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ANOTACE

V soucasné dobé& je velmi obtiZzné v redlném Case prolomit pouzivané kryptografické
algoritmy. Klasickd kryptoanalyza je zaloZena pouze na hleddni slabin v matematické
struktufe algoritmu. Podstatnd zmeéna této védy nastala objevenim postrannich kanalu.
Utoky postrannimi kandly jsou zaloZeny na nedokonalosti fyzické implementace
kryptografickych algoritma. Tento novy zpusob dtoku, ktery je zaloZeny na vyzafovani
senzitivnich informaci piimo z kryptografickych moduli, méni dosavadni pfedstavy o
kryptografii a bezpecnosti systému.

Tato diplomova price obsahuje detailni popis celé problematiky postrannich
kanalt a zabyva se predev§im udtoky postrannimi kandly na asymetricky algoritmus
RSA. Tato price obsahuje ndvrh a realizaci laboratorni ulohy, kterd je zaméfend na

Casovy utok na implementaci algoritmu RSA.
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Postranni kandl, kryptograficky modul, kryptoanalyza, algoritmus RSA, Casovy utok,

laboratorni uloha.



ABSTRACT

It is very difficult in real-time breaking the cryptographic algorithms used at present.
The Classical cryptoanalysis is based on finding weaknesses in the mathematical
structure of the algorithm. Discovery of side channels caused a substantial change in
this science. Side-channel attacks are based on incorrect physical implementation of
cryptographic algorithms. This new way attack changes notions about cryptography and
security of systems.

This master’s thesis contains a detailed description of the whole problem of side
channels and deals with side-channel attacks on the RSA asymmetric algorithm. This
thesis includes the design and realization of laboratory exercise, which is focused on the

time attack on the RSA algorithm implementation.

KEYWORDS

Side channel, cryptographic module, cryptoanalysis, RSA algorithm, time attack,
laboratory exercise.
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UvoD

Priblizné pred deseti lety nastala zdsadni zména v mySleni a v pohledu na celou oblast
kryptologie. PfiCina této podstatné zmeény spocivda v objeveni postrannich kandla a
védomi existence moznosti snadného utoku postrannim kandlem na kryptograficky
modul. V dnes$ni dobé¢, kdy se stdvd velmi obtiZzné v rozumném cCase prolomit dany
algoritmus a ziskat soukromy kli¢, se do poptedi kryptoanalyzy dostdvaji dtoky skrze
postranni kandly. Tento zcela novy pohled na zpasob uniku tajnych informaci
z kryptografickych systémi méni dosavadni pfedstavy o bezpe€nosti i kryptografii a
vyvolava vznik novych smeért predev§im v kryptoanalyze.

Soucasti této diplomové prace je rozbor problematiky postrannich kanald a
jejich utoku na kryptograficky modul. Na zdkladé ziskanych informaci bude vytvofen
uceleny a detailni ptehled o sou€asném stavu tohoto relativné nového sméru v oblasti
kryptoanalyzy. V praci budou nejdiive definovany dulezité zdkladni pojmy a
souvislosti, které jsou potiebné k pochopeni celé problematiky postrannich kanalu.
Price se bude podrobn& zabyvat jednotlivymi zdkladnimi dtoky postrannimi kandly na
kryptografické moduly.

Hlavnim cilem diplomové prace je ndvrh a realizace laboratorni ulohy, kterd
bude vhodné demonstrovat problematiku tutokd Casovym postrannim kandlem na

asymetricky algoritmus RSA.



1 ZAKLADNI POJMY

Jak tomu byva v kazdém védnim oboru, také zde je nezbytné nutné definovat n€kolik
zakladnich pojmi, které umoZni pochopeni rozebirané problematiky. Terminologie
v oblasti kryptologie Casto nebyva striktné dodrzovana, tzn. jeden pojem podle kontextu
zastava i vice vyznamu. Nejen z tohoto divodu je dilezité v praci definovat nasledujici

zékladni pojmy.

1.1 Kryptologie

Pojem kryptologie pochézi z feétiny. Recké slovo kryptds znamend ,skryty* a slovo
logos (A0yog) znamend ,slovo“, ,fec”, ale také Casto ,,smysl“. Kryptologie je tedy
obecny pojem pro oznaceni veédy, kterd se zabyva Sifrovanim a deSifrovanim informaci.
Kryptologie se nezabyva utajenim samotné existence urCité informace, ale jak
vyplyva i z feckého slova logos (v piekladu: slovo, smysl) soustfedi se na utajeni

vyznamu dané informace. Hlavnimi disciplinami kryptologie jsou kryptografie a

kryptoanalyza.

1.2 Kryptografie

Slovo kryptografie také pochdzi z fectiny. Jak bylo jiZ uvedeno fecké slovo kryptos je
Ceskym ekvivalentem slova ,skryty* a ekvivalentem pro tecké slovo grdphein je
sloveso ,,psat“. Z toho plyne, Ze samotny pojem kryptografie oznacuje skryti vyznamu
psané zpravy. Presnéji je kryptografie véda, kterd studuje zplsoby a metody skryti
vyznamu informace transformaci do urCité zdéanlivé nesrozumitelné podoby
(tzv. Sifrovany text), ze které 1ze ptivodni vyznam informace ziskat pouze znalosti dalsi
specidlni informace (napt. znalosti soukromého kli¢e). Kryptografie se zabyva
Sifrovacimi algoritmy, jejich fyzickou implementaci, dalSimi kryptografickymi néstroji

a protokoly.

1.3 Kryptoanalyza

Dal$im zikladnim pojmem je kryptoanalyza. Recké slovo analyein je mozné pieloZit
jako ,rozvazat“. Ve své podstaté se jednd o opak kryptografie. Kryptoanalyza je veéda,
kterd se soustfedi na vyvoj metod k rozluSténi Sifrované informace bez znalosti
soukromého kli¢e. Moderni kryptoanalyzu Ize v Sir§Sim vyznamu definovat jako védu o

hledéni slabin nebo prolamovéani matematickych metod informacéni bezpec€nosti.
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1.4 Kryptografické sluzby

Kryptografické sluzby jsou metody, pomoci nichz jsou zajiStény konkrétni bezpecnostni
pozadavky (napf. integrita dat). Kryptografické sluzby jsou realizovdny pomoci
kryptografickych néstroju, kterymi jsou predevsim kryptografické algoritmy a
kryptografické protokoly.

1.4.1 Kryptograficky algoritmus

Kryptograficky algoritmus Ize obecné definovat jako matematickou funkci, kterd se
pouZzivé pro operace Sifrovani a deSifrovani. Jednd se tedy o proces transformace, ktery
pfevede vstupni informaci (otevieny text) do Sifrované podoby (Sifrovany text) a
naopak. Proces Sifrovidni probihd transformaci pomoci klice, ktery je uren k tomuto
ucelu. Potom zcela analogicky je tomu u procesu deSifrovidni. V moderni kryptografii
nejsou algoritmy Zzadnym zpusobem utajeny, ale naopak jsou vSeobecné zndmy.
Tajemstvi Sifrované informace je zaloZeno na utajeni Ccisla (Sifrovaciho klice),
prostfednictvim kterého vytvafi algoritmus z piivodni informace §ifrovanou informaci a
naopak. V soucasné dob¢ se pouzivaji dvé zakladni tfidy kryptografickych algoritmd, tj.
symetrické a asymetrické algoritmy.

Symetrické algoritmy se vyuZivaji zejména k zabezpeceni rychlého pfenosu
vétstho objemu dat. U téchto algoritmua (Sifer) slouzi jeden jediny kli¢ k Sifrovani dat
i k jejich desifrovani. Mezi nejznaméjsi zastupce kryptografickych algoritma patii DES,
AES, 3-DES, IDEA, Blowfish, atd.

Druhym zakladnim typem kryptografickych algoritmi jsou asymetrické
algoritmy (Sifry s vefejnym klicem). Zakladni charakteristikou, kterd je odliSuje od
symetrickych algoritmd, je existence dvou ruznych kli¢h. Jeden kli¢ je pouzivan pfi
Sifrovéni dat a druhy kli€ je vyuzivadn pfi jejich deSifrovani. Tyto algoritmy jsou diky
pomalejs§imu Sifrovdni vyuzivany pfevazné pro distribuci klict, digitdlni podpisy a
autentizaci. NejrozSitenéjSimi predstaviteli asymetrickych algoritmii jsou RSA,
Diffie — Hellman protokol, ECC, DSS, ElGamal, atd.

1.4.2 Kryptograficky protokol

Kryptograficky protokol je definovana dohoda, kterd urCuje zptisob komunikace a druh
sdilenych informaci. Kazdy kryptograficky protokol je do zna¢né miry principidlné
zaloZen na urcitém kryptografickém algoritmu. Kryptografické protokoly jsou razantné
vyuzivany, protoZze se zabyvaji feSenim velmi rozsdhlého okruhu problému pfi

zabezpeCovani prenosu dat. V praxi je tCelem kryptografickych protokoll autentizace

-11 -



ucastnikti protokolu, utvofeni dohody o kryptografickém kli¢i, vyména téchto kli¢u a
podobné. Dobry kryptograficky protokol neumoziuje zicastnénym osobam provést jiné
akce nebo ziskat jiné informace, neZ které jsou v protokolu pfedem urceny.
NejrozsitenéjSim zastupcem kryptografickych protokoli jsou bezpecnostni protokoly
Secure Sockets Layer — SSL a Transport Layer Security — TLS, které poskytuji moZnost

zabezpecené komunikace.

1.5 Bezpecny kryptograficky systém

Kryptograficky systém predstavuje cely proces zpracovani zpravy a klica a vSechny
jeho okolnosti, zahrnujici kryptografické algoritmy, operace a dalSi pravidla, podle
kterych je tento dany systém fizen. BezpeCnost nelze povazovat za stdlou vlastnost
v oblasti kryptografickych systémd, protoZe moznosti a metody v kryptoanalyze se
s Casem stdle vyvijeji.

V soucasné dobé kazdy obecny informacni systém musi spliiovat alespon Ctyfi
zékladni bezpeCnostni pozZadavky (tzn. bezpeCnostni cile). Dobré kryptografické
systémy by méli poskytovat zabezpeCeni téchto hlavnich bezpecnostnich pozadavku.
Mezi tyto zakladni bezpeCnostni poZadavky patii duvérnost dat, autentizace, integrita

dat a nepopiratelnost.

Duvérnost dat — zaruka, Ze informace jsou dostupné jen t€ém uzivatelam, ktef{
maji ke konkrétnim datim opravnéni. Je proto nutné utajit informace pred
neopravnénymi uzivateli, respektive tito uZivatelé nesmi byt schopni datim porozumét.
Duavémosti dat 1ze dosahnout riznymi zpusoby jako napiiklad kontrolou samotného

fyzického piistupu k datim, ale pfevazné je davérnost dat zajisténa Sifrovanim.

Autentizace — jistota, Ze informace maji puvodni obsah, pochazi od uvedeného
zdroje, vznikla v uvedeném case, apod. Na druhou stranu je ovSem bezpecCnostnim
cilem autentizace také zdruka, Ze odesilatel informace je tim, za koho se sim prohlasuje.
Tento bezpecnostni pozadavek je zajiStovan identifikacnimi a autentizaénimi

mechanismy (digitdlni podpisy, haSovaci funkce s klicem).

Integrita dat — zajiSténi, aby data nebyla imysIné nebo ndhodné modifikovdna
neopravnénym uZivatelem. V kryptologii vSeobecn€ pojem integrita znamend platnost
dat. Platnost dat miZe byt poruSena zamérnym pozménénim vyznamu informace (napf.
zmena Cisla Gctu v bankovni transakci) nebo ndhodnou zménou informace (napt. chyby
vzniklé pfi pfenosu dat pfenosovym kandlem). Integrita dat byvd v praxi zajiStovdna

haSovacimi funkcemi, kontrolnimi soucty, samoopravnymi kody atd.
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Nepopiratelnost — zajiSténi, aby dany zdroj dat nemohl s postupem ¢asu popfit
nebo vyvritit skutecnost odesldni téchto dat. Pokud je zajiStén tento bezpecnostni cil,
pak v piipadé€ sporu dvou stran je tfeti nezdvisld strana schopna s jistotou rozhodnout,
zda se tento Cin stal nebo viibec neprobehl. Podstata a presnd definice nepopiratelnosti
je souhrnné definovdna v normé [10]: ,cilem nepopiratelnosti je vytvdret,
shromaZdovat, udriovat, zajistit dostupnost a ovérovat ditkazy tykajici se tidajné
uddlosti nebo cCinnosti, aby bylo mozné resit spory o tom, zda se uddlost nebo cinnost
vyskytla ¢i nikoliv.“ Rozezniavame hned nékolik typl nepopiratelnosti a to
nepopiratelnost odeslani zprdvy, nepopiratelnost jejtho pfijmu, nepopiratelnost jejtho
vytvoreni, nepopiratelnost znalosti a pfenosu zpravy. Nepopiratelnosti 1ze dosdhnout
vyuZzitim kryptografického nastroje digitalnich podpisu.

Celkovy rozvoj informacnich technologii a pfedev§im védomi potiebnosti
zajistit nové bezpecnostni cile vedou k hleddni a vyvoji novych matematickych a

kryptografickych nastroju.

1.6 Bezpecénost systému

Se stdle zrychlujicim vyvojem modernich komunikacnich a pocitaCovych systému se
objevila fada novych moznosti a typu utoku na kryptografické systémy. Diky tomuto
trendu se poZadavky na systémy ochrany dat stile zvy3uji. Utoénici uZ nemusi pouze
pasivné pozorovat pienosovy kandl, ale mohou sami zasahovat do probihajici
komunikace. Utoénik m4 moznost jednoduse modifikovat Sifrovand data, prerusit i
zakladat vlastni komunikaci, opé&tovné poslat zachycené Sifrované data, ma také
moZnost zpravu pozastavit, odstranit nebo nahradit svou vlastni zpravou. Zadanym
pozadavkem na kryptografické systémy je zajiSténi imunity vici znamym druhim

utoku.

1.6.1 Nepodminéna bezpeénost

Nepodminénd bezpecnost je nejvyssi mira bezpecnosti kryptografického systému. Je to
takovd bezpecnost systému, kterd neni podminéna Zadnymi predpoklady na schopnosti a
technické moZnosti dto¢nika. Jinymi slovy pokud tto¢nik nemé k dispozici informace o
kli¢cich, nemd Zidnou moZnost dostat se k utajenym informacim. Nepodminéné
bezpecné kryptografické systémy jsou také Casto oznaCovany jako absolutné bezpecné.
Samoziejmeé drtivd vétSina kryptografickych systémt je zaloZena na urcitych
piedpokladech o tto€nikovi, coZ znamend, Ze se nejednd o systémy absolutné bezpecné.
Presto existuji systémy, které spliuji pozadavky nepodminé€né bezpecnosti. Takovou

miru bezpecnosti v soucasné dobé poskytuje kvantova kryptografie a Vernamova Sifra.
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Absolutni bezpe€nost Vernamovi Sifry byla matematicky dokdzana, ovSem tato Sifra je

spojena s obtiznou distribuci samotnych kli¢a.

1.6.2 Dokazatelna a vypocetni bezpeénost

Dokazateln€ bezpecné jsou takové kryptografické systémy, u kterych l1ze provést dikaz,
7e k jejich prolomeni je nutné najit feSeni vypocletné sloZitého problému. Typickymi
piedstaviteli takového sloZitého problému je problém faktorizace velkych Cisel,
diskrétniho logaritmu a eliptickych kiivek.

Mezi vypocetné bezpecné patii kryptografické systémy, u kterych je moZnost
prolomeni, i pii pouziti nejvykonnégjsich vypocetnich zdroju, natolik slozitd, Ze je
prakticky neredlnd. Pfi posuzovédni vypocetni bezpecnosti kryptografického systému
musi byt bran v dvahu velmi rychly vyvoj v oblasti vykonu vypocetnich systémd.
Samotné poZadavky na bezpecCnost se stile vyrazn€ meni, a proto se vytvaii nové normy

a standardy.

1.7 Kryptograficky modul

Pojem kryptograficky modul je dal§im pojmem, kterym je potieba se zabyvat jeSte pred
samotnou definici postrannich kanélii. Kryptograficky modul slouZi k zajisténi vSech
bezpecnostnich cild, jejichZ detailni rozbor je uveden v podkapitole 1.5. Tento modul je
v podstaté fyzickou implementaci konkrétniho kryptografického algoritmu (popf.
kryptografického protokolu). Kryptograficky modul pfedstavuje zafizeni, které byva
realizovdno do hardwarové nebo softwarové podoby. Uvnitt kryptografického modulu
probihaji vSechny procesy a citlivé ukony, které jsou spojené s Sifrovanim,
deSifrovanim, oveéfenim, podepisovdnim, autentizaci, apod. Kryptografické moduly
komunikuji s okolim prostfednictvim vlastnich vstupnich a vystupnich kanalti. V praxi
jsou kryptografické moduly realizovdny jako Sifratory, programy, pocitaCe, servery,
Cipové karty, bankomaty, automaty, televizni karty, hardwarové moduly, SIM karty
mobilnich telefont, atd. Obecné blokové schéma kryptografického modulu je uvedeno

naobr. 1.1.
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Obr. 1.1: Blokové schéma obecného kryptografického modulu

Praktickd realizace kryptografického modulu, kterd v sob& obsahuje vSechny
pravidla, klice a dal$i senzitivni materidl, do znacné miry ovliviiuje Groveni bezpecnosti
celého systému. Pfi ndvrhu a konstrukci kryptografického modulu je tfeba dbat na

bezpecnostni pozadavky.

1.7.1 Moznosti utoku na kryptograficky modul

Dosavadni konvencni zpusob utoku se soustfedil piimo na objeveni slabiny v
matematické podstaté kryptografickych algoritmi a protokolt. Jesté pred nékolika lety
kryptoanalytici nepfedpokladali jiny mozny zpusob utoku na kryptograficky modul.
V klasické kryptoanalyze a v jejim zpusobu ttoku se stal hlavnim predstavitelem tzn.
utok hrubou silou (brute force attack), ktery systematicky testuje vSechny mozné
kombinace urcitych znakll a stiva se uspeéSnym pokud nalezne takovou kombinaci
znaki, kterd urCuje jednoznacné€ podobu soukromého klice. Zakladnim problémem
téchto dtoku je Cas, ktery je potieba pro vyzkouSeni vSech kombinaci klice. Vysledny
potiebny Cas zdvisi nejen na vypocetnich moZnostech a zdrojich dto¢nika, ale pfedevs§im
na vybéru mnoZziny znakd a také na délce hledaného tajného hesla. Moznosti tohoto
zpusobu vedeni dtoku je dostatecné sledovano, a proto je tato metoda velmi neefektivni
v boji proti soucasnym kryptografickym algoritmim. Principidlni schéma konvencni

metody dtoku na kryptograficky modul je zobrazeno na obr. 1.2.
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Obr. 1.2: Konven¢ni zpusob vedeni dtoku na kryptograficky modul

Kazdé zatizeni v redlném svété urCitym zpusobem ovliviiuje své okoli a naopak
toto prostiedi plsobi na kazdé zafizeni, které je v ném umisténo. Kryptograficky
algoritmus je sice v principu zaloZen na matematické metod¢, kterd sama o sobé nemusi
obsahovat Zadné slabé misto, ale aby tento algoritmus mohl byt vyuZit v redlném svéte
je nutné ho realizovat, a to implementaci do kryptografického modulu. Pfi konstrukci
modulu se pfedpokladd, Ze neni moznd Zaddn4 jind vymena informaci s okolim nez skrze
pfesné vymezend pravidla. OvSem kromé& Zadané a specifikované komunikace se svym
okolim pomoci vstupnich a vystupnich kanala vyzatuje kazdy kryptograficky systém do
svého okoli urcité aspekty svého chovani. Redlny kryptograficky modul pfi své Cinnosti
reaguje se svym okolim raznymi zptisoby. Modul muze vyzafovat do svého okoli rizné
informace o svych operacich. Mezi tyto projevy chovani kryptografického modulu patii
napiiklad tepelné, elektromagnetické nebo jiné zafeni. KaZzdy redlny modul pii své
¢innosti odebird urcity proud, kazda jeho operace zpusobuje rizné ¢asové zpozdéni, na
konkrétni situace reaguje modul stavovymi a chybovymi hldSenimi, kldvesnice modulu
muZe byt mechanicky opotfebend nebo muze vydavat rizny akusticky zvuk pro razné
kldvesy a podobné. Tyto projevy modulu jsou neodmysliteln€é spojeny s Cinnosti jeho
operaci, a proto dochdzi k neZzadouci komunikaci s okolim, pfi které mohou byt
prozrazeny nékteré ze senzitivnich informaci. V pfipad¢, Ze unikld informace je urcitym
zpusobem zdvisla na deSifrovacim kli¢i pouZitého algoritmu, muze tato informace
utocnikovi ukdzat nebo alespoil upifesnit podobu klie. Tento neZaddouci dnik informaci
je nazvéan postrannim kandlem. Blokové schéma metody moZného utoku s vyuZitim

postrannich kanalt na realny kryptograficky modul je zobrazeno na obr. 1.3.
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Obr. 1.3: Utok na kryptograficky modul s vyuZitim postrannich kanali

1.8 Postranni kanal

Postranni kanal oznacuje kazdy nezadouci zplisob vymény informaci mezi okolim a
kryptografickym modulem. Ndvrhafi konstrukce kryptografického modulu Casto nevi a
ani nemohou védét o existenci vSech nezddoucich postrannich kandlt. Existuji ovSem
nékteré postranni kandly, které neposkytuji zadné dilezité senzitivni informace, o které
by mohl mit potenciondlni tto¢nik zdjem. V soucCasné dobé neexistuje zadny konkrétni
navod pro navrh zcela imunniho kryptografického modulu viéi postrannim kanalam.
Cela kryptologie nyni stoji pred problémem, jak prakticky realizovat tfeba i velmi
kvalitni abstraktni model, aby ve vzniklém redlném modulu nebyly neZddouci postranni

kandly.

1.8.1 Analyza postranniho kanalu

Pro definici utoku postrannim kandlem je nutné vymezit i tento pojem. Analyzou
postranniho kandlu je oznacovan postup, pti kterém je mozné ziskat uZite¢né informace,

které 1ze odvodit ze signdlu ptichazejicim po tomto kandlu.
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1.8.2 Utok postrannim kanalem

Utok vedeny pomoci postranniho kandlu je zaloZen na vyuZiti analyzy konkrétniho
kandlu k napadeni daného kryptografického modulu. Utoky postrannimi kandly jsou

podrobné definovany a klasifikovany v ndsledujici kapitole 2.

S problematikou postrannich kandli je mozné se setkat i v souvislosti s jinymi
obory. Presto se tato prace bude zabyvat postrannimi kandly pouze v souvislosti s

kryptografickymi moduly.
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2 UTOKY POSTRANNIMI KANALY

V oblasti kryptologie jsou utoky postrannimi kandly vSechny takové utoky na
kryptograficky modul, které se oproti konvencnimu zpusobu vedeni ttoku nesoustied{
pouze na hleddni slabého mista v celkové struktufe kryptografického algoritmu, ale
snazi se vyuzit informaci, které vyzatuji z fyzické implementace systému
(tj. z kryptografického modulu) pfi vykondvani operaci algoritmu. Objeveni moZnosti
vedeni udtoku na implementaci riznych systémi pomoci postrannich kanala lze
povazovat za zcela novy smeér v dal§im uvazovani kryptografti a kryptoanalytika. Tato
metoda vedeni utoku na modul byla objevena jen pfed n€kolika lety. Postranni kandly
lze povazovat za jisté nebezpeci v kryptografii, protoZe jesté nejsou provedeny na vSech
komunikacnich, informacnich a bezpecnostnich systémech potiebné protiopatieni vici
tomu zpusobu utokid. Faktem je, Ze ani zavedeni novych norem na ndvrh fyzickych
implementaci systému a vyvinuti novych a bezpe¢néjSich zptusobu ochrany dat jeste
nemusi zarucovat, Ze v redllném modulu nebude vznikat Zadny postranni kandl. Proto je
nezbytné existenci postrannich kandlt v kryptografickych modulech brat v dvahu pfi
konstrukci kryptografického modulu.

Cilem této kapitoly je nejprve klasifikovat udtoky postrannimi kandly, poté
popsat principy jednotlivych druh postrannich kandli a ddle se price zabyva
moznostmi jejich zneuZiti v riznych informacnich systémech. Zamérem kapitoly je
vytvorit celkovy piehled soucasného stavu problematiky ttokti pomoci postrannich
kanaldg.

Cilem diplomové price je ndvrh a realizace laboratorni tlohy, kterd bude vhodné
demonstrovat problematiku dtokti postrannimi kanaly na kryptograficky algoritmus.
Jako konkrétni kryptograficky systém byl vybran asymetricky algoritmus RSA. Proto se
bude tato kapitola soustfedit také na mozné zpusoby vedeni utokd na implementace

asymetrického algoritmu RSA.

2.1 Klasifikace utoku postrannich kanalu

Tato kapitola se zaméfuje na zakladni rozdé€leni dtokt podle typu analyzovaného
postranniho kanélu. Utok postrannim kandlem lze chdpat jako proces vyuZiti postranni
informace k napadeni kryptografického modulu. KaZzdy typ postranniho kandlu je
zaloZen na jedné konkrétni méfitelné informaci. Casto mivaji tyto informace podobu
fyzikalni veli¢iny, kterou potenciondlni dtocnik ma moznost urcitym zpisobem zmefit.

Ziskané hodnoty této fyzikdlni veli¢iny mohou byt do jisté miry zavislé na prubéhu
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vypoctu jednotlivych operaci kryptografického modulu. Potom zcela logicky je nazvan
dany postranni kandl podle druhu fyzikdlni veliiny nebo informace, kterou postranni
kandl vyuZivd. Poté lze hovofit o postrannich kandlech -elektromagnetickych,
akustickych a podobné. Kryptoanalytici povazuji v sou€asné dobé& za hlavni druhy
postrannich kandll, které lze vyuzit s vysokou efektivitou pfi dtoku na implementaci
systému, pfedev§im ndsledujici postranni kandly: elektromagneticky, ¢asovy, proudovy
(vykonovy) a chybovy kandl. Klasifikace postrannich kanala je pfehledné znazornéna

na obrazku obr. 2.1.

ELEKTROMAGNETICKY
(Electromagnetic)

CASOVY
(Timing)

POSTR’ANNi PROUDOVY
KANALY (Power)

CHYBOVY
(Fault)

AKusticky, kleptograficky,
mechanicky, tepelny, ...

Obr. 2.1: Klasifikace postrannich kanalu

Pfi dtoku postrannim kandlem se vyuZiv4 zpracovéani a vyhodnoceni ziskanych
informaci prostfednictvim analyzy kanalu. V oblasti kryptografie a postrannich kanalt
byly definovany dva druhy analyzy postrannich kandlt. Jedna se o jednoduchou
(Simple) a diferencidlni (Differential) analyzu postrannich kanald. U kazdého druhu
postranniho kandlu je mozné vyuzit obou druhti analyzy. Toto rozdéleni bylo zavedeno
pro zptesnéni a zptehlednéni celé oblasti studia ttokil postrannich kandld.

Klasifikace postrannich kandlt a jejich analyz je zobrazena na obr. 2.2. VSechna

terminologie a pouzivané zkratky pochdzi z anglického jazyka.
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Obr. 2.2: Klasifikace postrannich kanalu a jejich analyzy

Pod pojmem jednoducha analyza je oznaCovan snadny zpusob zpracovani
informaci a vysledkt, které dtocnik ziskal pfi svém utoku na kryptograficky modul.
V praxi to znamend, Ze samotny tGtoCnik je schopen jednoduse vyhodnotit z postranniho
kandlu urcité citlivé informace a to bez pouZiti specidlnich vypocetnich metod.

Diferencidlni analyza oproti tomu vyuzivi statistickych a matematickych metod

pro ziskani citlivych informaci z postranniho kanélu.

2.2 Elektromagneticky postranni kanal

Tento typ postranniho kanalu je zaloZen na skuteCnosti, kdy prubéh nékterych déju ve
fyzické implementaci algoritmu je doprovazen elektromagnetickym zarenim. Tento fakt
je zpusoben tim, Ze vSechny kryptografické moduly jsou sloZeny z elektronickych ¢asti,
které pracuji vZdy s elektrickym proudem, a proto také vyzatuji do svého blizkého okoli

elektromagnetické viny.

2.2.1 Historie

Elektromagneticky postranni kandl byl nejvice ve své historii vyuZivdn v armadnich
slozkach a tajnych sluzbach. Proto se také tyto organizace a ufady odborné zabyvaly
studiem problematiky parazitnich emisi, kterd se oznacuje zkratkou TEMPEST [8].

Hlavnim z4jmem vojenskych organizaci bylo zabezpeceni proti tomuto neZadoucimu
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vyzatfovani a naopak také moznost jejtho vyuZziti k monitorovaci a $piondZzni Cinnosti.
Pojem TEMPEST vznikl na pfelomu 60. a 70. let dvacatého stoleti a oznacuje 1 skupinu
vojenskych standardd, ve kterych jsou stanoveny maximalni povolené limity
elektromagnetického zatreni v rlznych elektronickych systémech. Cilem zminénych
standardi  bylo omezit nebo zabrdnit mozZnosti vedeni dtoku s vyuZitim

elektromagnetického vyzafovani na elektronické zafizeni.

2.2.2 Princip utoku

Kryptograficky modul sloZeny z elektronickych soucasti pii své cCinnosti vyzatuje
elektromagnetické zdfeni. Potenciondlni utoc¢nik, ktery disponuje potfebnym
vybavenim, je potom schopen toto elektromagnetické zafeni zachytit a analyzou ziskat
senzitivni informace. Zaznamenané elektromagnetické zafeni lze analyzovat piimo
pomoci jednoduché elektromagnetické analyzy (SEMA) nebo lze vyuZit specidlnich
matematickych prostiedkli v ramci diferencidlni elektromagnetické analyzy (DEMA).
Casto jsou dtoky elektromagnetickym postrannim kandlem zahrnuty do problematiky
utoku proudovym (vykonovym) postrannim kandlem.

Elektromagnetické zafeni je zpusobeno zménou proudid pifi Cinnosti
kryptografického modulu. Tato zména vyvoldva vznik stfidavého magnetického pole,
jestlize je toto pole dostateCné silné, je dtoCnik schopen zachytit a vyuZit informace
z tohoto zdreni. Zakladni elektronické soucastky (napf. tranzistory) nabyvaji pii své
¢innosti stavu logické drovné ,,0° nebo urovné ,,1*. Elektromagneticky postranni kandl
vyuziva pravé piechody mezi témito dvéma stavy. Tento ptechod se projevi zménou
intenzity elekromagnetického pole v okoli sledovaného modulu. Podle druhu provadéné
vnitini operace s citlivymi informacemi se urcitym zpisobem méni také intenzita
pozorovaného elektromagnetického pole v okoli modulu.

Uvedena skutecnost je zjednoduSenym principem, jak je mozné ziskat informace

tykajici se vnitfnich ukont s citlivymi daty v kryptografickém modulu.

2.2.3 Priklady moznych utoku

Pravdépodobné nejstar§im dspéSnym dtokem elektromagnetickym postrannim kandlem
a navic velmi znidmym zdstupcem je utok na CRT (cathode ray tube) monitory.
Vychylovaci civka, kterd ovlddd posun elektronového paprsku v obrazovce CRT
monitoru, v principu pracuje jako anténa a jeji elektromagnetické pole je mozné
detekovat i ve vzddlenosti fadové nekolika metrti. S potiebnym vybavenim muiZze
utocnik ze zachyceného signdlu zrekonstruovat obraz na napadeném CRT monitoru,

ktery je umistén napiiklad ve vedlej$i mistnosti. Tento zptisob vedeni ttoku postrannim
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kandlem na CRT monitor byl v minulosti ¢asto vyuZivan armddnimi nebo tajnymi
slozkami, kdy dochédzelo k odposlechu elektromagnetického signdlu monitoru. V dnesni
dobg je ovSem cCetnost pouZiti tohoto typu monitoru s vyuZitim vychylovaci civky velmi
nizka.

V soucasné dobé se fada kryptoanalytikii zaméfuje ve svych publikacich a
vyzkumech na popis a feSeni problematiky udtoku elektromagnetickym postrannim
kanalem na kreditni ¢ipové karty (smart card). V soucasné dobé€ je znamo nékolik typt
utokt elektromagnetickym postrannim kandlem na Cipové nebo GSM karty. Jednim
z piikladi je dtok na GSM karty, u kterych byla dokdzdna rapidni Casova dspora pfi
prolomeni ochrannych prvkd SIM karet pravé vyuZzitim elektromagnetického
postranniho kandlu. Na tuto moZnost ttoku upozornila jedna z divizi spolecnosti IBM,
kterd se dlouhodobé od roku 2002 vénuje bezpecnosti v oblasti mobilnich technologii.
Zikladem tohoto tutoku je skuteCnost, Zze pomoci sledovanych postrannich kanali
(elektromagnetické vyzafovani a spotteba elektrické energie) 1ze ziskat tzv. COMP128
kli¢ ze SIM karty ve velmi kratkém case ve srovndni s dosavadni moZnosti ttoku
hrubou silou. Podle informaci firmy IBM je pro dspéSny ttok dostacujici, aby SIM karta

provedla alesponl sedmkrat pokus o vyhodnoceni klice s pouzitim nezndmého klice [26].

V posledni dobé¢ se ttoky elektromagnetickym postrannim kanédlem dostdvaji do
poptedi vyzkumu, protoZe projevy elektromagnetického postranniho kandlu neni
jednoduché plné odstranit z kryptografického modulu, a proto je zcela nevyhnutelné se

zabyvat novymi bezpecnostnimi opatfenimi pred timto druhem ttoku.

2.3 Casovy postranni kanal

Casovy postranni kandl je prvnim publikovanym a typickym piikladem postrannich
kanali. Tento postranni kanal vznikd v takovych kryptografickych modulech, kde

rychlost priabéhu operace podstatnym zptisobem zavisi na vstupnich datech.

2.3.1 Historie

Zékladni mySlenka dtoku Casovym postrannim kandlem byla poprvé publikovdna ve
veédecké literature v roce 1996. S existenci moznosti vedeni utoku na kryptograficky
modul zminénym zpUsobem pfiSel zndmy americky kryptograf Paul Carl Kocher.
Casovy itok na fyzickou implementaci algoritmu byvéd Gasto nazyvan podle svého

objevitele jako Kochertv ttok.
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2.3.2 Princip utoku

Casovy ttok je zaloZen na méfeni Casu, ktery je potieba k vykondni urité operace
ve sledovaném modulu. Pod pojmem operace uvnitf kryptografického modulu chapeme
napiiklad vypocetni ukony potiebné k Sifrovdni nebo deSifrovani vstupnich dat.
Samoziejmé kryptografické moduly casto provadéji rizné vkony rdaznou dobu
v z4vislosti nejen na soukromém kliCi, ale také v zdvislosti na vstupnich datech.
Z uvedeného vyplyvd, Ze dtok €asovym postrannim kandlem je pouZitelny k napadeni
kazdého kryptografického modulu, ve kterém existuje pfimd souvislost mezi hodnotou
klice a dobou vypoCtu. V praxi dtocnik vysild na vstup programu data a zdroven

zaznamenava, jak dlouho trva jejich zpracovani kryptografickym modulem.

2.3.3 Priklady moznych utoku

Kazdy konkrétni ttok, zaloZeny na uvedeném principu vyuZiva razné operace
piislusného kryptografického modulu a rizné sofistikované statistické ndstroje pro
vyhodnocovani naméfenych Casovych udaju. Jako prvni ukdzal na moZnou hrozbu
casového utoku uz zminovany Paul Kocher, ktery ve svém publikovaném ¢lanku [7]
uvedl konkrétni piiklady vyuZiti ¢asového postranniho kandlu pfi dtoku na fyzickou
implementaci RSA, DSA, Diffie-Hellman a dalSich algoritmii. V soucasné dobé je jiz
ovéfeno, Ze moznost utoku Casovym postrannim kandlem nastidva i u symetrickych
algoritmt (RC5, AES, DES, IDEA). U kryptografického symetrického algoritmu RC5
se vyuziva Casové zdvislosti bitovych rotaci se soukromym klicem. Déle napiiklad
Casovy utok u symetrického algoritmu AES vyuZiva operace MixColumn a u algoritmu

DES je zaloZen na Casové zavislé piiprave klice.

2.3.4 Casovy Utok na implementaci RSA

Tato préce se detailné zabyva studiem moznosti Gtokd postrannimi kandly na algoritmus
RSA. Nejvice sledovanym casovym ttokem je vyuZiti postranniho kandlu modulu
s implementovanym RSA algoritmem. Tento asymetricky algoritmus je zaloZen na
matematické operaci moduldrni mocniny. Casovy ttok na soukromy kli¢ RSA

algoritmu vyuZivad samotné Casove zavislé operace moduldrni mocniny
_(d
y=(m")modn, 2.1

kde m je reprezentovdno vstupnimi daty, n oznacuje vefejny modul algoritmu a d je
zastoupeno vzdy jednotlivymi bity soukromého kli¢e. Pro samotny vypocet moduldrni

mocniny se pouZziva tzv. algoritmus square and multiply, ktery je zaloZen na postupném
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zpracovani samostatnych bitti soukromého klie d a jeho podobu muzeme vidét na obr.
2.3[15].

E=1m
for i=1 to [(b-1)
1
E=[E*Rimod n
if (dii)==1)
E=E*mimod n
¥
return R

o0 -1 o n & W MO

Obr. 2.3: Algoritmus square and multiply

Casovy ttok u implementace algoritmu RSA se soustfedi na vypocet moduldrni
mocniny vyuZivajici se pfi operaci deSifrovani a podpisu. Jednotlivé bity soukromého

kli¢e exponentu d l1ze popsat
d= d(o) d(l) d(z) d(3) cee d(b-l) s (22)

kde b udava pocet vSech platnych bitii soukromého klice d. Podstatou casového ttoku je
skutecnost, Ze doba trvani prachodu smyckou zobrazené na obr. 2.3 je zdvisld na tom,
jestli je hodnota daného bitu soukromého klice d(; rovna jedné nebo nule. V situaci, kdy
ma tento konkrétni bit klice hodnotu nuly vibec neprobéhne vypocet na 6.fadku
uvedeného algoritmu. Z ¢asového hlediska bude doba trvani prichodu smyckou velmi
mald. Pii opa¢né hodnoté bitu kli¢e bude prichod celou smyckou razantné pomalejsi.
Z naméfenych Casovych udaji je mozné piimo odeCist bitovou podobu celého
soukromého klice. Vyhodou dtoc¢nika je znalost vstupnich dat m, které ma moZnost sim
volit a posilat na vstup napadeného modulu.

Ve skuteCnosti ttok ¢asovym postrannim kanédlem neni jednoduchou zéleZitosti,
protoZe nelze urcit jednotlivé Casové intervaly pruchodu smyckou, ale pouze celkovou
dobu provddéné operace deSifrovani. I pfesto je udtoCnik schopen zjistit alespoil
Hammingovu vahu, tedy pocet nenulovych bitti tohoto soukromého klice.

V dnes$ni dobé& jiz ovSem existuji specidlni statistické metody, kterymi lze

vyrazné ovlivnit dspéSnost i pouZitelnost uvedeného utoku Casovym postrannim
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kandlem. Popsany cCasovy utok zaloZeny na moduldrni mocnin€ je moZné vyuZit

podobnym zpusobem také u ostatnich asymetrickych algoritma (DSA, D-H).

2.4 Proudovy (vykonovy) postranni kanal

Tato kapitola se vé€nuje popisu principu proudového nebo také vykonového postranniho
kandlu. V souCasné dobé se stivd tento typ postranniho kandlu velmi populdrni u
kryptoanalytikii a odbornikl,, ktefi se zabyvaji problematikou postrannich kanalt
v nejruznéjsich informacnich systémech. Proudovy postranni kandl je moZné najit u

kazdého modulu, ktery obsahuje urcitou elektronickou Cést.

2.4.1 Princip utoku

Zékladnim principem tohoto typu postranniho kandlu je skuteCnost, Ze velikost energie
spotfebované kryptografickym modulem je pfimo zdvisld na pravé providdéném druhu
operace. Kazdé elektronické zatfizeni odebird v klidovém rezimu mnohondsobné mensi
proud, nez pfi vykonavani slozitych vypocta. A praveé této podstaty s vyhodou vyuziva
mozny uto¢nik, ktery sledovanim spotieby proudu pii vykondvani raznych operaci
uvnitf modulu m4 moZnost ziskat pomoci jednoduché nebo diferencidlni analyzy chténé
citlivé informace.

Oproti uvedenému casovému ttoku, kdy je mozné v praxi snadnym zpusobem
zjistit pouze dobu trvdni celé makroskopické operace modulu, je proudovy utok
postrannim kandlem o poznani efektivnéjsi, nebot’ mize ptinést informace o chovan{
konkrétni Casti urcité operace.

Proudovym tdtokem jsou Casto napadnutelné predevSim cCipové karty, protoze
nedisponuji autonomnim zdrojem a musi tak byt externé napajeny. Z toho divodu muze
uto¢nik snadno méftit proudovou spotiebu. Hlavni vyhoda proudového zptisobu ttoku u
Cipovych karet spocivd ve snadné mozZnosti méteni spotfeby pfi komunikaci s Ctecim
zafizenim.

Samotnd podstata vzniku proudového postranniho kandlu je obdobnd podstaté
zminéné v kapitole 2.2, kterd se zabyva problematikou elektromagnetickych kanala.
Zékladnim stavebnim prvkem elektronickych zafizeni je tranzistor. V soucasné dobé¢
jsou moderni elektronické moduly zaloZeny na technologii CMOS, kterd vyuZziva jako
elementarni elektronickou soucdstku invertor. Vnitini zapojeni invertoru je
konstruovano ze dvou tranzistord a kondenzatoru. PficemZ nejvétsi proudovou spotiebu
md invertor pfi pfechodu mezi svymi stavy. Tato Casoveé velmi kratkd proudova
spotieba se ale projevi na sledovaném postrannim kandle a muze piipadnému tto¢niku

zajistit informace o aktudlnich dé&jich uvnitt modulu.
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Pii dtoku vedenym timto zpusobem jsou naméfené signaly proudového odbéru
siln€ ovliviiovany slozkou Sumu. Také z tohoto divodu se vyuZiva specidlnich metod a

analyz pro potlaceni vzniklého Sumu i zpracovani ziskanych informaci.

2.5 Chybovy postranni kanal

Dosud se prace zabyvala studiem principi postrannich kanald, které jsou zaloZené na
urCité fyzikdlni vlastnosti kryptografického modulu. Tentokrat jsou podstatou vzniku
postranniho kandlu praveé chybova hldSeni. Nekolik let se vSichni kryptologové plné
vénovali bezpe€nosti struktury vypocetnich algoritmi a povazovali chybova hldseni
vyznam. Ptesto se chybova hldseni, které byly povaZzovéany za bezcenné, stidvaji dalsi

moznosti pro napadeni kryptografickych modula.

2.5.1 Princip utoku

Utoénik vyuzivd chybového hldSeni systému ke ziskdni senzitivnich informaci
uloZzenych uvniti modulu. Celkova dspé&Snost utoku chybovym postrannim kandlem se
znacné odviji od moZnosti utocnika modifikovat pfichdzejici zaSifrovand data takovym
zpusobem, aby tato Gprava zpusobila odpovidajici odezvu modulu, ve formé chybového
hlaSeni o zamysSleném druhu selhani. Princip ttoku uvedenym zpusobem na

kryptograficky modul je mozné pozorovat na obr. 2.4.

Kryptograficky modul
(desifrovaci zafizeni)
Klient Sifrovand Data s Desifrovaci
ent > data ! chybou algoritmus
Citliva , . Chybové Vznik chybového
data [¢] AUz < N | jsxen; [¢ hif¥ent

Obr. 2.4: Princip ttoku chybovym postrannim kanalem
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Zachyceny chybovy ttok za¢ind objevenim Sifrované komunikace mezi klientem
a zafizenim, ndsledné dto¢nik modifikuje zachycena data a zptasobi v prubéhu vypoctu
deSifrovaciho zafizeni chybu, kterou zafizeni rozpoznd a odeSle zpét klientovi
informace ve form€ chybového hl4seni. Tyto informace se ovSem zpétn€ dostanou
k dtoCnikovi, ktery vytvaii a uklddd zdznamy, které vyuzivd pro ndslednou analyzu.
Tento postup dtoku je opakovan do té doby, dokud utocnik nema dostatek zdroju

k odhaleni citlivych informaci uvnitf napadeného modulu.

2.5.2 Chybovy utok na implementaci RSA

NejcCastéji se lze setkat s vyuZzitim udtoku chybovym kandlem u implementace
asymetrickych algoritmt, mezi které patii zejména algoritmy RSA, DSA. V soucasné
dobé je velké mnozstvi dokdazanych piiklada utokd touto metodou, a proto jsou v této
praci uvedeny pouze nékteré zakladni dtoky.

Casto zmifiovanym piikladem chybového dtoku je dtok na schéma digitdlniho
podpisu RSA. Podstata ttoku spocivd v napadeni operace deSifrovani, kterd vyuziva
vypocetni metodu CRT (Cinskd véta o zbytcich) [19]. Zakladni princip dtoku na schéma
digitdlniho podpisu RSA vychdzi ze skuteCnosti, Ze samotny vypocet podpisu se
provadi ve dvou soucasné probihajicich krocich, jejichZ vysledky se pomoci zminéné
metody CRT kombinuji do konecné podoby digitdlniho podpisu. Spravné provedenou
modifikaci 1ze potom vyvolat takovou reakci modulu ve formé chybového hlaseni, ze
kterého je moZné ziskat cenné informace. V praxi ovSem neni jednoduché najit a
provést odpovidajici upravu zachycenych dat. BliZSimu pohledu na tuto problematiku se
veénuje naptiklad literatura [20, 13].

S dal§i moznosti vyuziti chybového postranniho kandlu pfiSel v roce 1998
Svédsky kryptolog Daniel Bleichenbacher. Ten poukdzal na moZnost dtoku, kterd vede
k ziskani ptvodni neSifrované zpravy. Princip tohoto dtoku spociva v upravé formatu
dané Sifrované zpravy do takové podoby, kdy deSifrovaci zafizeni reaguje na tento stav
chybovym hldSenim, ze kterého je utoCnik schopen ur€it zZidané informace. Pro
integritni kontrolu platnosti zformatované zpravy se vyuzivad specidlniho kédovéni,
jehoz Cinnost umoznuje dtoc¢nikovi ziskat konkrétni ¢asti ptvodniho neSifrovaného
textu. Pro dspésny tdtok timto zpusobem je potieba fadoveé miliony dotaza na napadeny
modul. Dalsi podrobné informace lze nalézt piimo v puvodni védecké publikaci
Svédského kryptologa [17].

Z divodu moznosti realizace Bleichenbacherova utoku byla navrZzena nova
dokonalejsi formatovaci metoda OAEP, kterd do celé zpravy urCitym zpusobem vnasi

ndhodné prvky a tim zabranuje realizaci utoku Svédského kryptologa. Metoda kédovani
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pouzivd maskovdani zpravy, kterd vyuzivd také vhodnou bezpecnou haSovaci funkci.
K vysledku kédovani OAEP se ptiddvd nulovy bajt, ktery pfi nevhodné implementaci
muze vést k vyzafovani senzitivnich informaci o zpravé. Na tuto potencidlni chybu
formétovaci metody OAEP upozornil v roce 2001 kryptolog Manger. Manger dokazal
existenci postrannitho kandlu vyuZivajici nedokonalosti implementace metody
OAEP [9, 25].

Kromé uvedenych typa vyuziti chybovych postrannich kanalt existuje celd rfada
dal$ich druhta udtoka (napf. dtok na blokovou Sifru v CBC mddu). V soucasné dobé se
ukazuje, Ze utoky pomoci postrannich kandlli patii mezi nejvice efektivni a obecné se

tak stdvaji nejucinnéjSimi metodami v kryptoanalyze.

2.6 Utoky na implementaci RSA

Celd diplomova prace se zaméfuje na vyuziti postrannich kanalt pfi tdtoku na
asymetricky algoritmus RSA. V souCasné dob€ jsou znamy tfi hlavni druhy utoka

vyuzivajici postranni kanaly kryptografickych modulti RSA.

¢ Chybovy tutok
» Bleichenbachertv ttok — 1998
* Mangertv ttok — 2001

e Casovy iutok
= Kocherav ttok — 1996

Z divodu jednoduchosti a ndzornosti se navrhovand laboratorni uloha bude

soustiedit na ttok vedeny pomoci ¢asového postranniho kanalu, tj. na Kochertv utok.

2.7 Moznosti zabezpeceni

Zamér této kapitoly spoCivd v naznaCeni principi moznych zabezpeleni
v implementacich algoritmu, ve kterych je mozné uskutecCnit itok postrannim kandlem.
Techniky zabezpeceni 1ze rozdélit stejnym zpusobem jako kryptografické moduly, tj. na
softwarové a hardwarové. Preferovany jsou softwarova protiopatfeni, jejichZ zaclenéni
do implementace je ekonomicky nendro¢né a vyrazné jednodussi.

Cilem softwarovych technik zabezpeceni je urCitym zpusobem zajistit, aby kazda
z vypocetnich operaci v implementaci algoritmu vykazovala konstantni, napiiklad
Casovy prubéh. Timto zpusobem je mozné eliminovat pouzitelnost Casového nebo
vykonového postranniho kandlu.
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Mezi zdkladni pouzivané techniky zabezpefeni a ochrany pred zneuZzitim
postrannich kandala patii naptiklad:

e Zavedeni nového doporuceni — standardu,
e Vyuziti techniky blinding — slepé podpisy,
e Vyuziti techniky maskovéni dat,

e Zavedeni nahodnosti,

e (Qdstranéni pravidelnosti,

e Zavedeni prazdnych instrukci.
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3 MODULARNI ARITMETIKA

V souvislosti s kryptoanalyzou a studiem novych typa utoki na kryptografické
algoritmy je nutné se zabyvat podstatou bezpecCnosti téchto algoritmd, kterd ma své
zéklady praveé v moduldrni aritmetice. Moduldrni aritmetika je aritmetikou na mnoZing
celych Cisel, v niz se Cisla opakuji po dosazeni urcité hodnoty n, kterd je nazvdna
modulem [19].

BezpeCnost pouzivanych algoritmi je zaloZena na urCitém matematickém
problému. Tato prace fesi predevsim problematiku ttokti casovymi postrannimi kanaly
konkrétné na implementaci asymetrického algoritmu RSA. Bezpecnost tohoto algoritmu
je zaloZena na sloZitosti feSeni ulohy faktorizace velkych cisel, tj. rozkladu cisel na
prvocinitele. Mira bezpeCnosti je potom piimo zdvisld na pouZzité délce modulu. Tato
Cast prace bude zamétena pouze na nékteré oblasti moduldrni aritmetiky, jejichZ znalost

je zésadni pro studium ¢asového ttoku na asymetrické algoritmy.

3.1 Montgomeryho metoda

Montgomeryho metoda je velmi Casto pouZivanou metodou, a to zejména v oblasti
kryptografie. V praxi se Montgomeryho metoda objevuje v mnoha modifikacich pro
softwarové i hardwarové implementace.

Jedna se o jeden z postupd, jak urychlit zakladni operace moduldrniho nasobent,
které ve znacné mife pouzivd i RSA algoritmus. Tato metoda se diky zminénému
urychleni vypoctu velmi rozsitila do mnoha kryptografickych modulti RSA. Praktickym
vyuzitim této metody je jiz uvedeny algoritmus square and multiply, ktery se vyuZziva

prave pfi dtoku Casovym postrannim kandlem na implementaci RSA.

3.2 Cinska véta o zbytcich

Cinsk4 véta o zbytcich je matematickd véta, kterd je asto oznaGovéna zkratkou CRT
(Chinese Remainder Theorem). Pomoci tohoto matematického teorému se dosahuje
velkého zkraceni Cast pii provadéni operaci skli¢i algoritmu RSA (Sifrovani a

deSifrovani).

Samotnd implementace Montgomeryho metody nédsobeni i Cinské véty o
zbytcich do kryptografického modulu méd za nésledek velké urychleni provadénych
operaci, avSak zdroven zapfiCinuji vznik ¢asového postranniho kandlu a oteviraji nové

moznosti Gtoku na soukromy kli¢ algoritmu.
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4 JEDNODUCHY CASOVY UTOK

Existence hrozby moZznych utoka s vyuZitim postrannich kanal, ktera je podrobné
rozebrdna ve 2. kapitole, bude ovéfena vlastni praktickou realizaci. Ve zvoleném
integrovaném prosttedi MATLAB bude realizovin mirn€¢ zjednoduSeny piipad

Casového ttoku na asymetricky algoritmus RSA.

4.1 Algoritmus RSA

Algoritmus RSA (inicidly autort — Rivest, Shamir, Adleman) byl vyvinut v roce 1977 a
stale je hlavnim predstavitelem asymetrickych kryptosystéma. V soucasné dobé je tento
asymetricky algoritmus povazovan za bezpecny pfi pouZiti dostateCné délky klice. Za
bezpecnou délku klice se povazuje klic i modul s minimédlni délkou 768 bitd.
V soucasné dobé se pouziva modul o délce 1024 nebo 2048 bitd. Algoritmus RSA je
vhodny jak k Sifrovani dat, tak i1 k jejich digitdlnimu podpisu. Hlavnim problémem
hardwarovych i softwarovych implementaci algoritmu RSA je jejich nizkd rychlost
oproti srovnatelnym symetrickym systémum. K urychleni provadénych operaci se

vyuzivd Montgomeryho metoda i ¢inskd véta o zbytcich.

4.1.1 Princip

Podstata algoritmu RSA spoc€iva v obtiZnosti feSeni problému faktorizace velkych Cisel,
kterd neni v souCasné dob¢ feSitelnd v takovém cCase, ktery by byl pro ptipadného
utocnika uplatnitelny. Z modulu n, ktery je ur€en soucinem prvocisel p a ¢, tedy neni
mozné vrozumném cCase ziskat dand prvocisla p a ¢. Jak uz bylo poznamenino
v podkapitole 2.3.4 je algoritmus RSA zaloZen na matematické operaci moduldrni
mocniny.

Cely algoritmus RSA je pfesn¢ urCen parametry: p, ¢, n, (n), e, d . Samotna

operace Sifrovéni je uskutecnéna vztahem
c=m‘mod n, 4.1)
kde c je zaSifrovany text a m je vstupni zprdava. Zpétnd operace (tj. deSifrovani) je ddna

vztahem
m = ¢’ mod n. 4.2)
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4.1.2 Vypocet paru kli¢a
Vypocet parametri asymetrického algoritmu RSA lze rozdélit do uvedenych

Sesti kroku:

Volba dvou ndhodnych velkych prvocisel p a g (> 10'),

Vypocet jejich soucinu uddva modul n = pq,

Vypocet hodnoty Eulerovy funkce ¢(n) = (p — 1)(g — 1),

Volba vetejného klice e, musi byt mensi nez ¢(n) a nesoudélny s @(n),

Vypocet soukromého klice d z podminky (de) mod ¢(n) =1,

AN o S

Vefejné parametry jsou kli¢ e a modul n.

Po vypoctu a ustaveni paru klici se mohou zvefejnit pouze dva parametry

vefejny kli¢ e a modul n, ostatni parametry zustavaji utajeny.

4.2 Realizace ¢asového utoku

Jiz diive bylo vysvétleno, Ze pii Casovém utoku se vyuzivd skuteCnosti, kdy
témé&f vSechny operace v kryptografickém modulu zdvislé na soukromém kliCi trvaji
kratkou nebo dlouhou dobu v ndvaznosti na tom, jaké jsou hodnoty jednotlivych biti
soukromého klice.

Pti realizaci tohoto zjednoduseného Casového utoku na RSA se vyuZziva operace
desifrovani, ve které je mozné z Casového postranniho kandlu ziskat citlivé informace,
tj. hodnoty jednotlivych biti soukromého klice d. V prostiedi programu MATLAB byly
vygenerovany vSechny potfebné parametry algoritmu zptisobem uvedenym v kapitole
4.1.2. Pomoci algoritmu square and multiply (obr. 2.3) je zajiSté€na zdvislost vypoctu
puvodni zpravy m na jednotlivych bitech soukromého kli¢e d. S vyuzitim piikazt
programu MATLAB pro asového meéfeni je mozné zjistit relativné presnou dobu trvani
pruchodu smyckou if, jejiz vypocet je zcela zavisly na hodnoté konkrétniho bitu
soukromého kliCe. Pfi testovani utoku ¢asovym postranim kandlem je pro jednoduchost
generovan relativné kratky soukromy kli¢ d s délkou 31 biti. Pro presnéjsi analyzu by
bylo moZzné provést sadu opakovanych meéfeni a pro vysledné cCasové intervaly

jednotlivého bitu soukromého klice urcit aritmeticky prumér.
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for i = l:lengthideklic bin)
x

remil (x™2) ,1n):

if deklic bin(i) == numastr (1]

x= rem(xXx¥c,n);

erd;

et

Obr. 4.1: Konkrétni podoba algoritmu square and multiply v prostredi MATLAB

Casovy udtok se provadi pravé na vyznacCenou Cast uvedeného algoritmu square

and multiply (obr. 4.1).

4.3 Dosazené vysledky

Nameétené ¢asové hodnoty jsou ziskdny pii téchto ndhodné vygenerovanych

parametrech algoritmu RSA:

p=126127,
g=32159,
n=4056118193,
e=37189,
d=1133823421.

Meéfteni Casu pruchodu smyckou u algoritmu square and multiply pro prvnich
nékolik bitd soukromého kliCe je zatizeno relativné velkou nepfesnosti, kterd je
pravdépodobné zptisobena predev§im pocatecni inicializaci parametrd. Proto je Casova
zévislost na hodnoté bitu klice uvedena az po tomto ustdleni, tj. od 5.bitu soukromého
klice d. Z uvedené Casové zdvislosti na obr. 4.2 je ziejmé, Ze utoky vedené Casovym
postrannim kandlem je moZné realizovat 1 v prostfedi programu MATLAB.
Z nametenych dat 1ze velmi dobfe odhadnout zda méa konkrétni bit soukromého klice d
nulovou nebo nenulovou hodnotu.

Nameéfena data k zobrazené Casové zavislosti na hodnoté bita klice jsou ziskana
aritmetickym primérem z péti samostatnych méfeni. Z obr. 4.2 je zfetelné, Ze timto
zpusobem utoku Casovym postrannim kandlem je mozné ziskat urCité senzitivni

informace (v naSem ptipadé ptimo soukromy kIi¢ d).
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cas

Casova zavislost priichodu smyékou if pro tajny klié¢ d(od 5. do 31. bitu)

1,60E-06

1,40E-06

1,20E-06 - | | =

100606 A HHHHHHHEEFAH B H HHH I HH

8,00E-07

6,00E-07 -

4,00E-07 -

2,00E-07 -

0,00E+00
o+ 1 1t,0 0/t 0/1t,0o0 1ttt 0001t 0t 1t/ 01 11 1 01

5/6 7/8 9 10 11/12/13/14 15/16 1718 19 20 21 22 23|24 25|26 27|28 29 30|31
hodnota bitu / poradi bitu tajného klice

Obr. 4.2: Casovi zavislost priicchodu smy¢kou algoritmu square and multiply

(pro 5. az 31.bit soukromého klice d)

V praxi ovSem neni mozné pii ttoku jednoduchym zptsobem zjistit dobu trvan{
pruchodu smyckou pii konkrétnim bitu soukromého klice, ale jsme schopni zméfit
pouze celkovou dobu deSifrovéani vstupni zpravy. I pfesto 1ze pomoci tohoto typu dtoku
a pomoci jednoduché analyzy ziskat ruzné citlivé informace =z d&ja uvnitf

kryptografického modulu (napt. Hammingovu vahu klice).
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5 NAVRH LABORATORNI ULOHY

Cilem diplomové prace je navrhnout a realizovat laboratorni ulohu, kterd by mohla
jednoduchym zpasobem studentim demonstrovat nové moznosti, které nabizi prave

existence postrannich kanala v jednotlivych kryptografickych modulech.

5.1 Vybér typu postranniho kanalu

Historicky prvni objeveny postranni kandl byl ¢asovy postranni kandl. Z divodu velké
nazornosti byl pro ucely laboratorni dlohy vybrdn pravé dtok Casovym postrannim
kandlem. Dalsi podstatnou vyhodou volby Casového tutoku je moZnost demonstrovat
tuto problematiku i jen s vyuZitim softwarové implementace. Diky této skutecnosti jsou

technické naroky na kazdé laboratorni pracovisté velmi nizké.

5.2 Cile laboratorni ulohy

Pred samotnou realizaci laboratorni tlohy je duleZité stanovit pevné cile, které jsou od
této tlohy ocekavany. Hlavnim pozadavkem je, aby laboratorni tloha studentim
pfinesla zdkladni informace o existenci postrannich kanali a zdroveri pfipomnéla i
prohloubila souvislosti s celou kryptografii v informatice.

Absolvovdanim navrhované laboratorni ulohy by studenti meéli ziskat nové

zkuSenosti a poznatky v nasledujicich oblastech.

Postranni kandly v kryptografii
* Definice
» Klasifikace
»  Novy zpusob ttokd
e Casovy ttok
* Princip
»  Utok v praxi
e RSA algoritmus
* Princip
* Pfiprava parametri
"  Operace Sifrovani v praxi
e MATLAB
* Programovéni, GUI

»  Algoritmus square and multiply
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Mimo uvedené body je dulezitym cilem laboratorni dlohy, aby studenti méli

moznost si prakticky vyzkouSet ttok Casovym postrannim kandlem na algoritmus RSA

a zaroven se zamyslet také nad moznostmi zabezpeceni proti témto druhtim ttoku.

5.3 Struktura laboratorni ulohy

Tato kapitola se zabyvd ndvrhem obecné struktury laboratorni dlohy. Provedeni

laboratorni dlohy by mélo spliiovat vSechny pozadavky, které jsou souhrnné uvedeny

v kapitole 5.2.

> CASOVY UTOK

TEORETICKY UVOD

(Postranni kandly, RSA,...)

'

JEDNODUCHY

(Princip utoku)

I

SIFROVANI RSA
V PRAXI

(Pfevod zpravy, bloky,...)

'

PROGRAMOVANI
MATLAB

(Jednoduchy €asovy ttok)

I

CASOVY UTOK

(Redlny ptipad)

Obr. 5.1: NavrZena struktura laboratorni tlohy

Teoreticky ivod musi obsahovat vSechny potfebné informace pro pochopeni a

splnéni vSech jednotlivych tkold laboratorni dlohy. Jeho ndplni musi byt definice

postrannich  kanaldg,

klasifikace postrannich kanald,
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s kryptografickymi moduly, vypocet parametrti algoritmu RSA, objasnéni potfebnych
funkci programu MATLAB a dal§i dilezité informace potiebné pii feSeni této
laboratorni dlohy.

Navrzend struktura laboratorni dlohy plné€ zajiStuje uspokojeni zminénych

pozadavkl. Uvedenou strukturou se bude fidit nasledna realizace laboratorni ulohy.
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6 REALIZACE LABORATORNI ULOHY

Na zaklade navrhu, stanovenych cilti a uvedené struktury laboratorni dlohy (obr. 5.1)
bude tloha prakticky realizovédna a to formou, kterd by byla nejvhodnéjsi pro podminky
bé&Zné pocitaCové ucebny.

Hlavni soucdsti celé laboratorni tlohy je uZivatelskd aplikace, kterd v sobé
zahrnuje zjednoduSeny i redlny piipad Casového utoku na algoritmus RSA. Tato

aplikace je vytvofena ve zvoleném vyvojovém prostredi MATLAB.

6.1 MATLAB - systém handle graphics

Vzhledem k vyuziti aplikace jako laboratorni dlohy bylo potfeba naprogramovat také
vhodné interaktivni grafické rozhrani (GUI — Graphical User Interface). K tomuto tcelu
byl vyuzit praveé systém handle graphics prostiedi MATLAB. Uvedeny graficky systém
je nastroj, s jehoz pomoci lze efektivné pracovat s grafickymi objekty v integrovaném
prostitedi MATLAB. Zahrnuje jednotlivé piikazy pro 2D a 3D vizualizaci dat,
efektivitu a mnoho moznosti pfi prici s pocitacovou grafikou [24].

Kromé popsaného systému nabizi prostfedi MATLAB také druhou variantu a
tim je zpusob tvorby GUI pomoci nastroje GUIDE. Tento nastroj slouZi k jednoduché,
rychlé a interaktivni tvorbé grafického uZivatelského rozhrani. OvSem kazdé z téchto
nastroji ma své vyhody i nevyhody.

Pro vyvoj uZivatelské aplikace laboratorni tlohy bylo vyuZito kombinace obou

zminénych nastroju vypocetniho prostiedi MATLAB.

6.2 Implementace RSA

Pro realizaci Casového dtoku bylo potfeba vhodnym zpusobem implementovat
algoritmus RSA do MATLABu. Coz zahrnuje pfedev$im generovani vSech parametrd

potiebnych pro sprdvnou ¢innost operaci RSA.

6.2.1 Generovani prvocisel

Generace prvocisel je vyuzita pro demonstraéni Cast Casového utoku, kterd ma
studentim poskytnout plné pochopeni principu samotného vzniku a negativni Cinnosti
Casového postranniho kandlu. Generovani prvocisel je uzptisobeno potfebam laboratorni

tlohy, tj. délka vysledného soukromého klice by neméla pfesahnout 35 bita.
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Tohoto omezeni velikosti prvocisel je u¢inéno z divodu piehlednosti a moznosti

celkového grafického zobrazeni v rdmci vytvorené uzivatelské aplikace.

39 *generace prvocisla p
40 - wax = 100000;

41 - generace prvoc = 0;

42

43 - while [generace prvoc == 0,
44 - p = fix(rand * max):
45 - prvocislo = 1:

45

47 - for i = 2:£fix(p~0.5)
45 - if remip, 1i)==0
49 - prvocislo = 0O;
50 - end;

51 - end;

52

53 Fwy]imky

54 - if p==

EE - prvocislo = 0;
56 — end;

57 - if p==

58 - prvocislo = 0O;
58 - end;

a0 - generace prvoc = prvocislo:
61 — end;

Obr. 6.1: Generace prvocisla p — zdrojovy kéd MATLAB

Na obr. 6.1 je uvedena cast zdrojového kédu aplikace laboratorni dlohy, ktery
zajistuje spravnou generaci prvocisla p. Proménnou max je zajisténo uvedené omezeni
maximadlni velikosti generovaného prvocisla na hodnotu 100000, coz davé predpoklad
malé délky soukromého klice. Postup generovani prvocisla je rozdélen do tii hlavnich
casti.

Nejprve je pomoci funkce rand ndhodné vygenerovano redlné Cislo mezi O a 1.
Vynasobenim se zmin€nou proménnou max a ndslednym zaokrouhlenim je ziskdno
ndhodné ¢islo mezi 0 a 100000.

Ve druhé ¢asti se vygenerované ndhodné Cislo podrobuje testu, ktery urcuje zda
se jednd o prvocislo. Prvocislo je pfirozené Cislo, které je beze zbytku délitelné pouze
dvéma odliSnymi Cisly, a to jedni¢kou a sebou samym. V posledni €asti se musi oSetfit

dvé vyjimky, protoze prvocislem nemutze byt nula ani jednicka.

- 40 -



Stejnym zplsobem je vygenerovdno také prvocislo ¢. Pomoci téchto
generovanych prvocisel se urcuji dalsi potfebné parametry algoritmu RSA. Prvocisla p a

g musi zustat utajeny pted piipadnym dto¢nikem.

6.2.2 Vypocet klicu

Pro spravnou funkci operaci Sifrovdni a deSifrovani je potfeba vypoltem stanovit
vefejny i soukromy klic RSA algoritmu. Zdrojovy kéd vypoctu kli¢h je zobrazen na
obr. 6.2.

100 Fvypocet modulu n

101 - n = p¥g;

10z ywypotet Eulerovy funkoe
103 - euler = [(p-1) % ({g-1]:

104

105 tvolba Sifrovaciho kliée e a degifrovaciho klige d
106 - fi = Z*euler + 1:

107 - e = 0;

108 - d = 0;

108 - while d==0,

110 - for e=fixif£fi~.5-1):-1:3:;
111 - if (remi{fi,e)==0)
112 - d = fife;

115 - bhreak:

114 - end;

115 - if (remie,100)==0]
116

117 - end;

115 - end;

119 - fi = £fi + euler;

120 - if (d==0)

121

122 - end;

123 - end:

Obr. 6.2: Vypocet klicu RSA - zdrojovy kéd MATLAB

Prvnim vefejnym parametrem je modul 7, ktery je urCen soucinem
generovanych prvocisel. Pro urCeni kli¢u je potieba vypocitat jesté Eulerovu funkci.
V dalsi Casti kédu je zajisStén vypocet vefejného klice e. Na zdklad€ stanoveni tohoto
vefejného parametru je urCen také soukromy kli¢ d. Nyni jsou definovdny vSechny

potiebné parametry pro realizaci zdkladnich operaci algoritmu RSA.
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6.2.3 Operace Sifrovani

Pro realizaci jednoduchého Casového utoku, ktery se soustied’'uje pii deSifrovani na
doby trvani jednotlivych operaci se soukromym kli¢em, je nutné implementovat také

ur¢itou metodou operaci Sifrovani zvolené zpravy.

152 - for i = 1:lengthim)

153

154 - result = 1;

155 - for 3 = 1:e

158 - result = remiresult*m(i), nl:
157 - end;

158 - cii) = result:

159 - end;

Obr. 6.3: Operace Sifrovani RSA - zdrojovy kod MATLAB

Na uvedeném obrdzku 6.3 je zndzornén zdrojovy kod, ktery zajiStuje operaci
Sifrovéni vstupni zpravy m pomoci urCeného vetejného klice e. Vysledkem je Sifrovany

text zpravy oznacCovany jako kryptogram c.

6.3 Demonstrativni asovy utok

Demonstrativni ¢asovy ttok na RSA je jednim z hlavnich bodi laboratorni dlohy, ktery
ma studentim pomoci porozumét principu ziskani senzitivni informace pfi ¢asovém
utoku. V praxi timto jednoduchym zptsobem casovy ttok byt veden nemuze, protoze
uto¢nik nemd moznost méfit dobu vypoctu s jednotlivymi bity, ale pouze je schopen

ziskat informaci o celkovém cCase deSifrovani zprivy.

6.3.1 Operace desifrovani

Pro moZnost vedeni utoku Casovym postrannim kandlem je velmi podstatné, aby
implementace algoritmu RSA vyuZivala k deSifrovani urychlovaci Montgomeryho
metodu ndsobeni. Tato metoda je zaloZena na algoritmu square and multiply, jehoz
obecnd podoba je jiZz zobrazena na obrizku 2.3. Casovy ttok lze uskutednit pouze na
tento typ implementaci algoritmu RSA.

Na nésledujicim obrdzku 6.4 je uveden zdrojovy kod operace deSifrovani
s vyuzitim zminéného algoritmu square and multiply. Tento algoritmus rozdé€luje
zpracovani kryptogramu do dvou rozdilnych vétvi podle toho, zda méd soukromy kli¢
hodnotu konkrétniho bitu rovnou jedné nebo nule. Na této skuteCnosti je zaloZena

podstata casového dtoku.
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177 for j = 1l:pocet Ypocet merenil

175 E = o

179 for i = 1:length(d hin)
130 2 = reml|(=2"2),n):
151 cic

1582 if d hin(i) == ¥
183 Z= reml(=z*c,n);
154 end;

185 piil= toc:

156 t{i)= t(i}] + pii):

1587 end;

155 end;

159

120 for i=l:length(d bin]

191 t(i)j=tii) /pocet:

192 end;

Obr. 6.4: Operace deSifrovani a méreni ¢asu — zdrojovy kod MATLAB

I pfesto, Ze se jednd o demonstrativni a zjednoduSeny Casovy ttok je potieba
provést vice nezavislych méfeni, aby bylo dosaZeno kvalitniho vysledku tohoto ttoku.
Z toho divodu je méfeni Casu provedeno opakované a to podle uzivatelem nastavené
hodnoty po¢tu méteni ve vytvoiené aplikaci.

Dulezitou ¢asti pro vedeni Casového utoku na RSA je smycCka if, kterd je
uvedena na 182. az 184. fadku zdrojového kédu (obr. 6.4). Pravé Cas prachodu touto
smyckou je pfimo imeérny hodnoté konkrétniho bitu soukromého kli¢e RSA.

Pro méfeni Casu prichodu smyckou jsou vyuzito integrované funkce Casovace
(stopek). Funkci stopek zajistuji v MATLABu dva piikazy: tic a toc. Pfikazem tic
jsou stopky spustény a ndslednym piikazem toc jsou stopky zastaveny a je zméten Cas
uplynuty od posledniho pouZiti piikazu tic.

Nasledn€ je vypocitdna pramérna doba pruchodu smycCkou if pro i-ty bit
soukromého klice. V ptipadé, Ze i-ty bit soukromého klice ma nulovou hodnotu se
pouze provede kontrola podminky, ale béh programu uZ nevstoupi do téla smycky.
V opacném piipad¢, kdy je hodnota i-té€ho bitu kli¢e rovna jedné, je podminka splnéna a
provede se vypocet v té€le dané smycky. Z toho plyne, Ze doba trvani priachodu smyckou

pro bit klice s hodnotou nuly bude o néco kratsi nez v situaci s bitem opacné hodnoty.
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6.3.2 Vzhled a popis aplikace

Aplikace laboratorni dlohy by meéla studentim svym grafickym rozhranim zajistit
snadné interaktivni ovlddani a vysokou prehlednost. Celé aplikace je rozd€lena do dvou
hlavnich ¢€asti. Prvni ¢ést je zamé&fena na pochopeni principu tGtoku ¢asovym postrannim
kandlem, jehoZ detailnim rozborem se zabyvaji kapitoly 6.2 a 6.3. Druhd C4st aplikace
se zaméfuje na redlné postupy pfi operaci Sifrovdni zprdvy a pii vedeni Casového ttoku
na kryptograficky modul RSA.

Na nésledujicim obrazku 6.5 je zndzornéno grafické uzivatelské rozhrani, jehoz
podoba odpovida stavu ihned po spusténi aplikace. V levé horni Casti je uZivateli
umoznéno piepindni mezi demonstrativnim a redlnym casovym utokem. Po spusSténi
aplikace je automaticky jiZ zobrazeno grafické rozhrani demonstrativniho Casového

utoku.

<} Postranni kanaly - €asovy iitok na RSA

Wolba Sasoveho dtoku

| Demonatrativii dtok ‘ l Redlny dtok ]

Generace preotisel

G kligd
enerace kli¢h a5l A

o}
T
1

Zadefte pocet méfeni (1-1000)
5 | 1 1 1 1 1 1 1 1

0 0z 0.4 0E 0.8 1 12 14 1.6 1.8 2

o

[] Zobrazeni rozhadovac hiadiny

— Yypis operacy

>

START - Easowy ttok

Zadejte hodnotu tajnéha klite

(% hindrni podaké)

Ovéfeni klice

<

Reset vypisu operaci

FEKT 2009

s w2

Obr. 6.5: Grafické uzivatelské rozhrani ¢asti aplikace — demonstrativni ttok

Pro uskute¢néni zjednoduSeného typu cCasového udtoku je potifeba generovat
vSechny parametry RSA algoritmu. K tomu dcelu slouZi tlaCitka ,,Generace prvocisel* a
,,Generace klicu“.

Studentim je umoznéno zvolit poCet opakovani ¢asovych dtokl ve stanoveném
rozmezi. Vysledné Casové hodnoty tdtoku jsou potom dany primérem ze vSech

uskutecnénych mefeni.
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Dalsi moznosti je zapnuti pomocné rozhodovaci hladiny, kterd mize pomoci pfi
stanoveni hodnot bitl soukromého kli¢e. Rozhodovaci hladina neni ddna jen prostym
aritmetickym prumérem, ale potlauje nepfesnosti zpusobené nestilym vykonem pfi
béhu programu. Je stanovena na zdkladé hodnoty, kterd se v méfeném souboru
vyskytuje nejcastéji, tj. hodnota s nejvetsi relativni Cetnosti.

Samotny Casovy ttok je realizovan po stisku tlacitka ,,START — Casovy utok*.
Reakct je Sifrovani pevné zadané zpravy a ndsledné deSifrovani pomoci vySe uvedeného
algoritmu (obr. 6.4). Vysledkem casového ttoku je piehledny sloupcovy graf
znazornujici doby pruchodu smyckou algoritmu square and multiply pro jednotlivé bity
soukromého klice.

Na zdkladé graficky uvedenych vysledkli Casového utoku si studenti maji
moznost oveéfit spravnost a pouZitelnost tohoto typu utoku postrannimi kandly na
implementovany algoritmus RSA. Ovéfeni je realizovdano zadidnim predpokladané
binarni hodnoty soukromého kli¢e do edita¢niho pole aplikace.

Vsechny dulezité Cinnosti i hodnoty parametrii jsou souhrnné a piehledné

zobrazeny v poli s ndzvem ,,vypis operaci‘.

6.3.3 Dosazené vysledky

V této kapitole jsou zhodnoceny vysledky demonstrativniho ¢asového ttoku na RSA.

<} Postranni kanaly - €asovy iitok na RSA

volba fasovéha Gloky———— w10 Easova Zavislost pfi operaci desifrovani
T T T T T

[Demons{raﬂvnl’ Utok ‘ l Redlny dtok ]

Generace preotisel

— fas

Generace kligd

t[5]

Zadefte pocet méfeni (1-1000)

b i 5 10 18 20 25 Bl

— hit tajného Kige o [-]

[] Zobrazeni rozhadovac hiadiny

— Yypis operacy

START - Casovy Otok [Plaintest byl zagifrovan pomaci kite e. ~
|Pfi operaci desifrovani e proveden dtok Sasovym postrannim 3
| kandlem.

|Graf zobrazuje Sasové Udae, keré jsou piimo dmérné stavu
liednatlivich bitd kite o

ERHENG oo e M o T | ZADAN SPRANVNY DESIFROVACH KLIE
100011000111110101001 10101 | ;35828459

(% hindrni podaké)

Ovéfeni klice

|

Reset vypisu operaci

SPRAVNY KLIC

FEKT 2009

Obr. 6.6: Casovy ttok na ndhodné vygenerovany soukromy kli¢ RSA — 100 méFeni
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Na obrazku 6.6 jsou zndzornény vysledky Casového ttoku na implementaci RSA
s vygenerovanymi parametry. PoCet méfeni je nastaven na stondsobné opakovani utoku
na soukromy kli€. Z obr. 6.6 je zietelné, Ze z Casové zdvislosti pii operaci deSifrovani
l1ze snadnym zpusobem rozpoznat hodnotu jednotlivych bita klice. Po zapsani binarni
hodnoty kli¢e a ndsledném ovéfeni je uZivatel ihned informovén textovou indikaci o

spravnosti predpoklddané hodnoty. Pfi zadani sprdvného soukromého kli¢e se v poli

,»Vypis operaci* objevi také jeho dekadickd hodnota.

<} Postranni kanaly - €asovy iitok na RSA

volba fasovéha Gloky———— w10 Easova Zavislost pfi operaci desifrovani

[Demons{raﬂvnl’ Utok ‘ l Redlny dtok ]

Generace preotisel

— fas

Generace kligd

t[s]

Zadefte pocet méfeni (1-1000)

190 i 5 10 18 20 25 Bl

Zobrazeni rozhodovact hiadiny — hit tajneho Kice o [-]

— Yypis operacy

START - Casovy Otok [Plaintest byl zagifrovan pomaci kite e. A
|Pfi operaci desifrovani e proveden dtok Sasovym postrannim 3
|kanalem.

|Graf zobrazuje Sasové Udae, keré jsou piimo dmérné stavu
liednatlivich bitd kite o

Zadejte hodnotu tajnéha klite
100111111100001 111111001 11011

(% hindrni podaké)

Ovéfeni klice

|

Reset vypisu operaci

CHYBNY KLIC

FEKT 2009

Obr. 6.7: Casovy ttok na vygenerovany soukromy kli¢ — rozhodovaci hladina

Druhy piiklad demonstrativniho ¢asového titoku je zobrazen na obr. 6.7. Utok je
uskute¢nén na novy vygenerovany soukromy kli¢ s délkou 29 biti. Méfeni je nastaveno
na tisic opakovanych utokt. Pro vétsi prehlednost je vyzadano zobrazeni Cervené
rozhodovaci hladiny. Obrazek 6.7 také ukazuje na 25. bitu kli€e patrnou neptesnost,
ktera nastava i pfi méfeni zjednoduseného Casového ttoku a je zpusobena nestdlym a
promeénlivym vykonem nebo chybou meéfici funkce pii behu aplikace. Skute¢néd hodnota
25. bitu soukromého klice je nula. Tento fakt ov§em neodpovidd namétené a zobrazené
casové hodnotée.

V piipadé chybného nebo neptesného vysledku casového ttoku je moZné
opakovanym stiskem tlacitka ,,START* ziskat novy vzorek a odhalit tak pozici
chybného bitu.
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6.4 Operace Sifrovani RSA

Dalsi ¢asti laboratorni dlohy podle navrhu struktury na obr. 5.1 je Sifrovdni RSA
v praxi. Cilem tohoto tématu laboratorni ulohy je ukazat studentim postup, jakym je
realizovdna operace Sifrovdni obecné zpravy pifi redlném pouZiti implementace

algoritmu RSA.

6.4.1 Princip

Pfi redlném nasazeni algoritmu RSA Ize postup Sifrovani obecné zprivy rozdélit do
nékolika jednotlivych dkona.

Pro spravnou cinnost operace Sifrovani je nutna transformace vSech znaku
zpravy na Cislo. Kazdy znak zadané zprdvy je mozné reprezentovat pomoci ASCII
kédu. V puvodni sedmibitové definici ASCII tabulka obsahuje 128 platnych znakd.
Napfiklad zprava ,,RSA* je pomoci ASCII tabulky zakédovéana jako: 82 83 65.

Poté je kazdé ASCII Cislo prevedeno do osmibitové bindrni podoby.
V uvedeném ptikladé Sifrovani zpravy ,,RSA* se jednd o pfevedeni ndsledné kombinace
82 83 65 do bindrni podoby: 01010010 01010011 01000001.

Dalsim udkonem pfed samotnym Sifrovdnim zprdavy je spojeni ziskanych
osmibitovych slov do bindrnich bloku. V aplikaci k laboratorni uloze jsou pro
jednoduchost spojeny kazdé dva znaky zpravy, tj. uskuteCni se spojeni dvou
osmibitovych slov do jednoho Sestnéctibitového bloku. V piipadé lichého poc¢tu znaku
Sifrované zprdvy je posledni pfevod doplnén nulami do Sestnéctibitového bloku. Redlné
aplikace algoritmu RSA vyuzZivaji spojeni do bloki, které reprezentuji 8 nebo 16 znaka
zpravy. Délka téchto pouzivanych bloka je potom 64 nebo 128 biti. V pripad€ zpravy
»RSA“ se jednd o spojeni do nasledujicich blokl: 0101001001010011
0000000001000001.

Kazdy blok zpravy vytvofeny popsanym zpusobem se pievede zpét do
dekadické podoby, ve které bude blok zprivy Sifrovdan. Pfevedenim Sestnéctibitovych
bloku zpravy zpét do dekadické Ciselné soustavy ziskame: 21075 65.

Kazdé ziskané Cislo bude z definice algoritmu RSA Sifrovdno niZe uvedenym

zpusobem:
blok * mod n , (6.1)

kde e je vetejny kli€ a n je modul. Pomoci vztahu (6.1) jsou ziskdny jednotlivé Sifrované
bloky.
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Tyto zaSifrované bloky se mohou zpétn€ pievést do bindrni Ciselné soustavy,
rozdélit do osmibitovych ¢4sti, které reprezentuji v ASCII kédu urcité znaky a
vysledkem je konecnd podoba Sifrované zpravy.

Cely princip Cinnosti, které jsou provddény v souvislosti s operaci Sifrovani, je
pfehledné blokové zndzornén na obrazku 6.8.

Reprezentace zpravy
v ASCII kédu

v

Prevod do binarni
soustavy

v

Spojeni do blokda,
doplnéni nulami

v

Prevod bloku do
dekadické soustavy

v

Operace Sifrovani
blok © mod n

v

Zpétny prevod a
reprezentace

Obr. 6.8: Blokové schéma realného postupu pri operaci Sifrovani zpravy

Zamérem této Casti laboratorni dlohy je osvétlit studentim princip, podle kterého
pracuje v praktickém pouZiti RSA operace Sifrovani. Pro ukdzku Sifrovani zadané

zpravy jsou pouZzity tyto ndhodné vygenerované parametry algoritmu:

p=27737,
q=111827,
n=3101745499,
d=13739370572477,
e=179.
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V soucasnych implementacich RSA se provddi pfed samotnym Sifrovdnim
krom& uvedeného formatovéani také koédovani zpravy, aby nebylo mozné vést utok
frekvencni analyzou. Ne&které formdty standardu RSA vyuZivaji haSovacich funkci,
které umoziuji vytvofit kratké reprezentanty dané zpravy. Tyto metody vyrazné zvySuji

bezpecnost algoritmu RSA na zdklad€ maskovan{ zpravy.

6.4.2 Vzhled a popis aplikace

Celd aplikace k laboratorni udloze je graficky Clenéna do dvou Casti. Prvni Cést je
podrobné€ popsédna predevsim v kapitole 6.3. Obsahem druhé Césti aplikace je kromé
redlného Casového utoku také ukdzka formatovani zpravy pii skutecném pouZiti operace

Sifrovani.

Fadejte text zpréavy (max. 25 znak)
Ahoj RSA,

~ifrovani

Reprezertace v ASCI
B2 104 111 1068 32 82 83 B5S A

W
Prevod do hindrni podaby
010100 A
01010011
01000001 il
wytworeni blokD zprdwy (16kitd)
0100000101101 000 s
o1 11011 01 0
Q1000000101001 0 hl

Blaky zpréwy v dekadické podabé

28322 L
g274
21313 b

Zagifrovany text zpravy
2918905516 S62103916 s

TT4a6761 2071 26:3561
W

Obr. 6.9: Postup pri realném Sifrovani zpravy — cast aplikace

- 49 -



Tato Cast laboratorni tlohy umoziuje studentim zadat vlastni zpravu uréenou
k Sifrovani. Zadani zpravy je podminéno omezenim na maximalni délku 25 znakd.

Na obr. 6.9 je zobrazen piiklad Sifrovani zprdvy pomoci algoritmu RSA.
Uvedeny postup odpovida teoretickym predpokladim, které jsou zndzornény na
obr. 6.8.

6.5 Realny ¢asovy utok

Zamérem této Casti laboratorni ulohy je alesponi do urcité miry pfibliZit studentim
metody, kterymi jsou realizovdny skuteCné udtoky s vyuZitim Casovych postrannich

kandlu.

6.5.1 Princip

Pii vedeni tutoku pomoci Casovych postrannich kandld na fyzickou implementaci
algoritmu RSA je hlavnim cilem ziskat ur€itou senzitivni informaci. Zminénou citlivou
informaci je pfi redlném Casovém utoku hodnota Hammingovy védhy klice.
Hammingova vdha soukromého klice je dana poctem bita kliCe, které maji hodnotu
rovnou jedné. V rdmci redlného Casového udtoku jiZz neni moZnost ziskat dobu trvani
deSifrovani jednotlivého bitu klice. Jedinou relevantni informaci, kterou je utocnik
schopen vyuZit je celkovy Gas defifrovani zprdvy pomoci soukromého klide. Utoénik
ma také ve vétsiné pripadi pribliznou informaci o dobé trvani desifrovani bitem klice
s hodnotou rovnou jedné. Informace jsou vztaZeny vzdy pro konkrétni kryptograficky
modul.

Aplikace laboratorni tlohy by méla z principu umozZnovat instalaci a spravnou
¢innost na vice rtznych stanicich. Z toho divodu neni moZné, aby byly potiebné
informace o rychlosti a Casech dané implementace uritym zpusobem sjednoceny,
protoZe kazda stanice poskytuje vytvofené aplikaci jinou droven i stabilitu vykonu.
Z uvazovanych poznatku je nutné pfed realizaci Casového utoku provést inicializaci,
ktera stanovuje primérnou dobu pii deSifrovani bitem s hodnotou rovnou nule a jedné.
Pred inicializaci je potfeba provést vybér délky soukromého klice, na ktery bude Casovy
utok veden. Aplikace ddva moznost volby ze dvou alternativ délky klice, tj. 128 bita a
256 bitd. Pro dcely samotné laboratorni dlohy je nejvhodnéjsi volbou soukromy kIi¢ s
délkou 128 bitd. Cilem inicializacni funkce je stanovit primérnou i nejcetn&jsi dobu
desifrovani pro bity kli¢e s hodnotou rovnou jedné a také pro bity s hodnotu rovnou
nule. Z kazdych ctyficeti méfeni jsou stanoveny uvedené parametry pro jednotlivé bity
klice. Tento postup je realizovan opakované pro 3000 pokusi, ze kterych jsou

prumérem urCeny potiebné informace o dané implementaci algoritmu RSA.
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Nejpresnéjsich vysledkd je dosaZeno v piipade€, kdy neni inicializacni funkce ruSena
Jinymi aplikacemi a v idedlnim pfipadé uZivatel nepohybuje pfi behu funkce s kurzorem
mysi.

Je patrné, Ze redlny cCasovy utok postrannim kandlem je veden meéfenim
celkového Casu potrebného pro deSifrovani kryptogramu zpravy. Méfeni je realizovano
téméf shodnym zpusobem jako je uvedeno pifi demonstrativnim ¢asovém utoku
(obr. 6.4). I pfi redlném utoku je méfeni celkového ¢asu opakovano pro 3000 pokusu,
coZ je stanoveny kompromis mezi rychlosti a kvalitou dosazenych vysledkt. Z kazdého
zméfeného celkového Casu pfi operaci deSifrovani je pomoci inicializaci stanovenych
pramérnych hodnot dosazeno nejpravdépodobnéjsi hodnoty Hammingovy vahy
soukromého kliCe. Principem ureni poCtu bitd klice s hodnotou rovnou jedné je
postupné porovndvéani zmeéteného celkového Casu s Casovymi informacemi, které jsou
definovdny inicializaci. Aplikace vypoltem stanovuje teoreticky celkovy cas, ktery
odpovidd Hammingove vaze rovné polovin€ celkové délky klice. Ndsledn¢ tento udaj
porovndva s naméfenym skute€nym Casem a snazi se zminény teoreticky Cas upravit
tak, aby se co nejvice blizil naméfené dobé& desifrovani zpravy. Uprava spoéivd
v postupné zméné Hammingovy vahy zpusobené odecitani nebo pficitani primérnych
inicializacnich hodnot. Timto postupem aplikace stanovy 3000 moznych vysledku
hodnoty Hammingovy vahy. Nakonec ur¢i Cetnost jednotlivych hodnot Hammingovy
vahy a provede vypocet pravdépodobnosti jejich vyskytu. Skute¢nd Hammingova vdha

soukromého kli¢e by se méla rovnat hodnot€ s nejvyssi pravdépodobnosti.

6.5.2 Vzhled a popis aplikace

Pfi volbé redlného utoku se aplikace piepne do zobrazeného rozhrani uvedeného na
obrazku 6.10. Pro Casovy ttok na modul algoritmu RSA je nejdfive nezbytné zvolit
délku klice, na ktery bude aplikace vést utok. DalSim krokem je spuSténi inicializacni
funkce, pfi které je nutné na dané stanici nevyvijet Zadnou dalSi Cinnost. Konec
inicializace je signalizovdno naplnénim zpocitku prdzdnych poli v ¢asti s ndzvem
»~informace o implementaci“. Tlacitko ,.deSifrovani — Casovy utok* slouzi k ukdzce
principu tohoto typu utoku zmeéfenim celkového Casu deSifrovani zpravy. Jedna se
pouze o ukdzku jediného meéfeni, které nemd potiebnou statistickou vdhu a proto
nemuze pravdépodobné vést ke spravné hodnoté Hammingovy vahy. Pfesto je vypocet
hodnoty Hammingovy vahy z tohoto jediného samostatného ttoku uveden v piislu§ném
poli aplikace. Hlavnim krokem redlného dtoku je spusténi analyzy dat, kterd uskutecni
opakované 3000 tdtoku a z kazdého provede vypoCet Hammingovy vahy. Pro dosazeni
korektnich vysledkti je nutné opét dodrZet neCinnost kurzoru mysi. Po ukoncéeni

casového utoku aplikace se zobrazi pravdépodobnost Hammingovy véhy klice a také
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prumérnd hodnota této veliCiny. Studentim je umoZnéno provést ovéfeni spravnosti

uréeni hodnoty Hammingovy védhy soukromého klice.

<} Postranni kanaly - €asovy iitok na RSA

Wolba Gazového Gtoku

Demonstrativii dtok ‘ l Realny dtok
a5 b
Fadejte text zprawy (max. 25 znakil)
ok il
Sifrovani
051 i
Reprezentace v A5CI
A
1 - 1 1 1 1 1 1 1 1 1
v a 0z 0.4 0.6 0.8 1 T 1.4 16 1.8 2
Pfevod do hindrni podoby
iy — Tuolte délkuy kite RS - mmace i lamenta
; @123 bitd Poet bit REA kite
=T ) 256 hitl . ——
Sytvoreni blokd zprévy (16kit0) O Analyza dat Primérna doba 1"

S
: Inicializace Primérné hadnata Hammingawy vah ' o

Eloky zpréavy v dekadické podobé

=Tl Desifrovani - Casovy Otok

Zadefte Hammingowvu vahu klite

bl Celkov) Eas desifrovan | | X Mook 0!
ZadEifrovany text zpravy | R 3

Al Hammingova véha - jeden Utok Owéfent vahy

v

FEKT 2009

Obr. 6.10: Grafické uzivatelské rozhrani ¢asti aplikace — realny utok

6.5.3 Dosazené vysledky

V této kapitole budou zobrazeny dosazené vysledky Casovych ttokt pomoci aplikace
laboratorni dlohy.

Na obrdzku 6.11 je zachycen tspeSny pokus ttoku pomoci Casového postranniho
kanalu na soukromy kli¢ o délce 128 bitut. Inicializaci jsou ziskdny potfebné informace
o konkrétnim kryptografickém modulu RSA. Podle rozloZeni pravdépodobnosti hodnot
Hammingovy véhy je zfejmé, Ze tento soukromy kli¢ obsahuje vice bitli s hodnotou
jedné nez bitd nulové hodnoty. Rozhodujicim kritériem pro vybér a stanoveni
Hammingovy vahy by méla byt hodnota s maximalni Cetnosti ze vSech ¢asovych utoki.
Jednd se o hodnotu Hammingovy vahy, jejiZ vyskyt pfi realizaci Casového utoku je
nejvice pravdépodobny. V piipad€é dtoku na obr. 6.11 je nejvyssi pravdépodobnost
pridélena Hammingové vaze s hodnotou 71. Pfi urCeni poctu bitd klice rovnych jedné je
vedlej$im kritériem také primérnd hodnota Hammingovy véahy. V tomto piipadé je
skute¢ny pocet jedni¢kovych biti soukromého kli¢e roven pravé hodnoté 71, kterd byla

nejcastej$i hodnotou pfi realizaci série Casovych ttokda.
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} \Postranni kanaly - Gasovy titok na RSA

Wolba Eazového Ctoku
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Inicializace
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| 1.90547e-005
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Reset infarmaci

FEKT 2009

Obr. 6.11: Realny ¢asovy utok na 128 bitovy soukromy kli¢ RSA - 3000 méreni

2 Postranni kanaly - casovy iitok na RSA

Wolba Sasoveho dtoku
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0111001011100009
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20409 {
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Obr. 6.12: Realny ¢asovy ttok na 256 bitovy soukromy kli¢ RSA - 3000 méreni
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Dalsi Casovy ttok vedeny na soukromy kli¢ RSA s délkou 256 bita je zobrazen
na obr. 6.12. Z vysledka ¢asového tdtoku je snadno rozpoznatelné, Ze v tomto piipade je
pocet jednickovych biti kliCe naopak mensi neZ pocet nulovych bitd. Pravdiva
Hammingova védha klice se i v tomto pfipadé rovnd hodnoté, kterd méla pii Casovém

utoku nejvyssi Cetnost.

6.5.4 Vlastnosti implementace
Utoky postrannimi kandly se vyznaduji predeviim vysokou efektivitou jejich snahy
prolomit dany kryptograficky modul. Vlastnosti ttoku casovym kandlem lze stanovit
pomoci vypoctu moZnych kombinaci pfi ziskdni hodnoty Hammingovy véhy klicCe.
K tomuto tcelu Ize vyuZzit vztahti pro vypocet variaci a kombinaci.

Pocet variaci k-té tfidy z n prvka s opakovanim, tzn. kazdy prvek se ve vybéru

muZe objevit vicekrat, je urCen vztahem

V{(n)=n" 6.2)

Kombinace k-té tiidy z n prvka je skupina k prvka vybranych z celkového poctu

n prvki a je definovana vztahem

c,{(n)z[z}k!(n#_’k)! . (63)

Pomoci vztahu (6.2) je moZzné urCit poCet vSech moznych klici o k bitech.
S vyuzitim vztahu (6.3) lze stanovit pocet moznych kli¢u pfi znalosti hodnoty k, ktera
uddvd Hammingovu vdhu soukromého klice.

Hlavni podnét vedouci k vznikajicim nepfesnostem pfi realizaci redlného
Casového utoku je jiZ zminénd nestdlost a droven vykonu pfi méfeni vykondvanych
operaci. Podminkou sprdvné cCinnosti Casti aplikace tykajici se redlného utoku je
dostateCné vykonnd stanice, na které je aplikace spusténa. Aplikace byla testovdna na
nékolika riznych stanicich. VSechny zobrazené vysledky redlného ¢asového ttoku jsou
uskuteCnény na stanici s technickymi parametry: AMD Athlon 64 X2 Dual Core
5000+, 2,6 GHz, 2,0 GB.

Nutnou podminkou pro kvalitni vysledky meéfenych Cast je také zaruceni
necinnosti kurzoru mysi a béhu dalSich pamétoveé naro¢nych aplikaci. Tato podminka
musi byt splnéna pfi ¢innosti inicializacni funkce i pifi analyze dat, kterd realizuje sérii
Casovych udtoku. Dulezité je zaruCeni nejlépe totoZnych podminek pfi inicializaci i

analyze dat.
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Vyrazny vliv na vysledky redlného ttoku ma také métici Casova funkce prostredi
MATLAB, kterd muZe i pfi zajiSténi shodnych podminek stanovit méfenim rdzné
Casové intervaly.

Zuvedenych divodd nelze plné zaruCit, Ze hodnota Hammingovy vdhy
s nejvyssi pravdépodobnosti se vzdy bude rovnat skute¢nému poctu nenulovych bith
soukromého kli¢e. Piesnost dosazenych vysledkii se zvySuje s rostoucim poctem
uskute¢nénych casovych ttokd. OvSem je nutné ucinit kompromis mezi presnosti
vysledki a dobou potiebnou k jejich dosazeni. Pfi realizaci Casového utoku je
provedeno 3000 samostatnych pokusu, coz odpovida ¢asovému intervalu v fadu desitek
sekund, které jsou potiebné jednak pro inicializaci, ale i pro samotnou analyzu dat. Pfi
vyvoji aplikace bylo testovdano nékolik verzi, které se liSily v poctu opakovanych
pokust. Byly vyzkouSeny redlné dtoky s nasledujicimi poclty opakovanych pokust:
20000, 10000, 5000, 3000, 1000, 80. Jako optimalni kompromis mezi rychlosti mefeni a

kvalitou vysledkt bylo stanoveno méfeni s tfemi tisici Casovymi utoky.

6.6 Programovani GUI

Poslednim dosud nepopsanym bodem ndvrhu laboratorni ulohy je programovani
grafického uZzivatelského rozhrani a operace deSifrovani pro realizaci ¢asového udtoku.
V této Césti laboratorni tlohy si mohou studenti vyzkouSet programovdni s vyuZitim
systému handle graphics, ktery umoZziuje tvorbu interaktivniho rozhrani v MATLABu.

Hlavni dkol je naprogramovéni potfebnych €asti zdrojového kédu pro spravnou
funkci demonstrativniho casového utoku. Cilem bude korektné doplnit pfilozené
soubory, tj. m-soubor a fig-soubor.

Doplnéni fig-souboru obsahujiciho jiZz pfedpfipravené rozhrani GUI spociva
v pridani takovych prvkul, které umozni uzivateli snadnym zpisobem zvolit pocet
opakovéni asového ttoku.

V piilozeném m-souboru je tkolem studentd vytvofit kod, ktery bude zajistovat
zadany pocet Casovych ttoku pfi operaci deSifrovani. Pro spravnou funkci je nutné, aby
studenti pfi programovani dodrzeli doporu¢ené znaceni dulezitych proménnych.

Na obrdzku 6.13 je zobrazena Cast kddu pfiloZeného m-souboru, ktery ma byt
doplnén o samotnou realizaci ¢asového utoku. Pro usnadnéni je studentim zobrazena
napoveda podoby potiebnych Casti kddu. Hlavnim tkolem je vytvofit algoritmus square
and multiply a pomoci Casovych meéficich funkci MATLABu uskutec¢nit Casovy tutok.
Nakonec podle poctu zadanych méfeni ziskat a zobrazit pramérné ¢asové hodnoty pro

jednotlivé bity soukromého klice.
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154

155 % e A A i i e e e i e i e e e e e i e e e i e i i e i e e e e i e e i e
156
157 o DOPLHNTE KOD PRO REALIZACI CASCVEHD UTOEU - OFERLCE DESIFROVANI-———————-—
155
159
160 % bhinarnl podoba klic¢e d oznacte d bin
161 B
162 % pomocng proménne
163
164 ¥ naplnéni cazoveho pole t© nulsami
165
166 ¥ nadtenl podtu merenl
167
168 ¥ degfifrovanl pomocil algoritiu sguare and maltiply
169
170 ¥ mErenl &asu pomocl funkcoe stapeﬂ
171
172 % ziskani primérnych &asovweh hodnot pro jednotlive bicy klide
173
174
175 e EONEC REALIZACE CASOVEHD UTORUT-—————————
176
1'?'? 28 e e ol o o o o o ol o
178
Obr. 6.13: Zadani iikoli — programovani operace deSifrovani

Na niZe uvedeném obréazku 6.14 je ptiklad mozZného feSeni zadaného tkolu.
155 F- B el i O e e i e O i e e
156 e DOPLNTE EAD PRO REALIZACT CASOVEHO UTOEU - OPERLCE DESIFROVINI--———-——-
157 - d bin = decZhinid); % binarni podoba klige d
158 - ¥ = numZatr (1) %pomochad proménnd
159 - =z = o}
150 - for i=1l:length{d bin) % naplneni éasoveho pole nulami
161 - tii)=0:
162 - end;
163
164 - pocet = strinumiget (findobhj (' Tag','editl'), 'String'l); %nadétenl poctu mefenl
165 - if (pocet == 0) || (pocet > 1000}
166 - set (findobj(' Tag', 'pozor '), 'Visible', 'on') 2
17 - else
168 — set (findob]j (' Tag', 'pozor'), 'Visikhle!' [ 'off');
159
170 - for j = l:pocet Ypocet mefeni
171 - for i = 1:lengthid bhin)
172 - z = rem((z"2),n);
173 - tic
174 - if d hin(i) == ¥
175 - z= remiz¥o,nl;
176 - end:
177 - piil= toc:
175 - tiij= tii) + pii):
179 - end;
150 - end:
151
152 - for i=1l:length(d bin)
183 - tii)=t{i)/pocet;
154 - end;
185 T KOMEC REALIZACE CASOVEHD UTOEU-—————— e
156 F- B el i O e e i e O i e e

Obr. 6.14: Mozny zpusob FeSeni zadaného ikolu
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Soucasti zaddni laboratorni ulohy zameéfené na utoky casovym postranim
kandlem bude také obecnd ukdzka pottebného algoritmu square and multiply. V zadani
ulohy budou uvedeny vSechny potfebné informace a funkce, které jsou potteba pro
splnéni zadanych tkold.

Absolvovani této Casti laboratorni dlohy pomuZe hloubé&ji pochopit princip
nasazeni urychlujictho algoritmu do kryptografickych moduli RSA a mozZnost vedeni
utokt postrannim kandlem. Dal$im zdmérem je poukdzat na moznosti interaktivnich
grafickych aplikaci prostfedi MATLAB.

Podminkou realizace této C4sti laboratorni tdlohy je vybaveni stanice
integrovanym prosttedim MATLAB. Zikladem pro feSeni této Césti ulohy jsou
pfiloZzené dva soubory casovy.m a casovy.fig, které jsou uloZeny na pfiloZeném

pamétovém médiu této diplomové price.

6.7 Instalace aplikace

Podminkou pro realizaci navrZzené laboratorni dlohy je vybavenost konkrétni stanice
vyvojovym prostiedim MATLAB. Aplikace k laboratorni tloze byla vyvinuta
v prostiedi programu MATLAB verze 7.1 (R14) Service pack 3. Pro tspésSné spusténi
aplikace souborem laboratorni_uloha.exe je nutné na kazdé stanici provést
instalaci kompileru MATLAB Compiler Runtime. Tuto instalaci 1ze uskute€nit pomoci

souboru MCRInstaller.exe, ktery je také soucasti pfilohy na DVD.
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7 ZADANIi LABORATORNI ULOHY

UTOKY POSTRANNIMI KANALY NA RSA — laboratorni tloha

CiLE

Hlavnim cilem laboratorni dlohy je ukdzat na nové mozZnosti kryptoanalyzy,
které nabizi existence postrannich kandli v jednotlivych kryptografickych modulech.
Absolvovanim laboratorni dlohy ziskaji studenti nové poznatky i praktické zkuSenosti
v nasledujicich oblastech.

¢ Postranni kanaly v kryptografii
= Definice
» Klasifikace
*  Novy zpusob dtokt
e Utok ¢asovym postrannim kanélem
* Princip
= Utok v praxi
e RSA algoritmus
* Princip
*  Operace Sifrovani v praxi
e MATLAB
* Programovéni, algoritmus square and multiply
» Tvorba GUI (grafické uzivatelské rozhrani)

TEORETICKY UVOD

Dosavadni zpusob udtokt se soustiedil pfimo na objeveni slabiny v matematické
podstaté¢  kryptografickych algoritmti a protokold. Jest¢ pied nekolika lety
nepfedpoklddali odbornici na kryptoanalyzu jiny moZny zpusob ttoku na
kryptograficky modul.

Kryptograficky modul
tografické algoritm :
Pienosovy Vstup Kryptogr g il Vystup Pienosovy
— P
kanal I kanal
A N Dalsi citlivy A
Klite -
material

Vyzarovani - chovani modulu

Vanik postranniho kanalu

ll UTOCNIE

Obr. 1: Novy typ utoku na kryptograficky modul s vyuzitim postrannich kanala
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Kryptograficky modul

Kryptograficky modul je v podstate fyzickou implementaci konkrétniho
kryptografického algoritmu (popf. kryptografického protokolu). Tento modul
pfedstavuje zafizeni, které byva realizovdano do hardwarové nebo softwarové podoby.
Uvnitf modulu probihaji vSechny procesy a citlivé tdkony, které jsou spojené s
Sifrovdnim, deSifrovdnim, ovéfenim, podepisovanim, autentizaci, apod.

Redlny kryptograficky modul pfi své Cinnosti komunikuje se svym okolim a
muiZe vyzafovat ruzné informace o svych operacich. Kazdy redlny modul pii své
¢innosti odebird urcity proud, kazda jeho operace zpusobuje rizné ¢asové zpozdéni, na
konkrétni situace reaguje modul stavovymi a chybovymi hldSenimi, kldvesnice modulu
muZe byt mechanicky opotfebend nebo muze vydavat rizny akusticky zvuk pro razné
kldvesy a podobné. Tyto projevy modulu jsou neodmysliteln€é spojeny s Cinnosti jeho
operaci, a proto dochdzi k nechténé komunikaci s okolim, pfi které mohou byt
prozrazeny né&které ze senzitivnich informaci. Tento neZddouci unik informaci je
nazyvén postrannim kanélem.

Postranni kanaly (PK)

Postranni kandl oznacuje kazdy nezadouci zpisob vymeény informaci mezi
okolim a kryptografickym modulem. Celd kryptografie nyni stoji pfed problémem, jak
prakticky realizovat tfeba i velmi kvalitni abstraktni model, aby ve vzniklém redlném
modulu nebyly nezZddouci postranni kandly.

V soucasné dob¢ jsou povazovany za hlavni druhy postrannich kanalu, které 1ze
vyuzit s vysokou efektivitou pfi dtoku na implementaci systému, predev§im ndsledujici
postranni kandly: elektromagneticky, €asovy, proudovy (vykonovy) a chybovy kandl.
Klasifikace postrannich kandll je prehledné znazornéna na nasledujicim obrazku.

ELEKTROMAGNETICKY
(Electromagnetic)

CASOVY
(Timing)

POSTRANNI PROUDOVY
KANALY (Power)

CHYBOVY
(Fault)

AKusticky, kleptograficky,
mechanicky, tepelny, ...

Obr. 2: Klasifikace postrannich kanalu
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Algoritmus RSA

Algoritmus RSA (inicidly autorti — Rivest, Shamir, Adleman) byl vyvinut v roce
1977 a stale je hlavnim predstavitelem asymetrickych kryptosystémui. V soucasné dobé
je tento asymetricky algoritmus povaZovan za bezpeCny pfi pouZziti dostateCné délky
klice. Algoritmus RSA je vhodny jak k Sifrovani dat, tak i jejich digitdlnimu podpisu.
Hlavnim problémem hardwarovych i softwarovych implementaci algoritmu RSA je
jejich nizkd rychlost oproti srovnatelnym symetrickym systémim. K urychleni
provadénych operaci se vyuzivaji matematické metody (Montgomeryho metoda, ¢inska
véta o zbytcich,...).

Postup vypoctu potiebnych parametri RSA Ize rozdélit do téchto Sesti kroku:

Volba dvou ndhodnych velkych prvocisel p a g (> 10'),

Vypocet jejich soucinu uddva modul n = pq,

Vypocet hodnoty Eulerovy funkce ¢(n) = (p — 1)(g — 1),

Volba vetejného klice e, musi byt mensi nez ¢(n) a nesoudélny s @(n),

Vypocet soukromého klice d z podminky (de) mod ¢(n) =1,

AN S

Vetejné parametry jsou pouze kli€ e a modul n.

Cely algoritmus RSA je pfesn¢ urCen parametry: p, ¢, n, (n), e, d . Samotna
operace Sifrovani je uskute¢néna pomoci vztahu ¢ = m° mod n, kde ¢ je zaSifrovany text
am je vstupni zprava. Zpétna operace (tj. deSifrovani) je ddna vztahem m = ¢! mod n.

Mozné utoky PK na algoritmus RSA

Utok vedeny pomoci postranniho kanidlu je zaloZen na vyuZiti analyzy
konkrétniho kandlu k napadeni daného kryptografického modulu., tj. ziskdni né&jaké
citlivé informace. V soucasné dobé jsou znamy tfi hlavni druhy dtoki vyuZzivajici
postranni kandly kryptografickych moduli RSA.

¢ Chybovy tutok
» Bleichenbacherav dtok — 1998
* Mangertv ttok — 2001

e Casovy iutok
» Kocherav utok — 1996

Z divodl jednoduchosti a ndzornosti se tato laboratorni tloha vénuje tutoku
vedeného pomoci Casového postranniho kanélu, tj. Kocherovu tdtoku.

Casovy postranni kanal je prvnim publikovanym a typickym piikladem
postrannich kandli. Tento postranni kandl vznikd v takovych kryptografickych
modulech, kde rychlost prubéhu operace podstatnym zpusobem zavisi na vstupnich
datech a kli¢i. V piipadé mnoha kryptografickych modult je tato podminka zajiSténa
pouzitim zminéné urychlovaci Montgomeryho metody, kterd je zaloZena na algoritmu
square and multiply. Nasazeni tohoto algoritmu do implementaci RSA je zdkladni
podminkou pro realizaci dtoku ¢asovym postrannim kanélem.
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ZADANI UKOLU

1. Pomoci ptiloZzené aplikace ,,Postranni kandly — Casovy utok na RSA* realizujte
jednoduchy casovy utok na ndhodn€ vygenerované parametry asymetrického
algoritmu RSA. Pokuste se ze ziskanych vysledkd stanovit piesnou podobu
soukromého klice. Prostudujte princip a moZnosti tohoto typu ttoku v aplikaci.

Princip

Casovy itok na soukromy kli¢ algoritmu RSA vyuZivd Gasové zdvislé operace
moduldrni mocniny, kterd se vyuZzivd se pfi operaci deSifrovani. Pro samotny
vypocet moduldrni mocniny se pouZziva algoritmus square and multiply, ktery je
zaloZzen na postupném zpracovani samostatnych bitd soukromého klice d a jeho
obecnd podoba je uvedena na obrazku 3.

1 R=m

2 for i=1 to b

3 {

4 R={R*R)jmod n

9 if d(i)= 1

6 E=(R*m)mod n
7 }

8 return R

Obr. 3: Obecna podoba algoritmu square and multiply

Kde m jsou vstupni data (tzn. ciphertext), n je modul a d soukromy kli¢ RSA.
Podstatou Casového dtoku je skuteCnost, Ze doba trvani prichodu smyckou
zobrazené na obr. 3 je zdvisld na tom, jestli je hodnota daného bitu soukromého
kli¢e d(x) rovna jedné nebo nule. V situaci, kdy m4 tento konkrétni bit klice hodnotu
nuly vibec neprobéhne vypocet na 6.fadku uvedeného algoritmu. Z Casového
hlediska bude doba trvani prichodu smyckou velmi mala. Pti opa¢né hodnoté bitu
klice bude pruchod celou smyc¢kou razantné pomalejsi.

S vyuzitim piikazti programu MATLAB pro ¢asového meéfeni je mozné zjistit
relativné presnou dobu trvani prichodu smyckou i £.

Postup

Proved'te spusténi aplikace ,,Postranni kandly — Casovy utok na RSA* pfiloZzenym
souborem laboratorni_uloha.exe. Aplikace je rozdé€lena na dvé hlavni
grafickd okna, které lze prepinat v levé horni ¢asti pomoci tlacitek. Tento tkol se
zabyva demonstrativnim ¢asovym utokem. Pfed realizaci ¢asového dtoku je nutné
vygenerovat vSechny potfebné parametry RSA algoritmu, zadat pocet meéfeni
(opakovani Casového tdtoku) a urcit zda je Zddouci zobrazeni rozhodovaci hladiny,
ktera mize pomoci pfi stanoveni hodnot bitli soukromého klice. Samotny Casovy
utok je uskutecnén stiskem tlacitka ,,START — Casovy ttok*. Vysledkem je Casova
zévislost pfi operaci deSifrovéani pro jednotlivé bity klice. Vysledné ¢asové hodnoty
utoku jsou potom dany prumérem ze vSech uskuteCnénych méfeni. Ze ziskanych
informaci lze stanovit pfesnou podobu soukromého kli¢e RSA. VSechny dulezité
¢innosti i hodnoty parametrd jsou souhrnné zobrazeny v poli s ndzvem ,,vypis
operaci®. V piipad¢€ chybného nebo nepfesného vysledku ¢asového utoku je mozné
opakovanym stiskem tlacitka ,,START* ziskat novy vzorek a odhalit tak pozici
chybného bitu.
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2. Naprogramujte jednoduchou grafickou aplikaci pomoci prostftedi MATLAB (GUI),
kterd bude realizovat podobnym zpusobem casovy ttok jako hlavni aplikace
,Postranni kandly — asovy ttok na RSA®. Zajistéte, aby si uzivatel mohl snadnym
zpusobem volit pocet méfent.

Postup

V této Casti laboratorni dlohy se budete zabyvat programovanim s vyuZitim systému
handle graphics, ktery umoZziuje v MATLABu tvorbu interaktivniho rozhrani.
Vasim ukolem bude korektné doplnit potiebny kod do pfiloZzenych soubort, tj. do
m-souboru a fig-souboru.

Doplnéni souboru casovy. fig obsahujiciho jiz pfedpfipravené rozhrani GUI
spociva v pridani takovych prvkd, které umozni uzivateli snadnym zptsobem zvolit
pocet opakovani Casového ttoku. Pro tuto Cinnost vyuZzijte editace priloZeného
souboru v prostiedi GUIDE. V okné¢ MATLABu zvolte File / New / GUI Dale
zvolte zdloZku Open Existing GUI a vyberte cestu k vasemu souboru casovy. fig.
Nyni mdte moznost volit razné grafické objekty typu uicontrol. Pro splnéni
zadaného tkolu je dulezité okno pro fizeni vlastnosti — tzv. Property Inspector,
ktery 1ze vyvolat dvojitym kliknutim na konkrétni graficky objekt.

V pfiloZeném souboru casovy.m je tkolem vytvofit kod, ktery bude zajistovat
operaci deSifrovani se zadanym poctem Casovych dtokd. Pro spravnou funkci je
nutné, aby byly pfi programovani dodrZeny doporucené znaceni dulezitych
proménnych. Na obrdzku 4 je zobrazena jedind Cast kodu ptiloZeného m-souboru,
kterd ma byt doplnéna o samotnou realizaci ¢asového utoku. Hlavnim udkolem je
vytvorit algoritmus square and multiply a pomoci Casovych meéficich funkci
MATLABu uskutecnit Casovy udtok (tic, toc). Nakonec podle poctu zadanych
meéfeni ziskat a zobrazit primérné Casové hodnoty pro jednotlivé bity soukromého
klice.

155 % b i i e e i e ol e e e e i e e i e e e e e e e e e i e el
156

157 H—m—m DOFLHTE EOD PRO REALIZACI CASOVEHO UTOKU - OPERACE DESIFROVINI-———-————
158

159

160 % binarni podoba kliZe d (oznadte d bin)

1a1

162 % pomocné proménne

163

164 % naplnénl éGasového pole nulami (oznadéte t)

165

166 % nadtteni podtu méfeni [(vyufiti prfikaszu set/get - propojeni = GUI)

1a7

168 % dedifrovanl pomoci algoritmu sguare and multiply

169

170 % méreni &asu pomoci funkce stopek

171

172 % ziskani primérnych éasovych hodnot pro jednotlivé hity klide

173

174

175 e ECONEC REALIZACE CASOVEHO UTOKU-—-——————— oo
176

177 B e e e e e e e e e e

Obr. 4: Zadani ikolu — programovani operace deSifrovani

Pfi porovnédvani dvou hodnot je nutné, aby byly stejného typu (string — string)!
Dalsi potifebné informace muzete ziskat z interaktivniho helpu MATLABu.
Dostupny z pfimo hlavni nabidky MATLABu volbou View / Help.
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3. Zaméite se na prubéh zpracovani zpravy, kterd ma byt podrobena operaci Sifrovani.
Pomoci aplikace si vyzkouSejte zadat zpravu a pozorujte jeji zformdatovéni, které
souvisi s operaci Sifrovani v redlnych implementacich algoritmu RSA. Prostudujte
princip formatovani zprdvy v soucasnych standardech RSA. Jakym druhem ttoku
by mohl byt tento demonstrativni zptsob §ifrovani napadnutelny?

Princip
Pred Sifrovanim algoritmem RSA se v redlnych implementacich provadi zpracovani
textové zpravy. Pro spravnou €innost operace Sifrovani je nutnd transformace vSech

znakd zpravy na Cislo. Tento proces zpracovani zpravy je mozné rozdélit do
nékolika kroku:

a) Kazdy znak zadané zprdvy je nejprve reprezentovan pomoci ASCII kédu.
b) Kazdé ASCII ¢&islo je prfevedeno do osmibitové binarni podoby.

¢) Vznikla osmibitova slova jsou spojovany do bindrnich bloki. V aplikaci
k laboratorni dloze jsou pro jednoduchost spojeny kazdé dva znaky zpravy,
tj. uskute¢ni se spojeni dvou osmibitovych slov do jednoho Sestnéctibitového
bloku. V pfipadé€ lichého poctu znaka Sifrované zpravy je posledni pievod
doplnén nulami do Sestndctibitového bloku. Redlné aplikace algoritmu RSA
vyuZzivaji spojeni do bloku, které reprezentuji 8 nebo 16 znakt zpravy. Délka
téchto pouzivanych bloku je potom 64 nebo 128 bitd.

d) Kazdy blok zpriavy se pfevede do dekadické podoby, ve které bude blok
zpravy Sifrovan. Tyto bloky musi byt mensi nezZ modul n, v opacném piipadé
by data nebylo mozZné jednoznacné deSifrovat.

e) Kazdé ziskané Cislo bude z definice algoritmu RSA Sifrovdno uvedenym
vztahem: blok © mod n, kde e je veiejny kli¢ a n je modul. Pomoci tohoto
vztahu jsou ziskdny jednotlivé zaSifrované bloky zpravy.

f) Tyto zaSifrované bloky se mohou zpé&tné pievést do binarni Ciselné soustavy,
rozdélit do osmibitovych Casti, které reprezentuji v ASCII kédu urcité znaky
a vysledkem je kone€nd podoba Sifrované zpravy.

V soucasnych standardech implementaci RSA se provadi pfi operaci Sifrovéani
také kodovani zpravy. Nékteré formaty standardu RSA vyuZivaji haSovacich funkci,
které umoznuji vytvorit kratké reprezentanty dané zpravy. Tyto metody vyrazné
zvySuji bezpecnost algoritmu RSA na zdklad€ maskovani zprévy.

Postup

V aplikaci ,,Postranni kandly — ¢asovy ttok na RSA* se prepnéte do druhé casti, tj.
redlny utok. Zameéite se na levou Cast aplikace, kterd se veénuje prdv€ operaci
Sifrovéni a ukdzce zjednoduSeného principu zpracovéni zprdvy. Zadini zpravy je
podminéno omezenim na maximalni délku 25 znaka.
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4. Prostudujte princip a postup realizace skuteCného Casového utoku na modul RSA.
S vyuzitim aplikace ,,Postranni kandly — ¢asovy tutok na RSA* se pokuste realizovat
redlny Casovy utok. Ze =ziskanych informaci stanovte Hammingovu véhu
soukromého kli¢e RSA. VyzkouSejte redlny Casovy tutok pro ob& varianty délky
soukromého kli¢e. Cim mohou byt zpGisobeny moZné nepiesnosti vysledku dtoku?

Princip

Pfi vedeni utoku pomoci Casovych postrannich kanali na fyzickou implementaci
algoritmu RSA je hlavnim cilem ziskat urCitou senzitivni informaci. Zminénou
citlivou informaci je pfi redlném Casovém utoku hodnota Hammingovy véihy klice.
Hammingova vaha soukromého kli¢e je ddna poctem bitt klicCe, které maji hodnotu
rovnou jedné. V rdmci redlného Casového utoku jiz neni moZnost ziskat dobu trvani
desifrovdni jednotlivého bitu kli¢e jako tomu bylo u demonstrativniho udtoku.
Jedinou relevantni informaci, kterou je utocnik schopen vyuZit je celkovy cas
desifrovani zpridvy pomoci soukromého klice. Utodnik m4 také ve vétsing piipadd
pfibliznou informaci o dobé trvani deSifrovani bitem klice s hodnotou rovnou jedné.
Informace jsou vztaZzeny vZdy pro konkrétni kryptograficky modul.

Pred realizaci Casového udtoku je nutné provést inicializaci, kterd stanovuje
prumérnou dobu pii deSifrovani bitem s hodnotou rovnou nule a jedné. Cilem
inicializacni funkce je stanovit primérnou i nejcetnéjSi dobu deSifrovani pro bity
klice s hodnotou rovnou jedné a také pro bity s hodnotu rovnou nule. Z kazdych
Ctyficeti méfeni jsou stanoveny uvedené parametry pro jednotlivé bity klice. Tento
postup je realizovan opakované pro 3000 pokusu, ze kterych jsou primérem uréeny
potfebné informace o dané implementaci algoritmu RSA. Nejptesnéjsich vysledkt
je dosazeno v pripad€, kdy neni inicializacni funkce ruSena jinymi aplikacemi a
v idedlnim piipade€ uzivatel nepohybuje pti behu funkce s kurzorem mysi.

Obdobnym zpusobem je proveden samotny ¢asovy utok, kdy méfeni celkového
Casu je opakovano pro 3000 pokust, cozZ je stanoveny kompromis mezi rychlosti a
kvalitou dosazenych vysledku. Z kazdého zméreného celkového Casu pfi operaci
deSifrovani je pomoci inicializaci stanovenych primérnych hodnot dosazeno
nejpravdépodobnéjsi hodnoty Hammingovy vahy soukromého klice.

Postup

V aplikaci ,,Postranni kandly — Casovy tutok na RSA* se pfepnéte opét do druhé
Casti. Pro Casovy utok na modul algoritmu RSA je nejdfive nezbytné zvolit délku
klice, na ktery bude aplikace vést dtok. Dal§im krokem je spuSténi inicializaCni
funkce, pii které je nutné na dané stanici nevyvijet Zddnou dalsi Cinnost. Konec
inicializace je signalizovdno naplnénim zpocitku prazdnych poli v ¢4sti s ndzvem
»informace o implementaci“. Tlacitko ,,deSifrovani — Casovy ttok* slouzi k ukdzce
principu tohoto typu ttoku zméfenim celkového Casu deSifrovéani zpravy. Jedna se
pouze o ukdzku jediného méfeni, které nemd potrebnou statistickou vdhu a proto
nemuze pravdépodobné vést ke spravné hodnot¢ Hammingovy vahy. Pfesto je
vypocet hodnoty Hammingovy vahy z tohoto jediného samostatného dtoku uveden
v piisluSném poli aplikace.

Hlavnim krokem redlného udtoku je spuSténi analyzy dat, kterd uskuteCni
opakované 3000 utoku a zkazdého provede vypoCet Hammingovy vahy. Pro
dosaZeni korektnich vysledkd je nutné opét dodrZet necinnost kurzoru mysi. Po
ukonceni redlného utoku aplikace zobrazi pravdépodobnost Hammingovy véhy
klice a také primérnou hodnotu této veliCiny. Poté méate moznost provést oveéreni
spravnosti uréeni hodnoty Hammingovy vahy soukromého klice.
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5. Urcete pocet vSech moznych kombinaci obou soukromych klicd. Srovnejte tento
pocet s poCtem kombinaci pfi znalosti Hammingovy vdhy soukromého klice. O
kolik se sniZi pocet moznych kombinaci klie po realizaci ¢asového ttoku? Uved'te
pro kazdy ze zadanych soukromych klict d.

Postup

Pocet variaci k-té tifidy z n prvka s opakovanim, tzn. kazdy prvek se ve vybéru
muZe objevit vicekrat, je urCen vztahem

Vk'(n)znk )

Kombinace &-té tiidy z n prvka je skupina k prvka vybranych z celkového poctu n
prvki a je definovana vztahem

=g

6. Zamyslete se na moznostmi zabezpeceni proti realizovanému skuteCnému €asovému
utoku. S vyuZitim internetu zjistéte jakym protiopatfenim by mohli byt a jsou
modifikovédny redlné implementace RSA (square and multiply)?

Po absolvovani laboratorni dlohy byste méli byt schopni zodpoveédét nasledujici otazky:

e (o jsou to postranni kandly?

e Jakym zpusobem lze klasifikovat postranni kanaly?

e Jaky byl historicky prvni objeveny PK a kdo ho publikoval?

e Jaké hlavni tfi utoky PK 1ze realizovat na implementace RSA?

e Na jakém principu je zaloZen jednoduchy ¢asovy utok na RSA?

e Jak se pouzivd GUIDE prostredi MATLAB?

e Jak je realizovana operace deSifrovani v rychlych implementacich RSA?
e Jaké funkce MATLABu lze pouZzit pro méteni Casu?

e Jakym je postup v redlnych implementacich RSA pfi operaci Sifrovani?
e Jaké operace jsou navic oproti aplikaci pouZity pred Sifrovanim a proc?
e Jaky je princip skute€ného Casového ditoku na implementace RSA?

¢ Jakou citlivou informaci je moZné ziskat analyzou ¢asového PK RSA?

¢ (o vyjadiuje a jakou md znacku tato informace?

- 65 -



8 ZAVER

Cilem této diplomové prace bylo poukdzat na mozné nebezpeci ttokll postrannimi
kandly na kryptografické moduly a vytvofit podrobny piehled z dostupnych informaci o
soucasném stavu této nove se rozvijejici problematiky v oblasti kryptoanalyzy. Price se
podrobné zabyva studiem jednotlivych postrannich kandld, historii a podstatou jejich
vzniku, zdkladnimi principy jejich vyuZiti pfi ttoku na kryptograficky modul a také jsou
zminény piiklady i dnes hrozicich dtokt vyuzivajici postranni kanaly.

Hlavni prioritou diplomové priace bylo na zdkladé zpracovini uceleného
piehledu soucasné situace této problematiky vytvofit ndvrh a realizaci laboratorni tlohy,
kterd by vhodnym zptisobem mohla studentim demonstrovat novou oblast kryptologie.
Teoretickd Cast prace se zaméfuje na vyuziti postrannich kandld pfi dtoku na
implementace asymetrického algoritmu RSA.

Z divoda jednoduchosti a nazornosti byl pro dcely laboratorni dlohy zvolen
utok Casovym postrannim kandlem na implementaci algoritmu RSA. Hlavni soucasti
celé laboratorni ulohy je funkéni uZivatelskda aplikace, kterd v sobé zahrnuje
zjednoduSeny i redlny piipad casového ttoku na algoritmus RSA. Aplikace je vytvofena
ve zvoleném vyvojovém prosttedi MATLAB s vyuZitim systému handle graphics.
Laboratorni dloha je sestavena z ndsledujicich témat, jejichZz ucelem je poskytnout
studentim nové poznatky i praktické zkuSenosti z problematiky utokli Casovymi
postrannimi kandly. Jednd se o demonstrativni Casovy utok, tvorbu grafického
uzivatelského rozhrani, programovini Casového utoku v prosttedi MATLAB, operaci
Sifrovéni v redlnych implementacich RSA a redlny Casovy ttok.

Dosazené vysledky redlného casového ttoku v laboratorni dloze podtrhuji
zavaznost postrannich kandla, které se v soucCasnosti fadi mezi nejvice dspéSnou a

efektivni metodu pfi dtoku na rizné kryptografické systémy.
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10 SEZNAM POUZITYCH ZKRATEK

3-DES
AES
CBC
CMOS

COMP128
CRT
CRT véta
DEMA
DFA
DPA
DTA
DES

DSA

DSS

D-H

ECC
GSM
GUI
GUIDE
IDEA
OAEP

RCS

RSA
SEMA
SFA

SPA

STA

SSL

SIM
TEMPEST
TLS

Symetricky blokovy algoritmus (Triple Data Encryption Standard)
Symetricky blokovy algoritmus (Advanced Encryption Standard)
Méd symetrického algoritmu (Cipher-Block Chaining mode)
Technologie integrovanych obvodt (Complementary metal-oxide—
semiconductor)

Algoritmus vyuZivany v GSM

Monitor zaloZeny na katodové trubici (cathode ray tube)

Cinskd véta o zbytcich (Chinese Reminder Theorem)

Diferencidlni elektromagneticka analyza

Diferencidlni chybovd analyza

Diferencidlni proudové analyza

Diferencidlni ¢asova analyza

Symetricky blokovy algoritmus (Data Encryption Standard)
Algoritmus digitadlniho podpisu (Digital Signature Algorithm)
Standard digitdlniho podpisu (Digital Signature Standard)
Kryptograficky asymetricky protokol (Diffie-Hellman)
Asymetricky algoritmus (Eliptic Curve Cryptography)

Globdlni Systém pro Mobilni komunikaci (Groupe Spécial Mobile)
Grafické uZivatelské prostiedi (Graphical User Interface)

Nastroj pro interaktivni tvorbu GUI (Development Environment)
Symetricky blokovy algoritmus (International Data Encryption Algorithm)
Zpusob formatovani — standard RSA (Optimal Asymmetric Encryption
Padding)

Symetricky blokovy algoritmus (Rivest Cipher)

Asymetricky algoritmus (Rivest, Shamir, Adleman)

Jednoducha elektromagnetickd analyza

Jednoducha chybova analyza

Jednoducha proudovd analyza

Jednoduchd Casovd analyza

Kryptograficky bezpecnostni protokol (Secure Sockets Layer)
Utastnickd identifika&ni karta (subscriber identity module)

Skupina standardt (Transient Elec.Magnetic Pulse Emanation Standard)

Kryptograficky bezpecnostni protokol (Transport Layer Security)
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A PRILOHY

A.1 Obsah DVD

Ptilozené pamét'ové médium obsahuje tyto uvedené slozky.

) aplikace - postranni kanaly
) Aplikace - zdrojové soubory
) Diplomowa prace
) MATLAE kompil&kor
=l |Z) Programoyani GLI
) MoZné Feseni Okalu

) Soubory pro studenty

Obr. 11.1: Slozky obsahu prilozeného DVD

Aplikace — postranni kanaly
V této sloZce je uloZena hlavni zkompilovand aplikace ,,Postranni kandly — Casovy utok
na RSA®, kterd je zdkladem laboratorni dlohy. Obsahuje Sest soubort, znichZ je

podstatny spustitelny soubor laboratorni_uloha.exe.

Aplikace — zdrojové soubory
SloZzka obsahuje zdrojové soubory zkompilované aplikace ,,Postranni kandly — Casovy

utok na RSA*, tj. casovy.m, casovy.fig.

Diplomova prace
SloZzka obsahuje cely text diplomové priace ve formatu pdf, tj. soubor utoky

postrannimi kandly.pdf.

MATLAB kompilator

SloZka obsahuje potfebny instalani soubor kompildtoru MCRInstaller.exe, jehoZ
instalace je vyZadovana pro funkci aplikace laboratorni dlohy. Popis instalace je uveden
v kapitole 6.7.

Programovani GUI

Slozka obsahuje zdkladni soubory pro druhy udkol laboratorni dlohy, tj. casovy.m,

casovy. fig. Obsahuje také moZzné feSeni zadaného tkolu.
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