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Abstrakt 
Cieľom tejto p r á c e je analyzovať vp lyv p o r ú c h a chýb na chod jadra o p e r a č n é h o sy s t ému . 
Obsahuje podrobne sp racované z á k l a d n é pojmy a techniky ako spoľahlivosť sys t ému , po­
ruchy a chyby alebo mechanizmy na zvýšenie spoľahl ivost i . Zameriava sa t ak t i e ž na n á v r h , 
imp le men tác iu , riadenie a vyhodnotenie experimentov za úče lom klasifikovať vp lyvy p o r ú c h 
na jadro v y b r a n é h o o p e r a č n é h o s y s t é m u ale aj na apl ikácie , k t o r é nad j adrom bežia . 

Abstract 
The a i m of this bachelor thesis is to analyze the impact of faults and errors on behavior 
of an operating system kernel. It contains detailed basic concepts and techniques such as 
system reliability, faults and errors or mechanisms for rel iabi l i ty increase. It focuses on 
design, implementation, execution and evaluation of experiments i n order to classify the 
effects of faults to the selected operating system kernel but also to the applications, which 
are running on the kernel. 
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Kapitola 1 

Úvod 

P o č í t a č e m a j ú v súčasne j dobe obrovské z a s t ú p e n i e v rôznych sférach priemyslu, v zdra­
vo tn íc tve , či v škols tve a podobne. O k r e m klasického p o h ľ a d u na ne, sa p o č í t a č e nachá ­
dza jú v automobiloch, zabezpečovac ích sy s t émoch , z a z n a m e n á v a j ú počas ie alebo monito­
rujú zdravie človeka a iné. P r á v e preto sa od nich vyžadu je m a x i m á l n a presnosť a správnosť 
j edno t l i vých úkonov a operác i í . K a ž d á porucha v poč í t ač i alebo celkovo v s y s t é m e (poč í t ač 
s o p e r a č n ý m s y s t é m o m ) m ô ž e mať veľmi citeľné nás ledky. Kvôli tomu je dôlež i té aby chyba 
bola včas z a z n a m e n a n á a s y s t é m a d e k v á t n e zareagoval. N a to sa využíva jú mechanizmy na 
zvýšenie spoľahlivost i , k t o r é sú predmetom tejto p ráce . 

Nas ledu júca kapi tola sa zameriava na objasnenie zák l adných pojmov o p e r a č n ý c h sys­
t é m o v (OS) a obsahuje m a l ý prehľad pre d n e š n é platformy podľa vybranej klasifikácie. 
Všeobecné p r inc ípy b u d ú nás l edne bližšie vysve t lené na i l u s t r a č n o m p r ík l ade o p e r a č n é h o 
s y s t é m u L i n u x , k t o r ý bo l využ i t ý v druhej čas t i tejto p r á c e . P o u ž i t ý bo l aj F r e e R T O S , 
k t o r é h o p r inc ípy sú u v e d e n é v kapitole 4, avšak pre potreby kapi toly 2 bo l v y b r a n ý p ráve 
popu lá rne j š í L inux . 

V r á m c i kapi toly 3 bude č i ta teľ kompletne o b o z n á m e n ý s t e o r e t i c k ý m z á k l a d o m témy, 
od klasifikácie p o r ú c h a chýb , k t o r é sa m ô ž u vysky tnúť v sy s t éme , až po p o d r o b n ý prehľad 
mechanizmov na zvýšenie spoľahl ivost i sy s t ému . P r í k l a d o m sú rôzne druhy r e d u n d a n c i í 
alebo kon t ro lných t echn ík pre detekciu chýb . 

D r u h á (p rak t i cká ) časť p ráce je venovaná experimentom na klasifikáciu v p l y v u p o r ú c h 
a chýb na chod jadra O S a apl ikáci í nad n í m bežiace . N á v r h a s p ô s o b i m p l e m e n t á c i e jednot­
livých experimentov sú u v e d e n é v kapitole 4. P r i n c í p o m je umelo zavádzať m e t ó d o u fault 
injection poruchy do s y s t é m u a v y h o d n o t i ť ich vplyv. 

Vyhodnotenie s imulácie je m o ž n é nájsť v kapitole 5, formou t e x t o v é h o vysvetlenia ale aj 
grafickej podoby (viz. P r í l o h a ) pre lepšiu o r ien tác iu . Tak t iež je tu m o ž n é nájsť zhodnotenie 
v y k o n a n ý c h experimentov a n á v r h na zvýšenie spoľahl ivost i sys t émov . 
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Kapitola 2 

Základné pojmy v oblasti 
operačných systémov 

Sú dva z á k l a d n é pojmy v oblasti o p e r a č n ý c h sys t émov , a to s a m o t n ý o p e r a č n ý s y s t é m 
a jadro o p e r a č n é h o s y s t é m u . O d t ý c h t o dvoch zložiek sa ďalej odví ja jú ich vlastnosti , 
funkcie alebo kr i t é r iá , podľa k t o r ý c h je ich m o ž n é ďalej klasifikovať. 

V tejto kapitole sú všeobecne vysve t lené d a n é pojmy a v y t v o r e n ý m a l ý prehľad s y s t é m o v 
a jadier podľa vybranej klasifikácie. Všeobecné p r inc ípy sú po tom podrobne j š i e i lus t rované 
na k o n k r é t n y c h p r ík ladoch , k t o r ý m i sú o p e r a č n ý s y s t é m L i n u x a jeho jadro. 

2.1 Operačný systém 

V dnešne j dobe sa poč í t ačové (výpoč tové) s y s t é m y sk lada jú z niekoľkých komponentov. 
V prvom rade to je procesor, ďalej u r č i t á p a m ä ť , disky, rôzne v s t u p n o - v ý s t u p n é per i férne 
zariadenia ako n a p r í k l a d klávesnica , monitor, t l ač ia reň , a podobne. N a to, aby užíva te l ia 
poč í t ačových s y s t é m o v mohl i s t ý m i t o z ložkami korektne pracovať , je v y t v o r e n á softvé-
rová úroveň , n a z ý v a n á operačný systém (OS) . Všeobecne sa d á operačný systém popísať 
ako program, r e spek t íve skupina programov, k t o r é p r i spôsobu jú technické prostriedky sta­
n o v e n ý m typom apl ikáci í a p o ž a d o v a n é m u rež imu č innos t i p o č í t a č a [10]. Inak p o v e d a n é , 
t á t o z á k l a d n á z ložka p r o g r a m o v é h o vybavenia spá ja užívateľov a ich apl ikác ie s h a r d v é r o m 
v ý p o č t o v é h o sys t ému , k t o r ý m ô ž e byť t ak t i e ž v i r tua l izovaný. 

Za dva z á k l a d n é ciele O S sa považujú , v čo najväčšej miere využ i t i e d o s t u p n ý c h zdrojov 
d a n é h o p o č í t a č a a vytvorenie j e d n o d u c h é h o a i n t u i t í v n e h o prostredia pre užívateľa. O d 
tohto sa odví ja jú aj jeho funkcie a to: 

• spravovať a riadiť zariarenia a zdroje 

• vytvor iť užívateľské prostredie s danou mierou abstrakcie nad prostr iedkami 

Operačný systém je zvyča jne c h á p a n ý tak, že sa s k l a d á z jadra, (viz sekcia 2.2), sys té­
mových knižníc a užívateľského rozhrania [ ]. V o d b o r n ý c h l i t e r a t ú r a c h sú u v e d e n é viaceré 
klasifikácie O S podľa rôznych parametrov, ako n a p r í k l a d podľa ú rovne zdieľania procesora, 
typu interakcie, podľa miery d i s t r ibuova teľnos t i , p o č t u užívateľov alebo t iež podľa v n ú t o r n e j 
š t r u k t ú r y O S a tak ďalej. 
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Pre u k á ž k u sú v y b r a n é t r i typy O S s u v e d e n ý m i p r í k l a d m i (podľa [ ]): 

• D e s k t o p o v é O S (Pe r soná l Computer OS) - Microsoft Windows, L inux , M a c O S X 

• S y s t é m y r eá lneho času (Real-Time OS) - F r e e R T O S , V x W o r k s , Q N X 

• Vnorené s y s t é m y (Embedded OS) - P a l m O S , Windows C E 

2.1.1 O p e r a č n ý s y s t é m L i n u x 

P o d pojmom L i n u x sa označuje p o č í t a č o v ý o p e r a č n ý sys t ém, k t o r ý začal tvoriť v roku 1991 
fínsky p r o g r a m á t o r Linus Torvalds ako n á h r a d u k o m e r č n é h o s y s t é m u M i n i x . P o vy tvo ren í 
prvej funkčnej verzie, sp r í s tupn i l zdro jový kód na internete. T e r m í n o m L i n u x (vzniklo spo­
j e n í m slov Linus a Unix ) bolo na jskôr označované len jadro, ale postupom času sa takto 
zača la označovať k o m p l e x n á platforma, v r á t a n e grafických p r o s t r e d í a m n o ž s t v a programov. 
V súčas tnos t i je L i n u x plne v y b a v e n ý o p e r a č n ý sys t ém, k t o r ý obsahuje grafické rozhranie 
ako n a p r í k l a d K D E , G n ó m e a podobne, ap l ikác ie pre p r á c u s internetom, s grafikou ale aj 
bežné kance lá r ske balíčky, m u l t i m e d i á l n ě p r eh rávače či hry. Je to mul t iuž íva teľský sieťový 
o p e r a č n ý sys t ém, k t o r ý sa použ íva ako 32 aj ako 64-bi tová verzia s podporou mul t i t ask ingu 1 . 
Keďže L i n u x je voľne šíri teľný m n o h í už íva te l ia resp. spo ločnos t i vy tvor i l i tzv. d i s t r ibúc ie , 
k to ré m a j ú spo ločný z á k l a d n ý s y s t é m tvo rený j adrom s ov ládačmi zariadenia a typy progra­
mov podľa zamerania danej d i s t r ibúc ie . Ďalej sa vyznaču jú i n š t a l a č n ý m programom, š tý lom 
nastavenia a podobne. M e d z i na jznámejš ie d i s t r ibúc ie L i n u x u patr ia Ubun tu , Debian, Fe-
dora alebo L i n u x M i n t a podobne. H l a v n á v ý h o d a L i n u x u je jeho flexibilita. T ý m sa mysl í , 
že m ô ž e pracovať na rôznych h a r d v é r o v ý c h p l a t fo rmách od s u p e r p o č í t a č o v cez notebooky 
až po n a p r í k l a d sieťové karty. Ďa l šou v ý z n a m n o u v ý h o d o u je, že L i n u x dokonale splňuje 
š t a n d a r d P O S I X [7], vďaka čomu je m o ž n á j e d n o d u c h á tvorba programov přenos i t e lných 
medzi u n i x o v ý m i s y s t é m a m i . 

2.2 Jadro operačného sys tému 

C e n t r á l n y m prvkom väčšiny o p e r a č n ý c h s y s t é m o v je u rč i tý sp rávca sys t ému , k t o r ý je na­
zývaný jadro OS. To sa zavádza do ope račne j p a m ä t e už pr i š t a r t e poč í t ačového s y s t é m u 
a je m u p r i r a d e n é riadenie. Najčas te jš ie t iež koordinuje činnosť p o č í t a č a po celú dobu jeho 
behu. Je to zároveň na jn ižš ia a na jzák ladne j š i a časť o p e r a č n ý c h sys t émov , k t o r á obvykle 
beží v privilegovanom rež ime [ ]. H l a v n ý m i ú l o h a m i jadra OS je sp ráva prostriedkov po­
č í tačového s y s t é m a v y t v á r a n i e t a k é h o prostredia, k t o r é zabezpeč í s p r á v n u činnosť vyšš ím 
v r s t v á m o p e r a č n é h o sys t ému , ako je m o ž n é vidieť na o b r á z k u 2.1. Jadro je teda priamo 
spo jené s h a r d v é r o m s y s t é m u , t ak t i e ž v i r tua l i zovaným, a t ý m r iadi pr ideľovanie p a m ä t e 
a ča su procesora programom (zo d p o v ed á za to časť p l á n o v a č ) , ov ládan ie diskových jed­
notiek, s p r á v u per i férnych za r i aden í a podobne [25]. V ý h o d o u jadra OS je, okrem iného , 
zapuzdrenie h a r d v é r u d a n é h o poč í t ačového s y s t é m u , čo umožňu je s p u s t e n ý m programom 
p r í s t u p k prostriedkom bez poznania ich špecifikácií. Ďa l š ími p o d s t a t n ý m i funkciami jadra 
sú n a p r í k l a d ochrana d á t na disku, celková bezpečnosť s y s t é m u , spravuje sieťovú komuni­
kác iu ale aj mult i tasking. 

1 Multitasking jadra je podstate ilúzia, ktorá sa užívateľovi javí ako beli viacerých nezávislých programov 
naraz. 
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Podľa toho aké s lužby k o n k r é t n e jadro p o n ú k a , ho m ô ž m e zaradiť do jednej z t ý c h t o 
typov jadier OS ( uvedené aj s p r ík l admi ) [19]: 

• m o n o l i t i c k é j a d r á - v y t v á r a j ú k o m p l e x n é a efekt ívne prostredie, napr. F reeBSD, 
L i n u x 

• m i k r o j a d r á - o b m e d z u j ú rozsah jadra na j e d n o d u c h é rozhranie, p r ík l ad mikrojadra: 
Q N X alebo M a c h 

• h y b r i d n é j a d r á - rozš í rené m i k r o j a d r á , napr. M a c O S X , Windows N T 

• e x o j a d r á - e x p e r i m e n t á l n e j a d r á , napr. Aegis, Nemesis 

Obr . 2.1: Funckia jadra o p e r a č n é h o sy s t ému . 

2.2.1 J a d r o o p e r a č n é h o s y s t é m u L i n u x 

A k o bolo už uvedené v p redchádza júce j kapitole, L i n u x je p revažne monol i t i cké jadro ale 
niekedy, záleží od danej a r ch i t ek tú ry , môže byť považovaný za h y b r i d n ý typ jadra [ ]. M o ­
nol i t ický typ jadier sa vyznaču je hlavne t ý m , že celý kód beží v rovnakej pamäťove j oblasti , 
tzv. kernel space. Teda v š e t k y s lužby o p e r a č n é h o s y s t é m u sú spolu s h l a v n ý m v l á k n o m v pr i ­
vilegovanom rež ime, t ý m sa mysl í n a p r í k l a d sp ráva p a m ä t i , podpora sieťovej komunikác ie , 
p lánovanie a podobne. T a k ý t o model bo l v y t v o r e n ý za úče lom vysokej efektivity n a j m ä , 
čo sa t ý k a p r í s t u p u k h a r d v é r u . V y t v á r a vysokoúrovňové k o m p l e x n é rozhranie s veľkým 
p o č t o m s lužieb a vysokou abstrakciou, k t o r ú p o n ú k a n a d r a d e n ý m v r s t v á m . Keďže sú jed­
not l ivé čas t i jadra veľmi úzko p rev i azané , jeho na jväčšou n e v ý h o d o u je p ráve t á t o závislosť, 
keďže chyba v jednom s u b s y s t é m e alebo ovládač i m ô ž e zablokovať alebo dokonca zhodiť 
celý s y s t é m . To rieši vy lepšený typ jadier tzv. monol i t ické jadro s m o d u l á r n o u š t r u k t ú r o u , 
kde je m o ž n é spravovať j edno t l ivé s u b s y s t é m y v podobe modulov za behu [19]. 
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Kapitola 3 

Mechanizmy na zvýšenie 
spoľahlivosti systémov 

N a to, aby bolo m o ž n é hodno t i ť a porovnávať spoľahlivosť u r č i t ého s y s t é m u je n u t n é , aby 
bol i def inované veličiny, v k t o r ý c h sa spoľahlivosť bude udávať . A j ked spoľahlivosť ako 
t a k ú dokáže k a ž d ý užívateľ s y s t é m u popísať , nie je sama o sebe klasifikovateľná [13]. Podľa 
technickej normy Č S N 010102 je c h a r a k t e r i z o v a n á ako: 

„všeobecná vlastnosť objektu, ktorá spočíva v schopnosti plniť požadované fun­
kcie tak, aby boli zachované hodnoty stanovených prevádzkových ukazateľov, ako 
napríklad rýchlosť, spotreba energie a pod., v daných medziach a v čase, podľa 
zadaných technických podmienok." 

T á t o k o m p l e x n á v las tnosť zah rňu j e bezporuchovost, udrža teľnosť , ž ivotnosť, zaistenie ú d r ž b y 
a podobne. Vysvetlenie pojmov, p r e b r a n é z [17]: 

• Bezporuchovost': je schopnosť objektu n e p r e t r ž i t e vykonávať p o ž a d o v a n é funkcie 
v s t a n o v e n ú dobu ct Zcl d aných podmienok 

• O p r a v i t e ľ n o s ť : v p r í p a d e vzn iku poruchy objektu, zistiť pr íč inu a o d s t r á n e n i e ná­
slednou opravou 

• U d r ž o v a t e ľ n o s ť : prevencia prot i p o r u c h á m pravidelnou ú d r ž b o u 

• Ž i v o t n o s ť : schopnosť objektu plniť p o ž a d o v a n é funkcie do dosiahnutia k r a j n é h o 
stavu, t ý m sa mysl í stav, v k torom je p r e r u š e n á ďalšia činnosť objektu 

• P o h o t o v o s ť : k o m p l e x n á v las tnosť , k t o r á z a h ŕ ň a bezporuchovost a opravi te lnoť v pod­
mienkach p revádzky 

3.1 Poruchy a chyby sys tému 

P r i š túd i í spoľahl ivost i sú veľmi dôleži té t e r m í n y porucha a chyba. Č a s t o sú v rôznych 
l i t e r a t ú r a c h zmieňované a nerozl išované. V tomto dokumente bude porucha (anglicky fault) 
preds tavovať h a r d v é r o v ú alebo softvérovú ( p r o g r a m o v ú ) vadu. Inak p o v e d a n é porucha je 
jav, kedy už s y s t é m n e m á schopnosť plniť p o ž a d o v a n é funkcie podľa t echn ických podmienok. 
Naopak chyba (anglicky error) je rozdiel medzi s p r á v n o u a s k u t o č n o u hodnotou urč i te j 
veličiny, k t o r ú z i s t íme pozo rovan ím alebo m e r a n í m . To z n a m e n á , že chyba je prejavom 
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nejakej poruchy ale nie k a ž d á porucha sa m ô ž e prejaviť ako chyba [ ]. D o b r ý m p r í k l a d o m 
je, ak sa p o č a s behu s y s t é m u nepouži je p o r u š e n á súč ias tka . 

Z tohto kontextu sa da jú definovať dva stavy s y s t é m u a to stav bezporuchový (porucha 
nenastala) a stav poruchový (porucha nastala). 

Jedna zo zák l adných klasifikácií p o r ú c h a chýb je podľa ú rovne s y s t é m u , kde sa na­
chádza jú . N a p r í k l a d v r á m c i najnižšej ú r o v n e sa m ô ž u vysky tnúť poruchy e lekt r ických 
v l a s t n o s t í súč ias tok . Ďalej sa m ô ž u prejaviť vady s p ô s o b e n é zlou ap l ikác iou komponentov 
alebo n e d o d r ž a n í m ich t echn ických podmienok a parametrov. T y p i c k ý m i p r í k l a d m i t ý c h t o 
p o r ú c h je skrat, p r e rušen ie vod ivých ciest a podobne. V r á m c i tejto p r á c e b u d ú ana lyzované 
poruchy a chyby na ú rovn i jadra o p e r a č n é h o sys t ému , k t o r é čas to rieši p r áve d a n ý o p e r a č n ý 
sys t ém. P r í k l a d o m je n e s p r á v n a p r á c a s p a m ä ť o v ý m s u b s y s t é m o m , vyče rpan i e zdrojov alebo 
preťaženie s y s t é m u . Z a na jvyšš iu ú roveň sa d á považovať užívateľský priestor, kde za zdroj 
chýb sa považuje s a m o t n ý užívateľ [15]. 

3.1.1 K l a s i f i k á c i a p o r ú c h a c h ý b 

Poruchy a chyby m ô ž u byť klasifikované do v iacerých ka tegór i í , záleží aké k r i t é r i u m alebo 
veličina je s k ú m a n á . T a k ý m z á k l a d n ý m rozde len ím je do dvoch tried. P r v é sú s o f t v é -
r o v é poruchy, do k t o r ý c h sa r á t a j ú v š e t k y d iza jnové poruchy (poruchy v z n i k n u t é už pr i 
n a v r h o v a n í alebo p r o g r a m o v a n í s y s t é m u ) , ďalej p r o g r a m o v é zlyhanie zapr íč inené chybami 
v zdrojovom kóde a podobne. P o t o m sú tu h a r d v é r o v é poruchy, k a m patr ia poruchy 
súč ias tok sy s t ému . 

Poruchy m ô ž u byť s k ú m a n é podľa [ ] z niekoľkých aspektov. 
Podľa ich d ĺžky trvania: 

• Trvalé poruchy (angl. permanent faults) - n a s t á v a p r i t rva lom po rušen í komponentu. 
Tento stav p re t rváva , k ý m nie je objekt v y m e n e n ý alebo opravený. 

• Prechodné poruchy (angl. transient faults) - v tomto p r í p a d e súč i a s tka sa s t áva poru­
chové iba v u rč i tý čas . P o danej dobe je komponet opäť funkčný. 

• Ojedinelé poruchy (angl. intermittent faults) - striedanie medzi p o r u c h o v ý m a bezpo­
r u c h o v ý m stavom. Je to opakovaný výsky t prechodnej poruchy. 

Podľa ich vývo ja a dopadu na objekty: 

• Neškodná porucha (angl. benign fault) - spôsobuje ú p l n é poškoden ie komponentu. P r i 
t a k ý c h t o typoch p o r ú c h sa presne vie, k t o r á súč i a s tka je c h y b n á a je j u n u t n é opraviť , 
či nah rad i ť . 

• Zradná porucha (angl. malicious fault) - t a k ý m t o druhom sa rozumie porucha, k t o r á 
priamo nespôsobu je z rú t en i e súč i a s tky ale n a r ú š a jej s p r á v n y chod. N a p r í k l a d v y t v á r a 
rozumne vyzera júce avšak chybné výsledky. Tie to poruchy sa ťažko hľada jú a t ý m aj 
ťažko o d s t r a ň u j ú . 

Rozdelenie podľa toho, č o / k t o poruchy zapr íč ini l je m o ž n é definovať dvomi t r iedami [3]: 

• Fyzické poruchy (angl. Physical faults) - mysl ia sa t ý m n a j m ä ha rdvé rové poruchy, 
k to ré m ô ž u byť zapr íč inené fyzickými j avmi z v n ú t o r n e j čas t i sy s t ému , ako n a p r í k l a d 
zmena p r a h o v é h o n a p ä t i a , alebo j avmi ovp lyvňu júce s y s t é m a p o c h á d z a j ú c e z okolia, 
n a p r í k l a d prostredie ako t aké , rôzne druhy v ibrác i í alebo e l ek t romagne t i cké vlny. 
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• Poruchy spôsobené ľuďmi (angl. Human-made fault) - sú t aké , k t o r é zapr íč ini l svo­
j i m k o n a n í m človek. Môžu to byť b u ď diza jnérske poruchy, k t o r é vzn ik l i p r i n á v r h u 
sys t ému, p r i jeho modif ikác iách alebo v y t v o r e n í m zlých p racovných postupov. Ďalej 
sa sem z a r a d u j ú chyby, k t o r é bol i s p ô s o b e n é p o r u š e n í m p ráve t echn ických n á v o d o v 
alebo parametrov sys t ému , či k o n k r é t n y c h súčias t iek . Č a s t o sa tieto poruchy z a r a d u j ú 
aj do softvérových. 

3.2 Odolnosť proti sys témovým poruchám 

V súčasnos t i odhal iť poruchy v s y s t é m o c h alebo ap l ikác iách , k t o r é sa t ý k a j ú hlavne bezpeč ­
nosti a r iadenia kr i t i ckých s i tuác i í n a p r í k l a d v automobiloch, vlakoch alebo l ie tad lách , je 
s tá le viac dôleži tejšie. N e v ý h o d o u sa s t áva n a j m ä čoraz väčšia komplexnosť a zložitosť sys té­
mov, č ím je garancia pri jateľnej ú r o v n e spoľahl ivost i kompl ikovanejš ia . Vysoká dos tupnosť 
je nevyhnutne p o t r e b n á pre k a ž d ý poč í t a čový sy s t ém, k t o r ý je priamo spo jený s ľudskou 
bezpečnosťou alebo ekonomickými inves t íc iami [18]. 

A b y bolo m o ž n é zabezpečiť spoľahlivosť s y s t é m u použ íva jú sa rôzne mechanizmy na 
zvýšenie odolnosti prot i s y s t é m o v ý m p o r u c h á m . T á t o v las tnosť s y s t é m u m u umožňu je vy­
konávať ú lohy aj v p r í p a d e , že nastane porucha, či už sof tvérových alebo h a r d v é r o v ý c h 
komponentov. Na jčas te j šou m e t ó d o u na zvýšenie odolnosti je redundancia. 

3.3 Redundancia v systéme 

Redundancia je v las tnosť mať viac prostriedkov alebo zdrojov ako je m i n i m á l n e n e v y h n u t n é 
pre funkčnosť. V p r í p a d e , ak by nastala porucha v sy s t éme , redundancia je využ ívaná 
na maskovanie a poskytuje ďalšie r iešenie t ých to nedostatkov, teda zachováva p o ž a d o v a n ú 
funkčnosť [ ]. V bezchybnom p r o s t r e d í je redundancia takpovediac z b y t o č n á . Môže to byť 
n a p r í k l a d dup l ikác i a h a r d v é r o v é h o komponentu, časť v zdrojom kóde na kontrolu v ý p o č t u 
alebo pridanie kon t ro lného b i tu do d a n é h o registru. 

Ex i s tu jú š tyr i z á k l a d n é druhy redundancie, k t o r é b u d ú definované a r o z o b r a n é v nasle­
dujúcich p o d k a p i t o l á c h , a to hardvérová, softvérová, informačná a časová. 

3.3.1 H a r d v é r o v á r e d u n d a n c i a 

Tento druh redundancie sa zaisťuje t ý m , že sa do s y s t é m u p r i d á extra ha rdvé rová súč i a s tka 
na rozpoznanie alebo nahradenie chybového dielu ale aj k o m b i n o v a n í m zloži tých zdvoje­
ných š t r u k t ú r , k t o r é sa s t a n ú n a d r a d e n ý m i , ak sa a k t í v n a š t r u k t ú r a dostane do poruchy. 
P r í k l a d o m m ô ž u byť pridanie ďalšieho procesora, napá j ac i eho zdroja, p a m ä t e a podobne. 
V n i ek to rých s i tuác iách sa môže s tať , že ha rdvé rová redundancia je na j lepš ia možnosť ako 
zvýšiť spoľahlivosť s y s t é m u , keďže ďalšie varianty ako kval i tnejš ie komponenty, ladenie soft-
véru alebo kontrola kval i ty sú d rahš ie , komplikovanejš ie alebo náročne jš ie na ú d r ž b u . P r i 
dupl ikovaní j edno t l i vých súč ias tok sa použ íva k o m p a r á c i a výs ledkov alebo hlasovanie k zis­
t en í p r í t o m n o s t i poruchy. 

Tento druh redundancie je m o ž n é rozdeliť do t roch ďalších p o d k a t e g ó r i í na zák lade 
obmedzenej ak t iv i ty modulov: 
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S t a t i c k á ( p a s í v n a ) 

T á t o m e t ó d a redundancie je t iež z n á m a ako m e t ó d a "maskovania", p r e tože navyše p r i d a n é 
komponenty sa využíva jú na maskovanie p o r ú c h v r á m c i d a n é h o ha rdvé rového modulu . 
V ý s t u p z modulu zos táva bez zmeny, tj. bez n á z n a k u poruchy, p o k ý m je ochrana úč inná . 
Podsta tou tejto techniky je, že r e d u n d a n t n é kópie prvkov sú trvalo n a p á j a n é a v š e t k y vyko­
náva jú rovnaké funkcie (čiže paralelne). V praxi sa využ íva jú rôzne formy statickej redun­
dancie ako n a p r í k l a d j e d n o d u c h á repl ikác ia v y b r a n ý c h komponentov. Oveľa čas te jš ia je me­
t ó d a trojitej m o d u l á r n e j redundancie ( T M R ) (obrázok 3.1), kedy d a n é komponenty 
sú s t ro jené , ich výs ledky sú n á s l e d n e v y h o d n o c o v a n é v tzv. hlasovací, k t o r ý majori tnou 
m e t ó d o u vyberie s p r á v n y výs ledok, preto je maskovanie poruchy a u t o m a t i c k é a o k a m ž i t é . 

Obr . 3.1: T ro j i t á m o d u l á r n a redundancia - m a j o r i t n á m e t ó d a . 

Podľa p r inc ípov T M R bola v y t v o r e n á ďalšia forma statickej redundancie s n á z v o m 
N - n á s o b n á m o d u l á r n a redundancia ( N M R ) (obrázok 3.2), kedy namiesto trojice rov­
n a k ý c h komponentov je ich p o č e t n -násobný . Číslo n býva spravidla n e p á r n e aby hlasovač 
mohol majori tnou m e t ó d o u zvoliť s p r á v n y výs ledok operác ie . T á t o m e t ó d a redundancie sa 
ale v praxi nevyuž íva ča s to kvôli v y s o k ý m n á k l a d o m . 

Obr . 3.2: N - n á s o b n á m o d u l á r n a redundancia. 

Avšak, ak porucha je n e m a s k o v a t e l n á a spôsob í chybu, oneskorené obnovenie alebo 
oprava nie je m o ž n á . S t a t i c k á redundancia sa využ íva prot i p r e c h o d n ý m aj t r v a l ý m po­
r u c h á m . P r í k l a d o m m ô ž e byť použ i t i e v iacerých procesorov. 

D y n a m i c k á ( a k t í v n a ) 

D y n a m i c k á ha rdvé rová redundancia sa vyznaču je detekciou chyby, teda chybového s igná lu 
(vzniknutej poruchy) až na v ý s t u p e modulu . Odolnosť voči p o r u c h á m je i m p l e m e n t o v a n á 
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v dvoch krokoch, na j skôr sa detekuje v z n i k n u t á porucha a po tom n a s t á v a obnovenie, kedy 
sa b u d chybný komponent o d s t r á n i alebo oprav í . To z n a m e n á , že n á h r a d n é komponenty sú 
ak t ivované p o č a s z lyhania a k t u á l n e využ ívaného modulu , teda lokalizuje p o s t i h n u t é čas t i 
a ná s l edne ich o d p á j a zo sy s t ému . T ú t o operác iu , ako aj vyhodnocovanie a monitorovanie 
v z n i k n u t ý c h p o r ú c h vykonáva modu l - prepínač, čo je zob razené na s chéme 3.3. T á t o tech­
nika (zvyčajne s podporou softvérovej a časovej redundancie) poskytuje tzv. "samoopravu" 
poč í t ačového s y s t é m u . T y p i c k ý m p r í k l a d o m je použ i t i e pari ty na zistenie chyby pr i prenose 
a u k l a d a n í d á t . D y n a m i c k á redundancia je využ ívaná pr i s y s t é m o c h náchy lných na dočasné 
poruchy. 

V s t u p 

Modul 

Záloha 

-+ ERR -> 
Prepínač 

Vys t up 

-> ERR > 

Obr . 3.3: D y n a m i c k á ( ak t í vna ) redundancia. 

Podľa [1] je m o ž n é t ú t o formu redundancie rozdeliť do dalš ích dvoch ka tegór i í a to: 

• H o r ú c a z á l o h a (angl. Hot standby sparing) - p r i tomto type je n a p á j a n ý okrem 
a k t u á l n e bež iaceho modulu aj záložný, aby v p r í p a d e poruchy o p e r a č n é h o modulu , 
mohol byť zá ložný o k a m ž i t e ak t ivovaný a nás l edne chybný komponent o d p o j e n ý zo 
sys tému. 

• S t u d e n á z á l o h a (angl. Cold standby sparing) - sa vyznaču je t ý m , že zá ložný modul 
je ak t ivovaný až po z is tení poruchy u a k t u á l n e bež iaceho komponentu. N e v ý h o d o u 
sa s t áva p o t r e b n ý čas na uvedenie modulu do o p e r a č n é h o stavu, na jeho inicial izáciu 
a t iež n á s l e d n é opakované vykonanie danej operác ie . Naopak v ý h o d o u je nižšie spot­
r ebné n á k l a d y ako pr i horúce j zá lohe , p r e tože n á h r a d n é komponenty nie je potreba 
trvalo napá jať . 

H y b r i d n á 

Hybr idnou ha rdvé rovou redundanciou sa rozumie kombinác i a statickej a dynamickej redun­
dancie. Maskovanie chýb sa využ íva k oprave o k a m ž i t ý c h chybných výs ledkov a pomocou 
dynamickej redundancie sú chyby lokal izované. 

Tieto formy hardvérove j redundancie v y n a k l a d a j ú vysoké reži jne nároky, a preto sa zvy­
čajne použ íva jú pre kr i t ické sys témy, kde je tento efekt d r u h o r a d ý . Najčas te jš ie sa použ íva jú 
ako ochrana pred zradnými poruchami. 

D o b r ý m p r í k l a d o m na vysvetlenie hybridnej formy je S y s t é m s a u t o m a t i c k ý m č i s ­
t e n í m (angl. Self-purging redundancy). A k o je už pr i ha rdvérove j r e d u n d a n c i í z n á m e , aj 
v tomto p r í p a d e , s y s t é m obsahuje v iaceré z h o d n é moduly, k t o r é m a j ú a k t í v n y podiel na 
h lasovaní o s p r á v n o m výs ledku danej operác ie (obrázok 3.4). N á s l e d n e je v ý s t u p h lasovača 
p o r o v n á v a n ý s i nd iv iduá lnymi v ý s t u p m i j edno t l i vých modulov pre detekciu chýb . K e d je 
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n á j d e n á nezhoda, d a n ý chybový modu l je p r e p í n a č o m "vyčistený" (odpojený) zo s y s t é m u . To 
z n a m e n á , že vstup takejto komponenty je n a s t a v e n ý na nulu a tak sa n e m ô ž e zúčas tn iť na 
hlasovaní . V takomto s y s t é m e je komponenta hlasovač p r a h o v é hradlo, k t o r é m á schopnosť 
pr ispôsobiť sa r ô z n y m p o č t o m vstupov. 

Za predpokladu, že s y s t é m obsahuje n p o č e t vstupov, je s chopný maskovať n — 2 chyb­
ných komponentov. V p r í p a d e , že v s y s t é m e sa n a c h á d z a j ú iba dva bezchybové moduly, 
teda nastalo n — 2 p o r ú c h , h lasovač nebude schopný rozhodnúť , k t o r ý výs ledok je správny. 

Obr . 3.4: S y s t é m redundancie s a u t o m a t i c k ý m č i s ten ím. 

3.3.2 S o f t v é r o v á r e d u n d a n c i a 

Softvérová odolnosť voči p o r u c h á m je technika n a v r h n u t á tak, aby s y s t é m toleroval po­
ruchy softvéru, k t o r é t am zostali od jeho vyví jan ia . Je m o ž n é tvrd iť , že k a ž d ý softvérový 
sys t ém, k t o r ý bo l kedy v y r o b e n ý obsahuje chyby, čo býva najčas te jš ie s p ô s o b e n é nekvalit­
n ý m n á v r h o m . Softvérová redundancia z a h ŕ ň a v š e t k y d o d a t o č n é programy, p r o g r a m o v é seg­
menty, inš t rukc ie a mikro inš t rukc ie , k t o r é sú p o t r e b n é pre b e z p o r u c h o v ý stav poč í t ačového 
sy s t ému . Veľa t a k ý c h t o m e t ó d sa snaž í využívať pre detekciu chýb techniky hardvérove j 
redundancie. Avšak ha rdvé rová redundancia poskytuje d o s t a t o č n ú odolnosť voči t r v a l ý m 
p o r u c h á m komponentov, na chyby n á v r h u nie sú primerane schopné . 

Návrhové a i m p l e m e n t a č n ě chyby n e m o ž n o zistiť jednoduchou repl ikác iou iden t ických 
softvérových š t r u k t ú r (ako je to pr i ha rdvérove j r e d u n d a n c i í ) , p r e tože by vzn ik la r o v n a k á 
chyba v každe j kópií . A k je r o v n a k ý program kopí rovaný a nastane zlyhanie v jednej z repl ík 
programu, bude t á t o porucha aj v o s t a t n ý c h kópiách, a to nie je s p ô s o b ako vyriešiť p r o b l é m . 
( P r e d p o k l a d á sa r o v n a k ý vstup pre k a ž d ú repl iku programu.) J e d n ý m z r iešen ím je, r o v n a k ú 
ú lohu implementovat r ô z n y m i spôsobmi . Z á k l a d o m rozmanitost i variant je mať rovnaké 
špecifikácie na výs ledný objekt [12]. 

Softvérovú redundanciu m o ž n o rozdeliť na dve skupiny: 

1. Verzia single 

P r i n c í p o m tejto verzie je zlepšiť odolnosť voči p o r u c h á m j edno t l i vých sof tvérových modulov. 
Cieľom modif ikácie softvérovej š t r u k t ú r y je schopnosť chyby detekovat, izolovať a zabrán iť 
ich š í reniu. 

• Techniky detekcie c h ý b (angl. Fault detection techniques) - cieľom je rozpoznať , 
že nastala chyba v s y s t é m e a to n a p r í k l a d v y k o n a n í m p o t v r d z u j ú c i c h testov. Vý­
sledok programu je p o d r o b e n ý skúške, ak je správny, program pokraču je ak nie, je 
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n á j d e n á chyba. A b y bo l test čo na júč innejš í ma l by byť ľahko spoč í t a t eľný a o d v o d e n ý 
z kr i té r i í nezávis le na ap l ikác iách . P o t v r d z u j ú c i m i testami sa r o z u m e j ú kontroly kó­
dovania, s p ä t n é kontroly, časové a š t r u k t u r á l n e kontroly alebo kontrola primeranosti 
(viac v [ ]). 

Techniky i z o l á c i e c h ý b (angl. Fault containment techniques) - je m o ž n é dos iahnuť 
ú p r a v o u sys témovej š t r u k t ú r y a v y t v o r e n í m o b m e d z e n í na akcie, k t o r é sú povolené 
v r á m c i sy s t ému . Do tejto ka tegór i e patr ia techniky ako modu la r i zác i a , ho r i zon tá lne 
alebo ve r t iká lne delenie m o d u l á r n e j hierarchie, uzavretie s y s t é m u a t iež technika ato-
mických akcií . Podsta tou d a n ý c h t echn ík je identifikovať v z n i k n u t ú chybu v r á m c i 
modulu alebo urč i te j čas t i s y s t é m u a n á s l e d n é obmedzenie komun ikác i e chybového 
modulu a o s t a t n ý c h čas t í . Obmedz i ť k o m u n i k á c i u je m o ž n é zaveden ím jej p re sných 
pravidiel. 

Techniky zotavenia z c h ý b (angl. Fault recovery techniques) - a k o n á h l e je dete­
kovaná a izolovaná chyba, s y s t é m sa pokús i zotaviť z chybového stavu a dos tať sa 
späť do o p e r a č n é h o . V p r í p a d e , že techniky detekcie a izolácie chýb sú implemento­
vané a n a s t a v e n é sp r ávne , úč inok poruchy sa p r e u k á ž e p o č a s detekcie danej chyby 
v r á m c i konkré tne j čas t i sy s t ému . Z á k l a d n é techniky zotavenia sú obsluha výn imiek , 
nastavenie bodu obnovenia a r e š t a r t , spracovanie p á r o v alebo d á t o v á diverzi ta . Veľmi 
čas to p o u ž í v a n o u technikou na zotavenie sa z chýb je p ráve obsluha výn imiek , kedy 
nastane p re rušen ie b e ž n é h o o p e r a č n é h o stavu s y s t é m u kvôli z v l á d n u t i u nep redv ída ­
teľnej a v ý n i m o č n e j s i tuác ie . 

Ďa l š ím rozš í r eným mechanizmom je využ i t i e bodu obnovenia a r e š t a r t ovan i e sy s t ému . 
A k o je m o ž n é vidieť na o b r á z k u 3.5 technika je za ložená na p r inc ípe , kedy sa do p a m ä t i 
bodu obnovenia uloží stav s y s t é m u , b u d pred z a č a t í m v y k o n á v a n i a operác ie , alebo sa 
u k l a d á v priebehu v ý p o č t u . M o d u l vykonáva operác ie a jeho výs ledky sú kont ro lované 
pomocou P T - po tv rdzu júc i ch testov. V p r í p a d e , že je d e t e k o v a n á chyba, posiela sa 
s ignál do modulu na o p ä t o v n ú inicial izáciu stavu s y s t é m u z p a m ä t e bodu obnovenia. 

Pamäť bodu 
obnovenia 

V s t u p 
Program 

V ý s t u p 

PT *• 

Obr. 3.5: Technika vytvorenia bodu obnovenia a r e š t a r t . 

2. Verz ia mult i 

Využívanie rôznych verzií modulu v y t v o r e n ý c h na zák lade pravidiel diverzity. 
M e t ó d y softvérovej redundancie je m o ž n é použiť na j edno t l ivé moduly programov, celé 

apl ikácie alebo k o m p l e t n ý sys t ém. Je n u t n é ale p o z n a m e n a ť , že rovnako ako aj v h a r d v é -
rových m e t ó d a c h na zvýšenie spoľahl ivost i , aj v tomto p r í p a d e zvýšenie redundancie môže 
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viesť k u komplikovanosti a deg radovan í s y s t é m u . Najčas te jš ie sa ale využíva jú v letectve, 
pr i použ i t í nuk leá rne j energie, v z d r a v o t n í c t v e ale aj v iných p r iemyse lných odvetviach [20]. 

Bloky zotavenia (angl. Recovery blocks) - t á t o technika spojuje body obnovenia 
a r e š t a r t spolu s p r i n c í p o m záložnej redundancie (viz. 3.3.1 - D y n a m i c k á redundancia). 
Z á k l a d n é usporiadanie modulov je zob razené s chémou 3.6, kde body obnovenia sú 
v y t v o r e n é pred s p u s t e n í m programu. Verzie 1 až n p r e d s t a v u j ú odl i šné imp lemen tác i e 
rovnakého programu ale iba jeden z nich sa podieľa na s y s t é m o v o m v ý s t u p e . A k 
je p o t v r d z u j ú c i m i testami o d h a l e n á chyba v m o m e n t á l n e ak t ívne j verzií, posiela sa 
s ignál o tomto stave do p r e p í n a č a . S y s t é m sa v r á t i do stavu u loženého v p a m ä t i 
bodu obnovenia a p r e p í n a č p r e d á riadenie ďalšej z verzií i m p l e m e n t á c i e . V p r í p a d e , 
že v š e t k y verzie sa d o s t a n ú do chybového stavu, p r e p í n a č vyvolá v ý n i m k u , k t o r á tak 
informuje s y s t é m o z lyhaniu a neschopnosti dokončiť operác iu . 

Pamäť bodu 
obnovenia 

Verzia 1 
L 

Verzia 1 

+ 
Vs t up f* 

Verzia 2 

"S 

> 
L, 

Verzia 2 
J 

> 

: , á 
v i 

f1 

Verzia n 

*l 

^  
Verzia n 

i 

Prepínač 
1 -n 

V y s t u p 

PT 

Obr . 3.6: Technika mutli - b loky zotavenia. 

• N - n á s o b n é programovanie (angl. N-version programming) - technika je p o d o b n á 
N-násobne j m o d u l á r n e j ha rdvérove j redundancie ( N M R ) . A k o je m o ž n é vidieť na 3.7 
sy s t ém tvor í n rôznych sof tvérových i m p l e m e n t á c i í r o v n a k é h o programu, k t o r é sú­
bežne vykonáva jú ope rác iu . K a ž d á verzia pracuje s r o v n a k ý m vs tupom ale i n ý m spô­
sobom. N á s l e d n e modu l hlasovač, v tomto p r í p a d e výberový algoritmus, urč í , k t o r ý 
z výs ledkov je s p r á v n y a zvolí ho na v ý s t u p . Existuje viacero typov hlasovačov. k to ré 
je m o ž n o v tejto technike využiť, ako n a p r í k l a d klasický formal izovaný m a j o r i t n ý hla­
sovač, m e d i á n o v ý alebo technika v ý b e r u formalizovanou plura l i tou a podobne. 
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V s t u p 

Hlasovač 
V y s t u p 

Obr . 3.7: Technika mutli - N - n á s o b n é programovanie. 

3.3.3 I n f o r m a č n á r e d u n d a n c i a 

Najznáme j šou formou tohto typu odolnosti voči p o r u c h á m je detekcia chýb a korekcia pomo­
cou kódovania , kde sú p r i d a n é extra b i ty (angl. check bits) do p ô v o d n ý c h d á t o v ý c h bitov, 
čo umožňu je overiť správnosť d á t pred ich p o u ž i t í m , v n i ek to rých p r í p a d o c h dokonca aj 
opravu chýb . Výs l edná detekcia a korekcia chýb je v dnešne j dobe ča s to využ ívaná v p a m ä ­
ťových j e d n o t k á c h a v rôznych zariadeniach pre ukladanie d á t ako ochrana prot i n e š k o d n ý m 
p o r u c h á m . P r i využ ívan í informačnej redundancie sa vyžadu je t ak t i ež pridanie ďalšej hard-
vérovej súč i a s tky na kontrolu bitov. Zavedenie informačnej redundancie p r o s t r e d n í c t v o m 
kódovan ia sa neobmedzuje len na ú rovn i j edno t l i vých d á t o v ý c h slov (angl. data words) ale 
môže byť rozš í rená na odolnosť voči p o r u c h á m vo väčších d á t o v ý c h š t r u k t ú r a c h . 

T á t o technika sa r a d í medzi veľmi v ý z n a m n é v oblasti p r e n á š a n i a d á t , kde je n u t n á 
kontrola, či nepr iš lo k z m e n á m p renesených informáci í . Ob lasťou p r e n á š a n i a d á t sa mysl í , 
kedy sú d á t a p r e s ú v a n é z jednej jednotky na d r u h ú , z j e d n é h o s y s t é m u do iného alebo aj 
ukladanie do pamäťove j jednotky poč í t ačového sys t ému . 

Na j známe j š ím p r í k l a d o m t a k é h o t o typu redundancie je R A I D - Redundant Array of In­
dependent Disks (doslova r e d u n d a n t n é ( n a d b y t o č n é ) pole nezávis lých diskov) a jeho rôzne 
var iácie . Ďa l š ími b e ž n e p o u ž í v a n ý m i m e t ó d a m i sú n a p r í k l a d technika p a r i t n ý c h kódov, l i ­
neá rnych , cykl ických kódov alebo Hammingov kód . T a k ý c h t o t echn ík kódovan ia a ich verzií 
je na v ý b e r veľmi veľa, pre n á z o r n ú u k á ž k u b u d ú dva z nich vysve t l ené v na s l edu júcom 
texte. 

P a r i t n ý k ó d 

Naj j ednoduchš í a na j s t a r š í kód, k t o r ý m je m o ž n o detekovat jednu chybu (angl. Single Error 
Detection - SED). P a r i t n ý kód je b e ž n ý b i n á r n y kód, kde k u k ó d u znaku je p r i d a n ý p a r i t n ý 
bit tak, aby parita (parita p o č t u jednotiek) výs ledného slova bola nulová. P á r n y (nepá rny ) 
p a r i t n ý kód, k t o r ý je d ĺžky n t vo rený b i n á r n u n- t icou obsahuje p á r n y (nepá rny ) poče t 
jednotiek. Detekcia jednobitovej chyby je m o ž n á pr i p o r u š e n í k ó d u teda p á r n a par i ta sa 
stane n e p á r n o u a naopak. K o m b i n á c i a so zvolenou p á r n o u par i tou sa označu je ako k ó d o v á 
a k o m b i n á c i a s n e p á r n o u ako n e k ó d o v á . 
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Hammingov k ó d 

Hammingov kód je jeden zo zák l adných p r inc ípov konš t rukc ie b i n á r n e h o k ó d u S E C , avšak 
je m o ž n é ho rozšíriť. Z á k l a d n ý m i parametrami k ó d u (n, k), kde n je celkový p o č e t bi tov 
v slove, v r á t a n e m p a r i t n ý c h bitov, t a k ž e n = k + m, p r i č o m k u rčuje p o č e t d á t o v ý c h bitov. 

Hammingova vzdialenosť kódových zložiek je def inovaná ako n a j m e n š í p o č e t bitov, v kto­
rých sa dvojica kódových kombinác i í odlišuje, čo sa zisťuje pre v š e t k y m o ž n é kombinác ie . 
Hammingova vzdialenosť teda medzi dvomi čís lami x a y je u r č e n á ô(x, y), p o č t o m b i tových 
pozícií , v k t o r ý c h sú d a n é čísla odl i šné . P r í k l a d m ô ž e byť, ak x = 0011 a y = 0101, kde 
rozdiel je v 2 b i tových pozíc iách, teda ô(x,y) = 2. T á t o vzdialenosť u d á v a odhad p o č t u 
možných b i tových chýb pr i zmene x na y. 

Hammingov kód je u rčený na opravu j e d n o n á s o b n ý c h chýb za predpokladu pravdepo­
dobnosti chyby p < 0,5. T á t o technika je z n á m a aj ako perfektný kód, k t o r ý m á m i n i m á l n u 
možnosť redundancie. Jeho v ý h o d o u je aj pomerne rýchle a j e d n o d u c h é kódovan ie a dekó­
dovanie. Pož íva sa pr i zabezpečen í prot i p r e c h o d n ý m a t r v a l ý m c h y b á m v R A M , zbern íc 
a podobne. 

3.3.4 Č a s o v á r e d u n d a n c i a 

Časová redundancia sa sk l adá z opaku júc ich sa operác i í , kedy k a ž d ý jeden výs ledok z pred­
chádza júce j operác ie m u s í súhlasiť so s ú č a s n ý m výs ledkom. T á t o m e t ó d a sa m ô ž e up la tňovať 
na rôznych ú rovn iach s y s t é m u ako n a p r í k l a d mik roope rác i e , j edno t l ivé inš t rukc ie , progra­
mové segmenty alebo celých p r o g r a m o v ý c h š t r u k t ú r . Č a s t o sa využ íva aj s inými technikami 
redundancie ako n a p r í k l a d ha rdvé rovou alebo softvérovou. V ý h o d o u časovej redundancie je 
detekcia p o r ú c h a chýb , na zák l ade opakovaného vykonávan i a rovnakej ú lohy a potvrdenia 
jej výs ledkov, ale aj m o ž n á obnova (oprava) d a n ý c h chýb r e š t a r t o v a n í m d a n é h o modulu . 
P r i tejto technike je teda n u t n é uloženie kópie p r e d c h á d z a j ú c e h o výs ledku operác ie . 

Časová redundancia sa využ íva na rozlíšenie p r e c h o d n ý c h a t rva lých p o r ú c h . To zna­
m e n á , že v p r í p a d e ak sa chyba objaví iba v jednom či niekoľkých výs ledkoch opakovaných 
operác i í , nie všekých , ide o p r e c h o d n ú chybu. Takto lokal izované komponenty, na k t o r ý c h 
sú p o s t i h n u t é d o č a s n ý m i poruchami, nie je n u t n é hned odpá jať zo sy s t ému . 

3.4 Kontrolné body 

Keď program potrebuje veľa o p e r a č n é h o času na v ý p o č e t , p r a v d e p o d o b n o s ť z lyhania po­
čas vykonávan ia , ako aj n á k l a d y na ich opravu, sa s táva jú veľmi vysoké. A j napriek s tá le 
zvyšujúcej sa rýchlos t i novodobých poč í t ačov , sú z n á m e v iaceré dôleži té apl ikácie , k to ré 
p o t r e b u j ú viac o p e r a č n é h o času ako o s t a t n é . M e d z i ne patr ia n a p r í k l a d s imulác ie zloži tých 
fyzikálnych javov alebo m a t e m a t i c k ý c h výrazov , k o m p l e x n é op t ima l i zác ie alebo programy 
na podporu š túd i í b iochemických reakci í . V p r í p a d e poruchy p r i vykonávan í t a k ý c h t o zlo­
ži tých operác i í by po o d s t r á n e n í alebo op raven í chyby, museli byť apl ikác ie spúšťané znova, 
čo z a b e r á mnoho času ale aj zvyšujúce sa n á r o k y na výkon p o č í t a č a . Tento p r o b l é m je 
m o ž n é vyriešiť pomocou Kontrolných bodov (angl. Checkpoints). 

V o všeobecnos t i p la t í , že kontrolný bod je s n í m k a k o m p l e t n é h o stavu procesu, v u r č i t o m 
momente, čo z n a m e n á , že m u s í obsahovať v š e t k y informácie , k t o r é sú p o t r e b n é na obno­
venie procesu do tohto bodu. V d a k a tomu, pr i poruche, sa s y s t é m vracia do najbl ižš ieho 
kon t ro lného bodu (kedy bo l s y s t é m eš te b e z p o r u c h o v ý ) a n ev y k o n áv a predoš lé operác ie 
znovu. Tieto kon t ro lné body je v h o d n é uk ladať do s t a b i l n é h o p a m ä ť o v é h o priestoru, kto-
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rého spoľahlivosť je d o s t a t o č n e overená . Na jčas te j š ím p o u ž í v a n ý m p a m ä ť o v ý m i m é d i a m i sú 
p e v n é disky, keďže d o k á ž u uchovať d á t a aj v p r í p a d e v ý p a d k u n a p á j a n i a [8]. P r i využ ívan í 
tejto m e t ó d y na zvýšenie spoľahl ivost i s y s t é m u je n u t n é dbať na: 

• N a v ý š e n i e k o n t r o l n ý m i b o d m i (angl. checkpoint overhead) - doba, o k t o r ú sa zvýši 
o p e r a č n ý čas apl ikác ie v y t v á r a n í m kon t ro lných bodov 

• Latenciu k o n t r o l n ý c h bodov (angl. checkpoint latency) - čas p o t r e b n ý na uloženie 
t ý c h t o bodov 

3.4.1 Ú r o v n e v y t v á r a n i a k o n t r o l n ý c h b o d o v 

V y t v á r a n i e kon t ro lných bodov procesov je m o ž n e na rôznych sy s t émových ú rovn iach [8]. 

• Ú r o v e ň jadra - v y t v á r a n i e aj riadenie kon t ro lných bodov zos táva v jadre, procesy na 
vyšších ú rovn iach tieto operác ie neovp lyvňu jú . V p r í p a d e ak nastane porucha, s y s t é m 
sa r e š t a r t u j e a iba jadro je z o d p o v e d n é za riadenie obnovy. 

• U ž í v a t e ľ s k á ú r o v e ň - v r á m c i tohto levelu je p o t r e b n é zabezpečiť p o t r e b n ú kniž­
nicu, k t o r á poskytuje v y t v á r a n i e kon t ro lných bodov. Rovnako ako na ú rovn i jadra 
aj tu tento p r í s t u p nevyžadu je zmenu zdro jového k ó d u programu. Avšak je p o t r e b n é 
expl ic i tné prepojenie s danou knižn icou na ú rovn i užívateľa. T á t o kn ižn ica t ak t i ež 
r iadi zotavenie po poruche. 

• A p l i k a č n á ú r o v e ň - ap l ikác ia je z o d p o v e d n á za v y t v á r a n i e a riadenie kon t ro lných 
bodov. Algor i tmus pre tieto operác ie m u s í byť i m p l e m e n t o v a n ý priamo do apl ikácie . 
T á t o m e t ó d a poskytuje užívateľovi na jväčš iu kontrolu nad kon t ro lnými bodmi ale 
n e v ý h o d o u je n á k l a d n á i m p l e m e n t á c i a a ladenie. 

V podstate, k a ž d ý m o d e r n ý o p e r a č n ý s y s t é m poskytuje alebo použ íva kon t ro lné body. 
A k je u rč i tý proces prerušený, s y s t é m z a z n a m e n á a uchová jeho stav, t a k ž e v ý p o č e t môže 
pokračovať z bodu p re ru šen i a bez toho aby nastala strata v y k o n a n ý c h operác i í . 

3.5 Kontrola toku programu 

Ďalšou ka t egó r iou m e t ó d , k t o r é sa snaž ia zvýšiť spoľahlivosť programu je kontrola toku. 
Tieto m e t ó d y je m o ž n é ďalej rozdeliť na: 

• H a r d v é r o v é m e t ó d y - z a s t a r a l á m e t ó d a , kde je využ ívaný watchdog procesor (r. 1988), 
rozšírenie pôvodne j myš l i enky watchdog časovača. V y k o n á v a n á bola kontrola toku 
programu, monitorovanie zbernice medzi procesorom ( C P U ) a p a m ä ť o u a podobne. 

• S o f t v é r o v é m e t ó d y - sú typické pre kontroly toku programu. Využívajú pr i raďovanie 
značiek k a ž d é m u uz lu v programovom grafe a doplnenie programu o algoritmus pre 
detekciu chýb . M e d z i tieto techniky patr ia n a p r í k l a d S I H F T (Software-Implemented 
Hardware Faul t Tolerance), C F C S S (Control-flow Checking by Software Signatures) 
alebo E C C A (Enhanced Cont ro l -F low Checking Using Assertions). 

• H y b r i d n é m e t ó d y - u r č i t é spojenie medzi sof tvérovými a h a r d v é r o v ý m i m e t ó d a m i . 
K a ž d á z nových h a r d v é r o v ý c h m e t ó d využ íva sof tvérovú podporu a s p o ň č ias točne . 
P r í k l a d o m je C F C E T - Control-flow checking using execution tracing. 
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Z á k l a d n é pojmy 

• Základný blok - program pozos t áva zo z á k l a d n ý c h blokov, čo sú čas t i programu bez 
ve tvení a iných inš t rukc i í riadenia (okrem poslednej inš t rukc ie ) . M n o ž i n a vše tkých 
zák ladných blokov v programe sa označu je ako V = {VÍ;Í = 1,2, 3,. . . , n} . 

• Graf toku programu - r ep rezen t ác i a toku programu pomocou grafu P, k t o r ý je t v o r e n ý 
m n o ž i n o u {V, E}, kde E je m n o ž i n a ve tven í medzi z á k l a d n ý m i b lokmi [ ]. P r í k l a d 
u k á ž k y grafu toku programu je vidieť na o b r á z k u 3.8. 

0 

Obr. 3.8: G r a f toku programu. 
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3.5.1 S I H F T - Sof tware-Implemented H a r d w a r e Fau l t To lerance 

D á t o v á diverzi ta v kombinác i í s časovo redundanciou m ô ž e byť zák lad pre softvérovo im­
p l e m e n t o v á n u h a r d v é r o v ú odolnosť ( S I H F T ) , s cieľom detekovat ha rdvé rové poruchy. T á t o 
m e t ó d a p o n ú k a lacnejš iu a l t e r n a t í v u pre h a r d v é r o v ú a/alebo in fo rmačnú redundanciu, k t o r á 
je zvyča jne využ ívaná pre s y s t é m y s C O T S procesormi - tieto čas to n e p o d p o r u j ú detekciu 
chýb [8]. 

D á t o v o u diverzitou sa mysl í zmena or ig iná lneho programu na nový za pomoci vynáso ­
benia v še tkých k o n š t á n t v p ô v o d n o m programe u rč i t o u hodnotou k. N a p r í k l a d , ak v pô ­
vodnom programe je p r e m e n n á x = 3 ; , v novej verzií bude x = 6 ; , teda hodnota k = 2. 
Vďaka časovej redundancie sú tieto var iácie programu t e s tované a ich výs ledky p o r o v n á v a n é 
na rovnakom hardvéry , s cieľom odhal iť a detekovat m o ž n ú poruchu. 

Vzhľadom na to, že Commerc ia l off-the-shelf ( C O T S ) sú veľmi ča s to použ ívané súč ia s tky 
na vesmí rne technológie , m e t ó d y S I H F T teda t iež patr ia do tejto oblasti v ý s k u m u . R a d i á c i a 
ako n a p r í k l a d alfa čas t ice alebo kozmické ž iarenie m ô ž e spôsobovať p r e c h o d n é poruchy 
v s y s t é m o c h , k t o r é zapr íč iňujú chyby zvané Single-Event Upsets (SEUs). A k o p r ík l ad S E U s 
je m o ž n é uviesť bit-flip, čo je vlastne n e ž i a d ú c a zmena stavu obsahu u loženého v p a m ä t i . To 
môže viesť k n e s p r á v n y m výs l edkom aritmeticko-logickej jednotky ( A L U ) . P r o t i t a k ý m t o 
ú č i n k o m sa použ íva jú špec iá lne súčias tky , k t o r é sú však veľmi n á k l a d n é . A k o a l t e r n a t í v a sa 
teda použ íva jú C O T S komponenty, k t o r é sú lacnejšie a rýchlejšie, avšak m a j ú m á l o funkcií 
na odolnosť voči p o r u c h á m . Tento p r o b l é m sa d á riešiť p ráve technikami S I H F T [ ]. 

3.5.2 E C C A - E n h a n c e d C o n t r o l - F l o w C h e c k i n g U s i n g Asser t ions 

T á t o technika pre kontrolu toku využ íva p r inc íp vkladania kon t ro lných značiek na začia­
tok a koniec z á k l a d n ý c h (p rog ramových ) blokov. Vy tvor í sa t a k z v a n ý blokový identifikátor 
BID (Block IDentifier), k t o r ý mus í byť u n i k á t n y a j e d n o z n a č n ý pre k a ž d ý z á k l a d n ý blok. 
Ďalej BID by malo byť prvočís lo väčšie ako 2. T a k ý t o ident i f iká tor sa p r i r ad í k a ž d é m u zo 
zák ladných blokov. O k r e m BID b loky obsahu jú t ak t i e ž p r e m e n n ú NEXT, k t o r á repre­
zentuje nas ledu júce bloky, k t o r é m ô ž u pokračovať po danom bloku. Poslednou premennou, 
k t o r ú m e t ó d a E C C A využíva , je id ob sahu júca BID bloku, k t o r ý je a k t u á l n e vykonávaný . 
J edno t l i vé b loky sú u z a t v á r a n é medzi dve kon t ro lné priradenia, vďaka k t o r ý m je m o ž n é 
detekovat chyby toku programu. 

M e t ó d u je m o ž n é implementovat nas l edu júc im algoritmusom: 

1. P rogram rozdeľ na z á k l a d n é bloky 

2. Vy tvo r a p r i r aď BID pre k a ž d ý z á k l a d n ý blok 

3. Zostav graf toku programu 

4. Vypoč í t a j a p r i r aď celočíselnú p r e m e n n ú NEXT (súčin v še tkých BID blokov, k to ré 
môžu nasledovať za d a n ý m blokom) 

5. A k o p rvé kon t ro lné priradenie na zač ia tok b loku v y p o č í t a j a vlož SET (rovnica vý­
p o č t u 3.1) 

6. Ďalš ie priradenie, TEST, v y p o č í t a j a vlož na koniec b loku (rovnica v ý p o č t u 3.2) 
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BID 
id ^— ^ 

{id mod BID) - (id mod 2) 
(3.1) 

id^ NEXT + (id- BID) (3.2) 

P r e m e n n á id je n a s t a v e n á na BID a k t u á l n e h o bloku v ž d y na jeho zač i a tku . N a konci 
b loku sa do nej uloží hodnota NEXT a k t u á l n e h o bloku. V p r í p a d e ak pr i p r i r a d e n í SET 
nastane delenie nulou, z n a m e n á to n e s p r á v n y tok programu. Teda ak a k t u á l n y blok nie je 
nas l edovn íkom p r e d c h á d z a j ú c e h o ((id mod BID) != 0) alebo ak hodnota premennej id je 
p á r n e číslo. A k p la t í , že BID sú len prvočís la väčšie ako 2, hodnota NEXT bude v ž d y 
n e p á r n e číslo. N a konci z á k l a d n é h o b loku sa pr i p r i r a d e n í TEST nastavuje hodnota id na 
NEXT, ale ak id a k t u á l n e vykonáva júceho b loku sa n e r o v n á BID, ((id — BID) = = 0), 
je do premennej v ložené p á r n e číslo a p r i p r i r a d e n í SET je d e t e k o v a n á chyba. P r í k l a d im­
p lemen tác i e m e t ó d y E C C A na grafe toku programu je z n á z o r n e n ý na s chéme 3.9 (p revza té 
z [ l ] ) . 

Obr . 3.9: P r í k l a d i m p l e m e n t á c i e m e t ó d y E C C A na grafe toku programu. 

20 



3.5.3 C F C S S - Contro l - f low C h e c k i n g by Software S ignatures 

Rovnako ako aj p r e d c h á d z a j ú c a technika aj C F C S S je č is to softvérová m e t ó d a na kontrolu 
toku programu. N a veľmi podobnom pr inc ípe algoritmus pr i raďuje do k a ž d é h o z á k l a d n é h o 
bloku v grafe toku programu j ed inečnú značku , s cieľom detekovat m o ž n ú poruchu. Tie to 
značky sú v y p o č í t a n é a u ložené eš te p o č a s kompi lác ie programu. 

Najskôr je program rozde lený do z á k l a d n ý c h blokov tzv. uzly a podľa toku programu 
je zos t ro jený pr í s lušný graf. D o k a ž d é h o uz lu je v ložená značka , k t o r á je r ep rezen tovaná 
ľubovolným čís lom (už nieje n u t n é d o d r ž a n i e pravidla prvočíslo väčšie ako 2) a t iež hodnotu 
z ískanú ako rozdiel medzi značkou zdro jového a cieľového uzla . Opro t i technike E C C A , k t o r á 
určuje na konci b loku m o ž n é uzly, pre skok z a k t u á l n e h o bloku, m e t ó d a C F C S S kontroluje 
na z a č i a t k u a k t u á l n e h o bloku, či zo zdro jového bolo m o ž n é skočiť. Inak p o v e d a n é , či je 
a k t u á l n e v y k o n á v a n ý z á k l a d n ý blok programu t ý m s p r á v n y m . 

Kon t ro lný algoritmus pracuje s g lobá lnou premennou G, v ktorej je u ložená značka 
a k t u á l n e h o bloku, ďalej p r e m e n n á d reprezentuje rozdiel medzi zdrojom a cieľom. P o č a s 
vykonávan i a programu sa pomocou operác ie XOR medzi Gad, (podľa funkcie 3.3, p r ík lad 
použ i t i a 3.4) zisťuje správnosť toku programu. A k výs l edkom operác ie je značka a k t u á l n e h o 
bloku, program pracuje sp rávne , v o p a č n o m p r í p a d e je d e t e k o v a n á chyba. P r o b l é m by mohol 
nas tať p r i s i tuáci í , kedy je m o ž n é z v iacerých zdrojov pokračovať do a k t u á l n e h o bloku. 
V t e d y je n u t n é pr idať do k a ž d é h o z d a n ý c h blokov pr idať značku pre opravu D. Tento jav 
sa nazýva aliasing. 

V ý h o d o u techniky C F C S S je, že nevyžadu je aby o p e r a č n ý s y s t é m podporoval multitas­
king, ako je to n u t n é n a p r í k l a d p r i i m p l e m e n t á c i í watchdog časovača (softvérovo). Vďaka 
prác i s jednoduchou ope rác iou XOR m á C F C S S oproti E C C A nižšie p a m ä ť o v é aj výkon­
n o s t n é nároky[9] . 

3.6 Klasifikácia vplyvov poruchu a chýb na chovanie jadier 
OS a aplikácií 

Poruchy m ô ž u spôsobovať niekoľko rôznych stavov v sys t éme , k t o r é ho vo výs ledku m ô ž u 
aj nemusia ovplyvniť . Tie to stavy sa podľa [6] rozdeľujú do niekoľkých tried: 

• Bez zmeny (angl. Effectless)- ž i adne vidi teľné dopady na funkcionalitu s y s t é m u 

• Spustenie v ý n i m k y (angl. Exception trigger) - program vyvolá z o d p o v e d a j ú c u ob­
s lužnú rut inu (nap r ík l ad p r i de lení nulou alebo pr i nepovolenej inš t rukc ie ) 

• Zlyhanie s y s t é m u (angl. System crash) - s y s t é m p r e s t á v a fungovať 

• Zlyhanie a p l i k á c i e (angl. Application failure) - reprezentuje viacero po rúch , k to ré 
sú ďalej klasifikované do j e d n o t l i v ý c h ka tegór i í podľa ich dôs ledkov na beh apl ikácie . 

(3.3) 

(3.4) 
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— N e s p r á v n y v ý s l e d o k (angl. Incorrect output results) - jedna alebo viaceré ú lohy 
apl ikácie p o s k y t u j ú výs ledky ale nie sú ko rek tné 

— P r o b l é m r i e š e n i a v r e á l n o m č a s e (angl. Real-time problém) - p r i o p e r a č n ý c h 
sys t émoch pracu júc ich v r e á l n o m čase m o ž e dochádzať k chybe, kedy jedna alebo 
viac ú loh apl ikác ie n e r e š p e k t u j ú ich obmedzenia, k t o r é sa t ý k a j ú p r á c e v r e á l n o m 
čase 

— N e r e a g u j ú c a ú l o h a (angl. Task hang) - s y s t é m s tá le pracuje ale jedna alebo 
viaceré ú lohy apl ikác ie ne reagu jú - prestali fungovať 
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Kapitola 4 

Návrh a implementácia 

Pre s p r á v n y chod k a ž d é h o s y s t é m u je veľmi dô lež i tá integrita d á t . A k je t á t o v las tnosť 
po rušená , či už softvérovo alebo ha rdvé rovo , je n u t n é aby s y s t é m t ú t o sku točnosť z is t i l 
a vhodne zareagoval. V na j l epšom p r í p a d e , ak je to m o ž n é vzhľadom na zdroje a m i n i m á l n u 
funkčnosť, t a k á t o porucha by namala mať vp lyv na činnosť sys t ému . 

T á t o kapi tola , ako je už z re jmé z jej názvu , je z a m e r a n á na n á v r h a i m p l e m e n t á c i u 
sady experimentov, k t o r é u k á ž u vp lyv p o r ú c h a chýb na chod jadra o p e r a č n ý c h s y s t é m o v 
a s p u s t e n ý c h apl ikáci í nad n i m i . P o d s t a t n ú časť tvor í aj t eó r i a o p o u ž i t ý c h n á s t r o j o c h 
a zvolených m e t ó d a c h . Ce lá kapi tola je rozde lená na dve h l avné sekcie, k t o r é r ep rezen tu jú 
zvolené typy experimentov. 

K o n k r é t n e pre experimenty bol i zvolené trvalé poruchy z a v á d z a n é m e t ó d o u Fault injec-
tion, teda injektovanie porúch. Ide o veľmi z n á m u techniku na s k ú m a n i e a testovanie, kedy 
je umelo z a v á d z a n ú porucha do s y s t é m u , m ô ž e ísť o h a r d v é r o v ú ale aj sof tvérovú poruchu. 

P red samotnou i m p l e m e n t á c i o u bo l i n a v r h n u t é a o t e s tované v iaceré možnos t i s p ô s o b u 
vykonania experimentov avšak tie, k t o r é bol i v y b r a n é sa ukáza l i ako efekt ívne a spoľahlivé 
pre potreby tejto p ráce . 

P r v o u z m o ž n o s t í bolo využ i t i e e m u l á t o r a a v i r tua l i zé ra Q E M U (viz. podkapi to la 4.1.2) 
v spo jen í s frameworkom pre injekciu h a r d v é r o v ý c h p o r ú c h pre platformu A R M - F I E S . 
Fault Injection for Evaluation of Software-based fault tolerance s k r á t e n e F I E S 1 je zjedno­
dušene p o v e d a n é rozší renie Q E M U o injekciu p o r ú c h . Podporuje s imulác iu po rúch , ako 
n a p r í k l a d injekciu C P U poruchy, p r í s t u p u do p a m ä t i a podobne. Zároveň poskytuje s p ä t n ú 
v ä z b u o d iagnos t ikovan í chýb . N e v ý h o d o u tohto frameworku je nekompat ibi l i ta s n i e k t o r ý m i 
d i s t r i búc i ami (host i teľského) o p e r a č n é h o s y s t é m u L inux , čo bolo aj d ô v o d o m nevyuž i t i a 
tejto techniky pre p l ánované experimenty. 

Ďalš ia varianta bolo použ i t i e ha rdvérove j platformy F I T k i t 3 s v y u ž i t í m vývojového 
prostredia The Kinetis ® Design Studio ( K D S ) a s podporou Software Development Kit 
( S D K ) - bal íček s p o d p o r n ý m i modu lmi a funkciami. A l e s novou verziou S D K vzn ik l i 
u rč i t é p rob lémy, preto nebola zvolená ani t á t o technika. 

Pre potreby experimentov tejto p r á c e bol i v y b r a n é n á s t r o j e ( s a m o s t a t n é ) Q E M U a Posix 
s imu lá to r F r e e R T O S , k t o r é b u d ú bližšie špecifikované v nas ledujúc ich p o d k a p i t o l á c h . 

Cieľom n a v r h n u t ý c h experimentov je lepšie pochopiť a klasifikovať vp lyv p o r ú c h na 
poskytovanie s lužieb jadra zvolených o p e r a č n ý c h s y s t é m o v a chod apl ikáci í , k t o r é sú nad 
n í m s p u s t e n é . Vďaka tomu je m o ž n é lepšie n a v r h n ú ť mechanizmy na zvýšenie spoľahl ivost i , 
k to r é by mal i než iadúce úč inky chýb minimal izovať alebo ods t r án i ť . 

1https://github.com/ahoeller/fies 
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4.1 Injektovanie porúch do bootovacieho sektoru s využi t ím 
Q E M U 

V nas ledujúcej podkapitole bude bližšie špecifikovaný n á v r h a r iešenie sady experimentov, 
k to ré využíva jú injektovanie p o r ú c h pomocou m e t ó d y bit flipping do bootovacieho sektoru 
v obraze v i r t u á l n e h o stroja o p e r a č n é h o s y s t é m u L i n u x . A k o e m u l a č n ý a v i r t ua l i začný ná­
stroj bo l v y b r a n ý Q E M U . 

4.1.1 N á v r h e x p e r i m e n t o v 

H l a v n á podstata tejto sady experimentov je injektovať poruchu (zmenou bitu) v bootovacom 
sektore obrazu o p e r a č n é h o s y s t é m u L i n u x a sledovať vp lyv poruchy na nás l edný pokus 
o nabootovanie jadra. 

Vzhľadom na to, že predmetom sledovania bolo iba bootovanie jadra L i n u x u , nebolo 
p o t r e b n é pracovať s k o m p l e x n ý m a z lož i tým obrazom v i r t u á l n e h o stroja. Preto bo l v y b r a n ý 
„ m a l ý " a j e d n o d u c h ý obraz d i s k u 2 obsahujúc i verziu 2.6.20 jadra L i n u x u , X I 1 a p o t r e b n é 
funkcie na testovanie pomocou Q E M U avšak bez grafického užívateľského prostredia. 

Bit flipping 

Jednou z m o ž n o s t í ako injektovať poruchy do s y s t é m u je využ i t i e m e t ó d y bit flipping. T á t o 
technika je j e d n o d u c h á na pochopenie a i m p l e m e n t á c i u ale zároveň aj veľmi úč inná . 

B i t fl ipping v preklade preklopenie b i tu alebo zmena je veľmi č a s t á porucha v sys t émoch , 
či už cielená alebo nie. Cielenou sa mysl ia n a p r í k l a d kybe rne t i cké ú toky , k t o r é využíva jú 
p ráve t ú t o techniku. P r í k l a d o m m ô ž e byť zmena oficiálnej d o m é n y na p o d v o d n ú , k t o r ú 
ú t o č n í k vy tvo r i l p o u ž i t í m bit-fiip najeden bit (napr. www.fit .vutbr.cz na www.fl t .vutbr .cz) , 
na z ískanie dôlež i tých d á t . 

B i t flip je teda zmena b i tu 0—^1 alebo 1 —>• 0. Je m o ž n é tvrd iť , že zmena len j e d n é h o b i tu 
môže v dôs ledku vyvolať chybový stav s y s t é m u , záleží podľa ú rovne spoľahl ivost i d a n é h o 
sy s t ému . T á t o ha rdvé rová porucha m ô ž e byť s p ô s o b e n á t ak t i e ž zmenou n a p ä t i a , kozmickým 
ž ia ren ím alebo n á r a s t o m teploty. 

4.1.2 Q E M U - Q u i c k E M U l a t o r 

Quick Emulátor, s k r á t e n e QEMU je e m u l á t o r a v i r tua l i začný stroj, k t o r ý umožňu je spus­
tenie celého o p e r a č n é h o s y s t é m u len ako ďalšiu ú lohu na pracovnej ploche ( schéma archi­
t e k t ú r y 4.1). QEMU je t ak t i e ž open-source program využívajúci d y n a m i c k ý preklad na 
dosiahnutie čo naj lepšej emulačne j rýchlos t i . Súčasťou jeho v l a s tnos t í je aj v y t v á r a n i e obra­
zov v i r t uá lnych strojov, rovnako ako viac známejš ie programy - V i r t u a l B o x 3 alebo V M w a r e 
Works t a t ion 4 . 

Využi t ie QEMU ako e m u l á t o r a - r iešený softvérovo, k t o r ý umožňu je spus t iť programy 
s od l i šnou a r c h i t e k t ú r o u (napr. A R M ) ako je na host i teľskou poč í t ač i (napr. x86_64) . A le 
ak je a r c h i t e k t ú r a v i r t u á l n e h o stroja z h o d n á s tou host i teľskou je m o ž n é využiť modu l KVM 
(Kernel-based Virtual Machine) pre lepší výkon . V p r í p a d e p o u ž i t i a ako v i r tua l izé r dosahuje 
QEMU takmer n a t í v n y výkon vďaka spúšťan iu programov priamo na hos t i teľskom C P U . 

2http: / / wiki.qemu.org/Testing/System_Images  
3https://www. virtualbox.org/ 
4http: / / www.vmware.com/products/workstation.html 
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Obr. 4.1: S c h é m a a r c h i t e k t ú r y Q E M U . 

Je niekoľko fo rmá tov obrazov v i r t uá lnych strojov, k t o r é QEMU podporuje. Niekoré 
z nich: 

• R a w images (. img) - b i n á r n a kópia disku (viac v nas ledujúce j kapitole) 

• C D / D V D images (.iso) - z a h ŕ ň a j ú obsah op t ického disku podľa sektorov 

• Q E M U copy-on-write (. qcow2, .qed, .qcow, . cow) - fo rmát s ú b o r u pre obraz disku 
využ ívaný QEMU, veľmi flexibilný 

• V i r t u a l B o x V i r t u a l Disk Image (.vdi) - fo rmát , k t o r ý využ íva V i r t u a l B o x 

• V M w a r e V i r t u a l Machine Di sk (.vmdk) - fo rmát , k t o r ý využ íva V M w a r e Worksta t ion 

N á s t r o j QEMU vie byť veľmi už i t očný pr i skúšan í od l i šných o p e r a č n ý c h sys t émov , tes­
tovan í a e x p e r i m e n t o v a n í alebo pr i spúšťan í apl ikáci í s inou a r c h i t e k t ú r o u ako je na hosti­
teľskom poč í t ač i [22]. 

4.1.3 O b r a z o p e r a č n é h o s y s t é m u a jeho r o z l o ž e n i e 

A k o už bolo u v e d e n é v n á v r h u tejto sady experimentov, bo l v y b r a n ý j e d n o d u c h ý obraz 
o p e r a č n é h o s y s t é m u L i n u x (angl. image) s f o r m á t o m p o d p o r u j ú c i m Q E M U - raw (.img). 

Tento b i n á r n y fo rmát s ú b o r u uchováva obraz p e v n ý c h alebo op t i ckých diskov. Vďaka 
tomu, že obraz pozos t áva z b iná rne j kópie zdro jového m é d i a podľa sektorov, výs ledný s ú b o r 
bude závisieť od súbo rového s y s t é m u disku, z k t o r é h o je obraz v y t v o r e n ý (nap r ík l ad podľa 
verzie F A T 5 ) . Tie to obrazy diskov obsahu jú nie len d á t a z k a ž d é h o sektoru ale aj kon t ro lné 
hlavičky a pol ia s korekciou p r í p a d n ý c h chýb [ ]. Avšak fo rmát s ú b o r u pre Q E M U obsahuje 
iné čas t i (viz. 4.3). 

V ý h o d o u tohto f o r m á t u obrazu je j ednoduchosť a prenosi teľnosť medzi r ô z n y m i emulá-
tormi , nielen Q E M U . V p r í p a d e , že s ú b o r o v ý s y s t é m podporuje riedke indexovanie, výs ledný 
súbo r bude mať m e n š i u veľkosť ako v i r t u á l n y disk, ak je disk sčas t i p rázdny . 

5 File Allocation Table 
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Vzhľadom na to, že injektovanie p o r ú c h , v tomto experimente, bolo n a v r h n u t é do bo-
otovacieho segmentu, bolo n u t n é zistiť rozloženie j e d n o t l i v ý c h čas t í v b iná rne j kópií disku. 
Keďže n a č í t a n i e jadra o p e r a č n é h o s y s t é m u je prvou a hlavnou ope rác iou pr i spúšťan í vir-
t u á l n e h o stroja (rovnako ako aj p r i spúšťan í O S fyzicky u loženého v poč í t ač i ) , logicky sa 
boo tovac í sektor n a c h á d z a v prvej čas t i celého obrazu. Co bolo aj o t e s tované niekoľkými 
pokusmi pred s p u s t e n í m sady experimentov. P r ib l i žné rozloženie sektorov b i n á r n e h o s ú b o r u 
je z n á z o r n e n é na nas ledujúce j schéme [21]: 

Kerne l s egmen t 

Stack 

M e m o r y m a p p i n g s egmen t 

Heap 

BSS segment 

Data segment 

Application tent 

Obr. 4.2: S c h é m a rozloženia segmentov v obraze v i r t u á l n e h o stroja L inux . 

4.1.4 P o p i s i m p l e m e n t á c i e 

P r i i m p l e m e n t á c i í experimentov injektovanie p o r ú c h do bootovacieho sektoru v i r t u á l n e h o 
stroja L inux , sa postupovalo podľa n á v r h u u v e d e n é h o v podkapitole 4.1.1. P red samot­
n ý m z a č a t í m bolo v y k o n a n ý c h p á r skúšobných pokusov pre efekt ívne riadenie celej sady 
experimentov. Vzhľadom na to, že na určen ie sp rávnos t i experimentu sa podieľalo viacero 
faktorov, ako n a p r í k l a d s p r á v n y in fo rmačný výpis do p r íkazového r iadku Q E M U p r i po­
kuse o n a b o o t o v a n í , možnosť nekonečného cyk lu a podobne, bo l zvolený m a n u á l n y sys t ém. 
T ý m sa mys l ím, že nebol v y t v o r e n ý ž i adny program, k t o r ý by automaticky r iad i l s imulác iu 
a vyhodnocoval tak testy. 

Postup i m p l e m e n t á c i e by sa da l rozdeliť do niekoľkých krokov a to: 

1. V ý b e r n á h o d n e j pozície v bootovacom sektore obraze v i r t u á l n e h o stroja 

2. Injektovanie poruchy pomocou m e t ó d y bit ŕ l ipping 

3. Pokus o nabootovanie jadra p o u ž i t í m v i r tua l i zé ra Q E M U 

4. Vyhodnotenie 

5. Obnova n e p o r u š e n é h o obrazu v i r t u á l n e h o stroja L i n u x 
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4.2 Injektovanie porúch s využi t ím Posix s imulátora 
FreeRTOS 

A k o už bolo vysve t l ené v ú v o d e tejto kapitoly, nas l edu júca sekcia bude venovaná druhej sade 
experimentov a to Injektovanie porúch s využitím Posix simulátora. Rovnako ako v p redchá ­
dzajúcej podkapitole aj tu, bude na jskôr vysve t lený z á k l a d n ý p r inc íp n á v r h u pokusov a t iež, 
použ i t é ná s t ro j e , techniky a m e t ó d y . V kapitole číslo 5 b u d ú z h o d n o t e n é výs ledky experi­
mentov, podľa k t o r ý c h bude n a v r h n u t ý s p ô s o b zvýšen ia spoľahl ivost i sy s t ému . Predmetom 
s k ú m a n i a bude tak, ú roveň náchy lnos t i s y s t é m u na in jek tované poruchy. 

4.2.1 N á v r h e x p e r i m e n t o v 

N á v r h druhej sady experimentov je z a m e r a n ý n a j m ä na klasifikáciu v p l y v u p o r ú c h na chod 
apl ikáci í s p u s t e n ý c h nad jadrom. Kvôli tomu bolo p o t r e b n é zvoliť komplexnejš ie prostredie 
ako j e d n o d u c h ý obraz v i r t u á l n e h o stroja, p o u ž i t ý v prvej sade experimentov. P o zvážení nie­
k to rých m o ž n o s t í (uvedených v ú v o d e kapi toly 4), bo l v y b r a n á Posix simulátor FreeRTOS, 
k t o r é m u bude venovaná nas l edu júca podkapi tola . 

A b y bol i výs ledky experimentov čo na j rozman i t e j š i e je v y b r a n ý c h niekeľko typov apl iká­
cií, s r ô z n y m i modi f ikác iami , s k t o r ý m i sa pracuje p o č a s testovania. C o sa vlastne d á chápať 
ako u r č i t á podoba N - n á s o b n é h o programovania (Softvérová redundancia 3.3.2), keďže jeden 
p r inc íp je i m p l e m e n t o v a n ý v iace rými m e t ó d a m i . Zák l ad tvor i l program, k t o r ý t romi r ô z n y m i 
r iadiacimi a lgori tmami zoradi l pole n á h o d n ý c h čísiel. N a j m ä pr i tomto type apl ikác ie záleží 
na presnosti operác i í a s y s t é m u , nad k t o r ý m pracuje. A b y bolo jadro s y s t é m u , čo najviac 
zapo jené do riadenia, vybralo sa p á r druhov programov, k t o r é využíva jú ú lohy na riadenie 
toku programu, ich podrobne j š i e pop í san i e bude v podkapitole 5.2, v r á m c i vyhodnotenia 
experimentov. 

P r i n c í p o m tejto sady experimentov je externe injektovať t rva lú poruchu m e t ó d o u podob­
nou bit fiipping, do spus t i t e l ného s ú b o r u . Tento Executable and Linkable Formát, s k r á t e n e 
elf s ú b o r vznikne po kompi lác i í zdro jových s ú b o r o v v r á m c i s imu lá to r a . A j v tomto p r í p a d e 
je už i t očné poznať rozloženie s ú b o r u , do k t o r é h o sa bude zanášať porucha, pre efektívnejšie 
výsledky. Takto u p r a v e n ý súbor , bude s p u s t e n ý a jeho chod a v ý s t u p , teda v ý s t u p apl ikácie , 
bude analyzovaný, či sa d a n á porucha prejavila alebo nie. 

4.2.2 P o s i x s i m u l á t o r F r e e R T O S 

Prostredie Posix s i m u l á t o r u F r e e R T O S 6 , k t o r é h o autorom je William Davy, bolo v y b r a n é 
na tieto experimenty, pre j e d n o d u c h ú m a n i p u l á c i u s n í m a efekt ívne výsledky. V ý h o d o u 
t ak t i e ž je, že nie je p o t r e b n é používať ďalšie n á s t r o j e alebo techniky ako n a p r í k l a d Q E M U 
alebo d o d a t o č n é frameworky. 

Au to r tento n á s t r o j považuje za port, k t o r ú umožňu je s y s t é m u F r e e R T O S pracovať ako 
p lánovač pre v l á k n a a to v r á m c i procesu „hos t i teľského" o p e r a č n é h o s y s t é m u . Je n a v r h n u t ý 
tak aby umožňova l vývoj a testovanie programov v P O S I X o v o m p ros t r ed í . Považuje sa za 
s imu lá to r p r e tože nevykonáva operác ie v r e á l n o m čase ale zachováva r o v n a k ý determinizmus 
v r i aden í ú loh (vysvet lené v podkapitole F r e e R T O S ) . N a jeho chod tak nie je vyžadované 
pridanie ďalších h a r d v é r o v ý c h komponentov ako n a p r í k l a d v l a s t n é C P U , disky, p a m ä ť R A M 
a podobne. S imu lá to r a apl ikácie , k t o r é nad n í m bež ia je m o ž n é spust iť podobne ako pr i 
spúšťan í iných programov s p o s i x o v ý m š t a n d a r d o m a to: 

6http: / / www.freertos.org/FreeRTOS-simulator-for-Limix;.html 
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$ make 

$ ./FreeRTOS_Posix 

FreeRTOS_Posix je spus t i t e lný súbor , k t o r ý vznikne po kompi lác i í zd ro jákov v r á m c i simu­
lá to ra . A p ráve do tohto s ú b o r u je z a v á d z a n á porucha. 

P O S I X 

Portable Operating System Interface, s k r á t e n e P O S I X je I E E E 7 standard, k t o r é h o cieľom 
je dos iahnuť , čo na jväčš iu kompat ib i l i tu medzi s y s t é m a m i , k t o r é ho využíva jú , nezávisle 
na hardvérove j platforme. Obsahuje definície pre p r o g r a m o v é a vývojové prostredie a k ý m 
je A P I 8 a zá roveň užívateľské prostredie - p r íkazový riadok alebo rôzne n á s t r o j e . Tento 
š t a n d a r d p revažne použ íva jú Unix-ové s y s t é m y [26]. 

F r e e R T O S 

F r e e R T O S je o p e r a č n ý s y s t é m reá lneho času (angl. Real Time Operating System - R T O S ) 
s m o d u l á r n y m jadrom. Je na v r h n u t ý tak, aby poskytoval p r e e m p t i v n ý (čas to n a z ý v a n ý 
de te rmin i s t i cký) s p ô s o b vykonávan ia . Real- t ime vykonávan ie z n a m e n á , že s y s t é m m u s í rea­
govať na u r č i t ú udalosť v striktne definovanom čase ( t e rmín e ) . Z á r u k u na splnenie pož iada ­
viek v r e á l n o m čase je m o ž n é vykonať len vtedy, ak je m o ž n é p redv ídať sp rávan ie p l ánovača 
o p e r a č n é h o s y s t é m u (a preto de te rmin i s t i cké ) , v F r e e R T O S je z a b e z p e č e n ý determinizmus 
t ý m , že užívateľovi je p o s k y t n u t á možnosť pr idania pr ior í t na k a ž d é v lákno , v F r e e R T O S 
n a z ý v a n é úloha. S y s t é m vďaka tomu v y h o d n o t í tok programu [30]. 

4.2.3 R a d i a c e a l g o r i t m y 

V n iek to rých experimentoch sa využ íva jú radiace algori tmy na d e m o n š t r o v a n i e v p l y v u po­
rúch na chod apl ikácie , p r i k t o r ý c h sú n u t n é p r e s n é v ý p o č t y a operác ie . T á t o časť p r á c e je 
venovaná s t r u č n é m u ú v o d u k problematike rad iac ích algoritmov a k r á t k e m u popisu použi ­
t ých typov. 

Radiace algoritmy sa využ íva jú na usporiadanie urč i te j dá tove j š t r u k t ú r y do špecific­
kej sekvencie. T á t o d á t o v á š t r u k t ú r a by mala býť h o m o g é n n a , teda jej po ložky by mal i byť 
rovnakého typu. Na jbežne j š ím r a d e n í m je podľa numerickej veľkosti čísel ale t ak t i e ž d á t a 
zoradiť v abecednom p o r a d í [ ]. 

Bubble sort 

Bubl inové radenie (angl. Bubble sort) je veľmi z n á m y a i m p l e m e n t a č n ě j e d n o d u c h ý radiaci 
algoritmus. Funguje na na p r inc ípe v ý b e r u (p resúvan ie max a m i n do v ý s t u p n e j postup­
nosti). Algor i tmus p r e c h á d z a sekvenciu opakovane, p r i č o m sa po rovnáva jú v ž d y susedné 
po ložky a v p r í p a d e o b r á t e n é h o usporiadania nastane v ý m e n a položiek. N e v ý h o d o u je, že 
m e t ó d a m á k v a d r a t i c k ú časovú zložitosť. I m p l e m e n t á c i a bola p r e v z a t á a u p r a v e n á z [23]. 

Institute of Electrical and Electronics Engineers 
8Application Programming Interface 

28 



Shell sort 

Shell sort je radiaci algoritmus, k t o r ý je z n á m y svoj ím zn ižu júc im sa p r í r a s t k o m . Pracuje 
na p r inc ípe opakovaného p r e c h á d z a n i a dá tove j š t r u k t ú r y a vkladania v y b r a n ý c h položiek. 
N a z a č i a t k u sa urč í tzv. krok, k t o r é h o veľkosť u rču je vzdialenosť dvoch porovnáva júc ich 
sa znakov. Tie to znaky sa n á s l e d n e po rovna jú , a p r í p a d e , že ten vzdialenejš í m á m e n š i u 
o r d i n á r n u hodnotu, znaky sa vymenia . P o v y h o d n o t e n í a p r í p a d n o m presune sa do operác ie 
p o r o v n á v a n i a dostane nas ledujúc i znak s da l š ím o hodnotu k roku vzd ia l eným. P r i p rvom 
p r e c h á d z a n í je krok rovný polovici p o č t u znakov v danej dá tove j š t r u k t ú r e , p r i k a ž d o m 
ďalšom prechode sa krok zmenš í o polovicu, až k ý m nie je rovný 1 ( v r á t a n e ) . Algor i tmus 
bol p r e v z a t ý a u p r a v e n ý z [27]. 

Quick sort 

Rýchle radenie (angl. Quick sort) je algoritmus využívajúci radenie rozdeľovaním a p a t r í 
medzi najrýchlejš ie m e t ó d y zoradenia polí . P r i n c í p p r á c e quick sort-u je rozdelenie poľa 
h o d n ô t do dvoch čas t í , p r i čom naľavo sú po ložky menš ie alebo rovné urč i te j hodnote a na­
pravo sa n a c h á d z a j ú po ložky väčšie. Z o r a d e n á d á t o v é š t r u k t ú r a je vtedy, keď je algoritmus 
postupne u p l a t n í na v š e t k y takto rozde lené čas t i a ich p o č e t prvkov je väčší ako 2. Hodnota , 
s ktorou sa o s t a t n é p rvky po rovnáva jú sa nazýva pivot a m ô ž e byť zvolený buď ako m e d i á n 
h o d n ô t , n á h o d n e alebo ako p r v ý prvok poľa. Algor i tmus bo l p r e v z a t ý a u p r a v e n ý z [28]. 

4.2.4 E x e c u t a b l e a n d L i n k a b l e F o r m á t a r o z l o ž e n i e s ú b o r u 

T á t o sekcia je venovaná Executable and Linkable Formát ( E L F ) s ú b o r u , k t o r ý bo l využ ívaný 
pre potreby experimentov. Do v y b r a n ý c h čas t í E L F s ú b o r u bol i in jek tované poruchy. 

E L F je b e ž n ý fo rmát s p u s t i t e l n é h o s ú b o r u , k t o r ý je b i n á r n o u r ep rezen tác iou programu 
a je u rčený na spúšťan ie priamo na procesore. Tak t i ež sa využ íva na uloženie l inkovaných 
objektov, zdieľaných knižníc a ladiacich výpisov. Tento formát využíva jú v iaceré o p e r a č n é 
sys t émy ako L inux , F reeBSD, F r e e R T O S a iné, p ô v o d n e bo l v y t v o r e n ý pre o p e r a č n ý s y s t é m 
U N I X . Š t r u k t ú r a a rozloženie E L F s ú b o r u je n a z n a č e n á na na s l edu júcom o b r á z k u [11]. 

K a ž d ý E L F s ú b o r sa sk l adá z v iacerých čas t í ale h l av n é rozdelenie je E L F h l a v i č k a 
a s ú b o r o v é d á t a , k t o r é za hlavičkou bezprostredne nas ledu jú . 

E L F h l a v i č k a sa n a c h á d z a vždy na z a č i a t k u a obsahuje z á k l a d n é informácie o súbo re 
ako aj niekoľko š t r u k t ú r , k t o r é pop i su jú n a p r í k l a d umiestnenie ďalších hlavičiek a celú 
o rgan izác iu s ú b o r u , veľkosť h lavičky a iné. 

H l a v i č k a t a b u ľ k y programu je vlastne pole š t r u k t ú r , k t o r á k a ž d á popisuje j edno t l ivé 
segmenty v s ú b o r e a informuje s y s t é m ako vytvor iť obraz procesu. Tak t iež t á t o časť obsahuje 
typy segmentov, ich velkost alebo adresu, na ktorej sa n a c h á d z a j ú . P rogram využ íva t ú t o 
t a b u ľ k u p ráve pr i v y t v á r a n í a obrazu procesu a spúšťan í programu. 

Vzhľadom na to, že k a ž d ý segment je ďalej rozdelený do j edno t l i vých segmentov, in ­
formácie o nich ako aj ich rozloženie obsahuje p o s l e d n á časť s ú b o r u - h l a v i č k a t a b u ľ k y 
sekc i í . K a ž d á sekcia m á po ložku v tabuľke , k t o r á informuje o jej názve , veľkosti a podobne. 
Tieto sekcie sa využ íva jú pr i l inkovaní a rea lokáci í [29]. 
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Obr. 4.3: S c h é m a rozloženia segmentov v E L F súbore . 

4.2.5 P o p i s i m p l e m e n t á c i e 

Podľa n á v r h u v podkapitole 4.2.1 bol i v y k o n a n é sady experimentov využ íva júce Pos ixový 
s imulá to r F r e e R T O S . V prvom rade bolo n u t n é implementovat sadu apl ikáci í , k t o r é sa b u d ú 
podieľať na t e s tovan í . T ý m i boh ap l ikác ia na radenie poľa n á h o d n ý c h čísel t romi r ô z n y m i 
radiacimi a lgori tmami bez a s v y u ž i t í m riadenia pomocou ú loh a j e d n o d u c h é apl ikácie 
p racu júce s ú l o h a m i ale s rôznymi m e t ó d a m i (úp rava p ř e d p ř i p r a v e n ý c h apl ikáci í v ba l íčku 
na testovanie s i m u l á t o r a ) . 

Vzhľadom na to, že priestor (plocha) na m o ž n é injektovanie poruchy je oveľa väčšia, 
ako v p r í p a d e experimentov s b o o t o v a n í m jadra (4.1), bolo p o t r e b n é vykonať omnoho viac 
testov a preto bolo aj zvolené a u t o m a t i z o v a n é testovanie. Tak t iež v tomto p r í p a d e je m o ž n ý 
postup experimentovania popísať do nas ledujúc ich krokov: 

1. Pomocou sekvenice p r íkazov make cl e a r a make bo l o d s t r á n e n ý p ô v o d n ý a v y t v o r e n ý 
nový s p u s t i t e l n ý s ú b o r FreeRTOS_Posix 

2. Injektovanie poruchy do spus t i t e l ného s ú b o r u FreeRTOS_Posix zmenou znaku na ná­
hodnej pozícií 

3. Spustenie FreeRTOS_Posix 

4. Porovnanie a k t u á l n e h o v ý s t u p u s o r ig iná lnym (bez zanesenej poruchy), p o p r í p a d e 
kontrola, či sa program nedostal do nekonečného cyk lu 

A k o už bolo u v e d e n é vyššie experimenty bol i v y k o n á v a n é automatizovanie a to pomo­
cou dvoch skriptov, k t o r é je m o ž n é nájsť v p r i loženom d á t o v o m m é d i u ( C D ) . Jeden bol 
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tzv. hlavný, v j azyku Bash, k t o r ý r iad i l celé testovanie. Obsahoval cyklus, k t o r ý určoval po­
čet experimentov, k t o r é sa m a j ú vykonať a t ak t i e ž pok rýva l body 1., 3. a 4. Po ú s p e š n o m 
v y k o n a n í bodu číslo 1. bo l s p u s t e n ý d r u h ý skript, v Python-e, k t o r ý vykonáva l zavádzan ie 
poruchy do s ú b o r u . Najskôr bolo vygene rované n á h o d n é číslo random_num v rozsahu, k t o r á 
odpovedala ploche zvolenej pre injektovanie poruchy, avšak bolo n u t n é skontrolovať, či vy­
generované číslo random_num je u n i k á t n e v r á m c i danej sady experimentov. Tento p r o b l é m 
bol vyr iešený u k l a d a n í m si p r edchádza júc i ch vygenerovaných čísel do s ú b o r u . N a pozícií 
random_num bolo n á s l e d n e z m e n e n ý znak ako externe z a n á š a n á porucha. 

31 



Kapitola 5 

Výsledky experimentov a návrh 
mechanizmov na zvýšenie 
spoľahlivosti 

Výsledky experimentov, k t o r é bol i n a v r h n u t é a ich i m p l e m e n t á c i a p o p í s a n á v p r e d c h á d z a ­
júcej kapitole, sú z h o d n o t e n é v tejto čas t i p r áce . O k r e m toho, sa t u č i ta teľ m ô ž e dozvedieť 
n á v r h mechanizmov na po t l ačen i e vplyvov p o r ú c h a chýb s y s t é m u . Podobne aj t á t o kapi tola 
je č lenená do niekoľkých logických celkov a to vyhodnotenie experimentov injektovania po­
rúch do bootovacieho sektoru s v y u ž i t í m Q E M U , ďalej injektovanie p o r ú c h s v y u ž i t í m Posix 
s i m u l á t o r a a n á v r h zvýšen ia spoľahl ivost i . V r á m c i p r v ý c h dvoch sekcií je grafické znázorne ­
nie z í skaných a sp racovaných výs ledkov experimentov. P re väčšiu prehľadnosť bola väčš ina 
grafov p r e s u n u t á do sekcie P r í l oha . 

5.1 Injektovanie porúch do bootovacieho sektoru s využi t ím 
Q E M U 

T á t o časť p r á c e je venovaná vyhodnoteniu z í skaných výs ledkov z v y k o n a n ý c h experimentov 
injektovania p o r ú c h do obrazu v i r t u á l n e h o stroja L inux , k t o r ý c h navrch a i m p l e m e n t á c i a 
bola p o p í s a n á v p o d k a p i t o l á c h 4.1.1 a 4.1.4. Celkovo bolo s p u s t e n ý c h 250 experimentov, 
vzhľadom na to, že bootovacia časť obrazu nie je, v p o r o v n a n í s ce lým s ú b o r o m , až t a k á 
veľká. Podľa grafického zobrazenia 5.1, je m o ž n é vidieť, že výsledky, teda vp lyvy p o r ú c h , 
sa da jú klasifikovať do niekoľkých typov a to s k r á t e n e Spustenie, Chybný výpis, Bez výpisu, 
Zacyklenie, Zlyhanie systému a ERROR. 

P o d Spustením sa mysl í nabootovanie jadra L i n u x u bez prejavenia poruchy. T a k ý c h t o 
p r í p a d o v bola skoro polovica z celkového p o č t u v y k o n a n ý c h experimentov. V o s t a t n ý c h 
p r í p a d o c h je m o ž n á p o d r o b n e j š i a klasifikácia. Chybný výpis z n a m e n á , že sa do spúšťac ieho 
okna v i r t u á l n e h o stroja zobrazila iba u r č i t á sekvencia znakov zo z a č i a t k u in fo rmačného 
výp i su zavádzan i a alebo symboly, čísla a podobne. Naopak Bez výpisu označu je stav kedy 
sa nepodarilo zaviesť jadro ale ani nebol zob razený ž iadny t e x t o v ý v ý s t u p . Je z javné, že 
Zacyklenie popisuje stav, kedy sa do spúšťac ieho okna vypisovala u r č i t á sekvencia znakov 
v n e k o n e č n o m cykle, vtedy musel byť proces nás i lne zrušený. P r i Zlyhaní systému, k t o r ý 
nastal iba v 2, 8% p r í p a d o v sa okno v i r t u á l n e h o stroja vôbec nezobrazilo alebo po veľmi 
k rá tke j dobe sa samo zruši lo . P o s l e d n ý m typom je ERROR, k t o r ý nastal v n a j m e n š o m 
p o č t e p r ípadov , sa mysl í vyp í san ie chybovej h lášky do okna programu. 
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Vďaka tomuto experimentu sa podari lo vytvor iť p r ib l ižnú klasifikáciu vplyvov p o r ú c h na 
priebeh zavádzan i a jadra o p e r a č n é h o sy s t ému . Z grafu 5.1 je vidieť, že vo viac ako polovici 
experimentoch sa in jek tovaná porucha prejavila. Teda aj zmena j ed iného b i tu v obraze m á 
veľký dopad na sys t ém. 

100,0% 
s : . : : i 

80,0% 

° 70,0% 

40,054 

*j 30,054 o 
°" 20,0% 

Klasifikácia vplyvov porúch 

50,0% 
50,0% 44J0% 
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14,0% I H 9 ' S % 

2čzi 2,0% 
Spustenie Chybný výpis Bez výpisu Zary/klenie Zlyhanie ERR0R 

systému 

KLASIFIKÁCIA 

Obr . 5.1: G r a f zobrazu júc i výs ledky experimentov so z a v á d z a n í m jadra L i n u x u . 

5.2 Injektovanie porúch s využi t ím Posix s imulátora 
FreeRTOS 

Nas ledu júca podkapi tola je o niečo komplexne jš ia a podrobne j š i e č l enená ako p r e d c h á d z a ­
júca . Rozdelenie na j edno t l ivé sekcie je podľa typov v y k o n a n ý c h experimentov, k t o r é bol i 
n a v r h n u t é v podkapitole 4.2.1. V š e t k y sekcie b u d ú obsahovať grafické spracovanie s percen­
t u á l n y m z o b r a z e n í m výs ledkov experimentov, k t o r é by mal i či tateľovi uľahčiť p r á c u s textom 
a lepšie sa zorientovať v klasifikácií. P re z ískanie výs ledkov bolo pre k a ž d ý typ v y k o n a n ý c h 
1000 experimentov ak text n e u v á d z a inak. 

5.2.1 Spracovanie ú l o h 

Dôlež i tou v las tnosťou a súčasťou jadra o p e r a č n é h o s y s t é m u je p l á n o v a č . Ten m á za ú lohu 
riadiť tok programu a prideľovať k a ž d é m u procesu o p e r a č n ý čas . A p ráve na toto bol i 
z a m e r a n é nas ledu júce experimenty, k t o r é využíval i funkciu p lánovača na riadenie a spra­
covávanie ú loh rôznymi s p ô s o b m i . Vše tky b u d ú p o p í s a n é a ich p r inc íp fungovania bližšie 
uvedený v nas ledujúc ich čas t iach . 

A k legenda v grafoch n e u v á d z a inak, v ý z n a m ka tegór i í v j edno t l i vých grafoch bude vždy 
to tožný . K o n k r é t n e Žiadny vplyv sú p r ípady , kedy sa na chod apl ikác ie neprejavila alebo 
nebola spozo rovaná porucha. V o s t a t n ý c h typoch sa porucha prejavila ako pr i Bez výpisu, 
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kedy v ý s t u p n ý s ú b o r neobsahoval ž i adne d á t a , k t o r é by m a l ( p o m o c n é h l á sky informujúce 
o toku programu a jeho stave). T y p Chybný výpis obsahuje varianty experimentov, kedy 
síce v ý s t u p n ý s ú b o r obsahoval d á t a ale neboli s p r á v n e . Podobne ako v podkapitole 5.1 
Zacyklenie označuje stav, kedy sa program dostal do nekonečného cyk lu , k ý m nebol zrušený. 

Riadenie ú l o h na z á k l a d e priority 

P r i n c í p o m apl ikácie ( súbor main_003. c), ako je m o ž n é vidieť na uvedenej čas t i k ó d u nižšie, 
je vytvor iť dve in š t anc ie rovnakej i m p l e m e n t á c i e úlohy, ale s rozl ičnými parametrami. K a ž d á 
in š t anc ia m á svoj v l a s t n ý reťazec znakov, k t o r ý sa vypíše na v ý s t u p a inú pr ior i tu . P o 
inicial izovaní p l ánovača je vždy s p u s t e n á ú l o h a s vyššou prior i tou. Keďže v tejto apl ikáci í 
nie je r iešené p r edávan i e riadenia medzi ú l o h a m i , ú loha s n ižšou pr ior i tou nebude v y k o n a n á . 
Gra f A . l popisuje klasifikáciu p o r ú c h na chod apl ikácie . 

int main( void ) 
{ 

/* Create one of the two tasks. */ 

xTaskCreate(vTaskl, /* Pointer to the function,implements the task.*/ 

"Task 1", /* Text name for the task only for debbuging. */ 

1000, /* Stack depth. */ 

(void*)pcTextForTaskl, /* Pass the text to be printed. */ 

1, /* This task will run at priority 1. */ 

NULL ); /* We are not using the task handle. */ 

/* . . . and the second task at priority 2. 

The priority is the second to last parameter. 

We are creating two instances of a single task implementation.*/ 

xTaskCreateOTaskFunction, "Task 2", 1000, (void*)pcTextForTask2,2,NULL); 

/* Start the scheduler so our tasks start executing. */ 

vTaskStartScheduler(); 

return 0; 
} 

Riadenie ú l o h na z á k l a d e z v y š o v a n i a a z n i ž o v a n i a p r i o r í t 

Podobne ako v p r e d c h á d z a j ú c o m p r í p a d e aj v tejto apl ikáci í ( súbor s n á z v o m main_008.c) 
sa pracuje s pr ior i tami ú loh . Rovnako sú v y t v o r e n é dve inš t anc ie jednej i m p l e m e n t á c i e ú loh , 
k a ž d á s inou priori tou, avšak je p r i d a n ý parameter na riadenie, vďaka k t o r é m u je m o ž n é 
danej ú lohe meniť ú roveň priority. 

/* Create the first task at priority 2. This time the task 

parameter is not used and is set to NULL. The task handle is 

also not used so likewise is also set to NULL. */ 

xTaskCreate( vTaskl, "Task 1", 1000, NULL, 2, NULL ); 
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/* Create the second task at priority 1-which is lower than the priority 

given to Taskl. Again the task parameter is not used so is set 

to NULL - BUT this time we want to obtain a handle to the task 

so pass in the address of the xTask2Handle variable. */ 

xTaskCreate( vTask2, "Task 2", 1000, NULL, 1, &xTask2Handle ); 

V ž d y sa v y k o n á ú l o h a s vyššou priori tou, čo je z a b e z p e č e n é t ý m , že keď je ú l o h a s vyššou 
prior i tou d o k o n č e n á zníži, resp. zvýši , p r ior i tu ú lohe , k t o r á obsahuje parameter na riadenie 
(Task 2) tak, aby mala nižšiu, resp. vyšš iu pr ior i tu . Výs ledky experimentov sú zobrazené 
na grafe A.2. 

/* Setting the Task2 priority above the Taskl priority will cause 

Task2 to immediately start running (as then Task2 will have the higher 

priority of the two created tasks). */ 

p r i n t f ( "About to r a i s e the Task2 p r i o r i t y \ r \ n " ); 
vTaskPrioritySet( xTask2Handle, ( u x P r i o r i t y + 1 ) ); 
/* Taskl will only run when it has a priority higher than Task2. 

Therefore, for this task to reach this point Task2 must already have 

executed and set its priority back down to 0. */ 

Riadenie ú l o h pomocou fronty 

Ďalšou ap l ikác iou , ktorej zdro jový kód je m o ž n é nájsť v main_010.c využ íva na riadenie 
ú loh frontu. 

/* The queue is created to hold a maximum of 5 long values. */ 

xQueue = xQueueCreate( 5 , sizeof( long ) ); 

Do fronty sa postupne striedavo zapisu jú dve inš t anc ie rovnakej i m p l e m e n t á c i e ú lohy 
s rovnakou prior i tou. Tret ia ú loha , k t o r á m á vyšš iu pr ior i tu , v y b e r á z fronty ú lohu , k t o r á 
je a k t u á l n e na rade a v y k o n á j u . Grafické zobrazenie výs ledkov j edno t l i vých experimentov 
je na A . 3 . 

/* Create the task that will read from the queue. The task is created 

with priority 2, so above the priority of the sender tasks. */ 

xTaskCreate( vReceiverTask, "Receiver", 1000, NULL, 2, NULL ); 

Riadenie ú l o h pomocou fronty so š t r u k t ú r a m i 

P r á c a tohto algori tmu, v s ú b o r e main_011.c, je veľmi p o d o b n á p redchádza júce j avšak 
parametre, k t o r é sa do fronty u k l a d a j ú sú d á t o v é h o typu š t r u k t ú r a . Klasif ikáciu z tejto 
sady experimentov je graficky z o b r a z e n á na A.4. 

/* Define the structure type that will be passed on the queue. */ 

typedef struct { 
unsigned char ucValue; 
unsigned char ucSource; 

} xData; 

P r i p o r o v n a n í v še tkých výs ledkov experimentov z takto sekcie je vidieť, že p ráve Riade­
nie ú l o h pomocou fronty so š t r u k t ú r a m i m á najnižšie percento úspešnos t i . Preto bolo 
s p u s t e n é testovanie eš te raz, teda spolu 2000 experimentov, pre p o d r o b n e j š i u klasifikáciu 
vplyvov, za predpokladu zanedbania ka tegór ie Žiadny vplyv. G r a f je označený ako A . 5 . 
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5.2.2 R a d i a c e a l g o r i t m y 

Pre väčš iu rozman i tosť experimentov sa pracovalo s v iace rými typmi ap l ikác iami a ich mo­
difikáciou. Za dalš í typ bola zvolená apl ikác ia , k t o r á t roma r ô z n y m i radiacimi a lgori tmami 
zoradila pole n á h o d n ý c h čísel podľa ich numerickej veľkosti . Najskôr bol i s k ú m a n é dopady 
in jektovaných p o r ú c h na chod apl ikácie , k t o r á nevyuž íva la spracovanie ú loh (prvá sekcia 
tejto podkapitoly) a ná s l edne bo l do programu d o p l n e n ý algoritmus s touto v las tnosťou 
( d r u h á časť podkapi toly) . 

Radiace algoritmy n e v y u ž í v a j ú c e spracovanie pomocou ú l o h 

Podľa n á v r h u a i m p l e m e n t á c i e bola v y k o n a n á sada experimentov, kde sa injektovala po­
rucha zmenou j e d n é h o znaku v spus t i t e ľnom s ú b o r e b i n á r n e h o f o r m á t u (graf A . 6 ) . Vrámc i 
testovania však bola p r i d a n á aj varianta so zmenou 4 po sebe nas ledujúc ich znakov (graf 
A.7) a ná s l edne p o r o v n a n ý rozdiel medzi t ý m i t o verziami. Avšak ako je vidieť z oboch grafov 
dopad nie je veľmi veľký. K o n k r é t n e rozdiel 0, 8% v p r í p a d e , kedy sa porucha neprejavila. 
Klasif ikácia p r i d a n ý c h s a d á c h experimentov je rozč lenená len do 3 skup ín . V ý z n a m jed­
no t l ivých ka tegór i í v grafoch je p o d o b n ý ako v podkap. 5.2.1 avšak bez stavu Zacyklenie. 
D o varianty Chybný výpis sú z a r á t a n á p r ípady , kedy porucha zasiahla znak n a p r í k l a d v in ­
f o r m a č n o m výpise (teda radiace algori tmy mohl i pracovať sp rávne ) alebo stavy, kedy bolo 
z is tené c h y b n é radenie n i ek to rých algoritmov. 

Radiace algoritmy v y u ž í v a j ú c e spracovanie pomocou ú l o h 

A k o už je z n á z v u m o ž n é zistiť, t á t o sada experimentov bola z a m e r a n á na vloženie r iadiacich 
algoritmov do ú loh a ich riadenia. P re potreby testov však boh p o u ž i t é iba 2 radiace algo­
ritmy a to Bubble sort a Shell sort, keďže Quick sort bo l i m p l e m e n t o v a n ý r eku rz ívně . Obe 
ú lohy ma l i r o v n a k ú pr ior i tu a vykonal i sa postupne. N a p r í s l u šnom grafe (A.8) je m o ž n é 
vidieť, že úspešnosť apl ikác ie do ktorej bola in jek tovaná porucha je v p o r o v n a n í s i nými 
m e t ó d a m i na riadenie ú loh , celkom d o b r á . 

Injektovanie v i a c e r ý c h p o r ú c h s ú č a s t n e 

V r e á l n o m chode s y s t é m u však m ô ž u nas t ať aj v iaceré poruchy naraz a nie len na jednom 
mieste. A j vzhľadom na to, bo l i s imulované p r ípady , kedy sa zavádzal i poruchy na dve a t r i 
n á h o d n é miesta súčasne . N a grafoch A . 9 (dve poruchy) a A . 10 (tr i poruchy) sú výs ledky 
j edno t l i vých experimentov. P r i p o r o v n a n í je vidieť značný rozdiel medzi j e d n o t l i v ý m i ka­
t egór i ami . 

Vďaka t ý m t o t ypom experimentom, k o n k r é t n e s t romi poruchami, kde je chybovosť 
väčšia, je m o ž n á p o d r o b n e j š i a klasifikácia, v p r í p a d e že bude z a n e d b a n á k a t e g ó r i a Žiadny 
vplyv. Výs ledky sú p r ezen tované na grafe A . l l . 

5.3 Zhodnotenie vykonaných experimentov 

N a zák lade výs ledkov p rezen tovaných v j edno t l i vých grafoch je m o ž n é vidieť, a k ý vp lyv m á 
na j edno t l ivé s y s t é m y t a k ý t o spôsob injektovania po rúch . 

V p r í p a d e experimentov so z a v á d z a n í m jadra L i n u x u je m o ž n o tvrd iť , že aj e l e m e n t á r n a 
porucha akou je bit flipping m ô ž e mať veľký dopad. Môže to byť zapr íč inené aj t ý m , že 
v y b r a n ý obraz bo l „ j ednoduchý" . T ý m sa mysl í , že nemusel obsahovať v š e t k y komplexné 
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zabezpečen ia prot i p r í p a d n ý m p o r u c h á m ako reá lny o p e r a č n ý s y s t é m alebo jeho obraz. 
Samozrejme toto je len predpoklad a tvrdenie, k t o r é h o správnosť by sa musela dokázať . To 
však presahuje r á m e c tejto p ráce . 

P r i experimentoch s v y u ž i t í m Posix s i m u l á t o r u F r e e R T O S je vidieť, že č ím komplikova­
nejšia technika bola v y u ž i t á p r i r i aden í ú loh t ý m väčší vp lyv mal i poruchy na celkový chod 
apl ikácie . P r í k l a d o m môže byť využ i t i e fronty so š t r u k t ú r a m i , kedy prejavenie poruchy bolo 
až v 8 ,1% p r í p a d o c h , p r i č o m pr i r i aden í s pr ior i tami je chybovosť 5,5%. Je teda dôleži té 
aby v praxi p r i v ý b e r e algori tmu, n a p r í k l a d na spracovanie ú loh , sa dbalo aj na m o ž n ý 
výsky t poruchy. 

Za zau j ímavé zistenie je m o ž n é považovať, porovnanie dopadu š tvor -znakovej zmeny za 
sebou s jedno-znakovou poruchou a s v i ace rými poruchami na rôznych miestach. To môže 
byť zapr íč inené roz ložením d á t v súbore , kedy pr i z a s i a h n u t í n a p r í k l a d n e v y u ž i t é h o miesta 
alebo m e t a d á t , n e m á vp lyv na výs ledný chod apl ikác ie . Avšak pr i in jektovaní v iacerých 
p o r ú c h na rôzne miesta je väčšia p r a v d e p o d o b n o s ť , že bude z a s i a h n u t á dô lež i tá časť. 

5.4 Návrh mechanizmov na zvýšenie spoľahlivosti 

Poruchy, k t o r é bol i v y b r a n é pre experimenty v tejto prác i , bo l i n a j m ä ha rdvé rového typu 
a v r á m c i d ĺžky t rvania spadali do ka tegór ie Trvalé poruchy (viz. 3.1). N á v r h mechanizmov 
na zvýšenie spoľahl ivost i bude z a m e r a n ý p ráve na tieto typy. 

P r o t i j e d n o b i t o v ý m z m e n á c h aké bol i s imulované v prvej sade experimentoch, je veľmi 
úč inný Hammingov k ó d ( In fo rmačná redundancia, v iz . 3.3.3). Tento druh zabezpečen ia , 
okrem toho že dokáže j e d n o b i t o v ú poruchu detekovať, je schopný j u aj opraviť . Je z n á m y pre 
použ i t i e pr iamo prot i p o r u c h á m v p a m ä ť o v ý c h méd iách , ako n a p r í k l a d v R A M . N e v ý h o d o u 
však je, že na efekt ívne zabezpečen ie je n u t n é pr idať niekoľko (extra) kon t ro lných bitov, čo 
z a b e r á viac p a m ä t e . 

Tak t iež je m o ž n ý u rč i tý druh H a r d v é r o v e j redundancie (viz. 3.3.1), kedy by sa vy­
užilo duplikovanie p a m ä ť o v é h o m é d i a aj s obsahom, kde je u ložená napr. bootovacia časť 
O S . Avšak t á t o m e t ó d a by mohla byť p o u ž i t á n a j m ä v p r í p a d e , kedy by d a n ý o p e r a č n ý 
s y s t é m bo l fyzicky u ložený v poč í t ač i a nie len ako obraz v i r t u á l n e h o stroja. Ďalej by bola 
p o t r e b n á komponenta na detekciu poruchy, a k t o r á by r iadi la obnovenie chybového k ó d u 
zo zá lohy alebo použiť p r inc íp trojitej m o d u l á r n e j redundancie. Avšak n e v ý h o d a danej 
techniky sú ča s to jej n á k l a d y na r e d u n d a n t n é komponenty. Tak t i ež je n u t n é si uvedomiť , 
aby pr i použ i t í T M R bol výs ledok správny, je p r í p u s t n á porucha len v jednom module. 
V p r í p a d e , že by nastala chyba vo viac ako jednom module, je n u t n é využiť N - n á s o b n ú 
m o d u l á r n u redundanciu. 

D r u h á sada experimentov naznaču je dalš í typ možne j techniky na zvýšenie spoľahli­
vosti s y s t é m u a t ý m je S o f t v é r o v á redundancie, k o n k r é t n e N - n á s o b n é programova­
nie. K e d y jedna ú l o h a je n a p r o g r a m o v a n á v iace rými r ô z n y m i i m p l e m e n t á c i a m i a hlasovač 
rozhodne o sp r ávnos t i výs ledku . Bližšie r o z o b r a n é v ý h o d y a n e v ý h o d y sú u v e d e n é v podka­
pitole 3.3.2. P r o b l é m y by mohl i na s t ať , n a p r í k l a d ak by porucha zasiahla hlasovací sy s t ém. 
V takom p r í p a d e je m o ž n é ako prevenciu prot i takejto s i tuác i í využiť dup l ikác iu h lasovača 
alebo pr idať zabezpečovac ie k ó d y (Hammingov k ó d , parita). C o sa t ý k a experimentov 
v tejto p rác i , ak by chybne pracovali dva z troch rad iac ích algoritmov, vtedy, podobne ako 
pr i n á v r h u hardvérove j redundancie, by bolo v h o d n é využiť N - n á s o b n é programovanie. 

Samozrejme, veľmi efekt ívne na detekciu p o r ú c h a chýb sú techniky na Kontro lu toku 
programu, bližšie špecifikované v čas t i 3.5, t ak t i e ž m o ž n é r iešenie p r i vzn iku poruchy 
hlasovacieho sys t ému . 
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Kapitola 6 

Záver 

Cieľom tejto p r á c e bolo analyzovať a klasifikovať vp lyvy p o r ú c h a chýb na chod jadra a ap­
likácií nad n imi . Z a t ý m t o úče lom bolo n e v y h n u t n é sa zoznámiť so z á k l a d n o u t e rmino lóg iou 
akou sú s p o ľ a h l i v o s ť , poruchy v s y s t é m o c h a j edno t l ivé m e t ó d y na z v ý š e n i e s p o ľ a h ­
livosti. N á s l e d n e mohl i byť n a v r h n u t é , i m p l e m e n t o v a n é a v y h o d n o t e n é sady experimentov 
uvedené v j edno t l i vých kap i to lách . 

Je n u t n é konš ta tovať , že spôsobov ako t e s t o v a n í m splniť d a n é zadanie je n e s p o č e t n e 
veľa. P r í k l a d o m sú u v e d e n é p o č i a t o č n é n á v r h y pre experimenty v ú v o d e kapi toly 4. Avšak 
s n i e k t o r ý m i t echno lóg iami sa vysky t l i u rč i t é problémy, kvôli k t o r ý m nemohli byť použ i t é . 
Tak t iež by sa dal i použiť rôzne m e t ó d y , ako n a p r í k l a d kontrola toku programu alebo za­
bezpečen ie H a m m i n g o v ý m k ó d o m , k t o r é by mohl i spresniť výs ledky klasifikácie. Vzhľadom 
na to, že n i ek to r é v y b r a n é experimenty (len s a m o t n é testovanie) t rval i aj viac ako hodinu 
(konkré tne experimenty na zavádzan ie jadra L i n u x u aj niekoľko h o d í n ) , neboli ap l ikované 
vyššie uvedené z lepšenia . Ďa l š ími n á v r h m i m ô ž e byť a n a l ý z a sof tvérových (p rog ramových ) 
chýb - bugs, ako n a p r í k l a d p rek ročen ie rozsahu poľa, použ i t i e NULL pointera a iné. 
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Príloha A 

Grafické vyhodnotenie 
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Obr . A . l : G r a f výs ledkov experimentov s ap l ikác iou na riadenie ú loh na zák l ade priority. 
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Obr. A . 2 : G r a f výsledkov experimentov s apl ikác iou na riadenie úloh na zák l ade zvyšovania 
a znižovania pr ior í t . 
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Obr . A.3: G r a f výsledkov experimentov s ap l ikác iou na riadenie ú loh pomocou fronty. 
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Obr. A . 4 : G r a f výs ledkov experimentov s ap l ikác iou na riadenie ú loh pomocou fronty so 
š t r u k t ú r a m i . 
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Podrobná klasifikácia 

• Bez výpisu Chyba zasiahla hlásku 

• 2\á postupnoť úbh • Nesprávna inicializácia úloh 
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• Zacvklenie 

Obr. A . 5 : P o d r o b n ý graf výs ledkov experimentov s ap l ikác iou na riadenie ú loh pomocou 
fronty so š t r u k t ú r a m i . 
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Obr. A . 6 : G r a f výs ledkov experimentov s ap l ikác iou na radenie poľa s jedno-znakovou po­
ruchou. 
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Obr. A .7: G r a f výs ledkov experimentov s ap l ikác iou na radenie poľa s š tvor -znakovou po­
ruchou. 
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Obr. A . 8 : G r a f výsledkov experimentov s apl ikác iou na radenie pomocou úloh. 
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Obr. A . 9 : G r a f výsledkov experimentov s ap l ikác iou na radenie ú loh s dvomi in jek tovanými 
poruchami. 
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Obr. A .10 : G r a f výs ledkov experimentov s ap l ikác iou na radenie ú loh s t romi in jek tovanými 
poruchami. 
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Podrobná klasifikácia 

• B ez vý plsu Chyba z asiahla hlásku • Z Ě postup noť ú k>h 

Nevytvorené úlohy • Dvakrát spustená aplikácia • Chyba vykonávania úlohy 

• Nezhodne výsledky • Zacyklenie 

Obr. A . 11: P o d r o b n ý graf výs ledkov experimentov s ap l ikác iou na radenie s t romi injekto-
v a n ý m i poruchami. 
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Príloha B 

Obsah priloženého pamäťového 
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• Pos ix s imu lá to r F r e e R T O S s ap l ikác iami 

• Zdrojové s ú b o r y skriptov 

• Technickú s p r á v u vo fo rmá te pdf 
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