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Abstrakt

Cielom tejto prace je analyzovat vplyv poruch a chyb na chod jadra operacného systému.
Obsahuje podrobne spracované zakladné pojmy a techniky ako spolahlivost systému, po-
ruchy a chyby alebo mechanizmy na zvysenie spolahlivosti. Zameriava sa taktiez na navrh,
implementaciu, riadenie a vyhodnotenie experimentov za ti¢elom klasifikovat vplyvy porich
na jadro vybraného opera¢ného systému ale aj na aplikacie, ktoré nad jadrom bezia.

Abstract

The aim of this bachelor thesis is to analyze the impact of faults and errors on behavior
of an operating system kernel. It contains detailed basic concepts and techniques such as
system reliability, faults and errors or mechanisms for reliability increase. It focuses on
design, implementation, execution and evaluation of experiments in order to classify the
effects of faults to the selected operating system kernel but also to the applications, which
are running on the kernel.
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Kapitola 1

Uvod

Pocitace maju v stcasnej dobe obrovské zastipenie v réznych sférach priemyslu, v zdra-
votnictve, ¢i v skolstve a podobne. Okrem klasického pohladu na ne, sa pocitace nacha-
dzaju v automobiloch, zabezpecovacich systémoch, zaznamenavaji pocasie alebo monito-
ruju zdravie Cloveka a iné. Prave preto sa od nich vyzaduje maximéalna presnost a spravnost
jednotlivych tikonov a operacii. Kazda porucha v poécitaci alebo celkovo v systéme (pocitac
s operaénym systémom) moze mat velmi citelné nésledky. Kvoli tomu je délezité aby chyba
bola vCas zaznamenand a systém adekvatne zareagoval. Na to sa vyuzivaji mechanizmy na
zvysSenie spolahlivosti, ktoré su predmetom tejto prace.

Nasledujica kapitola sa zameriava na objasnenie zakladnych pojmov operacnych sys-
témov (OS) a obsahuje maly prehlad pre dnesné platformy podla vybranej klasifikécie.
Vseobecné principy budi néasledne blizsie vysvetlené na ilustrac¢nom priklade opera¢ného
systému Linux, ktory bol vyuzity v druhej Casti tejto prace. Pouzity bol aj FreeRTOS,
ktorého principy st uvedené v kapitole 4, avSak pre potreby kapitoly 2 bol vybrany prave
popularnejsi Linux.

V ramci kapitoly 3 bude citatel kompletne oboznameny s teoretickym zakladom témy,
od klasifikacie portich a chyb, ktoré sa mézu vyskytnit v systéme, az po podrobny prehlad
mechanizmov na zvysenie spolahlivosti systému. Prikladom s roézne druhy redundancii
alebo kontrolnych technik pre detekciu chyb.

Druhé (praktickd) cast prace je venovand experimentom na klasifikiciu vplyvu portch
a chyb na chod jadra OS a aplikacii nad nim beziace. Navrh a sposob implementacie jednot-
livych experimentov st uvedené v kapitole 4. Principom je umelo zavadzat metédou fault
injection poruchy do systému a vyhodnotif ich vplyv.

Vyhodnotenie simulacie je mozné najst v kapitole 5, formou textového vysvetlenia ale aj
grafickej podoby (viz. Priloha) pre lepsiu orientéciu. Taktiez je tu mozné najst zhodnotenie
vykonanych experimentov a navrh na zvysenie spolahlivosti systémov.



Kapitola 2

Zakladné pojmy v oblasti
operacnych systémov

St dva zakladné pojmy v oblasti opera¢nych systémov, a to samotny operacny systém
a jadro operacného systému. Od tychto dvoch zloziek sa dalej odvijaja ich vlastnosti,
funkcie alebo kritéria, podla ktorych je ich mozné dalej klasifikovat.

V tejto kapitole st vSeobecne vysvetlené dané pojmy a vytvoreny maly prehlad systémov
a jadier podla vybranej klasifikacie. VSeobecné principy st potom podrobnejsie ilustrované
na konkrétnych prikladoch, ktorymi st opera¢ny systém Linux a jeho jadro.

2.1 Operacny systém

V dnesnej dobe sa pocitacové (vypoctové) systémy skladaji z niekolkych komponentov.
V prvom rade to je procesor, dalej urcita paméat, disky, roézne vstupno-vystupné periférne
zariadenia ako napriklad klavesnica, monitor, tla¢iaren, a podobne. Na to, aby uzivatelia
pocitacovych systémov mohli s tymito zlozkami korektne pracovat, je vytvorend softvé-
rova droven, nazyvand operacny systém (OS). VSeobecne sa d& operacny systém popisat
ako program, respektive skupina programov, ktoré prispésobuju technické prostriedky sta-
novenym typom aplikicii a pozadovanému rezimu ¢innosti pocitaca [10]. Inak povedané,
tato zakladna zlozka programového vybavenia spaja uzivatelov a ich aplikacie s hardvérom
vypoctového systému, ktory moze byt taktiez virtualizovany.

Za dva zakladné ciele OS sa povazuju, v ¢o najvacsej miere vyuzitie dostupnych zdrojov
daného pocitaca a vytvorenie jednoduchého a intuitivneho prostredia pre uzivatela. Od
tohto sa odvijaju aj jeho funkcie a to:

e spravovat a riadit zariarenia a zdroje
o vytvorit uzivatelské prostredie s danou mierou abstrakcie nad prostriedkami

Operacny systém je zvycCajne chiapany tak, ze sa skladd z jadra, (viz sekcia 2.2), systé-
movych kniznic a uzivatelského rozhrania [19]. V odbornych literattirach st uvedené viaceré
klasifikacie OS podla réznych parametrov, ako napriklad podla drovne zdielania procesora,
typu interakcie, podla miery distribuovatelnosti, po¢tu uzivatelov alebo tiez podla vnutorne;j
struktiry OS a tak dalej.



Pre ukdzku si vybrané tri typy OS s uvedenymi prikladmi (podla [16]):
o Desktopové OS (Personal Computer OS) - Microsoft Windows, Linux, Mac OS X
o Systémy redlneho c¢asu (Real-Time OS) - FreeRTOS, VxWorks, QNX

e Vnorené systémy (Embedded OS) - PalmOS, Windows CE

2.1.1 Operac¢ny systém Linux

Pod pojmom Linux sa oznacuje pocitacovy operacny systém, ktory zacal tvorit v roku 1991
finsky programator Linus Torvalds ako nahradu komercéného systému Minix. Po vytvoreni
prvej funkénej verzie, spristupnil zdrojovy kéd na internete. Terminom Linux (vzniklo spo-
jenim slov Linus a Unix) bolo najskér oznacované len jadro, ale postupom casu sa takto
zacala oznacovat komplexna platforma, vratane grafickych prostredi a mnozstva programov.
V sucastnosti je Linux plne vybaveny operac¢ny systém, ktory obsahuje grafické rozhranie
ako napriklad KDE, Gnome a podobne, aplikicie pre pracu s internetom, s grafikou ale aj
bezné kancelarske balicky, multimedidlne prehravace ¢i hry. Je to multiuzivatelsky sietovy
opera¢ny systém, ktory sa pouziva ako 32 aj ako 64-bitova verzia s podporou multitaskingu'.
Kedze Linux je volne siritelny mnohi uzivatelia resp. spolo¢nosti vytvorili tzv. distribucie,
ktoré maju spolo¢ny zakladny systém tvoreny jadrom s ovladac¢mi zariadenia a typy progra-
mov podla zamerania danej distribiicie. Dalej sa vyznac¢ujt instalaénym programom, Stjlom
nastavenia a podobne. Medzi najznamejsie distribtcie Linuxu patria Ubuntu, Debian, Fe-
dora alebo Linux Mint a podobne. Hlavna vyhoda Linuxu je jeho flexibilita. Tym sa mysli,
ze moze pracovat na réznych hardvérovych platformach od superpocitacov cez notebooky
az po napriklad sietové karty. Dalsou vyznamnou vyhodou je, Zze Linux dokonale spliiuje
standard POSIX [7], vdaka ¢omu je mozna jednoduché tvorba programov prenositelnych
medzi unixovymi systémami.

2.2 Jadro operac¢ného systému

Centralnym prvkom vacsiny operac¢nych systémov je urcity spravca systému, ktory je na-
zyvany jadro OS. To sa zavadza do operacnej paméte uz pri Starte pocitacového systému
a je mu priradené riadenie. Najcastejsie tiez koordinuje ¢innost pocitaca po celi dobu jeho
behu. Je to zaroven najnizsia a najzakladnejsia cast opera¢nych systémov, ktorda obvykle
bezi v privilégovanom rezime [19]. Hlavnymi dlohami jadra OS je sprava prostriedkov po-
CitaCového systém a vytvaranie takého prostredia, ktoré zabezpec¢i spravnu ¢innost vysSsim
vrstvam operacného systému, ako je mozné vidiet na obrazku 2.1. Jadro je teda priamo
spojené s hardvérom systému, taktiez virtualizovanym, a tym riadi pridelovanie paméte
a Casu procesora programom (zodpovedd za to ¢ast pldnovacé), ovlddanie diskovych jed-
notiek, spravu periférnych zariadeni a podobne [25]. Vyhodou jadra OS je, okrem iného,
zapuzdrenie hardvéru daného pocitacového systému, ¢o umoznuje spustenym programom
pristup k prostriedkom bez poznania ich $pecifikicii. Dalsimi podstatnymi funkciami jadra
su napriklad ochrana dat na disku, celkova bezpecnost systému, spravuje siefovi komuni-
kaciu ale aj multitasking.

"Multitasking jadra je podstate iltzia, ktors sa uzivatelovi javi ako beh viacerych nezévislych programov
naraz.



Podla toho aké sluzby konkrétne jadro ponika, ho mézme zaradif do jednej z tychto
typov jadier OS (uvedené aj s prikladmi) [19]:

e monolitické jadra - vytvaraji komplexné a efektivne prostredie, napr. FreeBSD,
Linux

e mikrojadra - obmedzuji rozsah jadra na jednoduché rozhranie, priklad mikrojadra:
QNX alebo Mach

e hybridné jadra - rozsirené mikrojadra, napr. Mac OS X, Windows NT

e exojadra - experimentilne jadra, napr. Aegis, Nemesis

SOFTVER

HARDVER

Obr. 2.1: Funckia jadra operac¢ného systému.

2.2.1 Jadro opera¢ného systému Linux

Ako bolo uz uvedené v predchadzajicej kapitole, Linux je prevazne monolitické jadro ale
niekedy, zalezi od danej architektiry, moze byt povazovany za hybridny typ jadra [7]. Mo-
noliticky typ jadier sa vyznacuje hlavne tym, zZe cely kdéd bezi v rovnakej pamétovej oblasti,
tzv. kernel space. Teda vSetky sluzby opera¢ného systému si spolu s hlavnym vlaknom v pri-
vilegovanom rezime, tym sa mysli napriklad sprava pamati, podpora siefovej komunikacie,
planovanie a podobne. Takyto model bol vytvoreny za tcelom vysokej efektivity najma,
¢o sa tyka pristupu k hardvéru. Vytvara vysokoturovnové komplexné rozhranie s velkym
poctom sluzieb a vysokou abstrakciou, ktord ponika nadradenym vrstviam. KedZze sa jed-
notlivé Casti jadra velmi tizko previazané, jeho najvéic¢sou nevyhodou je prave tato zavislost,
kedze chyba v jednom subsystéme alebo ovladaci moze zablokovat alebo dokonca zhodit
cely systém. To riesi vylepseny typ jadier tzv. monolitické jadro s moduldrnou struktirou,
kde je mozné spravovat jednotlivé subsystémy v podobe modulov za behu [19].



Kapitola 3

Mechanizmy na zvysenie
spolahlivosti systémov

Na to, aby bolo mozné hodnotif a porovnavat spolahlivost urc¢itého systému je nutné, aby
boli definované veli¢iny, v ktorych sa spolahlivost bude udavat. Aj ked spolahlivost ako
takt dokaze kazdy uzivatel systému popisat, nie je sama o sebe klasifikovatelna [13]. Podla
technickej normy CSN 010102 je charakterizovang ako:

Luseobecnd vlastnost objektu, ktord spociva v schopnosti plnit poZadované fun-
kcie tak, aby boli zachované hodnoty stanoveniych prevddzkovich ukazatelov, ako
napriklad rijchlost, spotreba energie a pod., v dangch medziach a v case, podla
zadangch technickijch podmienok.“

Téato komplexné vlastnost zahrnuje bezporuchovost, udrzatelnost, zivotnost, zaistenie udrzby
a podobne. Vysvetlenie pojmov, prebrané z [17]:

e Bezporuchovost: je schopnost objektu nepretrzite vykondvat pozadované funkcie
v stanovent dobu a za danych podmienok

e Opravitelnost: v pripade vzniku poruchy objektu, zistit pri¢inu a odstranenie né-
slednou opravou

o Udrzovatelnost: prevencia proti porucham pravidelnou tdrzbou

« Zivotnost: schopnost objektu plnit pozadované funkcie do dosiahnutia krajného
stavu, tym sa mysli stav, v ktorom je prerusena dalSia ¢innost objektu

o Pohotovost: komplexn4 vlastnost, ktora zahfiia bezporuchovost a opravitelnot v pod-
mienkach prevadzky

3.1 Poruchy a chyby systému

Pri $tadii spolahlivosti st velmi délezité terminy porucha a chyba. Casto st v roznych
literattirach zmienované a nerozliSované. V tomto dokumente bude porucha (anglicky fault)
predstavovat hardvérovi alebo softvérovi (programovii) vadu. Inak povedané porucha je
jav, kedy uz systém nema schopnost plnif pozadované funkcie podla technickych podmienok.
Naopak chyba (anglicky error) je rozdiel medzi spravnou a skutofnou hodnotou urcitej
veli¢iny, ktora zistime pozorovanim alebo meranim. To znamené, ze chyba je prejavom



nejakej poruchy ale nie kazdd porucha sa moze prejavit ako chyba [3]. Dobrym prikladom
je, ak sa pocas behu systému nepouzije porusend suciastka.

Z tohto kontextu sa daji definovat dva stavy systému a to stav bezporuchovy (porucha
nenastala) a stav poruchovy (porucha nastala).

Jedna zo zdkladnych klasifikacii porich a chyb je podla drovne systému, kde sa na-
chadzaji. Napriklad v rdamci najnizsej trovne sa moézu vyskytnuf poruchy elektrickych
vlastnosti stuéiastok. Dalej sa mézu prejavit vady sposobené zlou aplikidciou komponentov
alebo nedodrzanim ich technickych podmienok a parametrov. Typickymi prikladmi tychto
portuch je skrat, prerusenie vodivych ciest a podobne. V ramci tejto prace budi analyzované
poruchy a chyby na rovni jadra opera¢ného systému, ktoré ¢asto riesi prave dany operacny
systém. Prikladom je nesprdavna priaca s paméatovym subsystémom, vycerpanie zdrojov alebo
prefazenie systému. Za najvyssiu troven sa da povazovat uzivatelsky priestor, kde za zdroj
chyb sa povazuje samotny uzivatel [15].

3.1.1 Klasifikicia porich a chyb

Poruchy a chyby moézu byt klasifikované do viacerych kategérii, zalezi aké kritérium alebo
veli¢ina je skimanda. Takym zakladnym rozdelenim je do dvoch tried. Prvé si softvé-
rové poruchy, do ktorych sa rétaju vsetky dizajnové poruchy (poruchy vzniknuté uz pri
navrhovani alebo programovani systému), dalej programové zlyhanie zapri¢inené chybami
v zdrojovom kode a podobne. Potom st tu hardvérové poruchy, kam patria poruchy
suciastok systému.
Poruchy mézu byt skimané podla [3] z niekolkych aspektov.

Podla ich dizky trvania:

o Trvalé poruchy (angl. permanent faults) - nastéava pri trvalom poruseni komponentu.
Tento stav pretrvava, kym nie je objekt vymeneny alebo opraveny.

o Prechodné poruchy (angl. transient faults) - v tomto pripade stuciastka sa stava poru-
chové iba v urcity c¢as. Po danej dobe je komponet opéat funkény.

o Ojedinelé poruchy (angl. intermittent faults) - striedanie medzi poruchovym a bezpo-
ruchovym stavom. Je to opakovany vyskyt prechodnej poruchy.

Podla ich vyvoja a dopadu na objekty:

o Neskodnd porucha (angl. benign fault) - spdsobuje tiplné poskodenie komponentu. Pri
takychto typoch porich sa presne vie, ktora suciastka je chybné a je ju nutné opravit,
¢i nahradit.

e Zradnd porucha (angl. malicious fault) - takymto druhom sa rozumie porucha, ktora
priamo nespdsobuje zrutenie stuciastky ale narasa jej spravny chod. Napriklad vytvara
rozumne vyzerajuce avsak chybné vysledky. Tieto poruchy sa tazko hladaju a tym aj
tazko odstranuja.

Rozdelenie podla toho, ¢o/kto poruchy zapri¢inil je mozné definovat dvomi triedami [3]:

o Fyzické poruchy (angl. Physical faults) - myslia sa tym najméa hardvérové poruchy,

ktoré mozu byt zapri¢inené fyzickymi javmi z vnutornej casti systému, ako napriklad

zmena prahového napétia, alebo javmi ovplyvnujice systém a pochadzajice z okolia,
napriklad prostredie ako také, rézne druhy vibracii alebo elektromagnetické viny.



o Poruchy spésobené ludmi (angl. Human-made fault) - s také, ktoré zapricinil svo-
jim konanim ¢lovek. Mézu to byt bud dizajnérske poruchy, ktoré vznikli pri navrhu
systému, pri jeho modifikicidch alebo vytvorenim zljch pracovnych postupov. Dalej
sa sem zaraduju chyby, ktoré boli spésobené porusenim prave technickych navodov
alebo parametrov systému, ¢ konkrétnych stciastiek. Casto sa tieto poruchy zaraduja
aj do softvérovych.

3.2 Odolnost proti systémovym porucham

V sucasnosti odhalit poruchy v systémoch alebo aplikacidch, ktoré sa tykaju hlavne bezpec-
nosti a riadenia kritickych situacii napriklad v automobiloch, vlakoch alebo lietadlach, je
stale viac dolezitejsie. Nevyhodou sa stava najmaé Coraz vacsia komplexnost a zlozitost systé-
mov, ¢im je garancia prijatelnej drovne spolahlivosti komplikovanejsia. Vysoka dostupnost
je nevyhnutne potrebnda pre kazdy pocitacovy systém, ktory je priamo spojeny s Iudskou
bezpecnostou alebo ekonomickymi investiciami [15].

Aby bolo mozné zabezpecit spolahlivost systému pouzivaji sa rézne mechanizmy na
zvysenie odolnosti proti systémovym poruchdm. Tato vlastnost systému mu umoznuje vy-
konavat ulohy aj v pripade, Ze nastane porucha, ¢i uz softvérovych alebo hardvérovych
komponentov. Najcastejsou metdédou na zvysenie odolnosti je redundancia.

3.3 Redundancia v systéme

Redundancia je vlastnost mat viac prostriedkov alebo zdrojov ako je minimélne nevyhnutné
pre funkénost. V pripade, ak by nastala porucha v systéme, redundancia je vyuzivana
na maskovanie a poskytuje dalSie riesenie tychto nedostatkov, teda zachovava pozadovanud
funkénost [8]. V bezchybnom prostredi je redundancia takpovediac zbyto¢na. Méze to byt
napriklad duplikacia hardvérového komponentu, ¢ast v zdrojom kdéde na kontrolu vypoctu
alebo pridanie kontrolného bitu do daného registru.

Existuja styri zdkladné druhy redundancie, ktoré budd definované a rozobrané v nasle-
dujucich podkapitolach, a to hardvérovd, softvérovd, informacnd a casovd.

3.3.1 Hardvérova redundancia

Tento druh redundancie sa zaistuje tym, Ze sa do systému pridd extra hardvérova suciastka
na rozpoznanie alebo nahradenie chybového dielu ale aj kombinovanim zlozitych zdvoje-
nych struktar, ktoré sa stant nadradenymi, ak sa aktivna Struktdra dostane do poruchy.
Prikladom moé6zu byt pridanie dalsieho procesora, napajacieho zdroja, paméte a podobne.
V niektorych situdciach sa modze stat, ze hardvérova redundancia je najlepsia moznost ako
zvysit spolahlivost systému, kedZe dalsie varianty ako kvalitnejsie komponenty, ladenie soft-
véru alebo kontrola kvality si drahsie, komplikovanejsie alebo naroc¢nejsie na udrzbu. Pri
duplikovani jednotlivych stciastok sa pouziva komparicia vysledkov alebo hlasovanie k zis-
teni pritomnosti poruchy.

Tento druh redundancie je mozné rozdelit do troch dalsich podkategérii na zaklade
obmedzenej aktivity modulov:



Staticka (pasivna)

Tato metdda redundancie je tiez znama ako metdda "maskovania", pretoze navyse pridané
komponenty sa vyuzivaju na maskovanie portich v ramci daného hardvérového modulu.
Vystup z modulu zostava bez zmeny, tj. bez ndznaku poruchy, pokym je ochrana u¢inna.
Podstatou tejto techniky je, zZe redundantné képie prvkov su trvalo napdjané a vsetky vyko-
navaju rovnaké funkcie (¢ize paralelne). V praxi sa vyuzivaji rozne formy statickej redun-
dancie ako napriklad jednoduché replikacia vybranych komponentov. Ovela ¢astejsia je me-
téda trojitej modularnej redundancie (TMR) (obrizok 3.1), kedy dané komponenty
su strojené, ich vysledky st néasledne vyhodnocované v tzv. hlasovaci, ktory majoritnou
metddou vyberie spravny vysledok, preto je maskovanie poruchy automatické a okamzité.

Vstup ( '
—» Modul 1

Vstup ( ] .
—» Modul 2 Hlasovac

Vstup ( ] False
— Modul 3

Obr. 3.1: Trojitd modularna redundancia - majoritnd metdda.

Podla principov TMR bola vytvorena dalsia forma statickej redundancie s nazvom
N-nisobna modularna redundancia (NMR) (obrézok 3.2), kedy namiesto trojice rov-
nakych komponentov je ich po¢et n-nasobny. Cislo n byva spravidla neparne aby hlasovac
mohol majoritnou metédou zvolit spravny vysledok operacie. Tato metéda redundancie sa
ale v praxi nevyuziva casto kvoli vysokym nakladom.

Vstup ( )
—» Modul 1

Vstup | | Viystu
—P} Modul 2 Hlaso\raé}Mh

Vstup ( )
— Moduln

Obr. 3.2: N-nasobna moduldrna redundancia.

Avsak, ak porucha je nemaskovatelna a sposobi chybu, oneskorené obnovenie alebo
oprava nie je moznd. Statickd redundancia sa vyuziva proti prechodnym aj trvalym po-
rucham. Prikladom mdze byt pouzitie viacerych procesorov.

Dynamicka (aktivna)
Dynamicka hardvérova redundancia sa vyznacuje detekciou chyby, teda chybového signalu

(vzniknutej poruchy) az na vystupe modulu. Odolnost voéi poruchdm je implementovand
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v dvoch krokoch, najskor sa detekuje vzniknutd porucha a potom nastava obnovenie, kedy
sa bud chybny komponent odstrani alebo opravi. To znamenad, ze ndhradné komponenty sa
aktivované pocas zlyhania aktudlne vyuzivaného modulu, teda lokalizuje postihnuté casti
a nasledne ich odpéja zo systému. Tuto operaciu, ako aj vyhodnocovanie a monitorovanie
vzniknutych porich vykondva modul - prepinac, ¢o je zobrazené na schéme 3.3. Tato tech-
nika (zvycajne s podporou softvérovej a ¢asovej redundancie) poskytuje tzv. "samoopravu"
pocitacového systému. Typickym prikladom je pouzitie parity na zistenie chyby pri prenose
a ukladani dat. Dynamické redundancia je vyuzivand pri systémoch nachylnych na docasné
poruchy.

Madul

h J

Vstup ERR

.| Vystup
PrepinaC ——»

Zidloha

v

Obr. 3.3: Dynamicka (aktivna) redundancia.

Podla [1] je mozné tito formu redundancie rozdelit do dalsich dvoch kategérii a to:

o Hortdca zaloha (angl. Hot standby sparing) - pri tomto type je napajany okrem
aktualne beziaceho modulu aj zdlozny, aby v pripade poruchy operacného modulu,
mohol byt zalozny okamzite aktivovany a nasledne chybny komponent odpojeny zo
systému.

o Studena zaloha (angl. Cold standby sparing) - sa vyznacuje tym, ze zalozny modul
je aktivovany az po zisteni poruchy u aktudlne beziaceho komponentu. Nevyhodou
sa stava potrebny ¢as na uvedenie modulu do opera¢ného stavu, na jeho inicializaciu
a tiez nasledné opakované vykonanie danej operacie. Naopak vyhodou je nizsie spot-
rebné naklady ako pri hortcej zalohe, pretoze ndhradné komponenty nie je potreba
trvalo napéajat.

Hybridna

Hybridnou hardvérovou redundanciou sa rozumie kombinacia statickej a dynamickej redun-
dancie. Maskovanie chyb sa vyuziva k oprave okamzitych chybnych vysledkov a pomocou
dynamickej redundancie st chyby lokalizované.

Tieto formy hardvérovej redundancie vynakladaji vysoké rezijne naroky, a preto sa zvy-
Cajne pouzivaju pre kritické systémy, kde je tento efekt druhorady. NajcastejSie sa pouzivaja
ako ochrana pred zradngmi poruchami.

Dobrym prikladom na vysvetlenie hybridnej formy je Systém s automatickym c¢is-
tenim (angl. Self-purging redundancy). Ako je uz pri hardvérovej redundancii zndme, aj
v tomto pripade, systém obsahuje viaceré zhodné moduly, ktoré maju aktivny podiel na
hlasovani o spravnom vysledku danej operécie (obrazok 3.4). Nésledne je vystup hlasovaca
porovnavany s individualnymi vystupmi jednotlivych modulov pre detekciu chyb. Ked je
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najdend nezhoda, dany chybovy modul je prepinacom "vy¢isteny"(odpojeny) zo systému. To
znamena, ze vstup takejto komponenty je nastaveny na nulu a tak sa nemoéze zicastnif na
hlasovani. V takomto systéme je komponenta hlasovac prahové hradlo, ktoré ma schopnost
prisposobit sa réoznym poctom vstupov.

Za predpokladu, Ze systém obsahuje n pocet vstupov, je schopny maskovat n — 2 chyb-
nych komponentov. V pripade, Ze v systéme sa nachadzaju iba dva bezchybové moduly,
teda nastalo n — 2 portach, hlasova¢ nebude schopny rozhodnut, ktory vysledok je spravny.

- Prepinac

Vstup | ’—P
4]?5{ Modul 1 )l

- Prepinac [ i )
Vstup o T . Vystup
—» Modul 2 : Hlasovac —e——»
[ =
Vstup
—» Moduln

Obr. 3.4: Systém redundancie s automatickym cistenim.

3.3.2 Softvérova redundancia

Softvérova odolnost voci porucham je technika navrhnuta tak, aby systém toleroval po-
ruchy softvéru, ktoré tam zostali od jeho vyvijania. Je mozné tvrdit, ze kazdy softvérovy
systém, ktory bol kedy vyrobeny obsahuje chyby, ¢o byva najcastejSie spdsobené nekvalit-
nym navrhom. Softvérova redundancia zahina vsetky dodato¢né programy, programové seg-
menty, instrukcie a mikroinstrukcie, ktoré st potrebné pre bezporuchovy stav pocitacového
systému. Vela takychto metdd sa snazi vyuzivat pre detekciu chyb techniky hardvérovej
redundancie. Avsak hardvérovd redundancia poskytuje dostatocni odolnost voci trvalym
porucham komponentov, na chyby navrhu nie si primerane schopné.

Névrhové a implementacné chyby nemozno zistit jednoduchou replikaciou identickych
softvérovych struktur (ako je to pri hardvérovej redundancii), pretoze by vznikla rovnaka
chyba v kazdej kopii. Ak je rovnaky program kopirovany a nastane zlyhanie v jednej z replik
programu, bude tato porucha aj v ostatnych kopiach, a to nie je spdsob ako vyriesit problém.
(Predpokladé sa rovnaky vstup pre kazd repliku programu.) Jednym z rieSenim je, rovnaku
ulohu implementovat réznymi spdsobmi. Zakladom rozmanitosti variant je maf rovnaké
specifikicie na vysledny objekt [12].

Softvérova redundanciu mozno rozdelit na dve skupiny:

1. Verzia single

Principom tejto verzie je zlepsit odolnost voéi porucham jednotlivych softvérovych modulov.

Cielom modifikdcie softvérovej struktury je schopnost chyby detekovat, izolovat a zabréanit
ich Sireniu.

o Techniky detekcie chyb (angl. Fault detection techniques) - cielom je rozpoznaft,

ze nastala chyba v systéme a to napriklad vykonanim potvrdzujicich testov. Vy-

sledok programu je podrobeny skuske, ak je spravny, program pokracuje ak nie, je
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najdend chyba. Aby bol test ¢o najuc¢innejsi mal by byt Tahko spocitatelny a odvodeny
z kritérii nezavisle na aplikdciach. Potvrdzujicimi testami sa rozumeji kontroly ké-
dovania, spatné kontroly, ¢asové a strukturalne kontroly alebo kontrola primeranosti
(viac v [1]).

o Techniky izolacie chyb (angl. Fault containment techniques) - je mozné dosiahnut
apravou systémovej Struktiry a vytvorenim obmedzeni na akcie, ktoré si povolené
v ramci systému. Do tejto kategoérie patria techniky ako modularizicia, horizontalne
alebo vertikédlne delenie modularnej hierarchie, uzavretie systému a tiez technika ato-
mickych akcii. Podstatou danych technik je identifikovat vzniknutd chybu vramci
modulu alebo urcitej Casti systému a néasledné obmedzenie komunikécie chybového
modulu a ostatnych ¢asti. Obmedzit komunikaciu je mozné zavedenim jej presnych
pravidiel.

o Techniky zotavenia z chyb (angl. Fault recovery techniques) - akondhle je dete-
kovana a izolovand chyba, systém sa pokusi zotavif z chybového stavu a dostatf sa
spat do opera¢ného. V pripade, Ze techniky detekcie a izolacie chyb st implemento-
vané a nastavené spravne, u¢inok poruchy sa preukaze pocas detekcie danej chyby
v ramci konkrétnej ¢asti systému. Zakladné techniky zotavenia st obsluha vynimiek,
nastavenie bodu obnovenia a restart, spracovanie parov alebo datova diverzita. Velmi
Casto pouzivanou technikou na zotavenie sa z chyb je prave obsluha vynimiek, kedy
nastane prerusenie bezného opera¢ného stavu systému kvoli zvladnutiu nepredvida-
telnej a vynimocnej situdcie.

Dal$fm rozsirenym mechanizmom je vyuZitie bodu obnovenia a restartovanie systému.
Ako je mozné vidiet na obrazku 3.5 technika je zalozend na principe, kedy sa do paméti
bodu obnovenia ulozi stav systému, bud pred zac¢atim vykonavania operacie, alebo sa
ukladé v priebehu vypocétu. Modul vykonava operacie a jeho vysledky si kontrolované
pomocou PT - potvrdzujucich testov. V pripade, ze je detekovana chyba, posiela sa
signal do modulu na opétovna inicializaciu stavu systému z paméte bodu obnovenia.

Pamit' bodu
obnovenia
A
Vstup | | Vystup
E— Program

F

Obr. 3.5: Technika vytvorenia bodu obnovenia a restart.

2. Verzia multi

Vyuzivanie réznych verzii modulu vytvorenych na zaklade pravidiel diverzity.

Metddy softvérovej redundancie je mozné pouzit na jednotlivé moduly programov, celé
aplikacie alebo kompletny systém. Je nutné ale poznamenaft, ze rovnako ako aj v hardvé-
rovych metédach na zvysenie spolahlivosti, aj v tomto pripade zvysenie redundancie moze
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viest ku komplikovanosti a degradovani systému. Najcastejsie sa ale vyuzivaju v letectve,
pri pouziti nukledrnej energie, v zdravotnictve ale aj v inych priemyselnych odvetviach [20].

o Bloky zotavenia (angl. Recovery blocks) - tato technika spojuje body obnovenia
a reStart spolu s principom zdloznej redundancie (viz. 3.3.1 - Dynamickd redundancia).
Zakladné usporiadanie modulov je zobrazené schémou 3.6, kde body obnovenia su
vytvorené pred spustenim programu. Verzie 1 az n predstavuji odlisné implementécie
rovnakého programu ale iba jeden z nich sa podiela na systémovom vystupe. Ak
je potvrdzujiucimi testami odhalena chyba v momentalne aktivnej verzii, posiela sa
signal o tomto stave do prepinaca. Systém sa vrati do stavu ulozeného v paméti
bodu obnovenia a prepina¢ preda riadenie dalSej z verzii implementacie. V pripade,
ze vsetky verzie sa dostani do chybového stavu, prepinac¢ vyvola vynimku, ktora tak
informuje systém o zlyhaniu a neschopnosti dokoncit operaciu.

Pamit' bodu
ocbnovenia

‘_-

h 4

Verzia 1 >
—%

Vstup Vystup

Verzia 2 » Pr‘f”‘_':ac

¥

[
»>

-J

Y

@

Obr. 3.6: Technika mutli - bloky zotavenia.

r

Verzia n »

Y

o N-ndsobné programovanie (angl. N-version programming) - technika je podobna
N-nasobnej modularnej hardvérovej redundancie (NMR). Ako je mozné vidiet na 3.7
systém tvori n réznych softvérovych implementacii rovnakého programu, ktoré su-
bezne vykonavaju operaciu. Kazda verzia pracuje s rovnakym vstupom ale inym sp6-
sobom. Nasledne modul hlasova¢, v tomto pripade wvgberovy algoritmus, urci, ktory
z vysledkov je spravny a zvoll ho na vystup. Existuje viacero typov hlasovacov. ktoré
je mozno v tejto technike vyuzit, ako napriklad klasicky formalizovany majoritny hla-
sova¢, medianovy alebo technika vyberu formalizovanou pluralitou a podobne.
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Vstup ( . )
—» Verzia 1

Vstup ( ) ) | Vystup
—» Verzia 2 Hlasovac
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Vstup (
4% Verzia n

Obr. 3.7: Technika mutli - N-ndsobné programovanie.

3.3.3 Informac¢na redundancia

Najznamejsou formou tohto typu odolnosti voc¢i poruchdm je detekcia chyb a korekcia pomo-
cou kédovania, kde si pridané extra bity (angl. check bits) do pévodnych datovych bitov,
¢o umoznuje overif spravnost dat pred ich pouzitim, v niektorych pripadoch dokonca aj
opravu chyb. Vysledné detekcia a korekcia chyb je v dnesnej dobe ¢asto vyuzivana v pamé-
tovych jednotkach a v réznych zariadeniach pre ukladanie dat ako ochrana proti neskodnym
porucham. Pri vyuzivani informac¢nej redundancie sa vyzaduje taktiez pridanie dalsej hard-
vérovej suciastky na kontrolu bitov. Zavedenie informacnej redundancie prostrednictvom
kédovania sa neobmedzuje len na trovni jednotlivych datovych slov (angl. data words) ale
moze byt rozsirend na odolnost voc¢i porucham vo vécsich datovych struktarach.

Téato technika sa radi medzi velmi vyznamné v oblasti prenasania dat, kde je nutna
kontrola, ¢i neprislo k zmenam prenesenych informacii. Oblastou prendsSania dat sa mysli,
kedy su data prestvané z jednej jednotky na druhi, z jedného systému do iného alebo aj
ukladanie do pamétovej jednotky pocitacového systému.

Najznamejsim prikladom takéhoto typu redundancie je RAID - Redundant Array of In-
dependent Disks (doslova redundantné (nadbytocné) pole nezavislych diskov) a jeho rozne
varidcie. Dalsfmi bezne pouzivanymi metédami st napriklad technika paritnych kédov, li-
nearnych, cyklickych kédov alebo Hammingov kod. Takychto technik kédovania a ich verzii
je na vyber velmi vela, pre nazorni ukazku budi dva z nich vysvetlené v nasledujicom
texte.

Paritny kéd

Najjednoduchsi a najstarsi kod, ktorym je mozno detekovat jednu chybu (angl. Single Error
Detection - SED). Paritny kéd je bezny bindrny kéd, kde ku kédu znaku je pridany paritny
bit tak, aby parita (parita poc¢tu jednotiek) vysledného slova bola nulova. Parny (nepérny)
paritny kéd, ktory je dizky n tvoreny bindrnu n-ticou obsahuje parny (nepéarny) pocet
jednotiek. Detekcia jednobitovej chyby je mozné pri poruseni kédu teda parna parita sa
stane neparnou a naopak. Kombinacia so zvolenou parnou paritou sa oznacuje ako kédova
a kombinacia s neparnou ako nekédova.
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Hammingov kéd

Hammingov kdd je jeden zo zdkladnych principov konstrukcie bindrneho kédu SEC, avsak
je mozné ho rozsirit. Zékladnymi parametrami kédu (n, k), kde n je celkovy pocet bitov
v slove, vratane m paritnych bitov, takze n = k+m, pricom k urcuje pocet datovych bitov.

Hammingova vzdialenost kodovych zloziek je definovana ako najmensi pocet bitov, v kto-
rych sa dvojica kdédovych kombinécii odliSuje, ¢o sa zistuje pre vSetky mozné kombinacie.
Hammingova vzdialenost teda medzi dvomi ¢islami z a y je uréend d(x, y), po¢tom bitovych
pozicii, v ktorych si dané ¢isla odlisné. Priklad moéze byt, ak x = 0011 a y = 0101, kde
rozdiel je v 2 bitovych poziciach, teda 6(x,y) = 2. Tato vzdialenost udédva odhad poctu
moznych bitovych chyb pri zmene x na y.

Hammingov kdd je uréeny na opravu jednondsobnych chyb za predpokladu pravdepo-
dobnosti chyby p < 0,5. Tato technika je znama aj ako perfektny koéd, ktory mé miniméalnu
moznost redundancie. Jeho vyhodou je aj pomerne rychle a jednoduché kédovanie a deké-
dovanie. Poziva sa pri zabezpeceni proti prechodnym a trvalym chybam v RAM, zbernic
a podobne.

3.3.4 Casova redundancia

Casovéa redundancia sa sklada z opakujucich sa operécii, kedy kazdy jeden vysledok z pred-
chadzajicej opericie musi sithlasit so sic¢asnym vysledkom. Tato metéda sa moze uplatnovat
na roznych turovniach systému ako napriklad mikrooperacie, jednotlivé instrukcie, progra-
mové segmenty alebo celych programovych strukttr. Casto sa vyuziva aj s inymi technikami
redundancie ako napriklad hardvérovou alebo softvérovou. Vyhodou ¢asovej redundancie je
detekcia portch a chyb, na zédklade opakovaného vykonavania rovnakej tilohy a potvrdenia
jej vysledkov, ale aj mozna obnova (oprava) danych chyb restartovanim daného modulu.
Pri tejto technike je teda nutné ulozenie képie predchadzajiceho vysledku operacie.

Casova redundancia sa vyuziva na rozliSenie prechodnych a trvalych porich. To zna-
mena, ze v pripade ak sa chyba objavi iba v jednom ¢i niekolkych vysledkoch opakovanych
operacii , nie vSekych, ide o prechodnt chybu. Takto lokalizované komponenty, na ktorych
su postihnuté do¢asnymi poruchami, nie je nutné hned odpajat zo systému.

3.4 Kontrolné body

Ked program potrebuje vela operacného ¢asu na vypocet, pravdepodobnost zlyhania po-
cas vykondavania, ako aj naklady na ich opravu, sa stavaji velmi vysoké. Aj napriek stéale
zvysSujucej sa rychlosti novodobych pocitacov, si zname viaceré dolezité aplikacie, ktoré
potrebuju viac operacného ¢asu ako ostatné. Medzi ne patria napriklad simulécie zlozitych
fyzikalnych javov alebo matematickych vyrazov, komplexné optimalizacie alebo programy
na podporu stadii biochemickych reakcii. V pripade poruchy pri vykonavani takychto zlo-
zitych operacii by po odstraneni alebo opraveni chyby, museli byt aplikicie sptstané znova,
¢o zabera mnoho Casu ale aj zvysujuce sa naroky na vykon pocitaca. Tento problém je
mozné vyriesit pomocou Kontrolngch bodov (angl. Checkpoints).

Vo vseobecnosti plati, ze kontrolny bod je snimka kompletného stavu procesu, v uré¢itom
momente, ¢o znamend, ze musi obsahovat vsetky informacie, ktoré su potrebné na obno-
venie procesu do tohto bodu. Vdaka tomu, pri poruche, sa systém vracia do najblizSieho
kontrolného bodu (kedy bol systém este bezporuchovy) a nevykondva predoslé operécie
znovu. Tieto kontrolné body je vhodné ukladat do stabilného pamétového priestoru, kto-
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rého spolahlivost je dostatocne overend. Najcastejsim pouzivanym pamétovymi médiami sa
pevné disky, kedze dokdzu uchovat data aj v pripade vypadku napdjania [3]. Pri vyuzivani
tejto metddy na zvysenie spolahlivosti systému je nutné dbat na:

o Navysenie kontrolnymi bodmi (angl. checkpoint overhead) - doba, o ktori sa zvysi
operacny c¢as aplikacie vytvaranim kontrolnych bodov

o Latenciu kontrolnych bodov (angl. checkpoint latency) - ¢as potrebny na uloZenie
tychto bodov

3.4.1 Urovne vytvarania kontrolnych bodov

Vytvaranie kontrolnych bodov procesov je mozne na réznych systémovych drovniach [3].

« Uroveti jadra - vytvaranie aj riadenie kontrolnych bodov zostéva v jadre, procesy na
vyssich tirovniach tieto operacie neovplyviuju. V pripade ak nastane porucha, systém
sa restartuje a iba jadro je zodpovedné za riadenie obnovy.

e Uzivatelska troven - v ramci tohto levelu je potrebné zabezpecit potrebna kniz-
nicu, ktora poskytuje vytvaranie kontrolnych bodov. Rovnako ako na trovni jadra
aj tu tento pristup nevyzaduje zmenu zdrojového kédu programu. Avsak je potrebné
explicitné prepojenie s danou kniznicou na urovni uzivatela. Tato kniznica taktiez
riadi zotavenie po poruche.

e Aplikaéna troven - aplikicia je zodpovednd za vytvaranie a riadenie kontrolnych
bodov. Algoritmus pre tieto operacie musi byt implementovany priamo do aplikacie.
Tato metdéda poskytuje uzivatelovi najvacsiu kontrolu nad kontrolnymi bodmi ale
nevyhodou je nakladna implementacia a ladenie.

V podstate, kazdy moderny operacny systém poskytuje alebo pouziva kontrolné body.
Ak je urcity proces preruseny, systém zaznamend a uchova jeho stav, takze vypocet moze
pokracovat z bodu prerusenia bez toho aby nastala strata vykonanych operacii.

3.5 Kontrola toku programu

Dalsou kategériou metéd, ktoré sa snazia zvysit spolahlivost programu je kontrola toku.
Tieto metody je mozné dalej rozdelif na:

o Hardvérové metdédy - zastarald metdda, kde je vyuzivany watchdog procesor (r. 1988),
rozsirenie pévodnej myslienky watchdog casovaca. Vykonavanad bola kontrola toku
programu, monitorovanie zbernice medzi procesorom (CPU) a pamétou a podobne.

e Softvérové metddy - si typické pre kontroly toku programu. Vyuzivaja priradovanie
znaciek kazdému uzlu v programovom grafe a doplnenie programu o algoritmus pre
detekciu chyb. Medzi tieto techniky patria napriklad SIHFT (Software-Implemented
Hardware Fault Tolerance), CFCSS (Control-flow Checking by Software Signatures)
alebo ECCA (Enhanced Control-Flow Checking Using Assertions).

¢« Hybridné metdédy - urcité spojenie medzi softvérovymi a hardvérovymi metdédami.
Kazda z novych hardvérovych metéd vyuziva softvérovii podporu aspon ciastocne.
Prikladom je CFCET - Control-flow checking using execution tracing.

17



Zakladné pojmy

o Zdkladny blok - program pozostiva zo zakladnych blokov, ¢o si ¢asti programu bez
vetveni a inych instrukcii riadenia (okrem poslednej instrukcie). Mnozina vsetkych
zédkladnych blokov v programe sa oznacuje ako V = {v;;i =1,2,3,...,n}.

o Graf toku programu - reprezentacia toku programu pomocou grafu P, ktory je tvoreny
mnozinou {V, E}, kde E je mnozina vetveni medzi zdkladnymi blokmi [9]. Priklad
ukéazky grafu toku programu je vidiet na obrazku 3.8.

Vi: i = 0;
V2: while(i < 3){ e

V3: i++4:

| (=)
Vid: @ = 1;

Obr. 3.8: Graf toku programu.
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3.5.1 SIHFT - Software-Implemented Hardware Fault Tolerance

Datova diverzita v kombinécii{ s ¢asovo redundanciou méze byt zaklad pre softvérovo im-
plementovani hardvérovii odolnost (SIHFT), s cielom detekovat hardvérové poruchy. Tato
met6da pontka lacnejsiu alternativu pre hardvérovi a/alebo informacénii redundanciu, ktora
je zvycajne vyuzivand pre systémy s COTS procesormi - tieto ¢asto nepodporuju detekciu
chyb [3].

Datovou diverzitou sa mysli zmena originalneho programu na novy za pomoci vynaso-
benia vsetkych konstant v p6vodnom programe urcitou hodnotou k. Napriklad, ak v p6-
vodnom programe je premennd x = 3;, v novej verzii bude x = 6;, teda hodnota k = 2.
Vdaka ¢asovej redundancie st tieto varidcie programu testované a ich vysledky porovnavané
na rovnakom hardvéry, s cielom odhalit a detekovat mozni poruchu.

Vzhladom na to, ze Commercial off-the-shelf (COTS) st velmi ¢asto pouzivané suciastky
na vesmirne technolégie, metédy SIHFT teda tiez patria do tejto oblasti vyskumu. Radiacia
ako napriklad alfa castice alebo kozmické zZiarenie moze spdsobovat prechodné poruchy
v systémoch, ktoré zapri¢inujua chyby zvané Single- Event Upsets (SEUs). Ako priklad SEUs
je mozné uviest bit-flip, ¢o je vlastne neziadiica zmena stavu obsahu ulozeného v paméti. To
moze viest k nespravnym vysledkom aritmeticko-logickej jednotky (ALU). Proti takymto
ucinkom sa pouzivaju Specialne suciastky, ktoré su vsak velmi nakladné. Ako alternativa sa
teda pouzivaju COTS komponenty, ktoré st lacnejsie a rychlejsie, avsak maji malo funkcii
na odolnost vo¢i porucham. Tento problém sa d4 riesit prave technikami SIHFT [11].

3.5.2 ECCA - Enhanced Control-Flow Checking Using Assertions

Tato technika pre kontrolu toku vyuziva princip vkladania kontrolnych znaciek na zacia-
tok a koniec zdkladnych (programovych) blokov. Vytvori sa takzvany blokovy identifikdtor
BID (Block IDentifier), ktory musi byt unikdtny a jednozna¢ny pre kazdy zakladny blok.
Dalej BID by malo byt prvoéislo vidsie ako 2. Takyto identifikitor sa priradi kazdému zo
zékladnych blokov. Okrem BID bloky obsahuji taktiez premenni NEXT, ktorad repre-
zentuje nasledujice bloky, ktoré mézu pokracovat po danom bloku. Poslednou premennou,
ktort metéda ECCA vyuziva, je id obsahujica BID bloku, ktory je aktudlne vykonavany.
Jednotlivé bloky si uzatvarané medzi dve kontrolné priradenia, vdaka ktorym je mozné
detekovat chyby toku programu.
Metodu je mozné implementovat nasledujicim algoritmusom:

1. Program rozdel na zakladné bloky
2. Vytvor a prirad BID pre kazdy zakladny blok
3. Zostav graf toku programu

4. Vypocitaj a prirad celoc¢iselnt premenni NEXT (stacin vSetkych BID blokov, ktoré
mozu nasledovat za danym blokom)

5. Ako prvé kontrolné priradenie na zaciatok bloku vypocitaj a vloz SET (rovnica vy-
poctu 3.1)

6. Dalsie priradenie, TEST, vypocitaj a vloz na koniec bloku (rovnica vypoétu 3.2)
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ide — BID (3.1)
(id mod BID)- (id mod 2)

id < NEXT + (id — BID) (3.2)

Premennad id je nastavend na BID aktualneho bloku vzdy na jeho zaciatku. Na konci
bloku sa do nej ulozi hodnota NEXT aktudlneho bloku. V pripade ak pri priradeni SET
nastane delenie nulou, znamena to nespravny tok programu. Teda ak aktualny blok nie je
nasledovnikom predchddzajiceho ((id mod BID) != 0) alebo ak hodnota premennej id je
parne cislo. Ak plati, ze BID st len prvocisla vicsie ako 2, hodnota NEXT bude vzdy
neparne ¢islo. Na konci zakladného bloku sa pri priradeni T'EST nastavuje hodnota id na
NEXT, ale ak id aktudlne vykonavajiceho bloku sa nerovnd BID, ((id — BID) == 0),
je do premennej vlozené parne ¢islo a pri priradeni SET je detekovand chyba. Priklad im-
plementacie metédy ECCA na grafe toku programu je zndzorneny na schéme 3.9 (prevzaté

z [1]).

BID=3
NEXT=65 ... Block 1...
if foo
then
*»
BID=5
. Block 2 ... alzs
NEXT=77
while foo
' M
BID=7 BID=13
..Block 3 ... ... Block 5 ...
NEXT=77 NEXT=17
L
BID=11
..Block 4 ..
NEXT=17
% ¥
BID=17
... Block 6 ...

NEXT= Prod. af Next Blls

Obr. 3.9: Priklad implementacie metédy ECCA na grafe toku programu.
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3.5.3 CFCSS - Control-flow Checking by Software Signatures

Rovnako ako aj predchadzajiuca technika aj CFCSS je ¢isto softvérovd metdda na kontrolu
toku programu. Na velmi podobnom principe algoritmus priraduje do kazdého zakladného
bloku v grafe toku programu jedine¢ni znacku, s cielom detekovat moznt poruchu. Tieto
znacky st vypocitané a ulozené este pocas kompilacie programu.

Najskor je program rozdeleny do zakladnych blokov tzv. uzly a podla toku programu
je zostrojeny prislusny graf. Do kazdého uzlu je vlozena znacka, ktora je reprezentovana
Tubovolnym ¢islom (uz nie je nutné dodrzanie pravidla prvocislo vicsie ako 2) a tiez hodnotu
ziskanu ako rozdiel medzi znackou zdrojového a cielového uzla. Oproti technike ECCA, ktora
urcuje na konci bloku mozné uzly, pre skok z aktualneho bloku, metéda CFCSS kontroluje
na zaciatku aktudlneho bloku, ¢i zo zdrojového bolo mozné skocit. Inak povedané, ¢i je
aktudlne vykonavany zakladny blok programu tym spravnym.

Kontrolny algoritmus pracuje s globalnou premennou G, v ktorej je ulozend znacka
aktudlneho bloku, dalej premenna d reprezentuje rozdiel medzi zdrojom a cielom. Pocas
vykondvania programu sa pomocou operacie XOR medzi G a d, (podla funkcie 3.3, priklad
pouzitia 3.4) zistuje spravnost toku programu. Ak vysledkom operécie je znacka aktuélneho
bloku, program pracuje spravne, v opac¢nom pripade je detekovana chyba. Problém by mohol
nastat pri situdacii, kedy je mozné z viacerych zdrojov pokracovat do aktuidlneho bloku.
Vtedy je nutné pridat do kazdého z danych blokov pridat znacku pre opravu D. Tento jav
sa nazyva aliasing.

=G d)=Gead; (3.3)

G =Gy = f(Gl, dg) =G1®dy (3.4)

Vyhodou techniky CFCSS je, ze nevyzaduje aby operacny systém podporoval multitas-
king, ako je to nutné napriklad pri implementécii watchdog ¢asovaca (softvérovo). Vdaka
praci s jednoduchou operaciou XOR méa CFCSS oproti ECCA nizsie pamétové aj vykon-
nostné naroky|[9].

3.6 Klasifikacia vplyvov porichu a chyb na chovanie jadier
OS a aplikacii

Poruchy moézu spdsobovat niekolko réznych stavov v systéme, ktoré ho vo vysledku moézu
aj nemusia ovplyvnit. Tieto stavy sa podla [6] rozdeluji do niekolkych tried:

o Bez zmeny (angl. Effectless)- ziadne viditelné dopady na funkcionalitu systému

o Spustenie vynimky (angl. Ezception trigger) - program vyvola zodpovedajicu ob-
sluznt rutinu (napriklad pri deleni nulou alebo pri nepovolenej instrukcie)

e Zlyhanie systému (angl. System crash) - systém prestava fungovat

e Zlyhanie aplikacie (angl. Application failure) - reprezentuje viacero portuch, ktoré
su dalej klasifikované do jednotlivych kategérii podla ich dosledkov na beh aplikacie.
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— Nespravny vysledok (angl. Incorrect output results) - jedna alebo viaceré tlohy
aplikacie poskytujua vysledky ale nie st korektné

— Problém riesenia v redlnom ¢ase (angl. Real-time problem) - pri opera¢nych
systémoch pracujucich v redlnom ¢ase moze dochadzat k chybe, kedy jedna alebo
viac uloh aplikacie nerespektuju ich obmedzenia, ktoré sa tykaju prace v redlnom
case

— Nereagujtica tloha (angl. Task hang) - systém stale pracuje ale jedna alebo
viaceré tlohy aplikacie nereaguju - prestali fungovat
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Kapitola 4

Navrh a implementacia

Pre spravny chod kazdého systému je velmi dolezitd integrita dat. Ak je tato vlastnost
porusend, ¢i uz softvérovo alebo hardvérovo, je nutné aby systém tuto skutocnost zistil
a vhodne zareagoval. V najlepSom pripade, ak je to mozné vzhladom na zdroje a miniméalnu
funkénost, takato porucha by namala mat vplyv na ¢innost systému.

Tato kapitola, ako je uz zrejmé z jej nazvu, je zamerand na navrh a implementaciu
sady experimentov, ktoré ukazu vplyv porich a chyb na chod jadra opera¢nych systémov
a spustenych aplikacii nad nimi. Podstatni ¢ast tvori aj tedria o pouzitych nastrojoch
a zvolenych metédach. Cela kapitola je rozdelend na dve hlavné sekcie, ktoré reprezentuju
zvolené typy experimentov.

Konkrétne pre experimenty boli zvolené trvalé poruchy zavadzané metédou Fault injec-
tion, teda injektovanie porich. Ide o velmi zndmu techniku na skiimanie a testovanie, kedy
je umelo zavadzana porucha do systému,modze ist o hardvérovu ale aj softvérovi poruchu.

Pred samotnou implementaciou boli navrhnuté a otestované viaceré moznosti spdsobu
vykonania experimentov avsak tie, ktoré boli vybrané sa ukazali ako efektivne a spolahlivé
pre potreby tejto prace.

Prvou z moznosti bolo vyuzitie emulétora a virtualizéra QEMU (viz. podkapitola 4.1.2)
v spojeni s frameworkom pre injekciu hardvérovych porich pre platformu ARM - FIES.
Fault Injection for Evaluation of Software-based fault tolerance skratene FIES! je zjedno-
dusene povedané rozsirenie QEMU o injekciu portach. Podporuje simulaciu portch, ako
napriklad injekciu CPU poruchy, pristupu do paméti a podobne. Zaroven poskytuje spatna
vizbu o diagnostikovani chyb. Nevyhodou tohto frameworku je nekompatibilita s niektorymi
distribiciami (hostitelského) opera¢ného systému Linux, ¢o bolo aj dévodom nevyuzitia
tejto techniky pre planované experimenty.

Dalsia varianta bolo pouzitie hardvérovej platformy FITkit 3 s vyuzitim vyvojového
prostredia The Kinetis ® Design Studio (KDS) a s podporou Software Development Kit
(SDK) - bali¢ek s podpornymi modulmi a funkciami. Ale s novou verziou SDK vznikli
ur¢ité problémy, preto nebola zvolend ani tato technika.

Pre potreby experimentov tejto prace boli vybrané néstroje (samostatné) QEMU a Posix
simulator FreeRTOS, ktoré budu blizsie specifikované v nasledujicich podkapitolach.

Cielom navrhnutych experimentov je lepSie pochopit a klasifikovat vplyv poriich na
poskytovanie sluzieb jadra zvolenych opera¢nych systémov a chod aplikécii, ktoré si nad
nim spustené. Vdaka tomu je mozné lepsie navrhnif mechanizmy na zvysSenie spolahlivosti,
ktoré by mali neziadice tc¢inky chyb minimalizovat alebo odstranit.

"https:/ /github.com/ahoeller /fies
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4.1 Injektovanie porich do bootovacieho sektoru s vyuzitim
QEMU

V nasledujicej podkapitole bude blizsie Specifikovany navrh a riesenie sady experimentov,
ktoré vyuzivaja injektovanie portich pomocou metdédy bit flipping do bootovacieho sektoru
v obraze virtualneho stroja operacného systému Linux. Ako emulac¢ny a virtualizacny na-
stroj bol vybrany QEMU.

4.1.1 Navrh experimentov

Hlavnd podstata tejto sady experimentov je injektovat poruchu (zmenou bitu) v bootovacom
sektore obrazu opera¢ného systému Linux a sledovat vplyv poruchy na nasledny pokus
o nabootovanie jadra.

Vzhladom na to, ze predmetom sledovania bolo iba bootovanie jadra Linuxu, nebolo
potrebné pracovat s komplexnym a zlozitym obrazom virtualneho stroja. Preto bol vybrany
,maly“ a jednoduchy obraz disku” obsahujiici verziu 2.6.20 jadra Linuxu, X11 a potrebné
funkcie na testovanie pomocou QEMU avsak bez grafického uzivatelského prostredia.

Bit flipping

Jednou z moznosti ako injektovat poruchy do systému je vyuzitie metdédy bit flipping. Tato
technika je jednoduchd na pochopenie a implementéaciu ale zaroven aj velmi u¢inna.

Bit flipping v preklade preklopenie bitu alebo zmena je velmi ¢asta porucha v systémoch,
Ci uz cielend alebo nie. Cielenou sa myslia napriklad kybernetické utoky, ktoré vyuzivaja
prave tuto techniku. Prikladom moéze byt zmena oficidlnej domény na podvodnii, ktord
utocénik vytvoril pouzitim bit-flip na jeden bit (napr. www.fit.vutbr.cz na www.flt.vutbr.cz),
na ziskanie doélezitych dat.

Bit flip je teda zmena bitu 0 — 1 alebo 1 — 0. Je mozné tvrdit, Ze zmena len jedného bitu
moze v dosledku vyvolat chybovy stav systému, zalezi podla drovne spolahlivosti daného
systému. Tato hardvérova porucha moze byt spdsobena taktiez zmenou napétia, kozmickym
ziarenim alebo narastom teploty.

4.1.2 QEMU - Quick EMUlator

Quick Emulator, skratene QEMU je emulator a virtualizacny stroj, ktory umoznuje spus-
tenie celého opera¢ného systému len ako dal$iu tilohu na pracovnej ploche (schéma archi-
tektury 4.1). QEMU je taktiez open-source program vyuzivajuci dynamicky preklad na
dosiahnutie ¢o najlepsej emulacnej rychlosti. Sticastou jeho vlastnosti je aj vytvaranie obra-
zov virtualnych strojov, rovnako ako viac znadmejsie programy - VirtualBox® alebo VMware
Workstation?.

Vyuzitie QEMU ako emuldtora - rieseny softvérovo, ktory umoznuje spustit programy
s odliSnou architektirou (napr. ARM) ako je na hostitelskou pocitac¢i (napr. x86_64). Ale
ak je architektura virtualneho stroja zhodna s tou hostitelskou je mozné vyuzit modul K VM
(Kernel-based Virtual Machine) pre lepsi vikon. V pripade pouzitia ako virtualizér dosahuje
QEMU takmer nativny vykon vdaka spistaniu programov priamo na hostitelskom CPU.

http://wiki.qgemu.org/Testing/System_ Images
Shttps:/ /www.virtualbox.org/
*http://www.vmware.com/products/workstation.html
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Obr. 4.1: Schéma architektiary QEMU.

Je niekolko forméatov obrazov virtudlnych strojov, ktoré QEMU podporuje. Niekoré
z nich:

o Raw images (.img) - bindrna képia disku (viac v nasledujicej kapitole)
o CD/DVD images (.iso) - zahfnaji obsah optického disku podla sektorov

o QEMU copy-on-write (.qcow2, .ged, .qcow, .cow)-format siboru pre obraz disku
vyuzivany QEMU, velmi flexibilny

o VirtualBox Virtual Disk Image (.vdi) - format, ktory vyuziva VirtualBox
o VMware Virtual Machine Disk (.vmdk) - format, ktory vyuziva VMware Workstation

Nastroj QEMU vie byt velmi uzito¢ény pri skiasani odlisSnych opera¢nych systémov, tes-
tovani a experimentovani alebo pri spustani aplikécii s inou architektirou ako je na hosti-
telskom pocitaci [22].

4.1.3 Obraz operacného systému a jeho rozlozenie

Ako uz bolo uvedené v navrhu tejto sady experimentov, bol vybrany jednoduchy obraz
opera¢ného systému Linux (angl. image) s formatom podporujicim QEMU - raw (.img).

Tento binarny format siboru uchovava obraz pevnych alebo optickych diskov. Vdaka
tomu, Ze obraz pozostava z binarnej képie zdrojového média podla sektorov, vysledny sibor
bude zavisiet od siborového systému disku, z ktorého je obraz vytvoreny (napriklad podla
verzie FAT®). Tieto obrazy diskov obsahujt nie len data z kazdého sektoru ale aj kontrolné
hlavicky a polia s korekciou pripadnych chyb [24]. Avsak format stiboru pre QEMU obsahuje
iné Casti (viz. 4.3).

Vyhodou tohto formatu obrazu je jednoduchost a prenositelnost medzi réznymi emulé-
tormi, nielen QEMU. V pripade, zZe stiborovy systém podporuje riedke indexovanie, vysledny
stbor bude mat mensiu velkost ako virtualny disk, ak je disk scasti prazdny.

5File Allocation Table
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Vzhladom na to, ze injektovanie portch, v tomto experimente, bolo navrhnuté do bo-
otovacieho segmentu, bolo nutné zistit rozlozenie jednotlivych ¢asti v binarnej képii disku.
KedZe nacitanie jadra operacného systému je prvou a hlavnou operaciou pri spustani vir-
tualneho stroja (rovnako ako aj pri spustani OS fyzicky uloZeného v poéitaci), logicky sa
bootovaci sektor nachddza v prvej ¢asti celého obrazu. Co bolo aj otestované niekolkymi
pokusmi pred spustenim sady experimentov. Priblizné rozlozenie sektorov binarneho siiboru
je znazornené na nasledujuicej schéme [21]:

Kernel segment

Stack

Memory mapping segment

Heap

BS5S segment

Data segment

Application text

Obr. 4.2: Schéma rozlozenia segmentov v obraze virtuilneho stroja Linux.

4.1.4 Popis implementacie

Pri implementéacii experimentov injektovanie poriich do bootovacieho sektoru virtualneho
stroja Linux, sa postupovalo podla ndvrhu uvedeného v podkapitole 4.1.1. Pred samot-
nym zacatim bolo vykonanych par skusobnych pokusov pre efektivne riadenie celej sady
experimentov. Vzhladom na to, Ze na urcenie spravnosti experimentu sa podielalo viacero
faktorov, ako napriklad spravny informac¢ny vypis do prikazového riadku QEMU pri po-
kuse o nabootovani, moznost nekone¢ného cyklu a podobne, bol zvoleny manualny systém.
Tym sa myslim, Ze nebol vytvoreny ziadny program, ktory by automaticky riadil simuldciu
a vyhodnocoval tak testy.
Postup implementacie by sa dal rozdelit do niekolkych krokov a to:

1. Vyber nadhodnej pozicie v bootovacom sektore obraze virtualneho stroja
2. Injektovanie poruchy pomocou metédy bit flipping

Pokus o nabootovanie jadra pouzitim virtualizéra QEMU

= w

Vyhodnotenie

5. Obnova neporuseného obrazu virtualneho stroja Linux
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4.2 Injektovanie poruch s vyuzitim Posix simulatora
FreeRTOS

Ako uz bolo vysvetlené v tivode tejto kapitoly, nasledujica sekcia bude venovand druhej sade
experimentov a to Injektovanie porich s vyuzitim Posix simuldtora. Rovnako ako v predcha-
dzajucej podkapitole aj tu, bude najskor vysvetleny zdakladny princip navrhu pokusov a tiez,
pouzité nastroje, techniky a metédy. V kapitole ¢islo 5 budi zhodnotené vysledky experi-
mentov, podla ktorych bude navrhnuty sposob zvysenia spolahlivosti systému. Predmetom
skimania bude tak, tiroven nachylnosti systému na injektované poruchy.

4.2.1 Navrh experimentov

Navrh druhej sady experimentov je zamerany najma na klasifikaciu vplyvu portch na chod
aplikacii spustenych nad jadrom. Kvoli tomu bolo potrebné zvolit komplexnejsie prostredie
ako jednoduchy obraz virtualneho stroja, pouzity v prvej sade experimentov. Po zvazeni nie-
ktorych moznosti (uvedenych v tivode kapitoly 4), bol vybrand Posiz simuldtor FreeRTOS,
ktorému bude venovana nasledujica podkapitola.

Aby boli vysledky experimentov ¢o najrozmanitejsie je vybranych niekelko typov aplika-
cif, s roznymi modifikdciami, s ktorjmi sa pracuje pocas testovania. Co sa vlastne da chapat
ako ur¢itd podoba N-nasobného programovania (Softvérova redundancia 3.3.2), kedZze jeden
princip je implementovany viacerymi metédami. Zaklad tvoril program, ktory tromi réznymi
riadiacimi algoritmami zoradil pole ndhodnych ¢isiel. Najmé pri tomto type aplikécie zalezi
na presnosti operacii a systému, nad ktorym pracuje. Aby bolo jadro systému, ¢o najviac
zapojené do riadenia, vybralo sa par druhov programov, ktoré vyuzivaju tlohy na riadenie
toku programu, ich podrobnejsie popisanie bude v podkapitole 5.2, vramci vyhodnotenia
experimentov.

Principom tejto sady experimentov je externe injektovat trvali poruchu metédou podob-
nou bit flipping, do spustitelného siiboru. Tento Ezecutable and Linkable Format, skratene
elf stbor vznikne po kompilacii zdrojovych siborov vramci simulatora. Aj v tomto pripade
je uzito¢né poznat rozlozenie siboru, do ktorého sa bude zanasat porucha, pre efektivnejsie
vysledky. Takto upraveny sibor, bude spusteny a jeho chod a vystup, teda vystup aplikacie,
bude analyzovany, ¢i sa dana porucha prejavila alebo nie.

4.2.2 Posix simulator FreeRTOS

Prostredie Posix simuldtoru FreeRTOS® | ktorého autorom je William Davy, bolo vybrané
na tieto experimenty, pre jednoducht manipuldciu s nim a efektivne vysledky. Vyhodou
taktiez je, Ze nie je potrebné pouzivat dalsie nastroje alebo techniky ako napriklad QEMU
alebo dodatoc¢né frameworky.

Autor tento nastroj povazuje za port, ktor umoznuje systému FreeRTOS pracovat ako
planovac pre vldkna a to vramci procesu ,,hostitelského* opera¢ného systému. Je navrhnuty
tak aby umoznoval vyvoj a testovanie programov v POSIXovom prostredi. Povazuje sa za
simulator pretoze nevykonava operacie v redlnom case ale zachovava rovnaky determinizmus
v riadeni tloh (vysvetlené v podkapitole FreeRTOS). Na jeho chod tak nie je vyzadované
pridanie dalSich hardvérovych komponentov ako napriklad vlastné CPU, disky, paméif RAM
a podobne. Simulator a aplikdcie, ktoré nad nim bezia je mozné spustit podobne ako pri
spustani inych programov s posixovym sStandardom a to:

Shttp://www.freertos.org/FreeRT OS-simulator-for-Linux.html
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$ make
$ ./FreeRTOS_Posix

FreeRTOS_Posix je spustitelny siibor, ktory vznikne po kompilacii zdrojakov vramci simu-
latora. A prave do tohto siboru je zaviddzand porucha.

POSIX

Portable Operating System Interface, skratene POSIX je IEEE’ §tandard, ktorého cielom
je dosiahnut, ¢o najvicsiu kompatibilitu medzi systémami, ktoré ho vyuzivaji, nezavisle
na hardvérovej platforme. Obsahuje definicie pre programove a vyvojové prostredie akym
je API® a zaroven uzivatelské prostredie - prikazovy riadok alebo roézne nastroje. Tento
standard prevazne pouzivaji Unix-ové systémy [20].

FreeRTOS

FreeRTOS je opera¢ny systém redlneho ¢asu (angl. Real Time Operating System - RTOS)
s moduldrnym jadrom. Je na vrhnuty tak, aby poskytoval preemptivny (Casto nazyvany
deterministicky) sposob vykonavania. Real-time vykondvanie znamend, ze systém musi rea-
govat na urc¢iti udalost v striktne definovanom ¢ase (termine). Zaruku na splnenie poziada-
viek v redlnom Case je mozné vykonat len vtedy, ak je mozné predvidat spravanie planovaca
opera¢ného systému (a preto deterministické). v FreeRTOS je zabezpeteny determinizmus
tym, Ze uzivatelovi je poskytnutd moznost pridania priorit na kazdé vlakno, v FreeRTOS
nazyvané tloha. Systém vdaka tomu vyhodnoti tok programu [30)].

4.2.3 Radiace algoritmy

V niektorych experimentoch sa vyuzivaju radiace algoritmy na demonstrovanie vplyvu po-
ruch na chod aplikacie, pri ktorych si nutné presné vypocty a operacie. Tato cast prace je
venovand stru¢nému tvodu k problematike radiacich algoritmov a kratkemu popisu pouzi-
tych typov.

Radiace algoritmy sa vyuzivaji na usporiadanie urcitej datovej struktiry do Specific-
kej sekvencie. Tato datova struktiara by mala byt homogénna, teda jej polozky by mali byt
rovnakého typu. Najbeznej$im radenim je podla numerickej velkosti ¢isel ale taktiez data
zoradit v abecednom poradi [5].

Bubble sort

Bublinové radenie (angl. Bubble sort) je velmi zndmy a implementac¢ne jednoduchy radiaci
algoritmus. Funguje na na principe vyberu (prestivanie max a min do vystupnej postup-
nosti). Algoritmus prechddza sekvenciu opakovane, pricom sa porovnavaji vzdy susedné
polozky a v pripade obrateného usporiadania nastane vymena poloziek. Nevyhodou je, Ze
metdéda ma kvadraticku ¢asovi zlozitost. Implementécia bola prevzatd a upravena z [23].

"Institute of Electrical and Electronics Engineers
8 Application Programming Interface
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Shell sort

Shell sort je radiaci algoritmus, ktory je znamy svojim znizujicim sa prirastkom. Pracuje
na principe opakovaného prechadzania datovej struktury a vkladania vybranych poloziek.
Na zaciatku sa uréi tzv. krok, ktorého velkost urcuje vzdialenost dvoch porovnavajicich
sa znakov. Tieto znaky sa nésledne porovnaju, a pripade, ze ten vzdialenejsi ma mensiu
ordinarnu hodnotu, znaky sa vymenia. Po vyhodnoteni a pripadnom presune sa do operacie
porovnavania dostane nasledujici znak s dalsim o hodnotu kroku vzdialenym. Pri prvom
prechadzani je krok rovny polovici poc¢tu znakov v danej datovej struktire, pri kazdom
dalsom prechode sa krok zmensi o polovicu, az kym nie je rovny 1 (vratane). Algoritmus
bol prevzaty a upraveny z [27].

Quick sort

Rychle radenie (angl. Quick sort) je algoritmus vyuzivajuici radenie rozdelovanim a patri
medzi najrychlejsie metédy zoradenia poli. Princip prace quick sort-u je rozdelenie pola
hodndét do dvoch ¢asti, pricom nalavo st polozky mensie alebo rovné urcitej hodnote a na-
pravo sa nachadzaju polozky vacsie. Zoradena datové struktira je vtedy, ked je algoritmus
postupne uplatni na vsetky takto rozdelené ¢asti a ich pocet prvkov je vacsi ako 2. Hodnota,
s ktorou sa ostatné prvky porovnavaju sa nazyva pivot a moze byt zvoleny bud ako median
hodnét, ndhodne alebo ako prvy prvok pola. Algoritmus bol prevzaty a upraveny z [28].

4.2.4 Executable and Linkable Format a rozloZenie stiboru

TAato sekcia je venovand Ezecutable and Linkable Format (ELF) siboru, ktory bol vyuzivany
pre potreby experimentov. Do vybranych ¢asti ELF siboru boli injektované poruchy.

ELF je bezny forméat spustitelného suboru, ktory je binidrnou reprezentaciou programu
a je ur¢eny na spustanie priamo na procesore. Taktiez sa vyuziva na uloZenie linkovanych
objektov, zdielanych kniznic a ladiacich vypisov. Tento format vyuzivaju viaceré operacné
systémy ako Linux, FreeBSD, FreeRTOS a iné, pévodne bol vytvoreny pre opera¢ny systém
UNIX. Struktira a rozlozenie ELF stiboru je naznacena na nasledujicom obrazku [11].

Kazdy ELF stubor sa sklada z viacerych casti ale hlavné rozdelenie je ELF hlavicka
a suborové data, ktoré za hlavickou bezprostredne nasleduja.

ELF hlavicka sa nachidza vzdy na zaciatku a obsahuje zdkladné informécie o stbore
ako aj niekolko struktur, ktoré popisuju napriklad umiestnenie dalsich hlaviciek a cela
organizaciu siboru, velkost hlavicky a iné.

Hlavicka tabulky programu je vlastne pole struktir, ktora kazda popisuje jednotlivé
segmenty v stbore a informuje systém ako vytvorif obraz procesu. Taktiez tato ¢ast obsahuje
typy segmentov, ich velkost alebo adresu, na ktorej sa nachadzaji. Program vyuziva tuto
tabulku prave pri vytvarani a obrazu procesu a spustani programu.

Vzhladom na to, ze kazdy segment je dalej rozdeleny do jednotlivych segmentov, in-
formécie o nich ako aj ich rozloZenie obsahuje posledna c¢ast stiboru - hlavicka tabulky
sekcii. Kazda sekcia ma polozku v tabulke, ktora informuje o jej nazve, velkosti a podobne.
Tieto sekcie sa vyuzivajai pri linkovani a realokacii [29].
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Hlavicka ELF siboru

Hlavicka tabufky
programu

Segment 1

Segment 2

Segment n

Hlavicka tabufky sekcii

Obr. 4.3: Schéma rozlozenia segmentov v ELF subore.

4.2.5 Popis implementacie

Podla navrhu v podkapitole 4.2.1 boli vykonané sady experimentov vyuzivajice Posixovy
simulator FreeRTOS. V prvom rade bolo nutné implementovat sadu aplikécii, ktoré sa budua
podielat na testovani. Tymi boli aplikidcia na radenie pola ndhodnych ¢isel tromi réznymi
radiacimi algoritmami bez a s vyuzitim riadenia pomocou uloh a jednoduché aplikacie
pracujice s tlohami ale s r6znymi metédami (Gprava predpripravenych aplikdcii v balicku
na testovanie simuldtora).

Vzhladom na to, ze priestor (plocha) na mozné injektovanie poruchy je ovela vicsia,
ako v pripade experimentov s bootovanim jadra (4.1), bolo potrebné vykonat omnoho viac
testov a preto bolo aj zvolené automatizované testovanie. Taktiez v tomto pripade je mozny
postup experimentovania popisat do nasledujiucich krokov:

1.

Pomocou sekvenice prikazov make clear a make bol odstraneny povodny a vytvoreny
novy spustitelny sibor FreeRTOS_Posix

. Injektovanie poruchy do spustitelného siboru FreeRT0S_Posix zmenou znaku na na-

hodnej pozicii

. Spustenie FreeRTOS_Posix

. Porovnanie aktuilneho vystupu s origindlnym (bez zanesenej poruchy), popripade

kontrola, ¢i sa program nedostal do nekonecného cyklu

Ako uz bolo uvedené vyssie experimenty boli vykondvané automatizovanie a to pomo-
cou dvoch skriptov, ktoré je mozné néjst v prilozenom détovom médiu (CD). Jeden bol
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tzv. hlavny, v jazyku Bash, ktory riadil celé testovanie. Obsahoval cyklus, ktory urcoval po-
Cet experimentov, ktoré sa maju vykonat a taktiez pokryval body 1., 3. a 4. Po tspesnom
vykonani bodu ¢islo 1. bol spusteny druhy skript, v Python-e, ktory vykonaval zavidzanie
poruchy do stiboru. Najskor bolo vygenerované nadhodné ¢islo random_num v rozsahu, ktora
odpovedala ploche zvolenej pre injektovanie poruchy, avsak bolo nutné skontrolovat, ¢i vy-
generované ¢islo random_num je unikatne v rdmci danej sady experimentov. Tento problém
bol vyrieseny ukladanim si predchadzajicich vygenerovanych ¢isel do siboru. Na pozicii
random_num bolo nasledne zmeneny znak ako externe zanasana porucha.
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Kapitola 5

Vysledky experimentov a navrh
mechanizmov na zvysenie
spolahlivosti

Vysledky experimentov, ktoré boli navrhnuté a ich implementacia popisana v predchidza-
jucej kapitole, st zhodnotené v tejto ¢asti prace. Okrem toho, sa tu ¢itatel mdze dozvediet
navrh mechanizmov na potlacenie vplyvov portich a chyb systému. Podobne aj tato kapitola
je ¢lenena do niekolkych logickych celkov a to vyhodnotenie experimentov injektovania po-
rich do bootovacieho sektoru s vyuzitim QEMU, dalej injektovanie portich s vyuzitim Posix
simuldtora a navrh zvysenia spolahlivosti. V ramci prvych dvoch sekcif je grafické znazorne-
nie ziskanych a spracovanych vysledkov experimentov. Pre vic¢siu prehladnost bola viacsina
grafov presunuta do sekcie Priloha.

5.1 Injektovanie porich do bootovacieho sektoru s vyuzitim
QEMU

Tato Cast prace je venovana vyhodnoteniu ziskanych vysledkov z vykonanych experimentov
injektovania porich do obrazu virtualneho stroja Linux, ktorych ndvrch a implementacia
bola popisana v podkapitolach 4.1.1 a 4.1.4. Celkovo bolo spustenych 250 experimentov,
vzhladom na to, Ze bootovacia ¢ast obrazu nie je, v porovnani s celym stborom, az taka
velka. Podla grafického zobrazenia 5.1, je mozné vidiet, ze vysledky, teda vplyvy portch,
sa daju klasifikovat do niekolkych typov a to skratene Spustenie, Chybny vypis, Bez vypisu,
Zacyklenie, Zlyhanie systému a FERROR.

Pod Spustenim sa mysli nabootovanie jadra Linuxu bez prejavenia poruchy. Takychto
pripadov bola skoro polovica z celkového poc¢tu vykonanych experimentov. V ostatnych
pripadoch je mozna podrobnejsia klasifikacia. Chybny vypis znamenad, ze sa do spustacieho
okna virtuilneho stroja zobrazila iba urcitd sekvencia znakov zo zaciatku informacného
vypisu zavadzania alebo symboly, ¢isla a podobne. Naopak Bez vypisu oznacuje stav kedy
sa nepodarilo zaviest jadro ale ani nebol zobrazeny ziadny textovy vystup. Je zjavné, ze
Zacyklenie popisuje stav, kedy sa do spustacieho okna vypisovala urcita sekvencia znakov
v nekonecnom cykle, vtedy musel byt proces nasilne zruseny. Pri Zlyhani systému, ktory
nastal iba v 2,8% pripadov sa okno virtudlneho stroja vobec nezobrazilo alebo po velmi
kratkej dobe sa samo zrusilo. Poslednym typom je ERROR, ktory nastal v najmenSom
pocte pripadov, sa mysli vypisanie chybovej hlasky do okna programu.
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Vdaka tomuto experimentu sa podarilo vytvorit priblizna klasifikdciu vplyvov porich na
priebeh zavidzania jadra opera¢ného systému. Z grafu 5.1 je vidief, Ze vo viac ako polovici
experimentoch sa injektovana porucha prejavila. Teda aj zmena jediného bitu v obraze ma
velky dopad na systém.

Klasifikacia vplyvov poruch
100,0%
o0,0%
B0,0%
70,0%
B0,0%
50,0%

44,0%

40,0%

30.0% 27,6%

20,0% 14,0%
' 9,6%

10,0% . . 2,8% 2.0%
D_,D% [ ] —

Spustenie Chybny wypis Bezwpisu Zacyklenie  Zlyhanie ERROR
systemu

POEET EXPERIMEMTOY

KLASIFIKACIA

Obr. 5.1: Graf zobrazujuci vysledky experimentov so zavadzanim jadra Linuxu.

5.2 Injektovanie porich s vyuzitim Posix simulatora
FreeRTOS

Nasledujica podkapitola je o nieCo komplexnejSia a podrobnejsie ¢lenend ako predchadza-
juca. Rozdelenie na jednotlivé sekcie je podla typov vykonanych experimentov, ktoré boli
navrhnuté v podkapitole 4.2.1. Vsetky sekcie budi obsahovat grafické spracovanie s percen-
tuadlnym zobrazenim vysledkov experimentov, ktoré by mali ¢itatelovi ulahé¢if pracu s textom
a lepsie sa zorientovat v klasifikacii. Pre ziskanie vysledkov bolo pre kazdy typ vykonanych
1000 experimentov ak text neuvadza inak.

5.2.1 Spracovanie tloh

Délezitou vlastnostou a stucastou jadra operacného systému je planovac¢. Ten ma za tilohu
riadif tok programu a pridelovat kazdému procesu opera¢ny c¢as. A prave na toto boli
zamerané nasledujtice experimenty, ktoré vyuzivali funkciu planovaca na riadenie a spra-
covavanie tloh réznymi spésobmi. Vsetky budti popisané a ich princip fungovania blizsie
uvedeny v nasledujucich ¢astiach.

Ak legenda v grafoch neuvadza inak, vyznam kategérii v jednotlivych grafoch bude vzdy
totozny. Konkrétne Ziadny vplyv st pripady, kedy sa na chod aplikacie neprejavila alebo
nebola spozorovand porucha. V ostatnych typoch sa porucha prejavila ako pri Bez vipisu,
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kedy vystupny sibor neobsahoval ziadne déta, ktoré by mal (pomocné hlasky informujtce
o toku programu a jeho stave). Typ Chybny vypis obsahuje varianty experimentov, kedy
sice vystupny subor obsahoval dita ale neboli spravne. Podobne ako v podkapitole 5.1
Zacyklenie oznacuje stav, kedy sa program dostal do nekone¢ného cyklu, kym nebol zruseny.

Riadenie tloh na zaklade priority

Principom aplikécie (stibor main_003.c), ako je mozné vidiet na uvedenej ¢asti kodu nizsie,
je vytvorit dve instancie rovnakej implementécie tlohy, ale s rozli¢cnymi parametrami. Kazda
instancia méa svoj vlastny refazec znakov, ktory sa vypise na vystup a ini prioritu. Po
inicializovani planovaca je vzdy spustena tloha s vyssou prioritou. Kedze v tejto aplikacii
nie je riesené predavanie riadenia medzi ilohami, Gloha s nizsou prioritou nebude vykonana.
Graf A.1 popisuje klasifikdciu porich na chod aplikacie.

int main( void )
{
/* Create one of the two tasks. */
xTaskCreate(vTaskl, /* Pointer to the function,implements the task.*/
"Task 1", /* Text name for the task only for debbuging. */

1000, /* Stack depth. */
(void*)pcTextForTaskl, /* Pass the text to be printed. */
1, /* This task will run at priority 1. */

NULL ); /* We are not using the task handle. */

/* ... and the second task at priority 2.

The priority ts the second to last parameter.

We are creating two instances of a single task implementation.*/
xTaskCreate (vTaskFunction, "Task 2",1000, (void*)pcTextForTask2,2,NULL) ;

/* Start the scheduler so our tasks start ezecuting. */
vTaskStartScheduler();

return 0;

Riadenie tloh na zaklade zvysovania a zniZzovania priorit

Podobne ako v predchddzajicom pripade aj v tejto aplikécii (stibor s ndzvom main_008.c)
sa pracuje s prioritami iloh. Rovnako st vytvorené dve instancie jednej implementécie tloh,
kazda s inou prioritou, avsak je pridany parameter na riadenie, vdaka ktorému je mozné
danej tlohe menit troven priority.

/* Create the first task at priority 2. This time the task
parameter is not used and ts set to NULL. The task handle s
also not used so likewise is also set to NULL. */
xTaskCreate( vTaskl, "Task 1", 1000, NULL, 2, NULL );
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/* Create the second task at priority 1-which is lower than the priority
given to Taskl. Again the task parameter is not used so is set

to NULL - BUT thts time we want to obtain a handle to the task

so pass in the address of the zTask2Handle wvariable. */

xTaskCreate( vTask2, "Task 2", 1000, NULL, 1, &xTask2Handle );

Vzdy sa vykona tloha s vySsou prioritou, ¢o je zabezpecené tym, zZe ked je tloha s vyssou
prioritou dokoncend znizi, resp. zvysi, prioritu tlohe, ktord obsahuje parameter na riadenie
(Task 2) tak, aby mala nizsiu, resp. vyssiu prioritu. Vysledky experimentov si zobrazené
na grafe A.2.

/* Setting the Task2 priority above the Taskl priority will cause
Task2 to immediately start running (as then Task2 will have the higher
priority of the two created tasks). */

printf( "About to raise the Task2 priority\r\n" );

vTaskPrioritySet( xTask2Handle, ( uxPriority + 1 ) );

/* Taskl will only run when it has a priority higher than Task2.
Therefore, for this task to reach this point TaskZ2 must already have
exzecuted and set tts priority back down to 0. */

Riadenie tloh pomocou fronty

Dalsou aplikéciou , ktorej zdrojovy kéd je mozné néajst v main_010.c vyuziva na riadenie
uloh frontu.

/* The queue s created to hold a mazimum of 5 long values. */
xQueue = xQueueCreate( 5, sizeof( long ) );

Do fronty sa postupne striedavo zapisuji dve instancie rovnakej implementacie tlohy
s rovnakou prioritou. Tretia tloha, ktorda méa vyssiu prioritu, vyberd z fronty tlohu, ktora

je aktudlne na rade a vykona ju. Grafické zobrazenie vysledkov jednotlivych experimentov
je na A.3.

/* Create the task that will read from the queue. The task is created
with priority 2, so above the priority of the sender tasks. */
xTaskCreate( vReceiverTask, "Receiver", 1000, NULL, 2, NULL );

Riadenie tloh pomocou fronty so struktirami

Préaca tohto algoritmu, v sibore main_011.c, je velmi podobna predchadzajicej avsak
parametre, ktoré sa do fronty ukladaju st datového typu struktira. Klasifikdciu z tejto
sady experimentov je graficky zobrazend na A.4.

/* Define the structure type that will be passed on the queue. */
typedef struct {

unsigned char ucValue;

unsigned char ucSource;
} xData;

Pri porovnani vsetkych vysledkov experimentov z takto sekcie je vidiet, ze prave Riade-
nie dloh pomocou fronty so struktirami mé najnizsie percento tispesnosti. Preto bolo
spustené testovanie este raz, teda spolu 2000 experimentov, pre podrobnejsiu klasifikaciu
vplyvov, za predpokladu zanedbania kategérie Ziadny vplyv. Graf je oznaceny ako A.5.
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5.2.2 Radiace algoritmy

Pre vécsiu rozmanitost experimentov sa pracovalo s viacerymi typmi aplikdciami a ich mo-
difikaciou. Za dalsi typ bola zvolena aplikacia, ktora troma réznymi radiacimi algoritmami
zoradila pole ndahodnych ¢isel podla ich numerickej velkosti. Najskor boli skiimané dopady
injektovanych portich na chod aplikédcie, ktord nevyuzivala spracovanie dloh (prvéa sekcia
tejto podkapitoly) a ndsledne bol do programu doplneny algoritmus s touto vlastnostou
(druhd ¢ast podkapitoly).

Radiace algoritmy nevyuzivajice spracovanie pomocou iiloh

Podla navrhu a implementécie bola vykonand sada experimentov, kde sa injektovala po-
rucha zmenou jedného znaku v spustitelnom stibore binarneho formatu (graf A.6). Vramci
testovania vSak bola pridand aj varianta so zmenou 4 po sebe nasledujicich znakov (graf
A.7) a nésledne porovnany rozdiel medzi tymito verziami. Avsak ako je vidiet z oboch grafov
dopad nie je velmi velky. Konkrétne rozdiel 0,8% v pripade, kedy sa porucha neprejavila.
Klasifikdcia pri danych sadach experimentov je rozclenend len do 3 skupin. Vyznam jed-
notlivych kategérii v grafoch je podobny ako v podkap. 5.2.1 avsak bez stavu Zacyklenie.
Do varianty Chybnyg vijpis su zaratand pripady, kedy porucha zasiahla znak napriklad v in-
formacénom vypise (teda radiace algoritmy mohli pracovat spréavne) alebo stavy, kedy bolo
zistené chybné radenie niektorych algoritmov.

Radiace algoritmy vyuzivajiice spracovanie pomocou tloh

Ako uz je z ndzvu mozné zistit, tato sada experimentov bola zamerana na vlozenie riadiacich
algoritmov do tuloh a ich riadenia. Pre potreby testov vSak boli pouzité iba 2 radiace algo-
ritmy a to Bubble sort a Shell sort, kedze Quick sort bol implementovany rekurzivne. Obe
ulohy mali rovnak prioritu a vykonali sa postupne. Na prislusnom grafe (A.8) je mozné
vidiet, ze uspesnost aplikacie do ktorej bola injektovand porucha je v porovnani s inymi
metodami na riadenie tloh, celkom dobra.

Injektovanie viacerych poruch sicastne

V realnom chode systému vsak moézu nastat aj viaceré poruchy naraz a nie len na jednom
mieste. Aj vzhladom na to, boli simulované pripady, kedy sa zavadzali poruchy na dve a tri
nidhodné miesta sicasne. Na grafoch A.9 (dve poruchy) a A.10 (tri poruchy) st vysledky
jednotlivych experimentov. Pri porovnani je vidief zna¢ny rozdiel medzi jednotlivymi ka-
tegoriami.

Vdaka tymto typom experimentom, konkrétne s tromi poruchami, kde je chybovost
ViGSia, je mozna podrobnejsia klasifikdcia, v pripade ze bude zanedband kategéria Ziadny
vplyv. Vysledky su prezentované na grafe A.11.

5.3 Zhodnotenie vykonanych experimentov

Na zaklade vysledkov prezentovanych v jednotlivych grafoch je mozné vidiet, aky vplyv ma
na jednotlivé systémy takyto sposob injektovania portch.

V pripade experimentov so zavadzanim jadra Linuxu je mozno tvrdif, Ze aj elementarna
porucha akou je bit flipping moze mat velky dopad. Moze to byt zapri¢inené aj tym, ze
vybrany obraz bol , jednoduchy“. Tym sa mysli, Ze nemusel obsahovat vsetky komplexné
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zabezpecenia proti pripadnym porucham ako redlny opera¢ny systém alebo jeho obraz.
Samozrejme toto je len predpoklad a tvrdenie, ktorého spravnost by sa musela dokazat. To
vSak presahuje ramec tejto prace.

Pri experimentoch s vyuzitim Posix simulatoru FreeRTOS je vidiet, ze ¢im komplikova-
nejsia technika bola vyuzita pri riadeni tloh tym vac¢si vplyv mali poruchy na celkovy chod
aplikacie. Prikladom méze byt vyuzitie fronty so Struktirami, kedy prejavenie poruchy bolo
az v 8,1% pripadoch, pri¢om pri riadeni s prioritami je chybovost 5,5%. Je teda dolezité
aby v praxi pri vybere algoritmu, napriklad na spracovanie tloh, sa dbalo aj na mozny
vyskyt poruchy.

Za zaujimavé zistenie je mozné povazovat, porovnanie dopadu stvor-znakovej zmeny za
sebou s jedno-znakovou poruchou a s viacerymi poruchami na réznych miestach. To moze
byt zapri¢inené rozlozenim dat v subore, kedy pri zasiahnuti napriklad nevyuzitého miesta
alebo metadat, nema vplyv na vysledny chod aplikicie. Avsak pri injektovani viacerych
poruch na roézne miesta je vicsia pravdepodobnost, Ze bude zasiahnutd dolezita Cast.

5.4 Navrh mechanizmov na zvysSenie spolahlivosti

Poruchy, ktoré boli vybrané pre experimenty v tejto praci, boli najmé hardvérového typu
a v ramci dizky trvania spadali do kategérie Trvalé poruchy (viz. 3.1). Navrh mechanizmov
na zvysenie spolahlivosti bude zamerany prave na tieto typy.

Proti jednobitovym zmenach aké boli simulované v prvej sade experimentoch, je velmi
uc¢inny Hammingov kéd (Informaénd redundancia, viz. 3.3.3). Tento druh zabezpedenia,
okrem toho zZe dokaze jednobitova poruchu detekovat, je schopny ju aj opravit. Je znamy pre
pouzitie priamo proti porucham v pamétovych mediach, ako napriklad v RAM. Nevyhodou
vSak je, ze na efektivne zabezpecenie je nutné pridat niekolko (extra) kontrolnych bitov, ¢o
zaberd viac paméte.

Taktiez je mozny urcity druh Hardvérovej redundancie (viz. 3.3.1), kedy by sa vy-
uzilo duplikovanie paméfového média aj s obsahom, kde je ulozena napr. bootovacia cast
OS. Avsak tato metéda by mohla byt pouzitd najmé v pripade, kedy by dany operacény
systém bol fyzicky uloZeny v poéitaci a nie len ako obraz virtudlneho stroja. Dalej by bola
potrebnd komponenta na detekciu poruchy, a ktora by riadila obnovenie chybového kédu
zo zalohy alebo pouzit princip trojitej modularnej redundancie. Avsak nevyhoda danej
techniky su ¢asto jej naklady na redundantné komponenty. Taktiez je nutné si uvedomit,
aby pri pouziti TMR bol vysledok spravny, je pripustna porucha len v jednom module.
V pripade, ze by nastala chyba vo viac ako jednom module, je nutné vyuzit N-nasobni
modularnu redundanciu.

Druha sada experimentov naznacuje dalsi typ moznej techniky na zvySenie spolahli-
vosti systému a tym je Softvérova redundancie, konkrétne N-nasobné programova-
nie. Kedy jedna tloha je naprogramovand viacerymi réznymi implementaciami a hlasovac
rozhodne o spravnosti vysledku. Blizsie rozobrané vyhody a nevyhody si uvedené v podka-
pitole 3.3.2. Problémy by mohli nastat, napriklad ak by porucha zasiahla hlasovaci systém.
V takom pripade je mozné ako prevenciu proti takejto situacii vyuzit duplikaciu hlasovaca
alebo pridat zabezpec¢ovacie kédy (Hammingov kéd, parita). Co sa tyka experimentov
v tejto praci, ak by chybne pracovali dva z troch radiacich algoritmov, vtedy, podobne ako
pri navrhu hardvérovej redundancie, by bolo vhodné vyuzit N-ndsobné programovanie.

Samozrejme, velmi efektivne na detekciu porich a chyb st techniky na Kontrolu toku
programu, blizsie Specifikované v casti 3.5, taktiez mozné riesenie pri vzniku poruchy
hlasovacieho systému.
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Kapitola 6

Zaver

Cielom tejto prace bolo analyzovat a klasifikovat vplyvy portch a chyb na chod jadra a ap-
likécii nad nimi. Za tymto Gcelom bolo nevyhnutné sa zoznamit so zakladnou terminolégiou
akou st spolahlivost, poruchy v systémoch a jednotlivé metédy na zvysSenie spolah-
livosti. Nasledne mohli byt navrhnuté, implementované a vyhodnotené sady experimentov
uvedené v jednotlivych kapitolach.

Je nutné konstatovat, ze spdsobov ako testovanim splnit dané zadanie je nespocetne
vela. Prikladom st uvedené pociato¢né navrhy pre experimenty v ivode kapitoly 4. Avsak
s niektorymi technolégiami sa vyskytli ur¢ité problémy, kvoli ktorym nemohli byt pouzité.
Taktiez by sa dali pouzit rézne metddy, ako napriklad kontrola toku programu alebo za-
bezpecenie Hammingovym kédom, ktoré by mohli spresnit vysledky klasifikacie. Vzhladom
na to, ze niektoré vybrané experimenty (len samotné testovanie) trvali aj viac ako hodinu
(konkrétne experimenty na zaviadzanie jadra Linuxu aj niekolko hodin), neboli aplikované
vyssie uvedené zlepsenia. Dal$imi navrhmi moZe byt analyza softvérovych (programovych)
chyb - bugs, ako napriklad prekrocenie rozsahu pola, pouzitie NULL pointera a iné.
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Priloha A

Grafické vyhodnotenie
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Obr. A.1: Graf vysledkov experimentov s aplikdciou na riadenie tloh na zdklade priority.
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Obr. A.2: Graf vysledkov experimentov s aplikdciou na riadenie tiloh na zaklade zvysovania
a znizovania priorit.
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Obr. A.3: Graf vysledkov experimentov s aplikdciou na riadenie tiloh pomocou fronty.
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Obr. A.4: Graf vysledkov experimentov s aplikdciou na riadenie tiloh pomocou fronty so
struktirami.
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Podrobna klasifikacia

1 Bez wypisu = Chyba zasiahla hiasku
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Obr. A.5: Podrobny graf vysledkov experimentov s aplikdciou na riadenie tloh pomocou
fronty so strukttarami.
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Obr. A.6: Graf vysledkov experimentov s aplikdciou na radenie pola s jedno-znakovou po-
ruchou.
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Obr. A.7: Graf vysledkov experimentov s aplikdciou na radenie pola s Stvor-znakovou po-
ruchou.
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Obr. A.8: Graf vysledkov experimentov s aplikdciou na radenie pomocou tloh.
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Obr. A.9: Graf vysledkov experimentov s aplikaciou na radenie tloh s dvomi injektovanymi

poruchami.
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POCET EXPERIMENTOV

Obr. A.10: Graf vysledkov experimentov s aplikdciou na radenie tloh s tromi injektovanymi
poruchami.
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Obr. A.11: Podrobny graf vysledkov experimentov s aplikdciou na radenie s tromi injekto-

vanymi poruchami.
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Priloha B

Obsah priloZzeného paméiatového
meédia

Prilozené CD obsahuje:
e Obraz operac¢ného systému Linux
¢ Posix simuldtor FreeRTOS s aplikdciami
e Zdrojové subory skriptov
o Technicki spravu vo forméte pdf

e Zdrojové subory technickej spravy pre KTEX
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