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ABSTRAKT

Cilem diplomové prace je prostudovat rlizné pristupy a navrhnout koncepty monitorovani a detekce
volumetrickych DDoS utok(l v prostfedi paternich siti. Je v ni pojednano o protokolech fizeni datovych
tokd s dlirazem na nejmodernéjsi technologii softwarové definovanych siti. Zavérecna ¢ast zahrnuje
ovéreni ziskanych teoretickych poznatk(l v podobé sestaveni vlastniho laboratorniho prostredi,
simulaci volumetrického DDoS utoku typu UDP Flood a automatizovanou obranu pred nim.
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ABSTRACT

The aim of this Master’s thesis is to explore different attitudes and to design various monitoring and
detection concepts of volumetric DDoS attacks in core networks. The thesis deals with data flow
control protocols with an emphasis on a modern technology of Software Defined Networks. The last
part of the thesis describes verification of the theory by setting up a laboratory environment for
volumetric DDoS UDP Flood simulation, detection and automated mitigation.
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Uvod

Volumetrické utoky jsou asi ty nejfrekventovanéjsi distribuované utoky odepreni sluzeb, kterym
poskytovatelé pripojeni a sluzeb ve svych paternich datovych sitich musi ¢im dal tim castéji Celit.
S rozvojem sitovych technologii a infrastruktury tyto Gtoky nabyvaji na etnosti a intenzité. Dopady
Uspésné vedenych Utokd mohou byt velmi zavazné, a to v dnesni dobé predevsim ekonomické. Jako
priklad Ize jisté uvést nedostupnost internetovych obchod(, internetovych bankovnictvi az po vypadek
klicovych aplikaci velkych nadnarodnich korporaci. Tato semestralni prace si klade za cil prostudovat
rlzné pristupy a navrhnout koncepty monitorovani a detekce volumetrickych DDoS Utoku v prostredi
paternich siti. Bude pojednano o protokolech fizeni datovych tok( s dlirazem na nejmodernéjsi
technologii softwarové definovanych siti. Zavérecna praktickd c¢ast bude zahrnovat ovéreni
teoretickych poznatki sestavenim laboratore pro simulaci Utoku typu UDP Flood. Dale pak jeho detekci
a obranu pred nim.



1 Metody monitorovani a detekce volumetrickych DDoS utok

Vtéto kapitole budou prozkoumany a navrieny moiné metody monitorovani a detekce
volumetrickych DDoS utok(l v prostiedi paternich datovych siti a jejich vzajemné srovnani. Tyto metody
jsou monitorovani pomoci SNMP protokolu, zachyt celého provozu a monitorovani datovych tokd.

1.1 Monitorovani pomoci SNMP protokolu

SNMP je protokol sedmé, tedy aplikacni, vrstvy 1SO/OSI sitového modelu definovany nad
nespolehlivym transportnim protokolem UDP. SNMP protokol umoZiiuje monitoring mnoha ¢asti
sitovych prvkd. Témito ¢astmi mize byt vytiZzeni procesoru systému, operacni paméti, vytizeni sitovych
rozhrani aj. V soucasnosti SNMP protokol existuje ve tfech standardy: SNMP, SNMPv2, SNMPv3.

Protokol SNMP definuje dvé ¢asti. Cast monitorovanou (tzv. Agent), typicky nékolik sitovych zafizeni,
a Cast monitorujici (tzv. NMS). Dle rozsahu a sloZitosti sitové infrastruktury mize byt monitorujicich
prvki vice. Obecné vsak plati, Ze NMS spravuje vice agentd.

Princip SNMP monitoringu spociva v tom, Ze NMS se periodicky dotazuje na sledované statistiky na
strané agentU. Agenti na tyto dotazy odpovidaji zpravami s obsahem pozadovanych statistik. Vyjimkou
je pak odpovéd typu SNMP Trap. Zde totiz agent s odpovédi necekd na dotaz NMS a posila ji ihned,
jakmile je splnéna dfive nakonfigurovana podminka na strané agenta. [1] Jako pfiklad mUzZe byt
uvedeno prekroceni definovaného prahu vytizeni operacni paméti. To miZe mit napf. u mnoha
serverovych systém( zaloZenych na platformé Linux/UNIX za nasledek vynucené ukoncéovani (zabijeni)
kritickych procesu.

Pro Ucely monitorovani a detekce volumetrickych DDoS utok(i Ize SNMP protokol s vyhodou vyuzit pro
sledovani volumetrickych statistik indikujicich mozny Utok. Tento koncept pocita s konfiguraci SNMP
takovym zplsobem, Ze na strané agentll je nakonfigurovano zasilani SNMP Trap zprav v pfipadé
vytizeni sitovych rozhrani nad definovanou oéekavanou hranici. Uréeni této hranice pak zdavisi na
uvazeni sitového administratora na zakladé informaci z dlouhodobého SNMP monitoringu. Soucasné
tento koncept monitoringu pocitd s SNMP monitoringem ze strany monitorovaciho prvku NMS, ktery
se bude periodicky dotazovat agent(l na vytiZzeni jejich procesorovych jednotek a operacni paméti.
Volumetricky distribuovany utok odepreni sluzeb se totiz typicky vyznacuje zvysenym narokem na
vypocetni prostfedky aktivniho prvku. SNMP dotazovani ze strany NMS navic umoziuje zjisténi
nedostupnosti sitového prvku a naslednou detekci DDoS utoku v pfipadé, Ze pod jeho vlivem neni
mozné odeslat zpravu SNMP Trap. To mUze byt typicky zplsobeno diky tomu, Ze primarnim ucelem
aktivniho prvku je prepinat pakety v siti, SNMP monitoring ma tedy daleko nizsi prioritu. DalSim
dlvodem miizZe byt Uplny pad aktivniho prvku pod vlivem DDoS utoku.

Z vyse uvedenych metod monitorovani a detekce volumetrickych DDoS utokl je technologie SNMP
monitoringu asi nejstarsim, tedy spolehlivym, Siroce rozsifenym a jednoduchym nastrojem. Umozniuje
vSak ziskani pouze zakladnich statistik. Kromé wvytiZzenosti jednotlivych ¢asti aktivnich prvk( a

evvs

1.2 Zachyt celého provozu (Full Packet Capturing)

Dalsi mozZnosti, jak monitorovat a detekovat volumetrické distribuované utoky odepreni sluzeb, je
zachyt veskerého provozu na siti, tedy kazdého paketu. Principialné se jedna velmi jednoduchy pftistup.
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MozZny scénar pocita s nasazenim zatizeni s paketovym analyzatorem schopného v redlném case timto
zpUsobem monitorovat provoz.

Jednim z néstrojq, které Ize pouzit pro paketovou analyzu, je nastroj Capsa spolecnosti Colasoft. Jedna
se o velmi sofistikovany ndastroj umoznujici zachyceni a analyzu vSech paket(i se zobrazenim mnoha
pohledd na monitorovany provoz vrealném case. Mezi tyto pohledy napf. patfi vykreslovani
prehlednych graf( jednak s volumetrickymi informacemi o monitorovaném provozu (pocty paketd,
byt za sekundu), ale rovnéz i informace o nejvyuzivanéjsich IP adresach a protokolech z hlediska
provozu. Ukazka uZivatelského prostredi paketového analyzatoru Capsa je naobr. 1.1 a 1.2.

Dashboard rSummary rProtocol rMAC Endpoint rIP Endpoint rMAC Conversation rIP Conversation rTCP Conversation rUDP Conversation | Port IVI 4

B ™
Packets | Domain | TCP | Port | IP | Process |
Global - Utilization (Percent) Total Traffic by Bytes
4.450% 2.84 MB
3.560% 2.35 MB
2.670% 1.76 MB
1.780% 1.17 MB
0.830% 601.32 KB
0.000% T T T T T T T T T T 0.008 T T T T T T T T T T
3 J i Al Bt Al A Y i Al 2 Y i A B Al 2 o i A
55 47 4T 4 a7 a7 8 8 s S S S S L
N ] O D N ] D N 3 B D N o N ] N o
~ pt & & ~ ~ ~ ~ pt & ~ & ~ ~ ¢
Top IP Addresses by Bytes Top Application Protocols by Bytes
514.53 MB 514,51 MB
411.62 MB
308.72 MB 411,61 MB
205.81 MB 308.71 MB
102218 205.80 MB
D'UU B T T T T T T T T ’
R R R - 102,50 MB
PSS S RN e
,‘\5& & ,‘\,@J {;;-" ,‘\,@J PR ,‘\,@ 5‘_@ épa 0.00 8 T T T T T T
9 &S oY ol QY ay S AT N Q & & o &
DTN e N e &0 F e & <5 & Xy &2 F
& v v FEANC 7 & & 9 &

Obr. 1.1: Analyza sitového provozu v rediném case ndstrojem Capsa

Summary rProtocol rMAC Endpoint rIP Endpoint rMAC Conversation rIP Conversation rTCP Conversation rUDP Conversation I Port I MatrVPacket 4

g« % Eledl &8 - % | B3| Filter o v |[] Exactly Match Q@
Mao. Absolute Time  Source Destination Protocol Process e
235331 13:37:21.822551 | postaflowmon.com:443 192.168.1.110:36610 HTTPS
255532 13:37:21.822583 | postaflowmon.com:443 192.168.1.110:56610 HTTPS
255533 13:37:21.823365 | posta.flowmon.com:443 192.168.1.110:56610 HTTPS
255534 13:37:21.823429 | posta.flowmon.com:443 192.168.1.110:536610 HTTRS v
£ >
wal. (Last Fragnw |(00000000 | FO DE F1 C2 18 48 | ..... H ~
0 [20/2] 0xl 00000008 R
e 0000000C --E...
55 [22/1] boonoo1z T.@.7.
: 3 ( (23 - -
&7 Check 0xD303 (e ct) 0000001E seeBe.
- - . 00000024 =W,
d Source IP: £9.185.252.10 [26/4] boooooza £ p.
r_-} Destination IE: 192.168.1.110 [30/4] 00000020 | 00 86 BS 84 00 00 | -...._
TCP - Transport Control Protocol [34/20] 00000038 | 80 13 D& 15 DO 15 | ...
. 443 [34/2] 0000003C - i
B o nooooo4z 5...Fd
: Port: Se6l0 [36/2] “lloooooosas |82 =5 15 F8 sF 18 | L.....
< > 0000004E _."D.. v
~. Original Packet 4 b

Obr. 1.2: Paketovd analyza v redlném case v ndstroji Capsa
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Uvedeny koncept monitorovani a detekce volumetrickych DDoS utok( dokaze diky zachyceni celych
paketd sitovému administratorovi poskytnout v redlném case veskeré informace az do sedmé vrstvy
sitového modelu ISO/OSI. Lze tedy jednoznacné odhalit odkud a kam je Utok veden, na kterych
sluzbach je veden, o jaky transportni protokol se jedna atp. K analyze tohoto provozu lze pouzit vice Ci
méné automatizované nastroje. Nevyhodou je vSak zejména pfi volumetrickych DDoS utocich velka
narocnost na vypocetni prostfedky analyzatoru. Ddvodem k tomu je velké mnoZstvi provozu, které
podléha detailni paketové analyze. Dochazi totiz i ke zkoumani datové Casti paketd, ktera pro detekci
volumetrickych DDoS utokU neni pfilis relevantni.

DalsSim vyznamnym aspektem je potieba ulozeni kazdého paketu na pevny disk analyzatoru. Pokud
bychom uvaZovali nad volumetrickym DDoS Utokem o velikosti 10 Gb za sekundu, je potfeba na pevny
disk uloZzit 1,25 GB za sekundu, coz je pfi standardnich rychlostech magnetickych diskd kolem 65 MB
za sekundu obtizné. Re$enim tohoto problému by mohl byt systém s nasazenim rychlych SSD disk
spolecné s technologii RAID. Timto by viak kvili vysoké cené SSD technologie doslo k velmi vyznamnym
zvysSenim nakladd na cely monitorovaci a detekéni systém.

Aby vSak bylo mozZné paketovym analyzatorem provoz analyzovat, je ze vSeho nejdfive nutné néjakym
zpUsobem k tomuto analyzatoru monitorovany provoz privést.

1.2.1 Zrcadleni provozu

Obecny koncept tohoto typu monitoringu je uveden na obr. 1.3. Spociva ve vhodné konfiguraci tzv.
mirror portu na centralnim aktivnim prvku, na ktery dochazi ke kopirovani (zrcadleni, mirroringu)
Zadaného monitorovaného provozu. Tento provoz je pak privadén na sitové rozhrani analyzujiciho
zafizeni. Lze tak tedy jednoduse monitorovat veskeré déni v siti a rychle detekovat zvysené prenosy
indikujici volumetrické DDoS utoky.

Paketovy analyzator

lag

Zrcadleni
provozu

Obr. 1.3: Koncept sitového monitoringu analyzou celého provozu (paket)

V prostredi paternich datovych siti vSak toto feseni muze byt problematické. Pokud uvazime, ze
v infrastruktufe poskytovatelll pfipojeni se bézné mizeme setkat s datovymi prenosy v fadu stovek
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gigabit za sekundu, je zfejmé Ze vytvoreni mirror portu, ktery by zrcadlil takové velké mnozstvi dat, je
prakticky nerealné, nebot celkovy replikovany provoz by jisté prekro€il propustnost mirror portu na
aktivnim prvku. Spi¢kové technologicky vybavené aktivni prvky totiz v sou¢asnosti zpravidla disponuji
sitovymi rozhranimi o propustnosti do sta gigabitd za sekundu. Re$enim by mohlo byt vytvoreni
nékolika takovychto mirror port(, mezi néz by byl provoz rozdélovan na zakladé néjakého pravidla.

Prvni moznosti by mohla byt konfigurace kazdého z mirror portd takovym zplsobem, ze by zrcadlil
provoz jen z urcité ¢asti portl aktivniho prvku, jimiz prochazi monitorovany datovy provoz. Na obr. 1.4
je zachycena tato situace, kdy na centralnim pfepinadis celkem osmi sitovymi rozhranimi (ethO — eth7),
ktery je umistén v paterni infrastrukture poskytovatele pfipojeni, je zrcadleni provozu
nakonfigurovano tak, Zze mirror port ethO zrcadli veskery provoz z hrani¢nich smérovac v ptichozim
sméru, tedy porty ethl — eth3.

Druhy mirror port eth7 je nakonfigurovan totozné s tim rozdilem, Ze zrcadli provoz pro porty eth4 —
eth6, na které jsou pfipojeny smérovace k pomysinym koncovym zdkaznikim. Vyse zminéné mirror
porty jsou pak pfimo pfipojeny do dedikovaného zafizeni s minimalné dvéma sitovymi rozhranimi, na
némsz je spustén paketovy analyzator.

8 ethQ —eth?7 @
o N

@ s EEO6 @

Mirror ethO Mirror eth?7

Internet (ethl - eth3) (eth4 - ethb)

Paketovy analyzator

Obr. 1.4: Zrcadleni provozu pomoci dvou mirror portt

Obr. 1.5 popisuje jednoduchy pfiklad nastaveni mirror port(l pro pfipad uvedeny na obr. 1.4. Jedna se
o ukazku z prepinace Catalyst 4500 spolecnosti Cisco. Nejprve je v pfikladu specifikovano, které porty
budou zdrojem pro zrcadleni, v terminologii operacniho systému prepinace se jedna o source porty.
Takto nakonfigurované porty jsou ethl — eth3 a eth4 — eth6. Po provedeni této konfigurace bude jejich
provoz kopirovan do mirror portu, v terminologii operacniho systému prepinace se jedna o destination
port nebo porty. Z uvedeného prikladu je zifejmé, Ze pro zrcadleni provozu jsou v rdmci prepinace
pouzity jednotlivé, na sobé nezdvislé, instance zrcadleni, tzv. monitor session s prisluSnym poradovym
Cislem. Pocet téchto instanci byva spolecnosti Cisco zpravidla licenéné omezen. V nasem prikladu jsou
pouzity instance dvé, pro kazdy mirror port jedna.
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# specifikace porti, které budou kopirovat sviij provoz
Switch(config)# monitor session 1 source interface fastethernet 1/1-3
Switch(config)# monitor session 2 source interface fastethernet 1/4-6

# pirifazeni portid vyse jednotlivym mirror portim
Switch(config)# monitor session 1 destination interface fastethernet 1/4 encapsulation replicate
Switch(config)# monitor session 2 destination interface fastethernet 1/7 encapsulation replicate

Obr 1.5: Nastaveni zrcadleni provozu vyuZitim zrcadleni jednotlivych porti

Poslednim konfiguracnim krokem je specifikace samotného mirror portu, do néhoz bude kopirovan
veskery provoz z vybranych portt prepinace, a to formou pfifazeni monitor session prislusnému portu.
Pro mirror port ethO jsou to porty ethl — eth3 spadajici pod monitor session s pofadovym cislem 1 a
pro mirror port eth7 to jsou porty eth4 — eth6 spadajici pod monitor session s poradovym cislem 2.
Soucasti konfiguracniho ptikazu je i definice, jestli dany mirror port ponechd vsem paketdm jejich VLAN
znacku (VLAN tag) nebo naopak tuto znacku z ramcl odebere. Pro Géely sitového monitoringu je
samoziejmé Zadouci, aby monitorovany provoz zlstal nezménén a tim poskytnul maximalné
autentické informace o déni v siti. Je proto nutné v prislusném prikazu uvést ,encapsulation replicate”.
V opacném pripadé by vSsechny rdmce byly zrcadleny bez VLAN znacky.

Druhym fesenim problematiky moznosti zahlceni mirror portu extrémnimi prenosy by mohl byt ve své
podstaté totozny koncept s tim rozdilem, Ze by nedochdzelo k zrcadleni provozu jednotlivych portt
patefniho sitového prvku, nybrz bychom s vyhodou mohli vyuzit toho, Ze celkovy provoz je Casto
logicky délen do VLAN. Pti konfiguraci mirror portu lze totiz specifikovat zrcadleni jednotlivych VLAN.
Je samoziejmé potieba vzit v Uvahu provoz v jednotlivych VLAN ve vztahu k maximalni propustnosti
port(, které budou provadét mirroring. Na obr. 1.6 je priklad takovéto situace. Na paternim prepinaci
je port mirroring nastaven takovym zpUtsobem, Ze port ethO zrcadli veskery provoz spadajici do VLAN
10, eth7 pak veskery provoz spadajici do VLAN 20.

VLAN 10, VLAN 20
ethO — eth7 @
o ————

Aathas At
Mirror ethO Mirror eth7
(VLAN 10) (VLAN 20)

Internet

s

Paketovy analyzator

Obr. 1.6: Zrcadleni provozu pomoci ¢clenéni na VLAN
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Nastaveni port mirroringu pro pfipad mirroringu jednotlivych VLAN stavi na stejnych principech, jak
bylo popsano vyse. Jediny rozdil spociva v tom, Ze jako zdroj mirroringu jsou nastaveny jednotlivé
VLAN, nikoli rozsahy portd. Mirror port eth4 tedy bude zrcadlit veskery provoz z VLAN 10 a mirror port
eth7 pak veskery provoz spadajici pod VLAN 20. Priklad, ktery tuto konfiguraci ilustruje, je uveden na
obr. 1.7.

# specifikace VLAN, které budou kopirovat sviij provoz
Switch(config)# monitor session 1 source vlan 1@
Switch(config)# monitor session 2 source vlan 2@

# prifazeni VLAN vy&e jednotlivym mirror portim
Switch(config)# monitor session 1 destination interface fastethernet 1/4 encapsulation replicate
Switch(config)# monitor session 2 destination interface fastethernet 1/7 encapsulation replicate

Obr. 1.7: Nastaveni zrcadleni provozu vyuZitim zrcadleni jednotlivych VLAN

1.2.2 Pouiiti sitovych tapu

Jinou moznosti, jak dosahnout zrcadleni sitového provozu pro Gcely sitového monitoringu, je pouziti
tzv. sitovych tap. Jejich funkce by se dala analogicky pfiblizit Sténicim pro odposlech. Zakladni princip
téchto tapu je znaéné jednoduchy. V podstaté se jedna o ,,napichnuti” sledované sitové linky, kdy pak
tap kopiruje data monitorované linky na své porty ur¢ené pro monitoring. Provoz na sledované lince
pak neni nijak narusen a bézné pokracuje. Z obr. 1.8 je zfejmé to, Ze pokud budeme chtit monitorovat
jednu plné duplexni metalickou linku mezi bodem A a bodem B, budeme muset fyzickou vrstvu této
linky rozsifit o jeden kabel navic. Z principu technologie tapu navic vyplyvd, Ze poufZiti tapu pro
monitoring jedné plné duplexni linky rozdéli oba jeji sméry provozu.

Bod A Bod B

== =2
ALl

Sitovy tap . . . .

Duplikovany provoz
monitorované linky

Obr. 1.8: Monitoring plné duplexni metalické linky pouZitim sitového tapu

v

Na obr. 1.9 je zobrazeno vnitini blokové schéma tapu prizpisobeného monitorovani dnes béziné
pouzivanych linek 1000BASE-T. Blok oznaceny jako ,RJ — 45 rozhrani (monitorovana linka)“ slouzi
k pfipojeni sitovych kabelll monitorované linky. Déale nasleduji dva bloky plnici funkci jednoduchého
elektromagnetického relé. Bloky ,,Ethernet PHY Cip“ jsou integrované obvody zabezpecujici pfijimani a
odesilani ethernetovych rdmcu. Posledni bloky s RJ — 45 pfipojkami pak slouzi k zapojeni kabel(, které
dale odvadéji do monitorovaciho zafizeni monitorovany provoz.
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Obr. 1.9 soucasné zachycuje situaci, kdy sitovy tap vybaven bloky elektromagnetickych relé neni
pfipojen k elektrické siti, tento typ tapu tedy vtomto smyslu neni pasivni. V uvedeném pripadé
nedojde k sepnuti jednotlivych relé v tapu a tap jednoduse predava veskery provoz z jednoho RJ — 45
rozhrani uréeného pro monitorovanou linku na druhé. PIni tedy propojovaci funkci linky fyzické vrstvy.
Na sitova rozhrani tapu, ktera jsou urcena pro odvadéni monitorovanych dat do sitového analyzatoru,
nejsou kopirovana Zzadna data. Odposlech dat je tedy neaktivni.

RJ — 45 rozhrani RJ —45 rozhrani
(monitorovana (monitorovana
E)] linka)

Ethernet Ethernet
PHY cip PHY cip

RJ—45 RJ—-45
rozhrani rozhrani
(monitoring) (monitoring)

Obr. 1.9: Blokové schéma tapu pro monitoring 1000BASE-T linky ve stavu bez napéti

Pokud vsak dojde k pfipojeni tapu do elektrické sité, jednotliva relé sepnou obvod k pfislusSnym
ethernet PHY ¢iplm a dochazi jednak k predavani provozu z jednoho RJ — 45 rozhrani uréené pro
monitorovanou linku na druhé a jednak i k odposlechu a kopirovani dat na RJ — 45 rozhrani na cesté
k sitovému analyzatoru. Z obr. 1.10 je zfejmé, Ze sitovy tap rozdéluje monitorovany provoz takovym
zplisobem, Ze jeden smér provozu monitorované linky kopiruje na jedno RJ — 45 rozhrani smétujici
k sitovému analyzatoru a druhy smér na druhé. Tyto dva sméry provozu jsou na obr. 1.10 rozliseny
rdznymi barvami. [2]
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RJ — 45 rozhrani RJ — 45 rozhrani
(monitorovana (monitorovana
linka) linka)

Ethernet Ethernet
PHY cip PHY cip

Ethernet Ethernet
PHY cip PHY cCip

RJ—45 RJ—45
rozhrani rozhrani
(monitoring) (monitoring)

Obr. 1.10: Blokové schéma tapu pro monitoring 1000BASE-T linky ve stavu pod napétim

Pro pfipad monitorovani pocitacovych siti vyuzivajicich technologii optického prenosu dat je mozné
pouZit i optickou variantu sitového tapu. Princip monitoringu jedné pIné duplexni optické linky je velmi
podobny metalické varianté, viz obr. 1.11.

Bod A Bod B

B AB

A
Opticky tap loofloofoo)

TX¢ Tx

Duplikovany provoz
monitorované linky

Obr. 1.11: Monitorovani jedné plné duplexni optické linky pouZitim optického sitového tapu
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Vlivem toho, Ze bézna opticka linka je sloZena ze dvou vilaken, jednoho pro ptijem (Tx) a druhého pro
odesilani dat (Rx), je potfeba prizplsobit i konstrukci optického tapu. Bézny opticky tap disponuje
v porovnani s tapem pro monitoring optickych linek jen tfemi porty pro prijem a odesilani dat. Obr.
1.12 ukazuje srovnani predni strany obou jmenovanych tapu. V horni ¢asti je zachycen metalicky tap,
v dolni pak opticky.

Obr 1.12: Srovndni Celni strany optického a metalického tapu [3]

Princip funkce sitovych tapl pro monitoring optickych linek je o néco jednodussi, nez je tomu u
metalickych tap(. Opticky tap je totiz zcela pasivni, vyuziva jednoduchého déleni optického signalu a
neni tedy tfeba u néj uvaZovat pripojeni do elektrické sité. Stejné jako u metalického tapu je potreba
pouze pripojit monitorovanou optickou linku do pfislusnych optickych portt. Opticky signél z kazdého
portu je nasledné rozdélen pomoci délice optického signalu (splitteru). Cast energie optického signalu
tedy pokracuje do dalsi ¢asti monitorované linky, ¢ast je pak odklonéna do optického portu uréeného
pro monitoring a odvedena do analyzatoru sitového provozu. Tento technologicky pfistup je zndzornén
na Obr. 1.13.
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Opticky port A Opticky port B
(monitorovana linka) (monitorovana linka)

Délic¢ optického Délic optického
singalu (splitter) singalu (splitter)

Opticky port C
(monitoring)

Lo

Obr. 1.13 - Blokové schéma sitového tapu pro monitoring optické linky

Zvyse uvedeného je zfejmé, Ze pri pouZiti tapll pro monitoring optickych siti je nutné poditat
s Utlumem optického signdlu na monitorované lince vlivem jeho déleni ve splitteru. Optické tapy se
vyrabéji v mnoha variantach s délicim pomérem pohybujicim se v rozmezi od 50/50 po 90/10.

Ve srovnani s metalickymi tapy jsou optické technologicky jednodussi, neobsahuji Zzadné elektrické
nebo mechanické ¢asti a jsou tedy robustnéjsi a velmi spolehlivé. Pfi pouziti metalickych tapu zase
naopak neni potfeba uvaZovat zvyseny Utlum signdlu na monitorované lince.

Z vyse uvedenych pfistupl privedeni monitorovaného provozu na sitovy analyzator se jako nejlepsi
varianta jednoznacné jevi poufziti sitovych tapU. Je to dano tim, Ze tapy lze prakticky nasadit v jakémkoli
misté sledované sité a monitorovat celou kapacitu monitorované linky. Nehrozi zde tedy zahlceni
mirror portll a potazmo celého aktivniho prvku, jenz v siti zastava daleko kriti¢téjsi ulohu, kterou je
smérovani a prepinani datovych jednotek. Nevyhodu tohoto pfistupu vSak muze predstavovat
nakladnost takovéhoto reseni. Do sité je totiz potfeba dodate¢ny hardware v podobé tapu a alokovat
dostatecné mnozstvi sitovych rozhrani na sitovém analyzatoru.
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1.3 Monitorovani datovych toka (Flow Monitoring)

Princip monitorovani datovych tok( spociva v tom, Ze sitovy prvek zkouma pouze hlavi¢ku paketu.
Informace, které jsou z hlavicky paketu exportérem aktivniho prvku parsovany, zavisi na pouzitém
standardu monitorovani datovych tokd. Mezi zdkladni informace, které zpravidla vSechny standardy
monitoruji, patfi zdrojova a cilova IP adresa, zdrojovy a cilovy port, TCP pfiznaky, Cislo protokolu a
velikost paketu. Tab 1.1 struéné popisuje nékteré nejrozsitenéjsich standardy pro monitorovani
datovych tokd.

Tab. 1.1: Popis nékterych standardd monitorovdni datovych toki

Nazev standardu Popis standardu

Vyvinut spolecnosti Cisco

Jen zakladni pole (zdrojova a cilova IP a
port, Cislo protokolu, ToS pole,...
Neobsahuje informace 2. vrstvy 1ISO/OSI
modelu (MAC, VLAN)

v v

Netflow v9 Flexibilni rozsifeny format
(Flexibilni Informace o IPv6, VLAN, MAC,...
NetFlow) Asi nejrozsirenéjsi

Standard s otevienym zdrojovym kédem
Trend v monitoringu datovych toku
MozZnost inspekce aZ do 7. vrstvy ISO/OSI

NetStream Vyvinut spolecnosti Huawei
Témeér totozny s NetFlow v9

Vyvinut spolecnosti Juniper
Podobny NetFlow v9

sFlow Odvozeny standard
(Sampled Flow) Vzorkované NetFlow/IPFIX na Urovni
datovych toki

NEL Vyvinut spolecnosti Cisco
(EATCT 37113 Odvozeny standard
Logging) Informace o priibéhu procesu NAT

NSEL Vyvinut spolecnosti Cisco
(Network Secure RoL I YT\ A= GET(:|
Event Logging) Informace o procesu firewallingu
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Jakmile paket dorazi na sitové rozhrani prvku podporujiciho technologii exportu datovych tokd, je
porovnavan s tabulkou jiz existujicich datovych tokl, kterou smérovac¢ po urcitou dobu udrZuje
k tomuto toku asociovan a dojde pouze k Upravé statistik toku jako je poCet prenesenych bytd, pakett
a délka trvani toku. Pokud se vsak informace v hlaviéce paketu s zadnym jiz existujicim tokem
neshoduji, je vytvoren tok novy, kde opét v zavislosti na pouZitém standardu monitorovani datovych
tokd jsou typicky zaznamendny nasledujici informace: ¢asova zndmka zacatku datového toku, délka
trvani toku, zdrojovd a cilova IP adresa, zdrojovy a cilovy port, pouZity transportni protokol a
agregovany pocet paket( a bytd. Vytvoreni a zaznamenani datového toku pfi pokusu o navazani TCP
spojeni (three-way handshake) ilustruje obr. 1.14.

HTTP server
Klient g
10.10.10.10
. Zdrolzové a cflové IP
192.168.1.1 %t':lI'OjO\Ia a cilovy port

Cislo protokolu

Doba trvani

Pocet paketl

Soucet byti

A Dalsi poloZky
Start  Trvani Protokol Zdrojova IP a port Cilova IP a port Pakety Byty...
9:35:24.8 2] TCP 192.168.1.1:10111 -> 10.10.10.10:80 1 40

Obr. 1.14: Navadzani spojeni v cesté klient-server
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Pokus o navazani TCP spojeni ze strany serveru a nasledné vytvoreni dalSiho datového toku je pak
znazornéno na obr. 1.15. Zobr. 1.14 a 1.15 je tedy zfejmé, Ze jeden datovy tok reprezentuje
jednosmérny tok paketl se spoleCnymi parametry v hlavicce paketu.

é—— HTTP server
Klient g
10.10.10.10
— ;:rol.ov? a c[:ov? IP
192.168.1.1 Zd rojova a cilovy port
Cislo protokolu
Doba trvani
Pocet paketi
Soucet byti
A Dalsi poloZky
Start Trvani Protokol Zdrojova IP a port Cilova IP a port Pakety Byty...
9:35:24.8 2] TCP 192.168.1.1:10111 -> 10.10.10.10:80 1 40
9:35:25.0 2] TCP 10.10.10.10:80 -> 192.168.1.1:10111 1 40

Obr. 1.15: Navdzani spojeni v cesté server-klient

Dle konfigurace aktivnich a neaktivnich casovacl sitového prvku podporujiciho technologii
monitorovani datovych tokd, jsou udrzované informace o jednotlivém datovém toku za urcity ¢asovy
Usek exportovany na kolektor datovych tok(l. S exportem datového toku dany tok v tabulce datovych
tok( sitového prvku zanikd. Cely proces se pak periodicky opakuje. Kolektorem se mysli typicky
dedikované zafizeni uzplsobené na ukladani a dlouhodobé udrZovani informaci o vSech datovych
tocich, které byly zdroji datovych tokd exportovany. Na kolektoru lze pak informace o sitovém provozu
v podobé datovych tok( analyzovat. Popsana situace je zachycena na obr. 1.16.

22



HTTP server

S D S g

Klient
10.10.10.10
Kolektor datovych toku
- ZdrOj:O\Ié a cilové IP e — .
192.168.1.1 %t':'rO]O\Ia a cilovy port » S
Cislo protokolu A
Doba trvani
Pocet paketl . ;
Soucet byta . Xpor L.
jednotlivych
VN Dalsi polozky datovych tokd
Start  Trvani Protokol Zdrojova IP a port Cilova IP a port Pakety Byty...
9:35:24.8 0.1 TCP 192.168.1.1:10111 -> 10.10.10.10:80 2 80
9:35:25.0 0.9 TCP 10.10.10.10:80 -> 192.168.1.1:10111 5 1231

Obr. 1.16: Export datovych tokd po uplynuti aktivnich nebo neaktivnich ¢asovaci

Mezi vyhody monitorovani datovych tok(l patfi nendroénost na hardwarové prostredky uloZisté dat —
kolektoru. Je to dano tim, Ze kolektor datovych tokl nemusi zpracovavat a ukladat celé pakety véetné
jejich datového obsahu, nybrz jen informace z hlavicky paketu. Lze tedy najednou analyzovat
mnohonasobné vice dat, které jsou skutecné podstatné pro detekci volumetrickych DDoS utokd.
Nevyhodou muzZe byt rychlost detekce. Analyza datovych toku totiz zpravidla neprobiha v redlném
Case, co? je zpUsobeno existenci vyse zminénych aktivnich a neaktivnich ¢asovacu.

Jeden z mozny scénafli monitorovani a detekce volumetrickych DDoS utokl s vyuZitim technologie
monitorovani datovych tokl pocita s exportem datovych tokd z aktivniho prvku na kolektor datovych
tokd. Jako vhodnym nastrojem se pro tyto ucely jevi Flowmon kolektor s rozsifujicim modulem DDoS
Defender, o kterém pojednava kapitola 3.

Na zakladé zjisténych poznatk( v této kapitole se pro monitorovani a detekce volumetrickych DDoS
utokl v prostiedi paternich datovych siti s velkymi prenosy v fadech desitek a stovek Gb za sekundu
jevi metoda monitorovani datovych tok( jako nejlepsi. Pro ¢ast této prace pojednavajici o praktickém
reseni detekce a obrany pred volumetrickymi DDoS utoky byla tedy vybrana tato metoda.
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2 Protokoly fizeni datovych tokl

Tato kapitola si bere za cil prozkoumat a srovnat znamé protokoly pro fizeni datovych tok( v prostredi
paternich datovych siti za Ucelem obrany pred volumetrickymi DDoS utoky.

2.1 BGP Flowspec

BGP Flowspec (Flow Specification) protokol je v soucasnosti v prostfedi poskytovatelll pripojeni
pomérné Siroce rozsifenym protokolem, jehoZz primarnim Ucelem je obrana pred distribuovanymi
utoky odepreni sluzeb. Oficidlné byl definovan v roce 2009 a popisuje jej dokument RFC5575.

V podstaté se jedna o upraveny protokol BGP. Motivaci k tomu byla jednoduchost protokolu BGP a
jeho Siroka rozsirenost v prostredi paternich datovych siti. Technologie BGP Flowspec tedy zarucuje
snadné a rychlé nasazeni do jiz existujicich produkcnich prostredi.

2.1.1 Princip BGP Flowspec protokolu

BGP Flowspec umoznuje v siti nakladat s provozem na zakladé definovanych pravidel. Pravidla se
mohou skladat z nékolika dil¢ich poloZek, které popisuje tab. 2.1. Pro IPv4 protokol organizace IANA
registruje nékolik typl poloZek Flow Spec (Flow Spec Component Types). Pro IPv6 dosud nedoslo
k oficialnimu schvaleni organizaci IANA. Navrh pro IPv6 protokol popisuje ,Dissemination of Flow
Specification Rules for” organizace IETF. [4]
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Tab. 2.1: Typy BGP Flowspec poloZek pro IPv4 a IPv6

Typ IPv4 IPv6

- Cilovy prefix Cilovy IPv6 prefix

2 Zdrojovy prefix LTI AL R (b

u IP protokol Dalsi hlavicka (posledni oktet polozky Next Header v IPv6 paketu)

4 Port Port

- Cilovy port Cilovy port

6 Zdrojovy port Zdrojovy port

ICMP typ ICMP typ

8 ICMP kod ICMP kod

- TCP ptiznaky TCP ptiznaky

10 Délka paketu Délka paketu

ENC -

12 Fragment Fragment

n- Flow Label (v zahlavi IPv6 paketu)

Dalsi poloZzkou BGP Flowspec pravidla je akce, kterd se ma provést s prichozim paketem v pripadé, ze
se informace v hlavi¢ce paketu shoduji s danym pravidlem. Organizace IANA jednotlivé polozky akce
standardizuje mezi rozsifené komunitni polozky (BGP extended community values), viz tab. 2.2.

Tab. 2.2: Viysvétleni funkci rozsifenych komunitnich poloZek protokolu BGP Flowspec

v v

Typ Rozsifena komunitni polozka Pravidlo sleduje/provadi akci

0x8006 | traffic-rate Maximalni povolené mnozstvi provozu v bytech za
sekundu

0x8007 traffic-action Nap¥. Vzorkovani provozu na trovni pakett

0x8008 | Redirect Pfesmérovani 2B a 4B autonomnich systémd,
presmérovani IPv4 a IPv6 adres

0x8009 traffic marking Znackovani provozu (DSCP hodnot)
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Podle nastavenych pravidel je pak zachazeno s kazdym paketem, ktery aktivni prvek musi zpracovat.
Lze to tedy do jisté miry prirovnat k nastaveni pravidel firewallu. Typicky vyuzivanou akci mlze byt
zahazovani provozu v pfipadé velkych datovych prenosl (polozka traffic-rate). Smérovace, které
podporuji BGP Flowspec technologii, se pak v siti provozovatele stavaji svou funkénosti podobné
Cistickdm provozu, coz vyznamné snizuje naklady provozovatel( na vyuZivani sluzeb obrany proti DDoS
utokdm.

Jednotlivé polozky uvedené v tab. 2.1 a 2.2 jsou v siti propagovany v podobé BGP Update zprav v poli
NLRI variabilni délky.

2.2 OpenFlow protokol

OpenFlow je protokol pocitaovych siti pracujici na treti vrstvé 1ISO/0SI sitového modelu. Je definovan
nad spolehlivym transportnim protokolem TCP. Rané verze OpenFlow pouZivaly port 6633, dnes je
protokol OpenFlow standardné provozovan nad portem 6653. Zabezpecenou komunikaci muze
zajiStovat sada protokoll TLS. OpenFlow standard je spravovan a vyvijen nezavislou skupinou Open
Networking Foundation. [5]

Historie vzniku OpenFlow protokolu saha do roku 2006. Tehdy mél projekt nazev ,Ethane” a stél za
nim student doktorského studia Martin Casado na univerzité ve Stanfordu. [6] V soucasnosti existuje
protokol OpenFlow v nejaktudlnéjsi verzi 1.5.1 definované v bireznu roku 2015. [5] Vyrobci, mezi néz
patfi napt. spole¢nost Extreme Networks nebo A10 Networks, viak pfechazeji na nové verze OpenFlow
protokolu s jistou setrvacnosti. [7] [8]

Motivaci k jeho vzniku a rozvoji je koncept programovatelnych softwarové definovanych siti SDN. Ten
vychazi z toho, Ze se snazi sitovym administratordm podstatné zjednodusit spravu zejména velmi
rozsahlych siti o desitkach a stovkach aktivnich sitovych prvk(. Takovéto mnozstvi sitovych prvkd
vétsinou neni stejného typu a neni od stejného vyrobce. To znamen3, Ze velmi ¢asto disponuji rlznymi
operacnimi systémy, rGznymi skriptovacimi jazyky, proprietarnimi sitovymi rozhranimi a v neposledni
radeé i konfiguracénimi prikazy. Timto naroky na kvalifikaci spravce sité a casové naroky na administraci
mnoha zafizeni exponencidlné stoupaji. Koncept SDN tedy umoZniuje centralizovanou administraci
velkého mnoistvi sitovych prvkd pomoci jednoho standardu s otevienym zdrojovym kédem.

Myslenka SDN definuje tfi funkéné odlisSné vrstvy. Hierarchicky nejvyse je aplikacni vrstva, ktera
komunikuje s ji vrstvou podfizenou, tu zastava fridici vrstva s SDN kontrolérem. Aplikacni vrstvu si lze
predstavit jako samostatny software pro virtualizaci, monitoring aj. SDN kontrolér pak rozhoduje o
podobé smérovani provozu v siti. K tomu zasila instrukce posledni vrstvé, kterou predstavuji samotné
sitové prvky, tedy smérovace ¢i prepinace, hardwarové nebo virtualizované. V SDN tedy dochazi
k rozdéleni funkci prepinani paketl a dalSiho smérovani paketl (zachdzeni s pakety). To je odliSny
pfistup nez u tradiénich siti, kde sitové prvky zastavaji obé tyto funkce. Koncept SDN shrnuje obr. 2.1.

(9]
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Obr. 2.1: Diagram funkcnich prvki softwarové definovanych siti SDN

Cldnkem, ktery zajistuje komunikaci mezi fidici vrstvou a vrstvou sifové infrastruktury, jsou
specializované protokoly, mezi néz patfi i protokol OpenFlow. [10]

2.2.1 Princip OpenFlow protokolu

OpenFlow prepinac je charakterizovan tfemi hlavnimi komponentami. Prvni je tabulka tokd a tabulka
skupin, které zabezpecuji vyhledavani a porovnavani pakett s pravidly v jejich zaznamech. Dalsi funkci
tabulek tok(l a skupin je prepinani paketl na zakladé téchto pravidel. Tabulka tok( se sklada
z jednotlivych zaznam( toku, kazdy zaznam toku obsahuje polozky uvedené na obr. 2.2.

Pole shody Priorita Pocitadla Instrukce

Obr. 2.2: PoloZzky zdznamu toku

Informace v Polich shody (napf. verze 1.1.0 protokolu OpenFlow definuje 44) se porovnavaji
s informacemi v pfichozich paketech. Jsou to vstupni port OpenFlow prepinace a data v hlavickach
paketd, mezi které patfi napf. zdrojova a cilovda MAC a IP adresa, zdrojova a cilova sitova maska, pole
ToS, TCP pfiznaky aj. Volitelné jsou porovnavany i dalsi informace jako treba metadata specifikovana
predchozi tabulkou tokd.

Priorita v zaznamu toku definuje prednost pfi zpracovani paket(l. Jednotlivy zdznam toku jednoznacné
popisuji informace v poloZce Pole shody a Priorita.

Pocitadla uchovavaji informaci o poc¢tu paket(, které se dosud shodly s pravidly zdznamu toku. Pokud
tedy dojde ke shodé, hodnota v poloZce Pocitadlo je inkrementovana.

Polozka instrukce obsahuje sadu prikazli, které se provedou, pokud paket vyhovuje zaznamu toku.
Takovou instrukci typicky mlze byt zahozeni paketu nebo jeho presmérovani.

Casovace definuji maximalni mozny &as neaktivity toku, tedy urcity ¢asovy Usek, za ktery bude zdznam
toku smazan z tabulky tok( v ptipadé, Ze nedojde k Zadné shodé paketu s timto zaznamem toku.

Cookie polozka obsahuje netransparentni datové hodnoty urcené kontrolérem. Tyto hodnoty mze
kontrolér pouzit k filtrovani zaznam( toku zplsobenym urcitymi statistickymi hodnotami toku,
zménami v daném toku a pozadavky na smazani toku.

Ptiznaky méni zpUsob, jakym je se zaznamy tok( zachdzeno. Ptiznak ,,OFPFF_SEND_FLOW_REM* napt.
spusti zasilani zprdv o smazani toku pro dany zaznam toku.
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Jakmile paket dorazi na rozhrani OpenFlow prepinace, hleda se pro néj shoda mezi zaznamy tokd
v tabulce nebo tabulkach tok(. Jakmile dojde ke shodé, s paketem je dale nalozeno tak, jak pro dany
zaznam toku definuje polozka Instrukce. Pokud pro neni nalezena Zadna shoda se Zzadnym zaznamem
toku v tabulce tok(, dalsi nakladani s paketem zavisi na konfiguraci zaznamu toku ,table-miss“. Typicky
to mlZe byt zahozeni paketu nebo preposlani paketu smérem ke kontroléru pres OpenFlow kanal.

Druhou komponentou OpenFlow prepinace je tedy zabezpeceny OpenFlow kanal umoziujici
komunikaci s externim kontrolérem. Hlavni Glohou kontroléru je spravovat obsah tabulky tokd. Muze
vzdalené pridavat, mazat a upravovat zaznamy toku v tabulce tok(. Tato komunikace je uskute¢riovana
pomoci komponenty tfeti, pouZitym standardem OpenFlow protokolu. [5]

Oproti protokolu BGP Flowspec je protokol OpenFlow malo rozsiteny a slozity. Pro bézné sitové
administratory to mlze predstavovat prekazku pfi jeho osvojeni stejné tak jako zména konceptu spravy
sité. Protokol OpenFlow je vSak daleko sofistikovanéjsim nastrojem na obranu pred volumetrickymi
DDoS utoky. Poskytuje vice moznosti pro tvorbu pravidel pro fizeni datovych tokl a umozinuje
centralizovanou spravu vice zafizeni. Pfedstavuje vice ¢i méné vzddlenou budoucnost v oblasti
pocitacovych siti a modernich komunikacnich technologii. V dalsi ¢asti této prace bude tedy tato
technologie dale rozvadéna.
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3 Navrh laboratore pro detekci a obranu pred volumetrickymi
DDoS utoky

Pro simulaci volumetrického DDoS utoku, jeho detekce a naslednou obrannou reakci byla navrzena
laboratot pro virtualiza¢ni prostfedi QEMU operacniho systému Linux obohaceného o modul jadra
KVM kvm.ko. Tento modul umoziuje daleko vykonnéjsi, akcelerovanou virtualizaci. Schéma zminéné
laboratore je uvedeno na obr. 3.1.

Obr. 3.1: Blokové schéma laboratore pro simulaci, detekci a obranu pred volumetrickymi DDoS ttoky

Usttednim prvkem laboratofe je SDN Open vSwitch prepina¢, ktery realizuje sitové propojeni Gtoénika
a obéti. Mezi nimi probiha simulovana bézna komunikace pomoci ndstroje hping3. Tato komunikace je
neustale monitorovana Flowmon kolektorem datovych tok(l s rozsifujicim modulem Flowmon DDoS
Defender pro detekci volumetrickych DDoS utokd. Aby byl tento monitoring mozny, veskery provoz
proudici pfes Open vSwitch je zrcadlen do monitorovacich portd Flowmon kolektoru, ktery z néj vytvari
IPFIX standard a uklada na svij pevny disk. Rozsifujici modul Flowmon DDoS Defender pak automaticky
analyzuje veskeré datové toky a v pripadé detekce DDoS uUtoku pres rozhrani REST APl komunikuje
s OpenFlow kontrolérem, konkrétné se jednd o implementaci Floodlight tohoto kontroléru. Tato
komunikace je mozna skrze integracni skript pro Flowmon DDoS Defender a Floodlight kontrolér.
OpenFlow kontrolér dale diky zminénému skriptu ziska informace o charakteristikach volumetrického
DDoS utoku a pomoci OpenFlow protokolu nastavi v Open vSwitch prepinaci takové pravidlo v ACL,
aby uc¢inné ubranil Obét pred volumetrickym DDoS Utokem.
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3.1 Open vSwitch prepinac

Open vSwitch je virtualni SDN prepinaC s otevienym zdrojovym kdodem, ktery diky své
programovatelnosti umoznuje automatizaci ve spravé sité. Tradi¢ni funkce prepinace tedy obohacuje
zejména o podporu protokolu OVSDB pro vzdalenou konfiguraci a spravu sitovych prvkd. Rovnéz
podporuje komunikaci pomoci protokolu OpenFlow, ktery je podrobnéji popsan v kapitole 2.2.1 véetné
ulohy OpenFlow prepinace v kapitole 2.2. [11]

3.2 Utoénik a Obét

Uto¢nika a obét simulovaly dva stejné stroje, specialné optimalizované, s minimalni hardwarovou
narocnosti pro ucely simulace DDoS utoku. Jednalo se o .iso bitovy obraz upraveného systému GNU
Linux distribuce SliTaz vyuZivajici jadro 2.6 na 32 bitové architekture, viz obr. 3.3. Tyto virtualizované
servery byly dostupné na portale technické podpory spole¢nosti Flowmon Networks a.s jako live CD.

| test on QREMU/KVM 5 o x
|
| File Virtual Machine View Send Key

=] ’ n - \5‘ c,':')

SliTaz GNU/Linux - 4.0 20160913

SliTaz Live
Help & Options
Languages
Check me
Command Line
Web Boot

Automatic boot in 3 seconds...

Obr. 3.3: Spoustéci obrazovka SliTaz distribuce ve virtualizacnim prostiedi KVM

3.3 Floodlight OpenFlow kontrolér

Floodlight kontrolér je open-source projekt podporovany spole¢nosti Big Switch Networks zalozeny na
programovacim jazyce Java. Predevsim podporuje komunikaci pomoci OpenFlow protokolu, diky
némuz muZe fungovat jako centrdlni fidici bod pro spravu vsech prvk(, které rovnéz podporuji tento
protokol. Z pokrocilych technologii Floodlight dale také nabizi podporu OpenStack platformy pro
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oficidlnich webovych strankach projektu. [12] REST APl dokumentace Floodlight kontroléru, kterou
jsme vyuzili pro tvorbu integracnich skriptd, je pak rovnéz verejné dostupna. [13]

3.4 Flowmon kolektor

Flowmon kolektor je kolektor datovych tok(l umoznujici dlouhodobé uchovavani datovych tokl
z mnoha zdroju datovych tokd, detailni analyzu a zobrazeni datovych tok(l. Flowmon kolektor je mozné
nasadit jako hardwarovy server nebo také jako server virtualni. Na webovych strankach vyrobce je
uvedena oficidlni podpora pro VMware a Hyper-V virtualiza¢ni prostiedi.

Hlavnim meéfitkem vykonnosti kolektoru je moZny pocet zpracovanych tok( za vtefinu. Ta se u
Flowmon kolektord pohybuje od 75 000 az do 250 000 tok(l za sekundu u nejvykonnéjsiho modelu. U
virtualnich kolektoru je toto ¢islo 200 000 toku za sekundu. Vyrobce vsak podotykd, Ze ,,maximalniho
vykonu Ize dosahnout pfivyclenéni hardwarovych prostfedkd odpovidajicich specifikaci hardwarového
kolektoru véetné vykonu diskového ulozisté“. [14]

Rozdilem mezi hardwarovym a virtualnim Flowmon kolektorem je déle ten, Ze virtudlni varianta navic
disponuje dvéma monitorovacimi porty s exportéry, které umoznuji export datovych tokl ve
standardech NetFlow v5, NetFlow v9 a IPFIX. Flowmon kolektor Ize tedy pouzit zaroven i jako zdroj
datovych tok(, ¢ehoz s vyhodou vyuZijeme pfi sestavovani laboratore ve virtualizacnim prostiedi KVM.

Funkce Flowmon kolektoru mohou byt rozsifeny o dalsi softwarové moduly umoznujici behavioralni
analyzu sité, monitorovani vykonnosti aplikaci, monitorovani celych paketd a obranu pred
volumetrickymi DDoS utoky. [15]

Pro monitoring a uklddani datovych tokl sitového provozu mezi obéti a Utoénikem tedy vyuZijeme
pravé Flowmon kolektoru diky jeho univerzalnimu vyufZiti. S timto kolektorem totiz midzeme jednak
vytvaret datové toky, jednak je ukladat a s rozsifujicim modulem Flowmon DDoS Defender rovnéz
automaticky detekovat volumetrické DDoS utoky a dynamicky na né reagovat. Flowmon kolektor
s rozsifujicim modulem DDoS Defender je umistén v horni ¢asti souhrnného obr. 3.4.
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Obr. 3.4: Funkce Flowmon kolektoru s rozsifujicim modulem DDoS Defender v pouZité laboratori

3.5 Flowmon DDoS Defender

Tento rozsifujici softwarovy modul pro Flowmon kolektor pouziva datové toky na ném uloZené jako
vstupni data pro detekci volumetrickych DDoS utok(. Pro kazdy chranény segment, kterym se rozumi
IP adresa nebo rozsah IP adres, DDoS Defender provadi mnohafaktorovou detekci Utokd.

Modul sleduje minimalni mnozstvi prichozich paketd a byt( za sekundu do chranénych segment( vyse
zminénym definovanym zplsobem. Dale sleduje dynamicky vytvareny prah pfichoziho provozu, kde
uzivatel maze definovat, jak dlouho se klasifikator bude ucit charakter provozu pro vypocet tohoto
prahu.

Mezi dalsi sledovany faktor pak patfti ,,Manudlni prah“, jehoz prekroceni a nasledna detekce utoku
zavisi na nastaveni procentualniho mnozstvi prichozich paket( z tohoto dynamicky u¢eného prahu.

Pro kazdy chranény segment jsou rovnéz sledovany adaptivni prahy detekujici Utok a prahy detekujici
podezieni na tento Utok. Tyto prahy jsou uc¢eny pro ICMP, UDP a TCP provoz s riznymi kombinacemi
TCP ptiznaka.

Poslednim prahem je pak sledovani uZivatelsky definovaného poméru prichozich a odchozich paketd.
Lze tedy definovat, kolikrat musi byt mnozstvi pfichozich paketd vétsi nez mnozstvi odchozich z daného
chranéného segmentu. Ukazka nastaveni jednotlivych prah(i detekce v modulu DDoS Defender je
uvedena na obr. 3.5.
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Obr. 3.5: Ukdzka nastaveni detekcnich praht modulu Flowmon DDoS Defender

Pokud je néktery z prah( prekrocen, modul DDoS Defender detekuje Utok a umoznuje automaticky
provést nékolik druh( akci za ic¢elem ochrany chranéného segmentu ¢i segment(l. Prvni predstavuje
jednoduché upozornéni na probihajici detekovany Utok ve formé emailové zpravy, syslog zpravy, SNMP
Trap zpravy nebo také umoznuje automatické spusténi uzZivatelského skriptu. Této moznosti dale
vyuzijeme pro nahrani integracniho skriptu, jehoz ucelem bude predani charakteristik detekovaného
volumetrického DDoS uUtoku OpenFlow kontroleru pies REST APl komunikaéni kanal.

V pripadé utoku DDoS Defender ziska informace o Utoku, napf. na jakém transportnim protokolu
probihd, jakou ma Utok zdrojovou IP, a ma mozZnost se s vyuzitim SSH protokolu vzdalené pfihlasit na
pfedem definovany smérovac. Na tomto smérovaci rovnéz musi byt jiz predem definovany ACL, do
kterého pak DDoS Defender zapiSe pravidlo, aby dany chranény segment uchranil pred DDoS Utokem.
Diky tomu Ize uskutecnovat koncept uzivatelem definovaného smérovani PBR nebo smérovani provozu
do mista jeho zahozeni, kdy se jedna o tzv. blackholing.

Dalsi, automatizovana, akce je mozZnost pfesmérovani DDoS provozu pomoci externi nebo interni BGP
injekce. Toho lze typicky vyuzit pro vySe zminény blackholing nebo pro presmérovani veskerého
provozu autonomniho systému, odkud je iniciovan DDoS utok, do Cisti¢ky sitového provozu. Zde je pak
provoz zbaven DDoS Utoku a legitimni provoz smérovan zpét do chranénému segmentu.

Asi nejsofistikovanéjsi moznosti je posledni moznost obrany, kterou modul DDoS Defender nabizi. Tou
je vyuziti BGP Flowspec protokolu, ktery byl blize popsan v kapitole 2.1. V tomto scénati pak odpada
Cast Cisticky provozu, nebot DDoS Defender je schopen predat informace o charakteristikach Utoku
smérovaci s podporou technologie BGP Flowspec. Obr. 3.6 tuto situaci ilustruje. [16]
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Obr. 3.6: Jedno z moZnych nasazeni modulu Flowmon DDoS Defender s vyuZitim technologie BGP Flowspec

4 Sestavenilaboratore pro detekci a obranu pred volumetrickymi
DDoS utoky

Na dostate¢né vykonném dedikovaném serveru s 8 procesorovymi jadry (16 vlakny) a 16 GB RAM byl
jako prvni krok nainstalovan 64 bitovy operacni systém CentOS 7 na platformé Linux/UNIX. Déle pak
byla potfeba nainstalovat balicky, které umozni provozovat KVM virtualizaci:

# yum install gemu-kvm gemu-img virt-manager libvirt libvirt-python libvirt-client virt-install virt-
viewer #yum install "@X Window System" xorg-x11-xauth xorg-x11-fonts-* xorg-x11-utils -y bridge-
utils.

Dalsim dulezitym krokem pro umoznéni virtualizace bylo spusténi a povoleni libvirtd démona:

# systemctl start libvirtd
# systemctl enable libvirtd.

Vzhledem k tomu, Ze se jednalo pouze o minimalni instalaci pouze s nezbytnymi komponenty tohoto
operacniho systému, byly po zakladni konfiguraci systému manudlné doinstalovany soucasti
umoZiujici uzivatelsky privétivéjsi praci se systémem jako je grafické uzivatelské rozhrani nebo
program XRDP pro pfistup ke vzdalené plose.

34



4.1 Nasazeni Open vSwitch prepinace

Nasledujicim krokem byla pres nastroj yum instalace a aktualizace nasledujicich uvedenych balickd.
Mj. byl aktualizovan vyvojarsky nastroj ,, autoconf”, abychom zajistili budouci spravné kompilace a
instalace softwaru na této platformé:

#yum -y install make gcc openssl-devel autoconf automake rpm-build redhat-rpm-config python-devel
openssl-devel kernel-devel kernel-debug-devel libtool wget.

Dalsimi kroky bylo stazeni Open vSwitch prepinace ve verzi 2.5.1 s podporou OpenFlow protokolu,
vytvoreni RPM instalacniho balicku a samotna instalace nové vytvoreného bali¢ku:

# mkdir -p ~/rpmbuild/SOURCES

# wget http://openvswitch.org/releases/openvswitch-2.5.1.tar.gz
# cp openvswitch-2.5.1.tar.gz ~/rpmbuild/SOURCES/

# tar xfz openvswitch-2.5.1.tar.gz

# sed 's/openvswitch-kmod, //g' openvswitch-2.5.1/rhel/openvswitch.spec > openvswitch-
2.5.1/rhel/openvswitch_no_kmod.spec

# rpmbuild -bb --nocheck ~/openvswitch-2.5.1/rhel/openvswitch_no_kmod.spec
#Is -| ~/rpmbuild/RPMS/x86_64/

# yum localinstall ~/rpmbuild/RPMS/x86_64/openvswitch-2.5.1-1.x86_64.rpm.

Na zavér byla spusténa Open vSwitch sluzba. Zaroven také doslo k povoleni spousténi této sluzby pfi
kazdém startu systému. K tomu jsme pouzili nasledujicich prikazt:

# systemctl start openvswitch.service

# chkconfig openvswitch on.

Pomoci ptikazu ,,ovs-vsctl show”, ktery je uveden na obr. 4.1, jsme ovéfili, Ze Open vSwitch byl Uspésné
nainstalovan a Ze sluzba openvswitch je v provozu.

[root@localhost ~]# ovs-vsctl show

2a4847b8-e19a-4a93-a7b5 -be £312d1b54d

ersion: "2.5.1"

Obr. 4.1: Ovéreni sprdavné instalace Open vSwitch prepinace do KVM virtualizacniho prostredi
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4.2 Nasazeni Floodlight OpenFlow kontroléru

Pro instalaci Floodlight OpenFlow kontroléru byly nejdfive nainstalovany a aktualizovany nasledujici
knihovny:

# sudo apt-get install build-essential default-jdk ant python-dev eclipse.

Dale pak byl stazen Floodlight kontrolér, vytvoren java archiv a spustén samotny kontrolér:
# git clone git://github.com/floodlight/floodlight.git
# ant

# java -jar target/floodlight.jar.

Na zavér jsme pak ve firewallu operacniho systému fyzického serveru povolili TCP port 8080 a 6653.
Povolenim portu TCP/8080 bylo zpfistupnéno grafické uzivatelské rozhrani kontroléru a povolenim
portu TCP/6653 pak komunikace pro OpenFlow protokol mezi Open vSwitch prepinacem a Floodlight
kontrolérem.

4.3 Nasazeni Utoénika a Obéti

Nasazeni Utocnika a obéti do DDoS laboratore predstavovalo jen nékolik malo jednoduchych kroku:
pridani live CD téchto serverd do QEMU/KVM virtualizaéniho prostiedi a po jejich Uspésném startu pak
staticka konfigurace IP adres na jejich administrativnich sitovych rozhranich.
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4.4 Nasazeni Flowmon kolektoru

Nasazeni Flowmon kolektoru do prostfedi QEMU/KVM probéhlo pomoci instalaéniho .iso obrazu. Aby
se vSak systému podafilo korektné spustit, bylo zapotiebi ve spravci virtualnich strojl Virtual Machine
Manager zménit diskovou sbérnici na technologii SATA. V opacném pripadé pokus systému o start vidy
skoncil havarii — chybou kernel panic.

Po Uspésné instalaci a spusténi Flowmon kolektoru doslo pomoci virtualni konzole k nastaveni
dynamicky pridélované IP adresy administrativnimu rozhrani. Tim bylo zpfistupnéno grafické
uZivatelské rozhrani kolektoru zobrazené na obr. 4.2, kde bylo provedeno nahrani testovaci licence.
Bez platné licence by totiz kolektor nebyl schopen vytvaret ani ukladat datové toky.

% & 192,168.122.132 ¢ | Q:0.0.0.0/0 > B U 3 & =

Flowmon . en 2 admin | %

¢

Y

Configuration Center Flowmon Dashboard Flowmon Monitoring
Center

Obr. 4.2: Uvodni strdnka grafického uZivatelského rozhrani Flowmon kolektoru
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4.5 Nasazeni modulu DDoS Defender

Nasazeni rozsifujiccho modulu Flowmon DDoS Defender probéhlo jednoduchou instalaci balic¢ku
v grafickém uzivatelském rozhrani modulu Flowmon Configuration Center. Nejprve vsak byla potieba
jej stahnout. Zkusebni licence umozZnovala automatické stazeni rozsifujicich moduld, na néz se licence
vztahovala. Této moznosti jsme tedy pro instalaci modulu DDoS Defender vyuzili. Zadné dal$i instalaéni
kroky nebyly vyZzadovany.

Pro zakladni konfiguraci modulu DDoS Defender byly nejdfive na Flowmon kolektoru vytvoreny dva
integracni skripty v jazyce Perl. Prvni z nich zobrazeny na obr. 4.3 ma za Ukol ptihlaseni se k operaénimu
systému fyzického serveru laboratore na IP adrese lokdlni sité 192.168.60.2 pod uzivatelskym jménem
,root” a heslem ,admin”.

flowmon@localhost:~ - a] x

File Edit View 5earch Terminal Help

-- INSERT --

Obr. 4.3: Skript pro prihldseni k operacnimu systému fyzického serveru

Cast druhého skriptu je uvedena na obr. 4.4. Tato ¢ast popisuje funkci skriptu, ktera vytvari ACL a jeho
pravidlo na zakladé ziskané charakteristiky DDoS Utoku uloZzené na kolektoru v podobé .json souboru.
Toto pravidlo je na Open vSwitch prepinac¢ doru¢eno pomoci REST API prikazu. Mezi funkce skriptu
patfi dale prihlaseni se k Floodlight kontroléru a jiZz zminéné ziskani informaci o charakteristikach DDoS
utoku z modulu DDoS Defender.
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flowmon@localhost:~ = o »

File Edit View Search Terminal Help

-- INSERT --

Obr. 4.4: Cdst obranného skriptu s funkci pro vytvoreni ACL pravidla pro Open vSwitch pFepinac

Nasledujicim konfiguracnim krokem bylo vytvoreni Alertu v modulu DDoS Defender, ktery bude
proveden v pripadé detekce DDoS utoku. Jedna z mozZnosti pti definici Alertu je totiZz spusténi
uzivatelského skriptu. Toho jsme s vyhodou vyuzili a vybrali posledni, treti, skript, ktery ma za ukol
charakteristiku DDoS utoku ulozit do proménnych a spustit skript pro vytvoreni ACL pravidla. Tento
skript je jako jediny napsan ve skriptovacim jazyce Bash, jeho celé znéni je uvedeno na obr. 4.5.
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Open ~ M OVSmitigation.sh

Save = x
~(Desktop

*ovsScript.pl OVSmitigation.sh

W1 /bin/bash

# --- MANDATORY PART ---

# parse alert data and store them to variables

. fusr/local/bin/iad_alert_functions

# --- END OF MANDATORY PART ---

echo “date” "INFO: Event detected, starting mitigation script." == /ftmp/iad.log
/home/flowmon/ovsScript.pl $IAD JSGM PARAMETERS FILE %@

echo “date” "INFO: Mitigation script completed." == /tmp/iad.log

sh v Tab Width: 8 = Lnl, Col 1 hd INS

Obr. 4.5: Bash skript pro spusténi obranného procesu

Poslednim krokem pak byla definice chranéného segmentu v podobé podsité 192.168.1.1/32 a
propojenim tohoto chranéného segmentu s vyse vytvorenym Alertem. IP adresa 192.168.1.1/32 byla
volena proto, ze v kroku 4.3 byla ptidélena administrativnimu sitovému rozhrani Obéti. Nastaveni
chranéného segmentu je zachycena na obr. 4.6.

Upravit segment ®
Jméno segmentu Victim

Rodicovsky profil All Sources j

Roditovské kanaly *se ' _'Pouze vyhrang

192,168.1.1/32

Podsite

Mitigovat */Podsité ' Vybrané podsité ' Autodetekované podsité

Pravidlo Default rule j

e ~ Poslat alert éFEunScript j
Iménit smérovani RunScript
Povolit mitigaci

Flowspec akce @ j

Maximalni sifka pasma j bps nebo M automaticky

Prodleva ukonceni 30 minut nebo nekonecno

Reset baseline Zrudit

Obr. 4.6: Konfigurace chranéného segmentu v modulu Flowmon DDoS Defender
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4.6 Sitova konfigurace laboratofe

Po Uspésné instalaci Open vSwitch pfepinace byla vsechna zafizeni, Utocnik, obét a analyzator provozu
Flowmon kolektor, sitové propojena. Za timto Ucelem byl nejdFive vytvoren virtualni sitovy most pro
Open vSwitch prepina¢ pojmenovany ovsbrO pomoci prikazu ,ovs-vsctl add-br ovsbr0“. Dale byla
virtudlnimu sitovému mostu nakonfigurovan IP adresa 192.168.1.208, abychom pomoci ni propojili
Floodlight OpenFlow kontroler s Open vSwitch prepinacem. Toho bylo dosaZzeno pouzitim prikazu
Hifconfig ovsbr0 192.168.1.208 netmask 255.255.255.0“. Na zavér byl tento virtualni sitovy most
pomoci prikazu ,,ovs-vsctl set bridge ovsbr0 protocols=OpenFlow13“ nakonfigurovan tak, aby pouzival
standard verze 1.3 OpenFlow protokolu.

V grafickém uZivatelském rozhrani aplikaci Virtual Machine Manager slouZici pro spravu
virtualizovanych stroji bylo pak kazdému zafizeni v simulované laboratofi upraveno nastaveni sitové
karty, aby vyuZivala nové vytvoreny sitovy most ,,ovsbr0“. Rovnéz byl zménén model sitové karty na
,e1000“. V opacném pripadé totiZ dany stroj zhavaroval s chybou kernel panic.

Jako dalsi krok nasledovala uprava konfigura¢niho .xml souboru kazdého ze zafizeni. Aplikace Virtual
Machine Manager totiZz neni zcela uzplsobena moznosti pfidavani sitovych karet virtualizovanych
stroji do Open vSwitch prepinace. V programu virsh byla tedy potfeba na kazdém stroji manualné
nastavit typ sitové karty jako ,openvswitch”. Tim se automaticky pfi startu zafizeni sitova karta pfipoji
do Open vSwitch prepinace. Ukazku jednoho z konfigura¢niho soubor( zobrazuje obr. 4.7.

root@localhost:~ - o x

File Edit View Search Terminal Help

-- INSERT --

Obr. 4.7: Ukdazka manudlni konfigurace jednoho z virtualizovanych stroji

4.7 Konfigurace monitorovani provozu v laboratofri

Aby bylo mozné monitorovat provoz v laboratofi sméfujici z Utoénika na obét, nejprve byl vytvoren
mirror port a ptidan do virtualniho sitového mostu vytvoreného v predchozi kapitole:

#ovs-vsctl -- --id=@m create mirror name=MirrorPort0 -- add bridge ovsbrO mirrors @m.

Po vytvoreni mirror portu byla potfeba specifikovat, ktery provoz do néj bude kopirovan. Nejdrive bylo
tedy nutno zjistit, jaky je identifikator UUID portu, jehoZ oboustranny provoz bude pfivadén do mirror
portu. Zajimalo nas konkrétné UUID rozhranivnet5, protoze rozhrani vnet5 predstavuje sitové rozhrani
Obéti. Na obr. 4.8 je uveden pfrislusny prikaz soucasné s vypisem UUID identifikatord.
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0 in vnet{@.for p in vnet{0..5};
| rt ||II 1 Ll |i| Vol

"vnet{l.for" in table Port
"p" in table Port
"in" in table Port

"vhnet®" in table Port

"wnetl" in table Port

Obr. 4.8: Zobrazeni UUID pro kaZdé z rozhrani typu vnet

Jako dalsi krok bylo nakonfigurovano zrcadleni provozu zrozhrani vnet5 v obou smérech. Toto
zrcadleni bylo aplikovano do mirror portu vytvoreného vyse:

#Hovs-vsctl set mirror MirrorPort0 select_src_port=0f8a729f-a56b-4c21-b3ba-e20f78c8be48
select_dst_port=0f8a729f-a56b-4c21-b3ba-e20f78c8be48.

Poslednim krokem pfi nastaveni zrcadleni provozu byla specifikace, na které virtudlni sitové rozhrani
se nastaveni mirror portu s nazvem MirrorPort0 bude aplikovat. Bylo zvoleno vnet2 rozhrani, protoze
to predstavuje monitorovaci port Flowmon kolektoru:

# ovs-vsctl -- --id=@vnet2 get port vnet4 -- set mirror ddosmirror output-port=@vnet2.

Tim jsme dosahli toho, Ze celd oboustranna komunikace mezi Utoénikem a Obéti byla monitorovana
Flowmon kolektorem a vyhodnocovana rozsitujicim modulem Flowmon DDoS Defender.
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5 Simulace volumetrického DDoS utoku typu UDP Flood a obrana
pred nim

Cilem této kapitoly je demonstrovat automatizovanou detekci a obranu pred volumetrickym DDoS
utokem typu UDP Flood v laboratofri, ktera byla blize popsana a sestavena v kapitole 4.

Ze vieho nejdFive byla potfeba piiblizné simulovat bézny provoz mezi Utoénikem a Obéti. K tomu byl
pouzit nastroj hping3, ktery byl nakonfigurovan tak, aby generoval UDP a ICMP provoz v fadu Mb za
sekundu. Tento provoz béZel nékolik hodin na pozadi, aby se modul Flowmon DDoS Defender naucil
jeho charakter a vytvofil si prahy Utoku pro kazdy ze zminovanych typud provozu.

Po tomto obdobi byl pomoci stejného nastroje spustén volumetricky DDoS utok typu UDP Flood,
perioda generovani UDP paketl za sekundu byla sniZzena na 500us. BEhem asi 40 vtefin modul DDoS
Defender tento Utok spravné detekoval, viz obr. 5.1, a doslo ke spusténi obrannych skriptQ blize
popsanych v kapitole 4.5.

Detail titoku - ID 2

ZCNU N Staws akce  Detaily

Poéateéni éas 2017-05-05 13:59:30 Koncowvy ¢as 2017-05-05 14:00:30
Status (toku UKONEENY Cil (dtoku Victim
Detekéni metoda UDP flood

800 | Logaritmicka osa Y

pakety / s

5. Kvé 1335 13:40 13:45 13:50 13:55 14:00 14:05 14:10 14:15 14:20 1425 5. Kué
*/ 4 Adaptivni prah L. Manudini prah FPomér pfichozi / odchozi Minimaini provoz
TCP |a/4h UDP ICMP TCP Syn TCP Rst TCP Ack Fin TCP Syn Ack
|| POF report @ Oznakit false positive @ Smazat Zaviit

Obr. 5.1: Zdznam detekovaného simulovaného DDoS ttoku modulem Flowmon DDoS Defender

Jako dlsledek téchto skript Flowmon DDoS Defender ptes REST API rozhrani instruoval Floodlight
kontrolér, aby nastavil novy ACL, ktery potla¢i UDP Flood utok. Floodlight kontrolér pak pomoci
OpenFlow protokolu toto ACL pravidlo zapsal na k nému pripojeny Open vSwitch prepinac, coz lze vidét
na obr. 5.2.
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root@localhost:~ - o 4

File Edit WView Search Terminal Help

Obr. 5.2: ACL pravidlo na Open vSwitch prepinaci vytvorené vlivem detekce UDP Flood utoku

Tim doslo k obrané chranéného segmentu pred UDP Flood Utokem. Ostatni provoz v laboratornich
podminkach reprezentovany provozem na ICMP protokolu z(stal nedotcen. To dokazuje obr. 5.3, kde
je UDP provoz reprezentovan modrou barvou, ICMP pak barvou oranZovou.

() Analyzovany provoz A
Interval: Nastavit
Profil: | ddosdefender/Victir 7| & Vlastni v 0d: |2017-05-05 13| Do:|2017-05-05 14 interval
23.4. 25.4. 27 4. 20.4. 15. 35. BB,
iMm
M Frovoz
1M
0
10 M Pakety
7.5 M _
. Uspé&ina obrana
h nied Tﬂky
s oM volumetrickym
DDoS atokem
25 M typu UDP Flood

5. Kug 2017 45 : 55 14:00 5. Kvé 2017

Zaéatek dtoku
UDP Flood

S
|2k
T

Obr. 5.3: Analyza pribéhu UDP Flood utoku
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6 Zaveér

V rédmci diplomové préce bylo podrobné pojednano o technologii NetFlow/IPFIX a dalsich odvozenych
standardUl pro monitorovani pocitacovych siti, se kterymi se lIze v praxi nejcastéji setkat. Rovnéz je v
praci popsano Flowmon reseni primarné urcéené pro monitorovani datovych tok( v pocitacovych sitich.
V teoretické ¢asti je rozebran jeden z nejmodernéjsich pristup( ke spravé pocitaCovych siti. Pfesnéji
technologie softwaroveé definovanych siti SDN a s ni souvisejici protokol OpenFlow ve verzi 1.3 a vyssi.
Dale jsou popsany nékteré moziné metody monitorovani a detekce volumetrickych DDoS utokd
v prostredi paternich siti.

Nejdrive navrZzena moZnost monitorovani a detekce pomoci SNMP protokolu. Tato metoda se pro ucely
detekce jevila jako velmi vhodna pro svou jednoduchost a vypocetni nenarocnost. Jako znac¢na
nevyhoda vsak byla skutecnost, Ze pro tyto ucely SNMP protokol podaval pouze velmi strohé informace
o prenesenych datech. Neslo by tak tedy napf. blize identifikovat, odkud Utok pochazi a kam mifi.
Vytvoreni automatizované efektivni obrany proti volumetrickym DDoS utok(im by pak prakticky nebylo
mozné.

Druhd moZnost zvaZovala zachyt celého provozu, celych paket(l. Tento pristup fesil problém
s nedostatkem blizsich informaci o monitorovaném utoku, tak jak tomu bylo u monitorovani a detekce
v pfipadé poutziti protokolu SNMP. V pripadé paketové analyzy Ize totiz analyzovat veskeré informace
o Utoku véetné jeho datové ¢asti, ktera se vSak ukazala jako irelevantni pro ucely monitoringu a detekce
volumetrickych DDoS utokd. Dalsim nedostatkem tohoto pristupu byla vysoka vypocetni narocnost, a
to predevsim ve zkoumaném prostredi paternich datovych siti.

Treti moZnost se tedy snazila najit a pouzit vyhody obou dfive jmenovanych pfistup(l. Pro ucely
monitorovani a detekce volumetrickych DDoS utok( v prostredi paternich datovych sitich se tedy jako
jednoznacné nejlepsi ukazala technologie monitorovani datovych tokl, protoZe predstavuje
vyvazenou kombinaci mezi vypocetni naroCnosti a mnoZstvim poskytovanych informaci o
monitorovaném provozu. Je tedy prakticky realizovatelnd a pouzitelna pro podniknuti nasledujicich
efektivnich obrannych krok( pfi vice ¢i méné automatizované obrané pred volumetrickymi DDoS
utoky.

Soucasti vyse zminénych navrhi byla otdzka praktického privedeni monitorovaného provozu na
generator a analyzator datovych tok(. V Gvahu pripadala mozZnost poutZiti zrcadleni provozu pomoci
mirror portu nebo poufziti sitovych tapl. Druhd jmenovana byla pro prostredi patefnich datovych siti
vyhodnocena jako jednoznacéné lepsi, nebot sitové tapy jsou schopny monitorovat sirku pasma celé
linky a Zddnym zplsobem nezatéZuji a nezasahuji do jinych prvk{ v siti. Proto bylo o sitovych tapech
také blize pojednano.

Prakticka cast diplomové prace pak Cerpa z jeji Casti teoretické. Ze zjisténych poznatkl byla zvolena a
navrZena konkrétni technika detekce a obrany pred volumetrickymi DDoS utoky pomoci konceptu
monitorovani datovych tok( a softwarové definovanych siti. Byla tedy sestavena laboratof ve
virtualizacnim prostfedi KVM pro efektivni simulaci DDoS utokd. Obsahovala dvoji nasazeni distribuce
SliTaz. Jedna z nich zastavala roli obéti a druha roli Utocnika, ktery pomoci nastroje hping3 simuloval
volumetricky utok typu UDP Flood. Dale byl do laboratore nasazen Open vSwitch SDN prepinac verze
2.5.1 a nakonfigurovan ve standardu protokolu OpenFlow verze 1.3. Tento prepinac realizoval sitové
propojeni mezi Utocnikem a obéti a rovnéz na ném bylo nakonfigurovdno zrcadleni provozu do
pfipojeného monitorovaciho portu Flowmon kolektoru, ktery na bazi datovych tokl monitoroval
provoz v siti.
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Nad Flowmon kolektorem byl nainstalovan jeho rozsifujici modul DDoS Defender pro detekci a obranu
pred volumetrickymi DDoS Utoky. Aby bylo dosaZzeno automatizované obrany pred simulovanym DDoS
utokem, soucasti prace bylo vytvoreni obrannych skript(. Pfi detekci DDoS utoku modulem DDoS
Defender skripty ziskaly charakteristiky tohoto Utoku a predaly je pfes rozhrani REST API Floodlight
SDN kontroléru. Ten pomoci OpenFlow protokolu vytvofil a zapsal do Open vSwitch SDN prepinace
pfislusné ACL pravidlo, které v koneéném dusledku ochranilo obét pfed simulovanym Gtokem typu
UDP Flood. Legitimni provoz sméfujici k obéti z(istal touto akci nezménén.
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Seznam pouzitych zkratek

ACL Access Control List

BGP Border Gateway Protocol

DDoS Distributed Denial of Service

DSCP Differentiated Services Code Point
HTTP Hypertext Transfer Protocol

UDP User Datagram Protocol

SDN Software Defined Networks

SNMP Simple Network Management Protocol
IANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
IETF Internet Engineering Task Force

IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISO International Organization for Standardization
KVM Kernel-based Virtual Machine

MAC Media Access Control

NAT Network Address Translation

NEL Network Event Logging

NSEL Network Secure Event Logging

NLRI Network Layer Reachability Information
NMS Network Management Station

oSl Open Systems Interconnection

PBR Policy Based Routing

RAM Random Access Memory

RAID Redundant Array of Independent Disks
RFC Request for Comments

RJ—45 Registered Jack 45

SATA Serial AT Attachment

SSD Solid State Drive
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