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Router s opefiaim systémem Linux

Souhrn

Cilem této prace je ifpdstaveni opetaiho systému Linux vroli routeru,
vyzdvihnout vlastnosti Linuxu v této roli a seznamizivatele s konfiguraci zakladnich
sluzeb.

Prvni ¢4st se zabyvé fpdstavenim distribuci a prostor jenevan takeé
instala&nim proceduram.

Druhacast se zabyva zakladnim nastavenig SIHCP a DNS.

Treti ¢ast je o bezpmosti, FedevSim o bezgaém vzdaleném ifstupu a
konfiguraci firewallu.

Vlastnim ginosem je konfiguracéisté Linuxové distribuce pro popsané sluzby

s vyuzitim ziskanych teoretickych poznatk

Kli¢ova slova

linux, distribuce, instalace, DHCP, DNS, &ovani, SSH, bezgaost, firewall,

iptables
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Summary

The purpose of this work is to introduce Linux m@igg systém in a role as
router, to highlight features of Linux in this rad@d to inform user about configuration
of basic services.

First part is handling introduction to Linux dibutions and some space is
devoted to installation proceduers too.

Second part is handling basic configuration ofwoek, DHCP and DNS.

Third part is about security, in the first plagleout secure remote acces and
configuration of firewall.

The contribution of this work is configuration ofear Linux distribution for

described services by using acquired theoreticahkedge.

Key words

linux, distribution, installation, DHCP, DNS, rang, SSH, security, firewall,
iptables
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Uvod

Termin Linux se pro tento opérd systém jiz natolik ujal, Ze se pouziva jako
nazev. OvSem je to alespa poloviny nepesné, protoZze spravné pojmenovani je
GNU/Linux. Linux je ozn#eni pro jadro opetaiho systému, zatimco GNU ukazuje na
vlastni operéni systém.

Linux jako jadro vznikal na zatku 90. let 20. stoleti, zasluhou mladého
finského studenta Linuse Torvaldse. Linusovi sedyetelmi libil unixovy operéni
systéem Minix, ke kterému ale nebylo mozné ziskabjpdé kddy. Velké unixové
oper&ni systémy byly zase nad studentovi fier@nmoznosti, proto se rozhodl psat
kody vlastni. Jeho jadro si okam&itiskalo pai¢nou pozornostady @iznivca, a diky
tomu se vyvoj rozrostl do nevidanych razfn Linus nasled& uvoliuje swvij systém
pod licenci GNU GPL.

Projekt GNU (rekurzivni akronym GNU’s Not Unix) oioval na z#éatku
osmdesatych let Richard Matthew Stallman. HlavnEBlenkou projektu je, Ze kazdy
software by nil byt svobodny. Neni tim mySlena nutnost platitsedtware, jako spis
dodavani softwaru spaleé s jeho zdrojovymi kédy. Z toho pak vznikd par d=is
mysSlenek: uZivatelé nemusi jednat s vyvep, ktery danému softwaru ani nemusi
poskytovat podporu. Kod, ktery vyviji a kontrolujétSi skupina¢i dokonce gkolik
mySlenka samotnych uzivatelktei pokud poitebuji réjakou funkci, tak ji mohou do
daného softwaruiflat a nasledhji jestt poskytnout dale, aby ji mohli vyuzivat i dalSi
uzivatele.

Pod GNU naslednvznika tzv. Véejna licence GNU (GNU General Public
Licence — GNU GPL). Zdrojové softwarové kddy, ktemhiknou pod GPL, musi byt
nadéle §eny pod GPL licenci — GPL jasrtika, Ze programator méa respektovat
svobodu druhych. Dany softwareiie byt i prodavan, avSak prodavajici se zavazuje
k poskytnuti zdrojovych kdd coz GPL popisuje jako stejnou svobodu druhycerda
meli i ti, jez dany kod upravili. DalSi neménduleZitou sodasti jsou podminky
zodpowdnosti. Rikaji, Ze programator nenese odpdnost za Skody, které by mohly

vzniknout v disledku uzivani jeho softwaru.
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Béhem deseti let se lidem okolo projektu GNU pddavytvorit vSechny
potrebné nastroje (aplikace, systémové knihovny, texexlitor apod.) a v roce 1990
zataly prace na jadru opemiho systéemu, které by zajgvalo komunikaci
s hardwarem a samotnymi nastroji. Jadro se jmeaaddald. V roce 1991 ijchazi na
scénu Linus se svym jadrem, jehoZ vyvoj byl dalekzhlejSi nez vyvoj Hurdu prév
diky radé priznivai, ktefi na Linuxu spolupracovali. Nasletirdochazi k logickému
kroku a operéni systéem GNU se spojuje s jadrem Linux. Tim vzriikalni produkt

GNU/Linux, coz je také spravné pojmenovani.
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Cil prace a metodika

Cilem prace je nahled na efektivni vyuZziti Linyako operaniho systému pro
router. Text se sousdi FedevsSim na popis a konfiguraci stroje pod timtorajmem
systémem; zhodnoceni vlastnosti opeilao systému Linux v roli routeru a v priedi
domécnostiéi malé firmy a charakteristiku vybranych sluzeb &ladni zabezgeni
proti moznym utokm.

V prvni casti se prace soustli na operami systém Linux v roli routeru.
PredevSim se pak zabyva vlastnostmi daného strof@drnoceni toho, co namuxe
Linux v takovéto roli poskytnout. Déle prvni kapaopiedstavuje distribuce, jejich
kratké zhodnoceni a samotnou instalaci zvolenéliste.

Druha kapitola se souseti na vybrané intranetové sluzby, jejich fungovani
z pohledu sé a konfigurace pod vybranou linuxovou distribuaniéno bude zakladni
nastaveni st dale de¢ zakladni sluzby - DHCP (Dynamic Host Configuration
Protocol) a DNS (Domain Name Systém). Nastawvahitd sluzeb a tim padentiprava
stroje na dalSi vyuziti.

Poslednic¢ast se soustdi na zabezgeni. Zabyva se obecnymi zasadami
bezpénosti, vzdalenym fistupem v fipact nutnosti vzdalené konfigurace a

piedstavenim Linuxového firewallu.
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Operaéni systém Linux

Opera&ni systém lze vyuzitiznymi zpisoby. Linux, Windows, MacOS, Unix,
¢i jiny univerzalni operéni systém lze pouZzit jako pracovni stanici, roupastovni
server, firewall a mnoha dalSimi igoby. Prace se zaije na vyuZiti Linuxu jako
routovaciho zéizeni, které bude poskytovat i jiné sluzby pro ma®.

Vlastnosti Linuxu jako routeru

K planované uloze Linuxu paturcité pozadavky. Ty by & byt dany systém

schopen splnit. Mezi poZadavky fiat

Spolehlivost

Linux ma po¥st velmi spolehlivého systému nejenom diky svéiktabAle
praw stabilita je u routovaciho #aeni, které by o pracovat ve funkci edge-routeru,
nutna. Planované #aeni totiz pobzi neustale a nestabilita by znamenala vice naklad

na spravu.

Software

Pro Linux existuje cel&ada kvalitnich a zastupnych progiamréenych pro
serveroveé progedi. Cel&ada z nich byla napsanémo na Linux.

Cena a licence

Linux lze bezplaté stdhnout z internetu, pokud neéfifdme naklady spojené
s @ipojenim. Pdizovaci cena Linuxu je tedy nulova, coz jéijgmné z hlediska
celkovych nakladl.

Licence pro Linux je GNU/GPL, jak jiz bylo zmimo vySe. Tato licence se
ovSem vztahuje obvykle i na ostatni &sti linuxove distribuce (pokud ne, tak byvaji
vydavany pod jinymi volnymi licencemi - zZmy vétSinou doznava jen politika ohletgin

Sireni upraveného kédu).
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Bezpe énost
Linux jako oper#&ni systém je odolny protiiznym vitim, ¢i wormam, hlavrg
diky tomu, Ze ¥tSina £chto program je psana na konkurémi systém Windows.

Sitové bezpénosti, ktera je slozfSi, je wnovana samostatna kapitola.

Vzdalena sprava

Linux nabizi &zné druhy vzdalené spravy, tglad Telnet nebo SSH.
K dispozici je také moznost spravies vzdalenou plochu, nat&se o to stara protokol
X, ktery je ovSem sloAjSi na pouzivani v siti. Spolehtivize pouzit i komemi
software VNC.

PFizp Gisobitelnost

Na rozdil od roz$éného konkuremiho operaniho systému Windows se da
Linux jednoduSe fizpusobit &elim, pro které ma slouzit, uZipnstalaci. Neni tedy
problém vyadit nepotebné aplikace a sluzby a danou distribuci naingglgrimo

podle danych pozadatrk

Linuxovy router a hardware

Linux podporuje Sirokou Skalu hardwaru. beggji najdeme podporu pro
platformu 1A-32. OvSem spousta distribuci podpoiujalsi platformy, naiftklad DEC
( firmy Compaq, podikdly HP), AMDG64, Itanium a jiné. Jako nevyhodu pbamy IA-
32 mizeme zminit to, Ze jeji procesory dokazi adresmaatimalré 4GB RAM pangti.
OvsSem pro router, ktery by dhslouzit pro @ely doméacnostii malé firmy, takové
mnoZstvi paréti ani nebude zapisbi.

VSechny poZadavky na hardware se logicky odvipejisluzeb, které se na
daném stroji budou provozovat. N#gad jiz vySe zmisny DHCP server rozhodn
nebude pdtbovat 64 bitovy procesor, vysiai s procesorentitly 80486. A vzhledem
k tomu, Ze router budeme implementovat do peotmalé si, tak se i se slabSim
procesorem lehce stthe. Co se t§e ostatnicltasti, diskovy prostor stai do 2 GB,
sitové adaptéry 100MB. Ani vykonnost grafické kartynhenutna. PI& post&i
integrovana graficka karta, fipadre n¢jaka starSi. Je vSakul@zité, aby byla

podporovana.
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Z vySe uvedenych hardwarovych charakteristik jienga Ze Linux v roli routeru
nebude pdtbovat Zadny silny stroj. Dokonce &tagjaky funkeni vyrazeny poitat —
velké firmy se takto pogné ¢asto zbavuji nedostajiciho vybaveni. Pro praci byl
zvolen nasledujici hardware: Celeron 500 Mhz (tpdyforma 1A-32), 128 SD-RAM
(SDR), Voodoo 3000.

Vyb ér vhodné distribuce

U Linuxu, na rozdil od jinych syst@mneni jen jedna instalovatelna verze.
Vzhledem k mySlence projektu GNU/Linux ma kazdywvorévzit jadro systému a
postavit si kolem & vlastni software. Vysledek se pak nazyva distrédouvzhledem
k povaze GNU/Linuxu &kolik hlavnich distribuci zalozilo projekt LSB (Lix Base
Standartisation), ktery se snaZzi standardizovatnintstruktury linuxovych opegaich
systéni. LSB vychazi z otaeného standartu POSIX.

Linuxovych distribuci je mnoho. Od distribuci velnmalych, zpravidla
malotelovych, az po robustni distribuce schopné fungg@ka plnohodnotny desktop
nebo server. Existuje iékolik komegnich distribuci — dodavanych s technickou
podporou. Pro &ely linuxového routeru postabezplatna distribuce, ktera poskytne
vSechny pdebné sluzby, s ohledem na moZzné budouci i@zSiv gipac zamu
uzivatele.

VSechny velké distribuce dnes nabizeji i instaf@a server. Ufité se vyplati
volit n¢jakou WtSi distribuci, pokud to hardwarové pozadavky dgvalto vzhledem

k mozné komunitni podpe, kterou mnohdy mensi distribuce neposkytnou.

Red Hat

Distribuce Linuxu Red Hat je vyvijend sp&esti Red Hat Inc. Od vydani
Fedory verze 1 se spohost sousedi na vyvoj distribuce Red Hat Enterprise, ktera j
komegkni. Red Hat je samégjme Siten pod licenci GNU GPL, takZe je mozné stahnout
zdarma zdrojové kody. Placena je “jen“ podpora pkbd. Rada firem je oviem
ochotna za tuto podporu platit, protoZze spotest Red Hat Inc. fi za npravu vad a
garantuje technickou podporu¢etrg véasné opravy. Z této distribuce vzeSel znamy
balickovaci format RPM (RPM Package Manager), coz jeésysktery umoiuje dany

program nainstalovatfipadré odinstalovat, a ¢kdy také dovoluje automatické stazeni

-10 -
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z internetu. DalSi vyhodou Red Hatu je gond Siroka Skala GUI nastmjpro spravu.
Hlavni platformou Red Hatu je IA — 32, podpora oudexistuje i pro AMDG64, Itanium

a IBM servery. StarSi verze Red Hatu podporovalgaiformu Alpha.

Fedora Core

Fedora Coreifgdstavuje vol& Sititelnou komunitni distribuci odvozenou od Red

Hatu. Fedora Core podporuje platformu 1A-32 a AMD64

Debian

Debian je jedna z méla distribuci, ktera je vyv§ekomunitd lidmi z celého
swta. Debian mait hlavni Wtve, do kterych séadi software podle miry otestovani.
Jejich nazvy jsou stable, testing a unstable. 8taidév nabizi pla otestovany, funkni
software zbaveny vSech chybi@adreé zaplatovany. Testingétev je utena pevazr
k testovani. Unstableétev je pouzivana vyvofa Nevyhodou Debianu je pak mozna
zastaralost jednotlivych softwarovych gasti stable verze, vzhledem k délcégmodu
celym procesem unstable->testing->stable.

Casto se o Debianu mluvi jako o jednom z nejlépepfisobitelnych systéin
Co se tye baltkovacich systéin Debian pouziva nastroj Advanced Package Tool
(APT), ktery umo#uje aktualizace i@s internet. Tento systém se sn&Zgit takeé
zavislosti mezi programy (pta se, zda ma zaktuadizgoulszné s jednim programem i
druhy apod.), nebo odsitavat zastaralé komponenty. Debian je dostupny pro
platformy IA-32, Alpha, 1A-64...

Gentoo

Je dalSi distribuci vyvijenou vyhrairkomunitou. Gentoo je tzv. zdrojova
distribuce, coZz znamena, Ze uzivatel sizem danou distribuci zkompilovat sam s
pottebnym programovym vybavenim. Jako bBledvaci systém je zde pouzit Portage,
ktery umo#uje peklad program a nasledné ijzpusobeni procesoru dostupnym
knihovhdm apod. Vyhodou je tedy maximalnfizpusobivost danému systému.
Distribuce je dostupna pro IA-32, AMD64, SPARC...

-11 -
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SUSE

SUSE je distribuce spravovanévpdné nezavislou &meckou firmou. V roce
2004 byla zgazena do portfolia firmy Novell. Tato firma je v@unim distributorem
Linuxu s oficialni pobskou v Ceské Republice. Distribuce je placena a ma masivni
instalani a technickou podporu &estire. Jako batikovaci systém pouziva RPM. Za
zminku jest stoji GUI konfigur&ni nastroje YaST2 a SaX2 pro spravu hardwaru,
nastaveni systému a grafického rozhrani. SUSE Lj@uxen gedevsim pro platformy
IA-32 a AMDG64.

Slackware

Slackware je nejstarSi doposud ak&wyvijenou distribuci. Obsahuje pouze
stabilni programy a klade uthz edevSim na stabilitu, jednoduchost a
konfigurovatelnost. Slackware pouziva vlastnidalvaci systém pkgtools. Oficidije
slackware pro platformu IA-32, ovSem existuji i fieidIni porty pro platformy Aplha,
SPARC, PowerPC, AMD64 a jiné.

Z vySe uvedenych charakteristik byla zvolena ttistre Slackware 12.0, ktera
nabizi podporu pro IA-32 a tedy pro zvolenou komfegi hardwaru. Dale splje

pozadavky na slabSi hardware, spolehlivosizppsobitelnost.

Instalace slackware 12.1 na router

Instalace Slackwaru 12.1 na vybrany stroj bud#dinejjednodussi pomoci CD

nebo DVD. VSe pdtbné se da bezpl&trstahnout navww.slackware.org/getslack

podolz vypalitelného iso formatu. Dalsi moznosti je iteta ges sf pomoci PXE.
Tento zfisob instalace ale musi byt podporovan BIOSent'¢iveiu kartou) a pokud se
pro router pouzije starSi stroj je pr&pddobné, Ze tato podpora v BIOSkitgmna
nebude.

V BIOSu daného stroje je nasleédnutné navolit bootovaci padi tak, aby
prvnim zdizenim, ze kterého se bude bootovat, byla CD/DVBhagika.

Po UspSném nabootovani je nutné vybrat jddro. Zvolenirgadavisi na

konkrétnim hardwaru. Jadro huge.s j€emo pro platformu x86, ze které vychazi

-12 -
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pozdjSi 1A-32. Vzhledem k hardwarovym specifikacim jeoleno jadro hugesmp.s,
které je i pednastavenou volbou. Nasleduje zvoleni klavesmespektive rozmishi

klaves a zalogovani se pod uzivatele root (bezahesl

Zarizeni

V Linuxu je vSe virtuala reprezentovano jako soubor. V systémové slozoe /de
kazdy soubor reprezentuje to konkrétnfizeni. Proto i pevny disk bude ungistv
tomto adres& Nalezeni pojmenovani daného pevného diskuijezité pro dalsi fazi
instalace. Hkazemdmesg | morge mozné vypsat seznamiizani, kde se ukaze, pod
jakym ozng&enim je pevny disk. V zavislosti na rozhrani (ATE&&) a zapojeni
(master/slave) potom Linux dany disk pojmenuje AADzhrani byvaji pojmenovana
jako /dev/hdx (kde x i@dstavuje pismena, daaji pismenem a — prvni ATA kandl,
master; b — prvni ATA kanal, slave atd.). Naprothtt SCSI rozhranim Linuxiffazuje
jména /dev/sdx (se stejnym systémem jako u ATA nazf). SCSI rozhrani je dobré
zminit z toho dvodu, Ze v Linuxu jsou takto reprezentovanyifklpd i usb disky nebo
SATA disky.

Vytvareni diskovych oddil

Instalace Slackware Linuxu vyZaduje alaspeden linuxovy diskovy oddil. K
vytvareni diskovych oddil slouzi programy cfdisk a fdisk. Program fdisk utiig2
provadt slozijSi operace s diskem. Pro zakladni nastaveni dlatbpost&i program
cfdisk, ktery je jednodusSi na ovladani. A to hkadiky rozhrani v podabgrafického
menu. Pouziti cfdisku gpadre i fdisku) je cfdisk /dev/i<jméno_*¥aeni>. Pomoci
piikazunewse da vytvat novy diskovy oddil (& uz primarni nebo logicky) a nasledn
urcit, jaky rozsah bude mit. Typ oddilu je nativmastaven jako Linux, takZze se nemusi
specifikovat. Optimalni moznosti je vytemi swap oddilu. Rozsah setdinou
specifikuje v nasobcich pain pii 128 MB RAM bude 512 MB swapu bolastaiit.
Samozejne zalezi také na celkovych moznostech disku. Ne kaFary disk si takovy
luxus mize dovolit. Po vytveni swap oddilu je nutné specifikovat tento oddil
navolenim, pomoci ifkazu Type ¢&isla 82. Pro zapsani Zm a opu&tni programu

cfdisk slouzi pikaz Write.
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Setup

Samotné instatmi prostedi se spoustiifkazemsetup Pred instalaci je nutné
provést par nastaveniid@ire je nutné zvolit, odkud se bude Linux instalovathiédem
k prozatimnimu pibé¢hu bude instalace probihat z CD/DVD mechaniky. & m¢jlepSi
specifikovat manuaty zvolenim pesné lokace z&eni. K tomu ot poslouzi pikaz
dmesg Nasled# se musi fifadit souborové systémy k jednotlivym diskovym odlatil
Pro oddil s opetmim systémem Linux je dobré volit ext3 nebo resarfhledem k
tomu, Ze umoiuji Zurnalovani na rozdil od ext2. Pokud jde o swiaptalator sam
provede Bkolik piikazil po ugesréni daného oddilu. Déale je nutné zvolit software z
piipravenych softwarovych balik ktery se bude instalovat. Na routerdgitér nebudeme
potrebovat grafickd progdi a hry. Nasleduji uz jen trividlni nastaveni, s tge

obtiznosti, neni tim myslenalézitost (napiklad root heslo).
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Intranetové sluzby

Smérovani

Smerovani (angl. routing) je proces, kde jsou jedwétliP-datagramyfedavany
Z jednoho rozhrani do jiného rozhrani. &ova (router) se musi rozhodnout, do
kterého rozhrani odeSle IP - datagram, ktery olbbdké¢omu mu pomaha sérovaci
(routovaci) tabulka, kde jsou uvedenglafité zdznamy ohlednsit, si‘ové masky,
daného siového rozhrani atd.

Rozhodovani

V piipact, Ze frijde na router IP-datagram adresovaréjaké cilové stanici,
router se musi rozhodnout jakému rozhrani feala@t. To se &e pomoci vySe zmimé
smerovaci tabulky. Router projdgadek poradku smérovaci tabulku, vezme tgivou
masku a bit po bitu ji vynasobi s IP adreséijemce v daném IP datagramu. Vysledek
nasobeni se porovnava s prvnim sloupcerfrevaci tabulky. Pokud router najde vice
vysledki, které se shoduji, vybira si na zakladetriky. Jestlize nastane situace, Ze
router nenajde odpovidajici shodu, posila datagmgphicitnim smérem.

Smerovaci tabulka se v Linuxu staticky plni, figged pi pouziti pikazu
ifconfig, kterym se nastavujetsivé rozhrani (adresa, maskagsi), nebo pouzitim

piikazuroute

DHCP

DHCP (Dynamic Host Configuration Protocol) je diroy UDP protokal typu
client-server. Tento protokol umiiZie pifazovat IP adresy z daného ip-poolu
automaticky. IP adresa tedy nemusi bkgsm specifikovana pro jednotliva rozhrani,
ale danému klientovi je na pozadaridplena. Jakmile se spusti software DHCP na
klientském peitaci, vysila klient do sit pozadavek na IP adresu. To sgedpoomoci
broadcastingu, kdy dany stroj rozesila pakety dé s& (v IP datagramu je nastavena
cilova adresa na 255.255.255.255). Dany serverdpowda a fidéluje adresu, pokud
je vSe v psadku.
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Nutno podotknout, Ze Slackware Linux obsahujergdmty DHCP software od

spoleénosti ISC, takZze neni nutné nic instalovat.

DHCP Server

DHCP server (tzv. DHCP)g¢luje adresu na zadost klienta. Vzhledem k tomu,
Ze klient broadcastuje v ramci sv&sje nutné, aby byl DHCP servetifomen v kazdé
siti, respektive podsiti. Distribuce Slackwareipbhym softwarem disponuje (pokud
instalace prokhla dle popsanych instrukci), konfigdrd soubor je umish v /etc a
jmenuje se dhcpd.conf. Samotna konfigurace se gkEk& se dvoutasti — ze sady
deklaraci a ze sady parantetDeklarace popisuji sithostitelské péitace, rozsah adres
ktery se da fdéelit jednotlivym klientim (tzv ip-pool), atd. Sada parametnaproti
tomu popisuje chovani serveru a nastaveni.rdm® deklarace blize specifikuji dalSi
klienty, ktai pati pod danou deklaraci. Konfigurace souboru dhcpd.ge mozna
pomoci textového editoru, nidklad vim. Obecny konfigukai soubor bude mit
nasledujici strukturu:

Globalni parametry;

Deklarace 1

[parametry deklarace 1]

[vnofend deklarace]

Deklarace 2
[parametry deklarace 2]

[vnofend deklarace]

Deklarace

Deklarace mize sdruzovatizné skupiny klient. VSe se odviji od pozadavka
danou 4i. Vytvéreni umoduji tyto deklarace:
Group — tato deklarace aplikuje konkrétni skugavametii na seznam klieff

podsiti nebo sdilenych siti.

group label

[parametry]

- 16 -



Router s opefiaim systémem Linux

[vnofend deklarace]

Label je jméno dané skupiny.
Host — deklarace host se pouziva pokud chcemer&ominu klientovi IP adresy

danému klientovi.

host label
[parametry]

[vnofend deklarace]

Label symbolizuje daného klienta.

Shared—Network — sdruzuje skupinu adres kiieset stejnou fyzickou siti.

shared-network label
[parametry]

[vnofena deklarace]

Label v tomto pipack je jméno sdilené sit
Subnet — tato deklarace se poziti&definovani deklaraci a paramiefsro danou

podst.

subnet subnet-number netmask netmask
[parametry]

[vnofena deklarace]

subnet-number reprezentuje 8] jejimz klienfim budou pidélovany IP adresy.
netmask je potom maska sidané podsit

Range - specifikuje rozsah adres, které se buddglgvat jednotlivym
klientim.

range [dynamic-bootp] starting-adress [ending-adress]

dynamic-bootp je volitelné nastaveni, které &id serveru, Ze rozsah

piifazovanych adres je dany pro protokol bootp (protokol, ze kterého je CHHC
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defakto odvozeno)Starting-adress aending-adress piedstavuji hranice bloku adres,

ze kterého se budeifazovat.

Parametry

Parametry (nebo také volby) blize specifikuji dastupinu klieni. Pati mezi

authoritative — ozn@ si’ jako autoritativni. Autoritativni 8i se potom ke
klientaim chové tak, Zze na jejich Spatny DHCPREQUESTug¢ppeny vyzadanim
adresy, ktera neodpovida dané podsiti,fikégul pi nastavené adrese jinou podsiti)
poSle DHCPNAK odpo&’, coZ navrati klienta 2 do stavu INIT. B nenastaveni se

tedy tomu tak nestane.

authorative;

not authorative;

max-lease-time — dhcp klientie pozadat o prodlouzeniully, po kterou ma
poskytnutou adresu. Server potonitlhprodlouzi, pokud klient népkradil maximalni
dobu.

max-lease-time seconds;

default-lease-time — vychozi doba trvani pronaadresy.

default-lease-time seconds;

filename — obsahuje cestu k bootovacimu soubomto Tvolbu pouzivaji

bezdiskové stanic€asto byva kombinovano s parametrem next-server.

filename filepath;
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fixed-adress — parametr deklarace hostddi konkrétni IP adresu,ffpadré

skupinu adres, konkrétnimu klientovi.

fixed-adress adress [, adress .];

hardware — tento parametr nastavi hardwarovousadAC adresa), ktera je
charakterizovana hexadecimalnim oktetem, a typoligkvrstvy. PouzZiva se stasré
s parametrem fixed-adress.

hardware [ethernet | token-ring] hardware — adress;

option host-name — nazev klientskéhdgifage.

option host-name name;

option domain-name — nazev domeény klienta.

option domain-name name;

option routers — adresa routeru.

option routers adress;

option domain-name-servers — nazev DNS servéipage jeho IP adresy.

option domain-name-servers [adress | IP];

ddns-update-style — tento paramettkd jakym z@sobem je feSena
synchronizace DNS a DHCP

ddns-update-style [ad-hoc|inerim|none];

-19 -



Router s opefiaim systémem Linux

use-hosts-decl-names — tento paramétfagi danému klientovi hostname, jaké
se pouziva pro deklaraci host.

use-hosts-decl-names [true | false];

DHCP klient

DHCP klient pouziva také konfigufiei soubor, ovSem neni nutné ho
konfigurovat v pipadt jednoho giového rozhrani na klientské stanici. Paklize je
klientem stanice s opemaim systémem Linux, o by vSe probhnout bez probléia
klientsky pa@ita¢ by mgl obdrzet IP adresu dle nastaveni. Nppc stanice s opetaim
systémem Windows je to trochu sl@&jsi.

Potencionalni problém se tyka vSésavého (broadcast) vysilani. Vysilani typu
broadcast se &I na globalni a lokalni. Globalni broadcast poéziadresu
255.255.255.255, lokalni broadcast je naproti tamien jen klientm dané podsit
Klient stanice Windows &kava odpo¥d® pomoci globalniho broadcastu. OvSem
linuxovy stroj gevede globalni broadcast na lokalni a tim paderhand nepdéleni
adresy. Cely tento problém se da gom jednoduse napravit pomodiikazu:
route add —host 255.255.255.255 dev jméno_sitovehbrani
Jméno siového rozhrani se pak upravi podle toho, do jaképgidéluje DHCP server

adresy.

DNS

DNS neboli name server slouzi kegladu doménovych jmen na IP adresy a
naopak. Mvodem pro peklad je samadejme lepSi zapamatovatelnost nazwez gisel.
Patéatek prvnichieSeni pevodu IP adres na jména saha do 70. let 20. stddayi
vznikal TCP/IP protokol. eklad se tehdyeSil pomoci souboru hosts, ktery se musel
udrZzovat neustale aktualnié{d se tak pomoci FTP). Zatkem 80. let vSak stoupa
pocet paitach nad unosnou mez a udrzovani jednoho souboru jaate nemozné.
ReSeni pichazi v podob distribuovaného systému, kde kazdast si¢ udrzuje

informace o vlastnich prvcich.
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DNS Resolver

Resolver neboltesky rozklada predstavuje v DNS systému klientskoast,
piestoZze se nejedna o konkrétni aplikaci. Ungg evidovani DNS servier na které
budou dotazy o ieklad adres s#nmovany. Takze pokud aplikace pebuje, zada
oper&nimu systému pozadavek ngeklad adresy a ga si na odposd’, nemusi tedy
sama implementovat dany protokol.

V Slackware linuxu se soubor nachazi v /etc/resoiM s jednoduchou syntaxi v

podolg:

search nazev_domeny

nameserver IP_adresa

Patet name servérneni v konfiguranim souboru nijak omezen. Vice sefvee
specifikuje k zaloZznim delim — pouZiva se server na prvnim mist piipact jeho

nedostupnosti se pouzije server na druhémgratsit

Typy DNS server U

Resolver slouzi pouze pro pokladani dotazu cilavéerveru. Veskeryipklad a
tedy cely systém lezi na DNS serverech. Podle wir&k@ostaveni v hierarchii DNS
muzeme rozliSit gkolik typa DNS servei:

* Primarni DNS server: jak jiz nazev napovida jddawvhmi DNS server, obsahuje
veSkereé informace o doménach nalezicich dané siti.

* Sekundarni DNS server: zalozni server, ktery soraaticky udrZzuje stejné
informace, které obsahuje primarni DNS server. R@uze v pipadt vypadku
priméarniho DNS serveru.

* DNS cache server: slouzi kiigovani dotaéi. Zarovex si pamatuje odpadi,

diky ¢emuz niiZze vyrazg prispét k urychleni provozu na siti.

Konfigurace DNS serveru

Vv s

serveti pro DNS. Slackware Linux software BIND samgm¢ obsahuje, takze neni

nutné nic instalovat. Konfigurace samotna se pagtoonadi v souboru /etc/named.conf.
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Zbény
Do tohoto souboru je nutné néjk pridat radek, ktery bude odkazovat na konkrétni
konfiguratni soubory. Jednoduse tedy |zedpt:
directory “/var/named”
Déle je nutné do souboru etc/named.conf zanésly.zddna je vlasté
subdoménou dané domény. Syntaxe zony bude naslieduji
zone jmeno_zony {
type master;
file cesta;
3
Pro fgeklad ndzvu na IP adresu a pteldad IP adresy na ndzev musi existovat
unikatni zony. Reklad IP adresy na nazev &sto nazyva reverznintgkladem. Pro
vytvoreni této zony je nutné zanést nazev zony in-agqr.arostatni sounalezitosti do
/etc/named.conf. Celé jméno reverzni zony se skiad@&e uvedeného ndzvu a prvnich
ttech bajti IP adresy napsanych pozpatku (fiklpd pro adresu 192.168.1.1 to bude
1.168.192.in-addr.arpa).
Dale je mozné jeStdoplnit sekundarni zénu prdipad zalozniho DNS serveru.
Syntaxe je v takovémifpads nasledujici:
zone jmeno_zony {
type slave;
masters seznam_IP_adres;
h
Povinnou sotésti konfigurace je nastaveni cache zony. Ngdse pida zona
pro cache:
zone “."{
type hint;
file “named.ca®;
3
Typ hint identifikuje zénu jako cache. Soubor namadje sodasti baliku
BIND, takZe nebude piba nic konfigurovat. Druhym zdznamem je:

zone “0.0.127.in-addr.arpa” {
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type master;

file “named.local’;
I3
Tato zéna umozni rekurzivni prohledavani stromamgksiry DNS.
Typy zaznami DNS

Konkrétni databazové soubory nesouci zdznamy mwongjty format. Typy
zaznani, které mizeme pouzit jsou SOA, NS, A, CNAME, PTR, MX, TXR®.

SOA - znamen@ Starting of Authority acired definice dalSich DNS z&znam
Syntaxe:

IN SOA name_server.domena.cz. host_master.domena.cz. (

#HAHHHRH ; sériove Cislo

HiHHHHH ; obnovovaci frekvence v sekundach
A ; opakované pokusy v sekundach
T ; vyprseni v sekundach

HitHHHHHT ) :minimum v sekundéch

name_server.domena.cz.refstavuje hostitelsky piac pro konfigur&ni
soubor.

host_master.domena.cz. je elektronickd adresacspmeny.

Prvnifadek v zavorce udavaslo, které symbolizuje posledni aktualizace, proto
byva ve formatu YYYYMMDD. Druhytradek utéuje, za jak dlouho se sekundarni
server zepta primarniho, zda nedoSlo ke&rgmTreti fadek udava, kdy se sekundarni
server bude snaZit kontaktovat primarnitippc, Ze gedtim neusfl. Poslednitrddek
udava, kdy sekundarni servéegtane kontaktovat primarni, pokud se mu to fieda

NS — zaznam typu NS (name server) slouzi Eenir jmennych servér

spravujicich informace o dané z0n

IN NS name_server.domena.cz.
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IN NS name_server.domena.cz.

A —slouzi k pevodu nazvu stanice na IP adresu.

nazev_stanice IN A IP_adresa

PTR - ve slovnim vyznamu opak A. Slouzifkeldadu IP adresy na nazev.

IP_adresa IN PTR nazev_stanice

MX — neboli Mail Exchanger. Tento typ udava infoeap serveru, ktery slouzi

k dorwovani posty.

nazev_domeny.cz. vaha nazev_stanice

CNAME — umo#iuje vytv&eni aliag pro nazev jakékoliv stanic€asto se toto
ozna&eni uzivd i zméné nazvu poskytované sluzby, v okamziku, kdy zakazeg&g

nejsou na novy nazev produktu zvykli.

novy_nazev_stanice IN CNAME stary _nazev_stanice
Nastaveni routeru

Spoust éci scripty

Vzhledem k tomu, Ze se viikhu konfigurace upravuje pammé znana cast
nastaveni a Linux by je po restartu znovu nezayedhutné tato nastavenfigat do
spoustcich scripti. VeSker4 nastaveni, kterd& se nebudou tykat satngsia
konfiguratnich soubak daného softwaru a sluzby, se tedy zapiSi do scriptocal

ulozeném v /etc/rc.d/rc.local.
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Popis sit &

Stanicel
GW
88,100,206, x%%

[

10.0.0.15  Test

2 .
192.168.1.5

10.0.0.138

Stanice2
—— ]
192.168.1.1 .;='_
Staniced E—
nh

[

192.168.1.6

o

‘\,
= =l

=
=
=
=
&=
-
£

10.0.0.6

Ob.ré.1 Topologie sit

Testovaci router se nachézi uyniné sig, konkrétré jde o 10.0.0.0/24. Jedno

sitové rozhrani bude dostavat ip adresu z routeruy ke ozngen jako GW, druhé
rozhrani pak poslouzi pro subnet 192.168.1.1, kiade poskytovat i ostatni sluzby.

Nastaveni sit &
Samotné routovani se zapne pomadtkgzuechq kterym viozime parametr 1
do souboru /proc/sys/net/ipv4/ip_forward.

echo 1 > /proc/sys/net/ipv4/ip_forward

Pro spravné routovani je ngéjk nutné nastavit rozhrani. Protoze prvni rozhrani
(eth0) komunikuje se siti 10.0.0.0, na které fuagdHCP server, je mozné peibné

informace pro prvni rozhrani ziskat automatickyovede se to jednoduse spumin
DHCP klienta na rozhrani ethO. Konkrétedy gikazem:
dhcpcd eth0
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DHCP klient ma vlastni konfiguéai soubor, ale neni nutné jej upravovat pro
korektni fungovani. Tim se tedy ziskaji prviileZité Gdaje jako je ip adresarf®ia
maska apod.

Pro druhé rozhrani (ethl) se tyto Udaje nastatn¢rwv Linuxu pro to slouzi
piikazifconfig. Syntaxe vypada takto:

ifconfig dev ip netmask nmask volby
Konkrétre to tedy bude:

ifconfig ethl 192.168.1.1 netmask 255.255.255.0

Pro kontrolu Ize zadat samotniikaz ifconfig, ktery vypiSe seznam rozhrani a

jejich nastaveni.

Konfigurace DHCP Serveru

S uvedenou teorii je pamé jednoduché napsat konfigdra skript, ktery
uvede DHCP server do provozu. Konfigtmasoubor dhcp daemona se nachazi v /etc/ a
mé& jméno dhcpd.conf. Pomoci textového editoru (wmayriklad) se d& napsat skript,
ktery zajisti korektni fidélovani adres.

authoritative;

option domain-name “tdomain.cz;

option routers 192.168.1.1;

option domain-name-servers 192.168.1.1;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;

default-lease-time 86400;

max-lease-time 604800;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.5 192.168.1.30;

}

group {
use-hostdecl-names true;

host stanicel {
hardware ethernet 00:01:4a:06:6a:4a;
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fixed-address 192.168.1.5;
}
host stanice2 {
hardware ethernet 00:1c¢:25:90:95:b1;
fixed-address 192.168.1.6;
}
host stanice5 {
hardware ethernet 00:0e:2e:f3:41:c2;
fixed-address 192.168.1.8;

}

}
DHCP server vtomto ffpad poskytuje adresy vrozsahu 192.168.1.5 az

192.168.1.30. Adresy 192.168.1.5, 192.168.1.6, 1B®1.8 jsou rezervovany pro
pocitate s ndzvem stanicel, stanice2 a stanice5, coz mdanie je DHCP server
nebude poskytovat jinym rozhranim.

Samotny DHCP server se poustikpzem:

dhcpd

V pripact spojeni se stanici s op&ndm systémem Linux je nutné praigeleni
adresy pustit DHCP klienta (pokud neni impli¢itnapnut). Stanice Windows maji
vétSinou DHCP klienta zapnutého, tudiZz neniteba nic poust. V pripad dodrzeni
popsaného postupu je mozné obdrzet takovyto vykledemto Fipad Slo o vysledek

pro paita¢ s nazvem stanice2):
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e | CWINDOWS' system 32 cmd.exe
Adaptér sité Ethernet P#ipojeni k mistni

PiFipona DNS podle pFipojeni . . . : tdomain.c=z
: InteldR> 82566MC Gigahit Metwork Con

Fyzicka Adresa. . . = = =« « = . . = BA-1C-25-98-95-B1
Protokol DHCFP powvolen H

fiutomaticka konfigurace povolena

Adreza IP H .168.1.6

Maska podsité : .255.255.8

Ugchozi bhrana H .168.1.1

Server DHCP H 6811

Servery DMS : .168.1.1

Zapijceno H . srpna 20@8 13:38:58
Fapijéka vyprEi H . srpna 2088 13:38:58

C:xDocuments and Settings>Jakub Sojkar_

Obr.¢. 2 Automatické fidéleni ip adresy.

Konfigurace DNS

Pro sluzbu DNS je nutné néjde upravit zony v souboru /etc/named.conf. Na
testovacim routeru seiyodni obsah souboru named.conf ponechal a doStad&m
nasledujicicfadka:

zone “tdomain.cz” IN {

type master;
file “tdomain.db®;
3

A Kk ni reverzni zéna:

zone “1.168.192.in-addr.arpa“ IN {

type master;
file “tdomain.rev”;
3

Oba konfigurani soubory jsou uloZeny ve /var/named. Cesta katuob je
specifikovana v /etc/named.conf pomoéikpzu directory, jak jiz bylo vySe zmi&no.
Nyni se musi vytviot databazové soubory. Neexistuje zadny standatpy nely byt
tyto soubory spravh psany, avSak v pb¢hu let se vzilo pér pravidel, kterd jsou
v souvislosti se psanindahto konfigurgnich soubakr dodrZzovana. Kazdy ze soulior

musi z&inat zaznamem $TTL, tim BIND server pozna, jakddmgba platnosti
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jednotlivych zaznarin Nasled® musi nasledovat SOA zaznam a aléspeden NS

zadznam. VSe ostatni je nepovinné.

Konfiguratni soubory pro testovaci router pod ogafm systémem Slackware

Linux vypadaji nasledown

Soubor /var/named/tdomain.sb :
$TTL 86400

@

IN SOA tdomain.cz. root.tdomain.cz. (

20080117
10800
1800
1209600
604800 )
IN NS
test IN
stanicel
stanice?2

staniceb

tdomain.cz.

A 192.168.1.1

IN A 192.168.1.5
IN A 192.168.1.6
IN A 192.168.1.8

Soubor /var/named/tdomain.rev :
$TTL 86400
IN SOA 1.168.192.in-addr.arpa. root.tdomain.cz. (

@

o o o1 k-

20080117
10800
1800
1209600
604800 )
IN NS
IN  PTR
IN  PTR
IN  PTR
IN  PTR

tdomain.cz.
test.tdomain.cz.
stanicel.tdomain.cz.
stanice2.tdomain.cz.

staniceb.tdomain.cz.
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V tomto gipad je vhodné jest pred samotnym spulStim DNS serveru
zkontrolovat syntaxi vSech konfigursich soubak. V pripact souboru named.conf se
to provede jednoduSe pomodikazu:

named-checkconf

V piipadt databazovych soubbse pouzije fikaz se syntaxi:

named-checkzone nazev_zony cesta_k _souboru

Pokud dany fikaz vrati napis OK, #to by byt vSe v ptadku a DNS server je
mozné pustit fikazem:

named

Spravnost nastaveni je moZné &by z nékteré stanice v siti 192.168.1.0.
V piipact stanice s OS Windows se pouzijeikpaz nslookup. Dany vysledek txe
vypadat nafiklad takto:

W WINDOWS system32t cmd.exe i e
G:>Documents and Settings>Jakub Sojkarnslookup stanice2

Server: test.tdomain.cz
Addres=s: 192.168.1.1

M zew: ztanice tdomain.cz
Address: 1%72.168.1.6

C:“Documents and Settings>Jakub Sojka’nslookup 192.168.1.6
Server: test.tdomain.cz
fddress: 192 468.1.1

M zeuw: zstanice2 _tdomain.cz
Addres=z: 1%2.168.1.6

C:“Documents and Settings>Jakub Sojka’nslookup 192.168.1.8
Server: test.tdomain.cz
Address: 192.168.1.1

M zeuw: staniceS.tdomain.cz
fAddress: 192.168.1.8

C:=“Documents and Settings“Jakub Sojka>
Obr.¢. 3 Peklad jménalip adresy.
Obrazek ukazuje i reverznigklad — z IP adresy na jméno.

Databazové souboryigdstavuji to nejpodstafjsi z celého nastavovani BIND
serveru. Zptny preklad adres je vyZzadovarkierymi sluzbami (Sendmail...), a proto
je vzdy dobré mit tuto konfiguraciipravenou. Vzhledem k moZznosti vyskytiznych
dedikovanych strdj (WWW server apod.) v siti je konfigurace DNS semvesencialni.
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Zabezpe éeni

Bezpénostni politika serveru, respektive routeru, sead&l z kolika
podminek, které je nutné splnit. Ziskat absauiezp&ny systém je tést nemozné,
protoZze pipadni Gtdnici se neustale zdokonaluji, stejiako jejich nastroje. Samotné
zabezpeeni by vydalo (a ono uZz také vydalo) na be&gposamostatnych knih.
Vzhledem k povaze prace je dobré zminit aléspékladni pravidla zabezgeni,
firewall a mozné druhy sbvych utoki, které by takto nakonfigurovany router mohly
ohrozit. VySe zmi#tna konfigurace nahravd samotnému zab&ame protoze

neobsahuje velky pet sluzeb.

Fyzické zajist éni routeru

Bezpeé&nost systému neni zaloZzena jen na vhodné konfigaodiovaru, gipadré
bezpeénostnich nastrgj ale velkou roli zde hraje i fyzické zajgi hardwaru.

Pokud atonik pronikne az imo ke stroji, existuje jen malo moznosti jak mu
zamezit péniku do systému. Proto prvnigei, kterou je nutno zajistit, je bezpé
mistnost, nejlépe beziiptupu kazdého ze za@stnandé. DalSi moznosti fyzického
zabezpéeni je pouziti uzamykatelnéishe.

Nebezpéi pro paitace nehrozi jenom od lidi, ale i odlznych fyzikalnich vliv.
Mezi ty nejhorsi pét elek¥ina, teplota, oheapod.

Elektina je pro zaji&ni chodu routeru esencialni. Zdroje jsou vyvijealy, aby
dokazali vydrzet vykyvy v nagi, ale nejsou nezéiielné. V gipact nasazeni routeru
v prostedi firmy, a s ohledem nakici sluzby, je vyhodné zajistit stroj UPS zdrojem.
UPS zdroj udrZi v provozu systém tak dlouho, abgyechopen korektnvypnout.

Teplota neni zase az takovy problém, pokud sedjedmaly router. Wité ale
nicemu neuskodi uloZeni gateway v @wklimatizované a suché mistnosti.

Zatimco elekina a teplota nemusi mit fatalni nasledky pokuch&® pokazi,
pro oha& to neplati. Kazda mistnost, kde je sofistikovagpoietni technika, by #a
byt proto vybavena hasicimiiptrojem. Na elektroniku je nutné pouzivat prasSkové

hasici gistroje.
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Vzdaleny p Fistup

Pokud je patba na routerudco nastavit, fipadré se dostat ¢&kam uvnit sit,
je dobré mit v provozu &akou metodu vzdalenéhoriptupu. Jednou z moznosti je

nagiklad sluzba Telnet.

Telnet

Pokud se do sitpripojujeme pes internet, je Telnet dirou v zabesgi. Telnet
totiz prenasi vSechna data nezaSifrovana a umjeZje tak komukoliv, kdo posloucha
na spravnych linkach, vitl To plati i pro hesla! Cela spojeni Ize tedy pdinse
presnErovat na jiny stroj a poktavat v ovladani z &.

Telnet byv&asto nasazen uviiit pro rychlou konfiguraci servéer

SSH

SSH je dalSi protokol umaagjici vzdalenou spravu, oviem jeho vyhodou oproti
telnetu je Sifrovany i@nos dat. Diky implementovanému systémaikii mohou ob

strany o¥fit kdo s nimi komunikuje.

Kli ¢e a otisky

SSH pouziva asymetrické Sifrovani, které obsabygtém péarovych K. Kli¢
je vtomto gipadt reprezentovan jakoéaka data, pomoci kterych §ite¢ se zpravou
pracuje. Klée maji rkolik zajimavych vlastnosti: jeden &lise vzdy pouZije pro
zasifrovani zpravy, druhy k jejimu deSifrovanicklijsou od sebe neodvoditelné ckli
nesouvisi s danou zpravou, tudiz je neodvodime ani

Otisky se pouZivaji na e¢keni spravnosti kée. Veejné kite jsou dlouhé
ietzce pismengisel a znak, a proto by je bylo natmé owrovat v takové podab
SSH ale dokaze z tohoietzce vygenerovat unikatni matematicky otisk, kteak p
predklada uzivateli. Kiekladu tohoto otisku se pouzivaji vy¢ip hashovaci funkce,

které zajisti, Ze iifp nepatrné zrgné klice se zmini jeho otisk.

SSH klient

Souwasti OpenSSH je i client. Syntaxigkazu je nasledujici:
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ssh -l uzivatel nazev_stroje/ip_adresa

Ponerne dilezity je prepin& —I, ktery zajisti pouZziti jiného fhlaSovaciho
jména, nez toho pod kterym je uzivatel zrovhiallpSeny.

Klienti s operanim systémem Windows mohou vyuzit znamy programIPuT

Komunikace mezi klientem a serverem pak prochékolika fazemi: klient se
se serverem propoji na portu 22 (pokud je vyuZipém komunikaci defaultni port).
Server peda klientovi véejny Sifrovaci kl€é. Klient klic ovéii a vygeneruje k& pro
komunikaci. Tento kii pak zaSifruje viejnym klicem a odeSle serveru. Nasleduje

bezpéna komunikace mezi serverem a klientem.

Firewall

V Linuxu zaji®uje firewall ¢ast jadra, kterd se nazyva iptables. Tato sluzba

neobsluhuje jenom firewall, ale umaie defakto jakoukoliv manipulaci s pakety.

Tabulky a retézce

Kazdy paket prochazi systéméetzci, které jsou satasti tabulek.
Z&kladni tabulky, které tZeme najit, jsourit
* nat - tato tabulka se pouziva pieklad adres (NAT = Network Adress
Translator). Feklad se pouziva, pokud je pro&ai rozhrani dostupna
jen jedna IP adresa a uMngit se nachazi&Si mnozstvi klient.
» filter —reSi filtrovani paket, jejich zahazovani nebo logovani.
e mangle - tato tabulka umidje modifikaci paketu — nastavit TTL,

nastaveni TOS pole v IP zahlavi apod.

Nejcastji se pouziva tabulka filter. Mezi zakladiézce tabulky filter pat:
* INPUT - do tohotdetezce vstupuji vSechnyighozi pakety.
 OUTPUT - do tohotdetézce vstupuji vSechny odchozi pakety.
« FORWARD - do tohotoiettzce vstupuji vSechny pakety, které se
pieposilaji (typické pro router).
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Pfikaz iptables

Iptables manipuluji Bettzci pomoci specifikovanych pravidel. Pravidlo
obsahuje podminky, které musi dany paketi®@t a cil, ktery se ma vykonat.
Nesphuje-li podminky konkrétniho pravidla, aplikuje s& mj pravidlo dalSi, dokud se

nedojde k implicitnimu cilietézce. Syntaxe iptables je nasledujici:

iptables [tabulka] [akce] [retezec] [pravidla] [cil]

Akce mize mit rkolik parametit:
* -A —nakonedetézce se fida noveé pravidlo.
* -l —na za&atekietézce se fida nové pravidlo.
» -D - smazani pravidla podigsla.
e -L —vypis pravidel danéhietézce.

e -P —zadani hlavniho pravidla.

Dulezitou soudasti gikazu iptablesjsou pravidla, podle kterych filtruje. Mezi
nejbszneSi pravidla pat:
e -s-—zdrojova adresa paketu.
e -d - cilova adresa paketu
e -i—vstupni rozhrani proffthozi paket.
* -0 vystupni rozhrani pro odchozi paket.
e --sport — zdrojovy port paketu.

e --dport — cilovy port paketu.

Posledni ¥c, kterd se musi nastavit je to, co se s paketarmesSlouzi k tomu
cil symbolizovany fepingem —j. Cilem bude hfin¢jaky jiny fettzec do kterého paket
spadne nebodmaka akce:

* ACCEPT: Rijme paket. Paket tedy projde filtrem.
* DENY: Zamitne paket a odeSle o tom zpravu stréginkpaket vyslal.

* DROP: Zamitnuti paketu bez odeslani zpravy zdroiji.
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Zabezpe éeni routeru

Konfigurace SSH serveru

Béh serveru zajidije daemon sshd, ktery se nachazi v /usr/sbin/figlanacni
soubor daemon se naléza v /etc/ssh/sshd_configkt@ta tohoto konfiguraiho
souboru je porrné jednoducha. Na kazdéradku se nalézagfaky parametr, ktery je
mozné nastavit. Standagdkonfigurani soubor nabizi mnoho voleb, které jsou ovsem
zakomentovany. Pro pouZziti se tedy musitérfadky odkomentovat (odtranim # ze

zatatkuiadku):

Port 22

Protocol 2,1

IdentityFile /etc/.ssh/identity
HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key
LoginGraceTime 2m
PermitRootLogin no
RSSAuthentification yes
PubKeyAuthentification yes
AuthirizedKeysFile .ssh/authorized_keys
PasswordAuthentification no
PermitEmptyPasswords no
X11Forwarding no

TCPKeepAlive yes
UsePrivilegeSeparation yes
Compression yes

UseDNS yes

MaxStartups 10

Po odkomentovanithto fadki je nutné pustit daemona. Pro jeho sgniSte

nutné specifikovat celou cestu, tzn. /usr/sbin/ssbdkomentovani vySe umnémych
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fadku v konfiguranim souboru ssh serveru &taa jeho zprovozmi. Tato konfigurace
se zkousela ze 8i1.0.0.0.0, pomoci programu PuTTY a vSe ghdb v paadku:

22 10.0.0.15 - PuTTY

en years of rejection slips is nature's

ray 0of telling ywou writing.

rootfitestc: ~# I

Obr.¢. 4 Test ssh serveru.

Pro spou&ni ssh daemona po startu o@@iio systému je samiggme znovu

nutné gipsat cestu /usr/sbin/sshd do spéci&h skripti ( /etc/rc.d/rc.local).

Nastaveni iptables

Na konkrétd reSeném routeru nastavimekalik Gcinnych pravidel, které

napomohou zabezpeni. VeSkera pravidla je nutné zapsat do sgoigdt skripfi.

iptables —P INPUT DROP

iptables —A —i lo -) ACCEPT

iptables —A INPUT —i ethO —dport 22 —j ACCEPT

iptables —t nat POSTROUTING —s 192.168.1.0/24th6 e MASQUERADE

V piipadt jednoduché domaci &itato pravidla postd. Samo¥ejmé je nutné
prizpasobovat firewall siti a sluzbdm které pod rib Prvnitadek se nastavi jako
hlavni pravidlo a bude zamitat veSkef&pozi pakety. Druhyadek povoluje vstup na

loopback. Tetim pravidlem se povoluje nastavené ssh, tak aylp ppiistupné
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z rozhrani, které mii ven.Ctvrté pravidlo je nutné pro spravné fungovani ipvardu.

7 o

Samozejmé pokud ma dany stroj od ISP¢ity rozsah ip adres, kteréte pouzit, tak
se to da také v iptables nastavit a vSe bude fuaigpedle routovaci tabulky iip
piedpokladu, Ze routertigéli jednotlivym paitacim ip adresy z dostupného rozsahu).
OvsSem v pipacdt jedné véejné ip adresy je nutné nastavit maSkaradu, coistizaj
piepsani adresy z privatniho rozsahu nd@ejwou adresu a tedy odeslani paket
spravnym srrem. Zaroveé to pispiva k zabezpeni sit¢, protoze maskaradovaci
tabulka se pIni dynamicky na popud daného strggeivatnim rozsahu a nelze tedy
k tomuto stroji pistoupit gimo. Nevyhodou pak fiZe jedid byt to, pokud mame
uvnitt sit né¢jaky dedikovany stroj (nd&fklad WWW server). V tomtoijjpact se musi
port na routeru, kamijpde dany paket, forwardovat na danou kmiitip adresu a port.
Posledni pravidlo tedy zajisti spravné forwardov@akefi, o kterém se fdzeme
preswdcit napriklad prikazem tracert ze stanice s ogaian systémem Windows:
WINDOWS system32icmd.exe

Microzoft Windows ¥P [Uerze 5.1.26081]
(CY» Copyright 1985-28@1 Microsoft Corp.

C:swDocuments and SettingssJakub Sojkartracert wuww.seznam.cz

Ugpis trasy k WUM . SEZNAMN . CZ [?7.75.72.31
=z nejueyie 38 smérovanimi:

{1 ms <1 ms €1 ms test.tdomain.cz [192.168.1.11
2 n= 1 ms 1ms 10.6.8_138
ns 43 ms ms 194.228.196.37
ms 43 ms mz 88.183.283 .1
ns 45 ms ms B0.188_33 245
ms 112 ms ms 19%4.228.21_32
ms 42 ms ms nix.seznam.cz [1%4_58.16880.1951
ms 44 ms ms  uwww.sesznam.cz [P7.75.72.31

Trazsovani bylo dokonéeno.

GC:nDocuments and SettingssJakub Sojkal_

“Obr.¢. 5 Forward paket pomoci iptables.
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Zaver

Technicky rozvoj v poslednich letech a hlawozmach internetu znamenaji
pottebu malych siti. Routery v nich untisé jako internetové brarasto nenabizeji tak
Siroky vybsr sluzeb, jaky by mohly. S vyuZitim vlastnosti ageiho systému
GNU/Linux je mozné dosadit do této rolerayeny funkni paiitac, ktery ji zdarg
zastane. Saasré se stoupajici popularitou Linuxu uz neni nastaysdobné brany
zalezitosti jen pro zasewence. Nabidka distribuci a nastrge tak velka, Zze dokaze
pokryt jakykoliv poZzadavek a diky vyvoji grafickyalezhrani se da4 mnoho distribuci
jednoduse konfigurovat.

V prvni ¢asti této prace se na zaktadsobni zkuSenosti a poznatk odborné
literatury zkoumaly hlavni rysy opemgho systému Linux. Podle popisu distribuci pak
byla zvolena distribuce Slackware, kteransphla stanovené poZadavky nejlépe.
Popsana byla &tejni ¢ast celého procesu implementace a sice instalaeey &d dob

Déle se prace zabyvala nastavenim aitsluzeb, kde se ukazalo, Ze neni tak
tezké vytvait konfiguraini skripty, které zajisti zakladni funkcest$iny dnesnich
routelti a zarove pripravili router pro mozné dalsi sluzby. VeSkerytaaire, ktery se
pouzil byl ziskan zdarma pod licenci GNU GPL, cajistilo nulové poateeni naklady
za software. Jako hardware byl pouzitageny stroj se kterym Linux neéiproblém
komunikovat.

Linux tedy jde por&rné lehce nasadit jako sfrovas. Navic jde o plnohodnotny
operd&ni systém, ktery se d&ippusobit budoucim pozadatrii. Diky neustalé podppe
starSich verzi a moznosti upgradu ani nezestakie se uzivatel nemusi bat, Ze by ho

vyrobce pestal podporovat.
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