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Souhrn

Tato diplomova prace charakterizuje rizné hrozby, kterym jsou vystaveny doméci
pocitace. Uzivatelim poskytuje rady a navody, jak se proti takovym hrozbam branit,
piipadng, jak minimalizovat jejich dopad.

V teoretické Casti prace jsou vysvétleny pojmy dulezité pro pochopeni moznych hrozeb,
uvedeny principy utoku a také popis jednotlivych feseni, které maji pocita¢ chranit.

Praktickd ¢ast je vypracovana pomoci dotazniku. Po vyhodnoceni bylo zjisténo, Ze
vétSina uzivateli ma dobré znalosti v oblasti ochrany dat na domacim pocitaci, ale nejsou
vzdy vyuzivany vSechny potfebné metody.

V posledni ¢asti prace uvadi doporuceni, kterd by méla pomoci uzivatelim domécich
pocitacli vyrazné zvysit ochranu jejich dat pred ztratou. Zaroven tato Cast obsahuje

ekonomické naklady jednotlivych feSeni.
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Uvod

V souéasné dobé¢ jsou osobni pocitace rozsifeny do témét kazdé domacnosti. Z tohoto
divodu padla volba pfi vybéru tématu na ,,komplexni zabezpeceni domaciho PC*. Dal§im
divodem bylo to, Ze jsem od roku 1992 nejen aktivnim uZivatelem osobniho pocitace, ale i
technikem a poradcem pfi sestavovani, konfiguraci a provozu desitek osobnich pocitact
pfevazné v domacim pouziti. Pfichazim proto pomémné casto do kontaktu s rizné
vzdélanymi uzivateli v oblasti po€itaci a rozhodl jsem se zaméfit na oblast zabezpeceni.

V dnesni dobé, kdy je moznost infiltrace uzivateli mnohem bliZe nez diiv, je toto téma
velmi aktualni. Prace se zaméfuje na zlepSeni informovanosti uzivatell a také bude
voditkem pro zvyseni bezpecnosti jejich pocitace, potazmo dat. Také bude navrzeno feseni,

jak lze pocita¢ ochranit, véetné cenové kalkulace.



Cil prace a metodika

Cilem této diplomové prace je:
e charakterizovat a zhodnotit soucasny stav zabezpeceni domacich PC;
e poskytnout informace o moznostech ztraty dat a jejich dopad;
e poskytnout béznym domécim uZzivatelim informace a névody, jak si zabezpecit

svllj domaci PC proti uvedenym nebezpecim.

Metodika:
Diplomova price se sklada z teoretické casti, kterd je tvofena zreSerSe odborné

literatury a vlastnich nézora a zkuSenosti autora, a dale z praktické ¢asti, kterd je zalozena

na dotaznikovém vyzkumu urovné znalosti uzivatel doméciho PC.

Doporuceni

1. Uzivatelé by si nejprve méli doplnit znalosti zejména v kritickych oblastech, jako je
pouzivani elektronické posty a internetového bankovnictvi,

2. méli by zlepsit své znalosti v moznostech ochrany pocitace, pfedev§im u spywaru a
originality softwaru;

3. méli by pouzivat software na ochranu pied infiltraci, protoze povédomi o ném maji
a navic je mozno pouzivat i velmi kvalitni software zdarma;

4. v kazdém piipadé by méli uZivatelé zalohovat svoje uZivatelska data, v optimalnim
ptipad¢ pravidelng;

5. nakonec by uZivatelé méli také pouZivat alespont zakladni ochranu proti pirepéti

Vv rozvodné siti, pokud vlastni stolni pocitac.



Zaveér

Diplomové prace se zabyvala komplexnim zabezpeCenim domdéciho PC. Jsou Vv ni
charakterizovany vnitini a vnéjsi hrozby, na které by uzivatelé méli byt pfipraveni a také
metody a programy, které takovym hrozbam umi celit.

Pro vypracovani byly vyuzity dlouholeté znalosti a zkuSenosti autora z oblasti osobnich
pocitacl, predev§im pro domaci pouziti. V praktické c¢asti byla pouzita metoda
dotaznikového vyzkumu znalosti domacich uzivatelt.

Z vyzkumu vyplynulo, Ze v oblasti ochrany proti vnéj$im hrozbam maji uzivatelé velmi
dobré povédomi o programech, které¢ je mohou ochranit, ale ne vSichni uzivatelé takové
programy pouzivaji. Déle bylo vyzkumem zji$téno, ze se stale najde urcita cast uzivateld,
ktefi si nejsou védomi nasledkil svého jednani pfi pouZzivani pocitace. V neposledni fadé
vyzkum ukézal, ze zalohovani a ochrana proti vypadku el. energie nebo pfepéti neni na
dobr¢ urovni.

Prace proto uvadi konkrétni doporuceni, jak si svij pocita¢ ochranit proti vnitinim i
vnéj§im hrozbam, véetné rozpoctu jednotlivych druht ochran.

Na zavér tedy lze konstatovat, Ze zabezpeceni domdcich PC je na dobré Urovni, stéle je
vSak co zlepSovat, zejména v oblasti osvéty uzivatela.

Diplomova prace by méla byt voditkem a zdrojem informaci pro bézné uzivatele
domaéciho pocitace. Méla by pomoci omezit Skody, ke kterym dochazi pfi ztraté dat, at’ uz

osobniho charakteru, nebo soubort uloZenych v pocitaci.
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