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Komplexni zabezpeceni domaciho PC

Complex Security for Home PC

Souhrn

Tato diplomové prace charakterizuje rizné hrozby, kterym jsou vystaveny domaci
pocitace. Uzivatelim poskytuje rady a navody, jak se proti takovym hrozbam branit,

ptipadné, jak minimalizovat jejich dopad.

V teoretické ¢asti prace jsou vysvétleny pojmy diilezité pro pochopeni moznych hrozeb,

uvedeny principy utokt a také popis jednotlivych feseni, které maji pocita¢ chranit.

Praktickd ¢ast je vypracovana pomoci dotazniku. Po vyhodnoceni bylo zjisténo, Ze
vétSina uzivateli ma dobré znalosti v oblasti ochrany dat na domacim pocitaci, ale nejsou

vzdy vyuzivany vSechny potfebné metody.

V posledni ¢asti prace uvadi doporuceni, kterd by méla pomoci uzivatelim domécich
pocitacli vyrazné zvysit ochranu jejich dat pred ztritou. Zaroven tato Cast obsahuje

ekonomické naklady jednotlivych feSeni.

Summary

This thesis describes the various threats they are exposed home computers. Users are
provided with advice and guidance on how to defend against such threats, or how to

minimize their impact.

The theoretical part explains the concepts important for understanding potential threats,

principles of attacks and description of solutions which protect the computer.

The practical part is developed using a questionnaire. After evaluation it was found that
most users have a good knowledge of data protection on home computer, but not always

used all necessary methods.



The last part of the thesis provides recommendations that should help users of home
computers to significantly increase the protection of their data from loss. At the same time,

this section includes the economic costs of individual solutions.

Kli¢ova slova: Antispyware, antivirovy program, domaci PC, firewall, infiltrace, malware,
ochrana, utoc¢nik, zalohovani.

Keywords: Antispyware, Antivirus, Attacker, Backup, Home PC, Firewall, Infiltration,
Malware, Protection.
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1. Uvod

V soucasné dob¢ jsou osobni pocitace rozsifeny do téméi kazdé domacnosti. Z tohoto
diavodu padla volba pfi vybéru tématu na ,,komplexni zabezpeceni domaciho PC*. Dal§im
divodem bylo to, Ze jsem od roku 1992 nejen aktivnim uZivatelem osobniho pocitace, ale i
technikem a poradcem pfi sestavovani, konfiguraci a provozu desitek osobnich pocitact
pfevazné v domacim pouziti. Pfichazim proto pomémné casto do kontaktu s rizné

vzdélanymi uzivateli v oblasti po€itaci a rozhodl jsem se zaméfit na oblast zabezpeceni.

V dnesni dobé, kdy je moznost infiltrace uzivateli mnohem blize nez diiv, je toto téma
velmi aktudlni. Prace se zaméfuje na zlepSeni informovanosti uzivateli a také bude
voditkem pro zvyseni bezpecnosti jejich pocitace, potazmo dat. Také bude navrzeno feSeni,

jak lze pocita€ ochranit, véetn¢ cenové kalkulace.



2. Cil prace a metodika

Cilem této diplomové prace je:

e charakterizovat a zhodnotit soucasny stav zabezpeceni domacich PC;
e poskytnout informace o moznostech ztraty dat a jejich dopad;
e poskytnout béznym domécim uZzivatelim informace a névody, jak si zabezpecit

svllj domaci PC proti uvedenym nebezpecim.
Metodika:

Diplomovéa prace se sklad4d zteoretické casti, ktera je tvofena z reSerSe odborné
literatury a vlastnich ndzorti a zkuSenosti autora, a dale z praktické ¢asti, kterd je zalozena

na dotaznikovém vyzkumu urovné znalosti uzivatelt doméciho PC.



3. Prehled feSené problematiky

3.1. Zabezpeceni doméciho PC

Zabezpecenim domaciho PC rozumime jeho ochranu pied hrozbami, které mohou mit

za nasledek poskozeni hardwarového vybaveni pocitace nebo ztratu dat.

Vzhledem k povaze a pouziti domdciho PC se tato prdce nezabyva omezenim pristupu
K pocitaci, protoze to je doména spise firemnich pocitacit a serverii, stejné jako zpracovani

a implementace bezpecnostni politiky a dalsich opatreni.
3.2. Domaci pocitac

Doméci pocita¢ lze charakterizovat jako osobni pocitag, ktery je urcen k soukromému
pouziti v domécnosti a ktery tudiz neslouzi ke komerénim ucelim. Vzhledem k tomu, ze
kazdy uzivatel ma jiné preference ohledné vybaveni a vykonu doméciho pocitace, nebude

se tato prace zabyvat jeho hardwarovym vybavenim ani fyzickym vzhledem.

Domaci pocitac, v této praci popisovany a zminovany, muze byt stolni nebo pienosny,
musi minimaln¢ spliiovat pozadavky pro praci s kancelafskym softwarem MS Office,
pfehravacem multimedialniho obsahu Windows Media Player a internetovym prohlizeCem

Internet Explorer, vSe ve verzich aktudlnich pro rok 2014.
3.2.1. Vyzkum Ceského statistického ufadu

Cesky statisticky tfad pravidelné zkouma stav informadnich a komunikaénich
technologii v éeskych domacnostech. Z posledniho Setienil, které probihalo v roce 2014,
vyplyva, Ze ve druhém ctvrtleti bylo pocitaci vybaveno 3,1 milionu domacnosti, coz je
72% 1z celkového podtu domacnosti®. Stale je viak Ceské republika pod primérem statil

Evropské unie®.

1 Cesky statisticky Ufad. VyuZivdni informaénich a komunikaénich technologii v domdcnostech a mezi
jednotlivci 2014 [online]. 2014-12-02 [cit. 2015-01-10]. Dostupné na www:
<http://www.czso.cz/csu/2014edicniplan.nsf/p/062004-14>.
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Ptipojenim k internetu disponovaly prakticky v§echny domdacnosti, které byly vybaveny
pocitacem. Pouhych 10 tisic z celkového poctu 3,1 milionu nemélo k pocitaci pfipojeni

k internetu.

Dale také bylo vyzkumem zjisténo, ze pomérné vyznamnym prvkem ve vybavenosti
domaécnosti pocitacem je pfitomnost déti. Zatimco bezdétné domécnosti disponovaly

pocitadem z 65%, u domdcnosti s détmi to bylo jiz 94%?*.

Zajimavy je také podil stolnich poéitaéti (45%) a prenosnych poéitacii (52%)°. Toto

zjisténi je dilezité ve vztahu k zabezpeceni, coz bude feSeno v dal$im textu.
3.2.2. Uzivatel domaciho pocitace

Zakladni charakteristika wuzZivatele Vv oblasti pocitacli oznacuje osobu, ktera pouziva
pocitacovy systém. Uzivatele doméciho pocitace je tedy moZno charakterizovat jako
cloveka, ktery pouziva takovyto pocitacovy systém k ziskdvani informaci, vyuce, k zabave
a podobng, aniz by musel mit dostatecné technické ¢i programéatorské znalosti pro tplné

pochopeni tohoto systému.

Tato skutecnost umoziuje pouzivat domaci pocita¢ prakticky kazdému uzivateli, aniz
by rozumél tomu, jak pocita¢ a software funguje a zda to, co déla, je bezpecné. V tomto
ohledu lze jesté¢ rozdé€lit uZivatele domacich pocitaci na zacatecniky a na pokrocilé

uzivatele.

Praveé uzivatelim na Grovni zaCatecnik by méla byt tato diplomova prace voditkem a
napoveédou, jak se chovat v oblasti bezpecného pouzivani pocitace, jaké programy a

postupy by méli pouzivat.
3.2.3. Ztraty a jejich dopad

Mozné ztraty mohou byt materialniho charakteru, kdy piestane byt funkéni néktera
soucast ¢i cely pocita¢, nebo datového charakteru, pifi kterém dojde ke ztraté dat.
V prvnim ptipad€ lze obvykle nefunkéni ¢ast nebo cely pocita¢ nahradit, ale v ptipadé

ztraty dat je to mozné jen pokud jsou zdlohovana. V nekterych ptipadech sice lze data

4 viz pfiloha &. 3
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zachranit vyuzitim specializovanych firem, to vSak s sebou nese pomérné velké néklady

s nejistym vysledkem.

Dopady ztraty materidlniho charakteru jsou zejména financni, nékdy i Casové. U
domaécich pocitaci muze problém nastat s nahradou star§iho hardwaru, ktery se jiz

nevyrabi a je tudiz potfeba nahradit cely pocitac, coz s sebou nese vyrazné vyssi naklady.

Dopady ztraty dat jsou zejména pro domaci uzivatele velmi nepfijemné, protoze Casto
obsahuji nejen vysledky prace ¢i studii, ale predevSim vzpominky ve formé digitalnich
fotografii nebo videi. To jsou nejcennéjsi data a jejich ztrata je nejnepiijemnéjsi. Bohuzel

az po ztraté takto cennych dat se uzivatelé pouci a zabezpeci se proti dalsi ztrate.

3.3. Druhy hrozeb

3.3.1. Vnitini hrozby

Vnitini hrozby jsou takové hrozby, které jsou vyvolany faktory plisobicimi piimo na

pocitac. Délime je na:

»> hrozby technické povahy:

o nahly vypadek napéti — preruseni dodavky elektrické energie miize mit za

nasledek ztratu dat, v n€kterych ptipadech 1 poskozeni hardwarového vybaveni
pocitace, zejména pevného disku;

o pilsobeni zivli — pozar, voda (zaplava ¢i vytopeni), vichfice. Pro pocitac a

pfedevsim data na ném ulozena €asto mivaji fatalni nasledkys;

o havérie pevného disku — v dusledku stafi, pripadné dalSich okolnosti mize dojit

K jeho ¢aste¢nému nebo uplnému selhani, pii kterém zpravidla dojde i ke ztraté
dat, které jsou na ném uloZeny;

o selhani ¢i kolize ostatniho hardwarového vybaveni pocitace — at’ uz v dusledku

opotfebovani, nebo v disledku manipulace samotnym uzivatelem. Pti téchto
selhdnich obvykle nedochdzi pifimo ke ztraté¢ dat, vzhledem k povaze pouziti
doméciho pocitae ale mize byt odstranéni zavady pomérné komplikované,

protoze obvykle nejsou k dispozici materialni ¢i znalostni zdroje;



» hrozby uzivatelské a softwarové povahy:

o selhdni uzivatele — byva velmi Castou pfi¢inou ztraty dat. Samotné selhani ¢i

chyba uzivatele je témér vzdy dano jeho neznalosti €i neopatrnosti, a to jak
v souvislosti s pouzivanim uréitého softwaru, tak zejména v samotném piistupu
k zabezpeceni pocitace;

o selhdni softwaru — v duisledku nekompatibility, programovych chyb nebo

nastaveni uzivatelem mize dojit az k ipInému padu softwaru nebo operacniho
systému. Dusledkem miize byt jen ztrata Casu pfi napravé, ale také ztrata dat

Vv piipad¢ obnovy operacniho systému.
3.3.2. Vng&jsi hrozby

Za vn¢jsi hrozby povazujeme ty, které nejsou vyvolany uzivatelem ¢i majitelem

osobniho pocitace.
Jedna se o:

> kraddez pocitate &i jeho piisluSenstvi — u domacich PC dochazi ke kradezim

nahodile, prakticky vzdy dojde ke ztraté dat jako soucasti pocitace;

» pocita¢ovou infiltraci — neopravnéné zavedeni Skodlivych programti do pocitace

utoénikem.
3.3.2.1. Utoc¢nik
,Diilezité je si uvédomit, kdo miize witocit. Utocnik miize byt vnéjsi, ale v organizaci se
casto vyskytuje i vnitini iitocnik.*®

Pro domaci pocita¢ je malo pravdépodobné, ze by mohl plsobit i vnitfni Gtocnik,

takovou situaci ale vyloucit nelze a je tfeba s ni pocitat.

& HANACEK, P., STAUDEK, J., Bezpecnost informacnich systému, s. 16
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Obrazek ¢&. 1: Uto&nik

114

0111/
11010

Zdroj: CIO Business World.cz. Drahd e-spionaz [online]. 2014-01-18 [cit. 2015-01-10].

Dostupné na www: < http://businessworld.cz/bezpecnost/draha-e-spionaz-11408>.

Utoénik je definovan jako osoba, ktera se snaZi proniknout do poditafe a to
z jakéhokoliv déivodu. Utoéniky lze rozdélit napiiklad podle toho, kdo utoéi, jak uvadi
Kral’, na:

1. Hacker — policie , definuje hackera jako osobu, ktera pronika do chranénych
systemit, kde je jeho cilem ukdzat viastni kvality bez toho, aby mél zdjem na ziskani
nebo zniceni informaci obsazenych v systéemu. NejdiileZitéjsi je pro nej prekonani
ochrany systému, coz je pokladano za zabavu nebo dobrodruZstvi. Hackerovi ke
spokojenosti staci to, kdyz se o jeho cinu hovori alespon ve vlastni komunite.
Hacking je jeho konickem, u pocitace vysedava dlouhé hodiny a ziskana data nebo
programy vyuziva pro svou potiebu nebo pro potiebu kolegii nebo pidtel.“®

V dnesni dobé¢ je casto pojem hacker zejména v médiich zkreslovan ¢i $patné

vysvétlovan. Podle nich je ,, hacker clovek, ktery nici internetové stranky, snazi se

narusit informacni systémy nebo ziskat choulostivé osobni tidaje jinych uZivateli. *°

Takova ptedstava je ale mylna a prameni z neznalosti a z touhy po senzaci. Bohuzel

takto média zcela piekroutila ulohu hackeri ve vyvoji informacnich technologii a

jejich neoddiskutovatelny pfinos v oblasti bezpec¢nosti informac¢nich systémi. Vzdy

zélezi na tom, na jaky ,,typ* hackera uzivatel narazi. Pivodni hacketi dodrzovali

7 KRAL, M., Bezpecnost domdciho pocitace, s. 18
8 JIROVSKY, V., Kybernetickd kriminalita, s. 51
°Tamtéz, s. 51
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zasady hackerské etiky a vyznamné pfispéli napiiklad ke zrodu internetu.

V soucasné dobé¢ se d¢€li hacketi na tyto typy:

o White hats — hackefi, ktefi se hlasi k hackerské etice a uznavaji ji. Diky tomu
jsou zameéstnavani ve firmach, které se zabyvaji bezpecnosti informacnich
systémdi, aby pomahali pfipravit tyto systémy na piipadné utoky. Také byvaji
Casto najimani firmami provozujicimi pocitacovy systém, aby ho napadli a
dostali se do n¢j — cilem je naslednd analyza slabych mist a jejich odstranéni
diive, nez dojde k napadeni jinym hackerem:;

o Black hats — hackefi, ktefi hackerskou etiku neuznavaji. Maji schopnosti
srovnatelné s White hats, ale nevyuzivaji je ke zlepSeni zabezpeceni, ale ku
prospéchu svému nebo svého zaméstnavatele. Takovy zaméstnavatel miize byt
konkurence (v tomto piipad¢ se jedna obvykle o primyslovou Spionaz, hacker
se necha zaméstnat u konkurence a postupné sbird a odesila nashromazdéna
data), extremisticka skupina nebo dokonce teroristicka organizace;

o Grey hats — novi hackefi a hackefi, ktefi nemaji jasno vtom, zda a jak
hackerskou etiku uznat a jak piistoupit k problému. Tato skupina je na pomezi
mezi vyse uvedenymi.

Cracker — ¢lovek, ktery prolamuje ochrany pocitacovych systémi s vyuzitim metod
hackerd. V pocitacovych systémech, do kterych pronikne, muize zplsobovat
destrukeni €1 jinou nezddouci Cinnost. Cracketi také upravuji komeréni programy
tak, aby bylo mozné je pouzivat bez platné licence. Motivaci crackera je obvykle
vlastni zisk nebo jiny ekonomicky ptinos.

Lamer — ¢lovék, ktery nema dostatek znalosti, schopnosti a prostfedkli na to, aby
podnikal utoky na firmy ¢i servery a tak se zamétuje na béZné pocitace. Od lamera
hrozi béznym uzivatelim PC vétsi nebezpeci nez od hackera, protoze lamer se do
pocitace zkous$i pfiilezitostné dostat a ,,néco” tim dokazat a pfitom ani nezna
hackerskou etiku.

Sniffer — ¢lovek, ktery odposlouchava sitovou komunikaci a poté ji analyzuje. Jeho
hlavnim cilem je ziskdvani udaji o bankovnich kontech, telefonnich C¢isel,
ptistupovych hesel a dal$ich, pro uzivatele citlivych dat.

Phracker — druh hackera, ktery zneuziva pocitate a databaze telefonnich

spole¢nosti, aby ziskal bezplatny ptistup k telefonnim sluzbam. Toho dosahuje tak,
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ze napadne a infiltruje programy, které¢ déavaji telefonni spole¢nosti zdarma svym
zékaznikam.

6. Joyrider — ¢lovek, ktery se snazi napadnout a proniknout do cizich pocitaci za
ucelem zabavy, pfipadné vyzkouseni ¢i nauceni novych technologii. Neziidka jsou
joyrideti studenti.

7. Skript kiddie — zacinajici uto¢nik, ktery hleda rizné skodlivé kody, které nékdy
modifikuje a nasledné je pouzije.

8. Softwarovy pirdt — ¢lovek, ktery neopravnéné (bez licence) uziva, kopiruje ¢i Sifi

dal$im uzivatelim pocitacovy (komercni) software. U softwaru, ktery pouziva
néjaké druhy ochrany proti neoprdvnénému pouziti ¢i kopirovani, spolupracuje
s crackerem, ktery je schopny takovou ochranu identifikovat a nésledné software
modifikovat. Cilem softwarového pirata je jak vlastni prospéch (uzivani softwaru
bez platby za licenci k nému), tak zpfistupnéni zdarma pouzitelného pocitatového
softwaru dal$im uzivatelim. Ackoliv se samotny softwarovy pirdt nesnazi
infiltrovat do pocitacovych systému, casto se diky jeho cinnosti rtizné formy
infiltrace rozsifuji mezi uzivatele, a proto byva prakticky vSemi autory za uto¢nika

povazovan.

Jak uvadi Hanacek, utoéniky také rozdélujeme podle jejich znalosti a vybavenosti do

tfi nasledujicich kategorii:

1. utoénici slabé sily — jde o amatéry ttoc¢ici ndhodné, vyuzivajici ndhodné objevena

zranitelnd mista, Casto 1 neumyslné. Tito uUtoCnici nemaji dostatek znalosti,
prilezitosti a prostfedkill, proto proti nim stac¢i pfijmout relativné slaba bezpecnostni
opatfeni s minimalnimi naklady;

2. utocnici stfedni sily — jde pfedev§im o hackery, jejichz cilem je dostat se

k systémtim, ke kterym nemaji p¥istup. Utoénici tohoto typu maji hodné znalosti,
nemaji vSak dostatek prostiedkii ani zjevnych pfrilezitosti k béZnym utokim.
Z uvedenych divodi je nutné ptijmout stfedné silna bezpecnostni opatteni;

3. utocnici velké sily — do této kategorie se fadi jiz profesionalni Gtocnici, kteti maji

vysokou turoven znalosti, ziskanou obvykle jako pocitacovi profesionalové a

odbornici. Také maji dostatek prostiedkii a Casu k provadeéni utokt, které se

10 HANACEK, P., STAUDEK, J., Bezpecnost informacnich systémd, s. 16
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vymykaji bézné¢ praxi. Proti takovym uto¢nikim je nutné pfijmou silna

bezpecnostni opatfeni, které jsou také adekvatné nakladné.
3.3.2.2. Pocitacova infiltrace

wPocitacova infiltrace je jakykoliv neopravnény vstup do pocitacového systému, a tim i
do jeho dat (dokumenty, programy atd.). V povédomi Siroké pocitacové verejnosti se pro
pocitacovou infiltraci mylné rozsiril pojem (pocitacovy) virus, ktery se pouziva vlastné pro

Jakykoliv druh napadeni pocitace (samoziejmé, kromé napadeni hrubou fyzickou silou).“!

Presnéjsi vyraz pro pocitacovou infiltraci je malware. Tento pojem ,se vzil pro
oznaceni jakychkoliv skodlivych (nezadoucich) programii, které se (vetsinou) bez vedomi

uzivatele dostaly do jeho pocitace.«'?

Obrizek ¢&. 2: Malware

o)
ATNYAIA DT
: :

Zdroj: Svét hardware. Pocitacova havét — vyvoj a rozdeéleni malware [online]. 2009-02-12
[cit. 2015-01-10]. Dostupné na www: <http://www.svethardware.cz/pocitacova-havet-

Vyvoj-a-rozdeleni-malware/25680>.
Mezi skodlivé programy fadime:

1. pocitacové viry;

2. trojské kong;

1 KRAL, M., Bezpecnost domdciho pocitace, s. 20
2 Tamtéz, s. 20
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dervi;
spyware;
adware;
boty;

¢asované bomby;

© N o g b~ w

phishing a pharming.

Zcela zasadni roli hraje uZivatel pocitace. Vidy totiZ musi byt Skodlivy program
spusStén nebo aktivovin uZivatelem, samovolné se oproti mylnym tvrzenim nikdy
neaktivuje.

1. Pocitacovy virus

Pocitacovy virus je ,,takova forma pocitacové infiltrace, ktera ma schopnost viastniho

mnozeni a infikovdni dalsich systéemu bez védomi uzivatele a muze slouzit k destrukcnimu

ucelu.“Y | Virus je typ programu, ktery se dokdze sam §iFit tim, Ze vytvaii (nékdy
upravené) kopie sebe sama. “**

Obrazek ¢. 3: Virus

g N

Security alert _—o

| '| Virus Alert!
@7 Application can't be started!
The file mpcmdrun.exe is damaged.
Do you want to activate your antivirus software now?

Zdroj: Tee Support. Remove shoprdig.com Virus [online]. 2011-02-15 [cit. 2015-01-10].
Dostupné na www: <http://blog.teesupport.com/remove-shoprdig-com-virus-shoprdig-

com-manual-removal-instructions/>.

13 KRAL, M., Bezpecnost domdciho pocitace, s. 24
14 Wikipedia. Pocitacovy virus [online]. 2014-12-15 [cit. 2015-01-10]. Dostupné na Www:
<http://cs.wikipedia.org/wiki/P0%C4%8D%C3%ADta%C4%8Dov%C3%BD_virus/>.
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Zakladni charakteristiky pocitacového viru jsou:

e destrukéni ucel — cil viru je smazat ¢i poSkodit data;

e pfipojeni k ostatnim programim — viry jsou pfipojeny k béZznym programim,
nejsou to samostatné programy ¢i soubory;

e schopnost mnoZzeni — viry se mnozi a pfipojuji k dal§im programtim, pfi mnozeni se
mohou modifikovat;

e cCekani na spusténi destrukce — spousté¢ miize byt urcita uzivatelska akce, datum,

¢as apod.

Samotné napadeni pocitacovym virem se obvykle projevuje nékterym

Z nasledujicich ptiznaki:

e uplné zhrouceni systému — vir miize poskodit soubory zZivotn¢ dilezité pro spusténi
nebo béh opera¢niho systému, pfipadné smazat ¢i piepsat FAT tabulku pevného
disku nebo samotny BIOS. Takovym virem byl napiiklad vir zvany ,,Cernobyl®
(Win32/CIH), ktery vzdy v den vyro&i vybuchu jaderné elektrarny v Cernobylu
prepsal tabulku FAT u disku C a ten se stal neitelnym. ZkuSeni uzivatelé a
administratofi dokdzali pivodni FAT tabulku obnovit, avSak takovych nebylo
mnoho a doslo tak k trvalé ztraté vSech dat. Celkové bylo postizeno timto virem a
jeho modifikacemi na 60 miliond pocitaci a ztraty dosahly jen v komerc¢ni sféte
nejméné jedné miliardy dolard. Viry, pracujici na tomto principu jsou nejhorsi,
protoZe zachrana ztracenych dat je obtizna a ¢asto nemozna;

e snizeni vykonu pocitate — viry mohou snizZit vyuZzitelné misto operacni paméti
RAM, snizit volné misto na pevném disku, zatiZit procesor pii béhu infikovanych
programil, zpomalit zavadéni infikovanych nebo vSech programii do paméti, ménit
velikosti soubori apod. VSechny tyto akce sniZzuji rychlost zavedeni opera¢niho
systému a nasledné odezvu pii pouzivani pocitace, které vede az k nepouzitelnosti
celého PC a je nutno vSechny programy véetné operacniho systému pieinstalovat;

e Spatna funkce programi — viry mohou modifikovat nebo poskodit programy tak, ze
vibec nejdou spustit, pti jejich spusténi se objevuji hldsky o nedostatku paméti
nebo jind neobvykld hlaseni, dochazi k neocekdvanym padim programit apod.
Nekteré viry mohou jen vyvolavat chybova nebo vyhrozujici hlaSeni bez dalSich

projevi a jejich cilem je jen vystrasit uzivatele pocitace.
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Agkoliv je podle Krale!® rozdgleni virti obtizné a miize byt nepiesné, mizeme je

rozdélit podle toho, jak se chovaji, mnozi, ukladaji a jaké maji vlastnosti na viry podle:

e nebezpecnosti:

o destruktivni — napadaji pocitac a poSkozuji nebo mazou soubory a data.
Likvidace dat maze byt zdmérna u virl, které to maji jako svlij hlavni cil, nebo
nezdmérnd u virt, které to maji jako svlij vedlejsi cil napiiklad z divodu
zahlazeni stop po svoji ¢innosti;

o nedestruktivni — po napadeni pocitae soubory a data nenici, ¢asto jde o zerty
nebo upozornéni bez dalsich akef;

e projevi:

o bez projevi — K infiltraci virem dochazi bez jakéhokoliv projevu, cilem je
vibec neupozoriiovat na svoji pfitomnost. Divodem je to, Ze pfi prozrazeni se
obvykle uZivatel pocita¢e snazi viru zbavit a tim eliminovat jeho zamér
(naptiklad likvidaci dat apod.);

o S grafickymi projevy — muze jit o vyzvu kuréité uzivatelské akci, jako

naptiklad vyzva k instalaci aktualizace, stazeni néjakého programu ¢i ovladace
apod. Tim obvykle uto¢nik maskuje samotnou instalaci viru. Také muze jit o
ruzné grafické vzkazy nebo vyzvy né€jakého ochranaiského hnuti apod.;

o se specialnimi projevy — infiltraci obvykle doprovazi néjaky ,,vtipny*“ projev,

jako naptiklad zrcadlové se pohybujici kurzor mysi, zpétny chod hodin
pocitace apod. Tyto projevy mohou ptsobit i humorné, ale to jen do té doby,
nez uzivatel zjisti podstatu této ,,vtipné** udalosti;

e (Casu projevu:

o okamzité se aktivujici — Viry s touto vlastnosti se aktivuji okamzité po infiltraci

pocitace. Dlivod je ten, Ze na takovy vir nestihnou zareagovat ani uzivatelé, ani
vyrobci antivirovych programi. Stihnou tedy napachat Skody i v soucasné
dobé, kdy se diky pfipojeni k internetu aktualizuji antivirové programy
prakticky neustale;

o aktivujici se kuritému datu — dnes jiz vyjimecné pouzivany druh viru.

vvvvvv

15 KRAL, M., Bezpecnost domdciho pocitace, s. 26
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tento druh viru velmi oblibeny a rozsiteny (viz napi. vir WIN32/CIH popsany
vyse);

aktivujici se pfi urCitém ukonu — vir se spusti napiiklad po nékolikerém

spusténi nebo restartovani pocitace, stisknutim urcité kombinace klaves apod.;

e oblasti, které jsou napadeny:

©)

boot viry — napadaji spustitelné oblasti pevného disku (diive i disket). Je to
jedna z nejstarsich technik pouzivanych u virt, kdy dojde k pfepsani informaci
klicovych pro spusténi operacniho systému. V dneSni dobé jsou takové viry
okamzité zjistitelné vSemi antivirovymi programy, které¢ vzdy hlidaji zapis do
téchto oblasti;

souborové viry — napadaji vSechny spustitelné soubory, které maji koncovku

.exe, .com, .sys, .bin. Tyto viry mohou bud’ jen parazitovat na hostitelském
programu a spoustét se nebo Sifit s jeho spusténim, nebo mohou hostitelsky
program piepsat a spustit se misto n¢j - dojde ovSem k prozrazeni, protoze
puvodni program nelze spustit a uzivatel se zacne zajimat proc;

makroviry — jsou infiltrovany do dokumentt kancelafskych balickt, zejména
od firmy Microsoft. Tento typ vird se zacal objevovat ve druhé poloving
devadesatych let minulého stoleti. V posledni dobé jsou ale kancelaiské
balicky proti této skupiné pomérné dobie zabezpefeny a raketovy rist jejich

popularity vysttidal stejné rychly pad, nicméné se stale jesté vyskytuji;

e chovani:

O

stealth a substealth — viry neviditelné, tajné nebo skryté. Snazi se pied

uzivatelem pocitace skryt vSechny stopy vedouci k odhaleni svoji pfitomnosti
tak, Ze maskuji vSechny zmény v souborech, které provedly. Piedpokladem
k neviditelnosti je zavedeni viru do operacni paméti bez odhaleni antivirovym
programem. To je v soucasné dob¢é velmi obtizné, protoze jsou na tuto hrozbu
antivirové programy dobfe ptipraveny. Pokud ale dojde k do¢asnému vypnuti
antivirové ochrany, nebo k instalaci ¢i spusténi antivirového programu az po
napadeni virem, mlzZe tento vir skryvat svoji pfitomnost bez povSimnuti;

polymorfni — tyto viry se snazi pied uzivateli a antivirovymi programy
maskovat tim, Ze dokézi zménit strukturu svého téla, které zaSifruji. Tim jsou

velmi obtizn¢ zjistitelné, pro jejich odhaleni bylo nutno zakomponovat do
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vyhledavacich algoritmt antivirovych programu stroje zamétené na polymorfni
viry a dosSlo tak k jejich prodrazeni;

retroviry - viry tohoto typu funguji na principu zaltoCeni na antivirovy
program diive, nez jej odhali a vyeliminuje. Nékdy se tyto viry oznacuji také
jako odvetné viry, protoze utocnici takové viry Casto vytvaieji jako odvetu za
tunelujici — viry, které se snazi obejit ¢i ukryt pfed antivirovym programem
technikou tunelovéani. Stejnou techniku pouzivaji antivirové programy pro
obchazeni nalezeného viru, protoze predpokladaji, ze mohl byt virus zaveden
jesté pred spusténim antivirového programu a diky tomu nemusel byt zjistén;
armored — viry, které jsou obrnéné programovymi kody, které maji za ukol
ztizit praci antivirovym programim pii jejich detekci. Mohou se kryt za
pomoci zavadéciho kodu, ktery navede antivirovy program na jiné misto, nez
je samotny virus ulozen, nebo pomoci obalového kdédu, ktery odvraci pozornost

antivirového programu od samotného kodu viru;

e umisténi v paméti:

o

rezidentni — virus, ktery se nelegélné ulozi do operacni paméti pocitace a stane
se tam rezidentem. Odtud pak nepozorovan provadi svoji ¢innost. Podkategorii
rezidentnich vir jsou TSR viry, které se (relativné legdln¢) nahraly do
operac¢ni paméti pomoci programi pro MS-DOS. V soucasné dobé jiz nejsou
rezidentni viry tak roz$ifené, a to diky 32 a 64 bitovym opera¢nim systémiim,
diky nimz museji byt viry v opera¢ni paméti sofistikovanéjsi a tim snaze
odhalitelné;

nerezidentni — pro svoji skodlivou ¢innost a Sifeni nevyuZzivaji opera¢ni pamét’
pocitae a nemuseji byt ani trvale umisténé v napadeném pocitaci. Z tohoto

ditvodu byvaji oznacovany jako viry pfimé akce;

e rychlosti Sifeni:

o

o

rychlé — viry napadajici soubory pii jejich spusténi i soubory, které jsou
otevirany pii pfesouvani nebo kopirovani;

pomalé — viry napadajici jen soubory, které jsou upravovany nebo kopirovany
operacnim systémem, napi. pii manipulaci samotnym uzivatelem. Z tohoto

davodu je obtizna jejich detekce;
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o sparse — viry napadajici pocita¢ jen pfilezitostné, piipadné pii splnéni
konkrétnich podminek s nizkou pravdépodobnosti jejich vyskytu. Cilem
takového chovani je minimalizace rizika odhaleni uzivatelem nebo antivirovym
programem:;

o ZOO — viry, které nejsou schopné zivota, a bézny uZzivatel se s nimi nesetka.
Vytvéreji se za ucelem néjakého experimentu, ptipadné dosazeni urcitého

prvenstvi (napf. prvni virus roku apod.).
2. Trojsky kiin

Trojsky kan je program, ktery utajené provadi Skodlivé operace, pficemz ale vypada
jako obycejny a legalni program. Obvykle se trojsky kin vyskytuje ve spustitelném
souboru (s koncovkou .exe nebo .com), napiiklad jako instala¢ni program, dokonce i jako
spoustéci soubor instalace antivirového programu. Rozdily mezi trojskymi koni a
pocitacovymi viry jsou zasadni — trojsky kiin neni schopen mnoZeni a nepfipojuje se
k jinému souboru, resp. hostiteli. Piesto je tento typ infiltrace jednozna¢né neoblibengjsi,

jak ukazuje nésledujici graf s rozdélenim pocitaCovych infiltraci podle typu.

Graf ¢. 1: rozdé€leni infiltraci podle typu v roce 2013

3.98%

7.48% " 2.71% Trojans
":—\ _ B Worms
5.89% B Virus
79.93% ¥ H Adware
7 Spyware
i Others

Zdroj: MediaCenter Panda Security. Pandalabs Q1 Report: Trojans Account for 80% of
Malware Infections, Set New Record [online]. 2013-05-03 [cit. 2015-01-10]. Dostupné na
www: <http://www.pandasecurity.com/mediacenter/press-releases/pandalabs-ql-report-
trojans-account-for-80-of-malware-infections-set-new-record/>.

Casto jsou trojské koné vyuzivany jako zadni vratka. Je to kategorie trojskych koni,

kterd se vzdy snazi byt uzivateli pocitace skryta. Podstatou funkce zadnich vratek je
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otevieni komunikacni cesty mezi napadenym pocitaem a utocnikem. Na napadeném
pocitai je spusténa serverova cast zadnich vratek a na pocitaci uto¢nika pak bezi ¢ast
klientskd. Diky tomu muze UtoCnik pfevzit kontrolu nad pocitatem, resp. operacnim

systémem a kopirovat data ¢i s nimi jakkoliv manipulovat.

V soucasné dobé¢ jsou trojské kon¢ povazovany za dost nedokonalou formu pocitacové
infiltrace, ackoliv tomu podil na celkovych infiltracich viibec neodpovida. Proto je tieba
mit se pfed nimi na pozoru i vzhledem k tomu, jaké Skody mohou byt s jejich pomoci

napachany.
3. Cerv

,Cervi jsou takovym typem infiltrace, kterd se do pocitace dostivd previzné
elektronickou postou‘*®. V dne$ni dobé&, kdy je elektronickd posta vyuZivana téméf

kazdym uzivatelem pocitace, je tento druh infiltrace velmi rozsifeny.

Do pocitace infiltrace probiha tak, Ze je pomoci elektronické posty poslan soubor, ktery
se tvaii jako napt. fotografie, md zajimavy nazev (jméno znamého herce, herecky ¢i
modelky apod.) a je spustitelny pfi otevieni — miva i dvojitou koncovku. V ptipadé, ze je
utok dobfe promyslen a je pro Cerva vymyslen takovy nazev, ktery pfiméje uzivatele

ptilohu otevfit, zacind pro Cerva Zivot, ktery lze obvykle rozdélit do dvou fazi:

e Vvprvni fazi se z adresafe napaden¢ho pocitace rozesle na ostatni emailové adresy.

24

Pokud se cCerv tvaii velmi atraktivné a uzivatelé ho bez hlubSiho zamysleni
roz$ifit na desitky milionid pocitacl po celém svété béhem nékolika hodin;
e ve druhé fazi pfichazi na fadu splnéni tkolu, ke kterému byl cerv vytvofen —

obvykle k ttoku typu DDoS, pti kterém zneuzije napadené pocitace.

DDoS (Distributed Denial of Service)'’ je takovy typ ttoku, b&hem kterého je obvykle
napaden vyznamny server zpiusobem, ktery zcela znemozni komunikaci s nim a jeho
sluzby jsou tak vyfazeny z provozu. Samotné napadeni serveru probiha tak, ze pomoci

tisici az miliond napadenych pocitaci (tzv. zombies) jsou zasilany na cilovy server

16 KRAL, M., Bezpecnost domdciho pocitace, s. 22
7 DDoS je rozéitenou variantou DoS Utoku, pfi kterém je server dotazovan na dostupnost jednim pocitatem
nebo serverem. Proti tomuto Utoku jsou v soucasné dobé servery chranény.
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obycejné dotazy na dostupnost, kterych je ale takové mnozstvi, ze je server zcela zahlcen a
dojde kjeho vyfazeni. Utoénici timto zptisobem dokazi vyradit z provozu prakticky
jakykoliv server s jakymkoliv zabezpecenim proti napadeni. Mezi nejvyznamnéjsi utoky
patii vyfazeni z provozu serveri americké vlady, celou sit KLDR nebo zpomaleni celého
Evropského internetu’®. V Ceské republice byly tyto Gtoky nejvyznamnéjsi na zacatku
bfezna 2013, kdy byly ochromeny sluzby fady instituci - napt. Aukro.cz, Seznam.cz,
mobilni operatofi &i banky.?® Velmi &asto se také tento typ utoku pouziva v kybernetické
valce nebo jako odveta (napi. radikalii za utoky na jejich pozice, hackert za piijeti zakona

potirajiciho kybernetickou kriminalitu apod.).

Obrazek ¢. 4: DDoS utok

DENIAL OF SERVICE ATTACK

- AN

N
—> —» Hﬂ \ \TARGET SERVER
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ZOMBIES

Zdroj: GloboTech Blog. Category Archives: Cloud Computing [online]. 2014-10-22 [cit.
2015-01-10]. Dostupné na www: <http://www.gtcomm.net/blog/category/cloud-

computing/>.

o 4

citlivd data, kterd se na napadeném serveru nachazeji. Dlkazem mize byt napf. Gtok

18 Technet.cz. Skoncil obii titok na evropsky internet. Hrozba i pro internet véci [online]. 2014-02-12 [cit.
2015-01-10]. Dostupné na www: <http://technet.idnes.cz/utok-ntp-evropa-nejmasivnejsi-internetovy-utok-
ukazuje-narust-riziko-139-/sw_internet.aspx?c=A140212_161619 sw_internet_vse/>.

B Viry.cz. Rozsahlé DDoS titoky ochromily sluzby rady instituci [online]. 2013-03-07 [cit. 2015-01-10].
Dostupné na www: <http://www.viry.cz/rozsahle-ddos-utoky-ochromily-sluzby-rady-instituci/>.
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Z konce roku 2014, vedeny ze strany KLDR proti serverim filmové spolecnosti Sony
Pictures, pii kterém byly odcizeny a nasledné zneuzity citlivé udaje a soubory zaméstnanct

této spolecnosti.
4, Spyware

Pojmem spyware oznaCujeme Spionazni programy. ,.Jsou to programy, které sbiraji a
odesilaji informace o vasem pocitaci.“*® Zejména se jedna o informace o pouzivanych
heslech, pfistupech na webové stranky ¢i tdaje o pouzivanych programech. Nékteré
z téchto programt dokézi snimat stisknuti klaves a nasledn¢ je odeslat uto¢nikovi, ktery tak

muze zjistit pihlasovaci jména a hesla do riznych, napt. bankovnich, aplikaci.

Spionazni programy se do pocitace mohou dostat jako soucast programu, které uzivatel
instaluje a neziidka byva jejich instalace povolena v licenénim ujednani. Také se mohou do

pocitace dostat nelegalné€ - pomoci viru.

Obrazek €. 5: Maskovani spywaru za anti-spyware

Microsoft Internet Explorer

9P If your computer is slowing down or crashing,
\3/ get a free scan of your computer to make sure
it is not infected. Scan now and get a fully
functional spam blocker for free!

Click OK to start installation. Advertisement,

[ ok |[ Cancel ]

Zdroj: HowsStuffWorks. How Spyware Works [online]. 2005-02-16 [cit. 2015-01-10].

Dostupné na www: <http://computer.howstuffworks.com/spywarel.htm>.

Kromé toho, Ze Spiondzni programy sbiraji a odesilaji data, casto zpomali chod
operacniho systému, programil a internetového pocitace. Také dokédzi do pocitace stdhnout
a nainstalovat dalsi Spionazni programy a ve vysledku se hlidat pied jejich odinstalovanim.
V disledku téchto ¢innosti dochazi k takovému zpomaleni pocitace, Ze je nutnad jeho

reinstalace, pokud se spyware nepodafi zcela odstranit, coz je velmi obtizné.

20 KRAL, M., Bezpecnost domdciho pocitace, s. 207
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Oblibenou lokalitou spywaru jsou internetové stranky s erotickou tématikou, stranky
s nelegalnim softwarem, rtizné stranky s ovladaci, které jiz ptivodni vyrobci nevydavaji

apod.
5. Adware

Adware je, stejné jako spyware, do pocitace instalovan s n¢jakym programem, obvykle

woewe

formou potvrzeni licen¢nich ujednani.

Obrizek &. 6: Adware

Home | Downloads ¢ Adobe Flazh Playver f

Adobe Flash Player
Adobe Flash Player 11.5.5(

Your system: Windows, Enalish

W' McAfee" | Security Scan Plus

Free! McAfee Security Scan Plus che

Yeg, install MchAfee Security Scan

By clicking the Download now button, you acknow
Adobe Software Licensing Agreement and the Mc

¥ Update now

Zdroj: PC Magazine Encyclopedia. Definition of: adware [online]. [cit. 2015-01-10].
Dostupné na www: <http://www.pcmag.com/encyclopedia/term/37577/adware>.

Podstatou funkce adwaru je stahovani reklamnich materiald a jejich nasledné nabizeni
uzivateli ve formé vyskakujicich oken nebo pfesmérovavanim na urcité internetové
stranky, coZ miiZe byt pro uzivatele obtéZujici. Timto zplsobem si vyrobce programu, ke
kterému je adware pribalen, zajistuje piijmy z reklam. Adware je v podstaté cenou za to,

Ze je mozno freewarovy program pouZzivat.
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6. Bot

Bot je program, ktery ovladne napadeny pocita¢ a vytvoii z néj tzv. ,,zombie“. Pomoci
takto vytvoteného vzdalené¢ho pristupu mize utocnik vykonavat jakékoliv operace na
napadeném pocitaci a nainstalovat do néj jak dalsi skodlivé programy, tak naptiklad timto
zpusobem oblibené rozesilani nevyzadané posSty. Také muze utocnik vytvofit celou sit

zombii, tzv. botnet.

Obrazek ¢. 7: Botnet

Botnet Controlling Tomghtiemas Ties E}
Server

e R

ervice

nnacessible

S

Bot herder

«

Attacked
Web Server

Issue Commands to server

Bots

Zdroj: TopTenREVIEWS. Botnet Zombie Apocalypse: How to Protect Your Computer
[online]. [cit. 2015-01-10]. Dostupné na www: <http://mac-internet-security-software-

review.toptenreviews.com/how-do-i-know-if-my-computer-is-a-botnet-zombie-.html>.
7. Casovana bomba

Casovana bomba je $kodlivy program, ktery je obvykle nainstalovan né&jakym
uzivatelem nebo spravcem sit¢ do systému. Déle pak tento program ceka na urcity
spoustéci signal, kterym muze byt napt. pfihlaSeni do systému, urcitd hodina nebo datum

apod. Poté spusti Skodlivou ¢innost, ke které byl naprogramovan — obvykle destrukéni.

Casované bomby byvaji Casto instalovany ve firemnich pocitacich jako odvetna akce za

rozpory se zaméstnavatelem, které skoncily ukoncenim pracovniho poméru zamestnance.

25



Skody byvaji o to horsi, Ze takovyto utok neni o¢ekavéan a navic je uto¢nik osoba znalé

systému a dokéze zacilit na slaba mista.

Casovand bomba se viak mize dostat i do domaciho poéitade, at’ uz propasovana
sn¢jakym virem, nebo ,kamarddem®. V téchto piipadech byvaji nasledky fatalni,

vzhledem K arovni znalosti, schopnosti a moznosti se se $kodami vypoiadat.
8. Phishing a Pharming

Phishing a pharming patii do kategorie tzv. socidlniho inzenyrstvi, které vyuziva slabin
uzivatele nebo jeho dobrosrdecné povahy. Obé metody maji za cil ziskat citliva data
uzivatele, jako je napf. pfistupové jméno a heslo do internetového bankovnictvi ¢i jinych

platebnich bran.

Phishing k tomu pouziva obvykle emailovou zpravu, ve které piiméje uzivatele, aby
se prihlasil do internetového bankovnictvi nebo do platebni brany ptes ptfilozeny odkaz ve
zpravé. Tento odkaz ale nevede skute¢né na internetové bankovnictvi nebo platebni branu,
ale na stranku Utocnika, ktera je imitaci pivodné odkazované stranky. UZivatel tak nic
nepozna a zada svoje piistupové jméno a heslo, ¢imz je sdéli uto¢nikovi. Do svého uctu se
vSak nedostane, naopak toho rychle vyuzije uto¢nik a pies ziskané udaje se ptihlasi do

skutecného internetového bankovnictvi ¢i platebni brany.
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Obrazek ¢. 8: Phishing

C fi © www.pptorrejon.com/modules/mod_ rs/LloydsTSB

Lloyds TSB

Welcome to Internet Banking

To log on, enter your User ID and Password.

Log on details

User ID Forgotten your User ID
Password Forgotten your Password
Remember my ] What does this mean?
User ID on this

computer

O rave 0 0g o

Ti Lloyds TSB Internet Saver - have you opened yours yet? Get more from
P your savings and open one today

Zdroj: DataProtectionCenter.com. Phishing — going the extra mile (with virtual keyboard)
[online]. 2011-05-19 [cit. 2015-01-10]. Dostupné na WWW:
>http://dataprotectioncenter.com/security/phishing-going-the-extra-mile-with-virtual-
keyboard/>.

Pharming je sofistikovanéjsi variantou phishingu. K ziskani ptihlasovacich udaju
uzivatele také presmérovava na vlastni upravenou stranku - kombinaci podvrzeni falesné
stranky a zaroven piepsani faleSné adresy v prohliZze¢i. Toho dosdhne pomoci Utoku na
DNS server. Tato metoda je velmi nebezpecnd, protoze uzivatel nemd moznost nijak

poznat, ze byl pfesmerovan.
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Obrazek ¢. 9: Pharming

(2

www.mybank.com

DNS Server

3

Attacker Fake Site

Zdroj: Technical Info. The Pharming Guide [online]. [cit. 2015-01-10]. Dostupné na www:
<http://www.technicalinfo.net/papers/Pharming2.html>.

3.4. Ochrana pied hrozbami

Ochranu pied hrozbami, vnitinimi i vnéj§imi, je mozno rozdélit na ochranu pasivni a
aktivni. Pasivni ochrana plsobi preventivné a jejim tkolem je pfedchazet vzniku rizik.

Aktivni ochrana mé naopak za tkol ,,zachrafiovat* situaci napft. pii atoku.

3.4.1. Ochrana pted vnitinimi hrozbami

3.4.1.1. Zalohovani

vvvvvv

uzivatelské povahy, je zalohovéani.

Zalohovanim rozumime vytvoreni kopie dulezitych, pripadné vSech dat a jejich

uloZeni na bezpeéné misto.
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Takové misto je obvykle mimo pocitac, ze kterého data zalohujeme. Jedna se predevsim

24

e optické zapisovaci disky - v soucasnosti nejlevnéjsi a nejbezpecnéjsi zalohovaci
médium piedstavuji (jednou) zapisovatelné optické disky DVD. Divodem je
dostupnost zapisovacich mechanik — dodéavaji se prakticky do kazdého stolniho
pocitace 1 notebooku. Také cena samotnych prazdnych DVD médii je velmi
prizniva. Kapacita je pro zalohu dilezitych dat také stale dostatecnd, stejné jako
zivotnost médii. V posledni dob& dochazi k rozsSiteni Blu-Ray zapisovacich
mechanik a zalohovani na opticka média se tak dostava na vyssi Urovei, protoze
kapacita dosahuje 25-50GB, coz umoziuje zalohovani pomérné velkého mnozstvi
dat na jeden Blu-Ray disk. Nevyhodou je ale jejich cena, ktera je oproti diskim
DVD nékolikanasobna. Naopak nejlevnéjsi varianta zalohovani na optické disky je
u CD disku, ktera je vSak vykoupena nizkou kapacitou a postacuje prakticky jen na
zalohovani dokument;

e externi pevné disky — pro domaci pouziti jsou oblibené disky piipojitelné pies
rozhrani USB, kterym je vybaven kazdy pocitac. Vyhodou je snadné pouzivani a
velkd kapacita. Mezi vyhody také byva uvadéna dobra pienositelnost, ovsem to
muze byt také nevyhoda — pfi piendSeni a pripojovani do jinych systémti mize dojit
ke ztraté dat nebo k infiltraci;

e externi zalohovaci systémy — v domacnostech stale oblibené¢jsi systémy, které se
nazyvaji ,,NAS* nebo ,,doméci cloudové ulozisté”. Jde v podstaté o maly pocitac
pfipojeny do domaci sité, ktery slouzi k zalohovani, ukladani a sdileni dat mezi
vSemi zafizenimi v siti véetné domaciho kina ¢i TV, pifiemz je knému casto
mozny 1 pfistup pres sit’ internet. Samotné zalohovani mize byt provadéno rucné,
nebo diky pfiloZzenému softwaru automaticky. Systém také umoziuje takové
nastaveni, pfi némzZ se stejna data ukladaji na dva disky a tim je vyznamné zvySena
bezpecnost dat Vv pfipadé havérie disku. Nevyhodou je pofizovaci cena takového

systému, kterd je nasobkem ceny externiho disku.

Zalohovani v domdcnostech je moZzno provadét nepravidelné¢ (nahodile), nebo

pravidelné. K pravidelné zaloze muze poslouzit bud’ samotny operacni systém, nebo
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specializovany software dodavany k externim diskim nebo zalohovacim systémiim.

V ptipad¢ pravidelné zalohy je také mozné nastavit zalohovani na:

e kompletni zalohu — zalohuje se vzdy cely systém. Nejvétsi vyhodou je rychld a
kompletni obnova vs§ech dat v ptipadé selhani systému nebo pevného disku. Je vSak
potfeba pocitat s tim, ze bude béhem zalohy vyrazné zatizen zalohovany systém a
také bude potieba velka kapacita;

e prirtastkovou zalohu — zélohuje se cely systém a nasledné jen ta data, kterd byla
zménéna od piedchozi zalohy. Vyhodou je to, ze prirGstkové zalohy zaberou jen
malou kapacitu. Nevyhodou naopak je, Ze pro obnoveni systému jsou potieba
ze pti mnozstvi zaloznich souborti bude jeden z nich poskozen;

e rozdilovou zalohu — zélohuje se nejprve cely systém a poté vzdy data, ktera byla
zmeénéna od této plné zalohy. Vyhoda je opét v nizké potiebé kapacity pro zélohy, i
kdyz ne tolik, jako u pfirtistkové zalohy. Pfi obnové dat je ale potieba jen piivodni
plnad zéloha a jedna rozdilovd zaloha (obvykle ta posledni), protoZze rozdilové

zalohy jsou na sob¢ zcela nezavislé.
Obrazek ¢. 10: Typy zalohovani

Pina zaloha Zalohovani prirustkové Zalohovani rozdilové

PIna zaloha Pina zaloha

I— Pririistkova I_ Rozdilova
Plna zaloha zaloha zaloha

Plna zaloha

Rozdilova
zaloha

Zdroj: Acronis. Inkrementalni — priristkova zdloha [online]. [cit. 2015-01-10]. Dostupné

na www: <http://www.acronis.cz/kb/inkrementalni-zaloha/>.



3.4.1.2. Duslednost a ostrazitost

Jakkoliv se to mize zdat byt samoziejmé, velmi dualezitd je dislednost a ostrazitost.
Dislednost ptredevsim v pravidelném zalohovani, pokud je provadéno rucné, pravidelném
aktualizovani opera¢niho systému, nastavenim hesla do systému apod. Ostrazitost je
potfeba mit zejména na internetové siti tak, aby nebyl do pocitace zavleCen nezadouci
software napftiklad z ,,nezndmych* adres. Také je nutno mit se na pozoru pied instalovanim

softwaru z neoriginalnich zdroja, at’ uz se jedna o pfenosna média nebo internet.
3.4.1.3. Fyzicka ochrana

Pted hrozbami technické povahy je dobré pocita¢ chranit fyzickym zabezpecenim. Mezi

tato zabezpeceni patii:

e nepierusitelné zdroje napajeni (UPS) — chrani pocita¢ pred vypadkem elektrické
energie. Jsou vyuzitelné zejména pro stolni pocitace, protoze notebooky maji
vlastni baterii. Ackoliv jsou schopné dodavat elektrickou energii fadove jen ne¢kolik
minut, je to dostate¢na doba na to, aby byla vSechna prace ulozena a pocitac byl
fadn¢ vypnut. Tim se pfedejde ztraté neuloZenych dat a mozné havérii nckteré
soucasti pocitace v disledku nekorektniho vypnuti;

o prepétové ochrany — v dneSni dobé levnd ochrana pocitace pied piepétim
v rozvodné elektrické siti. Standardni pfepétové ochrany jsou schopny ochranit
pocita¢ a jeho periferie, které jsou k ochrané pfipojeny. LepSi ochrany dokazi
ochranit pied prepétim i sitt LAN, telefonni piipojku, anténni piipojku, nebo
odpojovat zafizeni z divodu elektrické energie;

e umisténim pocitace — vliv na zivotnost hardwarového vybaveni ma i to, pokud
je pocita¢ umistén na zemi nebo jiném prasném misté. Stejné tak je vhodné mit
pocita¢ umistény na alespoii trochu vyvySeném mist¢ z divodu mozného
vytopeni, které by mélo pro pocita€ zcela jisté fatalni nasledky. Také by mél byt
pocita¢ umistén na misté s dostatecnym proudénim vzduchu, aby se zamezilo

jeho prehtivani.
3.4.2. Ochrana pied vnéjsSimi hrozbami

Jako vnéjsi hrozby byla definovana kradez pocitace ¢i jeho prislusenstvi a infiltrace.
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Ochrana pted kradezi spoc¢iva v umisténi pocitace tak, aby bylo co nejobtizngjsi jeho

odcizeni. To znamena vyvarovat se jeho umisténi tak, aby byl pfimo viditelny a
dosazitelny napt. pti otevieném okné¢ apod. Také je mozno samotny pocita¢ zamykat —
nékteré pocitacové skiin€é a monitory jsou pro to vybaveny, stejné jako jsou prakticky

vSechny notebooky osazeny piipravou pro uzamykaci systém ,,Kensington lock*.

Obrazek ¢. 11: Uzamykaci systém pro notebooky

Zdroj: Travel Stack Exchange. Traveling with a laptop [online]. [cit. 2015-01-10].
Dostupné na www: <http://travel.stackexchange.com/questions/10206/travelling-with-a-

laptop/>.

Ochrana pfed infiltraci spocivda jak v pouZivani origindlniho a pravidelné

aktualizovaného operacniho systému a ostatniho softwaru, tak i v pouzivani riznych

ochran pocitace, jako je firewall, antivirovy software a antispyware.
3.4.2.1. Operacni systém

Jako prvni krok v ochrané¢ pifed pocitaCovou infiltraci je povazovano pouzivani
origindlniho opera¢niho systému. Takovy systém nabizi v prvni fad¢ zaruku ,Cistoty*
instalovaného opera¢niho systému, dale pak jeho pravidelnou aktualizaci vcetné
zaplatovani zjisténych bezpecnostnich mezer. Neorigindlni operacni systém sice lze

provozovat i s pravidelnymi aktualizacemi, avSak riziko infiltrace nastava uz pfi instalaci
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samotné¢ho operacniho systému a trva po celou dobu jeho pouzivani, nebot’ je z divodu

odstranéni kontroly originality zménéna jeho zdrojova ¢ést.

Déle je nutné takové zabezpeceni operacniho systému, aby se do né¢j nemohl dostat
jakykoliv uzivatel (Gto¢nik) a nemohl tak provadét neopravnénou cinnost. Zakladni
ochranou je nastaveni hesla (autentizace) pro piihlaSeni do operacniho systému. Dalsi
moznosti je tzv. dvoufaktorova autentizace. ,,Dvoufaktorova autentizace (2FAS) zajistuje,
Ze i pokud vam hacker ukradne heslo, nezpiisobi vam to Zadné problémy. V ramci tohoto
systéemu se totiz uzivatel vzdy musi identifikovat skrz dva nezavislé kandly — kromé hesla to

v

miize byt napi. USB kli¢.“** Prvni faktor je tedy néco, ,,co uzivatel vi“ (napf. jméno a
heslo, tel. ¢islo apod.) a druhy faktor je néco, ,,co uzivatel ma* (napt. USB klic, otisk prstu,
mobilni telefon apod.). Takové zabezpeCeni je pouzivano napf. v oblasti internetového
bankovnictvi, je ale mozné jej pouzit i pro pristup k operaénimu systému, ptihlaseni do sité

apod.
Obrazek ¢. 12: Funkce dvoufaktorové autentizace

Jak to funguje
Systém overovani vyuZivajicl USB token( (Rtery nabizf napfiklad Google) funguje nasledujicim zplsobem
(podrobny navod najdete na webu Googlu na jdem.cz/brbk76):

H UZivatel zadé jméno 1]
a heslo.

Na vyzadani je do po-
¢itace vsunut USB RIiC.

uzivatel Google

ek dokkkkkkkkk

Bl Ujivatel ziska pfistup
ke sluzbé.

Zdroj: HELD, Njels, KRATOCHVIL, Petr. Dvojita je lepsi. CHIP 02/2015, s. 36.

3.4.2.2. Firewall

Firewall je ndstroj, jenz oddéluje chranénou sit’ od nechrdnéné (nebo chranénou cdst

site od nechranéné casti) a nabizi zdkladni zabezpeceni systému pri pripojeni k internetu.

2 HELD, Njels, KRATOCHVIL, Petr. Dvojita je lepsi. CHIP 02/2015, s. 36.
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K tomuto ucelu mize firewall pouzivat kombinaci programového i technického

vybaveni.“*

Brana firewall hlidd veskerou komunikaci z pocitate do internetu, piipadné ze
zabezpecené sit¢ do nezabezpecené, a zaroven veSkerou komunikaci opacnym smérem.
Brana ma nastaveno, jaka komunikace je povolena a jakym programem. V pfipad¢, Ze
detekuje jakoukoliv jinou komunikaci, tak ji nepovoli a dotdZze se uzivatele ¢i
administratora, jak s touto komunikaci nalozit. Obvykle jsou na vybér moznosti povolit,

povolit trvale ¢i zablokovat.

Obrazek ¢. 13: Firewall

1) Vas poditad
2) Brana firewall

3) Intemet

Zdroj: Microsoft. Co je brdna firewall? [online]. [cit. 2015-01-10]. Dostupné na wWww:

<http://windows.microsoft.com/cs-cz/windows/what-is-firewal l#1TC=windows-7/>.

Firewall maze byt bud’ hardwarovy jako samostatné zatizeni, nebo softwarovy v podobé

programul.

Hardwarovy firewall je v domacnostech vyuzivan pievazné v routerech, ve kterych
byva standardné integrovan. Takovy firewall vSak bohuZel nenabizi vSechny funkce, ale
jako zékladni ochrana je dostatecny, napi. jako ochrana proti DoS utokiim a proti
uto¢niktim vyuzivajicim standardni protokoly. Firewally, které obsahuji lepsi vybavu proti

vvvvv

jsou pouzivany v podnicich.

22 KRAL, M., Bezpecnost domdciho pocitace, s. 153-154
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Softwarovy firewall je napt. aplikace integrovand do samotného operac¢niho systému,
Vv piipad¢ produkti firmy Microsoft jde o ,,Branu firewall systému Windows®. Nabizi
zakladni ochranu pocitace a jednoduché nastaveni. Vyhodou je také to, Ze je integrovana
do systému Windows (od verze Windows XP) a uzivatel nemusi shanét a instalovat zadny
dalsi program. Bohuzel vSak nenabizi komplexni ochranu, kterou nabizeji vyrobci tietich
stran zdarma, nebo za tUplatu. Instalaci a nastaveni takovych firewallti zvladnou i mirné

pokrocili uzivatelé.
3.4.2.3. Antivirovy software

Antivirovy software detekuje hrozby ve formé virt. Princip funkce je zaloZen na
monitorovani podezielych ¢innosti, které jsou typicky vyvoldvany nékterym virem, a na

vyhledavani viri v pocitaci.

Pro funkci monitorovani podezielych Cinnosti je v paméti pocitate zaveden program,
ktery jakoukoliv podezielou ¢innost, jako je napt. nepovoleny zéapis na disk ¢i formatovani
disku, zablokuje. Pokud je zjisténo, ze takovou ¢innost provedl jiz znamy vir, obvykle ho

«23

smaze nebo ulozi do ,.trezoru“~, odkud jiz nemlze péachat Skody a ozndmi to hldSenim

uzivateli. V pfipad€ neznamych podezielych programi je uzivatel vyzvan k dalsi akei.

Funkce vyhledavani virt je zaloZena na skenovani operac¢ni paméti a souborti v pocitaci,
heurestické analyze ¢i kontrole integrity. Nalezené znamé viry jsou také bud’ smazany,
nebo uloZeny do ,,trezoru®, nezndmé podezielé soubory jsou dany do karantény a uzivatel
je vyzvan k dalsi akci. Samotné vyhledavani viri mize byt provadéno ruéné uzivatelem,

nebo muze byt nastaveno automaticky.

Antivirovy program muze uZivatel ziskat, stejné jako v ptipad¢ firewallu, také spole¢né
s operanim systémem, nebo jako samostatny komeréni program. V piipad€ operacniho
systétmu Microsoft Windows je jako soucést operacniho systému nabizen antivirovy
program Microsoft Windows Defender, ktery je ovSem jeden z nejslabSich. Mnohem lepsi
alternativou je pouZiti nékterého z komercnich antivirovych programt, které nabizeji lepsi

zabezpecenti, vice funkeci a uZivatelskou ptivétivost.

B Trezor je zabezpelené misto na disku, ze kterého nemUzZe uloZeny soubor proniknout zpét do systému
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3.4.2.4. AntiSpyware

AntiSpyware je program, ktery chrani pocita¢ pted spywarem a adwarem. Funguje
podobn¢ jako antivirovy program — trvale monitoruje spyware a adware a také je
vyhledava na disku pocitace. Detekovanou nezadouci ¢innost zablokuje a vyzve uzivatele

k dalsi akci, ptipadné ptivodce rovnou odstrani.

Stejné jako v ptipadé firewallu a antivirového programu je mozné ziskat antispyware
jako soucast operacniho systému (Microsoft Windows AntiSpyware) zdarma, ovsem stejné
jako v ptipad¢ firewallu a antivirového programu se jedna o jedno z nejslabsich feSeni.

Opét je tak vyhodné&jsi séhnout po komerénim feSeni tretich stran.

36



4. Prakticka Cast

4.1. Prizkum zaméteny na uZivatele domaciho PC
Cilem prizkumu bylo zjistit, k jakému tcelu uzivatelé domaci PC pouzivaji, jaké maji

povédomi o moznych hrozbach a jak se proti nim brani.

Otazky, na které by mél priizkum pomoci najit odpovédi, jsou:

Pouzivaji uzivatelé domaci pocita¢ k ucelim, které obecné zvySuji miru rizika

infiltrace?

e Znaji uzivatelé domaciho pocitace software, ktery je muze proti riziku infiltrace
ochranit?

o Které druhy softwaru pro ochranu pted vnéjSimi hrozbami pouzivaji uzivatelé
domaciho pocitace?

e Jsou si uzivatelé domaciho pocitace védomi, ze zasadni vliv na bezpecnost
pocitace ma samotny uzivatel?

e Jsou si uzivatelé doméciho pocitace védomi, jaky ma vliv na bezpecnost
pouzivani originalniho softwaru?

e Jsou si uzivatelé domadaciho pocitate védomi, jaké riziko ptedstavuji rizné
uzivatelské akce spojené s pouzivani pocitace?

e Jaké maji uZivatelé domaciho pocitace povédomi o tom, ze zdlohovani ochrani
jejich data pred ztratou?

e Zilohuji uzivatelé¢ domaciho pocitace dilezita data a jak Casto?

e Pouzivaji uZivatelé domaciho pocitace ochranu pied anomaliemi v elektrické siti?

4.1.1. Technika prizkumu

Technika zvolena pro pruzkum byl dotaznik.

Prvnim krokem pii tvorbé dotazniku bylo stanoveni cile, na ktery bude prizkum
zaméien. Poté byly polozeny otdzky, na které ma vyzkum odpovédét. V nasledujicim
kroku byl sestaven samotny dotaznik. Pii samotném sestavovani dotazniku bylo nutné brat
v uvahu faktory, jako je jednoznacnost poloZenych otdzek a odpovédi, srozumitelnost
otazek a odpovédi, strucnost otdzek a také pokladat jen ty otazky, které jsou pro priazkum

podstatné.
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Dotaznik byl sestaven celkem z patnécti otazek, pticemz hned prvni byla segmentacéni.
Dale byly polozeny otazky, na které bylo mozné vybrat jednu nebo vice odpovédi, a také

otazky, které se vétvily do dalSich podotazek.

Z diivodu objektivity nebyla do dotazniku zahrnuta otazka ,,pouzivate néjaky nelegalni
software?“ Lze se totiz domnivat, ze by takova otdzka nebyla zodpovézena pravdive,

ptipadné by respondenti ukon¢ili vyplnovani dotazniku.

4.1.2. Zkoumany vzorek respondenti

Pro uvedeny priizkum byli vybrani studenti Ceské zemé&délské univerzity a Vysoké
Skoly ekonomie a managementu, souCasni a byvali zaméstnanci Nérodni technické
knihovny a také &lenové Calibra clubu Ceska republika. Dotaznik byl sestaven pomoci

internetové sluzby Vypliito a respondentiim rozeslan elektronickou postou.

Celkem se pruzkumu zicastnilo 213 respondentl riiznych vékovych kategorii a riznych

skupin uzivatelti, coz dava dostatecny reprezentativni vzorek pro zajisténi cili prazkumu.

Dotaznik byl zadan a rozeslan respondentiim na konci roku 2014, trval celkem 14 dni a

poté byl vyhodnocen.
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4.2.Vyhodnoceni jednotlivych ¢asti dotazniku

Otazka ¢. 1: Mate doma osobni po¢itac?

Prvni otazka byla segmentacni a respondenti méli na vybér dvé moznosti: ano ¢i ne.
V piipadé zaporné odpovédi by dotaznik ukoncen, protoze by respondent nemohl
odpovédeét na dalsi otazky. V pfipadé kladné odpovédi dotaznik pokracoval dale a

respondenti jiz odpovidali na v§echny zbyvajici otazky.

Z odpovédi na tuto otazku bylo kladnych celkem 210 odpovédi, zatimco zaporné byly
pouze 3 odpovédi. Cilem této otazky bylo zejména odfiltrovat ty uzivatele pocitace, ktefi
nemaji osobni pocita¢ pfimo doma. Jak ale vyplyva z grafu ¢. 2, takovych uzivatell je

naprosté minimum.

Graf €. 2: podil respondentil vlastnicich doméci pocitac

Mate doma osobni pocitac?

Hano

Hne

Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku
Otazka ¢. 2: Mate na domacim PC p¥ipojeni k internetu?

Druhé otadzky se vzhledem k odpovédim na otdzku ptfedchozi zucastnilo celkem 210
respondent. Mozné odpovédi byly opét pouze ano ¢i ne, protoze samotny typ
internetového pfipojeni nema pro ucely tohoto prizkumu prakticky zadny vliv. Cilem této
otazky bylo zjistit, zda jsou uzivatelé domaciho pocitace pfipojeni k internetu a zda jsou
tedy vystaveni vyznamné vysSimu riziku infiltrace oproti uzivateliim bez internetového

pfipojeni.
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Z odpovédi vyplynulo, Ze pfipojeni ma doma prakticky kazdy uzivatel doméciho
pocitace. Je tedy potieba pocitat s tim, ze jsou témét vSichni uzivatelé vystaveni hrozbam

ve vysoké mifte.

Graf ¢. 3: podil respondentt s internetovym piipojenim

Mate na domacim PC pripojeni k internetu?

Hano
Hne

Zdroj: vlastni zpracovani na zadklad¢ vysledkl dotazniku
Otazka €. 3: Jakého typu je VaSe domaci PC?

Tteti otazka nabizela dvé mozné odpovédi: stolni pocita¢ nebo notebook. Cilem otazky
bylo rozdéleni respondentii na uzivatele, ktefi mohou byt vystaveni riziku v jesté ve veétsi
mife v pfipadé vlastnictvi notebooki. U pienosného pocitace Ize totiz oCekéavat, ze bude
pouzivan mimo domov, a to i s pfipojenim k internetu pfes neznamou ¢i nezabezpecenou
sit. Také je u téchto uzivatell vétsi riziko ztraty ¢i poSkozeni pocitae. Na druhou stranu
jsou uzivatelé vlastnici notebook jako domaci pocita¢ 1épe chranéni pred anomadliemi
v elektrické siti, protoze maji jak nezavisly zdroj odolny proti piepéti, tak i zalozni baterii

vice nez nahrazujici celou UPS.

Jak vyplynulo z odpovédi respondentti, stolni pocita¢ dnes pouziva jen cca kazdy paty
uzivatel domaciho pocitace. Je to jednak dano poklesem ceny notebookl, ale také

samotnymi potfebami uzivatell.

V poznamce u otazky bylo uvedeno, ze pokud vlastni respondent stolni pocitac i
notebook, bude do dotazniku zahrnut stolni pocitac. Divodem bylo to, Ze stolni pocitace
maji delsi Zivotnost oproti notebookiim a nelze je (jednoduse) prenaset napt. do prace a

vyuzivat i jinak, nez jako domaci PC.
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Graf €. 4: Rozdéleni domacich pocitact podle typu

Jakého typu je vase domaci PC?

H notebook

| stolni pocitac

Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku
Otazka ¢. 4: K jakému ucelu pouzivate Vase domaci PC?

Na tuto otazku jiz bylo nabidnuto pét odpovédi: internet, elektronickd posta, vyuka,

zabava a prace. Respondenti mohli odpovédét na vice otazek, nejméné vsak na jednu.

Cilem otazky bylo zjistit, k jakému konkrétnimu ucelu je domaci pocita¢ vyuzivan a tim

dojit k odpovédi, v jaké mife jsou vystaveni riziku infiltrace.

Vysledky odpovédi na tuto otazku vypovidaji o tom, Ze téméf vSichni uzivatelé
pouzivaji svlj pocita¢ k prochdzeni internetu a k elektronické posté, vyznamné procento
také k vyuce a zabaveé. Témér dvé tretiny domacich pocitact jsou pouzivany k pracovnim

ucelim. Je tudiz patrné, ze Celit hrozbam musi vSichni uzivatelé.
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Graf ¢&. 5: U¢el pouziti domaciho PC

K jakému ucelu pouzivate Vase domaci PC?
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Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku

wvr_ 1

Otazka ¢. 5: Jaky typ softwaru na svém pocitaci pouzivate?

U paté otazky byla na vybér jedna ze tfi odpovédi: placeny, neplaceny ¢i oboji. Cilem
této otazky bylo zjistit, v jaké mife je pouZzivan neplaceny software, u kterého je vyssi

riziko infiltrace.
nebo adware a uZzivatel je tak ohroZen vyrazné& vice, neZ uZivatel pouzivajici placeny

software. U n¢j sice také nelze vyloucit n¢jakou formu malwaru, je to vSak vyjimkou.

Také samotné ziskavani neplaceného softwaru muze byt nebezpecné, nebot ten se

nachazi Casto na strankach, které mohou pocitac infiltrovat.

Z odpovédi na tuto otazku vyplyva, ze zhruba polovina respondentd pouziva neplaceny
software a je tak vystavena zvySenému riziku infiltrace oproti druhé poloving, ktera takovy

software nepouziva.
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Graf ¢. 6: Pouzivani softwaru podle typu licence

Jaky typ softwaru pouzivate?

L4 placeny

H neplaceny
H oboji

Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku

Otazka ¢. 6: Myslite si, Ze pouZivani origindlniho softwaru zvySuje miru zabezpeceni

osobniho pocitace?

Na Sestou otazku bylo mozno odpovédét pouze ano ¢i ne. Cilem otadzky bylo zjistit,
nakolik jsou si uzivatelé pocitace védomi, Ze u neorigindlni softwaru je vysoka mira rizika

infiltrace.

Zvysené riziko zacind jiz u neorigindlniho operacniho systému, kdy pfi jeho ziskani ¢i
instalaci mtize byt pocita¢ ohrozen, a pokracuje to uzivatelskym softwarem. Zaruka toho,
Ze pii ziskani a pouzivani softwaru nedojde K infiltraci, miize byt nabidnuta pouze u

originalniho softwaru.

Z odpovédi na tuto otazku si vSak pomérné€ prekvapiveé dveé pétiny respondentii nemysli,
Ze tomu tak je. Diivodem k tomuto piesvéd¢eni mize byt naptiklad neznalost, nebo praveé

pouzivani nelegalniho softwaru.
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Graf ¢. 7: Povédomi o bezpecnosti a pouzivani origindlniho softwaru

Myslite si, ze pouzivani originalniho softwaru zvySuje miru
zabezpeceni osobniho pocitace?

Hano

Hne

Zdroj: vlastni zpracovani na zaklad¢ vysledkl dotazniku
Otazka €. 7: Do jaké miry ma uZivatel vliv na bezpecnost osobniho pocitace?

U této otazky byly na vybér dvé odpovédi: uzivatel ovliviluje bezpe€nost pocitace jen
Z ¢asti, nebo na 100%. Cilem bylo zjistit, jaké povédomi maji uZivatelé pocitace o tom, jak

hrozby funguji.

Infiltrace totiz mize byt v pocitaci pouze tehdy, kdyz ji uzivatel spusti nebo povoli. To
se muze stat i nevédomé nebo kvili neznalosti, v kazdém ptipadé je to ale ,,vina“ uzivatele.
Stejné tak uzivatel ovlivni pouzivani softwaru, ktery pocita¢ chrani proti infiltraci a je to
zase jen na ném. Podobna situace je u ochrany pocitace pfed vnitinimi hrozbami, kdy je

op¢t jen na uZivateli, zda a ptipadné jaké opatieni piijme.

Z odpovédi na tuto otazku vyplyva, ze vétSina uzivatelll si mysli, ze ma uZzivatel vliv na

bezpecnost jen ¢astecny.
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Graf ¢. 8: Nazor na vliv uzivatele v oblasti bezpecnosti pocitace

Do jaké miry ma uzivatel vliv na bezpecnost osobniho
pocitace?

H uZivatel ovliviiuje
bezpecnost jen z
C3sti

M uzivatel ovliviuje
bezpecnost na
100%

Zdroj: vlastni zpracovani na zaklad¢ vysledkl dotazniku

Otazka ¢. 8: u nasledujicich otazek urcete, ktera uZivatelska akce je bezpecna ¢i

nikoliv:

1. otevirani ptiloh ve vSech emailech;

2. okamzité potvrzeni riiznych upozornujicich hlaSeni bez jejich ptecteni nebo
pochopenti;

pouzivani mnoha oken ¢i programi najednou;

hrani poc¢itacovych her;

navstévy zahrani¢nich internetovych stranek s erotickou tématikou;

ptihlaseni do internetového bankovnictvi pies odkaz z emailu;

kopirovani nebo instalace softwaru z neznamych médii (CD, DVD, USB);

zapnuti automatickych aktualizaci operacniho systému;

© oo N o g B~ w

docasné vypnuti antiviru nebo firewallu.

U kazdé podotdzky bylo mozné zvolit jedu z odpovédi: bezpe€né, nebezpecné ci
nevim. Cilem této otazky bylo zjistit, zda jsou si uzivatelé pocitace védomi rizik spojenych

S urc¢itou ¢innosti.

U prvni podotazky byla velka vétsina (89,5%) odpovédi ,,nebezpecné®. To se mize zdat
jako velké procento uzivateld, ovSem to, ze 4,2% respondentl nevi a 6,2% respondentt to
dokonce poklada za bezpecné, je dobrou zpravou pro utocniky, protoze se stale najde

dostate¢ny pocet uzivatell, ke kterym se mohou infiltrovat.
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Graf €. 9: Otevirani priloh ve vSech emailech

Otevirani priloh ve vSech emailech

H bezpecné

H nebezpecné

i nevim

Zdroj: vlastni zpracovani na zaklad¢ vysledkl dotazniku

Druhé podotazka dopadla velmi podobné jako prvni, pouze se prohodil pomér mezi
témi, kteti nevédi (6,7%) a témi, ktefi to povazuji za bezpecné (4,3%). Vysledek je také
relativné dobry, stdle se ale najde dostate¢né mnozstvi uzivatelt, kteti klidné¢ odkliknou

spusténi malwaru.

Graf ¢. 10: Okamzité potvrzeni riiznych upozoriujicich hldseni

Okamzité potvrzeni rliznych upozornujicich hlaseni bez
jejich precteni nebo pochopeni

%

H bezpecné

H nebezpecné
i nevim

Zdroj: vlastni zpracovani na zaklad¢ vysledkli dotazniku

Treti podotazka byla zodpovézena vétSinou (70,5%) jako ,bezpeéna“. Jako
nebezpecnou ¢innost to povazovalo 12,4% respondentli a 17,1% respondentti uvedlo, ze
nevi. Pfi chodu mnoha programii a otevienych oknech se muze stat, ze uzivatel v této

zéplaveé prehlédne infiltraci ¢i potvrdi jeji spusSténi. Také je mozné, ze néjaky spustény
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program kond nekalou ¢innost a proto je doporuceno zaviit predevSim komunikaéni
programy, napt. Skype apod. Z odpovédi vyplyva, Ze vétSina uzivateli davéa prednost

opatrnosti, ptipadné dostate¢né rychlosti odezvy pocitace.

Graf ¢. 11: Pouzivani mnoha oken ¢i programt najednou

Pouzivani mnoha oken ¢i programi najednou

H bezpecné

H nebezpecné

i nevim

Zdroj: vlastni zpracovani na zéklad¢ vysledki dotazniku

Ctvrtou podotazku zodpovédélo 61% respondentli jako ,bezpeénou®, 15,7%
respondentl jako nebezpecnou a 23,3% respondentit odpovédélo, ze nevi. Obecné lze fici,
ze hrani pocitaCovych her nema vliv na bezpecnost pocitace. Podminkou je ale pouziti
originalnich her. V posledni dob¢ se rozsituji také hry hrané ve webovém prohlizeci ¢i hry
,»zdarma“, ke kterym je mozno nasledné ptikupovat bonusy za penize. Takové hry mohou
byt pro pocita¢ hrozbou, nebot’ jejich ziskdvani mize byt rizikové, podobné jako u jiného

neplaceného softwaru. Z odpovédi tak vyplyva, ze pomérne velka cast (39%) respondentii

o hrani pocitacovych her nema dostatek informaci.

47



Graf ¢. 12: Hrani pocitacovych her

Hrani pocitacovych her

H bezpecné

H nebezpelné

i nevim

Zdroj: vlastni zpracovani na zaklad¢ vysledkl dotazniku

v

Pata podotazka byla lehce choulostivéjsi, nicméné vzhledem k zaméfeni castého cile
uto¢nikl zcela relevantni. Vzhledem k tématice na uvedenych strankach je ¢asto nutno mit
snizené zabezpeceni internetového prohlizeCe a riziko infiltrace je tak vyrazné vétsi. Toho
vyuzivaji pravé utocnici a Casto takové stranky vyuzivaji k utoklim. Jedna se zejména o
spyware a malware, ale ani pocitacové viry rozhodné nejsou vyjimkou. Jak ovSem vyplyva
z odpovédi na tuto otdzku, za nebezpecné to povazuje jen 76,7% respondentl a 6,7%

respondentli to pfimo povazuje za bezpecné.

Graf ¢. 13: Navstévy zahrani¢nich stranek s erotickou tématikou

Navstévy zahranicnich internetovych stranek s erotickou
tématikou

17%

H bezpecné

H nebezpecné

4 nevim

Zdroj: vlastni zpracovani na zaklade vysledkt dotazniku
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Sesta podotdzka byla zaméfena na piihlaSovani do internetového bankovnictvi pies
odkaz v emailu. Z tohoto pohledu ,,pouhych* 84,8% respondentti odpovédélo, ze je takové
ptihlaseni nebezpecné, naopak jako bezpecné odpovédelo 5,7% respondentl. Z odpovédi
vyplyva, ze z celkového vzorku respondentll by 12 z nich bylo vystaveno piimé hrozbé
vytunelovani jejich bankovniho uctu, coz neni moc optimisticky vysledek. DalSich 20

respondenttl, kteti odpovedéli, ze nevi, by (snad) u své banky zjistovalo vice informaci.

Graf &. 14: Ptihlaseni do internetového bankovnictvi

Prihlaseni do internetového bankovnictvi pres odkaz z
emailu

9%

H bezpecné

H nebezpecné

4 nevim

Zdroj: vlastni zpracovani na zéklad¢ vysledki dotazniku

Sedmé podotazka smétovala k tomu, zda jsou si uzivatelé védomi hrozby pii pouzivani
neznamych médii. Na takovych médiich, jako je CD, DVD nebo USB, miize byt skryta
hrozba napt. ve formé pocitacového viru nebo spywaru. Za nebezpecné to oznacilo 79%

respondenttl, za bezpecné pak 9% respondentl. Zbytek odpovedél, ze nevi.
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Graf ¢. 15: Kopirovani nebo instalace softwaru z nezndmych médii

Kopirovani nebo instalace softwaru z neznamych médii
(CD, DVD, USB)

H bezpecné

H nebezpecné

4 nevim

Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku

Osmou podotazku zodpovédélo jako bezpecnou jen 68,1% respondenttl, coz neni pfilis
velké procento vzhledem k tomu, jak je tato ¢innost pro bezpecnost opera¢niho systému
dialezitd. Dokonce jako nebezpeéné to oznacilo 11% respondentl, zbytek oznacil odpovéd

4 (13
,,hevim®,

Graf ¢. 16: Zapnuti automatickych aktualizaci opera¢niho systému

Zapnuti automatickych aktualizaci operacniho systému

H bezpecné

H nebezpecné

4 nevim

Zdroj: vlastni zpracovani na zéklad¢ vysledkt dotazniku

Devatou podotazku, kterd se ptala na doCasné vytazeni firewallu nebo antiviru
Z provozu, zodpovédélo celkem 87,6% respondenti jako nebezpecnou, naopak 7,1%

respondentl si mysli, Ze je takova ¢innost bezpecnd. Z odpovéedi tedy vyplyva, Ze vyrazna
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vétSina respondentll ma povédomi o tom, jaké hrozby miize ptfinést vyfazeni zabezpeceni.

Bohuzel 15 respondent by bez tohoto povédomi bylo vystaveno hrozbé infiltrace.

Graf ¢. 17: Docasné vypnuti antiviru nebo firewallu

Docasné vypnuti antiviru nebo firewallu

H bezpecné

nebezpecné

H nevim

Zdroj: vlastni zpracovani na zéklad¢ vysledkii dotazniku
Otazka €. 9: Jaké druhy softwaru pro ochranu osobniho pocitace znate?

Na tuto otdzku bylo mozné odpovédét: antivirovy program, firewall ¢i antispyware.
Bylo moZno vybrat v§echny odpovédi, nejméné vsak jednu. Cilem této otazky bylo zjistit,
jaké maji uzivatelé povédomi o softwaru, kterym se mohou chranit proti infiltraci.
Z odpovédi vyplynulo, ze téméef kazdy wuzivatel zna antivirovy program (97,6%
respondentll), s firewallem je to jiZ trochu slabsi — kladné odpovédélo 83,3% respondentt.

Pomérné Spatné povédomi je u antispywaru, ktery zna jen 40,4% respondent.
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Graf ¢&. 18: Pouzivani ochranného softwaru
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Zdroj: vlastni zpracovani na zadklad¢ vysledkl dotazniku
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Otazka €. 10: Na svém pocitaci pouzivate: antivirovy program, firewall, antispyware.

Desata otazka navazovala na piedchozi, kdy méli respondenti vybrat software, ktery

skute¢n¢ na svém pocitaci pouzivaji a pokud ano, zda je placeny ¢i zdarma. Z odpoveédi je

mozné zjistit, ze ackoliv uzivatelé znaji do urcité miry software na ochranu pocitace, stejné

ho ¢ast nepouziva. Antivirovy program nepouziva 7,1% respondenti, ackoliv ho nezna jen

2,4% respondentil. Antispyware nepouziva 65,2% respondentil, pficemZ ho nezna 59,6%

respondentli. Nehorsi situace je v piipad¢ firewallu, ktery sice zna 83,3% respondentt,

~ror

ovSem nepouziva ho 24,8% respondentt.
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Graf ¢. 19: Pouziti antivirového programu

Pouzivany antivirovy program
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Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku

Graf ¢. 20: Pouziti firewallu
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Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku
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Graf €. 21: Pouziti antispywaru
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Zdroj: vlastni zpracovani na zdklad¢ vysledkt dotazniku

Zajimavy je také pomer placenych a neplacenych programii. Z uzivateld, kteti pouzivaji
firewall, ho pouziva v placené verzi 25% uzivatell. Antivirovy program v placené verzi
pouziva dokonce 30% uzivatell, stejny pomér je i u antispywaru. Je tedy vidét, ze

z respondenti, ktefi néjaky software pouzivaji, jsou ochotni za n¢j zaplatit.
Otazka €. 11: Vite o tom, Ze svoje data miiZete ochranit pravidelnym zalohovanim?

Na jedenactou otazku byla mozna odpovéd’ pouze ano ¢i ne. Cilem bylo zjistit, zda
uzivatelé pocitace maji povédomi o moznosti ochrany dat pomoci zalohovéni. Vysledek je

dost optimisticky, nebot’ 97,6% respondentt odpovédélo ,,ano®.
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Graf ¢. 22: Povédomi uzivateld o moznosti zalohovani
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Zdroj: vlastni zpracovani na zaklade vysledkt dotazniku
Otazka €. 12: Zalohujete uZivatelska data?

Tato otdzka navazovala na predchozi, kdy respondenti mohli vybrat mezi tfemi
moznostmi: pravidelné, ob¢as a nezalohuji. Bohuzel se opét ukazalo, ze ackoliv uzivatelé
moznost ochrany dat proti ztrat¢ znaji, nevyuzivaji ji zdaleka vSichni. Vibec totiz data
nezalohuje 17,1% respondentll. Z téch, kteti data zalohuji, je ale jen 23% takovych, ktefi

data zalohuji pravideln¢.

Graf ¢. 23: Pouzivani zalohovani dat

Zalohujete uzivatelska data?

| pravidelné
L1 obcas
H nezalohuji

Zdroj: vlastni zpracovani na zéklad¢ vysledkt dotazniku
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Otazka ¢. 13: PouzZivate ochranu pocitace pred prepétim nebo vypadkem elektrické

energie?

Ttindctd otizka méla za cil zjistit, zda si domaci pocita¢ uzivatelé chrani proti
anomaliim v elektrické siti. Na vybér byly opét tfi moznosti: ano - UPS, ano -
prepét'ovou ochranu a ne. Z odpovédi vyplynulo, Ze Zadnou ochranu nepouzivaji majitelé
notebooku, coz neni ptekvapivé, protoze ptinos takové ochrany u prenosného pocitace neni
prakticky zadny. U stolnich pocitact jsou vyuzivany jen ochrany proti piepéti — konkrétné
18% z respondentl vlastnicich stolni pocita¢ odpoveédélo kladné. Nepterusitelné zdroje
napajeni UPS nejsou pouzivany viibec. Je tedy vidét, Ze z vypadku elektrické energie nebo

prepéti v siti uzivatelé velky strach nemaji.

Graf ¢. 24: PouZivani ptepétové ochrany u stolniho PC

Pouzivani prepétové ochrany u majitelt stolniho PC

H pouziva

nepouziva

Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku
Otazka ¢. 14: Jste: student, pracujici student, pracujici nebo nepracujici?

Ctrnacta otazka méla Gtyii moznosti odpovédi podle toho, jaky je statut respondenta.

Cilem bylo zjistit, jaky maji podil na védomostech studenti ¢i ,,nestudenti*.
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Graf ¢. 25: Rozd¢leni respondenti
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Zdroj: vlastni zpracovani na zaklad¢ vysledkt dotazniku
Otazka €. 15: Je Vam: do 20ti let, 21 - 30 let, 31 — 40 let, 41 — 50 let, 51 — 60 let?

Patnactd a posledni otdzka meéla za cil zjistit, jaké maji povédomi o bezpec¢nosti
domaéciho pocitace riizné vékové skupiny.

Graf ¢. 26: Rozdé€leni respondentt podle véku
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Zdroj: vlastni zpracovéani na zdklad¢ vysledkl dotazniku
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5. Celkové vyhodnoceni vysledkti a doporuceni

5.1. Vyhodnoceni vysledkt

Z prazkumu vyplynulo, Ze prakticky vSichni uzivatelé domaciho pocitace na ném maji
pfipojeni k internetu. Neni tedy pfekvapenim, Ze hlavnim ucelem pouziti je prochazeni
internetu a pouzivani elektronické posty, coz jsou dva hlavni ,kanaly*, pres které hrozi
riziko infiltrace. Tyto oblasti pouzivali uzivatelé bez rozdilu véku ¢i statusu studenta nebo

,,nestudenta®.

Dale bylo zjisténo, ze uzivatelé maji velmi dobré povédomi o tom, ze je mozné se
chranit pted infiltraci pomoci antivirového programu, ptipadné firewallu. Bohuzel moc
neznaji antispyware, ktery je dulezitou ochranou pied Spionazi pocitace, pripadné pred
otravnym nabizenim riznych reklam. V této oblasti by si uzivatelé méli doplnit védomosti

o antispywaru a jeho pfinosu.

V dal§im kroku by méli vSichni uZzivatelé takovy software pouzivat, nebot podle
vysledkl to ¢ast uzivatell ned€la. Antivirovy program nepouzivaji vyhradné studenti a
pracujici studenti prevazné ve véku 21 — 30 let. Pfitom praveé studenti vysoké skoly by méli
mit povédomi o moZznosti infiltrace na nejvyssi Grovni. Ochranu ve formé firewallu a
antispywaru nepouzivaji uzivatelé vSech vékovych kategorii, studenti i ,,nestudenti®.
V oblasti samotn¢ho pouzivani softwaru na ochranu pocitate je tedy potieba dost
zapracovat, protoze pokud je vyrazna ¢ast uzivateli bez ochrany, miize to ptinést problémy

vSem.

S vysSe uvedenym zjisténim souvisi 1 fakt, Ze pomérné velka ¢ast uZivatelli nevi 0 tom,
kdo hraje zasadni roli v oblasti bezpecnosti pocitace. Pokud by si byli védomi toho, Ze to
jsou oni sami, pravdépodobné by svoje chovani zménili a software pro ochranu pocitace by

pouzivali ve vSech oblastech.

Na to navazuje také zjiSténi, ze podle nazoru dvou pétin uzivatell nema vliv na
bezpecnost pocitae pouzivani originalniho softwaru. To je dost vyznamna ¢ast uZivateld.
Jisté by bylo zajimavé zjistit, kolik z téchto uzivateli skutecné pouziva nelegélni software
a je tak vystaveno mnohem vys$i mife rizika infiltrace, nez ostatni uzivatelé. Ze ziejmych

dtvodi ale toto vyzkum neftesil.
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Uzivatelé maji ovSem velmi dobré povédomi o tom, jak je urcita uzivatelskd akce
bezpecna ¢i nikoliv. V oblasti pouzivani elektronické posty ale ani velmi dobré povédomi
nestadi, tam by mélo byt stoprocentni. Cast uZivateld totiz nevi, jak miZe byt nebezpedna
ptiloha nebo odkaz v emailu a v ptipadé utoku by u nich pravdépodobné doslo k infiltraci
pocitace nebo proniknuti do jejich bankovniho Gétu. Pfitom se kazda banka snazi $itit mezi
svymi klienty osvétu v oblasti pouzivani internetového bankovnictvi, jesté stale je ale co
zlepsovat. Jednd se sice o nizké procento uzivatelti, diky nim jsou ale utocnici stale

,udrzovani pii Zivoté®.

Navic vétSina uzivatel svoje data zalohuje jen obcas, ackoliv téméf vSichni védi, ze by
jim tato Cinnost data ochranila, resp. zachrénila. A to i pfi havarii pevného disku
v disledku vypadku elektrické energie, nebo jiné anomalii v siti - zejména v piipadech,

kdy se proti témto hrozbam uzivatelé chrani jen minimalné.

5.2. Doporuceni

1. Uzivatelé by si nejprve méli doplnit znalosti zejména v kritickych oblastech, jako je
pouzivani elektronické posty a internetového bankovnictvi;

2. mgéli by zlepsit své znalosti v moznostech ochrany pocitace, predevsim u spywaru a
originality softwaru;

3. méli by pouZivat software na ochranu pted infiltraci, protoZze povédomi o ném maji
a navic je mozZno pouzivat 1 velmi kvalitni software zdarma;

4. v kazdém ptipad¢ by méli uzivatelé zalohovat svoje uzivatelska data, v optimalnim
pfipad¢ pravidelng;

5. nakonec by uzZivatelé méli také pouzivat alesponn zékladni ochranu proti piepéti

V rozvodné siti, pokud vlastni stolni pocitac.

59



Komeréni software

Komer¢ni software, ktery nabizi ochranu proti riznym formam pocitacové infiltrace, je
dodavan bud’ jako samostatny nastroj (firewall, antivirus nebo antispyware), nebo jako

bali¢ek obsahujici komplexni ochranu proti vS§em hrozbam.

Na zakladé nejaktualngjsiho testu bezpecénostnich balickti®* Ize usoudit, Ze takové
balicky jsou pro ochranu domaciho pocitate optimalni variantou. Lze vybirat mezi
placenymi 1 neplacenymi variantami a také mezi dopliikkovymi funkcemi, jako je napf.

zabezpeceni hesel ¢i bezpe¢né mazani dat apod.

Z neplacenych variant je nejrozSifencjSi program Avast Free Antivirus, ktery vSak
skoncil az na desatém misté mezi Ctrnécti testovanymi produkty. Podobné dopadl i AVG
Free Antivirus, ktery je co se tyce rozsifenosti a oblibenosti hned za programem Avast. Za
nim skon¢ili uz jen Comodo Internet Security Premium a Microsoft Windows Defender —

jeho vykon byl dokonce hodnocen jako ,,ubohy*.

Z placenych variant bezpecnostnich balic¢kii dopadl nejlépe BitDefender Internet
Security 2015. Kromé& vyborné antivirové kontroly pfi své praci zatéZuje jen minimalné
cely systém a nabizi celou fadu dopliikovych sluzeb. Bohuzel cena je vyrazné vyssi, nez u

ostatnich placenych programt, které se umistily v prvni poloving.
Také je nutno pocitat se softwarem pro automatické zalohovani.
Doporuceny neplaceny software

Pro ochranu proti malwaru lze doporucit produkt Panda Free Antivirus, ktery nabizi
antivirovou ochranu hodnocenou témef na 100% a i1 v dalSich oblastech si vedl vyborné.
V hodnoceni byl nejlep$i mezi bezplatnymi produkty a celkové skonil na patém misté.
Balicek 1ze zdarma stahnout ze stranek vyrobce (http://www.cloudantivirus.com/cz/), ze
serverl nabizejici stahovani programii (www.slunecnice.cz apod.), nebo z optickych médii

pfilozenych k odbornym ¢asopistim (napi. CHIP, Computer apod.).

Jako zalohovaci software je mozno nouzové vyuzit v piipadé opera¢niho systému

Windows integrovanou utilitu pro zalohovani, zvanou Windows Zalohovani. Jedna se o

2 HARTIMALER, Benjamin, KRATOCHVIL, Petr. Nejlepsi antivirova ochrana. CHIP 03/2015, s. 82-87
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jednoduchy program, ktery vSak nabizi jen zdkladni funkci zalohy celého disku a neni

tudiz idedlni.

Pro dlouhodobé zalohovani je mozno doporucit napt. program FBackup. Jde o
jednoduchy a piehledny nastroj, ktery umoziuje pokrocilé zalohovani, vcetné
automatického. Posledni verze vSak neni Cesky lokalizovana, coz je Casty problém u
programu s licenci freeware. Program lze ziskat na ¢eskych tlozistich s programy, jako je
napt. Slunecnice.cz, Instaluj.cz nebo Stahuj.cz, pfipadné pfimo na strankach vyrobce

www.fbackum.com.

Jako alternativu lze také vyuzit softwaru, ktery byva pfilozen k vypalovacim

mechanikdm CD/DVD/BluRay, externim pevnym diskiim nebo diskovym tlozistim.
Doporuceny placeny software

Pro ochranu proti malwaru u domaciho pouziti 1ze jednozna¢né doporuéit Symantec
Norton Security, ktery se V poslednim testu?® bezpecnostnich balickii umistil na druhém
misté. Antivirova ochrana je hodnocena na plnych 100%, ¢ehoZ Zadny jiny nedosahl. Zatéz
systému je nizka a v nabidce je fada doplikovych funkci. Cena pro jeden pocitac na rok je

velmi ptizniva a pii zakoupeni licenci pro vice poc€itact je jedna z nejnizsich v testu.

25 HARTIMALER, Benjamin, KRATOCHVIL, Petr. Nejlepsi antivirova ochrana. CHIP 03/2015, s. 82-87
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Obrazek ¢. 14: Norton Security
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Zdroj: Techsupportall.com. Download Norton 2015 [online]. [cit. 2015-01-10]. Dostupné

@ European Union edition
For distribution, resale and use only in the European Union

na www: <http://www.techsupportall.com/download-norton-2015-norton-security-review-

coupon-codes/>.

Bali¢ek je nabizen jako komplexni ochrana osobniho pocitace pro systémy Windows i
MAC a také pro mobilni zafizeni se systémy Android i iOS. Cena® aktudlni v tnoru 2015
byla 1099,-K¢ pro jedno zafizeni na rok, 1699,-K¢& pro pét zafizeni na rok. Nejdrazsi
varianta je pro 10 zafizeni a stoji 1899,-K¢ na rok. Ve variantach s vice licencemi je tak
mozné zabezpec€it vSechna zafizeni v domécnosti. K dispozici je také varianta s funkci
zalohovani dat na internetové ulozisté o kapacité 25GB, ktera je vSak témet o polovinu

draZsi a nebudeme ji dale vénovat pozornost.

26 Symantec. Norton Security [online], [cit. 2015-01-10]. Dostupné na www:
<http://norton.symantec.com/norton/ps/bb/3up_nsl_ns_nsbu_cz_cs_largo_notw_brnf.html?om_sem_cid
=hho_sem_ic:cz:ggl:CS:e | kw0000006084 | 55408476562 | c&country=CZ>.
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Uvedeny bali¢ek nabizi tyto funkce:

o firewall;

e antivirova ochrana;

e antispyware;

e ochrana pted kradezi identity;

e antispamovy filtr — blokovani nevyzadané posty;

e ochrana uloZenych uzivatelskych jmen a hesel;

e ochrana mobilnich zafizeni se systémy Android a i0S;

e ochrana soukromi na mobilnich zafizeni;

e ochrana proti enormnimu vybijeni baterii mobilniho zatizeni;

e ochrana proti enormnimu vyuzivani datovych ptfenosti u mobilnich zatizeni;

e urceni polohy odcizené¢ho nebo ztraceného mobilniho zatizeni.
Tento balicek, stejné jako dalsi software spolecnosti Norton, 1ze ziskat:

e online bezhotovostni platbou a naslednym stazenim balicku na strankach
cz.norton.com;

e Vv prodejné s vypocetni technikou jako standardni krabicovou verzi produktu.
Samotnou instalaci produktu zvladne kazdy uZzivatel.

Zalohovaci software v placené licenci 1ze doporucit Acronis True Image for PC. Jde o
pokrocily software, ktery nabizi vSechny druhy zalohy na Sirokou Skalu mozZnych
zalohovacich zafizeni. Software je 1 v ¢eském jazyce a jeho instalaci a obsluhu zvladne

kazdy bézny uzivatel.
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Obrazek ¢. 15: Acronis True Image for PC
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Zdroj: Acronis. Acronis True Image 2015 for PC 1 Computer CZ [online]. [cit. 2015-01-
10]. Dostupné na www: <http://shop.backup-store.cz/true-image-2015-PC-cz.html/>.

Software nabizi tyto funkce:

zalohovani metodou tvorby obrazu disku;

zalohovani zvolenych souborti a adresaii;

plné, ptirtistkové a rozdilové zalohy;

komprese a Sifrovani dat 256bit;

moznost vylouc¢eni nepotiebnych dat ze zalohovani;

online 1 offline zalohovani;

nastaveni maximalniho vytiZeni sit€¢ béhem zalohovani;

obnova celého PC, nebo jen potiebnych dat;

obnova zalohy na novy PC bez nutnosti instalace operacniho systému a to i na
rozdilny hardware;

zalohovani na lokalni i sitové ulozisté, do zarizeni NAS, na CD, DVD, HD-DVD,
BluRay;

podpora rozhrani IDE, SATA, SCSI, iSCSI, Firewire, USB

moznost uklddani zalohy do skryté ¢asti disku, do né€kolika uloZist, postupné

piesouvani do jiného uloziste;
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e verifikace a konsolidace zaloh, jejich postupné odmazavani podle nastaveného
pléanu, d€leni zaloh na potiebnou velikost;

e podpora Windows XP — Windows 8.1;

e jazyky CZ, EN, DE, RU vcetné¢ kompletni dokumentace.

Cena softwaru Acronis True Image for PC je 1421,- K¢ za licenci pro jeden pocitac.
Software lze ziskat elektronicky ze stranek vyrobce www.acronis.cz nebo e-shopt (napf.

Alza), ptipadné jako krabicovou verzi ve specializovanych obchodech nebo e-shopech.
Doporucena ochrana proti prepéti a vypadku el. energie

Ochrana proti prepéti v rozvodné siti elektrické energie miZe byt jako samostatné
zafizeni v cen¢ od cca 200,- K& nebo ve spojeni se zadloznim zdrojem UPS. Jako
doporucené je kombinované zatizeni APC Back-UPS 400. Pro doméci pouziti je zalozni
zdroj dostateéné vykonny a disponuje nejen ochranou proti piepéti v rozvodné siti, ale i

ochranou proti pfepéni na telefonni lince a datové siti.

Obrazek ¢. 16: ZaloZni zdroj APC Back-UPS 400

Zdroj: APC. APC Back-UPS 400 [online]. [cit. 2015-01-10]. Dostupné na www:
<http://www.apc.com/products/resource/include/techspec_index.cfm?base_sku=BE400-
CP&total _watts=200/>.
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Zalozni zdroj lze zakoupit v prodejnach s elektronikou nebo IT technikou, piipadné
specializovanych e-shopech. Cena zafizeni je od 949,- K¢ v zavislosti na konkrétnim

prodejci.
Doporucené zalohovaci zarizeni

Zalohovani pro doméci ucely lze provadét na riiznd zafizeni, jako jsou média

CD/DVD/BluRay, externi pevné disky ¢i diskové uloziste.

Doporucit 1ze vzhledem k cen¢ zalohovani na DVD média. Vypalovaci mechanikou
CD/DVD dnes disponuje vétSina pocitact a cena kvalitnich médii zacind na 15,- K¢. Lze
ale pofidit i vysoce odolné a trvanlivé médium DVD za 80,- K¢ s predpokladanou
zivotnosti 1000 let. Nizkd cena zalohovani na média DVD je vykoupena neprakti¢nosti,
kdy nelze potizovat nekteré typy zaloh a hodi se tak pfedev§im pro zalohovéani vybranych
dualezitych soubort a adreséit, ptipadné opera¢niho systému. Zalohovani timto zpiisobem

1ze by mélo byt provadéno alespont 1x mésicné.

Pro plnohodnotné zalohovani pocitace lze doporucit zalohovani na externi pevny disk
Verbatim 2.5" Store 'n' Go USB 1TB HDD, ktery je pfipojitelny ptes rozhrani USB a spolu
S nim je dodavan i zalohovaci software.

Obrazek ¢. 17: Verbatim 2.5 Store 'n' Go USB 3.0 1TB HDD

M Verbatim

Zdroj: Verbatim. Prenosny pevny disk Store 'n' Go USB 3.0 1TB - cernd [online]. [cit.
2015-01-10]. Dostupné na www: <http://www.verbatim-europe.cz/cz/prod/store-n-go-usb-
3-0-portable-hard-drive-1tb-black-53023/>.
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Zatizeni lze pofidit opét v prodejnach s IT technikou, ptipadné specializovanych e-

shopech. Cena zafizeni je od 1740,- K¢ v zavislosti na konkrétnim prodejci.

Dalsi moznosti, ovSem tou nejdrazsi, je zalohovani na diskové uloziste, tzv. NAS. Tyto
ulozisté jsou umisténé v siti LAN a lze na nich nastavit zcela automatické zalohovani a to 1
v realném case. Diky tomu je k dispozici zaloha i1 poslednich dat, pokud dojde k havarii
pevného disku v pocitaci. Spotieba zatizeni je jen n€kolik malo wattil a ziistava v provozu

trvale. Cena zacina na cca 3.000,- K¢ a kon¢i na vice nez 30.000,- K¢.

5.3. Naklady na ochranu PC

Néklady na komplexni ochranu domaciho PC lze rozd¢lit do dvou kategorii:

1. néaklady na ochranu proti malwaru, tedy proti Skodlivému softwaru;
2. ndklady na ochranu pfed ztratou dat, tedy anomaliim v rozvodné siti el. energie

nebo pred jejich smazanim ¢i destrukei.

Prvni kategorie zahrnuje samotny bezpecnostni software. Jak vyplyva z ptedchozich
kapitol, pokud si uzivatel dohleda odborné informace, lze velmi kvalitni bezpecnostni
software poridit zdarma, byt nemd nékteré pokrocCilé funkce placenych programi.
Uzivatel, ktery vyuZije nékteré nestandardni funkce, nebo chce mit jistotu v ochrang, miize
séhnout po placeném bezpecnostnim softwaru, ktery je v souCasnosti piedplacen na rok
doptedu. Takova varianta pro jeden pocitac¢ stoji u doporuceného softwaru 1099,- K¢

na rok, v ptipadé vice pocitact se neplati adekvatni nasobky, ale jen ¢ast ceny navic.

Druhou kategorii je mozno jesté rozdélit na software a hardware. V ptipadé softwaru
jde o software zalohovaci, ktery je moZno poridit samostatné zdarma, jako pfibaleny
software k zalohovacimu zafizeni zdarma nebo jako samostatny placeny program. Placeny
doporuceny software stoji 1421,- K¢ s trvalou licenci pro jeden pocitac. Pfi vyuziti pro
vice pocitacti se podobné jako u bezpecnostniho softwaru pfiplaci jen ¢ast ceny, nikoliv
adekvatni nasobky. V ptipad¢ hardwaru jde o jedinou ,,v&c®, kterou nelze ziskat zdarma.
uzivatel ochoten ,,skousnout” omezeni souvisejici se zalohovanim na opticka média DVD.
Doporucena varianta je ovSem také cenové piizniva — stoji 1740,- K¢, pokud vezmeme
v uvahu kapacitu, kompatibilitu 1 prakticnost. Pokud ale uzivatel vyuzije komfort a

pokrocilé funkce veetné automatického zalohova, cena se mize vysplhat na tisice K¢. Také

67



zalozni zdroj UPS a pfepét'ové ochrana neni finan¢éné ptili§ naroc¢na, kvalitni kombinované

doporucené reseni je dokonce nizsi nez 1.000,- K¢.

Souhrn néklad na komplexni ochranu pocitace je uveden v tabulce 1.

Tabulka ¢. 1: Naklady na komplexni ochranu pocitace

bezpecnostni zalohovaci zalohovani UPS véetnd
software software na DVD zalohovaci N Y‘fe n,e
T R prepetove
, , 1 médium | zafizeni 1TB
zdarma | placeny | zdarma | placeny 47GB ochrany
1. rok 0,- 1099,- 0,- 1421 - 180,- 1740,- 949, -
kazdy dalsi | o | 1009- | 0- | o0 180,- 0 0
rok
celkem za
dva roky 0,- 2198, - 0,- 1421,- 360,- 1740,- 949 -

Zdroj: vlastni zpracovani

Jak je vidét v tabulce €. 1, pocita¢ lze ochranit za relativné velmi nizké ndklady. Lze
dokonce fici, Ze ndklady na ochranu mohou byt zanedbatelné, v porovnani s naklady na
samotny provoz pocitace. Do téch je totiz nutno zapocitat nejen nédklady na spotfebovanou
el. energii, ale predev§im naklady na pfipojeni k siti internet, které jsou v dnesni dob¢é pro
domacnosti v fadu stokorun (cca 300,- a vice). Pro uzivatele, ktery je ochoten si informace
a software vyhledat a nevadi mu nékterd omezeni, tak mohou byt naklady na kompletni

ochranu domaciho PC rovny pouze tfimési¢ni cené za piipojeni k internetu.

V porovnani s tim, jaké Skody dokéze malware ¢i havarie pevného disku napéchat, jsou
uvedené naklady skuteéné velmi nizké a dokdze je unést kazdy uzivatel domaciho

pocitace, ktery disponuje pfipojenim k internetu.
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6. Zaveér
Diplomovéa prace se zabyvala komplexnim zabezpeenim doméciho PC. Jsou Vv ni
charakterizovany vnitini a vnéjs$i hrozby, na které by uzivatelé méli byt pfipraveni a také

metody a programy, které takovym hrozbam umi celit.

Pro vypracovani byly vyuzity dlouholeté znalosti a zkuSenosti autora z oblasti osobnich
pocitac, predevSim pro domaci pouziti. V praktické casti byla pouzita metoda

dotaznikového vyzkumu znalosti domacich uzivatelt.

Z vyzkumu vyplynulo, Ze v oblasti ochrany proti vnéj$im hrozbam maji uzivatelé velmi
dobré povédomi o programech, které je mohou ochranit, ale ne vSichni uzivatelé takové
programy pouzivaji. Déle bylo vyzkumem zji$téno, Ze se stale najde urcita cast uzivateld,
ktefi si nejsou védomi nasledkit svého jednani pfi pouZzivani pocitace. V neposledni fadé
vyzkum ukézal, ze zalohovani a ochrana proti vypadku el. energie nebo pfepéti neni na

dobré urovni.

Prace proto uvadi konkrétni doporuceni, jak si svij pocita¢ ochranit proti vnitinim i

vnéj§im hrozbam, véetné rozpoctu jednotlivych druht ochran.

Na zavér tedy Ize konstatovat, ze zabezpeceni domacich PC je na dobré trovni, stale je

vSak co zlepSovat, zejména v oblasti osvéty uzivatelt.

Diplomova prace by méla byt voditkem a zdrojem informaci pro bézné uzivatele
domaéciho pocitace. Méla by pomoci omezit Skody, ke kterym dochazi pfi ztraté dat, at’ uz

osobniho charakteru, nebo soubort uloZenych v pocitaci.
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8. P¥ilohy
Ptiloha ¢. 1: Domécnosti s pocitaCem

Graf 1: Domacnosti s pocitaéem (% domacnosti)
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Zdroj: Cesky statisticky Grad. VyuZivdni informacnich a komunikacnich technologii
v domdcnostech a mezi jednotlivci 2014 [online]. 2014-12-02 [cit. 2015-01-10]. Dostupné
na www: <http://www.czso.cz/csu/2014edicniplan.nsf/p/062004-14>.

Ptiloha ¢. 2: Domécnosti s pocitacem v EU

Graf 7: Domacnosti s pocitacem v zemich EU (% domacnosti)
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Zdroj: Cesky statisticky Gfad. VyuZivdni informacnich a komunikaénich technologii
v domdcnostech a mezi jednotlivci 2014 [online]. 2014-12-02 [cit. 2015-01-10]. Dostupné
na www: <http://www.czso.cz/csu/2014edicniplan.nsf/p/062004-14>.
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Ptiloha ¢. 3: Domécnosti s pocitacem podle pritomnosti déti

Graf 2: Domacnosti s pocéitacem podle pfitomnosti déti (% domacnosti)
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Zdroj: Cesky statisticky Grad. VyuZivdni informacnich a komunikacnich technologii
v domdcnostech a mezi jednotlivci 2014 [online]. 2014-12-02 [cit. 2015-01-10]. Dostupné
na www: <http://www.czso.cz/csu/2014edicniplan.nsf/p/062004-14>.

Ptiloha €. 4: Domécnosti s pocitacem podle typu pocitace

Graf 4: Domacnosti s pocitacem
podie typu pocitaée (% domacnosti)
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Zdroj: Cesky statisticky Grad. VyuZivdni informacnich a komunikacnich technologii

v domdcnostech a mezi jednotlivci 2014 [online]. 2014-12-02 [cit. 2015-01-10]. Dostupné
na www: <http://www.czso.cz/csu/2014edicniplan.nsf/p/062004-14>.
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Ptiloha €. 5: Dotaznik - otazky kladené na respondenty

1. Mate doma osobni pocitac?
a. ano;

b. ne.

2. Mate na domacim PC pfipojeni k internetu?
a. ano;

b. ne.

3. Jakého typu je VaSe domaci PC?
a. stolni pocitac;

b. notebook.

4. K jakému ucelu pouzivate domaci PC?
a. internet;
b. elektronicka posta;
C. vyuka;
d. zabava — hrani her, ptehravani filma ¢i hudby;

e. prace.

5. Jaky typ softwaru na svém pocitaci pouZzivate?
a. placeny;
b. neplaceny;

C. oboji.

6. Myslite si, Ze pouzivani origindlniho softwaru zvySuje miru zabezpeceni
osobniho pocitace?
a. ano;

b. ne.

7. Do jaké miry ma uZivatel vliv na bezpecnost osobniho pocitace?

a. uzivatel ovliviiuje bezpecnost jen z Casti;
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b. uzivatel ovliviiuje bezpecnost na 100%.

8. U nasledujicich otazek urcete, ktera uzivatelské akce je bezpec¢na ¢i nikoliv:
a. otevirani pfiloh ve vSech emailech:
I. bezpecné,;
Ii. nebezpecné;
iii. nevim;
b. okamzité potvrzeni riznych upozoriiujicich hlaseni bez jejich pieéteni
nebo pochopeni:
I. bezpecné;
ii. nebezpetné;
iii. nevim;
C. pouzivani mnoha oken ¢i programui najednou:
I. bezpecné,;
ii. nebezpetné;
iii. nevim;
d. hrani pocitacovych her:
I. bezpecné;
ii. nebezpecné;
iii. nevim;
€. navstévy zahranicnich internetovych stranek s erotickou tématikou:
I. bezpecné;
ii. nebezpecné;
iii. nevim;
f. ptihlaseni do internetového bankovnictvi ptes odkaz z emailu:
I. bezpecné;
ii. nebezpecné;
iii. nevim;
g. kopirovani nebo instalace softwaru z neznamych médii (CD, DVD,
USB):
I. bezpecné;

ii. nebezpecné;
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iii. nevim;
h. zapnuti automatickych aktualizaci opera¢niho systému:
I. bezpecné,;
ii. nebezpetné;
iii. nevim;
I. docasné vypnuti antiviru nebo firewallu:
I. bezpecné,;
ii. nebezpetné;

iii. nevim;

9. Jaké druhy softwaru pro ochranu osobniho pocitace znate?
a. Firewall;
b. Antivirovy program;
c. Antispyware.
10. Na svém domacim pocitaci pouzivate:
a. Firewall:
I. komer¢ni — placeny;
ii. zdarma — freeware;
ili. nepouzivam,;
b. Antivirovy program:
i. komeréni — placeny;
il. zdarma — freeware;
ili. nepouzivam,;
c. Antispyware:
i. komeréni — placeny;

ii. zdarma — freeware;

ili. nepouzivam,;
d.
11. Vite o tom, Ze svoje data miZete ochranit pravidelnym zalohovanim?
a. ano;
b. ne.
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12. Zélohujete uzivatelské data?
a. pravidelng;
b. obcas;

C. nezalohuji.

13. Pouzivate ochranu pocitace pied piepctim nebo vypadkem elektrické energie?
a. ano— UPS;

b. ano — piepét'ovou ochranu;

C. ne.
14. Jste:
a. student;
b. pracujici;
C. pracujici student;

d. nepracujici.

15. Je Vam:
a. do 20ti let;
b. 21-30 let;
c. 31-140 let;
d. 41-50 let;
e. 51-60 let.
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