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ABSTRAKT

Bakalarska prace je zamérena na problematiku penetracniho testovani chytrych elektro-
mérl. V ramci teoretické Casti jsou popsany dostupné standardy, kterymi by se vyrobci
chytrého elektroméru méli ridit. Nasleduje pak prakticka ¢ast zamérena na testovani dvou
systémi chytrych elektromérii a zjisténi jejich nedostatki. Vysledkem prace je kompromi-
tace jednoho systému, ktery pottebuje vyrazné vylepSeni pro nasazeni do provozu v nové
verzi. Popis nedostatk(l je zahrnut v praktické Casti prace.

KLICOVA SLOVA

chytry elektromér, informacni bezpecCnost, zakon o kybernetické bezpelnosti, penetracni
testovani, zranitelnost, Utok

ABSTRACT

Bachelor thesis is focused on investigating the security deficits of smart meters through
penetration testing. The theoretical part describes the standards that should be followed
by smart meter manufacturers. This is followed by the practical part where the testing
of two smart meter systems was conducted in order to discover their vulnerabilities.
The result of the work is the exposure of one of the two systems of interest that requires
significant security improvements before deployment of another version. A description
of the vulnerabilities is included in the practical part of the thesis.
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smart meter, information security, cyber security law, penetration testing, vulnerability,
attack
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Uvod

V soucasnosti se smart metry stavaji béznym elektrickym zafizenim, které je sou-
casti elektrického rozvadéce. Smart metr se mize nachazet v domacnostech, v ramci
vyroby v primyslu nebo v dobijecich stanicich pro elektromobily.

Cilem teoretické ¢asti bakalarské prace je priblizit ¢tenaii problematiku smart
metru v systému informacni bezpecnosti. Tato ¢ast se opirda o dostupné standardy
a zakonné normy pro zajisténi informacni bezpecnosti. Na zacatku jsou popsany za-
kladni vlastnosti a pozadavky kladené na smart metr. Nasleduje vycet a popis druhi
smart metri na zdkladé poctu fazi ¢i podle prenosové technologie. Mezi standardy;,
o které se bakalarska prace opira, patii zakon o kybernetické bezpecnosti véetné
provadéci vyhlasky, rodina standarda ISO 27000, standardy NERC—-CIP a v nepo-
sledni fadé standard ISA99 / IEC 62443. Stézejni ¢asti pro vyrobce smart metru
je zakon o kybernetické bezpecnosti, jelikoz splnéni informacni bezpecnosti je za-
konnou povinnosti. Zaroven prace popisuje dostupné skenery zranitelnosti a jejich
vlastnosti.

Prakticka cast je zamérend na samotné testovani dvou systémi smart metri.
Zejména pak na hledani nedostatkti v zabezpeceni, které je potieba eliminovat pred
nasazenim do provozu tak, aby bylo vyhovéno normam popsanym v teoretické ¢asti
a ztizili tak utocnikovi moznost kompromitovat systém. Testovani je zaméreno na
bezpecnost sitovych komponentii z pohledu sifové vrstvy a vyssich vrstev a nepo-
jednava tedy o hardwarové ¢asti smart metru.

V c¢asti, kde je testovan prvni typ smart metru je pouze obecna charakteris-
tika, jelikoz prace s timto zarizenim spadaji pod Non-disclosure agreement a nelze
tak uverejnovat informace, které by mohly vést k identifikaci typu zafizeni.

Zavérem jsou shrnuty vystupy z teoretické a praktické casti bakalarské prace,

spolecné s dalsimi moznymi cili a rozsitenim prace.
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1 Definice a typy smart metri

1.1 Definice

Jako smart metr byl ptivodné oznacovan elektromeér, ktery ma moznost komunikace
se zafizenim pro svou vlastni spravu. Hlavnim benefitem je moznost dalkového ode-
¢tu, neboli odesilani dat o spotiebované elektrické energie pro fakturaci a odhaleni
cernych odbért. S timto ptivodnim terminem budu pracovat.

V dnesni dobé je termin smart metr vyuzivan pro zarizeni, které méri urcitou
analogovou nebo digitalni veli¢cinu a maji moznost odesilat tato data nadrazenému
systému. Komunikace musi byt umoznéna obousmérné. Momentalné lze tedy ode-
citat nejen stav elektrické energie, ale vSechny mozné velic¢iny, které lze uplatnit
pro spravu majetku. Jedna se naptiklad o stav vody, plynu a dalsich.

Smart metry mizeme rozdélit do nékolika skupin podle technologie, se kterou ko-

munikuji, nebo podle poctu fazi.

1.2 Déleni podle poctu fazi

1.2.1 Jednofazové

Jednofazovy smart metr méri okruh na jedné fazi. Tyto elektroméry nejsou stan-
dardné dodavany distributory elektrické energie, ale jsou nasazovany pro koncové
uzivatele, kteri chtéji mit prehled nad spotiebou energie v jednotlivych vétvich
své sité. Dalsi vyuziti se nabizi v podobé samostatného okruhu pro nabijeni elektro-
mobil ]

1.2.2 Trifazové

Tento typ smart metru je dodavan distributory elektrické energie pro vzdalenou
spravu a odecet. Slouzi jako centralni prvek pro vstup elektrické sité do domécnosti.

Elektromér lze poridit i vlastni za tcelem kontroly energie uvniti vlastni sité.
Naptiklad uvnitt tovarny pro jednotlivé stroje a naslednou fakturaci nakladt odde-

lenim.

'Elektromobily maji moznost nabijeni i pomoci t¥ifidzového napéti.
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1.3 Déleni podle prenosové technologie

1.3.1 PLC

PLC neboli Power Line Communication slouzi pro prenos dat infrastukturou elek-
trického vedeni. Elektroméry komunikuji s lokdlnim centralnim prvkem (koncentra-
torem), ktery je pripojen pomoci jiné technologie do datové sité, kde odesila data

za vSechny smart metry dohromady.

1.3.2 Bezdratovy prenos

Prenos dat je realizovan nejcastéji pomoci LPWAN (Low-Power Wide-Area Ne-
twork). Mezi LPWAN sité patii Sigfox, LoRa, Narrowband IoT. Tento typ sité
byl vytvoren pro IoT (Internet of Things) a mé tyto charakteristické vlastnosti:

1. Nizky ptikon vysilaciho/piijimaciho zafizeni.

2. Dlouhé vydrz baterie.

3. Mala sitka pasma.

4. Omezeny pocet zprav za den.
Ostatni datové sité jsou vytvareny pro objemny provoz v kazdé vtefiné. Zarizeni
jako smart metr neklade tak velké naroky na prenos dat a stac¢i mu par zprav za den
o malé velikosti. Vyuzivani souc¢asnych mobilnich siti by bylo neefektivni. Pro feSeni

tohoto problému byly vytvoreny pravée LPWAN sité.

1.3.3 Vlastni kabelové spojeni

Posledni moznosti pro datové spojeni je dovedeni samostatného pripojeni pirimo
do smart metru, ktery obsahuje rozhrani uzptisobené pro pripojeni. Piikladem miize
byt pripojeni kroucené dvojlinky technologii xDSL k smart metru, ktery obsahuje

modem pro kédovani dat.
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2 Aspekty bezpecnosti smart metru

U névrhu informacnich systémi se smart metrem dochazi k vice bezpecnostnim
problémim. U ,obyc¢ejného® elektroméru jedind moznost kontroly je pti fyzickém
kontaktu s elektromérem a hlavni diraz je pouze na fyzické zabezpeceni. Smart
metry prinasi nové bezpecnostni hrozby, se kterymi si vyrobce musi pii implementaci

poradit.

2.1 Fyzické zabezpeceni

Jak pro klasicky elektromér (bez moznosti elektronické komunikace), tak pro smart
metr je spoleéné fyzické zabezpeceni rozvadéce potazmo i samotného elektroméru.
Nedostatecné fyzické zabezpeceni dava moznost pripojeni domacnosti na ¢erny odbér
a elektromér v podstaté ztraci svij vyznam.

Nékteré dnesni elektromeéry, které zatim nedokazi komunikovat na delsi vzdale-
nosti, jiz obsahuji vlastni sériovy port pro konfiguraci. Pristup k tomuto rozhrani
by nemél byt jednoduchy a pro autentizaci uzivatele je vhodné nastavit dostatecné
silné hesldl.

2.2 Dostupnost sluzby

Pr1i dalkovém odectu je diilezité, aby spojeni mezi elektromérem a systémem pro ode-
¢et nebylo zavislé na kvalité spojeni a odesland zprava byla i dorucena. U smart
meteri se nejednd o velké objemy dat (maximélné kB). Odesldni dat se provadi
vétsinou jednou denné, a proto je dulezité, aby byl implementovan mechanismus

pro zaruceni doruceni zpravy.

2.3 Autenticnost

Autenticnosti rozumime stav, kdy aktiva IS (Informacni systém) (tj. data, sluzby
software, hardware) nebyla neopravnéné modifikovana [I]. Komunikace mezi smart
metrem a nadfazenym systémem nemohou byt pri pfenosu pres nedivéryhodny
kanal zménéna. Stejné pravidlo plati i pro opac¢ny smér.

Pro zaruceni autenticnosti se muze vyuzivat HMAC (Hash-based Message Au-
thentication Code), popripadé elektronicky podpis. U obou algoritmu je vyuzivana

hashovaci funkce, ktera bude podrobné probrana v kapitole |4.5.1]

IExistujf seznamy uniklych hesel naptiklad: https://haveibeenpwned.com/Passwords.
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2.4 Duvérnost

Komunikace je duvérna v pripadé, kdy k obsahu zpravy maji pristup pouze subjekty
predem urcené [1]. K dosaZzeni davérnosti se vyuziva Sifrovani. Aplikovani slabych
nebo prekonanych algoritmi Sifrovani nedava komunikaci dostate¢nou divérnost.
U informace Sifrované prekonanym Sifrovacim algoritmem informace ztraci na du-
vérnosti a tim padem je Sifrovani zbytecné.

Mezi prekonané sifrovaci algoritmy patii napriklad DES (Data Encryption Stan-
dard). Pro zafizeni s niz$im vykonem muze mit pouzivani dostateéné silné Sifry
za nasledek znac¢né zpomaleni, proto vznikaji nové Sifry specialné pro zarizeni s pro-
cesorem s nizsim vykonem. Jednou z takovych je Adiantum, ktera byla vyvinuta spo-
le¢nosti Google pro operacni systém Android [2]. Vyrobce smart metru by mél uvazit
moznost, ze nékteré vzniklé sifry budou pozdéji odbornou verejnosti prohlaseny za
nedostatecné (Sifra Speck). Nejlepsi variantou zustava vyuzivani AES (Advanced
Encryption Standard), jelikoz smart metr si zpomaleni v disledku Sifrovani muze

dovolit (komunikace neprobihd kazdou vtefinu).
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3 Zakon o kybernetické bezpecnosti

Pro zajisténi kybernetické bezpecnosti existuji dva modely. Prvni moznosti je takova
kombinace technickych a organizacnich opatteni, ktera ve vysledku zajisti identifi-
kaci subjektu, jez zpiisobil kyberneticky bezpecnosti incident. Tento model vyzaduje
velky zasah do soukromi uzivatelt. Je vyuzivan v pravnich radech stata Jizni Ame-
riky. Mezi velké nedostatky patfi i nutnd mezindrodni spoluprace pri identifikaci
subjektu. [3]

Druhy model se snazi nezasahovat do soukromi subjektl], proto vytvaii bezpecné
kybernetické prostiedi pomoci technickych a organizacnich nastroji. Pro imple-
mentaci regulace neni tak podstatna spoluprace na mezinarodni trovni, avsak tato
koncepce se uplatiiuje napii¢ Evropou, kde Ceska republika byla jedna z prvnich,

kterd legislativni implementaci provedla.[3]

3.1 Definice

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont
upravuje prava a povinnosti pro kyberneticky prostor, ktery sam vymezuje. Zakonu
podléha vse, co vytvari, zpracovava nebo umoznuje prenos dat v digitalnim prosttedi,
mezi které smart metr spada.

Podle §2 pismene i) se smart metr stava dilezity pro takzvanou zakladni sluzbu,
jejiz naruseni muze mit dopad v oblastech:

1. energetiky
dopravy,
bankovnictvi,
infrastruktury financénich trhi,
zdravotnictvi,

vodniho hospodéarstvi,

NS Gt e

digitalni infrastruktury,

8. chemického primyslu.[4]
Pojem zakladni sluzba zavadi smérnice Evropského parlamentu ES (Evropské smér-
nice) ¢ 2016/1148, tzv. NIS (Network and Information System) smérnice. Ceska
implementace zakona rozsituje definici i o pojem kriticka informacni infrastruktura,
kde sitf] je dilezita pro narodni bezpecnost, a proto se poji na tento subjekt vyssi
bezpecnostni naroky. Zustava pak otazkou, jestli smart metr svym provedenim miize
byt bezpecnosti riziko pro celou sit nebo jen pro jednotlivé subjekty (koncové spo-

tiebitele) v pripadé prevzeti spravy nad vétsim poctem zafizeni.

1V porovnani s prvnim modelem.
2Informaéni nebo komunikaé¢ni sit.
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Pokud paterni elektricka sif neni zavisla na informac¢nim systému s vyuzitim
smart metrli, tak se na smart metr nemusi uplatnovat vyssi bezpecnostni naroky,

protoze neohrozuje fungovani zékladni sluzby. Priklad v ¢asti[3.5

3.2 Bezpecnostni opatreni

Podle zakona o kybernetické bezpecnosti je definovan pozadavek na zvoleni povin-
nych osob. Tyto osoby urci standard prislusnych systémi nebo siti formou organi-
zacnich nebo technickych opatteni [3]. Provadéné opatieni se vztahuje na subjekty,
které jsou povinné implementovat opatieni do svého systému. Zakon rozlisuje provo-
zovatele a spravce systému, kde spravce ma systém nebo sit pod kontrolou na zakladé

pozadavku provozovatele.

3.2.1 Technické opatreni

Zakon vyjmenovava nékolik prostiredkii na dosazeni technickych opatieni, avsak ne-
dava kazdému stejnou vahu a nékteré rozebira do detailu, zatimco o nékterych po-
jednava vseobecné. Zakladnim technickym opatfenim je fyzicka bezpecnost popsana
v kapitole [4.3] Dalsimi opatfenimi jsou napiiklad néstroje pro ochranu integrity
komunikac¢nich siti, fizeni pristupovych opravnéni, ochrana pred skodlivym kddem,

¢i ovérovani identity uzivatela.

3.2.2 Organizacni opatreni

Organizacni opatieni predstavuji zavedeni a fizeni systému bezpecnosti informaci.
Prikladem mtze byt sprava roli a funkci v systému a administrativnich zalezitosti,
tykajici se udélovani pristupu uzivatelim k systému a druhu ptistupu k systému (au-
torizace uzivatele). Z formalniho hlediska muzou byt organizaéni opatteni rozdélena

na: fizeni rizik, bezpecnosti politika, fizeni aktiv, bezpecnost lidskych zdroju.

3.2.3 Bezpecnostni udalost a incident

Kybernetickou bezpecnostni udalosti je udalost, kterd mize zptsobit naruseni bez-
pecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci [4].

Druhym terminem definovanym zakonem je kyberneticky bezpecnosti incident,
kdy rozdil mezi témito dvéma pojmy je ten, ze pii kybernetické bezpecnostni udélosti
nemusela byt ohrozena bezpecnost systému, avSak u incidentu k naruseni bezpec-

nosti systému realné doslo.
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Systém musi mit implementovany mechanismy pro detekci kybernetickych uda-
losti a incidentt. V pripadé jakéhokoliv bezpecnostniho incidentu v siti provozujici
zakladni sluzbu je provozovatel povinen neodkladné oznamit tuto skutecnost Utadu
pro kybernetickou bezpeénost. Urad miZe na incident reagovat napifklad vydanim
varovani, kdy je ostatnim provozovatelim oznameno zjisténi o hrozicim naruseni

integrity daveérnosti a dostupnosti dat.

3.3 Urceni provozovatele zakladni sluzby

Doposud jsme pouzivali termin zakladni sluzba, ktera je popsana v kapitole [3.1]
Pojem zakladni sluzba neoznacuje vSechny mozné zakladni sluzby spadajici do osmi
subkategorii dle §2 pismene i) zdkona 181/2014 Sb., ale pouze ty, jejiz fungovani
je zavislé na informacnich systémech nebo sitich.[3] Urceni, kdo je povinen svij sys-
tém ochranit, jak stanovi zakon pro zékladni sluzbu, uréuje Ufad pro kybernetickou
bezpecnost na zakladé parametri dopadu bezpecnostniho incidentu. Zakladni sluzba
se vztahuje na:

1. rozsah a kvalitu sluzby uzivateltim, ktefi jsou na ni zavisli,

2. ekonomické a spolecenské ¢innosti a verejnou bezpecnost,

3. vzajemnou zavislost v odvétvich uvedenych v kapitole [3.1

V pripadé zjisténi, ze systém provozovatele ma zavazné nedostatky spojené s ky-
bernetickym bezpecnostnim incidentem, mize urad zakézat kontrolovanému sub-
jektu pouzivani tohoto systému, coz muze mit za nasledek i preruseni ¢innosti v od-
vétvi, ve kterém se pohybuje. Toto je posledni krok, kterému predchazi moznost
pokuty za prestupky vyplyvajici z neplnéni povinnosti tohoto zakona. Rozsah pené-
zité sankce je od 10 000 K¢ az do 5 000 000 K¢. Samotnou sankci udéluje Narodni

urad pro kybernetickou bezpecnost.

3.4 Provadéci vyhlaska

Zakon stanovi, ze presnéjsi ustanoveni tykajici se bezpecnostnich opatteni bude upra-
veno provadéci vyhlaskou ¢. 82/2018 Sb. ¢imz se odstrani a doplni nedostatky vy-
hlasky ¢. 316/2014 Sh.

3.5 Aplikace zakona na smart metr

Podle definice kybernetického zakona implementace smart metru spada pod zakladni
sluzbu. Samotny smart metr musi komunikovat nejen data vyplyvajici z provozu elek-

trické sité, ale i data pro hlaseni kybernetickych udélosti a incidenti nadrazenému
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systému. Distributor elektrické energie musi mit organizacné definované subjekty,
ktefi maji pravomoc provadét vzdalenou spravu smart metru.

Pro predstavu muze nastat situace, kdy smart metr bude dodavan bézné ke spo-
trebitelim jako hlavni elektromér pro fakturaci spotfebované energie v objektu.
Komunikace mezi nadfazenym systémem a smart metrem je obousmérna a miize
se vyuzivat pro vypnuti privodu elektrické energie do objektu v pripadé nezaplace-
nych G¢ti. Sdm elektromér obsahuje relé (popiipadé stykac), kterym privod energie
muze Tidit. V ptipadé zneuziti funkce itocénikem muze byt distribuc¢ni sif ochromena,
pokud tutoénik prevezme spravu nékolika zatizeni. V takovém piipadé neni posko-
zena samotna paterni sif, jako pti vypadku vysokého napéti, ale disledky jsou stejné.
Na problém zneuziti smart metru tutoénikem, popripadé spravcem sité, poukazuje
¢lanek s ndzvem ,, Smart meters: can energy suppliers (or hackers) turn off my supply
remotely?“, jejimz autem je Sam Meadows [

Smart metr miize byt zajimavy pro utocniky nejenom jako nastroj pro ovladani
elektrické energie, ale i jako prerekvizita k jinému tutoku. V dnesni dobé jsou chytra
zafizeni castym tercem utoku, kdy prihlasovaci idaje jsou nasledné prodavany na in-
ternetu za nékolik dolarti. Divod, pro¢ itoc¢nici pro sviij utok potrebuji prihlasovaci
udaje, muze byt ten, Ze chytra zatizeni vyuziji jako botnet, ptes ktery je samotny
titok provadeén [5]. Pouziti ¢eské IP adresy pro titok v ramci Ceské republiky je méné

napadné nez vyuzit IP adresu poskytovatele z Ruska.

3https:/ /www.telegraph.co.uk /money /ask-a-money-expert /smart-meters-can-energy-suppliers-
hackers-turn-supply-remotely /.
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4 Provadéci vyhlaska k zakonu o kyberne-
tické bezpecCnosti

Samotny zakon je obecny a nema specifikace v oblasti technickych ani organizac-
nich opatreni. Déle nefesi role ve spolecnosti, kterda zdkon implementuje. Pivodni
a upravujici tento stav byla vyhldska ¢.316/2014 Sb., v roce 2018 ji nahradila nova
provadéci vyhlaska ¢. 82/2018 Sh.

Hlavnim divodem vzniku nové vyhlasky je smérnice Evropského parlamentu
a Rady EU 2016/1146. Vyhlaska z roku 2018 jiz harmonizuje smérnici do naseho

pravniho radu.

4.1 Uvod

Vyhlaskou se Tidi vSechny spolecnosti, které spliuji kritéria vyhlasky a které pro-
vozuji informacni systém zakladni sluzby. Upravuje strukturu bezpecnostni doku-
mentace, hlaseni bezpecnostnich incidentii, rozsah a zplisob bezpecnostnich opatfeni
a nebo i zpusob likvidace dat.

Déle dtlezitym pojmem je primarni aktivum, coz je podle vyhlasky sluzba,
kterou poskytuje informacni systém. Pro systém vyuzivajici smart metr by primarni
aktivum byla sluzba distribuce elektrické energie. Samotny smart metr je pak tech-
nickym aktivem, kdy jeho selhdni ma dopad na systém z pohledu uzivatele (zdkaz-
nika).

4.2 Organizacni opatreni

Organizac¢ni opatieni nekladou tak velké naroky na vyrobce smart metru, a z toho
diivodu je tato c¢ast dilezitda pro distributora elektrické energie. Organizace si zvoli
povinnou osobu pro fizeni bezpecnosti informaci. Tato osoba ma za povinnost:

1. stanovit cile systému,

2. vytvaret bezpecnosti politiku,

3. zajistit provadéni auditu kybernetické bezpecnosti,

4. tidit provoz bezpecnostnich opatreni.
Povérena osoba stanovi metodiku, se kterou ohodnoti aktiva spole¢nosti. Navrhne
jakym zptsobem se aktiva budou chranit, pravidla pro bezpecné sdileni a likvidaci
dat. Pro nase zadani by aktivem mohly byt tidaje o spotiebé pro daného koncového

uzivatele nebo i dalsi provozni tdaje vzniklé na zakladé méreni smart metru.
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Déle povérena osoba ma povinnost nasazeni bezpecnosti politiky pro spravu
zafizeni a pro pristup k datiim. PTi poruseni vzniklych politik museji byt imple-
mentovany mechanismy, které pokus ohlési. V pripadé, ze se jedna o bezpecnostni
incident, povérend osoba nahlasi incident Narodnimu iradu pro kybernetickou bez-
pecnost (NUKIB).

Povérena osoba postupuje podobné pri urcovani dilezitosti primarnich aktiv.
Pro systém se smart metrem jsou dulezité pasaze, kdy bezpecnostni incident miize
ohrozit poskytovani diilezitych sluzeb, naruseni bézné ¢innosti, nebo méa dopad
na bezpecnost a zdravi osob. Proto je tfeba stanovit kritéria akceptovatelnosti zra-
nitelnosti. Ma 4 kategorie:

1. nizka

2. stfedni

3. vysoka

4. kriticka.

Takto rozklicované zranitelnosti je potieba vyuzit k oprave a predejit kybernetickym
incidenttim. Samotny tikon stanoveni si zranitelnosti a rizik by mél probihat jednou

rocné.

4.3 Fyzicka bezpecnost

Osoba povinna dle zdkona musi zajistit, Ze po instalaci smart metru nebude mozné
elektromeér odcizit,poskodit nebo modifikovat. Neni tedy mozné instalovat smart
metr do rozvadéce, ktery nemé moznost uzamceni. V dnesni dobé nejsou elektromeéry
zamykany pomoci individualniho kli¢e, ale pouze pomoci univerzalni klicky, coz

pro znéni zakona nemusi byt dostatecné.

4.4 Duavérnost

Dilezitym opatienim je zabezpeceni komunikace zatizenim, kdy vyhlaska stanovuje
pouziti neprekonanych kryptografickych prostredkii pro zajisténi davérnosti dat,
a to jak pfi prenosu dat, které smart metr odesila pravidelné, tak pro vzdaleny
pristup. Zaroven ma zarizeni povinnost blokovat nezadouci komunikaci.

V praxi to znamena, ze pro odesilani dat a spravu zarizeni neni mozné vyuzivat
prekonanych Sifrovacich algoritmi pro zajisténi divérnosti. Prikladem prekonaného
sifrovactho algoritmu je DES (Data Encryption Standard). Piikladem neprekona-
ného algoritmu je AES (Advanced Encryption Standard), a to nejlépe pokud neni
pouzit méd ECB (Electronic Codebook), kdy je kazdy blok sifrovan stejnym nezmé-

nénym klicem. [6]
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Vyhodnéjsi je vyuziti napiiklad médu PCBC (Propagating Cipher Block Chai-
ning). U toho médu se pred kazdym Sifrovainim bloku provadi X0R (Exclusive OR)
s blokem predeslym pred sifrovanim a blokem predeslym po Sifrovani. U prvniho
bloku se vyuziva operace XOR s inicializacnim vektorem.[7]

Inicializa¢ni vektor je ndhodny fetézec pridavany k prvnimu bloku Sifrovanych
dat, aby se docililo vétsi ndhodnosti vysledného zasifrovaného bloku. Vznikld ndhod-
nost se siti i dalsimi bloky a pro dtoc¢nika je desifrovani obtiznéjsi.

Vyrobce smart metru musi pocitat s timto znénim vyhladsky a pri vybéru apli-
kacniho protokolu implementovat takovy, ktery vyuziva neprekonané Sifrovaci al-
goritmy, dale smart metr musi obsahovat firewall, kde bude moci koncovy uzivatel

navolit svoje pravidla pro filtraci provozu.

4.5 Autentizace

Pred zahajenim aktivity spojené se spravou smart metru je potfeba ovérit uzivatele.
P1i ovétovani uzivatele by mél byt smart metr podle vyhlasky odolny proti neo-
pravnénému odcizeni prihlasovacich tdaji. Pro vyrobce smart metru to znamen4,
ze prihlasovaci idaje by nemély byt ulozeny ve smart metru v souboru bézné pristup-
ném, a pokud jsou prihlasovaci tidaje prenaseny, méla by byt vyzadovana divérnost
popsand v kapitole [4.4]

Autentiza¢ni udaje jsou ukladany ve formé odolné proti offline itokam [§]. Tato
véta z vyhlasky znamenad, ze autentizacni udaje, zejména hesla, nelze ukladat ve for-
matu, kdy je lehké heslo ziskat, neboli heslo nelze ukladat jako prosty text. Pro ukla-
dani hesel je potreba vyuzivat hashovaci funkce a vysledné tetézce ukladat do sou-

bort, ke kterym by utoc¢nik nemél mit pristup.

4.5.1 Hashovaci funkce

Hashovaci funkce je algoritmus, ktery z libovolné dlouhého tetézce vytvori retezec
konstantni délky pomoci vnitinich pravidel funkce. Pro hashovaci funkce je dilezita
urc¢itda ndhodnost, jednocestnost a bezkoliznost. Nahodnosti se mysli stav, kdy malé
zména na vstupu se projevi jako velkd zména po provedeni hashovaci funkce. Vystup
byva oznacovan jako hash nebo otisk. Jednocestnost znamena, ze pri ziskani vysledku
hashovaci funkce nelze na zakladé otisku ziskat zpétné puvodni retézec. Priklad
je zobrazen na obrazku {4.1a]

U téchto algoritmli je na zacatku proménlivy fetézec a vysledkem je Tetézec
konstantni délky. Je logické, ze urc¢ité dva prvky, které jsou na pocatku rozdilné,

tak po provedeni hashovaci funkce maji stejny vysledek. Pro bezkoliznost plati,
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Jednocestnost Kolize

Hashovaci funkce Hashovaci funkce

abcdfg...z w bbaaccdd abcdfg...z w bbaaccdd

Hashovaci funkce Hashovaci funkce

abcdfg...z # bbaaccdd 12345...9 # bbaaccdd

(a) Znazornéni jednocestnosti. (b) Znézornéni kolize.

Obr. 4.1: Znazornéni jednocestnosti a kolize u hashovacich funkei.

ze nelze zamérné generovat dva prvky, které by mély vysledny otisk stejny. Pri-
klad obrazek [£.ID] Takto zamérné lze generovat kolize u hashovaci funkce SHA1
(Secure Hash Algorithm 1). Na webové strance https://shattered.io/ lze zjistit,
zda k Vami vybranému souboru neexistuje kolize s dokumentem tuplné jinym.

Pro ukladani hesel je lepsi vyuzit hashovaci funkce, u kterych neni mozné vyuzit
vyse popsanych slabin jako je napriklad SHA5121_-] nebo Argon2, kterd byla vytvorena
pro ukladani hesel, jelikoz je odolna proti itoktim rainbow table. A to diky tomu,
ze v ramci svého algoritmu vyuzivaji soleni hesel. Sill je kratky, ndhodné vygenero-
vany textovy fetézec, ktery se pridava k heslu, aby dvé stejna hesla neméla stejny
vysledny otisk. Naro¢nost vypoétu hashe Argon2i (verze Argon2) lze ovlivnit nasta-
venim nasledujicich parametrii: pocet vlaken, ¢asovou narocnost, pamét pro vypocet

Dosazeni odolnosti SHA512 proti titokim rainbow table 1ze docilit pomoci soleni
hesel pred hashovanim, opakovanym hashovanim vystupu z funkce, nebo kombinaci
soli a poctem opakovani hashovani.

Priklad pouziti kombinace soli a po¢tu opakovani je zobrazen na obrazku[£.2] Po-
¢et opakovani a sil byla vygenerovana pri vytvareni hesla a tyto parametry jsou ulo-
zeny s vyslednym hashem. Pti prihlasovani uzivatele je proces proveden s heslem,
které zadal a vysledek se porovnd se zdznamem ulozenym pro daného uzivatele,
pokud se hashe rovnaji, uzivatel je autentizovan.

Dostavame se otazce, jak kvalitni ukladani hesel mél zakonodarce na mysli,
kdyz vytvarel vyhlasku. Pro splnéni zminéného paragrafu staci vyuzit kteroukoliv

hashovaci funkci, kterd doposud nebyla prekonana z hlediska délky vysledného re-

!Secure Hash Algorithms s vyslednym otiskem dlouhym 512 bitii, ve standartu oznacovano jako
SHA2.
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Vysledny hash

Obr. 4.2: Znézornéni hashovani pti pouziti soli a iteraci.

tézce, jednocestnosti, nebo generovani kolizi. Vyuziti dalsich mechanismii, jako je o so-

leni a opakované hashovani, z vyhlasky nevyplyva jako povinné.

4.5.2 Bezpecnostni naroky na hesla

Samotna vyhlaska klade naroky na hesla pouzivand pro autentizaci. Pro autentizaci
administratori se ma vyuzivat vicefaktorova autentizace s nejméné dvéma typy.
Pokud to situace neumoznuje, ma se docasné pouzivat autentizace pomoci krypto-
grafickych klici.

Pro vzdélenou spravu smart metru pomoci dostupnych aplikac¢nich protokoli
by se mély vybirat takové, které umoznuji autentizaci pomoci kryptografickych klici.
Mezi takové patii naptiklad SSH (Secure Shell).

Pro uzivatele jsou pak kladeny zejména naroky na hesla v pripadé, ze kryp-
tografické klice nemohou byt pouzity, nebo jesté nebyly implementovany. Naroky
jsou dvojiho typu v zavislosti, zda se jedna o administratora nebo ,obycejného*
uzivatele.

Rozdil je v délce hesla. Ostatni parametry jsou stejné. Pro administratory plati
pravidlo minimalné 17 znakl, u uzivatelt 12 znakd. Heslo nema omezeni v poctu

malych pismen, velkych pismen a specidlnich znakt. Samotné zafizeni musi umoznit
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zadani hesla o délce minimalné 64 znakt a zamezit zmény hesla v dobé 30 minut
od posledni zmény.

Pti zméné hesla musi zatizeni zamezit volbu nejcastéji pouzivanych hesel, a to i ty,
kde se opakované opakuje jméno uzivatele, e-mail nebo jméno systému. Zména
by méla byt povolena také, pokud heslo jiz bylo vyuzivano v poslednich 12 heslech.
Samotné zarizeni by mélo vynucovat zménu hesla maximalné po 18 mésicich.

V pripadé, ze bylo vygenerovano heslo k obnoveni ptistupu, mé uzivatel moznost
jej zadat pouze jednou do 60 minut po vygenerovani a po autentizaci je vyzvan
ke zméné hesla [g].

Pro vyrobce smart metru to znamend, ze tato pravidla musi implementovat
do operac¢niho systému, aby nemohla byt eliminovana a bylo zajisténo splnéni pod-

minek vyhlasky.

4.6 Zaznamenavani udalosti

Pokud je pristupovano k zatizeni vzdalené, musi byt ptvodce identifikovan a zaznam
o aktivité ulozen. Zaznam udalosti musi obsahovat:
1. datum a cas,
typ ¢innosti,
ucet, pod kterym byla akce provadéna,

identifikdtor ptivodce v komunikaéni siti,

AN e

vysledek tispésnosti nebo netspésnosti tikonu.

Takto stanoveny zaznam je potieba ulozit vzdy, kdyz se prihlasuje a odhlasuje
uzivatel, kdyz je provadén jakykoliv tikon administratorem, odmitnuti akce z du-
vodu nedostatecnych prav uzivatele, pokus o manipulaci se zdznamy nebo napriklad
chybové hléseni zarizeni. Zaznamy musi byt synchronizovany alespon kazdych 24
hodin se systémem, ktery udalosti zaznamenava. Samotné zaznamy se musi uchovat
nejméné 18 mésicu.[§]

Jednou denné se musi prenést zaznamy o udalostech. Samotny smart metr dava
moznost uchovavat zaznamy alespon 18 mésicli, v pripadé, ze neni vyuzit externi

logovaci server.

4.7 Penetracni testovani

Penetracni testovani systému, v nasem pripadé celého zarizeni, je provadéno povinné
pred uvedenim do provozu. Testovani dulezité pro o ochranu aplikaci pred neoprav-
nénou c¢innosti v systému. Test je provadén také pri vyznamné zméné v systému,

kterou uréi odpovédna osoba pro implementaci zakona. [§]
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5 Rodina norem ISO/IEC 27000

Rodina standardi ISO/IEC (International organization for standardization/Inter-
natinal electrotechnical commission) 27000 je nezndméj$im standardem, ktery po-
skytuje pozadavky na systém fizeni bezpecnosti informaci, znamy jako ISMS (In-
formation security management system). ISMS je systém Tizeni informacnich rizik,
ktery zahrnuje bezpecnost lidskych zdroji, informacnich systémi, efektivitu investic
do bezpecnosti a jiné. Standard spoleéné vydali a zastfesuji organizace ISO (Inter-
national organization for standardization), IEC (Internatinal electrotechnical com-
mission ). [10]

V ramci standardu bylo publikovano vice norem s oznacenim 27XXX, kdy kazda
cast pojednava o jiném tématu v poskytovani ISMS. Oznaceni XXX prestavuje
¢islo jednotlivych norem z rodiny ISO/IEC 27000. Zékladni normou je ISO/IEC
27000, ktera uvadi prehled do problematiky a terminologie. Nejzmameéjsi normou je
ISO/IEC 27001, na kterou navazuje ISO/IEC 27002.

Zakon o kybernetické bezpecnosti vychazi pravé z tohoto standardu a presné
nedefinuje, jaké mechanismy se maji vyuzit k dosazeni zabezpeceného systému. Spo-
lecnosti, které se musi 1idit zakonem o kybernetické bezpecnosti, se ¢asto uchézeji
o certifikaci ISO/IEC 27000. Zejména se chtéji vyhnout sankcim vyplyvajici z ne-
dodrzeni zakona. Certifikace jim dava jistotu, ze zdkon implementovali do svého

systému spravné.

5.1 ISO/IEC 27001

Norma obsahuje vycet vSech bodi, které musi organizace splnit k tomu, aby ziskala
certifikaci. Forma dokumentace neni specifikovina — mize to byt interni webova
stranka nebo muze mit tisténou i jinou podobu [II]. Obsahuje:

o vycet aktiv, spadajici pod ISMS,

» nastaveni politiky informacni bezpecnosti,

e proces posuzovani informacnich rizik,

o proces nakladani s informacnimi riziky;,

o vycet objektl zarucujici informacni bezpecnost,

« seznam kompetentnich osob zamétrenych na informac¢ni bezpecnost,

o ostatni dokumenty spojené s ISMS, které jsou potiebné pro spole¢nost,

o dokumentace planu a kontrol provozuschopnosti,

o vysledek posouzeni informacnich rizik,

» rozhodnuti tykajici se nakladani s informac¢nimi riziky,

« evidence kontroly a méreni informacni bezpecnosti,

o interni ISMS audit a vysledky provedeného auditu,
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« evidence ohodnoceni vrcholového managementu ISMS,
« evidence zjisténych nedostatki a jejich naprava,

o implementace dalsich nepovinnych doporuceni.

5.2 1SO/IEC 27002

Zatimco norma ISO/IEC 27001 je technicky neutralni, norma ISO/TEC poskytuje
manudal bezpeéného chovani pro zajisténi vsech bodu z ISO/IEC 27001. ISO/IEC
27002 obsahuje usmérnéni a doporuceni postupti, které zajisti splnéni pozadavku
na certifikaci. Prakticky je druhou ¢éasti ISO/TEC 27001. ,Muze byt vyuzita jako
kontrolni seznam vseho spravného, co je nutno pro bezpecnost informaci v organizaci
udélat. “[12]

Norma se tematicky déli na 3 casti: fyzické zabezpeceni spolecné s informac-
nim zabezpecenim zdroji, bezpecnost lidskych zdroju a fizeni pristupu. Napriklad
uvadi, ze pro dosazeni autentizace a integrity dat se ma vyuzivat kryptografickych
prostredkii. Jelikoz posledni usmérnéni normy vyslo v roce 2015, je lepsi vyuzi-
vat doporuceni NUKIB (Narodni urad pro kybernetickou a informacni bezpecénost),
kdy posledni verze je z podzimu 2018 a uvadi doporucené sifrovaci algoritmy a mi-
nimalni pozadavky pro klice.

Informacni bezpecnost lidskych zdroji se vztahuje na vsSechny zaméstnance,
a to i externi, jako jsou i dodavatelé. Tato opatfeni se musi zohlednit jiz pted
nastupem do zaméstnani, napriklad jako dohody a povinnosti v oblasti bezpec-
nosti. Pri ukonceni zaméstnanecké smlouvy je potreba vratit informace a zarizeni
spolecnosti véetné pristupovych prav. Vedouci pracovnici jsou povinni informovat
zameéstnance a dodavatele o povinnostech vztahujicich se k informacni bezpecnosti.

Posledni polozkou je Fizeni pristupu, kde jsou definovany naroky na hesla a format
ukladani hesel. Stejné jako u kryptografickych algoritmi, je dobré vyuzivat hashovaci
funkce doporuéené NUKIB. Déle napiiklad definuje, jaka externi zaf{zeni mohou byt

vyuzivana uvnitt spolecnosti.|[13]

5.3 1SO/IEC 27030

S nastupem [oT (Internet of Things) se vazou nova bezpeénostni rizika. Smart metr
mezi zafizeni IoT spadd. Aktudlné je vyclenéna norma ISO/IEC 27030, kterd se
zacCala standardizovat v roce 2018 a je urcena k zajisténi informacni bezpecnosti na
zatizeni oznacovana jako IoT. Predpoklada se, Ze doba standardizace bude zhruba
4 roky. Spole¢nost vyuzivajici chytré elektroméry, musi pamatovat na to, ze po do-

konceni standardu bude muset elektromér dany standard spliiovat. [14]
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6 NERC - CIP

NERC (North American Electric Reliability Corporation) je americkd neziskova or-
ganizace, ktera se stard o bezpecnost elektrické rozvodné sité v celé Severni Ame-
rice. Organizace vytvari a vynucuje dodrzovani bezpecnostnich norem. Mezi vydané
normy patii CIP (Critical Infrastructure Protection). CIP je komplexni soubor pra-
videl, které zvysuji bezpecnost elektrické rozvodné sité tim, ze slouzi k zabezpeceni
fyzické a informacni bezpecnosti aktiv. Stejné jako u norem jiz zminénych je CIP
zalozen na hierarchickém usporadani aktiv a nasledném planu zvladani rizik. Povin-
nym subjektem je kazdy subjekt, ktery je identifikovany spolecnosti NERC a vlastni

nebo ma ve spravé ¢ast severoamerické elektrické sité [15].

6.1 CIP standardy

Prvni verze norem byla vydana v roce 2008, avSak aktudlni je verze ¢islo 5. Pred-
chéazejici verze NERC — CIP se zaobird definovanim a vymezenim kritickych ak-
tiv, nejnovéjsi verze je jiz hlavné zmérena na komunikacni zarizeni. Verze 5 prinasi
vyssi diraz na informovanost zaméstnanciu o informacni bezpecnosti v organizacich
a zvysenou fyzickou bezpecnost nez starsi verze. Soucasna verze obsahuje 14 hlav-
nich standardi. Standardy jsou oznacovany CIP-0XX, kde XX je konkrétni ¢iselné

oznac¢eni normy [16].
o CIP-001 - Standard popisuje povinnost hlaseni neobvyklych situaci a incident.

o CIP-002 — Identifikace kritickych informac¢nich aktiv se zméfenim na ochranu

elektrické rozvodné sité.

o CIP-003 — Vymezeni minimdlnich bezpec¢nostnich mechanismi jako napriklad ur-

ceni povérené osoby.
« CIP-004 — Rizeni fyzického a elektronického piistupu ke kritickym aktiviim.
o CIP-005 — Stanoveni pravidel pro oddéleni informacni sité pomoci firewalli.

o CIP-006 — Pozadavky na fyzickou bezpecnost zahrnujici monitorovani vstupi

a poplachn.

o CIP-007 — Standard pojednava o testovani, monitorovani a revizi vSech cCasti

systému.
o CIP-008 — Povinné vypracovani planu a popisu zvladani rizik.

o CIP-009 — Vypracovani planu obnovy, ktery zahrnuje mozné nehody a incidenty.
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o CIP-010 — Dokumentace pldnovanych zmén, diky niz lze odhalit neopravnéné
zmeény v systému.

o CIP-011 — Zabezpeceni integrity, divérnosti a dostupnosti dat pomoci krypto-
grafie.

o CIP-012 — Pouzivani zabezpecenych komunikacnich kanala.
o CIP-013 — Dokumentace sluzeb zajistované externimi subjekty.

o CIP-014 — Fyzické zabezpeceni prostori elektrické infrastruktury, napriklad in-

stalaci kamer, oploceni a dalsi.

6.2 Sankce

NERC vykonava pravidelné kontrolni audity povinnych subjektii, a proto je dilezité,
aby subjekty vykonéavaly interni audity, monitoring a testovani. Audit je proveden
do 30 dni po nahlaseni od NERC a byva minimalné jednou za tii roky. V pripadé,
ze povinné subjekty nedodrzi NERC — CIP, mohou byt sankcionovany, anebo mohou
byt provedeny jina opatfeni proti provinéné spolec¢nosti. Sankce nejsou jednotné, pro-
toze NERC je nadnarodni organizace, a jednotlivé sankce jsou definovany na trovni
jednotlivych stata.[17]
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7 ISA99 / IEC 62443

ISA99 / IEC 62443 (The International Society of Automation / International Elec-
trotechnical Commission) je mezindrodni standard pro implementovani bezpe¢nosti
v prumyslové automatizaci. Standard byl vytvoren Mezinarodni spole¢nosti pro au-
tomatizaci (ISA) a Mezindrodni elektrotechnickou komisi (IEC). Nelze ale pristu-
povat k standardu tak, ze byl vytvoren ve spolupraci obou spolecnosti, jelikoz IEC
se podilela pouze na usporadani ISA dokumenti, jejich nasledného oznaceni podle
norem Mezinarodni elektrotechnické komise a soucasné prevzala jeji dalsi vyvoj.
Norma vychazi z ISO /TEC 27000, ale je jasné zamérena na bezpecnosti problematiku
prumyslovych fidicich systémii. Hlavnim cilem standardu je usmérnéni provozova-
tel siti pramyslovych systémi, a to prostrednictvim pozadavki a kontrol. Struk-
tura standardu ISA99 / IEC 62443 se skladéd ze ctyr kategorii: Obecné, Pravidla
a procedury, Systémové pozadavky a Pozadavky na komponenty. Prvni dvé katego-
rie obsahuji vyklad terminologie, metriku bezpecnosti a komplexniho managementu

bezpecnosti, véetné podminek provozu bezpecného systému a opravy chyb.[I§]

7.1 Pozadavky na systém a komponenty

Jadrem standardu jsou systémové pozadavky a pozadavky na komponenty. Systé-
mové pozadavky se zaméruji na navrh a tpravu sité zajistujici chod pramyslové
vyroby. Popisuji prehled stavajicich technologii slouzicich pro zabezpeceni sité, hod-
noceni bezpecnostnich rizik a nasledny navrh zabezpecené sité. Pii navrhu sité je do-
poruceno segmentovat ¢asti sité do zén, které maji podobnou funkci, a pomoci fizeni
pristupu do takto vytvorenych zén lze omezit vyskyt a siteni hrozeb. Soucasné vy-
mezuje podrobné technické pozadavky na zabezpeceni systému: témi jsou autenti-
zace, duvérnost dat a integrita systému. Posledni kategorie se zabyva vyvojem kom-
ponentu, jehoz cilem je snizeni vyskytu bezpecnostnich chyb v systému slouzicim
pro primyslovou vyrobu. Specifikuje technické pozadavky na zabezpeceni jednotli-
vych komponent. [19]

Pokud chtéji manazeti vyroby splnit tyto dvé kategorie, musi postupovat podle 4
zakladnich krokta. Prvnim krokem je sbér dat, ktery slouzi k plnéni vyrobniho cyklu
linky. Mezi takova data patifi soupis majetku nebo data o tom, jak spolu zarizeni
komunikuji. Dalsim krokem je posouzeni bezpecnosti sité, ktera navazuje na sesbi-
rana data, a to jejich analyzou. Na zakladé analyzy se vypracuje plan zvladani rizik.
Na zakladeé rizik se vystavi priority pii tvorbé sité a nasledné segmentace sité do zon.

Poslednim krokem je nasazeni provedenych zmén do kazdodennich cykli.[20]
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8 Skenery zranitelnosti

Skenery zranitelnosti jsou programy, které maji za tkol najit chybu v testovém
systému a dat tak ve svém vysledku zpétnou vazbu k tomu, aby byla opravena.
Samotné testovani miize zahrnovat chyby v rdmci operac¢niho systému a sitového
spojeni, nebo jenom na cast sluzeb, které stanice poskytuje. Typicky jsou to webové
aplikace.

Skenery obsahuji zranitelnosti obsazené v databazich zranitelnosti, kde kazda
zranitelnost ma prirazené skére, které reprezentuje miru nebezpecnosti pii zneu-
7iti. Mezi takové databdze pat¥{ CVE (Common Vulnerabilities and Exposures )]
Databdze je vlastnéna organizaci NIST (National Institute of Standarts and Tech-
nology). Do databéze prispiva vefejnost, a je proto kazdym dnem aktualizovana.
Pro zajisténi informacni bezpecnosti je nezbytné pravidelné skenovani zranitelnosti
s vyuzitim aktualnich skenert, jelikoz novéjsi verze obsahuje vétsi mnozstvi znamych

zranitelnosti.

8.1 Skenery sluzeb

Kazdy sitovy sken bez blizsich informaci za¢ind vyhleddnim otevienych TCP (Tran-
smission Control Protocol) a UDP (User Datagram Protocol) porti, na kterych
skenovana stanice naslouché. Pro zjisténi pouze otevienych porti a zakladnich ve-
rejnych informaci existuje aplikace Nmap. Tato aplikace je soucasti Linuxové dis-
tribuce Linux Kali. Aplikace je spousténa z prikazového radku, popripadé existuje
i grafickd verze Zenmap. Postupné jsou testovany porty a porovnany s databdazi
znamych aplikaci, které na tomto portu naslouchaji. Nékdy je vysledkem i verze
aplikace, kterd provozuje sluzbu na skenovaném zafizenim. Pro dalsi testovani je
nezbytné znat sluzby poskytované do verejné sité. Pro samotny sken je uz potieba

souhlas majitele stanice, ktera bude testovana.

8.2 Skenery webovych aplikaci

Samostatnou skupinou jsou skenery webovych aplikaci, kdy se testuje nejenom
webovy server jako sluzba, ale i samotna aplikace, ktera casto slouzi ke spraveé za-
rizeni, poptipadé obsahuje citlivd data. Skenery pracuji tak, ze posilaji HTTP (Hy-
pertext Transfer Protocol) pozadavky a zkoumaji, zda odpovéd ze strany webové
aplikace je predvidatelnd, nebo server odpovédél nestandardné. Kazdy programator

webové aplikace méa vlastni postup, proto je potreba prozkoumat, zda nezanechal

Thttps://cve.mitre.org).
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v aplikaci znamou chybu. Spolecnost OWASP (About The Open Web Application
Security Project) vydava seznam nejcastéjsich chyb webovych aplikaci.ﬂ Samotna
spole¢nost vydava také vlastni skener zranitelnosti webovych aplikaci OWASP ZAP,
dostupny zdarma na opera¢ni systémy Linux, macOS i Windows ]

Dalsi skener webovych zranitelnosti je Vega vytvoiend spolecnosti Subgraph]
Samotny program je otevieny kod a lze si jej nainstalovat na stejné operacni sys-
témy jako OWASP ZAP. Obé aplikace pracuji velice podobné a neni mezi nimi
velky rozdil. Pt1i tvorbé webovych aplikaci se ¢asto vyuziva databdze. Pti nesprav-
ném naprogramovani aplikace je mozné komunikovat rovnou s databazi, a to i na
informace, které nemély byt soucasti dotazu. Chyba se oznacuje obecné jako SQL
injekce [2I]. VySe zminéné skenery kontroluji aplikace proti této chybé. Existuje
i aplikace zaméiujici se pouze na SQL injekce — jmenuje se Sqlmapf| a je soucdsti
Linuxové distribuce Kali. Soucasné s ni lze zjistit, zda webova aplikace neobsahuje
SQL injekci a dokéaze tuto chybu vyuzit a data z databaze ziskat. Pro spusténi je

potfeba pouze adresa a parametry dotazu na webovou aplikaci.

8.3 Komplexni skenery

Komplexni skenery seskupuji skenery popsané doposud do jedné aplikace. Nejcas-
téji sken zahaji zjisténim otevienych porti. Na zakladé toho pak testuji zranitelnosti
z dostupnych databézi, jako je napriklad CVE. Pokud zjisti, Ze na daném portu na-
sloucha webova aplikace, provedou test webové aplikace. Samotny proces je automa-
ticky. Pro spusténi testu je potreba pouze adresa testované stanice. Pokud se jedna
o celou sit, tak potom adresu sité. Nejznameéjsi je Nessus od spole¢nosti Tenable. Sa-
motny software je licencovan, lze si zakoupit licenci na 1 az 3 roky, kdy cena za jeden

rok je okolo 66 500 K¢. Pred porizenim licence lze vyuzit tydenni verzi zdarma.

https://www.owasp.org/index.php/Category:OWASP_Top Ten_ Project.
3https://www.owasp.org/index.php/OWASP_ Zed_ Attack Proxy_Project
4https://subgraph.com/vega/

Shttp://sqlmap.org/
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9 Testovani v laboratori

Pro vypracovani praktické ¢asti bylo vyuzito laboratofe na Ustavu telekomunikaci.
V ramci bakalarské prace jsou testovany smart metery od dvou vyrobct. Prvni je od
vyrobce, kterého budu v préaci oznacovat jako Vyrobce A, jelikoz informace vedouci
k identifikaci typu vyrobku podléhaji Non-disclosure agreement. Druhy typ smart
metrt je od vyrobce ADD Group.

9.1 Vyrobce A

Vyrobce A vyuziva technologii BPL (Broadband over Power Lines) pro komuni-
kaci mezi zafizenimi. Pro pTripojeni smart metru do komunikaé¢ni sité neni potieba
zvlastniho pripojeni, jelikoz BPL je sif, kterd vyuziva stavajici elektrické vedeni
pro zasilani elektronické komunikace [22]. Vyrobce doddva smart metry pro métreni

spotieby energie jedné faze i t¥i fazi. Aby bylo mozné dostavat zpravy ze sité BPL

Smeérovac . N
‘ Eg

Smart metr - 1 fazovy  Smart metr - 3 fazovy
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F3
F2
F1

Obr. 9.1: Zapojeni sité od vyrobce ¢islo 1.

do sité vyuzivajici jinou technologii, je potifeba mit soucasti sité koncentrator od vy-
robce. Koncentrator obsahujici konektor SFP (Small Form factor Pluggable umoz-
nuje spojeni pomoci Ethernetu, popripadé lze vyuzit 3G mobilni sit, kterou pod-

poruje po vlozeni SIM karty do slotu. Toto nejsou jedina rozhrani pro pripojeni ke
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koncentratoru. Dale obsahuje rozhrani RS232, RS485 a USB 2.0. Lze také vyuzit
BPL bréanu, pres kterou lze pakety preposilat do sité BPL, tim Ize vytvorit vlastni
.koncentrator“.

V laboratori je vytvorena sit zobrazend na obrazku Pouziti DHCP serveru
neni nutné a je mozné vyuzit ruéni konfigurace IP adres. Samotny koncentrator
obsahuje webovy portal pro spravu a konfiguraci zarizeni.

Samotny koncentrator byl pro testovani v laboratori nastaven tak, aby veskerou
komunikaci, ktera je smérovana do sité BPL, povolil a preposlal pozadavek. Pro tes-
tovani tedy neni potfeba BPL modem, jelikoz lze takto vyuzit samotny koncentrator.
Nastaveni firewallu lze realizovat pomoci nastroje iptables. Pti vyuziti v redlném pro-
vozu je potireba nadefinovat pravidla pro filtraci nezadouciho provozu. V laboratori
pro testovani nebyla nastavena zadné pravidla a veskery provoz byl povolen.

Pro testovani systému Vyrobce A existuji dvé varianty, které muze tto¢nik vyu-
zit. Prvni moznost je zneuziti zranitelnosti uvnitt BPL sité. Druhd varinta je zneuziti
zranitelnosti koncentratoru. Koncentrator je vytvoren tak, aby byl dostupny z ve-
fejné sité a komunikace probihala v idedlnim p¥{padé pouze pres néj. Utocnik muze
vyuzit bezpecnostni zranitelnost koncentratoru tak, ze prevezme spravu nad celou
BPL siti. Dalsi moznosti je odposlech komunikace, ke které by nemél mit atoc¢nik

piistup. Utok z vnéjsi sité je zobrazen na obrazku . Pro splnéni zakona a pro-
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Obr. 9.2: Zobrazeni utoku z vefejné sité.

vadéci vyhlasky je potieba zjistit, zda koncentrator umoznuje blokaci nezadouci

komunikaci, ktera je do vefejné sité sifrovana a vyuziva neprekonané algoritmy.
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Koncentrator v laboratori je zaroven DHCP serverem pro BPL sit a pracuje jako
NAT (Network address translation). Koncentrator slouzi jako perimetr mezi vetejnou
Casti sité (internetem) a vnitini BPL siti. Pti spravné konfiguraci koncentratoru je
mozné komunikaci filtrovat bez nutnosti preposilani do sité BPL.

Koncentrator umoznuje i funkei sitového mostu. V takovém pripadé kazdy smart
metr dostava pridélenou IP adresu z DHCP serveru mimo BPL sif a je tudiz do-

stupny i z verejné sité. Filtrovani provozu tak zistava na kazdém smart metru zvIast.

0.1.1 Zneuziti zranitelnosti uvnitr BPL sité

Utoénik disponujici BPL branou se mize fyzicky p¥ipojit do BPL sité a obejit kon-
centrator. Situace je zobrazena na obrazku [9.3] Pro vnitini sit plati podobné pod-
minky jako pro ¢ast verejnou. Nelze se spoléhat na koncentrator jako na hlavni bez-
pecnostni prvek a komunikaci uvnitt BPL sité ponechat nesifrovanou, jelikoz pristup
k elektrickému vedeni nemusi byt dostatecné zabezpecen proti neopravnéné mani-
pulaci, a to prevazné z divodu nedostatecného fyzického zabezpeceni rozvadeécu.
V dnesni dobé je vyuzivan univerzalni mechanismus pro zamykani rozvadéce u kon-
covych spottebitelt.

Nesifrovana komunikace neni jediny bezpecnostni problém, ktery se vaze ke ko-
munikaci uvnitt BPL sité. Muze to byt také utok na dostupnost sluzeb a dalsi

potencidlni zranitelnsoti, které budou testovany.
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Obr. 9.3: Zobrazeni ttoku zevnitt BPL sité.
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9.1.2 Webova aplikace koncentratoru

Na koncentratoru je dostupnych vice sluzeb — jednou z nich je webova aplikace,
kterd nasloucha na portu 8080 TCP (Transmission Control Protocol) a je dostupna
pouze pres protokol HTTPS (Hypertext Transfer Protocol Secure). Pro navazani
zabezpeceného pripojeni vyuziva TLS (Transport Layer Security) ve verzi 1.2, v sou-
casnosti je povazovana jako dostateénd, avsak bylo by dobré prejit na jiz dostup-
nou verzi 1.3, protoze novéjsi verze odstranuje moznost vyuzivat hashovaci funkeci
MD5 (Message-Digest algorithm) a snizuje pocet zprav nutnych k ustanoveni sifro-

vaného spojeni a diky tomu je navazani spojeni rychlejsi nez u verze 1.2.

9.1.3 Certifikat webové aplikace

Certifikat webového serveru neni prohlize¢i vyhodnocen jako nedtvéryhodny, pri-
marné kvili doménovému jménu, které v laboratofi neni vyuzivano (pouze IPv4
adresa). Druhy divod je prosla platnost certifikitu, kterd byla platnd do 9. ¢ervence
2015. Certifikat je podepsan sam sebou. Pro testovani v laboratofi neni nutné ob-
staravat podpis od duvérné certifika¢ni autority. Pro nasazeni do provozu je dobré
nechat si certifikat vystavit od spolec¢nosti, ktera zarucuje retézec divery.

Podle doporu¢eni NUKIB (Narodni tfad pro kybernetickou a informacni bezpec-
nost) je pro certifikaty zalozené na RSA (Rivest-Shamir-Adleman) nutné vyuzivat
klice minimalni délky 3072 bitl a pro hashovaci funkce se ma vyuzivat minimalné
SHA2 (Secure Hash Algorithm 2) s minimélni délkou vystupu 256 bita. Jak je z ob-
razku v priloze [A] patrné, certifikdt webové aplikace vyuzivd podpis s hashovaci
funkei SHA1 (Secure Hash Algorithm 1), coz NUKIB (Nérodni tiad pro kyber-
netickou a informac¢ni bezpecnost) v soucasnosti nebere jako bezpecénou hashovaci
funkei [23].

9.1.4 Vlastnosti webové aplikace

Aplikace bezi na webovém serveru lighttpd ve verzi 1.4.11, coz lze zjistit z hla-
vicky HTTP (Hypertext Transfer Protocol) odpovédi. Samotny back end je napsan
v PHP verzi 5.4.14 a vyuziva framework CakePHP. Framework byl objeven na za-
kladé session cookie, ktera se jmenuje CAKEPHP. Front end vyuziva CSS knihovny
Bootstrap a javascript knihovnu jQuery. Obé knihovny jsou stazené a vlozeny do
samotné webové aplikace. Neni zde spravné vyuzivano nacitani knihoven pres HT'TP
protokol az z klientova PC, coz by mohlo byt zneuzito pro Man-in-the-middle ttok.

Prvni stranka, ktera se nacte, je prihlaseni do aplikace. Policka pro prihlaseni
jsou spravné sanitovana proti SQL injekcim. Testovani probéhlo pomoci néstroje
OWASP ZAP a SQL MAP.
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9.1.5 Ptekonani prihlasovani

Pri hledani vysledku odpovédi 404 bylo zjisténo, ze aplikace nezasila standardni
stranku s odpovédi, ze stranka neexistuje. Soucasné se posila HTML stranka, kde
je lista menu stejna jako ptfi bézném prihlaseni. Lista obsahuje validni odkazy na
stranky, které by mély byt viditelné pouze po prihlaseni (odpovéd webové aplikace
je zachycena v pifloze [B)).

Odkazy, které neméni nastaveni koncentratoru, funguji a utocnik ma tedy pti-
stup do sekce Analytics, ¢astecné i Operations, a to bez jakékoliv znalosti hesla.
Utocnikovi stadi pouze vyvolat stranku 404 a ihned zisk4 prehled o adresaiové struk-
tufe webu a pristup na stranky, které neumoznuje zménu nastaveni. V pripadé, ze
utocnik pristoupi na stranku, kterd méni nastaveni, je automaticky presmérovan na
prihlasovaci stranku.

Pokud utoc¢nik klikne na odkaz Analytics, dostane se k hlavni strance, kde ziska
prehled o adresnim rozsahu BPL sité a vSech pripojenych sitich. Zaroven se zobrazi
poslednich 15 logi, které koncentrator vytvoril. V dolni ¢asti stranky se zobrazuje
aktudlni zatizeni CPU (Centralni procesorova jednotka) a vytizeni paméti. Pokud
utocnik ma v imyslu ttoc¢it na dostupnost sluzby, neni pro néj problém otevtit prave
kartu s Analytics a pri spusténi utoku sledovat, jak je vytizena pamét, potazmo
i CPU. Posledni zajimavou polozkou pro utoc¢nika je seznam procesi, které jsou
zrovna spustény na koncentratoru, a to véetné PID (Process identifier). Z diavodu
velkého poctu citlivych informaci neni stranka zobrazujici Analytics soucasti priloh.

Sledovani systémového vytizeni neni posledni moznosti, jakou ttoc¢nik disponuje.
Pokud uto¢nik klikne na stranku Operations a vybere z menu Metering, dostane se
na seznam vsech elektroméru, které konkrétni koncentrator spravuje. Muze vidét
jejich MAC (Media Access Control) adresu, datum registrace a sériové ¢islo. Muze
vybrat zarizeni a provést pres webové rozhrani na néj ping, jeho deregistraci anebo
otevrit telnet pripojeni na dany smart metr.

U poslednich dvou variant se ttoc¢nikovi nabizi moznost zkusit zafizeni dere-
gistrovat od koncentratoru a zamezit tak sbirdni jeho dat. V pripadé, ze zaskrtne
vybrany elektromér a variantu deregistrovat, je zatizeni automaticky deregistrovano
bez nutnosti zadavat prihlasovaci tdaje spravce. Druha varianta je, Ze si vybere
elektromér a klikne na tlacitko telnet. Uto¢nikovi se zobraz{ nové pop—up okno
webového prohlizece, které je stejné, jako kdyby vyuzival terminalového klienta, a je
automaticky prihlasen jako uzivatel na vybraném elektroméru. Mize vycitat hod-
noty, poptipadé se zkusit prepnout do administratorského uc¢tu, pokud zné heslo,
nebo miize vyzkouset slovnikovy ttok. Samotné telnet spojeni je jen mezi koncent-
ratorem a elektromérem, na kterém bézi sluzba telnet naslouchajici na portu 40000.

Koncentrator komunikaci prevadi do webové aplikace a plni funkci brany mezi BPL
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siti a ethernetem. Uto¢nik tak ani nepotfebuje BPL modem, aby mohl komuni-
kovat se zarizenimi na elektrické siti. Stranka vcetné otevieného spojeni na jeden
z elektromért je v piiloze [C]

Jak je z prilohy [C] patrné, webova aplikace nenaslouchd na portu TCP 8080,
jak zbytek webové aplikace, ale otevira okno, kde nasloucha na vygenerovaném TCP
portu. Tento port neni otevien pouze pri stisknuti tlac¢itka pro pripojeni, ale naslou-
chd na ném neustale. Utocnik pro pi{st{ prihlagent jiz nepotiebuje opakovat postup
na webovém serveru, ale sta¢i mu pouze otevrit v prohlizec¢i adresu koncentratoru
a s difve nalezenym TCP portem. Uto¢nik si tak otevie telnet spojeni rovnou na
smart metr. Takto oteviené spojeni neni logovano, avSak ostatni udalosti jsou logo-

vany a jsou viditelné v zalozce Dashboard.

9.1.6 Clickjacking

Clickjacking je typ ttoku, kdy webova stranka je nactena do ramecku pomoci tagu if-
rame. Uto¢nik pak vyuziva prithlednosti nékolika ramecki, kdy obét nevi, ze nad ra-
meckem, kde se zobrazuje diivéryhodna webova stranka, je vlozen prithledny rame-
cek, ktery miize spoustét skodlivy kod.

Prohlizec¢e se brani tomuto utoku pomoci vlozeni restrikce do hlavicky HTTP
odpovédi. Existuji dva mozné typy hlavicek, které tento iitok znemoznuji. Prvni je X-
Frame-Options a druhy je Content-Security-Policy. Pokud tuto¢nik nacita na svoji
webovou stranku do iframe tagu a prohlizec obéti zjisti, ze soucasti odpovédi je pravée
jeden z téchto tagl, nenacte stranku do ramecku.

Webovy server nemd nastavenou ani jednu z moznych odpovédi, a proto nacteni
webové stranky do ramecku je mozné. Webova aplikace by méla odpovidat spole¢né

s jednim typem odpovédi, ktera zamezuje utok typu Clickjacking.

9.1.7 HSTS

Webova aplikace nasloucha pouze pomoci protokolu HT'TPS. Sama aplikace ale kli-
entovi nevnucuje vyuzivani HTTPS protokolu jako jediny mozny pro komunikaci
se serverem. To dava ttocnikovi moznost komunikaci degradovat spojeni na HT'TP
protokol, ktery neni Sifrovany a to umoznuje utoc¢nikovi ¢ist citlivé informace. Ko-
munikace jde pres utoc¢nika, kdy se obéf chce dotazat webového serveru pomoci
zabezpeteného protokolu vyuzivajici TLS. Utocnik vytvoii vlastni Sifrované spojeni
mezi nim a webovou aplikaci. Obéti zasle odpovéd vydavajici se za server. Odpoveéd
jiz. ale nevyuziva zabezpecené spojeni pomoci TLS ale nijak nesifrovana data pomoci
protokolu HTTP, ze kterého mtize titocnik vycitat citlivé informace. Zavisi pak na

prohlizeci, jestli pro tuto webovou stranku neni vynucovano pouze sifrované spojeni.
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Pro vyzadovani HTTPS spojeni je pri odpovédi ze strany serveru do hlavicky
priddana polozka HSTS (HTTP Strict Transport Security), kterd nese informace,
jak dlouho mé vyzadovat pouze Sifrované spojeni, poptipadé i dalsi informace, véetné
spojeni se subdoménami. Jedind moznost tutoku je v dobé, kdy obét navstévuje
danou stranku poprvé a nema ulozeny HSTS tag ve své paméti [24].

Webovy server ale polozku HSTS viibec neodesila, a proto utocnik muze cilit
i na obéti, které jiz na web pristupuji ponékolikaté. Pro zajisténi ochrany klientt
by bylo dobré HSTS polozku do odpovédi pridat.

9.1.8 Sprava uzivateli

Provadéci vyhlaska zakona o kybernetické bezpecnosti udava povinné parametry
pro hesla uzivateli. Webova aplikace umoznuje spravu uzivateli, a to jak béznych
uzivateld, tak i téch, kteri maji pravo spravovat zarizeni. Bohuzel, nejsou splnény
podminky vyhlasky a heslo pro uzivatele musi splnit jedinou podminku, alespon 5
znakt. Podle vyhlasky minimalni délka znakt pro bézného uzivatele je 12 a pro ad-
ministratory je 17. Déale lze zvolit heslo, které je v seznamu nejcastéjsich hesel, i heslo
stejné, jako je jméno uzivatele. V neposledni rfadé lze heslo ménit bez jakéhokoliv
casového omezeni, coz je v rozporu s vyhlaskou, ktera definuje minimalni ¢asovy
odstup od posledni zmény hesla na 30 minut.

Samotna webova aplikace neumoznuje obnoveni hesla od uzivateli, kteti nejsou
prihlaseni a nebo nemaji dostateéné prava. Hesla uzivatelim tedy miize ménit uziva-
tel typu administrator. Zménéné heslo neni taktéz ¢asové omezeno a uzivatel po pri-
hlaseni neni vyzvan, aby heslo zménil. Samotny uzivatel typu admin mtze smazat
ucty jakéhokoliv jiného uzivatele, a to i typu administrator.

V pripadé, ze ttocénik ziska heslo jednoho z administrator, miize smazat vSechny
uzivatele a zménit heslo administratorovi, kterému heslo bylo odcizeno. Takto se sta-
va jediny mozny administratorem na zarizeni. V takovémto pripadé je potieba
mit zalohu systému, jinak koncentrator bude muset byt obnoven do tovarniho na-
staveni a veskera dulezitd data mohou byt nenavratné ztracena. Dalsi moznosti

je ukladani provoznich dat na externi paméfové zarizeni.

9.1.9 SSH

Koncentrator nasloucha na pripojeni pomoci protokolu SSH (Secure Shell) na portu
TCP 22. Jako server je vyuzita aplikace Dropbear ve verzi v2015.55. Samotna
aplikace do verze v2016.74 obsahuje kritické chyby, které umoznuji spusténi kédu
pod pravy uzivatele root. Jedna se o 4 chyby ohodnocené jako kritické, které jsou
blize popsané v CVE-2016-7406 az CVE-2016-7409. Ke vSem chybam existuje v da-

tabazich zranitelnosti pouze kratky popis moznych dopadi, avsak chybi popis, jak
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je mozné zranitelnost zneuzit. V soucasné dobé neni dispozici exploit zneuzivajici
tuto chybu. Po kratkém popisu zavaznosti chyby nasleduje doporuceni aktualizovat

SSH server — alespon na verzi v2016.74.

9.1.10 Webovy server smart meteru

Kazdy smart metr, jak trifazovy, tak i jednofazovy, nasloucha pomoci protokolu
HTTP na portu TCP 80. Webova stranka obsahuje pouze nadpis, a to slovo Mar-
vell. Samotna odpovéd ze strany serveru neobsahuje zadné informace ve hlavicce,
ani jméno stranky. Sluzba zadné takové informace neposkytuje a neni tedy zadny

divod k tomu, aby sluzba méla byt aktivni a naslouchat na portu.

0.1.11 Telnet

Smart metr ma otevien port TCP 40000 a zde nasloucha telnet server. Telnet slouzi
ke vzdalené spravé zarizeni, stejné jako SSH. Hlavni slabinou telnetu je, ze data
zasila mezi zafizenimi nejsou nijak Sifrovana, narozdil od SSH. V pripadé, ze toc-
nik se ptripoji do BPL sité pomoci svého modemu, je veskera komunikace proudici
pres BPL sit dostupnd i pro utoc¢nika. Pti prihlaseni uzivatele na smart metr pomoci
telnetu, mize utocnik zachytit jméno i heslo. Pro splnéni vyhlasky zédkona o kyber-
netické bezpecnosti neni mozné vyuzivat telnet sluzbu. Doporucuje se ji nahradit
sluzbou SSH a pro prihlasovani nevyuzivat jméno a heslo, ale nahradit prihlasovani
RSA kli¢i.[25]

Pro prihlaseni na smart metr neni vyzadovano zadné heslo, automaticky je uzi-
vatel prihlasen jako user, ktery nema veskera prava, ale jiz si muze prohlizet urcita
nastaveni pomoci prikazi, ktera smart metr umi. Veskery soupis prikazi lze zjistit
pomoci prikazu [s. Pro pristup do administratorského 1uctu je potieba jiz heslo ad-
ministratora. Pfipojeni pomoci telnetu neni logovano v koncentratoru ani v ramci

udélosti, kterou si koncentrator stahuje ze samotnych smart metri.

0.1.12 Ziskani administratorského uctu smart metru

Smart metr od Vyrobce A obsahuje relé, které slouzi pro privod a elektrické energie.
Pokud majitel nemovitosti neplati za ucty, mize byt odpojen od energie. Funkce
vzdaleného odpojeni a pripojeni ma velké uplatnéni v oblastech, kde je obtizné se
fyzicky dopravit. Pro Ceskou republiku se miize jednat o chatové oblasti v horském
prostiedi. Rozepnutim relé bude nemovitost odpojena od privodu elektrické energie.
Relé je nejvétsim chranénym aktivem ve smart metru [26].

Pro ovladnuti administratorského pristupu smart metru ttoc¢nik potiebuje BPL

modem pripojen na stejnou fazi, na které komunikuji vsechny smart metry spadajici

39



pod koncentrator. Utoénik zacné zachytem provozu v siti BPL. Dalim krokem je,
ze utocnik pristoupi na webovou aplikaci na koncentratoru. Zde utoénik vyvola
chybovou odpovéd serveru typu 404. Koncentrator loguje odpovéd typu 404 i IPv4
adresu, ktera zptisobila tuto odpovéd. Z toho diivodu je vhodné vyuzit dalsi zafizend,
které je pripojené do internetu a pro vyvolani chyvébo stavu vyuzit VPN (Virtualni
privatni sit), pro skryti verejné IP adresy utocnika.

Po vyvolani HTTP odpovédi typu 404 uvidi menu i s odkazy. Dostane se na stran-
ku Metering, kde je vypis vSech zaregistrovanych zarizeni a moznost otevieni telnet
spojeni. Ve skutec¢nosti se neotevira telnet stejné jak z prikazového radku, ale startuje
sluzbu, ktera zprostredkovava spojeni se smart metrem. Tato sluzba se jmenuje Shell
In A Box. Uo¢nik se dostane k menu, kde si vybird podle moznosti, a po stistknuti
klavesy volby se provede ptrikaz. Nékteré funguji v rezimu bézného uzivatele. Pokud
utoc¢nik vybere napiiklad moznost 2, coz je prikaz pro precteni fyzické adresy smart
metru, nasleduje série prikazi, které nejprve prepnou do rezimu administratora,
pak se zada prikaz pro vycteni fyzické adresy zarizeni a posledni piikaz je pro pre-
pnuti zpét mimo administratorsky mod do menu s vybérem moznosti. Pii prihlaseni
pomoci obyc¢ejného prikazového fadku je pii vybéru moznosti 2 potieba heslo k ad-
ministratorskému uétu. Situace je zachycena v priloze [D] Z toho je patrné, Ze sa-
motna sluzba Shell In A Box mé ulozené administratorské heslo v ¢istém textu tak,
aby mohla provést sérii prikazt za uzivatele.

Pokud ma utoc¢nik ptripojené zarizeni do BPL sité a zapnuté zachytavani paketi,
heslo je pro administratora prenaseno pravé pres telnet, tedy jako nesifrovany text.
Utocnik tedy nemusi ¢ekat aZ se administrator piihldsi, aby ziskal jeho pfihlago-
vaci idaje. Kvili chybé na webovém portalu akci miize vykonat za néj. Zachycené
heslo je v priloze [E] Takto tutoc¢nik ziskd administratorské heslo ke smart metru.
Dalsim krokem je jiz telnet pripojeni na zarizeni. Po pfipojeni je uzivatel prihlasen
jako bézny uzivatel. Pokud zada ptikaz ls, vypisi se mu vSechny dostupné ptikazy
pro daného uzivatele a v dané slozce. Utoc¢nik vyuzije ptikaz mode admin pro pre-
pnuti do pozice administratora. Zde si opét muze vypsat vsechny dostupné prikazy.
Pokud si vybere prikaz sd, dostane se do slozky, kde lze manipulovat se vSemi relé.

Prikazy pro vypnuti relé:

#admin@/scheduleDebug/>tt 17 s 0 0
relayl O relay 2 1

0)

#admin@/scheduleDebug/>tt 17 s 1 0
relayl O relay 2 O

0K.
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9.1.13 Administratorské heslo v textové podobé

Jak je z predeslého itoku patrné, heslo pro zvySeni prav na smart metru je prendseno
bez zadani uzivatele, a proto na koncentratoru musi byt ulozeno v textové podobé.

Heslo je ulozeno ve stejné slozce jako samotné sluzba. Jedna se o slozku:
/usr/local/wui2/scripts.

Zde je soubor jak samotné sluzby Shell In A Box, tak i podplirny soubor pojmenovan
wuishell.sh. V samotném souboru je nadefinované menu prikazi. Uzivatel si Cislici
vybird prikaz pro vykonani. Kromé primého spojeni telnetu a ukonceni Shell In Box
moznosti jsou veskeré prikazy vykondny az po prikazu LOGINCMD. Tento ptikaz

je definovan:
LOGINCMD="echo \"mode admin\"; sleep 1;echo \"sx**x*x*x\"; sleep 1".

Heslo je ulozeno jako text a vyuzivano aplikaci, avsak podle vyhlasky nespliuje odol-
nost vidéi offline itoktim, kdy ulozené heslo nesmi byt dostupné jako citelny text,
popripadé vyuzivat slabé hashovaci funkce. Bezpecéné hashovaci funkce pro ukladani
hesel jsou vyjmenovéany v doporuceni NUKIB. V tomto piipadé je uloZeno v textové
podobé, aby mohlo poskytnout dostupné informace administratorovi, aniz by musel
heslo zadavat. Je zde ulozeno jediné heslo, které bude vyuzito pro pripojeni na jaké-
koliv zafizeni. Proto veskeré smart metry kontrolované jednim koncentratorem musi
mit stejné heslo pro piistup do administratorského rezimu. Utoénik zjisténim hesla
pro jeden smart metr ziskava heslo ke vSem dalsim, bez nutnosti opakovani ttoku

pro zjisténi administratorského hesla na dalsi smart metr.

9.2 ADDAX Metering Solution

Druhym typem smart metrua testovanych v laboratofi je feseni od spole¢nosti ADD
Group. Tato spolecnost vytvari systém, ktery pojmenovali ADDAX Metering Solu-
tion. ADDAX zastfeSuje vice typu vyrobka typu smart metr. Jeden typ vyrobku
je urcen pro distributory elektrické energie a je to, stejné jako u predeslého vyrobce,
koncentrator, ktery zprostredkovava komunikaci mezi smart metry a jinymi sitémi.

Dalsim typem je smart metr urcéen primarné pro arabsky trh. Fakturace neni
nastavena po spotfebé elektrické energie zpétné, ale zavadi systém predplacenych
karet, které pti prilozeni ke smart metru dobiji konto smart metru. Vyuziva techno-
logii NFC (Near Field Communication), coz je druh bezdratové komunikace na ve-
lice kratkou vzdalenost. Pro evropsky trh je uréen primarné smart metr z rady
Classic, ktery nevyzaduje systém predplacenych karet. V Ceské republice jsou tyto
smart metry nasazovany do doméacnosti, kde je distributorem elektrické energie Praz-

ské energetika. Podle oficidlnich stranek skupiny ADD Group do Ceské republiky

41



bylo dodano a nasazeno okolo 22 000 smart metrti. Jedna se o smart metry métici
spotfebu na jedné fazi nebo na trech fazich. Pro komunikaci mezi smart metrem
a koncentratorem je vyuzito stavajici infrastruktury elektrického vedeni. Vyuziva
technologii PLC (PowerLine Communication), coz predstavuje tuzkopdasmovou ko-
munikaci, kdezto BPL je sirokopasmova. Vyhoda PLC je vyssi prenosova rychlost,
jelikoz technologie pracuje v pasmu 150 — 500 kHz.

Na rozdil od spolec¢nosti Vyrobce A je v feseni ADDAX vice typt koncentratori.
Prvnim typem je koncentrator, ktery nespojuje PLC sit s dalsim typem sité a ne-
tvori tak branu, ale pouze ukldada informace do své pamétové karty. Druhym typem
je koncentrator umoznujici komunikaci i mimo PLC sif, ktery obsahuje moznost ko-
munikace pomoci Ethernetu, USB, optické sondy nebo RS-485. Jedna se o podobny
typ, ktery dodal Vyrobce A. Poslednim typem je koncentrator a zaroven smart metr.
Jedna se o smart metr trifazovy. Vyhodou posledniho typu je moznost umistit tento
smart metr pred smart metry v domacnostech. Takto umistnény smart metr plni
funkci koncentratoru a zaroven meéri celkovou spottebu. Pokud se vyznamné lisi roz-
dil spotreby celkové a soucet spotieby odbérnych mist, mize se jednat o poruchu
a mozné technické ztraty na vedeni, nebo netechnické ztraty, a tim padem i cer-
ného odbératele elektrické energie. Tento posledni typ koncentratoru je v laboratori

na testovani.

9.2.1 Zapojeni laboratore

V laboratori 1ze zapojit feseni ADD Group na stejnou fazi jako je i feseni od Vyrobce
A. Oba vyuzivaji elektrické vedeni jako prenosové médium, avsak technologie BPL
a PLC se navzajem neovliviuji. Lze tedy vyuzit pouze jednu fazi. Zapojeni ADDAX
Metering Solution je zachyceno na obrazku Hlavni rozdil oproti jiz testovanému
vyrobci ¢islo 1 spociva ve vnitini PLC siti. Koncentrator neumoznuje smérovani
zprav do PLC sité, a nemuze tak byt modemem pro ttoc¢nika. Znemoznéni smérovani
je dobrym krokem pro lepsi segmentaci siti. V tomto pripadé zbyvaji uto¢nikovi dvé
moznosti, jak realizovat ttok: ovladnout koncentrator a ziskat pristup do vnitini
sité, nebo se pripojit do PLC sité pomoci svého modemu a komunikovat se smart
metry primo bez koncentratoru. Bohuzel v dobé testovani nebyl na tstavu dostupny

PLC modem a testovani vnitini sité nebylo provedeno.

9.2.2 Webova aplikace

Koncentrator nasloucha na portech TCP 80 a 443, kdy na portu 80 je webova apli-
kace poskytovana pomoci protokolu HT'TP a na portu 443 pak aplikace poskytuje
stejnou aplikaci pres protokol HTTPS. Webova aplikace je spousténa a provozovana

pomoci serveru nginx/1.10.1. Tuto informaci lze zjistit diky hlaviéce HTTP odpovédi
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Obr. 9.4: Zapojeni sité od vyrobce ADD Goup.

serveru. Doporuceni pro administratora je zamezit posilani této informace v hlavicce
odpovédi. Back end je napsan pomoci skriptovaciho jazyku PHP, lze ji zjistit na za-
kladé session cookie, ktery se jmenuje PHPSESSID. Neni vyuzito zadné nadstavby
PHP v podobé frameworku jako u Vyrobce A. Tyto informace jsou dostupné pro
utocnika bez ptihlaseni. Prvni nactena stranka je praveé prihlasovaci stranka, avsak
nenachazi se v souboru indez.php, jak se by se dalo ocekavat, ale v souboru lo-
gin.php. Po nacteni stranky je uzivatel presmérovan na stranku login.php pomoci
HTML (HyperText Markup Language) tagu:

<meta http-equiv="REFRESH" content="0;url=/login.php">

Vysledkem tohoto pozadavku je okamzité presmérovani stranky na login.php. Po pri-
hlaseni je nactena stranka, ktera jiz obsahuje rozsireni pro front end. Jedna se o ja-
vascript framework Backbone.js ve verzi 1.2.3 a dalsi dvé javascript knihovny:
jQuery 2.0.3 a Underscore.js 1.8.3. Webova aplikace obsahuje menu z ti{ ¢asti. Data
z koncentratoru o stavu smart metri v siti, nastaveni PLC sité a udrzby. U smart
metru lze vidét pouze jejich MAC adresa. Firewall umoznuje definovani povolenych,
zakazanych adres a povoleni source NAT, ale jiz nelze nastavit port forwarding pro
pristup k sluzbam uvniti PLC sité. Lze povolit SNMP (Simple Network Manage-
ment Protocol) pro urcitou IPv4 adresu, ale jiz neni nikde definovano, jaka verze
SNMP je vyuzita.

43



9.2.3 Certifikat webové aplikace

Samotné parametry certifikdatu splnuji doporuceni NUKIB pro asymetrické protokoly
a 1 pro hashovaci funkce. Certifikat je vystaven pro vyuziti RSA s délkou klice
4096 bittl, coZ je vice nez je potieba podle doporuceni NUKIB a hashovaci funkce
pro podpis je SHA2 s vystupem 256 bitu. Certifikét je zobrazen v piiloze [F]

Pti pripojeni pomoci protokolu HTTPS je vyuzit TLS ve verzi 1.2. Tato verze
je dostatecna a prohlizece ji podporuji, doporucuje se vsak postupné prejit na no-
véjsi verzi 1.3. Spojeni s koncentratorem neni prohlize¢em shledano jako diveéry-
hodné, a to hlavné z divodu, ze certifikatu chybi doménové jméno a je podepsan
sam sebou. Pro vyuziti v provozu by certifikat byl vystaven na doménové jméno
a podepsan certifika¢ni autoritou, kterd je ve vychozim nastaveni jiz soucasti kore-

novych certifikac¢nich autorit.

9.2.4 Nedostatky webové aplikace

Webova aplikace vyuziva protokol HTTPS, ktery posila data pres TLS, jsou Sifro-
vana, avsak pokud uzivatel pristoupi na webovou aplikaci pomoci protokolu HTTP,
neni automaticky presmérovan na protokol HTTPS. Uzivatel, ktery si nevsSimne,
ze nepristoupil do administrace koncentratoru pomoci zabezpeceného protokolu,
muze své prihlasovaci idaje poskytnout itocnikiim po cesté, kteri pak jsou schopni
zachytit prihlasovaci tdaje v oteviené podobé. Pro zajisténi divérnosti dat je po-
tfeba zakazat naslouchani pres protokol HT'TP, nebo presmérovavat provoz na za-
bezpeceny protokol.

Stejné jako u webové aplikace Vyrobce A chybi HSTS tag i v feseni ADDAX.
Pokud chce administrator webové aplikace zarucit, ze se uzivatel nestane obéti de-
gradace HTTPS spojeni na HT'TP, je potieba pridat HSTS tag do hlavicky odpo-
védi. Aktudlné neni parametr zasilan u zadné z nacitanych stranek. To neni jediny
spolecny nedostatek webovych aplikacich obou typu koncentratort, i u reseni AD-
DAX chybi hlavicka HTTP odpovédi serveru, ktera zamezuje technice Clickjacking,
vice v kapitole 9.1.6]

9.2.5 SSH

Koncentrator umoznuje pripojeni na zarizeni pomoci SSH. Pro pripojeni je potreba
jméno a heslo stejné jako do webové aplikace. Pro prihlasovani by pro splnéni vy-
hlasky mélo byt vyuzito prihlasovani pomoci jména a hesla az v posledni varianté,
kdy nelze realizovat prihlaseni asymetrické kryptografie. U bézné Linuxové distribuce
lze tuto variantu nakonfigurovat a stejné tomu je i u Vyrobce A. Po prihldseni pomoci

SSH koncentrator ADDAX nenabizi celkovou spravu zarizeni, ale pouze systémové
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menu s moznosti vybéru a provedeni akce. Uzivatel tedy vybira pouze ¢iselné hod-
noty pro interakci se zarizenim. Lze vycist zaznamy udalosti, informace o zafizeni,
restartovat sluzbu, pripadné i rozhrani. Nemuze ale jakkoliv ménit nastaveni nebo
prochézet souborovy systém. Lze stahnout zdlohu systému s nastavenim. Vznikly
soubor ma priponu .backup a obsahuje pouze necitelna data v binarni podobé. Za-
vedeni menu s moznostmi je dobry bezpecnostni prvek, ktery zamezuje uzivateli
poskodit systém, avsak prihlasovaci idaje jsou zde stejné jako do webové aplikace,
kde je mozné definovat vice nastaveni systému. Pokud uzivateli budou odcizeny pri-
hlasovaci tidaje k SSH, automaticky musi pocitat i s moznosti zmény nastaveni pres
webovou aplikaci, kde lze zménit heslo, definovat firewall a dalsi moznosti, které pres

SSH nejsou mozné.

0.2.6 Testovani zranitelnosti

Zranitelnosti smart metru byly testovany pomoci nastroje Nessus a Metasploit.
Pro testovani byla vyuzita distribuce Linux Kali ve verzi 2019.1. Tato verze byla vy-
dédna v unoru 2019. Hlavni novinkou je pravé databaze zranitelnosti Metaspoit,
ktera je zde soucasti operacniho systému ve verzi 5.0. Databédze zranitelnosti byla vy-
uzita pouze na utok proti koncentratoru, jelikoz koncentrator neumoznuje smeé-
rovani do vnitini sité a v dobé testovani se na tstavu nenachazel PLC modem,
ktery by umoznil se pripojit primo do sité se smart metry. V databézi zranitelnosti
se nenachézela zadna zranitelnost, ktera by mohla byt zneuzita pro prevzeti spravy

zalizeni.

9.2.7 Dostupnost sluzby

Pokud se tutoc¢nikovi nepodari prevzit kontrolu nad koncentratorem, muze se po-
kusit vyradit koncentrator z provozu alespon pro legitimni uzivatele pomoci ttoku
na dostupnost sluzby. Tento tok spociva v zahlceni koncentratoru nelegitimnimi po-
zadavky, aby legitimni provoz nemohl byt zpracovan. Utoky lze realizovat z jednoho
mista, jednd se o DoS (Denial of Service), nebo z nékolika zarizeni a mé oznaceni
DDoS (Distributed Denial of Service). Samotny koncentrator nema potiebnou funkci
pro rozpoznani uitoku na dostupnost sluzby, proto je dilezité zjistit, jak koncentrator
bude reagovat, kdyz bude vystaven riznym druhum zahlceni.

Prvnim testem byla zavislost doby odpovédi webového serveru pti odesilani né-
kolika pozadavkl zaroven. Tento test bude v provozu ovlivnén kapacitou linky,
kterd bude hrat zasadni roli. V pripadé, ze v aktivnim prvku po siti nastane hroma-
déni pozadavku do fronty, miize nastat situace, kdy pozadavky budou zahazovany

bez rozdilu, zda se jedna o legitimni pozadavek, ¢i nikoli. Pti testovani byl kladen
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diraz na koncentrator, proto aktivni prvky nehraly v testu hlavni roli a byla tes-
tovana vykonnost webového serveru. Pro méreni doby odpovédi byl vyuzit program
Apache JMeter[[] Nelegitimn{ pozadavky byly zasilany pomoci virtudlniho stroje Li-
nux Kali za pomoci programu ApacheBench. Test zacinal odesilanim 10 pozadavku
soucasné. Graf doby odpovédi je zobrazen v piiloze [G] Nésledné se pocet zvySoval
a koncil odesilanim 200 pozadavku soucasné, zobrazeno v piiloze [Hl Doba zpozdéni
sice narustala, ale i tak bylo zaruceno, ze se uzivateli stranka po néjakém cCase na-
cte, jelikoz nebyla prekrocena mezni hodnota ¢asovace prohlizece. Kazdy prohlizec
ma samostatné definovany cas, po ktery ¢eka na odpoveéd ze strany serveru.

Druhy test byl zaméren na vycCerpani prostiedki, které koncentrator alokuje
pro vytizeni pozadavku. Pokud uzivatel vytvori TCP spojeni, je mozné posilat data
pozadavku velice pomalu. To je dano vlastnosti HI'TP protokolu, ktery se snazi
zajistit sluzbu i uzivatelim s pomalym pripojenim. Pti vytvoreni spojeni mezi kli-
entem a serverem je alokovana pamét pro vy¥izeni zédosti. Utok typu Low and Slow
vyuziva této vlastnosti. Utocnik vytvai velké mnozstvi spojent, které posilaji poza-
davky velice malou prenosovou rychlosti, a tim se snazi serveru vycerpat prostredky
pro legitimni uzivatele. Vysledkem tohoto testu je, kolik otevienych spojeni musi
utocnik vytvorit, aby koncentrator neodpovidal legitimnimu uzivateli. Pro itok Low
and Slow byl vyuzit program slowloris.py ] Hraniéni pocet spojeni dosahlo hodnoty
763, pri tomto poctu spojeni server sice odpovida legitimnimu uzivateli, ale odpo-
védi typu 500 (Internal Server Error). Pokud se zvysi pocet nelegitimnich pomalych
spojeni na 764, z toho divodu neni navazano spojeni se serverem a webova aplikace
se stava pro legitimniho uzivatele nedostupna.

Koncentrator ale nealokuje veskeré prostiedky pro webovy server. V pripadé
utoku na webovy server pomoci Low and Slow ma stéle legitimni uzivatel moznost
pripojit se na koncentrator pomoci SSH. Proces si tedy nemuze alokovat veskeré
prosttedky pro sebe. Situace, kdy je webovy server pod utokem a zaroven se lze

pfipojit pomoci SSH, je zobrazena v ptiloze [I|

9.2.8 Rozdily mezi vyrobci

Hlavnim rozdilem, ktery je mezi dodavateli feseni, je koncept smart metru. Spolec-
nost ADD neumoznuje spravu relé na jednotlivych smart metrech. Nelze tak odpojit
domacnost od elektrické energie pomoci vzdalené spravy. Koncentrator pouze slouzi
k méteni. Nelze oteviit spojeni na smart metr z webové aplikace, tak jak je to u vy-
robce ¢islo 1. Lze Tici, ze ADD se snazi vytvorit uzaviené reseni, které klade naroky

na bezpecnost.

Thttps://jmeter.apache.org/
Zhttps://github.com/gkbrk/slowloris
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Pricemz ADD ma nedostatky ve filtrovani provozu oproti Vyrobce A. U ADD
Ize filtrovat spojeni pouze pomoci IP adres, nelze jiz definovat pravidla pro vyssi
vrstvy. Utoénik miize provést sken zafizeni, a to i z vefejné sité. U Vyrobce A lze
definovat pravidla pomoci nastroje Iptables, pravidla po restartu zarizeni jsou sma-
zana, ale lze vytvorit skript, ktery definovana pravidla po kazdém restartu nahraje
zpét do firewallu.
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10 Zavér

Tato bakalarska prace meéla poskytnout pohled na problematiku smart metru. Ne-
odmyslitelnou soucasti této problematiky jsou bezpecnostni aspekty smart metru,
které jsou nepiimo vymezeny v zakoné o kybernetické bezpecnosti. Divodem je sku-
tecnost, ze smart metr mize byt prvkem systému, kterym je poskytovana zakladni
sluzba, konkrétné v oboru energetiky. Proto naroky na zabezpeceni mohou byt vyssi
nez u jinych infrastruktur.

V teoretické ¢asti bylo pojednavano o aktualnich normach, které se tykaji smart
metri. Hlavni zdvaznou normou je zékon o kybernetické bezpec¢nosti, ktery vychazi
z rodiny standardu ISO 27000. Do budoucnosti je potfeba pamatovat na aktualné
rozpracovanou podobu standardu ISO 27030, jelikoz se tyka zafizeni internetu véci,
mezi nez se smart metr radi.

Cilem praktické casti pak bylo testovani dvou systémi od raznych vyrobet. Vy-
sledkem jsou znacné nedostatky u Vyrobce A. Nedostatky vedou k moznosti prevzeti
kontroly nad smart metrem. Dalsi verze smart metru by méla zjisténé nedostaky od-
stranit, a predejit tak moznému zneuziti. Nasledkem zneuziti nedostatki mtze byt
domaécnost odpojena od elektrické energie. Vyhoda téchto nedostatku je, Ze se jedna
pouze o softwarové vady, které lze opravit novou verzi systému.

Daleko méné chyb a nedostatki z pohledu informac¢ni bezpecnosti obsahoval
smart metr vyrobce ADD Group oproti smart metru od Vyrobce A. Vyssi informacni
bezpecnost jde ruku v ruce s nizsi funkcionalitou, protoze smart metr neobsahuje
veskeré funkce smart metru od vyrobce ¢islo 1. Tento typ neobsahoval zavazné chyby,
které by vedly k prevzeti kontroly nad smart metrem. Pro pripad rozsireni prace se
nabizi testovani vnitini PLC sité. Déale bych navrhoval testovani hardwarovych c¢asti

smart metru.
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https://www.tofinosecurity.com/blog/using-ansiisa-99-standards-scada-security-plus-white-paper
 https://www.root.cz/clanky/zranitelnosti-typu-injekce-sql-injekce/
 https://www.root.cz/clanky/zranitelnosti-typu-injekce-sql-injekce/
https://publi.cz/books/256/Cover.html
https://www.govcert.cz/download/uredni-deska/Kryprografick�%20prost%C5%99edky/Kryptograficke_prostredky_doporuceni_v1.0.pdf
https://www.govcert.cz/download/uredni-deska/Kryprografick�%20prost%C5%99edky/Kryptograficke_prostredky_doporuceni_v1.0.pdf
https://tools.ietf.org/html/rfc6797#page-16
https://www.govcert.cz/download/doporuceni/container-nodeid-1259/NUKIB_doporuceni_admin_2.0_cernobile.pdf
https://www.govcert.cz/download/doporuceni/container-nodeid-1259/NUKIB_doporuceni_admin_2.0_cernobile.pdf

Seznam symboli, veli¢in a zkratek

LPWAN Low-Power Wide-Area Network

IoT Internet of Things

kB Kilobyte

HMAC Hash-based Message Authentication Code
DES Data Encryption Standard

AES Advanced Encryption Standard

IS Informacni systém

NIS Network and Information System

ECB Electronic Codebook

PCBC Propagating Cipher Block Chaining
SHA1 Secure Hash Algorithm 1

ISO/IEC International organization for standardization/Internatinal

electrotechnical commission

ISMS Information security management system
ISO International organization for standardization
IEC Internatinal electrotechnical commission

NERC — CIP North American Electric Reliability Corporation — Critical
Infrastructure Protection

NERC North American Electric Reliability Corporation

CIP Critical Infrastructure Protection

ISA99 / IEC The International Society of Automation / International

Electrotechnical Commission

ISA The International Society of Automation

TCP Transmission Control Protocol

CVE Common Vulnerabilities and Exposures

NIST National Institute of Standarts and Technology
OWASP About The Open Web Application Security Project
ZAP Zed Attack Proxy

SQL Structured English Query Language

UDP User Datagram Protocol

BPL Broadband over Power Lines

SFP Small Form factor Pluggable

NAT Network Address Translation

HTTPS Hypertext Transfer Protocol Secure

TLS Transport Layer Security

MD5 Message-Digest algorithm

NUKIB Narodni urad pro kybernetickou a informacni bezpeénost
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RSA
SHA2
HTTP
CPU
MAC
PID
HSTS
SSH
VPN
NFC
PLC
HTML
NAT
SNMP
IPv4
DoS
DDoS

Rivest—Shamir—Adleman

Secure Hash Algorithm 2
Hypertext Transfer Protocol
Centralni procesorova jednotka
Media Access Control

Process identifier

HTTP Strict Transport Security
Secure Shell

Virtualni privatni sit

Near Field Communication
PowerLine Communication
HyperText Markup Language
Network address translation
Simple Network Management Protocol
Internet Protocol version 4
Denial of Service

Distributed Denial of Service
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Certifikat webové aplikace u vyrobce cislo

1

Algoritmus podpisu
Parametry

Neplatné pred
Neplatné po

Informace o verejném klici
Algoritmus

Parametry

Verejny kli¢

Exponent

Velikost klice

Pouziti klice

Podpis
RozSifeni

Kritické
Certifika¢ni autorita

Kritické
ID kli¢e

RozSifeni
Kritické
ID kli¢e

Otisky
SHA-256
SHA-1

SHA-1 se Sifrovanim RSA (1.2.840.113549.1.1.5)
Zadny

stfeda 9. ¢ervence 2014 17:08:49 Stfedoevropsky letni éas
Stvrtek 9. Cervence 2015 17:08:49 Stfedoevropsky letni éas

Sifrovani RSA (1.2.840.113549.1.1.1)
Zadny
128 bajtll
65537
1024 bith
Jakékoli

:D14CE041F2E578 AA ..

128 baijtl : 3B AF A9 3AB7 D8 A7 1D ...

Zékladni omezeni (2.5.29.19)
NE
ANO

Identifikator klice subjektu (2.5.29.14)
NE
D4 6E 15 83 36 24 93 BA 1225 D5 C9 16 63 67 71 CB 7D 15 EA

Identifikator kli¢e autority (2.5.29.35)
NE
D4 6E 1583 36 24 93 BA 12 25 D5 C9 16 63 67 71 CB 7D 15 EA

D3 E5 1E 83 A6 6F 88 CD 3D EE 02 38 19 3A 55 4A E3 43 9F FO 84 7E 8C 6E E7 1B 9E CB 7F CE 5F 6F

A3 BD 67 3B 7159 8818 03 B4 33 DF F1 A6 2A 00 28 2C 73 A3
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Odpovéd webové aplikace typu 404

o Not Found

Analytics Error: The requested address '/dsafasdgasfd?url=%2Fdsafasdgasfd' was not found on this server.

f

Operations

n

Settings

26



C Stranka Metering
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D Sluzba Shell In A Box s moznosti 2

METER TELNET SESSION (10.10.1.122)

Read Utility ID
Read Mac Address
Read Serial Number
Read Version

Read NTP Setting
Read SNMP Setting
Read DST Setting
Telnet to the meter
Quit session

QONOOURAWNER

Enter:2

2

execute echo "sys mac g"; sleep 1
FIRMWARE VERSION

running
Compiled on Tue Oct 10 ©1:49:44 CEST 2017

Entering character mode
Escape character 1is '7~]°'.

Password:

Entering 1line mode
Escape character 1is '~C'.

oK

MAC Address:

oK

#admine@/>

1. Read Utility ID

2. Read Mac Address
3. Read Serial Number
4. Read Version

5. Read NTP Setting
6. Read SNMP Setting
7. Read DST Setting
0. Telnet to the meter
g. Quit session
Enter:

o8
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F Certifikat

Router8

V¥ Podrobnosti
Néazev subjektu
Zemé/oblast
Stat/kraj
Lokalita
Organizace
Jednotka organizace
Obecny nazev
E-mailova adresa

Nazev vystavitele
Zemé/oblast
Stat/kraj

Lokalita

Organizace
Jednotka organizace
Obecny nazev
E-mailova adresa

Sériové &islo

Verze

Algoritmus podpisu
Parametry

Neplatné pred
Neplatné po

Informace o vefejném klici
Algoritmus

Parametry

Verejny kli¢

Exponent

Velikost kli¢e

Pouziti klice

Podpis

Roz$ifeni
Kritické
Certifikaéni autorita

Rozsifeni
Kritické
ID klice

RozSifeni
Kritické
ID klice

Otisky
SHA-256
SHA-1

webové aplikace

Kofenové certifikaéni autorita
Platnost vyprsi: sobota 9. kvétna 2026 10:58:13 Stfedoevropsky letni ¢as
@ Certifikat ,Router8” neni divéryhodny

MD

Chisinau

Chisinau
ADD-Technology SRL
R&D Department
Router8
service@addgrup.com

MD

Chisinau

Chisinau
ADD-Technology SRL
R&D Department
Router8
service@addgrup.com

00 C1E7 3523 FB76 0076

3

SHA-256 se Sifrovanim RSA (1.2.840.113549.1.1.11)
Zadny

stfeda 11. kvétna 2016 10:58:13 Stfedoevropsky letni ¢as
sobota 9. kvétna 2026 10:58:13 Stfedoevropsky letni ¢as

Sifrovani RSA (1.2.840.113549.1.1.1)
Zadny

512 bajtll : D1 D2 FO 4B 94 9E 4E 44 ...
65537

4 096 bitl

Jakékoli

512 bajtli : 52 A8 67 40 FC 0C 2184 ...

Zakladni omezeni (2.5.29.19)
NE
ANO

Identifikator kli¢e subjektu (2.5.29.14)
NE
67 B6 2C EF 8A 47 FEB4 19 3F F3 38 C6 CD 5148 6E BO 3D 17

Identifikator kli¢e autority (2.5.29.35)
NE
67 B6 2C EF 8A 47 FEB4 19 3F F3 38 C6 CD 5148 6E BO 3D 17

ADD Group

FO D7 D5 2B 11 A2 B7 51 1B 56 EB EF 54 74 0A 13 4C 83 8E 47 38 B9 70 93 05 E0 D6 CF 81 6E 37 7D

7A C0O 48 AD FA 7C 6B 6A 20 2B BD EB B3 D6 95 71 5F 1F 77 68
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G Graf 10 pozadavkii soucasné
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u soucasneé
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H Graf 200 pozadavk
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i Low and Slow

v

v

Alternativni spojeni p

*1UN0d 133208
11Un0d 133208
1UN0d 18208
-1Unod 19y20§
-1Unod 19y20§
1un0d 13205
1unod

000T 5394205-- T°0°

$OL 11UN0D 12%205
bOL 11UN03 12%205

“'5 japea [TG:ET:4T 6102-50-1
“'5japea 8Z:ET:bT 610Z-50-t
"5 Japesy : ; [80€T*¥T 6102-50-
"5 Iapes [26:20:4T 6102-G0-F
"sI3pes [TE:Z0:4T 6102-G0-F
"*"5J3pes Butpuss [TT:21:¥1 610Z-50-F
Y anTie-daay Butpuss [1S:1T:41 6102-G0-1
***51a4205 BuT1eal) [OE€:TT:41 6102-G0-1
UITA T°0°891° 261 BuTyoRIay [BE:TT:#T 6102-50-F
‘26T Ad*sTuomo)s cuoydAd #staoimons/~:
sTi0mo1s Burddols [v2:T0:bT 610Z-50-46])

**513y205 Burieasy [1v:eTivT 6162-G0-18]

"S13%205 pAL YITM 1°0°89T°Z6T BUTYIRIIY [Lb:0T:HT 6102-50-10]
19Y205-- T°9°801 6T Ad'STJo1mo1s guoylhd #sTlomols/~:

pOL :1UN0d 13Y20§
pOL :1UN0d 13Y20§

512205 ¥

9/ 5394205-- T°0°

sTI01M01S Butddols [z2:60:pT 6162-0-40]0.

'siapeay aAT1e-daay BUTPUSS [0Z:60:+T 10Z-G0-+A]

BuTpuas [50:66:F1 6102-50-0]

butyeas) [64:80:¢T 610Z-50-10]

9/ Y1TM T°0°891°Z61 Bumyoeny [6+:80:41 6102-50-70)
‘26T Ad-sTuomo)s cuoydhd #sTdoqmMors/~:

dH Jeumuss] yeas maly 1p3 3l

SLI0jMo}s/~ ex@io0l

10003y
JUeUSIUTEY

Juod-dn.bppe//:d13y 123loid ,dn¥n qay

000000 000000 YYYYYYYYYY
0000000 Qodgoaq v -/
(00000000 (QQ0QOOOQ YWY WY /
000000000 0000AQQQ WY WY /
/
1000000  goagoad Wy vy /
000000 ©aagaa vyv /
| /
|/

day jeumwR] Upess maly W3 34
~e|@ioo!

63



	Úvod
	Definice a typy smart metrů
	Definice
	Dělení podle počtu fází
	Jednofázové
	Třífázové

	Dělení podle přenosové technologie
	PLC
	Bezdrátový přenos
	Vlastní kabelové spojení


	Aspekty bezpečnosti smart metru
	Fyzické zabezpečení
	Dostupnost služby
	Autentičnost
	Důvěrnost

	Zákon o kybernetické bezpečnosti
	Definice
	Bezpečnostní opatření
	Technické opatření
	Organizační opatření
	Bezpečnostní událost a incident

	Určení provozovatele základní služby
	Prováděcí vyhláška
	Aplikace zákona na smart metr

	Prováděcí vyhláška k zákonu o kybernetické bezpečnosti
	Úvod
	Organizační opatření
	Fyzická bezpečnost
	Důvěrnost
	Autentizace
	Hashovací funkce
	Bezpečnostní nároky na hesla

	Zaznamenávání událostí
	Penetrační testování

	Rodina norem ISO/IEC 27000
	ISO/IEC 27001
	ISO/IEC 27002
	ISO/IEC 27030

	NERC – CIP
	CIP standardy
	Sankce

	ISA99 / IEC 62443
	Požadavky na systém a komponenty

	Skenery zranitelností
	Skenery služeb
	Skenery webových aplikací
	Komplexní skenery

	Testování v laboratoři
	Výrobce A
	Zneužití zranitelnosti uvnitř BPL sítě
	Webová aplikace koncentrátoru
	Certifikát webové aplikace
	Vlastnosti webové aplikace
	Překonání přihlašování
	Clickjacking
	HSTS
	Správa uživatelů
	SSH
	Webový server smart meteru
	Telnet
	Získání administrátorského účtu smart metru
	Administrátorské heslo v textové podobě

	ADDAX Metering Solution
	Zapojení laboratoře
	Webová aplikace
	Certifikát webové aplikace
	Nedostatky webové aplikace
	SSH
	Testování zranitelností
	Dostupnost služby
	Rozdíly mezi výrobci


	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Certifikát webové aplikace u výrobce číslo 1 
	Odpověd webové aplikace typu 404 
	Stránka Metering 
	Služba Shell In A Box s možností 2 
	Zachycené administrátorské heslo 
	Certifikát webové aplikace ADD Group 
	Graf 10 požadavků současně 
	Graf 200 požadavků současně 
	Alternativní spojení při Low and Slow 

