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Abstrakt

Cilem této prace je lokalizace a navrh optimalniho feSeni problému, zpisobujiciho vzajem-
nou nekompatibilitu SMTP proxy-serveru AVG Linux Server Edition a postovniho serveru
Microsoft Exchange. Prace popisuje rizné moznosti feSeni tohoto problému a urcuje tu
nejvhodnéjsi z nich. V teoretické ¢asti poskytuje tato prace zakladni pfehled o protokolu
SMTP a o protokolech serveru Microsoft Exchange. Déle popisuje nejcastéjsi hrozby tykajici
se e-mailové komunikace uzivatell a rtizné zptisoby ochrany pfed nimi.

Abstract

The aim of this thesis is the localization and finding an optimal solution for a compatibility
issue between two products, the AVG Linux Server Edition SMTP proxy-server and the
Microsoft Exchange e-mail server. There are several possible solutions of this issue described
and the most effective one is suggested as the final solution. In the first part, this thesis is
providing a basic overview of the SMTP protocol and the protocols used in the Microsoft
Exchanage server. The most common threats in the e-mail communication are also discussed
here and several available solutions of protection against them are presented.
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Kapitola 1

Uvod

E-mailova komunikacia hra v dneSnej dobe délezita tlohu predovsetkym pri kazdodennej
firemnej komunikacii, no nemenej dolezita je aj pri komunikécii osobného charakteru. Je
preto nesmierne dolezité, aby bola ¢o najviac spolahlivd. Spolahlivost e-mailovej komunika-
cie ale ¢asto ohrozuju rézne faktory, pred ktorymi je potrebné sa chranit. Ide predovsetkym
o spam, phishing a malware. Na trhu existuje mnozstvo réznych nastrojov a metdd, ktoré
poskytuju téinni ochranu pred tymito hrozbami. Tato praca mé za ciel priblizit ¢itatelovi
tieto hrozby a rézne moZnosti ochrany vodi nim. Praca dalej predvadza priklad konkrét-
neho komeréného rieSenia v ktorom lokalizuje a riesi problémy tykajice sa spolahlivosti
dorucovania e-mailovych sprav.

Praca v prvej casti kapitoly 2 pojednava o protokole SMTP, zakladnom stavebnom
prvku celého systému e-mailovej komunikécie, o jeho prikazoch a rozsSireniach. Druhé cast
tejto kapitoly stru¢ne popisuje protokoly a ich rozsirenia pouzivané serverom Microsoft
Exchange a klientskymi aplikdciami, ktori s nim komunikuja. Dalej kapitola 3 poskytuje
zdkladny prehlad o roznych hrozbach ¢ihajucich hlavne na pouzivatelov e-mailovej komu-
nikécie, no ¢asto aj na administratorov, ktory jej funkénost zabezpecuju. Dalej sa v tejto
kapitole popisuji rozne spdsoby ochrany pouzivatelov a serverov vodi spominanym hroz-
bam. Kapitola 4 sa zameriava na jeden konkrétny druh ochrany e-mailovej komunikéacie,
a to pomocou nasadenia proxy-servera, ktory prechadzajice e-mailové spravy kontroluje
a filtruje. Na zaver sa praca v kapitole 5 zaoberd produktom AVG Linuxz Server Edition,
ktory poskytuje antivirusovil a antispamovii ochranu pre postové servery prostrednictvom
SMTP proxy-servera.

Hlavnym cielom tejto prace, ktory je obsiahnuty v kapitole 5, je lokalizacia a navrh
efektivneho rieSenia problému spoésobujiceho nekompatibilitu produktu AVG Linux Server
Edition s postovym serverom Microsoft Exchange, kvoli ktorej dochddza k nedorucovaniu
niektorych e-mailovych sprav prechadzajucich cez proxy server obsiahnuty v tomto pro-
dukte. Praca popisuje samotny proces zistovania a odhalovania spominaného problému a
popisuje rozne moznosti jeho rieSenia. Jednotlivé moznosti rieSenia dalej porovnéva a snazi
sa poukézaf na to najefektivnejsie a najpraktickejsie z nich.



Kapitola 2

Protokoly SMTP/ESMTP a
Microsoft Exchange protokol

Protokol SMTP /ESMTP sluzi k odosielaniu elektronickej posty (e-mailov). Klient, ktory
odosiela e-mail komunikuje s poStovym serverom pomocou tohoto protokolu. Rovnaky pro-
tokol pouzivaji aj samotné postové servery predavajuce si e-maily medzi sebou. [13] Mo-
mentélne je prevazne pouzivand verzia ESMTP, ktora je vylepSenym a rozsirenym nasle-
dovnikom starsieho protokolu SMTP.

Postovy server poc¢iva standardne na TCP porte 25. Po inicializacii pripojenia klientom
server odosle uvitaciu spravu obsahujicu informacie o sebe, a klientovi tym oznamuje, ze
je pripraveny na komunikéciu. Klient nésledne zacne so serverom komunikovat a pomocou
standardnych prikazov preda odosielant spravu serveru. Server ju po prijati bud rovno uloz
do e-mailovej schranky prijemcu (ak je schranka prijemcu umiestnend na danom serveri),
alebo preposle na prislusny server, na ktorom sa e-mailovd schranka prijemcu nachadza.
27]

2.1 Protokol SMTP/ESMTP

Jeho podrobnd povodna Specifikdcia sa nachadza v dokumente RFC-821 [21] z roku 1982.
Protokol je case insensitive t. j. nezalezi na velkosti znakov a server by ich nemal rozliSovat.
Kazdy prikaz sa ukoncuje sekvenciou znakov <CR><LF> (Carriage Return — ASCII 0xOD,
Line Feed — ASCII 0xO0A).

Povodnd verzia protokolu (vid [21]) obsahovala striktne Strnast prikazov, kazdy zlozeny
zo Styroch znakov. Protokol bol ¢asom upraveny a rozsireny o nové moznosti tak, aby
vyhovoval dneSnym poziadavkam tykajucich sa predovsetkym bezpecnosti e-mailovej ko-
munikécie.

2.1.1 Dolezité prikazy protokolu SMTP

Protokol SMTP podporuje nasledovné zakladné prikazy: HELO, EHLO, MAIL,
RCPT, DATA, RSET, VRFY, EXPN, NOOP, QUIT a HELP. [13]

Prikazy HELO a EHLO

Tiento prikazy slizia na inicializaciu komunikacie medzi klientom a serverom a sdcasne
na identifikdciu klientského pocitaca. Klient posiela prikaz HELO/EHLO a za nim med-



zerou (<SP> Space — ASCII 0x20) oddelenti svoju identifikiciu (FQDN adresa kliental).
V pripade, Ze sa komunikéacia inicializuje prikazom EHLO, server umozni klientovi pouzit
rozsirenia protokolu SMTP, ktoré podporuje a klientovi odpovie zaslanim zoznamu tychto
rozSireni. Ak server rozsirenia neakceptuje, klient obdrzi oznam, Ze prikaz EHLO nie je
podporovany [14]. Ak ale klient inicializuje komunikéciu prikazom HELO, ide o komuni-
kéciu v povodnej verzii protokolu SMTP a je mozné pouzivat iba zdkladné prikazy bez
rozsireni.

Priklad zapisu prikazu:

HELO client.example.com<CR><LF>

Prikaz MAIL

Prikazom MAIL sa zadina samotny proces prenosu e-mailovej spravy. Ako prvy parame-
ter prikazu musi byt povinne klucové slovo FROM: a nésledne v druhom parametri sa
Specifikuje odosielatel spravy (e-mailova adresa odosielatela spravy obalend Spicatymi za-
tvorkami).

Priklad zapisu prikazu:

MAIL FROM: <john.doe@example.com><CR><LF>

Prikaz RCPT

Tento prikaz sltzi na Specifikaciu jedného alebo viacerych prijemcov spravy. Prvy parameter
prikazu je klucové slovo TO: a za nim nasleduje e-mailova adresa prijemcu spravy obalena
Spicatymi zatvorkami. Ak je prijemcov spravy viacero, prikaz RCPT sa zadava viackrat —
pre kazdého prijemcu zv1ast.

Priklad zapisu prikazu:

RCPT TO: <jane.doe@mail.com><CR><LF>

Prikaz DATA

Samotny text spravy sa zadava prikazom DATA. Tento prikaz nema Ziadne parametre a
po jeho zadani SMTP server ¢akd na zadanie textu spravy, ktory musi koncit $pecidlnou
sekvenciou znakov <CR><LF>.<CR><LF>.

Priklad zapisu prikazu:

DATA<CR><LF>
Test message from John Doe to Jane Doe.<CR><LF>
.<CR><LF>

Prikaz RSET

Prikazom RSET sa rusi aktudlna transakcia, teda anuluju sa vsetky prikazy zadané od
odoslania poslednej spravy, pripadne od vytvorenia spojenia so serverom ak sa este ziadna
sprava neodosielala (okrem prikazu HELO). Prikaz nemé ziadne parametre a rusi vzdy
aktualne prebiehajiicu transakciu.

!FQDN (Fully Qualified Domain Name, plne kvalifikované doménové meno) je jednoznaéné domé-
nové meno, ktoré absoliitne udava poziciu uzla v stromovej hierarchii DNS [20]


mailto:jane.doe@mail.com

Prikaz VRFY

Tento prikaz slizi na overenie, ¢i zadany retazec je prihlasovacie meno (login) existujticeho
pouzivatela. Ak 4no, server vrati celé meno pouzivatela aj s jeho e-mailovou adresou. Tento
prikaz predstavuje bezpecnostné riziko a moze slizit na ziskanie e-mailovych adries pouZi-

.....

alebo povoleny iba pre autentizovanych pouZivatelov.
Priklad zapisu prikazu:

VRFY john.doe<CR><LF>

Prikaz EXPN

Prikaz EXPN overuje existenciu zadaného nazvu zoznamu adries (mailing list). Ak zoznam
existuje, server vrati zoznam adries v iom zahrnutych. Tento prikaz podobne ako aj pri-
kaz VRFY predstavuje bezpetnostné riziko, pomocou ktorého je mozné ziskat zoznam

.....

povoluje sa iba pre autentizovanych pouZivatelov.
Priklad zapisu prikazu:

EXPN mailing.list.name<CR><LF>

Prikaz NOOP

Prikaz NOOP nemé Ziadny parameter a nijako neovplyviiuje odosielanie spravy. Server na
tento prikaz iba posle odpoved OK. Prikaz méze sluzit napriklad na overenie, ¢i je spojenie
so serverom stale aktivne.

Prikaz QUIT

Prikaz QUIT slazi na ukondenie spojenia. Server po prijati tohoto prikazu posle odpoved

OK a nésledne ukonéi spojenie s klientom. Prikaz nemé ziadny parameter.

2.1.2 Priklad komunikacie pomocou protokolu SMTP

S: 220 smtp.example.com Simple Mail Transfer Service Ready
C: HELO client.example.com

S: 250 Hello client.example.com

C: MAIL FROM:<john.doe@example.com>

S: 250 OK

C: RCPT TO:<jane.doe@mail.com>

S: 250 OK

C: DATA

S: 354 Send message content; end with <CRLF>.<CRLF>

C: Test message from John Doe to Jane Doe.

C: .

S: 250 OK, message accepted for delivery: queued as 12345
C: QUIT

S: 221 Bye


http://smtp.example.com
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2.1.3 Vyznamné rozSirenia protokolu SMTP

Medzi najvyznamnejSie rozsirenia protokolu SMTP patria nasledovné: 8BITMIME,
AUTH, STARTTLS, SMTPUTFS.

Rozsirenie AUTH

Pomocou tohoto rozsirenia moze server vyzadovat od klienta aby sa autentizoval pred tym,
ako za¢ne odosielat e-maily. Taktiez pouzitie prikazov VRFY a EXPN (vid 2.1.1) moze
byt z bezpec¢nostnych dovodov limitované na pouzitie aZ po UspeSnej autentizicii. Pou-
zitim autentizacie sa zabrani tomu, aby pomocou daného servera odosielali spravy cudzi
[udia (typicky spameri) [26]. Moznosti autentizacie je niekolko: PLAIN, LOGIN, OTP,
DIGEST-MD5, KERBEROS, ANONYMOUS. [5]

Rozsirenie STARTTLS

Toto rozsirenie pouziva TLS (Transport Layer Security), ktoré rozsiruje komunikaciu TCP
o sifrovanie pre zaistenie sukromia a integrity sprav. Hlavnym tcelom tohoto rozsirenia je
zaistenie sikromia komunikéicie medzi klientom a serverom a taktieZ overuje totoznost da-
ného servera. Dalsou uzitoénou moznostou je nasadenie $ifrovania v kombinAcii s rozsirenim
AUTH v pripade overovania metédou PLAIN. Pri tejto metdde sa totiz heslo pouzivatela
posiela v otvorenej textovej podobe, ¢o je mozné bez Sifrovania spojenia fahko zneuzit. [5]

2.2 Protokoly servera Microsoft Exchange

Microsoft Exchange server pouziva mnozstvo rdoznych protokolov na komunikaciu s ostat-
nymi produktami firmy Microsoft. Patria k nim rézne standardné protokoly ako st napriklad
SMTP, POP3, IMAP a pod., ich Standardné aj neStandardné rozsirenia, no aj Specidlne
protokoly pouzivané vylu¢ne na komunikéciu medzi produktami firmy Microsoft. [18]

2.2.1 Protokoly RPC Primer a RPC Storage and Retrieval

Do tejto skupiny patri velké mnozstvo protokolov (vySe 30), ktoré zabezpecuju prenos dat
nasledne ich naraz prenasaju, pricom protokoly Storage and Retreival umoznuju ukladanie
a ziskavanie sprav tykajicich sa kalendarov, loh a kontaktov pouzivatela. [18]

Do skupiny RPC Primer patria nasledovné najdolezitejsie protokoly: Wire Format
Protocol, Remote Operations (ROP) List and Encoding Protocol, Store Object
Protocol, Message and Attachment Object Protocol a Table Object Protocol.
Ich podrobny popis je k dispozicii v kap. 2.2.2.1 v [18].

Skupinu RPC Storage and Retreival Protocols tvoria protokoly umoznujace ukladanie a
ziskavanie sprav tykajucich sa kalendarov, iloh a kontaktov pouzivatela [18]. Ide predovset-
kym o tieto protokoly: Best Body Retrieval Algorithm, Configuration Information
Protocol, E-Mail Object Protocol, Reminder Settings Protocol, E-Mail Rules
Protocol, Offline Address Book (OAB) Public Folder Retrieval Protocol a Sha-
ring Message Object Protocol. Kompletny zoznam tychto protokolov aj s ich struénym
popisom je taktiez k dispozicii v [18], v kap. 2.2.2.2.



2.2.2 Protokoly na konverziu dat a suborov

Tieto protokoly umoziuju klientom a serverom konvertovat roézne typy stborov a dalsich
dat na formaty podporované serverom Microsoft Exchange [18]. Patria sem predovsetkym
protokoly iCalendar to Appointment Object Conversion Algorithm, RFC2822
and MIME to E-Mail Object Conversion Algorithm, S/MIME E-Mail Object
Algorithm, Rich Text Format (RTF) Compression Algorithm a vCard to Con-
tact Object Conversion Algorithm. Popis tychto protokolov sa nachadza v kap. 2.2.3
v [18].

2.2.3 Protokoly sluzby ActiveSync

Tieto protokoly umoznuju zdielanie a synchronizaciu dat medzi serverom a mobilnymi za-
riadeniami. Poskytuju taktiez moznost notifikdcie klientov ak nastane nejaké zmena na
serveri. Napriklad ak sa do schranky pouzivatela doru¢i nova e-mailova spréava. [18] Ide
napriklad o protokoly ActiveSync Calendar Class Protocol, ActiveSync Command
Reference Protocol, ActiveSync Contact Class Protocol, ActiveSync Data Ty-
pes, ActiveSync E-Mail Class Protocol, ActiveSync HTTP Protocol, ActiveSync
Short Message Service (SMS) Protocol a ActiveSync Tasks Class Protocol. Kom-
pletny zoznam protokolov aj s ich popisom sa nachadza v kap. 2.2.4 v [18].

2.2.4 Protokoly Directory services a Profile services

Ide o protokoly umoziujtce klientom automatické zistovanie a nasledné pouzitie konfigu-
racie e-mailového servera. Patri sem konkrétne protokol Autodiscover HTTP Service
Protocol, ktory rozsiruje sluzbu DNS a adresarové sluzby tak, aby klientom poskytovali
aj nastavenia e-mailového servera. Dalej ide o protokol Autodiscover Publishing and
Lookup Protocol umoziiujuci klientom zistit kde sluzba vyuzivajice predosly protokol
(Autodiscover HTTP service) bezi. [18]

2.2.5 Protokoly Name Service Provider Interface

Tieto protokoly umoznuju klientom pristup k informéaciam o adresare kontaktov, pouziva-
teloch a skupinach pouzivatelov prostrednictvom adresarovej sluzby. Sluzia napriklad na
presmerovanie poziadaviek od klientov na prislusny adresarovy server, ¢i ako rozhranie pre
klientov pristupujucich k adresérovej sluzbe prostrednictvom protokolu MAPI. [18] Patria
sem napriklad protokoly Address Book Name Service Provider Interface (NSPI)
Referral Protocol a Exchange Server Name Service Provider Interface (NSPI)
Protocol. Ich popis spolu s popisom ostatnych protokolov z tejto kategdrie sa nachadza
v kap. 2.2.6 v [18].

2.2.6 Rozsirenia protokolov zaloZzenych na standardoch

Server Exchange podporuje niekolko réznych Standardnych protokolov pre e-mailovii komu-
nikaciu ako st napr. SMTP, POP3, IMAP4 a WebDAV a protokol LDAP pre adresarové
sluzby. Tieto rozsirenia sa tykaju predovSetkym autentizacie a autorizicie pouzivatelov pri-
pajajucich sa na server prostrednictvom tychto Standardnych protokolov. Dokumentécie
tychto rozsireni dalej obsahuji zoznam prikazov spominanych Standardnych sluzieb, mieru
ich podpory a popis ich funkénosti na serveri Exchange. [18] Ide napriklad o protokoly
Internet Message Access Protocol Version 4 (IMAP4) Extensions, Lightweight



Directory Access Protocol (LDAP) Version 3 Extensions, Post Office Proto-
col Version 3 (POP3) Extensions, Simple Mail Transfer Protocol (SMTP) Mail
Submission Extensions a SMTP Protocol: AUTH LOGIN Extension. Pre podrob-
nejsie informacie vid kap. 2.2.7 v [18].

2.2.7 Protokoly na spracovanie sprav

Patria sem rézne protokoly a algoritmy vyuzivané na interpretaciu metadat v e-mailovych
spravach. Journal Record Message File Format popisuje struktiru e-mailovych sprav
odosielanych zo servera Exchange. Spam Confidence Level Protocol a Phishing War-
ning Protocol slizia na odhalenie e-mailovych sprav obsahujtacich spam, resp. phishing.
A napokon E-Mail Postmark Validation Algorithm popisuje algoritmus sltziaci na
podpisovanie uZitoénych e-mailovych sprav a ich nasledné rozlisenie od spamu. Tento algo-
ritmus je vyznamnou sucastou problému rieSeného v kapitole 5 tejto prace a je podrobnejsie
popisany v kapitole 5.3.1. [18]

2.2.8 Rozsirenia protokolu WebDAV

Protokol WebDAV (Web Distributed Authoring and Versioning Protocol) rozsiruje protokol
HTTP/1.1 o dalsie hlavicky, metédy a pod. Umoziiuje ¢itanie dat zo serverov a taktiez ich
zapisovanie na ne (vid RFC 2518). Server Exchange protokol WebDAV dalej rozsiruje, a to
napriklad tymito protokolmi: WebDAV Extensions for Calendar Support, WebDAV
Extensions for Contacts Support, WebDAV Extensions for Documents Support,
WebDAV Extensions for E-Mail Support a WebDAV Extensions for Search. [18]
Kompletny zoznam tychto rozsireni aj s ich popisom je k dispozicii v kap. 2.2.9 v [18].

2.2.9 Protokoly zaloZené na webovych sluzbach a na protokole HTTP

Tieto protokoly servera Exchange st zaloZené na implementacii protokolu HTTP/1.1. Pro-
tokoly oznacované ako webové sluzby su zase zalozené na implementacii protokolu WS-I
Basic Profile 1.0 [18]. Patri sem velké mno#stvo protokolov, medzi inymi aj Web Ser-
vice Configuration Protocol, Attachment Handling Web Service Protocol, Fol-
der Sharing Web Service Protocol, Notifications Web Service Protocol, Push
Notifications Web Service Protocol, Mailbox Search Web Service Protocol a
User Configuration Web Service Protocol. Kompletny zoznam protokolov aj s ich
struénym popisom sa nachadza v kap. 2.2.10 v [18].

*WS-I Basic Profile 1.0 — http://www.ws-i.org/Profiles/BasicProfile-1.0-2004-04-16.html


http://www.ws-i.org/Prof

Kapitola 3

MozZnosti ochrany e-mailovej
komunikacie a pouzivatelov

.....

ochrana proti virusom, spamu a dalsim hrozbam velmi dolezita. Ako uvadza firma Symantec
Corporation vo svojej mesacnej sprave', vo februari 2012 tvoril spam az 68% vsetkych
odoslanych e-mailovych sprav. Toto ¢islo je pri tom relativne nizke vzhladom k Statistikdm
z roku 2010, ked v mesiaci august sa mnoZzstvo spamu vysplhalo aZ na hodnotu vyse 92%
véetkych odoslanych e-mailovych sprav?.

Pouzivatelom je preto potrebné poskytnut dostatoént ochranu pred nevyziadanou pos-
tou. Chréanit ich moZno priamo na poStovom serveri, kde sa nevyziadané posta automaticky
zmaZe, umiestni sa do samostatnej zlozky, pripadne sa pritomnost virusu, spamu & inej
hrozby vyznac¢i v predmete spravy. Taktiez je moZzné pripadny virus zo spravy odstranit a
na tuto akciu upozornit v predmete alebo tele samotnej spravy.

Pouzivatel sa modze samozrejme chranit aj sdm pouzitim antivirusového softvéru priamo
vo svojom pocitaci, tablete ¢i smartphone. V tomto pripade antivirusovy software kontroluje
spravy pocas ich prijimania z postového servera a na pritomnost hrozby pouzivatela vcéas
upozorni.

3.1 Hrozby pri e-mailovej komunikacii

Pri pouzivani e-mailovej komunikécie na nas ¢tha mnoho réznych hrozieb. Z nich je v sticas-
nosti najvacsim a najrozsiahlejsim problémom spam. Tieto spravy su pre sktiseného pouzi-
a nenechd sa teda oklamat a nalédkat na rézne podvody. V pripade menej skisenych pouzi-
vatelov, Tudi bez informatického vzdelania ovladajucich iba zdkladné ¢innosti na pocitaci,
je ale situdcia uplne ina. Prave oni st tymto hrozbam najviac vystavovani.

tendenciu im lahko podlahnif. Staci ich totiz naldkat pomocou predmetu e-mailovej spravy
slubujtceho alebo poniikajiceho na prvy pohlad zaujimavi skutocnost a je relativne jed-
noduché ich tym oklamat.

1http ://www.symanteccloud.com/download.get?filename=SYMCINT _2012_02_February_FINAL.PDF
2http ://www.symanteccloud.com/download.get?filename=MLI_2010_08_August_Final_EN.pdf
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3.1.1 Malware

Malware je sihrnné oznacenie pre rozne druhy skodlivého softvéru ako st napr. pocitacové
virusy, trojske kone, spyware a adware.

Malware je program, ktory sa sdm, bez vedomia pouZivatela, nainstaluje na napadnuty
pocitaé. Jeho cielom je ¢asto ziskat, upravit alebo zmazat data uloZené v tiom. Dalsie druhy
malware-u mozu mat za ciel znepristupnit napadnuty pocita¢ pre vonkajsi svet (servery)
alebo naopak umoznit tto¢nikovi napadnuty poditac ovlddat a pouzif ho napriklad na ucely
pocitacovej kriminality [10]. Typickym prikladom st tzv. botnety?, kde st tisicky az miliény
pod¢itacov napadnutych malwarom pouzitych napriklad na synchronizované DDoS* ttoky
¢i rozosielanie spamu.

Malware sa moze $irif roznymi spésobmi. Najcastejsie sa tak stdva pomocou infikova-
nych USB kltucov, webovych stranok vyuZivajicich zranitelnosti webovych prehliadac¢ov no
taktiez pomocou e-mailov obsahujicich infikované prilohy, pripadne odkazy na napadnuté
webové stranky. V poslednom ¢ase sa Coraz Castejsie stretavame s titokmi skodlivého softvéru
cez chat na réznych socialnych siefach, kedy skodlivy softvér z napadnutého pocitaca rozo-
siela pochybné odkazy pouzivatelom zo zoznamu kontaktov napadnutého pouzivatela.

Pocéitacové virusy

JednoznacCne najznamejSou a najobavanejsou pocitacovou hrozbou medzi beZnymi pouzi-
vatelmi st pocitacové virusy. Pojmom ,pocitacovy virus“ sa medzi laickymi pouzivatelmi
¢asto nespravne oznacuju vsetky typy malwaru. V skutoc¢nosti ale ide iba o jednu z pod-
skupin sthrnne oznac¢ovanych ako malware.

Napadnutie poc¢itac¢ovym virusom moze mat rézne nasledky:

e Mozu byt ,nedeStruktivne® a pouzivatela iba nejakym spdsobom obtaZzovat a ob-
medzovat: zobrazovat obrdzky, animécie, spravy, prehrdvat hudbu alebo zvukové

.....

.....

blémy. Tieto virusy mozu mat za ciel odcudzif citlivé déta, pripadne ich nejakym
sposobom poskodif (vymazat alebo ndhodne upravit obsah stborov, naformétovat
cely pevny disk a pod.) alebo ich inak zmanipulovat — napr. zasifrovanim celého ob-
sahu pevného disku. Ich tilohou méze tiez byt znizenie dostupnosti systému (ndhodné
reStarty opera¢ného systému, simuldcia poskodeného hardvéru, ...). Iné virusy zase
moZzu na napadnutom podcitaci hromadit nelegdlny material, pripadne ho vyuZit za
ucelom ziskavania nelegalneho materidlu a spdsobit tak napadnutému pouzivatelovi
problémy so zékonom (vid str. 340 v [10]). [10]

Tréjske kone

Pojem trojsky kon sa spaja s literarnym dielom Odysea gréckeho basnika Homéra. Je to
jednoduchy poditacovy program skladajuci sa z klientskej a serverovej ¢asti. Serverova cast

3Botnet — Skupina velkého mnozstva malwarom napadnutych pocitacov (,,bot“) pripojenych do inter-
netu ovladanych z jedného zdroja [22]

‘DDoS (Distributed Denial of Service) — Rozsiahle synchronizované titoky na jednu pocitacovi siet alebo
konkrétny server s cielom ich prefazenia a tym znemoznenia ich fungovania
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po nainstalovani sa na napadnuty podita¢ tajne umozni tocnikovi pristupovat pomocou
klientskej ¢asti k tomuto pocitacu. [10]

grame. Akondhle sa tento ,neSkodny“ program spusti, nainStaluje sa serverové cast tréj-
skeho komia bez vedomia pouzivatela. Taky trdjsky kon moéze matf mnoZstvo roznych funkcii
zévisiacich od povahy daného programu. MéZe napriklad restartovat napadnuty pocitac,
odosielat z neho pouzivatelove stibory, spustat iné programy, nicit ddta, zaznamendvat a
odosielat stlacené klavesy, atd. [10]

Tréjske kone ale potrebuji poc¢uvat na nejakom porte, aby sa k nim klientskd cast
mohla pripojif. Preto pri pouziti spravne nastaveného firewallu je mozné hrozbu, ktoru
predstavuji celkom tspeSne eliminovat. Spravne napisany trdjsky kom, ktory este nebol
zverejneny moZe totiZz antivirusovy program lahko prehliadnuf. Firewall je preto Uéinny
prostriedok na zamedzenie $kod sposobenych tréjskymi konmi [10].

Spyware

Pod pojmom spyware sa oznacuje akdkolvek pocitacova technoldgia sliziaca k ziskaniu in-
formécii o nejakej osobe alebo organizicii bez ich vedomia a stthlasu. Spyware moze byt
nainStalovany na poc¢itaé niekolkymi skrytymi sposobmi. Moze byt napriklad stuc¢astou podi-
ta¢ového virusu alebo iného programu nainstalovaného samotnym pouzivatelom. Spyware
moze taktieZ existovatl ako samostatny program ktory je potrebné na cielovom pocitaci
ru¢ne nainstalovat. [8] Akykolvek program odosielajici data z pocitaca, v ktorom je na-
instalovany, bez stihlasu pouzivatela je povazovany za spyware [25].

Spyware sa c¢asto pouZiva na ziskavanie réznych informécii ako st napriklad zoznam
stlacenych kléves (ziskavanie hesiel), zoznam navstivenych webovych stranok, zoznam na-
inStalovanych programov, verzia opera¢ného systému a pod. Tieto programy mozu taktiez
ziskavat kontakty, idaje kreditnych kariet a iné osobné informécie uloZené v napadnutom
pocditaci. [8]

Adware

Za adware sa vo vieobecnosti povaZzuje softvér, ktory do poéitaca stahuje reklamy a nésledne
ich zobrazuje. Tieto programy moézu reklamy zobrazovat bud néhodne, alebo tie dokona-
lejsie mozu sledovat aktivitu pouzivatela (navstivené webové stranky a pod.) a pontkat mu
predovsetkym cielent reklamu. [25]

Niektoré z tychto programov sa do pocitaca dostavaju vo forme virusov alebo tréjskych
koni — takéto programy moZno definitivne povaZovat za adware. Iné programy spadajice
programy pontikané zadarmo a reklamy st ich sti¢astou ako cena za ich pouzivanie. Casto
sa napriklad stdva, Ze prave adware je maskovany ako softvér sliZiaci na vyhladanie a
odstranenie skodlivich programov v poéitaci (vid PurityScan®). [25]

3.1.2 Spam

Definitivne najrozsirenejsSou hrozbou, ktora sa rozsirila hlavne v poslednych rokoch je ne-

.....

komunikédcie, ¢o je naozaj velmi alarmujice. Neustale sa nasadzuji nové rieSenia v boji

Shttp://www.symantec.com/security_response/writeup.jsp?docid=2003-090516-2325-99
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proti nevyziadanej posSte a aj napriek jej zna¢nému poklesu v poslednych dvoch rokoch je
toto cislo stale prilis vysoké.

Za spam sa povazuje predovsSetkym nevyziadana reklamnd posta rozposielana hromadne
velkému mnozZstvu prijemcov bez toho, aby o 1iu ziadali [1]. Definicii spamu je niekolko:

e Medzi spam jednoznacne patria automaticky zasielané spravy mmnozstvu adresatom,
ktor{ si ich neobjednali a nemaji moznost si ich sami zrusif. Tieto spravy spravidla
pochédzaji zo zahranicia, st pisané v najroznejsich jazykoch (prevldda angli¢tina)
a ponukaju najroznejsie produkty (nelegélny software, lieky, a pod.). Tieto spravy
chodia ¢asto opakovane tym istym prijemcom. [1]

.....

.....

spolahlivo zru$it a kazdy seriézny obchodnik takito poZiadavku pouzivatela respek-
tuje [1]. Takéto ponuky mézu byt pre niektorych pouzivatelov ¢asto aj uzitocné a
preto je ich oznacovanie za spam celkom individualne.

e Za tzv. spamovanie mozno oznadit aj preposielanie roznych retazovych sprav, ktoré
nenesu ziadny informativny, ¢ inak uzitoény obsah. Takéto spravy sa sirili hlavne
v minulych rokoch a momentélne uz ich vyskyt upada.

3.1.3 Phishing

Phishing je forma socidlneho inzinierstva, pri ktorej sa tto¢nik snazi podvodom vyldkat
tajné alebo citlivé idaje od pouzivatela. Podvod spoc¢iva v napodobneni elektronickej ko-
munikicie (e-mailové spréava) od doveryhodnej alebo verejnej organizacie. Pouzivatel je
nasledne zo spravy odkazany na podvodnu stranku, ktord naramne pripomina, pripadne je
uplne rovnaka ako origindlna stranka. Tato napodobenina origindlnej stranky sluzi na vy-
ldkanie citlivych tdajov od pouzivatela, ako st napriklad prihlasovacie meno a heslo, idaje
platobnych kariet, atd. [12] Pouzivatel, ktory si nevSimne Ze sa nenachidza na skutocnej
stranke, v snahe prihlasit sa do svojho konta zad4 svoje prihlasovacie tidaje, ktoré sa na
podvodnej stranke iba ulozia. Nésledne moéze byt pouZivatel presmerovany na originalnu
stranku, a preto vobec nemusi zaregistrovat, Ze sa stal obetou phishingu.

Typy phishingovych utokov

Existuje mnoZstvo roznych spdsobov ako vykonat titok pomocou phishingu. Stéle vznikaju
nou skuseni profesionali, ktori presne vedia ako na bezbrannych a nevedomych pouzivatelov
zautocit. Maju dostatoéné zdroje a mozu si dovolit investovat ¢as a peniaze k vytvoreniu
premyslenych ttokov. Malokrat sa stava, aby takéto utoky vykonévali amatéri. [12]

Utok pomocou jednej konkrétnej metédy je malo pravdepodobny. Castejsie sa pou-
ziva kombindcia réznych metéd pre dosiahnutie ¢o najvicsej efektivity atoku. Prikladom
pouzitia kombinovaného Gtoku moZe byt podvodny e-mail, ktory odkaZe pouzivatela na
infikovant stranku. Této stranka nésledne nainStaluje na pouzivatelov pocita¢ jednodu-
chy malware. Tento malware po tom ako sa spusti, pozmeni obsah stiboru hosts® a prida
do neho zaznam, ktory pre nejaka potenciondlne kriticki stranku (napr. stranka banky)

8Stibor hosts — stibor operaéného systému obsahujici preklady DNS nazvov na IP adresy, ktoré sa
pouziju prioritne bez kontaktovania DNS servera.

13



vrati namiesto spravnej IP adresy IP adresu iného servera, na ktorom sa nachadza pod-
vodné verzia origindlnej stranky. Nasledne, ked sa ni¢ netusiaci pouzivatel pokisi prihlasit
do svojho internetového bankovnictva, zada do internetového prehliadaca adresu banky a
miesto originalnej stranky sa mu zobrazi t4 podvodnéa. To vSetko napriek tomu, zZe adresa
v prehliadadi je spravna. [12]

3.2 Ochrana e-mailovej komunikicie na strane pouzivatela

U pouzivatela je najaéinnejsou formou ochrany obozretnost a dodrZzovanie zékladnych pra-
vidiel bezpeéného surfovania na internete:

e Neotvérat prilohy a neklikat na odkazy v e-mailoch od nezndmych ludi ¢i organizécii.
Obzvlast ak ide o spravy predovSetkym v anglickom jazyku pontkajtice rozne lieky,
pornografiu a iné nevyziadané produkty.

e Na webovych strankach neklikat na rézne podozrivé reklamy slubujice napriklad pe-
niaze alebo produkty zadarmo.

e Pravidelne si aktualizovat opera¢ny systém aj aplikicie nainstalované v pocitadi.

e Pouzivat zlozité hesld a mat rézne hesla pre rozne sluzby. Minimdlne je dolezité re-
gistrovat sa na strankach pod inym heslom ako je heslo do e-mailovej schranky ktorej
adresu pri danej registracii taktiez uvddzame. Je dobré mat doélezitejsie heslad (zv1ast
heslo pre prihlasovanie na pocitaé¢, zvlast pre e-mailovi schranku a pod.) a menej
délezité hesla (pre rozne jednorazové registracie na menej dolezitych webovych strén-
kach) a aspon tie dolezité pravidelne obmienat za nové.

e Mat nainstalovany firewall a povolovat v fiom iba aplikicie, ktoré pozname a o ktorych
vieme, Ze k svojej ¢innosti potrebuja pristup do internetu.

.....

tivirusovych programov disponuje roéznymi rozsireniami, ktoré spolupracuji priamo s pos-
tovymi klientmi a umoziuja tak (¢innG ochranu proti malwaru, spamu a dal$im hrozbam.
Je nepisanym pravidlom, Ze za dobré a kvalitné veci sa plati, preto je dobré antivirusova
ochranu nepodcenit a za kvalitny softvér si radsej zaplatif.

Samozrejme nesta¢i mat antivirusovy softvér zakipeny a nainstalovany, je velmi dolezité
zabezpecit, aby mal vzdy aktuélnu databazu definicii. Bez najnovsich aktualizécii totiz aj
ten najkvalitnejsi antivirusovy program moze byt lahko prekonatelny najnovsim skodlivym
softvérom. Antivirusové programy chrania pouzivatelov v pripade Ze si e-maily ¢itaja po-
mocou postovych klientov nainstalovanych lokdlne v pocitaci, no aj v pripade, Ze si postu
prezeraju online, pomocou webového prehliadaca.
forme rozSirujuiceho modulu, ktory automaticky kontroluje vSetky prijaté aj odoslané
spravy. Z infikovanych sprav nasledne odstranuji nebezpecné prilohy, filtruji spam a spravy
podozrivé z phishingu.

V pripade klientov pracujicich online priamo vo webovom prehliadaci st moznosti
ochrany na strane pouZivatela ¢iastocne obmedzené. V tomto pripade je mozné kontro-
lovat iba prilohy sprév, a aj tie iba vtedy, ak sa ich pouZzivatel rozhodne stiahnut do svojho

.....
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zablokuju. Ochrana proti spamu a phishingu je v tomto pripade prakticky nemozna, no da
sa velmi efektivne realizovat na strane servera (vid 3.3).

Firewall nainstalovany v pocitaci klienta mé klacova funkciu hlavne vtedy, ak je uZ
pocita¢ nakazeny malwarom. Spravne nakonfigurovany firewall totiZz nedovoli hociktorej
aplikécii aby komunikovala s okolim a tym efektivne zabranuje $ireniu malwaru na dalSie
pocitace [23]. Velky vyznam ma hlavne vo firemnych sietiach, kde sa malware moze z jedného
nakazeného pocitaca velmi rychlo rozsirit na ostatné podcitace nachadzajice sa v rovnakej
sieti a sposobit tym firme nemalé skody.

3.3 Ochrana e-mailovej komunikacie na strane servera

MnozZstvo antivirusovych programov sa vyvija aj vo verziach pre servery. Tieto programy
nasledne umoznuju kontrolovat a filtrovat e-maily uz na serveri eSte pred tym, nez sa do-
stani k pouZzivatelovi. Kontrola e-mailovych sprdv priamo na serveri je dolezitd hlavne
vtedy, ak si pouzivatelia prezeraju e-maily cez webové rozhranie. Vtedy totiZz nie je mozné
filtrovat spam a iny nevhodny obsah pomocou antivirusového programu nainstalovaného
v pocitaci klienta a je potrebné takuto kontrolu vykonédvat uZ na serveri. Antivirusova
ochrana sa moze do postového servera integrovat bud ako rozsirujici modul (plugin) alebo
formou proxy-servera (vid kapitola 4).

Kontrola e-mailov na strane servera ma samozrejme vyznam aj v pripade, Ze pouzi-
vatel stahuje e-maily do svojho poditaca pomocou postového klienta. V tom pripade sa
posta kontroluje dvakrat, viac¢sinou roznymi antivirusovymi programami, ¢o znizuje Sancu
na preniknutie e-mailu obsahujiceho nevhodny obsah.

Medzi serverovymi rieSeniami mé najvacsi vyznam antispamovéa ochrana, ktord pri
spravnej konfigurdcii dokéze pouzivatela tplne odbremenit od spamu a dalSich neziadu-
cich sprav. Spam sa vic¢sinou premiestiiuje do Specidlneho adresara, z ktorého sa spravy po
uréitom Case automaticky odstranuju. To, ¢i sa tento adresdr méa na pocitaé¢ pouzivatela
stahovat spolu s ostatnou prijatou postou, si uz kazdy pouZivatel moZe nastavit sam.

3.3.1 Pouzitie réznych antivirusovych rieseni u klientov a na serveroch

Aj ked je na klientskych pocitacoch nasadené kvalitné antivirusové rieSenie, je dolezité, aby
bolo na serveroch nasadené riesenie od iného vyrobcu. Nikdy sa totiz nestédva, aby prave
jedno konkrétne antivirusové rieSenie malo aktualizécie k novému virusu ako prvé (vid kap.
3.3.2). [28]

Takéto riesenie teda jednoznacne zvysuje Sancu na zachytenie nového virusu. Ak pride
aktualizacia k novému virusu do antivirusového programu beziaceho na serveri, virus v in-
fikovanej e-mailovej sprave sa zachyti uz tu. Ak sa ale aktualizicia objavi skor v antiviruso-
vom programe beziacom na klientskych pocitacoch, virus sa zachyti az po stiahnuti prijate;j
e-mailovej spravy do e-mailového klienta, no este stale vcas. [28]

Tento sposob ochrany samozrejme tiez, tak ako Ziadna in&, nechrani na sto percent,
no je urcite ucinnejsia ako pouzivanie rovnakého antivirusového riesenia na klientskych
pocitacoch aj na serveroch.

3.3.2 Viacnasobna antivirusova ochrana

Tato forma antivirusovej ochrany spociva v nasadeni viacerych antivirusovych rieSeni od
roznych vyrobcov na ochranu jedného servera. Mozno tak dosiahnut eSte vySsi stupen
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ochrany ako pri rieSeni spominanom v kapitole 3.3.1. Hlavne vo velkych firméch je dolezité
nespoliehat sa na vcasné aktualizacie jedného konkrétneho antivirusového programu, ale
zvysit ochranu nasadenim viacerych rieseni [23].

Za normélnych okolnost{ nie je moZné mat na jednom podita¢i nainstalovanych via-
cero antivirusovych programov, kedZe by jednotlivé programy mohli povazovat databdzy
definicii ostatnych za virusy a odstranit ich. Existuji vsak rieSenia, ktoré kombinaciu vi-
acerjch antivirusovjch programov umoziiuji (napr. GFI MailSecurity” v sebe zapuzdruje
az 5 réznych antivirusovych programov).

Viacnasobnd antivirusovéd ochrana poméha vyrazne zniZit ¢as medzi vypustenim virusu
a stiahnutim potrebnej aktualizacie na dany server. Ziadny z dostupngch antivirusovych
rieSeni totiz nie je vZdy jednozna¢ne najrychlejsi a najefektivnejsi [11]. Rychlost vydania
aktualizacie k novo objavenému virusu a efektivita jeho najdenia sa totiz u kazdého jedného
virusu znacne lisi. Firme, ktora k jednému virusu vyda aktualizaciu ako prva uz behom péar
hodin, to pri inom viruse méze trvat aj niekolko dni (vid tab. 1 a tab. 2 na str. 4 v [11]).

Napriek tomu, Ze viacnadsobnd antivirusova ochrana je lepsia ako nasadenie jedného kon-
krétneho antivirusového rieSenia, je treba mat na pamiti, Ze nejde o doslova ,,viacndsobnt
ochranu®. Pit antivirusovych programov totiz neochrani server pit krat viac, iba poskytne
pat Sanci na zachytenie Skodlivého softvéru, ktory sa snazi do chrédnenej podcitacovej siete
preniknit. MoZno to prirovnat k prechodu cez pit bezpecnostnych kontrol na letisku. Ka-
zd4a kontrola je viac-menej rovnaka, no kazda prebieha trocha inak a tym sa zvysSuje Sanca
na zachytenie nechcenej hrozby. [11]

3.4 Ochrana podpisovanim a Sifrovanim sprav

Ochrana podpisovanim a Sifrovanim sprav, alebo tzv. end-to-end zabezpecenie umoznuje za-
bezpedit integritu e-mailovych sprav, pripadne znemoziuje zobrazenie obsahu sprav tretim
osobam. Pouzivatela moze ¢iastoéne ochranif pred phishingom a spamom, no nie pred
prenosom malwaru. End-to-end zabezpedenie spravy vykonava odosielatel a spriava ostava
zabezpecena pocas celej cesty az k adresatovi bez toho, aby jej zabezpecenie mohol niekto
pocas cesty porusit [7]. Spravy mozu byt zaSifrované celé, takze ich obsah nie je mozné
precitat v pripade odchytenia spravy tretou osobou. Tato moznost je sice bezpecnejsia, no
napriek tomu menej vyuzivand. Druhd moznost je posielat spravy v otvorenej podobe, no
s prilozenym podpisom, ktory zabezpecuje integritu spravy a chrani pred jej modifikaciou
tretou osobou.

Podpisovanie e-mailovych sprév spoc¢iva v pouziti sikromnych a verejnych klacov. Odo-
sielatel podpisuje spravu pomocou svojho stukromného klaca a to tak, Ze sa vytvori hash
spravy a ten sa pomocou sukromného klica zaSifruje a prilozi do tejto e-mailovej spravy. Ad-
resat po prijati e-mailovej spravy nezavisle vypocita jej hash a porovna s hashom ziskaného
desifrovanim podpisu priloZzeného v prijatej sprave pomocou verejného kluca odosielatela.
[7]

Pri Sifrovani e-mailovych sprav sa Casto pouziva tzv. elektronickd obalka. Svoje opod-
statnenie mé pri pouziti asymetrickej kryptografie (Sifrovanie pomocou sikromného a ve-
rejného klucéa), ktord je pri Sifrovani dlhych sprév prili§ pomald. Preto sa spréava najprv
zaSifruje pomocou symetrickej kryptografie (Sifrovanie aj deSifrovanie jednym spoloénym
kIt¢om) pouzitim nahodne vygenerovaného tajného kluc¢a. Tento kIu¢ sa nasledne asymet-
ricky zaSifruje pomocou verejného klicéa adresata spravy a vlozi sa do elektronickej obalky.

"http://wuw.gfi.com/exchange-antivirus-software#features
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Adresét potom desifruje Sifrovaci kIa¢ pomocou svojho stikromného klica a pomocou ziska-
ného kluca desifruje aj samotni e-mailovi spravu. Takyto postup je vyhodny aj v pripade,
Ze ma sprava viac adresatov. V tom pripade sa nahodny kli¢ pouZity k symetrickému Sif-
rovaniu spravy zaSifruje asymetricky tolko krat, kolko m4 spréva adresitov. Pre kazdého
adresata sa na Sifrovanie ndhodného kIti¢a pouzije jeho verejny kluc¢. Vsetky klice sa potom
vlozia do elektronickej obélky. [7]

Sifrované (podpisané) spravy si teda medzi sebou mozu posielat iba osoby, ktoré sa na
tom dopredu dohodni a vymenia si svoje verejné kltuce. V praxi je napriklad moZné pou-
Zivat podpisovanie sprav pri komunikacii v ramci firmy, ¢i s bankou alebo inym subjektom
s ktorym sa vymienaju citlivé idaje. No ni¢ nebrani v pouzivani Sifrovanej komunikacie aj
v e-mailoch osobného charakteru.

Proti phishingu je mozné sa chranit napriklad tak, ze sa dva subjekty (napr. zamestnanci
firmy) medzi sebou dohodni, ze buda vsetky spravy povinne podpisovat a nepodpisané
spravy nebudii povaZovat za vierohodné. Ak teda jednému zamestnancovi dorazi nepod-
pisand sprava, v ktorej ho druhy zamestnanec ziada o zaslanie citlivych udajov, moze ju
povazovat za podozrivi a jej pravost si u druhého zamestnanca overit. Potencidlny Gto¢nik
totiz privatny kIa¢ druhého zamestnanca k dispozicii nemé a neméze preto spravu, v kto-
rej sa tvari ako on, pravoplatne podpisat. V praxi sa takato situdcia ¢asto riesi firemnymi
politikami, ktoré vyslovene zakazuju vymenu citlivych informécii (napr. pristupové mena
a hesld na servery) prostrednictvom e-mailu a zamestnanci k nim maja pristup napriklad
cez patri¢ne zabezpecené firemné tulozisko. No aj napriek tomu podpisovanie ¢ Sifrovanie
e-mailovych sprav svoje praktické uplatnenie nijde. Kazdé bezpeCnostné opatrenie, ktoré
pouzivatelov prili§ nezafaZuje je totiz uZitoéné a zniZuje riziko potencidlneho Utoku na
podita¢ pouzivatela ¢i celt firemnu siet.

MozZnosti Sifrovania a podpisovania e-mailovych sprav je niekolko. V minulosti existo-
vali protokoly PEM a MOSS, no v poslednej dobe sa rozsirili predovsetkym protokoly
S/MIME a OpenPGP, pricom jasnym favoritom sa ukazuje préve protokol S/MIME
[7, 15]. Zial, ani jeden z nich nie je prili§ rozsireny medzi ludmi so zékladnymi poéitacovymi
znalostami [4]. Najviac¢sim problémom je, Ze pri Sifrovani e-mailovej komunikécie je potrebné
aby k tomu aktivne prispel samotny pouzivatel, pricom napriklad pri Sifrovani webovej ko-
munikéicie pomocou SSL certifikdtov zariadi vSetko webovy server a webovy prehliadac

.....

pouzivatela [4]. Vicsia zlozitost ma samozrejme svoje opodstatnenie. Pri Sifrovani webovej
Zivani internet bankingu a podobnych citlivych stranok), no pri e-mailovej komunikacii je
overenie a potvrdenie identity odosielatela spravy klucové [4].

3.4.1 Protokol S/MIME

Protokol S/MIME sa najviac rozsiril predovsetkym kvoli jeho nativnej podpore v mnozstve
e-mailovych klientov. Je zaloZeny na infrastruktire PKI, kde st verejné klice pouzivatelov
podpisané certifika¢nou autoritou, ktorej odosielatel aj adresit zabezpecenej e-mailovej
spravy doveruju. Aj vdaka nativnej podpore e-mailovych klientov je teda jeho pouZitie pri
sifrovani e-mailovych sprav oproti konkurenénému OpenPGP relativne jednoduché.
Protokol S/MIME disponuje troma lubovolne kombinovatelnymi funkciami pouzitel-
nymi na zabezpecenie e-mailovych sprav. Spravy umoziuje digitdlne podpisovat, Sifrovat
ich cely obsah a taktiez komprimovat. Pouzit ich je sice mozné v Iubovolnom poradi, no
je dobré nasadzovat ich v spravnom poradi tak, aby bol vysledok ¢o najefektivnejsi. Ide-
alne je preto spravu najprv komprimovat, nasledne zasSifrovat a nakoniec este elektronicky
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podpisat. Efektivna je samozrejme aj kombindcia, kde sa po komprimécii najprv podpisuje
az potom Sifruje obsah spravy. V druhom pripade ale nie je mozné podpis spravy automa-
ticky verifikovat bez jej predoslého deSifrovania a spristupnenia jej obsahu, ¢o nie je prilis
praktické v pripade hromadného automatického overovania podpisov prijatych e-mailovych
sprav. [7]

3.4.2 Protokol OpenPGP

Narozdiel od protokolu S/MIME, OpenPGP pouziva decentralizovani spravu doveryhod-
nosti verejnych kli¢ov a nepotrebuje preto certifikacné autority. Pouzivatelia si svoje verejné
kltc¢e podpisuju vzédjomne a vytvara sa tym velkd siet Tudi, ktori si navzéjom doveruju (tzv.
,» Web of Trust®). [15]

Podobne ako S/MIME aj OpenPGP umoziuje e-mailové spravy nielen digitdlne pod-
pisovat ale aj sifrovat. OpenPGP sa okrem zabezpecenia obsahu e-mailovych sprav casto
pouziva aj na Sifrovanie suborov na disku, pripadne existuji nastroje®, ktoré pomocou
tohoto protokolu dokdzu zaSifrovat aj cely obsah pevného disku.

Web of Trust

Web of Trust je siet Iudi, ktori pouzivaju protokol OpenPGP na Sifrovanie a podpisovanie
svojich sprav a stiborov. Tito pouZivatelia si navzdjom zabezpecuji ddveryhodnost svojich
verejnych klucov. Kazdy pouzivatel podpise klG¢ tym pouzivatelom, ktorych poznd, doveruje
im a vie dosvedcit, ze ide naozaj o toho pouZivatela, za ktorého sa dany pouZivatel vydava a
ze udaje uvedené v jeho klu¢i st pravdivé. Kazdy pouzivatel mé teda aj svoj kIa¢ podpisany
od Tudi, ktori ho poznaju a déveruju mu.

V pripade, ze pouzivatelovi A dorazi digitadlne podpisand e-mailova sprava od iného
pouzivatela B, ktorého on sice nepoznd, ale jeho klu¢ je podpisany pouZivatelom C ktorého
pouzivatel A (prijemca spréavy) pozna a déveruje mu, tak pouzivatel A vie, ze pouzivatel B
je ten za koho sa vydédva a modze mu doverovat, lebo mu déveruje aj pouzivatel C. Takto to
funguje aj v pripade vzdialenejSich vztahov, kedy jeden pouZivatel modze doverovat druhému,
ktorého nepozné priamo on, ani ziadny z jeho zndmych, no pozné ho a déveruje mu napr.
znamy jeho znameho. [15]

8PGP Whole Disk Encryption — http://www.symantec. com/whole-disk-encryption
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Kapitola 4

Ochrana e-mailovej komunikacie
pomocou SMTP proxy-servera

Ochrana e-mailovej komunikacie pomocou SMTP proxy-servera predstavuje velmi efektivne
a hlavne univerzélne rieSenie pouzitelné v kombindcii s hociktorym postovym serverom.
Proxy-server sa totiz neintegruje priamo do postového servera, ale predstavuje medzic¢la-
nok, ktory komunikuje s externymi klientmi a ndsledne prijaté spravy preposiela na dalSie
spracovanie do poStového servera. Proxy-server teda maskuje skuto¢ny postovy server [2] a
tym vyrazne znizuje Sancu jeho napadnutia hackermi alebo skodlivym softvérom.

Okrem odbremenenia postového servera od priamej komunikicie s externymi klientmi
SMTP proxy-server sluzi ¢asto aj na filtrovanie spamu, malwaru a dalsich hrozieb [2]. Tato
tlohu méze vykonéavat bud sém pomocou zabudovaného antivirusového rieSenia, alebo po-
mocou externej sluzby, ktorej sa jednotlivé spravy predajt na kontrolu. Cinnosti vykonavané
proxy-serverom pri filtrovani e-mailov s podrobnejsie popisané v kapitole 4.3.

4.1 Moznosti nasadenia SMTP proxy-servera

SMTP proxy-server moze byt nasadeny na ochranu postového servera dvomi spdsobmi.
Ten prvy, jednoduchsi, no sicasne menej bezpecny spdsob je, Ze proxy-server bezi na
jednom fyzickom serveri spolu s postovym serverom. Takéto riesenie je vhodné hlavne v ma-
lych pocitacovych sietiach s minimalnym bezpecnostnym ohrozenim. V tomto pripade slizi
proxy-server iba na zamedzenie priameho pristupu na poStovy server z vonkajsej siete.
Druhy spésob si vyzaduje nasadenie dvoch fyzickych serverov. Jeden je vyhradeny pre
proxy-server a na druhom bezi samotny postovy server. Toto riesenie je sice nakladnejsie,
no ovela bezpecnejsie. Okrem vyhod ktoré ponika prvé rieSenie, navySe chrani postovy
server pred napadnutim napriklad DoS/DDoS utokom, pripadne inymi hrozbami, ktoré by
mali za nasledok pad postového servera. Tymto hrozbam totiz ¢eli iba proxy-server, no ten
neobsahuje Ziadne e-mailové spravy ani iné data, ktoré by sa mohli stratit alebo poskodit.
Reélne sa nasadenie SMTP proxy-serverov kombinuje s tzv. demilitarizovanou zénou
(DMZ). Ide o siet, ktorad sa nenachadza ani v internej, ani v externej sieti, ale na ich
rozhrani. Vytvorenie takejto siete musi byt podporované na firewalle, ktory je na ochranu
internej siete pouzity. Pravidla firewallu st nastavené tak, aby sa do DMZ dalo dostat
z externej aj internej siete, no z DMZ sa do internej uz dostat nedalo a komunikacia z DMZ
do internej siete musela prechddzat vyhradne cez firewall [6]. SMTP proxy-servery sa ¢asto
umiestnuju prave do DMZ kde sa na nich pripajaja klienti z externej siete a skontrolované
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spravy sa nésledne cez firewall preposielaji na postovy server umiestneny v internej sieti.

4.2 Vyhody a nevyhody pouzitia SMTP proxy-servera

Jednoznacnou a jednou z najvécsich vyhod nasadenia SM'TP proxy-servera je zvySenie bez-
pecnosti e-mailovej komunikacie v pocitacovej sieti. Proxy-server totiz slizi ako ,,vstupna
brana“ k postovému serveru a navonok nevidno, ¢o sa za nou nachadza. Potencidlny atoc-
nik preto neméa moZnost dostat sa priamo k poStovému serveru a kompromitovat ho. Za
proxy-serverom moze byt umiestnenych aj viacero serverov, ktoré si medzi sebou rozdeluju
zataz. Navonok sa ale vSetky javia ako jeden (vidno iba proxy-server). V pripade ttoku
je teda ohrozeny iba proxy-server, no ten zvycajne pri aplikicii spravnych bezpecnostnych
opatreni ziadne délezité data neobsahuje. Preto pripadné odstavenie proxy-servera spésobi
iba minimalne skody formou nedostupnosti sluzieb, no nestratia sa, ani neunikni ziadne
dolezité data.

Dalsou v§hodou je univerzalnost a nezavislost ochrany. SMTP proxy-server predstavuje
samostatni jednotku, ktora je schopnd spolupracovat s kazdym postovym serverom. Dokdaze
relativne jednoducho filtrovat e-mailové spravy, ktoré nim prechddzaji, odstrafiovat z nich
virusy, pripadne na ne v predmete alebo v tele spravy upozortiovat. Mozno ho taktiez pou-
7it na filtrovanie akéhokolvek nevhodného obsahu e-mailovych sprav, na filtrovanie adries
odosielatela ¢ prijemcov. V pripade poruchy je moZné proxy-server jednoducho vymenit
bez potreby akychkolvek zdsahov do samotného postového servera.

Nevyhodou je potreba vyhradit pre STMP proxy-server samostatny fyzicky server. Tato
investicia je ale vzhladom k miere prinosu k zvySeniu bezpe¢nosti siete maximalne vyhodn4.
SMTP proxy-server moze samozrejme bezat aj na rovnakom fyzickom serveri ako samotny
postovy server ktory chrani. Cena takejto realizéacie je ovela nizSia ako realizécia pomocou
samostatného fyzického servera, no z hladiska bezpecnosti chrani takito realizcia postovy
server iba symbolicky. V tomto pripade je pouZitelny iba na ochranu e-mailovych sprav
pred virusmi a spamom, ¢im ale zostava nevyuzity jeho znacny potencial.

4.3 Moznosti filtrovania prechadzajicich e-mailovych sprav
na proxy-serveri

Ako uz bolo v kapitole 4.2 spominané, SMTP proxy-server predstavuje univerzalne riesenie
schopné spolupracovat s akymkolvek postovym serverom. E-mailové spravy prechadzajice
cez neho moze lubovolne modifikovat — pozmenif napriklad ich predmet, text, prilohy ¢&i
prijemcov spravy. To z neho robi mohutny néstroj s na prvy pohlad nebezpeénymi funkci-
ami, ktoré ale pri spravnom nasadeni a spravnej konfiguracii SMTP proxy-servera ziadne
nebezpecfenstvo nepredstavuji. Naopak, tieto funkcie st nesmierne uzito¢né a nevyhnutné
pre plnohodnotnii ochranu pouZivatelov a samotného poStového servera pred e-mailovymi
spravami so $kodlivym obsahom (pre podrobnejsie informécie o skodlivom obsahu vysky-
tujicom sa v e-mailovych spréavach vid kap. 3.1).

4.3.1 RiesSenie pritomnosti Skodlivého obsahu v e-mailovej sprave

Po identifikacii skodlivého obsahu v kontrolovanej e-mailovej sprave ma SMTP proxy-server
niekolko moznosti ako sa zachovat. Ak je nidjdend hrozba identifikovand ako malware, je
najbezpecénejsie ju zo spravy odstranit. Moze sa jednat o prilohu kontrolovanej e-mailovej
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spravy alebo odkaz na webov stranku obsahujicu dant hrozbu. Odstranenie hrozby je teda
velmi jednoducho realizovatelné, no takéto rieSenie moze mat aj svoje nevyhody. Priloha
spravy, ¢i odkaz v nej moze totiz byt oznaceny za potencidlnu hrozbu aj omylom. Ziadny
antivirusovy softvér totiz nie je dokonaly, a modze hrozbu identifikovat nesprédvne. V tom
pripade by teda doslo k odstraneniu neskodného obsahu spravy, ktory mohol byt pre pri-
jemcu délezity. Je preto dolezité aby sa odstranenie prilohy alebo iného obsahu e-mailovej
spravy patri¢ne indikovalo v tele alebo v predmete spravy. TaktieZ je velmi uZito¢né, ak
mé prijemca spravy moznost sa k odstranenému obsahu dostaf ak je presvedéeny o tom,
Ze tento obsah je bezpecny. To je mozné riesit napriklad docasnym umiestnenim odstré-
neného obsahu na zabezpefeny webovy server a poskytnutim unikatneho odkazu na jeho
stiahnutie v tele modifikovanej e-mailovej spravy. Aj kvéli tymto dévodom sa skodlivy obsah
z e-mailovych sprav ¢asto neodstrainuje, iba sa upozorni na jeho pritomnost v tele spravy
alebo v jej predmete a zalezi len na pouzivatelovi, ako s danym obsahom naloZzi.

V pripade nasadenia sofistikovanejsiecho SMTP proxy-servera disponujucim dokona-
lejSim antivirusovym rieSenim ¢éi rozsSirenim, je mozné prilohy infikované malwarom aj
automaticky liec¢it. V takomto pripade proxy server odovzd4 infikovany sibor z prilohy
antivirusu, ten, ak je to mozné, z neho odstrani malware a vylieCeny stbor vrati proxy ser-
veru, ktory nim pdévodna prilohu e-mailovej spravy nahradi. Na takyto krok je ale vhodné
tiez adresata upozornit a to bud v texte alebo v predmete kontrolovanej e-mailovej spravy.

V pripade inych hrozieb ako st napriklad spam ¢i phishing ma SMTP proxy server
dve moznosti. Takito spravu moze jednoducho zahodit a dalej ju uz nepreposielat alebo
na pritomnost hrozby v sprave iba upozornit. Upozornif na hrozbu moéze podobne ako
v pripade malwaru bud indikdciou v predmete spravy alebo v jej tele. Idedlne je upozornenie
umiestnit do predmetu e-mailovej spravy, kedze ju potom pouZivatel nemusi vobec otvarat
a pri vii¢Ssom mnozstve takychto sprav mu to usetri mnozstvo ¢asu.

Jedna z univerzalnych funkcii aplikovatelnych na vSetky e-mailové spravy prechadzajice
SMTP proxy-serverom je ich preposielanie. Proxy-server mé v tomto pripade niekolko moz-
nosti. Z e-mailovej spravy moze odstranit vSetkych adresatov a preposlat ju iba na jednu
preddefinovant adresu alebo moze povodnych prijemcov v e-mailovej sprave ponechat a na
preddefinovani adresu dorudit iba képiu tejto spravy. Preposielanie je moZzné zase dvomi
sposobmi: server dand spravu bud odosle sdm pripojenim sa na prislusny SMTP server
spravujuci e-mailovt adresu, na ktori sa sprava preposiela, alebo tito adresu iba prida do
zoznamu adresatov a o dorucenie sa postard postovy server, ktorého spravy dany SMTP
proxy-server filtruje.

Funkcia preposielania sprav SMTP proxy-serverom na ind, preddefinovani, adresu, je
z hladiska bezpec¢nosti a stkromia danej e-mailovej komunikdcie celkom otazna. Porusuje
sa tym stkromie prijemcu tejto e-mailovej spravy, kedze sa jej obsah dostdva do ruk tretej
osoby. Napriek tomu moze mat takato funkcia svoje opodstatnenie a pri spravnom nastaveni
SMTP proxy-servera moze byt ¢asto velmi uzitoéna. SMTP proxy-server moZe byt napriklad
vo firme nastaveny tak, aby vSetky e-mailové spravy obsahujtce nebezpeény obsah (spam,
phishing, malware) preposielal okrem poévodnym adresdtom aj administratorovi firemnej
poditacovej siete. Ten moze nésledne obsah tychto sprav analyzovat a véas odhalit pripadné
pokusy o ttok na pocitacovi siet ¢i uz pomocou malwaru, alebo podvodnej spréavy (phishig).
Takéto e-mailové spravy mozu mat za ciel ziskanie pristupu k citlivym firemnym tdajom cez
menej skiisenych zamestnancov, ktorym su tieto e-mailové spravy odoslané. Administrator
moze pri zisteni takejto skuto¢nosti vykonat potrebné bezpecnostné opatrenia a pripadnému
utoku tak efektivne zabranit.

SMTP proxy-server moze taktiez sluzif na filtrovanie e-mailovych spréav na zéklade ad-
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ries odosielatela a adresatov spravy. Moze obsahovat tzv. ¢iernu (blacklist) a bielu (whitelist)
listinu zakézanych a povolenych e-mailovych adries. V tom pripade moze napriklad branit
dorucovaniu e-mailovych sprav od odosielatelov, ktorych adresy sa nachidzaji na ¢iernej
listine, ¢ povolit dorucovanie iba od tych, ktorych adresy st na bielej listine. Podobné
zoznamy moZu existovat aj pre e-mailové adresy prijemcov. Zamietnuté e-mailové spravy
sa nésledne mozu bud zahadzovat, alebo zase preposielat administratorovi pocitacove;j siete,
¢i inej zodpovednej osobe.
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Kapitola 5

Realizacia proxy-servera pomocou
AV G Linux Server Edition

Praktickou ¢astou tejto prace bola realizdcia menSej testovace] siete, v ktorej bol nasa-
deny proxy-server AVG Linux Server Edition'. Realizacia prebiehala vo virtuilnom
prostredi pomocou virtualizaéného nastroja VMware Workstation?. Cielom praktickej
Casti bolo predovsetkym overenie funkcnosti proxy-servera v spolupraci s postovym ser-
verom Microsoft Exchange Server 2007. Stcastou toho bolo tieZ ndjdenie moZnych
problémov spésobujucich nekompatibilitu tychto dvoch produktov, ich presnéa lokalizacia
a analyza potencidlnych rieSeni néjdenych problémov. Nakoniec bolo potrebné navrhniat a
popripade aj naimplementovat najvhodnejsie rieSenie.

Vznik tejto prace podnietil uz zndmy problém existujici medzi tymito dvomi produk-
tami. Slo o nedorudovanie niektorych e-mailovych sprav, resp. ich doru¢ovanie do spamo-
vého koSa aj v pripade, Ze Ziadny spam neobsahovali. Jednalo sa o spravy, v ktorych AVG
proxy-server objavil neziaduci obsah (spam, malware, phishing) a nasledne pozmenil ich
predmet.

Je sice pravda, ze spravy obsahujtce spam do spamového kosa patria, no nie vzdy to plati
aj u sprav, v ktorych bol identifikovany malware. Tie by mali byt dorucené medzi ostant
postu s jasne vyznaCenym upozornenim na identifikovany malware. Pouzivatel nasledne
moze sém rozhodnif o tom, akt dolezitost bude danému upozorneniu prikladat. Obsah
e-mailovej spravy totiz mohol byt identifikovany ako skodlivy aj omylom a preto je niekedy
(hlavne v pripade sktsenych pouzivatelov) lepsie ponechat koneéné rozhodnutie o osude
spravy priamo na pouZivatela.

Spominany problém moZe obmedzovat pracu proxy-servera aj v pripade inych potenci-
alnych funkcii nestuvisiacich s vyhladdvanim spamu, malwaru ¢i phishingu. Napriklad, ak
by proxy-server obsahoval funkciu na filtrovanie e-mailov na zéklade odosielatelov, ¢ inych
kritérii. E-maily by podla tychto kritérii mohol zaradovat do skupin a podla toho do kto-
rej skupiny spréva patri, by bola ,oznackovana“ pridanim znacky (nazvu skupiny, skratky
skupiny, atd.) do predmetu spravy.

V pripade ,,znackovania“ e-mailovych sprav, ¢i inych praktickych funkcii je teda za-
radenie spravy do spamového koSa prijemcu maximéalne neprijatelné. Presné lokalizacia a
nésledné rieSenie tohoto problému je teda velmi dolezité a boli preto primarnym cielom
praktickej casti tejto prace.

"http://www.avg.com/cz-cs/avg-linux-email-server-edition
Zhttp://www.vmware. com/products/workstation/overview.html
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5.1 Popis produktu AVG Linux Server Edition

AVG Linux Server Edition je balik programov uréeny pre nasadenie na serveroch s nainsta-
lovanym opera¢nym systémom Linux alebo FreeBSD. Jeho tc¢elom je predovSetkym antivi-
rusové ochrana e-mailovych sprav prechadzajtcich serverom, no taktiez ochrana suborového
systému servera a jeho dalsich stcasti. Jeho najdolezitejsie komponenty st nasledovné [3]:

e avgupd — aplikdcia sliziaca na stahovanie a instalaciu aktualizécii definicii pre anti-
virusovy skener.

e avgcfgctl — aplikédcia pre spravu konfiguraéného stiboru. Umoziiuje zobrazit a upra-
vovat hodnoty jednotlivych nastaveni. TaktieZ umoziiuje export a import vSetkych
nastaveni do/zo suboru.

e avgtcpd — je samotny SMTP proxy-server a skener e-mailovych sprav ktorym sa aj
tato praca zaobera. Aplikdcia poc¢iva na urc¢itom preddefinovanom porte a prijima
e-mailové spravy prostrednictvom protokolu SMTP. Spravy nasledne preposiela na
kontrolu antivirusovému programu a skontrolované spravy preposiela dalej na pred-
definovany postovy server.

e avgctl — aplikicia spravuje jednotlivé sluzby obsiahnuté v balicku. M& na starosti
predovsetkym spustanie a zastavovanie tychto sluzieb (napr. avgtepd).

5.2 Testovacie prostredie

Pre tcéely testovania bolo pouzitych niekolko virtudlnych operacnych systémov zapojenych
do jednej pocitacovej siete (vid schéma testovacej pocitacovej siete — obr. C.1). Testovacia
poditacova siet bola rozdelena do troch podsieti. Kazd4 podsiet predstavovala jednu doménu
(test1l.local, test2.local a test3.local) a v nej bol umiestneny jeden postovy server, ktory v nej
spravoval e-mailovlli komunikaciu. Aj vdaka virtualizicii bolo moZné testovanie relativne
zjednodusit a vyrazne urychlit. Pouzité boli nasledovné operacné systémy:

¢ 2 x Windows Server 2008 — postovy server (Microsoft Exchange Server 2007)

e Ubuntu Server 10.04 LTS - postovy server (Postfix 2.8), proxy-server (AVG
Linux Server Edition)

e Windows 7 — klientsky pocita¢ (Outlook 2007, Mozilla Thunderbird 10)

5.2.1 Zapojenie, nastavenie a ¢innost proxy-servera

Proxy-server bol umiestneny do testovacej siete test1.local (vid obr. C.1). MX zdznamy na
serveri DNS boli nastavené tak, aby sa vSetka e-mailova komunikacia posielala na proxy-
server, kde aplikacia avgtcpd pocivala na porte 25. Proxy-server sa teda pre servery
v ostatnych podsietiach tvaril ako postovy server siete testl.local a spracovaval vSetky
prichddzajice e-mailové spravy. Skutocny postovy server bol pre ostatné servery skryty
a sluzil iba na prijimanie a nasledné dorucovanie e-mailovych sprav odoslanych lokalnymi
klientmi.

Proxy-server avgtcpd prijaté e-mailové spravy posielala automaticky na kontrolu anti-
virusovému programu. Ten v nich vyhladdva malware a na zéklade analyzy obsahu spravy
zistuje, ¢ sprava neobsahuje spam alebo phishing. Vysledky analyzy sa predaju naspét
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proxy-serveru, ktory na ich zaklade vykona potrebné opatrenia na kontrolovanej e-mailovej
sprave (pridanie upozornenia do predmetu spréavy, uprava zoznamu adresatov) podla aktu-
alnych nastaveni programu. Tieto dve aplikdcie medzi sebou komunikuji podobne ako aj
s poStovym serverom, teda cez protokol TCP. Proxy-server mé pre tento ic¢el vyhradeny dalsi
port, na ktorom poc¢uva (vid konfigura¢ny stbor v prilohe B.1) a na ktory mu antivirusovy
program posiela vysledky analyzy prijatych e-mailovych sprav.

Proxy-server avgtcpd robi v e-mailovych spravach, ktoré nim prechédzaju niekolko
aprav. V kazdej sprave, nezavisle od toho, ¢i obsahuje alebo neobsahuje nebezpecny obsah,
pribudni dve nové SMTP hlavicky (vid hlavicky testovacich e-mailovych sprav v prilohéch
A.2.2) A24 a A.2.5). Pridédvanie tychto hlavi¢iek je samozrejme mo7né v nastaveniach
aplikdcie vypnut, no prednastavend hodnota tychto nastaveni je, Ze sa hlavicky do sprav
pridéavaju (vid riadky 10 a 21 v ukazke konfigura¢ného stiboru v prilohe B.1).

Jednou z tychto hlaviciek je X-Antispam-Avg a poskytuje informacie o spamovej kon-
trole. Hlavicka obsahuje tri idaje. Prvy idaj mé tvar retazca s hodnotou YES alebo NO a
uvadza, ¢i bola dand sprava oznacena ako spam. Druhy udaj oznacuje verziu aplikicie vy-
hladavajicu v spréve spam, napr. 6.2.1. Napokon tret{ iidaj obsahuje ¢iselné skdre, ktoré
bolo sprave priradené antispamovou kontrolou v tvare Score: 90. Moze mat fubovolni ce-
lo¢iselnt hodnotu, ktorej rozmedzie je nastavitelné v konfiguraénom stibore. Prednastavené
rozmedzie je od 1 do 99. Hodnotu pri ktorej sa sprava povazuje za spam je mozné taktiez
menif v nastaveniach aplikicie. Preddefinované hodnota je v tomto pripade 90.

Druh4 hlavicka je X-Antivirus-Avg. Téato hlavicka, ako aj jej ndzov napoveda, obsahuje
informécie o antivirusovej kontrole, ktord nad danou e-mailovou spravou prebehla. Obsa-
huje tiez tri hodnoty. Prvou z nich je verzia pouzitého antivirusového programu (napr. AVG
10.0.1 for Linux/FreeBSD mailserver). Druhou informéciou je verzia virusovej data-
bazy a datum jej vydania (Virus DB 1517/3812 2011-08-05). A poslednym tdajom je
informécia o tom, ¢i v spréave bola alebo nebola ndjdena hrozba. Hlavicka obsahuje refazec
mail clean v pripade spravy bez malwaru a refazec mail infected v pripade infikovanej
spravy. V druhom pripade tato hlavicka obsahuje aj podrobnejsiu informéciu o identifiko-
vanej hrozbe (napr. Virus identified EICAR_Test).

Po obdrzani vysledkov antivirusovej a antispamovej kontroly méze server okrem pridania
novych hlavid¢iek do e-mailovej spravy, vykonat este niekolko zmien v sprave v zavislosti od
aktudlne platnych nastaveni proxy servera. Je mozné vybraf si z troch akcii, ktoré budu
vykonané so spravou po identifikovani hrozby v nej. Server méze tuto spravu jednoducho
zahodif a ozndmit odosielatelovi jej netspesné dorucenie, méze spravu preposlat na inu
adresu, alebo nemusi vykonat ni¢, a spravu pusti dalej. V pripade, Ze sa spréva nezahadzuje,
je eSte mozné do tejto spravy pridat upozornenie na pritomnost hrozby do jej predmetu.
Standardne sa pridéva pred pévodny predmet spravy retazec [VIRUS] resp. [SPAM] alebo
[PHISHING]. Hodnotu tychto retazcov je mozné si lubovolne prisposobit v konfigura¢nom
subore aplikdcie. V pripade preposielania sa ignoruje obsah hlavicky TO: a ako adresat
sa pri preposielani spravy postovému serveru prostrednictvom protokolu SMTP pouzije
adresa z konfigura¢ného stboru. E-mailova sprava sa nakoniec prostrednictvom protokolu
SMTP preposle na samotny poStovy server (v tomto pripade MS Exchange — port 10 025).
Vsetky porty je mozné nastavit v konfigura¢nom stbore (vid priloha B.1) pomocou néstroja
avgcfgctl.
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5.2.2 Spobsob testovania

Testovanie prebiehalo posielanim e-mailovych sprav s réoznym obsahom (Skodlivym aj nes-
kodlivym). Spravy sa posielali rozne medzi jednotlivymi servermi prostrednictvom proto-
kolov SMTP (Outlook aj Thunderbird) aj MAPI (Outlook), so zapojenym aj odpojenym
proxy-serverom a skiimalo sa, ¢i vSetky spravy dorazia do e-mailovych klientov pouziva-
telov neporusené. Ako e-mailovy klient boli pouzité programy Microsoft Outlook 2007 a
Mozilla Thunderbird 10. E-mailové spravy s neskodlivym obsahom boli dorucené vzdy,
nezévisle od pouzitého klienta, alebo ¢ bol proxy-server zapojeny alebo odpojeny. Udaje
o jednotlivych testovacich spravach, ktoré obsahovali skodlivy obsah, st zhrnuté v tab. D.1.

Neskodlivé spravy obsahovali iba neutralny text, tie Skodlivé mali v sebe texty so spa-
mom a iné obsahovali testovaci virus EICAR. Ide o maly stbor spustitelny v prostredi
DOS s presne definovanym obsahom. Pre poditaé¢, na ktorom sa sptsta, nie je ni¢im Skod-
livy, no antivirusové programy ho vzdy identifikuja ako virus. Slazi na neskodné testovanie
a demonstraciu funkénosti antivirusovej ochrany. [9]

5.2.3 Zistené problémy

Ako aj z tabulky D.1 vidno, nie vSetky odoslané spravy boli do cielového e-mailového klienta
dorucené v poriadku. Niektoré koncili v spamovom kosi aj napriek tomu, ze tam nepatrili.
Vzhladom k tomu, Ze sa to stavalo iba pri zapojenom proxy-serveri a su¢asnom pouziti
e-mailového klienta Outlook 2007 na odosielanie aj prijimanie tychto e-mailovych sprav, je
mozné vyvodit, Zze problém suvisi s uréitou vzdjomnou nekompatibilitou tychto aplikacii.
Tento zisteny problém bol nasledne podkladom dalsieho skiimania podrobne popisaného
v kapitole 5.3.

5.3 Zdroj problému nevalidnych e-mailovych sprav

7Z vysledkov testovacich sprav zhrnutych v tab. D.1 vidiet, Ze sa e-mailové spravy nedorucuju
iba v pripade, Ze ako zdrojovy aj cielovy klient je pouZity program Microsoft Outlook
2007 a testovacie e-maily so Skodliviym obsahom prechadzaju cez zapojeny proxy-server.

Z hlavic¢iek tychto e-mailov (vid priloha A.2) odoslanych z klientov Thunderbird a
Outlook 2007 vidno, Ze klient Outlook pridava do spravy svoje vlastné, nestandardné, hla-
vicky, ktoré medzi hlavickami sprav odoslanych z klienta Thunderbird nie st. Ide konkrétne
o hlavicky X-Mailer, X-CR-HashedPuzzle a X-CR-PuzzlelID. Je teda velmi pravdepodobné,
Ze nedorucovanie infikovanych sprav sposobuje prave niektora z tychto hlaviciek, kedze sa
sktimané spravy v ziadnych inych relevantnych c¢astiach nelisia.

Dalsim moznym zdrojom problému mozu byt hlavicky priddvané do spravy proxy-
serverom avgtcpd (vid kap. 5.2.1). No pri podrobnejsej analyze vidno, Ze tieto hlavicky st
obsiahnuté aj v sprave z prilohy A.2.2, ktora bola odoslana z klienta Thunderbird, a bola
uaspesne dorucend. Z toho teda jasne vyplyva, ze tieto hlavicky dany problém nesposobuju.

Ostévaju teda tri hlavicky priddvané do spravy klientom Outlook. Kedze hlavicka
X-Mailer oznacuje softvér pouZzity na odosielanie e-mailu, jej hodnota nemé ako ovplyvnit
validitu sprévy a sposobit tym jej nedorucenie. Preto ako poslednym zdrojom daného pro-
blému mo6zu byt uz len hlavicky X-CR-HashedPuzzle a X-CR-PuzzleID. Po preskiimani ich
ucelu bolo zistené, Ze obsahuju hash réznych udajov obsiahnutych v sprave a slizia z Casti
na jej zabezpecenie vo¢i modifikicii pocas doruc¢ovania, no hlavne maja za tlohu zarudit,
Ze dana sprava obsahujuca tieto hlavicky nie je spam [24]. Ide o tzv. ,postmarking® a je to
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dielo firmy Microsoft pouzivané v aplikdcii Outlook 2007 [17]. Podrobné $pecifikacia tychto
hlavic¢iek je k dispozicii v [17].

5.3.1 Postmarking sprav pomocou hlavi¢iek X-CR-HashedPuzzle a X-
CR-PuzzlelD

Postovy klient Outlook 2007 obsahuje moZnost pridévat do odosielanych e-mailovych sprav
podpis (hash). Tato funkciu je mozné v pripade potreby jednoducho vypnuf (vid priloha
C.2). Podpis sa generuje z roznych tdajov obsiahnutych v spréve tak, aby bol jedineény pre
kazdu spravu. Pri generovani podpisu sa preto pouZiva predmet spravy, odosielatel, pocet
adresatov, zoznam adresatov, datum a c¢as odoslania a ID spravy generované tiez posto-
vym klientom [17]. Vygenerovany podpis Outlook pridédva do e-mailovej spravy pomocou
hlavi¢iek X-CR-HashedPuzzle a X-CR-PuzzleID [24].

Hlavnym cielom tohoto podpisovania je lepsia identifikdcia uzito¢nych e-mailovych sprav
medzi spamom a zabranenie ndhodnému zaradeniu uZito¢nej spravy medzi spam. Postovy
server aj klient adresata by totiz mal kontrolovat, ¢i je podpis spravny a spravy so spravnym
podpisom nepovazovat za spam, pripadne im aspon vyrazne znizit hodnotenie urcujtce ¢
je dand sprava spam alebo nie. [24]

Cely tento systém je zaloZeny na fakte, Ze podpis sa generuje pomocou vypocetne na-
ro¢ného algoritmu. Prejavuje sa to miernym oneskorenim pri odosielani e-mailovej spravy
(rddovo sekundy — vid tab. D.3), ktoré si ale bezny pouzivatel, ktory odosiela denne maxi-
malne stovky sprav, vobec nevSimne a ziadnym spésobom ho to v jeho ¢innosti neobmedzuje.
Naopak spamera, ktory potrebuje odoslat ¢o najviac sprav v ¢o najkratSom case (niekedy
aj miliény sprav denne), by toto, hoci aj minimélne, oneskorenie pri takomto velkom pocte
odosielanych sprav vyrazne obmedzilo. Spamer si preto nemoéze dovolif generovat tymto
algoritmom podpis pre kazdu jednu odoslana spravu. Preto teda poStovy server aj postovy
klient adresata spravy mozu predpokladaf, ze sprava s platnym podpisom nie je spam. [24]

Je otazne, nakolko bude toto rieSenie efektivne a pouzitelné aj v budicnosti. Pri sucas-
nych trendoch rychleho zvySovania vykonu poditacového hardvéru je totiz velmi pravde-
podobné, Ze spameri budi mat v budicnosti k dispozicii dostatoc¢ne vykonny hardvér na
prekonanie tohoto problému. Tuto tedriu potvrdzuje aj postup firmy Microsoft, ktord z po-
slednej verzie programu Outlook (Outlook 2010) uz ttto funkciu tplne vypustila (vid sekciu
»Mail“ v [19]).

Dalsou zna¢nou nevyhodou tohoto rieSenia je, e je podporované iba produktami firmy
Microsoft (Exchange Server, Outlook 2007 [17]). Ziadny dalsi zo vseobecne rozsirenych a
pouzivanych e-mailovych klientov (overené na Mozilla Thunderbird, Claws Mail, Evolution
a Opera) nevkladd do odosielanych e-mailovych sprav tieto hlavicky s podpisom, takze pri
filtrovani spamu nie je mozné sa na ne tplne spoliehat, ale je potrebné stéle filtrovat spam aj
na zaklade roznych inych bezne pouzivanych kritérii (vyhladdvanie podozrivych klacovych
slov v texte spravy, ¢ierna listina odosielatelov, ¢ierna listina IP adries odosielajucich SMTP
serverov, atd.).

5.4 Zachovanie validity sprav

Analyzovany proxy-server od firmy AVG odhalené infikované e-mailové spravy casto modi-
fikuje, v zévislosti od pouZitych nastaveni. Proxy-server moze infikované spravy ignorovat
a prepustit bezo zmeny, moZe ich plne zahodit, taktieZ ich moze automaticky preposielat
na ini e-mailovii adresu uvedent v nastaveniach, alebo moze indikovat pritomnost hrozby
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v sprave pridanim varovania do predmetu spravy (vid konfigura¢ény stbor aplikicie av-
gtcpd v prilohe B.1). V poslednych dvoch pripadoch ide o zasahy, ktoré sposobuju, ze
e-mailové spravy odoslané z programu Outlook 2007 opatrené hlavickami s podpisom popi-
sanymi v kap. 5.3.1 sa stavaju nevalidnymi. To sposobuje zna¢né problémy predovsetkym
v pripade, ked prijemca spravy pouZiva taktieZ ako e-mailového klienta program Outlook
2007. Ten totiz validitu tychto spréav overuje a nevalidné spravy automaticky zaraduje do
spamového kosa.

Validitu tychto sprév mozno zachovat dvomi spdsobmi. Prvy sposob je implementécia
algoritmu na vypocet podpisu priamo v proxy-serveri a nasledné prepocitavanie podpisov
vSetkych modifikovanych spréav opatrenych tymito hlavickami. Druhd moZnost je hlavicky
obsahujuce podpis zo spravy jednoducho odstranit. Obe moZné rieSenia maja svoje vyhody
aj nevyhody, preto to najlepSie rieSenie mozZe byt iné pre kazdy jeden Specificky pripad.

5.4.1 Prepocitavanie podpisu e-mailovych sprav

Algoritmus vypoc¢tu podpisu je relativne jednoduchy na implementaciu, no celkom na-
ro¢ny na vypocetny vykon. Vyzaduje totiZ zna¢né mnoZstvo procesorového ¢asu, ¢o moze
sposobovat problémy predovSetkym pri pouZiti tohoto algoritmu na serveroch za celom
hromadného vypoctu podpisov pre velké mnozstvo e-mailovych sprav.

Ako vstup algoritmu st pouzité rézne unikdtne udaje z podpisovanej e-mailovej spravy
(vid kap. 2.2.3.1 v [17]). V prvom kroku st tieto idaje spojené do jedného refazca z ktorého
su odstranené biele znaky a néasledne pomocou Specidlne modifikovanej verzie hashovacieho
algoritmu SHA-1 (Son-Of-SHA-1) sa ziska jeho hash H. Modifikovana verzia povodného
algoritmu je pouzita predovsetkym kvoli zamedzeniu jednoduchej akceleracie vypoctu vyu-
Zitim hardvérovej implementacie povodného algoritmu SHA-1 [17]. Tato modifikovand ver-
zia algoritmu SHA-1 je totiz unikatna a neexistuje ziadna jeho bezne dostupné hardvérova
implementécia. NavysSe vyuZiva operacie so 64-bitovymi celo¢iselnymi hodnotami, ¢im sa
komplikuje jeho implementéacia na 32-bitovej architektire. Preto jedinym riesenim je vyu-
Zitie jeho softvérovej implementacie vyzadujicej uréity vypocetny vykon procesora, ¢o je
prave hlavnym cielom celého systému podpisovania sprav, t. j. ,,postmarkingu“. Podrobny
popis algoritmu Son-Of-SHA-1 je k dispozicii v kap. 2.3 v [17].

Po ziskani prvého hashu (H) je v dalsom kroku potrebné najst metédou brute-force 16
(0 < n < 16) ndhodnych retazcov. Kazdy z tychto retazcov sa pripoji pred hash H, ¢im
vznikne 16 novych refazcov z ktorych sa vypocitaju dalsie hashe G,, (Go — G1¢). Pre vSetky
hashe G, potom musia platit nasledovné podmienky:

e Minimélne prvych z bitov kazdého hashu G,, musi byt 0. = je celé &slo oznacujtce
naroc¢nost vypoctu. Program Outlook 2007 pouZiva hodnotu 7, no mozno pouzit Tu-
vypocCtu. Postové servery a klienti triediace spam by preto mali vyssSie Cisla, teda
naroc¢nejsi vypocet podpisu, zohladiiovat pozitivne pri hodnoteni tychto sprav. [17]

e Poslednych 12 bitov kazdého hashu G,, musi byt rovnakych. Nemusi to byt Ziadny
konkrétny retazec, no musi byt totozny vo vSetkych vypocitanych hashoch G,,. [17]

Metéda brute-force pouzivana pri najdeni 16 nahodngch refazcov spliiajicich stano-
vené podmienky spociva v postupnom skiusani vSetkych moznych kombinécii znakov vy-
hovujucich tymto podmienkam. Zac¢ina sa typicky od najkratsich retazcov (1 — 2 znaky) a
postupne sa skusaju dlhsie, az kym sa nenajde 16 takych, ktoré danym podmienkam vyho-
vuju. Tato metdda je mélo efektivna, kedZe skiiSa vSetky mozné rieSenia problému a proces
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vyhladévania nijak neoptimalizuje. Na rieSenie tohoto konkrétneho problému ale Ziadne
iné mozné rieSenie nie je zndme, ¢o je maximalne vyhovujice, kedZe moznost urychlenia
vypoétu podpisu by bola v tomto pripade velmi neziadtuca [17].

V poslednom kroku algoritmu po néajdeni Sestnastich refazcov spliiajicich obe spomi-
nané podmienky sa tychto 16 retazcov spoji do jedného refazca, pricom st od seba oddelené
medzerou. Vysledny refazec sa pripoji na zaciatok Uplne povodného refazca poskladaného
z udajov ziskanych z podpisovanej e-mailovej spravy a az tento vzniknuty retazec sa pouzije
ako hodnota hlavicky X-CR-HashedPuzzle. [17]

5.4.2 Test algoritmu na vypocet podpisu e-mailovych sprav

Algoritmus bol naimplementovany na zaklade popisu, ktory je k dispozicii v [17]. Testovacia
aplikdcia pozostéva z dvoch hlavnych éasti. Prvé ¢ast je hashovacia funkcia Son-Of-SHA-1,
ktora je modifikdciou funkcie SHA-1. Kedze algoritmus Son-Of-SHA-1 narozdiel od povod-
ného SHA-1 obsahuje aj operacie so 64-bitovymi celo¢iselnymi hodnotami, aplikacia bola
kvoli zjednoduSeniu implementécie vytvorend pre 64-bit OS Windows. Druh4 ¢ast aplikacie
je samotny algoritmus vypo¢tu podpisu, t. j. generovania 16 ndhodnych refazcov vyhovuj-
ucich stanovenym podmienkam. Algoritmus metédou brute-force postupne skusa vsetky
mozné kombinacie bajtov, aZz kym nendjde 16 vhodnych rieseni. Zacina sa 1-bajtovymi
rieSeniami a postupne sa pocet bajtov zvysuje. Kazdy vygenerovany podpis spolu s dobou
trvania jeho vypoctu sa priebezne zapisuje do siiboru az sa nakoniec vypocita priemerna
doba vypoctu podpisu a ta sa taktiez prida do vystupného suboru.

Cielom testovania bolo vypoditat priemernt dobu vypo¢tu podpisu pre jednu e-mailovl
spravu na roznych podéitacovych zostavich a potvrdif tym, Ze tento algoritmus je naozaj
naroény na vypocet a vyzaduje urcity nezanedbatelny vykon a procesorovy ¢as poditaca.
Test sa vykonaval na niekolkych pocitacoch s roznymi konfigurdciami. Boli medzi nimi
vykonnejsie pocitace porovnatelné so servermi aj menej vykonné pouzivané typicky beznymi
pouzivatelmi. Na kazdom testovanom podcitaci bola spustend sada 100 testov. Kazdy test
vypocital podpis pre jednu ndhodne vygenerovanii e-mailovt spravu. Zaznamenaval sa pri
tom cCas trvania kazdého testu a na konci sa vyhodnotil priemerny cas trvania vsetkych
testov. Zhrnuté vysledky testov su k dispozicii v tab. D.3 a kompletné vystupy testovacieho
programu vratane vygenerovanych podpisov a doby trvania kazdého jedného testu mozno
najst na CD nosi¢i prilozenom k praci v adresari tests_results.

Vzhladom k tomu, Ze sa pri kazdom testovani vygenerovala unikdtna sada e-mailovych
sprav, nie je mozné tieto vysledky medzi jednotlivymi poéita¢mi plnohodnotne porovnavat.
To ale vobec neznamend, Ze by boli vysledky nepouzitelné. Vzorka 100 testov je totiz
dostacujica, kedZe aj po niekolkondsobnom spusteni sady roznych 100 testov na tom istom
pocditaci, sa priemerné doby vypoétu jedného podpisu lisili iba v desatindch sekind (vid
tab. D.2). Dalej je dolezité, ze cielom testovania bolo iba potvrdit, ze vypodet trva uréiti
nezanedbatelni dobu a realne overit jeho priblizné hodnoty na rézne vykonnych pocitacov.

7 vysledkov testov na jednotlivych pocita¢och zhrnutych v tab. D.3 vidno, Ze vypocet
podpisu trvad v najhorSsom pripade v priemere az necelych 13 sektind (test ¢. 7). V real-
nom pripade to teda spbsobi 13-sekundové oneskorenie pri odosielani e-mailovej spravy. To
pripadov skoro vébec neobmedzi. V pripade, Ze uvaZzujeme spamera, ktory ma k dispozicii
hoci aj hardvér z testu ¢. 9 (najlepsi spomedzi testovanych), generovanie podpisu ho aj tak
vyrazne obmedzi. UvaZujme, Ze je za normélnych podmienok schopny odoslat napriklad
5 e-mailovych sprav za sekundu, t. j. 432 000 e-mailovych sprav behom 24 hodin. Ak by
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chcel tento spamer odoslané spravy podpisovat, musel by na kazdt v priemere obetovat
4,96 s, ¢o by znamenalo 17 419 odoslanych spréav behom 24 hodin, ¢o je iba 4% toho, ¢o
by bol schopny odoslat bez podpisovania.

5.4.3 Odstranenie SMTP hlavic¢iek e-mailovych sprav s podpisom

Najjednoduchsim a najrychlejsim rieSenim tohoto problému je odstranenie hlaviciek s pod-
pisom z modifikovanych sprav. Na prvy pohlad ide o zufaly amatérsky zasah, ktory porusuje
povodnu Struktaru spravy, no v skutocnosti to tak nie je. Podpisovanie e-mailovych sprav
podpisy ignoruje a s podpisanymi spravami zaobchédza uplne rovnako ako s klasickymi
nepodpisanymi. Postovy server Exchange od verzie 2007 podpisy v tychto hlavickach sice
kontroluje, no spravy bez podpisu voé¢i tym podpisanym nijako neznevyhodnuje.

U postovych klientov je situdcia velmi podobné. Jedinym postovym klientom podpo-
rujucim takéto podpisovanie sprav je Outlook 2007. Ostatni klienti zaobchadzaju s pod-
pisanymi spréavami rovnako ako s nepodpisanymi. Jedine Outlook 2007 pri zistovani ¢i je
sprava spam alebo nie prihliada na podpis umiestneny v hlavicke X-CR-HashedPuzzle a ta-
kymto spravam vyrazne znizuje Sancu zaradenia medzi spam. To ale neznamenad, ze spravy
bez podpisu by boli nejakym sposobom znevyhodnované. Takéto spravy sa proti spamu
kontroluji standardnymi metédami.

Preto vzhladom k miniméalnemu vyuzitiu tohoto podpisu, je teda zachovanie validity
e-mailovych sprav jeho odstranenim tuplne legitimne riesenie, ktoré nijako neovplyvni ich
dorucovanie.

5.4.4 NajidealnejSie rieSenie v pripade skimaného produktu

Zo zéverov vyplyvajucich z kapitol 5.4.2 a 5.4.3 mozno skonStatovaf, ze v pripade pro-
duktu AVG Linux Server Edition v aplikacii avgtcpd pracujicej ako SMTP proxy-server
nemd vyznam podpisy e-mailovych sprav oSetrenych hlavickami X-CR-HashedPuzzle a
X-CR-PuzzlelD prepoditavat. Prepoc¢itavanie podpisu by totiZ pri viidéSom mnoZstve pre-
chadzajucich e-mailovych sprav iba zbytoc¢ne zataZilo server a prinieslo miniméalny uzitok.

Rozmyslat o rieSeni problému nevalidnych sprav prepoc¢itavanim podpisu by malo vy-
znam iba v pripade, Ze by sa tato forma ochrany pred spamom viac rozsirila. No vzhladom
k tomu, Ze sa tak nedeje a uz ani samotnda firma Microsoft s nasadenim tejto metdédy
v novsich verzidch svojich produktov nepodita, je zbyto¢né uberaf vykon proxy-servera a
miesto toho je efektivnejSie pouzit metédu odstranovania prislusnych hlavidiek popisant
v kap. 5.4.3.

Predovsetkym v pripade viac vytaZenych proxy-serverov, ktorymi naraz prechadzajiu aj
stovky e-mailov sa méze nasadenie tohoto algoritmu sposobovat problémy. Odstrafiovanim
hlavi¢iek sa teda Setri vykon, ktory by sa musel pouzit na prepocitavanie podpisov. V-
pocetne narocné prepocitavanie podpisov by totiz mohlo server prili§ spomalit (vid testy
v kap. 5.4.2) a obmedzit tak jeho primarnu funkciu, ktorou je antivirusovad/antispamova
kontrola a preposielanie prijatych e-mailovych sprav. Taktiez by sa mohlo stat, Ze by server
nestihal vybavovat vsetky poZiadavky, ¢o je maximalne neziadice. Odstranenie prislusnych
hlavi¢iek pritom zaberie iba miniméalny ¢as aj vykon, takZe nie je problém to realizovat aj
na viac vytaZenych serveroch.

Najideédlnejsim rieSenim je ale napriek tomu do aplikicie avgtepd naimplementovat obe
navrhované metédy a o nasadeni algoritmu na prepoc¢itavanie podpisov nechat rozhodnut
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administratora servera nastavenim prislusnej hodnoty v konfigura¢nom stibore. Dalsia moz-
nost je, ze by o nasadeni jednej alebo druhej metédy rozhodovala priamo samotné aplikicia
v zévislosti od aktualneho vytaZenia servera na ktorom bezi.

Kazdopadne nasadenie ¢i uZ jednej, druhej alebo oboch navrhovanych metéd umozni
produktu AVG Linux Server Edition rozsirit svoju kompatibilitu medzi produkty spolo¢-
nosti Microsoft (Outlook 2007 a Exchange Server). Celkovo sa tym skvalitnia funkcie tohoto
produktu a upevni jeho postavenie na trhu medzi ostatnymi konkurenénymi produktami.

31



Kapitola 6

Z.aver

Hlavnym cielom prace bolo lokalizovat problém s kompatibilitou medzi produktami AVG
Linux Server Edition a Microsoft Exchange Server. Tuto tlohu sa podarilo v plnej miere
splnit. Boli preskimané vsetky moZné rieSenia nekompatibility, zvazili sa ich vyhody aj
nevyhody a nakoniec sa navrhlo to najvyhodnejSie. Pocas dalSieho skiimania a testovania
tychto dvoch produktov sa dospelo k zaveru, Ze Slo o jediny problém a jeho vyriesenim sa
odstrania vsetky prekazky v kompatibilite tychto dvoch produktov.

Taktiez sa zistilo, ze pdévodné zadanie uvazujice o zneplatiiovani hlaviciek servera Ex-
change proxy-serverom AVG nebolo Giplne spravne. Vyslo totiz najavo, Ze problém je spdso-
bovany vylucne e-mailovym klientom Outlook 2007. K tomuto zaveru viedli predovsetkym
informécie vyvodené z mnozstva testovacich e-mailovych sprav odoslanych z réznych e-
mailovych klientov a taktiez informécie ziskané z réznych dokumentacii produktov firmy
Microsoft.

Dalsim krokom v pokrac¢ovani tejto prace by mala byt implementacia navrhnutého riese-
nia priamo do proxy-servera produktu AVG Linux Server Edition. Je potrebné naimplemen-
tovat samotny algoritmus na vypocet podpisu a skombinovat ho s moZnostou jednoduchého
odstranovania zmieniovanych SMTP hlaviciek. Implementéaciou odporucaného rieSenia sa
zabezpedi predovietkym kompatibilita tohoto produktu s produktami firmy Microsoft. Da-
lej sa posilni jeho konkurencieschopnost medzi podobnymi produktami inych firiem a vy-
razne sa rozsiria moznosti nasadenia tohoto produktu v praxi, kedZe produkty urc¢ené pre
e-mailovll komunikdciu od firmy Microsoft pouziva zna¢né mnoZstvo pouzivatelov. Tato
praca teda v konec¢nom dosledku prispeje k rozsireniu a skvalitneniu tohoto produktu od
firmy AVG.

Projekt by v dalSej fize mohol pokracovat rozsirenejsim testovanim zameranym na
dalie Casto pouzivané poStové servery. TaktieZ by sa mali kompletne otestovat klientské
aplikacie sliziace na prijimanie a odosielanie elektronickej posty. Minimalne tie, ktoré su
medzi pouzivatelmi najviac rozsirené.
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Priloha A

Ukazky e-mailovych sprav

A.1 Podvodna sprava obsahujuca phishing

From: <jm.pointet@esiee.fr>
Date: Fri, Mar 23, 2012 at 20:07
Subject: United Parcel Service (UPS)

Good Day

After much attempts to reach you on phone, I"deemed it necessary and
urgent to contact you via your e-mail and to notify you finally about
your outstanding compensation payment.

During our last annual calculation of your banking activities we have
realized that you are eligible to receive a compensation payment of
$2,811,041.00 USD.

This compensation is being made to all of you who have suffered loss as
a result of fraud, accident or illness. For more info, contact the assigned
UPS agent for the delivery of your cashier check.

United Parcel Service (UPS)

Contact Name: Mr. paul walter

Tel: +2348053433220

E-mail: upsshippment.ngli@hotmail.co.uk

Please take note that you will pay a shipping/handling fee of $95.00 USD
to UPS.

Thanks for your patience.
Paul Walter
Programme Manager

United Nations Human Settlements Programme.
E-mail:upsshippment.ngli@hotmail.co.uk
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A.2 Hlavicky testovacich e-mailovych sprav

A.2.1 Dorucena, neinfikovana e-mailova sprava odoslana z klienta
Thunderbird bez zapojeného SMTP proxy-servera

Received: from [192.168.1.254] (192.168.1.254) by TEST1.testl.local
(192.168.1.254) with Microsoft SMTP Server (TLS) id 14.0.639.21; Wed, 15 Feb
2012 11:04:44 +0100

Message-ID: <4F3B833A.50705080testl.local>

Date: Wed, 15 Feb 2012 11:04:42 +0100

From: Peter Szabo #1 <test@testl.local>

User-Agent: Mozilla/5.0 (Windows NT 6.0; WOW64; rv:10.0.1) Gecko/20120208
Thunderbird/10.0.1

MIME-Version: 1.0

To: <test@test2.local>

Subject: MSG #1 --> #2

References: <4F3B811A.10401080testl.local>

In-Reply-To: <4F3B811A.1040108@testl.local>

Content-Type: multipart/alternative;
boundary="-------—-—-—--- 000008080408010601010507"

Return-Path: test@testl.local

A.2.2 Dorucena, infikovana e-mailova sprava odoslana z klienta
Thunderbird so zapojenym SMTP proxy-serverom

Received: from avg (192.168.1.110) by TEST1.testl.local (192.168.1.254) with
Microsoft SMTP Server id 14.0.639.21; Fri, 4 May 2012 10:43:22 +0200

Received: from [192.168.1.254] (192.168.1.254) by TEST2.test2.local
(192.168.2.254) with Microsoft SMTP Server (TLS) id 14.0.639.21; Fri, 4 May
2012 10:43:21 +0200

Message-ID: <4FA396A9.30609050test2.local>

Date: Fri, 4 May 2012 10:43:21 +0200

From: Peter Szabo #2 <test@test2.local>

User-Agent: Mozilla/5.0 (Windows NT 6.0; WOW64; rv:10.0.1) Gecko/20120208
Thunderbird/10.0.1

To: <test@testl.local>

Subject: [VIRUS] EICAR test from Thunderbird

Content-Type: multipart/mixed;

boundary="------------ 020305010802010400030806"

Return-Path: test@test2.local

X-Antispam-Avg: : NO; 6.2.1 Score: 90

X-Antivirus-Avg: : AVG 10.0.1 for Linux/FreeBSD mailserver; Virus DB 1517/3812
2011-08-05; mail infected Virus identified EICAR_Test

X-MS-Exchange-Organization-AuthSource: TEST1.testl.local

X-MS-Exchange-Organization-AuthAs: Anonymous

36



A.2.3 Dorucena, infikovana e-mailova sprava odoslana z klienta Outlook
bez zapojeného SMTP proxy-servera

Received: from TEST1.testl.local (192.168.1.254) by TEST2.test2.local
(192.168.2.254) with Microsoft SMTP Server id 14.0.639.21; Fri, 4 May 2012
11:25:35 +0200

Received: from TEST1 (192.168.1.254) by TEST1.testl.local (192.168.1.254) with
Microsoft SMTP Server (TLS) id 14.0.639.21; Fri, 4 May 2012 11:25:34 +0200

From: Peter Szabo #1 - Outlook <test@testl.local>

To: <test@test2.local>

Subject: Outlook EICAR no-proxy test

Date: Fri, 4 May 2012 11:25:34 +0200

Message-ID: <001d01cd29d7$db9alc70$92ce5550$0@local>

Content-Type: multipart/mixed;

boundary="----=_NextPart_000_001E_01CD29E8.9F22EC70"

X-Mailer: Microsoft Office Outlook 12.0

Content-Language: en-us

Thread-Index: AcOp19kN6jmlf/9aRISvLKGDEk++CA==

x-cr-hashedpuzzle: AaWz AawW A31N Cal7 DBs4 DvMY EkJd HICr HWwC Ho5T Hyks ILV6
IP6k JijY J+mX K6+4;1;dAB1AHMAdABAAHQAZQBzAHQAMgAuAGwAbwBjAGEAbAA=;Soshal_v1;7;
{DB46C5C2-46DA-436B-9EA2-C93E72CC51F3};
dAB1AHMAAABAAHQAZQBzAHQAMQAuAGwAbwBjAGEAbAA=;Fri, 04 May 2012 09:25:30 GMT;
TwB1AHQAbABvAGB8AawAgAEUASQBDAEEAUgAgAG4AbwAtAHAACgBvAHgAeQAgAHQAZQBzAHQA

x-cr-puzzleid: {DB46C5C2-46DA-436B-9EA2-C93E72CC51F3}

Return-Path: test@testl.local

X-MS-Exchange-Organization-AuthSource: TEST2.test2.local

X-MS-Exchange-Organization-AuthAs: Anonymous

A.2.4 Dorucéena, neinfikovana e-mailova sprava odoslana z klienta
Outlook so zapojenym SMTP proxy-serverom

Received: from avg (192.168.1.110) by TEST1.testl.local (192.168.1.254) with
Microsoft SMTP Server id 14.0.639.21; Tue, 28 Feb 2012 12:47:01 +0100
Received: from TEST1 (192.168.1.254) by TEST2.test2.local (192.168.2.254) with
Microsoft SMTP Server (TLS) id 14.0.639.21; Tue, 28 Feb 2012 12:40:54 +0100
From: Peter Szabo #2 - Outlook <test@test2.local>

To: <test@testl.local>

Subject: test

Date: Tue, 28 Feb 2012 12:40:53 +0100

Message-ID: <006101ccf60d$d45108£0$7cf31ad0$@local>

Content-Type: multipart/alternative;

boundary="----=_NextPart_000_0062_01CCF616.361570F0"

X-Mailer: Microsoft Office Outlook 12.0

Thread-Index: Acz2Dc41KJVOOkVVRhmZ+dYJpOa8WQ==

Content-Language: en-us

x-cr-hashedpuzzle: ANNh A6GE BItF Cilc C1GW DOiY DYSP D6ql FDRe IFep JHDz JMIk
KBHY KHaj Knj7 K8bJ;1;dAB1AHMAdABAAHQAZQBzAHQAMQAuAGwAbwBjAGEAbAA=;Soshal_v1;7;
{0104650D-AA76-403C-9C64-5AA48331D155%};

dAB1AHMAJABAAHQAZQBzAHQAMgAuAGwAbwB jAGEAbAA=;Tue, 28 Feb 2012 11:40:44 GMT;
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dAB1AHMAdAA=

x-cr-puzzleid: {0104650D-AA76-403C-9C64-5AA48331D155}

Return-Path: test@test2.local

X-Antispam-Avg: : NO; 6.2.1 Score: 2

X-Antivirus-Avg: : AVG 10.0.1 for Linux/FreeBSD mailserver; Virus DB 1517/3812
2011-08-05; mail clean;

X-MS-Exchange-Organization-AuthSource: TEST1.testl.local

X-MS-Exchange-Organization-AuthAs: Anonymous

MIME-Version: 1.0

A.2.5 Nedorucena, infikovana e-mailova sprava odoslana z klienta
Outlook so zapojenym SMTP proxy-serverom

Received: from avg (192.168.1.110) by TEST1.testl.local (192.168.1.254) with
Microsoft SMTP Server id 14.0.639.21; Tue, 28 Feb 2012 11:06:27 +0100

Received: from TEST1 (192.168.1.254) by TEST2.test2.local (192.168.2.254) with
Microsoft SMTP Server (TLS) id 14.0.639.21; Tue, 28 Feb 2012 11:06:25 +0100

From: Peter Szabo #2 - Outlook <test@test2.local>

To: <test@testl.local>

Subject: [VIRUS] puzzle test with eicar

Date: Tue, 28 Feb 2012 11:06:25 +0100

Message-ID: <001801ccf600$a1359ce0$e3a0d6a0$@local>

Content-Type: multipart/mixed;

boundary="----=_NextPart_000_0019_01CCF609.02FA04EQ"

X-Mailer: Microsoft Office Outlook 12.0

Thread-Index: Acz2AJ11s2a/V3QqQ0i6Kk658rCS2w==

Content-Language: en-us

x-cr-hashedpuzzle: Aexe Axmh BwXf ChiV DAB6 Dh/S FJF6 GVTo HELT Jb/b J1Tj J+1S
KmEz LZDP LuBB LzpX;1;dAB1AHMAdABAAHQAZQBzAHQAMQAuAGwAbwBjAGEAbAA=;Soshal_v1;7;
{89DE25B1-AB44-4CD8-967E-494C3C1CA833};

dAB1AHMAJABAAHQAZQBzAHQAMgAuAGwAbwB jAGEAbAA=;Tue, 28 Feb 2012 10:06:18 GMT;
cAB1AHoAegBsAGUATABOAGUAcwBOACAAdwBpAHQAaAAgAGUAaQBjAGEAcgA=

x-cr-puzzleid: {89DE25B1-AB44-4CD8-967E-494C3C1CA833}

Return-Path: test@test2.local

X-Antispam-Avg: : NO; 6.2.1 Score: 2

X-Antivirus-Avg: : AVG 10.0.1 for Linux/FreeBSD mailserver; Virus DB1517/3812
2011-08-05; mail infected Virus identified EICAR_Test

X-MS-Exchange-Organization-AuthSource: TEST1.testl.local

X-MS-Exchange-Organization-AuthAs: Anonymous
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Priloha B

Konfiguracné subory

B.1 Ukéazka

1.

© 00 N O O

11.
12.

13.
14.
15.
17.
18.
20.
21.

22.

23.

24.

Default.

Default.

Default.

Default.

Default.

Default.
Default.

Default
Default

Default.

Default

Default.
Default.

Default
Default

Default

Default.

Default.

tcpd.
tcpd.
tcpd.
tcpd.
tcpd.

tcpd.
tcpd.

.tcpd.
.tcpd.
. Default.

tcpd.

tcpd.

.tcpd.

tcpd.
tcpd.

.tcpd.
.tcpd.
Default.
Default.
Default.

tcpd.
tcpd.
tcpd.

.tcpd.

tcpd.

tcpd.

casti konfigura¢ného suboru programu avgtcpd

avg.address=127.0.0.1 //adresa na ktorej aplikacia poc&iva pre
komunikaciu s“antivirusom prostrednictvom
AVG protokolu
avg.enabled=true
avg.ports=|54322| //port na ktorom aplikdcia pociva pre
komunikaciu prostrednictvom AVG protokolu
rules.spam.action=0 //0 - Ziadna akcia, 1 - e-mail sa zahodi,
2 - e-mail sa preposSle na adresu
nastavend v~ "bounce_addr"
rules.spam.bounce_addr= //e-mailova adresa
rules.phishing.action=0 //rovnako ako v~ pripade "spam.action"
rules.phishing.bounce_addr= //e-mailova adresa
rules.virus.action=0 //rovnako ako v~ pripade "spam.action"
rules.virus.bounce_addr= //e-mailova adresa
scan.header.enabled=true //povoluje pridavanie hlavicky
X-Antivirus-Avg do spravy
scan.subj_prefix=[VIRUS] //upozornenie v predmete spravy
smtp.address=192.168.1.100//adresa na ktorej aplikdcia pociva
pre komunikaciu prostrednictvom
protokolu SMTP
smtp.client_address=192.168.1.254 //adresa postového servera
smtp.client_port=10025 //port na ktorom poStovj server pocliva
smtp.enabled=true
smtp.ports=|54321|25| //porty na ktorjch poliva proxy server
smtp.queue_max=20
spam.enabled=true
spam.header.enabled=true //povoluje pridavanie hlavicky
X-Antispam-Avg do spravy
spam.phish_subj_prefix=[PHISHING] //upozornenie v~ predmete
Spravy
spam.spamscore_level=90 //hranica skére pri ktorej sa spréva
povazuje za spam
spam.subj_prefix=[SPAM] //upozornenie v~ predmete spravy
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Priloha C

Obrazky

C.1 Schéma testovacej pocitacovej siete

N N R

[¢]

X X

MS Exchange #1 {test1.local) AVG proxy
DNS
~
y\'
S
(0]
NS
MS Exchange #2 {test2./ocal)
Postfix (test3 local) MS outlook

Mozilla Thunderbird

Obrazek C.1: Schéma testovacej pocitacovej siete
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C.2 Zapnutie generovania podpisov v odosielanych spravach
v aplikacii Outlook 2007

1 fkoe  Pomoonik Zadajte otk -
| MoEnost ﬂﬂl:":‘--’-.r:- - | g o

=

Prefarence | Hastaverse podty | Formét podty | Kontrols pravopisu | Baifie | Delegdt |

R

E-mad
Umodfupe mmenit vihfad spedv a splaecb ich spracovania. =

' 2. [ NevyBadani poita... Moknost emaki... | 2 |

Moinosti nevyziadanej posty ﬂ_ﬁf

] Umoduge upravitahfad kalendira.  Mginost | Déveryhodn odosielatela | Déveryhadn priemconvia | Biokovans odosielatela | Medznirodné |
: @ Program Outiook méde premiestrit’ sprivy, kioné 0 praviepodobne nevyBadanou podtou, do

NevyBadand podta.

oy Specibineho prisfinks
v z’ﬁ”mrm“" Vyberte poladovanti droved achrany pred nevyfiadanou pobilows
! ™ Ber sutomatického firovana, mmmmmﬂqmﬁqmm
g | Umodfiuje mmenit predvelnd nastaveni € Mizka: wmmmrmﬁmwmumwm
= Motoss kentaktov... | ' Vysol: zachyt vsdinu nevyBadane] pofty, méZe viak zachytivat aj riadnu postu. Vyfaduje
! Eastil kontrody priednks NevySadand polta.
Hiadat £ Iha podta od déveryhodnjch subjekton: do prisdinka Dorufend pofts =a dorul ba podta od
p Urnodfiue mmenit’ nastavenia pre indexo oebib alebo 7 domén wvedenych v zomame diveryhodnych odoskelatefov alebo priemooy.
| ™ Matrvaio odstrént’ podiu povadovand za nevyBadan namesto j) premesnena do prednks
© Mokl MevySadand poita
il

¥ Zakdzat prepojenia a dalie funkoe v sprivach s necprivnenym zisavanim Udajoy (odponiia

| Upcaerfiovat'na podozriv nbzvy domén v e-malovich adresich (odoonida sa).

rozoznal belny e-mai od nevyBadane] podty

3. |Fr Pri dosielars e-mal opediatiovat’ sprivu poftovou pediatiou, sby mokl e-maley dent I

I oK concel | ey |

Obrazek C.2: Snimka dialégového okna umoznujice zapnutie generovania podpisov
v odosielanych spravach v aplikécii Outlook 2007
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Priloha D

Tabulky

D.1 Zhrnutie testovacich

e-mailov s infikovanym obsahom

Zdrojovy | Cielovy | Zdrojovy Cielovy Pouzity | Zapojeny| Spravne
server server klient klient protokol | proxy- dorucenie
server spravy

Exchange | Exchange | Outlook Outlook SMTP v X
Exchange | Exchange | Outlook Outlook MAPI v X
Exchange | Exchange | Outlook Thunderbird | SMTP v v
Exchange | Exchange | Outlook Thunderbird | MAPI v v
Exchange | Exchange | Thunderbird | Outlook SMTP v v
Exchange | Exchange | Thunderbird | Thunderbird | SMTP v v
Exchange | Postfix Outlook Outlook SMTP v X
Exchange | Postfix Outlook Outlook MAPI v X
Exchange | Postfix Outlook Thunderbird | SMTP v v
Exchange | Postfix Outlook Thunderbird | MAPI v v
Exchange | Postfix Thunderbird | Outlook SMTP v v
Exchange | Postfix Thunderbird | Thunderbird | SMTP v v
Postfix Exchange | Outlook Outlook SMTP v X
Postfix Exchange | Outlook Thunderbird | SMTP v v
Postfix Exchange | Thunderbird | Outlook SMTP v v
Postfix Exchange | Thunderbird | Thunderbird | SMTP v v
Exchange | Exchange | Outlook Outlook SMTP X v
Exchange | Exchange | Outlook Outlook MAPI X v
Exchange | Postfix Outlook Outlook SMTP X v
Exchange | Postfix Outlook Outlook MAPI X v
Postfix Exchange | Outlook Outlook SMTP X v

Tabulka D.1: Zhrnutie testovacich e-mailov s infikovanym obsahom
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D.2 Vysledky testov generovania podpisu e-mailovych sprav

| C. testu |

Priemerna doba vypocétu |

1

8,25 sekand

8,02 sekiand

8,67 sekund

Y | W N

8,35 sekund

8,39 sekund

Tabulka D.2: Priemernd doba generovania jedného podpisu pri prevedeni niekolkych sad
testov na rovnakom poéitaci (Intel Core 2 Duo T5870 — 2,00 GHz, 4 GB RAM)

C. testu | Konfiguracia poéitaca Priemerna
doba vypoétu

Intel Core 2 Duo T5870 — 2,00 GHz, 4 GB RAM 8,39 sekind

Intel Core 2 Duo P7370 — 2,00 GHz, 4 GB RAM 7,70 sektnd

12,88 sekand

AMD Athlon X2 QL-65 — 2,10 GHz, 4 GB RAM

12,09 sekand

5
6
7 AMD Turion X2 Dual-Core RM-74 — 2,20 GHz, 4 GB RAM
8
9

Intel Core i5-560M — 2,67 GHz, 8 GB RAM 4,96 sekund
10 Intel Core i7-2720QM — 2,20 GHz, 6 GB RAM 5,57 sekund
11 Intel Core i7-2630QM — 2,00 GHz, 6 GB RAM 6,11 sekund
12 Intel Core 2 Quad Q6600 — 2,40GHz, 8 GB RAM 9,63 sekund

Tabulka D.3: Priemernd doba generovania jedného podpisu pri prevedeni 100 testov na

réznych pocitacoch
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Priloha E

Obsah CD

CD nosi¢ priloZeny k praci obsahuje nasledovné adresare:

e test_results — Subory s vysledkami testov algoritmu pocitajuiceho podpis
e-mailovych sprav

e test_app — Zdrojové stiibory testovacej aplikécie
e thesis — Technicka sprava vo formate PDF

e thesis_src — Zdrojové subory technickej spravy
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