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Anotace

Cilem diplomové prace je seznamit Ctenare s problematikou ziskavani dat z
internetu, nasledné popsat zpiisoby jejich ziskavani a dale vytvorit nastroj ktery
bude téchto pristupli vyuZzivat pro efektivni a intuitivni préaci s daty z webovych
stranek. Tento nastroj, webova aplikace, bude vytvoren na zakladé popsani a
srovnani existujicich web scrapingovych nastrojl a jeho cilem bude odstranit jejich
nedostatky. Nasledné bude tento nastroj otestovan na nékolika ukazkovych webech.
Vysledky tohoto testovani budou poté shrnuty a dany do souvislosti s pristupy
popsanymi v teoretické Casti prace. Navrh a implementace tohoto nastroje bude

podrobné popsana v praci.

Annotation

Title: Extracting web data using web scraping

The aim of the diploma thesis is to familiarize the reader with the problem of
extracting data from the internet, then to describe the approaches for obtaining
them and to create a tool that will use these approaches for efficient and intuitive
work with data from websites. This tool, a web application, will be created based on
the analysis and comparison of existing web scraping tools and will aim to eliminate
their shortcomings. Subsequently, this tool will be tested on several sample sites.
The results of this testing will then be summarized and put into context with the
approaches described in the theoretical part of the thesis. The design and

implementation of this tool will be described in detail in the thesis.
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1 Uvod

»,Kdo ovlada koreni, ovlada vesmir, tak alesponi zni citat ze slavného romanu Duna
od Franka Herberta. Kdyby vSak Frank Zil dnes, jisté by sviij ptivodni text poupravil.
Vyvoj poslednich let totiZz ukazuje na jasny trend, kdy uspéch spolecnosti Ci
produktli dnes vice neZ kdy jindy zavisi na schopnosti ziskavat data a nasledné
s nimi vhodné pracovat. V sou¢asné dobé je kazdy z nas obklopen nekone¢nym
spektrem rozlitnych dat, a to nejen ve svété informatiky a internetu, ale takika

kdekoliv, protoZe co dnes nejsou data. Nejsou pravé onim kofrenim?

V soucasnosti je moZné se casto setkavat s pojmem ,data-driven®, tedy rizeny daty.
Tento pristup se nyni dostava do popredi ¢im dal castéji, a to jak p¥i vyvoji rliznych
aplikaci, testovani, védeckych vyzkumech, tak marketingu. Spravné zpracovani
velkého mnoZstvi dat totiZ umoZiiuje pristupovatk feSeni problémii zcela odliSnymi
zplisoby neZ donedavna, kdy hlavnim motorem tspéchu byla intuice a zkuSenost.
Ziskavani dat je pak jen jednim z dil¢ich krokl vétSiho celku, ktery je dnes hojné

oznacovan jako datova analyza.

Nasledujici prace se zabyva otazkou, jak pristupovat a ziskavat data z internetu,
predevSim pak z webovych stranek. Vzhledem k ohromnému mnoZstvi dat jiz
manualni shromaZzd'ovani informaci davno neni dostacujici, proto jsou vyvijeny
nastroje a postupy, které tento proces zefektiviiuji a automatizuji. Tato prace si dava
za cil seznamit Ctenafe s problematikou ziskavani dat z internetu, zpisoby, jak
k ziskavani dat pristupovat, jejich uskalimi a moZnymi feSenimi téchto uskali.
PredevSim je pak zamérena na takzvany web scraping, ktery je pravé jednim ze

zplisob{, jak data efektivné ziskavat.

Nasledné dojde k popsani existujicich web scrapingovych nastroji. Tyto nastroje
budou srovnany a na zakladé vyhodnoceni tohoto srovnani dojde k navrhu a posléze
implementaci webové aplikace, kterda umoZni uzivatelim webu efektivné ziskavat

data z internetovych stranek, a to pravé s pomoci vyuZiti web scrapingu.

Samotna webova aplikace, ktera je soucasti praktické ¢asti prace, je rozdélena na
dvé casti - klientskou a serverovou. Obé tyto ¢asti budou podrobnéji popsany

v praci. Tento webovy nastroj by mél umoziovat ziskavani dat z webovych stranek,
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ke kterym bude pristupovat zpiisoby aktivné bojujicimi proti detekci anti-bot
nastroji. Z takto obdrzenych dat bude nasledné moZzné volit pro uzivatele zajimavé
prvky. Ziskana data by mélo byt nasledné mozné ukladat v podobé vhodné pro dalsi
analyzu. Vznikly nastroj by tak mél byt vhodnou alternativou k jiZ existujicim web

scrapertiim popsanych v ramci prace.



2 Vybrané technologie extrakce dat z webu

Ackoliv je tato prace primarné zamérena na extrakci dat pomoci web scrapingu, je
vhodné priblizit ¢tenafii jiné technologie, které umoZziuji ziskavat data z webovych
stranek. Jednou z takovych technologii je API neboli Application Programming

Interface, ktera bude popsana v nasledujici kapitole.

2.1 API

API miZe byt ve zkratce popsano jako sada pravidel, kterd umoZiiuji snadnou
komunikaci napfi¢ aplikacemi. Souc¢asny uzivatel webu se s nim dnes setkava snad
na kazdém kroku. Lze Fici, Ze se bez této technologie web uZ ani neobejde témér
vSude tam, kde je vyZadovana préace s externimi daty. Jednim z piikladi miZe byt
mobilni aplikace, ktera zobrazuje pocasi. Data o teplotach, vlhkosti nebo treba
rychlosti vétru s nejvétsi pravdépodobnosti nejsou generovana pomoci senzort v
daném zarizeni, nybrZ ziskavana pomoci volani, ktera pristupuji k jedné z
nesCetnych API meteorologickych tustavii po celém svété. Je také dlleZité
podotknout, Ze se API nevyskytuji vyhradné v oblasti webt, ale napii¢ vSemi

technologiemi, které vyzaduji komunikaci s jinymi systémy.

2.1.1 Jak API funguje?

V souvislosti s touto technologii je asto moZné se setkat s analogii restaura¢niho
zarizeni. VétSina restauracnich zarizeni se neobejde bez obsluhy a kuchyné. V této
analogii miiZe byt kuchyné povazovana za jakysi vzdaleny server, ktery poskytuje
informace. Obsluha tato data predava zakaznikovi. Zakaznik, tedy uZzivatel aplikace,
vSak o tyto informace musi nejdrive obsluhu pozadat. Tomuto poZadavku se fika API
volani. Jakmile dojde k tomuto volani, obsluha preda pozadavek kuchyni, tedy
serveru. Server data vygeneruje, pireda je obsluze a ta je preda zakaznikovi. DlleZité
je védét, ze uzivatel (uzivatelova aplikace) tedy zakaznik, nemusi védét, jakym
zplsobem server pracuje. Staci, kdyZ dokaZe pracovat s jeho API. Data jsou mu pak

vétSinou predana ve srozumitelné podobé na pozadani. Tim se technologie API



fundamentalné 1isi od web scrapingu, ktery k ziskavani dat z webu pristupuje zcela
odli$né.

V souvislosti s predchozi kapitolou by se v tomto pripadé mohlo jednat o data o
pocasi, kdy je pri otevieni aplikace vyslano volani na API vzdaleny server, ktery
informace poskytuje. Tato data jsou pak vétSinou zpracovana a upravena samotnou
mobilni aplikaci ¢i webovou strankou, aby byla uZivateli predana v efektni a
srozumitelné podobé. Ackoliv tato uprava dat jiZ neni soucasti samotného procesu
prace s API, jedna se o velmi dilileZitou soucast procesu jak prace s API, tak web
scrapingu. Jen zifidkakdy jsou data vyuZivana v podobé, v jaké byla primarné

extrahovana.

2.1.2 Druhy API

Jak tomu byva ve vSech oblastech vypocetnich technologii, tak i API prosly v priibéhu
let vyvojem a modifikacemi, které umoziuji jejich konkrétni a efektivni uziti. APIse
daji délit podle mnoha kritérii. At uZje to napriklad podle rozsahu a pristupu k jejich
uzivani napt. OPEN API, ke kterym ma pristup kazdy, jelikoZ jsou verejné dostupné.
Déale pak je Ize délit podle zpiisobu, pfipadu konkrétniho uziti nebo konkrétni
architektury. Druhii API je nepteberné mnoZstvi, ale jako ptriklad miiZe byt uvedeno
jiZ zminované API pro pocasi. V soucasnosti je moZné se setkat se tfemi hlavnimi

architekturami, které jsou bliZe popsany v nasledujici pasazi:

REST

Tedy Representational State Transfer, je v sou¢asnosti nejpouzivanéjsi architektura
pouZivana napri¢ webovymi API. V podstaté se jedna o fadu pravidel a pokynii pro
snadno pouZzitelné, Skalovatelné a lightweight API. K tomu, aby mohla byt API
povaZzovana za REST, musi splilovat pravé tato pravidla a pokyny. REST by méla
vracet klientovi, tedy koncovému uZivateli, data v takové podobé, ktera mohou byt

snadno zpracovatelna. Klient miize pomoci REST API také ¢asto upravovat data na



serveru. Aby mohla byt API povazovana za REST, musi spliiovat nasledujici fadu

pravidel:

oddéleni klienta od serveru:

Klient a server spolu mohou interagovat jen jedinym zplisobem, tj. klient
vysle na server poZadavek a ten odpovi. Server nemtZe vysilat poZadavky na

klienta. Stejné tak klient nemtiZe odpovidat. [1]
jednotny interface:

VSechny pozadavky a vSechny odpovédi musi odpovidat jednotnému
formatu. VétSina REST vyuziva ke komunikaci protokolu HTTP (Hypertext
Transfer Protocol). VétSina poZadavkil tak ke spravnému pouZiti vyZaduje
dvé zakladni informace. Prvni je informace o endpointu - cili, odkud budou
ziskavany informace (zpravidla URL adresa). Druhou je metoda, kterou je k
cili pristupovano. Tyto metody jsou v zasadé Ctyri a jsou jimi: GET - pro
ziskavani dat ze serveru, POST - pro vytvoreni novych dat, PUT - pro editaci
jiZ existujicich dat a nakonec DELETE - pro vymazani existujicich dat. Po
obdrzeni pozadavku vraci server informace o zdroji. Tyto informace jsou

vétSinou ve formatu JSON (JavaScript Object Notation). [1]
stateless:

VSechny pozadavky jsou bezstavové, to jinymi slovy znamena, Ze kazdy
pozadavek kazdého klienta je serverem zpracovavan separatné. Z toho plyne,
Ze server nezna predchozi pozadavky klienta a ke vSem tak pristupuje

nezavisle na sobé. [1]
vicevrstvé systémy:

Kazda komunikace mezi serverem a klientem by méla probihat podle
stejného formatu, a to bez ohledu na to, kolik se mezi klientem a konecnym
serverem nachazi jinych vrstev. Takovymi vrstvami mohou byt napiiklad

systémy pro zabezpeceni. [1]



e cachable:

Néktera data, ke kterym je napriklad pristupovano ¢asto, mohou byt uloZena
v cache paméti na klientském zarizeni. Ve chvili, kdy jsou takova data
vyZadovana, nemusi dojit k vyslani pozadavku na server, ale jsou namisto
toho ziskana z lokalniho uloZisté. Je tim tak sniZena zatéZ serveru a data jsou

ziskana rychleji. [1]

SOAP

Je zkratka pro Simple Object Access Protocol, coZ je na rozdil od REST protokol. To
znamena, Ze jeho uzivani stoji oproti REST na mnohem rigidnéjsich pravidlech. Musi
byt implementovan podle piesné danych poZadavki a jednim z nich je napiiklad
vyhradni uZiti formatu XML (Extensible Markup Language) pfi zasilani zprav. Kvili
této rigidnosti je pouZiti SOAP ¢asto komplikovanéjsi neZzli REST. Na druhou stranu
star$i z API architektur, pravé diky této vlastnosti je moZné se s ni setkat i

v soucasnosti, a to zejména v oblastech, které vyZaduji spolehlivy chod. [1]

RPC

Neboli Remote Procedure Call je protokol, ktery vyuziva bud formatu XML nebo
JSON. Pro ziskavani dat pouziva metodu GET a pro vSechnu ostatni funkcionalitu
POST. Struktura dat a komunikace napfi¢ systémy neni svazovana takovymi
pravidly jako v pripadé SOAP. Oproti SOAP je tak povaZovan za jednodussi, a to jak
v oblasti vypocetni ceny, tak ucici krivky pro praci s timto protokolem. Diky témto
vlastnostem dosahuje vy$8iho vykonu, a pravé proto se ¢asto pouziva napiiklad

v souvislosti s technologii microservices (tj. mikrosluzeb). [2]



3 Web scraping

Web scraping, ¢asto oznatovany také jako screen scraping nebo web mining, je
soubor rozlicnych technik, které slouzi k ziskavani dat z internetovych stranek za
ucelem jejich dal$iho zpracovani. Ve své podstaté se kazdy, kdo nékdy zkopiroval a
nékam vloZil ur¢itd data zinternetu, miize povaZovat za web scrapera. Takovy
postup je vSak obzvlast v dobé dneSniho internetu, kdy jednotlivé weby tvori
gigabyty dat, zna¢né neefektivni. Pro zefektivnéni tohoto procesu proto vznikaji
automatické nastroje, které dokaZzi zpracovat tisice stranek denné. Jedna se o tzv.

web scrapery.

Vyvstava otdzka, pro¢ nevyuZzit nastrojl API, které presné k témto ucellim slouZzi, jak
bylo popsano v predchozi kapitole. Rozdil mezi ziskavanim dat pomoci API a web
scrapingu je zasadni. APl je moZné vyuZit pouze tam, kde autor urcité aplikace jejich
pouziti umoziuje. To znamena, Ze sam sva data nabizi v néjaké strukturované formé
tak, aby je mohli ostatni uZivatelé vyuZit. Valna vétsina internetovych zdrojt v§ak
touto moZznosti nedisponuje. API ma také urcita omezeni, tj. ne vZdy je jejich uzivani
zdarma, miZe byt omezeno urcitymi datovymi limitacemi, to znameng, Ze umoZiuje
napfiklad jen urcity pocet pristupli za den, anebo jednoduse neposkytuje vSechna
uzivatelem vyZadovana data. Pokud by si tak uZivatel napriklad usmyslel srovnat
ceny urcitého produktu napfi¢ rozlicnymi e-shopy, nezbyvalo by mu, neZ manudlné
navstivit vSechny tyto e-shopy, nalézt konkrétni produkty a zjistit jejich ceny. Takto
zjiSténé informace by pak bylo nutné dale zpracovat. Napriklad jimi naplnit
uzivatelem vybrany tabulkovy procesor, opét manualné. Na takovém postupu neni
v pripadé srovnani cen jednoho produktu nic Spatného. V pripadé, kdy je potreba
srovnavat ceny vétstho mnoZstvi produktli kazdy den, kdy se navic stranky
pravidelné aktualizuji, napriklad dochazi k ¢astym zméndam cen, je takovy postup

neudrzitelny.

Web scrapery tento postup automatizuji. Stejné jako uzivatel, tak i web scrapery
navstévuji jednotlivé stranky a ziskavaji z nich konkrétni, uZivatelem zvolena data.
Internetovy prostor je v soucasnosti z valné vétSiny tvoren HTML kdédem, ktery je
ur¢en k tomu, aby byl vhodné zpracovavan clovékem, ale pro automat je

nestrukturovany. To znamena, Ze musi byt dale upraven pro dalsi zpracovani. Web
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scrapery zastavaji i tuto ¢innost. Nasledné jsou tato data uloZena v uzivatelem
zvoleném formatu a strukture naprtiklad v databazi ¢i tabulkovém procesoru. Web
scraping je tak moZné povaZovat za jeden z dil¢ich krokli datovych véd, kdy jsou na

zakladé dalsich analytickych nastroji ziskavany dalsi informace.

3.1 Kde se web scraping vyuZiva?

Na prvni pohled se miiZe zdat, Ze web scraping je jen okrajovou zaleZitosti par
nadSenct, ktefi si chtéji usnadnit ndkupy. Pravda je vSak takova, Ze spolecnosti v
soucasnosti vice a vice zastavaji takzvany data-driven (tj. daty fizeny) pristup. To
znamena, Ze strategicka rozhodnuti ¢ini na zakladé analyz velkého mnoZstvi dat.
Tato data vsak spolecnosti musi néjakym zplisobem ziskat. Pokud nemaji data
interni, nezbyva, neZ se uchylit k vyuZiti web scrapingu. Zde nasleduje par prikladi
moZnych ptripadl uZiti:
e analyza produkti e-shopii:

Konkurenceschopnost je v soufasném svété internetové prodeje velice
zasadni. Mnoho spolecnosti se tak snaZi neustale prichazet se zptlisoby, jak
zvysit svou konkurenceschopnost na trhu. Jednim ze zplisobd, jak vyuZivat
web scrapingu k ziskani prevahy na trhu, je analyza e-shopill. V takovém
piipadé dochazi k extrakci dat jednotlivych produktil. Jedna se vétSinou o
jejich ceny, hodnoceni, dostupnost, ¢i ziskani produktii, které se zobrazuji
jako doporucené. Na zakladé téchto dat je mozné pomoci analytickych
nastrojii zjistit, jaky je o produkt zdjem, jakd je jeho prlimeérna cena ¢i
hodnoceni. Spoletnosti poté na zakladé téchto zjisténi upravuji své
marketingové snahy, méni ceny svych produktdi, omezuji ¢i zvysuji jejich

kapacitu.
¢ uméla inteligence:

Vétsina nastrojii umélé inteligence vyuZziva ke svému uceni velkého mnoZstvi
dat. Mnoho z téchto dat je ziskavano z webii pravé pomoci web scraperi. Za

piiklady takovych nastrojii miiZe byt uvedena napiiklad klasifikace obrazkd,



kdy nastroj dokaze urcit zvife nachazejici se na obrazku. Dal§im prikladem
mohou byt chatovaci nastroje, které vznikaji pomoci milioni textii ziskanych

web scrapery ze socialnich siti.
e predikce trhu:

Informace ziskané sledovanim jak socialnich siti, tak webového
zpravodajstvi jsou v souCasnosti nezridka vyuZzivany k predikci vyvoje trhu.
Drive se jednalo prevazné o akciové trhy. V soucasnosti se v§ak prediktivnich
analyz z dat ziskanych web scrapery vyuziva napriklad i k predikci dalSiho

smérovani cen kryptomén.

VSechny vySe zminéné oblasti pres marketing, analyzu konkurence a trhu, socialni a
dalSi védecké vyzkumy se dnes bez prace s velkym objemem dat neobejdou. S web

scrapingem je tak moZné se v soucasnosti setkat takika ve vSech oblastech Zivota.

3.2 Techniky web scrapingu

Techniky web scrapingu je moZné rozdélit na zakladé mnoha raznych kritérii. Pro
snadné sezndmeni vsak bude uvedeno déleni jen na zakladé zptisobu, jakym je

pristupovano k ziskavani dat.

3.2.1 Manualni ziskavani dat

Jak jiz bylo zminéno vySe, kazdy, kdo nékdy zkopiroval data z webového zdroje a
nasledné tato data ulozil, provadél web scraping. Tato technika je ve vétsiné pripadi
povazovana za velice neefektivni, a proto nevhodnou pro zpracovani velkého
mnozstvi dat. Je vSak mozné setkat se i s pripady, kdy se uzivatel bez uziti této
techniky neobejde. Struktura nékterych webli miiZe byt mnohdy natolik
komplikovand, Ze neumoZiiuje vyuZziti Zadnych automatickych néstrojii. Mnoho
soucasnych webii také obsahuje nastroje, které se snaZi aktivné zamezit pouzivani
téchto automatickych nastroji. V takovych pripadech je manudlni ziskavani dat

jedinou moZnosti.



3.2.2 Regularni vyrazy

Jedna se o velmi efektivnia zaroven jednoduchou techniku ziskavani datz webovych
stranek. Regularni vyrazy, zkracené regex, jsou podporovany vétSinou
programovacich jazykli a jejich implementace je tak ¢asto jednoducha. U této
techniky neni potreba rozkladat HTML strom, ale dochazi k vyhledavani dat pomoci
shody vyrazi. Jedna se o techniku, ktera vyuziva vyhledavacich vzor. Tyto vzory
vyuzivaji dvou typd znakd, literdl a tzv. metaznakd, specidlnich znaki, které
umoZnuji pokrocilejsSi moZnosti vyhledavani. Jednim ze specidlnich znaki je
napriklad tecka (.), ta zastupuje jakykoliv libovolny znak. Jeji pouZiti v regexu by pak
mohlo vypadat nasledovné: .ad - tento vzorec vyhledava vSechny retézce, které
skladaji presné ze tii pismen a kond¢i fetézcem ad. Podobnych specidlnich znaki
existuje celd rada. DalSimi diileZitymi znaky jsou tzv. kvantifikatory, ty urcuji,
kolikrat je urcity retézec obsaZen v uZivatelem vyhledavaném textu. Otaznik (?)
znamena minimalné Zadné, maximalné vSak jedno opakovani. Hvézdicka (*) znaci
zadny nebo libovolny pocet opakovani. Plus (+) znac¢i alespon jedno a vice

opakovani. [3]

Vzorec pro ziskani vSech elementli odstavcii v€etné tagti a jejich obsahu by vypadal

nasledovné:

<p>.+<\/p>

HTML:

<!DOCTYPE html>
<html>
<head>
<title>Titulek</title>
</head>
<body>
<p>Prvni odstavec.</p>
<div>
<p>Druhy odstavec.</p>
<p>Treti odstavec.</p>
</div>
</body>
</html>

10



Uvedeny vzor by nalezl shodu s nasledujicimi prvky:

<p>Prvni odstavec.</p>
<p>Druhy odstavec.</p>
<p>Treti odstavec.</p>

Jak je z ukazky patrné, tato metoda zcela ignoruje HTML strukturu dat a ridi se
pouze shodou fetézcl. Ackoliv se jedna o velmi efektivni pristup, bez dostate¢né
znalosti reguldrnich vyrazi miZe dochazet k ziskavani neocekavanych dat, a to

obzvlast na webech, které nemaji jednotnou strukturu.

3.2.3 HTTP pozadavky - HTML analyza

Tato metoda je vhodna predevSim pro statické weby, jejichZ obsah je generovan jiz
na serveru. Pri této analyze dochazi k vyslani HTTP poZzadavku a obsah webu je
nasledné stazen v takové podobé, vjaké byl v danou chvili vytvoren serverem.
Nasledné zpracovani dat pak probiha prochazenim HTML pomoci tagi, elementt a
dal$ich prvki. Tato metoda neni nejvhodnéjsi pro praci s dynamickymi weby, jejichZ
obsah se méni na zakladé interakce uZzivatele. Nicméné vhodnym vyuzitim HTTP
poZadavki, nebo hlubsi znalosti dané domény, je mozZné vyuZit tuto metodu i pro
dynamické weby. Vyhodou této techniky je jeji relativni rychlost a snadna
pouZitelnost. Na druhou stranu je nachylnéjsi pro detekci botd. Je tak nutné mit na
paméti, Ze opakované pouZivani této metody miiZe ¢asto vést k omezeni pristupu

k webu.

3.2.4 DOM analyza

Na rozdil od predchozi metody je analyza DOM (Document Object Model) vhodna i
pro dynamické weby. Obsah takovych webli miiZe byt z velké ¢asti generovan aZ na
strané klienta, a to zejména za pouziti JavaScriptu a asynchronnich volani pomoci
technologie AJAX. Takové weby Casto pri prvotnim pristupu obsahuji jen zakladni

informace, které jsou nasledné generovany. Jako jeden z prikladli dynamického
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ziskdvani dat miiZe byt zminéno zobrazeni modalniho okna s detaily produktu.
S témito okny je moZné se setkat na mnohych e-shopech. Pri kliknuti na obrazek

produktu se na server vySle pozadavek, ktery ziska dodate¢né informace o

produktu:

Fresh Vegetables

$5.59

Organic

o

Organic Baby

Qhinan

=sginacn

Obrazek 1 - vybér produktu (vlastni zpracovani)

Organic English Cucumbers, Greenhouse Grown, 3 ct
Organic
3ect

$6.21

$2.07 each

Free Delivery

L

R 100% satisfaction guarantee
Place your order with peace of mind.

Q Favorite
#

Related Items View more >

+ Add
‘4
/' >
$7.45 $8.70 $6.83 $13.67 $6.21
Cocktail Cucumber, Organic Organic Large Avocado Hass Variety, ~ Organic
phouse Grown 15 Organic Squash, 35 Ibs Organic Crimini Mushrooms, 5 o¢ Organic Peeled Carrots, 2 x 2

Obrazek 2 - modalni okno (vlastni zpracovani)
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K pouziti této metody je tak potieba prohliZe¢, ktery umoZinuje zpracovavat skripty
na strané klienta. Takovymi prohliZe¢i mlZe byt napiiklad Chrome, Firefox, Edge,
nicméné pro hromadné zpracovani dat neni pouZivani klasickych prohliZect idealni.
Proto se vsouvislosti sweb scrapingem Casto vyuziva takzvanych headless
prohliZec¢i, tedy prohliZzect bez grafického rozhrani. Zde se na fadu dostava jiz
samotny DOM - jednd se o standard, ktery popisuje, jakym zpilisobem snadno
pristupovat k HTML a ménit jej. V DOM je celé HTML prevedeno do objektii. Tyto
objekty pak maji své atributy a metody, kterymi je mozné k jejich vlastnostem
pristupovat. DOM je vyuZivan pravé JavaScriptem k dodavani dynamického obsahu.

Vyhodou této metody je tak oproti HTML analyze schopnost ziskavat takika veSkery

obsah webu, to vSak za cenu vy$s$i komplexnosti FeSeni. Ukazka rozloZeni prvka do

DOM struktury:
Docurment
Root element:
<html=
[
I |
Element: Element:
<head= <hody=
| [ | |
Element: Attribute: || Element: Element:
<title= *href” <an <hlz
Taxt: Taxt: Text:
“My title” “My link” "My header”

Obrazek 3 - HTML DOM [4]

3.3 Omezeni web scrapingu

Ackoliv ziskavani verejné dostupnych dat z webu neni nelegalni, jak je mozné se
docist ve smérnici 2019/790, kterou pfijal Evropsky parlament a Rada v roce 2019 [5].
je vhodné pri pouzivani téchto metod dostat urcitym etickym zasadam. Existuje cela
Fada diivodd, pro¢ provozovatelé webu nechtéji, aby byla jejich data zpracovavana
web scrapery. Jako prvni diivod se nabizi soukromi - mnozi uZivatelé jednoduse
nechtéji, aby jejich data byla dale zpracovana, ackoliv mohou byt verejné dostupna.

Tim hlavnim divodem vsak vétSinou byva vysokd zatéZ serveru, kterou mohou

13



zplsobit stovky dotazli, prichazejicich na server béhem scrapingu. Z téchto diivodii
by mélo byt ke kazdému webu pristupovano individualné a pred tim, neZ dojde ke
scrapingu, danou doménu diikladné prozkoumat. V dalsi ¢asti nasleduje vycet

nejobvyklejsich zplisobi, kterymi se weby brani pred boty.

3.3.1 Robots.txt a pripady uziti
NejjednodusSim zplisobem, jak navsStévnikim webu predat pravidla, jakym
zplisobem pristupovat k webu, je pomoci piipadl uZiti. V angli¢tiné je moZné se

s nimi setkat pod zkratkou TOS (Terms Of Service) a dale pak souboru robots.txt.

Piripady uziti se Ccasto objevuji v patickach, modalnich oknech anebo na
samostatnych strankach k tomu urcenych. Ackoliv je z etickych diivodi spravné
ridit se pravidly vnich popsanymi, pro web takika neexistuje zpiisob, jak
dodrzovani téchto pravidel vymahat. Tato pravidla jsou pak vétSinou psana v lidsky
C¢itelné podobé, jsou tak urcena prevazné béznym lidskym uZivatelim internetu,

nejsou tedy vhodna pro zpracovani boty.

Tento problém je feSen souborem robots.txt. Nasledujici text Cerpa z oficialni
dokumentace robots [6]. Jedna se o soubor, ktery udava pravidla, jak a ke kterym
¢astem webu mohou boti pristupovat. Ten je béZnou soucasti mnoha webil -
www.google.com/robots.txt

Jedna se o text, ktery by mél dodrzovat takzvany Robots Exclusion Standard proto,

aby jej bylo moZné snadno zpracovat pravé boty.

Pravidla pro vytvareni robots.txt:
e soubor se musi jmenovat robots.txt,
e web miZe mit jen jeden tento soubor,
e soubor musi byt umistén v kofenovém adresari,

e soubor musi byt kddovan formatem UTF-8.

KaZdy soubor miiZe obsahovat skupinu nebo vice skupin pravidel. Kazda z téchto
skupin za¢ind vyrazem User-agent a obsahuje vycet soubort, ke kterym bot

miiZe a nemiiZe pristupovat. User-agent je soucast HTTP poZadavku, kterd nese
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http://www.google.com/robots.txt

informace o zarizeni, které tento pozadavek vyslalo. Pravidla jsou pak trojiho
druhu:
e disallow - timto pravidlem se popisuji soubory, které by bot nemél
navstévovat
e allow - timto pravidlem se popisuji soubory, které bot mliZe navs§tévovat
e sitemap - tytosoubory by bot mél navstivit. UZivatel touto direktivou
botlim sdéluje, jaké informace sdm povaZuje za dlleZité a umoZiiuje tim

efektivnéjsi zpracovani webu.

Nasledujici sekce je vénovana ukazkam zakladnich nastaveni pravidel robots.txt.

e Toto pravidlo zakazuje vSem typlim robotii prochazet cely web:

User-agent: *

Disallow: /

e Pravidlo zakazujici vSem typlim robotli prochazet obsah konkrétné
zminénych adresari:

User-agent: *
Disallow: /skola

Disallow: /zpravy/domov/

e Nasledujici kéd ukazuje vice skupin pravidel:

User-agent: *
Disallow: /skola

Disallow: /zpravy/domov/

User-agent: Googlebot
Allow: /

e Pravidla je mozné také nastavit tak, aby ovliviiovala pristup jen k urcitym

typtim soubort:

User-agent: *

Disallow: /*.]jpg$
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Stejné, jako je tomu u piipadli uZiti, ani robots.txt nedokaZe tato pravidla vymahat.
Ackoliv existuje mnoho knihoven pro scraping které defaultné tato pravidla
dodrzuji, Ize toto nastaveni ve vétSiné z nich zménit. Pfipadné pouZit vlastni nastroj,
ktery miZe soubor zcela ignorovat. Vramci webové etiky je vSak dlirazné
doporucovano tato pravidla dodrZovat. Dale uZ nasleduji zplsoby, urcené

k odhalovani botli. Ty dokaZou jejich praci skute¢né ovlivnit.

3.3.2 Kontrola hlavicky

Kazdy dotaz na webovy server obsahuje hlavicku. Dotazy odesilané zbéZného
prohliZete dodrzuji urcity format. Anti-bot techniky vyhledavaji dotazy, které témto
béZnym formatiim neodpovidaji a tyto dotazy blokuji. Jednoduchym zplisobem, jak
tuto ochranu obejit, je upravit hlavicku dotazu tak, aby odpovidala nékterému
z téchto béZnych formatd. Dals$im zplisobem je vyuZiti headless prohliZece, tato

v

technika vS8ak byva vypocltové mnohem naroc¢néjsi.

3.3.3 Kontrola user-agenta

Jak uz bylo zminéno vySe, user-agent je textovy retézec, ktery obsahuje informace o
zarizeni odesilajicim dotaz na server. VétSinou obsahuje informace o prohliZeci, jeho
verzi a opera¢nim systému, na kterém je prohlize¢ spustény. Tento retézec je
soucasti hlavicky dotazu. Skriptem odesilané dotazy prirozené tyto informace
defaultné neobsahuji. Dotazy, v nichZ se vyskytuji neobvyklé user-agenty, jsou
detekovany anti-bot systémy a blokovany. Jednoduchym zplisobem, jak toto
omezeni obejit, je vlastnim nastavenim tohoto fetézce v kédu scraperu. Takto

vypada soucasna podoba béZného user-agenta Chrome prohliZece pro Windows 10:

Mozilla/5.0 (Windows NT 10.0; Wino4; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/102.0.5005.61/63 Safari/537.36

Jesté efektivnéjSim zplisobem vyhybani se detekci tohoto typu je takzvana rotace
user-agentli, kdy dochazi k ¢astému obménovani tohoto retézce a server se tak

domniva, Ze dotazy prichazeji z rozli¢nych zarizeni.
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3.3.4 Kontrola IP adresy

Dal$im zplisobem, jakym mitiZe dojit k odhaleni bota, je pomoci kontroly IP adresy.
Presnéji receno kontroly chovani zarizeni s danou IP adresou. Scrapovaci nastroje
nezridka vysilaji stovky aZ tisice dotazli na jeden server. To bud’ ve velmi kratkém
¢asovém useku nebo v pravidelnych cyklech. Anti-bot systémy posuzuji, zdali
takové chovani miiZe odpovidat lidskému uZivateli. Pokud odhali, Ze tomu tak neni,
adresu, ktera vykazuje znamky neobvyklého chovani, blokuje. Pro scraper tak
vznika problém. Existuje nékolik zplisobii, jak se takové detekci vyhnout.
Nejjednodussim zpiisobem je sniZeni poctu dotazii, které jsou na server odesilany.
Pokud si tvlirce programu dava za cil ziskat data o stovkach produktd, bez stovek
dotazili se neobejde. V takovém ptipadé nezbyva neZ upravit praci scraperu tak, aby
vice odpovidal chovani lidského uZivatele. Jednim ze zptlisob{, jak toho docilit, je
sniZit frekvenci odesilani dotazii. Namisto deseti dotazii za sekundu, tak posilat jen
dva. I pravé touto pravidelnosti dotazii miiZe byt ale anti-bot nastroji scraper
odhalen. Dal$im zpiisobem, jak zabranit této detekci, je nastavit nepravidelnou
délku ¢asového useku mezi odeslanim dotazii. Pokud dochazi k odhaleni i v tomto
pripadé, nezbyva neZ pravidelné ménit IP adresu zdrojového zarizeni. K tomu
existuje celd rada nastrojii - ptres VPN, proxy sluzby aZ po cloudova fesSeni.

Kombinace vySe popsanych metod drasticky sniZuje moZnost blokace scraperu.

3.3.5 Captcha

Je zkratkou pro Completely Automated Public Turing test to tell Computers and
Humans Apart. Jak uZ anglicky nazev napovida, jedna se o nastroj, ktery slouZzi
k automatickému odliSovani lidi od pocitact. Vyskytuje se v mnoha podobach, od
jednoduchych vyskakujicich oken vyzadujicich potvrzeni o ¢lovécenstvi az po sloZité
mini-hry, jejichZ ispésné splnéni slouzi jako dostate¢ny diikaz lidského navstévnika

webu.
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ki . bt e

Just to prove you are a human, please answer the
following math challenge

Q Calculate

9] X - m
— 1:]'5111(1 “r— —ﬂ
dr 2

=0

Obrazek 4 - Ukazka captchy [7]

Captcha se vSak vétSinou objevuje aZ jako diisledek predchozi detekce. Pokud jsou
tak dodrzovany vySe popsané postupy, neméla by se na webu objevit. V opatném
pripadé i tak existuji reSeni, jak se s timto nastrojem vyporadat. V soucasnosti je
moZné se setkat s celou fadou knihoven, které se specializuji na uspéSné splnéni
captchy. Jejich uZivani byva vSak vétSinou placené, ptripadné miZe byt jejich

implementace sloZita. Proto je vZdy lepSi pokusit se této formé blokace vyhnout.

3.3.6 Prihlaseni

Dalsi zpiisob, jakym weby omezuji moZnost botli ziskavat data, je jednodusSe pomoci
nutnosti registrace, kdy jsou vSechny podstatné informace zobrazovany az
prihlasenym uzivateliim na zakladé cookies, které jsou pouzivany k identifikaci
uzivatele. I tento zdanlivé nereSitelny problém ma vsak své reSeni. Jednim ze
zplsobd, jak toto omezeni obejit, je simulaci prihlaseni. Dnes existuji desitky
nastrojt, které uZivateli umoZziuji vytvorit posloupnost krokd, které jsou nasledné
vykonany tak, jak jim uZzivatel zadal. Tyto technologie jsou napftiklad schopné
simulovat vyplnéni formuldid a kliknuti na tlacitko odeslat, tak aby doSlo ke
skute¢nému prihlaSeni. Jednim z takovych nastrojt je naptiklad Selenium, které se
pouziva predevSim pro automatické testovani webovych aplikaci, nicméné naslo své
vyuziti i na poli web scrapingu. Téchto technik se také ¢asto vyuziva ve spojenti s jiz
zminovanymi headless prohliZec¢i. Nevyhodou tohoto reSeni je vSak nutnost dobré

znalosti zkoumané domény a jeho znacné omezena znuvupouZitelnost. Pri
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scrapingu webtl, které vyZaduji prihlaSeni, pfipadné jakoukoliv jinou aktivitu
uZivatele, je nutné pristupovat ke kazdému webu individualng. Casto je nutné
vytvaret jiné posloupnosti krokdi pro kazdy web. Dal$im feSenim nutnosti
prihlaseni, je ziskani cookies standardni cestou — tvilirce scraperu se jednoduse
skutetné na web prihlasi. Jeho zdrojové zarizeni pak obdrzi informace cookies pro
autentizaci. Tyto cookies nasledné umisti do svého scraperu. Pti kazdém dotazu pak
dochazi k autentizaci pomoci téchto cookies tak, jako kdyby se jednalo o dotazovani
bézného lidského uzivatele. Informace z podobného webu pak mohou byt po urcitou
dobu platnosti cookies ziskavany bez omezeni. I pro tuto metodu vSak plati omezeni,
obdobna tém, ktera plati pro simula¢ni nastroje. Ke kazdému webu musi byt
pristupovano individualné, tato metoda pak navic vyZaduje interakci realného

uzivatele.

3.4 Analyza existujicich FesSeni

Software pro web scraping se da v zasadé rozdélit do dvou kategorii. Jedna se o bud’
0 nastroje, které jsou spustény na lokdlnim zatizeni a vyuZivaji lokalnich zdrojd,
anebo nastroje cloudové, ke kterym je pristupovano napiiklad pomoci webového
prohliZece, pfipadné jeho rozsifenimi. Pfi vybéru vhodného nastroje je tfeba mit na
paméti celou radu kritérii, ktera ovliviiuji vybér nastroje, a to zejména na zakladé
oblasti jejich vyuZiti. Jednd se naptiklad o moZnosti pirekonavani bot detektord,
které byly popsany v piredchozi kapitole. Existuje cela fada web scraperti, které
nabizi sofistikované postupy, jak detekci predchazet. Tato sluzba je vSak casto
vykoupena vyS$si cenou. Dal$im kritériem vybéru softwaru je pak tedy cena. Nastroje
se pohybuji od téch, které jsou zadarmo, pres nastroje za jednorazovy poplatek, az
po nastroje fungujici na bazi mési¢nich poplatki. Dale se nastroje lisi v mnoZstvi
stranek a Casu, za ktery jsou schopné tyto stranky zpracovat. Nékteré umozinuji jen
jednorazovy scraping, dal$i moZnost periodického prochazeni stranek. Jednim
z diileZitych aspektli web scraperl je také schopnost exportovat data v takové
podobé, ktera koncovému uZivateli vyhovuje. Kritérii, na zakladé kterych vybirat
nastroj, je mnoho. NejdlleZitéjsije tak predevsim urcit, pro jaké ucely bude software
pouzivan. Napriklad nastroj, ktery je vhodny pro ziskavani e-commerce dat, nemusi
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byt efektivni pro stahovani mailt. V nasledujici analyze bude vZdy popsan zastupce
zjedné ze tii kategorii nastrojii. Témito kategoriemi jsou webové aplikace,

v

programy vyZadujici lokalni instalaci a rozsiteni pro prohliZece.

3.4.1 Grabzit

Je platforma, ktera nabizi jak API, kterou lze intergrovat do vlastniho scraperu, tak
primo webovou aplikaci, ke které 1ze pristupovat béZnym prohliZzecem. Nastroj je ve
svém zakladnim provedeni zdarma. Nicméné existuje i v placeném provedeni, které
na rozdil od neplaceného umoziiuje prochazet vétsi mnozstvi webli mési¢né a také
napriklad pridani vlastni proxy adresy. V nasledujici analyze bude popsana

predevSim webova aplikace v provedeni zdarma. [8]

Pfred pouzitim tohoto nastroje je nutné se zaregistrovat na oficidlnich strankach
vyrobce. Program totiZ umoZiiuje mimo jiné nastavit pravidelné prochazeni webi a
ziskavani dat z nich na zakladé uzivatelem stanoveného harmonogramu. Tato data
jsou nasledné uklddana na server a prihlaSeny uZivatel knim miZe kdykoliv
pristupovat. Nastroj pak nabizi moZnost zvolit si mezi rliznymi formaty exportu.
Namatkou je moZzné zminit CSV, XML nebo JSON. Pro nastaveni samostatného
scrapovani slouZi sofistikovany nastroj, ktery nabizi rozsahlou $kalu moZnosti pro
manipulaci swebovou strankou. Grafické rozhrani stranky se zobrazuje ve
specidlnim okné, ve kterém lze nasledné vybirat jednotlivé prvky pouhym
kliknutim. CoZ je pro uZzivatele bez hlubSich znalosti programovani a fungovani
webovych stranek znacné plus. Nicméné vybér prvku ve vétSiné pripadi vede
k nekone¢nému proklikavani oken nastaveni a prace s timto nastrojem se tak po
Case stava velmi unavujici. DalSimi moZnostmi prace s webem je pak moZnost
interakce s prvky, které vyZzaduji uZivatelovu akci. Interakce s témito prvky, miize
nasledné prinaset dal$i obsah, k jehoZ nacteni pfi prvnim dotazu na server webové

stranky nemuselo dojit.
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Obrazek 5 - Prostredi Grabzit (vlastni zpracovani)

Aplikace umoziiuje vytvaret na zdkladé uzivatelova vybéru prvki, ze kterych chce
vytvaret data, Sablony. Tyto Sablony lze nasledné aplikovat na vice zvolenych
webovych stranek bez nutnosti upravovat je pro kaZdou stranku zvlast. Sablony je
tak mozné vyuZit napriklad na hromadné ziskavani cen produktii vjednom

konkrétnim internetovém obchodé.

Nevyhodou tohoto nastroje je bezesporu nemoZnost nastaveni proxy adres
v zakladni verzi, jak jiZ bylo zminéno vySe. Dal$i metody pro predchazeni detekce
anti-bot nastroji také nejsou implementovany, jelikoZ vétSina testovanych webtl
namisto béZného obsahu vracela jako vysledek captchu, jak ukazal test nékolika e-
commerce web{l. Placené verze jiZ nékteré z metod popsanych v predchozi kapitole
nabizeji. Za dalSi velkou nevyhodu pak autor povazuje relativni sloZitost nastroje.
Ackoliv by mél byt tento nastroj urcen i pro zacate¢niky, pochopeni nékterych
mechanismi nutnych pro provedeni i zdkladniho ziskavani dat miZe zabrat i

desitky minut.

3.4.2 ParseHub

Stejné jako predchozi zminény nastroj, i ParseHub nabizi jak API, které je mozné

integrovat do vlastniho reSeni, tak samotny scrapingovy nastroj. Na rozdil od
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predchoziho feSeni je vSak ParseHub lokalné bézici aplikace. Aplikace je nabizena
v nékolika variantach, cenové odstupnovanych na zakladé nabizenych funkci. Verze
se lisi zejména v moZnostech piekonavani detekce botii a poc¢tu a trvani scrapingu.
Nejzakladnéjsi verze nenabizi Zadnou z moZnosti obchdzeni botli, umoZiiuje
prochazet maximalné 200 stranek pro jeden projekt a jejich priichod trva 40 minut.
Zakladni verze pak oproti predchozimu nastroji nenabizi ani moZnost naplanovat
pravidelny scraping. Naopak nejdrazsi, profesionalni verze, touto moZnosti
disponuje. Proti detekci se dokaze branit napriklad rotaci IP adres. Pro jeden projekt
umoZiuje prochazet neomezené mnoZstvi stranek s tim, Ze priichod kazdych 200
stranek vyZaduje 2 minuty. Nejzakladnéjsi verze je opét zdarma, a praveé s tou se

autor prace seznamil. [9]

Pfred pouzitim tohoto nastroje je opét nutné zaregistrovat se na oficialnim webu
aplikace. Nasledné musi byt aplikace staZena a nainstalovana. Pri jejim spusSténi je
uzivatel proveden kratkym tutoridlem, ktery vysvétluje zakladni funkcionalitu
systému. Tou je obdobné jako u predchozi aplikace, jak moZnost ziskavat data na
zakladé vybéru kliknutim, tak moZnost simulace prochazeni webu pro ziskavani
dalSich dat. Tato vybrana data je moZné seskupovat do kategorii na zakladé
charakteristik zvolenych uZivatelem. Data je opét mozné volit ze specialniho
grafického rozhrani, ve kterém je vyrenderovana webova stranka na zakladé zadané
adresy. Oproti predchozimu feSeni je vSak tento nastroj znac¢né intuitivnéjsi a
sviznéjsi. Ve chvili, kdy je uZivatel se svym vybérem spokojen a vytvoril Sablonu pro
vybér pozadovanych dat, dochazi k prochazeni zvolenych stranek. Vysledky této

operace je pak opét mozné uloZzit v nékolika formatech. Témi zakladnimi jsou CSV a

JSON.
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Obrazek 6 - Prostredi ParseHub (vlastni zpracovani)

Na rozdil od diive zminéného nastroje implementuje tento software i ve své verzi
zdarma zakladni metody pro obchazeni detektorid botli. Nicméné pii vy$S$Sim poctu
dotazli na cilovy server i zde dochazi k odhaleni a omezeni pfistupu. Placené verze
pak tento problém odstranuji napriklad implementaci rotace IP adres. Za nevyhodu

miiZe byt povaZovana nutnost instalace aplikace.

3.4.3 Web Scraper

Dal8im nastrojem pro extrakci dat z webu je Web Scraper. V zakladni verzi se jedna
o rozsifeni do prohliZece, které pro svou praci vyuZiva lokalnich zdroji pocitace.
Nastroj se opét vyskytuje v nékolika verzich. A stejné jako u predchozich

piredstavenych scraperi se pocet funkci kazdé verze zvySuje spolecné s vysi

mésicnich poplatkt. [10]

Zakladni verze, na kterou byla tato analyza zamérena, nabizi vytvareni Sablon pro
prochazeni stranek pomoci vybéru kliknutim primo v prohliZe¢i a spousti se
v prostredi vyvojarské konzole. Pri vytvareni $ablony nejdrive uZzivatel zada URL
pozadované stranky a zvoli prvek, jehoZ data maji byt ziskana. Takto ziskana data

pak mohou byt v zakladni verzi uloZena ve formatu CSV. Nicméné placené verze
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nastroje umoziuji volit mezi vice formaty, resp. CSV, XLSX a JSON. Tim ve své
podstaté vycet funkci zdkladni verze konci. Pro prekonavani detekce botli nenabizi
zakladni verze témér Zadné nastroje. Pokud je tak Sablona aplikovana na vice
stranek, detekci se nevyhne. Tento nedostatek lze obdobné jako u predchozich
nastrojii vyfesit prechodem na nékterou z placenych verzi. Predchazeni detekci je
v jejich pripadé reSeno pomoci vyuZivani proxy adres. Placena provedeni navic
nevyuZivaji pfi scrapingu pouze lokalnich zdrojt, ale vyuZivaji cloudu. Tyto vyssi
verze pak obdobné jako predchozi zminéné nastroje umoziuji vyuzivat API, které je

moZné implementovat do vlastniho kédu.
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Obrazek 7 - Prostiedi Web Scraperu (vlastni zpracovani)

Ve srovnani s jiZ popsanymi FeSenimi, vitézi tento jednoznac¢né svou jednoduchosti
a intuitivnosti pouzivani. Neni vyzadovana Zadna registrace. Sta¢i nékolik malo
kliknuti a aplikace je soucasti prohliZece. Samotny vybér prvki je velice pfimocary.
Pt vySSim poctu zvolenych prvki a zejména pak na komplexnéjsich webech, vSak
miiZe byt ponékud neprehledny. NemoZnost pustit nastroj mimo prostredi
vyvojarského rozhrani pak mnohdy vede kneStastnym situacim, jelikoZ

vykreslovani prvkl zavisi na velikosti a dalSich dispozicich okna, ve kterém jsou

zobrazovany.
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3.4.4 Vysledky analyzy

Ackoliv jsou v predchozi analyze hloubéji popsany pouze tfi nastroje, analyze bylo
podrobeno mnoho dalSich znich podrobnéji pak predevSim Octoparase a Data
Miner. Pro kazdou kategorii byl vZdy vybran pouze jeden nastroj, jelikoZ vétSina
z nastroji v kazdé kategorii sdili jak stejnou funkcionalitu, tak stejné nedostatky.
Pouze v oblasti ¢isté webovych aplikaci nebyl nalezen dalSi nastroj zdarma, ktery by
se svou funkcionalitou alesponi vzdalené pribliZoval popsanému Grabzit.
Alternativou k ParseHub je pak napiiklad Octoparse, ktery se svym hloubéji
popsanym konkurentem nabizi takika stejnou funkcionalitu, jeZ je vykoupena témér
totoZnymi nedostatky, tedy nizkou schopnosti vyhybat se detekci botl. Ta opét
prichazi aZ s placenymi verzemi. Na poli rozsifeni pro prohliZece existuje plejada
zastupcli, které si svyse podrobné popsanym softwarem v ni¢em nezadaji, patfi
mezi né napriklad Data Miner.io, Instant Data Scraper nebo Scraping Agent od
spoletnosti Agenty, ten se vSak nevyskytuje ve verzi zdarma. Zde pro shrnuti
nasleduje srovnavaci tabulka existujicich nastrojii, vSechny ve své zakladni verzi.
Zakladni predchazeni detekce znamenad, Ze nastroje nevyuziva proxy, ani jinych

metod pro skryti zdrojové IP adresy:

NAZEV TYP PREDCHAZENi PROXY VYSTUP
DETEKCI

GRABZIT Webova Ne Ne CSV, XML,
aplikace JSON a dalsi

PARSEHUB Lokalni Zakladni Ne CSV, JSON
instalace

OCTOPARSE Lokalni Zakladni Ne CSV, HTML,
instalace JSON, XLSX

WEBSCRAPER | Plugin Ne Ne CSV, JSON,
prohliZece XLSX

DATA MINER | Plugin Zakladni Ne CSV, XLSX
prohliZzece

Tabulka 1 - Prehled existujicich feSeni (vlastni zpracovani)

Béhem analyzy existujicich FeSeni bylo u¢inéno nékolik zavéri. Nastroje, které jsou

zdarma a zaroven umoziuji kvalitni scraping cisté pomoci webové aplikace, v
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podstaté neexistuji. Kvalitnéj$i alternativou knim mohou byt rozsifeni do
prohliZe¢t. Snadnost jejich uvedeni do provozu je vSak vétSinou vykoupena
sniZzenou funkcionalitou. Zanalyzy vyplyv4, Ze v soucasnosti nejvhodnéjSimi
nastroji pro kvalitni scraping jsou lokalné instalované aplikace. Pravé nutnost
instalace a vyuZivani lokdlnich zdroji vSak pro mnohé z uZivateli neni vhodna a
napiiklad v zaméstnanich, kdy je vyuzZivano firemnich zdrojd, které jsou Casto
omezovany v moZnostech instalace softwar(, takika nemoZna. Dale pak Zadny z
testovany nastrojii, a to napfi¢ vSemi kategoriemi, nenabizi kvalitni ochranu pred

detekci boti, tedy alesponi ve svych zakladnich verzich. Analyza existujicich FeSen{

tak dokazala, Ze na poli web scrapingu je nadale co zlepSovat.

3.4.5 Vyvojové prostiredky

Pro pokrocilejSi uzivatele, programatory nebo ty, pro které jsou existujici popsana
reSeni nedostacujici, budou dale predstaveny vyvojové prostiedky v podobé
knihoven, frameworkl a dalSich rozsiteni, které je moZné implementovat do

programovaciho procesu a vytvorit tak vlastni feSeni na miru.

e BeautifulSoup je knihovna pro jazyk Python, ktera dokaze modifikovat
predany HTML nebo XML retézec do podoby objektu. Nad timto objektem je
moZné provadét celou radu prevazné filtrovacich a vyhledavacich operaci.
JelikoZ je tato knihovna vyuzita v ramci praktické casti prace, je detailnéji
popsana v nasledujicich kapitolach.

e Scrapy je tentokrat jiz framework jazyka Python, ktery nabizi komplexni a
uplné feSeni pro web scraping. Na rozdil od BeautifulSoup, které slouzi jen
k praci se samotnym kédem webu, esi Scrapy samo i celou Fadu problémi
popsanych v predchozich kapitolach. Nabizi mnoho funkci pro vytvareni
bezpecnych HTTP poZadavkl aktivné piredchazejicich detekci. Takto ziskana
data umoZiiuje dale zpracovat podobnym zptisobem jako BeautifulSoup, ten
je mimochodem moZné zakomponovat do pipeline zminéného frameworku.
Scrapy se navic samo dokaZze postarat i o tvorbu strukturovaného vystupu

napriklad ve formatu CSV. [11]
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Selenium je dals$i zframeworkd hojné vyuZivanych v souvislosti s web
scrapingem. Tento framework byl plivodné navrZen pro automatické
testovani webovych aplikaci. UmozZiuje totiZ automatizovat praci webového
prohliZece, tedy naptiklad napodobit chovani bézného uzivatele. Pravé diky
této vlastnosti je mocnym nastrojem web scrapingu. Je moZné jej pouZit
s celou fadou programovacich jazykl, miZe byt tak povazovan za platformé
nezavisly. Obdobné jako BeautifulSoup je moZné integrovat tento nastroj do

vyvojového procesu Scrapy. [12]
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4 Vlastni implementace web scraperu

Pred tim neZ dojde k popsani samotné implementace, je tieba Ctenare seznamits cili

a pripady uziti, pro které bude aplikace navrzena.

4.1 Nedostatky existujicich nastroju

Na zakladé zjisténi béhem analyzy existujicich feSeni bylo odhaleno nékolik
nedostatkii dostupnych néstrojii. Jednim z nejvétSich nedostatkli je podle autora
nutnost instalace téchto nastrojii. A to at formou rozsifeni pro prohliZece, tak
formou lokalni instalace. Navrhovany nastroj by tak mél byt intuitivni webovou

aplikaci, kterou bude moZné spustit pomoci prohliZece.

Dals$im velkym nedostatkem je bezesporu neschopnost predchazet detekci
scrapingu anti-bot nastroji. Autorem navrzené reSeni by tak mélo pravé tento
nedostatek odstranit. Vytvoreny nastroj by mél vyuzivat technik, které byly popsany
v &asti o omezenich web scrapingu. Resenf{ by tak mélo vyuZivat pfedeviim moZnost
pouzivani proxy adres. Tyto adresy by mély byt v nepravidelnych cyklech ndhodné
prepinany tak, aby nebylo mozné web scraper odhalit ani pomoci pokrocilejSich
nastrojli analyzy chovani uZivatele. Ze stejného dlivodu by déale mélo dojit

k implementaci prepinani user-agentd.

4.2 Nastroje aplikace

Pro zachovani co moZna nejjednodussiho pouzivani nastroje a jeho prehlednosti se
bude jednat o jednostrankovou webovou aplikaci. Tato aplikace by méla poskytovat
v zasadé tri hlavni funkce: scraping uzivatelem zvoleného webu (navstévu zvolené
URL a ziskani jeji struktury) a parsing (extrakci uzivatelem zvolenych prvki). Pro
extrakci bude autorem vytvoren jednoduchy parsovaci nastroj, s jehoZ pomoci bude
moci uzivatel diky selektorim volit konkrétni prvek, a to at uz cely element vcetné
tagl, atributli a jeho obsahu, nebo jednotlivé ¢asti elementu. Dale by méla aplikace
umoziiovat export. Tato funkcionalita by méla uzivateli dovolit ziskavat data ve

dvou formatech, témi jsou CSV a JSON.
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4.3 Pouzivani aplikace

Aplikaci bude moZné pouZzivat nasledujicim zplisobem. Po nacteni zakladniho
rozloZeni webové stranky, které sestava ze Ctyt casti, se uzivateli zobrazi ukazkova
struktura webové stranky spolecné se zakladnim vzorem pro ziskavani jednotlivych
prvkl. Po odeslani zminéného vzoru jsou uZivateli predloZeny vysledky v podobé
jednotlivych ziskanych prvki. Toto zdkladni zobrazeni by mélo slouZit jako navod

k pouziti aplikace.

Po tomto zakladnim seznameni by méla prace uZivatele probihat takto. Do
formulare pro adresy je zadana jedna az libovolné mnozstvi webovych adres. Pri
kazdém zadani je uzivateli zobrazena struktura zadaného webu. Mezi adresami je

moZné libovolné prepinat.

Dal$im krokem by pak mélo byt zadani vzorce pro ziskani prvkli webu. Po jeho
odeslani se uzivateli zobrazi vysledky. Je-li vzorec zadan korektné a jsou-li s jeho
pomoci ziskany néjaké prvky, jsou uzivateli zobrazeny, v opatném pripadé se
zobrazi chybova hlaska. Takto ziskané vysledky jsou uZzivateli predany ve formatu
JSON, ktery se da jednoduse zkopirovat. Pfipadné je mozné tyto vysledky exportovat
ve formatu CSV. Toto reSeni v§ak neni vhodné pro hromadné ziskavani dat, slouzi

totiZ predevsim pro kontrolu ziskavanych ¢asti webu.

K ziskavani vétsiho mnozstvi dat jsou urcena dvé modalni okna. Prvni z nich se
sestava z formulare pro nahrani souboru ve formatu CSV, ktery obsahuje webové
adresy, ty budou postupné scrapovany a parsovany. V tomto okné je také mozné
naleznout vstupni pole pro zadani mailové adresy, na niZ budou ziskana data
zaslana. Dal$i modalni okno obsahuje formular pro pridani proxy adres. Mezi témito
adresami pak bude nasledné nahodné prepinano. Zadani proxy adres je nepovinné.
Nicméné vynechanim tohoto kroku uzivatel riskuje detekci scraperu a nasledné

omezeni ziskavani dat.
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Uivatel

Obrazek 8: Use Case diagram zakladniho pouZzivani aplikace (vlastni zpracovani)
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Aplikace bude vyuZivat modelu klient-server. Klient bude vyuzZivat lokalnich zdrojt
uzivatele a ke komunikaci se serverem bude vyuzivano komunikace pres sit pomoci
HTTP dotazt. Klientska ¢ast pak bude reprezentovana pomoci single-page aplikace
spusSténé ve webovém prohliZeci. Server bude zprostiredkovavat REST API, tedy

technologii popsanou v jedné z predchozich kapitol prace.

4.5 Pouzité technologie

V nasledujici sekci jsou podrobnéji popsany technologie, které budou pouzZity pri

Python je interpretovany, objektové orientovany jazyk. Diky své univerzalnosti se

da pouZit takika na cokoliv, od jednoduchych webii aZ po sloZité neuronové sité.
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Jedna se o open source projekt, ktery je podporovan vétSinou béZznych platforem -
Windows, macOS, Android, Unix. V mnoha Zebfi¢cich se umistuje na prvnich
prickach oblibenosti programovacich jazyki. Stoji za nim rozsahla a velmi aktivni
komunita, diky niZ umoZiiuje pouZivat velké mnozstvi knihoven a balicki, které
znaénym zplUsobem usnadiuji vyvoj rozlicnych aplikaci. Pravé diky témto

vlastnostem byl autorem prace vybran jako idealni jazyk pro tento projekt. [13]

4.5.2 Flask

Jedna se o webovy microframework napsany v jazyce Python. Micro znamena, Ze
obsahuje jen nezbytné nutnou funkcionalitu pro vytvareni webovych aplikaci, diky
tomu je lehky a jednoduchy. Pro funkcionalitu vysSich urovni spoléha na rozsireni
pomoci balickii a knihoven. Sklada se ze dvou hlavnich komponent. Prvni je
Werkzeug, knihovna poskytujici rozhrani pro zakladni komunikaci na webu,
routovani, debugging a dal$i webovou funkcionalitu. Druhou je Jinja2, ktera slouzi
jako Sablonovy procesor k usnadnéni vytvareni dokumentii [14]. Dalsi informace je
moZné naleznout na webu nastroje [15]. Flask byl vybran zejména pro svou podporu
RESTful API. Serverova cast prace tak bude fungovat predevsSim jako API, ktera
zpracovava a predava data. Prezentacni cast aplikace tedy bude probihat zejména v
rezii klienta. Balitek je instalovan pomoci nasledujictho prikazu:
pip install Flask

Pro ukazku kdd toho, jak malo stali pro vytvoreni jednoduché webové aplikace

pomoci Flasku:

from flask import Flask
app = Flask(_ name )
@app.route ("/" )

Def pozdrav():

Return "Ahoj, svete!"

Zdrojovy kdd 1: ZaloZeni Flask aplikace (vlastni zpracovani)

4.5.3 BeautifulSoup

Jedna se o python knihovnu, ktera slouZi k ziskavani dat z HTML a XML souborti a to

tak, Ze dany retézec pievadi do stromové struktury objektli, mezi kterymi umoziuje
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snadno prochazet, vyhledavat, a dokonce je upravovat. Ke své praci vyuziva
uzivatelem zvoleny parser. Pokud neni uzivatelem Zadny zadan vyuZije defaultniho
python parseru, nicméné pro nejvyssi efektivitu této knihovny se doporucuje pouZiti
v kombinaci slxml parserem. BeutifulSoup je vsoucasnosti pravdépodobné
nejpopularnéj$im nastrojem pro zjednoduSeni prace s HTML a XML soubory. Stoji
za nim aktivni a rozsahla komunita. V soucasnosti se vyskytuje ve verzi 4.8.1, ktera

byla také pouZita v popisovaném projektu. [16]

Nastroj pracuje s jiZ existujicim HTML nebo XML souborem. Je nutné upozornit, Ze
sam nevytvari dotazy na server. Pro ucely web scrapingu je tak nutné jej
zkombinovat s nastrojem, ktery volani na pozadovany server umoZiuje. Vysledek
tohoto volani je pak BeautifulSoup predan v podobé textového retézce typu string.
Retézec je nasledné preveden na strom python objekti, a to pomoci nasledujiciho
prikazu:

soup = BeautifulSoup (retezec)

Tento konstruktor prijima dva argumenty, prvnim je pravé textovy retézec
obsahujici HTML nebo XML, je povinny. Druhym je jiZ zminény parser, ktery je
nepovinny.

Knihovna pracuje v zasadé se Ctyimi typy objektd. Témi jsou Tag, BeautifulSoup,

zminéné typy, proto budou kratce predstaveny.

Objekty typu Tag odpovidaji taglim tak, jak se objevuji v HTML nebo XML
dokumentu. BeautifulSoup umoZiiuje pristupovat k jednotlivym objektiim tohoto
typu pomoci nazvu tagu. Zde nasleduje ukazka toho, jak objekt zminéného typu
vytvorit, konkrétné pak bude obsahovat prvni element typu odstavce:

soup = BeautifulSoup (html,"lxml")

tag = soup.p

Tagy nabizeji celou fadu metod a atributii, pomoci nichZ je moZné pristupovat ¢i dale

upravovat jejich vlastnosti. Jednim z asto pouZivanych atributi je name, ten
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umoziiuje ménit nazev tohoto objektu, tedy tag v samotném HTML. DalSim
uziteCnym atributem je attrs. Ten umoZiiuje pristupovat k atributiim tagu. Tyto
atributy je pak moZné ménit tak, Ze je k nim pristupovano jako ke klasickému python

slovniku.

V této praci dochazi predevsim k pouZiti objektl tiidy BeautifulSoup. Objekty
tohoto typu reprezentuji HTML nebo XML jako celek. SlouZi tak predevSim
kjednoduchému vyhledavani napri¢ celym dokumentem. K tomu jsou urceny
metody find_all() a .find(). Tyto metody pouZivaji jako parametr takika libovolny
textovy retézec, ktery je obsaZeny ve zpracovavaném kodu, typicky nazev tagu,
atributu ¢i vnitfniho textu elementu. Metody se li$i vzasadé jen v navratové
hodnoté. Find() vraci objekt typu Tag, ktery odpovida prvnimu nalezenému tagu na
zakladé zadaného parametru. Find_all() vraci set, ktery obsahuje vSechny objekty
typu Tag, které odpovidaji hledani.

vvvvvv

find_all() set objektli tiidy Tag, a je tomu tak i v pfipadé, kdy je nalezen jediny
unikatni element. Jako parametru vyuziva retézce reprezentujiciho CSS selektor, to
umoZiuje jednoznacné pristupovat k jednotlivym elementim, pripadné ke vSem
tém, které odpovidaji danému selektoru. Diky této vlastnosti je tato metoda vhodna
pro pouZiti v kombinaci s nastroji pro vyvojare, které jsou dnes soucasti takika
kazdého béZného prohliZece. Pro lepsi predstavu bude uvedeno nékolik prikladd,

které se objeviiv samotném projektu.
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Predpokladejme nasledujici HTML kdd:

<!DOCTYPE html>
<html>
<head>
<title>Page Title</title>
</head>
<body>
<h1l>My First Heading</hl>
<p>My first paragraph.</p>
<p>My second paragraph.</p>
<p>My third paragraph.</p>
<div class="block">
<p>Block of code</p>
<a href="127.0.0.1">Link</a>
</div>
</body>
</html>

Zdrojovy kdd 2: Zakladni HTML struktura (vlastni zpracovani)
Kéd pro ziskani vSech elementi odstavce (<p>) by vypadal nasledovné:

soup.select ("p")

Tento kéd obsahuje nasledujici set objektii typu Tag:

[<p>My first paragraph.</p>, <p>My second paragraph.</p>, <p>My
third paragraph.</p>, <p>Block of code</p>]

Jak je z ukazky patrné, pomoci toho kédu je moZzné ziskat tak, jak rikaji pravidla
kaskadovych stylii, vSechny elementy odstavct, a to bez ohledu na jejich zanofeni.
V tomto pripadé se tak jedna o urcitou obdobu funkce find_all(), ktera byla popsana
vySe.

Nazvy tagl, tridy, identifikatory, atributy a jejich posloupnosti je pak po vzoru CSS
selektorli moZné libovolné retézit, tato funkce navic umoziuje vyuzivat i pseudo
selektory, naptiklad :contains(), s jejich pomoci se pak jedna o opravdu univerzalni

nastroj.

Element odstavce obsahujici text ,Block of code“ je moZzné naleznout nékolika
zplsoby. Jednim znich je vyuZiti znalosti jeho rodicovského elementu, tedy

blokového elementu s tagem <div>:

soup.select (" div > p")
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V pripadé jednoduchého HTML, jakym je napriklad to v ukazce, je vySe uvedeny
selektor dostacujici. V pripadé komplexnéjsi stranky by vSak ziidka podobny
selektor nalezl unikatni element a doSlo by tak k nékolikanasobné selekci. Pro
zajisténi unikatnosti je tak vhodné pouZivat vyhledavani pomoci trid C¢i
identifikatord. Jejich pouZiti by vypadalo nasledovné:

soup.select (".block > p")

K identifikaci byla zvolena tfida .block, kterou je oznacen jiZ zminény blokovy
element.
Pro ukazku pak jeSté ziskani elementu na zakladé znalosti atributu:

soup.select (" [href]")

Avysledek:

[<a href="127.0.0.1">Link</a>]

V této ukazce je kidentifikaci elementu pouZit jen nazev samotného atributu.

K presnéjsimu urceni elementu je vS§ak mozné pouzit i hodnotu daného atributu.

Knihovna BeautifulSoup pak nabizi celou fadu dal$ich funkci. Pro ucely této prace je
vSak popsana funkcionalita dostacujici a k pouzivani schopnosti nad ramec téch

popsanych v ukazkach nedochazi.

4.5.4 Javascript

Je multiplatformni, interpretovany, objektové orientovany skriptovaci jazyk.
Nejcastéji se pouziva pri vyvoji webovych stranek, kdy je jeho intepretace
provadéna pomoci webového prohliZeCe na strané klienta. V takovém piipadé slouzi
predevsim pro praci s grafickym prostredim, nicméné v soucasnosti je mozné setkat
se s jeho pouZitim i na strané serveru, a to predevsSim v souvislosti s Node.js. Je vSak

ale moZné vyuZit jej i pri tvorbé desktopovych, ¢i mobilnich aplikaci. [17]
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4.5.5 React

Je open-source javascriptova knihovna pro efektivni a flexibilni vytvareni grafického
rozhrani. Jedna se o nastroj vyvijeny spoletnosti Meta (drive Facebook). Celé
grafické rozhrani je v tomto pripadé rozdéleno do mensich komponent, které spolu
navzajem komunikuji a jsou prevadény do DOM struktury. K vykreslovani téchto
komponent obvykle vyuZiva jazyka JSX, ktery se velmi podoba HTML. Komponentou
miiZe byt takika jakdkoliv ¢ast webové stranky. Od jednoduchych tlac¢itek aZ po
komplexni formulare. Pravé tato technologie bude pouzita pfi tvorbé uzivatelského

rozhrani webové aplikace. [18]

4.6 Implementace serverové casti

Jak bylo zminéno jiz v predchozich sekcich. Serverova cast aplikace je
naprogramovana pomoci jazyka Python, a to zejména s vyuZzitim microframeworku
Flask. JelikoZ serverova cast funguje predevsim jako REST API, bude nasledujici text
vénovan predevsim popisu pristupovych bodi a tridam, k jejichZ vytvoreni doslo
béhem prace. V nékterych castech bude pro ukazku prilozen zdrojovy koéd. Ve
vétsiné pripadii se jedna o specidlni typ API trid, které zajistuji spravnou obsluhu

poZadavki prijatych serverem.

4.6.1 Url

Jedna se o tridu, ktera slouZi k praci s webovymi adresami spoletné s HTML

strukturami danych webovych stranek. Tato tfida obsahuje tfi metody.

Prvni z nich je metoda typu GET. Cilem této metody je predevsSim predat uZzivateli
data o zadanych webovych strankach. Pri prvnim spusténi je uZzivateli predana
ukazkova webova stranka. Naopak pfi dalSich spu$ténich jiZ metoda predava
informace o wuzZivatelem zadanych webech. Kuchovani téchto dat vyuziva
dlouhotrvajici session, ktera je schopna data udrzet az na nékolik dni. Metoda tak
slouZzi pro obnoveni dat pti znovuspusténi aplikace. K metodé je pristupovano HTTP

dotazem typu GET.
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Pti volani této metody dochazi ke kontrole obsahu session s nazvem htmls, pokud je
tato session prazdna, je pouzita funkce addSampleData() pro naplnéni session
ukazkovou webovou strankou. V opatném pripadé je uzivateli predan jiz existujici
obsah session. Tato data jsou nasledné prevedena do formatu JSON, pro tyto ucely
je pouzita funkce jsonify(), ktera navic tato funkce zabali do objektu typu Response.
Response slouzi k pridani informaci o hlavicce, statusu, typu dat a dalsi informace

nutné pro vytvoreni validni odpovédi pro dotaz.

Dal8i metodou této tfidy je metoda typu POST. Tato metoda uz v tomto pripadé, na
rozdil od predchozi zminéné, prijima uzivatelem zadané parametry. Tyto parametry
jsou dva, url, ktery je typu string a id, ten je typu integer. Jedna se o parametry

povinné.

Po Uspésném predani parametrii dochazi k volani funkce rotateHeaders(). Tato
funkce obsahuje nékolik =zakladnich user-agentli. Agenti jsou uloZeny
v pythonovském listu, z toho je nasledné nahodné zvolen user-agent. Funkce ma
v zdsadé dva cile, jak bylo popsano v kapitole ,omezeni web scraperi“ jejich
obménovani slouzi k zamezeni detekce anti-bot systémy. Nicméné béhem prace
doslo ke zjisténi, Ze bez jejich pouziti mnohdy nedochazi ke korektnimu zobrazeni
webovych stranek, jsou tak zcela nezbytné pro spravné fungovani scaperu. Nahodné
zvoleny agent je nasledné predan do hlavicky pozadavku, ktery je zaslan pomoci

funkce get() Python modulu Requests na uZzivatelem zvolenou adresu.

V tuto chvili jiZ dochazi k pouziti knihovny BeautifulSoup. Odpovéd’ ziskana pomoci
modulu Requests je predana jako textovy retézec. K parsovani dochazi pomoci
knihovny Ixml. V tomto pripadé vSak jeSté nedochazi k vyuziti Zadnych filtrovacich
funkci nastroje, které byly popsany v predchozi kapitole. Cilem je v tuto chvili
prevést ziskany HTML kéd na vhodnym zpiisobem modifikovany textovy retézec
tak, aby byl spravné citelny pro koncového uZzivatele. K tomu je pouZzita funkce

prettify(), ta je také soucasti balicku BeautifulSoup.

Nasledné jiz prichazi na fadu dobfe znama session htmls. Dochazi ke kontrole jeji
existence. Pokud session neexistuje, je vytvorena. V opa¢ném pripadé je na konec

listu, ktery je obsaZen v této session, pridan datovy objekt typu slovnik. Ten v sobé
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nese informace o identifikatoru zaznamu, url ziskané webové stranky, a pravé HTML

stranky prevedené do Citelného formatu.

Uzivateli je nasledné jako odpovéd’ zaslano zminéné upravené HTML, opét zabalené
pomoci funkce jsonify(). K metodé je pristupovano HTTP dotazem typu POST. Zde

nasleduje ukazka zminéného kodu:

@cross origin(supports credentials=True)
def post(self):
args = url put args.parse_args ()
url = args["url"]
id = args|["id"]
header = headerRotation.rotateHeaders ()
try:
result = requests.get(url, headers=header)
html = BeautifulSoup (result.text, "lxml")
html = html.prettify()
if "htmls" in session:
session["htmls"].append({"html": html, "id": id, "url":

url})
else:
session["htmls"] = []
session["htmls"].append({"html": html, "id": id, "url":
url})
response = jsonify(str(html))
except:
response = "Adresa neodpovida", 500

return response
Zdrojovy kéd 3: Metoda POST tridy Url (vlastni zpracovani)
DELETE je dal8i metodou této tridy. Tato metoda je urcena, jak jiZ nazev napovida,
k mazani. Je pouZita pro mazani zaznamu o adresach. V tomto pripadé spis§ vSak
zaznamu ze session htmls. [ tato metoda prijima parametr, tentokrat identifikator
zaznamu v podobé integeru. Po uspéSném predani parametru dochazi znovu ke
kontrole existence session. Pokud tato session existuje, dochazi k jeji filtraci. Nové
je do ni uloZen list, ktery neobsahuje uZivatelem zadany identifikator, ktery byl
predan v parametru. Kmetodé je pristupovano HTTP dotazem typu DELETE.

Pristupovou adresou pro metody tridy Url je /url.

4.6.2 Patterns

7

Tato trida je svou funkcionalitou a pouzitim velice podobna predchozi zminéné

tridé, zejména jeji GET metodé. Za pomoci session s nazvem patterns jsou udrzovana
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data o uZivatelem vytvorenych extrakcnich vzorech pro selekci prvkii webové
stranky. Data z této session jsou pak obdobné jako v predchozim pripadé predana

HTTP dotazovou metodou typu GET, a to na URL /getPatterns.

Stejné jako v predchozim pripadé dochazi ke kontrole obsahu a existence session
snazvem patterns. Pokud tato session neexistuje, pripadné je-li prazdna, je
naplnéna ukazkovym vzorem. V opatném pripadé je naplnéna vzorem, ktery byl jiz
zadan uzivatelem. [ navratovy typ je stejny, jedna se o JSON zabaleny do objektu

Response, dochazi tedy opét k pouZiti funkce jsonify().

4.6.3 Proxy

Proxy je dal$i API tfidou. Ma dvé metody. Prvni z nich je typu POST, ta prijima jako
parametr list sadresami a pripadnymi autentizatnimi udaji. Tento retézec je
ukladan do session proxys. Dale obsahuje metodu typu GET, ktera slouZi k nacteni

uzivatelem zadanych adres. K metodam této tridy je pristupovano pomoci adresy

/Pproxy.

4.6.4 ProxyChecker

Je API tridou, ktera slouzi k ovéreni dostupnosti proxy adresy. Obsahuje jednu
metodu typu GET, ta jako vstupni parametr pfijima datovy typ slovniku - dict.
Z téchto dat nasledné pomoci funkce getProxy() ziskava proxy adresu ve vhodném
formatu. V pripadé, kdy se jedna o adresu vyzadujici ovéreni, musi dojit k apravé
adresy, tak aby vyhovovala vstupnim kritériim pouZivaného proxy serveru. Pro
ovéreni dostupnosti je nasledné vyslan dotaz na nahodny server pomoci funkce

get() knihovny Requests.

4.6.5 Parser

Parser jiZ slouzi k samotnému ziskavani jednotlivych informaci z webové stranky.

Vyuziva k tomu metodu typu POST. Tato metoda prijima parametr, kterym je vzorec
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zadany uZivatelem. Tento vzorec je nejdrive uloZen do session patterns, jejim cilem
je predevSim zabranit ztraté dat pri nechténém zavieni stranky. Nasledné opét
dochazi ke kontrole session htmls. Pokud je prazdna, klient obdrzi odpovéd ve
formé prazdného listu.V opatném pripadé dochazi k vyuziti funkce getAllPatterns(),
ktera prijima parametr v podobé vzorce zadaného uzivatelem a jejim cilem je
modifikovat jej do podoby vhodné pro pouZziti ve spojitosti s knihovnou
BeautilfulSoup. Vraci set objektli tiidy Pattern, ta bude podrobnéji popsana v dalsi
podkapitole.

Nasleduje cyklus, ktery informace z kazdého prvku tohoto setu vyuZiva pro ziskani
dat z kazdé adresy uloZené v session htmls. Jedna se tak o cyklus zanoteny v cyklu.
K ziskavani téchto dat se pouziva tfidy Result. Ta bude také popsana pozdéji.
Navratova hodnota metody této tiidy je nasledné uloZena do slovniku spole¢né
s uzivatelem zlovenym nazvem a identifikatorem ziskanych dat. Identifikator je

zvolen na zakladé dat ze session htmls. Nazev je ziskan pravé pomoci tridy Patterns.

Vysledek je opét predan ve formatu JSON a to opét za pouziti funkce jsonify(). Tato

funkcionalita je dostupna na adrese /parser.

4.6.6 Pattern

V tomto pripadé se nejedna o Zadnou z API tfid, neprijima tak Zzadné HTTP dotazy
jako predchozi zminéné. Jejim ukolem je zpracovat uZivatelem zadany vzorec a
pripravit jej pro predani knihovné BeautifulSoup. Konstruktor prijima jediny

parametr, tim je textovy retézec obsahujici pravé dany vzorec neboli pattern.

Atributy této tridy jsou text, name, type, strippedPattern a multiple. VSechny tyto

atributy jsou datového typu string aZ na multiple, ktery v sobé nese boolean.

o Text je Tretézcem vzorce zadanym primo uZivatelem, je nasledné
zpracovavan.

e Name slouZi k pojmenovani uzivatelem vybraného prvku.

e Type urcuje, o jaky typ prvku se jedna, miZe to byt napiiklad vnitfni text

elementuy, cely element vcéetné tagli nebo naptiklad hodnota atributu tridy.
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e StrippedPattern je samotny CSS selektor pripraveny pro predani pro
BeautifulSoup.

e Multiple znaci, zdali se jedna o jeden ¢i vice prvkii webové stranky.

_______
.....

() =trin
+ =etText[text: string): text: string

Obrazek 9: Model tridy Pattern (vlastni zpracovani)

Ve této tridé je nasledné nékolik metod, které slouZi k naplnéni jiz zminénych
atributii. Jsou to privatni metody findName(), findType() a createStrippedPattern(),
volaji se jiZ pri vytvareni objektu. Pomoci téchto metod je uzivatelem zadany retézec
rozdélen na menSi ¢asti, ze kterych jsou nasledné ziskany nezbytné informace. Pro
ukazku je prilozen kdd metody findName():

def  findName (self):

if self. text.find("==>") > -1:
self. name = self. text.split('==>',1)[1].strip()
self. multiple = False
elif self. text.find("===") > -1:
self. name = self. text.split('===', 1)I[1l].strip()
self. multiple = True
else:
self. name = "ERROR: Vzor nebyl zadan ve spravném formatu"

Zdrojovy kdd 4: Metoda findName() (vlastni zpracovani)

Tato metoda slouZi k ziskani jména a typu prvku. V atributu text dochazi nejdrive
pomoci metody find() k hledani retézce ,===" nebo ,==>“ ocekava se, Ze za témito
Fetézci bude uveden nazev prvku. Na zakladé toho, o jaky z retézcti se jedn3, se také

urcuje typ prvku. Pokud se jedna o ,==>“ prvek je jen jeden, naopak pokud je
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Fetézcem ,===" oCekava se vétsi mnoZstvi prvki stejného typu. Pokud neni Zadny

z téchto Fetézcl v atributu pritomen, je jméno zménéno na chybovou hlasku.

4.6.7 Zapis extrakcnich vzorct

sz

V tuto chvili je vhodné popsat, jakym zpiisobem funguje specidlni zapis pro vybirani
prvkli webové stranky. Videdlnim pripadé by mél byt kaZzdy prvek (¢i skupina
prvkl) popsan na jediném radku. Zacatek vzoru pro kazdy prvek je oznacen
direktivou ,select:, po ni jiZ nasleduje CSS selektor. K ziskani tohoto selektoru je
vhodné vyuZit nastrojli pro vyvojare, které jsou soucasti vétSiny modernich
prohliZeci. Je doporuceno pouZivat webovy prohliZze¢ Google Chrome. Ve chvili, kdy
je prvek zvolen, je dale moZné urcit, jaka hodnota bude extrahovana. MiiZe se jednat

bud’ o vnitini text, hodnotu atributu ¢i cely element véetné tagii. Tuto volbu je moZné

urcit nasledujicimi zpisoby:

e Chce-li uzivatel ziskat vnitini text elementu, nasleduje po CSS selektoru

direktiva ,text“, vzorec pro takovy vybér vypadal takto:

select: title >>> text ==> titulek;

o Je-li cilem ziskat hodnotu konkrétniho atributu prvku, je nutné pouZit
direktivu atr(), ktera jako vstupni parametr prijima nazev atributu, kod
vypada nasledovné, v tomto pripadé se jedna o atribut tridy:
select: title >>> atr(class) ==> titulek;

e Kuziskdni celého elementu vcetné tagli dojde pomoci vynechani celé této
casti:

select: title ==> titulek;

Tento zapis navic dale umoZziuje prvky seskupovat. Ve chvili, kdy je zvolen prvek i
jeho typ, je moZné urcit, zdali dojde ke zpracovani vSech prvki, které odpovidaji
hledanému selektoru, pripadné zdali bude vybran jen prvni z nich. K tomu slouzi
retézec ,==>“ respektive ,==="“. Prvni zminény retézec znaci zvoleni jen jediného
prvku. Druhy retézec hleda vSechny prvky, které odpovidaji danému selektoru.

Jejich pouziti:

42



select: title ==> titulek;

select: title === titulek;

Po této prifazovaci ¢asti je nutné zadat nazev, kterym bude prvek oznacen. Nasledné

je nutné cely vzorec ukoncit strednikem.

4.6.8 Result

Druhou tridou, ktera nepatii mezi API je Result. Tato tiida jiZ slouzi k samotnému
vyhledavani prvkii na webové strance. Ma dva atributy. Jednim z nich je objekt typu
Pattern, ten je predavan jiz pri vytvareni Resultu, je tedy konstruktorovym
parametrem. Druhym atributem je parsedData, jeho hodnota je ziskavana pomoci

metody, kterd je popsana niZe.

Metoda parse() ptijima jeden vstupni parametr typu string, tim je html. Html je kéd
webové stranky ze session htmls. Z proménné html je pak jiZ vramci samotné
metody vytvaren objekt tiidy BeautifulSoup. Na zakladé atributu type poskytnutého
objektem Pattern je pak urceno, jaky typ prvku uzivatel zvolil, a podle toho jsou
zvoleny funkce knihovny BeautifulSoup, které budou pouZity. V zasadé vSak dochazi
prevazné kpouziti funkce select(), ktera miize byt podrobena dalsi filtraci.
Vysledkem této operace je vZdy list prvkii. Pomoci atributu multiple je dale urceno,
kolik prvki tohoto listu je vraceno. Ddle je jiZ tato hodnota uloZena do proménné

parsedData.

+ setPattemmn|patbern: Patbem): viood

Obrazek 10: Model tfidy Result (vlastni zpracovani)
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Ko6d metody parse():

def parse(self, html):
html = BeautifulSoup (html, "lxml")

try:
if (self. pattern.type != ""):
if (self. pattern.type == "text"):
self. parsedData = [a.text.strip() for a in
html.select(self. pattern.strippedPattern)]
else:
self. parsedData = [a.get(self. pattern.type) for a

in
html.select(self. pattern.strippedPattern)]

if (len(self. parsedData) > 0 and
self. parsedData[0]):
if isinstance(self. parsedbData[0], list):
newList = []
for r in self. parsedData:
if (r is not None):
if (r[0]):
newList.append(r[0])
self. parsedData = newList
else:
self. parsedData = [str(a) for a in
html.select(self. pattern.strippedPattern)]

if not self. pattern.multiple and self. parsedData:
self. parsedData = self. parsedData[O0]
except Exception as ex:
self. parsedData = "ERROR: Vzor nebyl zadan ve spravném
formatu"

if self. parsedData is None:
self. parsedData = []

return self. parsedData

Zdrojovy kdd 5: Metoda parse() (vlastni zpracovani)

4.6.9 File

File je pravdépodobné nejdiileZitéjsi tridou celého projektu. Je tomu tak predevsim
protoZe spojuje vétSinu vySe popsanych trid. Obsahuje jednu metodu typu POST.
Tato metoda prijima tfi parametry, témi jsou textovy fetézec reprezentujici mail
uzivatele, datovy soubor formatu CSV a informace o formatu, vjakém bude

proveden export. Metoda je pristupna na adrese /uploadFile.

Prvnim krokem metody po nacteni parametrl je ziskani webovych adres

z nahraného souboru. Tyto adresy jsou nasledné predany funkci getAllResults(),
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ktera je urCena ke zpracovani vétSiho mnozstvi adres. Nejdrive nacte vzory ze
session patterns. Nasledné, pokud existuji, jsou nacteny proxy adresy ze session
proxys. Tyto proxy se pri kazdém poZadavku na server zvolené webové stranky
nahodné stiidaji. Cela funkce pak funguje podobnym zplisobem jako ta popsana
v kapitole Parser. S tim rozdilem, Ze v tomto pripadé dochazi pti kazdém zavolani
této metody k vytvoreni nového vlakna, jelikoZ se jedna o dlouhotrvajici proces,
ktery by mohl branit ve zbylé funkcionalité aplikace. Na kazdou adresu jsou
aplikovany uzivatelem zadané vzory. Vysledky této operace jsou pak ukladany do

setu. Dany set je nasledné vracen zpatky ptivodni metodé v objektu typu JSON.

Zminény objekt je dale predan funkci newMail() , ktera slouzi k vytvoreni mailu.
Prijima dva parametry, jiZ zminény JSON a dale pak mailovou adresu uzivatele. Na
tuto adresu je nasledné odeslan JSON retézec a CSV soubor s vysledky dané operace.

K vytvoreni zminéného CSV souboru slouzi knihovna Pandas.

4.6.10 Seznam pristupovych bodi

K serveru je mozné pristupovat pomoci téchto adres a metod:

ZDRO]J ADRESA METODY

URL /Jurl GET, POST, DELETE
PARSER /parser POST

PATTERNS /getPatterns GET

FILE /uploadFile POST

PROXY /proxy POST, GET
PROXYCHECKER /checkProxy GET

Tabulka 2: Seznam pristupovych bodt (vlastni zpracovani)

4.7 Implementace klient ¢asti

Cast klienta je celd psana pomoci jazyka JavaScript, a to za vyznamného ptispéni
knihovny React. Jak bylo popsano v kapitole popisujici tuto knihovnu, grafické

rozhrani se v jejim podani sklada z komponent. Tyto komponenty jsou v podstaté
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specialnim typem funkce. JelikoZ se jedna prevazné o kdd popisujici vzhled dané

komponenty, nedojde kjejich detailnimu popisu a bliZe pribliZzeny budou jen

zajimavé ¢asti.

4.7.1 Zakladni rozloZeni aplikace

Jak jiz bylo zminéno v predchozich kapitolach, klient je single page aplikace, to

znamena, Ze jeji obsah je tvoren jedinou strankou. Data jsou zobrazovana dynamicky

bez nutnosti prekreslovani celé webové stranky. Rozhrani aplikace je rozloZeno do

zakladnich Ctyr casti:

7 v

Prvni ¢asti je levy panel, ktery slouZzi k pridavani a zobrazeni adres zadanych
uzivatelem. Mezi témito adresami lze libovolné prepinat. Prepnuti vede
k zobrazeni vysledkli a struktury dané webové stranky. Tento panel
umoziiuje zaroven spustit modalni okno, to slouZi jako formular pro zadani
mailové adresy a nahrani CSV souboru s webovymi adresami.

Druhd ¢ast slouZi k zadavani extrakénich vzorl. Tyto vzorce jsou urceny
k identifikaci prvkli webové stranky. Po jejich odeslani jsou vybrané prvky
zobrazeny v casti s vysledky.

Treti ast zobrazuje strukturu webu praveé vybrané webové adresy. Zaroven
také slouZi k otevirani modalniho okna pro pridavani proxy adres.

Ctvrta tast zobrazuje prvky nalezené pomoci zadaného vzorce. Jeji obsah se
méni na zakladé pravé zvolené webové adresy. Tato ¢ast zaroven umoziuje

stahnout CSV soubor se vSemi nalezenymi prvky.
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WebScraper

URL adresy Vyhledavaci vzory

URL*
Sample URL

Struktura webu o Vysledky

Obrazek 11 - RozloZeni aplikace (vlastni zpracovani)

4.7.2 Komponenta App

Komponenta App miiZe byt povaZovana za zakladni stavebni kdmen celé aplikace,
viz priklad niZe. ZastreSuje totiZz vSechny Ctyfri zakladni casti aplikace a slouzi
k predavani dat mezi nimi. Definuje rozloZeni celého layoutu, a to pomoci
komponenty Grid, ktera je soucasti grafické knihovny Material Ul. Tato knihovna je
nasledné pouZzivana napric celou aplikaci. UmoZiiuje totiZ snadné a rychle upravovat
vzhled webové stranky, a to za prispéni celé fady komponent. Zaroven komponenta
obsahuje funkci useEffect() zjistujici pripravenost webové aplikace. Na server je
vyslan dotaz pro nahrani dat. Dokud klient neziska odpovéd na tento dotaz, je

zobrazena nacitaci obrazovka. Nasleduje kéd této komponenty.
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function App () {

const [response, setResponse] = useState("");
const [urls, setURLs] = useState("");

const [patterns, setPatterns] = useState("");
const [loading, setlLoading] = useState(false);
const handleUpdate = (response) => ({

setResponse (response) ;

i

const handleUpdateURLList = (list) => {
setURLs (list) ;

i

const handleSetPatterns = (patterns) => {
setPatterns (patterns) ;

}i

useEffect (() => {
setLoading (true) ;

fetch ("/url", {

method: "GET",

credentials: "include",
headers: {
"Content-Type": "application/json",
by
})
.then((res) => {
if (!res.ok) {

// error coming back from server
throw Error ("could not fetch the data for that resource");
}
return res.json();
})
.then( (data) => {
setloading (false);
})
.catch((err) => {
setloading (false);
)i
1)

oo 0

return (
<Box sx={{ flexGrow: 1 }} p={1l}>
{loading ? (

<LinearProgress />
) s |
<Grid container spacing={2}>
<Grid item xs={12} md={12}>
<Navbar />
</Grid>
<Grid item xs={12} md={2}>
<Leftbar
handleUpdate={handleUpdate}
handleUpdateURLList={handleUpdateURLList}
patterns={patterns}
/>
</Grid>
<Grid item xs={12} md={10}>
<Main
HTMLresponse={response}
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) ;
}

listURLs={urls}
handleSetPatterns={handleSetPatterns}
/>
</Grid>
</Grid>
)}

</Box>

export default App:;

Zdrojovy kdéd 6: Komponenta App (vlastni zpracovani)

4.7.3 Komponenta Leftbar

Tato komponenta popisuje v podstaté celou prvni ¢ast aplikace, tedy levy panel.

Krom vzhledu levého panelu definuje nékolik zakladnich funkci pro komunikaci se

serverem. Tyto funkce budou kratce popsany:

useEffect() je specialnim typem funkce primo knihovny React, ktera slouZzi
k pouzivani takzvanych side-effects, sleduje tedy akce, ke kterym dochazi
mimo rozsah funkce. Zde konkrétné vyckava na nacteni stranky a je spu$téna
pravé jednou. V tomto pripadé je useEffect() pouZit ve spojeni s funkci fetch(),
ktera slouZzi ke komunikaci pomoci HTTP protokolu. Tentokrat pristupuje
k serverovému bodu /url za pouZiti metody GET. Ziskava informace o
webovych adresach a jejich strukturach.

handleSubmit() je funkce pro zaslani uZivatelem zadané adresy na server.
Opét je k tomu vyuzita funkce fetch(). Tato adresa je zaslana jako parametr
na pristupovy bod /url pomoci metody POST. Vraci strukturu webu.
handleDelete() s vyuzitim fetch() komunikuje se serverem. Tentokrat slouZzi
k mazani zvolené adresy, a to pomoci parametru identifikatoru. Pozadavek

vysila na adresu /url pomoci metody typu DELETE.

4.7.4 Komponenta Main

Tato komponenta se svym pouZitim velice podoba komponenté App, a to predevsim

protoZe je urcena k definici rozloZeni dal$ich tff zakladnich ¢asti aplikace. Zaroveri
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je pouZzita k predavani dat mezi témito komponentami. Sama pak navic obsahuje
nékolik funkci. VétSina z nich slouzi pravé k filtraci predavanych dat. Obsahuje vSak

jednu funkci komunikujici se serverem:

e handleSubmit() je funkce slouZici k zasilani vzort pro vybér komponenty. Jak
je jiZ v této praci zvykem, ke komunikaci se serverem vyuziva funkce fetch(),
ktera jako parametr predava textovy retézec obsahujici vzory. Komunikuje

se serverem pomoci adresy /parser.

4.7.5 Komponenta Pattern

Komponenta urcena prevazné kdefinici vzhledu druhé zakladni ¢asti webové
aplikace, udava tedy prevazné informace o vstupnim formulafi pro zadavani

extrak¢niho vzoru. Obsahuje vSak také jednu funkci pro komunikaci se serverem:

o useEffect() je tu stejné jako v pripadé komponenty Leftbar pouzit pro ziskani
dat pri nacteni aplikace. Provede se opét pravé jednou. Komunikuje se
serverem pres adresu /getPatterns a jejim cilem je nacteni vzor(, kterymi

je nasledné naplnén vstupni formular. Nasleduje ukazka:

useEffect (() => {
fetch ("/getPatterns", {
method: "GET",

credentials: "include",
headers: {
"Content-Type": "application/json",
by
})
.then((res) =>
if ('res.ok

)
throw Error
}
return res.json();
})
.then((data) => {
if (data) {
setPattern (data) ;
}

{
{
(

"could not fetch the data for that resource");

})

.catch((err) => {});
Yoo 1)

Zdrojovy kéd 7: Funkce komponenty Pattern (vlastni zpracovani)
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4.7.6 Komponenta Structure

Jedna se o mens$i komponentu, neobsahuje totiZ Zadnou zajimavéjsi funkci a vnitini
logiku. Popisuje vzhled treti zakladni ¢asti aplikace a k zobrazuje strukturu ziskané
webové stranky. Je zde tak predev$im uvedena pravé protoZe popisuje zakladni ¢ast.
Zaroven vsak ale zastreSuje komponentu ProxyModal predstavujici modalni okno

pro pridavani proxy adres.

4.7.7 Komponenta Results

Svymi vlastnostmi se tato komponenta velmi podobna predchozi popsané
komponenté Structure. Je ur¢ena predevSim k popisu vzhledu ¢tvrté zakladni ¢asti
aplikace a zobrazeni vysledkli vyhleddvani — prvkli webové stranky. Také pak
zastreSuje jednu z vyznamnéjSich komponent, tou je CsvLink, ktera slouzi ke staZeni

CSV souboru s vysledky zobrazenymi v Results.

Vysledky

irst Heading"

Obrazek 12: Cast aplikace s vysledky (vlastni zpracovani)

4.7.8 Komponenta ProxyModal

Jedna se o komponentu reprezentujici modalni okno slouzici k pridavani proxy
adres. Krom definice vzhledu a funkci slouzicich kovladani modalniho okna

obsahuje tri funkce spolupracujici se serverem, vSechny vyuZzivaji funkce fetch():
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o useEffect() je zde obdobné jako v predchozich pripadech urten k nacteni
existujicich adres jizZ zadanych uZivatelem. SpouSti se vZdy pri otevieni
modalniho okna a pristupuje k adrese /proxy pomoci dotazu typu GET.

e handleSubmit() je funkci urcenou k zasilani proxy adres na server. Pristupuje
na adresu /proxy pomoci HTTP dotazu typu POST. Adresy nejsou na server
pridavany po jednom, ale jako pole.

e checkProxy() je funkce, ktera slouZi k ovéreni dostupnosti zadané proxy
adresy. Na pristupovy bod checkProxy/ je zaslan GET poZadavek. Na
serveru pak nasledné dochazi k ovéreni platnosti adresy. Pokud server vraci
chybnou odpovéd, adresa neni zafazena do seznamu a uZzivatel je o tomto

neuspéchu informovan.

Proxy list >

Adresa véetng protokolu (hitp/hitps) *

http://p.webshare.io:80

Jmeéno Heslo
rhglinof-rotate
http://p.webshare.io:80 [x]

Obrazek 13: Modalni okno pro vloZeni proxy adres (vlastni zpracovani)

4.7.9 Komponenta UrlModal

Svou funkcionalitou komponenta velice podobna komponenté ProxyModal, opét
definuje vzhled a funkcionalitu modalniho okna. Tentokrat vSak slouZi k nahravani
CSV souboru, ktery obsahuje adresy webovych stranek, na server. Spoletné s timto
souborem je na server nahrana také mailova adresa, na kterou jsou nasledné zaslany
nalezené prvky, a dale pak informace o formatu, v jakém budou vysledky uloZeny.

K tomu je vyuZito funkce handleSubmit():
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e handleSubmit() funguje jako stejnojmenna funkce predchozi komponenty.
Obdobné tak vyuziva metody POST. Tentokrat vSsak komunikuje s adresou
/uploadFile. Na tento p¥istupovy body jsou zaslany tii parametry. Retézec

s mailovou adresou, fetézec urcujici typ exportu a CSV soubor.
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5 Vyhodnoceni vysledku

Na zacéatku predchozi kapitoly bylo vyty¢eno nékolik cilfi, kterych by méla aplikace
dosahnout. V prvni radé se mélo jednat o funk¢ni webovou aplikaci ur¢enou k web
scrapingu. Ta se nachazi na nasledujici webové adrese:

https://webscraper2022.netlify.app/, tento cil je tudiZ splnén. Dal$im z cilG bylo

vytvorit nastroj, ktery by mél svou funkcionalitou aktivné predchazet detekci boty,
a to za pomoci praktik jiz zminénych v této praci. Pro pfipomenuti by se mélo jednat
zejména o rotaci hlavic¢ek dotazii cilenych na dany server a moZnost vyuZivani proxy
adres. Implementace téchto technik je také zminéna v predchozi kapitole, nicméné
nakolik tyto praktiky opravdu funguji? V této sekci bude provedeno nékolik testd,

které by mély na tuto otazku odpovédét.

5.1 Metodika testovani

Testy budou provedeny pomoci hromadného scrapingu na nékolika vybranych e-
shopech, nejdrive bez pouziti proxy adres a nasledné za jejich pouZiti. Je nutné mit
dale na pameéti, Ze nékteré z praktik aktivniho predchazeni detekce jsou defaultné
spustény, jedna se pravé o rotaci hlavicek HTTP dotazli a aktivniho zpomalovani
vysilani dotazii na vybrany server. V kddu je nastavena plilsekundova prodleva mezi
kazdym dotazem. Tato praktika nejenom sniZuje Sanci detekce boty, ale zaroven
vede kzachovani alespoil minima web scraperova kodexu, zasadné totiZ sniZuje
zatéZ na dotazovany server. Testovani bude provadéno pomoci aplikace umisténé

na lokalnim serveru autorova pocitace.

Na kaZzdém webu dojde k extrakci tii zdkladnich informaci z dvou set riiznych
produkti. Bude se jednat o cenu, nazev produktu a URL obrazku produktu.

Testovanymi weby budou https://www.lidl.co.uk/, https://www.alza.cz/ a

https: //www.pilulka.cz/. P¥i testu s proxy adresami, dojde k ndhodné rotaci mezi

sedmi adresami poskytnutymi platformou Webshare.
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5.2 Vysledky testovani

V pripadé prvniho testovaného webu, tedy britské obdoby e-shopu Lidl, byl
implementovany nastroj Uspésny ve sto procentech pripadd, a to jak za pouZiti
proxy adres, tak pri jejich absenci. U vSech zadanych adres tak doSlo k

uspésné extrakci nazvu produktdi, ceny a URL adres obrazkd.

Pti scrapingu e-shopu Alza vSak doSlo k zajimavému zjiSténi. P¥i pouZiti proxy adres
byla extrakce tispésna jen u Sesti produktii z celkové mnoZiny dvou set. Zatimco pfi
defaultnim nastaveni, tedy rotaci hlavicek dotazli azasilani dotazli s prodlevou,
doslo k extrakci vSech pozadovanych informaci. Je nutné zminit, Ze jako proxy byly
pouzity adresy verejného poskytovatele, proto je moZné, Ze jsou tyto adresy predem
vytipovany, a tim padem efektivnéji detekovany anti-bot systémy. Scaper byl pri
pouziti téchto adres presmérovan na stranku s captchou. I tento problém je moZzné
vyresit, nicméné by bylo za potiebi pouziti individualnich a zejména komplexnéjSich
pristupi.

Stejné jako v pripadé britského Lidlu i Pilulka dosahla sto procentni uspésnosti

v obou testech, jak s defaultnim nastavenim, tak s proxy adresami.

WEB BEZ PROXY S PROXY
LIDL.CO.UK ‘ 200,200 200/200
ALZA.CZ ‘ 200,200 6/200

PILULKA.CZ ‘ 200,200 200/200

Tabulka 3: Uspé&$nost web scraperu (vlastni zpracovani)

Na zakladé vySe popsaného testovani lze oznacit implementovany nastroj za funk¢ni

a efektivni.

V ramci implementace doSlo i k otestovani roz$ifeni nastroje o moZnost extrakce dat
z dynamickych web vyZadujicich interakci uZivatele, a to za pomoci jiZ zminéného
nastroje Selenium. Tato funkcionalita tak byla zamérena napiiklad na stranky
vyZadujici prihlaseni, ¢i zobrazeni rozsifujiciho obsahu, ktery se objevijen v pripadé
kliknuti na odkaz, ¢i tlacitko. Umoznoval tak napriklad zacilit na konkrétni webové
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prvky a vyvolat jejich akci. Napriklad vyplnéni a odeslani formulare, ¢i udéleni
souhlasu k poskytnuti cookies. UZivatel tam mél moZnost nastavit nékolik krokd,
k jejich provedeni by doSlo v ramci zpracovavani stranky. BEhem prace na tomto
roz8ireni vSak brzy vyslo najevo, Ze vytvorit intuitivni a zaroven univerzalné funkcni
nastroj, navic ve formé webové aplikace, je zna¢né komplikované, predevsSim vSak
v dobé, kdy znacna ¢ast webovych stranek prezentuje sviij obsah za pomoci pop-up
vyskakovacich oken a dal$ich prvkii mimo DOM strukturu. A ackoliv prineslo jeho
pouziti na nékolika testovanych webech uspéSné vysledky, bylo od né&j zahy
ustoupeno, jelikoZ vétSina stranek vyzadovala individualni pristup na urovni kédu.
Autor prace miiZe navic tyto poznatky doplnit o zkusenosti z pracovniho prostredi,
jelikoZ se sam jizZ nékolik let pohybuje v oblasti datové analyzy a s web scrapingem
prichazi do styku na dennim poiadku. Ke kvalitni extrakci dat u dynamickych webi
je ve valné vétSiné pripadli zapotrebi pouZiti kodu presné cileného na konkrétni

web.

Prace by pak dale mohla byt rozSifena mimo vySe popsany nastroj napftiklad o
moZznost vytvareni harmonogramu scrapovani. Kdy by napriklad dochazelo
k pravidelné extrakci informaci z uZzivatelem zadanych stranek ve zvoleny Cas.
Dal$im zajimavym rozS$ifenim by pak mohla byt moZnost voleni prvki pomoci

grafického rozhrani bez nutnosti znalosti jejich CSS selektort.
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6 Zavery a doporuceni

V ramci prace doslo k predstaveni riiznych typt pristupii k extrakci dat webf, a to
predevsim za pouziti APl a web scrapingu. Dale doSlo k sezndmeni se s existujicimi
nastroji podporujicimi tyto pristupy. Tyto nastroje byly nasledné podrobeny

kritickému testovani a srovnani.

Na zakladé tohoto testovani a srovnani byl navrZzen a nasledné implementovan
nastroj, ktery mél za cil odstranit nedostatky popsanych nastroji a prijit s vlastnim
pristupem k feSeni dané problematiky. Za nejvétsi problémy existujicich reSeni byla
povaZzovana témér naprosta absence webovych aplikaci reSicich problematiku web
scrapingu a neefektivni aktivni predchazeni detekce boty na strankach

extrahovanych webd.

Cely nastroj byl rozdélen do dvou casti, funguje na architekture klient-server.
Serverova Cast je psana predevSim za pomoci jazyka Python a do za vyrazného
prispéni frameworku Flask a knihovny BeautifulSoup. Ve své podstaté funguje jako
API slouZici k ovladani scraperu pomoci HTTP dotazii. Klientska ¢ast je pak napsana

v jazyce JavaScript s pouZzitim knihovny React.

Tento nastroj byl nasledné nasazen na verejné pristupny server a podroben
testovani na nékolika modernich webech. Data z téchto webi byla dale extrahovana
dle pozadavki, jak je popsano v paté kapitole. Proto lze nastroj povaZovat za
uspésny.

Zasadnim poznatkem této prace je pak zjiSténi, Ze automaticka extrakce dat
z webovych stranek vyzaduje v soucasnosti ¢im dal komplexnéjsi reSeni, zejména
kvili vice a vice sofistikovanym nastrojim pro detekci botl. Za nejlepsi a
nejefektivnéjsi reSeni pro extrakci dat je tak zcela jasné povaZovat individualni
pristup ke kazdému webu. Kazdému scrapingu by méla predevSim predchazet
diikladna analyza problematické domény, a to jak webové stranky, tak vytyceni cild,
ke kterym budou ziskavana data pouzita. Nejvhodnéj$im reSenim pro komplexnéjsi
problémy se tak jednoznacné jevi individualni pristup az na urovni kédu, a to

napriiklad pravé za pouziti jazyka Python, ktery nabizi celou fadu knihoven
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(BeautifulSoup, Pandas), frameworki (Scrapy) a dalSich jiZ hotovych feSeni pro

praci s daty velkého rozsahu a datovou problematikou obecné.
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Prilohy
Obsah priloZeného souboru

PriloZzeny soubor obsahuje dvé hlavni slozky sezdrojovymi kdédy popsaného
nastroje. Adresar server obsahuje zdrojové kody serverové casti. Adresar klient
obsahuje zdrojové kdédy klientské Casti. Dale je v souboru priloZeny textovy soubor

odkazujici na git implementovaného nastroje.
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