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Analyza bezpecnosti a moznosti zabezpeceni Google
Chrome

Souhrn

Diplomovéa priace se zabyvd popisem, analyzou a moznostmi zabezpeceni
v prohlize¢i Google Chrome, ale také vSeobecné bezpecnym pouzivanim Internetu.
V teoretické ¢asti je popsana historie a vyvoj Internetu a internetovych prohlizect. Nasleduje
popis prohlize¢e Google Chrome a vysvétleni vsech teoretickych pojmt, se kterymi autor
pozd¢ji pracuje. Prvnim bodem praktické ¢asti je popis vSech nastaveni, které¢ Google
Chrome nabizi. K tomuto bodu jsou uvedena autorova doporuéeni pro nastaveni nejvyssi
bezpecnosti. Dal§Sim bodem je vyhodnoceni elektronického dotazniku na téma Zasady
bezpe¢ného chovani na Internetu. V dotazniku jsou feSena témata hesla, phishing a
zfalSované stranky, Malware, Adware, Spyware a poslednim tématem jsou firewally a
antivirové programy. Ke vSem analyzovanym tématiim jsou uvedena autorova doporuceni,

jak se chovat pfi tomto druhu utoku a jak jim také predchazet.

Kli¢ova slova: Internet, internetovy prohlize¢, Google Chrome, zabezpeceni, heslo,

soubor cookie, cache pamét’, phishing, firewall, antivirovy program



1 Cil prace a metodika

1.1 Cil prace

Cilem této prace je analyzovat moznosti zabezpeceni internetového prohlizece
Google Chrome a navrhnout zlepSeni z hlediska ochrany soukromi uzivatele, zabezpeceni
piipojeni a spravy hesel.

V praktické ¢asti jsou uvedeny konkrétni ptiklady tohoto nastaveni a také uvedeny
zasady bezpecného chovani na Internetu. Jedna se o feSeni a piedchdzeni problému pfi
pouzivani hesel, pii navstévé podvodnych stranek a rtiznych dalSich nebezpecich, které

mohou nastat pfi praci na Internetu.

1.2 Metodika prace

V teoretické Casti prace jsou pouzity zdroje odborné literatury a divéryhodné
internetové zdroje. VSechny pouzité zdroje jsou uvedeny v seznamu pouZité literatury a jsou
pouzity k uvedeni pojmi a vysvétleni problematiky.

V praktické Casti je to analyza a popis funkcionality prohlize¢e Google Chrome spolu
s uvedenymi doporucenimi. Déle je pouzito dotaznikové Setfeni pomoci elektronického
dotazniku ke zjiSténi chovani uZzivatelli na Internetu. UZivatelé jsou vybirani z tad
autorovych spoluzakt a spolupracovnikt. Nasledné je dotaznik vyhodnocen a jsou navrzena

feSeni vSech problémil, kterd jsou pfedvedena na konkrétnich ptikladech.



2 Teze

Prohlize¢ Google Chrome a jeho vyvojafi nabizeji maximum mozné ochrany a
nastaveni. V prvni fadé se jedné o funkci Upozornéni na phishing a Malware. O tuto funkci
se stard rozsahly tym vyvojaii ve spolecnosti Google. Tym ma na starosti odhalovani
nebezpecnych stranek a aktualizaci jejich seznamu pro prohlize¢. Uzivatel je pii vstupu na
takovouto stranku upozornén, zZe se jedna o nebezpeci. Nejcastéjsim nebezpecim, které hrozi
na téchto strankach, je ztrata citlivych udaju a s tim spojené dalsi ztraty naptiklad penéznich
prosttedkil, nebo instalace nebezpecného software do uzivatelova pocitace, coz muze vést
ke stejnému zavéru, ztraté citlivych udaji. Autor proto doporucuje tuto moznost v nastaveni
Google Chrome nikdy nevypinat a pokud je uzivatel upozornén na takovouto nebezpecnou
stranku, je dobr¢ ji ihned zavfit.

Dalsi funkci, kterd sice pomaha uzivateli zvysit komfort pfi prohlizeni stranek, ale
také u ni hrozi velké bezpecnostni riziko, je spravce hesel. Prohlize¢ Google Chrome
umoznuje uklddat vSechna hesla do spravce a ty odsud automaticky nacitat. Pokud stejny
prohliZze¢ pouziva vice lidi, jedna se o riziko zneuziti hesel. V ptipad¢ pouzivani prohlizece
vice lidmi, autor toto ukladani nedoporucuje. V opa¢ném ptipadé je dobré si rozmyslet, které
ulozené pristupy jsou zneuzitelné. Autor uvadi jako méné nebezpecné naptiklad diskuzni
fora, na rozdil od hesla ulozeného naptiklad do internetového obchodu. Pro vyssi troven
bezpecnosti doporucuje autor tuto funkcionalitu vypnout.

Dal§im podobnym ndastrojem je automatické vypliovani formulait. Prohlize¢
Google Chrome si pamatuje fraze, ktera uzivatel zadava do formulari a pii dalsSim vyplnéni
je uzivateli nabizi k pouziti. Opét se jedna o zvySeni komfortu pti prohlizeni, ale plyne z toho
stejné riziko, jako bylo zminéno u uklddanych hesel. Autor proto opét doporucuje tuto
funkcionalitu vypnout v pokroc¢ilém nastaveni prohlizece.

Dnes dillezitym a ¢asto zmiflovanym tématem je anonymita na Internetu. V této praci
se jedna o tfi1 témata, cache pamét’ a udaje o prohlizeni, soubory cookie a zemépisna poloha
uzivatele. Co se tyce cache paméti a Gdaji o prohlizeni, jsou tato data ukladdna zcela
automaticky a nelze je nijak vypnout. Jelikoz jsou zde ukladany celé internetové stranky,
nebo jejich ¢asti a dalsi data, kterd mohou ptipadnému utocnikovi poskytnout informace pro
utok. Autor doporucuje tato data promazavat. Ta jsou ulozena na disku pocitace. Dalsi
vyhodou pribézného mazani je i zrychleni prace s prohlizecem. Soubory cookie jsou také

ukladany na disk uzivatele a obsahuji informace o uZivateli a nastaveni jeho prohlizece.



Jednd se o vétsi riziko, nez jsou predesla data o prohlizeni. Jelikoz je ukladani souborti
cookie povoleno ihned po instalaci prohlizece, doporucuje autor jejich spravu. Protoze by
uplné vypnuti znamenalo nefunk¢nost vétSiny stranek, doporucuje autor blokovani cookie
tietich stran a poté nastavit moznost ,,Uchovavat mistni udaje jen do uzavieni prohlizece*.
Po ukonceni prohlizece jsou vSechny soubory smazany. Dalsi zminiovanym tématem je prace
se zemépisnou polohou uzivatele. Prohlize¢ nabizi sluzbu, ktera dokaze odhadnout polohu
uzivatele a naptiklad pfi hleddni mu nabidnout odkazy, kterou jsou mu nejblize. Opét se
jedna o uzivatelsky komfort, ale nékteti uzivatelé by to mohli brat jako zneuzitelny zasah do
soukromi. Uzivatel je vzdy tazan, zda konkrétni strance mé prohlize¢ sd¢lit zemépisnou

polohu. Autor v tomto ptipadé doporucuje sdélovat polohu pouze v nutnych piipadech.

V druhé c¢asti vlastni prace autor fesi elektronicky dotaznik tykajici se chovani

uzivatel na Internetu pravé z pohledu moznych hrozeb.

Dotaznik vypovida o malé informovanosti uZivatelii o hrozbach zneuziti. U tématu
hesla je jasné, Ze uzivatelé pouzivaji hesla na Internetu, ale v piipadé zadani jednoho hesla
na vice strankach vznika riziko, ze pokud uto¢nik ziska spravné heslo, mize ho zneuzit na
dalSich strankach. Pokud je takovéto heslo pouzivano na strdnkdch dnes moderniho
internetového bankovnictvi, portalii pojistoven a riznych Gverovych instituci, mohou byt
napachané Skody velmi rozséhlé. Autor proto doporucuje pouzivat vzdy rozdilna hesla a
navic tato hesla ménit v pravidelnych intervalech. V praci je zminéno, Ze nékteré portaly
zménu hesla vyzaduji, coz autor povazuje za spravnou vlastnost. S touto problematikou tizce
souvisi 1 sila hesla. Autor demonstruje, jak pouhé rozsiteni heslové fraze o Ctyfi Ciselné
znaky a dva specialni znaky, zvysi nékolikanasobné¢ bezpecnost heslové fraze. Jsou zde také
uvedeny prtiklady nejcastéjSich hesel, jako naptiklad vlastni jméno, jméno partnera, datum
narozeni, ostatni vyznamna data atp. Pro vySS§i bezpec¢nost jsou dnes pouzivdna hesla
v kombinaci s jednorazovymi hesly. Jako pfiklad lze uvést internetové bankovnictvi, kdy pfi
zadavani platby musi uZivatel zadat jeSté€ potvrzovaci kod, ktery mu pfijde sms zpravou na
mobilni telefon.

Dals$im tématem dotazniku je téma phishingu a zfalSovanych stranek. Z vysledki je
patrné, jak tato hrozba rozsitend. Drtiva vétSina odpovidajicich se setkala s témito
podvodnymi e-maily a lze fici, Ze vétSinou se odesilatel tvafi jako penéZni instituce.

Z pohledu utocnika je to také nejjednodussi zptsob, jak se dostat k finanénim prostiedkiim



ptipadné obéti. Pouhd polovina dotdzanych vi, jak se v daném piipad¢€ chovat a to autor
povazuje za velmi malo. Z dalSich odpovédi je mozné vycist, ze ptes jednu tetinu klika na
uvedeny odkaz, ktery je presméruje na podvodnou stranku, a dokonce ¢tyfi odpovidajici na
ni zadavaji pozadované tudaje. Autor v takovychto piipadech doporucuje maximalni
ostrazitost. Uvadi ptiklady, jak si ovéfit pravost odesilatele e-mailu a pfipadné internetové
stranky. V kazdém piipad¢ doporucuje témto e-mailiim nevénovat pozornost a okamzit¢ je
mazat, protoze vSechny instituce nejsou opravnény vyzadovat udaje touto cestou, ale pouze
formou osobniho kontaktu na pobocce instituce.

Predposledni téma dotazniku se vénuje nezddoucimu a Skodlivému software. Nékteré
ptipady uzce souvisi s pfedchozim tématem, kdy e-maily obsahuji ptilohu se skodlivym
programem. UZivateli sta¢i pouze kliknout na tuto ptilohu a diky uvnitf obsazenému
Skodlivému kodu mtize dojit k tiniku osobnich idajt a dal§i materidlnim Skodam. Z vysledkli
tohoto tématu vyplyva, ze se najdou lidé, ktefi tyto ptilohy oteviraji, coz je opét velka chyba.
Autorovym doporuéenim je i tomto piipadé e-maily mazat, v zadném piipadé neotevirat
ptilohy. Co se tyce ostatniho Skodlivého software, ktery se dokdZze do pocitace dostat jinou
cestou, je nutné byt pii instalaci jakéhokoliv software pozorny a instalaci procitat krok po
kroku. Pravé v ptipadech nepozornosti se do PC dostavaji programy, které poté mohou
napachat skody. V ptipadé Spyware tomu tak neni, tento Skodlivy software se do pocitace
dostava bez védomi uzivatele. Pro ochranu a prevenci autor doporucuje instalaci programu
Spybot, ktery dokdze tento druh software vyhledat a odstranit. Navic nabizi funkci
imunizace, kterd ma preventivni ti€inek a bréni instalaci Spyware do pocitace.

Poslednim tématem dotazniku jsou firewally a antivirové programy. Pro autora je
vysledek velmi prekvapivé. Ttetina dotazanych nevi, co je to antivirovy program. Viry jsou
V dnesni dobé jednou z nejvétSich hrozeb a je nutné se proti nim branit dobrou antivirovou
ochranou. Autor v praci zmifiuje v soucasné dob& nejznaméjsi antivirové programy a
produkty, zpisoby jejich skenovani systému a hlavni pravidlo pouZivani antivirového
programu. Tim jsou aktualizace. Je dulezité mit nainstalovan antivirovy program, ale je
jsou také dileZitou soucasti ochrany uZivatele. V dnes nejrozsifenéj$im opera¢nim systému
Microsoft Windows je tato ochrana zapnuta automaticky, ale i ta mize byt pfekonatelna,
pokud je nastavena Spatné. Pti povolovani piistupu k internetu je nutné davat pozor a autor

radi k t€émto pifipadiim ptizvat zkuSenéjsiho uZivatele a tato nastaveni optimalizovat.
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