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Analyza bezpecnosti a moznosti zabezpeceni Google
Chrome

Analysis of safety and security options for Google Chrome

Souhrn

Diplomova prace se zabyva popisem, analyzou a moznostmi zabezpeceni
v prohlize¢i Google Chrome, ale také vSeobecné bezpe¢nym pouzivanim Internetu.
V teoretické ¢asti je popsana historie a vyvoj Internetu a internetovych prohlizeci.
Nasleduje popis prohlizece Google Chrome a vysvétleni vSech teoretickych pojmi, se
kterymi autor pozdé¢ji pracuje. Prvnim bodem praktické ¢asti je popis vSech nastaveni,
které Google Chrome nabizi. K tomuto bodu jsou uvedena autorova doporuceni pro
nastaveni nejvyssi bezpec¢nosti. Dal$im bodem je vyhodnoceni elektronického dotazniku na
téma Zasady bezpe¢ného chovani na Internetu. V dotazniku jsou feSena témata hesla,
phishing a zfalSované stranky, Malware, Adware, Spyware a poslednim tématem jsou
firewally a antivirové programy. Ke vSem analyzovanym tématim jsou uvedena autorova

doporuceni, jak se chovat pti tomto druhu ttoku a jak jim také predchazet.

Summary

This thesis deals with the description, analysis and security capabilities in the
browser Google Chrome, but also safe use of the Internet in general. The theoretical part
describes the history and development of Internet and Internet browsers. A description of
Google Chrome and explanations of all the theoretical concepts with which the author later
works follows in the that part. The first point of the practical part is a description of all the
settings that Google Chrome has. At this point the author's recommendations are given for
the highest security settings. Another part consists of an evaluation of the electronic
questionnaire concerning the topic Principles of the safe behavior on the Internet. The
questionnaire addressed the following topics: Passwords, Phishing and fake sites, Malware,
Adware, Spyware and as the last topic firewalls and antivirus programs. The author's
recommendations on how to behave in these kinds of attack and also how to prevent them

are given to all analyzed subjects.
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1 Uvod

Internet vyvolal revoluci ve svété vypocetni a komunikaéni techniky za ucelem
rozvoje a podpory klientd a sluzeb serverti. Dostupnost Internetu spolu s vykonnymi, ale
cenoveé dostupnymi pocitaci umoznili paradigma komeréniho svéta. VSe se velmi zrychlilo
ptijetim Word Wide Web technologie a webovych prohlizecl, coz umoziuje uzivatelim
snadnym piistup k informacim. V dnes$ni dob¢ se Internet ukazuje jako zasadni prostiedek
vymény informaci. Jedna se o rozSifenou informacni infrastrukturu, mechanismus pro
Siteni informaci a médium pro spolupraci mezi jednotlivei, vladnimi agenturami,
finan¢nimi institucemi, akademickymi kruhy a podniky vSech velikosti, bez ohledu na
zemepisnou polohu.

Lidé jsou stale vice zavisli na Internetu, at’ uz se jedna o osobni nebo profesionalni
vyuziti, e-mailovou komunikaci, pienos souborti, vzdalenou spravu zafizeni, pfistup na
webové stranky nebo provadéni obchodnich transakci. Se zvySujici se povédomim a

popularitou Internetu se zacinaji objevovat bezpecnosti problémy. Bezpecnost na Internetu

vvvvvv

Internet je navrzen jako heterogenni platforma tak, ze lidé, ktefi pouzivaji rizné
pocitate a operacni systémy spolu mohou komunikovat. Je to rozsifena informacni
infrastruktura ale ze své podstaty nejisty kanal pro odesilani zprav. Kdyz je odeslana
zprava nebo paket z jedné webové stranky na druhou, tdaje obsazené ve zpravé jsou
smérovany pies fadu mezistranek piedtim, nez dosdhne svého cile.

Historie Internetu je slozitéjsi a zahrnuje mnoho aspektd - technologické,
organiza¢ni a spoleCenské. Samotny koncept Internetu je velkym krokem na cesté k

elektronickému obchodu, celosvétové komunikaci a ziskavani informaci.

Prace se zabyva popisem vzniku celosvétové sité Internet, jeho rozvojem v Ceské
republice. Nasleduje popis historie internetového prohliZzece, kde jsou uvedeny historické
ptiklady. V dal§i casti je to popis funkcionality internetového prohlize¢e a nasledné
konkrétni popis prohlize¢e Google Chrome, jeho historie a vlastnosti. Prace je rozdélena
do dvou c¢asti. Prvni teoretickd ¢ast obsahuje kromé vySe zminéného jesté vysvétleni

teoretickych pojmd, potiebnych k praci s praktickou ¢asti.



Vlastni prace obsahuje rozsédhly popis moznosti nastaveni prohlizece Google
Chrome pro nejvyssi moznou bezpecnost uzivatele, konkrétné se jedna o nastaveni ochrany
soukromi, ukladani hesel, spravu udaji o prohlizeni, nastaveni souborti cookie a Java
Scriptu. Pro dal$i ¢ast vlastni prace byl pouzit elektronicky dotaznik, ktery je rozeslan
vybranym autorovym spoluzédkiim a spolupracovnikiim v zaméstnani. Téma dotazniku jsou
Zasady bezpec¢ného chovani na Internetu. Odpovédi na jednotlivé okruhy jsou autorem
analyzovany a jsou navrhovana okamzita feSeni problému. Okruhy dotazniku jsou ¢tyii a
jedna se o nejcastéjsi hrozby Internetu. Jde o praci s hesly, dale pak hrozbu phishingu a
zfalSovanych internetovych stranek, nasleduji moznosti ohrozeni pomoci nechténych
programu, jako jsou Malware, Spyware, Adware. Poslednim tématem je obrana proti
Skodlivému softwaru a nechténému Uniku informaci pomoci Firewallli a Antivirovych
programu. Cely tento dotaznik je postaven pfesné na miru dneSnim uzivatelim Internetu.
M4 za kol zdokumentovat jejich chovani, a zda maji povédomi o zasadach bezpec¢ného

chovani na Internetu.



2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je analyzovat moznosti zabezpeceni internetového prohlizece
Google Chrome a navrhnout zlepseni z hlediska ochrany soukromi uZzivatele, zabezpeceni
piipojeni a spravy hesel.

V praktické ¢asti jsou uvedeny konkrétni piiklady tohoto nastaveni a také uvedeny
zasady bezpecného chovani na Internetu. Jedna se o feSeni a piedchdzeni problému pfi
pouzivani hesel, pii navstévé podvodnych stranek a rtznych dalSich nebezpecich, které

mohou nastat pfi praci na Internetu.

2.2 Metodika prace

V teoretické Casti prace jsou pouzity zdroje odborné literatury a divéryhodné
internetové zdroje. VSechny pouzité zdroje jsou uvedeny v seznamu pouzité literatury a
jsou pouzity k uvedeni pojmu a vysvétleni problematiky.

V praktické casti je to analyza a popis funkcionality prohlizece Google Chrome
spolu suvedenymi doporucenimi. Dale je pouzito dotaznikové Setfeni pomoci
elektronického dotazniku ke zjisténi chovani uZivateli na Internetu. UZivatelé jsou
vybirdni z fad autorovych spoluzéki a spolupracovnikii. Nasledné je dotaznik vyhodnocen

a jsou navrzena feseni vSech problému, ktera jsou predvedena na konkrétnich ptikladech.



3 Prehled reSené problematiky

3.1 Historie Internetu

Myslenka komunikace zabalené do paketl putujicich po siti nezavislych uzli
vznika v roce 1964, kdy americka spole¢nost RAND piemysli nad zajisténim komunikace
po nuklearni valce, kdy veskeré znamé komunikacni technologie budou vyfazeny
z provozu. Vsechny uzly v siti jsou si rovny, kazdy z nich mize vysilat, predavat a ptijimat
zpravy. Samotna komunikace je rozdélena na pakety, které jsou siti posilany samostatné.

Sami o sobé nejsou dulezité, dulezity je vysledek po jejich nasledném sloZeni.
Pokud jsou nékteré¢ uzly vytazeny z ¢innosti, dochdzi k odeslani paketli jinym smérem.
Z principu se jedna o robustni feSeni problému komunikace po nukledrnim uderu, ktery
Vv té dobé¢ hrozi doslova kazdou hodinu.

V roce 1968 tuto myslenku uvadi v zivot Narodni fyzikdlni laboratot ve Velké
Britanii, spoleéné s Massachusetts Institute of Technology a University of California, Los
Angeles. O dal$i vyvoj se zajimd vlada USA, konkrétn¢ agentura ARPA (Advanced
Research Project Agency), ktera se rozhodne financovat mnohem rozsahlejsi projekt piimo
v USA. Prejimd koncepci paketil putujicich po nezavislych uzlech, ale za uzly voli
vykonné superpocitace umisténé v narodnich spolecnostech a na vyznamnych mistech,

naptiklad univerzity, vyzkumna centra atp. [15]
3.1.1 ARPANET

V roce 1969 je v University of California, Los Angeles nainstalovan prvni uzel,
tvorici zarodek sit¢ ARPANET, ktera je pojmenovana podle svého sponzora, jiZ zminéné
agentury ARPA. Na konci téhoZ roku jsou po svété instalovany jiz ¢tyfi uzly, kde tyto Ctyfi
pocitate mohou mezi sebou pienaSet data, ale zaroven jsSou i programovatelné ze
vzdalenych uzld. Je mozné také sdileni vypocetni techniky, coZz je velkd vzacnost diky
nedostatku strojového €asu v té dobé. Na patnéact uzli se rozSifuje ARPANET v roce 1971,
0 rok pozdéji dosahuje velikosti tficet sedm uzl.

JiZ po roce provozu se ARPANET pifeménil na médium vymeény informaci a
osobnich zprav. Jednd se tedy o odklonéni od konceptu sidleni vypocetnich zdroji.
Uzivatelé pouzivaji sit’ k vymeéné informaci pii praci na projektech, vyméné pracovnich ¢i
soukromych e-mailovych zprav. Tuto pfeménu jim umoziuje pfitomnost osobniho ucétu a

uctu elektronické poSty. Béhem 70.tych let dochazi k expanzi sité, jedinou podminkou pro



pfipojeni jakéhokoliv pocitace je porozumeéni stroje paketové orientovanému protokolu.
[17]

3.1.2 Protokol TCP/IP

Pivodné je pro sit ARPANET pouzivan protokol NCP (Network Control
Protocol), ktery je postupné nahrazovan propracovanéjsim protokolem TCP/IP. Tento
protokol se déli na 2 skupiny: Transmission Control Protocol se stara o ptevod zpravy do
souboru paketli na odesilajicim uzlu a sestaveni paketi do piivodni zpravy v cilovém uzlu.
Internet Protocol zajist'uje trasovani pakett pies jednotlivé uzly sité. K siti ARPANET se
pfipojuji také jiné sité, at’ uz dopinkové ¢i univerzitni a je to pravé protokol TCP/IP, ktery

se pouziva pro propojeni vSech siti dohromady. [1][12][14]
3.1.3 Vznik Internetu

V priibéhu 70. a 80. let je velice snadné pfipojit pocitace do rostouci sité siti, a to
hlavné diky protokolu TCP/IP, ktery je volné¢ dostupny. Samotné pfipojeni k Internetu je
pro uzivatele velmi levné, nebo dokonce zdarma, protoze kazdy uzel si musi zajistit
financovani a technickou urovenn vybaveni. Co se tyce velikosti, je ziejmé, Ze ¢im vice

V roce 1984 ptichazi na scénu National Science Foundation USA, ktera iniciuje
vyvoj sit¢ NSFNET. D¢je se tak prostiednictvim jejiho ufadu pro pokrocilé védecké
vypocCty. Jejim zamérem je zrychlit vyvoj této sit€ pomoci pfipojovani rychlejSich
superpocitaci a novéjSich komunikacnich linek. Tato stile se zdokonalujici sit’ je dnes
patefi Internetu v USA. Ptikladu tohoto rozvoje sité¢ si v§imaji i1 ostatni vladni agentury,
Internet se zacina také komercializovat. Objevuji se prvni firmy, které nabizeji pfipojeni
komukoliv, kdo ma z4ajem a dostatek pencz.

V té dobé se Internet déli na skupiny, které jsou charakterizovatelné pomoci tehdy

pouzivanych domén:

GOV Vladni organizace (govermental)

MIL Vojenské organizace (military)

EDU Vzdélavaci instituce (educational)

COM Komer¢ni instituce (commercial)

ORG Nevydelecné organizace (organization)

NET Brany pro piipojeni dalSich siti tzv. Gateways

Tabulka 1 Rozdéleni domén tehdejsiho Internetu

Zdroj: vlastni zpracovani
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Formalni zanik sit¢ ARPANET je datovan na rok 1983. Tento zanik vSak neni
uzivateli zaznamendn, sluzby sit¢ funguji dal a jsou dokonce zdokonalovany. Jedna se o
obrovsky skok béhem nékolika let. V roce 1971 md ARPANET pouhé 4 uzly, dneSni
Internet jich obsahuje cca 4 miliony a kazda den piibyvaji dalsi a dalsi. [15] [17]

Internet Users in the World

3,000,000,000 W Internet Users

2.250,000.000
1.500,000,000
750,000,000

0
1993 1995 1997 1999 2001 2003 2005 2007 2009 2011 2013
1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014

Obrazek 1 Pocet Internetovych uzivateli

Zdroj: http://lwww.internetlivestats.com/internet-users/

Internet Users in the World
Distribution by World Regions - 2014 Q2

B Asia 45.7%

_| Europe 19.2%

Ol Lat Am / Carib. 10.5%

B Horth America 10.2%

W Africa 9.8%

B Middle East 3.7%

Bl Oceania / Australia 0.9%

Obrazek 2 Podil uzivateld Internetu podle geografie

Zdroj: http://lwww.internetworldstats.com/stats.htm

3.1.4 Historie Internetu v CR

Jeste pred piichodem Internetu je v CR vybudovana tzv. staticka topologie, kdy
adresovani paketli neni soucasti zpravy, ale kazdy pocitac (uzel) vi, kam ma zpravu poslat.

Konkrétné se jedna o prazsky uzel CSP12 a brnénsky uzel CSPUMI12. Rychlost mezi
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Prahou a Brnem je na tehdejsi dobu stile velmi mald, konkrétné 9600 bit/s, coz sit’
omezuje pouze na posilani textovych zprav.

Internet se do Ceské republiky dostava po roce 1992, kdy je vybudovéana sit
CESNET, ur¢ena pro akademické ucely a financovana sdruzenim organizaci, které¢ jsou do
ni zapojeny. Stejn¢ jako statickd topologie ma CESNET dva zékladni uzly, v Praze a

v Brné. Tyto uzly jsou napojeny na zahrani¢ni sit’. [23]

2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014

Domacnosti s vlastnim

osobnim pocitatem 21,1 242 284 | 292| 30,0| 357| 396| 47,7| 542| 593| 648 | 67,3| 68,1| 72,4
Domacnosti s
pripojenim
K internetu 58 79| 110| 124 19,1| 26,7 320| 41,7| 492| 560| 61,7 | 654 | 670 722

Tabulka 2 Pocitac a internet v ¢eskych domacnostech (% podil po¢tu domacnosti)

Zdroj: Statistika rodinnych uétii — Cesky statisticky titad

3.2 Internetovy prohlize¢

Webovy prohlizec je software, ktery umoznuje vyhledavani a prezentaci informaci
na Internetu. Zdrojem informaci jsou pro uzivatele webové stranky, obrazky, videa nebo
jiny obsah umistény na webu. Ackoliv jsou prohlizece urceny pro pouziti na webu, lze ptes
né pfistupovat k informacim také na soukromych sitich nebo k souborim v souborovych
systémech. Napfiklad nastaveni domdcich router se dnes provadi vyhradné ptes webovy

prohlizec.
3.2.1 Historie

Prvni webovy prohlize¢ je predstaven v roce 1990 Sirem Timem Berners-Leem.
Berners-Lee je v té dobé¢ feditelem Word Wide Web Consortium (W3C), které dohlizi na
dalsi vyvoj technologie WWW. Prohlize¢ je pozdéji piejmenovan na Nexus. Neobsahuje

zadnou grafiku, jedna se pouze o jednoduchy textovy prohlizec.
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Obrazek 3 Nexus od Tima Berners-Lee

Zdroj: http://lwww.w3.0rg/People/Berners-Lee/WorldWideWeb.html

Prvnim dostupnym webovym prohlizecem s grafickym uZivatelskym rozhranim je

v

Erwise, ktery vytvaii Robert Cailiau. V roce 1993 je prohlize¢ inovovan Marcem
Andreesenem a objevuje se prohlize¢ Mosaic, ktery je oznacen za prvni svétové popularni
prohlize¢. Predstaveni tohoto prohlizece vede k masovému pouzivani webu, protoze tento

prohliZe¢ dé€la z webu snadno pouZitelné a pfistupné misto pro béZzného uzivatele.
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fosaic

View Navigate Tools Hotlists Help

NCSA Mosaic Home Page - NCSA

Eile dit Source Manager
|| el =@ Al Bl 2| <] Ho| ol &<
|X|¢||http:waw.ncsa.uiuc.edu/SDGlSoftware.r‘Mosaic! ~|

Welcome to NCSA Mosaic, an Internet information browser and World Wide Web client.
NCSA Mosaic was developed at the National Center for Supercomputing Applications at the
University of [llinois in Urbana-Champaign. NCSA Mosaic software 1s copyrighted by The
Board of Trustees of the University of Illinois (UI), and ownership remains with the UL

| | >
| NCSA | Mosaic | Photo CD| Metasearchl

Obrazek 4 Internetovy prohlize¢ Mosaic

Zdroj: http://www.mystatesman.com/

V této dob¢ vede Andreseen centrum pro superpocitace (National Center for
Supercomputing Applications — NCSA), ale brzy zaklada vlastni firmu pojmenovanou
Netscape.

V roce 1994 vydava nastupce prohlizeCe Mosaic, prohlize¢ Netscape Navigator,
ktery si velmi rychle ziskava na popularit¢ a na svém vrcholu je pouzivan u 90%

navstévnika webu.
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Obrazek 5 Netspace Navigator

Zdroj: http://www.pcworld.com/

V roce 1995 vstupuje do hry také Microsoft se svym prohlize¢em Internet Explorer
a zaCina tvrdy konkuren¢ni boj o ziskani uzivatelt. V roce 2002 dosahuje IE vrcholu s 95%
uzivateli.

V roce 1996 se poprvé objevuje prohlize¢ Opera, ktera ovSem nikdy nedosahuje
masového rozsifeni jako jeji konkurence. Jedinou uspé$nou verzi z hlediska rozsifeni je
Opera-mini, ktera je pfedinstalovana na vice nez 40 milionech mobilnich zafizeni. Dnes
Opera dosahuje na 3,2% uzivateli.

V roce 1998 se Mozilla Foundation snazi dosahnout stejného cile jako Netspace,
ale pomoci prohlize¢e pouZivajiciho volné¢ staZitelny kod programu. Firefox 1.0 je vydan

v roce 2004 a v dnesni dob¢ je na poli prohlizec¢u ¢islo tii s 15,6% uzivatelt.
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Obrazek 6 Mozilla Firefox

Zdroj: http://lwww.qweas.com/

Firma Apple ptichazi se svym prohlize¢em Safari v roce 2003. Na pocitacich Apple

se systétmem OS X je sice dominantni, ale na celém trhu ji patii pouze 14,6% podil.

== Apple - Safari

¢l Uhttp://www.apple.com/safari/ "(Qv Google

vt s __

{ .' T Store T iPod + iTunes Y .Mac Y QuickTime T Support Y Mac OS X \
Hot News Switch  Hardware  Software  Maded4Mac Education Pro  Business  Developer Where to Buy

Safari

The fastest browser on
the Mac - the best browser
on any platform.

Download Safari 1.2

Safari, the Mac OS X default web browser, offers you a superior web £
experience with outstanding performance. Even the most complex of Sneak preview [, X{,
pages load at breakneck speed. In fact, Safari loads pages more quickly Mac OS X v10.4 Tiger |

than any other Mac web browser. But that's not all. Safari uses the

Obrazek 7 Safari od Apple

Zdroj: http://lwww.bowdoin.edu/
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Nejvetsim hracem na poli prohlizect je Google Chrome, ktery mé premiéru v zaii

roku 2008. Jeho nastup je opravdu raketovy, po velmi kratké dobé predhani vSechny

konkurenty a v dnesni dob& mu patii 42,5% trhu.

® Google Chrome

(¢ 5:? http: //tools.google.com/chrome intfen-Us fwelcome. htmi > O~ F~
Windows Marketplace Other bookmar]
[ wind ketpl [T other bookmarks
Rad
GO gle Welcome to Google Chrome
Chrome

What makes Google Chrome different

1]

8 Googe Mape
€« C i wond > By L~

One box for everything

MNew Tab page g S—
Bons.

Application shortcuts GOOS s = Wiiped, he frow #66y069895 [ Tiaps | snums
Search Google for fonsgate

View all features

Obrazek 8 Google Chrome

Zdroj: http://www.google-chrome-brothersoft.com/

Obrazek nize ukazuje dnesni podil uzivateld Internetu podle toho, jaky pouzivaji
prohlizec.

Chrome 42.5%

internet Explorer 17.6%
Firefox
Safari 14.6%

Op o h

Obrazek 9 Podil prohlizect na Internetu

Zdroj: http://www.w3counter.com/globalstats.php
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3.2.2 Funkce

Hlavnim ucelem prohlize¢e je pfinaset informace uzivateli, umoznit jejich
zobrazeni a dat mu k nim pfistup pro praci s nimi. Proces zacCina zadanim adresy
pozadované stranky, takzvané URL — Uniform resource locator. URL je spojena také
s URI, coz je Uniform resource indetifier. Jedna se o piedponu pied adresou, tedy napf-.:
HTTP, HTTPS, FTP aj. HTTP slouzi k zobrazovani internetovych stranek, stejn¢ jako
HTTPS, kde ,,5* na konci zna¢i secured, tedy zabezpecené internetové stranky. Protokol
HTTP neznaci nezabezpecené stranky, ale technologie pouzitd pro HTTPS je trochu jina.
FTP znamena File Transfer Protocol, tedy protokol pro pienos soubord, ktery slouzi
K pfipojeni vzdaleného datového uloziste.

Po nacteni zdroje je zobrazena webova stranka. K zobrazeni slouzi jazyk HTML a
pfidruZzeny obsah, naptiklad CSS, ktery informuje, jaky ma mit stranka vzhled, pozadi,
pismo, ¢lenéni textu atp. Kromé HTML mohou webové prohlizece zobrazovat také jiny

obsah — obrazky, audio, video, flash animace atd. [16] [18] [19] [25] [28]

3.3 Google Chrome

Jedna se o volné¢ stazitelny internetovy prohlize¢ vyvinuty firmou Google. V dnes$ni
dobé je to nejvice pouzivany prohlize¢ s podilem 42,5% z celkového poctu uzivateld.
Aplikace funguje na vsech rozsifenych opera¢nich systémech. Jedna se o: Microsoft
Windows XP SP2, Windows Vista, Windows 7, Windows 8, dale také serverové systémy
Windows server 2003, 2008, 2008 R2, 2012, operacni systém OS X od Apple ve verzi 10.6
a pozd¢jsi, Linux ve vSech verzich a distribucich. A v neposledni fadé je aplikace vyvinuta
pro mobilni operacni systémy Android 4.0 a pozd¢jsi a i0OS 6.0 a pozdgjsi. Jak je vidét
z vyctu, konverze je opravdu Siroké a pokud k tomu pfiddme vysokou stabilitu systému, je

podil uzivateli Google Chrome snadno pochopitelny.

Obrdazek 10 Logo Google Chrome

Zdroj: http://www.diit.cz/
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3.3.1 Historie

Prvnimi vyvojafi Google Chrome jsou Sergey Brin a Larry Page, ktefi najimaji
neékolik programatorti v t€ dobé jiz uspéSného prohlizece Mozilla Firefox. Svou praci
prestavuji generalnimu fediteli firmy Google Ericu Schmidtovi, ktery do té doby odmita
vyvoj vlastniho prohlizece, protoze se nechce poustét do velmi litého konkuren¢niho boje
o pfizen uzivatell Internetu. Ukazka software ale zcela méni jeho nazor.

Prohlizec je oficialné predstaven 2. zati 2008, vydani je urceno pro operacni systém
Windows XP a podporuje 43 svétovych jazykl. Velice rychle si ziskava 1% podil u
uzivatell, a to jest¢ v roce 2008. Na zacatku roku je ohldSeno vydani verzi i pro ostatni
operacni systémy, tedy pro OS X od Apple a Linux. Stava se tomu tak az na konci roku,
v prosinci. Pozdni vydani téchto verzi je odtivodnéno del$im testovanim, aby vyslé verze
byly opravdu dokonalé. V roce 2010 vychdzi verze 5.0, kterou jiz podporuji vSechny
operacni systémy najednou. V roce 2010 dochazi také k jinému milniku, Google Chrome
je jednim z 12 prohlizeca, které si 1ze zvolit jako vychozi pfi instalaci Microsoft Windows.

V roce 2012 je spusténa beta verze Google Chrome pro Android 4.0. S nastupem

Android 4.1 je na mnoha zafizenich Chrome ptedinstalovany jako vychozi prohlize¢. [21]
3.3.2 Vlastnosti

Hlavni snahou Google Chrome je byt rychly, bezpecny, jednoduchy a stabilni.
Rozdily od konkurence jsou zna¢né. Prohlize¢ plisobni minimalisticky, coz je do té doby
velmi nezvyklé. Silnou strankou je vykon aplikace, autor se nikdy nesetkava s chybovou
hlasSkou oznacujici néjaky nedostatek vykonu aplikace. VSechny tyto nazory podporuje i
nezavisly test zvefejnény ¢asopisem PC World v zati 2009. K testu jsou pouzity aplikace
BrowserMark a PeaceKeeper, samotné testovani spoc¢iva V rychlosti na¢teni kompletniho
obsahu HTML 5. NiZze na obrazku je vysledek, ktery lze snadno interpretovat. Google
Chrome je vitéz, ovSem Opera je v t€sném zavesu. Tyto dva produkty jsou opravdu jedinou
konkurenci, ackoliv celkovy podil uzivateld zcela jasné€ vychazi vsttic prohlizeci Chrome.
[24]
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Web Browser Performance
Browsemark Score

Safari 5.1.7 4831

Opera 23 5625
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Obrazek 11 Vysledek porovnani prohlizect z hlediska vykonu

Zdroj: http://lwww.pcworld.com/article/2605933/browser-comparison-how-the-five-leaders-stack-up-in-speed-ease-of-
use-and-more.html

Prohlize¢ Google Chrome pravidelné aktualizuje dvé Cerné listiny, konkrétné ¢erné
listiny pro phishing a pro Malware. Hrozba phishingu je dnes velmi rozsifena a dle
autorova nazoru se sni setkal jiz kazdy. Jednd se o podvodny e-mail, ktery ovSem
ptfedstird, Ze pochazi z internetovych stranek banky, Gfadd statni spravy, socialnich siti,
auk¢nich portalt, energetickych spolecnosti, spolecnosti poskytujicich uvéry atp. V této e-
mailové komunikaci je adresat vyzvan k zadani citlivych osobnich udaji pies faleSnou
stranku, na kterou je v komunikaci uveden odkaz. Tyto stranky byvaji na oko identické od
pravych, ale zadanim citlivych udaji, naptiklad jména a hesla Kk internetovému
bankovnictvi, jsou schopni uto¢nici toto konto vykrast. Naproti tomu Malware je maly
pocitacovy program, ktery slouzi K vniknuti do opera¢niho systému, nebo také k jeho
poni¢eni. Nékdy byvaji splnény obé vlastnosti tohoto utoku, program vnikne do systému,
ukradne citlivd data, jako jsou pravé piihlaSovaci udaje napfiklad do bankovnictvi a
posléze se sam smaze a ktomu zni¢i dalsi dulezitd data. Ptikladem Sifeni tohoto
nechténého software je také e-mailova komunikace, ktera obsahuje naptiklad upozornéni o
smyslené neuhrazené faktute, kde je uzivatel upozornén, aby zaplatil dle souboru, ktery
nalezne v piiloze. Otevienim této ptilohy dochazi k automatickému béhu programu uvniti
a instalaci Skodlivého software. Takto napadené systémy mohou byt napiiklad pouZity

v

K pachani dalsi podvodné ¢innosti, jako je rozesilani téchto podvodnych e-maild, Sifeni
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nezakonného obsahu nebo zapojeni do distribuovanych ttokt (tzv. DDoS) zptisobujicich
nefunkcnosti jinych systémti. Google predstavuje skenovani stahovanych souborti uz ve

verzi 17 v roce 2012. [2]

Vsechny prohlizece jsou testovany z hlediska zranitelnosti, neni tomu jinak ani u
Google Chrome. V nékterych pripadech jsou nabizeny i odmény pro uto¢niky, kteti pouze
upozorni na chybu. V roce 2012 se francouzskému teamu hackerti podafi pfevzit plnou
kontrolu nad operaénim systémem pravé pres Google Chrome. Séf bezpecnosti Jason
Kersey dokonce pogratuluje ato¢nikiim a oznaci jejich kousek za umélecké dilo, které si
zaslouzi uznani a obdiv. Opravy bezpecnostni chyby byly implementovany do systému
Chrome béhem deseti hodin. Firma Secunia, kterd se specializuje na odhalovani téchto
bezpecnostnich rizik, vydava kazdorocné tabulku srovnani chyb prohliZzeci setazenych
podle dilezitosti. Na grafu nize je vidét, ze pocet chyb klesa, ale ptesto se jedna o velmi

vysoké ¢islo.

Vulnerabilities
1000

800
600
400

200

2008 2009 2010 2011 2012 2013

Obrazek 12 Pocet chyb zabezpeceni 5 nejpouzivanéjsich prohlizect

Zdroj: http://secunia.com/?action=fetch&filename=secunia_vulnerability_review_2014.pdf

21



Testovany jsou prohlize¢e Google Chrome, Mozilla Firefox, Internet Explorer,
Opera a Safari. Dohromady je zjisténo 727 chyb, jedna se o chyby oznacené jako vysoce
kritické. Na dalSich obrazcich je rozdéleni téchto chyb na konkrétni prohlizece s dvéma
dal$imi ukazateli. Prvnim ukazatelem je podil trhu, kde je na pocitacich nainstalovan
software Secunia PSI, ktery umoznuje tyto chyby sledovat. Druhym ukazatelem je
procento neopravenych chyb ve smyslu nevydané opravy od vyvojaia nebo liknavosti

uzivatelu si tuto opravu stahnout. [26]

Program Unpatched Market share Vulns

™ '_'- |_I' e .._:::'u nternet | yplorer :_I g4q

Obrazek 13 Rozpad porovnani chyb zabezpeceni prohlizect

Zdroj: http://secunia.com/?action=fetch&filename=secunia_vulnerability_review_2014.pdf

Z hlediska sledovani prace s prohlizeCem jsou v Google Chrome pouzity sledovaci
nastroje, které jsou bud’ vypnutelné, nebo ne. Pfi instalaci je to ndhodné vygenerovany
token, ktery slouzi k méfeni UspéSnosti instalace. Dale se jednd o predikce zapisu do
adresniho tfadku prohlizece, kdy si prohliZze¢ pamatuje uzivatelem napsané vyhledavaci
hesla. Server Google Update sbira veskeré informace 0 instalaci prohlizece a poté o jeho
uzivani. Zapisuje si datum instalace, odkud byl instalacni soubor stazen atp. Samotnou
kapitolou je sluzba Google Analytics, kterd se zaméfuje na vyhleddvani pres Google. Tato
sluzba sleduje vyhledavani na strance google.com, nema nic spole¢ného s prohlizecem.
Uzivatelé néco hledaji, naptiklad domaci spotiebice a pozdéji pii prohliZzeni Internetu jsou
Jim v reklamach nabizeny pravé tyto spotiebice. Jedna se o data, ktera byla sesbirana praveé
pro vyhledavani a propojena s uzivatelem (pomoci IP adresy, MAC adresy), aby mu
vV pozdéjsich fazich navstévy Internetu mohla byt nabizena cilena reklama. Tento
marketingovy nastroj muze byt leckdy obtézujici, ale z pohledu prodeju velmi efektivni.

[8]
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V prohlize¢i Google Chrome existuje tzv. Anonymni mod, ktery zabrafuje
ukladani stop v historii prohlizece. Co zlstdva zachovédno, jsou uloZené soubory a

vytvorené zalozky.

I selmostroj [ Reborn (Full Album ... [ Mixomnia's stream ... 0 Sara potravinova skf... ® *Videomixk Shane... Wellness chata Kast... @ archives

Jste v anonymnim rezimu

Stranky, které otevrete v anonymnich kartach, po zavieni vSech anonymnich
karet nezanechaji Zadné stopy v historii prohlizece, v dloZiéti souborl cookie
ani v historii vyhledavani. Viechn ené soubory a vytvorené zalozky vsak

zlistanou zachovany. Dalsi informace o anonymnim prohlizen

Anonymni rezim Google neskryje vasi aktivitu pred zaméstnavatelem,
poskytovatelem internetovych sluzeb ani webovymi strankami, které
navstivite.

Obrazek 14 Anonymni rezim Google Chrome

Zdroj: vlastni zpracovani

Velkou prednosti Google Chrome je pouziti utility Spravce uloh, stejné jako tomu
je voperacnich systémech Windows. Spravce uloh umoznuje zobrazit, které stranky a
zasuvné moduly pouzivaji nejvice paméti a procesoru a umoziuje je ukoncit. V samotném
jddru Chrome je implementovdna architektura vice procest, kdy kazdému zasuvnému
modulu nebo oteviené strance je pridélen prave jeden proces. Toto zabranuje vzajemnému
ruseni zpracovani ukold a zaroven to zvySuje stabilitu a bezpecnost celé aplikace.
Potencialni utocnik, ktery ziskd kontrolu nad jednim procesem, se nemtize dostat
k dalsimu. Napiiklad od Internet Explorer je to zména, kdy po padu Chrome dochazi

k padu pouze ¢asti, kdezto Internet Explorer pada cely.

Aw, Snap!

wrong while displaying this webpage, To continue, p ad or go to another page.

Obrazek 15 Chyba v Google Chrome

Zdroj: http://www.googlechromefans.com/
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Uzivatelské rozhrani Google Chrome je opravdu minimalistické. Zcela nahote jiz
neni liSta s ndzvem programu, ale karty otevienych webovych stranek, které se daji
piesouvat mezi sebou, nebo vytazenim ven z prohlizeCe oteviit nové okno. Pii otevieni
nové karty ¢i okna je v Google Chrome k dispozici tzv. avodni obrazovka, ktera obsahuje
odkaz na osm nejcéastéji pouzivanych stranek a samoziejmé také vyhledavaci pole Google.
Pokud uzivatel vlastni jakykoliv ucet od Google, vpravo nahote je ovladaci panel pro jeho
ucet. Je zde piistup k socialni siti Google+, pfistup k e-mailové schrance Gmail, k disku a
vSem ostatnim sluzbam Google. Pod kartami vlevo jsou tfi tlacitka pro pohyb zpét, vpied a
znovunacteni. Tomuto fddku dominuje Omnibox, ktery slouzi k zaddvani adresy nebo
K pfimému vyhledavani pfes google.com. Omnibox pii psani textu nabizi bud’ nejcastéji
uzivatelem zadavané fraze, nebo pfimo ndvrhy internetovych adres, setazenych opét podle
frekvence navStévnosti a relevance. V pravé casti Omniboxu je znak hvézdicky, ktery
slouzi pro rychlé ukladani stranek do Oblibenych polozek uzivatele, vpravo vedle
hvézdicky je vlastné menu celé¢ aplikace s moznosti otevieni nové stranky, Kkarty,
anonymniho reZimu, nastaveni prohlizece, historie atd.

Google Chrome obsahuje i1 dal$i nastroje, které jsou pro bézného uZivatele
nadbyte¢né. Je to moznost zobrazeni zdrojového kodu stranky. Tato moznost se velmi
osvédcila autorovi prace pii predmétu ICT pro manazery, kdy bylo nutné napsat webové
stranky. Analyza nékterych prvkll modernich internetovych stranek pravé pres zdrojovy
kod byla neocenitelnym pomocnikem. Dale jsou to ndstroje po vyvojate, které poskytuji

zcela vyCerpavajici informace o strance, béZicich procesech na ni, objektech atp. [20]

/" Nova ka = s

Obrizek 16 Uvodni stranka Google Chrome

Zdroj: vlastni zpracovani
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3.4 Vysvétleni pojmu pouzivanych ve vlastni praci

Soubory cookie jsou textové soubory, které obsahuji informaci o stavu prohlizece
pii navstéve internetové stranky. Pro kazdou je zalozen samostatny soubor, ktery slouzi
k poskytnuti informace serveru o navratu uzivatele. Pokud uZivatel provede na internetové
strance néjaké nastaveni, vyplni formuléf, zaregistruje se, soubor cookie tyto informace
ulozi a pouzije pfi pozdéjsi navstéve. Nejcastéji se soubory cookie pouzivaji pro ukladani
adres.

JavaScript — jednd se o na svét€é nejpouzivanéjSi programovaci jazyk napsany
jazykem HTML, vyvinuty vroce 1995 Brendanem Eichem. Jde o klientsky skript.
Program se odesila do prohlizede uzivatele a tam je vykonavan. UGelem jazyka je uéinit
internetové stranky vice dynamické. Pomoci jazyka jsou ovladany interaktivni prvky, jako
jsou tlacitka, textové pole. Také se s jeho pomoci tvoii animace a efekty obrazk.

URL znamena uniform resource locator, tedy v ptekladu jednoznac¢né uréeni zdroje.
Pouziva se pro ptesnou identifikaci dokumenti na Internetu. Dokumentem mize byt
internetova stranka, soubor. UZivatel chape URL jako internetovou adresu, ktera se déli na
vice ¢asti. Prvni ¢ast je protokol, nejcastéji se jednd o HTTP. Dalsimi ¢asti jsou doména
nejvyssiho fadu (com), doména druhé Grovné (google) a doména treti trovné (www). Dale
muze url obsahovat koncovku, ¢islo portu, jméno a heslo pro pfistup, parametry stranky
atd.

Hypertext Transfer Protocol (HTTP) je pocitacovy protokol uréeny k pfenosu
dokumentt ve formatu HTML. Funguje na principu dotaz-odpovéd, internetovy prohlize¢
se Vvtomto piipadé chova jako klient, kterd zasild dotaz na server, tedy pozadovanou
internetovou stranku. Server odpovidd na tento dotaz prohlize¢i a zobrazi pozadovanou
stranku nebo nabidne poZadovany soubor.

Cache pamét’ prohliZzecCe zabird ¢ast na disku uzivatele a slouzi k ukladani soucasti
internetovych stranek pro jejich rychlejsi nacitani. Jedna se naptiklad o obrazky, javascript,
kaskadové styly css. Pro sprdvné fungovani stranek je nckdy nutné cache pamét
aktualizovat pomoci pfikazu CTRL+FS5.

Digitalni certifikdt vydava certifikani autorita a jedna se o digitaln€ podepsany
vetejny Sifrovaci kli¢. Certifikat slouzi k ovéteni identity uZzivatele, pokud chce uZivatel
navazat zabezpeCenou komunikaci a zajistit Sifrovani pfenaSenych dat. V zabezpecfené

komunikaci hraje dulezitou roli soukromy kli¢, ktery je unikatni pro kazdého uZzivatele a je
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nutné ho chranit. Z hlediska bezpecnosti se jedna o nejslabsi ¢lanek kvili moznému
odcizeni a zneuZiti nepovolanymi osobami.

Plugin je slovo pfevzaté z anglitiny a da se volné pielozit jako zasuvny modul.
Prohlizece se dnes daji pomoci téchto rozsifeni proménit na velmi vSestranny néstroj.
Dokézi zobrazit dokumenty vSech typt, piehrat videa a zvuky vSech formati a Cini
prohlizeni stranek vice komfortnim. Existuji napiiklad zasuvné moduly, které bréani
zobrazovani reklam na strankach, umoznuji ztmavit pozadi stranky pii prehravani videa
atp.

Antivirus je program na ochranu proti Skodlivému software. Na trhu je nckolik
stovek téchto produktil, ale do absolutni Spi¢ky patii jen par. Vyvojafi téchto programi
neustale aktualizuji tzv. virové definice, kdy antivirus dostava informace o chovani virt a
jiného Skodlivého software. Antivirus provadi pribézné skenovani opera¢niho systému a
navstévovanych stranek a na kazdé podezielé chovéani uzivatele upozorni, nebo piimo
provede definované kroky. Nejcastéji se jedna o zamezeni pfistupu na stranky, umisténi
souboru do karantény, kde nemlze provadét své procedury, nebo piimo smazani
infikovaného souboru.

Firewall je anglické oznaceni brany, ktera oddéluje provoz mezi Internetem jako
takovym a domaci siti. Monitoruje odchozi a pfichozi provoz uzivatelova pocitace a dle
nastavenych pravidel zabranuje priniku nezvanych navstévnikii zvenci nebo naopak
odesilani informaci z pocitace do sit¢ bez védomi uzivatele.

Jako Adware jsou oznacovany programy, které uzivateli zobrazuji reklamy pti
praci. Do pocitate se mohou dostat s instalaci néjaké programu, ktery je bezplatny.
Vyvojaii téchto bezplatnych aplikaci vyuzivaji pravé Adware a s nim spojenou reklamu
k financovani vyvoje. NezkuSeny uzivatel, si takovyto $kodlivy software nainstaluje do
pocitace velmi snadno, protoZe pouze potvrdi vSechny polozky v instalaci. Je proto nutné
se instalaci vénovat a instalovat opravu pouze chténé programy. Existuje vice druhi
agresivity téchto programil. Jedna se o zobrazovani reklamy v prohlize¢i az po zménu
nastaveni domovské stranky, které je velmi tézké zmeénit zpatky. Hlavnim rozdilem oproti
Spyware je instalace se souhlasem uzivatele.

Spyware se instaluje bez védomi uzivatele a vétSinou slouzi k odesilani dat
z pocitace, aniz je o tom uzivatel informovan. Nejéastéji jsou to statistiky navstév. Ale tyto

programy dokazi odesilat i citliva uZivatelské data jako jsou pfihlaSovaci tidaje, hesla, ¢isla
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uctl, karet atp. Existuje také Spyware, ktery dokéze otevfit tzv. zadni vratka opera¢niho
systému a umoznit uto¢nikovi ziskat plnou kontrolu nad pocitatem. Toto z nich déla
potencialni hrozbu, kterou je nutné fesit.

Zkratka PIN pochazi z anglického Personal Identification Number, tedy v prekladu
osobni identifikacni Cislo. Jednd se o autoriza¢ni nastroj, ktery se vaze na uzivatelova
prava nakladat napiiklad s platebni kartou, s mobilnim telefonem atp. Rozsah PINu neni
nikde stanoven, ale naptiklad u platebni karty se jedna o kombinaci Ctyi Cislic. Zadani
kombinace je mozné nékolikrat opakovat, ovSem po vycerpani pokusti dojde k zablokovani
tohoto kodu a je nutné kontaktovat instituci, ktera PIN kod vydéava. Toto je také jedna

Z ochran, kterou PIN kod nabizi.
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4  Vlastni prace

4.1 Moznosti zabezpeceni Google Chrome

4.1.1 Ochrana soukromi

Ochrana soukromi
Mastaveni obsahu... Vymazat udaje o prehlizeni..

Prohlizeé Google Chrome vam mizZe usnadnit prohlizeni pomoci webowych slufeb. Tyto sluzby miZete pfipadné

zakazat. Daléi informace
of | Vyreiit chyby v navigaci pomoci webové sluzby

of| PouZivat sluzbu predpovidani, kterd pomaha dokondovat vyhledavaci dotazy a adresy URL zadavané do
adresniho fadku nebo do vyhledavaciho pole spoustéde aplikaci

of| Zrychlit nacitani stranek pomoci predvidani sitovych akc

Automaticky Googlu hlasit podrobnosti moznych bezpecnostnich incidentd
of| Powvolit ochranu proti phishingu a malwaru

\yresit pravopisné chyby pomoc webové sluzby

Automaticky posilat spolednosti Google statistiky pouzivani a zpravy o selhani

Posilat pfi prochézeni webl( pofadavek Do Mot Track

Obrazek 17 Ochrana soukromi Google Chrome

Zdroj: vlastni zpracovani

Prohlize¢ Google Chrome umoziiuje velmi pokroc€ilé nastaveni zplisobu prohliZzeni
stranek. Tato sluzba se nazyvad Ochrana soukromi a poskytuje uzivateli vice moznosti,
napiiklad integrovanou ochranu proti phishingu, Malware. Tuto asistenci lze v prohlizeci
uplné vypnout a zamezit tim jakémukoliv odesilani zprav s informacemi o prohlizeni do
spole¢nosti Google. Pro odesilani a ukladani informaci o prohlizeni vydava spole¢nost
Google tzv. Sdéleni k ochran¢ soukromi pro Google Chrome, které podléha zasadam
ochrany soukromi spolecnosti Google. Zkracend verze sdé€leni k ochrané soukromi je

uvedena v Piilohach této prace.

Sluzba Ochrana soukromi je po instalaci prohlizece spusSténa. Prohlize¢ povoluje

soubory cookie, obrazky a JavaScript.
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4.1.2 Upozornéni na phishing a Malware

Tyto vyrazy jsou vysvétleny v teoretické Casti prace. Ve spolecnosti Google pracuje
nemaly tym bezpecnosti, ktery vyviji a aktualizuje sluzbu bezpecného prohlizeni, které
rozpoznava stranky s nebezpecnym obsahem. Na tyto stranky poté upozoriiuje uzivatele a
spravce webu. Tato sluzba se netyka jen prohlizeCe Google Chrome, ale je poskytovana
skrz cely Internet vSem prohlizecim. Sluzba Bezpecné prohlizeni bézi neustdle a kazdy
den zkontroluje pfiblizné miliardu adres webovych stranek. Nalezi je mnoho a u vSech
nebezpecnych stranek je zobrazeno upozornéni. Nejcastéji se pravé jednd stranky
s Malware a phishingové stranky. Stranky s Malware jsou schopny do cizich pocitact
nainstalovat software, ktery dokaze ukrast soukromé udaje, ptipadné dokaze ovladnout
distribuované sitové utoky (DDoS) slouzici k vyfazeni urcitych stranek z provozu.
Phishingové stranky jsou vlastné podvrzené stranky, které maji vypadat jako original, ale

zadang citlivé udaje jsou poté zneuzity v uzivateliv neprospéch.

Nebezpedné stranky zaznamenané za tyden
phishingové stranky stranky s malwarem

Obrazek 18 Nebezpecné stranky zjisténé sluzbou Bezpecné prohlizeni

Zdroj: http://www.google.com/transparencyreport/safebrowsing/

Po zjisténi takové hrozby je kontaktovan spravce napadeného webu, kde mu je
spole¢nosti Google nabidnuta pomoc pii odstranéni nebezpeci. Ta probihd bud’ formou

oznaceni Skodlivého kodu, nebo ptimou konzultaci bezpe¢nostnich pracovnik.
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4.1.3 Protokol SSL

Zkratka znamend Secure Sockets Layer a zajiStuje zabezpeceni komunikace
pomoci autentizace a Sifrovani. Jedna se o vrstvu, kterd je vlozena mezi transportni vrstvu
(TCP/IP) a vrstvu aplikaéni (HTTP). Pokud dojde k vytvofeni SSL session je komunikace
zaSifrovana a bezpec¢na proti odposlechu. Autentizace vytvoreni session se provadi pomoci
certifikatt. Tyto certifikaty vystavuji diveéryhodné certifikacni autority a pouzivaji se

naptiklad pfi komunikaci se statnimi institucemi, pojiStovnami, bankami atp.

Sifrovani SSL je asymetrické, kazda z komunikujicich stran ma dva klice, vefejny a
soukromy. Vetejny kli¢ je predavan vSem, kteti chtéji komunikovat. Pomoci tohoto klice je
zprava zaSifrovana, ale rozSifrovat ji dokéze jen ten uzivatel s odpovidajicim soukromym
klicem. Samotné SSL spojeni je trochu sloZit&jsi. Klient vysila pozadavek na ustaveni SSL
spojeni serveru, ktery mu vzapéti odpovida. Odpovéd’ obsahuje pozadovany certifikat
serveru, kterym si naopak klient oveti autorizaci serveru. Poté klient zaSifruje zpravu
vetejnym kli¢em a odesila zpravu serveru, ktery ji rozSifruje soukromym kli¢em. Dojde
k vytvofeni a potvrzeni hlavniho Sifrovaciho klice a od této doby spolu klient a server

komunikuji  zaSifrované¢ potvrzenym kli¢em. Nyni jiz je tato komunikace

neodposlechnutelna.

V prohlize¢i Google Chrome je toto nastaveni velmi jednoduché, vlastné jen piepne
uzivatele do spravce certifikatd. V ramci bezpecnosti se dlrazné nedoporucuje osobni
certifikaty exportovat na pienosnd zafizeni a ty pfedavat jinym osobam. V dnesni dob¢ se
certifikaty pouzivaji pro mnohou komunikaci a ovéfeni identity osob, firem a uradu.
Odcizeni soukromého certifikatu miiZze mit fatalni nasledky, ve smyslu likvidace penéZnich

prostfedkid soukromé osoby ¢i firmy, nebo napiiklad obrovské riziko zadluzeni. [27]
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| certifiaty Y

Zamyleny Gcel: [<vge> =

Osobni |Osiah'1|‘ uzivatele | Zprostredkujic certifikadni autority | Dévéryhodne kofenove ce/ * | *

Vystaveno pro Vystavitel Datum uk... Popisny ndzev
[FalMiroslav Stolovsky 11.7.2015  <Zadny=
ilstolovsky.miroslav...  Communications Server  4.10.2014  <Z&dny>

HTTPS/S5L

Spravovat certifikaty...

Importovat... | |Export Odebrat
M| zamyjslené tEely certifiktu
Zobrazi
o
Dalgi informace o certifikatech

Obrazek 19 Spravce certifikatt

Zdroj: vlastni zpracovani

4.1.4 Spravce hesel

Stejn¢ jako ostatni prohlizeCe umozniuje i Google Chrome ukladat hesla do tzv.
spravce hesel. Z pohledu bezpecnosti se ovSem jedna o velké riziko. Pokud se na PC stfida
vice uzivatelll a maji jeden uzivatelsky ucet, je ukladani hesel na jednotlivé stranky velmi
riskantni. Samoziejmé, Ze nckteré stranky jako naptiklad internetové bankovnictvi, rizné
internetové servisy pojistoven, stavebnich spofitelen, energetickych spole¢nosti moznost
nenabizeji, ostatni stranky ale ano. Velké nebezpeCi se tyka napiiklad dnes velmi
popularnich socidlnich siti, kdy nezvany navstévnik PC miZe napachat velké skody. Na
socidlnich sitich se miZe o Skody psychické, ale pokud je v prohlize¢i ulozeno heslo
napiiklad do internetového obchodu, mtize se jednat i o Skody materidlni.

Pro zachovani bezpecnosti je doporuceno ukladat hesla stranek pouze v takovych
ptipadech, kdy nehrozi jakékoliv nebezpec¢i zneuziti. Pro absolutni bezpe¢nost doporucuje
autor prace tuto funkci Gpln€ vypnout. Vypnuti sluzby se provadi v Nastaveni prohlizece

odskrtnutim policka Nabizet ulozeni hesel.
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Hesla a formulaie

of| Aktivovat automaticke vypliovani a vyplfiovat webové formulare jednim kliknutim,
Spravovat nastaveni Automatickeho dopliovan

Mabizet uloZeni hesel, Spravovat hesla

Obrazek 20 Spravce hesel

Zdroj: vlastni zpracovani

Pokud jsou jiz n¢jaké hesla ulozZena, nebo si uzivatel potiebuje ovéfit, ze nejsou, je
V nastaveni prohlizeCe umisténa polozka Spravovat hesla. Zde jsou vidét vSechna ulozena
hesla, ktera jsou pln¢ editovatelnd, tedy je mozné je upravovat nebo smazat. Cela tabulka
je rozdélena na dvé Casti, ulozena hesla a tabulka stranek, pro které je uzivatel zvolena

moznost ,,Nikdy neukladat heslo®.

4.1.5 PrihlaSeni do Google Chrome
V nové verzi prohlizece predstavuje spolecnost Google moznost ptihléasit se do
prohlizece. UZivatelé tim dostavaji jedine¢ny nastroj pouZzivat Stejné nastaveni prohlizece

na vSech zatizenich. Synchronizuji se aplikace, zdlozky, rozsifeni, historie, ale 1 hesla.

En =

Obrazek 21 Tlacitko pro ptihlaseni do Google Chrome

Zdroj: vlastni zpracovani

Nastaveni rozsahu synchronizace mtize uzivatel upravovat a provadi se
Vv roz§ifeném nastaveni synchronizace. Na vybér jsou dvé moznosti, synchronizovat vSem,
nebo si zaskrtnutim poli¢ek udé€lat vybér. Jedna se opét o bezpecnostni riziko. Sdileni
informaci na vice zafizeni pfindsi uzivatelsky komfort, ale pokud uZivatel zlstane na
né&jakém zafizeni piihlasen a k tomuto zatizeni se dostane nepovolana osoba, mize Gito¢nik
zpusobit velké Skody. Je proto nutné pouzivat tuto moznost pouze v piipadech, kdy si je
uzivatel naprosto jist, ze tato situace nemuze nastat. Autorovo doporuceni je jednoduché,

pro komfort uzivatele sta¢i mit na ostatnich zatizenich dostupné pouze zalozky a grafické

motivy. VSe ostatni miZze byt zneuZito v neprospéch uZivatele.
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Roziifena nastaveni synchronizace

Synchronizovat vie b
cd cd L
o o o
o o o

Moznosti sifrovani

Pro zvySeni bezpednosti budou data v prohliZedi Google Chrome zadifrovana

® Sifrovat synchronizovana hesla pomoci hesla k Uctu Google

e

Sifrovat synchronizovana hesla pomeci vlastnihe hesla pre synchronizaci. Dal

informace

Pouzit wychozi nastaveni Ok Zrusit

Obrazek 22 Nastaveni synchronizace

Zdroj: vlastni zpracovani

Dutlezitou soucésti spravce je moznost Sifrovani. Kdy muze uzivatel pouzit
k synchronizaci heslo do u¢tu Google, nebo zadat unikatni heslovou frazi. Unikatni
heslova fraze je potieba zadat na vSech ostatnich zafizenich a to jednotlivé. Pokud se
uzivatel rozhodne synchronizovat, doporuCuje autor pouZzit mozZnost zadani unikatni
heslové fraze. Pti zvoleni této moZnosti jsou data uloZena pouze v pocitaci uzivatele a
nejsou odesilana na servery Google. Pfi zvoleni prvni moznosti je tomu naopak, Sifrovani
probiha pomoci ptihlaSovacich tdaji Google. Pii zapomenuti Sifrovaciho hesla ma Google
pfipraven nastroj, ktery smaze vSechna synchronizovand data na serverech a odpoji
vSechna zafizeni. VSechna data zlstanou ulozena na lokélnich discich jednotlivych
zatizeni, uzivatel neztrati nastaveni stranek, hesel atp. Pro obnoveni synchronizace je nutné
nastavit novou heslovou frdzi a provést novou synchronizaci. Sluzbu hodnoti autor jako

velmi pfinosnou, ale jak je jiz zminéno vyse, je nutné postupovat s opatrnosti.
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4.1.6 Cache pamét’ a idaje o prohliZeni

Do tzv. cache paméti, tedy vyrovnavaci paméti prohlizece, jsou ukladany bud’ celé
webové stranky, nebo jejich ¢asti, které slouzi k pozd¢jSimu rychlejSimu nacitani a tedy i
k menSimu zatizeni sité€. Jedna se napiiklad o obrazky, nebo textové a JavaScript
dokumenty, které¢ jsou ulozeny na lokalnim disku uzivatele. Nejen, ze je obcCas nutné tyto
soubory obnovit ke spravnému nacteni stranky, ale vSechny tyto udaje poskytuji
pripadnému utoc¢nikovi cenné tidaje o aktivité uzivatele a autor proto doporucuje tyto udaje
pribézné¢ mazat. Navic mize promazanim nékterych polozek dojit ke zrychleni béhu
prohlizece, ktery nemusi pracovat s tak rozsdhlymi soubory uloZenymi na lokalnim disku.

Pro smazani veskerych udajui o prohlizeni, tedy vSech, které¢ jsou na obrazku ¢. 23,
slouzi v néstrojich ptikaz ,,Vymazat Gdaje o prohlizeni®. V prvni mozZnosti je na vyber

¢asové obdobi, volbou ,,0d pocatku veékt* dojde k vymazani vSech zaSkrtnutych moznosti.

Vymazat udaje o prohlizeni

Zlikvidovat nasledujici polozky:| z uplynulé hodiny -
of| Historie prochazeni
of| Historie stahovani
of| Soubory cookie a jind data webd a plugind
of| Obrazky a soubory v mezipaméti

Hesla
Automaticke vypliovani formuldii
Udaje hostovanych aplikaci

Licence obsahu

Dalsi informace \ymazat ddaje o prohlizeni Zrusit

Obrazek 23 Smazani tdaji o prohlizeni

Zdroj: vlastni zpracovani

Tyto ptikazy jsou neselektivni, smaZou tedy celou oblast za ur¢ené ¢asové obdobi.

Pokud uzivatel potiebuje smazat je urcité polozky z Gdaji o prohliZeni, prace je slozitéjsi.
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Pro vymaz konkrétnich stranek z historie prohlizeni je nutné pfejit v menu
prohlizece do polozky Historie. Zde lze zaskrtnutim tladitka vedle stranky a kliknutim na
tlac¢itko odstranit odebrat vybrané polozky. Historie se v Google Chrome ukldda za
poslednich 90 dni, nejsou zde pfitomny stranky, které jiz jsou ze seznamu smazany, nebo
je uzivatel navstivi v rezimu anonymniho prohlizeni. Pokud si uzivatel pfeje, aby nebyla
jakkoliv zaznamendna historie jeho prohliZeni, je dobré pouzit anonymni rezim prohlizece.

Pro odstranéni konkrétnich polozek z historie stahovani, je nutné v menu prohlizece

piejit na kartu Stazené soubory a zde kliknout na soubor uréeny ke smazani.

r

4.1.7 Automatické vypliiovani formulaia

ProhliZze¢ Google Chrome umoziuje ukladani informaci, které uzivatel vypliuje do
formulaft na internetovych strankach. Opét se zde jedna o uzivatelsky komfort, ktery je
velmi snadno pouzitelny proti uzivateli. Tato funkce je po instalaci prohlizece zapnuta,
autor doporucuje ji zcela vypnout nebo pouzivat na provétenych strankach. Nebezpeci pro
uzivatele hrozi ze strany zcizeni zatizeni, nebo povoleni automatického vyplnéni u stranek,
které uchovévaji data pomoci skrytych poli.

Vypnuti automatického vypliiovani se provadi v pokrocilych nastavenich
prohlizeCe, stejné tak i Gprava nebo vymazani polozek. V tpravé polozek lze editovat
adresy, zaznamy o platebnich kartach. K smazani jednotlivych polozek slouzi X vedle
kazdého tadku. K celkovému vymazu vSech poloZzek automatického vypliiovani slouzi

nastroj Vymazat idaje o prohliZeni.
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Mastaveni automatického vypliiovan

Adresy

Pridat novou adresi.

Platebni karty

O funkci Automaticke vyplnovan Hotovo

Obrazek 24 Nastaveni automatického vypliovani

Zdroj: vlastni zpracovani

4.1.8 Nastaveni prace se soubory cookie, JavaScriptu, plugini

Soubory cookie jsou uloZeny na lokalni disky pocitace uzivatele, jsou tam ulozeny
webovymi strankami a obsahuji informace o uzivateli, jeho nastaveni nebo profilech.
Zasadou je, ze vSechny dnes$ni stranky vysilaji upozornéni, ze tyto soubory pouzivaji.
Prohlize¢ Google Chrome tuto moznost povoluje ihned po instalaci. Nastaveni je
editovatelné, a to v nastaveni obsahu. Soubory jsou smazatelné bud jednotlivé, nebo
hromadné pomoci dialogu Smazat tidaje o prohliZeni. Jelikoz se cookie déli na 2 Casti
(cookie prvni strany a cookie tietich stran), 1ze blokovat v prohlize¢i bud’ v§echny, nebo

jen cookie tfetich stran. Pokud se uzivatel rozhodne pro blokovani vSech souborti cookie,
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nebude fungovat vétSina webovych stranek, které vyzaduji pfihlaSeni. Tato chyba je po
nacteni stranky oznacena symbolem kolacku s kiizkem v adresnim fadku prohlizece.
Pro vétsi komfort lze zaSkrtnout jen moznost blokovat soubory tfetich stran a data
webovych stranek. Pokud uzivatel nechce mit pocitac zahlcen vétsim poctem soubort, Ize
v dialogovém okné¢ nastaveni obsahu zaSkrtnou policko Uchovavat mistni udaje jen do
uzavieni prohlizece. Toto nastaveni zplsobi, ze po ukonceni prohlizece jsou vSechny
soubor cookie smazany.

Pro konkrétni stranky lze nastavit konkrétni chovani prohlizece ohledné soubort

cookies. Toto nastaveni se provadi v menu Spravovat vyjimky.

Mastaveni obsahu

soubory cookie

® Povolit nastaveni mistnich dat (doperudeno)
Uchovavat mistni ddaje jen do zavfeni prohliZece
Branit webdm v nastaveni jakychkoli dat

Blokovat soubory cookie tretich stran a data webovych stranek

Spravovat vyjimky... Viechny soubory cookie a data webu...

Obrazek 25 Nastaveni obsahu - soubory cookie

Zdroj: vlastni zpracovani

V pokro€ilych nastavenich, konkrétné¢ v Nastaveni obsahu jsou obsaZeny
nejdulezitéj$i polozky nastaveni prohlizece Google Chrome. V praci jsou jiZ popsany
Soubory cookie, nasleduje popis dalSich polozek.

Obrazky, zobrazovani obrazkd je po instalaci prohlizece povoleno, jsou stahovany
automaticky pfi nacitani internetové stranky. Tuto funkci je mozné vypnout, ale nejedna se
o zadné bezpecnostni riziko, takze Gprava tohoto nastaveni neni nutna.

JavaScript, pomoci tohoto jazyka jsou stranky upraveny tak, Ze jsou vice
interaktivni pro uzivatele. Spole¢nost Google monitoruje vyvoj tohoto jazyka a stranky, na

kterych je jazyk pouzivan. Z hlediska bezpec€nosti se jedna o malo rizikovy prvek a je tudiz
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mozné nechat funkci v prohlize¢i povolenou. Naopak jeji vypnuti ma za nasledek
nespravné fungovani nékterych stranek.

Pluginy jsou nastroje, které prohliZze¢i umoziuji zobrazit zvlastni typy obsahu, jako
jsou napiiklad soubory Adobe Flash Player, ve kterém jsou spu$tény animace, Adobe
readeru, ktery umoznuje ¢teni PDF dokumentl ptimo v prohlizeci a dalSich. Pro instalaci,
spusténi, vypnuti a odinstalaci pluginti slouzi samostatna polozka menu prohlizece, ktera
se nazyva rozsifeni. Tato polozka umoznuje ziskédni pluginti z knihoven spole¢nosti
Google. Tyto knihovny jsou velmi rozsdhlé a tvorbé pluginli se vénuje mnoZstvi
spolecnosti 1 jednotliveti. Tito mali pomocnici €ini prohlizeni internetu snaz$im a vice
komfortnéjSim. Spolecnost Google provadi neustdlou kontrolu knihoven plugint, tudiz lze
povaZzovat instalaci jakéhokoliv rozsifeni z tohoto umisténi za bezpecné.

Vyskakovaci okna, prohlize¢ brani automatickému zobrazovani vyskakovacich
oken, tim zabrafiuje uzivateli navstivit nechténé oteviené stranky a zabranit naptiklad
zcizeni uzivatelskych tudaji po jejich zadani na podvodné strance. Tuto funkci lze
samoziejm¢ vypnout, coz ovSem autor diirazné nedoporucuje. Tento néstroj povazuje za
velmi silny v boji proti internetové kriminalit¢ a komfortu prohlizeni internetovych
stranek. Toto nastaveni je opét mozné modifikovat pro kazdou stranku zvIast’ a to pomoci
sekce Spravovat vyjimky, kdy je mozné nékterym strankam povolit vyskakovaci okna a
nékterym nikoliv. Zpravu o zamysleném otevieni vyskakovaciho okna obdrzi uzivatel pod
adresnim fadkem. Je tedy na ném, zda tuto moznost povoli ¢i ne. Autor zde nemuize uvést
jednoznacné doporuceni. Uzivatel se musi rozmyslet podle potieby a podle bezpecnosti

stranek.
4.1.9 Prace se zemépisnou polohou uzivatele

Polohu pocitace urcuje sluzba Google Location Services, kterd odhaduje umisténi
vyhledavani. Tato sluzba neni spusténa bez povoleni uzivatele. PO navstiveni stranek, které
umoziuji praci s polohou uzivatele, je uZivateli zobrazena vyzva, zda si pieje povolit
sdéleni zemé&pisné polohy. Pokud zvoli uzivatel povoleni polohy, je v adresnim fadku
zobrazena ptisluSna ikona ter¢iku.

Provedena nastaveni i1 absolutni vypnuti sdéleni polohy se provadi v Nastaveni
obsahu, kdy jsou na vybér moznosti povoleni sdéleni polohy vS§em webliim, moznost otdzky

a nepovoleni webiim sledovani polohy. Pro piesné nastaveni pro jednotlivé stranky slouzi
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moznost Spravovat vyjimky. Autor doporucuje nastaveni otdzky na sdileni polohy,

napiiklad pro vyhledavéani obchodd, restauraci nebo kin, je tato funkce velmi uzitecna.

[4] [9] [20]

Mastaveni obsahu
Poloha
Povolit viem webdm sledovat vasi fyzickou polohu
8 Zeptat se, kdyZ se web pokousi sledovat vasi fyzickou polchu (doporudenc)

Mepovolovat Zadnému webu sledovat vasgi fyzickou pelohu

Spravovat wyjimbky...

Obrazek 26 Nastaveni urceni polohy

Zdroj: vlastni zpracovani

4.2 Zasady bezpecného chovani na Internetu

V ramci dalSiho pokracovéni prace je vytvoien dotaznik ohledné bezpecnosti na
Internetu. Dotaznik je vytvofen pomoci nastroje Google Forms je rozeslan na 30
autorovych spoluzakl a spolupracovnikll v zaméstnani. Dotaznik je sméfovan hlavné na
vyuzivani pocitac¢e v domacim prostedi, nebot’ sité¢ jsou zabezpeceny zcela jinak. Cela
dedikovand odd¢leni se staraji o jejich bezpe¢nost, ovSem u domaécich siti je to zcela

naopak, a pokud uzivatel neni odbornik, zabezpecit sviij pocita¢ byva slozité.
42.1 Hesla

Z pohledu IT odbornika je nutné predstavit dal§i pojmy z informatiky. V tomto
tématu se jednd o autentizaci, ktera pfedstavuje prokazani urcité identity. Hodné uZivatela
Internetu si toto plete s identifikaci, coz neni nic jiného nez pouhé potvrzeni identity.
K autentizaci uzivatele se nejcastéji pouzivaji pravé hesla, kterd maji svou vyhodu v tom,
Ze neni tfeba zddné zvlastni vybaveni, ale také nevyhodu v moZnosti byt sdélena jinym

uzivatelim a V moznosti byt uhadnuta a zachycena.
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Prvnim tématem v dotazniku jsou hesla. Otazek je polozeno celkem pét:

e Pouzivate na Internetu hesla?

e PouZivate je na vice internetovych strankéach?
e Pokud ano, pouZzivate na vSech stejné heslo?
e Jaka je primérna délka vasSich hesel?

e Pouzivate hesla slozena z malych a velkych pismen, ¢islic a specidlnich znakt?

Grafy nize ukazuji vyhodnoceni prvniho tématu dotaznikového Setien:

Pouzivate na Internetu hesla?
ne
0%

ano
100%
Hano Mne

Graf 1 Vyhodnoceni otazky ¢. 1

Zdroj: vlastni zpracovani
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Pouzivate je na vice internetovych
strankach?

ne
0%

ano
100%
Hano Wne

Graf 2 Vyhodnoceni otazky ¢. 2

Zdroj: vlastni zpracovani

Pouzivate na vsech stejné heslo?

Hano HEne

Graf 3 Vyhodnoceni otazky ¢. 3

Zdroj: vlastni zpracovani
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Jaka je primérna délka vasich hesel?

8+ znakl 1-4 znakd
17% 16%

5-7 znakd
67%
B 1-4 znak( ®5-7 znak( = 8+ znakl

Graf 4 Vyhodnoceni otazky ¢. 4

Zdroj: vlastni zpracovani

Pouzivate hesla slozend z malych a velkych
pismen, Cislic a specidlnich znaki?

ano
17%

83%

Hano Ene ®

Graf 5 Vyhodnoceni otazky ¢. 5

Zdroj: vlastni zpracovani

Prvni otdzka v dotazniku je zcela jasnd a odpovédi jsou predikovatelné. Kazdy
uzivatel pouziva na Internetu hesla, napiiklad pro piistup k emailu, socidlni siti, do
internetového bankovnictvi, na rizna fora atp. Tomu se v dneSni dobé neda zabranit,
protoze se jedna o velmi levnou techniku. S vySe popsanym souvisi i druhd otdzka, kdy

piipadi autentizace je opravdu mnoho.
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Co se tycCe treti otazky, jedna se o velkou chybu pouzivat stale stejné heslo pro
vSechny systémy. Piipadnému tto¢nikovi staci ziskat toto heslo a dostane se vSude. Je tedy
diraznym doporucenim pouzivat jina hesla. Je dobré rozlisit naptiklad dualezitost stranek.
Jinou hodnotu ma prolomeni internctového bankovnictvi, kde uzivatel mize pfijit o
finance a samoziejmé jinou hodnotu ma naptiklad diskuzni forum, kde je riziko skody
minimalni. Dal$im doporucenim je tato hesla ménit co nejcastéji. Neékteré internetové
stranky, aplikace Ci operacni systémy maji nastavené automatické upozornéni po uplynuti
urCité doby. Jedna se o upozornéni ke zméné hesla, ale ta nemusi byt provedena.
V sofistikovanéjsich aplikacich miize byt uzivatel donucen toto heslo zménit, nebo mu
aplikace prestane fungovat. Coz mize byt uzivateli hodnoceno jako ,,hrubost®, ale je nutné
si uvédomit, Ze tato zména ma své opodstatnéni a je nutnd pro bezpecnost. Dalsi velkou
chybou uzivatell je zaznamenavani hesel, at’ uz kdekoliv. Nejcast¢jSimi ptipady jsou hesla
do operacnich systémi pocitacli nalepené na monitoru, nebo jesté hrozivéjsi pripady
nalepeni PINu na zadni stranu platebni karty atp. Tato rizika jsou spojena s dneSni
hektickou dobou, kdy jsou na uzivatele kladeny velké naroky na jeho pamét’. Existuje tolik
uzivatelskych U¢td a opravnéni, Ze ma uzivatel tendenci si véci zjednoduSovat a pouzivat
bud’ stejné heslo, nebo si ho nékam zapsat. OvSem jedna se o nejveétsi chybu, kterou miize
udélat. Je proto nutné si hesla nepsat na zadné verejné misto, a pokud uz je nutné si ho
néjak zaznamenat, tak oddé€lené od nastroje, ke kterému patii. A V neposledni fad¢é autor
doporucuje nesdélovat hesla svym piatelim nebo znamym. Pro nékteré uzivatele se jedna

o nemyslitelnou véc, ale tyto pfipady zneuZiti jsou stale velmi Casté.
Pro demonstraci vysledku tieti a ¢tvrté otazky je pouzit internetovy odkaz, ktery

zjiStuje silu uZivatelského hesla, at’ uZ se jedna o délku, nebo pouziti velkych a malych

pismen, Cislic a specialnich znakd.
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HOW SECURE IS MY PASSWORD?

It would take a desktop PC about

0.002970344 seconds

to crack your password

Obrazek 27 Sila hesla 1

Zdroj: https://howsecureismypassword.net/

HOW SECURE IS MY PASSWORD?

It would take a desktop PC about

50 thousand years

to crack your password
Obrazek 28 Sila hesla 2

Zdroj: https://howsecureismypassword.net/

V prvnim ptipadé bylo zvolené heslo ,karel“. Na pifikladu lze vidét, Ze prolomeni
hesla by béznému pocitaci trvalo ani ne sekundu. Na prolomeni hesla se pouzivaji dvé
odlisné techniky, brute force attack a dictionary attack. Brute force attack (Gtok hrubou
silou) je zplsob zjisténi hesla, kdy specidlni program zkousi vSechny existujici kombinace
Cislic a pismen, dokud nepfijde na to spravné. Jednd se o ¢asové naro¢nou cinnost, ktera
ale kon¢i uspéchem. Dictionary attack naopak vyuziva jakéhosi slovniku hesel, které
postupné zkousi aplikovat. Jednd se o rychlej§i metodu, ale nemusi vzdy skonCit
uspéchem, protoze zalezi na velikosti slovniku a také na slozitosti pouzitého hesla. U
tohoto pfipadu by Slo pouzit obé metody, slovnikii nejcastéjSich hesel jsou na Internetu
stovky. Existuji dokonce samostatné statistiky nejCastéji pouzivanych hesel a dé€leni

uzivateld. Zde jsou ptiklady nejcastéji zvolenych hesel:
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e Vlastni jméno

e Jméno partnera

e Jméno domdaciho mazlicka

e Datum narozeni

e Rodné ptijmeni matky

e Datum narozeni rodinného ptislusnika

e Adresa uzivatele

e Kombinace Ctyr ¢islic — nejcasteji 1111, 1234, 000, 4321 atp.

e Oblibena barva

V druhém piipadé¢ bylo zvoleno heslo ,,KArEL1968*/“. Je patrné, Ze metoda
dictionary attack je zde nepouzitelnd a musi nastoupit brute force attack. Heslo je
prolomitelné, ale udaj o casu potiebnému k prolomeni V tisicich letech jasné znaci silu
hesla. Uz samotna zména velikosti pismen piidava na sile. Ale nejdulezitéjsi je délka a
pfitomnost specialnich znakli a ¢&islic. Uvedené heslo ovSem jevi zndmky jakési
posloupnosti, pro absolutni bezpe¢i doporucuje autor udélat znaky vice ndhodnymi,

napiiklad vélenit ¢islice do textu atp.

Vys§i zabezpeceni vykazuji tzv. jednorazovd hesla, kterd jsou pouZivana
aplikacemi pro dodate¢nou autentizaci uzivatele. Jedna se o heslo, které se da pouzit pouze
jednou a poté jiz ztraci svou platnost. Pfikladem tohoto hesla je autorizace platby zadané v
internetovém bankovnictvi, kdy na ovéteny mobilni telefon ptijde unikatni kod k potvrzeni
platby. Zde opét vyvstava problém, kdy utocnik kontaktuje uzivatele, ze zadal $patné
telefonni Cislo a pozaduje pieposlani zpravy na svij mobilni telefon. Lze se setkat
s ptipady, kdy to uzivatel opravdu ucini a pfijde tak naptiklad o své finan¢ni prostredky.
Doporuceni je zcela jasné, je nutné tyto unikatni kody nikomu nesdélovat ani nepieposilat.
Jsou vygenerovany pouze pro potiebu jednoho uZivatele a na jeho vlastni Zadost.

Zcela odlisny zplsob autentizace se pouziva v Cipovych kartach a pomoci
biometricky udaji. Cipové karta je uzivatelem vlastnéné zafizeni, které pracuje metodou
vyzva/odpovéd a obsahuje jeho tajny kli€. Pfi interakci se ¢teckou dochézi k ovéieni
tohoto klice, ovéfeni uzivatelem zadaného PINu vazaného ke karté a uskuteCnéni

transakce. Jedna se sice o velmi vyspélou technologii, ovSem bezpecnostni rizika jsou i
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zde. Pokud je pominuta moznost odcizeni karty a prolomeni PINu, je zde moznost ziskani
kopie tajného kli¢e uzivatele, protoze musi existovat jejich databaze pro porovnani a
uskutecnéni transakce. Jedna se o velmi citlivou informacni databazi, ktera by v zadném
pfipadé neméla byt instalovdna na vefejné pocitace. Této hrozbé lze zabranit pomoci
kryptografickych nastroji. Druhy jmenovany zplsob autentizace je pouziti biometrickych
udajt, jako je naptiklad otisk prstu, podpis, lidsky hlas. Tento zptisob autentizace vyzaduje
specidlni hardware. Pfi dneSni pokrocilé technologii se jedna o stale se rozsifujici zptisob
autentizace. Cte¢ky otiskil prstil jsou instalovany v noteboocich, mobilnich telefonech, na
vstupech do riznych instituci atp. Relativné nejvétsi vyhodou tohoto zplisobu autentizace
je nemoznost predani a ukradeni identifikatoru. Slovo relativni je na misté, protoze existuji

ptipady, kdy byl identifikator odcizen.

4.2.2 Phishing a zfalSované internetové stranky

Dalsim tématem dotazniku je zkuSenost respondentli s phishingem. Pred
samotnymi otazkami obsahuje dotaznik vysvétleni phishingu.

Anglické slovo a termin phishing je sloZenina ze dvou vyrazi a to fishing a
phreaking. Slovo fishing znamena rybareni, tedy chytani ryb na ndvnadu, vyznam je tedy
freaking. Phone freaking je zptuisob nabouravani telefonni sit¢ pomoci pistalky umisténé
v saCku od bramburek, kterd vydava ton o stejné frekvenci jako tustfedna propojujici
hovory. Jednd se tedy o podvodnou techniku, kdy si hacker vlastné ,miize zavolat
zadarmo®. Tato technika se dnes nepouziva, jeji pouZziti se datuje do padesatych az
sedmdesatych let minulého stoleti v USA. Termin phishing se tedy da vysvétlit jako
podvodné chytani na navnadu. Jeho hlavnim Ucelem je ziskat citlivé uzivatelské udaje,
nejcastéji prave hesla, PINy, ¢isla kreditnich karet, ptfihlaSovaci udaje atp. Tyto udaje bud’
chtéji zaslat e-mailem, nebo je v téle e-mailu odkaz na zfalsovanou stranku, ktera se ovsem
tvafi vérohodné.

e Setkavate se s t¢mito druhy e-maila?
e Odkud podvodny e-mail ptichazi?
e Znate piipady Z médii?

e Jak na n¢ reagujete?
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Setkdavate se s témito druhy e-mailia?
ne
0%

ano
100%
Hano Wne =

Graf 6 Vyhodnoceni otazky ¢. 6

Zdroj: vlastni zpracovani

v

Je vidét, ze tento problém je v dneSni dobé€ velmi rozsifeny a setkavaji se s nim
vSichni. Existuje stdle hodné divéfivych uzivateld, které tyto zpravy nejsou schopni
identifikovat a citlivé daje Gtocniklim poskytnou. V posledni dobé& se také rozsituje dalsi
druh phishingu. Jsou to podvodné vymahaci e-maily, které obsahuji ptilohu. Jedna se dalsi
pokus uto¢nika, tentokrat o ovladnuti pocitace a opét ziskani uzivatelskych udaji vcetné

hesel.

Odkud podvodny e-mail prichazi?
elektronicky

obchod
20%

banka

uvérova 57%

spolecnost
23%

Hbanka HUvérova spolecnost | elektronicky obchod

Graf 7 Vyhodnoceni otazky ¢. 7

Zdroj: vlastni zpracovani
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E-maily nej€astéji prichdzeji z bankovnich instituci. Z pohledu uto¢nika se jedna o
nejsnazsi ziskani udaji k obohaceni, protoze maskuje tyto podvodné e-maily jako ptistupy
do internetového bankovnictvi nebo portalii na poskytovani pijcek. Z pohledu uZzivatele se
jedna o nejvétsi riziko spojené s finan¢nimi prostfedky, at’ uz s kradezi naspofenych

prostiedkil na ti¢tech nebo uzavieni tvérovych smluv na jejich osobni udaje.

Znate pripady z médii?

ne
50%

ano
50%

Hano Ene ®

Graf 8 Vyhodnoceni otazky ¢. 8

Zdroj: vlastni zpracovani

Jak na né reagujete?

mazu
44%

otvirdm pfilohu
43%

nevim, co mam
délat
13%

Emazu Mnevim,co mamdélat ® otvirdm pfilohu

Graf 9 Vyhodnoceni otazky ¢. 9

Zdroj: vlastni zpracovani
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Obrana proti phishingu neni jednoducha, zalezi hodné na informovanosti uzivatelt.
Je nutné fici, Ze vSechny seridzni instituce nikdy nenuti uzivatele k zaslani uZzivatelskych
udajt jakoukoliv formou, at’ uz elektronickou, telefonickou nebo pisemnou. Vsechny tyto
citlivé transakce typu pfedani jména a hesla k uctu, PINu ke karté probihd osobné¢ na
pobocce nebo pomoci zabezpeCenych obalek. VSechny tyto podvodné e-maily vzdy
obsahuji né&jakou chybu, pokrok falzifikatori je velky, ale dobrym znakem podvrhu je
naptiklad Spatna cesStina. DalSim nastrojem na odhaleni podvodu je provéfeni odesilatele e-
mailu, kde stac¢i dle navodu vlozit hlavicku emailu a aplikace zjisti odesilatele. Zde je

ukazka:

IP2LOCATION

4 Home | §# BuyOnline | Jj Demo | J; Developers | f§ Contact

Email Header Tracer

This is a free service to trace the email path from sender's location ta recepient's mail server using IP addresses in the email
header.

We offer a free demao for up to 20 IP addresses per day. Cluery limit is 20/20 today.
Sign up free account now to get 200 gueries per day.

This demo is based on IP2Location DB24 geolocation database and IP2Proxy PX1 anonymous proxy database.

Keep me updated in social media.

Flease like our social media pages for the latest update. Facebook | Google+

Email Header (How to get email header?)

Lookup

Obrazek 29 Zjisténi odesilatele e-mailu

Zdroj: http://www.ip2location.com/free/email-tracer

Co se tyce ptiloh v neprovéfenych e-mailech, vzdy plati NEOTVIRAT. Mizou
totiz obsahovat Skodlivé programy, které mohou poniCit pocita¢ a napiiklad odeslat

uZzivatelskd data na pfedem definovanou adresu. Tomu problému se vénuje dalsi kapitola.
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Dalsim problémem spojenym s phishingem jsou podvrzené internetové stranky,
které sice vypadaji jako original, ale opét se jedna o utok na citlivé udaje. Tyto odkazy
byvaji soucasti podvodnych e-mailt a jejich ucel je stejny. V dotazniku se tomuto tématu
vénovaly tfi otdzky:

e Kiliknete na odkaz v e-mailu od neznamého odesilatele?

e Oveéfite si stranku, na kterou Vas odkaz ptenesl?
e Zadavate na ni néjaké citlivé udaje?

Kliknete na odkaz v e-mailu od
neznamého odesilatele?

ne
60%

Hano Ene ®

Graf 10 Vyhodnoceni otazky ¢. 10

Zdroj: vlastni zpracovani

Ovérite si stranku, na kterou Vas odkaz
¥ ?
prenesl? .

10%

ne
90%

Hano Ene §

Graf 11 Vyhodnoceni otazky ¢. 11

Zdroj: vlastni zpracovani
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Zadavate na ni néjakeé citlivé udaje?

ano
13%

87%

Wano Ene =

Graf 12 Vyhodnoceni otazky ¢. 12

Zdroj: vlastni zpracovani

V textu e-mailu se vétSinou nachazi néjaké upozornéni. Nejéastéji se jedna o vyzvu
k aktualizaci udaji, nebo jakédsi vyzva o vyprSeni registrace. Stale plati varovani, ze
seridzni instituce tyto vyzvy neposilaji elektronicky a nepozaduji jejich vyplnéni na
internetovych strankach. Vse se déje bud pfimym kontaktem, nebo v zabezpecenych
internetovych aplikacich. Jiz je popsano, jak provétit odesilatele e-mailové zpravy. Je
nutné se vénovat 1 zjisténi pivodu internetovych stranek. NiZe je jasny piiklad podvrzené

stranky Ceské spofitelny, kdy je nutné si v§imnout internetové adresy:

f (_- o strazacki.olv

+vi524,cz/barking-s24/ib/base fusr faut/login_execution=e1s/sms/ ||

SERVIS+24 @ 956777 956 Internetové bankovnictvi Ceské spofitelny £

INTERNETBANKING

Prihlageni SERVIS 24

= Mepodafilo se Vam piihsit?

» Berpeénosini zdsady kienta

— T e—
= Postup wgenerovani kbdu

ami nastavend drovei zabezpedeni wiaduje dodatetnou autentizaci.
\iyplfite, prosim, piihlaSovadi kdd zaslang prostiednichim SHS na Vas
mobilni telefon,

m Bezpefnost | Kontaky | Osluhé | Pronevidomé 2014 ® Ceskd spofitelna, a. s, —viechna préva whrazena

%S &

Obrazek 30 Podvrzena internetova stranka

Zdroj: www.Csas.cz
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V tomto pfipad¢ je podvod evidentni, ovSem opét plati, Ze je nutné informovat
uzivatele, kam se v takovémto piipadé divat. Dalsim dobrym identifikatorem podvrzenych
stranek je Spatna uroven CeStiny. Pokud uZzivatel narazi na takovéto stranky, mél by ihned
stranky opustit. Ne¢které instituce dokonce nabizeji program odmén za poskytnuti

informaci o takovychto strankach a s podvodniky usilovné bojuji.

Samoziejmé plati, ze nejlepsi obranou a prevenci tohoto utoku je neklikat na zadné
odkazy obsazené v neautorizovaném e-mailu, ale pokud se tak dé¢je, existuji nastroje na
provéfeni domény internetové stranky. NejznaméjSim ndstrojem na zjiSténi pivodu a

majitele domény je portal WHO.IS

Obrazek 31 Zjisténi majitele stranky

Zdroj: https://who.is/

Pokud uzivateli nesedi jakékoliv tidaje o majiteli stranky, ma tyto stranky okamzité
opustit a v zadném piipad¢ na nich nezadavat jakékoliv udaje.

DalSim problémem podvodnych stranek mize byt také registrace. Jsou znamy
ptipady, kdy se uZivatel zaregistruje pod dojmem ptistupu zdarma a po urcité dobé jsou po
ném pozadovany poplatky za néavstévy stranek atp. Proti této podvodné taktice opét
existuje G¢inna obrana. V prvnim piipadé se jedna o prevenci, tedy nutnosti provéfeni
vSech informaci o registraci na dané strance, nezadani citlivych osobnich udaji, zjisténi
informaci o strance samotné. Pokud se uzivatel pfeci jen zaregistruje a jsou po ném pozdéji
pozadovany jakékoliv finan¢ni prostiedky za pouzivéani, je nutné se obratit na sdruZeni

ochrany spotiebitelil a podobné instituce.
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4.2.3 Malware, Spyware, Adware

V dal$im tématu jsou respondentiim polozeny otdzky na tzv. Skodlivy software,
ktery izce souvisi s dotazovanim v pfedchozim tématu. Po nechténé instalaci takovéhoto

software jiz dochazi k n€jakym konkrétnim problémtm. Otazky jsou polozeny tyto:

e Pokud Vam pfijde e-mail z neznamé adresy obsahujici ptilohu, oteviete ji?
e Zacal se Va3 PC po otevieni chovat podivné?

e Nacita se dlouho internetovy prohliZe¢, zménila se Vam domovska stranka?

Pokud Vam prijde e-mail z neznamé
adresy obsahujici prilohu, otevrete ji?

ano
20%

80%

Wano Ene =

Graf 13 Vyhodnoceni otazky ¢. 13

Zdroj: vlastni zpracovani
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Zacal se Vas PC po otevreni chovat
podivné?

ano

80%
Hano Wne =

Graf 14 Vyhodnoceni otazky ¢&. 14

Zdroj: vlastni zpracovani

Nacita se dlouho internetovy prohlizec?

ano

80%

Hano Ene §

Graf 15 Vyhodnoceni otazky ¢. 15

Zdroj: vlastni zpracovani
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Zmeénila se Vam domovska stranka?

ano

80%

Wano Ene =

Graf 16 Vyhodnoceni otazky ¢. 16

Zdroj: vlastni zpracovani

Pro uc¢innou obranu je nutné nejdiive vysvétlit vSechny pojmy a uvést kratkou
historii. Akronym Malware vznikd spojenim dvou anglickych slov malicious software,
tedy v piekladu Skodlivy software. Tyto programy piedstavuji nejvétsi hrozbu pro

uzivatele. Samotné programy se déli do nékolika kategorii:

e Viry —jedna se o skodlivé kody, které se dokazi sami duplikovat a rozesilat
se na dalsi pocitace. Jejich ucelem je bud pouze duplikace, mazani dat
V pocitaci nebo vyfazeni pocitace z provozu. Posledni dvé jmenované jsou
nejvetsi hrozby, ale je nutné se virt zbavit celkové.

e Cervy — jsou velkou obdobou vird, rozdil je vjejich replikaci. Cervy
zUstavaji v paméti pocitace a zistavaji zde bez povSimnuti, dokud rychlost
jejich replikace nepiesdhne kapacitu paméti a vtu chvili mohou byt
odhaleni.

e Trojské koné¢ — jméno pochazi ze starych tfeckych béji a povésti a presné
odpovida ucelu. Program se tvafi jako bézna aplikace, ale na pozadi své
¢innosti provadi Skodlivou ¢innost.

e Rootkit — tento druh software nema Cesky pieklad, slovni spojeni se da
prelozit jako kotfenova sada. Jedna se o sadu nastroji, které mutize uto¢nik

pouzit pro pfistup k systému a jeho celkové ovladnuti. Tyto néstroje také
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umoznuji sledovat uzivatelskd jména a hesla, iniciovat Utoky proti obrané¢
systému a skryvat svou pfitomnost mazanim dilezitych zdznamii.
e Bot — jedna se o obdobu rootkitu, ktera slouzi k jedinému ucelu. Ziskani

kontroly nad pocitac¢em. Takovyto pocita¢ se oznacuje jako zombie.

Historie skodlivého softwaru saha do osmdesatych let minulého stoleti. V roce
1983 student Fred Cohen poprvé popisuje program oznacovany jako virus, ktery se dokaze
Sifit z poc€itace na pocita¢. Prvnim virem se stava v roce 1986 The Brain. Jelikoz je Internet
jesteé omezenou siti jen pro vyvolené, virus se $ifi pouze pijcovanim disket, proto nema
takovy dopad, jak by mohl mit. Tehdejsi spravci sit€¢ t€émto problémiim nevénuji Zadnou
pozornost. VSe se méni az v roce 1999, kdy virus znamy jako Melissa zaplavuje a ohrozuje
Internet. Od té doby se pojem virus, nebo Malware za¢ina povazovat za hrozbu a fesit. Ve
véku Internetu se pouziva srovnani s virem Slammer, ktery se dokaze rozsifit na stovky

tisic pocitacti a ochromit Internet za méné¢ nez 30 minut.

S timto souvisi varovani, Ze vSichni uzivatel¢ Internetu maji byt bdé€li a co nejvice
chrénit sami sebe pred témito hrozbami. JelikoZ jsou soucasti celosvétove sité, ochrana jen
jejich pocitace znamena ochranu ¢ésti sit¢ a mize zabranit dalSimu Sifeni téchto hrozeb.
Ochranou proti viraim se zabyva dalsi kapitola, ale néktera doporuceni je mozné uvést jiz
nyni. Pfi obdrZeni e-mailu, u kterého uzivatel nedokaze urcit odesilatele, nebo tento e-mail
obsahuje podezielou ptilohu, by mél uzivatel e-mail rovnou smazat. Existuje totiz divodné
podezieni, Ze ptiloha obsahuje Malware a muze ohrozit uzivatelovu bezpecnost. Pokud
pocita¢ obsahuje ucet User, nebo se pies n¢j dokonce uzivatel hlasi do pocitace, tento ucet
by nemél mit administratorska prava. Toto omezeni se nejCastéji pouzivd v zamé&stnani,
kdy je Kk instalaci jakéhokoliv software nutné kontaktovat spravce sité, ktery ma za ukol
zabezpeCit a zamezit jakémukoliv poskozeni pocitact. Dalsim doporuenim je
nenavstévovat podezielé internetové stranky. VSechny stranky je dobré provéfit, jak je jiz
zminéno v prechdzejicim tématu. Dal§im velkym zdrojem Malware je sdileni soubort.
Nejeden uzivatel dnes na siti stahuje soubory pomoci technologie P2P, tedy piimé sdileni
souborll mezi uzivateli. Z pohledu uto¢nika se jedna o idealni prostfedi pro Sifeni trojskych
koni a &ervil. Skodlivy software se tvaii jako soucast sdilenych soubort a pravé spustitelné

soubory tuto hrozbu ozivi.
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Je také dilezité zminit, jak uzivatel pozna, Ze je jeho pocita¢ napaden timto
softwarem. Pocitac se ve vétSin€ ptipadi chova zvlastn€. V riznych tlozistich se objevuji
nebo naopak mizi soubory. Operacni systém bezi pomaleji, internetové stranky se nacitaji
pomaleji. Tkonka cinnosti pevného disku blikd a vSe vypada, jakoze pocita¢ pracuje,
ackoliv uzivatel pfimo neprovadi zadnou ¢innost. Operacni systém zamrza, nebo kolabuje
uplné a nedd se s nim pracovat. VSechna tato voditka mohou znamenat, Ze je pocitac
napaden a proto nutné okamzit¢ zahdjit napravu. NejlepSim ndstrojem je pouZzivani
antivirového programu, ktery sam o sob¢ obsahuje dalsi podprogramy, které slouzi
k vyhledani a odstranéni veskerého Malware. Vice o tomto programu je popsano v dalsi

kapitole.

7 » Malware Detected! a2 N

“ Cilt WWW..com > O~ F-

Warning: Visiting this site may harm
your computer!

The website at www.sss.com contains elements from the site
cdni.eyewonder.com, which appears to host malware ~ software that can
hurt your computer or otherwise operate without your consent. Just vwisiting a
site that contains malware can infect your computer

For detailed information about the problems with these elements, visit the
Google Safe Browsing diagnostic page for cdn1. eyewonder.com

Leam more sbout how to protect vourself from harmful software online

| understand that visiting this site may harm my computer

Back to safety

Obrazek 32 Upozornéni na Malware v Google Chrome

Zdroj: www.Malware-info.com

Ackoliv jsou Adware a Spyware spojovany v jedno, je mezi nimi obrovsky rozdil.
Adware slouzi k pfidavani reklamy, Spyware dokaze sledovat aktivitu uzivatele,
zaznamenavat Udery na kldvesnici, uZzivatelskd jména a hesla. Obé popsané skupiny
programl souvisi s anonymitou prohliZzeni internetovych strdnek. Konkrétné tim, Ze tuto
anonymitu porusuji, at’ jiZ pomoci ptfidavani reklam tzv. ,,na miru“ nebo v hor§im ptipade

kradezi identity a ptihlasovacich udaju.
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Program Adware se do pocitae dostane védomé, a to pii schvalovani instalace
jiného programu. Uzivatel, ktery pouze nepozorné odsouhlasi jakoukoliv polozku
v instalaci, se vystavuje pravé této hrozb¢ instalace Adware. Takovyto program poté bézi
na pozadi a sbird data o navStivenych strankach, kterd pak odesila k vyvojafi. Na zdkladé
téchto informaci, které jsou poté pouzity firmami nabizejicimi zbozi. Pak dokaze byt
uzivateli nabidnuta piesné cilend reklama pomoci reklamnich bannerii na strankach,
V programech atp.

Obrana proti této hrozb¢ je proto jednoducha, staci se vénovat kazdé nové instalaci
programu do pocitace a nevyuzivat za kazdou cenu neplacené produkty, protoze pravé u

nich je vysokeé riziko instalace Adware.
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Obrazek 33 Ukazka nechténé reklamy zptisobené ptitomnosti Adware

Zdroj:www.pctools.com

Adware je povazovan za legalni, protoze je instalovan s védomim uzivatele. Oproti
tomu Spyware je zcela nelegalni a mnohem vétsi bezpeénostni hrozbou. Svou podstatou se
Spyware blizi spiSe k Trojskému koni, pracuje bez jakéhokoliv védomi uzivatele.
NejcCastéji probiha instalace skrz zranitelné misto v internetovém prohlizeci, odstranit je

neni zcela jednoduché. Jsou znadmy 1 ptipady, kdy je nutné odinstalovat internetovy
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prohlize¢, z divodu velké provazanosti Spyware a mozného zbytkovému kodu, ktery by
Vv pocitaci zastal. Spyware mtizeme i rozdélit do dvou kategorii. Prvni z nich je software na
sledovani zaméstnancii, ktery je sice instalovan bez védomi uzivatele, ale za to se
souhlasem vlastnika. Tento software dokédze sledovat aktivitu zaméstnancl, vyuzivani
Internetu, soukromych e-mailii atp. Z pohledu vlastnika se jedna o bezpecnostni opatieni,
ale 1 nastroj na sledovani vyuziti pracovni doby zaméstnance. Druhou kategorii je software,
ktery se pouziva k odcizeni citlivych osobnich udaja. V tomto piipadé se jiz jednd o
trestnou ¢innost.

Z pohledu uzivatelé pracovnich stanic se prvni kategorii Spyware zabranit neda, ale
z pohledu uzivatele domaciho pocitace je obrana nutnosti. Bohuzel se tato obrana neobejde
bez instalace specializovaného programu, ktery dokaze hrozbu vyhledat a znicit. Firmy,
které se specializuji na vyvoj tohoto software, denn¢ vyhledavaji, analyzuji a vytvaii
postupy pro jejich zniceni. Pokud je nainstalovan software od takovéto firmy, je nutné pro
jeho absolutni funk¢énost ho neustdle aktualizovat a provadét kontrolu systému
Vv pravidelnych intervalech. Po kontrole je uzivatel vyzvan k vyfeSeni nalezenych hrozeb,
vétSinou se jednd o smazani veSkerého kodu z pocitace. Tento kdéd mize byt umistén na
vSech moznych ulozistich v pocitaci, v registrech atp. Pouze dobry program dokaze tento
koéd odhalit vSude a tam ho také zniCit. Autor doporucuje program Spybot dostupny na
adrese http://www.safer-networking.org/. Program ma velmi jednoduchou instalaci, po
které je uzivatel vyzvan k aktualizaci Spyware definici a nasledné je provedeno skenovani

systému a upozornéni na nalezené hrozby, po kterém nésleduje vycisténi systému.
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= Scan (Spybot - Search & Destroy) Iilﬂw

Tasks Help
- -
\  Scan = B r'! Scan for malware
= This is the on-demand scanner of Spybot - Search & Destroy,
- Startasan allowing you to scan your complete system for malware by
@ Pause/fesume scan pressing "Start scan” below. A complete systern scan will take...
@ Siop scan - .
Description Locaticn Threat Level Category  *

.7 Fix above

Log A~

E Save scan log...
[ty Show previous logs

m

D Install: setupa.. CA\Windows\setupac... [ | UsageT...
D Install: Dtclnst... C:A\Windows\Diclnst..., [0 | UsageT...
D Shutdown: Sy..  CAWindows' System... -:l Usage T...

m

¢l Clean tempaorary files
&%) Disable 3rd-party

Cookies Internet Explorer A
& Help u;Scan (Spybot (V] @ Typed URL list ~ HKUS\S-1-5-21-2677... [N | Tracks
-5 & Destr :
sarch & Destroy) 8] User agent HKUS\.DEFAULT\Sof... [N | Tracks

(V] [3%] User agent HKUS\5-1-5-21-2677... (BB | Tracks
User agent HKUS\5-1-5-18\5cft... (DD | Tracks -

C —, / i \ Start a scan ] [ Fix above
Online % 3 1y
% T———
_ I T
Scan finished. 14 results.  Scan took 22:33 minutes,

Obrazek 34 Ukazka programu Spybot

Zdroj: www.safer-networking.org

4.2.4 Firewally a antivirové programy

Posledni tématem v dotazniku Zasady bezpeéného chovani na Internetu je téma,
které opét izce souvisi s predeslym. Jedna se o ochranu pomoci antivirovych programi a
firewalld. Zakladni firewall je soucasti operacniho systému, ale existuji i jiné produkty,
Které¢ 1épe chrani pocita¢. Nicméné odpovéd’ na otazku o vyuziti antiviru pfinesla pro

autora piekvapivé zjisténi. Otazky jsou pouzity jen dv¢, ale jsou zcela dostacujici.

e Pouzivate na domécim pocitaci antivirovy program?

e Pouzivate na domacim pocitaci firewall?

Z klasické dichotomické otazky s moznostmi ano/ne priddva jeSte¢ autor tieti

moznost, a to ,,nevim, o co se jedna“.

60



Pouzivate na domacim pocitaci antivirovy
program?
nevim, o co se

jedna
33%
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0%
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67%

HMano Mne Mnevim,o cosejedna

Graf 17 Vyhodnoceni otazky ¢. 17

Zdroj: vlastni zpracovani

Pouzivate na domacim pocitaci firewall?

nevim, o co se
jedna
67%

ne
0%

Hano MEne Mnevim,ocosejedna

Graf 18 Vyhodnoceni otazky ¢. 18

Zdroj: vlastni zpracovani

Autor toto zjiSténi povazuje za velmi znepokojivé a jako obrovskou bezpecnostni
hrozbu pro uzivatele a pro $irsi okruh lidi, pravé z divodu Sifeni Skodlivého softwaru pies
tyto nechranéné pocitace. Dalsi hrozbou je mozné ziskani kontroly na pocitaci respondentii

a jejich zapojeni do trestné ¢innosti na poli pocitacového zloc¢inu.
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Prvni vyvoj antivirového programu nelze piesné urcit, ale lze zminit prvni
neutralizaci pocitacového viru, provedenou Berntem Fixem vroce 1987. Za prvni
antivirovy program lze povazovat Solomon’s Anti-Virus Toolkit vyvinuty v roce 1988,
ktery je pozdé&ji uveden na trh, a to v roce 1991.

Je velmi dilezité mit na pocitaci nainstalovany antivirovy program, ktery dokaze
odhalit a chranit systém pted viry, Cervy, trojskymi koni a dal$imi hrozbami popsanymi
vyse. Sofistikovanéjsi antivirové programy dokazi odhalit a zablokovat také Spyware a
programy K otevieni ,,zadnich vratek® systému slouzicich k ovladnuti pocitace. VSechny

znamé antiviry pouzivaji tfi druhy zkoumani:

e Skenovani v realném case
e Manualni skenovani

e Heuristickou analyzu

Skenovani v redlném ¢ase ma za kol ochranit pocitac pravé v dobé, kdy uzivatel
pfistupuje na Internet, nebo pracuje s riznymi programy. Pfi této proceduie dochazi ke
kontrole sitového provozu, kde je hledan Skodlivy kod, dale je kontrolovdna ptichozi e-
mailovd komunikace a jeji pfilohy. Tyto ukoly jsou spustény pfi uzivani pocitace a pro
uzivatele probihaji v pozadi a automaticky, nemusi je tedy spoustét.

Manuélni skenovani spousti uZivatel saim a pfedchazi tomu urcity signal, Ze néco
neni v poradku, nebo pokud chce ziskat jistotu u urcit¢ho souboru. Dalsi velmi
doporuc¢ovanou moznosti je spousténi manudlniho skenovani periodicky. Tato moznost a
aktudlni antivirové definice zajisti uZivateli maximalni moZnou bezpecnost. Manualni
skenovani jde vice do hloubky nez kontrola v redlném case, odhaleni hrozby je tedy
pravdépodobnéjsi. Periodické skenovani sice zabird hodné vypocetni kapacity, ale prave
z diivodu bezpecnosti je nezbytné.

Tteti formou ochrany je heuristicka analyza, kterd se nezabyva konkrétnimi
hrozbami, tedy nema nadefinované urcité¢ kusy Skodlivého kédu, které ma hledat, ale
pouzivd obecné charakteristiky podezielého chovani Skodlivého software, které se
zamé&fuje na sitovy provoz nebo e-mailovou komunikaci. Porovnavanim tohoto chovani se
spravnym chovanim aplikaci dokaze odhalit odchylky a upozornit uzivatele na podezielé

chovani programi.
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Nejdalezitéjsi tématem u antivirovych programi jsou aktualizace. Pouze
aktualizovany antivirovy program dokaze poskytnout ochranu systému a uzivateli.
Techniky ttoki a Skodlivé programy se neustale vyviji, stejn¢ tak se proti nim vyviji
obrana, ovsem pokud tato obrana neni naistalovana, uzivatel mize byt ohrozen. Proto plati
doporuceni, aktualizovat antivirovy program denn¢.

Na trhu je mnoho produkti, antivirové ochrany. Nékteré jsou bezplatné pro domaci
pouziti, coz je pro uzivatele vyhoda. Je dobré, vybrat si jednu z velkych vyvojatskych
firem, kde je zarucena kontinuita vyvoje produktu a zajiSténa Casta aktualizace. Nize na

obrazku jsou ndzvy a loga nejvétsich antivirovych firem a jejich produktt.

KASPERSKY

WU McAfee

C bitdefender ®

secure your every bit

INTERNET Microsoft”
o Security Essentials F-Secure.
2010

Y

olavast! NOD32

be free Av I H A@ antivirus

Obrazek 35 Firmy a antivirové produkty

Zdroj: www.support-igsa-co.uk
Firewall je dal$im zpGsobem ochrany uZivatele bud’ ptfed priinikem uto¢nika do

systému, nebo naopak pred odeslani citlivych informaci vné systému. Anglicky vyznam

slova firewall je zed brénici rozSifeni ohn€. Obecné se sklada z nékolika riznych ¢asti:
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Filtr Filtr

dovniti ven

Brana

Obrazek 36 Schéma firewallu
Zdroj: Firewally a bezpecnost Internetu

Filtry blokuji ur€ité druhy pienost. Brana je pocitac, ktery tyto filtry kompenzuje.
Filtry jako takové provéfuji veskerou komunikaci, ktera prochazi pies branu (misto

pripojeni pocitace do sité). Kontrola je provadéna pies dvé podminky:

e Jsou data odesilana do sité odesilana zameérné?

e Jsou data prichézejici do systému zadouci?

Pro obé€ tyto podminky plati, Ze pokud firewall odhali jakoukoliv odchylku, ptfenos
pferusi a na proces upozorni uzivatele. Nastaveni firewallu je proto dileZitou soucésti
spravy systému. Pfi instalaci software, ktery jakymkoliv zplisobem odesild nebo pfijima
data ze sité, je uzivatel upozornén, zda chce tento sitovy provoz dovolit. Proto je velmi
dalezité provéfit, zda dany program funguje spravné a je bezpecny. Pouze po tomto
provéfeni je mozné udelit opravnéni. VSechna tato povoleni se daji spravovat samostatné
pro kazdy program a to piimo v nastaveni Vyjimek firewall. NiZe je ukdzka spravy

vyjimek pro Windows Firewall, kterd je pro béZného pocitatoveého uzivatele dostacujici.
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Allow programs to communicate through Windows Firewall

To add, change, or remove allowed programs and ports, click Change settings.

What are the risks of allowing a pregram to communicate? Change settings

Allowed programs and features:

Mame Home/Work (Private]  Public =

OBranchCache - Content Retrieval (Uses HTTP) O O |-

[JEBranchCache - Hosted Cache Client (Uses HTTPS) O o |

[JBranchCache - Hosted Cache Server (Uses HTTPS) O |

O BranchCache - Peer Discovery (Uses W5D) O O

cleverbridge.FrontEnd.Ca O

[#] Configure USBE Network Gate O

O Connect to a Metwork Projector O O

W Core Metwarking

[ Distributed Transaction Coordinator O |

Dropbox O

O dropbox.exe O

[#] File and Printer Sharing I
[ Details... l [ Remove ]

[ Allow another program... ]

Obrazek 37 Nastaveni vyjimek u Windows Firewall

Zdroj: www.wiki.eltima.com

Pro tento b&zné pouzivany firewall se rozliSuje nastaveni pro riznd sitova
pfipojeni. Brana pouZziva jina nastaveni pro soukromé a jina pro vefejné sité. Predpokladem
je, Ze vetejna sit’ je méné bezpecna nez sit’ soukroma, proto je nutné po pfipojeni na tyto
sit¢ v€novat pozornost povoleni pfistupu aplikaci do sité. Brana firewall je pfitomna
V nejpouzivangjSim systém Microsoft Windows automaticky. Je dobré se jejimu nastaveni
vénovat, uzivatel leckdy odhali programy, u kterych nechce, aby komunikovali s okolnim
svétem. Neni tedy nic jednodussiho ptizpisobit nastaveni podle svého a komunikaci témto

programum zakazat. [3] [5] [6] [7] [10] [11] [13]
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5 Zhodnoceni a zavér

Bezpecnost na Internetu je dnes velmi ozehavé téma, ackoliv dle zjiSténi autora
také téma podcenované. Vyvojafi internetovych prohlizect se snazi délat maximum pro
minimalizaci rizik, ovSem zalezi pouze na uzivateli, zda tuto minimalizaci alespon trochu
podporuje.

Prohlize¢ Google Chrome a jeho vyvojafi nabizeji maximum mozné ochrany a
nastaveni. V prvni fadé se jedné o funkci Upozornéni na phishing a Malware. O tuto funkci
se stard rozsahly tym vyvojaii ve spolecnosti Google. Tym ma na starosti odhalovani
nebezpecnych stranek a aktualizaci jejich seznamu pro prohlize¢. Uzivatel je pii vstupu na
takovouto stranku upozornén, Ze se jedna o nebezpeci. NejcastéjSim nebezpecim, které
hrozi na téchto strankach, je ztrata citlivych udaji a s tim spojené dalsi ztraty napiiklad
penéznich prostiedktl, nebo instalace nebezpecného software do uzivatelova pocitace, coz
muze vést ke stejnému zaveéru, ztraté citlivych tdaji. Autor proto doporucuje tuto moznost
V nastaveni Google Chrome nikdy nevypinat a pokud je uZivatel upozornén na takovouto
nebezpecnou stranku, je dobré ji ithned zavfit.

Dalsi funkci, kterd sice pomaha uzivateli zvysit komfort pfi prohlizeni stranek, ale
také u ni hrozi velké bezpecnostni riziko, je spravce hesel. Prohlize¢ Google Chrome
umoznuje ukladat vSechna hesla do spravce a ty odsud automaticky nacitat. Pokud stejny
prohliZze¢ pouziva vice lidi, jedna se o riziko zneuziti hesel. V ptipad€ pouzivani prohlizece
vice lidmi, autor toto ukladani nedoporucuje. V opacném piipadé¢ je dobré si rozmyslet,
které¢ uloZené pfistupy jsou zneuzitelné. Autor uvadi jako méné nebezpecné naptiklad
diskuzni fora, na rozdil od hesla uloZené¢ho napftiklad do internetového obchodu. Pro vyssi
uroven bezpeénosti doporucuje autor tuto funkcionalitu vypnout.

Dal§im podobnym ndastrojem je automatické vypliovani formulaft. Prohlize¢
Google Chrome si pamatuje fraze, kterd uzivatel zadava do formuldih a pifi dalSim
vyplnéni je uzivateli nabizi k pouziti. Opét se jedna o zvySeni komfortu pii prohlizeni, ale
plyne ztoho stejné riziko, jako bylo zminéno u ukladanych hesel. Autor proto opét
doporucuje tuto funkcionalitu vypnout v pokroc¢ilém nastaveni prohliZece.

Dnes dulezitym a Casto zmifiovanym tématem je anonymita na Internetu. V této
praci se jedna o tii témata, cache pamét’ a idaje o prohlizeni, soubory cookie a zemépisna
poloha uzivatele. Co se tyce cache paméti a dajii o prohliZeni, jsou tato data ukladana

zcela automaticky a nelze je nijak vypnout. JelikoZ jsou zde ukladany celé internetové
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stranky, nebo jejich Casti a dal$i data, ktera mohou piipadnému uto¢nikovi poskytnout
informace pro utok. Autor doporucuje tato data promazavat. Ta jsou ulozena na disku
pocitace. Dalsi vyhodou pribézného mazani je i zrychleni prace s prohlizeCem. Soubory
cookie jsou také ukladany na disk uzivatele a obsahuji informace o uzivateli a nastaveni
jeho prohlizece. Jednd se o vétsi riziko, nez jsou predesla data o prohlizeni. Jelikoz je
ukladani soubori cookie povoleno ihned po instalaci prohlizece, doporucuje autor jejich
spravu. Protoze by uplné vypnuti znamenalo nefunk¢nost vétSiny stranek, doporucuje autor
blokovani cookie tietich stran a poté nastavit moznost ,,Uchovavat mistni udaje jen do
uzavieni prohlizece”. Po ukonceni prohlize¢e jsou vSechny soubory smazany. Dalsi
zminovanym tématem je prace se zemépisnou polohou uZzivatele. Prohlize¢ nabizi sluzbu,
kterd dokaze odhadnout polohu uzivatele a naptiklad pifi hleddni mu nabidnout odkazy,
kterou jsou mu nejblize. Opét se jednd o uzZivatelsky komfort, ale nékteti uZivatelé by to
mohli brat jako zneuzitelny zasah do soukromi. Uzivatel je vzdy tazan, zda konkrétni
strance ma prohlize¢ sd¢€lit zemépisnou polohu. Autor v tomto piipadé doporucuje sdélovat
polohu pouze v nutnych piipadech.

V druhé c¢asti vlastni prace autor fesi elektronicky dotaznik tykajici se chovani
uzivateli na Internetu pravé z pohledu moznych hrozeb. Hlavnimi tématy jsou hesla,
hrozba phishingu a zfalSovanych internetovych stranek, instalace nezadouciho a
Skodlivého software a pouZivani ochrannych programi jako jsou napiiklad antivirus a

firewall. Do pruzkumu zapojil autor své spoluzaky a spolupracovniky. Nize v tabulce jsou

shrnuty vysledky:
Hesla
Ano Ne
1. Pouzivate na Internetu hesla? 30 0
2. Pouzivate je na vice internetovych
1 30 0
strankach?
3. Pokud ano, pouzivate na vSech stejné
20 10
heslo?
) . 1-4 znakd | 5-7 znaku 8+ znakii
4. Jaké je pramérma délka vasich hesel? zad et znat
5 20 5
Ano Ne
5. Pouzivate hesla slozend z malych a
velkych pismen, Cislic a specialnich 5) 25
znakl?
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Phishing a zfalSované internetové stranky

Ano Ne
6. Setkéavate se s témito druhy e-mailt? 30 0
Banka Uvér. Elektronicky
7. Odkud podvodny e-mail ptichazi? spolecnost obchod
17 7 6
Ano Ne
8. Znate ptipady z médii? 15 15
Mazu Nevim, co Otviram
9. Jak na né reagujete? mam délat pFilohu
13 4 13
Ano Ne
10. Kliknete na odkaz v e-mailu od
. . 12 18
neznamého odesilatele?
11. Ovg¢rite si stranku, na kterou Vas odkaz
y 3 27
pienesl?
12. Zadavate na ni n¢jaké citlivé udaje? 4 26
Malware, Spyware, Adware
Ano Ne
13. Pokud Vam ptijde e-mail z neznamé 5 24
adresy obsahujici ptilohu, otevfete ji?
14. Zacal se Vas PC po otevieni chovat
o 6 24
podivné?
15. Nacité se dlouho internetovy
o 6 24
prohlizec?
16. Zmeénila se Vam domovska stranka? 6 24

Firewally a antivirové programy

Nevim, o co se

Ano Ne .oy
jedna
17..P.0u21rvate na domécim pocitaci 20 0 10
antivirovy program?
18. Pouzivate na domacim pocitaci 10 0 20

firewall?

Tabulka 3 Vysledky dotaznikového Setfeni [jedna se o poéty odpovédi]

Zdroj: vlastni zpracovani

Dotaznik vypovida o malé informovanosti uzivatelii o hrozbach zneuziti. U tématu
hesla je jasné, Ze uzivatelé pouzivaji hesla na Internetu, ale v ptipadé zadani jednoho hesla
na vice strankach vznika riziko, Ze pokud uto¢nik ziska spravné heslo, mize ho zneuzit na

dal§ich strankach. Pokud je takovéto heslo pouzivdno na strankdch dnes moderniho
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internetového bankovnictvi, portalti pojistoven a riznych tvérovych instituci, mohou byt
napachané Skody velmi rozsahlé. Autor proto doporucuje pouzivat vzdy rozdilna hesla a
navic tato hesla ménit v pravidelnych intervalech. V préci je zminéno, ze nékteré portaly
zménu hesla vyzaduji, coz autor povaZzuje za spravnou vlastnost. S touto problematikou
uzce souvisi 1 sila hesla. Autor demonstruje, jak pouhé rozsifeni heslové fraze o Ctyfi
Ciselné znaky a dva specidlni znaky, zvysi nékolikanasobné bezpecnost heslové fraze. Jsou
zde také uvedeny piiklady nejcastéjSich hesel, jako napiiklad vlastni jméno, jméno
partnera, datum narozeni, ostatni vyznamna data atp. Pro vysSi bezpecnost jsou dnes
pouzivana hesla v kombinaci s jednorazovymi hesly. Jako ptiklad lze uvést internetové
bankovnictvi, kdy pfi zadavani platby musi uzivatel zadat jest¢ potvrzovaci kod, ktery mu
ptijde sms zprdvou na mobilni telefon.

Dal$im tématem dotazniku je téma phishingu a zfalSovanych stranek. Z vysledki je
patrné, jak tato hrozba rozSitena. Drtiva vétSina odpovidajicich se setkala s témito
podvodnymi e-maily a Ize fici, ze vétSinou se odesilatel tvafi jako penézni instituce.
Z pohledu utoc¢nika je to také nejjednodussi zptsob, jak se dostat k finanénim prostiedkiim
pfipadné obéti. Pouhd polovina dotdzanych vi, jak se v daném ptipadé chovat a to autor
povazuje za velmi malo. Z dalSich odpovédi je mozné vycist, ze pres jednu tfetinu klika na
uvedeny odkaz, ktery je presméruje na podvodnou stranku, a dokonce ¢tyii odpovidajici na
ni zadavaji pozadované udaje. Autor v takovychto piipadech doporucuje maximalni
ostrazitost. Uvadi ptiklady, jak si ové€fit pravost odesilatele e-mailu a pfipadné internetoveé
stranky. V kazdém ptipad€ doporucuje t€émto e-maillim nevénovat pozornost a okamzité je
mazat, protoze vSechny instituce nejsou opravnény vyzadovat udaje touto cestou, ale pouze
formou osobniho kontaktu na pobocce instituce.

Predposledni téma dotazniku se vénuje nezddoucimu a Skodlivému software.
Nékteré piipady Uzce souvisi s pfedchozim tématem, kdy e-maily obsahuji ptilohu se
Skodlivym programem. UZivateli staci pouze kliknout na tuto pfilohu a diky uvnitt
obsazenému Skodlivému kodu miize dojit k tniku osobnich udaji a dalSi materidlnim
Skodam. Z vysledki tohoto tématu vyplyva, Ze se najdou lidé, ktefi tyto ptilohy oteviraji,
coz je opét velkda chyba. Autorovym doporucenim je i tomto piipadé e-maily mazat,
v zadném piipadé neotevirat piilohy. Co se tyce ostatniho Skodlivého software, ktery se
dokaze do pocitae dostat jinou cestou, je nutné byt pii instalaci jakéhokoliv software

pozorny a instalaci procitat krok po kroku. Pravé v pfipadech nepozornosti se do PC
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dostavaji programy, které poté mohou napachat skody. V ptipadé¢ Spyware tomu tak neni,
tento Skodlivy software se do pocitace dostava bez védomi uzivatele. Pro ochranu a
prevenci autor doporucuje instalaci programu Spybot, ktery dokaze tento druh software
vyhledat a odstranit. Navic nabizi funkci imunizace, ktera ma preventivni G¢inek a brani
instalaci Spyware do pocitace.

Poslednim tématem dotazniku jsou firewally a antivirové programy. Pro autora je
vysledek velmi ptekvapivé. Tretina dotazanych nevi, co je to antivirovy program. Viry
jsou Vv dnes$ni dob€ jednou z nejvétSich hrozeb a je nutné se proti nim branit dobrou
antivirovou ochranou. Autor v praci zminuje v soucasné dobé nejznaméjsi antivirové
programy a produkty, zptisoby jejich skenovani systému a hlavni pravidlo pouzivani
antivirového programu. Tim jsou aktualizace. Je dulezité mit nainstalovan antivirovy
program, ale je mnohem dulezitéj$i udrzovat virové definice aktualni. S antiviry souvisi
také firewally, které jsou také dulezitou soucasti ochrany wuzivatele. V dnes
nejrozsifenéjSim operacnim systému Microsoft Windows je tato ochrana zapnuta
automaticky, ale i ta mize byt pfekonatelna, pokud je nastavena Spatné€. Pti povolovani

pfistupu k internetu je nutné davat pozor a autor radi k témto piipadim pfizvat

zkuSengjsiho uzivatele a tato nastaveni optimalizovat.
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7 Ptilohy

Informace zasilané spole¢nosti Google pri pouzivani produktu Chrome

Pokud pomoci jakéhokoli prohlizece (véetné Chrome) kontaktujete servery Google,

obdrzi spolecnost Google ve vychozim nastaveni standardni informace protokolu véetn¢ IP

adresy vaseho pocitace a jednoho nebo nékolika soubort cookie.

Krom¢ toho mohou nékteré funkce Chrome odesilat spolenosti Google nebo

vaSemu vychozimu vyhledavaci omezené mnozstvi dalSich udaji:

Pokud jako sviij vyhledavac vyberete Google, Chrome pfi spusténi nebo zméng sité
kontaktuje spole¢nost Google a pokusi se urcit nejlepsi mistni webovou adresu pro
odeslani zadanych vyhledavacich dotazi. Kdyz do adresniho fadku (omniboxu)
prohlizece Chrome nebo do vyhleddvaciho pole Spoustéce aplikaci zadavate
webovou adresu nebo dotaz, napsand pismena se mohou odesilat do
vaseho vychoziho vyhledavace, aby vdm mohla predikéni funkce vyhledavace
automaticky doporucit hledané vyrazy nebo webové adresy. Jste-1i pfihlaSeni, pak
navic text, ktery zadate do vyhleddvaciho pole Spoustéce aplikaci, mize byt
odeslan do Googlu, abychom vam mohli doporucovat hledané kontakty nebo
aplikace. Pokud se rozhodnete predpokladany dotaz nebo adresu pouzit, Chrome
muze z prohlizeCe do vychoziho vyhleddvace odeslat i tuto informaci. Dalsi
informace ovypnuti predpokladanych dotazli navrhovanych serverem v
omniboxu a zasadach protokolovani predpokladanych dotazti v
omniboxu spole¢nosti Google.

Pokud zadate neexistujici adresu URL, muze ji Chrome odeslat spole¢nosti Google,
abychom vam pomohli najit spravnou adresu URL. Tyto informace miiZeme také v
souhrnné form¢ pouzit k tomu, abychom pomohli ostatnim uzivatelim webu —
napiiklad abychom jim sdélili, Ze je urc€ity web mimo provoz. Dalsi informace
0 vypnuti navrhii pii chybach navigace.

Pokud aplikaci, rozsifeni nebo webu udélite opravnéni k pouziti zasilani zprav v
cloudu od Googlu nebo pokud pouzijete Synchronizaci Chrome, Chrome
vygeneruje ndhodné ID zafizeni. Toto ID zafizeni je sdileno se spolec¢nosti Google,
avSak nemaji k nému pfistup tieti strany. Kdyz zatizeni piestanete pouzivat nebo

odstranite profil Google, ID zatizeni bude zruseno. Chrome z ID zatizeni odvodi ID
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registrace, které bude sdileno s aplikacemi, rozsifenimi a weby za ucelem
bezpecného prenosu zprav ze serverd Google do prohlizece.

Pokud se do prohlizece Chrome, operacniho systému Chrome OS nebo do zafizeni
Android s pifedinstalovanou aplikaci Chrome piihlasite pomoci svého uctu Google,
aktivuje se funkce synchronizace. Nekteré informace, jako naptiklad historii,
adresy URL ptidané do zalozek spolu s obrazkem a ukdzkovym textem ze stranky,
hesla a dalsi nastaveni, spolecnost Google ulozi na svych serverech a ptidruzi je k
vaSemu uctu Google. Informace ulozené v uctu Google jsou chranény zasadami
ochrany soukromi spole¢nosti Google. Tyto informace ukladame také proto,
abychom vam je mohli zpfistupnit v jinych instancich Chromu, do kterych se
ptihlésite. Prectéte si také o specifickych informacich, které 1ze synchronizovat, a
0 zakézani funkce synchronizace Chrome.

Pouzivate-li v Chromu funkci Automatické vypliovani, ktera za vas automaticky
vypliuje webové formulafe na zakladé podobnych formulaia, které jste vyplnili
diive, bude Chrome do spole¢nosti Google odesilat omezené mnoZstvi informaci o
strankach s webovymi formulafi. Bude se odesilat napifiklad kod vytvofeny z
adresy URL jednosmérnou hasovaci funkci a struktura formuléfe, abychom pro
dany webovy formulaf mohli Automatické vyplhovani zlepsit. I kdyz udaje, které
Chrome odesila, mohou obsahovat informace o tom, Ze jste zadali informace do
formulare, text zadany do jednotlivych poli spole¢nosti Google odeslan nebude.
Tento text bude odeslan pouze v ptipad€, Ze v Chromu zvolite moznost uklddani
dat do uctu Google prostiednictvim funkce synchronizace.

Pouzivate-li funkci sdileni polohy, kterd umoZznuje sdélovat webovym strankdm
vasi polohu, odesila Chrome informace o mistnich sitich sluzbam urcovani polohy
Google. Ty pak podle nich ur¢i pfibliznou polohu. Dalsi informace o sluzbach
urovani polohy Google a povoleni nebo zakdzani funkci sdileni polohy v
prohlize¢i Google Chrome. Informace o mistnich sitich mohou — v zavislosti na
moznostech zafizeni — obsahovat udaje o nejblizSich smérovacich sit¢ Wi-Fi,
identifikatory nejblizsich vysilaci mobilni sité, informace o sile signalu sit¢ Wi-Fi
nebo mobilni sit¢ a adresu IP, kterd je aktudlné pfifazena vasemu zafizeni. Tyto
udaje slouzi k pfibliznému urceni vasi polohy a k zajisténi provozu, podpory a

zlepSeni celkové kvality prohlizece Chrome a sluZeb urcovani polohy spole¢nosti
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Google. Popsané shromazdéné informace budou nejdiive anonymizovany a
slouceny a poté je spole¢nost Google vyuzije pii vyvoji novych sluzeb nebo za
ucelem zvySovani celkové kvality dalSich sluzeb Google.

e Pokud se pokusite piipojit k webu pomoci zabezpeceného ptipojeni a prohlizec toto
pfipojeni zablokuje, protoze urcité informace naznacuji, ze na vas v siti nékdo
aktivné ito¢i (utok typu ,,man in the middle*), miize Chrome informace o pfipojeni

odeslat spolecnosti Google, abychom mohli urcit rozsah a mechanismus utoku.

Informace odesilané spole¢nosti Google pfi pouZivani funkce Bezpecné prohliZeni v
produktu Chrome nebo v jinych prohliZe¢ich

Google Chrome a nékteré prohliZzece tfetich stran (mimo jiné urcité verze
prohliZzect Mozilla Firefox a Apple Safari) obsahuji funkci Bezpecné prohlizeni. Bezpe¢né
prohlizeni pfendsi mezi prohlizeCem a servery spole¢nosti Google informace o podezielych
strankach — naptiklad pokud navstivite stranky podezielé z phishingu nebo Sifeni malwaru.

ProhliZze¢ pravidelné kontaktuje servery Google a stahuje nejnovéjsi seznam pro
Bezpe¢né prohliZeni, ktery obsahuje zndmé phishingové a malwarové stranky. Google v
ramci tohoto kontaktu neshromazd’uje zadné informace o uctu ani jiné informace, které by
bylo mozné pouzit ke zjisténi totoznosti, obdrzi vSak standardni informace
protokolu véetné IP adresy a jednoho nebo né€kolika soubord cookie. Nejnovéjsi kopie
seznamu se ukladd mistné v systému.

U kazdé navstivené stranky bude zkontrolovano, zda se na tomto mistné ulozeném
seznamu nenachazi. Jestlize se na seznamu nachézi, prohlize¢ odesle spolecnosti Google
otisk adresy URL vytvotfeny jednosmérnou hasovaci funkci, aby spole¢nost Google mohla
do prohliZzece odeslat dalsi informace. Podle téchto informaci nemliZe spole¢nost Google
zjistit skute¢nou adresu URL. Dalsi informace o principu této kontroly.

Nasledujici odstavec se tykd pouze chovani funkce Bezpec¢ného prohlizeni v produktech
Chrome:

o Ne¢které verze produkti Chrome obsahuji technologii Bezpe¢ného prohliZeni, ktera
dokéze identifikovat potencialné Skodlivé weby nebo stazené spustitelné soubory,
které¢ Google zatim nezné. Informace tykajici se potencidln¢ skodlivych webl nebo
stahovanych spustitelnych souborii (véetné¢ uplné adresy URL webu nebo

stahovaného spustitelného souboru) mohou byt odeslany spolecnosti Google s
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cilem zjistit, zda je dany web nebo stahovany soubor Skodlivy. Spole¢nost Google
V ramci tohoto kontaktu neshromazd’uje Zadné informace o uctu ani jiné informace,
které by bylo mozné pouzit ke zjiSténi totoznosti, obdrzi vSak standardni informace
protokolu véetné adresy IP, navStivené adresy URL a jednoho nebo
nékolika souborti cookie.

e Chrome pomoci technologie Bezpecné prohlizeni pravidelné kontroluje vas pocitac
a vyhledavd v ném nezadouci software, ktery zabranuje zméné nastaveni nebo
jinym zpusobem narusuje zabezpeceni a stabilitu prohlizeCe. Je-li takovy software
zjistén, mize vam Chrome nabidnout moZznost stazeni nastroje na odstranéni
softwaru, abyste jej mohli odstranit.

e Pokud se zd4, Ze navstivend stranka obsahuje Malware, mizete povolit odeslani
dalsich dat, ktera budou pouzita ke zlepSovani funkce Bezpecné prohlizeni. Tato
data budou odeslana, kdyz zaviete stranku s upozornénim funkce Bezpecné
prohlizeni nebo z ni pfejdete nékam jinam. Zpravy odesilané spole¢nosti Google
mohou obsahovat data jako adresu URL nebo obsah dan¢ho webu, poptipadé
adresu URL stranky, kterd vas na tento web pfesmérovala. Spole¢nost Google
pomoci téchto udajli mize ovéfit, zda se na strance stale vyskytuje potencialné

Skodlivy obsah.

Informace odesilané provozovatelim webovych stranek, které navstivite pomoci
Chromu

Stranky  navStivené pomoci  prohlizete  Google Chrome automaticky
obdrZi standardni informace protokolu podobné tém, které jsou odesilany spolecnosti
Google. Tyto weby také mohou odesilat vlastni soubory cookie nebo do vaseho systému
ukladat svoje soubory. Soubory cookie a dalsi data webti mizete na strance nastaveni v
Chromu omezit.

Pokud jsou v Chromu povoleny funkce pfedpovidani sitovych akci, Chrome muze
vyhledavat IP adresy vSech odkazli na webovych strankach a otevirat sitova pfipojeni za
ucelem rychlejsiho nacteni webovych stranek. Webové stranky také mohou pouzivat
technologii ptedbéZzného vykreslovani k pfedbéznému nacteni odkazi, na které byste mohli

nasledné kliknout.
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Pokud Chrome budete pouzivat v anonymnim rezimunebo v rezimu hosta,
prohlize¢ nebude navstivenym webtim zasilat zddné jiz existujici soubory cookie. Pfi praci
v téchto rezimech mohou weby do systému ukladat nové soubory cookie, tyto soubory
cookie nicméné zistanou ulozeny (a budou pouzivany pii komunikaci s weby) pouze
docasné¢ — do doby, nez anonymni rezim nebo rezim hosta ukoncite. Jakmile zaviete
prohlize¢ ¢i vSechna oteviend anonymni okna, popiipad¢ ukoncite rezim hosta, budou tyto
soubory vymazany.

Pokud v produktu Chrome povolite pouzivani funkce urcovani polohy, muze tato
sluzba sdélit vasi polohu navitivenému webu. Zadnému webu viak nesdélime vasi polohu
bez vasSeho souhlasu. Spolecnost Google nema zadnou kontrolu nad weby tietich stran
nebo jejich postupy v oblasti ochrany soukromi. Nez vydate souhlas se sdilenim informaci
o poloze s ur¢itym webem, ditkladné posud’te jeho zdsady ochrany soukromi.

e Informace ukladané do systému pii pouzivani produktl Chrome
Produkty Chrome ukladaji nékteré informace mistn€¢ do systému. Mezi n¢ mohou patfit:

o zdkladni informace o historii prohlizeni, naptiklad adresy URL navstivenych
stranek, textové a obrazkové soubory téchto stranek z mezipaméti a seznam
nékterych IP adres, na které navstivené stranky odkazuji,

o prohledavatelny index vétSiny navstivenych stranek (kromé zabezpecenych stranek
s webovou adresou ,,https* — napt. nékteré stranky bank),

e Mminiatury vétSiny vami navstivenych stranek,

e soubory cookie nebo soubory z webu, které do systému ulozily navstivené webové
stranky,

e mistn¢ ulozend data doplik,

e zdznamy o stahovani z webovych stranek

[22]
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