POLICEJNI AKADEMIE CESKE REPUBLIKY V PRAZE
Fakulta bezpecnostniho managementu

Katedra managementu a informatiky

Informacni valka v moderni dobe

Diplomova prace

Information war in modern times

Master thesis

VEDOUCI PRACE AUTOR PRACE
RNDr. Vaclav Hnik, CSc. Bc. Simon Razha

PRAHA
2023



Cestné prohlaseni

Prohlasuiji, Zze predloZzena prace je mym puvodnim autorskym dilem, které jsem
vypracoval samostatné. Veskerou literaturu a dalSi zdroje, z nichz jsem Cerpal,
v praci radné cituji a jsou uvedeny v seznamu pouzité literatury.

V Liberci, dne 31. 8. 2023

Bc. Simon R(izha



Anotace

Diplomova prace zkouma "Informacni valku v moderni dobé" a jeji dopady
na mezinarodni vztahy, politiku, spole¢nost a bezpeénost. Teoreticka Cast se
zamérfuje na pochopeni valky a jeji nastroje, v€etné teorie Ctyf generaci valceni
a hybridni valky. Dale se zabyva fenoménem "netwars" a formami Utok spojenymi
s touto problematikou. Prakticka ¢ast se vénuje analyze informacni valky vedené
Ruskem na Ukrajiné pfi anexi Krymu a rozboru pfipadové studie kauzy ve
Vrbéticich. Cilem je identifikovat a popsat dezinformacni mechanismy a strategie,
analyzovat reakce Ceskych vladnich predstaviteld a navrhnout opatieni pro boj
proti dezinformacim a posileni informacniho prostoru. Prace poukazuje na vyznam
ochrany demokracie a medialni gramotnosti v digitalni éfe a apeluje na spolupraci
odbornikl a jednotlivell pro ochranu svobody informaci.

Klicova slova

informacni valka * dezinformace * politika * falesné zpravy
* bezpecnost * Vrbétice * Ruska federace

Annotation

The diploma thesis examines "Information Warfare in the Modern Age" and
its impacts on international relations, politics, society, and security. The theoretical
part focuses on understanding the warfare and its tools, including the theory of
four generations of warfare and hybrid warfare. It also addresses the phenomenon
of "netwars" and the forms of attacks associated with this issue. The practical part
analyzes the information warfare conducted by Russia in Ukraine during the
annexation of Crimea and examines a case study of the Vrbétice incident. The aim
is to identify and describe disinformation mechanisms and strategies, analyze the
reactions of Czech government officials, and propose measures to combat
disinformation and strengthen the information space. The thesis emphasizes the
importance of safeguarding democracy and media literacy in the digital era and
calls for collaboration between experts and individuals to protect freedom of
information.
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information Warfare * disinformation * politics * fake news * security * Vrbétice
* Russian Federation



Obsah

UVOD .uueeiieiieiieieeireieeeseesressssssscssssssssssssssssssssssssssssssssssassssssssssassssssssssssssssssssssssssassssssssssssasssssssssssssnssassansans 5
L VALKA e eeeeeeeeeeeeeeeeseaeeseestessesseeseessesessesssessassassasssessessessassesseeseessessessesstsstessessessesssessesssssssssesssssssnes 7
1.1. VYZNAM SLOVA VALKA .evvvevereverirereerererseeeeesssssessesesssssssssesssesesesteeseseeesetesetesetetetetetetetetstetetetetetetemememenn 7
1.2. NASTROJE PRO VALKU ..veveerieieirrerteesiesasseeesresesesssesssessensnssssssssssssnassssessssssssnssssesessessassnsseeesssssossnseseses 8
1.3. CTVRI GENERACE VALEENT «.. v eveveeeeeeteseseeeeteeseeae st eseseesstesessasssess st ssessssesasessesessnsesesessesesessesesessesesessseses 9
1.4. HYBRIDNI VALKA .. v vttt ttttvtatataeaeasasavasesasssesssesesessse s sesesese e se e se e ae e seaebe e se et se e e bebebeaebebebeanbebes 12
2 INETWARS ....otiiuiieeieeieeceeeeanseesessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassasses 15
2.1. CO JE TONETWARS .. e vt eeteeeeteeeee et esssseesssessssesasesassaeesaesassaesaseseasaesaseaessaessnsaessaesnseasssaesnseessssesneennns 15
2.2. NEKTERE TYPY UTOKU SOUVISEJCICH S KYBERNETICKOU VALKOU...vvvvvevererererererereeereerereeeeseeeseseeesesesesememeeene 15
2.2.1. DEZINFOIMQOCE ...oo.veeeeeaeieeiesie et ettt sttt st st sttt s e et bs e s e et e e s ee st 16
2.2.2.  Digit@Ini Propaganda ............oceeeeceeesiieesiiiniiiiiiiiitie ittt 16
2.2.3.  FOKE NEWS ..ttt e e et etett s e e e e e eesss e aasesaass s aaaeaaasasseaeaeaeassssseasassesssasntes 17
2.2.4.  D@EPSAKES .....c..eeeeieeeeeee ettt st bbbttt e s 18
3 INFORMACNI VALKA VEDENA RUSKEM NA UKRAJINE PRI ANEXI KRYMU V ROCE 2014................ 19
4  ROZBOR PRIPADOVE STUDIE KAUZY VE VRBETICICH 24
4.1, V/YJADRENI A REKCE NA KAUZU ZE STRANY CR A RUSKE FEDERACE ....vvuveveevirereriesenseseesesseseesessessssessessssenes 26
4.2, MEZINARODNI REAKCE NA KAUZU . ..vvvvvvveerererererereresereresseesesesesesesssssesesesesesesesesesesesseesssessssssssasseenssasaenns
4.3. INFORMACNI VALKA V SOUVISLOSTI S KAUZOU ..vvveverererererrrerereresesesesesesesssesesesssesesesseesesesessssseseseseseseassenns
4.4, SITE DEZINFORMACNICH WEBU A RUSKE NARATIVY ..ceiiiieiieieieereeieeeeninisesinenenenenenesesesessessesssessssssnenensnenenens
4.4.1.  Dezinformacni scéna v Ceské online prostoru
4.4.2.  Kdo za dezinformacnimi weby stoji a jakd je jeho motivace?..............ccovvveviieiverienrienriennn, 39
4.4.3.  NGrativy v KQUZE VIDELICE .......cc.eeueeueeeiieeiiesiietctiect sttt sre et 44
4.4.4.  VyuZiti nejvyssich politickych predstavitell...............ccccevceevivciriinvciciiiiciiiciiciieieieesss 49
4.4.5.  Zaplaveni medidlniho prostoru dezinformacemi..............cccccocevvevuevueeuecienrienriessiensiesinnens 53
4.5, VLIV SOCIALNICH SITT ¢eveeeeeeeterreretessestireeeeeee et esusreeeseeeesssnsseaeeeaesaasasseaeaeasenssssbebeeeae e sanssebeeeessssnssnseeeees 55
4.5.1.  Strategie spole¢nosti Facebook proti dezinformacim...............c.ccccvvvvevivsiivienrinieniiiiieiennns 58
4.6. OBRANA PROTI DEZINFORMACTIM «.. e it ittt ettnn sensnnsnsnsssnsssssssssssssssssssssnsnsnsnsnsnssanssassnsssmsssmsssns 59
4.7. VYSTUP V KAUZE VRBETICE eeveteiiiiiiiieierieieereeeeeeeetereteeeeeeeeeeesesssesssesesesesesesssesasesesesasesesesenesenenenensnensnnes 60
ZAVER ...oeeeeeeeeeeeeeeeseeeeessessessessssssestessessessesstessessesseessessessessessessessssssessessessssssessesstentessessessaessassassssssssssssasss 63
SEZNAM POUZITE LITERATURY ...eeeoveereeeerreereeseesessesssessessessessesssssssssensessessessasssessessessesssassesssssssssssssssssses 65
SEZNAM ZKRATEK 72
SEZNAM GRAFU .....veurrererinenireressesessesesensesessessssssssssssssssssssassesssens 73

SEZNAM OBRAZKU ....veeeeeeeeeeereeeseeseessessessssssssssssessssssssesssessessessessessesseessessessessssssessessessssssessessasssessassasses 73



Uvod

Informacni valka v moderni dobé predstavuje novou a komplexni formu
konfliktu, ktera vyuziva mocné nastroje informacnich technologii a medialniho
prostoru. Tato forma boje se rychle stava kliCovym prvkem mezinarodnich
a narodnich vztahl, ovlivhuje politiku, spole¢nost a bezpecnost. Jeji dusledky
a dopady jsou zasadni pro budoucnost nasi globaini aliance.

V prubéhu historie prosla valka mnoha transformacemi, od klasickych
vojenskych stfetl po moderni hybridni konflikty. Informaéni véalka se stala jednim
Z nejvice sofistikovanych a ucinnych zpUsobu, jak ovlivnit vefejné minéni, ziskat
strategickou vyhodu a dokonce destabilizovat celé spoleCnosti. V jejim jadru lezi
vyuziti informaci, propagandy a dezinformaci s cilem oslabit a znevyhodnit
protivnika.

Prace je rozdélena na dve Casti, a to na prvni ¢ast teoretickou a druhou ¢ast
praktickou. Teoreticka ¢ast prace se zaméfi na to, co to valka je, jaké jsou pro ni
nastroje, bude rozebrana teorie Ctyf generaci valCeni a fenomén hybridni valky,
ktera spojuje tradiCni vojenské operace s novymi informacnimi taktikami
a nasledné bude rozebran dalsi fenomén, a to téma "netwars" a jeji vybrané formy
Utoku, které zapadaji do konceptu prace.

V ramci praktické casti bude prace podrobné zkoumat informacéni valku
vedenou Ruskem na Ukrajiné pfi anexi Krymu. Bude proveden rozbor pfipadové
studie kauzy ve Vrbéticich, s dlrazem na analyzu oficidlnich vyjadreni ¢eskych
vladnich predstavitell k celé kauze a jaky to mélo dopad na posileni ruského
narativu a dezinformaéni scénu v Ceské republice. Zavér kapitoly bude vénovan
navrhu vhodné viladni strategie pro boj proti dezinformacim a zhodnoceni celé
kauzy.

Hlavnim cilem prace bude analyzovat roli informacni valky v kauze Vrbétice
a jeji vliv na vnimani udalosti verejnosti, analyzovat reakce Ceskych vladnich
predstavitell v této kauze, identifikovat a popsat mechanismy a strategie
dezinformacnich kampani spojenych s kauzou Vrbétice, zhodnotit vliv socialnich

meédii a online prostoru na Sifeni dezinformaci i v souvislosti s kauzou Vrbétice



a poskytnout doporuceni pro zlepSeni ochrany proti dezinformacim a posileni

informacniho prostoru v podobnych situacich.

Tato prace je motivovana potrebou Iépe pochopit a analyzovat novou realitu,
kterou informacni valka do naseho svéta pfinesla. Je vyzvou nejen pro odborniky
v oblasti mezinarodnich vztah(, bezpeénosti a médii, ale také pro kazdého
jednotlivce, ktery se musi aktivné podilet na ochrané demokracie a svobody

informaci v dnesni digitalni dobe.



1 Valka

V nasledujici kapitole se prace zaméfi na to, co to valka je, jaké jsou pro ni

nastroje, bude rozebrana teorie Ctyf generaci valCeni a fenomén hybridni valky.

1.1. Vyznam slova valka

Abychom pochopili valku, ktera se odehrava v informaénim prostredi,
musime nejprve vymezit, co znamena slovo valka a podivat se na obecné rysy
valky a jeji celkovou podobu. Kdyz slysSime pojem valka, kazdy z nas si pfedstavi
néco jiného, ale vétSinou to souvisi s konfliktem mezi nékolika stranami, kde
dochazi k pouziti nasili. Existuje mnoho zpUsobl, jak definovat valku, a kazdy
z nich se liSi podle toho, z jakého uhlu pohledu se na tento jev divame. Nicméng,
neni mozné najit jednu spravnou definici, ktera by byla obecné uznavana. Valku
muzeme zkoumat z hlediska mezinarodniho prava, spole¢enské zmény, stupné
nasili, politiky nebo ¢ehokoliv jiného a vzdy dostaneme jinou definici. Ve své praci
jsem si vybral definici generala Carla von Clausewitze, ktery byl vojak i filozof
v jedné osobé a stal se jednim z neuznavanéjsich klasikl vojenské strategie, ktery
valku definuje jako ,akt nasili s cilem donutit protivnika, aby se podfidil nasi viili“.2
Valku Ize chapat jako takové stretnuti vili, kde se kazda strana konfliktu snazi
prosadit své zajmy a cile tim, ze narusi vUli soupere a donuti ho k Ustupkiim nebo
kapitulaci, a k tomu vyuziva rlzné prostiedky, z nichz nasili je jeden
z nejCastéjsich, ale nikoliv jediny.

Informace a jejich ovliviovani jsou zasadni pro valku, ktera je bojem o vuli.
S rozvojem technologie a nastupem informacniho véku se méni podminky, za
kterych se valka odehrava a informacni plsobeni ziskava ve valce a konfliktech

stale vétsi vyznam.3

' REHKA, Karel. Informaéni véalka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.

2 QLAUSEWITZ, C. O vélce. Praha: Nakladatelstvi Academia, 2008. ISBN 978-80-200-1598-3.
3 REHKA, Karel. Informacni valka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.



1.2. Nastroje pro valku
Stat, ve kterém dnes zijjeme a sdruzuje se v ném nasSe spolecnost, je

zakladni mocenskou uzemni jednotkou a politickym celkem. Jedna z jeho hlavnich
roli je, Ze poskytuje jeho obéanlim bezpecénost pfed vnéj$imi i vnitfnimi hrozbami
a nese tedy zodpovédnost za obranu spolecnosti a vedeni valky, a proto si stat
buduje a udrzuje své ozbrojené sily. Soucasna spolecnost naseho civilizaéniho
okruhu poklada stat za jediného legitimniho vykonavatele valky, kdy vsak realita
modernich konfliktd tomu mnohdy zcela neodpovida. Valku mizeme podle
rozsahu nasazenych zdroju rozdélit bud na omezenou, nebo totalni a je to véci
celého statu i celé spolecnosti, nikoliv pouze ozbrojenych sil. Podle toho jestli je
omezena, nebo totalni se takeé liSi to, v jakém rozsahu stat mobilizuje a vyuziva
své zdroje, kdy vSak samoziejmeé neexistuji pouze dva extrémni pdly, nybrz cela
skala zapojeni statu a spolec¢nosti do vale¢ného konfliktu.# Nastroje, které stat pro
vedeni valky vyuziva, se déli na nasleduijici:

e Politické

e Ekonomické

e Informaéni

e \ojenskéd

Ackoliv jsou ozbrojené sily v jistych fazich konfliktu bezesporu rozhodujicim
faktorem, tak tedy nejsou pouze jedinym z nastrojl statu pro vedeni valky. Ac¢koliv
si néktefi spoluobCané predstavuji, ze profesionalni ozbrojené sily statu jsou
garance obranyschopnosti zemé, je tato jejich predstava zcela naivni. Ve chuvili,
kdy stat neni schopen rychle a efektivné zmobilizovat své lidské a materialni
zdroje, kdy neni schopen preradit na valeénou ekonomiku a udrzet ji v chodu,
neumi efektivné vyuzivat své politické, diplomatické a informacni zdroje, ¢i nema

kuprikladu vhodné nastavenou legislativu a systém politického rozhodovani, tak

4 REHKA, Karel. Informacni valka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.

5 DUBEC, Radek. Doktrina Arméady Ceské republiky. 3. vyd. Praha: Ministerstvo obrany Ceské
republiky - Vojensky historicky tGstav Praha pro Centrum doktrin VeV - VA VysSkov, 2013, ISBN
978-80-7278-619-0.



zadné ozbrojené sily ho nemuzou ochranit. Co je vSak klicové, je vule spole¢nosti
se branit, kdy bez této vile neexistuje obrana.®

S timto je spojena rostouci slozitost spolecnosti, jeji globalni informacni
propojeni a naslednou zavislosti na informacich a informacnich systémech, s ¢imz
je ruku vruce vyznam nevojenskych nastroji vedeni valky, predev$im téch
informacnich. Informacni valka neni nova véc, ale nejvice si ji zaCiname vSimat
v souvislosti s dnesnimi konflikty a hrozbami, které jsou nej¢astéji spojovany
s metodami Ruské federace pfi vedeni vojenskych operaci na Ukrajiné a s jejich
pusobenim vUci ¢lenum NATO véetné nasi republiky. Informacéni a psychologické
pusobeni tak Rusové skute¢né vnimaji, jako dllezité nastroje pro vedeni moderni
valky.” Rusové v$ak nejsou jedini, kdo si uvédomuje silu a dulezitost téchto

nastroju.

1.3. Ctyfi generace valéeni

Valka Ctvrté generace je moderni koncept konfliktu, ktery byl predstaven na
konci 80. let vojenskym teoretikem Williamem Lindem a dalsimi autory ve svém
¢lanku "The Changing Face of War: Into the Fourth Generation". Tento pojem
popisuje specificky druh valky, ktery ma za cil prokazat okamzitou prevahu silngjsi
strany nad slabsi pomoci asymetrickych bojovych metod.8

Moderni valecnictvi samo o sobé je mozné rozdelit do Ctyf generaci:

e Prvni generace moderniho valeCnictvi zaCala po Vestfalském miru,
podepsaném v roce 1648, a trvala az do druhé poloviny 19. stoleti. V tomto
obdobi byly bitvy vedeny velmi formalizovanym zplsobem na otevienych
polich.

e Druha generace moderniho vale€nictvi vznikla ve francouzské armade

béhem druhé svétove valky. KliCovym prvkem této generace byla obrovska

6 REHKA, Karel. Informacni vélka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.

7 BERZINS, Janis. Russias New Generation Warfare in Ukraine: Implications for Latvian Defense
Policy [online]. Riga: 2014 [cit. 29.8.2023]. Dostupné z: https://sldinfo.com/wp-
content/uploads/2014/05/New-Generation-Warfare.pdf

8 LIND, Williem et al.,Fourth generation warfare: Another look“ [online]. Marine Corps Gazette:
2001 [cit. 29.8.2023]. Dostupné z:
https://indianstrategicknowledgeonline.com/web/4Th%20GENRATION%20WARFARE%20ANOT
HER%20LOOK.pdf


https://sldinfo.com/wp-
https://indianstrategicknowledgeonline.com/web/4Th%20GENRATION%20WARFARE%20ANOT

palebna sila, ktera byla zalozena na dominanci mohutnych dél

a délostrelecké palbé.

e Treti generace moderniho valecnictvi naopak vznikla v némecké armade a
je obecné znama jako "blitzkrieg". V tomto obdobi se jiz nepfikladala takova
vaha velké palebné sile, ale dUraz byl kladen na rychlost a moment
prekvapeni. Kli¢ovou roli hrala schopnost udefit nepritele do tylu misto
tradi¢niho boje tvari v tvar.® Tato taktika naznacovala, Ze v budoucnosti by
stavaly efektivita a manévrovaci schopnosti.'®

o Ctvrtd generace valceni vznikla po skonéeni studené valky a je
charakterizovana decentralizaci. KlicCovym prvkem této generace je
zdUraznéni vzestupu nadnarodnich nestatnich instituci a aktérl, coz ma za
nasledek ztratu statu kontroly nad vedouci ,svoji“ valku. Monopol statu na
valCeni jiz neni zaruéen, coz predstavuje jednu z nejvétsich zmén od doby
Vestfalského miru.

Dulezité je si uvédomit, Zze staty nebo jejich koalice se ¢asto ocitaji proti
nestatnim oponentim, jako jsou teroristické organizace typu Al-Kaida nebo
Hamas. Lze také pozorovat posun od mezistatniho konfliktu k mezikulturnimu
konfliktu.’ V této souvislosti se vyskytuji civilizacni okruhy, jejichz stiet nahrazuje
tradi¢ni val€eni mezi staty. Pro staty zapadniho svéta napfiklad predstavuje vyzvu
stret s isldamskou civilizaci.'?

Valka Ctvrté generace je specificka svou strategii a pouzitymi prostredky.
Casto se zde stfetavaji nestatni a slabsi protivnici, ktefi navzdory své slabsi pozici
dokazou zvitézit nad silngjSim soupefem s lepSim technologickym vybavenim,

vycvikem a rozpoctem. Bojistém je prakticky cela spolecnost, coz predstavuje

9 LIND, Williem et al.,Fourth generation warfare: Another look“ [online]. Marine Corps Gazette:
2001 [cit. 29.8.2023]. Dostupné z:
https://indianstrategicknowledgeonline.com/web/4Th%20GENRATION%20WARFARE%20ANOT
HER%20LOOK.pdf

10 PHELAN, Colonel Pat. Fourth Generation Warfare and its Challenges for the Military and
Society. Defence Studies, 11 vyd. 2011, DOI: 10-1080-14702436-2011-553105.

1 LIND, Williem et al.,Fourth generation warfare: Another look“ [online]. Marine Corps Gazette:
2001 [cit. 29.8.2023]. Dostupné z:
https://indianstrategicknowledgeonline.com/web/4Th%20GENRATION%20WARFARE%20ANOT
HER%20LOOK.pdf

2 HUNTINGTON, Samuel Phillips. Stet civilizaci: boj kultur a proména svéfového radu. Praha:
Rybka Publishers, 2001. ISBN 80-86182-49-5.

10
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jeden z klicovych prvk valky &tvrté generace. Casto se vyuziva strategie rozkladu
soupefe zevnitf misto tradi¢nich Gtokd zvendi.’® Soucasti toho jsou ruzné formy
neutralizace podpory statu a jeho vale¢nych motivi ve vlastni populaci.
K dosazeni tohoto cile se pouzivaji strategické informace, ¢asto podporované
teroristickymi nebo guerillovymi utoky.

Pfikladem takového pristupu je organizace Hizballah, ktera disponuje
dobre organizovanou strukturou decentralizovanych jednotek, vycvi¢enych
a disciplinovanych bojovnikl, a souc¢asné je dobfe zapojena do politického déni.
Hizballah uspésné presunul bojové akce na uzemi, které jeho bojovnici dobre
znali, a mél ho predem peclivé pripravené.' Podobné Ize zminit palestinsky
Hamas, ktery sleduje podobné trendy.

Hizballah se béhem druhé libanonské valky proslavil svou uspésnou
strategickou komunikaci a propagandou, coz mu umoznilo prezentovat se jako
vitéz konfliktu a vyrazneé tak zvysit svou prestiz. | pfes vyrazny vojensky nepomeér
oproti Izraeli dokazal Hizballah vynikajicim zplsobem vyuzit tuto situaci a dokazal
vhodné interpretovat vysledky valky. Timto zplsobem byl schopen od¢&init svou
vojenskou slabs$i pozici a ziskat si mezinarodni uznani. '3

Toto je jasny pfiklad toho, jak valka c¢tvrté generace uplathuje vliv
informaénich a psychologickych prostredkl. Ty jsou kliCové nejen pfi samotnych
bojovych stietech, ale také pfi formovani vefejného minéni pred valkou a po jejim
ukonceni. Spravné zamérena strategicka komunikace a propagandistické aktivity
mohou mit velky dopad na vnimani konfliktu a povést aktér(l zapojenych do valky,
a to i pfi zjevném vojenském nepomeéru. Toto je vyraznym trendem, kdy tradicni
monopoly na vedeni valky postupné pozbyvaji jednotlivé staty, a hrozba ze strany

nestatnich aktéru se stale zvysuje.

3 PHELAN, Colonel Pat. Fourth Generation Warfare and its Challenges for the Military and
Society. Defence Studies, 11 vyd. 2011, DOI: 10-1080-14702436-2011-553105.

4 HOFFMAN, Frank G. Conflict in the 21st century: The rise of hybrid wars [online]. Potomac
Institute for Policy Studies, 2007 [cit. 29.8.2023]. Dostupné z: http://www.da-
ic.org/59en/2016/08/25/colonel-thomas-x-hammes-fourth-generation-warfare-evolves-fifth-
emerges/

5 HAMMES, Thomas X. Fourth Generation Warfare Evolves, Fifth Emerges [online]. Military
Review, vyd. 7, 2007 [cit. 29.8.2023]. Dostupné z: http://www.da-ic.org/5gen/2016/08/25/colonel-
thomas-x-hammes-fourth-generation-warfare-evolves-fifth-emerges/
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1.4. Hybridni valka

Hybridni valku je mozné definovat jako "konflikt, ktery kombinuje vojenské
i nevojenské prostfedky s cilem dosahnout synergickych efektll a donutit
protivnika, aby podnikl kroky, které by jinak neudélal." Klic¢ovou roli v dosazeni cill
tohoto druhu valky hraji nevojenské nastroje, jako jsou psychologické operace,
propaganda, ekonomické sankce, embargo, kriminalni aktivity, teroristické akce
a dal$i subversivni aktivity podobného razu. ¢ Ministerstvo obrany Ceské republiky
definuje hybridni plsobeni jako: ,skrytou i zjevnou ¢innost statnich &i nestatnich
aktérl (puvodcl hybridniho pusobeni) namifenou proti zranitelnym prvkim
demokratického statu a spole¢nosti. Pdvodci hybridniho pdsobeni vyuZivaji
politické, diplomatické, informacni, vojenské, ekonomicke, financ¢ni, zpravodajské
a dalsi nastroje s cilem narusit chod demokratickych instituci, procesy pravniho
statu a vnitini bezpeénost. Hybridni pisobeni vyuziva i legélnich a legitimné se
jevicich nastroji k dosazeni nepratelskych cili“ 17

Z uvedeného textu je zifejmé, ze princip hybridni valky neni nic noveého.
Avs$ak novinkou v souvislosti s informaénim puUsobenim je skute¢nost, Zze diky
informacnim technologiim Ize ucinné zakryt a zpochybnit pouziti mnoha
informacnich operaci. Ackoliv je nékteré z téchto operaci mozné technicky
vystopovat, prokazani téchto aktivit jako dikazl pfed mezinarodnimi justi¢nimi
organy je velmi obtizné.

Snizena schopnost atribuce informaéniho pUsobeni neni novinkou az do
doby zakazu utocné valky. Drive uto¢nici neméli divod popirat své akce z jinych
nez Cisté vojenskych duvodl. Pokud hledali ospravedinéni pro své valeéné akty,
bylo to z propagandistickych divodu a pro vnitini potfebu legitimizace, spiSe nez
z duvodl vyplyvajicich z mezinarodnich norem. V obdobi studené valky byly
informacni operace, zejména v proxy valkach, ¢asto vyuzivany jako prostfedek
vyjadfeni vzajemného nepratelstvi. Nicméné agresivni formy informacnich

operaci byly omezeny strachem z odvetného uUtoku a ztraty divéryhodnosti

16 KRIZ, Zdené&k et al. Hybridni vélka jako novy fenomén v bezpeénostnim prostfedi Evropy
[online]. Jagello: Praha-Ostrava, 2000 [cit. 29.8.2023]. Dostupné z:
http://data.idnes.cz/soubory/na_knihovna/A161212_M02_021_HH16_PP-V1.PDF

17 MINISTERSTVO OBRANY CR. Nérodni strategie pro eleni hybridnimu piisobeni. [online].
Praha: 2021 [cit. 29.8.2023]. Dostupné z: https://mocr.army.cz/assets/informacni-
servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-pusobeni.pdf
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odstrasujicich opatfeni. Usp&$nost odstrageni pfimo zavisi na schopnosti branit
se a dlavéryhodnosti téchto odstrasujicich opatreni.

V soucasné dobe je situace odlisna, protoze statni aktéfi maji vétsi zajem
popirat svou Uc€ast v rozvratném informaénim pusobeni, protoze mezinarodni
systém nese velké naklady za agresivni pusobeni. Znaéna ¢ast téchto aktivit je
nyni provadéna nestatnimi subjekty, které mohou byt pouze nepfimo navadény
nebo motivovany k pusobeni uréitym smérem, aniz by existoval explicitni prikaz.
V takovém soutézeni "pod urovni valky" bude agresor vzdy zkouset hranice, kam
muUze zajit, co mu obrance dovoli, pfiéemz zalezi na schopnosti obrance
davéryhodné zastrasit agresora.'8

Do povédomi v souvislosti s hybridni valkou se dostala takzvana
Gerasimova doktrina. Je to vojenska doktrina pojmenovana po vyznamném
generalovi ruské armady, ktera popisuje strategie a metody vedeni hybridni valky
pomoci rlznych prostfedk(, véetné dezinformaci. Tato doktrina se dostala do
obecného povédomi jako moderni legenda o sofistikovaném pristupu ruskych sil
proti svym rivalim. General Gerasimov vypracoval tuto doktrinu reagujic na
udalosti Arabskeého jara, coz byla série revoluci na Blizkém vychodé. Jeho analyza
téchto udalosti byla zamérena na to, zda by mohly pfedstavovat pfiklad budouci
valky v 21. stoleti a jaké riziko by mohly predstavovat pro Rusko. Gerasimovova
doktrina popisuje zplsoby boje s riznymi kombinovanymi prostfedky, které maji
za cil rozklizit a destabilizovat protivnika, v€etné pouziti dezinformacnich kampani.
Jednim z hlavnich prvkd této doktriny je Sifeni pochybnosti a novych narativ(,
které maji za ukol zaménit pravdu a fakta. Cilem neni poskytnuti pravdivych
informaci, ale spiSe zahlceni verejnosti ne informacemi. AvSak plné rozvinuta
hybridni valka by nezuUstala pouze u dezinformaci, ale postupné by stupriovala
propagandisticky a vojensky natlak az do bodu, kdy by bylo dosazeno ovladnuti
daného tzemi."®

Je dulezité si uvédomit, Ze pojmenovani "Gerasimovova doktrina" nebylo

oficialné potvrzeno ruskou vladou, a existuje nékolik nazoru a debat ohledné toho,

18 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

19 GROHMANN, Jan. Hybridni vélky podle Valerije Gerasimova. armadninoviny.cz [online]. 2015
[cit. 29.8.2023]. Dostupné z: https://www.armadninoviny.cz/hybridni-valky-podle-valerije-
gerasimova.html

13


https://www.armadninoviny.cz/hybridni-valky-podle-valerije-

jaka je skutec¢na povaha a rozsah této doktriny v ramci ruské vojenské strategie

a politiky.
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2 NETWARS

V této kapitole prace rozebere co je to netwars a budou rozebrany nékteré

typy ,utokd“, které se v této kybernetické valce vyuzivaji.

2.1. Co je to netwars

Netwars, také znamy jako sitova valka nebo kyberneticka valka, odkazuje
na pouziti pocitaCovych siti a internetu jako prostfedku k vedeni vojenskych
operaci. Tento typ valky zahrnuje pouziti poCitacovych siti a internetu k naruseni,
degradaci nebo zniceni schopnosti nepfitele fungovat. Je to relativné nova forma
valéeni, ktera stale neni piné pochopena nebo regulovana.2°

Jednou z klicovych charakteristik sitovych valek je pouzivani pocitacovych
siti a internetu jako prostfedku k vedeni vojenskych operaci. To mUze zahrnovat
pouzivani pocitacovych virl a jiného skodlivého softwaru, stejné jako pouzivani
socialnich médii a jinych internetovych platforem k Sifeni dezinformaci
a propagandy. Kromé vojenskych operaci mohou byt netwars také pouzity pro
Spionaz, sabotaz a dalsi formy skrytych operaci. Hlavni vyhodou netwars je
schopnost provadét operace relativné levné a s nizkym rizikem. Na rozdil od
tradi¢nich forem val€eni, které casto zahrnuji pouziti velkého pocétu vojaku
a drahého vybaveni, Ize sitové valky vést s malym pocétem jednotlivel a relativné
levnym vybavenim. To umoznuje vétsi flexibilitu a agilitu pfi provadéni operaci.
Netwars v8ak maji také radu potencialnich nevyhod. Jednou z hlavnich obav je
moznost nezamyslenych dusledkd, jako je Sifeni malwaru nebo jiného skodlivého
softwaru na nezamyslené cile. Kromé toho mlze anonymita a decentralizace
internetu ztizit pfifazeni odpovédnosti za operace sitovych valek, coz mize vést

k nedostate¢né odpovédnosti a potizim pfi odrazovani budoucich Utoku. 2!

2.2. Nékteré typy utoki souvisejicich s kybernetickou valkou
V nasledujici podkapitole byly vybrany nékteré typy utokl v rdmci netwars,

které zapadaji do konceptu diplomové prace.

20 ARQUILLA, John, David RONFELDT. Networks and Netwars : the. Future of Terror, Crime,
and Militancy. Santa Monica: RAND, 2001. ISBN 0-8330-3030-2.
21 ARQUILLA, John, David RONFELDT. Networks and Netwars : the. Future of Terror, Crime,
and Militancy. Santa Monica: RAND, 2001. ISBN 0-8330-3030-2.
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2.2.1. Dezinformace

Dezinformace se vztahuje k umysinému Sifeni nepravdivych informaci,
zejména ze strany statnich aktérl nebo jejich spojencl, s cilem ovlivnit nazory
nebo rozhodnuti lidi, ktefi tyto informace pfijimaji. Je zajimavé, ze termin
"dezinformace" ma pravdépodobné plvod v ruském slové "meanHdopmaums"
(dezinformacija), které bylo poprvé zaznamenano v roce 1949.22

Stejné jako koncept informace, i koncept dezinformace vyvolava rozsahlé
diskuse, zejména v souvislosti s etickymi otazkami. KliCovou zalezitosti je, zda
dezinformace predstavuje odlisny druh informace nebo spise jeji negaci, tedy anti-
informaci. Dal$im dulezitym tématem je nalezeni rovnovahy mezi pravem na
informace, svobodou slova a potfebou omezit Sireni zavadnych informaci pomoci
cenzurnich opatfeni, aniz by tak doslo k ignorovani problému nebo neumérnym

omezenim.23

2.2.2. Digitalni propaganda
Pojem "propaganda" vychazi z latinského vyrazu Sacra Congregatio de

Propaganda Fide, coz byla kontrolni komise zalozena Vatikanem v roce 1662
s cilem propagovat fimskokatolickou viru. PUvodni neutraini vyznam slova brzy
zmizel v kontextu protireformace a postupné ziskalo hanlivy odstin, ktery se
uchoval az do dnesni doby. Propaganda je obecné definovana jako systematické
Sifeni informaci a myslenek, ¢asto neobjektivnim nebo zavadéjicim zplsobem, za
Ucelem prosazovani nebo podpory politickych cild nebo nazorl. V sou¢asném
mezinarodnim kontextu je termin "propaganda" Casto spojovan s politickym
pfesvéd€ovanim a psychologickou valkou. Psychologicka valka zahrnuje
pouzivani propagandy proti protivnikiim s cilem oslabit jejich odhodlani bojovat
nebo se branit a naklonit je vlastni pozici. Propaganda muze byt pouzivana
riznymi subjekty, v rlznych situacich a pro rGzné cile, pfiéemz metody
propagandy se neustale vyvijeji. Diky internetu je mozné pfimo oslovit cilovou

skupinu, coz mlze zahrnovat rekrutovani a sdileni informaci o viastnich aktivitach,

22 MINISTERSTVO VNITRA CR. Definicie dezinformaci a propagandy [online]. Centrum proti
hybridnim hrozbam: 2023 [cit. 29.8.2023]. Dostupné z: https://www.mvcr.cz/chh/clanek/definice-
dezinformaci-a-propagandy.aspx

23 STODOLA, Jifi. Principy a dilemata informacni etiky. Academia.edu [online]. Prolnflow: 2019
[cit. 29.8.2023]. Dostupné z:
https://www.academia.edu/44009210/Principy_a_dilemata_informacni_etiky
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pricemz relativni anonymita zistava zachovana. Mobilni pfipojeni umozriuje témér
okamzité sdileni a ziskavani informaci odkudkoli. Pro Sifeni sdéleni mohou slouzit
i boti a falesné profily, které vydavaji automaticky pfispévky. Navic digitalni

propaganda umoznuje vytvaret atraktivni a multimediaini sdéleni.2*

2.2.3. Fake news

Fake news, oznaCované také jako falesSné zpravy, predstavuji klamavé
informace, které se $ifi formou viralnich ¢lankd z nepravych uétd nebo webovych
stranek, které jsou €asto navrzeny tak, aby vizualné pfipominaly duvéryhodné
zdroje. Tyto zpravy jsou zamérne a dokazatelné nepravdive a jejich cilem je uvést
¢tenare do omylu.2s

Pokud jde o motivaci za Sifenim fake news, jejich autofi se snazi
manipulovat s adresaty téchto zprav. Informace ve falesnych zpravach jsou bud
zavadegjici nebo zcela vymyslené, a jejich cilem je presvédCit adresaty,
aby pochybovali o svych dosavadnich nazorech. Sifeni dezinformaci neni
omezeno pouze na jednotlivce nebo mensi skupiny lidi, ale mohou za nim stat
i viady rGznych statll. Fake news ¢asto najdeme v politickych kampanich. Taktika
Sifeni fake news v praxi spoCiva v tom, ze informace je nejprve Sifena na méné
znamych webech a postupem ¢asu, pokud ziska popularitu, mize proniknout do
serioznich médii.28

Fake news Ize rozdélit do dvou skupin, které se definuji jako dezinformace
a misinformace. Misinformace predstavuje informaci, ktera je klamava, ale ten,
kdo ji Sifi, vérfi, ze je pravdiva. Naopak dezinformace je informace, ktera je

klamava, a osoba, ktera ji $ifi, si je védoma, Ze je nepravdiva.?’

24 LIEBERMAN, Ariel Victoria. Terrorism, the Internet, and Propaganda: A Deadly Combination
[online]. JOUR- NAL OF NATIONAL SECURITY LAW & POLICY: 2017 [cit. 29.8.2023].
Dostupné z: https://jnslp.com/wp-
content/uploads/2017/04/Terrorism_the_Internet_and_Propaganda_FINAL.pdf

25 TANDOC, Eson C. et al.. Defining “Fake News” [online]. Digital Journalism: 2017 [cit.
29.8.2023]. Dostupné z:
https://edisciplinas.usp.br/pluginfile.php/4948550/mod_resource/content/1/Fake%20News%20Di
gital%20dJournalism%20-%20Tandoc.pdf

26 GREGOR, Milo$ a Petra VEJVODOVA. Nejlepsi kniha o fake news, dezinformacich a
manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4.

27 IRETON, Cherilyn a Julie POSETTI. Journalism, 'Fake News' & Disinformation: Handbook for
Journalism Education and Training. Pafiz: UNESCO, 2018. ISBN 9789231002816.
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Mimo toho, ze fake news predstavuji hrozbu pro jednotlivce, mohou vazné
poskodit divéryhodnost ovérenych zprav. V praxi se napriklad mUze stat, Ze autofi
faleSnych zprav pouziji pravé citace znamych osobnosti, avSak bez poskytnuti
dulezitého kontextu. Fake news se proto oznaduji jako snaha o manipulaci
s pravdou. FaleSné zpravy se zamérné zaméruji na nove a kritické udalosti, které

kvuli omezenému ¢asovému ramci nelze dostateéné ovérit.28

2.2.4. Deepfakes

Deepfakes jsou audio, video a obrazky vytvorené umélou inteligenci, které
zpUsobuiji, ze lidé jsou zobrazeni pfi fe€i nebo délani véci, které ve skutecnosti
nikdy neudélali. Tato technologie umoznuje, aby deepfakes vypadaly velmi
dojmu. Proces vytvareni deepfakes je zalozen na umélé inteligenci, kdy jsou
realné obrazky pouzity pro "trénovani" systému, ktery se sklada ze dvou casti,
a to prvni Casti, ktera generuje falesné obrazky, a druhou &asti, ktera se snazi
odhalit padélky a rozpoznat rozdil mezi skute¢nosti a faleSnosti.2®

Proces vytvareni deepfakes vyuziva specificky postup zalozeny na umélé
inteligenci a strojovém uceni, ktery vyuziva Generative Adversarial Network (GAN)
- generativni adversarialni sit. Tento postup zahrnuje dvé neuronové sité, které
jsou trénovany spolecné, ale soucasné jsou proti sobé. Do systému jsou zavedeny
skuteCné obrazky a jedna sit’ se snazi na zaklade téchto realnych dat generovat
pfesvédCivé padélky. Druha sit je nauena rozpoznavat, zda se jedna
o skute€¢nost nebo padélek. Oba modely se navzajem posiluji, kdyz generator (sit’
tvorfici padelky) dokaze diskriminator (druha sit rozpoznavajici padélky) oklamat,
coz zpusobuje zlepSeni generatoru. Naopak, kdyZz néjaky padélek projde

nezpozorovan, diskriminator se zdokonaluje v jeho detekci.3?

28 SHU, Kai et al. Fake News Detection on Social Media [online]. ACM SIGKDD Explorations
Newsletter: 2017 [cit. 29.8.2023]. Dostupné z: https://kdd.org/exploration_files/19-1-Article2.pdf
29 KHOO, Brandon et al. Deepfake attribution: On the source identification of artificially generated
images. [online]. WIREs Data Mining and Knowledge Discovery: 2021 [cit. 29.8.2023]. Dostupné
z: https://wires.onlinelibrary.wiley.com/doi/10.1002/widm.1438

3 YANG, Chaofei et al. Defending against GAN-based DeepFake Attacks via Transformation-
aware Adversarial Faces. [online]. IEEE: 2021[cit. 29.8.2023]. ISBN 978-1-6654-3900-8.
Dostupné z: https://arxiv.org/pdf/2006.07421.pdf
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3 Informacni valka vedena Ruskem na Ukrajiné pfi anexi Krymu

v roce 2014

V roce 2014 byl cely svét Sokovan anexi ukrajinského Krymu Ruskou
federaci. Stalo se to, co bylo povazovano za nepfedstavitelné — stat z evropského
prostoru pouzil vojenskou silu k anexi ¢asti Uzemi jiného statu proti jeho vali
i v rozporu s mezinarodnim pravem. Tento bezprecedentni krok byl vyvolan
politickou nestabilitou na Ukrajiné, ktera vyvrcholila svrzenim proruského
vladnouciho rezimu a politickym sméfovanim Ukrajiny na zapad. Rusko vnimalo
tento vyvoj jako ohrozeni svych legitimnich regionalnich zajmul, suverenity
a bezpecnosti. Historie a vojensky vyznam Krymu pro Ruskou federaci urcité
sehraly dllezitou roli v tomto rozhodnuti. Ruskéd anexe Krymu pfedstavovala
vojenské tazeni, které svét dosud nevidél. Rusové béhem néj prfedvedli své
zreformované a kvalitativné nové vojenské sily, které se vyznacovaly vysokou
profesionalnosti, disciplinou a modernim vybavenim. Usp&$né kombinovali
Sirokou $kalu nastrojli, véetné informacénich a psychologickych operaci,
internetové propagandy, kybernetickych Utokl, strategické komunikace,
specialnich sil, mistnich ob&anskych milici, politickych akci a dalsich. Toto
vojenské tazeni predstavovalo skute¢né ValCeni nové generace, jak Rusové
oznacuji moderni zptsob vedeni valky.3!

Uspéch ilustruje skuteénost, Ze b&hem pouhych tfi tydnd a bez jediného
vystrelu, ukrajinska vojska ztratila moralku a véech 190 vojenskych zakladen se
vzdalo. Namisto masového nasazeni tankl a délostfelectva v krymském tazeni
bylo nasazeno méné nez deset tisic prislusnikl utoénych vojsk, pfevazné namorni
péchoty, ktera uz byla umisténa na Krymu. Tyto sily byly podporeny nékolika malo
prapory vysadkovych vojsk a specialnich komand. Celkem se postavily proti
Sestnacti tisicim ukrajinskych vojakd. Dulezité je, Ze nejtézsim pouzitym vozidlem
byl kolovy obrnény transportér BTR-80.32

Béhem protiukrajinskych operaci a anexe Krymu sehralo pouziti

kybernetickych nastroji informacéni valky kli€ovou roli. Jesté predtim, nez ruské

31 REHKA, Karel Informaéni vélka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.

%2 BERZINS, Janis. Russias New Generation Warfare in Ukraine: Implications for Latvian
Defense Policy [online]. Riga: 2014 [cit. 29.8.2023]. Dostupné z: https://sldinfo.com/wp-
content/uploads/2014/05/New-Generation-Warfare.pdf
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sily vstoupily na Krym v breznu 2014, vyradily krymskou telekomunikacni
infrastrukturu a hlavni ukrajinské webové stranky. Mobilni telefony klicovych
ukrajinskych predstavitell byly také ruseny. Jiz v roce 2009 zacali Rusové
ofenzivni kybernetické operace proti Ukrajiné, které byly soucasti Sirsi informacni
valky proti NATO a EU. Intenzita informaéni valky proti Ukrajiné vSak vzrostla az
v bfeznu 2014, kdy rusky parlament schvalil pouziti vojenskych sil na Ukrajing,
prezident Putin podepsal legislativu pfipojujici Krym k Ruské federaci a ruské
vojenské sily se shromazdily u hranic s Ukrajinou. Klicovymi pilifi ruské informacéni
valky proti Ukrajiné byly kyberneticka spionaz, kybernetické utoky a strategicka
komunikace.33

Rusové zaradili ideu ovlivihovani do samého jadra svého operacniho
planovani a vyuzili véechny dostupné prostredky, aby dosahli svych cilt: zahrnuli
do toho Sikovnou mezinarodni komunikaci, klamavé operace, psychologické
operace a peclivé navrzenou vnéjsi komunikaci. KliCovym krokem bylo zejména
porozuméni trem dualezitym cilovym skupinam a jejich pravdépodobnému chovani:
ruskojazy¢ni vétsiné na Krymu, ukrajinské vladé a mezinarodnimu spolecenstvi,
zejména NATO a EU. S timto znalostnim zakladem védéli, co délat, kdy to délat
a jaké pravdépodobné vysledky oCekavat, coz jasné ukazalo, ze dlouholeté
sovétské uméni reflexivniho fizeni v Kremlu stéle Zije a je stale uspésné.3*

Ovlivihovani hraje klicovou roli v ruské vojenské strategii, coz lze
demonstrovat na pfikladu anexe Krymu, kdy byla pouzita minimalni sila. Podle
zdroju z ruského ministerstva obrany vytvofila ruska viada na jafe 2014 specialni
jednotku pro informacéni operace, ktera byla ur¢ena k nasazeni na Krymu. Tato
jednotka méla byt plné nasazena na Krymu nejpozdéji do podzimu 2015 a jejim
cilem bylo narusovat informacni sité a systémy veleni a fizeni potencialniho
protivnika a zaroven chranit vlastni informacni sité. Tento priklad poukazuje na
ruské usili a trvalou snahu o informacni operace proti Ukrajiné. Rusové proti

Ukrajiné vedou informacni, hybridni a asymetrickou valku. Diky vhodnému vyuziti

33 UNWALA, Azhar a Ghori SHAHEEN. ,Brandishing the Cybered Bear: Information War and the
Russia-Ukraine Conflict [online]. Journal of International Eastern European Studies: 2016 [cit.
29.8.2023]. DOI: 10-5038-2378-0789-1-1-1001 Dostupné z:
https://dergipark.org.tr/tr/download/article-file/728673

34 BERZINé, Janis. Russias New Generation Warfare in Ukraine: Implications for Latvian
Defense Policy [online]. Riga: 2014 [cit. 29.8.2023]. Dostupné z: https://sldinfo.com/wp-
content/uploads/2014/05/New-Generation-Warfare.pdf
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téchto nastroju dosahli operacnich Uspéchl bez otevieného vojenského konfliktu
a bez nutnosti nasazovat velké mnozstvi vojenskych sil. Centralnim prvkem ruské
strategie na Ukrajiné jsou znovu operace v kybernetickém prostoru. Podobné jako
v minulosti v Estonsku a Gruzii jsou i v pfipadé Ukrajiny ruské operace
v kyberprostoru zamérfeny na Sifeni dezinformaci a propagandy za ucCelem
destabilizace ukrajinské viady. V ramci téchto informacnich operaci jsou
provadény kybernetické utoky proti vladnim webovym strankam, finanénim
institucim, zpravodajskym agenturam a dal$im kli€ovym informaénim uzlim na
Ukrajiné.35

Rusové v pribéhu informacéni valky proti Ukrajiné opét pouzivaji narativy,
které jsou podobné tém, které byly aplikovany v minulosti v Estonsku a Gruzii.
Jednim z osvédcéenych narativi je kriminalizace mistnich vlad a oznacovani je
jako fasisty nebo faSistické podporovatele. Ovladani narativl je klicové pro
agendy. Narativ je v podstaté prijimany pfibéh, ktery poskytuje vyklad udalosti
a souvislosti. Pokud je medialni sdéleni v rozporu se strategickym narativem
publika, publika ho zpravidla odmitnou. Narativ tak slouzi jako nastroj rizeni
interpretace informaci. Pro fizeni narativl jsou pouzivany tematické komunikaéni
ramce, které slouzi jako spoleCenské nastroje, aby lidé spojili urcité pocity nebo
nazory s urCitymi objekty nebo subjekty v daném kontextu. Rusové vyuzivaji své
tematické komunikaéni ramce, které zdUraznuji napfiklad blizkost a znamost
Ruska a odstfihnuti od Zapadu; spolecnou historii Ruska a Ukrajiny a sjednocujici
prvek pravoslavné cirkve; zobrazovani prozapadnich prvkl jako zradcu a satelitt
USA a EU; ukazovani spolecenské a ekonomické zavislosti Ukrajiny na Rusku;
vytvareni dojmu nedostatku porfadku a bezpeCnosti ve spolecnosti, coz
ospravedInuje zfizovani sebeobrannych struktur a radikalnich reseni; radikalizaci
opozice prostfednictvim zastrasovani nebo vysmivani. Tyto tematické ramce jsou

Siteny Rusy i pomoci kybernetickych nastrojli a internetu.36

35 REHKA, Karel. Informaéni vélka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.
36 REHKA, Karel. Informaéni vélka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.
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Pro podporu ruskych narativll jsou na internetu a socialnich sitich rovnéz
Sifeny dezinformace. Tyto klamné a zavadéjici taktiky slouzi k posileni stanovisek
a mohou byt pouzity i jako zdrzovaci manévr. Priklady dezinformaci jsou napfiklad
nejasné informace Sifené po tragickém sestfeleni civilniho letadla MH-17
Malajskych aerolinii nebo vypoved faleSného ukrajinského |€kare, ktery na
ruskych socialnich sitich vypravél nepravdivy pfibéh o tom, jak mu na Ukrajiné
zabranili v osSetfovani obéti pozaru. Tento |ékar zamérné srovnaval jednani
Ukrajinct s obdobim nacistické okupace Ukrajiny za druhé svétové valky, ¢imz
posiloval rusky strategicky narativ o fasistickém rezimu. Podobné dezinformace
jsou bézné Sifeny k podpore ruskych informacnich operaci v kyberprostoru. Pro
zvysSeni uCinku jsou Casto doprovazeny vizualnim materidlem. Vedle
kybernetického prostredi jsou stale vyuzivany tradiéni komunikacni kanaly, véetné
ruské statni televize. Rusové Siroce vyuzivaji takzvané trolly pro cilené ovlivihiovani
na internetu. Tito trollové Casto operuji s nékolika anonymnimi nebo falesSnymi
profily na rdznych internetovych a socialnich platformach a zamérné Sifi nazory
a informace, které podporuji ruské informacni cile. Rusko zaklada instituce, které
zameéstnavaji placené trolly a specificky je instruuje, jak Sifit ruské tematické
ramcovani a narativy v diskusich na socialnich sitich a na internetu.3”

Ruské specialni sily sehraly kliCovou roli pfi uspéchu ruské informacni valky
na Ukrajingé, zejména béhem anexe Krymu. Tyto sily profesionalné pusobily
a vystupovaly v souladu s ruskou propagandou. Jejich aktivity pro podporu
informaénich operaci zahrnovaly rlizné postupy, jako je poskytovani pomoci
vybranym spoleCenskym skupinam, vyvijeni psychologického vlivu na ukrajinské
vojaky a jejich izolaci od informaci, obsazeni komunikacnich center s naslednym
$ifenim vlastniho, proruského vysilani a dal$ich podobnych opatieni.38

Ruské metody a uspéchy informacni valky na Ukrajiné a Krymu, ackoli
mohou byt pro nas ohromujici a ne¢ekané, jsou pouze pfirozenym dusledkem
inovativniho pristupu k tradicnim ruskym metodam. Pfi peclivém sledovani

a studiu vyvoje ruské politiky a vojenské teorie neni treba byt prekvapenymi témito

37 REHKA, Karel. Informaéni vélka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.

38 RING, Teyloure. Russian Information Operations and the Rise of the Global Internet. Ann
Arbor: University of Washington 2015. ISBN 978-13-39073-61-3.
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udalostmi. Rusko se vyviji a upravuje své strategie a taktiky v souladu s aktualnimi
podminkami a technologiemi, coz jim umoznuje dosahnout uspéchu v informacéni

valce.3°

39 REHKA, Karel. Informaéni vélka. Praha: Nakladatelstvi Academia 2017. ISBN 978-80-200-
2770-2.

23



4 Rozbor pripadové studie kauzy ve Vrbéticich

V roce 2014 doslo ve Vrbéticich, soucasti obce Vlachovice v okrese Zlin
v Ceské republice, ke dvéma vybuchdm muniénich skladd. Prvni vybuch se
odehral 16. fijna a druhy 3. prosince téhoz roku. Pfi prvnim vybuchu zahynuli dva
lidé. Oba skladové objekty byly umistény na misté Vojenského technického
ustavu, které bylo pronajato spolecnosti Imex Group, specializujici se na obchod
se zbranémi. Celkem bylo v aredlu pronajato Sest objektl, ve kterych bylo
skladovano strelivo, zbrané a dal$i zbozi. Majitelem téchto objektl byl Petr
Bernatik ml., ktery byl také vykonnym feditelem a pusobil v dalSich zbrojovkach.

Prvni vybuch se odehral dne 16. fijna 2014 ve skladu €. 16, ktery obsahoval
50 tun munice. Vybuch zpUsobil rozptyleni munice az do vzdalenosti 800 metrl.
Pfi této udalosti zahynuli dva zaméstnanci spolecnosti Imex Group a blizké
vesnice byly evakuovany.*? Sklad nebyl zahrnut v havarijnich planech okresu Zlin,
coz zpusobilo nebezpedi pro zasahujici hasiCe, ktefi nevédéli, s ¢im presné se
potykaji.#! Evakuace trvala dva dny a postihla asi 100 lidi z obce Vlachovice a také
studenty zakladni a stfedni Skoly ve Slavi¢iné. Po vybuchu dochazelo k nahodnym
detonacim munice, ktera se uvolfiovala ze stromd nebo byla vyvolana divokou
zveri, ktera o munici zavadila.

Druhy vybuch se uskutecnil 3. prosince ve skladu €. 12, ktery obsahoval
100 tun munice. Sklad byl 1,2 kilometru vzdalen od mista prvniho vybuchu.
Evakuace byla provedena pro 430 lidi z okolnich vesnic. V té dobé bylo ve skladu
uskladnéno délostielecké strelivo a samopaly. Pravni zastupce spolecnosti Imex

Group vyjadril nazor, Ze sklad nemohl explodovat samovolné.4?

40 KOTYZOVA, Katefina. Nasledky explozi ve Vrbéticich hasigi likvidovali 6 let. Pfipomerime si
udalost. TN.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://tn.nova.cz/zpravodajstvi/clanek/433282-nasledky-explozi-ve-vrbeticich-hasici-likvidovali-6-
let-pripomente-si-udalost

41 FUKSA, AleS. Hasici netusili, do jakého pekla ve Vrbéticich jedou. Novinky.cz [online]. 2021
[cit. 29.8.2023]. Dostupné z: https://www.novinky.cz/domaci/clanek/hasici-netusili-do-jakeho-
pekla-ve-vrbeticich-jedou-251483

42 KOTYZOVA, Katefina. Nasledky explozi ve Vrbéticich hasigi likvidovali 6 let. Pfipomefime si
udalost. TN.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://tn.nova.cz/zpravodajstvi/clanek/433282-nasledky-explozi-ve-vrbeticich-hasici-likvidovali-6-
let-pripomente-si-udalost
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Nekontrolované vybuchy pokracovaly i po druhém incidentu a posledni
zaznamenany vybuch probéhl v poloviné prosince 2014. Nasledné, koncem roku
2014, zacalo rozsahlé odklizeni skod, které trvalo témér Sest let a skoncilo v fijnu
2020. Do této bezpecénostni akce se zapqjily tisice hasicl, policistd a vojaku, kteri
denné pracovali v arealu pfiblizné 12 hodin. Naklady na sanaci a odstranovani
nevybuchlé munice se na konci roku 2015 blizily ¢astce 350 miliond korun,
a celkové naklady na ¢isténi se odhadovaly az na 1 miliardu korun.*3

Podle Bezpeénostni informaéni sluzby a Policie CR byly vybuchy v depu
pravdépodobné nasmeérovany dustojniky ruské vojenské rozvédky (GRU).
Oznamil to na tiskoveé konferenci byvaly ¢esky premiér Andrej Babis dne 17. dubna
2021. Babi$ uvedl: “Na zakladé jednoznacnych dukazu, ziskanych vy$etfovanim
nasich bezpecnostnich sloZzek, musim konstatovat, Ze existuje diivodné podezreni
0 zapojeni dustojniki ruské vojenské zpravodajské sluzby GRU, jednotky 29155,
do vybuchu muniénich skladi v arealu Vrbétice v roce 2014.44

Na explozich se méli podilet dva rusti zpravodajsti dlstojnici Alexandr
Migkin a Anatolij Cepiga podezieli z provedeni otravy Sergeje a Julije
Skripalovych v roce 2018. Mishkin a Chepiga udajné prijeli do Prahy z Moskvy
13. fijna 2014 a odjeli 16. fijna. Pozadali o povoleni k navstéveé skladl na obdobi
13. — 17. Fijna od spolecnosti Imex Group pomoci falesnych pasu obcanu
Tadzikistan a Moldavsko (Chepiga jako Ruslan Tabarov, Mishkin jako Nicolaj
Popa). Prestoze je v muni¢nim skladu nikdo nevidél, vySetfovatelé se domnivaji,
ze oba navstivili Vrbétice jako potencialni kupci zbrani.

Podle Ceského zpravodajského magazinu Respekt méla byt munice
ulozena v explodovaném skladu prodana Ukrajiné bojujici ve valce na Donbasu
prostfednictvim bulharského obchodnika se zbranémi Emilijana Gebreva.

Samotného Gebreva se Udajné ruska GRU méla v roce 2015 pokusit otravit. 4

43 GURYCOVA, Kristyna a Luka$ VESELY. Uget za vybuchy ve Vrbéticich. iRozhlas.cz [online].
2021 [cit. 29.8.2023]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/vrbetice-naklady-vydaje-
nahrada-skody-rusko-agenti-kolik-stalo_2104260500_kno

44 CTK. Do vybuchu ve Vrbéticich byli zapojeni rusti agenti, oznamil Babi$. Cesko jich 18 vyhosti.
ct24.ceskatelevize.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/3299339-do-vybuchu-municniho-arealu-ve-vrbeticich-byly-
podle-zjisteni-ceskych-bezpecnostnich

45 KUNDRA, Ondrej a Jaroslav SPURNY. Ptipad Vrbétice: Policie provéfuje, zda se pracovnik
Imexu pred vybuchem seSel se Spionem GRU. Respekt.cz [online]. 2022 [cit. 29.8.2023].
Dostupné z: https://www.respekt.cz/kontext/pripad-vrbetice-policie-proveruje-zda-se-pracovnik-
imexu-pred-vybuchem-sesel-se-spionem-gru
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Ruska vySetfovaci skupina The Insider zverejnila dalSi podrobnosti,
naznacujici, ze EMCO byla jednou ze dvou spoleénosti v EU, ktera vyrabi stfelivo
kompatibilni se zbranémi sovétské konstrukce, zejména naboje do 120 mm
minometu a 152 mm naboje do houfnic. Dodavky od druhé spolecnosti byly
vykoupeny GRU za vysSi cenu, ¢imz byly pro Ukrajinu nedostupné, zatimco
EMCO souhlasilo s prodejem ukrajinskym ozbrojenym silam, coz vyrazné zvysilo
jejich obranné schopnosti proti ruské intervenci. Konkrétni zasoby uréené pro
Ukrajinu v8ak nebyly ve Vrbéticich skladovany a GRU to bud nevédélo, nebo
doufalo, Zze zasoby z Vrbétic budou nakonec prevezeny do skladid EMCO
v Bulharsku a tam exploduiji (coz vysvétluje opozdénou detonaci). 6

Podle zavérl spoleéného vysetfovani Bellingcat, Der Spiegel, Respekt a
The Insider se operace zucastnilo Sest dustojnikid GRU v Cele s nacelnikem
vojenské jednotky 29155 generalem Andrejem Averjanovem (rusky: AHapew
ABepbsiHoB). Kromé Averjanova, Migkina a Cepigy byli mezi témito Sesti dstojniky
Nikolaj Jezov, Denis Sergejev (kryci identita—Sergej Fedotov) a Egor Gordienko
(Georgij Gorgkov). Dva ze $esti operovali pod krytim diplomatickych kuryrd. Udaje
analyzované spoleénosti Bellingcat podporuji hypotézu, ze exploze v Cesku v roce
2014 byly soucasti dlouhodobéjsi operace GRU zamérfené na naruSeni
schopnosti Ukrajiny obstarat si zbrané a munici zdsadni pro jeji obranu proti
ruskym jednotkdm a Ruskem podporovanym ozbrojencim ve vélce na vychodni

Ukrajiné. 47

4.1. Vyjadreni a rekce na kauzu ze strany CR a Ruské federace

Na tiskové konferenci dne 17. dubna 2021, tehdy jesté jako predseda
CSSD a byvaly ministr vnitra a Gfadujici ministr zahraniénich véci Jan Hamagek
verejnost obeznamil s tim, ze rozhodl o vyhosténi ze zemé vsech ruskych

diplomatl, ktefi byli tajnymi sluzbami identifikovani jako operatofi ruskych

46 BELLINGCAT INVESTIGATION TEAM. How GRU Sabotage and Assassination Operations in
Czechia and Bulgaria Sought to Undermine Ukraine. Bellingcat.com [online]. 2021 [cit.
29.8.2023]. Dostupné z: https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-
sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/

47 KUNDRA, Ondrej a Jaroslav SPURNY. Bellingcat a Respekt: Vybuch ve Vrbéticich byl
soucasti podvratné operace proti Ukrajiné. Respekt.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.respekt.cz/agenda/bellingcat-a-respekt-vybuch-ve-vrbeticich-byl-soucasti-
dlouhodobejsi-operace-proti-ukrajine
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zpravodajskych sluzeb, a to konkrétné 18 diplomatl na ruském velvyslanectvi
v Praze. Téchto 18 pracovnikl ruské ambasady dostalo 48 hodin na to, aby
opustili Ceskou republiku.48 Jesté pred tim, nez oznamil informaci o vyhosténi
vSech ruskych diplomatt, sdélil, Ze ho velmi mrzi, Ze timto incidentem utrpi ¢esko-
ruské vztahy a uved|, Zze Ceska republika se nachazi v podobné situaci jako Velka
Britanie v pfipadé pokusu o otravu v Salisbury v roce 2018, v narézce na otravu
byvalého ruského Spidna Sergeje Skripala a jeho dcery Julie s tim, Zze dodal, ze
o pfipadu budou informovani spojenci CR v EU a NATO
a budou pozadani o podporu.*®

Narodni centrala proti organizovanému zlo¢inu (NCOZ) vyhlasila patrani po
dvou osobach s ruskymi pasy, ktefi se v fijnu 2014 pohybovaly v oblasti Prahy,
Moravskoslezského kraje a Zlinského kraje. Identifikace téchto osob je zalozena
na fotografiich a jménech uvedenych v jejich pasech. Mélo jit o osoby, které jsou
zaroven podezielé z uCasti na otravé byvalého ruského Spidna Sergeje Skripala
a jeho dcery Julie v roce 2018 ve mésté Salisbury ve Spojeném kralovstvi.

Podle vysetfovateld by Rusko mohlo mit zajem o sabotdz v munié¢nim
skladu, aby zabranilo dodani munice americkym spojencim v Syrii, ktefi
poskytovali podporu povstalcim bojujicim proti syrskému prezidentu Basaru
al-Asadovi. Rusko se naopak postavilo na stranu Asadovy vilady. Zbrané, které
byly pravdépodobné urCeny bulharskému podnikateli Jemeljanu Gebrevovi, byly
prodany na Ukrajinu a pravdépodobné i do dalSich zemi, v€etné Syrie. Gebrev se
o rok po vybuchu ve Vrbéticich rovnéz stal obéti otravy stejnym jedem, jaky byl
pouzit pfi otravé Skripala v roce 2018, avSak Gebrev tento utok prezil. Bulharska

vySetfovani i samotny Gebrev naznacovali, ze za otravou stoji ruska vojenska

48 CTK. Do vybuchu ve Vrbéticich byli zapojeni rusti agenti, oznamil Babi$. Cesko jich 18 vyhosti.
ct24.ceskatelevize.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/3299339-do-vybuchu-municniho-arealu-ve-vrbeticich-byly-
podle-zjisteni-ceskych-bezpecnostnich

49 VALASEK, Luka$. Na vybuchu ve Vrbéticich se podileli ruéti agenti, Cesko vyhosti 18
diplomatu. Aktualne.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://zpravy.aktualne.cz/babis-a-hamacek-svolali-novinare-chystaji-na-ministerstvu-
za/r~9e9059009fa411ebb0falcc47ab5f122/
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rozvédka. Motivem udajného pokusu o vrazdu byly dodavky zbrani na Ukrajinu,
ale také do Gruzie v roce 2008. 50

Rusko oznamilo, Ze na ¢esky krok odpovidajicim zplUsobem zareaguije
a v nedéli 18.04.2021 vecer informovalo ¢eského velvyslance Vitézslava Pivonku,
ze vyhosti 20 pracovniku Ceského velvyslanectvi v Moskvé. Pracovnici ceského
velvyslanectvi dostali na opusténi zemé pouhych 24 hodin. Moskva ze zemé
vyhostila o dva pracovniky vice nez €eska strana, coz bylo vyhodnoceno jako
velmi nepfiméfena reakce ze strany Ruska. Samotny Vitézslav Pivorika vSak
v Moskvé i nadale zUstal, aby zajiStoval komunikaci s tamni diplomacii. Za
vyhosténim ruskych diplomatt vidi ruska diplomacie americky vliv a obvinéni
z podilu ruskych tajnych sluzeb na vybusich ve Vrbéticich bylo dle ruské
diplomacie absurdni a nepodlozené zadnymi ddkazy. 5!

Zaroven dne 23. dubna 2021 Vladimir Putin podepsal dekret, kterym se
stanovil seznam ,nepratelskych zemi“, kterym je zakazano najimat Rusy na jejich
diplomatickych misich. Rusko zafadilo dne 14. kvétna 2021 Ceskou republiku
i Spojené staty na seznam nepiatelskych zemi.5?

Dalsi domaci reakce na zavéry o zapojeni Ruska do vybuchu ve Vrbéticich
byly takové, ze dne 19. dubna 2021 byvaly ¢esky premiér Andrej Babis na tiskové
konferenci rekl: ,NeSlo o akt statniho terorismu, to znamena, Zze Rusko neutocilo
na Ceskou republiku. Agenti ttodili na zbozi obchodnika se zbranémi. Ta munice
méla vybuchnout po cesté, takze ja jen vysvétluji, Ze to nebyl utok Ruska na
Ceskou republiku*. 53 Tento Babistv vyrok byl Siroce odsuzovan a zesmésniovan
politiky, odborniky i vefejnosti. Nékteré verejné osobnosti véetné Jana Hamacka,

byvalého Petra Pavla, pfedsedy Senatu Milose Vystrcila a pfedsedy Obcanské

50 BLAZEK Vojtéch. Pro¢ rusti agenti zabijeli v Cesku: aby zabranili dod4vce zbrani do Syrie a na
Ukrajinu. seznamzpravy.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.seznamzpravy.cz/clanek/proc-rusti-agenti-zabijeli-v-cesku-aby-zabranili-dodavce-
zbrani-do-syrie-151003

51 CTK. Ruko vyhosti 20 &eskych diplomatt vyslechl si &esky velvyslanec. seznamzpravy.cz
[online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.seznamzpravy.cz/clanek/rusko-si-
predvolalo-ceskeho-velvyslance-mluvi-o-vlivu-usa-151062

52 CTK. Ruko oznaéilo Ceskou republiku a USA za nepratelské zemé. lidovky.cz [online]. 2021
[cit. 15. 2. 2022]. Dostupné z: https://www.lidovky.cz/svet/rusko-vydalo-seznam-nepratelskych-
zemi-jsou-na-nem-dve-jmena-usa-a-cesko.A210514_175515_In_zahranici_lihem

53 BERANOVA Klara. Byl to Gtok na zbozi, ne akt statniho terorismu, prohlasil Babis k Vrbéticim.
Novinky.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.novinky.cz/domaci/clanek/byl-
to-utok-na-zbozi-ne-akt-statniho-terorismu-prohlasil-babis-k-vrbeticim-40357538
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demokratické strany Petra Fialy incident oznacili za teroristicky utok a akt statniho
terorismu.5* Babi$ se o den pozdéji za svuj vyrok o ,itoku na zbozi“ omluvil a fekl:
,Byl to samoziejmé odporny a zcela nepiijatelny teroristicky akt‘.%® Dne 18. dubna
informoval byvaly ¢esky ministr obchodu Karel Havlic¢ek, ze rusky Rosatom bude
vylouCen z jaderného tendru na stavbu nového bloku Jaderné elektrarny
Dukovany.% Prazsky magistrat pozadoval, aby viada jednala s Ruskem o
navraceni ¢asti méstského parku Stromovka o celkové rozloze asi pul hektaru,
ktery ruska ambasada vyuziva od doby, kdy jej v roce 1968 po Varsavské smlouve
prevzala sovétska vojska po vpadu do Ceskoslovenska.?”

Ackoliv tehdejsi premiér Andrej Babis po vysetrovani Ceské kontrarozveédky
oznamil, Ze existuji presvédcivé dikazy pro obvinéni ruskych ob&ant,%8 tak byvaly
prezident Milo§ Zeman v nedélnim televiznim projevu dne 25.dubna 2021
odporoval postoj své vlady. Tehdejsi hlava statu se k podezfeni na zapojeni ruské
tajné sluzby do exploze muni¢niho arealu ve Vrbéticich v roce 2014 vyjadrila az
po tydnu, coz zejména u opozi¢nich politik(l a Siroké verejnosti vyvolalo vinu kritiky
a podezfeni. Ve svém projevu konstatoval, ze ve zpravé BIS se uvadi, ze
neexistuji zadné dlkazy ani svédectvi o pfitomnosti dvou ruskych agenti ve
Vrbétickém arealu, ale dodal, ze z toho ovsem nevyplyva, ze jejich podezieni na
ucasti neni vazné, a to ze BIS neprokazala jejich ucast ve Vrbétickém arealu
neznamena, ze tam nevnikli. Dale uvadél, ze se pracuje se dvéma vySetfovacimi
verzemi, kdy prvni je, ze k vybuchu doslo po neodborné manipulaci s vybusnym

materialem. Ata druha, ze Slo o akci cizi rozvédky. Obé verze vazné povazoval za

54 CT24. Politici reaguji na pfipad Vrbétice. Vystréil i Fiala vini Rusko ze statniho terorismu.
ct24.ceskatelevize.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/3299397-nic-nedava-rusku-pravo-narusit-suverenitu-zeme-
s-niz-neni-ve-valce-hodnoti-deni-ve

55 CTK. Babi$ otodil. Vybuch ve Vrbéticich nazval teroristickym Gtokem, omluvil se za vyrok o
zbozi. lidovky.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.lidovky.cz/domov/babis-
vybuch-ve-vrbeticich-nazval-teroristickym-utokem-omluvil-se-za-svuj-predchozi-
vyrok.A210420_153302_In_domov_litsp

5 CTK. Vlada vyradila z tendru na roz$ifeni Dukovan rusky Rosatom. cekenoviny.cz [online].
2021 [cit. 14. 2. 2022]. Dostupné z: https://www.ceskenoviny.cz/zpravy/havlicek-mozne-zapojeni-
ruska-do-vrbetic-muze-ovlivnit-tendr-na-dukovany/2023736

57 CTK. Praha chce od Ruska zpét éast Stromovky zabranou v roce 1968 po invazi. iRozhlas.cz
[online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/praha-rusko-
invaze-stromovka-navrat_ 2104191426 kuc

58 REZNAKOVA, Lada a Klara FORTOVA. Babi$: Dilkazy jsou piesvéd&ivé. Bylo by lepsi, kdyby
Zeman osobné reagoval. idnes.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.idnes.cz/zpravy/domaci/babis-vrbetice-diplomate-rusko-gru-vyhosteni-
kulhanek.A210420_134616_domaci_klf
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mozné. Hlava statu také varovala prfed jakymikoli formami hysterie a vyzvala
Cesko, aby pogkalo na vysledky oficialniho vysetfovani, kdy si jako vrchni velitel
ozbrojenych sil pfeje, aby na vysetfovani byla nasazena maximalni kapacita a aby,
az vysetfovani skon&i, méli ob¢ané CR plnou informovanost a nic se
neutajovalo.®

Toto prohlaseni prfimélo tisice demonstrantl, aby 29. dubna vysly
v Praze do ulic a oznacCily Zemana za ,slouhu“ Ruska a pozadovaly, aby byl
souzen za velezradu. V reakci na Zemanovy komentare byvaly vicepremiér Jan
Hamacek, ktery byl zaroven ministrem vnitra, 26. dubna fekl: ,Pokud vim, tak
v kauze existuje jedna vySetfovaci verze, a ta je spojena s pohybem prislusniku
jednotky 29155.60 Dale se podle ného pan prezident Zeman pokusil ne Upiné
Stastné prevypraveét slozitou kauzu ¢eskym ob&andm v par minutach, z ¢ehoz si

v jeho projevu kazdy véetné Ruska nasel dle jeho slov to svoje. '

4.2. Mezinarodni reakce na kauzu

O podezfeni z podilu prislusniki ruskych zpravodajskych sluzeb na
vybuchu muni¢niho komplexu ve Vrbéticich uz Babis hovofil se séfem Evropské
rady Charlesem Michelem.?? Informace o zapojeni ruskych zpravodajskych
dustojnikdl GRU do vybuchu vyvolaly reakci i fady zahrani¢nich predstavitelu.

Dne 17. dubna 2021, v den, kdy €eska vlada ucinila prohlaseni o ruském
zapojeni a vyhosténi ruskych diplomatl, velvyslanectvi Spojenych statu
americkych v Praze sdélilo, ze Spojené staty stoji za svym neochvéjnym

spojencem, Ceskou republikou.6® Za Britskou vladu vyjadfil podporu Ceské

5 CTK. Projev prezidenta Zemana ke kauze Vrbétice. iDnes.cz [online]. 2021

[cit. 29.8.2023]. Dostupné z: https://www.idnes.cz/zpravy/domaci/zeman-projev-vrbetice-rusko-
gru-bis.A210425_104457_domaci_maka

60 CTK. Hamadek odmitl prezidentova slov: Existuje jen jedna vySetfovaci verze. denik.cz
[online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.denik.cz/z_domova/vrbetice-rusko-
hamacek-diplomacie-zeman-20210426.html|

61 CTK. Hamadek odmitl prezidentova slov: Existuje jen jedna vy$etfovaci verze. denik.cz
[online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.denik.cz/z_domova/vrbetice-rusko-
hamacek-diplomacie-zeman-20210426.html|

62 CTK. Babi$ informoval o Vrbéticich $éfa Evropské rady. Se zahraniénimi partnery bude jednat
na summitu. iRozhlas.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/andrej-babis-charles-michel-evropska-unie-rusko-agenti-
vrbetice_2104172314_kro

63 REUTERS. Czechs expel 18 Russian envoys, accuse Moscow over ammunition depot blast.
Reuters.com [online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.reuters.com/world/czechs-
expel-russian-embassy-staff-pm-says-suspected-russian-link-ammunition-2021-04-17/
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republice ministr zahrani¢nich véci Spojeného kralovstvi Dominic Raab, ktery
vyjadfil soucit rodinam obéti vybuchu a pfirovnal tuto udalost k predchozimu
chovani agentl ruskych tajnych sluzeb, jak bylo odhaleno napfiklad v Salisbury,
kdy projevil odhodlani pohnat tyto osoby zodpovedné za tyto utoky pred
spravedinost. Mezi dal$i zemé&, které jako prvni vyjadfily podporu Ceské republice,
patfily Slovensko, Loty$sko, Ukrajina, Kanada a Polsko.®* Predseda uzsiho vyboru
pro zahraniéni véci britské Dolni snémovny Tom Tugendhat uvedl: ,Toto je pfimy
utok na zemi NATO. Jedna se o vrazdu dvou ¢&eskych obcani ve zbrojnim
zafizeni. Pokud toto neni valecny zloéin, upiimné re¢eno nevim, co jiného je.“®®
Dale britsky poslanec usiloval o okamzité snizeni urovné vztahu s Ruskou federaci
a zasazoval se o to, aby Clenské staty Severoatlantické aliance vyhnaly ruské
velvyslance.®®

Polsko, Madarsko a Slovensko z Visegradské skupiny vydaly dne 20.
dubna prohlaseni, ze jsou pfipraveni pokracovat v budovani jejich odolnosti proti
podvraceni. Prohlasili ze to budou provadét jak na narodni urovni, tak ve
spolupraci s jejich spojenci v NATO, stejné jako v ramci Evropské unie. Ministfi
zahraniCi Polska, Slovenska a Madarska dale vyjadrili solidaritu s nejnovéjsimi
kroky Ceské republiky, jejich blizkého partnera, spojence a souseda.®” Rumunské
ministerstvo zahrani&i také uvedlo, Ze v solidarité¢ s Ceskou republikou prohlasilo
diplomata na jejich ruském velvyslanectvi za ,personu non grata“ a vyhostilo ho

ze zemé %8

64 HOUSKA, Ondrej. Vybuch ve Vrbéticich neni jen esky problém — Cesko uz rusky Gtok fesi se
spojenci v NATO i v EU. domaci.hn.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://domaci.hn.cz/c1-66911360-vybuch-ve-vrbeticich-neni-jen-cesky-problem-cesko-uz-rusky-
utok-resi-se-spojenci-v-nato-i-v-eu

65 \WASSERBAUEROVA, Terezie. S Ruskem musime jednat drsné, jako oni s nami, fika britsky
poslanec. idnes.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.idnes.cz/zpravy/zahranicni/vybuch-vrbetice-rusti-agenti-podpora-velka-britanie-
nato.A210418 162955 zahranicni_wass

66 \WASSERBAUEROVA, Terezie. S Ruskem musime jednat drsné, jako oni s nami, fika britsky
poslanec. idnes.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.idnes.cz/zpravy/zahranicni/vybuch-vrbetice-rusti-agenti-podpora-velka-britanie-
nato.A210418 162955 zahranicni_wass

67 CTK. Ministfi zahraniéi Visegradské &tyrky podpofili Cesko ohledné Vrbétic. Odsoudili
,podvratné kroky' Ruska. iRozhlas.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-svet/madarsko-polsko-slovensko-vrbetice-utok-rusko-visegradska-
ctyrka-ministr_2104192129_gak

68 CTK. Rumunsko v solidarité s Ceskem vyhosti ruského diplomata. novinky.cz [online]. 2021
[cit. 29.8.2023]. Dostupné z: https://www.novinky.cz/clanek/zahranicni-evropa-rumunsko-v-
solidarite-s-ceskem-vyhosti-ruskeho-diplomata-40358292
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Dne 22. dubna 2021 Severoatlanticka rada NATO vydala prohlaseni, které
vyjadfuje hluboké znepokojeni nad destabilizujicimi akcemi Ruska, stejné tak
solidaritu s Ceskou republikou.®® Ve stejny den Slovensko vyhostilo tfi ruské
diplomaty (Rusko mélo na Slovensku akreditovano 28 diplomatu), slovensky
premiér Eduard Heger komentoval, Ze Slovensko postupuje solidarné s Ceskou
republikou a Ze rozhodnuti padlo po dldkladném vyhodnoceni informace
poskytované slovenskymi zpravodajskymi sluzbami v koordinaci se sluzbami
spojeneckych zemi.”® Litva, Loty$sko a Estonsko vyhostily 23. dubna 2021 v
solidarité s Ceskou republikou &tyfi ruské diplomaty.”"

Na summitu NATO v Bruselu dne 14. ¢ervna 2021se seslo 30 vidcu z
¢lenskych statll NATO, aby projednali budouci strategii a partnerstvi. Jednalo se
o prvni summit NATO amerického prezidenta Joe Bidena. ZdUraznil spojenectvi
pres severni Atlantik a lidfi poskytli CR solidaritu za ned4avné napéti s Ruskem
ohledné pripadu Vrbétice.

Lidfi NATO béhem summitu predlozili znepokojeni nad rostoucim
nepratelstvim Ruska v&i &lendm NATO a vyzvali Rusko, aby vyskrtli Ceskou
republiku a Spojené staty ze seznamu zemi, které nejsou vuci Rusku pratelské.
Vedouci predstavitelé také uvedli, ze ruské vojenské aktivity v sousedstvi aliance
spolu s kyberutoky proti statim predstavuji znepokojivy vyvoj, ktery by mél byt
predlozen na stll. Zahrnuje také nezakonné a destruktivni aktivity ruskych
zpravodajskych sluzeb na Uzemi spojencl, z nichz nékteré si vyzadaly zivoty
ob&anli a zpUsobily rozsahlé materialini $kody. Jsme piné solidérni s Ceskou
republikou a ostatnimi spojenci, kteri byli takto postiZzeni, stoji v komunikaci ze

zasedani.”?

69 SVETNICKA, Lubomir. NATO stoji za Ceskem. Spojenci odsoudili agresivni ruské akce.
idnes.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.idnes.cz/zpravy/nato/nato-gru-
rusko-diplomat-vrbetice-landovsky-kulhanek.A210422_085203_na_zpravy_inc

70 CTK. Slovensko vyhosti tfi ruské diplomaty, oznamil premiér Heger. ,Zklamani,* reagovala
Moskva. iRozhlas.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.irozhlas.cz/zpravy-
svet/vyhosteni-ruskych-diplomatu-na-slovensku_2104221755_kuc

71 CTK,.Podpora Cesku v kauze Vrbétice. Pobaltské zemé vyho$tuiji &tyfi ruské diplomaty.
denik.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z: https://www.denik.cz/cesko-a-eu/litva-
lotyssko-estonsko-vrbetice-20210423.html

72 CTK. Clenské staty NATO se na summitu postavily za Cesko. Za mezinarodni hrozbu oznagily
Rusko a Cinu. iRozhlas.cz [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-svet/summit-nato-milos-zeman-vztahy-s-ruskem-
cina_2106142056_ban
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4.3. Informacéni valka v souvislosti s kauzou

Pojem informacni valka nejde jednoznacné definovat a existuje mnoho
pohledl na to, co to informaéni valka je. Pro svou praci jsem si vybral definici
informacni valky, ktera mi nejlépe sedéla do kontextu mé prace, a to zejména ke
kauze Vrbétice. Informacni valka je strategie, ktera vyuziva informacniho
a komunikaéniho prostoru s cilem dosahnout konkurenc¢ni vyhody nad
protivnikem. Jedna se o manipulaci s informacemi, kterou cil nevnima jako utok,
a to za ucelem pfimét cil k rozhodnutim, ktera jsou v rozporu se jeho zajmy, ale
slouzi zajmum strany vedouci informaéni valku. Je obtizné urcit zacatek, konec
a intenzitu informacni valky, protoze se Casto jedna o skryté a subtilni metody.
Informacni valka mlUze zahrnovat shromazdovani taktickych informaci, ujiténi
o platnosti vlastnich informaci, Sifeni propagandy nebo dezinformaci s cilem
demoralizovat nebo manipulovat s protivhikem a verejnosti, poskozovani kvality
informaci o sile protivnika a omezovani pfilezitosti protivnika vyuzit informace ve
svUj prospéch. Informaéni valka je Gzce propojena s psychologickou valkou.”

Neadekvatni vladni medialni projevy mohly znacnou mérou prispét
k posileni ruské dezinformacéni scény v ramci kauzy Vrbétice prostrednictvim
vytvoreni prfihodného prostoru pro spekulace, manipulace a Sifeni dezinformaci.
Tato situace umoznila ruskym dezinformaénim kampanim vyuzit nejasnosti
a nejistoty mezi verejnosti, ¢imz byly prezentovany alternativni narativy, jejichz
cilem bylo hajit ruskou stranu.

Jednim z klicovych faktorl bylo nekoordinované vyjadfeni ceskych
politickych predstavitell a urednikl, které vedlo k vzniku rozporl a rlznych
interpretaci udalosti. Tato situace poskytla ruské dezinformacni masinérii vhodné
prostfedi k manipulaci a Sifeni svych vlastnich verzi udalosti. Ruska propaganda
se soustfedila na diskreditaci ¢eskych Ufadl a snazila se prfenést odpovédnost na
jiné strany, pficemz vyuzivala nedostateénych a protichidnych informaci
pochazejicich z ¢eskych zdroju.

Dal$im zasadnim aspektem byla neochota viadnich predstavitell rychle
a efektivné reagovat na ruskou dezinformaéni kampan. NedostateCna komunikace

a nejednotny postoj ¢eskych uradl v dobé Sifeni dezinformaci zpUsobovaly

73 populismstudies.org: Information Warfare [online]. [cit. 29.8.2023]. Dostupné z:
https://www.populismstudies.org/Vocabulary/information-warfare/
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zmatky a podkopavaly dUvéryhodnost oficialniho stanoviska. Tim se vytvarel
vhodny prostor pro manipulaci a umoznovalo se vnimat ruskou verzi udalosti jako
moznou alternativu.

Tim, ze Ceska vlada nedokazala jednotné a s jasnym komunikaénim
planem vystoupit viu¢i ruské propagandé, byla ruska dezinformacni scéna
schopna Sifit své poselstvi a Sifit pochybnosti a dezinformace mezi verejnosti.
Ruské medialni kanaly a socialni sité byly vyuzity k Sifeni alternativnich vypraveni,
jejichz cilem bylo zménit vnimani udalosti.

Dopad nevhodnych viladnich medialnich vyjadfeni na ruskou dezinformacni

scénu v pripadu Vrbétice byl patrny zejména v nasledujicich oblastech:

e Posileni ruského narativu: Neadekvatni reakce ¢eskych politiki a Uredniku
vytvofila prostor pro ruskou propagandu, ktera se snazila prezentovat
alternativni verze udalosti. Ruska dezinformaéni masinérie vyuzila
nejasnosti a nekonzistentnich informaci a podpofila svlj narativ, ktery
zpochybnoval oficialni ¢eské stanovisko a snazil se prenést odpoveédnost
na jiné strany.

e Rozsifovani pochybnosti: Nejednotny postoj ¢eskych uUradu a nedostateéna
komunikace vyvolaly pochybnosti a nejistotu mezi verejnosti. To umoznilo
ruské dezinformacni kampani Sifit alternativni vypravéni a manipulovat
s vefejnym minénim. Zmatena situace vytvofila prostor pro Sifeni
dezinformaci a spekulaci.

e Oslabeni divéryhodnosti: Nedostateéna a nekoordinovana reakce ¢eskych
vladnich predstaviteld na ruskou dezinformaéni kampan oslabila
davéryhodnost ¢eskych uradl. Tim byla ruské propagandé poskytnuta
prilezitost k diskreditaci €eskych instituci a posileni vlastniho narativu.
Nedostatek jednotného a jasné vystupujiciho stanoviska zpochybrioval
oficialni verzi udalosti a umoznoval ruské propagandé nalézt prostor pro
svou interpretaci.

4.4. Sité dezinformacnich webu a ruské narativy

Soucasna dezinformacni masinerie ruského statu se Casto pfirovnava
k sovétské propagandg, ale existuji mezi nimi i zasadni rozdily. Jednim z klicovych
faktord je bezpochyby vliv technologii. V dnesni digitalni éfe neni nutné

komplikovaneé Sifit konkrétni dezinformace a ¢ekat na jejich u€innost po mnoho let.
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Diky internetu se jakakoli zprava, bez ohledu na to, zda je pravdiva &i nikoliv, mUze
béhem nékolika hodin Sifit, pokud je dostate¢né zajimava. Navic, provozovani
"zpravodajskych" webu a socialnich médii je dnes pfistupné témér komukoli,
véetné anonymnich aktérd. V Cesku existuje sit takovych nedivéryhodnych web,
které Sifi dezinformace a konspiracni teorie, a jejich aktivita se postupné zvysuje
od roku 2014.74 V kauze Vrbétice tak mizeme krasné vidét, jak Ceska republika
v tomto ohledu, tedy v boji proti dezinformacim zaspala. Tyto odliSnosti vUCi
sovétské propagandé jsou dusledkem modernich technologii a internetového
prostfedi. To umoznuje rychlejsi, snadnéjsi a Sirsi Sifeni dezinformaci. Diky
anonymité online prostoru je také obtizné identifikovat zdroje dezinformaci. Tento
kontext vytvari prostfedi, ve kterém se nedlvéryhodné informace mohou rychle
Sifit a dosahnout velkého mnozstvi lidi. Jak odliSit dezinformaéni a manipulativni
weby od seriozniho zpravodajstvi? RozliSeni mezi dezinformacnimi
a manipulativnimi weby a seridéznim zpravodajstvim neni jednoduché, a neni
k dispozici univerzalni navod na jednoznacéné odli$eni téchto typl webd. | kdyz
pravdivost informaci Ize ¢asto ovéfit pomoci rlznych metod, zamér a motivace
autora zUstavaji vzdy hluboko ukryty v jeho vlastnich internich psychologickych
procesech.”

odpovédnost za danou informaci na autorovi, zejména pokud jde o osobu, ktera
hovofi z autoritativni pozice. Bez ohledu na to, zda je vlastnikem nebo redaktorem
zpravodajského média nebo webové stranky, tato osoba vystupuje jako autorita
a podle tohoto pristupu je zodpovédna za zajisténi ovefitelnosti a spravnosti
kazdého sdéleni, vyvazeného pouzivani komentatorGt a ddvéryhodnosti
citovanych zdroju. Pokud tyto aspekty nejsou dostate¢né zohlednény, dochazi

k $ifeni dezinformaci.”®

74 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.

75 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.

76 BENTZEN Naja a Martin RUSSELL. Russia's disinformation on Ukraine and the EU's
response. [online]. 2016 [cit. 29.8.2023]. Dostupné z:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/571339/EPRS_BRI(2015)571339_E
N.pdf
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4.4.1. Dezinformac€ni scéna v ¢eské online prostoru
Podivejme se nyni na zpusoby, jak rtzné nevladni a odborné subjekty

v Cesku pracuji s uvedenymi metodami identifikace dezinformaénich
internetovych stranek.

Databaze KonS$piratori.sk predstavuje jednu z prvnich a nejrozsahlejSich
databazi ¢eskych a slovenskych dezinformacnich webl. Jejim hlavnim cilem je
omezit inzerci na téchto platformach a obsahuje seznam necelych dvou stovek
internetovych stranek. Tato databaze se stala jednim z prvnich zdroju pro
identifikaci dezinformacénich kanall v ramci expertni debaty o dezinformacich
v Ceské republice.”” Weby jsou zafazovany do databaze nezavisle na jejich
zaméreni, pokud publikuji dezinformace, vcetné téch, které se tykaji zdravi,
politiky, Sifeni konspiracnich teorii, obsahuji vyzvy k nasili, poplasné zpravy,
extremisticky obsah nebo porusuji zasady novinarské etiky (napf. neznamy
vlastnik Ci autofi, zjevna neobjektivnost, nedostatecné rozliSovani mezi komentari
a zpravami atd.). Kazdému webu v databazi je pfifazeno specifické hodnoceni,
které je rozhodnuto odbornou komisi. Databaze Konspiratori.sk také umoznuje
vlastnikim webU se odvolat a pozadat o prezkoumani, pokud maji namitky vaci
zafazeni svého webu. Timto zplsobem se databaze Konspiratori.sk snazi
adresovat otdzku zaméru autorl dezinformaci a poskytuje prostor vlastnikim
webU pro pfezkoumani a zadost o pfehodnoceni jejich zafazeni do databaze.”®

Existuje nékolik medidlnich a nevladnich projektd, které se zamérfuji
specificky na dezinformacni weby Sifici prokremelské dezinformace. Tyto
internetové stranky $ifi dezinformace, které podporuji zajmy ruské viady v Cesku.
Nékteré z téchto weblU mohou byt i verejné financovany ruskym statem, jako je
napriklad oficialni ruské médium Sputnik. VétSinou se v8ak jedna o anonymni
platformy nebo webové stranky vlastnéné Ceskymi obc&any, které vsak kopiruji
prokremelské narativy a €asto Cerpaji inspiraci z oficialnich ruskych statnich médii.
Nékolik projektl, jako je medidlni projekt Neovlivni.cz a nevladni organizace
Bezpecnostni centrum Evropské hodnoty, vytvofilo prehledy téchto

dezinformacnich webl. Tyto projekty se zaméruji na identifikaci a analyzu téchto

77 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.

78 konspiratori.sk: databaze ceskych a slovenskych dezinformacnich webd [online]. [cit.
29.8.2023]. Dostupné z: https://konspiratori.sk/dovod-vzniku#1
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webl, které Sifi prokremelské dezinformace. Dal$im projektem v tomto kontextu
je iniciativa Nadaéniho fondu nezavislé Zurnalistiky, kterd hodnoti divéryhodnost
rbznych typu médii na zakladé kritérii tykajicich se transparentnosti, spravného
zachazeni se zdroji a profesionalni prace se sdélenimi. Nékteré ze stranek
uvedenych v prehledech téchto projektl jsou také hodnoceny jako nejhorsi
portaly, v€etné jiz zminéného Sputniku a dalSich soukromych webovych stranek,
které jsou Casto oznaCovany za dezinformacni a Sifici prokremelské narativy,
napiiklad AC24 nebo Aeronet.”®

V roce 2016 provedli odbornici z Masarykovy univerzity vyzkum zaméreny
na vyskyt znakl nekvalitni novinarské prace, dezinformaci a manipulace na
nékterych webovych portalech. Vyzkum se soustredil na Ctyfi weby, a to AC24,
Parlamentni listy, Sputnik a Svét kolem nas. Jednim z hlavnich zjisténi tohoto
vyzkumu bylo, ze web Parlamentni listy, ktery dosahuje vysoké Ctenosti a na
kterém publikuje své texty Siroké spektrum politickych predstavitelt, vyuziva
manipulativni techniky jesté Castéji nez oficialni ruské statni médium Sputnik.
Tento fakt predstavuje jeden z nejvyznamneéjsich pfinost tohoto vyzkumu.
Odbornici Masarykovy univerzity se ve svém vyzkumu zaméfili na identifikaci
rbznych znakl nekvalitni novinarské prace, dezinformaci a manipulace na téchto
webovych portalech. Jejich analyza odhalila, ze web Parlamentni listy se
v porovnani s oficidlnim ruskym statnim médiem Sputnik Castéji uchyloval
k manipulativnim technikam. Tato zjisténi jsou dllezitym pfispévkem k pochopeni
problematiky dezinformaci a manipulace na internetu.8

Dezinformacni weby se cCasto snazi vytvaret dojem seridéznich
zpravodajskych stranek, ackoli jejich zamérfeni a obsah vykazuji jasné znaky
dezinformacnich a manipulativnich technik. Tyto weby se c&asto zabyvaji
standardnimi politickymi tématy, jak z domova, tak ze zahranici. Zamérné kopiruji
zaméreni béznych zpravodajskych médii, ale snazi se prosazovat dezinformace
a manipulativni strategie. Po zacatku konfliktu na vychodé Ukrajiny v roce 2014

zaznamenaly tyto weby vyznamny narust ¢tenosti, a prave toto téma bylo jednim

78 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9. )

80 GREGOR, Milo$ a Petra VEJVODOVA. Analyza manipulativnich technik na vybranych ¢eskych
serverech J[online]l. 2015 [cit. 29.8.2023]. Dostupné z: https://otevrenenoviny.cz/wp-
content/uploads/2016/06/Vyzkumna_zprava_Analyza_manipulativnich.pdf
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z nejcastéji pokryvanych. Avsak s Casem se rozsifil jejich zabér na dalsi témata,
véetné politiky Evropské unie, udalosti v USA ¢i konfliktl na Blizkém vychodé.
Nékteré z téchto webll se také zaméfuji na domaci politické déni v Cesku.
V poslednich letech doslo u Sputniku k vyraznému zvyseni zdroji vénovanych
domacimu zpravodajstvi, coz predstavuje vyznamnou zménu od jeho vzniku. Jiz
nékolik let je otazka migrace jednim z nejvyznamngjsich témat, které se objevuje
na Siroké $kale dezinformaénich webll, a to jak ve svété, tak v Cesku. Tyto weby
Casto prezentuji silné ideologické a emocionalné zatizené texty, které se zaméruiji
na migraci. V nékterych pripadech se vSak setkavame také s dezinformacnimi
weby, které se vyznacuji extrémistickym nebo rasistickym obsahem. Tato témata
jsou Casto vyuzivana k Sifeni dezinformaci a manipulaci, které maji za cil
ovlivhovat vefejné minéni a posilovat uréité politické postoje.8!

Kromé politicky zaméfenych dezinformaénich webl existuji také stranky,
které se zaméfuji na témata zdravi a zivotniho stylu, Casto s vyraznymi
ezoterickymi tendencemi. Tyto weby se Casto neomezuji pouze na jednu kategorii,
ale kombinuji zpravy ze showbyznysu a zivotniho stylu s politickymi tématy.
Béhem pandemie covidu-19 ziskaly tyto typy stranek vyznamnou pozornost,
zejména kvuli Sifeni nepodlozenych a potencialné $kodlivych rad tykajicich se
prevence a lécby tohoto onemocnéni. V roce 2020 se téma covidu-19 stalo na
¢eské dezinformacni scéné dominantnim, bez ohledu na puvodni zaméreni téchto
webU. Sou¢asné s pandemii vzniklo mnoho novych dezinformacnich projektu, jak
na webovych strankach, tak na socidlnich sitich.82

Forma publikovanych prispévkl na dezinformacnich webech mlze byt
velmi rozmanita. Nékteré weby z vyse zminénych kategorii produkuji vlastni
originalni obsah. AvSak zejména u stranek zafazenych do prehledu
dezinformacnich webl s proruskym zamérenim casto dochdzi k prevzeti nebo
prekladu textl ze zahraniénich webl, zejména z ruského nebo anglického jazyka.
Témito zdroji jsou Casto ruska statni média nebo weby, které jsou v zahranici

povazovany za dezinformacéni nebo konspiracni. Dalsim formatem publikace na

81 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.
82 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.
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dezinformacnich webech je zverejfiovani externich komentaru. V této formé se
muze objevit publikovani textl bez védomi plvodniho autora. Také se zde muze
vyskytovat prostor pro zastupce extrémnich nebo krajnich nazor( a skupin. Casto
se toto setkdva na webech jako Parlamentni listy, kde prakticky kdokoliv muze
publikovat svij ¢lanek nebo komentai bez jakéhokoliv transparentniho
editorského procesu. Existuji také platformy, které se zaméruji vyhradné na
prebirani obsahu z ostatnich webu a nasledné Sifeni téchto textl. Tyto platformy
se nepodileji na tvorbé originalniho obsahu, ale pouze na Sifeni obsahu z jinych
dezinformacnich platforem. Timto zpUsobem prispivaji k dalsimu Sifeni
dezinformaci a manipulativnich  informaci bez  vlastniho  pfispéni

k obsahovému vyvoji.83

4.4.2. Kdo za dezinformaénimi weby stoji a jaka je jeho motivace?
Pokud se zaméfime na vlastniky a pfispévatele dezinformaénich web,

zjistime, Ze se jedna o ruznorodou skupinu fyzickych i pravnickych osob. Jeden
pfiklad z této skupiny je jiz zminény Sputnik, oficialni rusky kanal, ktery je
financovan ruskou vladou. V ostatnich pfipadech muzeme najit vlastniky
dezinformacnich webl jako podnikatelské subjekty, zaregistrované spolky nebo
samostatné pusobici jednotlivce. Neni vyjimkou ani zcela anonymni vlastnictvi.
Proto je snazsi zacCit zkoumat potencialni motivace téchto osob k produkci a Sifeni
dezinformaci a manipulativniho obsahu, nez se zamérovat pfimo na jejich identitu.
Americka zpravodajska sluzba CIA jiz od dob studené valky vyuziva akronym
MICE. Tato zkratka oznacuje rzné motivace, které mohou vést jednotlivé osoby
k poruseni principUl, integrity a dokonce i zajmu své vlastni zemé. Tento systém
se pozdéji rozsifil i do soukromého sektoru, kde se vyuziva ke zjistovani motivaci
zaméstnancU, napfiklad v pfipadé vyzrazeni firemnich tajemstvi. V Sir§im méfitku
lze tuto teorii aplikovat i na Sifeni dezinformaci a manipulaci, coz vede
k porusovani novinarskych etickych standard a klamani ¢tenarl. Co se tedy pod
zkratkou MICE skryva?8

1. Penize (M = Money)

83 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.
8 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.
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Produkce a Sifeni dezinformaci a manipulaci mohou byt velmi vydélecnou
Cinnosti. Dezinformacni weby si Casto vydélavaji prostfednictvim internetové
inzerce, ale existuji i dal$i zpUsoby financovani. Napfiklad mohou pfijimat
dobrovolné prispévky od ¢tenarl, provozovat e-shopy nebo prodavat tisténé verze
svych publikaci. Pro medialni skupiny i jednotlivce mohou dezinformacni aktivity
predstavovat zplusob vydélavani penéz, ktery vyzaduje méné ¢asu a Usili nez
seriézni zpravodajstvi.85 | v Cesku je dezinformovani lukrativnim byznysem.
Vyzkum provedeny Nadaci Open Society Fund v roce 2017 ukazal, ze
dezinformaéni weby v Cesku a na Slovensku roéné vydélaly 23-32 milion( korun
z internetové reklamy.8¢ Studie Prazského institutu bezpeénostnich studii z roku
2020 pak uvadi, ze dezinformaéni weby v Cesku mohou celkové vydélat az 340
000 K& mésicné.8”

2. ldeologie (1 = Ideology)

Ideologickou motivaci Ize Ccasto vyCist ze samotného obsahu
dezinformacnich a manipulativnich webl, stejné jako z verejnych vystoupeni
autorll a vlastnikl téchto stranek. Tato motivace mlze byt vice ¢i méné zjevna
a muze se tykat konkrétnich témat, zemi nebo instituci. Napfiklad dezinformaéni
weby mohou vykazovat odpor k migraci, silny euroskepticismus, antisemitismus
nebo adoraci Ruska. Ideologickd motivace mulze také zahrnovat Sirsi
svetonazorové pozice, jako je krajné pravicovy nebo krajné levicovy extremismus.
Existuje rozSifreny mytus, ze prokremelsky orientované dezinformacni weby jsou
pfedevS§im zaméreny na obdiv k Rusku nebo ruské viladé a na pozitivni
zpravodajstvi o nich. Ve skute¢nosti to vsak plati pouze pro mensinu pfipadu.
Napfiklad Vlastenecké noviny jsou typickym prikladem oteviené adorace Ruska.
Nicméné v mnoha pfipadech se jedna spise o opakovani ruskych narativl, které

se vztahuji k jinym aktériim, jako je Evropska unie nebo Spojené staty. Bez ohledu

8 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.

8 HOREJS, Nikola. Reklama na konspira¢nich a dezinformacénich webech [online]. Nadace open
society fund: Praha 2017 [cit. 29.8.2023]. Dostupné z: https://osf.cz/wp-
content/uploads/2017/08/reklama-na-konspiracnich-dezinf-webech-web.pdf

87 SYROVATKA, Jonds et al. Dezinformace jako byznys [online]. PSSI: Praha, 2020 [cit.
29.8.2023]. Dostupné z: https://www.pssi.cz/download/docs/8207_751-dezinformace-jako-
byznys.pdf
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na to, zda je to vedomé ¢&i nevédomé, tyto narativy pfispivaji k SirSim ruskym
zajmim v Cesku.®
3. Donuceni (C = Coercion)

Ve zpravodajském prostfredi neni vyuzivani donucovacich metod ke
spolupraci neobvyklé. | kdyz v pfipadé Sifeni dezinformaci neni vefejné znam
zadny pFipad tohoto jednani v Cesku, i kdyz nelze vylougit, ze se takové situace
nemohou vyskytovat. Motivace k produkci a Sifeni dezinformaci v takovych
pfipadech vSak pravdépodobné nevychazi ze strachu z pfimého vydirani, ale
muze byt spojena s pocitem dluhu vici osobé s autoritou, kterd poskytla autorovi
sluzbu nebo pomoc v minulosti, a tim vytvari psychicky tlak na autora.8®
4. Ego (E)

Tato motivace je spojena s osobnimi a spoleCenskymi aspiracemi autora
dezinformaci. Autor mdze mit pocit osobni autority nebo expertizy v dané oblasti,
coz ho motivuje k Sifeni dezinformaci. DalSi formou této motivace je sounalezitost
s komunitou dal$ich autoru, Sifitell a konzumentl dezinformaci, ktefi sdileji stejné
nazory a presvédceni.®® Tato motivace je potvrzena napfiklad ve vefejném
pruzkumu agentury STEM, ktery se zaméfuje na S$ifitele dezinformaci. Néktefi
Sifitelé, ktefi byli zkoumani, projevili tendenci k vlastni produkci dezinformaci.
Zvlasté u Siritell s vy$Si mirou medialni gramotnosti byla zaznamenana motivace
ziskat vliv a uznani od ostatnich a ukazat, ze jsou lepsSi nez lidé kolem nich. Lidé
s touto motivaci Casto také prochazeji osobnimi problémy a citi vnitfni
nespokojenost se stavem svéta a spole¢nosti.

Vétsina autorl dezinformaci kombinuje rizné pohnutky a divody, a neni
nutné vnimat tyto kategorie jako vzajemné se vyluCujici. Motivace mohou
zahrnovat jak finanéni zisk, tak ideologické presveédceni, egoistické ambice nebo

osobni situace, které autory vedou k produkci dezinformaci. Tyto motivace se

88 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.

8 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
ISBN 978-80-200-3237-9.
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¢asto prolinaji a vzajemné ovliviuji, a kazdy autor mdze mit svou unikatni
kombinaci motivl, ktera ovliviiuje jeho jednani a rozhodnuti. %

Jaké jsou dopady dezinformaci? Méreni dopadu dezinformaci je nejenom
slozité, ale zaroven zasadni pro zkoumani tohoto fenoménu. Existuje nékolik
faktor(, které tento typ vyzkumu komplikuji. Mezi né patfi napfiklad nemoznost
vylougit vliv jinych platforem a zdrojl pfi formovani nazorl a presvédéeni lidi, ktefi
konzumuiji informace. Dale je dUlezité brat v Uvahu charakter online prostredi, kde
lidé nemusi nutné navstévovat konkrétni webové stranky nebo byt si plné védomi
jejich plvodu a obsahu. Mnohdy dochazi ke konzumaci obsahu dezinformaénich
webU prostrednictvim socidlnich siti, coz také ovlivauije jejich dopad na verejnost.
Nejnovéjsi data tykajici se dopadu dezinformaci pochazeji z prizkumd agentury
STEM z roku 2019 a Centra pro vyzkum vefejného minéni Sociologického ustavu
Akademie véd CR z roku 2020. Tyto prizkumy poskytuji relevantni informace
o vnimani dezinformaci vefejnosti a hodnoceni jejich dopadu na spole¢nost.?3

Podle uvedenych prizkum( agentury STEM a Centra pro vyzkum
vefejného minéni Sociologického Ustavu Akademie vé&d CR vyplyva, Ze obecna
znalost dezinformacénich a manipulativnich webl v ¢eské spole¢nosti neni vysoka
a davéra v né je nizkd. Naopak vefejnopravni média, jako napfiklad Ceska
televize, si u vefejnosti vyslouzila vyrazné vétsi davéru. Nicméné i tato divéra je
ponékud opatrna, protoze mnoho respondentl povazuje tato média za prosazujici
zajmy, které nekoresponduji se zajmy doty¢ného respondenta. V souvislosti
s dezinformacénimi a manipulativnimi weby je podle prizkumd Parlamentni listy
nejvice dlvéryhodnym z nich, a to pro 21 % respondentl. Zaroven 14 % obcéanu
véfi alespon jednomu ze tfi dezinformacnich webul, konkrétné AC24, Aeronet
a Sputnik. Tato data naznacuji, Ze i pres relativné nizkou divéru v dezinformaéni
weby existuje stale ¢ast populace, ktera jim véri nebo se na né obraci. Prizkumy
naznacuji, ze existuje urcita ¢ast populace, ktera véri konkrétnim dezinformacnim
narativim, i kdyz tyto narativy mohou byt Sifeny rdznymi kandly, nejen

dezinformacnimi weby. Napfiklad prizkumy ukazuji, Ze 50 % a vice populace véri

92 HOREJS, Nikola et al. Sifitelé dezinformaci [online]. STEM: Praha, 2020 [cit. 29.8.2023].
Dostupné z: https://www.stem.cz/wp-content/uploads/2020/06/Verejna-zprava-z-vyzkumu-web-
STEM.pdf
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nazordm, jako je ,Evropska unie diktuje Cesku, co ma délat, a narusuje jeho
suverenitu" nebo ,EU cilené organizuje migracni vinu z neevropskych zemi". Tyto
nazory reflektuji urCité dezinformacni narativy, které mohou byt Sifeny
prostfednictvim rlznych médii a kanall, véetné socidlnich siti, mainstreamovych
médii a politickych projev(.%

Je tfeba poznamenat, Ze véreni konkrétnim dezinformaénim narativim
nemusi nutné znamenat, ze lidé véri pfimo dezinformaénim weblm. Tyto narativy
se mohou Sifit i prostfednictvim jinych zdroju a kanall, a lidé je mohou pfijimat
a sdilet nezavisle na tom, z jakého zdroje pochazeji. To znamena, ze
dezinformacni narativy mohou ovlivhovat vnimani ur€itych témat a formovat
nazory casti populace, i kdyz sami lidé nejsou aktivnimi konzumenty
dezinformacnich web(1.%

Prazkum agentury STEM provedeny v bfeznu 2021 naznacuje, Ze béhem
pandemie covidu-19 je zjevny dopad dezinformacnich kampani a znac¢na mira
nebezpecnosti, kterou tyto kampané predstavuji. Podle tohoto prizkumu uvéfilo
riznym dezinformacim o koronaviru pfiblizné 40 % internetovych uzivatell.
Jednim z prikladu je konspiraéni teorie tvrdici, Ze epidemie je vladni zastérkou ke
kontrole ob&anu. Zarovern je zaznamenano, ze 20 % dotazanych lidi prestalo vérit
zpravodajstvi  vefejnopravnich médii. Tato skuteCnost naznacuje, ze
dezinformaéni kampané mohou ovliviiovat duvéru vefejnosti v etablovana
a seriézni média, coz muze mit negativni dopad na informovanost a schopnost lidi
rozliSovat mezi pravdivymi a dezinformaénimi informacemi tykajicimi se
pandemie. Skutecnost, ze dezinformaéni weby nedosahuji vysoké Cctenosti
a neduvéryhodnosti seriéznich médii, by neméla byt povazovana za uspokojivou.
To naznaCuje, ze seridzni zurnalistika stale prevazuje v medialnim prostredi.
Nicméné stéle existuje ¢ast populace, ktera se obraci k dezinformaénim zdrojdm,
a tato skupina ma potencial rlst. Prlzkumy vSak nepokryvaji komplexni sit
socialnich médii a retézové e-maily, které stale Sifi obsah dezinformacénich webl

bez dostateCného prozkoumani. Stale neni zcela znamo, do jaké miry jsou

9 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia 2021.
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9% SPURNY, Martin. VVyzkum verejného minéni k problematice dezinformaci [online]. Praha:
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dezinformacni weby propojeny se zahrani¢nimi mocnostmi, zejména s Ruskem.

Vétsina téchto webl (pokud je znama jejich vlastnicka struktura) je provozovana

Ceskymi obcany, jejichz motivace byly dfive popsany. Pfipadné spojeni s ruskym

statem je spiSe incidentalni a nepfimé, napriklad uc¢ast na konferencich v Rusku,

uznani v ruskych médiich nebo silna inspirace oficialnimi ruskymi narativy. %

4.4.3.

1)

Narativy v kauze Vrbétice
Odmitani role ruské rozvédky GRU na vybuchu — nejobecnéjsim narativem

napfic Ceskou dezinformaéni scénou se stalo odmitnuti role GRU,
respektive Ruské federace, na udalostech ve Vrbéticich. Tito
dezinformatofi odmitali pfijmout oficialni verzi Ceskych zpravodajskych
sluzeb. A jejich ¢lanky spojovali udajnou nedlvéryhodnost odhaleni BIS
s nacasovanim celého pfipadu, kdy pry obvinéni bylo predneseno az sedm
let po samotnych udalostech. Podle téchto texti se za obvinénim ve
skuteCnosti skryvala snaha zapojit se do predeslych opatreni, ktera byla
namifena proti Rusku a podle jejich nazoru to byl pokus o protiruskou
kampan, ke které neexistoval dostatek dikazu.®”

Prezentace obvinéni jako ucelové kauzy - velice €asto bylo popisovano
obvinéni vzneSené Ceskou vladou jako ucelové, kdy bylo prezentovano
nékolik moznych scénarl. RUzné ¢Elanky se zabyvaly udajnou hrou
zapadnich zpravodajskych sluzeb, véetné té ceské a americké CIA. Jeden
ze scénaru popisoval udajné propojeni mezi CIA, BIS a feditelem BIS,
Koudelkou. S timto tématem uUzce souvisi dalSi Casty narativ, ktery vidi
odhaleni jako dikaz vlivu az natlaku ze strany Zapadu na Ceskou
republiku, ktera je udajné podfizena témto zemim. Web Zvédavec prinesl
preklad &lanku, ve kterém se uvadélo, ze Ceska republika je v podstaté
okupovanym uzemim USA, je prozapadnim loutkovym rezimem, ktery se

ridi pfikazy z Washingtonu a totéz ze plati o vétsSiné evropskych zemi kdy
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sily Pentagonu je okupuji a CIA a dalSi temné sily USA je zamofuji.
V souvislosti s probihajicim tendrem na dostavbu Jaderné elektrarny
Dukovany psali dezinformatofi o spojeni kauzy Vrbétice s udajnou snahou
vylou€it rusky Rosatom z tohoto tendru, na ukor napfiklad americké
spoleCnosti Westinghouse. Dalsim tématem spojovanym s Vrbéticemi,
zejména s ohledem na jejich nacasovani, bylo prohlaseni béloruského
vudce Alexandra Lukasenka o Udajnych planech americkych tajnych sluzeb
na jeho atentat. Néktefi rusti diplomaté tvrdili, ze oznameni o vinicich ve
vrbétické kauze bylo natasovano s cilem odvést pozornost od snahy o pu¢
v Bélorusku, kdy podle nich méla byt obvinéni zinscenovana. Tento vyklad
prevzala i ¢eska dezinformaéni scéna.®® Na obrazku uvedeném na dalsi

strance je nazorna ukazka z ¢lanku z dezinformacéniho webu.%®
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3) Utoky na BIS — na dezinformaéni scéné jsou dlouhodobym trendem Gtoky
na Bezpecnostni a informacéni sluzbu (BIS) a jejiho feditele Michala
Koudelku. Ne jinak tomu bylo i v kauze Vrbétice, kdy po odhaleni BIS o roli
ruskych agentl ve vybuchu v muniénim skladu ve Vrbéticich, vyslo na

Napriklad

jednim z Udajnych didkazu nedlveryhodnosti zpravodajské sluzby mélo byt

dezinformacnich webech nékolik kompromitujicich ¢lankd.

podle dezinformator( ocenéni Michala Koudelky americkou CIA, kdy toto
ocenéni bylo panu Koudelkovi udéleno v roce 2019. 100

Ptebirani oficialnich ruskych prohlaseni - Ceska dezinformaéni scéna si
CasteCné brala inspiraci z oficialnich prohlaseni vysokych ruskych
predstaviteld. Timto zplUsobem byly do ¢eského informaéniho prostoru
Sifeny postoje Ruské federace ohledné odhaleni ¢eskych zpravodajskych
sluzeb. Opakované se tak objevovalo popirani ruské viny. Jeden z vyrokd,

ktery byl Sifen, pochazel od ruského ministra zahrani€i Sergeje Lavrova,
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ktery obvinil Cesko z porusovani smlouvy zakazujici vyrobu, pouzivani

a skladovani protip&chotnich min. Ceské ministerstvo obrany toto tvrzeni

oznacilo za dezinformaci. 01

Na nize pfilozeném obrazku grafu mizeme vidét zajimavy trend.'%2
Propagandisticky kanal Ruské federalni Sputnik, je de facto vlastnén ruskou
vladou, a proto jeho vystupy mlzeme povazovat za jisté tlumoceni oficialnich
postojU nejen ruskych vladnich predstavitelu. V souvislosti
s odhalenim ruské role ve Vrbéticich v roce 2014 méla ruska strana jasny motiv
upravit situaci ve svij prospéch, a k tomuto uUcelu vyuzivala i ¢eskou odnoz
Sputniku. Clanky publikované na tomto webu v uréitych mésicich tvofily pfiblizné
10-20 % veskerého obsahu na toto téma na Ceskych dezinformacnich webech.
Pro srovnani, ¢lanky na Sputniku za cely rok 2021 tvofily jen mirné pres 8 % z

celkoveého poctu jejich publikaci.
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Podil ¢lanki publikovanych na webu Sputnik viici po¢tu ¢lankim na ostatnich sledovanych

webech za rok 2021

5) Snahy o rozestvani Zapadu - dalS§im zajimavym narativem byla reakce na

Seské spojence a jejich (ne)reakci na odhaleni Ceské republiky.
Dezinformacni scéna tak pokraCovala ve snaze zpochybriovat nase
ukotveni v zapadnich strukturach a snazila se navodit dojem, ze zadny ze
spojenctl  nepodpofil  Cesko.  Nicmén&, dezinformaéni  scéna
nezohledriovala nékteré zmatené a rozpacité vladni a diplomatické
pozadavky na spojeneckou reakci. Na tento popud vychazely ¢&lanky
s titulky jako ,Predstava, ze slovu Eeské diplomacie bude v EU nékdy
naslouchano, je naivni iluzi“ nebo ,Vrbétice zajimaji vyjimecné jen nékteré
nudici se poslance EP*103

Cilem dezinformacnich snah jak ze strany statnich, tak nestatnich aktér(

mezindrodnich vztahu je ovlivnit ndzorové vnimani cilovych skupin obyvatel tak,

aby co nejlépe slouzilo jejich viastnim zamérim (v tomto pfipadé predevsim

vztahy tykajici se Ruska).

103 KRATKA SPALKOVA, Veronika et al. Vyroéni zpréva o stavu éeské dezinformaéni scény pro
rok 2021 [online]. Bezpecnostni centrum evropské hodnoty: Praha, 2022 [cit. 29.8.2023].
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e Prvnim krokem pfi zméné nazoru uréité skupiny obyvatel je relativizace
pravdy. Tento proces nezahrnuje pouze pozitivni nebo negativni propagaci
urgitého tématu, ale spise podkopavani divéry v existujici hodnoty. Clanky,
které se zabyvaji relativizaci pravdy, se obvykle snazi ziskat divéru ¢tenare
tim, ze predstavuji pravdiva a ovefitelna fakta. Nicméné mezi témito fakty
jsou zameérné zaclenény nepravdy, pochybnosti nebo dokonce konspiracni
teorie. Tim se vytvari dojem, ze "pravda je nékde uprostifed" a ze "nikdo
nemuze znat uplnou pravdu".

e Manipulativni narativy jsou souborem vypravéni, ktera navazuji na
relativizaci pravdy. Tyto narativy poskytuji nepravdivy (zmanipulovany)
pohled na rlizné historické a sou¢asné jevy, napfiklad pfekrucovanim pficin
a nasledkd. Manipuluji se zobrazovanim jednotlivych politiki (napfiklad
Trump, Merkelovd), zemi (Rusko, USA, Syrie, Turecko) nebo
mezinarodnich témat (bezpeénost, sankce, transatlanticka spoluprace
atd.).

e Pro-narativy a anti-narativy predstavuji propagandu v nejCistS§im slova
smyslu. Pro-narativy bud’ podporuji nebo pfimo oslavuji urcité politiky nebo
organizace, zatimco anti-narativy je zobrazuji v negativnim svétle nebo je
pfimo napadaji. 14

4.4.4. \Vyuziti nejvyssich politickych predstavitell
Optimalni moznosti je ziskat si politické sily, které sdili podobné nazory,

a pfipadné je presvedcit, aby se pfidaly na vlastni stranu. Poté mohou vyuzit své
legitimaci a duveéryhodnosti, které jim pfinasi jejich spoletenské postaveni nebo
funkce, k posileni propagandy a Sifeni dezinformaci. Rusové napriklad pracovali
s nazory cCeského prezidenta. Je zajimavé, ze Kreml|l vyznamné vyuzival
prohlaSeni MiloSe Zemana v propagandé vac¢i vlastnimu obyvatelstvu
a k manipulaci s vefejnym minénim v Rusku. V letech 2014-2016, béhem
napjatého obdobi v mezinarodnich vztazich kvuli ruské anexi Krymu a vojenské

agrese na vychodni Ukrajiné, byl Milo§ Zeman v ruskych médiich pfitomen zcela

14 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.
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nepomeérné v porovnani s evropskymi statniky. Zaslouzil si pozornost diky
opakované vefejné podporie vedeni ruského statu a jeho politiky. 105

Z Ceské perspektivy je také zajimavé, jak ruska medialni scéna, ktera je
pevné ovladana Kremlem, prezentovala politiku Ceska svému publiku. Namisto
vyroku tehdejSiho premiéra Bohuslava Sobotky, ktery konzistentné vyjadroval
kritické postoje Ceské vlady vici anexi Krymu a ruské agrese na vychodni
Ukrajing, se ruska média zamérila na postoje €eského prezidenta, které byly v
rozporu s postoji ¢eské vlady. V ruskych médiich byl Milo§ Zeman zobrazovan
jako odvazny evropsky vldce, ktery se neboji postavit na stranu Ruska ve svych
spravedlivych  postojich. Je v8ak dllezité  zachovat  objektivitu
a fici, ze ruska propagandisticka masinérie ¢asto pfizplisobovala vyroky a postoje
Milose Zemana svym potifebam. Tento pripad se tykal situace z 5. dubna 2015,
kdy Milo§ Zeman prohlasil, ze "ma na Hrad dvefe zaviené" ve vztahu
k americkému velvyslanci Andrewu Schapirovi. 106

V kauze Vrbétice Sifil dezinformacéni narativ ze strany vladnich cinitell
nejdrive tehdejSi premiér Andrej Babis, kdy na jiz zminéné tiskové konferenci
prohlasil, ze neslo o akt statniho terorismu, a tedy ze Rusko neutocilo na ¢eskou
republiku, ale ze rusti agenti utocili na zbozi obchodnika se zbranémi. Ackoliv se
o tyden pozdégji za sva slova omluvil, tak jim prvné prezentovany narativ stacila
prebrat dezinformacni scéna, pro které to byla voda na jejich mlyn. DalSi naboje
pro dezinformacni scénu byl opét nas tehdejsi prezident Milo§ Zeman, ktery se
k celé kauze vyjadfil az po tydnu, kdy ve svém projevu zpochybnil praci BIS
a vyslovil svou hypotézu o tom, ze existuji dvé vySetfovaci verze. Tou prvni verzi
meéla byt takova, Ze k vybuchu doslo v dusledku s neodbornou manipulaci s
vybusnym materialem a tou druhou, ze se jednalo o akci cizi rozvédky. Prvni verze
samoziejmé zbavovala vinu Ruské federace, coz meélo okamzity ohlas na
dezinformacni scéné. Hypotézu vice vySetrovacich verzi zarovenn podpofila
i tehdejsi ministryné Benesova, kterou se Zemanem pojil dlouholety pratelsky

vztah. K sifeni prokremelskych narativl se podileli také poslanci, a to predevsim

105 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

106 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.
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ti z krajné pravicovych a krajné levicovych stran.’” Na nize vloZzeném obrazku je

ukazka ¢lanku z dezinformaéniho webu Sputnik. 108
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Obrazek 2 - ukazka ¢lanku z webu Sputnik

U tehdejSiho prezidenta Zemana se jednalo jiz o nékolikaty pfipad
obhajovani Ruské federace po teroristickém utoku na uzemi suverénniho statu.

Za pfipomenuti stoji i pripad z roku 2018, kdy obhajoval prorusky narativ, dle

107 KRATKA SPALKOVA, Veronika et al. Viyroéni zpréva o stavu Seské dezinformaéni scény pro
rok 2021 [online]. Bezpecnostni centrum evropské hodnoty: Praha, 2022 [cit. 29.8.2023].
Dostupné z: https://europeanvalues.cz/wp-
content/uploads/2022/06/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_20

21.pdf
108 Obrazek prevzat z: Vyroéni zprdva o stavu ¢eské dezinformacni scény pro rok 2021 [online].

Bezpecnostni centrum evropské hodnoty: Praha, 2022, str. 35 [cit. 29.8.2023]. Dostupné z:

https://europeanvalues.cz/wp-
content/uploads/2022/06/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_20

21.pdf
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kterého nervovy toxin novicok, kterym byl spachan atentat na Sergeje Skripala
a jeho dceru ve Velké Britanii, mohl byt vyroben na tizemi Ceské republiky.1%® Na
obrazku, ktery je vlozen na nasledujici strané, je ukazka toho, jak byla
dezinformacnimi weby slova tehdejSiho prezidenta Zemana vyuzivana k Sifeni

ruského narativu.110

109 KRATKA SPALKOVA, Veronika et al. Vyroéni zpréva o stavu éeské dezinformaéni scény pro
rok 2021 [online]. Bezpecnostni centrum evropské hodnoty: Praha, 2022 [cit. 29.8.2023].
Dostupné z:
https://europeanvalues.cz/wpcontent/uploads/2022/06/CS_Vyrocni_zprava_o_stavu_ceske_dezi
nformacni_sceny_pro_rok_2021.pdf

110 Obrazek prevzat z: Vyroéni zprdva o stavu éeské dezinformacéni scény pro rok 2021 [online].
Bezpecnostni centrum evropské hodnoty: Praha, 2022, str. 41 [cit. 29.8.2023]. Dostupné z:
https://europeanvalues.cz/wp-
content/uploads/2022/06/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_20
21.pdf
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Hysterie spusténa ceskou vladou proti Ruské federaci minulou sobotu a
vedouci k vyhosténi diplomati je zaloZena na hypotéze a podezieni, nikoliv na
dikazech a svédcich!

Na Aeronetu od podatku kauzy tvrdime, 2e BIS 2adné dikazy a svédky nema a ani mit nemizZe, a
podivejte se, po tydnu Cekani nam prezident CR dava za pravdu, kdy? cituje vétu pfimo ze zpravy BIS
kde Koudelkowvi agenti sami pfiznavaji, Ze nemaji dikazy, ani svédky A je to venku, takZe kdo chce co
fesit? Ano, tim je to dané! ProtoZe vSechno, co se odehralo od minulé soboty v CR v otazce hysterie proti
Rusku, bylo jenom soulasti zpravodajské hry namifené na odvedeni pozormosti od jiné kauzy, kde
naopak dikazy i svédci jsou

Micho! Koude béhem jeho novitévy

v sidile Ustfedni zp yské skuiby CIA v Langley ve Viegini v USA

A 1o je kauza pokusu americké CIA o provedeni vojenského pfevratu v Bélorusku, jehoZ soulasti méla
byt fyzicka likwidace demokraticky zvoleného prezidenta Alexandera LukaSenka a jeho rodiny. V této
kauze dikazy ani svédci nechybi, dokonce nechybi ani usvédéujici video [4] s obéma agenty CIA.
TakZe, zatimco FSB dikazy tajit nemusi a vefejné je publikuje, BIS musela od poéatku skandalu
dikazy o Vrbéticich tajit, protoZe dikazy a svédci prosté nejsou a nebudou BSEFEHERRES SN

Zemanown za odvahu zvefent pravdu o zpravé BIS, protoZe neexstence dikazd a svédkia pouze

otwrzupe, Ze od podatku hystene Slo o protiruskou zpravodajskou hru s clem odvedeni pozormosti od

sobotniho odhaleni o Amencany chystaném vojenském pievratu v Bélorusku s cilem fyzicke ikvidace

wendenta Lukasenka a eho rodmny

VK-

Obrazek 3 - ukazka ¢lanku z webu Aeronet

4.4.5. Zaplaveni medialniho prostoru dezinformacemi
Druha moznost, jak ovlivnit vefejné minéni, spociva v usili zaplavit medialni

prostor propagandistickym a dezinformaénim obsahem. Rusové byli v tomto usili
dosud uspésni. | kdyz maji pouze jeden oficialni kanal (ceskou verzi Sputniku -
https://cz.sputniknews.com/), v prabéhu let si vytvofili svou "patou kolonu" na
¢eském internetu, kterd zahrnuje pfiblizné dvacet zpravodajskych webl. Tyto
weby spolupracuji a ¢asto prebiraji obsah nejen z Ceskeé verze Sputniku, ale také
z dalSich ruskych zdroju (napfiklad RIA Novosti - https://ria.ru/). Prebiraji také
obsah s podobnym myslenim z evropskych a americkych zdrojl; ¢asto se jedna

o strojové preklady, které deformuji plvodni texty do bizarni podoby. Nicméné,

53


https://cz.sputniknews.com/
https://ria.ru/

dezinformacénim aktérim to nevadi pfFili§, protoze ziskavaji pozornost cilové
skupiny pomoci emocionalné naléhavych titulkl, do kterych je vloZzena
odpovidajici davka dezinformace. Samotny text ¢lanku je pro tuto skupinu Casto
nepodstatny. Nec¢tou ho nebo ho pouze rychle preleti o¢ima.'

V souvislosti s odhalenim ruského zapojeni do vybuchu ve Vrbéticich byly
pozorovatelné vyjimecné rychlé reakce c&eské dezinformaéni scény. Témeér
okamzité po vladnim oznameni o ruské viné na udalosti se zapojila do
podkopavani oficialniho vySetfovani celého pripadu. Obvykle takova reorientace
celé dezinformacni scény na nové téma trva nékolik dni nebo tydnu, avsak
v pfipadé Vrbétic se tento proces odehral béhem nékolika hodin a kauza tak témér
okamzité prevzala pozornost, kterou dosud dominujici téma koronaviru ziskavalo
po vice nez rok. Analyza spole¢nosti Semantic Visions ukazala, ze pocet
dezinformaci tykajicich se Vrbétic byl zhruba tfikrat vySsi nez dezinformaci
o koronaviru, které se na nékolik tydnu stahly do pozadi navzdory pokraéujicim
koronavirovym opatifenim a ockovani. Podle analyzy Semantic Visions mél na
rychlou mobilizaci dezinformacéni scény vyznamny vliv dezinformaéni server
Sputnik, ktery je ovladan Ruskem. Mnoho dalSich serverl z ¢eské dezinformacni
scény rychle a masivné prebiralo dezinformace od Sputniku. Cesti elfové, ktefi se
vénuji sledovani dezinformacnich aktivit, také zaznamenali mnohem rychlejsi
Sifeni prvnich retézovych e-maill na téma Vrbétic. Prvni takovy e-mail byl
zaznamenan jiz den po oznameni ruskeé viny. Obvykle trva nékolik dni, nez se
objevi fetézovy e-mail na nové téma.''® Graf vlozeny na nasledujici strané
nazorné zobrazuje rychlé pfeorientovani dezinformacni scény na udalosti ve

Vrbéticich.113

111 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

112 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

113 Graf prevzat z: ¢lanek na webovém portalu seznamzpravy.cz [online].2021]cit. 29.8.2023].
Dostupné z: https://www.seznamzpravy.cz/clanek/dezinformacni-protiutok-weby-bleskove-rozjely-
kampan-o-kauze-vrbetice-151253
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Graf 2 - Graf spolecnosti Semantic Visions

4.5. Vliv socialnich siti

Socialni sité, zejména Facebook, sehravaji rozhodujici roli pfi Sifeni
dezinformaci a dalSiho obsahu, ktery podkopava demokratickou spolecnost.
Prevazujicim modelem je, ze konkrétni dezinformace je nejprve publikovana na
jednom z dezinformacénich web (jak jsme zminili v pfedchozi ¢asti, jde o omezeny
pocet webl, které systematicky Sifi dezinformace), poté se pomoci sdileni obsahu
mezi témito spolupracujicimi weby vytvori toxicky vir a nakonec se dezinformace
Sifi prostfednictvim socialnich siti. To se Casto déje pomoci internetové adresy
(URL) dezinformaéniho Elanku spojeného s vyraznym titulkem, ktery zameérné
zamérfuje pozornost na klicovou ¢ast dezinformace. VVzhledem k tomu, Ze lidé kvuli
preplnéni informacemi c&asto vnimaji zpravy pouze prostiednictvim titulkd,
zamérny zamér manipulatord s lidskym védomim se pIné realizuje.*

Na pfilozeném grafu, ktery se nachazi na nasledujici strané jsou znazornény
pocty ¢lankl na sledovanych webech zmirujicich udalosti ve Vrbéticich a pocty

interakci spojenych s nimi na socialni siti Facebook po tydnech za rok 2021.11°

14 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

115 Graf prevzat z: Vyroéni zprava o stavu ¢eské dezinformacni scény pro rok 2021 [online].
Bezpec&nostni centrum evropské hodnoty: Praha, 2022, str. 34 [cit. 29.8.2023]. Dostupné z:
https://europeanvalues.cz/wp-
content/uploads/2022/06/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_20
21.pdfodsta
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Graf 3 - Pocet ¢lanku na sledovanych webech zmiriujicich udalosti ve Vrbéticich a pocet interakci
spojenych s nimi na Facebooku za rok 2021

Vv

NejcastéjSi narativy byly jiz v praci zminény a jednotlivé dezinformace
Z nich nasledné vychazely. Za obecné platné bylo podkopavani divéry v ¢eské
instituce a prebirani oficialnich prohlaseni ruské strany. 116

VySe popsany model, kdy se dezinformace Sifi na socialnich sitich rychlosti
blesku, je jesté umocnén pritomnosti pocitacovych algoritml na platformé
Facebook. Tyto algoritmy nejsou zalozeny na zadném etickém principu tykajicim
se udrzitelnosti demokracie a soudrznosti lidské spole¢nosti. Jejich jedinym cilem
je maximalizace zisku a trzni kapitalizace spole¢nosti. Destruktivni vliv Facebooku
na spoleénost, véetné Ceska, Ize shrnout do dvou oblasti.!!?

Prvni oblast je atomizace spole¢nosti, kdy se Facebook stal obrovskou
platformou pro prodej reklam a jeho schopnost cilit na specifické uzivatele rychle

roste. Jiz od pocCatku své existence zacal Facebook seskupovat uzivatele podle

116 KRATKA SPALKOVA, Veronika et al. Vyroéni zpréva o stavu éeské dezinformaéni scény pro
rok 2021 [online]. Bezpecnostni centrum evropské hodnoty: Praha, 2022 [cit. 29.8.2023].
Dostupné z: https://europeanvalues.cz/wp-
content/uploads/2022/06/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_20
21.pdf

17 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.
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rbznych kritérii, jako jsou jejich zajmy a politické nazory. Tato seskupeni uzivatell
byla postupné uzaviena v takzvanych informacnich bublinach, coz mélo za
nasledek fragmentaci spolec¢nosti a omezeni pfirozené komunikace mezi lidmi
s riznymi zajmy a nazory. Facebook neustale zdokonaluje své algoritmy pomoci
strojového uceni a ziskava stale vice dat o svych uzivatelich, coz mu umoznuje
cilit reklamy az na jednotlivce. Ti jsou stale drzeni ve svych informacnich
bublinach, které slouzi algoritmim umeélé inteligence jako kontext pro zvyseni
ucinnosti reklam. Jednotlivci se tak stavaji jadrem skupin, které se odvijeji od nich,
a nikoli naopak. Timto procesem dochazi k atomizaci spole¢nosti az na uroven
jednotliveu.

Druha oblast je polarizace spoleCnosti, kdy se Facebook vSak neuspokojuje
pouze atomizaci spolec¢nosti a maximalizaci cilenych reklam. Je zapotfebi zvysit
pravdépodobnost, ze konkrétni jednotlivec na reklamu skutecné klikne. Facebook
dosahuje tohoto cile tim, ze jeho algoritmy se snazi maximalizovat interakce a ¢as
straveny na platforme, tzv. uzivatelskou angazovanost (user engagement). K tomu
Facebook vyuziva poznatky z neurovédy a dalSich védnich oborl, ale také
soukromé znalosti o lidském chovani, ziskané diky neustalému
a vSudypritomnému sledovani vice nez dvou miliard uzivatell. Jeho algoritmy se
zamérfuji na vyuziti slabosti lidské mysli, kterd nebyla evoluci pfizplsobena
interakci s nadlidskym pocitatem bez socialniho a etického rozmeéru. Navic
Facebook zneuziva temné stranky lidské psychiky.!'® Hlavnimi metodami jsou
zejména:

e (Odménovani uzivatelll systémem lajkl, kdy kazdy lajk vyvola uzivateli
uvolnéni dopaminu v mozku, coz pfinasi pfijemné pocity. Timto zplsobem
Facebook vytvafi u svych uzivatel zavislost podobnou zavislosti na
drogach.1®

e Uzavirani jednotlivel do vlastnich echo chambers - lidé maji tendenci
vyhledavat obsah, ktery potvrzuje jejich nazory. Tato tendence je dale

posilovana Facebookem.

118 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

119 HAYNES, Trevor. Dopamine, Smartphones & You: A battle for your time [online]. Harvard
University, 2018 [cit. 29.8.2023]. Dostupné z: https://sitn.hms.harvard.edu/flash/2018/dopamine-
smartphones-battle-time/
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e Predkladani polarizujiciho obsahu, protoze takovy obsah ziskava vétsi
pozornost nez neutraini obsah. Algoritmy Facebooku timto zplsobem

podporuji i oblibu dezinformaéniho obsahu.

VySe uvedené techniky vedou k obecné nespokojenosti, protoze
nespokojenost zvysuje pravdépodobnost, ze lidé budou touzit po zméné a budou

vice klikat na reklamy.20

4.5.1. Strategie spoleénosti Facebook proti dezinformacim
SpoleCnost Meta, americka firma provozujici platformu Facebook,
predstavila své vlastni interni smérnice tykajici se zachazeni s dezinformacemi
a falesnymi zpravami. Meta se aktivné snazi bojovat proti Sifeni fake news
a dezinformaci pomoci naruseni ekonomickych motivaci, rozvojem technologii
a provadéni edukativnich aktivit. Facebook se snazi odstranit ekonomické pobidky
pro tvlrce fake news. Analyzy platformy naznaduiji, ze vétsina Sifeni dezinformaci
je motivovana finanéné, a proto spole¢nost aktivné vyuziva tzv. demonetizace fake
news obsahu jako u€innou obranu. Autofi fake news ziskavaji zisk prevazné
z navstévnosti svych webl. Facebook se tedy snazi minimalizovat zobrazeni jejich
prispévkl ostatnim uzivatelim, aby omezil jejich Sifeni. Timto zpUsobem
podvodnici nemaji dlouhodobé motivaci pokracovat v c&innosti, ktera neni
vydéle¢na. Facebook v tomto boji spoléha zejména na svou vlastni komunitu
uzivatell, ktefi maji moznost nahlasit podezielé pfispévky. Paralelné s tim ale
spole¢nost vyuziva strojové uceni pro detekci podvodnych uétl. Tato technologie
se neustale zdokonaluje a pomaha pfidat do celého procesu potfebnou
automatizaci. Facebook tak spojuje usili lidi i modernich technologii, aby
efektivnéji bojoval proti $ifeni fake news a dezinformaci na své platformé. 12!
Facebook se snazi nejen potlacit Sifeni fake news, ale také vytvaret nastroje
pro lepsi identifikaci a jednodussi hlaseni zavadnych prispévkl uzivateli. PFi vyvoji

novych nastroju ¢asto spolupracuje s tfetimi stranami, aby dosahl vétsi ucinnosti.

120 KURFURST, Jaroslav a Jan PADOUREK. Za zrcadlem. Praha: Nakladatelstvi Academia
2021. ISBN 978-80-200-3237-9.

21 MOSSERI, Adam. Working to Stop Misinformation and False News [online]. Facebook: Meta
for Media, 2017 [cit. 29.8.2023]. Dostupné z: https://about.fb.com/news/2017/04/working-to-stop-
misinformation-and-false-news/
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Dale spolupracuje s nezavislymi fakt-checkovacimi organizacemi, které kontroluji
pravdivost informaci (tzv. fact-checking). Jednou z dalSich kli€ovych opatfeni proti
dezinformacim je pro Facebook zvysovani informacni gramotnosti uzivatel. Proto
platforma predstavila nékolik projektd zaméfenych na vzdélavani uzivatell
socialnich siti v procesu ovéfovani informaci na internetu. Jeden z téchto projekt(
je Facebook Journalism Project, ktery se zaméfuje na vyvoj nastrojl, véetné téch
zalozenych na strojovém uceni, aby novinaflm usnadnil praci s ovéfovanim
pravdivosti informaci. Cilem je pfedejit situacim, kdy by novinafi neumysiné

prispivali k §ifeni fake news.122

4.6. Obrana proti dezinformacim

Na zakladé ziskanych poznatk( nabitych z odborné literatury a ¢lankl na
internetu jsem sestavil Sest konkrétnich bodu, jak si myslim, ze by méla vypadat
vhodna vladni strategie pro boj proti dezinformacim:

1) Transparentnost a otevienost: Vlada by méla aktivné komunikovat
s vefejnosti a médii, poskytovat pribézné a dlvéryhodné informace
ohledné vysSetfovani podobnych kauz jako byla spojena s vybuchem
munice ve Vrbéticich. Otevfenost vuci vefejnosti je kliCova pro posileni
davéry a snizovani prostoru pro Sifeni dezinformaci.

2) Spoluprace s médii a nezavislymi fakt-checkery: Vlada by méla
spolupracovat s nezavislymi medialnimi organizacemi a fakt-checkovacimi
iniciativami za ucelem ovérfovani informaci a identifikace dezinformaci.
Poskytovani prostoru pro nezavislé hodnoceni a kontroly fakti pomaha
zabranit Sireni nepodlozenych tvrzeni.

3) Edukace vefejnosti: VIadni strategie by méla zahrnovat vzdélavaci
kampané zamérené na informacni gramotnost. Cilem je posilit schopnost
obc&anu kriticky hodnotit ziskané informace a rozpoznavat dezinformace.

4) Online platformy a socialni média: Vlada by méla spolupracovat s online
platformami, v€etné socidlnich médii, aby identifikovala a omezila Sifeni

dezinformaci. Transparentni pravidla pro odstrafiovani dezinformaci

122 MOSSERI, Adam. Working to Stop Misinformation and False News [online]. Facebook: Meta
for Media, 2017 [cit. 29.8.2023]. Dostupné z: https://about.fb.com/news/2017/04/working-to-stop-
misinformation-and-false-news/
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a spoluprace s vladnimi organy mohou byt klicem k u¢innému omezeni
Sifeni nepravdivych informaci.

5) Pravni kroky: Pokud jsou identifikovany a prokazany dezinformacni
kampané, vlada by méla zvazit pravni kroky proti Sifitelim dezinformaci.
Adekvatni tresty a nasledna publikace vysledkl mohou slouzit jako
odstrasujici opatreni.

6) Mezinarodni spoluprace: Vlada by méla hledat mezinarodni spolupraci
s jinymi staty a organizacemi za ucelem sdileni informaci, osvédcenych
postupl a spole¢ného boje proti dezinformacim, které mohou mit
mezinarodni dopady.

Tato strategie by méla byt pruzna a reagovat na aktualni situaci a nové vyzvy
v oblasti dezinformaci. Dulezité je sledovat Uc¢innost opatfeni a pravidelné je
aktualizovat s cilem snizovat riziko Sifeni dezinformaci a posilovat divéru

verejnosti ve vladu a jeji komunikaci.

4.7. Vystup v kauze Vrbétice

Dalo by se tvrdit, ze celou kauzu ve Vrbéticich jiz od poCatku doprovazely
rozporuplné, mnohdy az zcela neuvéfitelné udalosti Ustavnich ¢initelti Ceské
republiky. Celé to pomysiné odstartovala kontroverzni naplanovana cesta do
Moskvy byvalého ministra vnitra Jana Hamacka, kde mél jednat o dodavkach
vakeiny Sputnik do CR. Tato zahraniéni cesta méla pry byt pouze zastiraci manévr
kvuli planovanému vyhosténi 18 ruskych diplomatd. O zcela bizarni vyrok se na
jedné z tiskovych konferenci postaral byvaly predseda viady Babi$, ktery kauzu
o vybuchu muniénich skladd ve Vrbéticich a dvou zemfelych ob&anech Ceské
republiky pfirovnal ke zpackanému utoku na zbozi a treti ,ranu” tomu zasadil
prezident Zeman, ktery se ke kauze vyjadfil az po celém tydnu od jejiho
zvefejnéni, kdy ob&anim Ceské republiky sdélil, Ze v této kauze se pracuje se
dvéma verzemi a to jednak s tou, Ze k vybuchu doslo z divodu neodborné
manipulace s vybusninami a také s tou, ze za vybuchem by mohla stat ruska
kontrarozvédka, avsak ve zprave BIS neexistuji zadné dikazy o tomto zapojeni,
Cimz vyvratil prohlaseni BabiSe, ktery na tiskové konferenci hovofil o tom, ze v této
kauze jsou nevyvratitelné dilkazy o zapojeni dvou ruskych agentl z jednotky GRU

do vybuchu muniénich skladd. Pomysinou ,tfesni¢kou na dortu” je vSak zjisténi,
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ze Prazsky hrad skartoval utajovany dokument ke kauze Vrbétice. Tento dokument
chtéla od Hradu ziskat policie, aby zjistila, jestli na ném nejsou otisky nebo DNA
nékoho nepovolaného, protoze lidem v okoli prezidenta Milose Zemana chybéla
bezpeénostni provérka. Do soucasné doby cela véc okolo skartace nebyla fadné
objasnéna a zUstava tak zahadou, co se skute¢né stalo.

Dale by se dalo tvrdit, Ze po celé kauze ve Vrbéticich zUstali tehdy v Ceské
republice pouze pokfivené Cesko-ruské vztahy, diplomaticka parita mezi Moskvou
a Prahou a par vyhosténych diplomatl z ostatnich unijnich zemi. Rusko v celé
kauze spustilo od poc€atku kauzy propagandistickou masinerii a zacalo jak skrze
vyjadreni svych predstavitell, tak tfeba s vyuzitim statnich médii a reportazi s
fale$nymi ,b&znymi Cechy* manipulovat informaéni tok ve svij prospéch, avsak
Cesko mu situaci hodné ulehgilo a vyklidilo cestu. Putinovskému rezimu $lo hlavné
o to odlakat pozornost od vlastni viny a vnést do tématu pochybnosti, které rozbiji

jednotny vnitrostatni i mezinarodni postup.
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Graf 4 - Cetnost zminek slova ,Vrbétice“ v tuzemskych médiich

Na vyse uvedeném grafu muzeme vidét cetnost zminek slova ,Vrbétice* v
tuzemskych médiich od 17. dubna 2021 do 12. kvétna 202123, coz svédcdi o

123 Graf prevzat z: ¢lanku na webowém portalu hlidacipes.org [online].2021[cit. 29.8.2023].
Dostupné z: https://www.seznamzpravy.cz/clanek/dezinformacni-protiutok-weby-bleskove-rozjely-
kampan-o-kauze-vrbetice-151253
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upadajicim zajmu tuzemskych médii o celou kauzu. Podle serveru hlidacipes.org

tak ,Putin vyhral informacéni bitvu* 124

124 ZABKA, Jan. Putin vyhral informaéni bitvu. Z mezinarodni kauzy Vrbétice se stala éeska
kauza Hamacek. Hlidacipes.org [online]. 2021 [cit. 29.8.2023]. Dostupné z:
https://hlidacipes.org/putin-vyhral-informacni-bitvu-z-mezinarodni-kauzy-vrbetice-se-stala-ceska-
kauza-hamacek/
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Zavér

Informacni valka v moderni dobé predstavuje bezprecedentni vyzvu, ktera
klade na spolec¢nost, politiky a instituce nové naroky. Béhem analyzy bylo
odhaleno, jak se konflikt vyvinul od tradi¢nich valeénych operaci az k
sofistikovanym netwars a hybridnim taktikam. Zaroven bylo objasnéno, jak
mocnou roli hraje informacni prostor pfi ovlivihovani vefejného minéni a
dosahovani strategickych cill.

Vyzkum informacni valky vedené Ruskem na Ukrajiné pfi anexi Krymu
a analyza pripadové studie kauzy ve Vrbéticich nam ukazaly, ze dezinformace,
propagandistické kampané a narativy hraji zasadni roli v sou¢asné globaini
geopolitické aréné. Tyto metody nejenze mohou oslabit a destabilizovat cilené
zemé, ale mohou také narusit mezinarodni vztahy a divéru mezi staty.

Obrana proti dezinformacim a prevence informaéni valky vyzaduje
komplexni a multidisciplinarni pfistup. Vzdélavani a posilovani mediaini
gramotnosti jsou klicovymi prvky, které mohou pomoci jednotlivedm identifikovat
a odhalit manipulace a dezinformace. Zaroven je nezbytné, aby staty, instituce
a obcanska spolecnost spolupracovaly na monitorovani a odstranovani
dezinformacnich kampani a siti.

V blizké budoucnosti se do oblasti dezinformace plné zapoji tzv. deepfake
technologie, které vyrazné prohloubi problémy spojené s nepratelskou
propagandou a dezinformacemi. Zatimco v soucasnosti si vétsina lidi alespon
obcCas klade otazku o pravdivosti textovych zprav, fotografie a videa jsou pfijimany
jako absolutni pravda. A pravé vizualni dezinformace vytvofené pomoci umeélé
inteligence budou dominovat v oblasti deepfakes. Muze jit nejen o jejich
dokonalost, kterou lidé nebudou schopni identifikovat ani pfi kritickém zkoumani,
ale zejména o to, ze vétsina lidi je (nepfimo) pfijme za pravdivé.

Vyznam médii jako zdroje pravdivych a ovérenych informaci je
nenahraditelny. Jejich nezavislost, etika a odpoveédnost hraji zasadni roli
v ochrané demokracie a transparentniho spoleCenského diskurzu. Proto je
dulezité podporovat novinarskou praci a poskytovat verejnosti nastroje pro kritické
ovérovani zdroju informaci.

Je nezbytné, abychom se okamzité vyporadali s problémem nepratelské

propagandy a dezinformaci, které maji za cil oslabit duvéru v demokratické

63



vladnuti a soudrznost spole¢nosti a tim zranit liberalni demokracii. NemUtzeme si
dovolit jen pasivné prihlizet a Cekat na nastup deepfakes. Informacni valka je
fenoménem, ktery bude i nadale ovlivhovat globalni udalosti a politické déni. Je
nezbytné, abychom se s timto novym vyvojem vyrovnali a pfizplsobili své pristupy
a strategie. Pouceni z pripadu, jako je kauza ve Vrbéticich, nam ukazuji, ze
odpoveédny a uvedomély pfistup k informacim je kli€em k zachovani bezpecnosti
a stabilité ve svété, ktery je vice propojeny nez kdy dfive.

Nadéje spociva v tom, ze nase spoleCnost a instituce budou schopny
spolupracovat a inovovat, aby Celily novym vyzvam, které informacni valka pfinasi.
Pouze timto zplsobem mulzeme zajistit, Ze svét bude mistem, kde je pravda
cenna, kde jsou informace nastrojem poznani a kde jsou demokracie a svoboda

chranény pred manipulaci a dezinformacemi.
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