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Abstrakt

Cilem této prace je seznamit Ctenafe s tzv. Data Loss Prevention systémy, popsat jednotlivé casti
téchto systému a jejich vyhody a nevyhody. Dokument obsahuje potiebné znalosti o filtru IRP zprav a
o samotnych IRP zpravach. Pomoci uvedenych znalosti je mozné navrhnout klientskou aplikaci, ktera
je, na principu Data Loss Prevention, schopna chranit citliva data od riznych forem utoku. Vytvorena
aplikace je realizovana jako mini-filtr IRP zprav, ktery, prostfednictvim monitorovani a filtrovani IRP
zprav, umoziuje sledovat praci s vybranymi soubory. Dokument dale obsahuje podrobny navrh,
implementaci, testovani a zhodnoceni vytvoren¢ho programu.

Abstract

The purpose of this work is presenting Data Loss Prevention systems, describing each element of it
and writing down advantages and disadvantages of these systems. This document contains required
knowledge about filter drivers and I/O request packets. According to this knowledge it is possible to
design a user application, which based on the principles of Data Loss Prevention systems is able to
prevent sensitive data from leaks. Created application is a mini-filter driver, which allows tracking
operations of marked files with monitoring and filtering IRP packets. This document also contains
detailed desing, implementation, testing and reviewing of created program.
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1 Uvod

S rozSirenim pocitaCov v osobnych a pracovnych oblastiach Zivota narastla aj kyberneticka
kriminalita a spolu s fiou aj potreba ochrany dat. Existuje Siroka paleta bezpecnostnych programov,
ako firewally, intrusion detection systémy, intrusion prevention systémy, antivirusové produkty atd’.,
ale ani jeden z nich nie je dostatoéne zamerany na ochranu citlivych dat. Preto moze dojst” k
internému uniku spésobenym nevhodnym chovanim uzivatel'a alebo uitocnika.

Prave na monitorovanie citlivych dat existuju Specializované Data Loss Prevention (d’alej len
DLP) systémy. Pomocou bezpecnostnych pravidiel nam umoznia sledovat’ pracu s vybranymi datami
a zakazat’ neziadané operacie, ako poslanie dat cez verejné siete alebo otvaranie duSevného
vlastnictva neautorizovanym osobam. Tieto systémy so zameranim na ochranu citlivych dat pracuji
na troch vrstvach. Prva je Data in motion, kde je rekonstruovany datovy tok na sieti a analyzovany
obsah. Tato ¢innost” umozni blokovanie iniku cez siete. Druhu ast’ systému tvori Data in use, ktora
sluzi na monitorovanie prace uzivatela so sledovanymi subormi. Ako priklad si méZzeme uviest
zakazanie premiestnenia dat na USB nosice. Poslednou Castou systému je Data at rest. Tato Cast
pomocou $pecialneho programu Crawler’ skama datové sklady a hl'ada citlivé data, ktoré zatial nic
su katalogizované. Nevyhoda DLP systémov spociva prave v komplexnosti, ¢o spdsobi spomalenie
systému a stavaju sa tak nevhodnym pre osobné pouzitie.

Cielom prace je objasnit’ ulohu Data Loss Prevention systémov a vytvorit' uZzivatel'sku
aplikaciu na principe DLP systémov, ktora pomocou monitorovania operacii nad vybranymi siubormi
bude schopna tspesne zabranit’ uniku dat. Aplikacia bude zamerana na zabezpecenie dat, bez ohl'adu
na typ utoku. Internym cielom je, aby vysledny program bol 'ahko pouzitel'ny, znemoznil mozné
druhy utokov a zaroveri nespomalil rychlost” opera¢ného systému v znacnej miere.

Praca je Strukturovana podla obsahu do viacerych logickych jednotiek. V druhej kapitole s
podrobne rozpisané DLP systémy a je oddévodnené nutnost’ vzniku tychto systémov. Su uvedené
vyhody a zaroven aj nevyhody DLP systémov a ako priklad je uvedené existujuce komercné riesenie.
V tretej kapitole si rozoberané systémove spravanie uzivatel'ov a su kategorizované formy uniku dat.
Dalej v tejto Casti st popisané moznosti a pouzivané metody na analyzu obsahu siborov. Dalsia
kapitola obsahuje navrh aplikacie a potrebné teoretické znalosti o ovladacoch systému Windows.
Popisuje mozné miesta a techniky monitorovania suborov. Definuje jednotlivé Casti, z ktorych sa
program sklada. V piatej kapitole sit rozobrané zaujimavejSie implementacné detaily aplikacie. Tato
ast’ prace tiez obsahuje popis vyvojovych prostredi, v ktorych bola aplikacia vytvorena. Siesta
kapitola je miestom testov. V tejto sekcii je skusana odolnost’ programu proti r6znym utokom. Je tieZ
testovana spravanie a rychlost” systému pri vi¢Som pocéte monitorovanych suborov. Je popisana v akej
miere spomali aplikacia rychlost’ operacného systému pri sledovani tisicich suborov. V zavere su
v kratkosti zhrnuté dosiahnuté vysledky. St diskutované moznosti realneho uplatnenia vytvorené¢ho
systému. Posledna kapitola tiez obsahuje vyhl'ad do buducna a mozné vylepSenie aplikacie.

' Program Crawler je detailne rozpisana v kapitole 2.2.



2 Data Loss Prevention systémy

Na ochranu pocitatovych systémov proti utokom su pouzivané rézne miesta, techniky a bezpecnostné
programy. Podl'a miesta ochrany dat mdézeme delit” aplikacie na sietové a koncové. Na siete su
najcastejSie pouzivané systémy Firewall, Intrusion Detection (IDS) a Intrusion Prevention (IPS)
systémy. Na koncovych zariadeniach st vdc¢Sinou pouzivané roézne anti-malwareové produkty, ako
anti-virové a anti-spywarecové aplikacie. Cielom tychto programov je filtrovanie, detekcia
a zabranenie podozrivych ¢innosti. Spolo¢nou nevyhodou tychto aplikacii je, Ze pracuju podl'a vopred
definovanych detekcnych profilov ¢i signatur. Technika signatur spociva v skimani suborov a obsahu
pamiti. Tento obsah je porovnany s prvkami databaz, ktoré obsahuju signatiry znamych
pocitatovych virov. Detekéné profily pouzivaju rozne algoritmy na odhalenie Skodlivych programov
na zaklade spoloénych c¢rt nebezpeénych aplikacii [1]. Zmienené mechanizmy znamenaju
neschopnost” okamzitej reakcie na zatial nezname utoky. Pomocou tychto aplikacii je tiez nemozné
zabranit’ internému uniku dat. Dévodom vzniku DLP systémov je riesit’ tieto nedostatky z pohl'adu
uniku dat.
Cielom DLP systémov je identifikovat, monitorovat’ a predovsetkym chranit™ citlivé data.

Pracu DLP mo6zeme rozdelit’ na 3 kI'a¢ové Casti (vid’ obrazok ¢. 1):

e Data at rest, ktora ma za ulohu lokalizovanie a katalogizovanie data v datovych

skladoch (vid’ kapitolu 2.2);
e Data in motion, ktora monitoruje a kontroluje datovy tok na sieti (vid” kapitolu 2.3);
e Data in use, ktorou uloha je monitorovanie a kontrolovanie prace na koncovych
zariadeniach (vid’ kapitolu 2.4).
Kapitoly 2.2, 2.3 a 2.4 st parafrazované z [2]. Obsah kapitoly 2.6 je Cerpana z [3].

Internet

Data in use
Data at rest

Data in motion

Obrazok 1: Data Loss Prevention systémy a 3 kP’acové Casti.

2.1  Ludsky faktor v bezpecnosti

Ludsky faktor v IT bezpecnosti IT bol vzdy zndmou hrozbou. Pod tymto pojmom nemyslime na
Skodlivu ¢innost’ hackerov, ¢i na externé utoky. Prave naopak, I'udsky faktor predstavuje nevhodné
spravanie zamestnancov, ¢i uz umyselne alebo nevedome.



Dokaz vaznosti interného tuniku dat ukazuje aj [4], kde v roku 2009 pokladali zamestnancov za
najvacsiu a v roku 2010 za druha najvics§iu hrozbu tniku dat. Podl'a [S] je v bezpecnosti dat l'udsky
faktor podceneny, o vyplyva z faktu, ze 90% bezpecnostnych kontrol je zameranych na externé
ttoky, prifom 70% informaénych zlo¢inov je vykonanych pracovnikmi firmy. Standardné
bezpecnostné produkty, ako napr. firewally, si zamerané na zabezpecenie lokalnych sieti proti
externym hrozbam. Proti internym utokom nas ale nechrania, Co predstavuje kriticky bod
zranitelnosti pre skladované informacie.

Systém DLP je zamerany na ochranu citlivych dat, bez ohl'adu na p6vod utoku, Co v drvivej
vacs§ine znemoznuje aj interny unik dat. Princip prace a detailnejSi popis jednotlivych ¢asti DLP je
uvedeny v nasledujucich kapitolach.

2.2 Data at rest

KTIacova ¢innost’ DLP systémov je identifikacia miesta uloZenia citlivych dat. Vyhodou tejto funkcie
je umoznenie aplikovania politiky, bez ohl'adu na miesta uloZenia dat, na sposob zdiel'ania a na
sposob pouzivania. Napriklad je mozné definovat” bezpecnostnu politiku, ktora vyzaduje Sifrovanu
formu Gisiel kreditnych kariet cez emaily, zakaze zdiel'anic tychto udajov cez protokoly HTTP® ¢&i
HTTPS’ a umozni uloZenie vyhradne na poéitaéoch uétovnickeho timu.

Na identifikaciu miesta uloZenia citlivych dat si pouzivané tzv. crawleri. Crawleri su
programy, ktor¢ prehl'adavaji zariadenia a datové skladiska a identifikuju citlivé data. Maju tri hlavné
zlozky. Prva je Endpoint Discovery, ktora prehl'adava koncové zariadenia. Druhou zlozkou je Storage
Discovery, ktora ma za ulohu skenovat’ datové skladisko. Posledna zlozka je Server Discovery, Co je
Specifické hl'adanie dat na emailovych serveroch ¢i v databaze. Pouzivaju sa 3 techniky na objavenie
citlivého obsahu:

e Remote Scanning: vytvara sa pripojenic medzi crawlerom a kontrolovanym zariadenim a
skenovanie sa vykonava dial’kovo.

o Agent-Based Scanning: na kontrolovany systém je nainStalovany crawler a skenovanie je
uskutocnené lokalne.

e  Memory-Resident Agent Scanning: do pamiti je inStalovany crawler, ktory po kontrole
ukondi vlastny beh, bez uchovania dat na lokalnom systéme.

2.3 Data in motion

Na zachytavanie a analyzu sietového toku su vyuzivané Specifické zariadenia. Hlavnym prvkom je
pasivny network monitor. Tento prvok je typicky nasadeny do alebo v blizkosti defaultnej brany.
Network monitor v realnom Case zachytava packety, rekonstruuje datovy tok a analyzuje obsah.

Druhym dolezitym prvkom je kontrola elektronickych sprav. Vyuziva sa tzv. Mail Transport
Agent (d’alej len MTA), ktory je pridany ako fyzicky prvok do cesty emailov. Nevyhoda tohto
pristupu je, Ze neumozni kontrolovanie internych emailov.

Aby bola ochrana uspesna, je potrebné tok dat blokovat’. Nikto nechce vediet’ o uniku citlivych
informacii bez schopnosti to prerusit’. Blokovat a prepustit” spravne toky a analyzovat’ v realnom Case
vsak nie je jednoduché. Realizacia je mozna bud’ cez most, cez proxy alebo cez TCP poisoning. Most

> HTTP a HTTPS su protokoly aplikacnej vrstvy modelu TCP/IP, ktoré su popisané v [24]



je zariadenie pripojen¢ do siete, cez ktory je obsah toku dat kontrolovany. Ked’ sa odhali podozrivy
obsah, tak most zrusi pripojenie pre prislusnu session. Proxy je protokol Specifick¢ho zariadenia,
ktory zaradi tok do fronty pred jeho odoslanim, ¢o umozni hlbSiu analyzu. Tieto techniky zahriiaju
protokoly ako HTTP & FTP’, ale existuju DLP systémy, ktoré vedia analyzovat i SSL’.

Posledna metéda sa vola TCP* Poisoning. TCP Poisoning monitoruje tok dat na sieti a ked’
odhali nevhodny obsah, tak injektuje TCP reset packet na prerusenie pripojenia. Tento spdsob
prerusenia funguje na kazdy TCP protokol, nie je vSak efektivny. Sa protokoly, ktoré sa budu aj
nad’alej pokusat’ o posielanie. Napriklad Standardny emailovy server bude opakovat’ pokus kazdych
15 minit po dobu troch dni. Druhou nevyhodou tejto techniky je to, ¢o je aj nevyhodou zariadeni
typu most. Vzhl'adom na to, Ze tok nie je zaradeny do fronty, méze sa nastat’ situacia, ked’ v Case
odhalenia neautorizovan¢ho obsahu je uz prerusenie neskoré.

2.4 Data in use

DLP systémy v tejto Casti monitoruju pohyb dat vyplyvajuci z akcii uzivatel'ov na koncovych
zariadeniach, ako kopirovanie dat na USB disk, posielanie dat cez peer-to-peer aplikacie, ¢i copy-
paste citlivého obsahu. Existujuce riesSenia sa znacne liSia funkcionalitou, ale je mozné zdoéraznit® tri
kl'aicové Cinnosti:
e Monitorovanie sietového zasobnika. Tato technika umozni vynutit’ sietové pravidla bez
sietovych zariadeni.
e Monitorovanie v ramci jadra systému. Praca v kernel leveli ndm umozni monitorovanie
¢innosti uzivatel’a, ako napr. otvorenie citlivych informacii.
e Monitorovanie suborového systému nam umozni zakazat operacie, ako premiestnenie
dolezitych informacii na nesifrované USB zariadenie.

2.5 Komeréné rieSenie

Prostrednictvom spolocnosti AEC spol. s.r.o. (www.aec.cz) som mal moznost” vyskuasat” komeréné
rieSenie DLP systému od firmach Websense (www.websense.com) a McAfee (www.mcafee.com).

V tejto kapitole predvedieme ukazku z akych casti sa sklada vyskasany DLP systém od firmy
Websense. Testovany produkt ma nazov Websense Data Security Suite. Verzia testovaného produktu
bola 7.5. Tento balic¢ek aplikacii zahrriuje Styri integrované moduly. Informacie o tomto softwaru som
Cerpal z [6].

Prvy modul je Websense Data Monitor, ktory monitoruje siet’” a datové toky na nej. Poskytuje
nam monitorovat’ webové a mailové protokoly.

Druhy modul je Websense Data Protect, ktory zahriuje aj modul Websense Data Monitor.
Websense Data Protector zaistuje uplatiiovanie a dodrziavanie automatickych kontrolnych
mechanizmov podla politiky, ktoré sluzia k blokovaniu dat, ukladaniu dat do karantény,
informovaniu uzivatel'a na porusenie pravidiel.

> FTP a SSL st protokoly aplikaénej vrstvy modelu TCP/IP, o ktorych je mozné najst’ detailny popis v [24]
* Transmission Control Protocol (TCP) je protokol transportnej vrstvy modelu TCP/IP, ktory je popisany v
[24]


http://www.aec.cz
http://www.websense.com
http://www.mcafee.com

Websense Data Endpoint je treti modul systému. Monitoruje a zaistuje uplatiiovanie
automatickych kontrolnych mechanizmov na data pouzivané aplikaciami v koncovych bodoch.
Prehl'adava miestne data a umozni klasifikovat” doverné informacie.

Posledny modul je Websense Data Discover. Tento modul vyhl'adava a klasifikuje doverné
data ulozené v datovych skladoch.

2.6 Vyhody a nevyhody

Ako kazdy bezpecnostny program aj systém DLP ma ako primarny ciel’ chranit” systém od utokov.
Prvotny ciel’ a najvic¢sia vyhoda tychto rieSeni je ochrana citlivych dat a dusevného vlastnictva pred
neopravnenym pouzitim. Nezanedbatelnym prinosom je aj optimalizacia diskového priestoru a Sirky
pasma siete. DLP systémy identifikuju stagnujice subory a streamované videa, ktoré konzumuju
velké mnozstvo zdrojov, ako aj miesto na serveroch. Cistenie zatuchnutych suborov a zabranenie
s obchodnou c¢innostou nesuvisiacich video streamov moéze vo vyznamnej miere redukovat
poziadavky na zalohovanie a skladovanie dat. Dalsou vyhodou tychto systémov je detekcia
skodlivych aplikacii, ktor¢ pokusaju prenasat’ citlivé data cez internet.

Naprick vysSie uvedenym vyhodam DLP systémy maju aj svoje nevyhody, ako zataZenie
systému a sieti. Systém stale kontroluje data s ktorymi uzivatel' pracuje, co mdéze mat” vplyv na
rychlost’ zariadenia a aj praca crawlerov (vid’ kapitolu 2.2) v istej miere spomaluje systém. So stalym
kontrolovanim datového toku na sieti méze byt rychlost komunikacie spomalena. Zmienené
nevyhody by pritom nemali v znacnej miere byt na tkor prace so systémom. Dnesné DLP systémy su
navrhnuté pre spoloCnosti s viacerymi pocitaémi. Je predpokladané, Zze rézne casti Data Loss
Prevention systémov budu aplikované na réznych zariadeniach. To na priklad znamena oddelenie
centralnej spravy od casti Data at use. Stant sa tak nevhodnym na osobné pouzitie, lebo rychlost’
dnesnych pocitacov s priemernym vykonom nie je dostaujuca na spustenie vSetkych casti DLP
systému na jednom zariadeni.

Pre uplnost’ tejto problematiky je potrebné sa zmienit' o tom, Ze ani jeden bezpe€nostny
program nezabezpecuje systém v plnej miere a ani DLP systémy nie su vynimkou. Ako vyznamné
limitacie si mézeme pripomenut’:

e Sifrovanie. DLP systém je schopny kontrolovat sifrované data, ktoré moze najprv desifrovat’.
Aby DLP agenti, sietové zariadenia a crawleri mali moznost™ deSifrovat’ data, potrebuji
poznat’ Sifrovaciu metddu a Sifrovaci kl'u¢. Ked' uzivatelia su schopni pouzivat osobné
Sifrovacie balicky, kde hesla nie su spravované centralnou spravou, tak DLP systémy nemaji
moznost analyzovat data v realnom case.

e (Grafika. DLP systém nemdze inteligentne interpretovat’ grafické subory, ako napr. skenované
data alebo grafické formaty suborov, ani geometrické a matematické modely suciastok.

e Mobilné zariadenie. S rozSirenim inteligentnych mobilnych zariadeni vznikaju nové
komunikaéné kanaly, ktoré nie je mozné monitorovat, ¢i kontrolovat. Ako priklad si mézeme
uviest” kratke textové spravy (SMS). VyznamnejSou hrozbou sluzia zariadenia ktoré maji
moznost” vyuzit’ Wi-Fi alebo dokonca sa mézu stat” pristupovymi bodmi sami. Schopnost’
dnesnych mobilnych telefonov vytvarat’ fotografie a nahravat” audio zaznamy predstavuju
d’alsie nekontrolovatel'né toky dat systému.



Ako zaver tejto kapitoly si méZzeme vyhlasit, Zze s vyuzitim DLP systémov sa riziko straty
citlivych dat vyrazne zniZuje, je vSak pre ispeSni ochranu odporucané aplikovat’ aj iné ochranné
programy, ako firewall ¢i antivirusové aplikacie.



3 Analyza systémového spravania
uzivatel’ov

Aby sme boli schopni vytvorit’ uspesni bezpecnostnu aplikaciu, potrebujeme poznat’ uzivatel'a a jeho
¢innost’, formy utokov veducich k strate alebo kradezi dat a metody, s ktorymi moéZeme tspesne
zabranit’ tymto ¢innostiam.

3.1 Formy utokov

Formy utokov a spOsob straty dat mézeme rozdelit” do Styroch hlavnych kategorii, ktoré st nechcené
zverejiiovanie informacii, nahodna strata dat, nespravne odstranenie dat a tmyselna kradez informacii
(vid’ obrazok ¢. 2).

Prva kategoriu tvori nechcené zverejnovanie informacii. Tieto nehody sa najcastejSie nastana
na webovych strankach, ¢i cez e-maily. Naprick maximalnemu usiliu organizacii uzivatelia nad’alej
pouzivaju e-maily na distribuovanie citlivych dat. Jedna z najlahSich miest IT utokov su prave
mailové ucty. Ked’ uzivatel' spravil chybu a dopustil sa indiskrécie, je najviac pravdepodobné, Ze
informacie najdeme prave v e-mailoch. Uzivatelia sa asto domnievaji, Ze ich firemné mailové ucty
su sledované (v skuto¢nosti sa to stava len zriedkavo), alebo ich zamestnavatelia maja pristup k nim a
pouzivaju radsej ucty, o ktorych si myslia ze st sukromné (napr. sluzby ako Hotmail, Yahoo Malil,
GMail’). Niektoré organizacie vyriesili tento problém zakazanim pristupu na web-maily z ich sieti.
Toto rieSenie ma aj iné vyhody ako napr. isporu Sirky pasma siete. Hoci uniky cez e-poStu su bezng,
maju asponn obmedzeny rozsah. Existuju nehody, kde nickto stlaci tlacitko "reply all" namiesto
tlacitka "reply" a privatnu spravu dostane vécsia skupina I'udi. Tato situacia nemusi znamenat v
kazdom pripade katastrofu, za uréitych okolnosti viak méze viest' k neprijemnostiam. Unik dat cez
webové stranky je potencialne ovela viac Skodlivy. Historicky najcastejSou pri¢inou uniku s
programatorské chyby, ktoré¢ umoznia navsStevnikom stranok pristup k informaciam ku ktorym
nemaju prava [7].

Druha kategoria je nahodna strata dat. Mozno najlepSim prikladom su straty ¢i kradeze
pocitatovych zariadeni. Do tejto kategorie zahfiame aj fyzicku kradez laptopov, pretoze v prevaznej

Obrazok 2: Mozné formy uniku citlivych dat.

> Hotmail, Yahoo Mail a GMail si bezplatné e-mailové sluby, ktoré st pristupné formou webového
rozhrania.



vacsine pripadov s ukradnuté pre ich vlastni hodnotu a nie kvoli hodnote dat ulozenych na nich.
Notebooky vSak nie s jedinym problémom. USB kl'uce su pritomné uz v kazdej sfére Zivota.
V dnesnej dobe nie je nezvycajné, ze niekto vlastni viacero USB zariadeni. Tieto nastroje mézu nosit’
obrovské mnozstvo dat a kvoli lacnej cene Tl'udia nevenuju dostatocnu pozornost’ strate tychto
zariadeni [7].

Tretiu skupinu utokov tvori nespravne odstranenie informacii, ked” djde k likvidacii pocitacov
¢l inych pamétovych médii. Jednoduché vymazanie suborov alebo formatovanie pevnych diskov
neodstrani data uloZené na fiom. Pocitace st uréené na ukladanie dat rychlo a spolahlivo. Naopak pri
odstraiiovani uz nie su tak efektivne. Pre vac¢Sinu modernych pocitatovych zariadeni to znamena, Ze
odstranen¢ data je mozné obnovit’ [7].

Poslednu kategériu tvori umyselna kradez informacii. Vacsina tychto kradezi dat je vykonana
vlastnym zamestnancom spolo¢nosti. NajéastejSic sa tato cCinnost' prejavuje po  zruSeni
zamestnaneckého vztahu. Hlavnymi nosiémi odcudzenych dat st USB zariadenia. Ako to uz bolo
spomenuté, tieto nastroje su schopné niest’ vel’ké mnozstvo dat, ktoré mo6zu byt kopirované rychlo a
neviditelne. Druhym problémom kategoérie zostava hackovanie, aj ked’ tejto Cinnosti je menej ako v
minulosti. Hackeri zistili, Ze je vyhodnejsie uskutoénit’ rozsiahle podvody, ako si phishing® witoky,
ktoré su viac zalozené na zneuziti dovery ako na technickej znalosti. V poslednych rokoch boli
spolognosti &asto napadnuté prostrednictvom trojskych koni’. Casto boli aplikované pomocou
zamestnancov, ktorym boli zaslané pripojenim do e-mailov. Medzi hackerov je dobre znamym
pravidlom, Ze ¢lovek je najmenej bezpecnym prvkom pocitacového systému [7].

Tato praca bude zamerana na obranu proti prvej a poslednej kategorii straty dat, ¢o je nechcené
zverejiiovanie informacii prostrednictvom world wide webu, ako ndhodné zverejiiovanie citlivych dat
na webovych portaloch, a umyselna kradez dat. Dévodom vyberu tychto typov uniku dat je, Ze maju
spolo¢né rysy z technického hl'adiska. Prva spolo¢na vlastnost’ je virtualne odcudzenie informacii,
bez ohl'adu na to, ¢i bolo planované alebo nie. Druhy dovod, ktory tieto kategorie spaja, je fakt, ze
data boli odcudzené z firemnych systémov.

3.2  Bezpecénostné udalosti a politiky

Informacna bezpecnost” znamena chranit’ informacie ainformacné systémy pred neopravnenym
pristupom, pouzitim, spristupiiovanim, prerusenim, zmenam ¢i zni¢enim [10]. Aby sme tieto
poziadavky boli schopni aplikovat’ pomocou DLP systémov, potrebujeme presne definovat’ Co
chceme chranit’ a pred ¢im.

Na tento ucel DLP systémy pouzivaju bezpecnostné politiky, ktoré definuju, ktori uzivatelia
aké operacie mézu ¢i nemo6zu vykonat” s urcitymi datami. Prikladom bezpecnostnej politiky mdze
posluzit’ uz zmieneny pripad, pomocou ktor¢ho vyzadujeme Sifrovanu formu cisiel kreditnych kariet
cez emaily, zakaZzeme zdiel'anie tychto udajov cez protokoly HTTP ¢i HTTPS a umoznime uloZenie
tychto dat len na pocita¢och uétovnickeho timu.

Porusenie bezpecnostnych pravidiel oznacujeme ako bezpecnostné udalosti. Presnou definiciou
je udalost oznaCujuca poruSenic alebo zlyhanie bezpecnostnych politik [11]. Prikladom

% Phishing oznaduje ¢innost’, pri ktorej sa podvodnik snazi vylakat od pouzivatel'ov rozne hesla. Jedna z metéd
phishingu je zaloZenie webovej stranky, ktord vyzera ako presnd koépia uz existujiicej doveryhodnej stranky.
Meno a heslo zadané do phishingovej stranky, sa odosla podvodnikovi, ktory ich méze zneuzit’ [8].

” Tréjsky kot je program, ktory vykonava destruktivnu innost’, pri¢om sa tvari ako uZitoény [9].



bezpecnostnej udalosti v pripade vysSie uvedenej bezpecnostnej politiky moze byt posielanie Cisiel
kreditnych kariet ako obsah email spravy bez Sifrovania, alebo zdiel'anie Cisiel kreditnych kariet cez
protokol HTTP.

Uspesnost’ zabranenia tniku citlivych dat pomocou DLP systémov zavisi plne od kvality
Specifikovania bezpecnostnych politik. Nekvalitny navrh bezpecnostnych politik moéze spdsobit
neschopnost’ detekcie uniku dat &i vysoky pocet generovanych false positives®.

3.3  Analyza obsahu

Velka rolu u vynucovani bezpeénostnych politik v DLP systémoch hra analyza obsahu. Je potrebné
analyzovat’ kazdu Cinnost’, ktora sa odohrava v systéme a na sieti. Pre obycajny text nie je tato uloha
naro¢na. Situacia sa znaéne komplikuje u binarnych suborov. Systémy DLP to rieSia pomocou
metddy tzv. file cracking. File cracking je technoldgia pouzivana k ¢itaniu siboru, aj v pripade, ked’
jeho obsah je viacero uroviiovy. Ako priklad si m6zme uviest’ Excel tabulky, ktoré su vlozené do
Word dokumentu, ktory je komprimovany. DLP tento subor najprv musi dekomprimovat, nacitat’
Word dokument, najst’ tabul’ky a aZ po tom to analyzovat’. Po spristupneni obsahu sa pouzivaju rézne
techniky na analyzu. Techniky pouzivané u vacSiny DLP systémov st popisané v nasledujicej Casti
kapitoly spolu s vyhodami a nevyhodami. HlbSie znalosti o tychto technikach som ziskal z [2].

Prva technika je analyza s regularnymi vyrazmi. Pomocou nich je mozné v obsahu hl'adat
podla specifickych pravidiel, ako napr. 16 ciselné retazce kreditnych kariet. Ako prvy filter su

A(2:(2<Visa>4\d{3})|(?<Mastercard>5[|-5]\d{2})|(?
<Discover>6011)|(?<DinersClub>(?:3[68]\d{2})|(?
:30[0-5]\d))|(?<AmericanExpress>3[47]\d{2}))([
-1)(?(DinersClub)(?:\d{6}\1\d{4})|(?(AmericanExpr
ess)(7:\d{6}\I\d{5})|(::\d{4}\ I\d{4}\1\d{4})))$

Obrizok 3: Regularny vyraz Cisiel kreditnych kariet.

idealne na detekciu l'ahko identifikovatelnych dat. Postup kontroly je rychly, ale st nachylné
generovat’ vysoky pocet false positive. Prikladom regularneho vyrazu je na obrazku €. 3, pomocou
ktorého je mozné vyfiltrovat’ ¢isla kreditnych kariet.

Druha technika sa vola Exact Data Matching, ktora vyuziva databazu odtlackov, kde hl'ada
presné zhody dat. Vyhodou tejto metody je moznost” hI'adania Strukturovanych dat a nizky pocet false
positive, hl'adanie v databaze vSak spomali systém.

Tretia technika v rade sa vola Exact File Matching. Metoda Exact File Matching berie hash
suboru a monitoruje subory s rovnakym odtlackom. Umozni monitorovat’ binarne sibory, kde textova
analyza nie je mozna. Nevyhodou tejto techniky je, Ze aj mald zmena v subore sposobi zmenu vo
vygenerovanej hash hodnote.

Partial Document Matching je Stvrtou technikou, ktora hI'ada kompletné alebo Ciastkové zhody
v obsahu. Tato metoda je zalozena na technike Cyclical hashing, ktora berie cyklicky jednotlivé Casti
obsahu, z ¢oho generuje hash hodnotu. Tuto ¢innost” opakuje, az kym nedosiahne koniec dokumentu.
Vyhodou techniky je schopnost’ chranit’ nestruktirované data. Nevyhodou je obmedzenie vykonnosti
systému.

¥ False positive znamend falo§né oznagenie uzito&nej ¢innosti za $kodlivé.
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Piata technika je Statisticka analyza, ktora vyuziva strojové ucenie sa a iné Statistické techniky
na analyzu a chranenie obsahu. Je schopny upozornit’ na obsah, ktory sa podoba na chranené data.
Nevyhodou techniky je, ze pocet false positive u Statistickej analyze mo6ze byt zna¢na.

Predposledna technika je encyklopedicka analyza, ktora pouziva slovniky, pravidla a iné
analyzy na najdenie citlivého obsahu. Hl'ada v texte klti¢ové frazy, kontroluje pocet a poziciu slov.
Nevyhoda metody je vo vysokom pocte generovanych false postivite.

Posledna metoda je kategorizacia. Kategorizacia pracuje s pravidlami a so slovnikmi na
najdenie Casto sa opakujucich citlivych data. Konfiguruje sa jednoducho, ale je to metdda pouzitelna
len pre jednoducho kategorizované obsahy.
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4 Navrh aplikacie

Cielom prace je vytvorit’ bezpecnostnu aplikaciu na operacny systém Windows, ktora na principe
DLP systémov bude chranit’ vybrané citlivé data. Na rozdiel od DLP systémov bude aplikacia
navrhnuta tak, aby bola primarne pouzitel'na pre uzivatel'ov osobnych pocitacov. Medzi hlavné ucely
patri uspesna ochrana bez ohl'adu na spoésobu utoku. Program by mal uspeSne zabranit' virtualnym
(napr. cez siet) aj fyzickym (napr. odcudzenie pri nepritomnosti vlastnika u poitata) utokom. Dalej
je cielom, aby vytvorena aplikacia nespomalila v zna¢nej miere rychlost” opera¢ného systému, ani pri
vacSom mnozstve monitorovanych suborov. V tejto Casti prace pod pojmom operacny systém sa
rozumie operacny systém Microsoft Windows.

4.1 Hooking

Na zabezpecenie dat je potrebné monitorovat’ pracu s nimi. Kontrolovat’ pracu so suborom je mozné
pomocou techniky hooking. Hooking predstavuje spdsob pri ktorom roz§irime alebo zmenime
spravanie operacného systému pomocou zachytavania API funkcii, ¢i sprav [12]. Aby sme boli
schopni hookovat’ funkcie operacného systému, potrebujeme vediet” Co sa odohrava pri praci so
suborom.

Otvorenie suboru

OpenFile() z kernel32.dll

User-mode

Kernel-mode

NtOpenFile() z ntdll.dll

v

I/O manager

Obrazok 4: Cinnost’ operacného systému pri otvaranie siuboru.

Ako priklad si uvedieme zjednodusSenu ¢innost” operacného systému pri otvarani textového
suboru pomocou funkcie OpenFile(), ktora je znazornena na obrazku ¢. 4. Udalost’ sa zadina
s otvorenim stiboru pomocou WinAPI funkcie OpenFile() z kniznice kernel32.dll. Z OpenFile() je
volana funkcia NtOpenFile() z jadra operaéného systému, ktora je uloZena v dynamicky linkovanej
kniznici ntdll.dll. V d’alSom kroku je pomocou I/O manageru generovana prislusna IRP (I/O Request
Packet) sprava.

Sledovat’ a modifikovat’ ¢innost’ opera¢ného systému je mozné v kazdom uvedenom kroku,
avSak som sa rozhodol monitorovat’ IRP spravy systému. Dovodom rozhodnutia je fakt, Ze nie je
povinn¢ aby aplikacia vyuzila vopred implementované funkcie ako OpenFile() ¢i NtOpenFile(). Tym
padom je mozné aby aplikacia vyuzila iné funkcie s rovnakou funkcionalitou, ¢o by sposobilo
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vyhnutie sa vytvorenym hookom. Pred samotnym navrhom aplikacie je ale nutné sa oboznamit’ s I/O
managerom opera¢ného systému Windows a so Strukturou IRP sprav.

4.2 1/0 Manager

I/0° manager je hlavnou &astou vstupnych a vystupnych operacii v jadre systému, lebo definuje
model a poradie, v ktorom st vstupné a vystupné Ziadosti dorucené¢ k ovladacom. I/O systém je
riadeny packetmi. VicSina vstupnych a vystupnych Zziadosti je reprezentovana pomocou IRP sprav,
ktoré st poslané medzi komponentami I/O systému. Ulohou I/0O manageru je vytvorenie prisluine;
IRP spravy a dorucenie k vybranym ovladacom. Taktiez ma za ulohu po ukonceni operacii IRP
spravu likvidovat. Oproti tomu ovlada¢ dostane IRP packet od I/O manageru, vykona operaciu
definovani v sprave a vrati IRP packet I/0 managerovi [13].

43 IRP

Input/Output Request Packet je datova sStruktura, ktora obsahuje vsetky informacie o I/O Ziadosti.
Ked’ vlakno zavola vstupni alebo vystupni sluzbu operaéného systému, I/0 manager vytvori IRP
spravu, ktora reprezentuje postup operacie v 1/0 systéme [13].

IRP sprava sa sklada z dvoch casti, z pevnej hlavicky a z hromady. V pevnej Casti spravy si
informacie ako typ a velkost’ dotazu. Kedykol'vek je vytvorena IRP sprava, je spolu s fiou vytvorena
aj hromada I0_STACK_LOCATION struktur. V hromade je uloZeny jeden stack location pre kazdy
ovladac, ktory bude pracovat’ s IRP spravou [14]. Z pohl'adu monitorovania udalosti nie je pre nas
dolezita pevna hlavicka IRP spravy. Potrebné¢ informacie o I/O operacii su v Strukture
10_STACK_LOCATION, ktora sa sklada z nasledujacich ¢asti (vid’ obrazok ¢. 5):

e Major funkcia je hlavnym kodom funkcie suvisiacej s IRP spravou. Méze mat” hodnotu ako

Major Minor Flags | Control

Parameters

DeviceObject

FileObject

CompletionRoutine

Context

Obrizok 5: Casti §truktiry I0_STACK_LOCATION.

? Skratka I/O znamena input/output, v preklade vstup/vystup
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MJ_READ, podl'a ktorej je priradena k funkcii z tabul’ky MajorFunction v ovladaci.

e  Minor funkcia sluzi na dopliujuce identifikacie IRP sprav. Minor typ kodu sa vyuziva len
u nicktorych hlavnych IRP spravach ako IRP_MJ_READ ¢&i IRP_MJ_WRITE.

e  Parameter je unia sub-Struktur. Su to Specifické Struktary pre kazdy typ ziadosti.

e Device Object je adresa zariadenia, ktora zodpoveda aktualnej polozke v zasobniku.

e File Object je adresa jadrového suboru, ku ktorému je IRP sprava smerovana.

o Completion Routine je adresa ukoncujucej rutiny.

e Context je l'ubovolna kontextova hodnota, ktora je predana ako argument ukoncujucej rutiny
[14].

Existuju rozne typy IRP major packetov, ktoré si vymenované a popisané na stranke [15]. Pre
monitorovanic  prace so suborom je vSak dostacujuce  sledoval MJ_CREATE
a MJ_SET_INFORMATION. Eventuality generovani tychto sprav sa popisan¢ v tabulke ¢. 1.

Dovodom vyberu je, ze pomocou typu MJ_CREATE sme schopni monitorovat’ kazdy pokus
o otvorenie, kym MJ_SET_INFORMATION nam umozni sledovanie vybranych zmien stboru.

Major funkcia Pripad generovania

CREATE Ak je novy stibor alebo adresar vytvoreny, alebo ked’ existujici
subor, zariadenie ¢i adresar je otvoreny

SET_INFORMATION | Ak st zmenen¢ vlastnosti objektu

Tabul’ka 1: Typ a popis monitorovanych IRP sprav.

4.4 Device a Filter Driver

IRP spravy sme schopni monitorovat’ pomocou device driveru. Device driver je komponenta, ktory
operacny systém pouziva na poskytovanie I/O sluzieb. Rozdel'ujeme tri typy device driverov:

e  Function drivers, ktor¢ riadia jednotlivé zariadenia;

e Filter drivers, ktor¢é filtruju I/O ziadosti;

e  Bus drivers, ktoré maju za ulohu riadit’ bus kontroldry, adaptéry a mosty [16].

Na uskutocnenie naSich cielov je mozné pouzit’ Filter driver. Konkrétne file system filter
driver, ktory je umiestneny nad file system driverom. File system filter driver umozni monitorovat’,
doplnit’ ¢i modifikovat vSetky vstupné a vystupné ziadosti v suborovom systéme [13].

4.5  Filter Manager

Filter manager je file system filter driver, ktory vytvoril Microsoft na zjednodusenie vytvarania third-

party filter driverov a vyriesi vel'a problémov existujuceho legacy filter driver modelu. Filter driver

vyvinuta pre Filter Manager je nazvana minifilter driver [17]. Vytvorenie mini-filter driverov ma

svoje vyhody inevyhody. Nevyhodou je, Ze filter manager sa nachadza implicitne v systémoch

Windows 2000 SP4 a v nov§ich modeloch. Vyhodou implementovania mini-filter driverov je viacero:
e jednoduchsi vyvoj;

e dynamické nahranie, uvolnenie, pripojenie a odpojenie driveru;
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e pripojenie na definované miesto v zasobniku filtrov;

e podpora nerekurzivnych 1/0 sprav, aby 1/O spravy generované mini-filterom boli viditeI'né
len pre driveri nachadzajiace sa pod mini-filterom;

e filtrovanie vylucne tych operacii o ktorych ma mini-filter zaujem.

Instalacia mini-filter driverov je umoznena pomocou INF suborov, kde su definované ktoré
inStancie bude driver podporovat’ [18].

4.6 Navrh Personal DLP

Po predchadzajiacich znalostiach sme schopny navrhnat aplikaciu na zakladni ochranu proti
zneuzitiu citlivych dat. Vytvoreny systém bude obsahovat’ dve hlavné Casti a dva pomocné subory.
Hlavné casti budu file system mini-filter driver (dalej len driver) a uzivatel'ska aplikacia. Pomocné
subory budu pouzivané na ukladanie informacii. Prvy stibor ma nazov log subor a bude obsahovat
vSetky zaznamenan¢ udalosti a detaily o nich. Druhym pomocnym suborom je konfiguracny subor,
ktoré bude miestom na ulozenie bezpecnostnych pravidiel.

Detailnejsi popis jednotlivych Casti je obsahom nasledujucich podkapitol. Navrhnuty systém
budeme nazyvat’ Personal DLP, kvoli jednému z vytycCenych cielov, ¢o je navrh na mozné pouzitic na
osobn¢ pocitace.

4.6.1 Driver

Hlavnou ulohou driveru je monitorovanie a filtrovanic IRP sprav, konkrétne spravy
IRP_MJ_CREATE a IRP_MJ_SET_INFORMATION.

Pozorovanim IRP_MJ_CREATE packetov sme schopny vyfiltrovat® pokusy o otvorenie
suborov. Pred otvorenim stboru, driver obdrzi I/O request packet, ktory obsahuje vSetky potrebné
informacie o operacii, ako meno suboru, ktoré chce uzivatel’ otvorit’ ¢i pristupové prava uzivatela.
Podl'a mena stiboru sa driver rozhodne, ¢i sibor je monitorovany alebo nie. V pripade ak subor patri
do pozorovangj Casti, tak po kontrole priznakov pokus zakaze ¢i povoli.

Kontrolovanie IRP_MJ_SET _INFORMATION packetov je potrebné kvoli uzivatel'skych
operacii ako premiestnenie ¢i premenovanie suboru. Podrobnejsi popis a rozklad tejto problematiky je
v kapitole 4.6.3. Driver bude mat tiez za ilohu ukladat’ zaznamenané udalosti do log stboru.

4.6.2 Spo6soby monitorovania

Driver bude rozdel'ovat” pracu so siiborom do dvoch skupin: Read a Write. Rozpoznanie skupiny sa
bude diat’ podla parametrov spravy IRP_MJ _CREATE, konkrétne podla bitovej masky
DesiredAccess. DesiredAccess Specifikuje typ pristupu, ktory vyzZaduje volajuci proces. Do skupiny
Read budu patrit hodnoty FILE_READ_DATA, FILE READ_ATTRIBUTES, FILE READ_FA,
READ CONTROL. Druha skupina zahriiuje priznaky FILE WRITE DATA,
FILE_WRITE_ATTRIBUTES, FILE_WRITE_EA, FILE_APPEND_DATA, WRITE_DAC,
WRITE_OWNER a DELETE. Vyznam jednotlivych priznakov je rozpisany v tabulke ¢. 2.

Pre jednotlivé skupiny bude mat’ uzivatel moznost nastavit’ 3 reakcie na prislusné hodnoty.
Prva hodnota ja nazvana No Log. Pomocou No Log sme schopni nastavit aby udalost’ nebola
monitorovana. V tomto pripade driver operaciu povoli. Druha reakcia sa vola Log, kde praca so
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suborom je monitorovand a operacia povolend. Poslednou moznostou je Deny. Pritejto hodnote
driver generuje log a operaciu zakaze. Skupina Read a Write u monitorovanych siboroch méze mat
rozne hodnoty.

Priznak Vyznam Skupina
FILE READ DATA Data mo6zu byt nacitané zo suboru Read
FILE_READ_ATTRIBUTES | Atributy siboru je mozné Citat’ Read
FILE_READ_EA Rozsirené atributy suboru je mozné Citat’ Read
READ_CONTROL Access ?0ntr9l LisE (éVC,L),a mformacie Read
o vlastnictva je mozng¢ ¢itat’
FILE_WRITE_DATA Data je mozné pisat’ do suboru Write
FILE_WRITE_ATTRIBUTES | Atributy stiboru je mozné zmenit’ Write
FILE_WRITE_EA Rozsirené atributy je mozné zmenit’ Write
FILE_APPEND_DATA Data je mozné pridat’ do stiiboru Write
WRITE_DAC Discretionary ACL stiboru je mozné zmenit’ Write
WRITE_OWNER Informacie o vlastnictva je mozné zmenit’ Write
DELETE Stubor méze byt odstraneny Write

Tabul’ka 2: Priznaky bitmasku DesiredAccess a triedenie priznakov do skupin.

V pripade ak si uzivatel’ zvoli pre skupinu Read hodnotu Deny, driver automaticky nastavi
hodnotu Deny aj pre skupinu Write. Dévod tejto vlastnosti je zvySovanie efektivity. Ked’ operacény
systém nemad moznost’ ¢itat’ zo suboru, tak predpokladame, Ze nechceme dovolit’ ani pisanie do
suboru.

4.6.3 Premenovanie, premiestnenie a kopirovanie

Pre dosiahnutie ciela je potrebné aby vytvoreny driver bol schopny identifikovat’ operacie ako
premenovanie ¢i premiestnenie monitorovan¢ho suboru a upravit” konfiguracny subor podl'a zmeny.
Premenovanie ¢i premiestnenie suboru v operacnom systéme Windows su identické. Tieto operacie
mébzeme rozobrat’ na nasledujice IRP spravy:

1. Otvorenie zdrojového suboru (IRP_MJ_CREATE);

2. Nastavenie zmeny nazvu suboru (IRP_MJ_SET _INFORMATION);

3. Zatvorenie suboru (IRP_MJ_CREATE).

Pomocou analyzy IRP_MJ_SET_INFORMATION packetov, ktoré obsahuju pociatocné aj nove
meno suboru, je mozné tieto operacie odhalit’ a pridat” bezpecnostnu politiku do konfiguracného
suboru s modifikovanym nazvom suboru.

Na kopirovanie suboru tato operacia uz nie je mozna. Duplikovanie suboru je uskutocnené
s nasledujucimi IRP spravami:

1. Otvorenie zdrojového suboru (IRP_MJ_CREATE);

2. Otvorenie ciel'ového suboru (IRP_MJ_CREATE);

3. Nacitanie zdrojového suboru do paméti (IRP_MJ_READ);

4. Zapis do cielového suboru z pamiti (IRP_MJ_WRITE), ked’ je v paméti d’al§i obsah na
kopirovanie tak skok na 3. bod, ak nie tak skok na 5. bod;
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5. Nastavenie datum poslednej modifikacie cielového suboru (IRP_MJ_SET_INFORMATION);
6. Zatvorenie zdrojového suboru (/IRP_MJ_CLOSE);
7. Zatvorenie ciel'ového suboru (IRP_MJ_CLOSE).

Na identifikovanie operacie kopirovania suboru by driver potreboval rozpoznat, ze
IRP_MJ_CREATE spravy z bodu 1. a 2. patria k sebe. To vSak s plnou istotou nie je mozné zarucit’,
lebo tieto IRP_MJ_CREATE spravy obsahuju len jedno meno suboru (cielové ¢i zdrojové) a nie je
isté, ze druha IRP_MJ_CREATE sprava bude nasledovat’ prvu.

Druhou moznostou je monitorovat’ IRP_MJ_SET_INFORMATION packet z bodu 5. Takato
sprava je ale generovana aj pri beznej modifikacii akéhokol'vek suboru, ¢o by sposobil v tomto
pripade velky pocet false positives.

Kvéli uvedenym nedostatkom monitorovania kopirovania suborov pomocou IRP sprav nebude
driver schopny rozpoznat’ a spravne reagovat’ na tuto operaciu.

4.6.4  Uzivatel’ska aplikacia

Druhou castou projektu je uzivatel'ska aplikacia, ktora ma za tlohu vytvarat” komunika¢ny kanal
medzi uzivatel'om a driverom. Pomocou nej je schopny uzivatel spravovat konfiguracny subor
(pridat’ ¢i odstranit’ bezpecnostnu politiku) a precitat’ si obsah log suboru.

UZivatel'ska aplikacia parsuje konfiguraény subor a vytvoreny zoznam politik posiela
driverovi. Pri nacitani obsahu konfiguracné¢ho suboru je nutné overovat’ existenciu monitorovanych
suborov a neexistujiice subory odstranit” z konfiguracného suboru. Pricinou vyskytu neaktualnych
zaznamov Vv zozname je spdsob prace drivera. Driver pripremiestneni ¢i premenovani
monitorovanych suborov prida bezpecnostnu politiku s modifikovanym menom stuboru, neaktualnu
politiku uz ale neodstrani. Preto uzivatel'ska aplikacia pred komunikaciou s driverom aktualizuje
zoznam, aby driver nebol zatazeny zastaralymi prvkami.

UZivatel'ska aplikacia umoziuje doc¢asné vypnutie pravidiel, aby uZzivatel’ nemusel pred pracou
s monitorovanymi subormi odstranit’ a po praci pridat’ ta istu bezpecnostnu politiku. Pristup k vac¢Sine
ukonov uzivatel'skej aplikacie je chraneny heslom.

4.6.5 MS-DOS Device name a Internal NT Device name

V opera¢nom systéme Windows na uzivatel'skej urovni su pouzivané tzv. MS-DOS Device names
(dalej len dosové mena), kde zariadenie je oznacené pomocou Drive letter. Ako priklad si mézeme
uviest’ cestu a meno suboru ,, c:\Users\User\file.txt“. Z uvedeného mena zariadenie je oznacené
pomocou ,.c: “.

Na trovni jadra vSak nie je pouzivany tento typ oznacenia. PouZiva sa tzv. Internal NT Device
names (d’alej len interné mena), v ktorom je oznaceny typ a meno zariadenia. Predchadzajuci priklad
s textovym suborom by mal formu ,\Device\HarddiskVolume \Users\User\file.txt“. Dosové mena
suborov nazyvame symbolickymi odkazmi internych mien [19].

UZivatel'ska aplikacia bude vyZzadovat, aby uZzivatel’ zadal prislusny sibor pomocou dosovych
mien, ked’ze na uzivatel'skej urovni sa nepouzivaji interné oznacenia a bolo by pre uZivatel'a narocné
ruén¢ konvertovanie ciest. AvSak po zadani a po otestovani existencie bude cesta suboru
konvertovana na internu formu.
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V konfiguracnom subore a vlog subore budi tiez pouzivané subory s internou formou.
Dovodom je, Ze do konfiguraéného suboru ma moznost pisat’ ako aj ovlada¢ (pri operacii
premenovania a premiestnenia suborov), takisto aj uzivatel'ska aplikacia (pri pridani nového suboru),
a kvoli konzistencie konfiguraéného suboru je konvertovanie nevyhnutng.

4.6.6 Konfiguracny subor

Konfigura¢ny subor bude miesto na ulozenie bezpecnostnych politik. Modifikovat tento subor bude
ako aj uzivatel'ska aplikacia, tak aj driver. Obecny tvar jednej polozky v konfiguracnom subore je:

Read; Write,\Device\Harddisk\file.ext,

kde Read a Write reprezentuju reakciu na skupinu operacii popisané v kapitole 4.6.2. Mozn¢ hodnoty
Read a Write su NoLog, Log alebo Deny, podl'a pozadovane] reakcie, ktoré su popisané v kapitole
4.6.2. Poslednu cast’ zaznamu tvori cesta a meno monitorovaného suboru. Priklad jedného zaznamu
v konfigura¢nom subore je:

Log;Deny\Device\HarddiskVolume \Program Files\dir\picture.bmp.

Obsah konfigura¢ného stboru bude Sifrovany, aby nebolo mozné zobrazit jednotlivé zaznamy
bez uzivatel'skej aplikacie.

4.6.7 Log file

Obsah log suboru budu tvorit’ zaznamenané udalosti. Pridanie zaznamov bude ulohou driveru. Rola
uzivatel'skej aplikacie bude spristupnenie log suboru uzivatelovi. Aplikacia umozni Citanie
jednotlivych zaznamov, ¢i zmazanie obsahu suboru. Log subor bude tak ako aj konfiguraény stubor,
Sifrovany kvoli bezpecnosti. UloZené budu dva typy zaznamov.

Prvy typ je zaznamenanie ¢i zakazanie udalosti, ktory bude mat” tvar:

Time: YYYY.MM.DD HH:MM:SS.MS process operation
reaction\Device\Harddisk\file.ext.

Prva Cast, YYYY.MM.DD HH:MM:SS.MS, reprezentuje Cas a datum vyskytu udalosti. Process
je nahradeny menom procesu, ktory operaciu vyvola. V sekcii operation je ulozena skupina operacie.
Ma jednu z hodnoét Read alebo Write. Reaction predstavuje reakciu na vyvolani operaciu, moze mat’
hodnoty Logged i Denied. Posledna cast’ sluzi na uloZenie mena suboru. Prikladom uloZenia
zakazanych udalosti do zaznamu je:

Time: 2011.4.27 20:22:43.833 notepad.exe Write Denied,
\Device\HarddiskVolume2\file.txt.

Pomocou druhého typu zaznamu bude uloZené premenovanie a premiestnenie suborov. Obecny
typ tohto zaznamu bude:
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Time: YYYY.MM.DD HH:MM:SS.MS Move/Rename reaction from:
\Device\Harddisk\old.ext to: \Device\Harddisk\new.ext.

Zaznam po vyskytu casu a kl'ucovych slov Move/Rename obsahuje meno suboru, z ktorého bol
subor premenovany (\Device\Harddisk\old.ext) a meno modifikovaného suboru
(\Device\Harddisk\new.ext). Reaction je reakcia ovladaca na operaciu premenovania ¢i premiestnenia
suboru. Mozné hodnoty reaction su Logged a Denied. Prikladom zaznamenan¢ho premenovania
sledovaného stboru je:

Time: 2011.5.10 17:22:12.121 Move/Rename Logged from:
\Device\HarddiskVolume I\dir\file.txt to:
\Device\HarddiskVolume I\new_file.txt.

4.6.8 Datovy tok a sposob komunikacie

Po navrhu vsetkych casti aplikacie Personal DLP sme schopni zhrnut’ mozné datové toky a sposoby
komunikacie, ktoré¢ su znazornené a oCislované na obrazku ¢. 6. Datovy tok je mozné rozdelit’ na dve
skupiny.

Prvi skupinu tvoria datové toky, ktoré su zahajené driverom. Na obrazku ¢. 6 st
reprezentované $ipkami s &islom 2 a 3. Sipka oznadena &islom 2 popisuje vytvorenie logovacich
zaznamov driveru a uloZenie ich do log suboru. Sipka s &islom 3 predstavuje &innost’ driveru pri
premenovani ¢i premiestneni monitorovaného suboru, pri ktorom driver doplni konfiguracny subor
zaznamom, ktory obsahuje aktualizované meno a miesto citlivych informacii.

Druht skupinu datovych tokov tvoria tie, ktoré su zahajené uzivatel'skou aplikaciou, na

User apphication

Obrazok 6: Ditovy tok v Personal DLP.

obrazku ¢. 6 oznacené Cislami 1, 4, 5 a 6. Cislo 1 reprezentuje komunikaciu s driverom, ktora
zahriiuje viacero operacii, ako poslanie zoznamu suborov ¢i docasné vypnutie a zapnutie vybranych
pravidiel. Sipka ozna¢ena ¢islom 6 je ¢itanie obsahu log suboru. Sipka s ¢islom 4 a 5 reprezentuju
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pracu uzivatel'skej aplikacie s konfiguraénym suborom. S Cislom 4 oznacena Sipka oznacuje
vykonané zmeny v konfiguraénom subore, ako pridanie ¢i odstranenie bezpecnostnych pravidiel.
Posledna §ipka s &islom 5 reprezentuje Cinnost uZzivatel'skej aplikacie, pri ktorej sa Cita obsah
konfigura¢ného suboru.
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S Implementacia

Projekt z hl'adiska implementacie je mozné rozdelit’ do dvoch logickych skupin.

Prvou je implementovanie ovladac¢a. Ovladac¢ je vytvoreny v jazyku C a prelozeny pomocou
prikazu build. Program build je sucastou Windows Driver Kitu (d’alej len WDK). WDK je plne
integrované prostredie na vyvoj ovladaov, a je dostupny na stranke [20]. Na preklad bola v praci
pouzity WDK s verziou 7.1 (7600.16385.1).

Druhou castou je vytvorenie uzivatel'skej aplikacie. Tato cast” bola vytvorena ako projekt vo
vyvojarskom prostredi Microsoft Visual Studo 2010 (dalej len VS2010) v jazyku C++. Verzia
prostredia, v ktorom bola aplikacia vytvorena jej 10.0.30319.1.

5.1 Ovladac

Zakladna kostra ovladaca Personal DLP bola vytvorena zo vzorového rieSenia mini-filter driveru
PassThrough, ktora je sicastou WDK.

Driver sa sklada z viacerych funkcii ktoré su nevyhnutngé pre uspe$sné monitorovanie IRP sprav.
Prva funkcia je DriverEntry(), ktoru vola Filter manager. V tejto funkcii je inicializovany ovladac a je
vytvoreny komunikaény port pomocou FltCreateCommunicationPort(). Obsahom funkcie je tiez
spustenie filtrovania IRP sprav.

Druha funkcia je Unload(), ktora je volana pri vypnuti driveru. Slazi na uvol'nenie zoznamov,
ukonéenie komunika¢ného kanalu a na odregistrovanie ovladaca.

Funkcia PreOperationSetinfo() je volana, ak ovlada¢ obdrzi IRP spravu typu
MJ_SET_INFORMATION. Obsah funkcie je detailnejSie rozpisany v kapitole 5.1.2.
PreOperationCreate() je volana pri IRP sprave MJ_CREATE. Popis Cinnosti funkcie je obsahom
kapitoly 5.1.1.

Funkcia ClientConnect() je volana pri pripojeni uzivatel'skej aplikacie na komunikaény kanal,
ClientDisconnect() pri jej odpojeni. Poslednou hlavnou funkciou je ClientMessage() ktora spracuje
doruéené spravy od uzivatel'skej aplikacie. V Personal DLP existuje 6 typov sprav, ktoré su uvedené
v tabul’ke ¢. 3 s popisom reakcie ovladaca na prislusné spravy pri ich obdrZani.

Typ spravy Popis reakcie ovladacu pri obdrZani
MSG_DEL_LISTS Uvolnenie pamiti alokované pre cache a zoznamov
MSG_RULES_ON Zapnutie vSetkych pravidiel
MSG_RULE_ON Aktivovanie vybraného pravidla
MSG_RULE_OFF Deaktivovanie vybraného pravidla
MSG_EXT Pridanie zaznamu spravy do zoznamu pripon
MSG_FILE Pridanie zaznamu spravy do zoznamu suborov

Tabul’ka 3: Typ a popis komunikac¢nych spriav v Personal DLP.

I/0 Manager posle IRP spravu typu MJ_CREATE, ked’ subor ¢i adresar je vytvoreny alebo,
ked’ existujuci stubor, adresar ¢i zariadenie je otvorené. Takychto operacii je obvykle vela a nie su
vykonané len uzivatelom. Aj operacny systém vykonava otvaranie suborov, ktoré su pre uzivatela

21



transparentné. Jednym z ciel'ov pri navrhu aplikacii bolo, aby vysledny program nespomalil rychlost’
operacn¢ho systému pri behu.

Pre tento ucel st implementované v ovladaci 3 rézne zoznamy, pomocou ktorych sa filtruju
IRP spravy. Prvym zoznamom je tzv. cache, kde je ulozenych 10 posledne pouzitych monitorovanych
suborov. Druhy zoznam, zoznam pripon, slizi na ulozenie monitorovanych pripon. Treti zoznam je
zoznam monitorovanych siborov. Vyvojovy diagram filtrovania IRP sprav je zobrazeny na obrazku
¢. 7. Pri filtrovania IRP sprav ovlada¢ najprv prehl'ada cache. Ak cache obsahuje subor, ktory je
ulozeny v IRP sprave, tak je monitorovany. V opacnom pripade ovlada¢ prekontroluje zoznam
pripon. Ak pripona stiiboru sa nenachadza v zozname, tak je stibor vyhodnoteny ako nemonitorovany
alRP sprava je vratena I/O managerovi. Ked” pripona suboru bola najdena v zozname
monitorovanych pripon, tak je prehladany posledny zoznam v ktorom su uloZené¢ monitorované
subory. Ked” ovlada¢ najde stubor v zozname, tak ho prida do cache a vyhodnoti ho ako
monitorovany. V opacnom pripade je IRP sprava vratena I/O managerovi. V situacii ked” IRP sprava

| Zatiatok |

h

Ano Je subor v
_cache?

Nie

Je pripona Nie

“__ maonitorovana?

Ano |
Y

Je stubor Nie

munituiy

"\IIH

v
Pridat’ sabor
do cache

y B E—
Stiibor je
maonitorovany

Sibor nie je
maonitorovany

Obrazok 7: Vyvojovy diagram viacaroviiového filtrovania IRP sprav.

bola vyhodnotena ako monitorovana, tak su kontrolované jeho priznaky ovladacom. Podla
bezpecnostnej politiky je operacia bud® povolena alebo status IRP spravy je zmeneny na
STATUS_ACCESS_DENIED a vrateny 1/0 managerovi. Pomocou tohto statusu ovlada¢ operaciu
zakaze, ¢o uzivatel v operaCnom systéme registruje ako chybové hlasenie o nedostatku prav alebo
0 zamietnuti pristupu.
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Preklad ovladaca je mozné vykonat pomocou prikazu build v prostredi Build, ktory je
sucastou WDK. Nainstalovat” vytvoreny sys subor je mozné pomocou inf suboru, ktory je na
prilozenom CD nosi¢i. Spustenie nainstalovaného ovladaca sa uskutociiuje pomocou Filter manageru
cez prikazovy riadok s prikazom fltmc load pdip.

5.1.1 Funkcia PreOperationCreate

Ulohou funkcie PreOperationCreate je spravne reagovat’ na operacic so sledovanymi datami.
Funkcia je volana pri obdrzani IRP spravy typu MJ_CREATE.

Na zaciatku funkcie ovlada¢ vykona test, po ktorom je zistené ¢i subor patri medzi sledované.
V pripade ak subor nie je monitorovany ovlada¢ vrati IRP spravu I/0 managerovi bez zmien. Ak
subor patri medzi sledované, z prislusnej bezpecnostnej politiky je zistena nastavena reakcia na
skupinu operacii Read a Write. V pripade ak subor je obsahom viacerych bezpecnostnych politik je
vzdy aplikovana politika s najmensim indexom. V zavislosti od bezpecnostnej politiky su nastavené
logované a zakazan¢ priznaky. To napriklad znamena, pri nastavenej reakcie Log na skupinu operacii
Write, pridanie priznakov skupiny Write ztabulky 2 do logovanych priznakov. Po tychto
nastaveniach su testované priznaky suboru v IRP sprave. V zavislosti od toho, ¢i nastavené priznaky
su zakazan¢ alebo logované je pri zhode IRP sprava vratena 1/0 managerovi bud’ so Statusom
STATUS_ACCESS_DENIED alebo bez zmien.

5.1.2  Funkcia PreOperationSetInfo

Funkcia PreOperationSetinfo je volana v pripade, ak ovlada¢ obdrzi IRP spravu od I/O managera
s major kodom MJ_SET_INFORMATION.

Ciel'om funkcie je identifikovat’ premiestnenie ¢i premenovanie monitorovaného suboru. Tieto
operacie z pohladu operacného systému su identické, preto v tejto kapitole pod operaciou
premenovanie bude myslena aj operacia premiestnenie. IRP_MJ_SET_INFORMATION sprava, ktora
reprezentuje  operaciu premenovanie suboru ¢i  adresara, ma triedu nastavenu na
FileRenamelnformation.

Ovladac Personal DLP vrati bez zmien I/O managerovi IRP_MJ_SET_INFORMATION spravy,
ktoré maju ina triedu ako FileRenamelnformation. Po identifikovani monitorovanych operacii je vo
funkcii testované ¢i meno suboru v IRP sprave je monitorované alebo nie. Ak stbor patri medzi
sledovang, tak je z IRP spravy ziskané aktualizované¢ meno. Ovlada¢ skontroluje, ¢i nové meno
monitorovaného suboru obsahuje znak ,.*, ktory reprezentuje oddel'ova¢ mena a pripony suboru.
V pripade nepritomnosti oddelovaca je premenovanie siboru zakazané. V opacnom pripade pred
povolenim operacie ovlada¢ vykona bezpecnostné opatrenia. V prvom rade je subor pridany do
dynamického zoznamu suborov a pripon. Ako nasledujuci krok je subor s aktualizovanym menom
pridany do konfigura¢ného suboru. Po tychto ¢innostiach je IRP sprava vratena I/O managerovi.

V log stibore st zaznamenané vsetky pokusy o premenovanie bez ohl'adu na tGspesnost’.

5.2  Uzivatel’ska aplikacia

Na umoznenie komunikacii uzivatel'ovi s driverom a na spravovanie konfigura¢ného a log stuboru
bola vytvorena konzolova aplikacia v jazyku C++. Aby bolo mozné z uzivatel'skej aplikacie sa
pripojit’ na vytvoreny mini-filter driver su potrebné pomocné funkcie z hlavickového suboru
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fltUser.h. Na pouZzivanie tohto suboru vo VS2010 bolo potrebné vykonat’ zopar uprav v nastaveniach
projektu. V konfiguracnom nastaveni projektu bolo pridané do Include directories a Library
directories miesto uloZzenia WDK. Do nastaveni Linker do Casti Additional Dependencies bola
pridana kniznica fItLib.lib.

Aplikacia je rozdelena do viacerych suborov. V user.cpp st spracované parametre a zavolané
potrebné funkcie. V params.cpp si implementované mozné parametre. Error.cpp obsahuje chybové
hlasenie aplikacie. V functions.cpp si ulozené pomocné funkcie, ako Sifrovanie ¢i spracovanie hesla.
Hlavickovy subor structures.h je miestom pre konstantné premenné, Struktur a definicii.

UZivatel'ska aplikacia ma 11 implementovanych spdsobov spustenia cez prikazovy riadok.
Prvym je spustenie programu bez parametrov. V tomto pripade program nacita z konfiguraéného
suboru vSetky bezpe€nostné politiky. Z naclitanych dat vytvori zoznam suborov a zoznam
monitorovanych pripon. Potom sa pripoji na komunikacny port ovladada a posSle spravu typu
MSG_DEL_LISTS, pomocou ktoré¢ho vyprazdni cache a zoznamy ovladaca. Na konci posle obsah
zoznamu monitorovanych pripon a siiborov. Druhym sposobom je pridanie bezpecnostnej politiky do
konfigura¢ného suboru. Aplikacia to umozni pomocou parametru -add. V tomto pripade su ziadané
od uzivatela 3 dalSie parametre. Prvy je nazov suboru s celou cestou. Posledné dva parametre su
reakcie na skupinu operacii Read a Write, ktoré mozu mat hodnotu nolog, log a deny. Dalsi spdsob
programu je moznost odstranenia prvkov z konfiguraéného suboru. Vykonanie tychto operacii je
mozn¢ pomocou parametru -del cislo, kde Cislo je index nepotrebnej bezpecnostnej politiky.
Nasledujuce 3 sposoby spustenia slizia na zapnutie a vypnutie vybranych bezpecnostnych politik.
Pomocou parametru -ruleoff index mame moznost na vypnutic vybranej politiky. Na aktivovanie
vypnutej politiky sluzi parameter -ruleon spolu s indexom bezpecnostnej politiky. Pomocou
parametra -ruleson ma uzivatel moznost” aktivovat” vSetky vypnuté pravidla. Na vypisanie obsahu
konfigura¢ného stuboru spolu s indexmi bezpecnostnych pravidiel sluzi parameter -echoconf. Vypis
zaznamov z log suboru je mozné pomocou -echolog. Na vyprazdnenie konfiguraéného suboru a log
suboru sluzia parametre -clearconf a -clearlog. Posledny implementovany argument je -help
pomocou ktor¢ho je vypisany pomocna stranka na Standardny vystup.

Na vykonanie operacii vyzaduje uzivatel'ska aplikacia z bezpecnostnych dévodov zadanie
hesla. Jediny parameter, ktory je mozné vykonat bez zadanie hesla je -help. Predvolené heslo
v Personal DLP je ,,pass™.

Na komunikaciu s driverom su pouzivané preddefinované funkcie z fltUser.h. Pred poslanim
samotnej spravy je potrebné sa pomocou FilterConnectCommunicationPort() pripojit na
komunikaény port, ktory vytvoril ovladaé. Po uspeSnom pripojeni sme schopny pomocou
FilterSendMessage() poslat’ potrebné data.

V kapitole 4.6.5 uz bola spomenuta potreba konvertovania mien siborov. Na konvertovanie
dosovych mien na interna formu je vytvorena funkcia convertDosNameToNTName(), ktora dostane
ako parameter retazec obsahujuci cestu a meno suboru. V retazci vyhlada znak diskovej jednotky
a pomocou funkcie QueryDosDevice() konvertuje meno zariadenia na interné. Na konci vrati cestu
a meno suboru v internej forme. Za ucelom otestovania existencii siborov v konfiguraénom subore je
potrebné taktiez konvertovat’ z internych mien na dosové. Na tento ucel bola vytvorena funkcia
convertNTNameToDosName().

Personal DLP pouziva konstantné mena a miesta uloZenia log suboru a konfigura¢ného suboru.
Oba subory su uloZené v adresari C:\Windows. Dévodom volby umiestnenia pomocnych suborov je,
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ze uzivatel’ bez administratorskych prav nema moznost’ pracovat’ so siibormi v tomto adresari. Meno
log stiboru je PDLPlog.txt, kym konfiguracny subor je uloZzeny pod menom PDLPconf.txt.

Ako uz bolo spomenuté obsah konfiguracné¢ho a log suboru su Sifrované pomocou symetrickej
Sifry. Sifra pouzivana v programe pracuje na jednoduchom postivacom principe. Ku kazdému znaku
textu je pridana hodnota jedné¢ho znaku kl'i¢a. Znaky z kl'ica su vyberané linearne a cyklicky od
prvého znaku. Predvoleny kIG¢ Sifry je ,,pdlpsecretkey.

Preklad programu v VS2010 je mozné uskutocnit’ v ponuke Build/Build Solution. Po preklade
je mozné spustit’ program user.exe, ktory je vytvoreny v adresari Debug, s prisluSnymi parametrami.
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6 Testovanie Personal DLP

Tato kapitola je venovana testovaniu Personal DLP. Testy su rozdelené do 3 skupin a vyskusané pod
uzivatel'skymi pravami na operaénych systémoch Windows XP SP2 a Windows 7.

Prva skupinu testov tvoria zakladné bezpecnostné testy, kde su popisané reakcie na jednoduché
uzivatel'ské operacie. Druha skupina obsahuje pokrocilé bezpecnostné testy, ako utok cez siet.
Poslednu skupinu testov tvoria testy spomalenia systému pri pouzity Personal DLP.

6.1 Zakladné bezpeCnostné testy

V tejto cCasti prace su popisané reakcie Personal DLP na zakladné operacie v operaénom systéme
Windows.

V prvom teste je skiiSana uspesnost” monitorovania Citacich operacii. Pomocou parametra -add
nastavime aby aplikacii Personal DLP zakaz skupiny operacii Read. V teste je pouzivany textovy
subor. Pri pokuse o otvaranie siboru v operaénom systéme sa zobrazi okno s textom ,,Access is
denied”. Po overeni obsahu log stiboru vidime, Ze aplikacia vytvorila zaznam s parametrami Read
Denied.

V druhom zakladnom teste su kontrolované reakcie vytvoreného driveru v pripade ak si
uzivatel’ nastavi skupinu operacii Write na reakciu Deny. V teste je skupina operacii Read nastavena
na No Log. Uzivatel' v tomto pripade ma pravo na otvaranie a preskimanie obsahu monitorované¢ho
suboru. Zmenu a uloZenie vybraného suboru nam operacny systém uz neumozni. Po neuspeSnom
uloZeni vSak operacny systém vic§inou ponikne moznost’ na uloZenie siiboru pod inym menom. Tato
operacia je kopirovanie suboru. Monitorovanie tejto ¢innosti aktualna verzia Personal DLP neumozni,
z dovodov popisanych v kapitole 4.6.3. Vysledok duplikovania suboru uz nebude monitorovany.
Tento nedostatok systému moézeme povazovat’ za najvacsiu chybu programu a je popisana s moznymi
rieSeniami v kapitole 6.3.

Pomocou nastavenia skupiny Write na hodnotu Deny ovladac Personal DLP uspesne zabrani
vykonaniu operacie so suborom ako premiestnenie, premenovanie ¢i odstranenie. Pri kazdom pokuse
tychto operacii nam vyskoci varovanie o nedostatku prava uzivatel'a. Pri kazdom netispesnom pokuse
je log subor obohateny d’al§im zaznamom, ktora ma parametre Write Denied. Priklad zaznamu
a varovanie opera¢ného systému o nedostatku prav su zobrazen¢ na obrazku ¢. 8.
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Errar e:\Documents and Settingshall Lsers\Desktophfile.txt cannat be deleted|

Fleaze remove the wiite protection!

| Skip

Retry

||
[ Skip al | Abort
| |

[ Az Administrator Al az Adminigtrator ]

Time: 2611.4.38 18:15:27.2 TOTALCHMD.EXRE Write Denied.

~DeyicesHarddizkUo lumel“Jocuments and Settings~All UserssDesktop~file.txt

Obrazok 8: Varovanie operacného systému o nedostatku prav na odstranenie siboru a priklad
vytvoreného zaznamu v log siubore.

V nasledujucom teste je vyskiSana reakcia programu Personal DLP na premenovanie ci
premiestnenie monitorovan¢ho suboru. Na tento test je nutné nastavit’ skupinu operacii Write na
hodnotu Log alebo No Log. Dévodom je zakaz premiestnenia ¢i premenovania suboru s hodnotou
Deny. Po nastaveni skupiny Write na reakciu Log a po aktualizovani zoznamu v driveru je vSetko
pripravené¢ na analyzovanie obsahu. Po premiesteni monitorovaného stuboru nastanii dve udalosti.
Prvou wudalostou je doplnenie konfiguraéného suboru novym pravidlom, ktory obsahuje
aktualizované miesto alebo meno stiboru. Druha udalost” je vytvorenie nového zaznamu v log stubore.
Priklad zaznamu ukazuje obrazok ¢. 9.

Time: 20811.4.30 11:38:55.786 Move-Hename Logged

from: “Device“HarddiskUolumel“Documents and Settings“~All UserssDezktop~from.txt
to: “DevicesHarddizkUolumel“sDocuments and Settingsz~All UserssDesktopsto.txt

Obraizok 9: Priklad vytvoreného zdznamu pri premenovani siiboru v log sibore.

Posledny zakladny test slizi na otestovanie moznosti do¢asného vypnutia pravidiel. V teste je
na multimedidlny sibor nastavena hodnota Deny na skupinu operacii Read i Write. Po aplikovani
bezpecnostnej politiky je kazda praca so suborom zakazana. Pomocou parametra -echoconf najdeme
v konfiguraénom subore pravidlo, ktoré chceme docasne vypnut a prislusny index pravidla. Po
najdeni spustime uzivatel'sku aplikaciu s parametrom -ruleoff n, kde n je index pravidla
a bezpeCnostné pravidlo docasne vypneme, ¢o umozni pracovat’ so suborom. Po praci mdzeme
pravidlo aktivovat’ pomocou parametra -ruleson ¢i -ruleon n, kde n je uz spomenuty index pravidla.

6.2  Pokrocilé bezpeCnostné testy

V Casti pokrodilé testy st popisané a vyskiisané 3 potencialne utoky, ktoré mozu slizit’ na otestovanie
Personal DLP.

Pomocou prvého a druhého testu bolo vyskusané oklamanie zakazu odstranenia stboru pri
bezpecnostnej politike s reakciou Deny na skupinu operacii Write. Prva technika spocivala v ukonceni
procesu Explorer.exe. Pri teste boli vykonané nasledujuce kroky:

e Spustenie prikazového riadku;
e Spustenie Task manageru;
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e (Cez Task manager bol ukonceny proces Explorer.exe;
e V otvorenom prikazovom riadku bol zadany prikaz del subor.txt.

Po vykonani tychto krokov vsak v prikazovom riadku dostaneme oznamenie , Access is
denied®, ¢o znamena tspesnost” ochranné¢ho systému Personal DLP.

Pri druhom teste bola pouzita aplikacia Unlocker, ktora je dostupna na webovej stranke [21].
Ciel'om aplikacie je spristupnit’ pracu so sibormi, s ktorymi uzivatel’ kvoli nedostatku prav nemdze
vykonat” ziadané operacie. Po nainStalovani aplikacie do systému sa objavi v rozbalovacom menu
u stiborov moznost’ pouzivania programu Unlocker. Pri kliknuti na moznost’ st poniknuté rézne
vykonateI'né moznosti, z ktorych si vyberieme odstranenie suboru. Operacia sa vSak nie je vykonana
a dostaneme oznamenie o tom, Ze¢ objekt nie je mozné odstranit’. Vykonany test m6zeme pokladat’
ako uspesny.

V poslednom pokuse je simulované odcudzenie citlivych dat pomocou virtualneho utoku, ¢o
znamena utok cez internetu. Na simulaciu uniku bola pouZivana aplikacia Poison Ivy 2.3.2. Aplikacia
je dostupna na [22]. Zaucelom testovania bol vytvoreny server, ktory bol spusteny na cielovej
stanici, z ktorého chce utocnik ukradnut” data. Na pocitaci uto¢nika bola spustena aplikacia klienta,
pomocou ktor¢ho ma moznost utocnik pripojit’ sa na stanicu obete. Po uspe$nom pripojeni je utoc¢nik
schopny stiahnut’ I'ubovolny subor z cielovej stanice. Po najdeni suboru, ktory je monitorovany
systémom Personal DLP sa pokasime stiahnat’ subor na pevny disk uto¢nika. Bezpecnostné pravidlo
pouzivané v teste zakazalo skupinu operacii Read i Write. V nastavenom adresari, do ktorého
aplikacia Poison Ivy si ulozila odcudzené data, pribudol novy subor s nazvom ciel'ového suboru. Po
otvoreni vSak vidime Ze subor je prazdny. Dévodom je, Ze systém Personal DLP zabranil uto¢nikovi
odcudzenie stiboru.

6.3 Mozné vylepSenia a nedostatky systému

Tato kapitola sa zaobera so znamymi nedostatkami a chybami vytvoreného systému. Su tieZ popisané
moznosti rozsSirenia a realneho uplatnenia Personal DLP. Medzi nedostatkami systému samozrejme
nemoézeme zaradit' zlyhanie inych faktorov bezpecnosti, ked” nespolahlivy uzivatel ziska
administratorské prava. V tomto pripade ziska moznost’ na vypnutie Personal DLP pomocou filter
manageru, ¢i na zmazanie obsahu konfiguracného suboru priamo, bez zadania hesla v uzivatel'skej
aplikacii.

Za najvyznamnej§i nedostatok systému mozeme povaZzovat neschopnost monitorovania
kopirovacich operacii, ktora uz bola spomenuta v kapitole 6.1. Nemoznost’ sledovania umozni
duplikovanie sledovanych suborov bez toho aby novo vytvorené subory boli tiez monitorované. Ako
rieSenie problému je mozné nastavit'’ skupinu operacii Read i Write na hodnotu Deny a v pripade
potreby prace so suborom docasne vypnut’ bezpec¢nostné pravidlo, ktoré brani vykonu operacie.

Moznosti vylepSenia systému su rozsiahle. Do budicnosti sa rysuju dve konkrétne upravy.

Prvym je vytvorenie crawlera (vid® kapitolu 2.2). Crawler bude vytvoreny v skriptovacom
jazyku Python a bude mat’ za ulohu hl'adanie textovych suborov s konkrétnym obsahom. Hl'adany
obsah bude definovany pomocou regularnych vyrazov. Po najdeni suboru s citlivym obsahom crawler
automaticky prida bezpecnostné pravidlo do konfiguraéného suboru s potrebnymi parametrami, ktoré
budu definované uzivatel'om.
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Druhym planovanym rozsirenim bude aplikacia, ktora umozni monitorovat tie uzivatel'ské
operacie, ktor¢ pomocou IRP sprav nie sme schopni sledovat’. Takéto operacie su napriklad copy-
paste obsahu alebo print screen obrazovky.

6.4 Testovanie spomalenia systému

V tejto Casti prace je analyzované spomalenie systému pri behu aplikacie Personal DLP v zavislosti
od poctu monitorovanych stiborov.

Na tento ucel boli pomocou skriptu vygenerované textové subory. Kazdy subor mal meno
suborX.txt, kde X mal hodnotu z mnoziny m={0,49999}. Obsah stboru tvoril prikaz prikazového
riadku, ktory pridava do konfiguracného suboru samotny subor. Napriklad obsah siboru subor7.txt
bol user.exe -add c\dir\subor7.txt log log. Dovodom v zna¢nej miere rovnakych mien suborov je
umyselné spomalenie porovnavacieho algoritmu retazcov v jazyku C.

Na meranie Casu je pouzivana aplikacia Timeit, ktora ako sucast’” Windows Resource Kit je
dostupna na [23]. Nameran¢ vysledky nemusia byt uplne presné, kvoli nedostatku informacii o rézii
otvarania samotn¢ho programu v ¢om su otvarané subory. Vysledky st vSak postacujice na
zobrazenia rychlosti Personal DLP ana zobrazenie spomalenie operacného systému pri behu
implementovaného ovladaca. Testy boli vykonané na virtudlnom pocita¢i, v operaCnom systéme
Windows XP.

V tabulke ¢. 4 st kategorizované nameran¢ vysledky, ktoré su tiez znazornené v podobe grafu
na obrazku €. 10. Testy st rozdelené do Styroch skupin.

V prvej skupine je merana otvaracia doba stborov u ktorych nie je monitorovany subor a ani
pripona suboru nepatri do pozorovanych. V nasom pripade to je kazdy stbor s inou priponou ako txt.
Vo vysledkoch vidime, Ze pocet monitorovanych prvkov nema vplyv na ¢as otvarania u tejto skupiny
suborov. Za tuto vlastnost’ je zodpovedny zoznam, v ktorom su ulozené sledované pripony a tym
umozni rychle vyfiltrovanie siborov, ktoré maju nemonitorovanu priponu.

Druha skupinu tvoria subory, ktoré nie su monitorované, ale na rozdiel od predchadzajucej
skupiny maju sledovanu priponu. Vo vysledkoch tabul'ky vidime, Ze ¢as otvarania je zavisly na poctu
monitorovanych suborov. Toto spravanie sa bolo predpokladané, nakol’ko pred otvorenim stiboru je
potrebn¢ prehl'adat’ cely zoznam sledovanych stborov.

V tretej skupine si testované subory, ktoré su sledované aplikaciou Personal DLP. Cas
otvarania u tejto skupiny je vypocitany pomocou aritmetického priemeru ¢asov otvorenia prvého,
posledného a stredného zaznamu v zozname monitorovanych suborov. V nameranych hodnotach
u tejto skupiny je mozné vidiet zavislost” na pocte suborov sledovanych pomocou Personal DLP.
Znaénil rolu v zhorSeni vysledkov hral posledny zdznam v zozname a zaznam uloZeny v strede
zoznamu. Rast ¢asu v zavislosti na pocte monitorovanych stuborov bol ocakavany, ked’ze prehl'adanie
zoznamu s vysokym poctom prvkom si Ziada viacej procesorového casu.

Poslednu skupinu tvori ¢as otvarania cacheovanych suborov. Personal DLP uloZi do zoznamu
cache poslednych desat’ otvorenych monitorovanych suborov. Vo vysledkoch vidime, ze pocet
monitorovanych suborov nema vplyv na rychlost’ otvarania. Dévodom rychleho otvarania tychto
suborov bez ohl'adu na mnozstvo ulozenych prvkov v zozname spoCiva v testovani cache pred
ostatnymi zoznamami.
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Pocet Subor Stibor i Subor Subor
) ) ., nesledovana, . . . :

monitorovanych | ani pripona , monitorovana, | monitorovana,
suborov nemonitorovana pmr;l:l(i)tr:)?*ovanzi prvy pokus d’al$i pokus
100 0.140s 0.089s 0.078s 0.078s
500 0.093s 0.095s 0.077s 0.078s
1000 0.125s 0.109s 0.067s 0.093s
5000 0.187s 0.109s 0.093s 0.046s
10000 0.125s 0.125s 0.124s 0.109s
50000 0.109s 0.156s 0.218s 0.125s

Tabul’ka 4: Cas otvorenia stiborov v zavislosti na pocte siborov.

Z nameranych vysledkov je mozné posudit, ze aplikacia Personal DLP ani pri pomerne
vel'’kom pocte monitorovanych suborov nesposobi vyrazné spomalenie operacného systému, co bolo
jednym hlavnym ciel'om pri navrhovani aplikacie.

Pri testovani spomalenia systému bol odmerany aj ¢as potrebny na komunikaciu medzi
uzivatel'skou aplikaciou a driverom. Vysledky merania su v tabul’ke ¢. 5. Celkovy ¢as komunikacie je
v znaénej miere zavisly na poéte zaznamov v konfiguracnom subore. Dévodom vyrazného zhorsenia
¢asu je potreba overenia existencie kazd¢ho stiboru.

Pocet
i 100 500 1000 5000 10000 50000

suborov

Cas

potrebny na 0.57s 1s 1.89s 8.22s 21.12s 3m 49.25s

komunikaciu

Tabul’ka 5: Potrebny ¢as na komunikiciu medzi driverom a user application.
Cas [s]
0.25
__ Subor ani pripona
02 nemonitorovani
Suber nesledovany,
0.15 — " pripona sledovani
\ / ’% Stbor monitorovany,
0.1 —— / prvy pokus
4_,’\ Siibor monitorovany,
0.05 . — dalii pokus
0 . . . . . .
100 500 1000 5000 10000 50000  Poéet sledovanych
suborov [ks]

Obrazok 10: Potrebny Cas na otvorenia siuborov v zavislosti na po¢te monitorovanych

suborov v podobe grafu.
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7 Z.aver

Cielom vytvorenej prace bolo predstavit DLP systémov, spdsob ich Cinnosti a Casti z ktorych sa
skladaji. V praci je popisany dovod nevyhnutnosti pouzivania tychto systémov u vel'kych spolo¢nosti
a vyhody, ktoré mézu byt o¢akavané pri ich aplikovani. Su tiez spomenuté nevyhody a slabé miesta
Data Loss Prevention systémov.

Druhym hlavnym cielom dokumentu bolo navrhnutie aplikacie, ktora na principe DLP
systémov umozni ¢o najefektivnej§i sposob ochrany citlivych dat a duSevného vlastnictva v
operacnom systéme Windows. Su popisané moznosti monitorovania a teoretické znalosti o
ovladacoch a IRP spravach, potrebné k rieSeniu problému.

Za ucelom splnenia ciel'u bol navrhnuty a implementovany bezpecnostny systém, ktory sa
sklada z dvoch hlavnych ¢asti. Prva Cast” bola vytvorena po konzultacii s odbornikmi zo spolo¢nosti
TrustPort a. s. Je to file system mini-filter driver implementovany v jazyku C, ktory na urovni jadru
operacn¢ho systému Windows filtruje IRP spravy. Operacény systém pouziva spominané IRP spravy
na komunikaciu medzi ovladacmi. Metoéda sledovania nizkouroviiovych IRP Struktdr umozni
efektivne monitorovanie prace s citlivymi datami. Efektivita metody spociva v monitorovani ¢innosti
so subormi pod WinAPI'" funkcii. Implementovany driver umozni uZivatel'ovi reagovat’ na vybrané
operacie, ktor¢ mozu byt’ zakazané ¢i zaznamenané podl'a nastavenia bezpecnostnych politik. Druha
Cast' systému je konzolova uzivatel'ska aplikacia implementovana v jazyku C++. UZivateI'ska
aplikacia sluzi ako komunikaény kanal medzi ovladacom a uzivatel'om, ktory umoziuje spravovat’ a
aplikovat’ bezpecnostné politiky a zobrazit’ zaznamenané bezpecnostné udalosti.

Jednym z hlavnych nevyhod DLP systémov, kvdli ich komplexnosti, je narocnost” behu na
systém. Preto medzi ciele pri navrhu patrilo aj dosiahnutie adekvatnej rychlosti monitorovania
operacii so subormi, aby vytvoreny systém bol pouZitelny bez vyrazného spomalenia operacného
systému. Tento ciel bol uspesne splneny pomocou viacuroviiového filtrovania IRP sprav. Ako dokaz
na splnenie ciel'u bol vytvoreny systém testovany pri sledovani az patdesiattisic siiborov, pri ktorom
nedoslo k vyznamnému spomaleniu opera¢ného systému.

Vytvoreny systém moéze sluzit' ako zaklad bezpecnostného systému. V budicnosti planujem
program roz§irit, aby umoznil automatické identifikovanie citlivych dat ¢ monitorovanie
uzivatel'skych operacii ako Print Screen otvoreného citlivého obsahu, ktoré nie je mozné sledovat
pomocou IRP sprav. Dal§im cielom je vytvorenie grafického uzivatel'ského rozhrania, ¢o by
umoznilo uzivatel'ovi pouzivat’ konzolovii alebo graficku verziu na komunikaciu s ovladacom a na
spravovaniec pomocnych suborov. Konecnym cielom tohto projektu je vytvorit komponentu
personalneho DLP integrovatelnu do existujuceho antivirového riesenia.

' WinAPI je sada rozhrani, od firmy Microsoft, pre programovanie aplikécii [25].
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