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Abstrakt

V stcasnej dobe narasté dolezitost kryptografie exponencidlnym tempom.
V dobe modernych technoldgii, kde st informacie tou najcennejSou hodnotou,
je ziaduce chranit tito hodnotu. Informécie vSak potrebujeme aj vymienat
medzi sebou, ale dodrzat pritom utajenie. Aby bolo mozné preniest infor-
maciu v utajenom tvare, treba pouzit Specidlny méd. Na prenosovej ceste
sa vsak vyskytuja poruchy, proti ktorym nie je kazdy mdéd odolny. Preto sa
vyvinuli médy, ktorych tlohou je ¢o najlepsie ochréanit Sifrovani informéciu
pri prenose.

Tato praca sa zaobera problematikou samosynchroniza¢nych médov blo-
kovych sifier. Ide o ochranu prenésanej informécie proti réznym druhom po-
rach pocas prenosu informéacie prenosovym kanalom. V praci buda vysetro-
vané dva druhy samosynchronizaénych médov - OCF B (Optimized Cipher
FeedBack) a SCF B (Statistical Cipher FeedBack). Oba tieto médy maji
svoje vyhody a nevyhody. Cielom prace je analyzovat tieto médy a vytvorit
simulacény model, ktory pomoze zlep$it ich dalsi vyskum.

KIGcéové slova

blokové Sifry, Advanced Encryption System, samosynchronizacné mody, OCFB,
Optimized Cipher FeedBack, SCFB, Statistical Cipher FeedBack, simula¢ny
model, metéda Monte—Carlo



Abstract

There is a enormous rise in importance of cryptography. In age of hi-
technologies, where information are the most valuable asset, is need to pro-
tect this value. But we need to transport information between us and keep
information confidental. In this case we use special modes of block cipher
because of defect in communication canal. Not all modes are able to deal
with this problem. For this purpose, there are special modes.

This work deal with self-synchronization modes of block cipher. It is pro-
tection of tranfered information in communication canal against different ty-
pes of defects. We will exam two self-synchronization modes - OCF' B (Opti-
mized Cipher FeedBack) and SCFB (Statistical Cipher FeedBack). Both
have their advantages and disadvantages. The goal of this work is to provide
analyse of both modes and to create simulation model. This model should
help with further research of self-synchronization modes.

Keywords

block cipher, Advanced Encryption System, self-synchronization modes, OCFB,
Optimized Cipher FeedBack, SCFB, Statistical Cipher FeedBack, simulation
model, Monte—Carlo method
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Uvod

Kryptografia je v dneSnej dobe vel'mi ddleZitou sicastou kazdodenného Zivota. MoZno si to visina
z nds ani neuvedomuje, ale prichddza s fiou do styku takmer neustdle. Napriklad vyber z banko-
matu alebo platba platobnou kartou. Tieto jednoduché operacie sprevadzaju na$ kazdodenny Zivot
a vyuZivaju prave kryptografiu. Kryptografia sa nepouziva iba u financnych opericii, ale pre mo-
derného Cloveka i u dplne beznych veci, ako je prihlasovanie na pocita¢ pod heslom (heslo je v
potitaci uloZené v zaSifrovanej podobe), posielani emailu (email mdZe byf poslany v zaSifrovanej
podobe) alebo pouZivani Cipovych kariet v kniZniciach, Skoldch, mestskej doprave (informdcie
uloZené na karte sd Casto chranené proti zneuZitiu prave kryptografiou).

Kryptoanalyza je opak kryptografie. Jej hlavnym cielom je analyza odolnosti kryptografickych
systémov a hl'adanie metddy vedicej k preniknutiu do tychto systémov. Hromadné pouZitie kryp-
tografie priSlo s masovym rozSirenim pocitacov a nésledne spristupnenia Internetu Sirokej vere-
jnosti.

Odolnost §ifier proti ttoku je najddleZitejsou vlastnostou ifrovacieho systému. Dalfou vyzna-
mnou vlastnosfou Sifrovacieho systému je odolnost vo&i chybam, pretoZe Sifrovy text je velmi
citlivy na akykolIvek druh chyb. Tieto chyby spdsobuji vo vysledku nemoZnost spravne deSifrovat
blok Sifrového textu v pripade blokovych Sifier, v zdvislosti na pouZzitom méde to mdZe byt aj cely
zvySok spravy.

RozliSujeme ro6zne typy chyb. Bitovd chyba je chyba, ktord nastane invertovanim bitu, to zna-
mend zmenou hodnoty z 0 na 1 alebo naopak. Dal§im typom chyb sii chyby, ked sa pocas prenosu
prenosovym kandlom strati niektory bit, alebo naopak sa niektory bit zduplikuje. Tato porucha sa
anglicky nazyva slip a tento termin bude pouzity aj d'alej. Slipy vznikaji z dovodu rozdielnosti
Casovych zakladni vysielaca a prijimaca, respektive moZe tento druh chyby vzniknit pri prenose
dlhej postupnosti bitov rovnakej hodnoty. Slip sa vyskytuje vZdy v rozsahu zdkladnej prenosove;j
jednotky (bit, byte). Automatickou elimindciou uvedeného javu umoziuji Sifrové prevadzky so
samosynchronizdciou. V sticasnej dobe st publikované tri druhy prevadzky blokovej Sifry tohto
typu - prevadzka CFB, OCFB a SCFB.

V ramci projektu bude popisana problematika blokovych Sifier a ich prevadzkovych reZimov
odolnych voci slipom a bude popisany sdicasny stav problematiky. V dalSej Casti bude popisana
simuldcia ndhodnych portdch a zvolené programové prostriedky pre simuldciu.



Kapitola 1

Blokové Sifry

Blokové $ifry sa radia medzi Sifry symetrické, teda Sifry, v ktorych sa pouZiva rovnaky kI'G¢ pre
Sifrovanie i deSifrovanie. Tieto Sifry pracuji s pevne stanovenym poctom bitov, ktory sa nazyva
blok a s nemennou transformdciou. Pri Sifrovani sa vezme napriklad ako vstupny stbor 128 bitov
otvoreného textu a ako vystup je 128 bitov Sifrovaného textu. Pre vystup je rozhodujici druhy
vstup - tajny kI'i¢. Desifrovanie je podobné, desifrovaci algoritmus vezme na vstupe 128 bitovy
blok Sifrového textu a pomocou tajného kl'i¢a ziska povodny otvoreny text. Pre Sifrovanie sprav,
ktoré su dlhsie ako je dizka bloku, sa mus{ sprava algoritmicky upravif.

1.1 Vlastnosti blokovych Sifier

Blokové Sifry majd charakteristické vlastnosti, ktoré umoziiujd ich pouzitie v mnohych aplikaciach.
Medzi vlastnosti blokovych Sifier patria:

Velkost kli¢a - efektivna bitova dizka kl'i¢a definuje horni hranicu bezpe&nosti danej Sifry (na
tom zdvisi rychlost dtoku hrubou silou). DIhsia dlZka kl'i¢a typicky znamena nejaki nadbyto¢ni
cenu, ako je zloZitejSie generovanie, prenos a uloZenie.

Rychlost Sifrovania - rychlost Sifrovania z4visi na zloZitosti Sifrovacieho algoritmu, zvoleného
druhu Sifry a tieZ na mdde blokovej Sifry.

Velkost bloku - velkost bloku ovplyviiuje ako bezpe&nost (VA& je lepsi), tak zloZitost rieSenia

.....

Zlozitost kryptografického zobrazenia - zloZitos{ algoritmu ovplyviiuje cenu implementécie ako
z hl'adiska vyvoja a zdrojov, tak i z hl'adiska rychlosti a vykonnosti samotného Sifrovania v redlnom
Case.

Expanzia dat - v§eobecne je vhodné, a v niektorych pripadoch dokonca nutné, aby sa pri Sifrovani
nezvicsovalo mnozstvo dat (aby neprebiehala expanzia dat). Napriek tomu niektoré techniky maji
za vysledok expanziu dt.

Propagdcia chyby - desifrovanie §ifrového textu obsahujiceho chybu v jedinom bite moZe vyustif
v rozdielny efekt na vysledny text, podl'a toho, aky algoritmus bol pouzity. Propagaciu chyby ov-
plyviiuje napriklad dlZka bloku alebo pouZity méd.
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Obrazok 1.1: Zakladny méd blokovych Sifier — ECB

Blokové $ifry patria medzi symetrické §ifry, ¢o znamena Ze pouZivajui jeden a ten isty kI'G¢ pre
Sifrovanie a deSifrovanie, z ¢oho vyplyvaju ako isté vyhody, tak aj niektoré obmedzenia.

Vyhody symetrickej kryptografie:

1.

.....

rieSeni ide o stovky megabitov za sekundu
KI'ice pre symetrické $ifry su relativne krétke pri zachovani dostato¢nej bezpe¢nosti

Symetrické $ifry mozu byt pouZité ako zdklad pre d alSie rozne kryptografické mechanizmy,
ako st napriklad generatory pseudonahodnych cisel, hashovacie funkcie a podobne

Symetrické Sifry moZu byi kombinované a skladané do seba, ¢im sa zvySuje zabezpecenie
Sifrového textu

Nevyhody symetrickej kryptografie:

1.
2.
3.

1.2

Pri komunikdcii dvoch entit musi zostat kIi¢ tajomstvom na oboch strandch
Vo velkej sieti je treba mat uloZené velké mnoZstvo parov klicov

Pri komunikdcii medzi dvomi entitami je konvenciou menif asto kl'i¢e, optimélne je mat
novy kI'a¢ pre kazdd komunika¢nd reldciu, o moze byt komplikované, pretoZe prenos klica
vyZaduje zabezpeceny kandl

IV - Inicializa¢ny vektor

1V je blok bitov, ktory je poZadovany pri pridovych alebo blokovych Sifrach na vykonanie niek-

Z9

torych médov. Je nutny pri médoch ako CBC alebo CF B, kde sa pouZiva ako “nulty” blok Sifrova-
ného textu.
Dlzka IV zdvisi na Sifrovacom algoritme a velkosti bloku tohto algoritmu. Hodnotu IV musi



poznat aj prijemca Sifrovanej spravy, aby mohol spravu desifrovaf (je moZné sa nafi pozeraf ako na
d'alsi kI'd¢). Je mnoZstvo sposobov ustanovenia IV, napriklad vypoctom urcitej hodnoty (zvycajne
inkrementéciou), alebo meranim niektorych parametrov, ako je napriklad aktudlny Cas, ID odosiela-
tel'a a/alebo prijemcu. MoZe byt kombinovanych viacero spdsobov a/alebo sa moze hashovat, zalezi
na algoritme. Ak je IV ustanoveny ndhodne, Sifrator musi braf do dvahy aj moZne kolizie.

V operaénych médoch, kde sa inicializaény vektor pouZiva, je tiez mozné vyuZzivai metédu
solenia /V. Spociva v tom, Ze komunikujiicej strane sa sice predava hodnota /V, ale k Sifrovaniu
sa pouZije ind hodnota IV~ (tzv. “osoleny IV”), ktord sa na oboch strandch vypod&ita z IV a klica
K nejakym definovanym spdsobom. Napriklad to mdZe byt hashovacia hodnota, vypo&itana zo
zrefazenia hodnot. Bezpenostnou vyhodou je, Ze skuto€nd pouZitd hodnota IV~ sa nikde neob-
javuje na komunika¢nom kanéli. Metédou solenia sa zaobera norma PKCS#5.



Kapitola 2

Mody blokovych Sifier

Pomocou rdznych médov blokovych Sifier méZzeme dosiahnuf niektoré zaujimavé vlastnosti, ako
je napriklad lepSia odolnosf vo&i chybdm, efektivnejSia ochrana proti slipom a zlepSenie d alSich
vlastnosti. Zdkladné médy su:

ECB (Electronic code book) - v tomto mdde st rovnaké bloky otvoreného textu transformované
do rovnakych blokov §ifrového textu. Tento mdd je pre blokové Sifry nativny, je najjednoduchsi a
aj najmenej bezpecny. Vyhodou je, Ze vzniknutd chyba spdsobi, Ze blok v ktorom sa chyba vyskyt-
la, nie je mozné desifrovai. Toto sa v3ak tyka iba tohto jediného bloku.

CBC (Cipher block chaining) - na zaklade pouZitia refazenia blokov, kde kazdy blok zdvisi aj
na predchadzajicom bloku Sifry. Dosahuje sa to aplikovanim operacie X OR na predchadzajuci a
aktualny blok a ndslednym S$ifrovanim. Tym dosiahneme zlepSenie vlastnosti, nakolko rovnaké
bloky otvoreného textu budu transformované do roéznych blokov Sifrového textu. Nevyhodou je
propagécia chyby, ktord na rozdiel od médu ECB, znemoZiiuje deSifrovaf kvoli retazeniu cely
ZvySok spravy.

CTR (Counter mode) - vyuZziva ¢itac, ktory sa aktualizuje pri kazdom Sifrovani bloku, najcastejSie
pri¢itanim jedni¢ky. Cielom je zaru¢if maximalnu periodicitu hesla. Oproti médu CBC tu nie je
Ziadna spitna viizba, teda nie je nutné poznaf predchddzajiici blok.

CFB (Cipher Feedback) a OFB (Output Feedback) - tieto médy budd podrobne popisané d ale;.

PouZitie niektorého zo zdkladnych médov ECB, CBC, CFB alebo OF B je vhodné takmer pre
bezpecnosti oproti zvyseniu komplexnosti alebo vypoctovej ndrocnosti zdkladného algoritmu. Ex-
istuje i celd rada d alSich médov, ktoré su viac ¢i menej obdobou doteraz uvedenych médov alebo
ich kombin4ciou.

Médy ECB, CBC a CTR si zdkladné mody vSeobecne dobre zndme a nebudd popisované.
Z pohladu tejto prace su dolezité médy CFB, OFB, OCFB a SCFB, pretoZze si to mody ktoré
umoZziuju blokovej Sifre ziskaf vlastnost samosynchronizécie, teda vlastnost ktord je charakteri-
sticka pre priadové Sifry. Preto sa roznymi Upravami zdkladnych médov dospelo k vyvinutiu niek-
torych médov, ktoré samosynchronizdciu umoZziuja.



Vlastnosti samosynchrénnych Sifier:

1. Samocinnd synchronizdcia - samoc¢innd synchronizdcia je moZnd, i ked sd niektoré Casti
Sifrového textu zmazané alebo nejaké nové vloZené, pretoZze deSifrovanie zdvisi na fixnom
podte predchadzajiicich znakov $ifrového textu. Takze §ifra je schopna znovu zaviest spravne
desifrovanie automaticky po strate synchronizicie a iba s fixnym poctom nedeSifrovanych
znakov spravy.

2. Obmedzena propagécia chyby - vieme Ze stav samosynchrénne;j Sifry zavisi na n predchiadza-
jucich znakoch Sifrového textu. Ak je jeden znak Sifrového textu zmeneny (zmazany alebo
vloZeny novy) pocas prenosu, potom deSifrovanie a7 n d' al$ich znakov mdZe byt nespravne,
ale potom uz nasleduje spravne deSifrovanie spravy.

3. Diftzia Statistik vstupného textu - nakolko kazdy znak Sifrového textu ovplyvni cely nasle-
dujdci Sifrovy text (kazdy Sifrovy znak je pouZity pre generovanie nasledujiceho bloku hes-
la), tak Statistické vlastnosti vstupného textu su rozprestreté do celého Sifrového textu. TakzZe
samosynchronizujice Sifry si odolnejSie proti ttokom zaloZenym na redundancii vstupného
textu neZ synchrdénne Sifry.

Aj ked sa zd4, Ze operacnych médov je dost, nie je tomu tak. Nové potreby vyZaduji nové
mody, prikladom nech je nutnost Sifroval dédta a sicasne po&itaf ich zabezpeCovaci kéd MAC
(sti¢asné pouzitie médu CBC a MAC), ¢o mdZe byl na niektorych vypoctovo obmedzenych zari-
adeniach pomalé alebo prili§ ndro¢né na systémové prostriedky, hlavne na pamit. Kazdy méd m4
vSak svoje Specifikd a odstraiiuje Specifické nedostatky, preto National Institute of Standards and
Technology (NIST) vyhlasil iniciativu na tvorbu médov [1].

Vsetky uvedené operacné moédy definuji normy FIPS PUB 81, ANSI X3.106, ISO 8732 a
ISO/IEC 10116. V d al3ej Casti budi popisané iba mddy, ktoré maji schopnost obnovif stratu syn-
chronizicie, teda st odolné voci slipu. St to médy CFB, OF B, OCFB a SCFB.



2.1 CFB (Cipher FeedBack mode)

V tomto mdde sa blokova Sifra chova ako pridova Sifra s vlastnou synchronizaciou. Ako uz bolo
zmienené, niektoré aplikdcie (hlavne siefové), aby mohla byt dand Sifra pouZitd na bloky mensej
velkosti neZ je velkost pouZivana v algoritme Sifrovania. Ako priklad si méZzeme vziat napriklad
termindl - ten by mal by schopny predaf serveru kazdy vloZeny znak (avSak pri dizke bloku Sifry
64 bitov by bolo treba najskor zadat celkom 8 znakov, neZ by mohli by{ tieto zaSifrované a odoslané
serveru). V niektorych pripadoch dokonca komunika¢na cesta nemusi dosahovat Sirku, po ktorej sa
maju zaSifrované data prendsat, velkosti bloku Sifry. Taky sposob Sifrovania nesplituje ani zakladny
ECB mad $ifry, ani méd CBCS.
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register register
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-
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Obrizok 2.1: Sifrovanie v méde CFB

Prave tento problém rieSi CFB. Princip Sifrovania a deSifrovania 8-bitového CFB médu pre
64-bitovi blokovi §ifru je ukdzany na obr. 2.1. Na zaciatku musi byf posuvny register naplneny
IV - velkost registru odpoveda velkosti bloku $ifry. Pomocou Standardného Sifrovacieho mecha-
nizmu (pre dani §ifru) zaSifrujeme obsah posuvného registra a z vysledku si vezmeme najlave;jSich
tj. najviac vyznamnych 8 bitov (vo v§eobecnom n-bitovom CF B by sme vzali n-bitov). Na prvych
8 bitov otvoreného textu a tito hodnotu potom aplikujeme operdciu XOR, ¢im ziskame prvych 8
bitov Sifrového textu. Obsah posuvného registru posunieme o 8 bit (vo v§eobecnom pripade o n-
bitov) dol'ava. Prislu$nych 8 bitov Sifrovaného textu potom vloZime na miesto najniz$ieho bytu v
posuvnom registri — tj. vlastne ako keby nasunieme tieto bity sprava do posuvného registru (tymto
spdsobom je zaistend spitnd vizba). Obsah posuvného registru opif zaSifrujeme a vyberieme na-
jTavejsi byte, vykondme X OR s d al$imi 8 bitmi otvoreného textu atd.

Desifrovanie je obdobné. Rovnakym spdsobom ako pri Sifrovani ziskame z IV prvy podklig¢
k (8 najlavejsich bytov zaSifrovaného obsahu posuvného registru). Ten potom pouzijeme pre X OR
s prvymi 8 bitmi Sifrového textu, ¢im ziskame pdvodny byte otvoreného textu. Pritom kaZdud jed-
notku (tu 8 bitov) prijatého Sifrového textu nastivame do posuvného registru rovnakym spdsobom
ako pri Sifrovani. Tymto spdsobom pokracujeme v deSifrovani prichddzajicej postupnost jednotiek
Sifrového textu.

VSeobecné n-bitové CFB je tieZ mozné graficky vyjadri ako na obr. 2.1. Tomu odpoveda
matematicky zapis:



STy=1V,
ST, =0T, ®Ex(ST,—1),i=1,2,...,n.
Predpis pre odSifrovanie v méde CFB:
STo=1V,
OT, =ST, Ex(ST,— 1),i=1,2,....n.

kde OT; je i—ty blok otvoreného textu a ST; je i—ty blok Sifrového textu.

Dolezitym poZziadavkom je, aby obidve strany (odosielatel i prijemca) mali spravne inicializo-
vany posuvny register (jeden sposob moZe byt taky, Ze ako prvych N bitov kde N je dizka bloku
Sifry, sa vySle IV, a potom aZ nasleduje samotny obsah spravy. IV tiez mdze byt predany cez ind
komunika¢nu cestu). Rovnako ako u CBC nemusi byt IV tajny (pretoZe bez znalosti kltica nie
je samotné IV prili§ platné). Napriek tomu je z hladiska bezpenosti vhodné, aby kazdd sprava
pouZivajiica rovnaky kI'i¢ bola zaSifrovand pouzitim iného IV. Tu by som tieZ rad upozornil Ze
neznalost IV pri znalosti kI'i¢a spdsobi nespravne desifrovanie iba prvého bloku Sifrového textu,
ostatné bloky uz budd desifrované spravne. Tymto sa poukazuje na to, Ze v tomto pripade nie je
mozné sa na IV pozeral ako na “dal§i” klI'i¢. U CFB zavisi vysledok Sifrovania danej jednotky
otvoreného textu na predchddzajicich Castiach otvoreného textu.

Prevddzka CFB sa podla velkosti pouzitych bytov oznacuje ako h — CFB prevadzka, pricom
v praxi sa najcastejSie pouZiva varianta 7 = 1,8 alebo n. Prevddzka CFB je odolnd voci slipom,
ktorych dizka je celistvym nasobkom bytu 4. K obnoveniu synchronizécie dochddza po N bytoch,
tj. po bloku n bitov. V pripade slipu s inou dizkou je potrebné synchronizaciu obnovif externe alebo
pouzif prevadzku 1 — CFB. Nevyhodou prevadzky CF B je neefektivne vyuZitie Sifratoru, pretoze z
N moZnych bytov hesla sa vyuZiva iba jediny.

Vlastnosti médu CFB:

1. Méd CFB vd aka refazeniu sa rovnaké bloky otvoreného textu zaSifruju do réznych blokov
Sifrovej spravy, pricom takisto ako u OF B nie je potrebné tajif inicializadni hodnotu IV

2. Retaziaci mechanizmus zaistuje, Ze blok Sifrového textu zdvisi ako na bloku na prislusnom
bloku otvoreného textu, takisto aj na vSetkych predchddzajicich blokoch.

3. Propagécia chyby - jeden alebo viac bitovad chyba v jednom bloku Sifrového textu ovplyvni
desifrovanie tohto bloku i d' al§ich N /n blokov Sifrového textu, kde N je di7ka bloku a n pocet
znakov pre Sifrovanie (typicky 1 alebo 8).

4. Oprava chyb - CFB mdd je samosynchronny méd na obnovenie synchronizacie potrebuje
N /n blokov.

5. Vykon - pre bloky n < N vykon klesd, pretoZze kazdym zavolanim Sifrovacej funkcie je
Sifrovany alebo deSifrovany iba blok dizky n.

2.2 OFB (Output FeedBack mode)

Tento operaény mdd prevadza blokovi Sifru na pridovi. Sdm o sebe nedokéze ochrédnif pred slipom
(nema schopnost samosynchronizicie), ale je vyuZity v méde SCFB, ktory bude popisany d alej.
Pouziva ndhodni inicializa¢nd hodnotu IV k nastaveniu odpovedajiceho kone¢ného automatu do
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ndhodnej polohy. Automat potom produkuje postupnost hesla tak, Ze je privedené na vstup blokovej
Sifry a zaSifrovanim je produkovany d al3i blok hesla. Toto heslo aplikujeme pomocou operécie
X OR na otvoreny text. Prvy blok hesla sa ziska zaSifrovanim /V. Tento spdsob netvori ”skutocnd”
spatnd vidzbu medzi Sifrovym a otvorenym textom tak, ako tomu je u inych médov (CBC, CFB),
tomu to sa niekedy hovori vntitornd spitnd vizba (internal feedback).

OF B ma vlastnost Cistej (synchrénnej) pridovej Sifry, pretoZe heslo je generované dplne au-
tonémne bez vplyvu otvoreného a Sifrového textu.

Vstupny Vstupny
register register

Y A 4
Kraé Krae
— l-——

E E

Y A 4

Vystupny Vystupny
register register |

Otvoreny text A J Sifrovy text A\ 4 Otvoreny text
w1 > ) >
> > L -

Obrazok 2.2: Sifrovanie v méde OF B

Predpis pre zaSifrovanie v méde OF B:

Hy =1V = STy,

prei=1,2,...n: {H =Ex(H),ST, = OT; D H,;}
Predpis pre odSifrovanie v méde OF B:

Hy =1V = STy,

prei=1,2,...n:{H =Ex(H),0T;, = ST, & H;}

Pomerne zaujimavou vlastnostou OF B je to, Ze aktudlne heslo na vstupe méZeme pri znalosti IV
akli¢a K pocitat takpovediac offline, tj. bez toho aby sme poznali otvoreny (pri Sifrovani) ¢i Sifrovy
(pri desifrovani) text. To samozrejme mdZe vyrazne urychlif operacie Sifrovania i deSifrovania. Este
ako pozndmku uvedieme, Ze pre OF B ndm postaci znalost Sifrovacieho algoritmu blokovej Sifry
(desifrovaci algoritmus sa nikde nevyuZiva).

Pre IV platia rovnaké pravidla ako u CFB. Avsak, ako uz bolo zmienené u CF B, neznalost IV
spdsobi chybné deSifrovanie vSetkych blokov §ifrového textu.

Modus OF B poskytuje synchrénnu pridovd Sifru. Heslo generuje kone¢nym automatom, ktory
ma maximélne 2N vnitornych stavov. Po tomto pocte krokov sa produkcia hesla musi nutne opako-
vat. Dizka peri6dy hesla je preto maximalne 2N, jej konkrétna diZka je uréend hodnotu IV a mdze
sa pohybovat ndhodne v rozmedzi od jednej do 2N. Struktira hesla je znacne zdvisld na tom, Ci
spitnd vizba je plnd alebo nie. OF B/CFB je vhodné pre $ifrovanie postupnosti znakov, obycajne
8-bitovych, kedy je vhodné, aby kazdy znak bol spracovdvany nezdvisle.
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Vlastnosti médu OF B:

1. Dva rovnaké bloky otvoreného textu nie su Sifrované do dvoch rovnakych blokov Sifrového
textu, pokial nie si pouZité rovnaké hodnoty IV .

2. Heslo je dplne nezdvislé na vstupnom texte.

3. Propagdcia chyby - jedno alebo viac bitovd chyba v ktoromkol'vek bloku ifrového textu
ovplyvni iba tento blok. Naviac sa tidto chyba objavi iba na odpovedajiicich miestach vo
vyslednom texte, takZe je moZné tieto chyby spitne opravif.

4. Oprava chyb - OF B méd umoziiuje obnovit bitové chyby v Sifrovom texte, ale nemoze sa
sdm resynchronizovat po strate synchronizdcie. V tomto pripade je nutné explicitnd obnova
synchronizicie - tento méd nie je samosynchronizacny.

5. Vykon - vykon tohto médu klesd, ale vd aka tomu, Ze KI'G¢ nezévisi ani na otvorenom texte
ani na Sifrovom texte, tak moZze byt prepocitany dopredu, ¢o umozni urdité zrychlenie.

2.3 OCFB (Optimized Cipher Feedback Mode)

Z jednotlivych médov blokovych Sifier je vhodny na vyrieSenie problému slipu iba méd CFB. A
tento méd je jediny, ktory umoZiiuje Sifrovanie blokov, ktoré st kratsie ako pevne stanovens dizka
bloku, ¢o znamend Ze sa nemusi prendsat cely blok Sifry.

Takisto aj slip mdZe vzniknif iba ako zdkladnd jednotka prenosu, to znamend Ze v siefach
ISDN, v ktorych sii prendsané byty, mbze vznikniif slip iba v dizke 8 bitov.

Blokova Sifra pouZitd v prevddzkach CFB, OCF B a SCF B pracuje s blokmi o dizke n bitov, pri
gom plati 7e dizka bloku §ifry je celistvym nasobkom N dizky bytov, tj plati n = N.h. Jednotlivé
prevadzky sa liSia spdsobom odvodenia bytov hesla ;.

A A
Vstupny register | | Vstupny register

detektor

S
b3
2
Klug Krus 3
E [————— —_—] E
l v
Vystupny register | Vystupny register
% ¥
otvoreny text Ve Va otvoreny text
kJ komunikaény kanal \J
Sifrovy text sifrovy text
Sifrovanie Desifrovanie

Obrézok 2.3: Sifra v méde OCF B, ktory umoZiiuje opravit desifrovanie aj po vyskyte slipu
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Modifik4ciou CF B je prevddzka oznacovand OCF B ("Optimized CFB” - Optimalizovany CF B
moéd). Princip prevadzky i — OCFB je ilustrovany na obr 2.3. Na zaciatku je vstupny register
blokového Sifrtora naplneny inicializacnym vektorom /V. Tento vektor je zaSifrovany a vo vy-
stupnom registri sa objavia byty X; aZ Xy, ktoré sd postupne pouZité ako N bytov hesla Y;. Byty
kryptogramu C; sa vo vysielaci 1 prijimaci priebezne ukladajui do vstupného posuvného registru.
Potom ¢o je zaSifrovany N-ty byte, je vo vstupnom registri nov4 n-tica bitov, ktord je zaSifrovana.
Ziska sa tak dalich N bytov hesla. Uvedend ¢innost sa periodicky opakuje s vynimkou, kedy sa
v Tavej Casti vstupného registra objavi dopredu stanovend kombinacia s bitov. T4to kombindcia
sa nazyva synchronizacnd sekvencia. Pokial je takato sekvencia prisluSnym detektorom zistend,
potom sa vykona nové Sifrovanie i cez to, Ze doteraz nebolo vyuZitych vSetkych N bytov hesla.
Vyhodou popisanej prevadzky je vysSia efektivnost pri generovani hesla. S kazdym spustenim
blokového Sifrdtora sa ziska aZ N bytov hesla oproti jedinému bytu v prevddzke CFB. Z hladiska
slipov je h — OCF B odolnd vo¢i slipom s dizkou celistvého ndsobku / bitov. K obnoveniu synchro-
nizécie dojde az ked sa v kryptogramu vyskytne synchroniza¢na sekvencia. Tito sekvenciu rozozné
Sifrétor i deSifrator. Pokial nedoslo k Ziadnym prenosovym chybdm alebo k vyskytu d alSieho slipu
tak sa vo vstupnych registroch vysielaca i prijimaca nachddzajui totoZné bitové bloky. VysielaC i
prijimac tak odvodia rovnaky blok hesla, ktory pouZziju k deSifrovaniu rovnakého bytu kryptogra-
mu. Tak sa obidve strany dostant opif do synchronizicie. Strednd doba obnovy synchronizicie v
tomto pripade zdvisi na pravdepodobnosti vyskytu synchronizacnej sekvencie.
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2.4 SCFB (Statistical Cipher FeedBack mode)

Dal§im samosynchronizujicou prevadzkou blokovej $ifry je prevadzka SCFB (”Statistical CFB” -
Statistickda CFB). Principidlne je prevadzka SCFB hybrid medzi prevadzkou OFB a OCFB. Za
normdlnych podmienok sa vyuZziva OF B prevadzka a priebezZne sa sleduje postupnost bitov kryp-
togramu. V pripade vyskytu synchronizacnej sekvencie v kryptograme sa vykond resynchronizécia.
Princip SCFB je ilustrovany na obr. 2.4. Na zacCiatku sa do vstupného registru vloZi inicializacny
vektor IV, ktory sa zaSifruje a vysledok Sifrovania sa uloZi do vystupného registru. Byty X; az Xy
z tohto registru su postupne pouzité ako N bytov hesla ¥;. Byty kryptogramu C; su vo vysielaci
i prijimaci ukladané do posuvného registra. Za normalnej situdcie sa po vyuZiti vSetkych bytov
hesla obsah vystupného registru skopiruje do vstupného registru, novy obsah tohto registru sa zno-
va zaSifruje a popisand ¢innost sa periodicky opakuje (prakticky prevadzka OF B). Vynimkou je
situdcia, ked sa v kryptograme vyskytne synchronizacné sekvencia. Ked je tito sekvencia de-
tekovand na konci registra, tak je obsah registru zasifrovany a vysledok Sifrovania je pouzity ako
heslo (prakticky prevadzka OF B). Systém sa potom vrati k normalnemu spdsobu prevadzky az
do vyskytu novej synchronizacnej sekvencie. Z hladiska slipov je h — SCF B odolnd vo¢i slipom s
dizkou rovnou celistvému nésobku A bitov. K obnoveniu synchrénnosti dojde, aZz sa v kryptograme
vyskytne synchronizacnd sekvencia. Strednd doba obnovy synchronizicie v tomto pripade zavisi
na pravdepodobnosti vyskytu synchronizacnej sekvencie.

Vstupny register | ‘ Vstupny register ‘

! !

Kraé Kraé
— ] E |———

m

A A B T T B A A
otvoreny text \) I —oan |_ o —oan I k) otvoreny text
Sifrovy text KomkuniKTény Sifrovy text
anal

Sifrovanie Desifrovanie

Obrézok 2.4: Sifra v méde SCF B, ktory umoZiiuje opravit degifrovanie aj po vyskyte slipu
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Kapitola 3

Navrhnuté rieSenie

3.1 Simulacie porich

Této praca sa zaoberd poruchou slip, teda vloZenim alebo stratou zédkladnej prenosovej jednotky
na prenosovej ceste, ktord predstavuje metalické, optické alebo bezdrdtové vedenie. NajcCastejSie
je zdkladnou jednotkou prenosu jeden bit. Je stanovend rozhodovacia hladina, ktora z4visi od typu
prenosu, tato hladina je napriklad stanovend v jednotkach napitia. Ked Ze prenosovy kanal pred-
stavuje fyzické vedenie, simulédcia vzniku slipu by bola vel'mi problematickd. Preto bolo rozhod-
nuté, Ze simuldcia bude prebiehat softwarovo.

Ako bolo spomenuté v dvode, slip vznikd z dovodu rozdielnych €asovych zdkladni vysielaca a
prijimaca, kedy Casové zdkladiia prijimaca je o ur¢itd odchylku “rychlejSia”, respektive “pomalsia”
oproti ¢asovej zdkladni vysielaga, ¢o sa vo vysledku prejavuje vznikom slipu. Dal§ou moZnosfou
vzniku slipu je prenos dlhych postupnosti bitov rovnakej hodnoty, kedy v tomto pripade odchylka v
Casovej zakladni spdsobi nespravnu identifikdciu po&tu tychto bitov. Pre zabezpedenie pouzitelnosti
simula¢ného softwarového systému je treba presne definovat niektoré akcie, ktoré sa nevyskytuju
pri simulécii bez portch. Dalej uvadzame popis zakladnych &innosti a ich realizéciou v praci:

- Specifikdcia poriich
Spotiva v urleni, ktoré poruchy a akych typov sa budi modelovat v priebehu simuldcie.
Spravidla sa uréuju vSetky poruchy, ktoré sme schopni v danom obvode modelovat. Tato
mnoZina sa potom na zdklade ur¢itych technik redukuje.
V nasom pripade ide o poruchy invertovania bitu a tzv. slip. Tato praca sa zaobera iba slipmi,
preto sa budd simulovat vyhradne tieto poruchy.

- vkladanie (injekcia) poriich

Musi byt moZnost $pecifikovat typ poruchy a miesto v obvode, kde sa dana porucha vysky-
tuje. VloZenim poruchy dochadza k transformacii modelu bezporuchového obvodu na model
obvodu s poruchu.

V simulovanom kryptosystéme uvazujeme iba jeden typ poruchy a to je slip. Miesto vklada-
nia portch bolo zvolené na vystup Sifratora. Toto odpovedd modelu, kedy systém okamZite
prenasa zaSifrované data cez prenosovy kanal, teda porucha bude vkladan4 ihned po zaSifro-
vani jedného bloku.

- Sirenie poriich
Simulaény systém musi byt schopny zabezpecit $irenie vplyvu poruchy systémom. Konkrétny
spdsob zdlezi na pouzitej technike simuldcie portch.
VloZenie poruchy spdsobi stratu synchronizécie, tym simulujeme nedokonalost vysielaca a
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prijimaca a ich rozdielnych ¢asovych zdkladni. VloZenie slipu spdsobi, Ze text od tohto mi-
esta nebude mozné nad alej spravne Sifrovaf.

- detekcia poriich
Systém musi byt schopny urdit, kedy je porucha pozorovatelnd v niektorom mieste kryp-
tosystému alebo na jeho vystupe.
Toto miesto bude identifikované na zaklade neschopnosti systému spravne desifrovat Sifrovy
text od miesta vlozenia slipu.

3.2 Metoda Monte-Carlo

Pristup k rieSeniu dloh, ktory na ziskanie vysledkov vyuZiva vhodny pravdepodobnostny model, sa
vo vSeobecnosti nazyva metéda Monte-Carlo. Pouzitim tejto metddy mozno riesif velmi roznorodé
tilohy, pri¢om moZe ist o uréenie tak hodndt deterministickych veli¢in, ako aj charakteristik ndhod-
nych veli¢in. Pri samotnej realizacii pravdepodobnostného modelu vychddzame prave z mozZnosti
vytvdrat nadhodné veli¢iny s danym rozdelenim pravdepodobnosti, pri¢om model zobrazuje ich
vztah k skimanym veli¢indm.

V praktickych tlohdch byva vz{ah medzi ndhodnymi veli¢inami a hladanym vysledkom velmi
zlozity, pricom zéleZi aj na rozdeleni pravdepodobnosti ndhodnych veli¢in. Analytické rieSenie
tlohy je Casto zloZité alebo ho dokonca nepozname. Vtedy mdzeme vysledok ur¢if pouZitim
metdédy Monte-Carlo.

Ak pozname rozdelenie pravdepodobnosti pre jednotlivé elementarne procesy, z ktorych sa
skimany jav skladd4, méZzeme modelovat rozdelenie pravdepodobnosti uritej konfigurdcie systému.

Pre nazornost mdZzeme uviest priklad:

Obrézok 3.1: StvrfkruZnica vpisand do Stvorca

Mime urcif hodnotu &isla 7 (podla obrazku 3.1). Je jasné, Ze ak vpiSeme do Stvorca StvrikruZnicu,
bude pre plochu $tvorca a StvrtkruZnice platit:

Sy =1’ 3.1

2
r
Skr= (3.2)
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Ak by sme poznali obe plochy, tak moZeme &islo T vyjadrit ako

Skr
T=4— 33
St (3.3)
Predpokladajme, Z¢ budeme na Stvorec hadzat $ipky. Predpokladajme tieZ, Ze budd na Stvorec
dopadat dplne nahodne a rovnomerne (oboje je velmi ddleZit€). Potom mdZeme prehldsif, Ze pocet

zésahov je priamo dmerny ploche. MdZeme teda vzorec upravit na tvar:
T = 4% (3.4)

kde ny,- je pocet zdsahov do StvrikruZnice a ny je pocet vietkych zdsahov do Stvorca a zérovefi aj do
StvrikruZnice.

Dolezity je odhad chyby, ktorej sa touto metédou dopustime. Matematicky popis presnosti metody
Monte-Carlo je nasledujici: UvaZujeme o nejakej udalosti A, pri¢om pravdepodobnost jej vyskytu
je p. Oznacime V; ndhodnu veli¢inu ktord nadobdda hodnotu 1 ak udalost v i-tom pokuse nastala
a hodnotu 0 ak udalost A nenastala. Pocet vyskytov m udalosti A v n vykonanych pokusoch je
hodnotou ndhodnej veli¢iny M, pricom:

n
M=},
i=1

V; (3.5)

Predpokladdme, Ze pokusy sd nezévislé. PretoZe pravdepodobnost p odhadujeme pomocou hodnoty
m/n, uréime pre ndhodnu veli¢inu M /n jej strednd hodnotu:

£ (M) —Leon =1y Ev) = EW) =00 p) 4 1p=p (36

NasSou tlohou je urcif vziah, € > 0 také, aby vziah

—p>e (3.8)

n

platil s pravdepodobnosfou rovnajicou sa nanajvys nejakej malej hodnote & > 0, teda aby bola
splnend nerovnost

M
P( Z_ p’ (3.9)
n
Inymi slovami povedané to znamend, Ze vztah
M
‘—p‘<8 (3.10)
n
plati s pravdepodobnostou vi¢sou ako 1 — 8.

Z Cebysevovej nerovnosti dostdvame, Ze pre kazdi ndhodni veli¢inu X s kone&nym rozptylom
D(X) = ¢ a strednou hodnotou E (X ) pre Tubovolné A > 0 plati
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~—An

Ak dosadime do tohto vzfahu za X ndhodni veli¢inu M /n, ako aj jej strednd hodnotu a rozptyl,

dostaneme
p %—p >M/M Si (3.12)
n n A2

Porovnanim vidime, Ze s pravdepodobnostou vicSou ako 1 — d plati

P(}XfE(X)lzlG) 1M ‘<£ G.11)

M 1—
—p‘ S~/ PU=P) (3.13)
n nd
a pre dané J a € vzfah plati pre
p(1—p
3.14
n> 25 (3.14)
Napriklad pre p =Yavziah
M
P< - —p‘ > 0.02) < 0.05 (3.15)

plati pre n > 12500 pokusov.

Odhad chyby, ktorej sa dopustime mdZzeme zlepsit, ak pravdepodobnosi nejakej udalosti nahra-
dime jej relativnou pocetnostou. DoleZité je Ze tato chyba ma rad 1/4/n. Z toho vidief, Ze na to,
aby sme zvyS3ili presnost vysledku ziskaného metédou Monte-Carlo o jeden rad, treba zvySsit poCet
vykonanych pokusov stokrat. V praktickych aplikdcidch dostdvame vysledky, ktorych relativna
chyba je 0,01 az 0,001. Je vhodné si uvedomif, & si charakter dlohy vyzaduje vysokd presnost
vysledku alebo nie.

Metdda Monte-Carlo je zavisla na kvalitnom generatore ndhodnych Cisel, pretoze vychadza z

.....

program. Tieto su oznacované ako generatory pseudondhodnych cisel (ide napriklad o funkciu ran-
dom() v jazyku Pascal a podobne). Tieto generatory totiZ ¢isla generujd napriklad odvodenim zo
systémového Casu. Preto skor ¢i neskdr v tomto pseudondhodnom signali ndjdeme urcitd periédu a

rozloZenie tychto ¢isel nezodpovedd nahodnému (Gaussovskému, normalovému) rozloZeniu.

3.3 Navrh riesenia

Simulagny systém bude vyuZivai metédu Monte-Carlo pre vypocet pozicie, na ktord bude slip umie-
stneny. Této praca sa zaoberd ucinkami slipu na médy blokovych Sifier a nie slipom samotnym.
Preto bolo zvolené, Ze slip bude simulovany tak, Ze po vypocte pozicie slipu sa bit z tejto pozicie
odoberie (to znamena Ze nastane pripad, ked sa bit stratf). Metoda Monte-Carlo je charakteristickd
danym vstupnym rozdelenim pravdepodobnosti, ktoré bolo zvolené pre tento pripad ako exponen-
cidlne. Pouzitd bude metdda inverznej funkcie. Pre naSe potreby bude vytvorend ndhodnd
veli¢ina s definovanym rozdelenim (exponencidlne rozdelenie) distribu¢nd funkciu F(x).

Pre distribu¢nd funkciu plati, ze F(x) < 0,1 >, taktieZ definujeme ndhodnu veli¢inu RND <
0,1).
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Je dané:

F(x) = RND
X = F — 1(RND) - ndhodné veli¢ina s rozdelenim podl'a F(x)

Bude pouzity nasledujici vypocet pre poziciu slipu:

F(x) = 1 — e ™ - 0 vstupné rozdelenie bolo zvolené exponenciilne
RND=1—e¢™™

e™=1-RND

—\x = In(1—RND)

x= %ln(l — RND) - pozicia, na ktorej sa bude slip nachadzat

f) 4

-
x
Obrézok 3.2: Funkcia hustoty exponencidlneho rozdelenia.
F
Fix]
1 -+
-
x

Obréazok 3.3: Distribu¢né funkcia exponencidlneho rozdelenia.

Pre potreby projektu bude pouzita funkcia random() v jazyku Pascal na vygenerovanie ndhodne;j
poruchy. Tu je vzorovy kéd ktory bude pouZity pre generovanie:
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function GetPosition(lambda : integer) : integer;
var
RND : double;
begin
RND := Random;
result := round((1/lambda)*1n(1-RND));
end;

Tito funkcia vréti poziciu v bloku, na ktory bude vloZeny slip. Dalej definujeme veliginy:

- vyberovy priemer X

Zj'vzl Xi
Px)== 3.16
() = == (316
- vyberovy rozptyl
N x2 o B
R(x) ===~ N 3.17
() = == (3.17)
- konfidencny interval
R(x)
Plx)=4|——Z= 3.18
kde 9 je je konfiden¢ny koeficient, zvyCajne je d v intervale < 0,95;1).
Vyberovy priemer uréi rozsah konfidenéného intervalu, teda presnosf metddy.
Plati:
- Yixi, 1Y N.E(X)
EX)=E(=—)==) E(x;) = =EX 3.19
(%)= B = L EG) =~ 5= =E() (3.19)
- ¥ x; 1 N.D(X) D(X)
D(X) =D(55) = 35 L. DP0i) = —5— = — (3.20)
Plati éebyéevova nerovnost
D(X)
P{X-EX)| <e}>1- o2 (3.21)
P{|X—E(X)| <&} >8€<0,95;1) (3.22)
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Uréime 6 ako

_,_bXx)_ . DX _D(x)
o=1 o2 =1 N =€ N(1—9) (3.23)
a pre € plati
€= f(x, 6)\/IN (3.24)
D(X) ~R(X) (3.25)

kde € je maximdlna chyba ktorej sa m6Zeme dopustime.

3.4 Zvolené programové vybavenie

Blokova Sifra bude realizovand v médoch CF B, OCFB a SCF B, z4kladny Sifrovaci algoritmus bol
zvoleny AES (Advanced Encryption Standard) s velkostou bloku 128 bitov a s velkostou klica
symetrickej kryptografii. Takisto aj hardwarovd alebo softwarova implementacia algoritmu je jedna
z menej narocnych. Cely kryptosystém sa skladd z troch Casti, a to z vysielaca, prenosovej cesty a
prijimaca.

Simulovai sa bude reédlny kryptosystém, ktory bude dita Sifrovat a okamzite odosielat do
prijimaca k deSifrovaniu. Slipy budd simulované pri odosielani, to znamend na vystupe Sifrtora.

Kryptosystém bude implementovany softwarovo a pre tiito implementaciu bol zvoleny progra-
movaci jazyk Delphi. Samotn4 realizdcia bude prebiehaf vo vyvojovom prostredi Borland Devel-
oper Studio 2006 pre Windows.

Pomocou zvoleného programového vybavenia budeme simulovat ndhodné deje v prenosovom
kanéli, ktoré spdsobuji tzv. slipy a budi analyzované popisané mddy blokovej Sifry.

V redlnom svete predstavuje prenosovy kandl najcastejSie metalické vedenie, po ktorom sa in-
formdcie prendsajud vo forme nil a jedniCiek. Toto je ovplyviiované vonkajSimi neZiaddcimi vplyv-
mi, ktoré si zndme ako Sum a su pri¢inou tychto portich. Tieto poruchy sa interferencne pripoja
k signdlu a nie je moZzné ich oddelif zo signdlu. Toto je velky problém pre prenos Sifrovych dat,
kde takdto porucha moZze spdsobif nemoznost spravne deSifroval spravu. Slip je porucha, ktoru
spdsobuju rozdielne casové zdkladne prijimaca a vysielaca. Této chyba takisto znemoZiiuje spravne
desifrovaf zvySok spravy. Popis vkladania a generovania slipu bol popisany vysSie. Po vloZen{ slipu
bude Sifrovy text deSifrovany pouZitim niektorého z médov, ktoré maji schopnost samosynchro-
nizdcie. Sucasne budu analyzované a skimané jednotlivé charakteristiky daného moédu. Vsetky
d'alsie vysledky budi uvedené v diplomovej praci vritane celého softwarového riesenia.
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Kapitola 4

Grafické rozhranie aplikacie

V nasledujice;j Casti bude popisana Struktira programu, jednotlivé funkcie a zdrojové sibory. TieZ
budu uvedené priklady komentovanych zdrojovych kédov a popis funkecii.

Pre ndvrh grafického rozhrania bol pouzity zakladny sibor komponent, ktoré ponika vyvojové
Stidio Borland Developer Studio (BDS). Rozhranie bolo navrhované s ohladom na jednoduchost a
efektivitu pouZitia a ¢o najlepSie moZnosti vyuZitia analyzy.

4.1 Sledované parametre - SRD a EPF

Pri samotnej analyze prevddzky blokovej Sifry so samosynchronizaénym médom je hlavnym sle-
dovanym parametrom Synchronization Recovery Delay (SRD) - resynchroniza¢na vzialenost. Je to
vzdialenost v bitoch od miesta posledného vyskytu slipu po prvy bit spravne deSifrovaného textu.

S=h.s

5

ship PRI SYN sekvencia

i

SRD

Obrazok 4.1: SRD - Synchronization Recovery Delay

Tato vzdialenost zavisi na pravdepodobnosti vyskytu synchronizatnej sekvencie, a pravde-
podobnosf vyskytu synchronizainej sekvencie zasa zdvisi na dizke synchronizainej sekvencie.
Kazdy m6d mé ind resynchroniza¢ni vzdialenost, vzhladom na svoj ndvrh. Napriklad v pripade
CFB médu je resynchronizaéna vzdialenost rovna dizke bloku Sifry. Je to najmensia resynchro-
nizatnd vzdialenost, ktord je mozné dosiahnuf. Naproti tomu, tento mdd je velmi neefektivny,
pretoZe z N moZnych bitov sa vyuZiva iba h bitov vzniknutého hesla. Tento mdd je vSak odolny
iba slipom s celistvym nésobkom £, ak vznikne slip inej diZky je potrebné obnovif synchronizéciu
inym sposobom alebo pouZit & = 1, ktory sa zosynchronizuje pri akomkol'vek slipe. SRD tieZ zavis{
na zvolenej dizke bloku.

Samosynchronizaéné médy SCF B a OCF B majui SRD vZdy horsie. Z toho vyplyva, Ze pouZivanie
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tychto médov je vhodné iba vtedy, ak je ddleZitym poZiadavkom efektivne vyuZitie blokového
Sifrétora. Z uvedeného grafu vyplyva, Ze SRD vyznamne zdvisi na dizke synchroniza¢nej sekvnecie,
preto by sme sa mali snaZif o ¢o najmensie hodnoty najmé s (dfiky synchronizacnej sekvencie), ale
aj N (dlzky bloku) a A (dizky bytu).

Zavislost' SRD na dizke synchronizaénej sekvencie
SR O [bit]
1000

00

=0}

= [bit]

Obrézok 4.2: Narast SRD so zvi¢Sovanim dizky synchronizacnej sekvencie pri méde OCFB

Na tomto mieste by som chcel upozornif, Ze synchronizacia a prenos mdzu byt bitové alebo
bytové. Pre samosynchronizaény operaény méd OCF B bolo SRD odvodené v [1], kde je vysledok
je SRD definované ako h.[2S + (N — S)], kde h je pocet bitov bytu, S je dizka synchronizacnej
sekvencie v bytoch a N je dizka bloku v byte. Takto uvedeny vzfah uddva strednd hodnotu SRD
v bitoch. Méd SCFB ma SRD horsie, pretoZe po najdeni synchroniza¢nej sekvencie sa na dizku
ziskavania nového inicializa¢ného vektoru synchronizdcia zablokuje, preto ma menej prileZitosti sa
synchronizovaf ako méd OCFB.

Vo vystupe z programu bola vyznacena sekcia, kde nastal slip a takisto sekcia, kde nastala
opdtovnd resynchronizicia.

Zaciatok farebne odliSenej sekvencie je miesto vyskytu slipu. Za beznych okolnosti by nebolo
mozné text deSifroval spravne, ale vd aka pouZitiu samosynchronizaéného médu je moZzné spravne
desifrovanie. Cervenou farbou je vyznalens sekvencia od miesta vyskytu slipu aZ po opitovné
ziskanie synchronizacie. Na obrdzku hore mdZzeme vidiet postupnost bitov pred zaSifrovanim, na
obrazku dole je deSifrovany text.

Dalsim parametrom, ktory budeme sledovaf, je parameter EPF (Error Propagation Factor). Ide
o udaj, ktory urcuje, ako dlho trva obnovenie spravneho Sifrovania po chybe. Tato prica je primarne
zamerand na analyzu samosynchronizaénych médov, ktoré poskytuji ochranu pred slipom. Vlast-
nosti tychto médov tieZ mdzu ochranif pred chybou slip, preto bude tento parameter skiimany d ale;.
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011000010110000101100001011000010110000101100001011000010110000101100001011
000010110000101100001011000010110000101100001011000010110000101 100001011000
010110000101100001011000010110000101100001011000010110000101100001011000010
110000101 100001011000010110000101100001011000010110000101100001011000010110
000101100001011000010110000101100001011000010110000101100001011000010110000
101100001011000010110000101100001011000010110000101100001011000010110000101
100001011000010110000101100001011000010110000101100001011000010110000101100
001011000010110000101100001011000010110000101100001011000010110000101100001
011000010110000101100001011000010110000101100001011000010110000101100001011
000010110000101100001011000010110000101100001011000010110000101 100001011000
010110000101100001011000010110000101100001011000010110000101100001011000010

011000010110000101100001011000010110000101100001011000010110001011000001110
00101111011 1101011010011010011001011011001110110001100100110110101100010001
1L1110010100000011100L10111011010111010011101001110000110001111101011001110
LL1IO10L10111001001100001011100111111100001000000L11L10110100110100011111100
001011000010110000101100001011000010110000101100001011000010110000101100001
011000010110000101100001011000010110000101100001011000010110000101100001011
000010110000101100001011000010110000101100001011000010110000101100001011000
010110000101100001011000010110000101100001011000010L10000101100001011000010
110000101100001011000010110000101100001011000010110000101100001011000010110
000101100001011000010110000101100001011000010110000101100001011000010110000
101100001011000010110000101100001011000010110000101100001011000010110000101

Obréazok 4.3: Ukézka vplyvu slipu s vyznacenim poskodeného desifrovaného textu

4.2 Softwarova Struktiira programu

Jadrom celého Sifrovania je zdrojovy sibor AES.PAS, v ktorej sa nachddza samotné jadro Sifrovacieho
algoritmu AES a taktieZ aj jednotlivé m6dy tohto algoritmu. Cely algoritmus je zapuzdreny v objekt
TAES, ¢o je trieda ktord obsahuje vSetky potrebné funkcie pre inicializéciu Sifry a tieZ jej spravnu
prevadzku. Taktiez st v tomto zdrojovom subore nadefinované koStanty a datové typy pouZzité pri
Sifrovani.

Funkcia GetSet a procediira PutSet sa pouzivajui vylucne pre interné nastavenie blokovej Sifry.
Procedidra KeySetupEnc vykond expanziu kldc¢a CipherKey pred Sifrovanim. Ked Ze Sifra AES
vyuziva rundy (rundou nazyvame jeden krok v internom algoritme), expanzia kli¢a rozlozi kIG¢ na
viacero podkli¢ov a tie st potom pouZité pre jednotlivé rundy. Polet rund zdvisi na dizke klica.

Procedira KeySetupDec vykona expanziu kl'i¢a CipherKey pred deSifrovanim. Vykon4 sa ex-
panzia ale podkldce sd v tomto pripade urcené pre desifrovanie. Procediry Encrypt a Decrypt
- st to vntitorné funkcie Sifry, samotné jadro algoritmu AES.

Zdrojovy suibor Routines.pas obsahuje rozne pomocné funkcie a procedury, ide najmé o kon-
verzné rutiny a taktieZ funkciu uréenu pre simuléciu poruchy slip.
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type
TRijndael = class
private
function KeySetupEnc(var rk: ExpandedKey; const cipherKey: array of byte Block;
keyBits: longint): longint;
function KeySetupDec(var rk: ExpandedKey; const cipherKey: array of byte Block;
keyBits: longint): longint;
function GetSet(const pt: array of BYTE Block; pos: LONGINT): SET32;
procedure PutSet(var ct: array of BYTE Block; pos: LONGINT; st: SET32);
procedure Encrypt(const rk: ExpandedKey; Nr: longint; const pt: array of byte Block;
pO: longint; var ct: array of byte Block; cO: longint);
procedure Decrypt(const rk: ExpandedKey; Nr: longint; const ct: array of byte Block;
c0: longint; var pt: array of byte Block; p0O: longint);
public
// Electronic CodeBook Mode
function EncryptECB(const Key: array of byte; PlainText: ansistring): ansistring;
function DecryptECB(const Key: array of byte; CipherText: ansistring): ansistring;
// Cipher FeedBack Mode
function EncryptCFB(const IV: array of byte; const Key: array of byte;
PlainText: ansistring): ansistring;
function DecryptCFB(const IV: array of byte; const Key: array of byte;
CipherText: ansistring): ansistring;
// Output FeedBack Mode
function EncryptOFB(const IV: array of byte; const Key: array of byte;
PlainText: ansistring): ansistring;
function DecryptOFB(const IV: array of byte; const Key: array of byte;
CipherText: ansistring): ansistring;
// Optimized Cipher FeedBack Mode
function EncryptOCFB(const IV: array of byte; const Key: array of byte;
PlainText: ansistring): ansistring;
function DecryptOCFB(const IV: array of byte; const Key: array of byte;
CipherText: ansistring): ansistring;
// Statistical Cipher FeedBack Mode
function EncryptSCFB(const IV: array of byte; const Key: array of byte;
PlainText: ansistring): ansistring;
function DecryptSCFB(const IV: array of byte; const Key: array of byte;
CipherText: ansistring): ansistring;
end;

4.3 Realizacia samosynchronizacnych moédov

V programe, ktory je sticasfou tejto préce, je mozné pouzif tri druhy samosynchronizaénych médov
- méd CFB (Cipher Feedback), OCFB (Optimized Cipher Feedback mode) a méd SCF B (Statis-
tical Cipher Feedback mode). V programe su realizované vsetky tri mddy, ale pre nase potreby
budeme vyuZivaf iba médy OCFB a SCF B. Implementované boli aj d alSie zdkladné médy, ale ti-
eto pouzivat nebudeme. M6d CF B je pri pouZiti pre dcely samosynchronizacie velmi neefektivny.

Moéd SCF B je kombinovany méd OF B a CFB. V zékladnej polohe funguje tento méd ako OF B.
Ak je v8ak ndjdend synchronizacna sekvencia, d al$ich N bitov je ziskanych z vystupu Sifritora ¢o
je méd CFB. Po N bitoch sa ziskané bity pouZiji ako novy inicializany vektor. Tymto sp6sobom
sa dosahuje moZnost samosynchronizacie. Podas ziskavania N bitov je hladanie synchroniza¢ne;j
sekvencie vypnuté.
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function TRijndael.EncryptSCFB(const IV, Key: array of byte; PlainText:
ansistring; SyncPattern : string): ansistring;
var
Nr, i, j: LONGINT;
ek: ExpandedKey;
pt, ct, vt, st : Block;
ptB, ctB, vtB, stB : BitBlock;
keybits, syncc, cnt: integer;
resultB, PlainTextB : array of byte;
sync: boolean;
begin
if Length(PlainText) = O then exit;
keyBits := KeySize * 8;
Nr := KeySetupEnc(ek, Key, KeyBits);
SetLength(PlainTextB, (Length(PlainText)*8)) ;
SetLength(resultB, (Length(PlainText)*8));
for I := 0 to BlockSize - 1 do
pt[il := IV[il;
ByteToBinArray(PlainText,PlainTextB) ;
Encrypt(ek, Nr, pt, 0, ct, 0);
for I := 0 to BlockSize - 1 do // for next loop
ptl[i] := ctl[il;
ByteToBinArray(ct,ctB);
ByteToBinArray (pt,ptB);

cnt := 0;

sync := false;

syncc := 0;

for I := 0 to (Length(PlainText)*8) - 1 do begin
ctB[cnt] := ctBlcnt] xor PlainTextB[i];
resultB[i] := ctBlcnt];
cnt := cnt + 1;

if sync then begin

stB[syncc] := resultB[i];

inc(syncc);

if syncc = (BlockSize*8) then begin
BinArrayToByte(stB,st);
Encrypt(ek, Nr, st, 0, ct, 0);
for j := 0 to BlockSize - 1 do // for next loop

pt[jl := ctljl;

ByteToBinArray(pt,ptB);
ByteToBinArray(ct,ctB);

sync := false;
syncc := 0;
cnt := 0;
if CompareSync(SyncPattern,resultB,i) then begin
sync := true;
end;
end;

end else begin
if i > 2 then begin
if CompareSync(SyncPattern,resultB,i) then begin
sync := true;
end;
end;
end;
if cnt = BitBlockSize then begin
BinArrayToByte (ptB,pt);
Encrypt(ek, Nr, pt, 0, ct, 0);
for j := 0 to BlockSize - 1 do // for next loop
ptl[jl := ctljl;
ByteToBinArray(ct,ctB);
ByteToBinArray(pt,ptB) ;
cnt := 0;
end;
end;
BinArrayToByte(resultB,result);
result := B64Encode(result);
end;
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Pri OCF B sa pouZiva posuvny register, kam sa ukladaju bity z vystupu Sifratora. Ak je deteko-
vand synchroniza¢né sekvencia, je vykonané nové Sifrovanie aj napriek tomu, Ze nebolo vyuZitych
vietkych N bitov hesla. Oproti médu SCFB je hl'adanie synchronizacnej sekvencie stéle ¢inné, ¢o
umoziuje médu OCF B viac prileZitosti pre synchronizaciu. Naproti tomu je vSak menej efektivny,
pretoZe sa vykona nové Sifrovanie aj ked nebolo vyuZitych vietkych N bitov hesla.

function TRijndael.EncryptOCFB(const IV, Key: array of byte; PlainText: ansistring): ansistring;
var
Nr, i, j: LONGINT;
ek: ExpandedKey;
pt, ct: Block;
ptB,ctB : BitBlock;
PlainTextB : array of byte;
resultB : array of byte;
keybits: integer;
cnt: int64;
begin
keyBits := KeySize * 8;
Nr := KeySetupEnc(ek, Key, KeyBits);
result := ’’;
cnt := 0;
SetLength(PlainTextB, (Length(PlainText)*8)) ;
SetLength(resultB, (Length(PlainText)*8));
ByteToBinArray(PlainText,PlainTextB) ;
for I := 0 to BlockSize - 1 do
ptli] := IV[i];
Encrypt(ek, Nr, pt, 0, ct, 0);
ByteToBinArray(ct,ctB);
ByteToBinArray (pt,ptB);
for I := 0 to (Length(PlainText)*8) - 1 do begin // XOR statement
ctBlcnt] := ctBlcnt] xor PlainTextB[i];
resultB[i] := ctBlcnt];
ShiftRegisterAdd(ctB[cnt], ptB);
cnt := cnt + 1;
if (ptB[0] = 0) and (ptB[1] = 1) and (ptB[2] = 0) then begin //010
BinArrayToByte (ptB,pt);
Encrypt(ek, Nr, pt, 0, ct, 0);
ByteToBinArray(ct,ctB);
cnt := 0;
end else begin
if cnt = (BlockSize*8) then begin
BinArrayToByte (ptB,pt);
Encrypt(ek, Nr, pt, 0, ct, 0);
ByteToBinArray(ct,ctB);
cnt := 0;
end;
end;
end;
BinArrayToByte(resultB,result);
result := B64Encode(result);
end;

U tychto médov sa vyuZiva Sifrovacia funkcia takisto pre deSifrovanie. Tento kdd je prisposo-
beny pre & = 1, to znamend Ze pouZiva bit ako zakladnid prenosovi a Sifrovaciu jednotku. Ked Ze
moddy st implementované softwarovo v prostredi operaéného systému Windows, najmensou jed-
notkou ktorti mdéZzeme pouZif je jeden byte, ktory sa skladd z 6smich bitov. Preto je tu nutnost
prevddzat jednotlivé znaky na bity a tie d'alej spracovdvat. Tdto implementdcia je z hl'adiska soft-
warového vyuZitia pod operanym systémom velmi neefektivna.

Takisto samosynchronizacné médy nie si vhodné pre implementaciu v prostredi operacnych
systémov, pretoZe Gfelom tychto médov je ochrénif prenaSany signdl pred slipom. Na toto ale
pouZzivaju operacné systémy napr. protokol TCP/IP, ktory vyuZiva vlastné ochranné mechanizmy
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nielen pred chybami typu slip, ale aj pred chybami. Implementécia je preto vhodné pre hardwarové
Sifrovacie systémy, resp. pre systémy ktoré pouzivaji vlastny prenosovy mechanizmus bez vyuzitia
protokolov alebo inych ochrannych moZnosti. Zariadeniami, ktoré m6Zu vyuZivaji samosynchro-
niza¢né médy su napriklad telefony alebo faxy.

4.4 Grafické rozhranie

Sucasfou tejto prace je software, v ktorom boli implementované popisované metddy. Pri po-
rovnavani jednotlivych metéd bol kladeny najvacsi doraz na vysledky metéd SCFB a OCFB,
ktoré umozZiiuji samosynchronizdciu. Vystupom z programu analyza doby resynchronizicie a
Sirenie chyby. Tieto vysledky budd vyuZite[né hlavne pre dal$i vyvoj a zdokonalovanie médov
so samosynchroniziciou.

Navrh simula¢ného modelu bol popisany skor a jeho implementdcia prebehla podl'a tohto ndvrhu.
Model m4 analyzovat vplyv prenosovych chyb na vystupnd chybovost. Toto je dosiahnuté gra-
fickym rozliSenim chybného desifrovania sposobeného prenosovou chybou. V modeli sa chybne
desifrovana sekvencia prejavi Cervenym sfarbenim danej Casti.

Dalsim poZziadavkom bola analyza doby resynchronizicie. Toto je taktieZ splnené, model zo-
brazuje SRD vypocitané podla zvolenych parametrov.

ﬂ'?.;-nnalfza samosynchronizafnych médoy blokov¥ch Sifier = Ellil

Reset Action2

[¥stup Wstupri text I Zoznam chith
Pocet znakoy: Ill]l:ll]l]l] Ia [~ néhodns [ ;ﬂ |

Zobrazenie: bity  (* znaky

Generovat’

Nastavenis Sifrovania

Operafng mod: IEBE jv
Kl Il]l]l]l]l]l]l]l]l]l]l]l]l]l]l]l] _I

>
Tnicializacny vekkor: Il]l]l]l]l]l]l]l]l]l]l]l]l]l]l]l] Sifrovany text ¥ kidovat' do Base6d

Sync sekvencia: |l]1l:l

Sifru | Desifruj

[ Nastavenie chyb

=

Wysledok analyzy
Druh chyby: ¢ bitovachyba @ slip d

Rozdelenie: lm
Lambda: IIZB—
Gosrectron: E20 RozSifrovany kext ¥ kidovt do Basesd

[ chyby sa m2u prekrivat’

ybvorit’ chyby

Pocet znakoy:

Analiza

Pocet slipow:
Priem. zotavenie:
Pocet chybnych znakow:

Analyzovat’

’:

[

Obréazok 4.4: Grafické rozhranie programu
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Rozhranie pozostdva z niekol'kych logicky rozdelenych Casti. Prvou ¢astou je nastavenie vs-
tupu. V pripade Ze uZivatel chce vygenerovat vstupny text, pouZije sa prva Cast.

skup
Podet znakov: Ill]l]l]l]l] Ia [ nahodne

Zobrazenie: (" bty (% znaky

Genarovat’ |

Obrazok 4.5: Grafické rozhranie - nastavenie vstupu

UfZivatel zvoli pocet znakov, ktory mé byt vygenerovany. Podobne moZe zvolif znak, ktory
sa md vygenerovat. Pri pouziti volby ’ndhodne’ sa vygeneruju ndhodné znaky zo sady Base64.
Nastavenie zobrazenia urdi, ¢i sa cely proces bude zobrazovat ako znaky (zvolend volba “znaky™)
alebo ako postupnosf bitov (volba “bity”). Po stlaceni tlafidla "Generovat™ sa v poli ”Vstupny
text” objavi vstupnd postupnost.

Cast ’Nastavenie Sifrovania’ sliZi pre nastavenie Sifrovacieho algoritmu AES.

rMastavenie Sifravania
Operacny mod: IEBE j

KIE: II]I]DI]I]DI]I]DI]I]DI]I]I]I]

Inicializacny wekbor: II]I]DI]I]DI]I]DI]I]DI]I]I]I]
Sync sekvencia: II]II]
Zifru | Desifruj |

Obrazok 4.6: Grafické rozhranie - nastavenie Sifrovania

Zakladom je zvolenie jedného z implementovanych mddov, ktoré sa volia v roletovacom menu.
Dalsim vstupom je kI'G¢ ifrovania a inicializaéného vektoru, ktoré s nutné pre Sifrovanie. V
pripade samosynchroniza¢nych médov SCFB a OCFB je nutné zadat aj synchroniza¢ni sekven-
ciu v podobe postupnosti bitov. Pouzitim tlatidiel “Sifrovaf™” alebo “DeSifrovaf” sa vstupny text
zaSifruje, resp. deSifruje. Vyznam synchronizacnej sekvencie bol popisany v predchadzajicich
kapitoléch.

rMastavenie chyb
Drub chyby: © bitovachyba & slip

Rozdelenie: Iexpunenciélne j

Lambda: |123

Cas na obnovu: Ill]l]l]l:l
[~ chyby sa masu prekeyeat’

Wybvorit chyby

Obrazok 4.7: Grafické rozhranie - nastavenie chyb
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V Casti “Nastavenie chyb” sa zvoli druh chyby. Voli sa medzi bitovou chybou (to znamend
chybou vzniknutou invertovanim bitu pri prenose) alebo chybou slip.

Této Cast sliZi pre nastavenie simuldcie prenosového kandlu, v ktorom dochadza k chybam.
Ako bolo popisané v predchddzajicich kapitoldch, pre simuldciu je pouzitd metéda Monte-Carlo
s exponencidlnym vstupnym rozdelenim. Parameter A uruje strednd vzdialenost medzi dvoma
chybami. Pomocou tohto parametru sa vypocita pozicia, na ktord je ndsledne chyba vloZena.
Nepouzitie volby *chyby sa mdZzu prekryval’ znamend, Ze Sifre poskytneme pri deSifrovani dostatok
asu na to, aby sa obnovilo spravne Sifrovanie textu (pokial to méd umoziiuje). Je to z dovodu, Ze
nahodné generovanie chyb modze vytvorif niekolko chyb v kratkom slede za sebou, ¢o znehodnoti
analyzu. V redlnej prevadzke vSak moZe nastaf aj takéto situdcia, preto tito simuldciu moZno usku-
to¢nit s pouzitim volby “chyby sa mozu prekryvat”. Tlacidlom “Vytvorif chyby” sa do $ifrovaného
textu zanesu chyby.

Dolezitou Castou je analyza, kde sa zobrazuji vysledky jednotlivych simulécii.

—Analyza

Pocet znakov:

Pocet slipow:

Priem. zatavenie:

Pocet chybnych znakow:

Analyzowat’ |

Obréazok 4.8: Grafické rozhranie - analyza

V tejto Casti nie st nutné Ziadne nastavenia, pouZije sa tla¢idlo ”Analyzovat” a zobrazia sa
vysledky analyzy. Pri analyze sa porovndva vstupny text a vystupny text po bitoch a zistuji sa
rozdiely, ktoré si potom vyhodnotené. Sucastou grafického rozhrania su jednotlivé polia, v
ktorych sa zobrazuje spracovdvany text. V poli ”Vstupny text” sa zobrazuje text, s ktorym budeme
pracovat, teda vstup pre blokovi Sifru. V poli Sifrovany text je vystup z blokovej Sifry, teda po
Sifrovani zvolenym médom. Toto je text, na ktorom sa simuluje prenosovy kandl a do neho su zane-
sené chyby. V poli ”"Rozsifrovany text” sa zobrazuje text po deSifrovani a v tomto texte je skimany
vplyv chyb pocas prenosu.

Dalsie dve polia sliZia pre analyzu chybovosti - v poli “Zoznam chyb” sa zobrazuji pozicie jed-
notlivych chyb v Sifrovom texte. V poli *Vysledok analyzy’ su potom zobrazené resynchronizacné
vzdialenosti, respektive dizka Sirenie chyby (zavisi na zvolenom type chyby).
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Kapitola 5

Vysledky

V programe st pouZzité mody pre ktoré plati &7 = 1, pretoZe tato hodnota je pouzitd ako vychodzia
pre vietky d alSie 4. Slipy boli generované nahodne pouZitim softwarového generdtora s exponen-
cidlnym rozdelenim. Vo vysledku budeme skiimat dobu resynchronizécie v dvoch pripadoch. Prvy
je ten, Ze d'al3i slip je vygenerovany aZ potom, ¢o sa systém obnovi synchronizéciu po vzniku pred-
chidzajiceho slipu. Toto je zabezpe&ené tym, Ze d ali{ slip je vygenerovany priblizne po 10° bitoch.
Tym dosiahneme Ze systém ma po kazdom slipe dostatok ¢asu na synchronizaciu. Toto vSak nie
je redlne chovanie systému, pretoZe v redlnej prevadzke sa mdze napr. vyskytovaf niekolko slipov
hned' za sebou. V takomto pripade vSak vznikne situécia, Ze prvy slip nema dostatok ¢asu na syn-
chronizéciu a je prekryty d alsim slipom. Vo vysledkoch budeme uvadzat oba tieto pripady.

Podobne budeme skiimat $irenie chyby v deSifrovanom texte. Budu opif uvedené dva pripady
— s prekrytim chyb a bez prekrytia chyb. Pre tieto pripady platia rovnaké podmienky ako v pripade
slipov bez prekrytia a s prekrytim.

5.1 Vysledky SRD bez prekrytia slipov

QCFE vs SCFE
(106 znakov, slip bez prekrytia)
SRD [bif]

3800 4
3000 4
2600 4
2000 4
1500
1000

500 -
—— OCFB

—— SCFB

o 1 2 3 4 ) 51 7 8 9 10

sync pattern [bit]

Obrazok 5.1: Porovnanie SRD medzi médmi OCFB a SCFB
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Zvolené vstupné rozdelenie bolo exponencidlne. Parameter A v pripade exponencidlneho rozde-
lenia urcuje stredni vzdialenost medzi dvoma slipmi. Na zdklade tohto rozdelenia budi generované
slipy a A pritom urcuje strednd vzdialenost jednotlivych slipov. PodrobnejSou analyzou samosyn-
chroniza¢nych moédov sa zaoberd H. Heys vo svojich pracach [6], [7] a [8]. Tieto prace je mozné
pouZit k verifikdcii ndsho simula¢ného modelu.

Z predchadzajiceho grafu vidime, Ze pri méde OCF B narastd SRD pribliZzne exponencidlne s
narastajicou dizkou synchroniza&nej sekvencie. Pri malych dizkach synchronizanej sekvencie S
(S < 4) md tento méd vela prileZitosti na synchronizdciu. S d al§im narastanim S synchronizalné
vzdialenost narastd priblizne exponencidlne. Méd SCFB m4 pre malé dizky S velké hodnoty. Je
to z dovodu konstrukcie tohto médu. Pri malych hodnotdch S méd zablokuje synchronizéciu velmi
casto. V tomto pripade je kritické miesto vyskytu slipu. V pripade Ze zasiahne synchroniza¢ni
sekvenciu, potrebuje méd dlhi dobu na obnovu. To sa prejavi na celkovom SRD. S rasticou dizkou
S hodnota SRD kles4 a priblizne od dizky S = 6 md rovnaky priebeh ako pri méde OCFB. Name-
rané vysledky sme overili porovnanim s vysledkami zverejnenymi v [8]. Z obrazku ¢. 5.2 je vidiet,
Ze sme dospeli k zhodnym vysledkom ako H. Heys.

Sync Recovery Delay —<&—SCFB_MODE —&— OCFB_MODE
Lnseo)
15
2
@
8 s
-1
0
2 4 6 8 10 12 14
—— OCFB
T sore Sync Pattern Size

Obrazok 5.2: Porovnanie ziskanych vysledkov SRD a vysledkov uvedenych v [8]
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5.2 Vysledky SRD s prekrytim slipov

V tomto pripade mdze dojst k tomu, Ze slipy budi vygenerované prili§ blizko seba. Tym nebude
mat systém dostatok Casu na to, aby sa po prvom slipe zosynchronizoval.

QCFB vs SCFB
SRD [bif] (10°6 znakow, s prekrytim slipov, lamhda 4096)

2800 4
2000 4
1500
1000

500 4

—— OCFB
—— SCFB

o 1 2 3 4 ) B 7 8 9 10

sync pattern [bit]

Obrazok 5.3: Porovnanie SRD pre médy OCF B a SCF B so strednou vzdialenostou slipov A = 4096

Tento simula¢ny model je simul4ciou redlnej prevadzky, pretoZe slipy sa vyskytuji dplne né-
hodne na zéklade exponencidlneho rozdelenia. Parameter rozdelenia A v tomto pripade uréuje stred-
nd vzdialenost jednotlivych slipov. Vysledky st porovnatelné s prvou simuldciou bez prekrytia
slipov, oba médy mali dostatok Casu na svoju synchronizaciu.

Méd potrebuje po slipe uritd dobu (SRD) na obnovenie synchronizacie. Ked Ze slipy st gen-
erované uplne ndhodne, modZe nastat pripad, ked budi dva slipy vygenerované prili§ blizko seba.
To znamend, Ze prvy slip nebude maf dostatok Casu aby sa zosynchronizoval. Vo vysledku sa to
prejavi ako dlhSia sekvencia poskodeného textu. Preto uvddzam percentudlne porovnanie chybnych
znakov v otvorenom texte v porovnani s pripadom, kedy sa slipy neprekryvali.

Mod bez prekrytia s prekrytim
OCFB 4.860 4.164
SCFB 13,167 9.762

Obrazok 5.4: Porovnanie chybnych znakov na vystupe (v %)

Uvedené hodnoty platia pre dizky synchroniza¢nych sekvencii od 1 do 10. Mengie hodnoty
pre slipy s prekrytim st spdsobené spominanym vznikom dvoch slipov prili§ blizko seba. V takom
pripade nema systém dostatok ¢asu na synchronizéciu prvého slipu, na synchronizaciu d alSieho
slipu v8ak uz moZze mat dostatok Casu. To spdsobuje vysledné mensie poskodenie desifrovaného
textu. Podobne mdZeme pozorovat, ze méd SCFB ma vyrazne vicsie poskodenie textu z dovodu,
Ze pri malych hodnotach S dosahuje vysoké hodnoty SRD a to je dané navrhom tohto médu.
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5.3 Vysledky EPF bez prekrytia chyb
V tomto pripade porovndvame spominane médy pri Sireni chyby (EPF - Error Propagation Factor).

OCFB vs SCFE
EPF [bif] (10%8 znakow, chyba bez prekrytia)

380
300 4
260
200

180

—— OCFB
—— SCFB

100

0 1 2 3 4 5 B 7 ] 9 10
syne pattern [bit]

Obrazok 5.5: Porovnanie EPF medzi médmi OCFB a SCFB

Z grafu mdzeme pozorovaf, ze pre méd OCFB ma najnizsie hodnoty EPF pri malych hod-
notdch S. So vzrastajicimi hodnotami S narastd hodnota EPF pribliZne linedrne. Je to sposobené
notdch. Tym sa zvi&Suje aj vplyv chyby v otvorenom texte. Dalej mdZeme pozorovaf, Ze méd
SCFB ma pri malych hodnotdch S pomerne velké hodnoty EPF. S dal§im narastom S Sirenie
chyby klesd a priblizne od vzdialenosti S = 6 md priblizne linedrny priebeh. Toto je opif dané
konstrukciou médu SCFB. Kritické je taktiez miesto vyskytu chyby. Podobne ako pri slipe, aj
v pripade chyby, ak sa vyskytne v synchronizacnej sekvencii, znamend to velmi dlhd obnovu.
Do6vodom je zablokovanie synchronizicie pocas ziskavania nového inicializa¢ného vektoru.

Spravnost nasich zdverov sme overili porovnanim s grafmi a hodnotami z [8].

EPF [bif] Error Propagation Factor

% —¢—OCFB_MODE —#—SCFB_MODE

_ 150
. 100 é! '

50
100 0 : : : : :
Y 2 4 6 8 10 12

oCFB

SCFB Sync Pattern Size

EPF

S it

Obrazok 5.6: Porovnanie ziskanych vysledkov EPF a vysledkov podla [8]
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5.4 Vysledky EPF s prekrytim chyb

Pre oba médy boli vykonand rovnaka simuldcia s exponencidlnym rozdelenim medzi chybami.
Strednd vzdialenost medzi chybami je A = 4096.

. OCFB vs 5CFB
EPF [bif] (106 znhakow, s prekrytim chib, lambda 4096)

400 -
—— OCFB

—— SCFB
350 A

300 4
250 4
200 4

150 4

100

1} 1 2 3 4 5 B 7 g 9 10

sync pattern [bit]

Obrazok 5.7: Porovnanie EPF pre médy OCF B a SCF B so strednou vzdialenosfou chyb A = 4096

Namerané hodnoty obnovy po chybe st podla predpokladov. Zhoduji sa taktieZ s pripadom
analyzy chyby bez prekrytia, pretoZe oba mdédy maju dostatok Casu na zotavenie. Pre tplnost
uvidzam tieZ percentudlne hodnoty poskodenia otvoreného textu.

Mod bez prekrytia s prekrytim
OCIFB 2,098 2.063
SCFB 2,610 2511

Obrazok 5.8: Porovnanie % chybnych znakov na vystupe

Podobne ako v v Casti 5.3, aj v pripade chyb s prekrytim je vysledné poskodenie deSifrovaného
textu mierne niZzSie oproti volbe bez prekrytia. Ako sme spomenuli, pri¢inou je vznik slipov vo
vzdialenosti krat$ej ako je SRD. Hodnoty pre oba médy v tomto pripade vykazuji minimélne
odchylky.

35



Kapitola 6

Zaver

V préaci sme analyzovali samosynchronizacné médy OCF B a SCFB. Tieto mddy boli simulované
softwarovo vo vyvojovom prostredi Borland. V sucasnosti su popisané tri samosynchronizacné
médy - CFB, OCFB a SCFB. PouZitie kazdého z tychto mdédov nesie svoje vyhody a nevyhody.
NajdolezitejSim parametrom v pripade samosynchronizanych médov je SRD (Synchronization Re-
covery Delay) - strednd doba resynchronizicie, ktord urcuje za ako dlho po vyskyte slipu sa obnovi
spravne deSifrovanie. Z tohto hl'adiska je najvhodnejsi méd CF B, ktory ma SRD rovné dizke bloku,
jeho hlavnou nevyhodou je vsak neefektivne vyuZivanie §ifry. Tento méd totiZ z n moZnych bitov
pouzije prave jeden. Toto je neziadice vo vysokorychlostnych systémoch, kde je potrebné Sifrovat
vel'ké mnoZstvd dat a tento méd je nevhodny. Médy SCFB a OCF B naproti tomu vyuZivaju bity
hesla vzniknutého Sifrovanim efektivnejSie, problémom je ale Ze vzrastd hodnota SRD. Narast hod-
noty SRD spdsobi vak valSiu stratu prendsanej informdcie. Na tomto mieste si treba uvedomif
poziadavky na systém. Utelom vyskumu je poskytnif méd, ktory by poskytol minimalne SRD pri
efektivnom vyuZiti Sifrovacieho algoritmu.

Bol vytvoreny simulainy model, ktory spitia poziadavky zadania. Simuldciou bolo zistené,
7Ze méd OCF B ma najmensSie SRD pri najkratSej synchronizacnej sekvencii. Toto je vSak za cenu
menej efektivneho vyuZitia ifratora. So stipajicou dizkou synchroniza¢nej sekvencie je sa vyuZitie
zlepsuje. So stipajiicou dizkou synchronizaénej sekvencie narastd SRD pribliZzne exponencidlne,
preto je na mieste volif dizku synchroniza¢nej sekvencie podl'a poZiadaviek na systém. Pokial ide
o analyzu Sirenia chyby, priebeh je priblizne konstantny. Mdd dosahuje dobre vysledky, pretoze
obmedzuje §irenie chyby.

Méd SCF B naproti tomu mé najefektivnej§iu dizku synchronizacnej sekvencie priblizne 4 - 5
bitov pri dizke bloku 128 bitov. Od tejto diiky sa priebeh podoba priebehu médu OCF B. Efektivita
sekvencie. Aj v tomto pripade je volba tohto médu opravnena ak poZadujeme vysSiu efektivitu
vyuzitia Sifritora, ¢o sa odvija od poZiadaviek na systém. V pripade analyzy Sirenie chyby bolo
zistené, Ze s rasticou dizkou synchronizacnej sekvencie klesd doba na zotavenie z chyby.

Z vysledkov je zrejmé, Ze i uz SRD alebo EPF zavisia na mieste vyskytu chyby alebo slipu
v Sifre. To znamend ¢&i zasiahne synchronizaénu sekvenciu alebo blok. Najviac sa tdto vlastnost
prejavuje pri méde SCF B, o vSak vyplyva z jeho navrhu.

Zadanie prace bolo splnené, bol navrhnuty a implementovany simulacny model pre samosyn-
chronizacné médy. Podobne aj ziskané vysledky potvrdili teoretické predpoklady. Je moZny aj
d alsi rozvoj projektu, napriklad rozsirenie parametrov alebo médov ktoré je mozné pouzit. Takisto
v pripade analytického néstroja je moZné zlepSenie a zefektivnenie jeho Cinnosti. Ziskané vysledky
budd pouzité v d alSom vyskume a zdokonalovani samosynchronizacnych médov.
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v @ / Vd
Pouzite vyrazy
algoritmus - postup (najcastejSie matematicky), ktory umoznuje na zaklade mnohych transformacii

premenu otvoreného textu na text Sifrovy a naopak (v pripade symetrickych algoritmov)

litok - tymto terminom oznacujeme v kryptoldgii pokus a/alebo postup k prelomeniu Sifrovacieho
algoritmu, pri¢om vychadza z nie¢oho znameho (Sifrovy text, Casf kli¢a a pod.). Utok by
mal byt prakticky vyskdSany, ale existuje vela teoretickych dtokov

bit - zékladna jednotka informdcie, nadobida hodnét 0 alebo 1

byte - skupina 8 bitov, ktoré tvoria jeden znak. To znamend, Ze maximdlne mdZeme tymto
spdsobom zakddovat 256 znakov. Je to zakladnd velkostnd jednotka informéacii v po&itaci

otvoreny text - nezaSifrovany text
Sifrovy text - otvoreny text, na ktory bol aplikovany niektory zo Sifrovacich algoritmov
Sifrdtor - osoba alebo zariadenie alebo pocitacovy program, ktory Sifruje

Sifrovanie, desifrovanie - v symetrickej kryptografii vzajomne opacné postupy - algoritmy, ktoré
za pomoci kl'i¢a transformuju otvoreny text do formy necitatelnej pre ¢loveka alebo pocitac
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Priloha A

Advanced Encryption Standard

Algoritmus Rijndael bol jednym z kandiddtov na Advanced Encryption Standard (AES). Podl'a
navrhu by mala tito ifra odoldvat prelomeniu niekol'ko desatro¢i. Ulohou tohto §tandardu bolo
nahradif algoritmus DES, ktory prestal vyhovovat poZiadavkdm na bezpe¢né Sifrovanie.

Blokovi §ifru Rijndael prihldsili do sufaze znami kryptologovia Joan Daemen a Vincent Ri-
jmen. Aj ked tento algoritmus podporuje rdzne dizky blokov, pre $tandard AES bola stanovend
dizka 128 bitov. Dizka kl'i&a je volitelnd — 128, 192, 256 bitov, &o je Ny =(4, 6 alebo 8) 32 bitovych
slov. Rijndael je velmi flexibilny. Aj ked jeho popis uvedieme v bytoch, je moZné efektivne ho
zapisat v 32 bitovych slovdch. Ndvrh je priamodiary a za zaklad su pouzité operécie v roznych al-
gebraickych $truktdrach. Pracuje sa s prvkami Galoisovho telesa GF(2%) a s polynémami, ktorych
koeficienty si prvky z GF (23). Prislu$né opericie s nimi je mozné vykonavat bud tabulkovo, ale-
bo vypocltom priamo, ¢o je v prvom pripade vyhodné pre implementéciu softwarovd a v druhom
pripade hardwarovi. Bytovo orientovany navrh tieZ umoZfiuje optimalizovaf programovy kod pre
rozne mikroprocesory. Pre operdcie Sifrovania a deSifrovania sice nie je moZzné vyuZif Gplne totozny
hradware, zna¢ni ¢ast jeho prvkov v8ak pouZzif moZné je.

Prvky v Galoisovom teleso GF (28) majii osem bitov (b7, ..., by), nereprezentuji vsak byty, ale
polynémy (b7x’, ..., bix',box"). Nasobenie tychto prvkov je preto zavedené nie ako ndsobenie by-
tov, ale ako nasobenie im odpovedajicich polynémov, a to modulo m(x) = xg + x4 +x3 +x1 + 1.

TakZe nepriklad 577 (v apostrofoch piSeme beZne vyjadrenie bitov (b5,...., bg) krat ”’83”je rovné
”C17, alebo (xg +x4 +x2+x1+1) (x7+x1 + 1) = (x7 +x6 + 1) mod m(x).

Rijndael pracuje v runddch. Ich pocet N, = 10,12, 14 je urleny podla toho, aky dlhy je Sifrovaci
kI'a&. Pre dlhsie klice sa teda pouZije viacej rund. Pred operéciou zaSifrovania (alebo v jej priebehu,
tzv. on-the-fly) sa vypo&ita 4 + N,4 rundovych kI'i¢ov (32bitovych slov). Prvé Styri sa "naxoruji”na
otvoreny text (tzv. “whitening”’). Potom prebehne N, rund a v kazdej z nich sa pouZiji 4 rundové
klice. Na zaciatku sa 16 bytov otvoreného textu naplni postupne po stfpcoch (tj. zhora dole a zlava
doprava) do matice bytov A = (g; J-) i=0..3,j=0..3 @ na du sa v rovnakom poradi postupne "naxoruje” 16
bytov tvoriacich prvé Styri rundové klice.

Potom prebehne Ng rund, podl'a pseudokédu na obrdzku 6.1, kde “State”znamend stav matice
A. Pripomeiime, 7e prvky matice A su sice byty, ale pri nasobeni st chapané ako prvky GF(2%).
S¢itanie tychto prvkov (pri operécii MixColumn) je beZna operacia XOR. Vysledny Sifrovy text sa
opif vyberd po stipcoch z matice A.

VSsetky rundy sd rovnaké, aZ na poslednd, kde je mald zmena — nevykondva sa operdcia Mix-
Column. Teraz k jednotlivym operacidm z obrazku 6.1:
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Round (State, RoundKey)

{

ByteSub (State);

ShiftRow (State);

MixColumn (State);
AddRoundKey (State, RoundKey);

}

matice A

¢ Bgg 8y B gy

l'l gy dyy 8, 4a \

|I‘ a.‘n 8._-. EL_-, a‘.‘.

\ 8y a8, ay ay /

ByteSub

rb p100011119 ro
b 11000111 c
b 11100011 c,
b, 11110001 G,
,(=111111000 |+ ¢,
b, 01111100 C.
b, 00111110 C,
L c,

- b~ 00011111

MixColumn

b, 020301 019ran
b, [_| 01020301 |3,
as

b, 01010203
b, 03010102

Obrazok 6.1: Jedna runda v algoritme Rijndael

ByteSub - bytova substiticia (a — b), ktort aplikujeme na kazdy byte a; ; matice A. Najskor vy-
pocitame multiplikativnou inverziou prvu a, tj. ¢ = a~ ! mod m(x), a potom byte ¢ transfor-
mujeme na b substiticiou S podla obrdzku 6.1. Substiticiu nemusime pocitat podla vzorca,
ale mozeme si ju ulozif ako pevni tabul'ku.

ShiftRow - vykond v matici A cyklickd rotdciu jej prvkov jednotlivych riadkoch dol'ava, a to tak,
Ze prvy nechd bez zmeny, druhy rotuje o jednu poziciu, treti o dve a Stvrty o tri.

MixColumns - zvy3i zlozitost prvkov v rdmci kazdého stipca matice A. Vstupom tejto trans-
formacie su vsetky prvky daného stlpca (na obrazku je oznaceny a), a vystupom ich novej
hodnoty (b). Tak bude napriklad by ="02" ag @ 03" a; 701" a, 01" as.

AddRoundKey - touto operdciou sa nakoniec, opit po stipcoch, “naxoruji”po riadkoch jednotlivé
byty rundovych kl'i¢ov, ktoré st na rade.

Odsifrovanie prebieha trochu inak ako Sifrovanie, ale vyuziva jeho stavebné prvky. Zostdva
popisat vypocet rundovych kl'i¢ov zo Sifrovacieho klica.

Sifrovaci klag key (obrazok 6.2) o Ny 32 bitovych slovach (4, 6 alebo 8) sa naplni pociatok
pomocného pola 32 bitovych slov W[0...N; — 1]. Toto pole sa potom expanduje tak, 7e kazdé
nové W je vypocitané ako W [i] = W[i — Ni|® temp, kde temp je Wi — 1] alebo jeho modifikécia -
obrazok Y. Pri modifikdcii sa vyuZiva opericie cyklického posuvu bytov slova temp o jeden doprava
(RotByte), d' alej zndme substitiicie bajtov SubByte, a to aplikované na kazdy byte premennej temp,
a pole konStant Const[].

Obaja autori dokazuji skvelé vlastnosti stavebnych blokov schémy i odolnost voci linedrnej a
diferencidlnej kryptoanalyze. PretoZe schéma pre zaSifrovanie i odSifrovanie (v hardware) sa lisi,
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fori = Nk to 4*Nr + 3 do

{
temp = W[i- 1];
if (i mod Nk = 0)
temp = SubByte(RotByte(temp)) € Const[i / Nk];
if ({i mod Nk = 4) AND (Nk = 8))
temp = SubByte(temp);
WIi] = W[i - Nk] @ temp;
}

Obrazok 6.2: Expanzia klic¢a

nie je tu riziko slabych kI'i¢ov. Ekvivatelncii kldc¢ov (Co je pripad, kedy rozne Sifrovacie klice
davaji i rovnaké sady rundovych klti¢ov) brani podla autorov nelinedrnej expanzii.

Pri tejto Sifre je ceneny hlavne jej priehladny navrh, zaloZeny na roznych algebraickych op-
erdcidch. Sifra je flexibilna pri realizicii na réznych typoch procesorov s velmi malymi narokmi i
velkostou kédu. Pri tom vykazuje este dostatoénd rychlost. Je vhodna i pre paralelné spracovanie
a je odolna voci fyzickym typom dtokov.
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