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ABSTRAKT

Tato prace se zabyva podporou WebRTC komunikace napti¢ vybranymi Open Source
PBX. Jmenovité to jsou PBX Asterisk, FreeSWITCH a Kamailio. Prace je zejména zamétena
na zpusob integrace WebRTC v jednotlivych PBX a obsahuje nezbytné kroky pro konfiguraci
WebRTC. Prace také obsahuje analyzu Sifrované komunikace, pomoci paketového analyzatoru
Wireshark, kterou WebRTC vyzaduje. V teoretické casti je Ctendf sezndmen s pojmem
WebRTC a s protokoly, které souviseji s timto druhem komunikace. USelem této Gasti prace je
priblizit Ctenafi princip fungovani a podpurné protokoly WebRTC. S tim souvisi i popis

zékladnich rozhrani WebRTC aplikaci.

Dale zde ctenat nalezne konfigurace vybranych Open Source PBX tak, aby byly schopny
zprostredkovat audio a video komunikaci mezi WebRTC klienty. Tato ¢ast se da rozdélit na
podkapitoly, kdy se kazda z nich vénuje tentyz problematice pro jednu z vyse uvedenych PBX.
Na konci kazdé kapitoly, kde je krok za krokem nakonfigurovand PBX, jsou provedeny
testovaci hovory. Tyto hovory jsou zachyceny paketovym analyzatorem Wireshark a slouzi

jako demonstrace funk¢nosti WebRTC konfigurace.

Praktickd cast obsahuje laboratorni ulohu pro studenty predmétu telekomunikacni
a informacni systémy. V této tiloze budou studenti krok za krokem konfigurovat WebRTC pro
pobockovou ustfednu Asterisk. Uloha obsahuje struény popis implementace WebRTC v PBX
Asterisk a okomentované kroky, nezbytné pro jeji konfiguraci. Postup je doplnén o
demonstrac¢ni ukazky konfigura¢nich soubort. Dale studenti provedou analyzu S§ifrované

komunikace, coz je v piipadé WebRTC defacto tunelovani SIP protokolu v protokolu HTTP.
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ABSTRACT

The topic of this work is verification of support WebRTC communication through selected
Open Source PBX. This work examine demands for WebRTC communications and describes
configuration of branch centers for this type of communication. In the theoretical part is reader
acquainted with the term WebRTC and with protocols related to this kind of communications.
The purpose of this part of the work is to bring the reader closer look to the principles of
functioning to ensuring support for this kind of communications. This is also connected with

Description of basic interfaces of WebRTC applications.

Further the reader finds the configuration of the selected Open Source PBX so that they
can make audio-video call between WebRTC clients. This section is divided into three
subchapters, each of it deals with the same problems for one of the aforementioned PBX.
At the end of each chapter where the PBX PBX is configured step-by-step, test calls are made.
These calls are captured by the Wireshark packet analyzer and serve as a demonstration of the
WebRTC configuration functionality. At the end of this section, PBXs are compared against
each other about WebRTC support.

Practical part is dealing with laboratory task for students which are studying subject
telecommunication and information systems. In the task students will be configuring WebRTC
for PBX Asterisk. The task contains brief description of WebRTC and comments for all steps

for configuration. All steps and facts are demonstrated by exemplary configuration files.
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Uvod

Komunikaéni sluzby napfi¢ internetovou siti nejsou zadnou novinkou. Taktka vSichni
uzivatelé pocitac¢t, smartphont, pfipadné jinych zafizeni s pfistupem na internet, jisté
vyuzivaji nékterou ze sluzeb pro on-line komunikaci. Sluzeb, které Vam umozni on-line
komunikaci mezi prateli ¢i kolegy na siti existuje nespocet. Zminit mohu napiiklad ICQ, Jitsi,
Google Talk, Facebook Messanger, Viber a mnoho dalSich. Tyto sluzby zpocatku slouzily
pouze pro posildni textovych zprav. Jiz fadu let vSak on-line komunikace nekonci pouze
u textové formy. Tyto sluzby nabizi hlasovou komunikaci nebo v poslednich letech také stéle
rozmdhajici se video hovory nebo dokonce videokonference. Doposud platilo, ze pokud jste
chtéli vyuzivat potencial téchto komunikacnich sluzeb naplno, potfebovali jste k tomu
specializovany klientsky software. A pokud snad tyto sluzby disponuji svoji online verzi,
dostupnou pfimo z prohlizeCe, v zakladu nabizeji opét pouze textovou komunikaci.
Pro ptenos hlasu zachytavaného z mikrofonu nebo pfenos obrazu, snimaného z webové
kamery, je nutné rozsifeni v podobé plug-inti. At uz konkrétnim pro danou sluzbu nebo
pomoci zndmého pluginu flash player. Coz z pohledu dnesnich, stale zvysujicich se narokd na
bezpecnost, neni zdaleka idedlni situace. Tyto plug-iny neziidka trpi bezpecnostnimi
nedostatky. Mohou zpusobovat problémy se stabilitou nebo mohou byt dokonce
nekompatibilni stou ¢i onou verzi internetového prohlizeCe nebo operacniho systému.
Spole¢nost Google si byla védoma tohoto nedostatku a zalozila projekt WebRTC, jehoz cilem
je tvircum webovych aplikaci poskytnout takové nastroje, aby byli schopni vytvofit webové
aplikace, které budou moci pfistupovat k mikrofonu ¢i kamete, bez zavislosti na jakémkoliv

plug-inu ¢i jiném rozSifeni, které neni soucasti samotného prohlizece.

Webové aplikace by diky WebRTC mohly nahradit desktopové komunikatory. Coz by
pfineslo vyhodu, v podobé& plnohodnotného ptistupu ke komunikacni sluzbé z libovolného
pocitaCe s webovym prohlizeCem a pfistupem na internet, bez nutnosti cokoliv instalovat.
Da se predpokladat, ze na zakladé vysSe popsanych vlastnosti WebRTC, budou komunikatory

zalozené na této technologii stale pfibyvat.

Z tohoto diavodu jsem si vybral pravé tuto praci, nebot jejim tématem je proveéfeni,
moznosti integrace WebRTC ve vybranych Open Source PBX. Jmenovité jsou to PBX
Asterisk, FreeSWITCH a Kamailio.
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1 Projekt WebRTC

WebRTC neboli celym nazvem , Web Real-Time Communications® je projekt, ktery
umoziiuje multimedidlni komunikaci v realném case v prostiedi prohlizecti. Multimedialn{
komunikaci muze predstavovat pienos zvuku, videa nebo dat. WebRTC neni prvni
pocin, ktery pfinasi komunikaci v realném case (dale jen RTC) do prostfedi prohlizec. Jako
prvni v§ak umoziiuje RTC v ramci prohlizeCi bez nutnosti instalace rozsifujicich plug-int
¢i softwart tretich stran. Pro implementaci komunika¢nich technologii ptimo do webovych
prohlizect, vyuziva WebRTC API (Application Programming Interface) rozhrani, které
pristupuje k Javascript kddu a jazyku HTMLS.

WebRTC je projekt spolecnosti Google, kterd v kvétnu roku 2011 zvefejnila projekt
s otevienymi zdrojovymi kody, ktery se zabyval implementaci RTC do prostiedi prohlizeca.
Tento projekt se tesil velkému zajmu, ktery vedl ke standardizaci relevantnich
protokolu, které pro prohlizeCe definuje a za které odpovida pracovni skupina IETF (Internet
Engineering Task Force). Standardizace protokolti pro WebRTC je popsana prislusnymi RFC
(Request for Comments) dokumenty, které jsou dostupné online na strankach spole¢nosti
IETF. Uvést mohu napiiklad RFC 7742, zabyvajici se video processingem a pouzitymi
kodeky nebo RFC 7874 popisujici totéz pro audio. API rozhrani pro prohlizece je definovano
organizaci W3C (World Wide Web Consortium). Pracovni verze dokumentu, popisujici API
pro prohlizeCe, byla vyddna 26. Cervence roku 2011 pod nazvem ,WebRTC 1.0: Real-time
Communication Between Browsers. Tento dokument je od doby jeho vydani prabézné
rozsifovan.

Z pocatku bylo WebRTC vyvijeno prednostné pro prohlizeCe Google Chrome a Mozzila
Firefox. Postupem casu se vSak implementace WebRTC znacné rozsifila a dnes je tento

projekt multiplatformni. Seznam prohlizeca a platforem, které podporuji WebRTC, je uveden

v tabulce nize. Tabulka 1 obsahuje kompatibilni prohlizece a platformy k zacatku roku 2018.
[21]
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Tabulka 1 Prohlizece podporujici WebRTC

ProhlizeCe podporujici WebRTC
Google Chrome | Mozzila Firefox | Opera
Platformy podporujici WebRTC
Android | i0S | Firefox OS | Chrome OS

Zdroj: vlastni zpracovani

WebRTC se stalo pomérné rychle vizi toho, jak by mélo byt feSeno RTC v prohlizecich.
Jeho ucel je poskytnout kvalitni RTC pro internetové prohlizece, mobilni platformy a zafizeni
ze svéta lIoT (Internet of Thigs). Koncovy uzivatel nemusi fesit kompatibilitu se softwarem
tretich stran, ani instalaci rozsifujicich balickii. VSe, co potiebuje, je pouze néktery
z uvedenych podporovanych prohlize¢t, dle tabulky 1, v aktudlni verzi. Samotna komunikace

pak z pohledu uzivatele mize zaCit pouhym nactenim stranky. [10] [21]

Jak jsem jiz zminil, WebRTC je projekt, ktery spojuje dohromady pomérné rozsahly
Javascript kod, ke kterému se pfistupuje prostfednictvim API rozhrani. To ale neni
vSechno, co WebRTC zahrnuje. Je to také sada standardizovanych protokolt, které fesi

lokalizaci peera (GCastnikt spojeni), vyjednavani parametra spojeni, zabezpecCeni a tak dale.

2 Zakladni WebRTC API rozhrani

Jak jiz bylo uvedeno, WebRTC je sada API rozhrani nad Javascript kédem a jazykem
HTMLS. WebRTC implementuje tfi zakladni API rozhrani.

1. RTCPeerConnection
2. MediaStream (getUserMedia)
3. RTCDataChannel

2.1 API rozhrani RTCPeerConnection

Navzdory mnoha sitovym protokolim, které zajistuji sestaveni, udrzovani, fizeni
a ukonceni peer-to-peer (ddle jen P2P) spojeni, z pohledu webové aplikace se jedna o jedno
API rozhrani. Rozhrani RTCPeerConnection umoziiuje aplikaci vytvorit P2P komunikaci

s jinou instanci RTCPeerConnection. Predstavuje tedy spojeni mezi mistnim a vzdilenym
15



ucastnikem spojeni. RTCPeerConnection zprostfedkovava nastaveni pfipojeni, umoziuje
spravu pripojeni a poskytuje informace o stavu ptipojeni. VSechny tyto funkce jsou skryty
pod rozhranim RTCPeerConnection. Souhrnné tedy slouzi pro sestaveni, udrzeni a sledovani
pfipojeni mezi obéma ucastniky a ukonéi jej, jakmile jiz neni potifeba. Tato komunikace
je koordinovana pomoci fidicich zprav, které jsou zprostfedkovany blize nespecifikovanym
signalizaénim protokolem. WebRTC neimplementuje signaliza¢ni protokol z nékolika
divodiu. Ruzné aplikace mohou vyuzivat razné protokoly a WebRTC ma byt predevsim
univerzalnim feSenim. WebRTC bézi ve webovém prohlizeCi a k samotné aplikaci
pfistupujeme nactenim konkrétni stranky. Paklize by signalizace méla byt také feSena
ve webovém prohlizeCi, vyzadovala by, aby webové stranky byly statické. Signalizace
by se jinak totiz rozpadla vzdy, pii kazdém opé€tovném nacteni stranky. Z téchto davodu
projekt WebRTC nedefinuje signaliza¢ni protokol. Existuji vSak urcitd doporuceni, které jsou

jiz komunitou provefena. Jmenovité se jedna o tato feSeni: [5] [10]

1. WebSocket

2. SIP over WebSocket
3. XMPP/Jingle
4. XHR/Comet
5. Data Channel

2.1.1 WebSocket

WebSocket je komunikacni feSeni, které slouzi pro vytvoreni obousmérného
komunikaéniho kanalu mezi klientem (aplikace v prohlizeci) a serverem, za pomoci protokolu
HTTP. Toto spojeni, které vyuziva transportni protokol TCP, je jednoznacné definovano
dvojici IP adres, pouzitym portem a protokolem pro komunikaci. Prostfednictvim
WebSocketu si mohou tcastnici spojeni vymeénovat informace v realném cCase, a to dokonce
ve full-duplex rezimu. Diky spojeni prostfednictvim WebSocketu nemd komunikace potize
s pruchodem skrze firewall nebo NAT. V pfipadé, kdy béhem sestavovani spojeni dochazi ke
zmeéné IP adres v hlavickach paketd, se automaticky vytvari mezi koncovymi klienty HTTP
tunel. Na stran¢ klienta je WebSocket implementovdn pomociJavascriptu (tak jako
1 WebRTC) tifidou WebSocket. Pro WebSocket URL se pouziva prefix ,,ws:/, ptipadné
owss://, pokud se jednd o komunikaci svyuzitim SSL (Secure Sockets Layer).
Pfi pouziti této transportni metody je tfeba explicitné definovat, jaké zpravy budeme pouzivat.

[5]
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2.1.2 SIP over WebSocket

WebRTC popisuje zpusob, kdy se prohlize¢ stava koncovym bodem komunikace,
ale nikoliv jako koncovy bod pro SIP. Existuji implementace SIP napsané v JavaScriptu, které
pouzivaji WebSocket pro vytvoreni WebRTC relace tak, aby aplikace byla schopna
komunikovat se standardnimi SIP klienty. Tato metoda funguje totozn€ jako klasicky
WebSocket, pouze misto puvodnich zprav prenasi skrze WebSocket standardni SIP
komunikaci. V tomto piipadé mizeme fici, ze WebSocket vyuzivame jako tunel pro pfenos

zpréav protokolu SIP. [5]

2.1.3 XMPP/Jingle

Jednd se o otevieny protokol pro instant messengery programy, které zprostiedkovavaji
online komunikaci. XMPP slouzi pro posilani kratkych zprdv, sestaveni privatniho hovoru
Ci zobrazeni stavu ucastnikl spojeni. Svou funkcionalitou by se mohl pfirovnat k protokolu
SIP. Navic oproti protokolu SIP nabizi tzv. transporty, diky nimz je uzivatel schopen
komunikovat napfi¢ raznymi modernimi komunika¢nimi sluzbami jako napt. Skype, Google

Talk, LiveJournal Talk a dalsi. [5]

2.1.4 XHR/Comet

Jednd se o model webové komunikace, ktery umoziuje webovym aplikacim komunikaci
mezi serverem a klientem prostfednictvim protokolu HTTP. Pfi této komunikaci se vyuziva
cilené dlouho udrzovaného spojeni za pomoci zpravy , http request”, kterd umoziuje serveru

posilat data do webovych prohlizeci. [5]

2.1.5 Data Channel

Data channel predstavuje vlastni komunikacni kandl pfimo od tvircd WebRTC. Tento
kanal vznika pfi prvnim spojeni mezi dvéma koncovymi body komunikace. Jakmile je jednou
sestaven, muze byt vyuZit i pro pienos signaliza¢nich zprav. Vyhodou je, Ze signalizace skrze
data channel nemusi prochazet pres zadné signalizaCni servery. Pfi pouziti této metody

signalizace je tfeba explicitné definovat zpravy, které budeme pouzivat. [5]

2.2 API rozhrani MediaStream (getUserMedia)

Pro ziskani audio a video dat je tfeba =zajistit, aby prohlize¢ mohl pfistupovat

k systémovému hardwaru. , Surovd“ data, neboli data ve formatu RAW vsak nestaci. Ziskana
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data je tfeba zpracovat za uCelem zvySeni kvality, synchronizace a pfizptisobeni ménici se
datové propustnosti a zpozdéni mezi klienty. Vsechno toto zpracovani probihd piimo
v prohlize¢i. Jakmile je tato prace dokoncena, webova aplikace obdrzi jiz optimalizovany
medidlni stream. API rozhrani MediaStream, pfedstavuje synchronizovany proud medialniho
toku dat. Tento proud obsahuje tzv. stopy (tracks), které reprezentuji audio nebo video data.
Kazda stopa je definovana jako instance MediaStreamTrack. Objekt MediaStream se mizeme
skladat z nula ¢i vice objekti MediaStreamTrack. MediaStreamTrack mize obsahovat jeden
nebo vice medidlnich tokl. Je to stejné jako napfiklad zvukovy kanal pfidruzeny pravému
a levému reproduktoru. Objekt MediaStream ma vzdy pouze jeden vstup a jeden vystup.
Objekt MediaStream, ziskany pomoci volini metody MediaDevices.getUserMedia(),
se nazyva lokdlni. Tato metoda poskytuje pristup ke vstupnim zatizenim, které jsou zdrojem
dat (MediaStreamTrack) pro MediaStream. Vstupnim zafizenim muze byt kamera nebo
mikrofon. Objekt MediaStream muize byt sestaven i z nelokalnich zdroju. V tomto pfipadé

objekt MediaStream obsahuje nula ¢i vice MediaStreamTrack, které nepochdzi z lokdlnich

zdroju, ale z API rozhrani RTCPeerConnection. [5] [15] [17]

2.3 RTCDataChannel

Rozhrani RTCDataChannel predstavuje obousmérny sitovy kanal, pro vyménu
aplikacnich dat mezi obéma ucCastniky komunikace. RTCDataChannel je vytvofen pomoci
jedné ze zdkladnich metod objektu RTCPeerConnection. RTCDataChannel je svym
fungovanim velmi podobny WebSocketu. Na rozdil od WebSocketu, ktery vytvati spojeni
klient-server, RTCDataChannel vytvari P2P spojeni. Umoziuje spojeni dvou aplikaci skrze
jediné TCP spojeni. RTCPeerConnection miize teoreticky nabyvat az 65 534 sitovymi kanaly
pro RTCDataChannel. Rozhrani RTCDataChannel spolupracuje s témito protokoly:
[51[15]

e UDP - poskytuje P2P prenos dat
e DTLS - poskytuje Sifrovani pfenasenych dat
e SCTP - poskytuje tizeni toku dat
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3 WebRTC - Pouzité mechanismy a protokoly

Komunikace v realném cCase je znacné citliva na zpozdéni. Oproti tomu kritkodobé
preruseni datového toku méa minimalni dopad na kvalitu vystupu. RTC sluzby proto kladou
diraz predevS§im na nizké zpozdéni nez na spolehlivost. Pozadavek na nizké zpozdéni je
hlavnim davodem, pro¢ je protokol UDP preferovanym transportnim protokolem pro
doruCovani dat vrealném case. Jinak tomu neni ani v pfipadé WebRTC, ktery rovnéz pro
pfenos audio a video dat pouziva transportni protokol UDP. V pfipadé WebRTC
ale nemizeme data pouze zapouzdfit do UDP datagramu a poslat na sit. WebRTC také
potfebuje mechanismy pro piekonani mnoha vrstev prekladach NAT a firewalll po trase,
vyjednani parametrii spojeni, poskytnuti Sifrovani dat, fizeni toku a dalsi. Pro splnéni vSech
pozadavki  WebRTC, potiebuje prohlize¢ podporovat také velkou Skalu podparnych
protokolu a sluzeb. [7] [5] [10] [21]

3.1 UDP (User Datagram Protocol)

Jednd se o protokol transportni vrstvy referencniho modelu ISO/OSI. Protokol UDP je
oznacovan za nespolehlivy zptsob doruceni zprav k cili. Protokol UDP nezarucuje Gspésné
doruceni zpravy, nezasila potvrzeni o pfijeti, neprovadi opakované vysilani, nezavadi
Cislovani datagramu, nesleduje stav ptipojeni. Naproti tomu je diky své jednoduchosti vhodny
pro nasazeni aplikaci pracujici systémem dotaz-odpoveéd’ nebo tam, kde se pocita se ztratami

datagrami a neni vhodné, aby se ztracel cas opétovnym odesilanim.

3.2 SDP (Session Description Protocol)

SDP je protokol, ktery slouzi k vyjedndni budované relace multimedialniho ptfenosu dat.
Tento protokol nepfenasi samotna data, slouzi pouze pro vyjednani parametra, které se pii
nasledném prenosu pouziji. Parametrem muze byt napfiklad IP adresa, port, podporované

datové formaty (tj. audio, video kodeky), transportni protokol (RTP, UDP, atd.).
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3.3 SCTP (Stream Control Transmission Protocol)

Tento protokol se tak jako UDP ¢i TCP nachazi na transportni vrstvé. Piivodné byl tento
protokol navrzen pro pienos signaliza¢nich zprav SS7 v IP sitich. Tento protokol
se od ostatnich transportnich protokolt 1isi zejména navazanim spojenim. Pii navazani
spojeni, které v terminologii SCTP nese nazev asociace, vznika ne¢kolik navzajem nezavislych
kanalt. V ramci jednotlivych kanalt dokaze protokol SCTP garantovat doruceni vSech dat cili
ve spravném porfadi. Pfipadna ztrata nékterych dat, a jejich ndsledné znovu-odesldni, nema

vliv na prenos dat v ostatnich kanalech. SCTP tak jako TCP zajistuje spolehlivy pfenos dat.

3.4 SRTP (Secure Real-time Transport Protocol)

I dnes zdaleka ne vSechna VoIP zafizeni podporuji Sifrovani. Proto, aby se zamezilo
odposlouchdviani RTP komunikace po trase mezi dvéma ucastniky, byl vyvinut protokol
SRTP. SRTP je protokol, ktery poskytuje Sifrovani RTP streamu a pfidava moznost ovérovat

zpravy a integritu RTP relace.

3.5 DTLS (Datagram Transport Layer Security)

Tento protokol se v informatice pouziva pro zabezpeceni datagramovych protokolt, jako
je napfiiklad transportni protokol UDP. Protokol DTLS umoziuje aplikacim s transportnim
protokolem UDP komunikovat zptusobem, ktery je urCen k zabranéni odposlouchavani,
manipulace nebo padé€lani zprav. Protokol DTLS je zalozen na protokolu TLS (Transport
Layer Security) a poskytuje totozné zaruky. Duvod, pro¢ nemizeme pouzit piimo protokol
TLS je ten, ze TLS nema zadné vnitini mechanismy pro znovunavazani spojeni. V piipadé
ztraty nekterych dat je v pfipadé TLS spojeni rozpojeno a oznafeno za nespolehlivé.
Tato vlastnost je zcela nepiipustna pro fungovani v datagramovém prostredi. DTLS pouze

patfin€ modifikuje TSL tak, aby byl vyfesen tento problém.
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3.6 NAT (Network Address Translation)

NAT je metoda zajiStujici pfistup stanic z lokalni sité, s nevefejnou IP adresou, na
vefejnou sit (internet). NAT upravuje hlavicky protokolt sitové vrstvy (pfepisem zdrojové
nebo cilové IP adresy), pfipadné upravuje i hlavicky protokola vyssich vrstev (piepisem ¢isla
portt). Diky témto upravam umoziuje NAT vystupovat vice pocitacim s raznou lokalni IP
adresou na internetu pod jednou vefejnou IP adresou. Nize, na Obrazek 1, vidime tfi pocitace
v lokalni siti 192.168.72.0/24. Kazdy z PC ma svoji unikatni lokalni IP adresu. Pokud vSak
chtéji komunikovat mimo svoji lokalni sit, posilaji pozadavek na svoji vychozi branu
192.168.72.1, coz je router sfunkci NAT, ktery pfepisuje jejich lokdlni IP adresy
na vefejnou adresu 125.35.48.166. Uvedeny piiklad je oznacovan jako Full-cone NAT
(Masquerade). Existuje vSak vice druhti prekladu sitovych adres (Address-restricted-cone,

Port-restricted-cone, symmetric NAT).

Obrazek 1 NAT - demonstracni ilustrace

PCA
192.168.72.101

—
—

=

PCB
192.168.72.102

NAT
—
= 192.168.72.1 3T 125.35.48.166 Internet
—

o K

PCC
192.168.72.103

—
—

o K

Zdroj: vlastni zpracovani

3.6.1 Server STUN (Session Traversal Utilities for NAT)
Server STUN umoziiuje klientim zjistit jejich vetfejnou IP adresu, typ prekladu NAT

a vetejny (,internetovy) port, pfitazeny k preklada¢i NAT surcitym lokalnim portem.
21



Tyto informace se pouzivaji k sestaveni hovoru mezi klientem a poskytovatelem VoIP sluzby.
STUN tedy poskytuje dulezité informace pro komunikaci skrze prekladace sitovych adres
(NAT). Tim padem umoziuje sestavovat telefonni hovory s poskytovatelem VolP
sluzby, ktery se mize nachazet i mimo lokalni sit. Nutno zminit, ze server STUN neni
pouzitelny pro vSechny typy prekladu NAT. STUN pracuje pouze s pouzitim piekladu NAT

typu full-cone nebo address/port restricted-cone.

Obrazek 2 STUN - demonstracni ilustrace

PCA STUN server
? NAT ? —
~ —
—
You are: You are: o
o XXXXY XXXXY

Zdroj: vlastni zpracovani
3.7 ICE (Interactive Connectivity Establishment)

VoIP, P2P spojeni a mnoho dalSich aplikaci vyzaduji informace o cilovych ucastnicich
spojeni, a nevystaci si pouze s adresami v hlavickach paketi IP protokolu. ICE je technika,
ktera se vyuziva v pocitacovych sitich k nalezeni nejvhodné&jsich STUN a TURN servert, pro
prekonani sitovych prekladi NAT. Tyto informace slouzi pro sestaveni P2P komunikace
mezi dvéma ucastniky spojeni. Tato technika s vyuzitim STUN, popf. TURN serveru,
umoziiuje WebRTC klientim prekonat slozitost realnych siti. P2P spojeni nevyuziva ke
zprostfedkovani komunikace zadny centralni server, proto je velice obtizné toto spojeni

sestavit skrze internet, kde je tfeba projit pres prekladace NAT a Firewally.

4 Princip komunikace mezi WebRTC klienty

Na Obrazek 3 si muZzete prohlédnout, jak vznikd pocateCni sestaveni komunikace.
WebRTC pouziva API RTCPeerConnection pro vytvoreni spojeni mezi prohlizeci. Toto API
rozhrani ma pfi inicializaci spojeni, co se signalizace tyCe, né€kolik tkold. Jednim z nich je
zjisténi komunika¢nich schopnosti WebRTC klientd, jako jsou napiiklad podporované
kodeky, formaty, schopnosti rozliSeni atd. Tyto informace se pouziji pfi sestaveni zpravy typu

Loffer, resp. ,answer® a slouzi k popisu SDP relace. Toto vSe se odehrava v ramci
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prohlizeCe. Po zjisténi téchto vlastnosti je nutno tyto informace predat protistrane. [5] [23]

Obrazek 3 WebRTC - schéma navazovani spojeni 1

Browser A WebRTC App A User A Service/Web Server
I 1.Load Page I
2. Authenticate .
3.CallUser B
4. newRTCPeerConnection()
5. createDataChannel()
( 6. addTrack()
7. event:,negotiationneeded”
< 8. createOffer()
9. callbak: gotOffer() *)
( 10. setLocalDescription()
11. Offer 12. offer >

Zdroj: vlastni zpracovani

V praxi nejsme schopni sestavit P2P spojeni, aniz bychom pfedem protistranu
kontaktovali. I kdybychom znali pfesné umistnéni protistrany v siti, znali IP adresu
a port, stejné nejsme schopni oveéfit a =zajistit, zda je protistrana pfipravena s ndmi
komunikovat. Proto se ani WebRTC neobejde bez signalizaCnich servert, které slouzi pro
navazani pocateCni komunikace. V idealnim pfipad€, jak demonstruje Obrazek 4, by kazdy
WebRTC klient mél svoji vlastni unikatni IP adresu a port, pres které by bylo mozné
komunikovat s ostatnimi uzivateli. I v tomto ptipadé je vSak zapotiebi signaliza¢niho serveru,

skrze ktery bude moci WebRTC klient fici ostatnim, na které adrese jej mohou kontaktovat.
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Obrazek 4 WebRTC - signalizace v idealnich podminkach

Sgnaling Server
—1
—1
W09 N7
Browser A é,\g“a\ 0 9/73//}79 Browser B
—
— —
— ) Media . “

Zdroj: vlastni zpracovani

WebRTC klient A kontaktuje signalizacni server s pozadavkem na spojeni s WebRTC
klientem B (zprava ,offer* z Obrazek 3). SignalizaCni server ovéfi existenci uzivatele
v registraCnim zaznamu uzivatell na registraCnim serveru, kde jsou registrovani vSichni
WebRTC klienti vyuzivajici danou sluzbu. Klient B na zaklad€ pteposlané zpravy ,offer”,
stejnym zpusobem jako klient A vytvofil zpravu ,offer (viz predchozi Obrazek 3), vytvori
zpravu answer a preposSle ji skrze signalizaéni server klientovi A. Jakmile se skrze
signalizaci domluvi oba klienti na spolecnych parametrech, které pouziji pro sestaveni P2P
spojeni, dojde k navazani spojeni mezi API RTCPeerConnection obou klientd a mize zalit

samotny prenos medialnich dat.

V redlnych podminkach, jak demonstruje Obrazek 5, je vSak vétSina zafizeni maskovana
za jednou nebo vice vrstvami sitového piekladace NAT. Také se mohou nachizet za proxy
servery nebo firewally, které blokuji urcité porty a protokoly. VSechny tyto prvky mohou byt
implementovany v jednom zafizeni, jako naptiklad v domdcim wifi routeru. Poté neni tak

jednoduché navazat P2P spojeni pouze za vyuziti signaliza¢niho serveru.
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Obriazek 5 WebRTC - signalizace v realnych podminkach

Sgnaling Server

signaling signaling
Browser A Browser B
signaling NAT NAT signaling [=
= — 4—; =
@ —

. K= .

Zdroj: vlastni zpracovani

V piipadé uvedeném na Obrazek 6, APl rozhrani RTCPeerConnection
klienta A, dle vysledki analyzy typu NAT mapovani realizovanou metodou ICE, kontaktuje
STUN server, ktery mu poskytne potfebné informace pro jeho identifikaci ve verejné siti.
Ve vétsiné pripadi je STUN server pouzivan pouze béhem sestavovani spojeni. Po navazani

této relace je médium sestaveno piimo mezi klienty.
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Obrazek 6 WebRTC - schéma navazovani spojeni 2

Stun/Turn A Browser A WebRTC App A User A Service/Web Server
. 1.Load Page N
) 2. Authenticate N
S ¥
3. Call User B N
4. new RTCPeerConnection
5. createDataChannel()
6. addTrack()
<
7. event:,,negot'\ationneeded;
8. createOffer()
-
9.Who Am I?
s
10. IPs, Ports, ICE candidateg,..
11. callback: gotOffer()
y
12. setLocalDescription()
13. Offer 14, offer
> >
Zdroj: vlastni zpracovani
Obrazek 7 WebRTC - signalizace v realnych podminkach (STUN)
Signaling Server
signaling signaling
Browser A Browser B
= s'gna]ing NAT Media NAT sugna]ing =
AN o LN
o You are: You are:
Who am I? XXXXY Who am I? aaaab
STUN server A STUN server B

Zdroj: vlastni zpracovani
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Pokud se STUN serveru nepodatfi zjistit vefejnou IP adresu, port a typ prekladu NAT
klienta A, obraci se ICE na TURN server. TURN je roz§ifenim STUN serveru, které lépe
umoziiuje pruchod médii skrze prekladace NAT. Na rozdil od STUN serveru, TURN server
zustava v cesté mezi klienty i po sestaveni spojeni. TURN server tedy v komunikaci zastava

funkci media proxy serveru, jak je znazornéno na Obrazek 8.

Obrazek 8 WebRTC - signalizace v realnych podminkach (TURN)

Sgnaling Server

signaling signaling
Browser A Browser B
TURN server A TURN server B
= 49_9} = T JMedia [0 Media , (== Media_, v u; =
SR B ==
o o
& VAN
2 You are: You are:
Who am I? XXXXY Who am I? aaaab
—1 [ 1
— [ 1
o o
STUN server A STUN server B

Zdroj: vlastni zpracovani

5 Pobockova ustiedna Asterisk

Asterisk je Open-Source software, ktery umoziuje implementaci telefonni ustfedny
pomoci bézného HW. Pivodné byl Asterisk vyvijen pouze jako telefonni systém pro malou
firmu. Dnes se jedna o univerzalni , ndstroj pro budovani telefonnich systémt. V dnesni
dobé Asterisk nenalezneme pouze u IP PBX, ale i ve VoIP branich, systémech call center,
konferen¢nich feSenich, hlasové posté a mnoha dalSich aplikaci, které zahrnuji komunikaci

v realném Case. Toho je docileno diky vice nez desetiletého puisobeni Asterisku na trhu.
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Asterisk ma kolem sebe Sirokou komunitu, ktera dle informaci na oficidlnich strankach
projektu, Cita pres 86 000 registrovanych uzivatelt, vyvojait a advokatu, kteti prispéli k

tomu, ze dnes Asterisk patii mezi jeden z nejrozsahlejSich komunikacnich projekti na svété.

Asterisk je napsan v jazyce C, coz z n€ déla modularni a konfigurovatelny ndstroj.
Architektura se sklada z jadra, které muze komunikovat s mnoha moduly. Tyto moduly
poskytuji jadru ovladace, diky kterym je program Asterisk schopen dle pfeddefinovanych
pravidel do jisté miry fidit chovani externich program ¢i zatizeni tak, aby mezi nimi usnadnil
komunikaci. Kromé funkci poskytovanych samotnym jadrem Asterisku, mohou rozsifujici
moduly nabizet uzivatelim dalsi funkce. VétSina modultl je distribuovana piimo od vyvojaia
Asterisku, ackoli jiné moduly mohou byt dostupné od ¢leni komunity nebo firem, které
vytvareji své vlastni komercéni moduly. Moduly jsou wvolitelné a pfi instalaci

¢i nacitani Asterisku mizete ovlivnit, které moduly chcete pouzit a které ne. [1][4]

5.1 Asterisk a podpora WebRTC

Asterisk podporuje WebRTC od verze 11, ktera byla vydana v druhé poloving roku 2012.
Implementace WebRTC je zaji§téna pomoci integrovaného HTTP serveru, ktery slouzi pro
zpracovani HTTP pozadavk(i a novych modulti, umoziiujici komunikaci pfes WebSocket.
PBX Asterisk pouziva pro WebRTC transportni metodou SIP over WebSocket. Z pocatku
Asterisk podporoval pro WebRTC pouze hlas. Od verze 14 pribyvaji i kodeky pro podporu
videa. Samotni tvirci vSak WebRTC video stale oznaCuji za projekt ve vyvoji.
Tomu napovida 1 fakt, ze za LTS verzi je stdle oznaena verze 13. Asterisk ve verzi
15 pfidava podporu videokonferenci typu SFU (Selective Forwarding Unit). To znamend,
ze Asterisk bude podporovat videokonference s vybranymi komunikatory, které SFU
implementuji, napf. mediasoup, kurento, Janus, Jitsi a dalsi. Dle vyvojait nasledujici verze

Asterisku, Asterisk 16, bude LTS verzi. [1][2] [3]
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Tabulka 2 PBX Asterisk - podpora WebRTC

Kritéria Asterisk version 13.X LTS
Podpora WebRTC ANO
WebRTC signalizace SIP
Transportni metoda SIP over WebSocket
Vestavény HTTP server ANO
Podptirné protokoly pro
WebRTC ICE, STUN, TURN, SRTP, AVPF
WebRTC audio ANO
Podporované audio kodeky pro
WebRTC g71l, g722
WebRTC video ANO
Podporované video kodeky pro VP8
WebRTC
WebRTC videokonference NE
JavaScript knihovny JsSIP, sipml5

Zdroj: vlastni zpracovan{

Pro potieby podpory WebRTC musi byt Asterisk sestaven s t€émito moduly:

5.2

res_crypto — poskytuje moznosti pouziti kryptografického podpisu, s vyuzitim
knihovny OpenSSL.

res_http_websocket — implementuje vestavény HTTP server, ktery zaji§tuje podporu
pro komunikaci skrze WebSocket.

res_pjsip_transport_websocket — definuje jakousi pomyslnou obdlku pro
pjsip_transport. Diky tomuto modulu mohou entity pjsip endpoints komunikovat skrze

WebSocket.

Asterisk, WebRTC dokumentace

Na oficialnich strankach Asterisku je pfimo od vyvojait uveden navod, jak

nakonfigurovat PBX Asterisk s podporou WebRTC. [24]

Tento navod je dostatecné stru¢ny a obsahuje vSechny nezbytné informace. Konfigurace

neobsahuje zadné pokrocilej$i funkce a jedna se opravdu o zakladni nastaveni. Ddle je tu stile

aktivnim férum, kde komunita i samotni vyvojafi sdili své znalosti. Je zde k nalezeni spousta
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vldken zabyvajici se problematikou okolo WebRTC. I zde mizou pftipadni zajemci nalézt

odpovedi na své otazky, pfipadné pozadat o pomoc. [4]

6 FreeSWITCH

FreeSWITCH je dal§im ze zastupct open-source PBX. Tato ustfedna vychazi z ptivodni
PBX Asterisk, ovSem pfinasi v urCitych smérech jista vylepSeni. Projekt FreeSWITCH vznikl
vroce 2006 a stoji za nim skupina vyvojaii PBX Asterisk, ktefi nesouhlasili s politikou
a smérem, kterym se puvodniho projekt Asterisk dale ubiral. Dnes se na tomto projektu podili
mnoho dalSich vyvojaii a uzivateld. Projekt byl od pocatku koncipovan se zamérenim
na modularitu, Skalovatelnost a jednoduchost podpory mezi riznymi platformami. Diky tomu
FreeSWITCH nabizi bohatou podporu nejruznéjsich kodekt, pokrocilych funkci a moznost

propojeni s riznymi komunikacnimi technologiemi jako napt. Skype, H.323 nebo WebRTC.

FreeSWITCH se sklddé ze stabilniho jddra, které je napsdno v programovacim jazyce C
a nad kterym je postaveno API rozhrani. Na toto jadro se dale vazou vzajemné nezavislé
moduly. Tyto moduly ve vétSin€ pfipadi nepotiebuji znat, jaké dal$i moduly jsou pravé
aktivni nebo jak se chovaji. Pomoci téchto modula Ize funkce, které FreeSWITCH poskytuje,
dale rozsifovat. Moduly komunikuji s jddrem skrze zpravy ,.events nebo skrze API volani.
Obecné systém fungovani PBX FreeSWITCH je koncipovén tak, aby zvladal vétsi zatizeni.
[9]

6.1 FreeSWITCH a podpora WebRTC

FreeSWITCH podporuje WebRTC od verze 1.4 beta, ktera byla vydana na pocatku roku
2014. Tato verze pfinesla podporu SIP over WebSocket, nezbytnou pro WebRTC
komunikaci, do zdkladniho modulu mod_sofia. Mod_sofia zajistuje koncovym bodim SIP
komunikace interakci s jadrem ustfedny. Pro zpracovani HTTP pozadavkl slouzi modul
mod_httapi a mod_http_cache. Ve verzi 1.6 byl také implementovan vlastni signaliza¢ni
protokol Verto, ktery pfinasi zjednodusené kodovani a implementaci hovord, mezi verto
komunikatory a koncovymi body na strané PBX FreeSWITCH. Verto je tedy alternativou

k SIP v Javascriptu, prenaSenému skrze WebSocket, jak tomu u WebRTC komunikace
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nejcastéji byva. FreeSWITCH soucasné podporuje obé alternativy WebRTC komunikace. Jak
standardni SIP komunikaci, tak i vlastni Verto. Skrze Verto jsou vSak podporovany jak
WebRTC vodeohovory, tak i videokonference, sdileni obrazovek nebo piijimani a odesilani

dat v realném Case. [9] [22]

Tabulka 3 PBX FreeSWITCH - podpora WebRTC

Kritéria FreeSWITCH version 1.6.X LTS
Podpora WebRTC ANO
WebRTC signalizace SIP, Verto

Transportni metoda

SIP/Verto over WebSocket

Vestavény HTTP server NE
Podptirné protokoly pro
WebRTC ICE, STUN, TURN, SRTP, AVPF
WebRTC audio ANO
Podporované audio kodeky g711, g722,iSAC, iLBC
WebRTC video ANO
Podporované video kodeky VP8
WebRTC videokonference ANO

JavaScript knihovny

JsSIP, sipml5, verto

Zdroj: vlastni zpracovan{

Pro potieby podpory WebRTC musi byt FreeSWITCH sestaven s témito moduly:

e mod_sofia — jedna se o zakladni modul PBX FreeSWITCH, ktery byl rozSifen
o podporu ws a wss transportu. Tento modul umoziiuje koncovym bodim SIP
komunikace interakci s jadrem ustfedny.

e mod_verto — jednd se o modul poskytujici alternativni signalizacni protokol pro

WebRTC.

6.2 FreeSWITCH, WebRTC dokumentace

Na oficidlnich strankdach FreeSWITCH je pfimo od vyvojait uveden navod, jak
nakonfigurovat PBX FreeSWITCH s podporou WebRTC. [22]

Tento ndvod obsahuje nezbytné informace pro konfiguraci. Navod je strucny
a je zaméfen zejména na pouziti s verejné podepsanymi certifikaty. FreeSWITCH jiz pfi
instalaci poskytuje zakladni vestavéné certifikaty pro WebSocket, které lze v krajnich
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ptipadech pouzit. Odkaz na konfiguraci slouzi zaroven i jakési forum, kde mohou uzivatelé
vkladat své dotazy pfimo pod clanek/navod. Konfigurace neobsahuje zadné pokrocilejsi

funkce a jednd se opravdu o zakladni nastaveni.

7 BPX Kamailio

Kamailio je Open Source projekt, ktery lze vyuzit pro realizaci velkych systémi pro
VoIP a komunikaci v redlném Case. Pocatky Kamailia sahaji do roku 2001, kdy projekt jeste
nesl ndzev OpenSER (SIP Express Router). Cilem tvarcd bylo vytvofit jeden
z nejvykonnéjSich SIP proxy servert, ktery bude zvladat tisice hovord za sekundu. Vykon
Kamailia umoziuje efektivné fesSit problémy s provozni zatézi, jako mohou byt poruchy
sifovych komponentd, atoky nebo rychle rostouci pocet pozadavkii na server, naptiklad
po restartu. Kamailio se proto ¢asto pouziva jako SIP proxy pro rozsifeni SIP-to-PSTN
bran, PBX systémi nebo medialnich serverd, jako jsou Asterisk nebo FreeSWITCH. Tento
software muze realizovat SIP server, SIP proxy server, SIP registrar server, SIP location

server, SIP application server, SIP Websocket server nebo SIP redirect server. [16]

7.1 Kamailio a podpora WebRTC

Kamailio, podobn¢ jako PBX Asterisk, miize obsahovat vestavény HTTP server pomoci
rozsifujiciho modulu xHTTP. Tento modul slouzi pro zpracovani HTTP pozadavki. Dalsi
z nezbytnych modulu pro podporu WebRTC je modul WEBSOCKET, ktery umoziiuje
vyuzivat WebSocket jako transportni metodu. Podpora obou modula pfisla s verzi 4.0.0.
Nicméné Kamailio podporuje WebRTC pouze ze signaliza¢niho hlediska, kdy nijak
nezpracovava medidlni tok. Samotné nastaveni jak HTTP serveru, tak WebSocketu se provadi

v hlavnim konfiguracnim souboru kamailio.cfg. [7] [16]
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7.2 Kamailio, WebRTC dokumentace

Na oficidlnich strankach Kamailia, pfimy navod na konfiguraci serveru pro podporu
WebRTC neni. Maji vsak vedené dokumentace ke vSem modulim, jako napt. k xHTTP
a WebSocket, které jsou pro WebRTC nezbytné. V mnoha ptipadech dokumentace obsahuje
i ukazky konfiguraci. Konfigurace samotnych moduld je ponechana zcela na uzivateli.
Konfigurace se navic od ostatnich ustfeden lisi tim, ze se zde nepracuje s definovanymi
parametry, které je tfeba povolovat nebo nastavovat. Uzivatel musi sam definovat chovani
modulu. Pro modul xHTTP vyvojafi doporucuji vychazet z RFC 6454. Pro WebSocket je to
poté RFC 6455, pripadné jesté zmiriuji RFC 7118 a RFC 7977. [7] [16]

Tabulka 4 PBX Kamailio - podpora WebRTC

Kritéria Kamailio version 5.1.X LSV
Podpora WebRTC ANO
WebRTC signalizace SIP
Transportni metoda SIP over WebSocket
Vestavény HTTP server ANO
Podptirné protokoly pro

WebRTC ICE, STUN, TURN

WebRTC audio -
Podporované audio kodeky -
WebRTC video -
Podporované video kodeky -
WebRTC videokonference -
JavaScript knihovny JsSIP, sipml5

Zdroj: vlastni zpracovan{

8 Konfigurace pobo¢kovych tustieden

Tato Cast se zabyva konfiguraci WebRTC, jiz diive uvedenych PBX, na zaklade

dokumentace z jejich oficidlnich stranek.
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8.1 Schéma zapojeni

Obrazek 9 Schéma zapojeni
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Zdroj: vlastni zpracovani

Zapojeni se sklddd z PC, na kterém je provozovan virtudlni operacni systém Ubuntu,
ve verzi 16.04. Ubuntu je hostitelskym operacnim systémem signaliza¢niho serveru a Apache
serveru. Funkce signalizacniho serveru budou plnit vybrané PBX, kterym se tato prace
vénuje. Apache server bude slouzit klientim pro pristup na WebRTC klienta. V siti se dale
nachazeji klienti, ktefi jsou zastoupeny smartphony s operacnim systémem android, ve verzi
7.1 a vy$si a notebooky s opera¢nim systémem Windows 7 a Windows 10. Tito klienti budou
pfes rozhrani svych internetovych prohlize¢u pristupovat na Apache server s WebRTC

klientem. VSechna zafizeni se nachazeji ve stejné siti, bez pristupu na internet.

8.2 Signaliza¢ni protokol

Jak jiz bylo zminéno, komunikace skrze WebRTC zacina pocatecni signalizaci. Existuje
vice protokold, které je mozno pouzit pro prenos signalizacnich zprav. Jak je patrné jiz
z Obrazek 9, jako signalizacni protokol jsem si zvolil standardni SIP. Uc¢inil jsem tak
zejména protoze s timto protokolem umi pracovat spousta starSich systému poskytujici VoIP
sluzby. Také co se tyCe kompatibility se starSimi analogovymi zafizenimi, muzeme
predpokladat,

ze vSechny brany slouzici pro pfipojeni téchto systémt do VolP sité podporuji SIP protokol.
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Pro transport SIP komunikace mezi ustfednou a WebRTC klientem jsem zvolil transportni

metodu WebSocket.
8.3 WebRTC Klient

Posledni soucasti je pouziti nékterého z volné dostupnych WebRTC klientdi. Na internetu
lze jist¢ dohledat fadu WebRTC klientd. Na zakladé prehledné dokumentace a Siroké
komunity jsem jako vhodné klienty vybral Sipml5 a JsSIP. Oba klienti na svych oficidlnich
strankdch maji aktivnim forum, kde Ize nalézt vécné prispévky. Pro uCely mé prace jsem
v pripadé téchto dvou klienti zvolil WebRTC klienta Sipml5. Sipml5 byl jeden z prvnich
WebRTC klientt vibec. [19]

9 Apache server, integrace WebRTC klienta

V této kapitole je popsdna integrace Sipml5 klienta na webovy Apache server. Tento
klient bude slouzit pro uzivatele jako vefejné dostupny komunikator. Pro potfeby instalace
Apache serveru s vlastné podepsanymi SSL certifikaty, mazete pouzit Priloha A. Na konci
této kapitoly, by mél byt ¢tenar schopen nacist adresu svého Apache serveru s integrovanym

WebRTC klientem.
9.1 Implementace SipmlS klienta na Apache server

V puvodnim nastaveni se pii nacteni IP adresy naseho serveru zobrazuje zakladni stranka

definovana souborem index.html v adresafi /var/www/himl/.

Proto, abychom implementovali Sipml5 klienta na nas server, prejdeme na webové
stranky http://www.doubango.org/sipml5 a stahneme si voln¢€ dostupné zdrojové soubory toho

klienta. [19]

Stazeny .zip soubor vyextrahujeme a piejdeme do adresafe sipmlS-master. V tomto
adresafi nalezneme konfigura¢ni soubory. V adresafi odstranime ptivodni soubor index.html.
Dale prejmenujeme ptivodni soubor call.htm na index.html. Nyni v§echny soubory pfesuneme

do adresare /var/www/html/ a nahradime pivodni index.html v tomto adresafi novym.
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Po provedeni vyse popsanych zmén, provedeme restart sluzby Apache, aby se projevily

zmeny.

sudo systemctl restart apache2

Nyni muzeme oteviit libovolny webovy prohlize¢ a pfejit na adresu apache serveru
vyuzivajici zabezpeCeny pristup: https://<FQDN_or_server_IP>. Budeme upozornéni,
ze server, na ktery pfistupujeme, nevyuziva certifikit podepsany od ovéfenych certifikacnich
autorit. Pfiddme vyjimku pro server a méla by se ndm nacist registraéni stranka Sipml5

klienta.

Obrazek 10 Sipml5 Kklient - okno registrace

E Home
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Video enabled
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- Call control

Display Name:

Private Identity:

Public Identity’:
Password:

Realm’:

" Mandatory Field
Need SIP account?

Expert mode?

© Doubango Telecom 2012-2016
Inspiring the future

Zdroj: vlastni zpracovani

10 Konfigurace WebRTC v PBX Asterisk

V této kapitole je popsana konfigurace WebRTC pro pobocCkovou ustfednu Asterisk
v LTS verzi 13. V piipadé, ze Asterisk server nemate nainstalovany, muzete vyuzit

Priloha B. Pro uspésnou konfiguraci WebRTC je zapotiebi, aby Asterisk server obsahoval
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moduly res_crypto, res_http_websocket a res_pjsip_transport_websocket. Veskery zde

uvedeny postup byl proveden na virtualizovaném opera¢nim systému Ubuntu 16.04. Pouzité

ptikazy jsou psané takovou formou, aby je bylo mozné pouzit metodou ,,copy-paste“. Na

konci této

kapitoly,

by mél byt ¢tenat schopen provést za pomoci PBX Asterisk, jakozto signaliza¢niho serveru,

uspesny testovaci hovor s vyuzitim WebRTC klienta Sipml5.

10.1 zakladni predispozice

Aby byl Sipml5 klient schopen komunikace s PBX Asterisk, musi byt ustfedna

nainstalovana s podporou téchto kanalovych ovladacu:

e res_crypto — zaji§tuje zdroje pro kryptografické aplikace

e res_http_websocket — podpora transportni metody WebSocket pro chan_sip

e res_pjsip_transport_websocket — podpora transportni metody

chan_pjsip

WebSocket pro

Chcete-li zkontrolovat, zda mate tyto moduly dostupné, miizete pouzit nasledujici prikaz:

# 1s -w 1 /usr/lib/asterisk/modules/{*crypto*, *websocket*}

Meéli byste dostat tento vystup:

/usr/lib/asterisk/modules/res crypto.so
/usr/lib/asterisk/modules/res http websocket.so
/usr/lib/asterisk/modules/res pjsip transport websocket.so

Dale zkontrolujte, zda ma Asterisk tyto moduly nactené:

# asterisk -rx "module show like crypto"
# asterisk -rx "module show like websocket"

Meéli byste dostat tento vystup:

# asterisk -rx "module show like crypto"

Module Description Use Count Status
res_crypto.so Cryptographic Digital Signatures 1 Running
1 modules loaded
# asterisk -rx "module show like websocket"
Module Description Use Count Status
res_http websocket.so HTTP WebSocket Support 3 Running
res_pjsip transport websocket.so PJSIP WebSocket Transport Support 0 Running
2 modules loaded

Pokud nemate moduly nacteny, zkontrolujte konfiguracni soubor

letc/asterisk/modules.conf a ujistéte se, ze nemate tyto moduly explicitné vypnuty. Dale je
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tifeba zajistit, aby modul chan_sip.so nenaslouchal WebSocket spojeni. Vlozte proto do sekce

general v konfiguraCnim souboru /etc/asterisk/sip.conf tento parametr:

websocket enabled=false

10.2 Konfigurace vestavéného HTTP serveru

Asterisk disponuje vestavénym HTTP serverem, ktery budeme vyuzivat pro otevieni
portu, na kterém bude proces asterisk naslouchat a navazovat WebSocket spojeni. Pro jeho

konfiguraci slouzi soubor http.conf umistény v adresati /etc/asterisk/. [24]

a) Editujte soubor http.conf, dle ptilozené konfigurace

[general]

enabled=yes
bindaddr=0.0.0.0
bindport=8088
tlsenable=yes
tlsbindaddr=0.0.0.0:8089

tlscertfile=/etc/asterisk/keys/asterisk.pem

Touto konfiguraci jsme povolili procesu asterisk naslouchani na portu 8088, resp. 8089.
Zajistili jsme podporu TLS a povolili pfistup ze vSech ethernetovych rozhranich |Asterisk
serveru. Jako certifikdt, pomoci néjz, se bude komunikace ovéfovat, pouzivime certifikat

asterisk.pem, umistény v adresati /etc/asterisk/keys/asterisk.pem.

Po tupravich provedenych v konfiguratnim souboru http.conf, restartujte HTTP modul

z konzole Asterisku.

reload http

Zda proces asterisk nasloucha na pfislusSném portu, mizeme oveéfit zadanim nize

uvedeného prikazu v konzoli asterisku.

http show status

MEéli byste dostat tento vystup:

HTTP Server Status:

Prefix:

Server: Asterisk/certified/13.13-cert4
Server Enabled and Bound to 0.0.0.0:8088
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HTTPS Server Enabled and Bound to 0.0.0.0:8089

10.3 Konfigurace uzivatelskych ucta

Pro konfiguraci uzivatelskych uctd slouzi v PBX Asterisk soubor pjsip.conf. V tomto
souboru se blize specifikuji veskeré parametry jednotlivych uzivatelt. Uzivatelsky Gcet mus{
byt nakonfigurovan tak, aby jako transportni metodu vyuzival WebSocket. V tomto ptipadé
budeme pro WebSocket pouzivat identifikator prenosu , Secure WebSocket® wss.
Pro definovani transportni metody, kterou budou uzivatelé vyuzivat, upravte soubor

/etc/asterisk/pjsip.conf dle ndsledujicitho postupu:

[transport wss]
type=transport
protocol=wss

bind=0.0.0.0

Nyni, kdyzZ uzZ mame definovanou transportni metodu, musime vytvofit entitu v rdmci
pjsip.conf, kterd bude predstavovat koncovy uzivatelsky ucet, ke které budeme ptistupovat za
pomoci Sipml5 klienta z internetového prohlizece. Tato entita se bude skladat celkem ze tfi
objekt. Aor, auth a endpoint. Pro konfiguraci této entity v ramci pjsip.conf, rozsiite soubor

Jetc/asterisk/pjsip.conf o nasledujici fadky:

[1000]
type=aor
max contacts=1

remove existing=yes

[1000]

type=auth

auth type=userpass
username=1000

password=1000

Témito tfadky zajistime, ze entita bude znama jako ,,/000“ a rovnéz bude pouzivat
,, 1000 pro ovéfeni uZivatelského jména a hesla. UPOZORNUIJL Ze toto neni bezpe¢né heslo

pro pouziti ve vetejné siti.
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Déale musime vytvorit koncovy bod/objekt, ktery bude odkazovat na objekty aor a auth
jako na svoje konfiguracni parametry. Pro konfiguraci koncového bodu doplnime soubor

/etc/asterisk/pjsip.conf o ndsledujici:

[1000]

type=endpoint

transport=transport wss

aors=1000

auth=1000

use avpf=yes

media encryption=dtls

dtls ca file=/etc/asterisk/keys/ca.crt
dtls cert file=/etc/asterisk/keys/asterisk.pem
dtls verify=fingerprint

dtls setup=actpass

ice support=yes

media use received transport=yes

rtcp mux=yes

context=default

disallow=all

allow=alaw, VP8

Kompletni popis vSech parametrti je uveden na manudlové strance projektu Asterisk. [24]

Jen v kratkosti uvedu, co jsme pravé nastavili:

vytvoftili jsme koncovy bod, ktery se odkazuje na nami vytvorené objekty aor a auth

z ptechoziho kroku;

e use_avpf=yes zaji§t'uje, aby byl pouzil profil AVPF, ktery podporuje protokol SRTP;

e jako Sifrovaci metodu jsme zvolili DTLS, ke které jsou spjaty naSe certifikaty a klice;

e povolili jsme podporu mechanismu ICE;

e media_use_received_transport=yes fika Asterisku, aby pro odesilani dat vyuzil stejny
transport, skrz ktery data obdrzel;

e rtcp_mux=yes povoluje pfenos RTP a RTCP eventu skrze stejny socket;

e context=default definuje, Ze prichozi pozadavky na tento koncovy bod, budou

obslouzeny dle kontextu , . default*;

e explicitné povolujeme pouze kodeky alaw a ulaw.

10.4 Konfigurace zakladniho kontextu

Abychom mohli provést zkuSebni hovor, je tfeba vytvofit zakladni kontext (smérovaci

plan) s jednoduchym pravidlem, pomoci kterého si ovéfime volani prostiednictvim WebRTC.
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Nize uvedené tadky definuji kontext ,default”, ktery ptfi vytoCeni Cisla 200 piehraje jeden
ze zakladnich zvukovych soubord a poté hovor zavési. Dale je zde zdkladni pravidlo pro
volani linky 1000 a 2000, pifi vytoCeni identickych Ccisel, za pomoci PJSIP stacku.

Tuto upravu proved’te v souboru /etc/asterisk/extensions.conf

[default]

exten=> 200, 1,Answer ()

exten=> 200, 2,NoOp (Dovolali jste se na ustrednu)
exten=> 200, 3,Playback (demo-congrats)

exten=> 200, 4, Hangup ()

exten =>1000,1,Dial (PJSIP/1000)
exten =>2000,1,Dial (PJSIP/2000)

Nyni jsme provedli zdkladni konfiguraci v pobockové ustiedné Asterisk, kterd by méla
umoznit spojeni s WebRTC klientem skrze WebSocket. Aby doslo k aplikovani vS§ech zmén,
které jsme provedli ve smérovani, je tfeba z konzole Asterisku provést restart modulu

dialplan:

dialplan reload

10.5 Priprava prohlizece

Ve vychozim nastaveni prohlizeCe Chrome a Firefox neni umoznéno pfipojeni pomoci
Secure WebSocketu k serveru, ktery pouziva certifikat s vlastnim podpisem. Lepsi variantou
by bylo provozovat Asterisk na vefejné IP adrese a nainstalovat certifikit podepsany
od vefejné, zname certifikani autority. Tuto moznost v této ukdzce nemame, a tak musime

importovat vlastné podepsany certifikat do prohlizece.

10.5.1 Konverze certifikatu

Protoze prohlizeCe standardné nepodporuji certifikaty ve formdtu .pem, ktery jsme
si vygenerovali pomoci Asterisku, budeme muset konvertovat nds§ vlastné podepsany
certifikat do nékterého z podporovanych formatt. Standardni formaty, které jsou podporované
internetovymi prohlize¢i jsou formdty.pfx nebo .pl2. Pro konverzi certifikatu vyuzijeme

ndstroj OpenSSL. Samotou konverzi provedeme dle nésledujiciho postupu:
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a) Prejdeme do adresare, kde se nachazi Asteriskem vygenerované klice a certifikaty

|cd /etc/asterisk/keys |

b) V tomto adresafi pouzijeme piikaz nastroje OpenSSL pro konverzi mezi formaty

openssl pkcsl2 -export -out <nazev_vystupniho certifikatu>.pl2 -inkey
asterisk.key -in asterisk.crt -certfile ca.crt

Po zadani prikazu budete vyzvani k zaddni hesla, které bude soucasti nami vytvotreného
certifikditu.  Zadejte  heslo, které jste nastavili pfi  generovani certifikatu.
Ve slozce  /etc/asterisk/keys  byste méli  najit nové  vytvofeny  certifikat

<nazev_vystupniho_certifikatu>.p12, ktery jste vytvofili v bod¢é b.

10.5.2 Import certifikatu do prohlizece (Mozzila Firefox)
Novy certifikdt ve formatu.pl2 je tfeba naimportovat do prohlizeCe. Uvedeny postup

je aplikovatelny na prohlize¢ Mozzila Firefox.

a) Vpravém hornim rohu otevieme nastaveni (tfi vodorovné pruhy) a piejdeme

do nastaveni certifikatu: Settings -> Preference -> Advanced -> View Certificates

Obrazek 11 Mozzila Firefox - import certifikatu 2

@ General Advanced
Q Search
General Data Choices Network Update Certificates
B Content
M Applications Requests

" When a server requests your personal certificate:
Select one automatically

& Security ® Askyou every time
€) Sync

v | Query OCSP responder servers to confirm the current validity of certificates

& Advanced

View Certificates Security Devices

Zdroj: vlastni zpracovani

V nastaveni certifikati prejdeme do zalozky ,,Your Certificates”, klikneme na tlacitko
SImport“ a vyhledame a naimportujeme na$ certifikdt ve formdtu .pl12, v adresafi

/etc/asterisk/keys

10.5.3 Povoleni vyjimKy pro wss transport s nasim serverem
Abychom povolili wss transport pro na$ server s vlastné¢ podepsanym certifikatem,
je tieba prejit na stranku https://<IP_Asterisk_serveru>:8089/ws a zde ptid¢€lit tomuto spojeni
vyjimku.
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10.6 Testovaci hovor

Prejdeme na stranky naSeho Apache serveru. WebRTC klienta nakonfigurujeme dle

nasledujictho postupu, ktery je uveden pro linku 1000. V kolonce ,,Registration vyplnime

ndsledujici udaje:
e Displey Name: 1000
e Private Identity*: 1000
e Public Identity*: sip: 1000 @ <IP_Asterisk_serveru>
e Password: 1000
e Realm*: <IP_Asterisk serveru>

Poté piejdeme do expert modu, kliknutim na tlacitko ,,Expert mode?* a specifikujeme nas

WebSocket pro transport. Kolonku ,,WebSocket Server URL* vyplite nasledujicim zptisobem:
e WebSocket Server URL: wss://<IP_Asterisk_serveru>:8089/ws

Nastaveni ulozime kliknutim na tlalitko , Save“ a vratime se na stranku s oknem
registrace. Pfi stisknuti tlaCitka ,,LogIn®, byste méli byt nahofe informovani o UspéSném

zaregistrovani statusem ,,Connected*.

Pokud se podivame do konzole Asterisku, pomoci pfikazu, uvidime néco v tomto smyslu:

== WebSocket connection from '192.168.1.218:37324' for protocol 'sip' accepted using version

1130

—— Added contact 'sips:1000@192.168.1.218:37324;transport=ws;rtcweb-breaker=no' to AOR '1000"'
with expiration of 200 seconds

== Contact 1000/sips:1000@192.168.1.218:37324;transport=ws;rtcweb-breaker=no has been created
== Endpoint 1000 is now Reachable

Z vypisu vycteme, ze bylo sestaveno nového WebSocket spojeni s koncovym bodem
192.168.1.218:37324, které bude pouzito pro pienos protokolu SIP. Tento koncovy bod

pristupuje/registruje se jako pjsip endpoint 1000, vyuzivajici transportni metodu ws.
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a) Stejnym zpusobem zaregistrujte z jiného zafizeni WebRTC klienta k uctu 2000.

b) Provedte testovaci video-hovor mezi klienty 1000 a 2000, pomoci ovlddaciho okna
Sipml5 klienta. Otevieme si nabidku ,,Call* a vybereme ,,Video“.

¢) Budeme dotazani, zda chceme dané strance/aplikaci povolit pfistup k mikrofonu.
Povoleni pridélime kliknutim na tlacitko ,, Allow*.

d) Nasledné byste meli v ovladacim okné Sipml5 klienta vidét v levém hornim rohu
status ,,Call in progress*

e) Priuspésném sestaveni SIP komunikace, bude status odpovidat stavu ,,/n Call*.
V tomto stavu jiz dochazi k RTP prenosu.

V konzoli Asterisku byste méli vidét podrobny pribéh hovoru. Ten by mél byt podobny

nize uvedenému.

== Setting global variable 'SIPDOMAIN' to '192.168.1.49'
== DTLS ECDH initialized (automatic), faster PFS enabled
== DTLS ECDH initialized (automatic), faster PFS enabled
-- Executing [2000@default:1] Answer ("PJSIP/1000-00000000", "") in new stack
-- Executing [2000Q@default:2] Dial ("PJSIP/1000-00000000", "PJSIP/2000") in new stack
== DTLS ECDH initialized (automatic), faster PFS enabled
== DTLS ECDH initialized (automatic), faster PFS enabled
-- Called PJSIP/2000
-— PJSIP/1000-00000000 requested media update control 26, passing it to PJSIP/2000-
00000001
-— PJSIP/2000-00000001 is ringing
-— PJSIP/2000-00000001 answered PJSIP/1000-00000000
—-— Channel PJSIP/2000-00000001 joined 'simple bridge' basic-bridge <283fc56a-24ed-4302-
a289-b8c7190c46chb>
—-- Channel PJSIP/1000-00000000 joined 'simple bridge' basic-bridge <283fc56a-24ed-4302-
a289-b8c7190c46chb>
—-— Channel PJSIP/1000-00000000 left 'simple bridge' basic-bridge <283fc56a-24ed-4302-a289-
b8c7190cd4 6chb>
== Spawn extension (default, 2000, 3) exited non-zero on 'PJSIP/1000-00000000"'
—-— Channel PJSIP/2000-00000001 left 'simple bridge' basic-bridge <283fc56a-24ed-4302-a289-
b8c7190cd4 6chb>
—-—- Removed contact 'sips:10000@192.168.1.218:37766;transport=ws;rtcweb-breaker=yes' from
AOR '1000' due to Request
== Contact 1000/sips:1000@192.168.1.218:37766;transport=ws;rtcweb-breaker=yes has been
deleted
== Endpoint 1000 is now Unreachable
== WebSocket connection from '192.168.1.218:37766"' forcefully closed due to fatal write error

Z konzole mizeme vycist, Ze automatickym vybérem nejlepsi mozné Sifry, byla pouzita
Sifra DTLS ECDH pro vymeénu kli¢t pro Sifrovani. Pokracujeme vstupem do cislovaciho

planu s ndzvem , default a dotazujeme se na 2000. Cislovaci plan, postupuje krok za krokem
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dle predepsanych pravidel, které jsme definovali v extensions.conf. V tomto pfipade
je to vyhledani pfislusného smérovaciho pravidla, v kontextu ,default‘, pfi dotazani

na 2000 a nasledné volani PJSIP endpoint 2000, za pomoci PJSIP stacku.

10.7 Zachyceni a analyza komunikace v programu Wireshark

Pro analyzu WebRTC komunikace budeme potifebovat Wireshark ve verzi 2.6.0 a vyssi.
Nebot' Wireshark od této verze podporuje analyzu deSifrovanych HTTP request sequenci.
Pokud budeme chtit analyzovat WebRTC komunikaci, v naSem pfipadé analyzovat SIP
zpravy, které prenasime na stranu WebRTC klienta pfes WebSocket, budeme muset mirné
upravit na§ HTTP server na strané Asterisku. Standardné se pii vymeéné klica (tzv. TCP
handshake) pouziva ,nejsilnéjsi spolecna §ifra, mezi klientem a serverem. Mezi takové patii
zejména §ifry vyuzivajici algoritmus ECDH (Elliptic-curve Diffie—Hellman). Sifry vyuzivajici
ECDH algoritmy znemoziluji ovéfit autentiCnost klienta, a tedy i1 pres fakt, ze vlastnime
soukromy kli¢ v nezaSifrované podobe, se nam nepodafi komunikaci deSifrovat.
Proto je nutné vynutit striktné pouziti Sifry serveru, kterou predem omezime na takovou, kterd

nevyuziva ECDH algoritmus.

a) Nakonfigurujeme HTTP server dle ptilozené konfigurace

[general]

enabled=yes

bindaddr=0.0.0.0

bindport=8088

tlsenable=yes
tlscipher=AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA
tlsservercipherorder=yes

tlsbindaddr=0.0.0.0:8089
tlscertfile=/etc/asterisk/keys/asterisk.pem

Pokud si zaznamendme sitovy provoz mezi Asterisk serverem a WebRTC klientem
v Case registrace a uskuteCnéni testovaciho hovoru, uvidite pfi otevieni nahravky néco
podobného, jako na nize uvedenych obrazcich. Na Obrazek 12 vidime pouze zachycenou
TCP komunikaci. Informace o SIP protokolu jsou zaSifrované v téle TCP segmenti (pole

,Data*), jak je zobrazeno na Obrazek 13.
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Obrazek 12 Wireshark - §ifrovana SIP komunikace

1524 67.645338 192.1658.1.218 192.168.1.49 TCP
1526 67.646816 192.168.1.49 192.168.1.218 TCP
1532 67.853127 192.168.1.218 192.168.1.49 TCP
1537 67.895749 192.168.1.218 192.168.1.49 TCP
1539 a7.898899 192.188.1.49 192.168.1.218 TCP
1544 67.985982 192.168.1.49 192.168.1.218 TCP
1556 68.125239 152.168.1.218 192.168.1.49 TCP
1569 68.428795 192.168.1.49 192.168.1.72 TCP
1577 68.553883 152.168.1.72 192.168.1.49 TCP
1578 68.592629 192.168.1.72 192.168.1.49 TCP

Zdroj: vlastni zpracovani

Obrazek 13 Wireshark - ukazka TCP paketu

¥ Transmission Control Protocol, Src Port: 8889, Dst Port: 37322, Seq: 3562, Ack: 7148, Len: 1253
Source Port: 8889
Destination Port: 37322
[Stream index: @8]
[TCP Segment Len: 1253]
Sequence number: 3562 (relative sequence number)
[Next sequence number: 4815 (relative sequence number)]
Acknowledgment number: 714@ (relative ack number)
1888 .... = Header Length: 32 bytes (8)
Flags: @x@18 (PSH, ACK)
Window size value: 363
[Calculated window size: 46464]
[Window size scaling factor: 128]
Checksum: 8x8861 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
[SEQ/ACK analysis]
TCP payload (1253 bytes)
v Data (1253 bytes)
Data: 178383@4e03Td7a34b3e@lcbd8bedcdc226524b37fab6ata. . .
Text [truncated]: \@27\.003\003\.004\357\277\2752\357\277\275\357\ 277 \275K>\801\357\277\275\357
[Length: 1253]

Zdroj: vlastni zpracovani

Veskera komunikace probihd skrze Secure WebSocket, ktery vyuziva transportni
protokol TCP. SIP zpravy jsou zaSifrovany a prendsi se jako data TCP streamu.
Pro desifrovani komunikace je tfeba naimportovat do programu Wireshark privatni kli¢, ktery
bude pouzit pro desifrovani. Déle je nutné definovat, pod kterym portem a jako ktery protokol

komunikaci desifrovat.
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a) V programu Wireshark ptejdeme do Edit -> Preferences... -> Protocols -> SSL

Obrazek 14 Wireshark - import klice pro deSifrovini 1

M Wireshark . Preferences 7 *
SliMP3 *|  secure Sockets Layer
SMEB
SMB2 RSA keys list Edit
SMBDirect 55L debug file
SML
SMPP | Browse...
SMRSE Reaszemble S5L records spanning multiple TCP segments
EEE)P( Reassemble 550 Application Data spanning multiple 550 records
SHA [[] Message Authentication Code (MAC), ignore "mac failed™
SMMP

Pre-Shared-Key

Snort
Socks
SoulSeek | Browse...
SoupBinTCP
SPDY

Spice

SPRT
SRVLOC
SSCOP

S5DP

S5H

SsL

STANAG 5061 ¥
£ >

(Pre)-Master-Secret log filename

Zrugit Népovéda

Zdroj: vlastni zpracovani

b) Zde klikneme na tlacitko ,Edit...“ u RSA keys list a vyplnime dle pfilozeného
Obrazek 15.
Obrazek 15 Wireshark - import klice pro deSifrov:ini 2
M 551 Decrypt 7 *

IP address Port  Protocol Key File Password
any 8089 hitp C:fUsers/Jaroslav Salko/Desktop/keys/asterisk.key

Zdroj: vlastni zpracovani

o P address
Zadame IP adresu serveru/klienta, mezi kterymi probihd komunikace, kterou chceme
desifrovat. V tomto pripadé je Wireshark benevolentni a mizeme vepsanim slova ,any*

ponechat filtr otevieny nebo jej nevypliiovat vibec.
e Port

Je tfeba definovat port na kterém ma probihat komunikace, kterou chceme deSifrovat.

Vyplnime staticky port na stran¢ serveru. V nasem piipadé se jedna o port 8089.
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e Protocol

Jako protokol zaddme , http“. Jak bylo zminéno v teoretickém tvodu, navazani

WebSocket spojeni je interpretovano jako pozadavky na HTTP upgrade.
e Key File

Tato kolonka slouzi pro zadani cesty k soukromému kli¢i. Vyberte jiz dfive

vygenerovany ,asterisk.key*
e Password

Tato kolonka slouzi pro vepsani pred-sdileného klice, paklize by byl kli¢ zaSifrovan.
V nasem pfipadé nechame tuto kolonku nevyplnénou, nebot v souboru ,asterisk.key*

se nachazi soukromy kli¢ v nezasifrované podobé.

Nyni byste méli vidét desifrované zpravy uvniti WebSocketu.

Obrazek 16 Wireshark - deSifrovana SIP komunikace

1524 67.645338 192.168.1.218 192.168.1.49 SIP/SDP
1526 67.646816 192.168.1.49 192.168.1.218 SIP
1532 67.853127 192.168.1.218 192.168.1.49 SIP
1537 B87.895749 192.168.1.218 192.168.1.49 SIP/SDP
1539 &7.898899 152.168.1.49 152.168.1.218 SIP
1544 57.985982 152.168.1.49 152.168.1.218 SIP/SDP
1556 68.125239 192.168.1.218 192.168.1.49 sIP
1569 68.428795 192.168.1.49 192.168.1.72 SIP/SDP
1577 68.553883 192.168.1.72 192.168.1.49 SIP
1578 68.592629 192.168.1.72 192.168.1.49 5IP

Zdroj: vlastni zpracovani

Jak lze vidét ve zprave typu ,.Server hello“, na Obrazek 17, pii pocate¢nim navazovani
spojeni (TCP handshake), Asterisk server nabizi jako jedinou podporovanou Sifru
LTLS_RSA_WITH_AES_128_CBC_SHA®“. Tudiz nevyuzivame pro vyménu klica Sifry
zalozené na ECDH algoritmu. Pokud by vSak z divodu bezpeCnosti protistrana tuto Sifru

nepodporovala, k navazani spojeni by nedoslo.
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Obrazek 17 Wireshark - tcp hand-shake, zprava server hello

V¥ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 49
Version: TLS 1.2 (@x@303)
Random: e7¢d40989713d1427069dbc8b856eaae83fblcel2237¢548. ..
Session ID Length: @
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (exee2f)
Compression Method: null (@)
Extensions Length: 9
Extension: renegotiation_info (len=1)
Extension: SessionTicket TLS (len=Q)
TLSv1.2 Record Layer: Handshake Protocol: Certificate
TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done

Zdroj: vlastni zpracovani

Dalsi zajimavou zpravou je HTTP s pozadavkem na upgrade, kterd je zobrazena na
Obrazek 18. Tato zprava se pouziva pro sestaveni WebSocketu mezi klientem a serverem.
Vsimnout si mizeme, Ze aplikacni data jsou oznaena jako ,http-over-tls“. WebSocket se na
stran¢ serveru navazuje na portu 8089. To je definovano v popisu HTTP jako
HHost: 192.168.1.2:8089“. V popisu samotného WebSocketu lze poté najit i definici
vnoteného protokolu. ,,Sec-WebSocket-protocol: sip*. Timto jsme si ovéfili, ze WebRTC

vyuziva pro pienos signalizacnich zprav, protokol SIP tunelovany v protokolu HTTP.

Obrazek 18 Wireshark - http-over-tls, http get-upgrade

Hypertext Transfer Protocol
GET /ws HTTP/1.1\r\n
Host: 192.168.1.49:8839\r\n
User-Agent: Mozilla/5.@ (Android 4.4.2; Mobile; rv:59.8) Gecko/59.8 Firefox/59.@\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=2.9,%/*;q=8.8\r\n
Accept-Language: cs-CZ,cs;q=0.8,sk;q=0.6,en-U5S;q=0.4,en;q=08.2\r\n
Accept-Encoding: gzip, deflate, bririn
Sec-WebSocket-Version: 13%\r'\n
Origin: https://192.168.1.49\r\n
Sec-WebSocket-Protocel: sip\rin
Sec-WebSocket-Extensions: permessage-deflate\rin
Sec-WebSocket-Key: 7UmnCGkPEQFdo/VIBYX8Gg==\r\n
Connection: keep-alive, Upgrade\rin
Pragma: no-cache\rin
Cache-Contrel: no-cache\rin
Upgrade: websocket\r\n

Zdroj: vlastni zpracovani

Poté co dojde k sestaveni WebSocket spojeni mezi serverem a klientem, jim jiz nadéle
provozujeme standardni SIP komunikaci, kterou si muzeme nechat i detailné zobrazit

v nabidce Telephony -> SIP Flows -> Flow Sequence
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Obrazek 19 Wireshark - SIP flow 1

192.168.1.218 192.168.1.72

192.168.1.49 Comment

BlES
1
| BOES

. :
p— IHNWTE SDP (opus g722 g711U o714 helephonef_!
401 Unauthorized

|

35136 | LES - 5053
35135 INVITE SDP (opus g722 g711U g711A telephone- . oroo
— 100 Trying P
35136 10D OK SDP (g711A g711U telephone-event VPE) | gree

| |

SIP INVITE From: "1000"=sip:10D0@152.168.1.4...
SIP Status 401 Unauthored

1
35136 1w
|

SIP ACK From: "1000"=sip:100021592,168.1.45 T...
SIP INVITE From: "1000"<sip:1000@152, 168.1.4...

SIP Stztus 100 Trying
SIP Ststus 200 OK

ACK

35136 | » B89 SIP Request INVITE ACK 200 CSeq:16101
! s0gs [LNVITE SDP (o714 o711V telephone-event VPEll gy SIp INVITE From: “1000° <sip:1000@xubuntu Tor..
! BOES L 100 Trying (sent from the Transacrion : 42182 SIP Status 100 Trying {sent fram the Transaction L...
! 5089 = Sl wq '43182  SIP Status 180 Ringing
48674 L SRTP (g7114) I 17584 ! SRTP, 3854 packers. Duration: 78.221s SSRC: Dl...
48674 : SRTP (g7114) .,: 17984 E SRTP, 3898 packets, Duration: 77,8795 SSRC: D
55010 I SRTP (VPE) .,I 14558 ! SRTP, 5788 packets, Duration: 77,6855 SSRC: DxB...
! so5g 1200 OK SDP (57114 711U telephone event VPE)| o100 1p Spzvus 200 0K
! 5083 | ey 2182 SIP Resuest INVITE ACK 200 CSag:7196
! 3z ! SRTP (g711A) ol 4gEs8 | SRTP, 875 packets. Dusstion: 17.4725 SSRC: 067
! ey ERR ] o 40772 SRTP, 1057 packers, Durstion: 17,4155 SSRC: 0wl
! 11312 L SRTP (g711A) : 45858 SRTP, 856 packets, Duration; 17,1115 SSRC: DuD...
! 17338 L SRTP (VPE) ! 40772 SRTP, 884 packets, Duration; 17,0835 S5RC: (523..
55010 e GRIEEE] ! 158 ! SRTP, 884 packets, Duwration: 17,0835 SSRC: OxE...
! 5053 = HiE | 180 SIP Request BYE CSeqi0603
! EOES : 200 OK .1: 43183 SIP Ststus 200 OK
35136 L HiE I 2088 ! SIP Request BYE CSeq:14971
35136 I ZLUES .,I 8089 ! SIP Status 200 OK

Zdroj: vlastni zpracovani

Zde si muzeme prohlédnout pribéh SIP komunikaci mezi obéma WebRTC klienty
a Asterisk serverem na portu 8089. SIP komunikace je zcela standardni. Samotny ptfenos RTP
dat respektuje nase nastaveni, které jsme provadéli v pjsip.conf a vyuziva zabezpecCeny SRTP,
kdy jsme pro Sifrovani pouzili protokol DTLS s privatnim klicem asterisk.key™.
Pro prenos audia byl zvolen kodek g711a a pro video kodek VP8. Cely prubéh testovaciho

hovoru je zachycen v souboru ,.asterisk.pcapng®, ktery se nachdzi v Priloha E.

11 Konfigurace WebRTC v PBX FreeSwitch

V této kapitole je popsdna konfigurace WebRTC pro pobockovou tstiednu FreeSWITCH
v LTS verzi 1.6. Postup je psdn krok za krokem tak, aby na jejim konci byl uzivatel schopen
provést uspésny video-hovor skrze WebRTC klienta za pomoci PBX FreeSWITCH, jakozto
signalizaCniho serveru. Veskery zde uvedeny postup byl proveden na virtualizovaném

opera¢nim systému Ubuntu 16.04. Pouzité piikazy a ukazky konfiguranich soubori jsou
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psané takovou formou, aby je bylo mozné pouzit metodou ,,copy-paste. V piipadé, ze nemate

PBX FreeSWITCH nainstalovanou, mizete vyuzit instalacni navod v PFiloha C.

11.1 Konfigurace modulu Sofia, pro naslouchani WebSocket spojeni

Modul Sofia zajistuje v PBX FreeSWITCH konektivitu klientim s koncovymi ucty.
Tato komunikace probihd skrze protokol SIP. Sofia je poté v PBX FreeSWITCH obecny
nazev pro libovolného klienta, ktery pouziva SIP protokol pro manipulaci s koncovym tctem.
Pro podporu WebRTC je nutné povolit naslouchdni WebSocket spojeni modulu Sofia na
ptislusném portu. Pro konfiguraci modulu Sofia, kde provedeme toto nastaveni, slouzi

konfiguracni soubor /usr/local/freeswitch/conf/sip_profiles/internal.xml.

a) V souboru internal.xml, v sekci settings, vyhledejte a odkomentujte, ptipadné dopliite

tyto radky:

<param name="tls-cert-dir" value="/usr/local/freeswitch/certs"/> <param

name="wss-binding" value=":7443"/>

Proved'te znovunacteni konfiguracnich soubori, piikazem reloadxml, zkonzole
aplikace FreeSWITCH. Jestli aplikace FreeSWITCH nasloucha na portu 7443 se muzeme

presvédcit zadanim nasledujiciho pfikazu z konzole aplikace FreeSWITCH:

sofia status profile internal

Ve vystupu tohoto ptikazu byste méli dohledat tento parametr:

WSS-BIND-URL

sips:mod sofia@<freeswitch server IP>:7443;transport=wss

11.2 Konfigurace uzivatelskych ucta

PBX FreeSWITCH poskytuje jiz vramci instalace né€kolik predkonfigurovanych
koncovych ucta. Tyto ucty nalezneme v adresati /usr/local/freeswitch/conf/directory/default.
Kazdy ucet je definovany svym vlastnim xml souborem. V téchto souborech muizeme

konfigurovat parametry jako jsou uzivatelské jméno, heslo, pfidruzeny kontext, caller ID atd.
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Pro nase ucely neni tfeba v téchto souborech nic ménit. Pro nasledujici postupy budeme

vyuzivat koncové ucty 1000 a 1001.

<include>
<user 1d="1000">
<params>
<param name="password" value="$${default password}"/>
<param name="vm-password" value="1000"/>
</params>
<variables>
<variable name="toll allow" value="domestic,international, local"/>
<variable name="accountcode" value="1000"/>
<variable name="user context" value="default"/>
<variable name="effective caller id name" value="Extension 1000"/>
<variable name="effective caller id number" value="1000"/>
<variable name="outbound caller id name"
value="$$ {outbound caller name}"/>
<variable name="outbound caller id number"
value="$3{outbound caller id}"/>
<variable name="callgroup" value="techsupport"/>
</variables>
</user>

</include>

11.3 Konfigurace ziakladniho kontextu

PBX FreeSWITCH poskytuje jiz v rdmci instalace zdkladni kontext s ndzvem ,default”.
Smérovaci pravidla tohoto kontextu jsou definovdana v konfiguranim souboru
/usr/local/freeswitch/conf/dialplan/default.xml. Tento kontext obsahuje zdkladni smeérovaci
pravidla a umoziiuje smerovani mezi pfedkonfigurovanymi koncovymi ucty. Pro nase ucely
budeme vyuzivat volani na cCislo 9196, které dle vstupnich smérovacich pravidel poskytuje

volanému echo v redlném Case, viz. ukéazka nize a volani na koncové ucty 1000 a 1001:

<extension name="echo">
<condition field="destination number" expression=""9196S5">
<action application="answer"/>

<action application="echo"/>
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</condition>

</extension>

11.4 Priprava prohlizece

Pro pfipravu prohlizeCe pouzijeme stejny postup jako v pripadé PBX Asterisk
viz. kapitola 10.7. LiSit se bude jen nepatrné prikaz pro konverzi certifikitu, do formatu

podporovaného internetovymi prohlizeci.

a) Piejdeme do adresare, kde se nachazi vygenerované klice a certifikaty

cd /usr/local/freeswitch/certs

b) V tomto adresafi pouzijeme piikaz nastroje OpenSSL pro konverzi mezi formaty

openssl pkcsl2 -export -out <nazev_vystupniho certifikatu>.pl2 -inkey

wss.key -in wss.crt -certfile ca.crt

Import certifikatu do prohlizece poté provedete totozné, jak tomu bylo v ptipadée kapitoly

10.7.2.

11.5 Testovaci hovor

Prejdeme na stranky naSeho Apache serveru s WebRTC klientem, kterému jsme
se veénovali vkapitole 9. WebRTC klienta nakonfigurujeme dle nasledujictho postupu.

V kolonce ,,Registration’ vyplnime nasledujici udaje:

e Displey Name: 1000

e Private Identity*: 1000

e Public Identity*: sips: 1000 @ <IP_FreeSWITCH_serveru>
e Password: 1234

e Realm*: <IP_FreeSWITCH_ serveru>

Poté piejdeme do expert modu, kliknutim na tlacitko ,,Expert mode?* a specifikujeme nas

WebSocket pro transport. Kolonku ,,WebSocket Server URL* vyplite nasledujicim zptisobem:
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e WebSocket Server URL: wss://<IP_freeswitch_serveru>:7443/ws

Nastaveni ulozime kliknutim na tlalitko , Save“ a vratime se na stranku s oknem
registrace. Pii stisknuti tlacitka ,,LogIn“, bychom mé¢li byt nahote informovani o uspéSném

zaregistrovani statusem ,,Connected*.

Presuneme se do konzole aplikace FreeSWITCH a nechame si zobrazit informace

o vSech prihlasenych uzivatelich nasledujicim ptikazem:

sofia status profile internal reg

Ve vypise piikazu mazeme vycist, zda je klient dostupny, zjaké IP adresy a portu
je prihlaseny, ke kterému uzivatelskému uctu, pfipadné dalsi informace, jak je ukazano

na ptrikladu nize pro uzivatele 1000.

Registrations:

=Call-ID: 65684810-86f2-aal13-485b-b1d5e3d46345
User: 1000@192.168.1.119

Contact: "1000" sips:1000@df7jal231s0d.invalid;rtcweb-

breaker=no;transport=wss;fs_nat=yes;fs_path=sips%3A1000%40192.168.70.148%3 A53358%3Brtcweb-
breaker%3Dno%3Btransport%3Dwss

Agent: IM-client/OMA1.0 sipML5-v1.2016.03.04

Status: Registered(TLS-NAT)(unknown) EXP(2018-05-14 01:36:11) EXPSECS(244)
Ping-Status: Reachable

Ping-Time: 0.00

Host: ubuntu

IP: 192.168.1.72

Port: 53358

Auth-User: 1000

Auth-Realm: 192.168.1.119
MWI-Account: 1000@192.168.1.119

Total items returned: 1

Z vypisu napiiklad vidime, Zze klient Sipml5 je pfihlaseny zIP 192.168.1.72

k uzivatelskému uctu 1000 a pouziva transportni metodu wss.

a) Stejnym zpusobem zaregistrujte z jiného zafizeni WebRTC klienta k G¢tu 1001.

b) Provedeme testovaci video-hovor mezi klienty 1000 a 1001, pomoci ovladaciho okna
Sipml5 klienta. Otevieme si nabidku ,,Call* a vybereme ,,Video“.

¢) Budeme dotazani, zda chceme dané strance/aplikaci povolit pfistup k mikrofonu.

Povoleni pridélime kliknutim na tlacitko ,, Allow*.
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d) Nasledné bychom méli v ovladacim okné Sipml5S klienta vidét v levém hornim rohu
status ,,Call in progress*

e) Priuspésném sestaveni SIP komunikace, bude status odpovidat stavu ,,/n Call*.
V tomto stavu jiz dochazi k RTP prenosu.

V konzoli aplikace FreeSWITCH byste méli vidét podrobny prubéh hovoru. Ten by mél

byt podobny nize uvedené ukazce.

2018-05-14 03:19:34.858778 [NOTICE] switch channel.c:1104 New Channel
sofia/internal/1000@192.168.1.119 [4c9d5a92-5760-11e8-93da-63b589367e3e]

2018-05-14 03:19:34.957992 [INFO] mod dialplan xml.c:637 Processing 1000 <1000>->1001 in
context default

2018-05-14 03:19:45.338046 [INFO] switch ivr async.c:4173 Bound B-Leg: *1

execute extension::dx XML features

2018-05-14 03:19:45.338046 [INFO] switch ivr async.c:4173 Bound B-Leg: *2

record session::/usr/local/freeswitch/recordings/1000.2018-05-14-03-19-45.wav
2018-05-14 03:19:45.338046 [INFO] switch ivr async.c:4173 Bound B-Leg: *3

execute extension::cf XML features

2018-05-14 03:19:45.338046 [INFO] switch ivr async.c:4173 Bound B-Leg: *4

execute extension::att xfer XML features

2018-05-14 03:19:45.358282 [NOTICE] switch channel.c:1104 New Channel
sofia/internal/1001Q@d£f7jal231s0d.invalid [52df9c08-5760-11e8-93£f9-63b589367e3e]
2018-05-14 03:19:45.898041 [NOTICE] sofia.c:7192 Ring-Ready
sofia/internal/1001Q@d£f7jal231s0d.invalid!

2018-05-14 03:19:45.898041 [NOTICE] mod sofia.c:2273 Ring-Ready
sofia/internal/1000@192.168.1.119!

2018-05-14 03:20:00.978712 [NOTICE] sofia.c:8180 Channel
[sofia/internal/1001@df7jal231s0d.invalid] has been answered

2018-05-14 03:20:00.997974 [INFO] switch rtp.c:3581 Activate RTP/RTCP audio DTLS server
2018-05-14 03:20:00.997974 [INFO] switch rtp.c:3730 Changing audio DTLS state from OFF to
HANDSHAKE

2018-05-14 03:20:00.997974 [INFO] switch core media.c:7478 Activating VIDEO RTCP PORT 0
interval 1000 mux 1

2018-05-14 03:20:01.017897 [NOTICE] switch ivr originate.c:3647 Channel
[sofia/internal/1000@192.168.1.119] has been answered

2018-05-14 03:20:09.978141 [NOTICE] sofia.c:1012 Hangup
sofia/internal/1001@df7jal231s0d.invalid [CS_EXCHANGE MEDIA] [NORMAL CLEARING]
2018-05-14 03:20:11.028285 [NOTICE] switch ivr bridge.c:1764 Hangup
sofia/internal/1000@192.168.1.119 [CS_EXECUTE] [NORMAL CLEARING]

2018-05-14 03:20:11.028285 [NOTICE] switch core session.c:1683 Session 2
(sofia/internal/1001@df7jal231s0d.invalid) Ended

2018-05-14 03:20:11.028285 [NOTICE] switch core session.c:1687 Close Channel
sofia/internal/1001@df73jal231s0d.invalid [CS DESTROY]

2018-05-14 03:20:11.038264 [NOTICE] switch core session.c:1683 Session 1
(sofia/internal/1000@192.168.1.119) Ended

2018-05-14 03:20:11.038264 [NOTICE] switch core session.c:1687 Close Channel
sofia/internal/1000@192.168.1.119 [CS_DESTROY]
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Z konzole muzeme vycist, ze modul mod dialplan_xml, zpracovava pozadavek uzivatele
1000, ktery ,,vold* pravidlo 1001 v kontextu , . default. Ve vypisu je také patrné, ze pro pienos
RTP/RTCP, byl pouzit zabezpeCovaci transportni protokol DTLS. Dale si mizeme jesté

vS§imnout otevieni samostatného portu pro RTCP pro video.

11.6 Zachyceni a analyza komunikace v programu Wireshark

Zachycena komunikace je opét cela skryta v transportnim protokolu TCP. Pro deSifrovani
je tfeba do programu Wireshark naimportovat piislusny kli¢, ktery byl pouzit pro Sifrovani
komunikace. Pro desifrovani aplikujte stejny postup, ktery je podrobné popsan v kapitole
10.6. Na Obrazek 20 je ukazka jiz deSifrované standardni SIP komunikace, zachycujic{

video-hovor mezi WebRTC klienty s registrovanymi ucty 1000 a 1001.

Obrazek 20 Wireshark - SIP flow 2

192.168.1.72 192.168.1.10

192.168.1.119 Comment

. .
INVITE SDP (opus g722 g711U g711A telephone- |

46706 7443 SIP INVITE From: “1000"<sip: 1000E192, 168, 1.1...
] - ]

46705 e Ry | 7443 SIP Status 100 Trying
|

4ET0E - SIP Status 407 Proxy Authentication Reguired
]

46705 | HCK - 7443 SIP ACK From: "1000" sip:100D@192,168.1,119 __

SIP INVITE From: "1000"<sip: 10008152, 168.1.1...

.

|

.

1

]

|

407 Prowy Authentication Reguired [ !
.

] ]

!

1

|

1

!

I

1

! |
4570 INVITE SDP (opus G722 711U g711A tehephone-1 20
I I

46706 = RINIRIE R | 7443 0
|
—— IinTE SDP (opus 9722 97111 7114 telephone- | 0000
7443 L 100 Trying {sent from the Transaction Layer) i £4445
|

SIP Status 100 Trying

SIP INVITE From: "Extension 1000 <sipi1000&1...

SIP Status 100 Trying (sant from the Transaction L.

|

.

!

!

! 7443 Ly I 4449 SIP Status 180 Ringing
4705 = L | 7443 ! SIP Status 180 Ringing

! 7443 I,. 200 OK SDP (opus telephone-avent VPE) I 4445 SIP Status 200 OK

! 7as3 | EEH o 64445 SIP Request INVITE ACK 200 CSeqi121944748
46705 e 200 OK SDP (opus telephone-event VPE) | 240 | S1P Srznus 300 OK
as70s | i o 7443 | SIP Request INVITE ACK 200 CSeq:30599
46705 ! HiE .ﬂ! 7443 ! SIP Reguest BYE CSeqi31000
46705 Zhies | 7443 ! SIP Ststus 200 OK

! 7443 I BiE .,I 4445 SIP Request BYE CSeqi121944749

i 7443 I,. NIE I 449 SIP Status 200 OK

Zdroj: vlastni zpracovani

Na Obrazek 20 je zachycena SIP komunikace mezi obéma WebRTC klienty
a FreeSWITCH serverem na portu 7443. SIP komunikace je zcela standardni. Jako kodek pro
audio zde byl pouzit opus, ktery je integrovan v PBX FreeSWITCH jiz pfi instalaci a mél by
poskytnout vyssi kvalitu hovora, nezli klasické g711a. Pro video byl opét pouzit kodek VPS8.
Pribéh kompletniho testovactho hovoru je zachycen v souboru freeswitch.pcap®, ktery

se nachizi v Priloha E.
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12 Laboratorni uloha - zadani

Praktickd c¢ast této prace je veénovana tvorbé laboratorni ulohy pro studenty oboru
telekomunikacni a informacni systémy. Uloha ma predev§im seznamit studenty s WebRTC

v PBX Asterisk.

Uloha v Gvodu obsahuje kratkou teorii, ktera predstavi studentim WebRTC a seznami
je s nutnymi pojmy, které je tieba znat, pro pochopeni nasledujici konfigurace. Na teorii
navazuji okomentované ukazky konfigura¢nich soubort, jiz upravené pro podporu WebRTC.
Na téchto ukazkach je studentim vysvétleno co, kde a jak je tfeba nakonfigurovat, pro
uspesné zprovoznéni podpory pro WebRTC. Samotné zadani ulohy je rozd€leno na devét

ukolt.
Prvni dkol souvisi se studiem teorie v ivodu laboratorni dlohy.

Druhy ukol je zaméfeny na konfiguraci vestavéného HTTP serveru, nutného pro
zpracovani HTTP pozadavka. Studenti HTTP server nakonfiguruji a pfed pokra¢ovanim

v uloze ovéfi, zda server nasloucha na ptislusnych portech.

Treti tikol se vénuje konfiguraci koncovych ucta. Studenti rozsiii dle navodu konfiguraci
ukazkového uctu tak, aby podporoval pripojeni k WebRTC klientim. Stejnym zptsobem poté

pridaji 1 ucty nové.

Ve ctvrtém ukolu studenti upravi smérovaci pravidla, aby bylo mozné v ndsledujicich

ukolech provadeét testovaci hovory a ovérovat tak funkEnost nastaveni.

V patém ukolu si studenti zaregistruji vytvorené ucty na VolIP telefon a na WebRTC
klienta v desktopovém internetovém prohlizeCi. Provedou testovaci hovor, kterym si ovéfi
doposud provedené zasahy do konfigurace ustfedny. Pribéh hovoru si zobrazi v konzoli

ustiedny.

V Sestém ukolu si studenti nainstaluji certifikdt mistni, zndme certifikani autority
do svého smartphonu s operacnim systémem android. Zaregistruji si ucet k WebRTC

klientovi z mobilniho internetového prohlizece Firefox a opét provedou testovaci hovor.

Sedmi kol je zaméfen na konfiguraci SIP trunku k nadfazené ustfedné, aby se bylo

mozno dovolat na ostatni pracovisté v laboratofi.
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V osmém ukolu studenti opét upravi smérovaci pravidla tak, aby za vyuziti trunku
z predeslého ukolu, byli schopni volat na ostatni pracovisté. Spravnost konfigurace si oveéri
realizaci video-hovoru, za pomoci svych mobilnich zafizeni, skolegy na ostatnich

pracovistich.

Devaty, posledni ukol, je vénovany analyze hovoru mezi WebRTC klienty, zachycené¢ho
pomoci paketového analyzatoru Wireshark. Protoze je WebRTC komunikace
Sifrovana, budou muset studenti podle navodu hovor nejdiive deSifrovat. Na deSifrované
komunikaci provedou analyzu hovoru. Tato analyza slouzi jako demonstrace teorie
vuvodu, kdy se studenti presvédci, ze WebRTC vyuziva tunelovani SIP protokolu

v protokolu HTTP.

12.1 Laboratorni tloha — prakticka ¢ast

Samotnd laboratorni tloha se nachéizi v Priloha D.
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Z.avér

V ivodu této prace byl predstaven projekt WebRTC. Kratce jsem se zminil o jeho
historii, a pfedevsim jsem se snazil poukazat na jeho pfednost v podobé absence rozsirujicich
plug-int, které jsou u konkurence nutné pro poskytnuti plné real-time komunikace, véetné
zvuku a videa, v ramci internetového prohlizeCe. Dozvédéli jsme se, ze WebRTC sdruzuje
celou sadu protokold a mechanismt, které jsou implementovany pfimo v prohlize¢i pomoci
JavaScript kédu a jazyka HTMLS. Nad samotnym kédem byly postaveny a standardizovany
API rozhrani, skrze které se ke kodu pfistupuje. Navzdory tomu, jak je ¢i neni kod
slozity, vyvojati webovych aplikaci tedy pouze vyuzivaji konkrétni API rozhrani. Nasledujic{
klientd. Jmenovité se jedna o API rozhrani RTCPeerConnection, zajiStujici navazani
spojeni, = MediaStream,  poskytujici  pfistup kHW  zdrojim  medialnich  dat
a RTCDataChannel, ktery zajistuje transport medialnich dat mezi koncovymi body WebRTC
komunikace. V ndvaznosti na pfedchozi kapitoly jsou dile uvedeny a popsany pouzité
protokoly a mechanismy, s kterymi WebRTC pracuje a které jsou nezbytné pro zajiSténi

tohoto druhu komunikace.

Poté co je Ctenar seznamen se skladbou WebRTC aplikaci v prohlizeci, pokracuje prace
principem komunikace mezi WebRTC klienty, kdy jsem se zaméfil pfedevSim na pocatecni
navazani spojeni a signalizaci. Zde se také poprvé dostdivime k PBX ustfednam, které jsou
nezbytné pro zprostiedkovani signalizace. WebRTC samotné totiz blize nespecifikuje
signalizaCni protokol a také nezajistuje distribuci verejné identifikace WebRTC klientd na
siti. Proto se dostdvdme k PBX ustfednam, slouzici jako signalizacni servery. Dalsi ¢ast prace
popisuje zpusob, kterym PBX Asterisk, FreeSWITCH a Kamailio integruji podporu
WebRTC.

PBX Asterisk implementuje WebRTC za pouziti integrovaného HTTP serveru
a transportni metody SIP over WebSocket. Pomoci této transportni metody dochézi
k tunelovani standardniho signaliza¢niho SIP protokolu v protokolu HTTP. Asterisk
v testované LTS verzi 13 podporuje pouze audio a videohovory typu point-to-point. Podpora
videokonferenci pfichdzi az ve wverzi 15. Vyvojafi nicmén€ chystaji novou verzi
ustfedny, Asterisk 16, ktera by méla byt nastupcem LTS verze Asterisk 13. Pro PBX Asterisk
jsem 1 vytvoril navod, ktery popisuje vSechny nezbytné kroky pro konfiguraci WebRTC.
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PBX FreeSWITCH v LTS verzi 1.6 implementuje WebRTC za pouziti rozsifujicich
modulll mod_httapi a mod_http_cache. Tyto moduly slouzi pro zpracovani HTTP pozadavka.
Nejedna se vSak piimo o HTTP server, jako v pfipade PBX Asterisk. Jako signaliza¢ni
protokol pro WebRTC pouziva PBX FreeSWITCH protokol SIP, pfipadné vlastni protokol
Verto. V ptipadé pouziti protokolu SIP FreeSWITCH podporuje audio a videohovory typu
point-to-point. V piipadé pouziti vlastniho protokolu Verto, s pouzitim Verto komunikatorQ,
je mozné realizovat 1 videokonferencni hovory. Pro implementaci WebRTC za pouziti

signalizacniho protokolu SIP, je v této praci vytvoren navod se vSemi potfebnymi kroky.

PBX Kamailio LTS verze své ustfedny nevydava. Jeji posledni Stable verze je verze
5.1.3 z kvétna roku 2018. Kamailio jako takové pfimo WebRTC nepodporuje, nebot’ jeho
hlavnim zaméfenim je fungovani jako vykonného SIP proxy serveru. Ze signalizaniho
hlediska vSak je schopen s WebRTC pracovat, nebot' obsahuje od verze 4.0.0 vestavény
HTTP server a modul WEBSOCKET, ktery mu umoziiuje sestavovat WebSocket spojeni. Pro
plnohodnotnou podporu WebRTC musi byt Kamailio vyuzivano v kombinaci i s jinymi
projekty, jako naptfiklad RTPEngine, PBX Asterisk, FreeSWITCH a jiné, které WebRTC
podporuji. U PBX Kamailio se mi bohuzel nepodafilo uspé$né definovat chovani

WebSocketu, a tak pro tuto ustfednu navod chybi.

V praktické Casti této prace jsem navrhl laboratorni ulohu pro studenty predmétu
telekomunikacni a informacni systémy. Tato dloha provede studenty konfiguraci WebRTC pro
PBX Asterisk. Po uspésné konfiguraci si budou studenti schopny zprostfedkovat pomoci
WebRTC klienta Sipml5 videohovor, za pouziti svych vlastnich smartphont s opera¢nim
systémem android. V zavéru ulohy si studenti za pomoci paketového analyzatoru Wireshark
odchyti WebRTC komunikaci. Zachycenou komunikaci deSifruji a nasledné analyzuji, aby se
presveédcili, ze pro signalizaci pouzivd WebRTC standardni SIP protokol, tunelovany

v protokolu HTTP.
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Priloha A

A.1 Instalace Apache serveru

V této priloze je popsédna instalace webového Apache serveru s vlastné podepsanymi SSL
certifikaty. Veskery, zde uvedeny postup byl proveden na virtualizovaném opera¢nim
systému Ubuntu 16.04. Pouzité prikazy jsou psané takovou formou, aby je bylo mozné pouzit
metodou ,,copy-paste*. Pii dodrzeni postupu budete mit na konci kapitoly nainstalovan
Apache server se vSemi dulezitymi predispozicemi pro integraci WebRTC klienta, které

se vénuje diplomova prace v kapitole 9.

a) Poté co se prihlasite na vas Ubuntu OS, je tfeba zkontrolovat a pfipadné stahnout

aktualizace balicku, které OS Ubuntu pouziva.

sudo apt-get update

b) Nainstalujeme webovy HTTP Apache server

sudo apt-get install apache?2

¢) Po nainstalovani Apache, pfiddme do souboru /etc/apache2/apache?2.conf polozku
ServerName. Pokud nemame k serveru pfifazen doménovy nazev, mizeme pouzit IP

adresu naseho serveru. Na konec souboru pridame nasledujici fadek:

ServerName <server domain or IP>

d) Restartujeme apache, aby se projevily zmény, které jsme provedli.

sudo systemctl restart apache2

e) Pokud postupujete podle pokyni této prace na nové nainstalovaném OS Ubuntu,
neméli byste nijak blokovat http nebo https provoz na brané firewall svého serveru.

Muzete se ujistit, Ze nijak neblokujete tento provoz zadanim piikazu:

sudo ufw app list
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Meéli byste dostat tento vystup:

Available applications:
Apache
Apache Full

Pokud se podivame na profil Apache Full, mél by ukazovat, ze umoziuje provoz na

portech 80 a 443.

sudo ufw app info "Apache Full"

Vystup:

Profile: Apache Full

Title: Web Server (HTTP,HTTPS)

Description: Apache v2 is the next generation of the omnipresent Apache
web server.

Ports:

80,443/tcp

f) Povolime ptichozi provoz pro tento profil.

sudo ufw allow in "Apache Full"

Nyni muzete okamzité provést kontrolu vaseho serveru. Oteviete libovolny prohlize¢
a navstivte adresu http://<your server FQDN or IP address>. Méla by se vam nacist ivodni

stranka Apache2 Ubuntu web serveru.

A.2 Vygenerovani vlastniho SSL certifikatu

TLS/SSL funguje pomoci kombinace vetejného certifikatu a soukromého klice.
Soukromi kli¢ je ulozen na strané serveru a je tfeba jej uchovat v tajnosti. Tento kli¢
se pouziva k Sifrovani obsahu odeslaného klientim. SSL certifikat je vefejné sdileny
s kazdym, kdo pozaduje obsah serveru. Tento certifikat, ktery obsahuje vefejny klic se

pouziva na stran€ klienta k deSifrovani obsahu podepsaného pfidruzenym tajnym klicem.
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a) Vytvoreni vlastné podepsaného certifikatu se soukromim kli¢em provedeme pomoci

nastroje OpenSSL, zadanim nasledujiciho ptikazu:

sudo openssl req -x509 -nodes -days 365 —-newkey rsa:1024 -keyout
etc/ssl/private/apache-selfsigned.key —-out /etc/ssl/certs/apache-

selfsigned.crt

openssl - toto je zakladni pfikazovy nastroj pro vytvareni a spravu certifikata, klict
a dalSich OpenSSL soubort;

req - Tento podfizeny piikaz specifikuje, ze chceme pouzit standard X.509 pro
vytvoreni infrastruktury, dle niz se vytvori dvojice soukromého a vetejného klice;
-x509 - Timto dale rozvijime podfizeny ptikaz req a specifikujeme, ze chceme vytvorit
podepsany certifikat namisto generovani pozadavku na podepsani certifikatu, jak tomu
obvykle byvi;

-nodes - Tento podfizeny pfikaz zajisti pfeskoCeni pfistupové faze. Vyuzivame
jej proto, aby na§ Apache server mohl Cist soubor bez zasahu uzivatele. Tim zamezime
vynuceni oveéfeni pomoci hesla pokazdé, kdy restartujeme Apache server;

-days 365 - zde definujeme dobu, po kterou bude ndmi vygenerovany certifikét
povazovan za platny;

-newkey rsa:1024 - Toto urcuje, ze chceme spolu s certifikdtem vytvoftit 1 novy kli¢
potfebny pro podepsani certifikatu. Tento kli¢ bude vytvoren pomoci kryptografického
algoritmu RSA a bude mit délku 1024 bit(,

-keyout - Timto podfizenym piikazem specifikujeme, kam se umisti vytvoreny
soukromy kli¢;

-out - Timto podfizenym ptrikazem specifikujeme, kam se umisti vytvofeny certifikat.

Po zadani tohoto piikazu budete dotdzani na fadu otazek ohledné vaseho serveru. Vase

odpoveédi se pouziji pfi vytvareni certifikatu. Zde mate ukazku, jak by meély vypadat vase

odpovedi.
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Vystup:

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Czech republic
Locality Name (eg, city) []:Brno

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Testl

Organization Unit Name (eg, section) []:Test2
Common Name (e.g. server FQDN or YOUR name) []:<server_IB_address>
Email Address []:admin@<your_domain>.com

Oba soubory budou vytvoreny do adresait zadanych v piikazu. Certifikat tedy naleznete
v adresari /etc/ssl/certs/ pod nazvem ,apache-selfsigned.crt“. Soukromy kli¢ sndzvem
apache-selfsigned.key” bude umistén v adresari /etc/ssl/private/.

a) Dale vytvofime skupinu parametri, ktera poslouzi pro vytvofeni Diffie-Hellman

algoritmu, ktery se pouziva pfi vyjednavani parametrti béhem navazovani spojeni.

sudo openssl dhparam -out /etc/ssl/certs/dhparam.pem 1024

A.3 Konfigurace Apache pro pouziti vlastné podepsaného certifikatu

V prechozim kroku jsme vytvofili vlastné podepsany certifikat a soukromi kli¢. Nyni

staCi upravit konfiguraci Apache serveru tak, abychom tento certifikat vyuzili.

a) Nejprve vytvorime konfiguraéni fragment a definujeme urcita nastaveni protokolu
SSL. Vytvofeni nového fragmentu provedeme v adresati /etc/apache2/conf-available/.

Vytvofeny soubor pojmenujeme ,,ssl-param.conf*.

b) Obsah tohoto souboru definuje, jak bude pouzit nas certifikat pro protokol SSL.
Konfigurace pochdzi se serveru https:/cipherli.st/. Zkopirujte nize uvedené fadky

do souboru ssl-param.conf.

# from https://cipherli.st/

# and https://raymii.org/s/tutorials/Strong SSL Security On Apache2.html

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH
SSLProtocol All -SSLv2 -SSLv3

SSLHonorCipherOrder On
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# Disable preloading HSTS for now. You can use the commented out

line that includes

# the "preload" directive if you understand the implications.
#Header always set Strict-Transport-Security "max-age=63072000;
includeSubdomains; preload"

Header always set Strict-Transport-Security "max-age=63072000;
includeSubdomains"

Header always set X-Frame-Options DENY

Header always set X-Content-Type-Options nosniff

# Requires Apache >= 2.4

SSLCompression off

SSLSessionTickets Off

SSLUseStapling on

SSLStaplingCache "shmcb:logs/stapling—cache (150000)"

SSLOpenSSLConfCmd DHParameters "/etc/ssl/certs/dhparam.pem"

header

¢) Ddle upravime soubor /etc/apache2/sites-available/default-ssl.conf tak, aby vyuzival

nami vygenerovany certifikat a soukromy klic.

echo "" > /etc/apache2/sites—-available/default-ssl.conf

d) Do otevieného souboru zkopirujte tuto konfiguraci

<IfModule mod ssl.c>
<VirtualHost default :443>
ServerAdmin admin@freeswitch.com

ServerName 192.168.2.2

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

SSLEngine on

SSLCertificateFile /etc/ssl/certs/apache-
selfsigned.crt

SSLCertificateKeyFile /etc/ssl/private/apache-
selfsigned. key
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<FilesMatch "\. (cgi|shtml|phtml|php)S$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars

</Directory>

BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \

downgrade-1.0 force-response-1.0

</VirtualHost>
</IfModule>

e) Pro aplikovani téchto zmén, musime povolit SSL moduly a restartovat sluzbu Apache.

sudo aZenmod ssl && a2enmod headers && al2ensite default-ssl && aZenconf

ssl-params && apache2ctl configtest sudo a2enmod headers

sudo systemctl restart apache2
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Priloha B

B.1 Instalace poboCkové ustiredny Asterisk 13

V této priloze je popsana instalace pobockové ustfedny Asterisk v LTS verzi 13 se vSemi
potfebnymi predispozicemi pro naslednou konfiguraci WebRTC. Pro konfiguraci WebRTC
je zapottebi, aby Asterisk server obsahoval moduly res crypto, res http websocket
a res_pjsip_transport websocket. Na konci této kapitoly, by mél byt ¢tenat schopen provést
za pomoci PBX Asterisk, jakozto signalizacniho serveru, GspésSny testovaci hovor s vyuzitim

WebRTC klienta.

a) Poté co se prihlasite na vas Ubuntu server je tfeba se prepnout na uzivatele s pravy

root.

sudo su

b) Presuneme se do slozky, kde budeme kompilovat Asterisk.

cd /usr/src

¢) Stahneme Asterisk.

Wget downloads.asterisk.org/pub/telephony/asterisk/asterisk-13-

current.tar.gz

d) Vyextrahujeme balicek.

tar zxvf asterisk-13-current.tar.gz

e) Vstoupime do slozky Asterisk z vyextrahovaného balicku.

cd asterisk-13*

f) Predtim, nez zahajime kompilaci Asterisku, stahneme a zkompilujeme PJPROJECT,

coz neni, nic jiného, nez balicek obsahujici podporu PJSIP.
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git clone git://github.com/asterisk/pjproject pjproject

cd pjproject

./configure --prefix=/usr --enable-shared --disable-sound --disable-

resample —--disable-video --disable-opencore-amr CFLAGS='-02 -DNDEBUG'

make dep

make

make install

ldconfig

ldconfig -p |grep pj

cd

g) Nyni se mizeme pustit do kompilace Asterisku

contrib/scripts/get mp3 source.sh

contrib/scripts/install prereqg install

ITU-T telephone code: 420

h) Pokracujeme zdkladni konfiguraci Asterisku

./configure

make menuselect

make

make install

make samples

make config

ldconfig
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i) Nyni mizeme poprvé spustit proces Asterisk. Ten mizeme spustit nekolika zptisoby:

/etc/init.d/asterisk start nebo /etc/init.d/asterisk stop

asterisk -rvvv

B.2 Vytvoreni certifikiatu pro TLS

Aby bylo mozné vyuzivat Secure WebSocket (wss), je tieba vytvorit klice a certifikaty
pro protokol TLS, ktery zajisti kryptografické zabezpeCeni prenosu zprav koncovych bodi
WebSocket spojeni.

a) Vytvorime si slozku, kde budeme vygenerované kli¢e uchovavat

mkdir /etc/asterisk/keys

b) Piesuneme se do slozky contrib/scripts, kde Asterisk poskytuje skript pro vytvofeni

vlastniho, podepsaného certifikdtu.

cd /usr/src/asterisk-13*

cd /contrib/scripts

¢) Spustime skript, pomoci néhoz vygenerujeme vlastni podepsany certifikat

./ast_tls cert -C <your IP or Domain Name> -O "<name of your company>" -

d /etc/asterisk/keys

Po zavolani skriptu, budete nékolikrat vyzvani pro zadani hesla.

e Budete vyzvani k zaddni hesla pro /etc/asterisk/keys/ca.key. Tim, dojde k vytvofeni
/etc/asterisk/keys/ca.crt file.

e Budete vyzvani, kopétovnému zadani hesla. Tim, dojde k vytvofeni
/etc/asterisk/keys/asterisk.key. Soubor /Jetc/asterisk/keys/asterisk.crt se vygeneruje
automaticky.

e Budete po tieti vyzvdni kzaddni hesla. Zde dojde k vytvofeni souboru
/letc/asterisk/keys/asterisk.pem. Tento soubor je vytvoren kombinaci soubort

asterisk.key a asterisk.crt.
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Vytvorené certifikaty mizeme zkontrolovat v cilovém adresafi /etc/asterisk/keys nebo

zadanim nize uvedeného prikazu:

ls -w 1 /etc/asterisk/keys

Meéli byste mit vygenerované tyto soubory:

asterisk.crt
asterisk.csr
asterisk.key
asterisk.pem
ca.cfg
ca.crt
ca.key

tmp.cfg

Nyni mate nainstalovanou ustfednu PBX Asterisk se vSemi predispozicemi pro
konfiguraci WebRTC. Konfiguraci WebRTC muzete pokracovat dle kapitoly 10, Konfigurace
WebRTC v PBX Asterisk, v hlavnim dokumentu této price.
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Priloha C

C.1 Instalace pobockové ustiedny FreeSwitch 1.6

V této priloze je popsan postup instalace pobockové ustiedny FreeSWITCH v LTS verzi
1.6. Déle je zde krok za krokem popsan postup zakladni konfigurace WebRTC v pobockové
ustfedné FreeSWITCH tak, aby na jejim konci byl uzivatel schopen provést uspéSny hovor
skrze WebRTC klienta za pomoci BPX FreeSWITCH, jakozto signaliza¢niho serveru.
Veskery zde uvedeny postup byl proveden na virtualizovaném opera¢nim systému Ubuntu
16.04. Pouzité¢ piikazy jsou psané takovou formou, aby je bylo mozné pouzit metodou

,,COpYy-paste*

C.2 Instalace pobockové ustiedny FreeSWITCH 1.6

a) Poté co se prihlasite na va§ Ubuntu server je tieba se piepnout na uzivatele s pravy

root.

sudo su

b) Dalsim krokem je nainstalovani vSech potifebnych balickl, potfebnych pro samotnou
kompilaci PBX FreeSWITCH. V tomto kroku také provedeme instalaci vétSiny

programt, které budeme dale potiebovat.

apt-get -y install autoconf automake devscripts gawk g++ libjpeg-dev
libncurses5-dev libluab.2-dev lua-sec lua-socket git libtool make
python-dev gawk pkg-config libtiff-dev libperl-dev libgdbm-dev libdb-dev
gettext libssl-dev libcurl4d-openssl-dev libpcre3-dev libspeex-dev
libspeexdsp-dev libsglite3-dev libedit-dev libldns-dev libpg-dev
memcached libmemcached-dev libopus-dev vim tshark curl subversion

libsndfile-dev

¢) Stdhneme si ze strdnek yasm.tortall.net/Download.html posledni verzi moduldrniho

assembler projektu yasm, ktery posléze vyextrahujeme a nainstalujeme.

tar -zxvf yasm-1.3.0.tar.gz

cd yasm*

74


http://yasm.tortall.net/Download.html

./configure

make

make install

d) Ptresuneme se do slozky, kde budeme kompilovat FreeSWITCH.

cd /usr/src/

e) Stahneme FreeSWITCH.

wget -c http://files.freeswitch.org/freeswitch-1.6.19.tar.gz

f) Vyextrahujeme balicek.

tar —-zxvf freeswitch-1.6.19.tar.gz

g) Vstoupime do slozky FreeSWITCH z vyextrahovaného balicku.

cd freeswitch-1.6.19

h) Nyni se muzeme pustit do kompilace PBX FreeSWITCH.

./configure

make

make install

make cd-sounds-install

make cd-moh-install

i) Nyni mizeme poprvé spustit FreeSWITCH.

cd /usr/local/freeswitch/bin

./freeswitch nebo ./freeswitch -nc
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C.3 Vytvoreni certifikitu pro TLS

FreeSWITCH jiz pii své kompilaci vytvofi dvojici zakladnich certifikati pro potiebu
pouziti komunikace skrze WebSocket. Jednd se o soubory ,dtls-srtp.pem™ a  wss.pem", které
nalezneme v adresati /usr/local/freeswitch/certs/. Tyto soubory jsou zcela dostacujici pro
zakladni komunikaci skrze nezabezpeCeny WebSocket ws. Pokud ale budeme chtit
provozovat komunikaci skrze zabezpeCeny WebSocket (wss), budeme potiebovat

vygenerovat novy, vlastni certifikét.

Protoze FreeSWITCH neobsahuje vestavény skript pro tvorbu vlastniho certifikatu,
vytvofime si takovyto skript samy. Jedna se o tentyz skript, ktery jsme pouzili v piipadé PBX
Asterisk. Zde jsem provedl pouze malé Upravy jako napf. zménu nazvi vygenerovanych

soubort tak, aby vygenerované soubory odpovidaly pro potieby PBX FreeSWITCH.

a) Presunte se do adresare /usr/local/freeswitch/certs

cd /usr/local/freeswitch/certs

b) Smazte puvodni certifikat wss.pem

sudo rm -f wss.pem

¢) Vytvoite novy soubor, ktery bude spliiovat funkci naSeho skriptu pro generovani
vlastniho certifikdtu. J4 jsem jako ndzev souboru zvolil gen_ssl_crt. Ndazev
samoziejmé muze byt libovolny.

d) Protoze text skriptu je opravdu dlouhy na to, abych jej vkladat do textu hlavniho

souboru, naleznete jej v ptiloze této prace.

Priloha ¢.2 gen ssl crt

e) Nyni spustime skript pomoci nasledujiciho ptikazu:

./gen ssl crt -C <your IP or Domain Name> -0 "<name of your company>" -d
gen_ _ 2’4 y mpany

/usr/local/freeswitch/certs

Vytvorené certifikaty mizeme zkontrolovat v cilovém adresati /usr/local/freeswitch/certs

nebo zadanim nize uvedeného prikazu:
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ls -w 1 /usr/local/freeswitch/certs

Meéli byste mit vygenerované tyto soubory:

wWss.crt
WSS.CSTr
wss.key
wWss.pem
ca.cfg
ca.crt

ca.key

tmp.cfg

Nyni mate nainstalovanou ustfednu PBX FreeSWITCH se vSemi predispozicemi pro
konfiguraci WebRTC. Konfiguraci WebRTC muzete pokracovat dle kapitoly 11, Konfigurace
WebRTC v PBX FreeSWITCH, v hlavnim dokumentu této price.
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Priloha D
D.1 Laboratorni aloha 6 - PBX Asterisk — WebRTC

6.1 Uvod

V minulém cviceni jste se seznamili se zakladni konfiguraci koncovych bodi (ucth),
vyuzivajici modernéjsi kanalovy ovlada¢ PJSIP. V tomto cviCeni se seznamite s konfiguraci
integrovaného HTTP serveru, pro podporu transportni metody pies zabezpeceny WebSocket.
Dale rozsitite pavodni konfiguraci koncovych boda PJSIP tak, aby byly schopny vyuzivat
WebRTC komunikatory, diky nimz zprostiedkujete videohovor pfimo z prostfedi webového

prohlizece.

6.2 WebRTC v PBX Asterisk

WebRTC je Open-Source projekt propagovany spolecnosti Google, ktery umoziiuje
komunikaci v realném Case pfimo v prostredi prohlizect, bez nutnosti instalace rozsifujicich
zasuvnych modult. PBX Asterisk podporuje WebRTC jiz od verze 11, kdy bylo pro potieby
vyvojafu k navazani komunikace mezi ustfednou a WebRTC klienty, vytvofen modul
res_http websocket. Aby bylo mozné pouzit SIP jako signalizacni protokol, byla podpora
WebSocketu pfiddna do kanalového ovladace chan sip, pozdé€ji do chan pjsip. Asterisk
ve verzi 11 také implementoval podporu podpurnych protokolt jako ICE, STUN a TURN
do res_rtp_asterisk, které dovoluji klientim za sitovym piekladacem NAT lépe komunikovat
s ustfednou. Asterisk od verze 11 podporu pro WebRTC klienty nadale rozsitfuje, nebot’ lze

predpokladat, ze poCet WebRTC klienth bude do budoucna narustat.

Tato uloha demonstruje zakladni podporu a funkénost WebRTC v PBX Asterisk.
Asterisk bude nakonfigurovan tak, aby podporoval vzdialeného WebRTC klienta SipmlS.
Pomoci webového prohlizece Firefox ve verzi 54.0 a vySsi si zaregistrujete Sipml5 klienta

k ustfedné a provedete videohovor.
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6.2.1 Konfigurace — zakladni predispozice

Aby byl Sipml5 klient schopen komunikace s PBX Asterisk, musi byt ustfedna

nainstalovana s podporou téchto kanalovych ovladacu:

e res_crypto — zaji§tuje zdroje pro kryptografické aplikace
e res_http_websocket — podpora transportni metody WebSocket pro chan_sip
e res_pjsip_transport_websocket — podpora transportni metody WebSocket pro

chan_pjsip

Chcete-li zkontrolovat, zda mate tyto moduly dostupné, mizete pouzit nasledujici piikaz:

# 1s -w 1 /usr/lib/asterisk/modules/{*crypto*, *websocket*}

Meéli byste dostat tento vystup:

/usr/lib/asterisk/modules/res crypto.so
/usr/lib/asterisk/modules/res http websocket.so
/usr/lib/asterisk/modules/res pjsip transport websocket.so

Dale zkontrolujte, zda ma Asterisk tyto moduly nactené:

# asterisk -rx "module show like crypto"
# asterisk -rx "module show like websocket"

Meéli byste dostat tento vystup:

# asterisk -rx "module show like crypto"

Module Description Use Count Status
res_crypto.so Cryptographic Digital Signatures 1 Running
1 modules loaded

# asterisk -rx "module show like websocket"

Module Description Use Count Status
res_http websocket.so HTTP WebSocket Support 3 Running
res_pjsip transport websocket.so PJSIP WebSocket Transport Support O Running

2 modules loaded

Pokud nemate moduly nacteny, zkontrolujte konfiguracni soubor

Jetc/asterisk/modules.conf a ujistéte se, Ze nemate tyto moduly explicitné vypnuty.
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6.2.2 Konfigurace — certifikaty

Moderni prohlizeCe vyzaduji pouziti protokoli TLS pro Sifrovani signalizace a DTLS-
SRTP pro Sifrovani médii. Aby Asterisk mohl pouzivat protokoly TLS a DTLS-SRTP,
je nutné nacist certifikaty, pomoci nichz, ziska Asterisk potiebné kliCe pro Sifrovani
komunikace.

Je mozné pouzit vlastn€ podepsané certifikaty, Asterisk poskytuje pfimo skript k jejich
vytvoreni ve zdrojovém adresafi /contrib/scripts. Nicmén€ mnohé prohlizece vyzaduji pouziti
vetrejné podepsanych certifikati od znamych certifikacnich autorit. V ramci této dlohy jsou
certifikaty jiz predpfipravené a podepsané mistni, znamou certifikacni autoritou. Certifikaty

samotné muzete nalézt v adresari /etc/asterisk keys.
6.2.3 Konfigurace — HTTP serveru

WebRTC klient Sipml5 pouziva WebSocket jako transportni metodu pro vyménu
signalizaCnich zprav. Pro zprovoznéni komunikace mezi Asterisk serverem a Sipml5 klientem
je tfeba na strané Asterisk serveru vytvofit HTTP server, ke kterému se bude klient pfipojovat
a sestavovat WebSocket spojeni. Asterisk pro tento pfipad obsahuje vlastni integrovany
HTTP server. Pro konfiguraci tohoto HTTP serveru slouzi konfiguracni soubor http.conf.

Nize je uvedeny ptiklad konfigurace HT TP serveru.

[general]

enabled=yes

bindaddr=0.0.0.0

bindport=8088

tlsenable=yes
tlscipher=AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA
tlsservercipherorder=yes

tlsbindaddr=0.0.0.0:8089

tlscertfile=/etc/asterisk/keys/asterisk.pem
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enable — tento parametr urcuje, zda je ¢i neni HTTP/HTTPS povoleno. Vychozi
hodnota je ,,no“.

bindaddr — pfedstavuje adresu na kterou se vaze HTTP protokol. V tomto piipadé je ve
vychozim nastaveni pouzita obecna adresa.

bindport — zde se definuje port na kterém bude naslouchat HTTP server. Vychozi
hodnota je 8088.

tlsenable — tento parametr urCuje, zda bude povoleno pouziti protokolu TLS pro
zabezpeceni komunikace.

tlsservercipherorder — zde muzete urcit, které kryptografické sifry bude HTTPS server
podporovat, resp. nabizet ve svych ,Server Hello“ zpravach, pii navazovani
zabezpeceného spojeni.

tlsbindaddr — predstavuje adresu na kterou se vaze HTTPS protokol. V tomto ptipadé
je ve vychozim nastaveni pouzita obecna adresa.

tlsbindaddr — zde se definuje port na kterém bude naslouchat HTTPS server. Vychozi
hodnota je 8089.

tlscertfile — tento parametr slouzi pro definovani cesty k certifikacnimu souboru, ktery

obsahuje predevsim kli¢, kterym bude server budouci komunikaci Sifrovat.

6.2.4 Konfigurace — PJSIP

Dale bude tieba nakonfigurovat ucty vyuzivajici stack PJSIP. Tyto ucty se konfiguruji

v souboru pjsip.conf a jsou rozdéleny do nékolika sekci, s kterymi jste se seznamili blize

v Lab5b. Tyto ucty dale rozsifime o nastaveni nezbytné pro podporu WebRTC klientd.

WebRTC klient Sipml5 vyuzivda WebSocket jako transportni metodu pro pfipojeni
k HTTP/HTTPS serveru PBX Asterisk. Stejné tak, jako byl nakonfigurovan HTTP/HTTPS

server, aby naslouchal WebSocket pfenosim, musi byt PJSIP nakonfigurovan pro podporu

transportni metody WebSocket. V nize uvedeném pifikladu je nakonfigurovan PJSIP

s podporou pro zabezpeCeny WebSocket (,,Secure WebSocket™ — wss). Veskeré upravy jsou

provedeny v konfigura¢nim souboru pjsip.conf.
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[transport wss]
type=transport
protocol=wss
bind=0.0.0.0:5067

[1000]

type=aor

max contacts=1
remove existing=yes

[1000]

type=auth

auth type=userpass
username=1000
password=asdf

[1000]

type=endpoint

transport=transport_wss

aors=1000

auth=1000

use avpf=yes

medza_encryption=dtls

dtls ca file=/etc/asterisk keys/ca.pem
dtls cert file=/etc/asterisk keys/asterisk.pem
dtls verify=fingerprint

dtls setup=actpass

ice_gupport=yes

context=kontextl

disallow=all

allow=alaw, vp8

;nazev sekce
;typ sekce
;jprotokol
jadresa a port, kde PJSIP nasloucha

;nazev sekce

;typ sekce

;jmaximdlni pocet registrovanych zafizeni
jpovoli UspésSnou registraci zatizeni nad
jpocet maximdlniho poctu registraci,
jodhlasenim zarizeni s nejstarsi registraci

;jnazev sekce

;typ sekce

;typ ovérovani
juzivatelské jméno
juzivatelské heslo

;nazev sekce
;typ sekce
jptifazeni
jpftifrazeni sekce AOR

jpfifazeni sekce AUTH

jpouziti zpétnovazebnich zprav pro rtcp
jurcuje typ Sifrovani médii

jcesta k certifikatu certifikacni autority
jcesta k certifikatu, ktery bude pouzit
;typ ovérovani

;typ akceptovaného pripojeni pro dtls
jpodpora podpurného protokolu ICE
jpfifazeni Ucétu do kontextu

;zakdzani vsech podporovanych kodeku
jexplicitni povoleni kodekl alaw a vp8

transportni metody

6.3 Zadani dlohy — konfigurace WebRTC

¥ Ukol 1: Seznamte se se zptisobem konfigurace HTTP serveru dle kapitoly 6.2.3.

#¢ Ukol 2: Nakonfigurujte HTTP server pro WebSocket spojeni

Podle vzoru nize, nakonfigurujte vestavény HTTP server v souboru http.conf.

[general]
enabled=yes
bindaddr=0.0.0.0
bindport=8088
tlsenable=yes

tlscipher=AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA

tlsservercipherorder=yes
tlsbindaddr=0.0.0.0:8089
tlscertfile=/etc/asterisk keys/asterisk.pem

Jako IP adresu muzete pouzit IP adresu PC vaseho pracovisté dle Tab. 1, piipadné

ponechat defaultni adresu 0.0.0.0, ktera vam zptistupni HTTP server na adrese libovolného

eth rozhrani Asterisk  serveru.

Definujte

hodnotu  podporovanych  Sifer

na

LAES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA “ a specifikujte konkrétni
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cestu k certifikaCnimu souboru Asterisku, ktery obsahuje klic pro Sifrovani komunikace.
Reloadujte nastaveni HTTP serveru v konzoli Asterisku ptikazem reload http. Ovéite

spravnost konfigurace a porty na kterych HTTP server naslouché ptikazem http show status.

HTTP Server Status:
Prefix:
Server: Asterisk/certified/13.13-cert4

Server Enabled and Bound to ©.8.0.0:8088

HTTPS Server Enabled and Bound to 0.0.0.0:8089
Obr.1 VWypis konfigurace HTTP serveru

Ptistup na HTTP/HTTPS server muzete ovéfit i piimo v prohlizeci, pokud zadate do URL
adresu https:/<IP_adresa vaSeho pracovi§té>:8089. V tomto pfipadé vSak prohlize¢ bude
vyzadovat pfifazeni vyjimky, nebot certifikat asterisk.pem, podepsany lokdlni, zndmou
certifikacni autoritou, na ktery se odkazujeme v nastaveni HTTP serveru, obsahuje zdznam
pouze pro vefejny doménovy nazev Asterisk serveru. Zadejte tedy do URL adresu
https://pc2XX.lab5-34.utko.feec.vutbr.cz:8089, kde XX predstavuje Cislo vaseho pracovisté.
Cilovda URL adresa naptiklad pro pracovi§té 1 tedy bude vypadat nasledovné:
https://pc201.1ab5-34.utko.feec.vutbr.cz:8089. Méla by se Vam nacist nize uvedena stranka.

Not Found

The requested URL was not found on this server.

Asterisk/certified/13.13-certd

Obr.2 Verejna adresa HTTPS serveru
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4 Ukol 3: Rozsiite vhodné konfiguraci PISIP stacku dle kapitoly 6.2.4, aby koncové
ucty podporovaly pripojeni k WebRTC klientu Sipml5

Podle stavajiciho koncového uctu 500 v pjsip.conf vytvoite dalsi ucty (sekce
ENDPOINT) s nazvy 1000 a 2000, a k nim potiebné sekce (AUTH, AOR). Sekce typu AOR
musi mit shodny ndzev se sekci ENDPOINT, ke které je pfifazena. Sekce AUTH muze mit
libovolny nazev, v sekci ENDPONIT vSak musime tuto sekci spravné priradit. Tyto ucty
rozsiite dle vzoru nize vhodnym zpusobem tak, aby byly schopny pfihlaseni pres WebRTC
klienta Sipml5. Po dokonceni uprav provedte reload PJSIP stacku piikazem pjsip reload
a oveite spravnost konfigurace ptikazem pjsip show endpoints. Tento piikaz vam vypise

dostupné PJSIP ucty.

[1000]

type=aor

max contacts=1
remgve_existing=yes

[1000]

type=auth

auth type=userpass
username=1000
password=asdf

[1000]

type=endpoint

transport=transport_wss

aors=1000

auth=1000

use_avpf=yes

media encryption=dtls

dtls ca file=/etc/asterisk keys/ca.pem
dtls cert file=/etc/asterisk keys/asterisk.pem
dtls:verify=fingerprint B

dtls setup=actpass

ice_ support=yes

context=kontextl

disallow=all

allow=alaw, vp8

Protoze WebRTC klient Sipml5 vyuziva transportni metodu WebSocket, je tfeba tuto
transportni metodu v PJSIP stacku definovat. Pridejte tedy na zacatek konfigura¢niho souboru

pjsip.conf definici této transportni metody, dle ukazky nize.

[transport wss]
type=transport
protocol=wss
bind=0.0.0.0:5067
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4 Ukol 4: Upravte smérovaci pravidla, aby Asterisk vyuzival pro aéty 500, 1000 a 2000
PJSIP stack

Upravte smérovaci pravidla v patficnych kontextech tak, aby hovory na klapky
500, 1000 a 2000 vyuzivaly stack PJSIP. K voldni klapky PJSIP stackem misto nativnhim SIP
stackem, lze dosahnou obdobnym zpusobem, ktery je uveden nize. Nezapomeite poté

reloadovat modul pro smérovani piikazem dialplan reload.

[kontextl]
exten =>500,1,Dial (PJSIP/500)

% Ukol 5: Zaregistrujte WebRTC klienta Sipml5 na jeden z vytvorenych uctu, pomoci

desktopového internetového prohlizece

WebRTC klient Sipml5 podporuje Sirokou Skalu desktopovych internetovych prohlizect
od Google Chrome, Firefox, Operu, Safari az po Internet Explorer a dalsi. Oteviete
internetovy prohlize¢ a prejdéte na adresu https://pc2XX.1ab5-34.utko.feec.vutbr.cz/sipml5,
kde XX predstavuje Cislo vaseho pracovisté. Cilova URL adresa napiiklad pro pracovisté

1 tedy bude vypadat nasledovné: https://pc201.lab5-34.utko.feec.vutbr.cz/sipml5

Vypliite registracni box Sipml5 klienta dle pfilozeného Obr. 3.

Registration

Display Name: <libovolné>

Private Identity <PISIF auth

Public Identiw-j sip:=PlSIP aor=@<Asterisk_|IP/Domain_name>
Password: <PISIF password>

Realm: <Asterisk_|IP/Domain_name>

" Mandatory Field

Need SIP account?

Expert mode?

Obr.3 Registracni box Sipml5 klienta

Priklad pro uzivatele 1000 na pracovisti 1 bude vypadat nasledovne¢:
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Display Name: Franta

Private Identity: 1000

Public Identity: sip:1000@ pc201.1ab5-34.utko.feec.vutbr.cz
Password: asdf

Realm: pc201.1ab5-34.utko.feec.vutbr.cz

Pokracujte v konfiguraci Sipml5 klienta pfechodem do jeho rozSifeného nastaveni
kliknutim na tlac¢itko , Expert mode?“. Zde v tomto nastaveni bude tfeba definovat na jaké
adrese a portu naslouchd vami dfive nakonfigurovany HTTPS server, resp. kde ocekdva

WebSocket spojeni. Vypliite rozsifené nastaveni dle nize ptilozeného Obr. 4.

Saved

Expert settings

Disable Video:
Enable RTCWeb Breaker!': &
WebSocket Server URLIZ: wss://<vefejna_adresa_HTTPS_serveru=:8089/ws

SIP outbound Proxy URLE:

ICE Serversl¥l: [ {url: 'stun:turn.labs-34.utko.feec.vutbr.cz:3478'}]
Max bandwidth (kbps)\”:
Video sizel®l:

Disable 3GPP Early IMS[:

Disable debug messages!®l:

e«

Cache the media stream!®:

Disable Call button options!'®:

Obr. 4 Rozsirené nastaveni

V nové otevieném expert settings boxu, do pole WebSocket Server URL zadejte:
wss://pc2XX.lab5-34.utko.feec.vutbr.cz:8089/ws. XX zde predstavuje Cislo vaseho
pracovi§té. Pro pracovis§té 1 bude tedy WebSocket Server URL obsahovat adresu
wss://pc201.lab5-34.utko.feec.vutbr.cz:8089/ws
Dile definujte adresu STUN/TURN serveru v poli ICE Servers. Adresa STUN/TURN serveru

je pro vSechna pracovisté stejnd. [ {url: 'stun:turn.lab5-34.utko.feec.vutbr.cz:3478'}].
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Nastaveni ulozte a vrat'te se zpét na hlavni stranku s registraCnim boxem. Pfihlaste se

k ustfedné a zkontrolujte spravnost prihlaseni pomoci ptikazu pjsip show endpoints.

Endpoint: 1000 Not in use 0 of inf
InAuth: 1660/1660
Aor: 16000 1

Contact: 1000/sips:1000@192.168.1.19:59852;transpor 216c72dd69 Unknown
Transport: transport-wss WSS ] O 0.0.0.0:5060

Obr. 5 Registrace PJSIP Endpoint

Zaregistrujte si PJSIP ucet 500 k VoIP telefonu Planet VIP-2020PT obdobnym
zpusobem, kterym jste zaregistrovali standardni SIP ucet v ukolu ¢.2 v Labl. Provedte
testovaci hovor mezi Sipml5 klientem z internetového prohlize¢e a VoIP telefonem Planet
VIP-2020PT. Hovor ze strany Sipml5 klienta provedete rozbalenim nabidky Call a vybranim
moznosti ,,Audio®. Jelikoz PC nedisponuje zvukovym vystupem ani mikrofonem, hovor bude
hluchy, nicméné byste se méli tispésné dovolat obéma sméry. Prib&h hovoru miizete sledovat
z konzole Asterisku. Pripadné vypis konzole rozsiite o debug SIP komunikace zadanim

ptikazu sip set debug on.

# Ukol 6: Zaregistrujte WebRTC klienta Sipml5 na jeden z vytvorenych uctu, pomoci

mobilniho internetového prohlizece

U mobilnich internetovych prohlizecu je zatim situace znacné€ omezena a doporucujeme

vyuzivat Firefox ve verzi 59.0.2 a vyssi. Stahnéte a nainstalujte ,,Firefox — rychly prohlize¢*
do svého smartphonu z oficialnich zdroja (napf. Obchod play nebo www.apkmirror.com).
Po uspésné instalaci, oteviete prohlizeC , Firefox — rychly prohlizec a prejdéte na stranku
https://pc2XX.lab5-34.utko.feec.vutbr.cz/index, kde XX predstavuje Cislo vaseho pracovisté.
Cilovda adresa napfiklad pro pracoviste¢ 1 tedy bude vypadat nasledovné:
https://pc201.lab5-34.utko.feec.vutbr.cz/sipml5. Stahnéte si a nainstalujte certifikat lokalni,
zname certifikacni autority, 534.pem. Pfi instalaci certifikatu zvolte moznost , Instalovat pro
VPN a aplikace”. Po uspésném nahrani certifikatu do mobilniho prohlizeCe, prejdéte
na adresu https://pc2XX.lab5-34.utko.feec.vutbr.cz/sipml5, kde XX predstavuje Cislo vaseho
pracovisté. Cilova URL adresa napfiklad pro pracovisté 1 tedy bude vypadat nasledovné:

https://pc201.lab5-34.utko.feec.vutbr.cz/sipml5. Zaregistrujte se obdobné jako v pfedchozim
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ukolu ¢. 5. Proved’te testovaci hovor mezi mobilnim WebRTC klientem a VoIP telefonem

Planet VIP-2020PT.

Name Last modified Size Description
[?] 534.pem 03-May-2018 16:39 1.5K
(£ sipml5/ 08-Feb-2018 18:45 -
(L) voiceone/ 10-Oct-2011 16:00 -

(L) voiceone webservices/ 10-Oct-2011 17:40 -

Obr. 6 StaZeni certifikatu

# Ukol 7: Vytvoite SIP trunk k nadiazené iistiedné Anéa (192.168.10.5) s vyuzitim
PJSIP stacku

Nejprve zkontrolujte, zda neni v souboru sip.conf vytvofeny trunk et na nadfazenou
ustfednu a popfipadée jej odstrarite a relaodujte sip stack ptikazem sip reload. Vytvorte SIP
trunk v PJSIP stacku mezi va$i ustfednou a nadfazenou ustfednou Anca (192.168.10.5).
Konfigurace trunku pro PJSIP stack se provadi v konfiguratnim souboru pjsip_wizard.conf.
V tomto souboru jiz naleznete predkonfigurovany trunk. Pfedlohu odkomentuje a upravte tak,
aby registratni udaje odpovidaly trunku, pfifazeného k vasemu pracovisti dle Tab.1.

Nize je uveden ptiklad konfigurace trunku SIP. TRN 1 pro pracovisté 2.

[SIP TRN 1] ;nazev

type;wizgrd ;typ sekce
sends_auth=yes joverovani
sends_registrations=yes jodeslat registraci
remote hosts=192.168.10.5 jadresa poskytovatele
outbouﬁd_auth/username=SIP_TRN_l juzivatelske jmeno
outbound auth/password=anca ;heslo
endpoint/context=prichozi kontext ; kontext
endpoint/allow=alaw jpovoleni kodeku alaw
endpoint/allow=vp8 jpovoleni kodeku vp8
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6.3.1 Tab. 1: Rozdéleni pracovist’

Pracovisté

IP adresa PC

IP adresa
telefonu

klapky

Jméno trunku — IP 192.168.10.5

192.168.10.101

192.168.10.161

60X

SIP_TRN_0 nebo IAX2_TRN_0O

192.168.10.102

192.168.10.162

61X

SIP_TRN_1 nebo IAX2_TRN_1

192.168.10.103

192.168.10.163

62X

SIP_TRN_2 nebo IAX2_TRN_2

192.168.10.104

192.168.10.164

63X

SIP_TRN_3 nebo IAX2_TRN_3

192.168.10.105

192.168.10.165

64X

SIP_TRN_4 nebo IAX2_TRN_4

192.168.10.106

192.168.10.166

65X

SIP_TRN_5 nebo IAX2_TRN_5

192.168.10.107

192.168.10.167

66X

SIP_TRN_6 nebo IAX2_TRN_6

192.168.10.108

192.168.10.168

67X

SIP_TRN_7 nebo IAX2_TRN_7

O ([0 | [\ | | (W =

192.168.10.109

192.168.10.169

68X

SIP_TRN_8 nebo IAX2_TRN_8

10

192.168.10.110

192.168.10.170

69X

SIP_TRN_9 nebo IAX2_TRN_9

Tab.1: Rozdéleni pracovist

Pozn.: Heslo je pro vSechny trunky anca.

Opét restartujte PJSIP stack ptikazem pjsip relaod

a ovéite uspéSnou registraci

k nadfazené ustfedné piikazem pjsip show registrations. Na Obr.7 je vypis uspesné

registrovaného trunku SIP. TRN 1 pro pracoviste 2.

SIP_TRN_1-reg-8/sip:192.168.10.5

SIP_TRN_1-oauth

Registered

Obr.7 Registrace trunku k istFedné

4 Ukol 8: Upravte smérovaci plan tak, aby se bylo mozno dovolat prostiednictvim SIP

trunku na ostatni pracovisté.

Upravte vhodné smérovaci pravidla v souboru extensions.conf, dle Lab5b, tkol 6 a 7 tak,

aby se bylo mozno dovolat do vnéjsi sité a aby byla pfichozi volani z vnéjsi sité smérovana na

interni klapky. Ovéfte funkCnost realizaci hovori mezi WebRTC klienty, pfihlasenymi

k ustfednam na riznych pracovistich.

89




#¢ Ukol 9: Zachyceni a analyzovani hovoru mezi WebRTC klienty.

Pomoci paketového analyzatoru Wireshark zachytte a analyzujte hovor realizovany
pomoci WebRTC klienta Sipml5. Protoze je komunikace Sifrovana, je tfeba do programu
Wireshark nahrat certifikat, ktery obsahuje klic pro deSifrovani. Spustte program Wireshark
a v hornim panelu piejdéte do Edit->Preferences..->Protocols. Zde vyhledejte protokol SSL.
V nastaveni protokolu SSL u polozky , RSA keys list* kliknéte na ,Edit...* a definujte kli¢
dle Obr. 8.

IP address Port Protocol Key File Password
any 8089  http Jetc/asterisk_keys/asterisk.pem

Obr. 8 Definovdni klice pro desifrovani

Nastaveni ulozte a spustte nahravani na rozhrani EthO. Pro lep$i orientaci v paketovém
toku, pouzijte filter sip. Pokud zachycena SIP komunikace bude stale zaSifrovand v téle TCP
segmentl, proved'te restart procesu asterisk pomoci piikazu core restart now. Pro spravné
aplikovani klice pro deSifrovani je nutné, aby program Wireshark zachytil navéazani
komunikace. Zachycenou komunikaci si muzete nechat detailné zobrazit v nabidce
Telephony->VoIP Calls->Flow Sequence. Na nize uvedeném Obr. 9 je zachycena
komunikace WebRTC klienta, registrovaného z IP 192.168.10.17 k u¢tu 2000 na Asterisk
usttedn€é s IP 192.168.20.125. Tento klient inicializuje hovor na klapku 612 vefejného
¢islovaciho planu, proto jsou zpravy preposilany skrze trunk, nadfazené ustiedné¢ Anca s IP

192.168.10.5.
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192.168.10.17

192.168.20.125

obr. 9 Ukdzka zachycené SIP komunikace

192.168.10.5

Comment

SIP INVITE From: "2000"<sip:2000@pc425.lab5-34.ut...
SIP Status 401 Unauthorized

SIP ACK From: "2000"<sip:2000@pc425.lab5-34.utko....
SIP INVITE From: "2000"<sip:2000@pc425.lab5-34.ut...
SIP Status 100 Trying

SIP INVITE From: "2000" <sip:612@192.168.20.125> ...
SIP Status 401 Unauthorized

SIP ACK From: "2000" <sip:612@192.168.20.125> Tot...
SIP INVITE From: "2000" <sip:612@192.168.20.125> ...
SIP Status 100 Trying

SIP Status 180 Ringing

SIP Status 180 Ringing

SIP Stakus 200 OK

SIP Request INVITE ACK 200 CSeq:435

SIP Status 200 OK

RTP, 380 packets. Duration: 7.579s SSRC: 0x52BEDF5F
SRTP, 380 packets. Duration: 7.579s S5RC: 0x6B632A76
RTP, 279 packets. Duration: 7.540s SSRC: 0x46620E5D
SRTF, 279 packets. Duration: 7.540s S5RC: 0x1B860B14
SIP Request INVITE ACK 200 CSeq:15667

SRTP, 371 packets. Duration: 7.403s SSRC: 0xC6T3ADSE
RTP, 370 packets. Duration: 7.375s SSRC: 0x337634D1
SRTP, 279 packets. Duration: 7.318s SSRC: 0xB099C282
RTP, 257 packets. Duration: 7.318s SSRC: Ox67FE21F2
SIP Request BYE CSeq:15668

SIP Stakus 200 OK

SIP Request BYE CSeq:440

SIP Status 200 OK
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6.4 Priloha 1: Mapa ustreden v laboratori
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Priloha E

E.1 CD/DVD

Tato priloha obsahuje konfigura¢ni soubory a zachycené nahravky hovorti vybranych PBX,
v elektronické podobé€, nachazejici se na prilozeném CD/DVD. Na CD/DVD se konkrétné

nachazeji polozky uvedené v seznamu nize.

e E.1 PBX_ Asterisk
e E.11 - Obsahuje konfiguracni soubory extensions.conf, http.conf,
pjsip,conf a sip.conf, jiz nakonfigurované ustiedny podporujici WebRTC.
e E.12 — Obsahuje nahrdvku asterisk.pcapng, zachyceného videohovoru
mezi WebRTC klienty, a privatni kli¢ asterisk.key pro deSifrovani

komunikace

e E.2 PBX FreeSWITCH
e E.21 — Obsahuje konfiguracni soubory 1000.xml, 1001.xml, default.xml,
internal. xml a wvars.xml, jiz nakonfigurované ustfedny podporujici
WebRTC
e E.22 - Obsahuje nahravku freeswitch.pcapng, zachyceného videohovoru
mezi WebRTC klienty, a privatni kli¢ wss.key pro desifrovani komunikace

e E.23 — Obsahuje script gen_ssl_crt, pro vygenerovani vlastné podepsanych

certifikatt pro PBX FreeSWITCH

e E.3 Laboratorni uloha
e E.31 - Obsahuje konfiguracni soubory extensions.conf, http.conf,
pjsip,conf, sip.conf a wizard.conf, jiz nakonfigurované ustfedny

podporujici WebRTC.
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