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ABSTRAKT

Praca sktima, analyzuje a vyhodnocuje vplyv utokov vo VOIP sietach na funkénost’ open
source ustredni. Rozobera problematiku utokov cez paketové siete v ramci bezpecnostnych
noriem a zauzivanych pravidiel. V teoretickej Casti st vysvetlené pojmy a problematika VVolIP
sieti so zameranim sa na fakty potrebné k plnému pochopeniu skimanych dejov a merani.
V praktickej Casti je zhrnutd realizacia konkrétnych testov utokov podla zadania prace
S prvotnou orientdciou na overenie zariadenia, ustredni a moznosti realizacie utokov
a nasledné komplexna tvorba a testovanie utokov typu fuzzing a zaplavovych DoS.
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ABSTRACT

This work explores, analyzes and rate infuence of VoIP attacks on open source pbx
functionality. It describes how voice over IP attacks are achieved according to security
standards. There are described concepts and basics of VVolP networks with orientation on facts
necessary to understand analyzed actions and measurements in theoretical part. In practical
part, there is described realization of attack tests according to instructions with first
orientation on initial checking of testing device, pbx’s and security attack possibilities and
then complex creation and testing of attack scenarios types such as fuzzing and denial of
service attacks.
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Uvod

Primarnym cielom tejto prace je zanalyzovat’ vplyv tzv. fuzzing utokov, zahrnutych
V licencii testeru Spirent Avalanche, a zdplavovych utokov odmietnutia sluzby na VolP open
source ustredne Asterisk, FreeSwitch, YATE, Kamailio a OpenSIPs. K tomu je potrebné
pochopit’ problematiku prenosu hlasu cez datové siete (VoIP) a problematiku
V nej pouzivanych  signalizacnych, transportnych  a bezpeCnostnych  komunika¢nych
protokolov. Tie su z hl'adiska teoretického rozoberané v prvej Casti prace. Ich principialna
znalost’ je potrebna k lepSiemu pochopeniu a sledovaniu skimanych javov.

Dalej je vpraci popisany charakter, historia vzniku a architektira jednotlivych
softwarovych a volne Siritelnych ustredni. Kazda z ustredni ma iny Specificka Struktiru
a vyvojovi komunitu, ¢o sa odrazi aj na ich neskorSom charaktere a odliSnostiach vo
vysledkoch pocas testovania.

Nasleduje kapitola venovand problematike utokov, ktord z principidlneho hladiska
triedi Utoky podla viacerych kritérii a struc¢ne, vecne a prehladne utoky popisuje. To je
rovnako dolezité k vytvoreniu ucelené¢ho pohl'adu na rozsah moznosti zabezpecCenia Ustredni.
Metodam zaistenia ochrany je venovana samostatna cast’.

V praktickej Casti prace je detailne rozobornana instalacia a konfiguracia jednotlivych
ustredni s naslednym overenim ich funkcionality jednak so softwarovymi klientmi a jednak so
samotnym testerom-generatorom Spirent. V d’alSej, hlavnej casti prace je zachytena
a rozanalyzovana realizacia jednotlivych utokov rozdelend do viacerych kapitol podla typu
utoku.

Primarnou bola realizacia utokov s modifikovanymi spravami (fuzzing), z ktorych cast’
je zahrnuta v licencii testeru a ¢ast’ bola vytvorena, aby tak bola demonstrovana schopnost’
Spirentu tvorit aj vlastné tutoky. Vysledky testov su rozanalyzované a vyhodnotené
v samostatnej kapitole, kde je navrhnutych aj overenych viacero foriem zabezpecenia.
Testovanie Vv tejto fazi tvori vyse 150 testov a je podloZzené vystupmi zo sietového analyzatoru
a doplnené sprievodnymi komentarmi so zameranim na vysvetlenie charakteru chovania sa
jednotlivych ustredni pocas utoku.

V sekundéarnej cCasti nasleduje realizdcia zaplavovych utokov odmietnutia sluzby,
ktorych cielom je preverit ustredne z vykonnostného hladiska. Vysledky sa opieraju
0 grafické porovnanie a samotna analyza a navrh zabezpecenia je obsahom Vvlastnej kapitoly.
Testovanie tohto typu utoku zahriiuje d’alSich 50. Posledna kapitola prace sa venuje okrajovo
d’alSim typom tutokov a strucne popisuje moznosti ich tvorby a zabezpecenia voci nim.
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1 PBX ustredne

Pobockova telefonna ustrediia (PBX) je zariadenie, ktoré zjednocuje vystupné body
vsetkych telefonnych koncovych zariadeni firemnej siete. Medzi jej najvécsie prednosti patri
spolahlivost’, jednoduchd implementéacia do analogovych sieti a centralizovana Struktara celej
jej organizécie. NajrozSirenejSia je v dnesnej dobe realizdcia softwarovych ustredni, Casto
pomocou tzv. open source (vol'ne modifikovatel'nych), nakol’ko vol'nost’ modifikacii a pristupu
nie su limitované a su zadarmo. Existuje pomerne vel’ké mnozstvo open source PBX, medzi
najznamejSie patria Asterisk, FreeSWITCH, YATE, Kamailio a OpenSIPs, ktoré boli pouzité aj
V tejto praci.

1.1 Asterisk

Open source ustrednu Asterisk vytvoril Mark Spencer v roku 1999, dévodom jeho
vzniku bola potreba nekomeréného PBX systému. V roku 2004 sa jednalo o prvy
plnohodnotny open source PBX systém. V dneSnej dobe existuje Asterisk vo verzii 13,
predchadzajtica verzia systému bola 11. T4 je v LTS (Long Term Support), takze sa jedna o
verziu kde je zaru¢end dlhodobé podpora [6]. V tabulke 1.1 st zndzornené jednotlivé vyvojové
rady Asterisku.

Tab. 1.1: Vyvojové rady uastredne Asterisk [7]

Verzia | Typ | o |Srimaty dor. | podpory

12X |- 21/11/05 8/7/07 21/11/10
14X |LTS 23/12/06 21/4/11 21/4/12
1.6.0.X |Standard 1/10/08 1/5/10 1/10/10
1.6.1.X |Standard 27/4/09 1/5/10 27/4/11
1.6.2.X |Standard 18/12/09 21/4/11 21/4/12
1.8X |LTS 21/10/10 21/10/14 21/10/15
10X  |Standard 15/12/11 15/12/12 15/12/13
11X |LTS 31/10/12 25/12/16 25/10/17
12.X  |Standard 20/12/13 20/12/14 20/12/15
13X |LTS 10/2014 10/2018 10/2019

Jedna sa o najrozsirenejsi open source systém pre VolP technologie. Je dostupny na
vsetkych operacnych systémoch od Linux, BSD, Windows, po MacOS X. Poskytuje vsetky
funkcie, ktoré st ofakavané od pobockovych Ustredni. Asterisk je softwarovd pobockova
ustredina umoznujica ako IP telefoniu, tak digitdlnu ISDN aj analdogovu telefoniu PSTN.
Medzi funkcie, ktoré podporuje, patria napriklad IVR (Interactive Voice Response) a ACD
(Automatic Call Distribution) [7].

Najznamejsie podporované signalizacné protokoly:

* [AX - Inter-Asterisk Exchange — jedna sa o protokol vytvoreny tvorcami Asterisku

« H.323

« SIP - Session Initiation Protocol

* MGCP - Media Gateway Control Protocol

» SCCP - Cisco Skinny.

A najznamejsie podporované kodeky:
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* ITU-T G.711 (A-Law a p-Law), G.726, G.723.1, G.729, GSM a Speex. [8]

1.1.1 Architektura pobockovej ustredne Asterisk

Okolo centralneho jadra PBX st definované Specifické API (Application Programming
Interface). Jadro ovlada vnutorné prepojenie PBX, Specifické protokoly, kodeky a hardwarové
rozhrania telefobnnych aplikacii.

* PBX prepojovacie jadro — zakladnym prvkom systému Asterisk je prepojovaci

systétm pobockovej ustredne, sluziaci k spojovaniu rdéznorodych uzivatelov a

automatizovanych ukonov.

» Spuastac aplikacii - sluzi k spustaniu aplikacii ako je hlasova posta, prehravanie

suborov a prechadzanie adresarov.

* Preklada¢ kodekov - pouziva moduly s kodekmi pre kodovanie a dekddovanie

roznych audio formatov, ktoré sa pouzivaju v telefonnom prostredi. Ma k dispozicii

dostato¢ne vel’ku skalu kodekov, aby vyhovoval rozdielnym potrebdm a dosahoval ¢o
najlepsich vysledkov v pomere medzi audio kvalitou a vyuZitou Sirkou pasma.

* Planova¢ a 1/0O Manazér - zaistuje planovanie tuloh na najnizSej urovni a zaist'uje

optimalne vyuzitie vykonu systému za akychkol'vek podmienok. [8]

1.2 Freeswitch

Vznikol v roku 2006 ako konkuren¢ny open source nastroj ku komerénym rieSeniam
softwarovych ustredni. Od zaliatku bol vyvojarmi Asterisku tvoreny ako multiplatformny
s podporou roznych komunikaénych protokolov a s moznostou prenosu popri hlasovych, aj
video a textovych dat. Takisto jeho vyhodou st rozsiahle moznosti modifikovatelnosti
a modularity s udrzanim si dostato¢nej stability. Aby sa vyhlo prehnanej komplexnosti pouziva
zname vol'ne dostupné softwarové kniznice.

Medzi najzname;jsie podporované protokoly patria SIP, SCCP, GoogleTalk. S podporou
dodato¢nych modulov spolahlivo rozchodi aj H.323 alebo XMPP (Extensible Messaging and
Presence Protocol). V sucasnej dobe vSak uZz nepodporuje IAX2. Je kompatibilny s inymi
znamymi rieSeniami open source ustredni, ktoré st pouZité aj v tejto praci.

Podporuje zabezpecnie pomocou TLS a SRTP, ktorych principy st vysvetlené
v kapitole 2.5. Dalej podporuje irsu $kélu tizkopasmovych aj irokopasmovych hlasovych
kodekov, vratane najznamejSich G.711, G.726 aj komer¢ny G.729. [28]

1.2.1 Architektura pobockovej ustredne Freeswitch

Jedna sa o jadro — kniznicu so spustacom, ku ktorej su dostupné moduly. API (z ang.
application programming interface) podporuje rozsiriteI'nost’ cez zname jazyky ako Perl,
Python alebo C. Implicitne pridruzené moduly su vidiet na obrazku 1.1 modrou, k nim
dodato¢né moduly su zelené.
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Obr. 1.1: Architektiara Freeswitchu [29]

Kodeky

1.3 Yate

Yet Another Telephony Engine vol'ne prelozené ako ,,len d’alSia telefonicka ustredna®,
povodne vyvijana rumunskou telekomunika¢nou spolo¢nostou NULL, je zamerana na hovory
z VoIP aPSTN sieti. Je Sirena pod GPL (General Public License) a l'ahko rozsiriteI'na
a dokaze, podobne ako ostatné ustredne, prendsat’ aj video a textové spravy. Vyuziva flexibilny
smerovaci mechanizmus, ktory maximalizuje efektivnost’ komunikacie a minimalizuje straty.
Obsahuje aj klienta na uskutoctiovanie hovorov.

Podporuje vSetky zndme VoIP protokoly po¢ntc SIP, cez H.323, IAX po MGCP.
Medzi d’alSie funkcie, ktoré podporuje, patria napriklad IVR, platobné systémy, zdznamnik
a iné.

Je napisany v jazyku C++ a podporuje skriptovanie v réznych inych jazykoch ako PHP,
Perl, Python alebo aj Unixovy shell.

1.3.1 Architektiira pobockovej ustredne Yate

NajdolezitejSim prvkom je mechanizmus predavania sprav. Moduly si vymienaju
spravy medzi sebou. Toto umoziuje vacsiu flexibilitu nez s jednoduchymi funkciami, najma
pretoze spravy v Yate moéZzu mat l'ubovolny pocet parametrov a mézu byt poslané do
viacerych modulov zmenou ich priority. Styri hlavné komponenty su:

e Jadro — generické triedy ako String, Thread, Socket, Mutex.

e Mechanizmus sprav (Message Engine) — triedy suvisiace so spravami
Massage, Engine, Plugin.

e Mechanizmus telefonovania (Telephony Engine) — triedy suvisiace s
telefonovanim ako Driver a Channel.

e Moduly — st si rovné nezavisle na ich funkcii, vd’aka mechanizmu predavania
sprav. Nacitavaju sa spolu s smerovacim planom po spusteni ustredne. [10]
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1.4 Kamailio

Povodne OpenSER, je volne dostupny SIP server vydany pod GPL, schopny
obsluhovat’ tisicky hovorov za sekundu. Vznikol v roku 2001 ako projekt od firmy Fraunhofer,
pod nazvom SER. Cast’ vyvojarov sa odtrhla av roku 2004 vytvorila volne dostupny
OpenSER, ktory s podporou tretich stran rastol a v 2008 bol premenovany na Kamailio,
povodne hawaiské slovo oznacujuce ,.konverzaciu®“. Dnes v sebe zahfnia aj SIP Express Router
(SER), ktory bol pévodnym projektom od roku 2001. Obidva maju rovnaky zdrojovy kod, ale
odlisné¢ databazy na ukladanie uzivatel'skych uctov a smerovacich informécii, ¢o zavisi od
pouzitych modulov (napr. na autentizaciu alebo lokalizaciu uzivatel'a). [25]

Moéze byt pouzity ako SIP proxy, registrar, lokalizacny, aplikacny, dispatcher (riadi
viacero prichadzajacich sietovych relaénych poziadaviek do spolo¢nej fronty) a websocket
server (nac¢uva l'ubovolnému portu na serveri, ktory sleduje Specificky protokol). Vdaka
implementacii SER aj ako globalny smerovac alebo ako SBC (Session Border Controller, ktory
sa chova ako VolP brana). Nedokaze zastupovat back to back user agent, ktory prijaté
poziadavky preformuluje a preposiela d’alej, napr. pre zachovanie anonymity ucastnikov.

Jedinym podporovanym signalizacnym protokolom je SIP. Poslednou stabilnou je
verzia 4.1.6. [24]

Kombinaciou schopnosti SIP jadra a prispdsobitelnych API (podpora Java, Perl,
Python, C#) je mozné dosiahnut’ velkt S$kalovatelnost. Z hladiska bezpeénosti podporuje
Digest autentifikaciu, autorizdciu cez ACL (Access Control List), podporu TLS u SIP
signalizacie a SRTP pre zabepecenie hlasu. Podporuje takisto zname databdzové systémy
(MySQL, SQL.ite, Oracle) a vzajomnu kooperaciu s ostatnymi open source PBX.

1.4.1 Architektura pobockovej ustredne Kamailio

Vyuziva modularnu architektiru pozostavajucu z jadra S implementovanymi
kniznicami a modulov. Jadro obsahuje komponenty na riadenie pamdte, analyzator sprav
a riadenie prenosovych sluzieb. Ilustracia architektury je na nasledujicom obrazku.

JADRO
Analyzétor a
Konfiguracné subory kor?]‘l;:tl;(;;ch Analyzator SIP sprav SIP transportna vrstva B

stuborov

Riadenie pamate Zdmok
Modul databazového MI transportny modul
ovlddata - Rozhranie pre komunikdciu s modulmi -
FIFO
XMLRPC

MySQL iy
Interné kniznice
UbDP

Databazovy Lokalizacné Smerovacie AAA,IM Shell
R WEB GUI
server moduly moduly e e moduly Terminal

Obr. 1.2: Architektiira Kamailio [24]
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1.5 OpenSIPS

Vznikol v roku 2008, ked’ sa Cast’ vyvojarov OpenSER odtrhla a vytvorila vlastny
projekt. Ten je doteraz vyvijany nezavisle, aj ked’ povodny OpenSER sa zlucil s Kamailio. Je
Sireny pod licenciou GPL a bol napisany v jazyku C. V sucastnosti je najaktualnejSia LTS
verzia 1.11.3 a v testovacej fazi vyvoja je verzia 2.1.1. [30]

Rovnako ako Kamailio je navrhnuty ako signaliza¢na ustredia a je zamerana iba na SIP
protokol. Z toho vyplyva, ze nespracovava tok medidlnych dat a nedokaze transkodovat’
hlasové data medzi roznymi kodekmi, ani nema implementované iné¢ hlasové sluzby ako IVR a
zdznamnik.

1.5.1 Architektura pobockovej ustredne OpenSIPS

S Kamailio mé podobnt aj architektiru. Takisto bol navrhnuty ako modulérny, pricom
jadro je tvorené iba komponentami na spravu nizsich vrstiev ako riadenie paméti, analyzator
sprav, riadiace i databazové rozhrania a synchronizacné a konfiguraéné mechanizmy. Moduly
pridavaju d’alsie dodato¢né funkcionality ako je vidiet na obrazku. [31]

Smerovacie
skripty

Analyzétor skriptov SIP transportnad vrstva

Analyzator SIP sprav Riadenie pamate

JADRO

Riadiace
aplikacie

Databazovy
server

P Databéazové rozhranie Riadiace rozhranie

AAA moduly

Rozhranie pre komunikdciu s modulmi

IM a
Presence
moduly

Smerovacie
moduly

Obr. 1.3: Architektira OpenSIPS [31]
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2 Protokoly VolP

VoIP vyuziva dva druhy protokolov - signalizacné (urené na signalizaciu)
a transportné (na samotny prenos medidlnych dat).

2.1 Signaliza¢né protokoly

slizia k naviazaniu spojenia, riadeniu toku ajeho ukonéovaniu. NajpouzivanejSie
Z nich st porovnané v tabulke 3.1. Daju sa rozdelit’ na dve kategorie:
e Session Control protokoly — st zodpovedné =za vytvorenie, udrziavanie
a ukoncovanie hovorovych spojeni, su zodpovedné za vyjednanie parametrov
prenosu ako kodeky, tony, Sirky prenosového pasma. Sem patria SIP a H.323.
e Media Control protokoly — su zodpovedné za vytvorenic a ukoncovanie
médiovych spojeni, komunikaciu s branami (media gateways) medzi IP a PSTN
sietou. Sem patria MGCP a Megaco. [9]
Signalizacné protokoly vSak samotny prenos medidlnych dat neuskuto¢nuju, tie prenasa
typicky RTP. Zvlastnym pripadom je protokol IAX, ktory v sebe zahfia aj signalizaciu aj
prenos audio/video dat.

2.2 Protokol SIP

Signalizany protokol, ktory bol prvy raz definovany Standardom RFC 2543
organizécie IETF. [13] Je zaloZzeny na principe HTTP (vyuZziva takisto Ziadosti a odpovede)
a je alternativou k H.323. Podobne ako on aj SIP je pouzivany s d’al§imi IETF protokolmi ako
SDP, RTSP a SAP. Jeho zékladné funkcie st vyhl'adanie volaného pri inicializacii hovoru,
Specifikovanie vlastnosti volajucich zariadeni (pouZitelné kodeky), prenos informacii
o0 dostupnosti a nastavenie i riadenie relacie.

2.2.1 Adresovanie

Princip signalizdcie spociva vo vymene sprav v relacii (spojeni) medzi ucastnikmi.
Signalizacia prebieha zvIast’ od prenosu hlasovych dat (st logicky oddelené) o je doblezité,
pretoze signalizaéné data mozu prechadzat’ viacerymi proxy alebo redirect servermi a tok
hlasovych dat ide priamejSou cestou [1]. Na spravu multimedidlnej relacie je vyuzivany
protokol SDP. Pred zahdjenim relacie je dolezité najprv ucastnika presne urcit, aby ho bolo
mozné adresovat. Ten je identifikovatelny vdaka SIP URL resp. URI. T4 je podobna
emailovej adrese aje zlozena z dvoch casti — uzivatel'ského mena (Cisla) a nazvu domény,
vyzera takto:

STP:meno@domena.com . [14]

Volitel'nou zlozkou je ¢islo portu (najcastejSiec 5060 [16]), ktory je definovany za

nazvom domény, heslom a pred d’al$imi parametrami. Adresna hlavicka tak moze mat’ tvar:

sip:<user>|[:<password>]@<host>[:<port>] [;<uri-parameters>] [?<headers>]

Podl'a RFC 3261 existuju aj zabezpecené adresy, tzv. SIPS URI. Tie st zaSifrované pomocou
SSL resp. TSL. Ako predvoleny port pre zabezpecent komunikaciu sa pouziva 5061. [15]

2.2.2 Architektura

Podobne ako Standard H.323 aj SIP definuje niekol’ko elementov v kazdej VolP sieti,
ktora vyuziva tento protokol. V zaklade sa daju rozdelit’ na klientov a servery, pricom klient je
aplikacny program, ktory vysiela SIP poziadavky (request) a servery na ne reaguji. Z toho
vyplyva, ze SIP je tzv. klient-server protokol. Priklad architektiry SIP je na obrazku 2.1.
Definované st tieto druhy elementov:
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User Agent (UA) — Klient. Generuje a posiela ziadosti, prijima i spracovava
odpovede. Okrem neho existuju aj tzv. Presence Agent (prijima registracné
poziadavky a generuje stavové notifikacie, zbiera prezen¢né informacie) a Back-
to-back User Agent (prijaté poziadavky preformuluje a preposiela d’alej, napr.
pre zachovanie anonymity ucastnikov). [16]

Klient (UAC) je v praxi obsiahnuty v koncovom zariadeni spolu s UA Serverom
(UAS), ktory generuje odpovede na prijaté ziadosti, ktoré posiela spat’ a udrzuje
signalizaciu stavu hovorov, v ktorych sa zucastiuje.

Proxy Server — Jeho primarnou funkciou je smerovanie poziadaviek
a odpovedi. Po preposlani sa sprava javi inym serverom akoze pochadza od
Proxy servera anie od klienta za nim. Obsahuje databazu, podla ktorej riadi
smerovanie na dal$i skok. Dokdze ziadost' preposlat’ na viacero zariadeni
stcasne (forking) a zaistit’ autorizaciu i autentifikaciu uzivatel'ov. [14]

Redirect Server — Prijima poziadavky, zmapuje ciclové adresy a posle ich
naspat’ klientovi. Ten tak moze priamo odoslat’ poziadavku na spravnu adresu.
Redirect Server dokaze na zéklade priorit vybrat’ vhodnu adresu. Nie vzdy vSak
posle koncovu adresu, moze poslat’ adresu najblizSieho servera, ktory by ju mal
poznat’. Na rozdiel od Proxy Servera teda poziadavky len prijima a odpoveda na
ne. [14]

Registrar Server — Prijima registratné poziadavky. Ked'Zze SIP uplatiiuje
princip registracie, ¢im urCuje, ze registrovany ucastnik je dostupny na
registrovanej adrese. Prispieva tak k mobilite uzivatelov. Typicky byva
v kombinacii s inym serverom (Redirect alebo Proxy). [1]

Registrar/Location server

Proxy server

Obr. 2.1: Priklad SIP architektury [17]

2.2.3 Spravy

Na signalizaciu tento protokol vyuziva SIP spravy, ktoré je mozné rozdelit’ do dvoch
kategorii: ziadosti (requests alebo methods) a odpovede (responses). Spravy maju
nasledujtcu Struktaru:

Startovaci riadok,

jeden alebo viac riadkov hlavicky,
prazdny riadok indikujaci koniec hlavicky,
voliteI'né telo spravy.
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PriCom S$tartovaci riadok je u ziadosti nazvany Request Line ama napr. takuto
Struktiru: INVITE sip:9103682854@192.168.16.140 SIP/2.0.[17]

2.2.4 Ziadosti a odpovede

V doporuceni RFC 3261 je definovanych Sest’ ziadosti: INVITE, ACK, OPTIONS, BYE,
CANCEL a REGISTER. Ostatné (INFO, REFER, a UPDATE) st definované v inych
odporuceniach [15]. Su vysielané klientom. V tabulke 2.1 je prehlad réznych druhov SIP
ziadosti, popis ich funkcie a odporucenie, v ktorom boli uvedené.

Tab. 2.1: Typy ziadosti SIP [15]

Typ Ziadosti Funkcia RF(E .
odporucenie
INVITE uréend k nadva.zov.alnlu spOJer.na,.aIebo k zmene REC 3261
parametrov existujliceho spojenia
ACK sluzi ako potvrdenie od uzZivatela, Ze prijal poziadavku RFC 3261
CANCEL Ziadost o zrusenie prebiehajlcej Ziadosti INVITE RFC 3261
REGISTER Ziadost o registraciu klienta v Registrar serveri RFC 3261
OPTIONS slizi k vymene informacii podporovanych funkcii RFC 3261
BYE Ziadost o ukonéenie spojenia RFC 3261
REFER poz!adgvka iného UA k reldcii (napr. inicializacia REC 3515
spojenia cez web)
SUBSCRIBE sluzi ako poZiadavka pre zistenie stavu vzdialeného REC 3265
prvku
NOTIFY sluzi k informovaniu koncového prvku RFC 3265
UPDATE aktualizacia informacie o stave relacie RFC 3331
INFO slizi k prenosu informacie pocas relacie RFC 2976

Odpovede su odpoved’ou servera na prijatie Ziadosti klienta a st rozdelené do Siestich
kategorii po stovkach oznacenych od 100 do 699. VSetky s zahrnuté v doporuceni RFC 3261.
Ich ndzorne rozdelenie s vysvetlenim principu zobrazuje nasledujuca tabul’ka.

Tab. 2.2: SIP odpovede [15]

Oznacenie Funkcia Priklady sprav

1xx Informacna odpoved, poZiadavka bola prijata a | 100 Trying

spracovava sa (do¢asna odpoved) 180 Ringing
2%x Uspech, tj. kladna odpoved, poZiadavka bola 200 OK

Uspesne prijata a spracovana (findlna odpoved) | 202 Accepted
3 Presmerovanie 302 Multiple Choices

305 Use Proxy
. 487 Request Terminated

4xx Chyba na strane klienta 403 Forbidden
5xx Chyba na strane servera 501 Not Implemented

503 Service Unavailable
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600 Busy Everywhere

6xx Globalna chyba 603 Decline

2.2.5 Autentizacia

SIP knej pouziva princip ziadost — odpoved. Je zalozeny na HTTP Digest
Autentifikacii (pozri kap. 3.5.1). Ak User Agent (UA) odosle ziadost REGISTER alebo
INVITE K ustredni, ktora vyzaduje autentifikdciu, tak t& mu obratom odosle odpoved 401
alebo 407 oznamujuc, Ze je vyzadovana autentizacia. V odpovedi je pole nonce (nazyvané aj
challenge), ktoré obsahuje Specifickii hodnotu, ktord bude UA musiet’ pouzit' pri zaslani
udajov na autentifikaciu. [8]

2.3 Protokol 1AX

Inter-Asterisk Exchange, je nativny protokol ustredne Asterisk. Bol navrhnuty Mark
Spencerom ako alternativny k SIP a H.323. Ako bolo uz spomenuté¢, ma na starost okrem
signalizacie a riadenia aj samotny prenos dat. Okrem hlasovych dat dokaze prenaSat’ aj video.
Jeho hlavnou vyhodou oproti SIP je prenos obidvoch typov dat (signalizacnych aj hlasovych,
resp. video) rovnakym portom 4569. To ulahCuje konfiguraciu a diagnostiku externych
pripojeni na vniitornej strane za firewallom a NAT. Dal$ou vyhodou je mensia naro¢nost’ na
Sirku prenosového pasma, ktord je dosiahnuta vd’aka zahrnutiu paketov pre viacero hlasovych
ramcov do jedného datagramu s jednou IAX hlavic¢kou. [8]

Od roku 2010, sa zacala pouzivat jeho druhd Standardizovana verzia I1AX2, ktora
priniesla navySe nativnu podporu Sifrovania dat pomocou Sifry AES-128. Ta tak umoziiuje data
prenasané protokolom chranit’ pred odposluchom a nahradzuje tak TLS+SRTP ochranu
pouzivani na utajenie dat prenasanych SIP protokolom. NavySe druha verzia je bitovo
orientovana, ¢o umoznuje efektivnejSie vyuzitie prenosovych prostriedkov.[26]

2.3.1 Architektura

U IAX2 se jedna o typ klient-server. Klientom je softwarovy alebo hardwarovy telefon
nachadzajuci sa vo VolIP sieti, ktory pouziva IAX2 pre vytvorenie relacie a prenos dat. Server
— Ustredna, ma na starosti registraciu a presmerovavanie hovor.

Pouzitie tohoto protokolu by sa dalo rozdelit’ do dvoch pripadov. Prvym je tunelovanie
(trunkovanie) medzi Gstrediiami, ktoré ho podporuju. Druhym je plnohodnotnd ndhrada SIP a
RTP k telefonickej komunikacii.

2.3.2 Ramce

IAX2 vyuziva viacero typov ramcov, kazdy ma svoj Specificky ucel.
Full ramce — Nesu signalizaéné data aj multimedidlne data. Pouzivaji sa pri
pociato¢nom nastaveni hovoru, pri jeho ukonceni aj pri synchronizacii ¢asového
razitka (timestamp 32B). Jednd sa teda o riadiace ramce, ktoré s po uspesnom
prijme na druhej strane potvrdené (sprava ACK). Struktiru je vidiet na

nasledujicom obrazku. NajbeznejSie s uvedené v tabulke 2.3 S prislusnou
hodnotou. [27]
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0b 31b
F Source Call Number R Destination Call Number
Timestamp
Osegno ISeqno Frame Type C Subclass
DATA
Obr. 2.2: Struktira Full ramca [27]
Tab. 2.3: Vybrané typy FULL ramcov u IAX2 [26]

Hodnota Nazov Funkcia RFC odporucenie
0x01 NEW Vytvor novy hovor RFC 5457
0x02 PING Ping Ziadost RFC 5457
0x04 ACK Potvrdenie RFC 5457
0x07 ACCEPT Prijatie hovoru RFC 5457
0x06 REJECT Zamietnutie hovoru RFC 5457
0x05 HANGUP ZruSenie hovoru RFC 5457

e Mini ramec - Prena$a multimedialne data pocas spojenia. Casové razitko je
poloviéné (16B) a chybaju v nom bloky na zabezpecenie dorucenia tj. neni
potvrdzované jeho dorucenie. Jeho Struktira je zndzornend na nasledujicom

obrazku.
0b

31b

31b

F Source Call Number R

Timestamp

DATA

Obr. 2.3: Struktira Mini ramca [27]

e Meta ramec — Sluzi na dva ucely a podl'a toho sa aj nazyva — video alebo trunk.
Meta video ramce umoziuju prenos video dat s optimalizovanou hlavickou a
Meta trunk ramce sluzia na zlucovanie viacerych datovych tokov do jednej
hlavicky, €o prispieva k minimalizécii narokov na Sirku pasma.
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Full ramce m6zu mat’ viacero odlisnych typov, definovanych v hlavicke v poli Frame
Type. Patria medzi ne Voice, Video, Text (nesu rovnaké data) alebo riadiaci tzv. Control.
Kazdy riadiaci ramec mé svoju podtriedu, uvedenu prislusnou hodnotou v hlavicke ramca,
najéastejSie pouzivané st v tabulke 2.4.

Tab. 2.4: Vybrané typy riadicich FULL ramcov u IAX2 [26]

Hodnota Nazov Funkcia RFC odporucenie
0x01 Hangup Hovor bol poloZzeny vzdialenou stranou RFC 5457
0x03 Ringing Vzialeny koniec zvoni RFC 5457
0x04 Answer Vzialeny koniec hovor zdvihol RFC 5457
0x05 Busy Vzialeny koniec je obsadeny RFC 5457
OxOE Call Progress | Hovor prebieha RFC 5457
0x10 Hold Hovor je podriany RFC 5457

2.3.3 Priebeh spojenia

Klient, ktory zahajuje komunikéciu vysle druhej strane ziadost NEW o zacatie relécie.
Druha strana méze odpovedat ACCEPT (povoli), REJECT (odmietne a uvedie dovod) alebo
AUTHREQ (vyziadanie autentifikacie).

Typické pociatoéné spojenie a vytvorenie relacie u protokolu IAX2 prebieha
nasledujucou vymenou sprav (obr. 2.4).

Klient A Klient B

NEW

ACCEPT

ACK

\

RINGING

A

ACK

ANSWER

ACK

HANGUP

ACK

Obr. 2.4: Priebeh spojenia u IAX [32]
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2.3.4 Autentizacia

IAX2 podporuje tri druhy autentizaénych metod:
o Cistym textom (plaintext)
e MD5
e RSA (pomocou AES Siftry)

Prva uvedena neposkytuje Ziadnu ochranu prenasaného uzivatel'ského mena a hesla
vo¢i odposluchu, ¢i zneuzitiu a robi tak tuto moznost’ pouzite'ni len v krajnych pripadoch.
Poslednd uvedena nie je napriek svojej vysokej bezpecnosti, vd’aka pouzivaniu verejnych
a privatnych klacov, takmer vobec implementovana v sucastnych rieSeniach.

Z d’aleka najpouzivanejSou metddou je heSovacia MDS5. Heslo pre relaciu je teda
prenasané v zaheSovanom tvare anie je ho vidiet' v ¢istom tvare. Metdda je zalozena na
poziadavke - odpovedi. Vyhodou oproti SIP je, Ze he§ pre rovnaké heslo nie je rovnaky,
pretoze ustredna, ktora autorizuje posiela pri kazdom autentifikanom procese klientovi tzv.
challenge (Cisleny kod). Ten k nemu pripoji svoje heslo, udaj zaheSuje a odosle ustredni.
Proces je vidiet’ na obrazku. [8]

IAX klient Autentifikaéna Ziadost IAX PBX
Challenge
\ MD5 hes

N

Challenge + heslo = MD5 hes$

N

Challenge + heslo = MD5 hes

Obr. 2.5: Autentizaény proces u IAX protokolu [8]

2.3.5 Call token validacia

Je volitel'na funkcia IAX2 protokolu od tvorcov Asterisku sluziaca ako ochrana pred
itokom odmietnutia sluzby (DoS). Cislo hovoru tzv. Call number, uréuje v protokole 1AX2
priradenie jednotlivych sprav k danému hovoru. V protokole SIP je podobny parameter Call-
ID. Pomocou nastavenia limitu pre tento parameter sa dosiahne zvySena ochrana. Priebeh
validacie je vidiet’ na obrazku 2.6. Call Token v sebe nesie zaheSované udaje ako IP adresa,
port, ¢asové razitko a informacie ustredne. Validacia zarucuje aj ochranu pred komunikaciou
zo zneuzitej IP adresy. Nakolko sa jedna o volitelnt funkcionalitu, nemusia ju klienti
podporovat’ a preto sa pri jej aktivacii na Ustredni treba uistit, Ze je klientom podporovana.
[34]
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Klient Server

NEW (prdzdny Call token IE)

v

Call Token

A

NEW (s prijatym tokenom)

v

AUTHREQ

A

Obr. 2.6: Priebeh Call Token validacie [34]

2.4 Transportné protokoly

Ako uz bolo spomenuté v ivode kapitoly, pre prenos multimedidlnych dat je na
transportnej vrstve uprednostiiovany UDP nad TCP. Dévodom je prave to, ze UDP protokol
ako nespolahlivy, je ovela menej narocnejSi na prenos a zarovenl je rychlejsi, pretoze
nevyzaduje potvrdenia o doruceni. Pretoze ako vyplyva z vlastnosti prenosu hlasu, strata
jedného alebo dvoch paketov, ktoré nesu milisekundy re¢i nespdsobi Ziadne vyrazné problémy,
no na druhej strane prave ich meskanie sposobuje neschopnost’ plynulej komunikacie.

Medzi aplikaéné protokoly najcastejSie vyuzivané VolP sietami na prenos patria RTP,
RTCP a RTSP, ktoré sltizia k vlastnému prenosu multimedialnych dat, tj. audia a videa a ich
bezpecnostné alternativy SRTP a SRTCP, 0 ktorych pojednavaju nasledujuce podkapitoly.

2.4.1 Protokol RTP

Bol definovany v odporu¢eni RFC 3550. NezaruCuje vc€asné dorucenie dat, ani
negarantuje kvalitu sluzieb. [19] Ako bolo spomenuté v uvode do kapitoly transportnych
protokolov, UDP nie je schopné kontrolovat’ doruc¢enie paketov, ale RTP poméha pomocou
sekvencného cisla paketu, aby si prijimatel’ mohol kontrolovat’ stratené pakety alebo ¢asovl
znamku, pomocou ktorej si moze vypocitat’ aj meskanie doru¢enych paketov.

RTP prendSa digitalne kodovany hlas tak, Ze vezme niekolko digitdlnych vzoriek
(zataz — payload) a priradi im hlavicku [21]. Hlavicka RTP paketu ma Strukturu zobrazenu na
obr. 2.7. Kde ,,V* znaéi verziu, ,,X* pritomnost’ rozsirenia hlavicky, ,,CC*“ CSRC (contributing
source — id prispievatel'a) kontrolny sucet, ,,M* znacku a ,,PT* typ zat'aze. Popis funkcionality
je nad ramec préce.
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V| Xl C ccC ™M PT Sequence Number

Timestamp

SSRC

CSRC

Header Extension

Payload header

DATA (Payload)

Padding

Obr. 2.7: RTP hlavi¢ka [20]

2.4.2 Protokol RTCP

Je sucastou celku, ktory tvori spolu s RTP protokolom. Na rozdiel od neho sa stara
o0 kontrolu ariadenie spojenia. Takisto je definovany odporuc¢enim RFC 3550 ana prenos
pouziva UDP protokol. Obvykle pouziva €islo portu 0 jedno vyssie ako RTP.

Jeho hlavnou tlohou je teda periodickd vymena sprav medzi Gcastnikmi s cielom
zabezpedit' uspokojivit kvalitu spojenia. Medzi dal$ie funkcie patri identifikacia a odhad
velkosti relacie (sleduje pocet ucastnikov, ktory periodicky o Sebe davaji vediet).

RTCP pracuje sviacerymi druhmi paketov, ale nikdy neposicla iba jeden druh
samostatne, kombinuje viaceré do jedného. Podl'a odporucenia RFC 3550 musi kazdy celkovy
paket obsahovat’ SR (Sender Report) alebo RR (Reciever Report) a SDES (Source Description)
paket. [23]

2.5 Bezpec¢nostné protokoly
2.5.1 Protokol SRTP

Je bezpecnostnou nadstavbou protokolu RTP, ktord poskytuje zaistenie doveryhodnosti,
autentifikcie sprav a ochranu odpovedi pre RTP a RTCP. Definuje pre ne kryptografické
transformacie a nechava priestor pre ich rozsirenie do buducnosti. S vhodnou spravou kl'i¢ov
predstavuje bezpecné rieSenie pre prenos multimedialnych dat v unicast (prenos od jedného k
jednému) ale aj multicast prenose (od jedného k viacerym). Dosahuje vysoku priepustnost
a nizky narast vel'kosti paketu. Je vhodnym na prenos dat réznymi technologiami (drétovymi i
bezdrotovymi).

SRTP paket obsahuje navySe oproti RTP dve polia. Pole pre volitelny MKI (Master
Key Identifier), ktoré definuje hlavny kI'a¢ tzv. master key. Z neho su nasledne odvodzované
tajné symetrické klIae tzv. session keys, pomocou ktorych st Siforvané data. Na zaciatku
spojenia si obidve strany externe vymenia zvoleny hlavny klI'i¢ pomocou protokolu na
bezpecny prenos kryptografickych kl'acov sietou. NajpouzivanejSie st MIKEY (Multimedia
Internet Keying), ZRTP (Z and Real-time Transport Protocol, Z podl'a mena jeho tvorcu Philla
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Zimmermanna) alebo DTLS-SRTP (Datagram Transport Layer Security for SRTP). Odvodené
Sifrovacie a autorizacné klice su platné vzdy pre danu relaciu a vd’aka mechanizmu na ich
periodické odvodzovanie nie je mozné pre Gtocnika, aj ked’ zachyti jeden z nich, odvodit’ klice
pre predoslu alebo nasledujucu relaciu.

Druhym polom je Autentication tag. Zaistuje ochranu integrity dat v RTP pakete
pomocou zaSifrovaného kontrolného suctu hlavicky a tela paketu. Umoznuje ju algoritmus
HMAC — SHAL1, ktory generuje a heSuje bitovu znacku, ta je pripojena k paketu a sluzi k jeho
overeniu.

Sifrovanie v protokole SRTP je realizované pomocou AES Sifry v dvoch rezimoch pre
generovanie pradového klica:

o SICM - Segment Integer Counter Mode, rezim c¢ita¢a umoziujiceho ndhodny
pristup k vSetky blokom, ktoré su nevyhnutné pre RTP a ktoré st prepravované
cez nespolahlivé siete s moznou stratovost'ou paketov.

o F8 — Jedna sa o upravenu spatnt vizbu so zlepsenym vyhl'adavanim a zmenou
inicializacnej funkcie. Vyuziva sa v UMTS 3G siet’ach.

Algoritmus umoznuje spracovavat pakety v dopredu neurCenom poradi, Co je
nevyhnutné pre data prenasané nespol'ahlivym UDP. [33]
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Obr. 2.8: Hlavi¢ka SRTP [33]

2.5.2 Protokol TLS

Vychadza z protokolu SSL (Secure Socket Layer), jeho tulohou je zabezpecit
komunikaciu/prenos rovnako ako ,konkurencny“ IPsec. Bezi na transportnej vrstve pod
aplika¢nymi protokolmi aje od nich nezavisli. Dokéze pridat’ zabezpecenie I'ubovolnému
aplika¢nému protokolu pouzivajicemu spol'ahlivé spojenie. Takisto je pouzitelny vo VPN
sietach a pri tunelovani. Tam je vSak viac vyuzivany IPSec. Z hl'adiska VoIP technologii sa
pouziva ako ochrana SIP signalizacie. Dokaze jej poskytnut’ autentizaciu a Sifrovanie. TO sa
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deje vratane vymeny kryptografickych kl'icov a dohody konkrétneho algoritmu, ktory bude
pouzity na Sifrovanie, cez tzv. TLS Handshake (na obrazku 2.6) pred za¢iatkom prenosu dat.

TLS obsahuje tri faze:

e dohoda ucastnikov na podporovanych Sifrovacich algoritmoch
e vymenu Sifrovacich kI'aiCov a autentizaciu na zaklade certifikatov
e aSifrovanie provozu.

Na samotné Sifrovanie sa pouziva symetricka Sifra (AES, DES), kl'i¢e si v nej
generované unikatne pre kazdé spojenie. Integrita dat sa overuje pomocou MAC (Message
Authetication Code), ktory je vypocitany s heSovacou funkciou (SHA-1) a preneseny v
poslednej sprave TLS Handshake-u (Finished). [35]

Klient Server

1. ClientHello

2. ServerHello

3. Certificate

4. ServerHelloDone

5. ClientKeyExchange

6. ChangeCipherSpec

7.Finished

8. ChangeCipherSpec

9. Finished

Obr. 2.9: TLS Handshake [36]

Zahajenie TLS Handshake-u zacina klient poslanim spravy Client Hello. Tato sprava
obsahuje informécie o verzii TLS, ktoru klient podporuje, nahodné Cislo, kompresné metody a
odporucené Sifrovacie sady. Na tiu nasleduje odpoved’ serveru Server Hello. Ta obsahuje
informacie, ktoré budu pouzité na vytvorenie zabezpeceného spojenia. Server nasledne posiela
vygenerovany certifikat a spravu Server Hello Done, ktorou klienta informuje o dokonéeni
uvodnej relacie. Klient nasledne posiela spravu Client Key Exchange, ktora obsahuje tajny
kIa¢ zasSifrovany pomocou RSA a verejného klIica a Change Cipher Spec, ktorou oznami
serveru, ze d’alsia komunikacia bude uz S$ifrovana. Nasledne posiela Finished spravu. Ta
obsahuje hes a MAC predchadzajucich inicializaénych sprav. Server po overeni nasledne
takisto posiela spravy Change Cipher Spec a Finished. Tymto je nadviazanie spojenia uspe$né
a je zahgjena Sifrovana komunikacia.

V sucasnosti je najmodernejSou verzia 1.2, ktord je flexibilnejSia a UspornejSia na
velkost’ prenasanych dat nez prvotna verzia. [36]
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2.5.3 Sada IPSec

Definované v RFC 2401, 2406, 2409 a 2411 je protokolova sada postavena na tretej
sietovej vrstve. Je teda aplika¢ne nezavisla a poskytuje ochranu aj protokolom na transportnej
vrstve. Poskytuje utajenie, ochranu integrity, autentizaciu zdroja dat a ochranu pred replay
utokmi (pozri kapitola 3.3) pomocou Sifrovania a podpisovania kazdej spravy. Kedze je
definovana kombinaciou viacerych RFC popisuje dva hlavné podprotokoly: Authentication
Header (AH) a Encapsulating Security Payload (ESP). Druhy menovany je preferovanejsi,
nakol'’ko poskytuje autentizaciu aj doveryhodnost’. AH zaist'uje len autentizaciu.

Aby mohlo byt realizované bezbecné spojenie tj. SA (Security Association) medzi
dvoma koncovymi ucastnikmi, je najprv nutné dynamicky dohodnut’ tzv. key management
protokol. Bezne je k tomu vyuzivany IKEv1/v2 (Internet Key Exchange), ktory vyuziva Diffie-
Hellmanov kryptograficky protokol, pouzivajuci symetricku Sifru.

IPsec je v stucastnosti asi najviac vyuzivany u VPN (Virtual Private Network) spojeni
a to najma vo velkych firmach. Na zabezpecenie SIP sa pouziva len vynimocne. [11]

3 Problematika ttokov a zabezpecenia

3.1 Bezpecnost’ a jej aspekty

U vSetkych IP technologii zohrava doéleziti tlohu bezpecnost. Jej hlavné aspekty,
pocnlic autentizaciou, autorizaciou, cez dostupnost’ a utajenie komunikacie aZ po ochranu
integrity je potrebné, viac nez kedykol'vek predtym, dosiahnut’ najmi v dnesnej dobe. Dobe
plnej rozsiahlych utokov hackerskych skupin, S$piondzi konkurencnych spolo¢nosti
a odpocuvania vladnych agentir a organizacii. Jednou z najznamejSich organizacii, ktoré plnia
toto poslanie je VOIPSA - VolIP Security Alliance. Jej napliiou je spolupraca s vyrobcami,
poskytovateImi VoIP rieSeni a vyskumnymi akademickymi timami k dosiahnutiu vyssej
bezpecnosti v tejto oblasti. K tomu je dolezité zohl'adnenie nasledujtcich aspektov:

Autentifikdcia

Alebo aj autentizécia, prebieha na Grovni riadenia spojenia, ked” sa koncovy uzivatel
registruje a inicializuje hovor. Uskuto¢nuje sa medzi VoIP telefonom (¢i uz v softwarej alebo
hardwarovej forme) a podpornym serverom ako SIP Registrar, H.323 Gateway alebo TAX
serverom. Protokoly prenosu medialneho toku ako RTP ho nepozaduji, nakol’ko ju pouzivaja
prave signaliza¢né protokoly.

NajpouzivanejSie autentifikané typy pre konkrétne signalizacné protokoly:

SIP - Digest autentifikacia, ktora vychadza z HTTP. Vyuziva MDS5 hes.

H.323 - MD5 hes alebo vSeobecné ID (pouzivatel'ské meno), heslo a casové razitko.

IAX - MDS5 hes hesla a tzv. challenge (informacny element).

Medzi dvoma tcastnikmi autentizacia priamo neprebieha, ale so serverom pozri obr. 3.1.
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VolIP telefén
1. AutentifikaCny proces

2 > SIP Registrar

VolP telefén

Obr. 3.1: Autentifika¢ny proces vo VoIP

Autorizdacia

Jej vyuzitie v zabezpe€eni spociva napriklad v limitovani moznosti vytacania Cisel
alebo obmedzeniu povoleni na pripojenie do urcitej VoIP siete. V podnikovych VoIP sietach
byva zriedka vyuzivana a je jednoducho prekonatelna. Entity, ktoré moézu byt pouzité na
autorizaciu su:

E.164 Alias — Medzinarodné ¢islo zkladajuce sa z kodu krajiny CC (Country Code),
narodného cielového kodu NDC (National Destination Code) a ¢isla ti¢astnika SN (Subscriber
Number). M6ze nadobudat’ 15 znakov a byt nastavené dynamicky gatekeeperom alebo
staticky koncovym uzivatel'om.

MAC adresa — Machine Access Control adresy st na kazdom ethernetovskom zariadeni
na 2.vrstve OSI modelu.

URI — Identifikdtor pouzivany SIP protokolom na rozpoznanie agenta. IAX ho moze
tiez pouzit.

Dostupnost’

VoIP siete musia byt dostupné neustale, pretoze l'udia si uz zvykli, ze telefonicka
dostupnost’ je stopercentna, narozdiel od inych datovych sluzieb. V stcasnej dobe je
nevyhnutné, aby poskytovatel zabezpeCil spolahlivé telefonické pripojenie. K tomu je
potrebné spravne vyuzivat QoS (napriklad uprednostnit’ hlasové pakety pred datovymi)
a oddelovat’ datové siete od hlasovych (typicky na inej VLAN) a predchéadzat’ tak problémom,
kedy pri vypadku prepinaca alebo smerovaca dojde k nedostupnosti telefonickych pripojok.

Sifrovanie

K utajeniu komunikacie u VolIP technoldgie dochadza na viacerych miestach vratane
signalizanych a transportnych protokolov. Nakol'ko autentizacia sa objavuje na Urovni
signalizacie a pakety nestuce hlas su prendSané¢ na urovni prenosu multimédii transportnymi

protokolmi, je Casto nevyhnutné Sifrovat’ data v obidvoch trovniach. To je dosiahnutelné
pomocou IPSec, SRTP a SSL protokolmi, ktoré boli podrobne popisané v kapitole 2.5. [23]

3.2 Teoria utokov

Vsetky stcasné informacné technoldogie maji bezpecnostné problémy , VoIP nie je
vynimkou. Pre nezainteresovanych je Casto métice spravne vnimat zlozitost v realizovani
utoku. Pravdou ostava, Ze s dostato€nou motivaciou, vratane zbohatnutia alebo pomsty, moze
byt napadnuta Pubovolna bezpe¢nostna zlozka. Utoéné vektory (rozumieme nimi spdsoby,
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ktorymi uto¢nik moze ziskat’ pristup do siete a realizovat’ v nej utoky) vo VoIP st podobné
tym z oblasti sieti. Napriklad K realizovaniu utoku, nie je potrebné mat fyzicky pristup
k telefonu alebo k serveru. V zavislosti od prostredia, v ktorom st VoIP sluzby realizované
zavisia aj moznosti uskuto¢nenia utokov:

A) V lokélnej kablovej sieti pripojenim sa a/alebo zdielanim ethernetového
pripojenia pre telefon.

B) V lokalnej sieti, ktora pouziva bezdrotové pripojenie pre roznych uzivatel'ov ako st
siete Vv kaviarnach, obchodoch alebo hoteloch sa moze utoénik jednoducho
bezdrotovo napojit’ do siete a zachytavat’ VolP data resp. hovory.

C) Verejna siet’ (Internet) alebo inak neddveryhodna, kde sa pouziva VolP
komunikdcia je pre Gto¢nika najl’ahsim ciel'om. [23]
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Obr. 3.2: Utoéné vektory vo VoIP [23]

VSeobecné turovne, ktoré moézu byt napadnuté vo VoIP infrastruktire, by sa dali

rozdelit’ na:

— 1P infrastruktiru — slabo zabezpecené miesta a prvky v VoIP sieti.

— Operaény systém — VOIP zariadenia (Ustredne, softwarovi klienti) dedia rovnaké
bezpecnostné nedostatky ako OS alebo firmware, na ktorom st spustené.

— Konfiguracia — V predvolendm nastaveni vidcSinou maji zariadenia prebytok
beziacich sluzieb. Tie su spustené na otvorenych portoch amoézu byt
bezpecnostnymi dierami na realizdciu utokov, pretecenie zasobnikov alebo
prekonanie autentifikacie.

— Ukl — Zastaralé alebo nekvalitne vyvinuté technolégie moézu byt napadnuté
a vyuzité k zneuzitiu, napr. legacy DNS. [37]

Typy konkrétnych utokov vo VolIP sietach s vyuzitim dvoch skumanych protokolov

SIP alAX2, by sa dali rozdelit do nasledujucich dvoch kategorii - S cielom zneuzit' sluzbu
alebo ju znefunk¢nit, a teda:

— Utoky na relaciu — odposluch, odcudzenie hesla, muz v strede - sluzba funguje.
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— Utoky na funkcionalitu sluzby — DoS, zaplavové titoky, s nasilnym ukonéenim,
registraciou alebo odregistrovanim, znemoznenie dostupnosti - sluzba nefunguje.

Okrem tohto sa vyskytuju techniky ako ziskavanie citlivych udajov (voice phising),
ktora vyuziva princip, kedy uzivatel’ zavold na podvrhnuté ¢islo od uto¢nika, ktoré sa napriklad
tvari doveryhodne v prislom emaili. Dalej spam cez internetova telefoniu, ktory ¢asto vyuziva
nahravky obsahujuce telefonne Cislo, na ktoré treba zavolat’, ak uzivatel' chce nieCo ziskat'.
V neposlednom rade existuju aplikacie ako VolPBuster, ktoré st schopné umoznit’ volania
z PC na mobily, ¢i pevné linky bezplatne.

3.3 Utoky na prebiehajiicu reliciu

Pred utokom na relaciu je potrebné zachytit’ jej parametre a to sa deje odposluchom
(angl. sniffing alebo eavesdropping). Odposluch vo VolIP sieti v podstate nie je odlisny od
odposluchu bezného sietového provozu. Avsak pripojenie do VoIP siete byva Casto odlisné
ato najmi vo firemnom prostredi. VoIP siete bezne byvaju v inych VLAN ako iné datové
sluzby pristupné z Gzivatel'skych pocitacov. Odlisné VLAN siete maji viacero vyhod,
napriklad K zaisteniu réznych stupiiov bezpe¢nosti na kazdej z nich, inych QoS parametrov
alebo k odliseniu priorit. Sposoby akymi tGto¢nik moze pristupit’ k odposluchu boli popisané
utoénymi vektormi v predchadzajticej podkapitole.

Ak sa v praxi ato¢nikovi podari kompromitovat’ telefon ma moznost’ zachytit’ vSetku
z neho alebo na neho uskutocnentt komunikaciu. Vela VoIP telefonov obsahuje rozsirené
moznosti nastavenia cez webové rozhranie. Niektoré z nich napriklad umoziuju zachytavat
vSetku komunikaciu kazdému, kto ma pristup k administratorskému rozhraniu.

Ak sa Uto¢nikovi podari ziskat' administratorsky pristup k prepinacu cez webové
rozhranie alebo telnet moze vyuzit' sluzbu RSPAN (Remote Switched Port Analyzer), ktort
dnes vela prepinacov obsahuje v nastaveniach akopirovat tak vSetku komunikaciu zo
zvolenych portov na ich monitoring na Specifickej VLAN.

Pri utokoch na softwarovi ustrediiu alebo klienta zévisi ich ochrana od inych
podpornych vrstiev systému, na ktorom bezia. Typicky je nim Windows alebo Linux. Dnes uz
vsak existuje dostatok exploita¢nych nastrojov na prenikntuie do slabo zabezpecenych strojov.
Realizacia odposluchu pomocou sietového analyzatora je podrobne rozanalyzovana v kapitole
4.6. V SIP komunikacii je potrebné poznat’ heslo pre registrovanie klienta k ustredni, po
zachyteni nezaSifrovaného zaheSované¢ho hesla sietovym analyzatorom je 'ahké dané heslo
ur¢it. Ktomu sa daju pouZit' na internete beZne dostupné utility a skripty ako napriklad
SipCrack, ktory hrubou silou slovnikovym ttokom lame heslo, ktoré je v heSovanom tvare.
U IAX, kde je prenasané zaheSované heslo s unikatnym tzv. challenge, to je napriklad
IAX.Brute. Problémom vsak je, ze slovnikovy utok potrebuje pre najrychlejsie uréenie hesla
silny vykon a trva urcity, v zavislosti od zloZistosti hesla nemaly ¢as.

Dal§im typom utoku je ¢asto pouZivana technika muza v strede (Man-in-the-Middle).
Je dosiahnuta vd’aka tzv. ARP Poisoningu alebo DNS spoofingu. Funguje na principe, Ze
niektoré systémy nahradia alebo akceptuju zapis do ich ARP tabulky resp. DNS cache aj
napriek tomu, Ze predtym neposlali ARP alebo DNS ziadost. Utoénik tak oklame uzivatel'ské
stroje, ktoré si myslia, ze utocnikova MAC adresa je adresou druhého PC, zatial’ Co on potajme
preposiela komunikaciu na cielovy stroj [39]. Vo VoIP u IAX protokolu teda Gto¢nik zachyti
autentifika¢nt ziadost’ od klienta, zabrani aby pokracovala k serveru a namiesto toho odosle
klientovi vlastny challenge. Nasledne realizuje s klientovou odpoved’ou autentifikaciu
u ustredne. U SIP je proces podobny. Akonédhle utocnik od UA zachyti Ziadost' smerom
k Gstredni, nedovoli jej prejst. Sam jej odosle Ziadost. Od ustredne obdrzi tzv. nonce tdaj,
ktory poSle UA. Ten mu odpovie s heSom hesla a nonce hodnoty, ktory Gtoénik pouZije na
autentifikaciu u tGstredne. Na internete je znova dostupnych viacero nastrojov na realizaciu
tohto typu utoku. Zname st napr. Cain&Abel alebo Ettercap. [8]
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Dalsim typom je replay ttok, Spo¢iva v zachyteni a znovu odoslani spravy. Teda ak
utocnik zkopiruje spravu alebo sled sprav medzi dvoma uzivatel'mi a ciel'u utoku tym sposobi
komplikacie napr. s redundatnymi spravami. Alebo uto¢nik méze utok vyuzit' aj k odregistracii
od ustredne (nemusi poznat’ hes hesla, ked’Zze spravu len kopiruje) vydavajic sa za jedného z
uzivatelov, ktorého ustredna pozna. [41]

To vedie k tzv. itokom odstranenia registracie (registration removal) alebo odcudzeniu
hovoru (call/registration hijack). Odregistrovanie klienta od ustredne vedie k neschopnosti
prijimat’ hovory. Klienti majua vacSinou implicitne nastavené ¢asové intervaly v akych sa mézu
najskor pokusit’ znova registrovat. Ak sa teda klient registruje v ustredni a nasledne je
utocnikom odregistorvany, nie je schopny do uplynutia intervalu sa znova registrovat’.
Samotné odregistrovanie vyuziva v hlavicke pole Expires nastavené na nulovi hodnotu.
Druhym utokom sa dosiahne zmena legitimnej registracie za faloSnl, sposobujuc tak, ze
prichadzajice hovory su smerované na neexistujuci alebo iny ciel. Dosahuje sa to v hlavicke
pomocou zmeny pola Contact za uto¢nikovu. K obidvom typom tychto utokov existuje viacero
dostupnych néstrojov, medzi najznamejsie patri SiVuS.

Nakoniec by sa do tejto podkapitoly dali zaradit’ utoky typu fuzzing. St zalozené na
procese odosielania ndhodnych dat v ramci komunikaéného protokolu s ciel'om sposobit’ chybu
ustredne. Inokedy je ich cielom skaSanie vnutornych procesov zodpovednych za
vysporiadavanie sa s chybami. Jedna sa teda aj o metddu na hl'adanie bugov a zranitelnosti
vyuzivajuc neStandardné Casti v protokoloch. NajcastejSie sa takyto utok realizuje pomocou
skriptu alebo aplikacie, ktora podla definovanych scenarov generuje rozne hodnoty pre rozne
typy sprav a Casti hlavi¢iek protokolu. Sem teda mozme zaradit’ aj Gtoky, ktorym sa primarne
venuje vyskumnd, prakticka Cast’ prace a teda utoky na ustredne pomocou modifikovanych
hlaviciek sprav. V sti€asnosti je v tejto oblasti vynimo¢ny finsky univerzitny projekt PROTQOS,
ktorého cielom je prave takto zaloZzené testovanie protokolov. [39] Z pohl'adu ciela prace je
zase ucelom testovanie schopnosti a reakcii samotnych tstredni.

3.4 Utoky na poskytovanie sluzby

Utokom na poskytnutie sluzby sa najéastejiie rozumie zamedzenie jej primarnemu
ucelu — funkn¢nosti. To sa realizuje typicky pomocou tzv. DoS tutokov, Gtokov zamietnutia
sluzby. U VolIP tento typ utoku moze konkrétne spocivat’ v generovani a naslednom posielani
velkého mnozstva ziadosti, aby tak doslo na strane servera (ustredne) k zahlteniu
anaslednemu znemozneniu funkcionality. DoS utok je mozné povazovat' za slabsi, ak je
ustredna schopna nad’alej fungovat’, aj ked” dochadza k nadmernému zat’aZeniu procesora a
pamite. To sa zaCne prejavovat’ narastom meskania paketov alebo pri silnejSom utoku ich
zahadzovanim a v horSom pripade zamrznutim alebo nésilnym ukoncenim Ustredne systémom,
na ktorom je spustena.

Realizacia tohto typu utoku je v protokole SIP realizovana najcastejSie cez zasielanie
sprav naro¢nejsich na obluzné prostriedky ako REGISTER, INVITE, OPTIONS a v protokole
[AX cez spravy NEW, ACK alebo PING.

RozSirenou variantou tohto typu utoku je DDoS (distribuovany). Ten ako to vyplyva
z nazvu spociva v distribuovanom, resp. koordinovanom utoku mnohych koncovych stanic.
Tie st typicky sucastou tzv. botnetu, ktory je tvoreny mnoZzstvom nezabezpecenych pocitacov
nainfikovanych malwarom. Ten je typicky proces beziaci na pozadi spustené¢ho systému a na
prikaz prevadzkovatela botnetu vyuziva systémové zdroje pocitaca k realizovaniu Utokov.
Uzivatel'ska koncova stanica je oznalovana priznaénym nazvom bot a je teda sGlastou
,otrockej* siete (botnet). [23]

Dal§im typom v tejto oblasti je utok ukonéenia relacie cez spravy BYE u SIP alebo
HangUP u IAX. Uzivatel’ pri ukon¢eni hovoru odosle BYE ziadost’ ustredni. Ak vSak uto¢nik
predtym z relacie zachyti tzv.Call-ID, mdze odoslat’ fiktivnu ziadost' o ukoncenie hovoru
a znemoznit’ tak funkcionalitu. Pre relaciu v IAX musi zachytit' Source Call ID (SCID),
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Destination Call ID (DCID), Inbound Sequence Number (iseq), a Outbound Sequence Number
(0seq). [23]

Doélezité je eSte dodat, ze utoky na funkcionalitu zamerané na softwarové Ustredne,
ktoré komunikuji cez TCP/IP sadu, nie je niekedy potrebné zamerat’ na aplika¢nti Groven, ale
je to mozné dosiahnut’ aj utokom na ICMP (atoky smurf, ping of death a ping flood), UDP
(DNS amplification) alebo TCP (SYN flood) protokoly. Praca neni zamerana na tieto typy
a preto su len stru¢ne uvedené.

Zariadenie Spirent Testcenter obsahuje balik utokov pozostavajucich z modifikovanych
zakladnych typov sprav SIP protokolu. Z toho vyplyva primarne zamerenia praktickej Casti na
odtestovanie schopnosti ustredni vo¢i takymto neStandardnym spravam. Tester takisto
obsahuje moznosti realizacie DoS utokov, ktorému bude venovana sekundarna pozornost’, aj
pretoze testovanie vykonovej schopnosti voc¢i tomuto typu utoku uz bolo naplnou inych prac.

3.5 Metédy zaistenia ochrany PBX

Okrem bezpecnostnych protokolov spominanych v kapitole 2.4 existuju aj dalSie
Standardizované mechanizmy pre zaistenie autenticity a integrity dat. Tie budi popisané
V nasledujucich podkapitolach. Nasledne budil v d’alSich vysvetlené moznosti ochran proti
utokom ako su firewally a detek¢né systémy.

3.5.1 HTTP Digest autentizacia

SIP poskytuje autentifikaény mechanizmus zaloZeny na autentifikédcii z HTTP. Tento
mechanizmus sa pouziva v prostrediach, kde sa vyzaduje od klientov, aby sa pred vymenou dat
(zahgjenim komunikécie) najprv autentifikovali serveru. Hovori sa jej Digest a vyuziva MD5
hesovaciu funkciu na zaheSovanie uZivatel'ského mena a hesla. Jej vSeobecny princip je
uvedeny na obrazku 3.3.

Klient Server

Ziadost

v

digest challange (realm+nonce)

digest odpoved (meno+nonce)

v

autentifikacna odpoved’

4

Obr. 3.3: Princip HTTP Digest autentizacie [18]

U protokolu SIP mechanizmus funguje tak, ze ak sa klient snazi naviazat spojenie
s UAS, registratnym serverom, server posle 401 Unauthorized odpoved a tak vyzve UAC. Ak
navezuje spojenie s proxy serverom, ten odpoveda 407 Proxy Authentication Required.
Existuja dve varidcie a to autentifikécia klienta a autentifikécia servera.

Schéma autentifikacie klienta sluzi k overeniu identity klienta, aby bola legitimna, ked’
pristupuje kK ustredni. Poskytuje ochranu vo¢i niektorym typom utokov popisanych
Vv predchadzajucej podkapitole. Jej princip spociva v nasledujicich krokoch. SIP protokol
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definuje tzv. nonce hodnotu na autentifikaciu klienta k serveru. Jej hodnota sa 1iSi od
konkrétnej implementacie, mala by vSak vychadzat' zo zhrnutia (v ang. digest) IP adresy
a ¢asového razitka. Rovnaka hodnota méze pouzita dovtedy pokial’ nevyprsi ¢asové razitko.
Toto znizuje moznost’ utoku typu replay, nakol’ko uto¢nik musi stihnat’ pouzit’ hodnotu nonce
pred vyprsanim ¢asového razitka.
Schéma autentifikacie servera zarucuje serveru, ze server ma legitimnu identitu a tak sa
autentifikuje voci klientovi. Zaisti sa tak ochrana pred odcudzenim servera. [18]
Proces tejto metddy autentizacie spociva v realizacii nasledujucich krokov:
1. UAC odosle ziadost” REGISTER alebo INVITE k zahajeniu komunikacie
2. UAS odpovie spravou 401 alebo 407, ktora v sebe nesie hodnotu nonce
3. UAC nasledne vytvori he§ z kombinacie uzivatel'ského mena, realm a hesla
v tvare: HA1=MDS5(username:realm:password), druhy he§ znazvu pouzitej
metody a z adresy v tvare: HA2=MD5(method:URI) a z nich dvoch nakoniec
odpoved’ tj. finalny hes v tvare: odpoved’=MD5(HA1:nonce:HA2)
4. UAC odosle vytvorenu odpoved na UAS
5. UAS realizuje tie isté operéacie a vysledné hodnoty porovna. Ak su zhodné
odosle klientovi kladnti odpoved’ a ten bude autentizovany.
Obdobny mechanizmus pouziva aj IAX, ten bol popisany v samostnatnej podkapitole
2.34.

3.5.2 Secure Multipurpose Internet Mail Exchange (S/MIME)

Sifrovanie celych SIP sprav v end-to-end komunikacii s odévodnenim, aby bolo
zaistené utajenie nie je spravne, pretoze smerovacie prvky ako SIP proxy servery potrebujt
vidiet' ur¢ité polia v hlavicke, aby mohli smerovat spravy korektne. Ak by sa na toto
nemyslelo, spravy by nebolo mozné smerovat. Preto existuje mechanizmus S/MIME
(vychadzajuci z nezabezpeceného MIME), ktory povoluje UA Sifrovat MIME telo v ramci
SIP. Zabezpecuje teda tieto teld sprav bez toho, aby zasahoval do hlavi¢iek. Takisto poskytuje
vzajomnl autentizaciu a je ho mozné vyuzit' aj k zabezpeCeniu integrity a utajenia hlaviciek
pomocou tunelovania.

SIP spravy teda nesu MIME tela a tento Standard obsahuje mechanizmy na zaistenie
obsahu, aby tak boli dosiahnuté podporované typy tiel (v poli Content-Type v tvare type/ndzov,
tj. napriklad application/sdp). Sifrovanie tela sa realizuje pomocou verejného klu¢a od druhého
koncového uzivatela. Ten vlastni aj sukromny klua¢, ktorym prijati spravu rozsifruje. Tento
klu¢ je jediny pouzitelny na rozSifrovanie spravy. Pre zaobstaranie klucov je nutné, aby bola
pritomné certifikaCnd autorita a zaistovala vydavanie certifikatov (obsahujucich verejny
a sukromny k1a¢) a bola doveryhodna pre vSetkych Gcastnikov. [23]

Certifikaty, ktoré sa pouzivaji k ucelom identifikacie koncového uzivatela su odlisné
od tych, ktoré pouzivaji servery v jednom hlavnom principe. Spoliehaju sa na to, ze ich drzitel
je jednoznacne identifikovany adresou. Ta je zlozena z Casti uzivatel'ského mena, symbolu
»@*“ a ndzvu domény, najcastejSie odpoveda uzivatel'ovej URI adrese.

Ak UA pouzije v Ziadosti S/MIME telo, ale obdrzi odpoved’, ktord obsahuje MIME telo
(tj. nezabezpecené) mal by notifikovat’ uzivatel'a, Ze relacia nemdze byt zabezpecena. Avsak,
ak UA, ktory podporuje S/MIME obdrzi Ziadost s nezabezpecenym telom, nemal by
odpovedat’ so zabezpecenym telom. Ak ale ocakava pouzitie S/MIME od Ziadatel'a (napriklad,
ak v hlavicke v poli From adresa odpoveda identite kluc¢a), mal by takisto upozornit’ uzivatel’a,
ze relacia nemdze byt zabezpecena. [12]

3.5.3 Firewall

VoIP firewall je zariadenie alebo aplikacia, ktora podl'a bezpec¢nostnych nastaveni
definuje ¢i budd povolené alebo zamietnuté urcité hovory, resp. spravy. Aby poskytoval
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nadradent bezpecnost nad iné mechanizmy, je potrebné zaistit' jeho vysoku spolahlivost’
a minimalne oneskorenie dat. Existuje viacero firewallovych technik, niektoré byvaja
vyuZzivané sucastne.

e Filter paketov — prezera kazdy paket na sietovej vrstve, ktory do neho vchadza
alebo vychadza a akceptuje alebo zamieta jeho priechod dalej podla
nakonfigurovanych pravidiel (zdrojova acielova IP adresa, typ protokolu,
zdrojovy a cielovy port).

e Aplikacna brana - bezpecnostnd politika sa nastavuje na aplikacnej vrstve, ¢o
zaist'uje vyssiu efektivitu filtrovania, av§ak moze viest’ k znizeniu vykonu.

e Transportna brana — pred ustanovenim spojenia prezera iba TCP a UDP
relacie.

e Proxy server — efektivne ukryva pravu sietovu zdrojovu a cielovu adresu.

e Stavova inSpekcia — sleduje transakcie, aby zaistil, Ze prichodzie pakety boli
vyziadané uzivatelom. VSeobecne moze bezat’ cez vsetky vrstvy.

V sucasnosti sa Casto firewally tvoria aj ako samotné distribucie beziace na vlastnom
operacnom systéme. NajvykonejSie st vSak vyrabané aj ako samostatné hardwarové moduly
svlastnymi konfiguranymi rozhraniami. V nasledjucej tabulke je stru¢ny prehlad
najznamejsich sucastnych firewallovych rieSeni.

Tab. 3.1: PrehPad siacasnych firewallovych rieSeni

Nazov 0S Typ
Monowall Unix software
Netfilter/iptables Unix software
Turtle Unix software
Firestarter Unix software
UWF Unix software
IPCop proprietarny software
pfSense proprietarny software
OpenBSD proprietarny software
Cisco ASA/PIX proprietarny hardware
CheckPoint proprietarny hardware
Securepoint proprietarny hardware
Juniper SSG/SRX proprietarny hardware
Intego VirusBarrier Mac software
Antivirusové FW Windows software

Vela unixovych firewallovych rieSeni v podstate vychadza z iptables, ktory ma jednu
Z najvacsich komunit a je uspesne tvoreny od roku 1998. Na filtraciu rozdielnych protokolov
pomocou tzv. retazovych pravidiel vyuziva odlisné kernelovské moduly linuxového jadra. [5]

VolP siete pouzivaji rozne transportné porty a vela z nich nie je statickych. Jedna sa
najmi o tie, ktoré pouziva RTP protokol (pozri 2.4.1). To limituje schopnost’ firewallu ur¢it’
presné porty, ktoré maju byt otvorené. Dalsim problémovym aspektom byva pouzitie prekladu
adries (NAT). Koncové body, ktoré chci kontaktovat' externé entity mdézu mat problém,
pretoze RTP porty pouzivaji UDP s realnymi zdrojovymi a cielovymi hodnotami v hlavicke.
RieSeni je viacero, od pouzitia statickych portov pre RTP po pouzitie SBC (Session Border
Controller) a bran. Vicsina vyrobcov dnes podporuje statické porty a tak je v praxi RTP tok
dat limitovany na jeden, dva porty, drasticky zniZzujuc potrebu otvorenych portov na firewally.
Dalgia moznost’, vyuzitie SBC, ¢o su zariadenia spravujuce signalizaciu a prenos hlasovych dat
medzi koncovymi bodmi s vyuzitim NAT. Typicky byvaji umiestnené mimo firewallu
V demilitarizovanej zone (DMZ) alebo v externej sieti, tak aby mohli vytvarat, komunikovat’
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a ukoncovat’

spojenia namiesto koncovych entit. V internej sieti za firewallom komunikuju

s proxy serverom (u SIP). Na firewalli je povolené len spojenie medzi tymito dvoma prvkami.
Vo vnutri sa teda vSetci uzivatelia kontaktuju s internym proxy a ten komunikuje s SBC, ktory
vonku vystupuje ako uzivatel’ z vnutra. Priklad takejto architektary je na obrazku. [23]

3.54

siP /\

RTP

Firewall

SIP proxy server SBC

Interna strana

UA

UA externy

Obr. 3.4: SBC v SIP architektire

IDPS

Skratka predstavuje pojem zang. Intrusion Detection/Prevention Systems a teda
systémy s detekciou/prevenciou vniknutia. Ako z ndzvu vyplyva jedna sa o systémy alebo
zariadenia, ktorych cielom je monitoring sietovych aktivit s oh'adom na podozriva ¢innost'.
Ich hlavnymi funkciami su identifikdcia podozrivych c¢innosti, zaznamenanie informacii
(logovanie) otom, pokus o zamedzenie resp. zakazanie takejto aktivity ajej nahlasenie.
Detekéné systémy maji schopnost’ len detekovat’, pricom prevenéné aj aktivite zabranit’ a do
budicna jej predist’. Vo vSeobecnosti existuju nasledujuce tri druhy detekénych metod:

Vzorovd — zalozend na porovnavani prichodzich paketov podla
prednastavenych Gto¢nych vzorov — podpisov (ang. signatures)

Anomadlie — zalozend na poznani normalnej sietovej aktivity ako: aka Sirka
pasma je pri beznej premavke pouzivana, aké su bezne komunikujuce protokoly,
aké porty 1 zariadenia s prepojené a alarmuje administratora pri detekovani
anomalii v tychto stavoch.

Stavovda — je zaloZzena na identifikdcii deviacii protokolovych stavov,
porovndvanim sledovanych javov s predvolenymi profilmi vSeobecne
akceptovatel'nych definicii miernej aktivity. [1]

Prevencné systémy dokaZzu pracovat’ v réznych konfigurdciach, typicky vSak podla
svojich pravidiel spolupracuju s firewallom. Daju sa rozdelit’ do Styroch kategorii:

Sietové (Network IPS) — monitoruju podozrivé spojenia analyzou
protokolovych aktivit v celej sieti.
Bezdrotové (Wireless IPS) - sleduji iba bezdrotovii komunikaciu

monitoringom bezdrotovych protokolov.

Analyzatory spravania (Network behavior analysis NBA) — sleduju sietovy
prenos a identifukuja hrozby, ktoré generujii nezvycajné toky dat ako st napr.
DDoS utoky, urcité formy malwaru a porusenia politik.

Uzivatel'ské (Host-based IPS) — maju typicky formu nainstalovaného softwaru,
ktory monitoruje iba dany uzivatel'sky stroj. Okrem monitoringu opera¢ného
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systému dokazu kontrolovat’ integritu dat, logy, registre a detekuju tzv. rootkity
(podporné sady nastrojov na maskovanie virusov).
Prikladom takychto systémov sl open-source rieSenia fail2ban, Snort (sietovy) alebo
OSSEC (uzivatel'sky), ktoré su pouzité aj ako navrhnuté opatrenia pred skimanymi Gtokmi
Vv praktickej Casti prace. Architektura sytému v rdmci siete je na nasledujicom obrazku.

&

Router/switch

Firewall

1 APS manaZovaci server

IDPS senzor
Manazovaci

switch

= —

IDPS konzola
Router/switch

Obr. 3.5: Siet'ovy IDPS v architektire siete

Typickymi komponentami IDPS systémov su senzory alebo agenti, manaZovaci server,
databazovy server a konzola. Senzory monitoruju siete a agenti monitoruju a analyzuju stanice.
Manazovaci server od nich dostava informécie a riadi ich. Databazovy server je tloziskom pre
tieto informécie. Konzola je program, ktory poskytuje vstupno-vystupné rozhranie pre
administratora systému. Tieto komponenty mézu byt prepojené Standardnou firemnou sietou
alebo st v nezavislej bezpecnostnej obsluznej sieti. [1]
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4 InStalacia a konfiguracia ustredni

Ustredne boli nain§talované na systtm Ubuntu v LTS verzii 12.04. Nasledujuce
podkapitoly popisuji realizované a potrebné kroky k sprdvnemu nainstalovaniu
a konfigurovaniu tstredni. Prikazy boli zadavané do unix terminalu v prihlaseni pod sudo
étom. Cast’ z nich bola prebrata z oficialnych stranok tvorcov ustredni a z [38]. Konfiguracie
ustredni obsahuji dva uCty, medzi ktorymi boli realizované hovory a nasledne
implementované utoky a nastavenie smerovania medzi nimi VvV smerovacich planoch.
ZabezpecCenie bolo realizované na overenie jeho funkc¢nosti, ale utoky boli realizované na
nezabezpecené ustredne.

4.1 Asterisk

Bola nainStalovana posledna aktualna LTS verzia 11.6 certified. V nasledujucich
riadkoch je postup inStalacie a konfiguracie ustredne pre realizovanie testov.
V prvom kroku skontrolujeme a nainstalujeme aktualizacie systému:

apt-get update
apt-get upgrade
Instalacia balickov nutnych pre kompilaciu.

apt-get install -y Dbuild-essential 1linux-headers-‘uname -r‘
libxml2-dev ncurses-dev libsqglite3-dev sglite3

InStalacia balickov potrebnych pre SIP SSL, SRTP, podpory speex kodeku a formatu
ogg vorbis:

apt-get install libssl-dev
apt-get install libsrtpl-dev srtp-utils srtp-docs
apt-get install libvorbis-dev
apt-get install libspeex-dev libspeexdsp-dev
Vytvorenie a presun do aktualne vytvoreného pracovného adresara:
mkdir /usr/src/asterisk
cd /usr/src/asterisk
Stiahnutie zdrojovych kodov, extrakcia tar archivu a nasledné presunutie rozbalenej
zlozky so zdrojovymi kdédmi.

wget http://downloads.asterisk.org/pub/telephony/certified-
asterisk/

releases/certified-asterisk-11.6-cert2.tar.gz
tar -xvzf certified-asterisk-11.6-cert2.tar.gz
cd certified-asterisk-11.6-cert2
Spustenie konfiguracného skriptu s vyberom instalacnej cesty pomocou prefixu.
./configure -prefix=/opt/asterisk-11.6
Kontrola modulu res_srtp v konfiguracnom menu:
make menuselect
Komplilécia a inStalacia:
make
make install

make samples
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Ustrediia je nainstalovana, spusti sa cez:

asterisk -rvvvv

kde pocet parametrov ,,v* oznaCuje pocetnost’ vypisov. Automaticky sa spusti aj
riadiaca konzola. Vypne sa cez prikaz: stop.

Nasleduje zakladna konfiguracia 0U¢tov a smerovacieho planu. Tie st Vv Asterisku
Vv stuboroch sip.conf pre ucty protokolu SIP, iax.conf pre Géty protokolu IAX2 a extensions.conf
pre smerovaci plan hovorov. Konfigura¢né subory su sucast’ou prilohy.

Zabezpecenie ustredne pomocou TLS a SRTP sa realizuje cez skript, ktory je sticastou
zdrojového adresaru a ktory generuje certifikaty a cez povolenie Sifovania v konfiguracnych
suboroch.

Vytvorenie adresara pre kl'uce/certifikaty.

mkdir opt/asterisk-1.8/etc/asterisk/keys

Spustime skript ast tls cert skript, ktory sa nachadza v zdrojovom adresari Asterisku
a preklikdme sprievodcu na hesla.

./ast_tls cert -C pbx.test.com -0 "“PBX Test” -d opt/asterisk-
1.8/etc/asterisk/keys

Nasledne vytvorime certifikat pre klienta, kde za parametrom -o nasleduje jeho nazov:

./ast_tls cert -m client -C /opt/asterisk-
1.8/etc/asterisk/keys/ca.crt -k /opt/asterisk-
1.8/etc/asterisk/keys/ca.key -C 1000.test.com -0 “PBX Test” -d
/opt/asterisk-1.8/etc/asterisk/keys -o 1000

Vytvoreny certifikat je nutné implementovat’ do klienta.
Povolenie sifrovania sa realizuje pridanim aktivaénych prikazov do stiiboru sip.conf:

[general]

tlsenable=yes

tlsbindaddr=0.0.0.0
tlscertfile=/etc/asterisk/keys/asterisk.pem
tlscafile=/etc/asterisk/keys/ca.crt
tlscipher=ALL

tlsclientmethod=tlsvl
tlsdontverifyserver=no

[1000] ;treba pre kazdy tcet

transport=tls ; nastavenie typu prenosu TLS

encryption=yes ; povolenie SRTP pre dany ucet

4.2 Freeswitch

Bola nainStalovand poslednd aktudlna LTS verzia 1.5. Nasleduje postup instalacie
a konfiguracie ustredne pre realizaciu testov.
Instalécia zékladnych bali¢kov:
sudo apt-get install git-core build-essential autoconf automake
libtool libncurses5 libncursesb5-dev make libjpeg-dev pkg-config
unixodbc unixodbc-dev zliblg-dev
Nasledne inStalacia volitelnych balickov pre podporu SIP SSL a TLS, ZRTP a
podobne:
sudo apt-get install libcurld4-openssl-dev libexpatl-dev libssl-

dev libtiff4-dev 1libxll-dev unixodbc-dev libssl-dev python2.6-
dev zliblg-dev libzrtpcpp-dev libasound2-dev libogg-dev
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libvorbis-dev libperl-dev libgdbm-dev libdb-dev python-dev uuid-
dev bison

Zmena pracovného adresara, kde budu ulozené zdrojové kody:
cd /usr/local/src
Stiahnutie zdrojovych suborov:
git clone git://git.freeswitch.org/freeswitch.git
Zmena aktualneho adresara na adresar so zdrojovymi stibormi:
cd freeswitch
Vytvorenie konfigura¢nych suborov pred kompilaciou:
./bootstrap.sh
Spustenie konfigura¢ného skriptu:
./configure
Kompilécia a inStalacia:
make
make install
Vytvorenie symbolickych odkazov pre zjednodusené sptstanie:

In -s /usr/local/freeswitch/bin/freeswitch
/usr/local/bin/freeswitch

In -s /usr/local/freeswitch/bin/fs cli /usr/local/bin/fs cli
Ustrediia sa zapne a inicializuje skriptom:
/usr/local/freeswitch/bin/freeswitch
do riadiacej konzole sa prihlasi cez:
/usr/local/freeswitch/bin/fs cli

opustenie konzole cez: /exit

zastavit ustrediiu v termindli cez: shutdown.

Po inStalacii nasleduje zdkladnd konfigurdcia uctov a smerovacieho planu. Tie si vo
Freeswitchi v xml suboroch v zlozke /usr/local/freeswitch/conf/directory/default/, uc¢ty maju
kazdy vlastny xml subor. Predvolena konfiguracia obsahuje 20 uctov od 1000 do 1019.
Predvoleny smerovaci plan hovorov je v stubore default.xml. Pre testovanie boli pouzité
predvolené konfiguracné stibory.

ZabezpeCenie pomocou TLS a SRTP sa dosiahne cez vygenerovanie certifikatov
pomocou skriptu umiesteného v /freeswitch/bin/gentls_cert anaslednou implementaciou
certifikatu klienta do softwarového klienta. Okrem toho je potrebné upravit” konfiguraciu

stboru vars.xml zmenou
<X-PRE-PROCESS cmd="set" data="internal ssl enable=true"/>

A v subore conf/directory/default.xml, zmenit’:

<param name="dial-string"

value="{sip secure media=S{regex(${sofia contact (${dialed user}@
${dialed domain})}|transport=tls)},presence id=${dialed user}@${
dialed domain}}${sofia contact(${dialed user}@${dialed domain}) }

" / >
Upraven¢ konfiguracné subory pre zabezpeceni komunikaciu st sucast’ou prilohy.
4.3 Yate

Bola nainstalovand v aktualnej stabilnej verzii 5.0. Nasleduje postup instalacie
a konfiguracie ustredne pre realizaciu testov.
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Vytvorenie a presun do aktualne vytvoreného pracovného adreséra:
mkdir /usr/src/yate
cd /usr/src/yate
Stiahnutie zdrojovych kédov:
wget http://voip.null.ro/tarballs/yate5/yate-5.0.0.tar.gz
Rozbalenie tar archivu a presun do zlozky so zdrojovymi stibormi.
tar -xvzf yate-5.0.0.tar.gz
cd yate-5.0.0
Spustenie konfiguraéného skriptu so zmenou instalacného adresara:
./configure
Kompilacia a inStalécia zo zdrojovych kédov:
make
make install
Nainstalovanu ustrednu pustime cez:
yate -vvvvDof ,

kde pocet parametrov ,,v ucuje podobne ako u Asterisku pocetnost’ vypisovanych
logov. Do riadiacej konzole sa dostaneme pomocou telnetu, cez prikaz:

telnet 127.0.0.1 5038

Konzolu opustime cez: quit

a zastavime cez: ctrl+c

Po inStalacii nasleduje zakladna konfiguracia. Konfiguraéné subory su v zlozke
lusr/local/etc/yate. Tie v Yate tvoria stibory ysipchan.conf pre parametre uctov a regfile.conf
pre ucty a ich smerovanie. Nastavené konfigura¢né subory st sucast'ou prilohy.

Zabezpecenie pomocou TLS a SRTP sa dosiahne cez vygenerovanie certifikatov (yate
neobsahuje autogenerovaci skript, ale je mozné pouzit’ uz vytvorené certifikaty), naslednou
implementéciou certifikdtu klienta do softwarového klienta a tGpravou konfigurdcie stborov
ysipchan.conf doplnenim:

[general]
type=tls
addr=0.0.0.0
port=5061
sslcontext=server context
[default]
secure=enable

A v stibore openssl.conf, nastavit:
[server context]
enable=yes
certificate=name.crt ;meno certifikatu a kluca

key=name. key

4.4 Kamailio

Tato ustredna bola nainStalovana v aktualnej stabilnej verzii 4.2.0, spolu s OpenSIPS
vyzaduje komplikovanej$iu inStalaciu kvoli nastaveniu databazového systému na ukladanie
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informacii. U obidvoch bola pouzita MySQL. Nasleduje postup instalacie a konfiguracie pre
testovanie.
Instalécia zékladnych balickov:

apt-get install mysgl-server git gcc flex bison libmysglclient-
dev make libssl-dev 1libcurl4-openssl-dev libxml2-dev libpcre3-
dev

Vytvorenie zlozky pre instaldciu a zmena adresara:
mkdir -p /usr/local/src/kamailio
cd /usr/local/src/kamailio
Stiahnutie instala¢nych suborov:
git clone git://git.sip-router.org/kamailio kamailio
cd kamailio
git checkout -b 4.2 origin/4.2
Generécia konfigura¢nych suborov:
make cfg
Editacia suboru modules.Ist a povolenie modulu TLS, ktory sa inak nekompiluje :
vi modules.lst
include modules = db mysqgl tls
Kompilacia a inStalacia programu:
make all
make install

Nasleduje vytvorenie MySQL databazy.
Pred vytvorenim databazy je potreba v subore kamctlrc

vi /usr/local/etc/kamailio/kamctlrc
povolit’ (odkomentovanim):
DBENGINE=MYSQL
DBHOST=localhost
DBNAME=kamailio
DBRWUSER=“kamailio™“
DBRWPW="kamailiorw"“
DBROUSER=“kamailioro™“
DBROPW=“kamailioro™
DBACCESSHOST=127.0.0.1
DBROOTUSER="root™
Vytvorenie databaze cez:
/usr/local/sbin/kamdbctl create

Konfiguracia nainstalovaného programu v subore kamailio.cfg, kde povolime pracu s
MySQL databézou:

vim /usr/local/etc/kamailio/kamailio.cfg
Na zaciatok pridame riadky:
#!define WITH MYSQL

#!define WITH AUTH
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#!define WITH USRLOCDB

Prekopirovanie inicializacného suboru, a zmena prav
cp usr/local/src/kamailio/kamailio/pkg/kamailio/deb/debian/
kamailio.init /etc/init.d/kamailio
chmod 755 /etc/init.d/kamailio

Editujeme skript:
vi /etc/init.d/kamailio

Upravime riadky odkazujtice na cestu k spusteniu skriptu a konfiguraénému suboru:
DAEMON=/usr/local/sbin/kamailio
CFGFILE=/usr/local/etc/kamailio/kamailio.cfg

Prekopirovanie suboru kamailio.default:

cp /usr/local/src/kamailio/kamailio/pkg/kamailio/deb/debian/
kamailio.default /etc/default/kamailio

Povolime spoustenia programu zmenou riadku cez vi editor:
RUN_KAMAILIO=yes

Vytvorenie zlozky pre ukladanie docasnych suborov:
mkdir -p /var/run/kamailio

Vytvorenie uzivatela a skupiny aplikacie cez terminal. Predvoleny je nazov kamailio.
adduser --quiet --system --group --disabled-password \
--shell /bin/false --gecos "Kamailio™ \
--home /var/run/kamailio kamailio

Zmena vlastnika stiboru na:
chown kamailio:kamailio /var/run/kamailio

Instalacia a zakladné nastavenie je hotové, stredna sa pusti cez:

kamailio start

a do riadiacej konzole sa dostaneme cez prikaz: kamcmd
Nasleduje zdkladnd konfiguracia uctov. T4 sa realizuje jednoducho vdaka

implementovanej databazi pomocou riadiacich prikazov, na pridanie uctu postaci:
kamtcl add <meno-uc¢tu> <heslo>

Pre vypis uctov staci prikaz kamctl db ul show.

Konfigura¢né subory su zlozke /etc/kamailio/etc/kamailio/.

Zabezpecenie pomocou TLS a SRTP sa dosiahne cez vygenerovanie certifikatov
(kamailio neobsahuje autogenerovaci skript, ale je mozné pouzit’ uz vytvorené certifikaty),
naslednou implementéciou certifikatu klienta do softwarového klienta a upravou konfiguracie
stboru v kamailio.cfg doplnenim:

#!define WITH TLS

listen=tls:127.0.0.1:5061
a v subore tls.cfg upravou:

[server:default]

method = TLSvl

verify certificate = yes

require certificate = no

private key = /etc/certs/pbx/key.pem ; cesta ku klucu
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certificate = /etc/certs/pbx/cert.pem ; a certifikétu
ca list = /etc/certs/CA/cert.pem
[client:default]

verify certificate = yes
require certificate = yes
4.5 OpenSIPS

Nainstalovana bola posledna aktualna stabilna verzia 1.11. Nasleduje postup instalacie
a konfiguracie pre testovanie.
Instalacia nutnych balikov:

apt-get install subversion flex bison libncurses-dev
libmysglclient-dev libsctp-dev m4 mysgl-server

Stiahnutie instalaénych suborov:
svn co https://svn.code.sf.net/p/opensips/svn/branches/1.11
opensips 1 11
Prepnutie do adresaru a spustenie konfigura¢ného suboru:
cd opensips 1 11/
make menuconfig
Povolenie ukladania do MySQL databazy:
Configure Compile Options - Configure Exclude Modules - db mysqgl
Zadame inStalacnu cestu:
Configure Compile Options — Configure Install Prefix —
/usr/local/opensips.
a nainStalujeme:
Compile And Install OpenSIPS
Zeditujeme subor opensipsctlrc:
cd /usr/local/opensips/etc/opensips
vi opensipsctlrc
Povolenie databaze MySQL odkomenotovanim riadkov:
DBENGINE=MYSQL
DBHOST=localhost
DBNAME=opensips
DBRWUSER=opensips
DBRWPW="opensipsrw"
DBROOTUSER="root"
Vytvorenie databaze MySQL
cd /usr/local/opensips/sbin/
./opensipsdbctl create
Vytvorenie konfiguraéného suboru:
./osipsconfig

Vygenerujeme konfikura¢ny subor:
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Generate OpenSIPS Script — Residential Script — Generate
Residential Script

Editacia vytvoreného konfiguracného suboru:
cd /usr/local/opensips/etc/opensips
vi opensips_residential [&as].cfg
Upravime cestu k modulom programu:
mpath="/usr/local/opensips/lib/opensips/modules/"
A v sekcii URI module doplnime:

modparam ("uri", "db_url",
"mysqgl://opensips:opensipsrw@localhost/opensips")

Kopirovanie, uprava prav a editacia inicializa¢ného suboru:
cd /usr/local/src/opensips 1 11/packaging/debian
cp opensips.init /etc/init.d/opensips
chmod 755 /etc/init.d/opensips
vi /etc/init.d/opensips

Zmena cesty k deamonu:
DAEMON=/usr/local/opensips/sbin/opensips

Zadame cestu ke konfiguraénimu suboru:

OPTIONS="-P S$PIDFILE -m $S_MEMORY -M $P_MEMORY -u SUSER -g
SGROUP -f
/usr/local/opensips/etc/opensips/opensips residential [cas].cfg"

Vymazanie moznosti debugovania:

if [ "$1" != "debug" ]; then
check fork
fi

Kopirovanie, Giprava prav a editacia default siboru:
cp opensips.default /etc/default/opensips
cd /etc/default/
vi opensips
Zmenime poloZky:
RUN_OPENSIPS=yes
USER=root
GROUP=root
Spustenie ustredne cez:
/etc/init.d/opensips start
Pristup do konzole (spustenie a potom pripojenie):
/usr/local/opensips/sbin/opensipsctl start
/usr/local/opensips/sbin/osipsconsole

Nasleduje zakladné konfiguracia uctov. T4 sa realizuje podobne ako u Kamailio vd’aka

implementovanej databazi pomocou riadiacich prikazov, na pridanie G¢tu postaci:
opensipsctl add <meno-uctu> <heslo>

Konfigura¢né subory su v zlozke /usr/local/opensips/etc/opensips/.
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Zabezpecenie sa dosiahne cez implementaciou certifikdtu klienta do softwarového
klienta (Opensips automaticky po instalacii vytvori certifikaty), a upravou konfiguracie suboru
opensips.cfg doplnenim na zaciatok:

listen = tl1s:127.0.0.1:50061

tls verify server = 0
tls verify client = 0
tls require client certificate = 0

tls handshake timeout=30
tls send timeout=30

tls method= TLSvl

tls ciphers list="NULL"

tls certificate=
"/usr/local/opensips/etc/opensips//tls/user/usercert.pem"
tls private key=
"/usr/local/opensips/etc/opensips//tls/user/userprivkey.pem"
tls ca list=
"/usr/local/opensips/etc/opensips//tls/user/usercalist.pemn"

tls server domain [127.0.0.1:5061]

{
tls method = SSLv23

tls certificate="/usr/local/etc/opensips//tls/user/user-
cert.pem"

tls private key="/usr/local/etc/opensips//tls/user/userprivkey.p
em"

tls ca list="/usr/local/etc/opensips/tls//user/user-calist.pem"

}

4.6 Test funkcionality — odposluch relacie

Po nainstalovani a konfiguracii Ustredni do virtudlneho Ubuntu systému boli
nainstalovany dvaja koncovi klienti vo forme softwarového telefonu (PhonerLite a Blink pre
komunikaciu vyuzivajuc SIP protokol), ktori obidvaja podporuju zabezpeCenie signalizacie
TLS aj hovorovych dat pomocou SRTP. Po nastaveni klientskych u¢tov a naimplementovani
vygenerovanych certifikatov boli odtestované moznosti zabezpecenia dat.

Pre overenie funkcionality Ustredni s IAX2 protkolom bol vyuzity softwarovy telefon
Zoiper. IAX2 vSak nativne podporuju iba ustredne Asterisk a Yate. Freeswitch podporoval
star$iu verziu protokolu v beta verzii modulu mod_opal (primarne pre H.323 protokol), v novej
podporu vypustil. Kamailio a OpenSIPS 1AX2 nepodporuji vobec.

V zékladnom nastaveni ani jedna z Gstredni nepodporuje Sifrovanie riadiacich alebo
multimedialnych dat pomocou bezpecnostnych protokolov. Na zachytenie a odposluch dat v
takychto paketoch postaci 'ubovol'ny sietovy analyzator, napr. Wireshark.

Signalizacia je Standardne prendsand neSifrovane cez SIP, pri registracii uctu klienta
k Gstredni dochadza k vymene sprav Register, kde je najprv posielana klientom bez
autentizacie a po vyzve Ustredne spravou Unauthorized je poslana s pol'om Authentication, vid’
obr. 4.1. Prenos citlivych dat ako nazov Gctu, adresa Ustredne, nazov pouzitého VolIP klienta,
nahodné ¢islo (Nonce Value), pouzitda heSovacia funkcia (MD5) asamotny he$ hesla
s nahodnym c¢islom (Digest Authentication Response) st prenasané nesifrovane. Pre uto¢nika
je teda po zachyteni tychto udajov mozné vstupit’ do komunikacie.
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Spravou 200 OK ustredia potvrdi uspesnu registraciu klienta po porovnani heSovanych
hodnét.

No. Time Source Destination  Protocol Info
1 0.000000000 127.0.0. 127.8.8.1 SIP Request: REGISTER sip:127.8.0.1;transport=UDP |
2 0.000603000 127.0.0. 127.68.8.1 SIP Status: 401 Unauthorized (@ bindings) |

1
1
3 0.001873000 127.0.0.1
1

al Reguest: REGISTER sip:127.0.0.1;transport=UbP |
1 SIP Status: 200 0K (@ bindings) |
B I T b LI e .
wMessage Header
pVia: SIP/2.8/UDP 195.178.73.225:54934;branch=29hG4bK-d8754z-81f852392d8edaid-1---d8754z-
Max-Forwards: 70
b Contact: <sip:100@195.178.73.225:56259; rinstance=1f93031869d27e29; transport=UDP>;expires=0
pTo: <s5ip:100@127.0.0.1;transport=UDP>
pFrom: <sip:108@127.8.08.1;transport=UDP>;tag=b783731f
Call-ID: MZ2E3YTZIMTZKMTIjMmIZMjViYTM10TBiYThLYmIOZWY .
»CSeq: 4 REGISTER
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Z 3.3.25608 r25352
vAuthorization: Digest username="108",realm="asterisk",nonce="43e5ea83",uri="sip:127.0.0.1;transport=upp"
Authentication Scheme: Digest
Username: "180"
Realm: "asterisk"
Nonce Value: "43e5ea83"
Authentication URI: "sip:127.0.8.1;transport=UDP"
Digest Authentication Response: "cdd8b89e7f062651a78f51287b4dcd84™
Algorithm: MD5
Allow-Events: presence, kpml

Famtant | anath. o

4 0.0126956000 127.0.0.

Obr. 4.1: Zachytena registracia SIP klienta k ustredni

Pre prenos hlasovych dat je Standardne pouzivany neSifrovany RTP, ¢ast’ zachytenych
paketov je na obrazku. Je mozné vidiet' pouzity zvukovy kodek, sekvencné Cislo a ¢asové
razitko. Samotné multimedialne data st zobrazené v zatazi v hexa tvare a s pomocou RTP
prehravaca, ktory ma Wireshark implicitne vstavany je mozné ich dekodovat’ a prehrat’ vid’
obrazok 4.3.

No. Time Source Destination Protocol Info

128 5.300743000 .0.0.1 127.0.0.1 PT=ITU-T G.711 PCMA, SSRC=0xDA31336, Seq=64693, Time=2143991437
129 5.319809060 127.8.0.1 127.8.8.1 RTP PT=ITU-T G.711 PCMA, SSRC=0xDA31336, Seq=64694, Time=2143991597
138 5.339116080 127.0.6.1 127.8.8.1 RTP PT=ITU-T G.711 PCMA, SSRC=0xDA31336, Seq=64695, Time=2143991757
131 5.357814080 127.0.0.1 127.8.8.1 RTP PT=ITU-T G.711 PCMA, SSRC=0xDA31336, Seq=64696, Time=2143991917
132 5.378339060 127.8.0.1 127.8.8.1 RTP PT=ITU-T G.711 PCMA, SSRC=0xDA31336, Seq=64697, Time=2143992077

pFrame 128: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface ©
pEthernet II, Src: 00:00:00 P0:00:00 (60:00:00:00:00:00), Dst: ©0:00:00 00:00:00 (00:00:00:00:00:00)
p Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
pUser Datagram Protocol, Src Port: teradataordbms (8082), Dst Port: 14032 (14832)
wReal-Time Transport Protocol
P [Stream setup by SDP (frame 67)]

109.. .... = Version: RFC 1889 Version (2)

..0. .... = Padding: False
. Cas Extension: False

. B0B® = Contributing source identifiers count: ©

B... ... = Marker: False

Sequence number: 64693

[Extended sequence number: 64693]

Timestamp: 2143991437

Synchronization Source identifier: ©x0da31336 (228791694)

Payload: e3e3efefefefelefelelelebebebebeTeledeSes5fbfefcf3. . .

@
"

Obr. 4.2: Zachytené RTP pakety
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33s 34s 35s 365 37s 28s
[

<

From 127.0.0.1:8002 to 127.0.0.1:15956 Duration:5.58 Drop by Jitter Buff:0{0.0%) Out of Seq: 0(0.0%) Wrong Timestamp: 0(0.0%)

[T View as time of day

Jitter buffer [ms] | 50 : @ Jitter buffer () Use RTP timestamp () Uninterrupted mode ’ Decode I ’ Play I Pause Stop

Obr. 4.3: Rekonstrukcia hovoru vo Wiresharku

Prevenciou proti odposluchu relacie a zaroven odcudzeniu udajov je pouzitie
bezpetnostnych protokolov. To je mozné pri naimplementovani certifikatov do tustredne
a volajucich klientov. Popis generacie a implementacie certifikatov pre jednotlivé ustredne bol
spomenuty V podkapitolach inStaldcie Ustredni. Samotna zachytend komunikacia s nasadenim
TLS protokolom zac¢ina tzv. handshake-om, ktory bol uz blizSie vysvetleny v samostatnej
kapitole 2.5.2. Struktiru jeho inicializatnej spravy Client Hello je vidiet na obrazku
detailnejSie aj s pouzitou Sifrovacou sadou RSA s AES. Cely sled sprav, vratane dohody
ucastnikov na podporovanych Sifrovacich algoritmoch, vymene Sifrovacich klucov,
autentizacie na zéklade certifikdtov a naslednom Sifrovani je zachyteny takisto na obrazku
nizsie.

No. Time Source Destination Protocol Lengtl Info
30 11.118019660 192.168.6 192.168.61.128  TLSv1.2 416 Client Hello
31 11.118876000 192.168.6 192.168.61.1 TCP 60 sip-tls > 59191 [ACK] Seq=1 Ack=363 Win=38336 Len=l
32 11.118876000 192.168.6 192.168.61.1 TLSv1.2 800 Server Hello, Certificate, Server Key Exchange, Se
33 11.1231466000 192.168.6 192.168.61.128  TLSvl1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted
34 11.123878080 192.168.6 192.168.61.1 TLSv1.2 328 New Session Ticket, Change Cipher Spec, Encrypted
35 11.124161000 192.168.6 192.168.61.128 TLSv1.2 687 Application Data

v ootLuIL suuRLLe Cuyr
wTLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (8x8381)
Length: 357
wHandshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 353
Version: TLS 1.2 (@x8383)
»Random

Session ID Length: ©
Cipher Suites Length: 174
v Cipher Suites (87 suites)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (BxcO2c)
Cinher Suite: TIS FCDHF RSA WITH AFS 256 CBC SHA384 (AxcA?8)
0060 74 00 00 ae [0E[] c® 2c O 28 O 24 ® 14 0 Ba t...J1., .(.5....
070 00 a5 8@ a3 00 al 80 9f OO 6b 0O 6a 0@ 69 00 68 A o
0080 0O 39 ©O0 38 00 37 00 36 cO 32 cO 2e cO 2a cb 26 .9.8.7.6 .2.

Obr. 4.4: Zachyteny TLS handshake.

Pri nastaveni podpory SRTP dochadza k Sifrovaniu zat'aze (payload) tj. zvukovych dat
a pripojeniu zasifrovaného kontrolného suctu v poli Auth Tag (pozri obrazok 4.5).
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No. Time Source Destination Protocol Lengtl Info

19 5.4631186000 192.168.61.1 192.168.61.128 SRTCP 120 Receiver Report
28 5.463138008 192.168.61.1 192.168.61.128 SRTP 64 PT=ITU-T G.711 PCMA, SSRC=8x77753F99, Seq=29880, Time=0
21 5.4631486000 192.168.61.1 192.168.61.128 SRTCP 128 Receiver Report

463142000 ’ .61.1 . .B1. 144 PT=ITU-T G.711 PCMA, SSRC=0x77753F99, Seq=29881, Time=1€
23 5.470789000 192.168.61.1 192.168.61.128 SRTCP 98 Sender Report Source description
24 5.470804000 192.168.61.1 192.168.61.128 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0xFBAF3ABl, Seg=51558, Time=1j
25 5.4709876000 192.168.61.128 192.168.61.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=8x485CD6B, Seq=17384, Time=17¢
26 5.483318000 192.168.61.1 192.168.61.128 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=8x77753F99, Seq=29882, Time=3:
27 5.483430000 192.168.61.128 192.168.61.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=6xE34556B, Seq=38099, Time=0,
28 5.4914156000 192.168.61.1 192.168.61.128 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=BxFBAF3ABl, Seq=51559, Time=1¢
29 5.4916366008 192.168.61.128 192.168.61.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=8x485CD6B, Seq=17385, Time=194
38 5.5838376008 192.168.61.1 192.168.61.128 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0x77753F99, Seq=29883, Time=4¢f
..0 .... = Extension: False

0000 = Contributing source identifiers count: @
... ... = Marker: True

Payload type: ITU-T G.711 PCMA (8)

Sequence number: 29881

[Extended sequence number: 95417]

Timestamp: 160

Synchronization Source identifier: ©x77753f99 (2004172697)

SRTP Encrypted Payload: 6556ce661875b99bcf9ba2e7T42dB859811c935036236012a. ..

SRTP Auth Tag: 3f876504ae476673a961

LRI A R @ P 6s 56 ce 66 18 75 b9 9b cf 9b
(L7 e7 f4 2d 85 98 11 ¢9 35 03 62 36 81 2a 6T c6
CEETE=9 3T 81 eb 89 11 ¢9 64 5T ff ab 69 bc 82 0a e6
CEGET] 42 4b 74 81 8 42 c®@ 16 8b 4f 7b 28 36 c5 49

Obr. 4.5: Zachytené SRTP pakety so zaSifrovanou zat’aZou

Rekonstrukcia hovoru pomocou vstavaného prehravaca uz nie je mozné rozpoznat hlas.
Cely zvuk znie ako silne zaSumeny a tym padom je plne nezrozumitelny (porov. obr. 4.3 a
4.6).

4 | T

{From 192.168.61.1:50028 to 192,.168,61.128:18274 Duration:4,26 Drop by Jitter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 211

[T] view as time of day

Jitter buffer [ms] | 50 : @ litter buffer () Use RTP timestamp () Uninterrupted mode l Decode l [ Blay ]

Obr. 4.6: Rekonstrukcia zaSifrovaného hovoru - silny Sum

Pri spolo¢nej implementacii TLS a SRTP Wireshark SRTP pakety zobrazuje len ako
UDP datagramy (SRTP tvori telo) [33], ktoré je mozné analyzovat’ a prehrat’ aj zaSifrovany
zvuk. [40] Pakety SRTP ako st zachytené na obrazku 4.6 zobrazuje len pri implementacii bez
TLS Sifrovania signalizacie.

Zachytené toky dat (hovor., tls. a srtp.pcapng) a rekonstruované hovory (hovor raw
a srtp_raw) su sucast'ou prilohy. Tymto testom sa overila spravna funkcionalita jednotlivych
ustredni a demonStrovalo sa ako jednoduché je odpocuvat’ nezabezpeceny hovor.

5 Spirent TestCenter C1

Umoziuje komplexné testovanie sietovej infrastruktiry na vrstvach L2 az L7 vratane
generovania realneho prenosu a simulacie chovania tisicov uzivatel'ov a takisto aj aplikacnych
serverov. Simuluje teda stranu klienta (klientov) ale aj servera. V nasom pripade obidve strany
tvoria VoIP klienty, ktory realizuju volania medzi sebou. Pre kazda stranu su v grafickom
rozhrani programu samostatné konfiguracné karty. Tento program na obsluhu je Avalanche
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Commander a je pravidelne aktualizovany firmou Spirent. Testy boli realizované s verziou
4.33, ktora je posledna aktudlna pre tento model Spirent generatoru. Treba vSak podotknut, ze
sa jedna o verziu z roku 2013 a nakolko sa tento model nahradil nov§im, d’alSia softwarova
podpora pre tento model uz nie je odvtedy k dispozicii. Okrem Avalanche Commanderu je
k zariadeniu prilozena sada podpornych aplikacii ako Attack Designer, Results Reporter a iné.
Prvy spominany bol vyuzivany na tvorbu a Gpravu utokov.

TestCenter C1 obsahuje $tyri porty, ktoré je mozné pouzit' k simulécii i generovaniu
prenosu a ktoré st ovladané pomocou grafického uzivatel'ského prostredia. Dokdze generovat
hlasové (VolIP), video (streaming, VoD) a datové zataze. Podporuje protokoly IPv4 a IPV6,
HTTP, HTTPS, FTP, SIP, RTSP/RTP, RTMP, SMTP/POP3/MAP4, DNS, Telnet, PPPoX,
802.1Q VLAN tagging, Q-in-Q tagging, NAC, IPSEC, RADIUS a dalsie. K tomu, aby bolo
mozné konfigurovat test pre jeden z protokolov, ktoré nie su v zakladnej licencii, je potrebné
vlastnit’ na dany protokol licenciu, ktora musi byt dodato¢ne dokupena k zariadeniu.

Sucastou su aj detailné Statistiky, ¢i uz grafické alebo tabulkové a takisto aj
kompatibilita zobrazenia generovanych dat s programom Wireshark.

Testovacia zataz je nastavitelnd podla poziadaviek, vratane jej priebehu a ndzorne
zobrazena v grafe viz obrazok 5.1, kde sa v l'avej Casti nachadza menu s vytvorenymi profilmi
a v centrdlnej casti hore jednotlivé karty na konfiguraciu strany klienta, servera, beh testu,
vysledky a poznamky.

@ valanche Commander
Filz Tools Administration  Help

[_[=]x]

Gdiae oM

Projects client 4, server “_cantent Files *(_ Motes . Run ™ Results ™,

_asterisk_zelnay
SIP_real_vian304_asterisk_zelenay2
SIP_RTP_real_vlan302

SIP_RTP_real_wlan3n4 el

Select a Load to Edit:

& @ CECER ex ¢ 15 Loads “_Actions "%, Profiles “(_ Network “_ Subnets “_ports “(_ Associations
k i} =
STP_RTF resl_viandns_svs

SIP_RTP. real_vlani04 sva2 Specification Simlsers - Tatal Duration 0 hes. 20 min, O sec. 0 ms.
SIP_RIP_real_vian30+_flora Default Tine Seale [Seconds - Phase Edltor Time Scales  Set AllTo DeFault
SIP_RTP_real_vlan304_self

i gﬂ SIPiRTP:TEST Random Seed [~ |0 Load Constraints Edit. ..
<50 AvalancheEsport
[+ xzelen3_4_15 Phase Editor Desired Load in Simlsers
-5 ucenit Label Stair Step 0
- esnil_new
(R xzelen3 Pattern Flat -
Time Scale Default -
Repetitions T
Height 5o
Ramp Time 100 ser.
Steady Tims o ser.
Period se

Duration 100 set. 25

I Enable Protacol Exclusion Edit.

Excluded Protocols

(i 300 600 00
il ID_ _}I Add Remove o

1200

Done.

Obr. 5.1: RozloZenie zataZe v karte klienta

Pocas simuléacie v Case vykresluje mnozstvo priebehov a zévislosti podla volby
uzivatel'a (napr. priebehy poctu spojeni, prenosu RTP dat alebo pocet relacii za Cas).
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Obr. 5.2: Spirent TestCenter C1

Jeho obsluha anastavovanie, sa po fyzickom prepojeni portov a oboznadmeni sa
S obsluhou, bola realizovana cez obsluzny PC na lokalnej skolskej sieti a obsluha ustredni cez
virtudlny stroj spusteny na tomto PC.

5.1 Test funkcionality

Po prvotnom zoznameni s TestCentrom boli realizované prvé testy zamerané na
overenie funkcionality generatora spolu s inStalovanymi ustredilami. Ako bolo spomenuté tie
boli inStalované a konfigurované na virtudlny systém Ubuntu na stolny PC v laboratorii.

Na TestCentri bol nastaveny rovnomerny priebeh zataze, 10 ucastnickych spojeni a
pracovalo sa s profilmi klienta aj servera (zastupuji dve koncové zariadenia - softwarovych
klientov medzi ktorymi boli generované hovory). Pre obidvoch bol nakonfigurovany prislusny
protokol k VoIP signalizacii — SIP, ktory ma vyrobca, tj. firma Spirent v aplikacii v podobe
rozs§irenych nastaveni nazvany SIPng. V profile klienta bol vytvoreny tzv. Phonebook, kde
bolo nastavené Ccislo aklapky pre volajuceho avolaného a prislusné parametre pre
zrealizovanie hovoru (port, protokol). Tu bola nadefinovana aj dizka hovoru a prenasana
zvukova stopa (Media) pozri nasledujtci obrazok.

Phonebook_0001 = || Phone Book

Phonebook_SIP_RTP_TEST b

Phonebook_SIP_RTP_self_t [ Mew ] [ Copy ] [ Delete ]

Phonebook_SIP_RTP_self _2

Phonsbonk_SIP_RTP_vlana02 = Row # 1P Address IP Mumber Part Caller Callee Media Trarn:
Phonebook_SIP_RTP_vlanaot 1 [192.168.20,143 1 5060 |1000@192.168.20.244 |1o01@192.168.20.244  |M_SIP_RTP_TEST DR

Phonebook_SIP_RTP_vlan304_162_¢

Phonebook_SIP_RTP_vlan304_162_t—

Phonebook_SIP_RTP_vlan304_ast

Phonebook_SIP_RTP_vlan304_ast_0

*honebook_SIP_RTP_vlan304_ast_C1

Phonebook_SIP_RTP_vlan304_e =

1 | 3

<
ST =T S R |
Obr. 5.3: Phonebook v kenfiguracii klienta

Pre simulaciu bolo d’alej potrebné nastavit’ prislusSni podsiet’ a asociovat’ vytvorené
profily s portami. Nasledne bola spustena simulacia, ktora podl'a definovanych profilov
generovala hovory medzi dvoma koncovymi stranami, ¢ty klientov boli registrované
(nastavenie pomocou IP Ustredne, ktord sa v tomto pripade chova ako Registrar server) na
ustredni, ktord hovory riadila. Test bol zopakovany pre vsetky ustredne a potvrdil, ze
TestCenter dokaze plnohodnotne nahradit’ koncové strany a poskytnut tak ucelené moznosti na
testovanie realneho VolP charakteru v sieti.
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Server ™. Content Files\i Motes “{_Run “{_ Results “{_ESP ™.
| Profiles {\Transactions\ﬁnuthentications\iNetwork\iSubnets\iPurts\i.ﬁ.ssuciatiu:uns

Select a Server Profile to Edit: (SIP_RTP_TEST_0OOZ v_\ Q H H 'a H %

General

Description |SIP_RTF_TEST_0002
Type _SIF‘NG_EnI:IpDinI: x|

Connection Properties

Port 5060 Lse Default Enable GRE [

Tos (Hex) Ignore ARPJNDP Requests [

M35

Endpoint Properties

Endpaint SIP LRI 1001@192, 168,20, 244 Register Enabled

Transport Layer _LIDF‘ - | Reqgiskrar IP 192,165.20.143
Probabiliby of Busy Calls |0 %o Reqistrar Port 5060

OFf Hook Time i} 0 ms | Expiration Timeout |3600 sEC
Call Holding Time 10000 ~ 30000 ms | Password 1234

Tirmer T1 500 = ms Unreqgister All Before Reqgister

Timer T2 40005 ms

First R.TP Pork 10000

Obr. 5.4: Karta profilu Servera (druhy koncovy uZivatel’) s povolenou registraciou na PC s ustrediiou

Nevyhodou testera je absencia obdobnej podpory protokolu IAX resp. IAX2. Tento
protokol je podporovany iba v ramci moznosti tvorby utokov (pozri d’alsie kapitoly). Tester ho
teda k simulacii a generovaniu hovorov nema v moznostiach profilov zahrnuty.

5.2 Spirent Attack Designer

Je aplikacia, ktord je sucastou balika obsluZznych programov pre generator a slizi na
vytvaranie jednoduchych utokov modifikaciou konkétneho sietového protokolu. Utoky su
definované ako stbory v XML jazyku. Tieto subory si do testov nakonfigurované cez vol'bu
Editora v karte Attack Lists v Avalanche Commanderi (pozri nasledujtci obr.).

rFS. 4

[ adaptive Streaming ) Attack Lists “_Cortent Fies “{_ Directories " cRTcP™(_cRUDP™_CRETH{_Forms “{__HTTP Contert “{_Phonebook " SAPEE el 4 »
.
%

Example Action: | THREATER://ATTACK _LIST=attackList_0002

AttackList_0001 Marne Setting

AttackList_0002

Attack List
=[] Attacklist_0002

wait Timeout 200
SIPdestPort 5060
destIP 192.165.20.143
H runningTimes 1
=T voIp
o tﬂ]] sipbadbranch Stateless

Obr. 5.5: Umiestnenie Editoru na pridanie titoku do testu

Schematicky princip tvorby ttoku je nasledovny. Najprv je vybrany Specificky sietovy
objekt ako ciel’ toku. Potom je vlozeny uto¢ny charakter pre konkrétny sietovy protokol.
Nakoniec, po nastaveni hodnot premennych, ktoré su pozadované pre konkrétny dizajn ttoku
sa navrh ulozi do XML suboru. Z toho je pri generovani komunikécie tvoreny konkrétny sled
paketov, ktoré odsimulujt Gtok na cielové zariadenie. Attack Designer dokaZe implementovat
aj .pcap subory z Wiresharku na importovanie zachytenej komunikacie do dizajnu utoku. Tato
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funkcia je vSak Ciasto¢ne zastarala, nakol’ko podporuje iba priamo .pcap stibory a nie novsie
.pcapng. Takisto je aj nanestastie dost’ nespol’'ahliva, nakol'’ko aplikécia ¢asto po importe pada.

XML definicie PCAP implementor

T~

Sietové objekty

Utocné objekty
(chovanie)

Dizajn Gtokov

Obr. 5.6: Funkcia Attack Designeru

= Awalanche Attack Designer - Read Only Mode EI@
File Protocols Preferences Tools Help
- .Descriptors Attack | VGILIL Mame Walue o
(=B aCient Tl | - weight
B B $sourcetAC Pre-Script
B C $desttdal Post-Seript
B D $zourcelP =] Ethernet
: ) E $destiP 5 srcMac $sourceMAC
[ F $5IFdestPort 5 destac $desttdal
E,: pktType oson
=P
#23 Version 4
f28 IntemetHeaderlle 5
f28 TupeoiService 1]
E,g TatalLength
f28 Identification (@random{0000,FFFF)
= E,g FragmentDffzet
fam TTL 40 E
f28 Protocol 1Al
f28 HeaderChecksum
= srclp $souncelP
= destiP $destiP
4 options
[i] CE falze
[il OF false
[i]l MF false
=] UDP
= srcPort $5|PdestPart
:;‘;P;—Ethen IEE, destPort $5|PdestPart
WL E,: checksum
1 522 lenath
«[m b I Use Stateful Engine A Payload 4FE054494F 4E 53207 36370347 42E 7761747 36FEE 4065786160

Obr. 5.7: Vzhlad Attack Designeru

5.2.1 Tvorba utokov

Vytvorenie Utoku by sa dalo popisat’ v nasledujucich krokoch. Po zvoleni moznosti
New v hornom menu File si je nasledne nutné vybrat’ konkrétny aplika¢ny protokol, ktory bude
pouzity pre jednu z komunikujucich stran (definované v Avalanche Commanderi ako klient a
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server). Na vyber je sada takmer vsetkych znamych protokolov definovanych v nejakom RFC.
Nasledne je mozné modifikovat’ jednotlivé polozky v hlavickach pocnic rdmcom a pokracujuc
cez paket a datagram resp. segment az k aplika¢nému protokolu a nesenym datam Vv zatazi
(Payload).

Attack Designer podporuje ako uz bolo spomenuté aj moznost’ importovat’ utoky zo
zachytenych paketov v pcap suboroch. To je mozné cez menu File anasledne Import.
V nastaveniach je mozné definovat’, ¢i maji byt importované vsetky pakety alebo i len zat'aze
paketov a ¢i chceme odstranit’ prazdne pakety. Po naéitani suboru pcap je nutné vybrat, ktoré
pakety z danej IP pochadzajt od servera a ktoré od klienta (pozri nasledujtci obr.)

Please Assign Al Sources

Client Unassigned Server

s ]
E E E E

Obr. 5.8: Vol’ba stran pri importovani pcap stiboru

Mensim problémom je, ze po importe aplikacia nerozpozna aplika¢ny protokol a jeho
obsah vlozi do zataze transportného protokolu (stalo sa to pri vSetkych pokusoch importovat
SIP alebo IAX déata).

Pre testy s modifikovanym SIP zahlavim realizované v nasledujtcej kapitole je dolezita
hodnota UDP zataze Payload, td byva vhexa tvare a je mozné ju editovat pomocou
jednoduchého vstavaného editoru. Ten je naneStastie pre uzivatela nepriatel'sky
optimalizovany a tak jednoduchd editicia niekol’kych predvolenych hodnét trva neprimerant

dobu.

- PayloadEditor =n =R
File  iew

Offset: Binary View Select View: W
0x0 4 B0 i54 49 & 4 53 20 +lfo [T 1 o W s
028 73 B3 70 3 T4 OZE 77 R s i P ] R w a
0x10 74 V3 BF BE 40 E5 TR B 4 5 o n & e x a
0x18 ED 70 EC B 2E EF V2 K7 m p |1 . o g
020 20 B3 43 B0 2F 37 ZE 30 s 1 P 7 1}
0x28 oo 04 56 B3 61 34 20 20 Yo a
0x30 200020 20 B2 49 8O PO | P 7 7
038 2E 30 2F 55 44 BD 20 B3 0 7 U D P e
x40 2 B5 78 Bl GD 7O EC ES e x a m p | e
0x48 ZE EBX EBF ED 3B E2 T2 B . e o m b a
0x50 EE B3 B8 30 7A 33 B3 47 n ¢ h = =z 9 h G
0x58 34 B2 48 GBE B4 BA VR V7 4 b K k d j u ow
0x60 oo s 40 Bl 78 2D 46 EF M a = - F o
068 20 Bl 72 B4 T3 3 20 r w o a r d = :
0x70 200020 200 20 3F 30 0D 0A 7 0
0:78 46 72 OBF BD 3 20 20 20 F r o m
0x80 2N 4 ZE 20 42 EB5 BC BC A B e | 1
0x88 M 3 73 B8 70 34 B < 5 i p a .
0:90 EFf 22 E2 B EBC EC 40 E5 a R b e 1 1 & a
0298 78 EB1 EBD FO0 BC B Z2E 63 % a m p 1 e R ¢
0xAD BF ED 3 3B T4 B E7 D Lfle m = r a g =
Operations

Set Byte Length: m Fill Style: m Flesfia
— 0 | _caeel |

Obr. 5.9: Editor zataze Payload
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Aplikacia d’alej pontika moznost’ definovat’ si vlastné premenné, ktoré bude nutné pri
spustani testu v Avalanche Commanderi nastavit' na pozadované hodnoty. Je tak zjednoduSena
uprava zékladnych parametrov ako zdrojovéd, cielovda MAC alebo IP adresa a porty, pocet
opakovani a prestavka medzi opakovaniami, ktoré neni nutné pri ich potencionalnej zmene
v inych podmienakch menit’. Kazda premenna sa definuje za¢inajiicim znakom ,,$”. Pouzitie je
na obrazku.

[= Ethermet
;1-;- srchac (@randor (00 00:00:00:00:00.FF:FF:FF:FF:FF:FF]
= desthac $desthdac :
Moc Functions k I
mem pkiT ype P s
S Mamed Wariables m
. . System Yariables » dezt|P
Eem Yersion [Fwd
destPort

a2 IntermetHeaderll | 5

Obr. 5.10: Pouzitie premennych na vyplnenie poloZiek hlavi¢ky

Okrem premennych ma aplikicia vstavanych aj niekol’ko systémovych funkcii, ktoré
zaCinaji znakom ,,@‘ a prirad’uju sa cez rovnaka ponuku kliknutim pravého tlac¢idla mysi do
pozadovaného pola hlavicky. Ich vyuzitie je vhodné pri opakovanom testovani v ramci
jedného scenaru. Na vyber su funkcie ako @random (vyberie nahodnt hodnotu z rozsahu) a
@range (vyberie hodnotu z rozsahu, iterativne).

Poslednou vlastnost'ou programu je tvorba novej protokolovej sady, ktort je mozné aj
pouzit' k tvorbe vlastného utoku. T4 zahfnia kompletné definovanie poli hlavicky vlastného
protokolu.

V ramci Skolou vlastnenej licencie, TestCenter obsahuje priblizne tri desiatky SIP
utokov s modifikovanym spravami (fuzzing), ktoré su testované v d’al$ej kapitole.
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6 Utoky s modifikovanymi spravami

Spravy s modifikovanym zéhlavym predstavuji bezpecnostné riziko. Analyzatory
syntaxu (z ang. parser) u ustredni musia dosledne zvazovat’ hrani¢né podmienky a podvrhnuté
vlozené Casti ako sucast’ ich dizajnu. Tzv. fuzzing Gtoky roznych internetovych systémov a
aplikacii pouzivaju vytvoreny obsah, aby ustredniam spdsobili neziadice problémy. Vela
Z nasledujucich sprav je konStruovanych tak, aby ustredne testovali v bodoch, ktoré takéto
utoky pouzivaju k nalomeniu bezpecnosti. [41]

Testy s modifikovanym zéhlavym st teda zamerané na overenie chovania sa ustredni
pri prijimani resp. spracovavani sprav s neobvyklou a standardu (pre SIP - RFC 3261 a pre
IAX2 — RFC 5456) neodopovedajicou Struktirou. Vac¢sina z modifikovanych sprav pre SIP
bola stcastou vyvojovej stadie RFC 4475 - SIP Torture Test Messages zameranej na
testovanie SIP implementacii. Jedna sa o zakladné a najnaro¢nejSie spravy na obsluhu
I prostriedky (z hl'adiska naroku na systém), a teda OPTIONS, INVITE, REGISTER a pre
IAX2 spravy NEW a REGREQ. Jednotlivé konfiguracné subory utokov pre Spirent Attack
Designer su stcast'ou prilohy.

Pre softwarové ustredne alebo iné implementécie je pre takéto modifikované spravy
akceptovatel'né, ak ich zamietnu, av§ak mali by to robit’ iba vtedy, ak hodnota daného pol’a je
dolezita pre dalSie spracovanie [41]. Ako bude vidiet, niektoré zustredni su vel'mi
konzervativne, spravy zamietaji aj ked’ nemusia, iné ich zas liberalne niekedy modifikuju do
spravneho tvaru, alebo naopak sa s nimi nedokazu vysporiadat’ a znefunk¢nia resp. zacyklia sa.

Utoky boli realizované pomocou Spirent TestCenter C1 azadanych ustredni.
Testovacia zataz bola nastavena v testoch na simulaciu ti¢astnickeho spojenia, do ktorého bol
pocas testu nasledne pusteny nakonfigurovany (nastavené potrebné adresné parametre) ttok.
Na kazdej z ustredni bolo pocas testov zapnuté logovanie a debug komunikécie, ¢o umoznilo
vidiet' chybové hlasky aupozornenia, ale aj sled spracovavanych sprav. Takisto bolo na
rozhrani sietovej karty aktivované zachytdvanie pomocou analyzatoru Wireshark, ktory slazil
ku kontrole a analyze vymienanej komunikacie medzi jednotlivymi tstrediiami a TestCentrom.

6.1 Modifikované SIP OPTIONS Ziadosti

Tento typ Ziadosti slizi na overenie podporovanych vlastnosti a metdd prenosu u SIP
implementacie, co moéze byt indikdciou ¢i Ustredita bude schopna prijat’ INVITE Ziadost
k zahajeniu relacie. Pri $tandardnej komunikacii koncova strana (Gstrediia) na OPTIONS
ziadost’ odpoveda spravou 200 (OK) ak je schopna hovor prijat’, 4xx ak nie je, napr. 486
(BUSY HERE), tj. ak je zaneprazdnena a pod. Utoky tymto typom spravy boli generované zo
Spirentu z rozsahov adries 192.168.20.242-245. IP adresa PC s ustrediiou, ktorej chovanie sa
pri prijimani tychto sprav je predmetom skiimania, je v testoch 192.168.20.143, ak nie je
napisané inak.

Prikladom Standardnej OPTIONS Ziadosti je:

OPTIONS sip:1001@192.168.20.244 SIP/2.0

To: sip:1001@192.168.20.244

From: sip:1000@192.168.20.244;tag=33242

Max-Forwards: 7

Via: SIP/2.0/UDP 192.168.20.143;branch=z9hG4bKhjhs8ass877
Call-ID: badbranch@192.168.20.143

CSeqg: 8 OPTIONS

Accept: application/sdp

Content-Length: 0
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6.1.1 Nesprdvna verzia SIP zahlavia

Na tento typ utoku bola pouzita generacia SIP OPTIONS sprav s verziou 7.0 v zahlavi.
Podla RFC 3261 je toto nespravne (aktudlna verzia je 2.0) [15], takze sprava by mala byt
v predpokladanom scendri zamietnutd a pretoZe je to neocakdvané, mala by zmiast’ alebo
znefunkc¢nit' SIP implementéciu.

Samotny analyzator Wireshark nedokazal nestandardn(i spravu rozpoznat' ako spravu
protokolu SIP a eviduje ju ako UDP datagram, kde je az v jeho tele (Data) vidiet’ Struktru
nestandardnej SIP spravy (obr. 5.15).

Filter: | (ip.addr eq 192,168.20,143 and ip.addr eq 192,168.20,244) and {udp.port EI Expression., Clear Zpply  Sawe

Destination ProtacolyLength  Info
1592.168.20. 244 uppP 407 source port: 506(

= Checksum: Oxaz74 [validation disabled]
[Good checksum: False]
[Bad Checksum: False]
[Stream dndex: &71]
= Data (365 hytes)
Data: 5349502F372e3020323030204F4b0d0aS669613a20534950. ..
[Length: 365]

Qo000 10 10 <0 a8 14 04 00 0C 29 264
0010 01 89 dd de 40 00 40 11 b1
0020 14 f4 13 c4 06 B7 01

0030 20 3 4
0040
0050
00a0
Q070
0080
0090
00ao
00ho
00co
ooda
00en
oofo
0100
0110
0120
0130
0140
0150
0lao
0170
0180

) 5 2 ) -'l A b :—.
0150 30 0c : EE— B . s

Obr. 6.1: V UDP datagrame sa prenasa nestandardna SIP OPTIONS sprava.

db dd 08 00 45 00

as i asg

Asterisk na prijaté SIP OPTIONS spravy podl'a ofakavaného chovania nereagoval.
Spravy sice boli zachytené v logu tstrediie ako prijaté, ale Ziadna reakcia zo strany Ustredne na
ne nenasledovala, ¢o bolo overené aj zachytenou komunikdciu pomocou analyzatoru
Wireshark. Z nej je zrejmé, Ze ani na jednu spravu z TestCentra, generovanych na roznych

portoch a v vode spominanom rozsahu IP, a nasledne dorucenych ustredni (cielova IP
192.168.20.143) nebola odoslana odpoved’ (obr. 5.16).

- SIP read from UDP:192.168.20.244:1156 --->
sip:1000@192. - SIP/7.0
P/7.0/UDP 192.168.20.143;branch=z9hG4bkKkd juw
Max-Forwards: 7@
From: A. Bell <sip:1000@192.168.20.24 tag=qweoiqpe

To: T. Watson <sip:1001@192.
Call-ID: badversion@l92.168.
CSeq: 1 OPTIONS

Accept: application/sdp

Obr. 6.2: Prijata SIP OPTIONS v logu Asterisku

56



Mo, Time  Source Destination Protocal Length  Info

6892 205.71192.168.20.244 192.168.20.143 UDP 336 Source port: 1131 Destination port: 5060
6897 206.7i152.168.20.245 152.1658.20.143 UDP 336 Ssource port: 1132 Destination port: 5060
6900 206, 71152.168, 20,241 1592.168,20.143 UCDP 336 Source port: 1133 Cestination port: 5060
6901 206, 7192168, 20,242 192.168.20.143 UDP 336 source port: 1134 Dpestination port: 5060
6908 207, 7192, 168, 20.243  192.168.20.143 UDP 336 source port: 1135 Destination port: 5060
6909 207.7102.168. 20,244 1052.168.20.143 UDP 336 Source port: 1136 Destination port: 5060
6910 207.71192.168.20.245 192.168.20.143 UDP 336 Source port: 1137 Destination port: 5060
6956 208.7i1152.168.20.241 152.1658.20.143 UDFP 336 Ssource port: 1138 Destination port: 5060
6950 208.71092.168. 20,242 192.168.20.143 UDP 336 Source port: 1135 Destination port: 5060
aR60 POR.FI10G2.TAR. 20,243 1652 76R.20.143  1INP 336 Snurce onrt: 1140 nestinatinn oort: S0A0

4 n

# Frame &715: 336 bytes on wire (2688 bits), 336 bytes captured (2638 bits) on dnterface 0

# Ethernet II, Src: 10:10:¢0:a8:14:01 (10:10:c0:a8:14:010, Dst: 00:0¢C:29%9:26:db:dd (00:0c:29:26:db:c

F Internet Protocol version 4, Src: 192.168.20.241 (192.168.20.2410, Dst: 192.168.20.143 (192.168.:z

@ User Datagram Protocol, Src Port: 1098 (10980, Dst Port: S060 (508070

= Data (294 bytes)
Data: 45054405

[Lendath: 2941-

0000 29 26 db dd 10 10 14 01 08
0010 <h <9 00 00 80 11
0020

Q030
Qo400
Qa50
Qoa0
Qa70
QOs0
olel=le]
00ao
00b0
Qoco
00do
Qded
oofo
0100
0110
0120
0130 y

0140 L 55 ; ' ) -L ength

Obr. 6.3: Zachytena komunikacia z TestCentru do tstredne Asterisk

Freeswitch sa rovnako podla o¢akavani nedokaze vysporiadat’ s tymto typom spravy.
Na prichadzajice SIP OPTIONS spravy nereaguje takisto ako Asterisk.

Ustrediia YATE sa zachovala neo¢akavane a na spravu reagovala potvrdenim 200 (OK)
odosiel'atelovi (IP Spirentu 192.168.20.244) so zachovanou nestandardnou hodnotou verzie tj.
7.0.

201411191421 703687 <sip:INFO> 'udp:0.0.0.0:5060" sending code 200 Ox7f5b38801
) to 152.168.20.243:1145 [0x7f5b634256b0]

.0/UDP 19 1 .143;k ch=z9hG4 djuw; received=192.168. 26
Bell <sip:1C tag= oigpe

o: T. Watson p:1@ 92.168.20.244>;tag=95382560

“all-ID: badversi

2S¢ 1 OPTION

Server: YATE/5.0.0

llow: ACK, INVITE, BYE, CANCEL, REGISTER, REFER, OPTIONS, INFO
_ontent-Length: ©

Obr. 6.4: Odpoved’ odoslana ustrediiou YATE ako reakcia

To potvrdzuje aj zachyteny obsah vymeny sprav vo Wiresharku, kde je vidiet’ ako sa
ustrediia nenecha pomylit’ neStandardnym ¢islom verzie a posiela odpovede (hajprv 100 Trying
a nasledne 200 OK) so zachovanou verziou v zahlavi.
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Stream Content

OPTICNS sip:lO00@15%2.168. 20,244 SIPST.0

Via: SIPST.0S0DP 152,168, 20.143; branch=z%hG4 bk d] uw
Max—-Forwards: 70

From: A. Bell <sip:lO00@192.168.20.244>; tag=gwenigpe
To: T. watson <sip:l001@152.168, 20, 244>

Call-10: badversionglS2.168.20.143

CSeq: 1 OPTIONS

Accept: applicationssdp

Content-Length: OSIPS7.0 100 Trying

wiar SIR/7.0/UDP 152.168.20.143; branch=z5hGdbrkdjuw; received=1%2.168.20.245
From: A, Bell <sip:lO00@192.168, 20, 244>; tag=gwenigpe
To: T. watson <sip:l001l@152.168., 20, 244>

Call-10: badversionglc2.l168.20.143

CSeq: 1 OPTIONS

Server: YATES5.0.0

Content-Length: O

SIPS7.0 200 OK

via: SIP/S7.0/UDP 192.168.20.143;branch=29hG4kadjuw;received=192.168.20.245
From: A. Bell <sip:lO00@19%2.1658.20.244>; tag=gwenigpe

To: T. Watson <sip:lO001@152 168,20, 244>;tag=r09793183

Call-I0: badversion@lS2.168.20.143

CSeq: 1 OPTIONS

Server: ¥YATES5.0.0

Allow: ACK, INVITE, BYE, CAMCEL, REGISTER, REFER, OPTIONS, IMFO
Content-Length: O

Obr. 6.5: Zachyteny obsah jedného toku sprav medzi TestCentroma YATE
Kamailio rovnako ako Asterisk a Freeswitch na nestandardné spravy nereaguje
ale v pokrocilejsom vypise (oproti predchadzajicim tUstredniam) zachyteného logu je vidiet
konkrétne chybové oznamenie na Specificku polozku hlavicky tzv. Via.

8(3268) ERROR: <core> [parser/parse_via.c:2742]: parse_via(): ERROR: parse_via
parse error, parsed so far:<SIP/>

8(3268) ERROR: <core> [parser/msg_parser.c:142]: get_hdr_field(): ERROR: get_hd
r_field: |bad via

8(3268) ERROR: <core> [parser/msg_parser.c:705]: parse_msg(): ERROR: parse_msg:
message=<OPTIONS sip:1000@192.168.20.244 SIP/7.0
Via: SIP/7.0/UDP 192.168.20.143;branch=z9hG4bKkdjuw

Max-Forwards: 70

From: A. Bell <sip:1000@192.168.20.244>;tag=qweoigpe
To: T. Watson <sip:1001@192.168.20.244>

Call-ID: badversion@l192.168.20.143

CSeq: 1 OPTIONS

Accept: application/sdp

Content-Length: 8>

Obr. 6.6: Chybové onamenie v logu Kamailio ako reakcia na nestandardni verziu

Opensips podobne ako Kamailio reagoval sledom chybovych oznameni odkazujucich
na nestandardni verziu v hlavicke v poli Via.

6.1.2 Viacndsobné pole Content-Length

Tento typ Gtoku bol realizovany pomocou SIP ziadosti OPTIONS. V nej sa pole
Content-Length uréujice dizku (v dekadickom &isle oktetov) tela spravy nestuceho obsah
spravy vyskytovalo dvakrat, ¢o je nestandardné. Ustredna nebude poznat® dizku tela &o by malo
spdsobit’ nepredvitelné chovanie. Ak sprava neobsahuje telo, Standardne je velkost’ nastavena
na 0. [15]

Asterisk po prijati tejto neStandardnej ziadosti dokazal zaslat’ §tandardnt odpoved’ 200
OK, ktorou znaci schopnost’ v komunikécii pokra¢ovat’.
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Mo, Time Source Destination Protocol Length Info
966 115.994960 192.168. 20.243 192.168.20.143 416 Request: OPTIONS sip:1000@192.168.20.143

967 115.995587 192.168. 20.143 192.168.20.243 SIP 538 status: 200 ok |

< T ]

# Frame 966: 416 bytes on wire (3328 bits), 416 bytes captured (3328 bits) on interface 0
# Ethernet II, Src: 10:10:c0:a8:14:03 (10:10:c0:a8:14:03), Dst: 00:0c:29:26:db:dd (00:0c:29:26:db:dd)
# Internet Protocol version 4, Src: 192.168.20.243 (192.168.20.243), Dst: 192.168.20.143 (192.168.20.143)
# User Datagram Protocol, Src Port: 1061 (1061), Dst Port: 5060 (5060)
= Session Initiation Protocol (OPTIONS)
£ Request-Line: OPTIONS sip:1000@192.168.20.143 SIF/2.0
Method: OPTIONS
[ RequesT-URI: sip:1000@8192.168.20.143
[rResent Packet: False]
E Message Header
= via: SIP/2.0/UDP 192.168.20.143;branch=z9hc4bk293423
Transport: UDP
Sent-by Address: 192.168.20.143
Branch: z9hG4bk293423
= To: sip:1001@192.168.20.143
= SIP to address: sip:1001@192.168.20.143
SIP to address uUser Part: 1001
SIP To address Host Part: 192.168.20.143\nF
= From: sip:1000@192.168.20.143;tag=3923942
# SIP from address: sip:1000@192.168.20.143
SIP from tag: 3923942
call-Ip: mcl0l.fhn2323orihawfdoa3odrs2o3irsdf
# CSeq: 15932 OPTIONS
Icontent—Length: 13 I
Max - Forwards: 60
| content-Length: 5 |
Content-Type: text/plain
& Message Body

Obr. 6.7: Ziadost’ Asterisku s dvojitym poPom dizky a nasledna odpoved’

Freeswitch zareagoval odpoved’ou 400. T4 znaci tzv. Bad Request, teda je odpoved’ou
na nezrozumitel'ny syntax Ziadosti. Mala by obsahovat’ aj dovod. [15] Ten ustrediia poskytuje
ako nespravnu dlzku hlavicky (Bad Content-Length Header) vid’ obrazok.

Mo, Tirne  Source Destination Protocal Length Info
15170 1114, 192,168, 20,245 192.168.20.1435 SIP 416 Request: OPTIONS sip:l000@1592.168.20.143 |
15171 1114, 192,168, 20,143 192.168.20.245% SIP 342 status: 400 Bad Content-Length Header |
4 | m
F Frame 15171: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface 0
# Ethernet II, src: 00:0c:29:26:db:dd (00:0c:29:26:db:dd), Dpst: 10:10:c0:a8:14:05 (10:10:c0:a8:14:0
# Internet Protocol version 4, src: 192.168.20.143 (192.168.20.143), Dst: 192.168.20.245 (192.168.2(
[# User Datagram Protocol, Sro Port: 5060 (50600, Dst Port: 5060 (50600
[ zession Inftiation Proto

= status-Line
Status-Code: 400
[Resent Packet: False]
[ Message Header
# via: SIP/2.0/0DP 1592,.168.20.143;branch=z9hG4bK293423;received=152,168.20.245
F From: <sip:l0008152.168.20.143>;tag=3923942
B To: <sip:l00l@l52.168, 20,143 >; tag=Serxs2my5sakF
call-1o: mel0l. fhn2323orthawfdoasodrs2o3irsdf
F Cseq: 15932 OPTIONS
Content-Length: O

Obr. 6.8: Odpoved’ 400 zaslana Freeswitchom

Yate na prijati nesStandratnu ziadost' reagovala odpoved’ou 100 Trying a naslednym
periodickym posielanim odpovede 200 OK aZ do ukoncenia zachytavania. Z tohto netypického
cyklického chovania sa da ustdit’, Ze Gstredia sa nedokazala zkonsolidovat’.
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Mo,  Time  Source Destination Protocol Length Info

710 74.81(192.168.20.241 192.168.20.143 5IP 416 Request: OPTIONS sip:1000@192.168.20.143 |
711 74.83¢192.168.20.143 192.168.20.241 sIP 321 status: 100 Trying |
.B3¢192. . . . - - Status:

719 75.02:192.168.20.143 192.168.20.241 s5IP 396 status: 200 ok |

726 76.031192.168.20.143 192.168.20.241 5IP 396 Status: 200 oK |

779 77.06¢192,168.20.143 192.168.20.241 5IP 396 Status: 200 oK |

786 78.09¢192_168.20.143 192.168.20.241 sIP 396 status: 200 ok |

789 79.097;192.168.20.143 192.168.20.241 sIP 396 status: 200 ok |

799 80.08¢192.168.20.143 192.168.20.241 sIP 396 status: 200 ok |

840 81.08¢192.168.20.143 192.168.20.241 5IP 396 Status: 200 oK |

844 82.08:192.168.20.143 192.168.20.241 5IP 396 status: 200 oK |

847 83.09(192.168.20.143 192.168.20.241 sIP 396 status: 200 ok |

§57 84.08¢192.168.20.143 192.168.20.241 s5IP 396 status: 200 ok |

§99 85.08¢192.168.20.143 192.168.20.241 sIP 396 status: 200 ok |

907 86.08¢192.168.20.143 192.168.20.241 5IP 396 Status: 200 oK |

923 87.08:192.168.20.143 192.168.20.241 sIP 396 status: 200 ok |
4 | L
F Frame 712: 396 bytes on wire (3168 bits), 396 bytes captured (3168 bits) on interface 0
# Ethernet II, Src: 00:0c:29:26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:01 (10:10:c0:a8:14:
# Internet Protocol version 4, Src: 192.168.20.143 (192.168.20.143), Dst: 192.168.20.241 (192.168.
[+ User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 1024 (1024)
= session Inditiation Protocol (200)

= Status-Line: SIP/2.0 200 OK
Status-Code: 200
[Resent Packet: False]
[Request Frame: 710]
[Response Time (ms): 29]
£ Message Header
= via: SIP/2.0/UDP 192.168.20.143; branch=z9hc4bk293423; received=192.168.20.241
Transport: UDP
sent-by Address: 192.168.20.143
Branch: z9hc4bkz293423
Received: 192.168.20.241
E From: sip:1000@8192.168.20.143;tag=3923942
# SIF from address: sip:1000@8192.168.20.143
SIP from tag: 3923942
5 To: sip:1001@192.168.20.143; tag=490183685
= SIF to address: sip:1001@192.168.20.143
SIP to address User Part: 1001
S5IP to address Host Part: 192.168.20.143
SIP to tag: 490183685
call-Ip: mcl0l.fhn2323orihawfdoa3odrs52o3irsdf
# C€Seq: 15932 OPTIONS

Obr. 6.9: Cyklicky sled odpovedi od Yate

Podobne ako Freeswitch reagovala aj tUstredna Kamailio, zaslanim odpovede 400.
Tentoraz s odovodnenim Content-Length mis-match (nezhoda v dlzke tela).

Mo, Titme  Source Destination Protocol Length  Info
a63 41.42.152.168. 20,241 192.168.20.143 SIP 416 Request: OPTIONS sip:lO00@1592.168.20.143 |
664 41.45,192.165.20.143 192.168.20.241 sSIP 308 status: 400 Content-Length mis-match
4 | L1
# Frame 664: 398 bytes on wire (3184 hits), 398 bytes captured (3184 bits) on interface 0
® Ethernet II, Src: 00:0c:29:26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:01 (10:10:c0:a8:14:0
# Internet Protocol wersion 4, Src: 192.168.20.143 (192.1658.20.1430, Dst: 192.168.20.241 (1%92.168.2
[ User Datagram Protocol, Src Port: 5060 (50600, DSt Port: 5060 (50600
= session Initiation Protocol (4000

& Status-Line: S : Content-Length mis-match

Status-Code: 400
[Resent Packet: False]
= Message Header
@ via: SIP/2.0/UDP 192.168.20.143;branch=2z%hG4bK293423;received=192.168. 20. 241
F To: sip:l001@192.168.20.143; tag=h27elald33761e85846TcOBF5F3a755. 7052
From: sip:l0008152,168,20.145;1ag=3923942
call-10: mclol. fhnz323orihawfdoasodrszo3irsdf
H Cseq: 15932 OPTIONS
server: kamailio (4.2.0 (x86_64,/Tinux))
Content-Length: O

Obr. 6.10: Odpoved’ Kamailio na dvojiti dizku tela

Opensips tstredta na Ziadost' s viacerymi polami dizky cyklicky odpovedala
zasielanim rovnakej OPTIONS ziadosti alebo odpoved’ou 408 Request Timeout, ktora sa
pouziva ak server nedokéaze vytvorit’ odpoved’ v rozumnom case [15]. Z tohto chovania sa da
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posudit, Ze ju takato ziadost’ Uplne zmétie a nedokaze na fiu reagovat ani zrozumitel'nou
odpovedou (napriklad ako Kamailio).

Source Destination Protocal Length Info

.20, .20 S 416 Regquest: OPTIONS sip:lO00@152.168.20 {]
152.168.20.143 192.168.20.245 SIP 551 Reqguest: OPTIONS sip:lO00@15%2.168.20.245:425%
152.168.20.143  192.168.20.245 SIP 551 Reguest: OPTIONS sip:lO00@1%2.168.20.245:4255
152.168.20.143 15%2.168.20.245 SIP 551 Request: OPTIONS sip:lo00@l52.168.20.245:4259
152,168, 20, 245mpl152.168.20.145 SIP 416 Request: OPTIONS s1p:l000@1%2.168.20.145 |
1592.168,20.143  192.168.20.245 SIP 396 status: 408 Request Timeout |
1592.168.20.143  192.168.20.245 SIP 306 status: 408 Request Timeout |
1592.168.20.143 192.168.20.245 SIP 396 status: 408 Reqguest Timeout |

Obr. 6.11: Zmitené chovanie ustredne (modifikovana OPTIONS vyslana od TestCentra oznad. Sipkou)

6.1.3 Chybajuca cast’ branch v poloZke Via

Tento utok posiela SIP OPTIONS spravu s chybajucim dodatocnym branch
identifikatorom, ktory nasleduje po povinnej ¢asti ,,z29hG4bK*, podl'a novSieho Standardu RFC
3261. Musi byt teda unikatny, zlozeny z povinnej casti, za ktorou nasleduje nahodne
vygenerovana dodato¢na cast, napr. z9hG4bKasdFr. Takato sprava bola eSte pripustna
v starej verzii RFC 2543, ale moderné ustredne, ktoré tento typ nemaji v podpore mdze
pomylit’ alebo zhodit'.

S tymto typom spravy si poradia vSetky ustredne areaguji na fiu ocakavanou
odpoved’ou 200 OK. V tomto teste bola IP adresa PC s ustrediiou vynimo¢ne 192.168.20.78.

20096 138.357468000 192.168.20.241 152.168.20.78 sSIP 2590 Request: OFTIONS sip:lO00@152.168. 20,244

13000 192.168.20.78 192.168.20.245 SIP 370 status: 200 oK |

-

L

Frame 2997: 370 bytes on wire (2960 bits), 370 bytes captured (2960 hits) on interface 0
Ethernet II, src: vimware_Z26:db:dd (00:0c:z29:26:db:ddd, Dst: 10:10:c0:as8:14:05 (10:10:c0:ag:14:058)
Internet pProtocol version 4, srcr 192,.168.20.78 (192.168.20.78), Dst: 192.168.20.245% (192.168.20.245)
User Datagram Protocol, Src Port: 5060 (506003, Dst Port: 1024 (1024)
session Initiation Protocol (2000
# Status-Line: SIP/2.0 200 OK
B Message Header
via: SIP/2.0/UDP 192.168.20.78;branch=z0hG4bK] received=192.168. 20, 245
F From: sip:l000815%2.168. 20, 244;tag=35242
F To: sip:l001@152.168. 20. 244 ; tag=58214959863
Call-10: badbranch@&ls2.168.20.78
CSeql 8 OPTIONS
Server: YATE/SS.0.0

OE®HEHBH

Obr. 6.12: Odpoved’ 200 OK odoslana tstreiami a nestandardny branch udaj

6.1.4 Medzery v adrese pol’a To:

Tento Gtok posle SIP OPTIONS spravu s medzerou v adresnom poli To hlavicky SIP.
Konkrétne v testovanom pripade to je

| To: "Watson, Thomas" < sip:1001@192.168.20.244> |

kde sa pred sip adresou nachadza medzera. Znova sa jedna o modifikaciu Standardu. V tomto
teste bola znova IP adresa PC s tstredniou 192.168.20.78 ako aj v predchadzajucom.

Asterisk aj Freeswitch odpovedajt §tandardne 200 OK. Ustredita YATE na prichodziu
spravu s tymto pol'om odpovie sice takisto kladne, ale podobne ako v inych pripadoch ju zacne
cyklicky zasielat’ dokola az do skonéenia testu.

Kamailio odpoveda prekvapujuco hlaskou 403, ktora sa pouziva v zmysle Forbidden tj.
Zakazany, teda ak server Ziadosti porozumel, ale odmieta ju vykonat’. A Ziadost’ by nemala byt
opakovana. [15] Tu ma tvar Not relaying (pozri obr. 6.13), ¢o sa u tejto ustredne vyskytuje, ak
ziadost’ vyhodnoti ako bezpecnostné riziko, napr. ucastnika z mimo lokalnej domény. Tento
ucet vsak na ustredni je nakonfigurovany a tak sa da predpokladat’, ze pridana medzera k ¢islu
uctu (vnimana pravdepodobene ako d’als§i znak) sa ustredni javi ako cudzi ucastnik.
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Opensips podobne ako Kamailio reaguje odpovedou 403, ale uneho je to Rely
forbidden, ktoré ma identicky vyznam.

8906 230.608235000  1%92.1658.20.241 152.168.20.78 SIF 374
9000 230.608663000  1%2.168.20.78 192.168.20.241 SIP 44

T

L QOPTIONS sip:lO0061592.168, 20,244 |
403 Mot relaying

A=1w W=
Status:

Frame 9362: 442 hytes on wire 3536 bits), 442 bytes captured (3536 bits) on interface 0

Ethernet II, src: vimware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:01 (10:10:c0:a8:14:01)
Internet Protocol wversion 4, src: 192.168.20.78 (192.168.20.78), Dst: 192.168.20.241 (1%2.168.20.241)
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50600

session Initiation Protocol (4030

B Status-Line: SIP/2.0 403 Mot relaying

1 FEHEH B

-l Massage Header
# via: SIP/2.0/UDP 192.168.20.78:5060; branch=z5hG4bkkdjud3234;received=152.168.20.241
# From: "Bell, Alexander' <sip:l000@192,.168.20.244>;tag=433423
# To: "watson, Thomas" <[kip:1001@192.168.20.244>;tag=b2?ela1d33?61e85846fc98f5f3a?e§8.ec88
Call-I0: badaspec.sdf0234n2nds0a0esu23h3hnnwioscdknes
# CSeq: 3923239 OPTIONS
server: kamailio €4.2.0 (x86_64,1inux)]

Obr. 6.13: Odpoved’ 403 od Kamailio na Ziadost’ s medzerou v adrese

6.1.5 Chybajuca medzera v poli From:

Tento 1tok posiela SIP OPTIONS ziadosti s chybajucou medzerou medzi
zobrazovanym menom volajuceho (v tomto pripade “caller”) azaiatkom jeho klapky
Sip:1000@192.168.20.244 v hlavicke pola From. V aktualnej RFC to nie je povolené, avSak
predpoklada sa, Ze v novsich uz ano [41].

Asterisk zareagoval odpoved’ou 200 OK. Freeswitch odpovedal rovnako ako Asterisk,
ale odpoved’ cyklicky odosielal, z ¢oho sa da predpokladat’, Zze ziadost’ ho zmiatla.

Yate znova odpovedal na prvi ziadost’ spravou 100 Trying a nasledne cyklicky zasielal
200 OK ako Freeswitch.

Kamailio na tento typ ziadosti vobec nereagoval odpovedou, vo vypise logu je vidiet’
chybové logy o nespravnej hlavicke, konkrétne cast' Content length, ktora ako uz bolo
spomenuté v Gtoku 6.1.2 uréuje dizku tela spravy. T4 tu viak bola v poriadku atak sa da
predpokladat, Ze tato neStandardnd sprava Ustrediiu zmiatla a chybu nedokdzala presne
definovat’.

B(3777) WARNING: sanity [sanity.c:566]: check_ ): sanity_check
failed to parse content-length header
5(3774) ERROR: <core> [parser/parse_content.c:257]: parse_content_length(): ERR

OR:parse_content_length: parse error near char [0][]
5(3774) _ERROR: <core> [parser/msa parser.c:198]: get_hdr_field(): ERROR:get_hdr
field: bad content length header

Obr. 6.14: Vypis logu Kamailio na utok s chybajicou medzerou v poli From

Opensips na tento typ ziadosti vobec nereagoval odpoved’ou, vo vypise logu je vidiet’
okrem chybovych hlaseni 0 neschopnosti zostavit odpoved’ aj informdaciu o nespravnej
hlavicke, ktoréa vSak nie je blizsie Specifikovana.

Feb 20 ©9:22:02 [3300] ERROR:signaling:sig_send reply mod: failed to send reply
ith s1 module

Feb 20 ©9:22:83 [3301] ERROR:core:parse_content_length: parse error near char [0

10]
Feb 20 ©9:22:03 [3301] ERROR:core:get_hdr_field: bad content lenath header

Feb 20 ©9:22:03 [3301] INFO:core:parse_headers:| bad header field
Feb 20 ©89:22:03 [3301] ERROR:core:build_res_buf_trom_sip_req: parse_headers fal
ed

ERROR:s1l:s51 send reply helper: response building failed

Obr. 6.15: Vypis logu Opensips na ttok s chybajiucou medzerou v poli From
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6.1.6 Aliasy bez uvodzoviek

Tento tutok posiela SIP OPTIONS spravu so zobrazovacim menom (aliasom)
volajiceho avolaného bez tuvodzoviek, a obsahujuc nepismenovy tzv. non-token znak
(¢iarku). Teda tvar:

From: Bell, Alexander <sip:1000@192.168.20.244>;tag=43
To: Watson, Thomas <sip:1001@192.168.20.244>

Takyto tvar je povaZzovany za invalidny. Asterisku tento nespravny tvar nesposobuje problémy
a odpoveda 200 OK. Pozri obr.

Source Destination Protocol Length Info

162,108, 20,244 152,168, 20,143 =IP 361 Request: OPTIONS sip:lO00@152 168.20.244 |

162,168, 20,142 152,168, 20,244 =IP 563 Status: 200 0K |

#H Frame 10%9: 563 bytes on wire (4504 bits), 563 hytes captured (4504 bits) on interface
# Ethernet II, src: Mmware_Z26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:04 (10:10:c
# Internet Protocol Wersion 4, Src: 192.168.20.143 (192.168.20.14370, Dst: 192.168.20. 244
# User Datagram Protocol, Src Port: 5060 50607, Dst Port: 1076 (1076)

= Seszsion Initiation Protocol (2007

F Status-Line: SIPS 2.0 200 OK
E Message Header
via: SIPS2.0/UDP 192.168.20.143:5060; branch=z%hcdbkkdjuw; received=1592.165. 20. 244 ; r|
From: Bell, Alexander <sip:l000@1%2.168.20.244>;tag=43
To: watson, Thomas <sip:l001@152.168.20.244>;tag=as11010d39
Call-I0: baddn.31415@c. example. com
CSeq: 3923239 OPTIONS
Server: Asterisk PEX 11.7.0~dfsg-lubuntul
Allow: INVITE, ACK, CAWCEL, OPTIONS, BYE, REFER, SUBSCRIEE, MOTIFY, IMWFO, PUBLISH
Supported: replaces, timer
[ Contact: <sip:182.168.20.143:5060
Accept: applicationssdp
Content-Length: O

HEE

3]

Obr. 6.16: Odpoved 200 OK od Asterisku na nespravne aliasy

Freeswitch odpoveda spravou 400 Bad From Header, ¢o je definované ¢islo odpovede
na zdeformované tvary ziadosti [15]. Na pole To: nereaguje, ¢o by sa dalo vysvetlit’ tak, Ze
akonahle rozpozna neznamy tvar v poli From: generuje odpoved’, a tak nereaguje uz ani na
pole To:, ktoré nasleduje v hlavicke OPTIONS Ziadosti po nom.

Source Destination Protocol  Length  Info

192,108, 20,244 162,168, 20,143 SIP 361 Request: OPTIONS sip:lODD@lQé.168.2G.244 |
192.168.20.143 192.168.20. 244 233 Status: 400 Bad From Header |

Obr. 6.17: Odpoved’ Kamailio 400 Bad From Header

Yate prekvapujico odpoveda po prvotnom 100 Trying, zaslanim odpovede 200 OK
ateda podobne ako Asterisku, mu tento nestandardny tvar nespdsobuje komplikacie ako
Vv inych testoch.

Kamailio rovnako ako v predchadzajiicom type titoku neodpoveda a v logu vypisuje
chybové hlasky zamerané na chybnu hlavicku, presnejsie ¢ast’ Content length, ¢o je vsak
nespravne diagnostikovana ¢ast’. Opensips reaguje znova odpoved’ou 403 Rely forbiden.

6.1.7 Medzery na konci tzv. Request-Line

Request-Line riadok zadina stokenom oznaCujucim metodu (v tomto pripade
OPTIONS), za nim nasleduje tzv. Request-URI (teda sip:1000@192.168.20.244) a nakoniec
verzia protokolu, za ktorou ma nasledovat’ zalomenie [15]. V tomto Utoku vSak nasleduju tri
medzery a aZ potom zalomenie. Je mozné, ze Ustredne sa budu snazit’ kompenzovat’ tento
nedostatok automaticky.
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U Tohto typu modifikacie uz Wireshark nerozpoznal, ze sa jedna o protokol SIP ale
zachytil zat'az protokolu UDP, €iZe néasledne bolo mozné data konvertovat’ do SIP tvaru.

Asterisk s touto Ziadostou uz stabilne nema problémy a odpoveda 200 OK ako
Vv predchadzajucich testoch.

Freeswitch nedokazal odpovedat’ a aj v logoch je vidiet’ len prijati ziadost, no Ziadnu
chybovu hlasku ¢i odpoved'.

Yate takisto odpovedal hlaskou 200 OK. Pozri obr.

20150221113735.997550 <sip:INFO> 'udp:0.0.0.0:5060' sending code 200 [Bx7f11a4001
450 to 192.168.20.245:1024 [ex7f11d40426b0]

SIP/2.0 200 OK
: SIPf2.0/TCP 192.168.20.143:5060;branch=z9hG4bK299342093; received=192.168.20

<sip:1000@192.168.20.244>;tag=329429089
: <sip:1001@192.168.20.244>;tag=1535322033
Call-ID: trws.oicu34958239neffasdhr234sr
CSeq: 238923 OPTIONS
Server: YATE/5.0.0
Allow: ACK, INVITE, BYE, CANCEL, REGISTER, REFER, OPTIONS, INFO
Content-Length: ©

Obr. 6.18: Odpoved’ 200 OK od tstredne Yate

Kamailio znova neodosiela Ziadnu odpoved’. V logu chybovym hlasenim oznamuje
neschopnost’ vytvorit’ odpoved’ a v§eobecne rozpoznaji chybnu hlavi¢ku (bad header).
Opensips odpoveda klientovi spravou 403 Rely forbiden, ale blizSie chybu nedefinuje.

6.1.8 Nezname Require a Proxy-Require hodnoty

Tento utok posiela SIP OPTIONS ziadost’ s neznamymi hodnotami v Require: a Proxy-
Require: hlavicke SIP. Technicky je to validne, ale ked’Ze to nie je predpokladané méze dojst’
k nestandardnému chovaniu tstredni. [41] Polia su pouzivané klientom, ked’ oznamuje serveru,
aké moznosti predpoklada, ze server podporuje, aby mohlo dojst’ k spracovaniu spravy. Nie st
povinné, ak su vsak pritomné, nesmi byt odignorované. Server by mal odpovedat’ hlaskou 420
Bad Extension, kde v poliach v tychto poliach posle zoznam nepodporovanych metod. [15]

Asterisk vsak odpoveda spravou 200 OK. V odpovedi ale uvadza podporované metody.
pozri obr.

Source Destination Frotocol  Length  Info

192,168, 20,244 182,168, 20.143 SIP 408 Request: OPTIONS sip:lO00@Elcz?.168.20.244 |
192,168, 20,145 1592,1a8,20,244 =IP 521 status: 200 oK |

4| i

F Frame S98: 521 bytes on wire {4168 bits), 521 bytes captured (4168 bits) on interface

@ Ethernet II, src: whware_26:db:dd (o0:0c:29:26:db:dd), Dst: 10:10:c0za8:14:04 (10:10::
# Internet Protocol wersion 4, Src: 192.168.20.143 (1592.168.20.1430), Dst: 152.168,20.24:
[+ User Datagram Protocol, Sre Port: S060 (50600, Dst Port: 1071 (10710

= Session Initiation Protocol (2000

F status-Line: sIPA2.0 200 oK
= Message Header
F via: SIP/2.0/UDP 192.168.20.143:5060; branch=z%hGdbkkdjuw; received=1%2.168. 20, 244 ;1
F From: sip:l0006@1592.168.20.244;tag=242etr
F To: sip:lo0l@ls2, 168,20, 244; tag=as04 57F 910
Call-ID: bext0l.Ohadisndaksdj
[+ CSeq: 8 OPTIONS
Sserver: Asterisk PEx 11.7.0~dfsg-lubuntul
Allow: INVITE, ACK, CANWNCEL, OPTIONS, BYE, REFER, SUBSCRIBE, MNOTIFY, INFO, PUELISH
supported: replaces, timer
F Contact: =<sip:15%2.168.20.145:5060:>

Obr. 6.19: Odpoved’ Asterisku 200 OK s podporvanymi hodnotami pre Require polia
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Freeswitch odpoveda podla standardu odpovedou 420 Bad Extension a zasiela aj
zoznam podporvanych a nepodporovanych metod, pozri obr.

152.168.20.244 192.168.20.143 sSIP
82.168.20.145 2.168.20.245 =IF

[ Frame 24: 593 bytes on wire (4744 bits), 593 bytes captured (4744 bits) on interface
# Ethernet II, src: vinware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:05 (10:10:
# Internet Protoco]l version 4, src: 192.168.20.143 (192.168.20.1430), Dst: 1%92.168.20.24
F User Datagram Protocol, Src Port: 5060 (50607, Dst Port: 5060 50607
= Session Initiation Protocol (4200
[ status-Line: sSIP/SZ2.0 420 Bad Extension
E Message Header
F via: SIP/S2.070DP 192,168, 20.143:5060; branch=z%hcdbkkd]juw; received=1%2.168.20. 245
F From: sip:lO00@1%2,168, 20, 244;Tag=242etr
F To: <sip:l001@192.165. 20. 244>; tag=14yg07F57m58e
Call-1D: bext0l.Ohadisndaks=d]j
[+ CSeq: 8 OPTIONS
User-Agent : FreeswITCH-mod_sofia 1. 5.15b+git~20141016T155555%2~-3bdbddd abf~64bit
Allow: IWNVITE, ACK, BYE, CAWNCEL, OPTIOMNS, MESSAGE, IMWFC, UPDATE, RESISTER, REFER,

- L=
I UnsuEEurted: nothingsupportsThis, nothingsupportsThiseither ||
ontent-Length: o

Obr. 6.20: Zoznam nepodporovanych metod zaslanych v odpovedi 420 od Freeswitchu

Yate naopak nema problém a odpoveda prvotnym 100 Trying a naslednym 200 OK,
kde vsak hodnoty obidvoch poli zkopiruje, ¢o nie validna odpoved’ podla [15].

Source Destination Protocal Length  Info
_____ 2! 192.168.20.143 407 Request: OPTIONS sip:1000815%2.1

152.168.20.143 102.168.20.245 sSIP 304 status: 100 Trying |
152.168.20.143 102.168.20.245 sSIpP 370 Status: |

4 | 1

H Frame 2: 407 bytes on wire (3256 bits), 407 bytes captured (3256 bits) on interface
# Ethernet II, Src: 10:10:c0:as:14:05 (10:10:c0:a8:14:050, Dst: vmware 26:db:dd (o0:0c
# Internet Protocol version 4, src: 192.168,20.245 (192,.168.20.245), Dst: 192.168.20.1
= User Datagram Protocol, Src Port: 1024 (10247, Dst Port: 5060 (50600
Source Port: 1024 (102470
Destination Port: 5060 (50600
Length: 373
 Checksum: Qx0000 (none)
[stream index: 1]
= session Initiation Protocol
H Reguest-Line: COPTIONS sip:lo0Q0@l9z, 168, 20,244 SIP/S 2.0
= Message Header
H To: siprlo0l@1s2, 168, 20, 244
H From: sip:lo00@152.165, 20, 244 tag=242etr
Max-Forwards: &
Call-I0: hext0l,0hadisndaksd]
[EEEE??ET-EE?H?ﬁgSuppDrtsTh1s, nothingsSupportsThisEither I
Proxy—Redquire: noProxiessupportThis, norboAnyProxiessupportThis
F C=eq: 85 OPTIONS
H via: SIPS2.0/0DP 192,168, 20,143 :5060; branch=z%hs4bklkdjuw

Obr. 6.21: Odpoved’ Yate na nezname Require a Proxy-Require hodnoty

Kamailio znova neodpoveda, v logoch poskytuje iba informacie 0 rozpoznanej chybnej
hlavicke. Opensips opakovane odpoveda 403 Rely forbiden.

6.1.9 Nespravna adresna URI schéma
Tj. ziadost” OPTIONS s tvarom:
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OPTIONS nobodyKnowsThisScheme:totallyopaquecontent SIP/2.0

namiesto sip:URI tvaru, teda:

OPTIONS sip:1000@192.168.20.244 SIP/2.0

Asterisk odpoveda hlaskou 416 Unsupported URI Scheme, ktord vyjadruje, ze server
nemoze spracovat’ ziadost’ pretoze pouziva jemu neznamu adresnti schému URL. [15]

192.168.20.241 192.168.20.143 SIF 329 Reguest: OPTIONS'hobodyKnuwsThisScheme:tDtaWWyupaquecontent |
192.168.20.143 192.168.20.241 SIP 527 Status: 416 Unsupported URI scheme |

Obr. 6.22: Odpoved Asterisku 416 Unsupported URI Scheme

Freeswitch neodpoveda. V logu je vidiet’ iba prijaté ziadosti. U Yate dochédza znova
k cyklickému zasielaniu kladnej odpovede.

Kamailio odpoveda spravou 200 Keepalive. V logu vsak vypise chybovt hlasku:
,.pv_get_ruri_attr(): failed to parse the R-URI “, ktora je sucast'ou vystupu kontroly tvaru URI
adresy. Z odpovede Keepalive moézme sudit, Zze chce byt informovany o stave napr. kvoli
predpokladu, Ze d6jde k zmene adresnej schémy na spravny tvar.

Source Destination Protocol  Length  Info

1592.168.20.244 192.168.20.143 SIP 329 Request:
E 192.168.20.244 SIP 388 STATUS:

KnowsThisScheme:total Tyopaguecontent |

L1}

Frame 22: 388 bytes on wire (3104 bits), 388 bytes captured (3104 bits) on interface 0
Ethernet II, Src: Vimware_26:db:dd (00:0c:2%:26:db:dd), Dst: 10:10:c0:a8:14:04 (10:10:c0:aB8:14:047
Internet Protocol Version 4, Src: 192.168.20.143 (192.168.20.1430, Dst: 192.168.20.244 (192.168.20.244)
User Datagram Protocol, Sr< Port: 5060 (50600, Dst Port: 5060 (50600
session Initiation Protocol (2000
[F Status-Line: SIP/2.0 200 Keapalive
= Message Header
FH To: sip:lo01l@l52.168,20.244;tag=h27elald33761e85846f cO8F5F3a7e58.6571
[ From: sip:l00081%2,.168.20.244;tag=384
Call-1D0: unkscm.nasdfasser0g239nwsdfasdkl34
CSerq: 3923423 OPTIONS
[t el LB T G2 BR P 1d s N e s rh=70hGd bk djuw309234  received=192.168. 20. 244
server: kamailio (4.2.0 (x86i64 Tinux) |
Content-Length: o

ODEEBHB -

Obr. 6.23: Odpoved’ Keepalive od Kamailio

Opensips na tento typ spravy reagoval odpovedou 484 Address Incomplete, v logu
podrobne definoval chybnu adresu tj. bad uri. Da sa konstatovat’, Ze ustrediia ma takyto typ
modifikacie hlavicky detailne oSetreny.

Source Destination Protocol  Length  Info
192.168.20.244 152.168.20.143 SIP 329 Reguest: OPTIONS nobodykKnowsThisscheme:totallyopaguecontent |
152.168.20.143 102.168. 20. 244 404 Status: 484 Address Incomplete |

Obr. 6.24: Odpoved’ 484 Address Incomplete od Opensips

6.1.10 Nulova hodnota v poli Max-Forwards

Utok posiela OPTIONS Ziadost’ s hodnotou 0 v hlavicke v poli Max-Forwards:. Tato
hodnota je povolend, ale niekedy neocakévand. Chovanie ustredni moéze byt rozne. [41]
Hodnota by mala odpovedat’ maximalnemu poctu skokov tj. proxy alebo bran na ceste k ciel’u.
Na nulovu hodnotu, by mala byt’ zaslana odpoved’ 483 Too Many Hops [15].

Asterisk aj Freeswitch odpovedaju kladne zaslanim 200 OK. Z ¢oho vyplyva, Ze nulova
hodnota je pre nich prijatelna, aj ked’ fyzicky by mali byt posledné v preposielani takejto
ziadosti.

Ustrediia Yate sa znova zacykluje odpovedou 200 OK. Potvrdzuje tak znova svoju
neodladenost’ a funknéné nedostatky, najmé v porovnani s ostatnymi testovanymi Gstrediiami.

Kamailio a Opensips odpovedajt podl'a odporuc¢enia RFC 3261 odpoved’ou 483.
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sip:URI

Source Destination Protocal Length  Info

1%92.168.20.244 192.168.20.143 =IP 313 Request: OPTICONS Sib:1000@192.168.20.244 |
192.168. 20,145 192.168.20. 244 395 5t Hops

Obr. 6.25: Kamailio odpoveda podPa odporuc¢enia RFC spravou 483

6.2 Modifikované SIP INVITE ziadosti

V nasledujucich podkapitolach st rozanalyzované realizované utoky s modifikovanymi
INVITE ziadostami. Tie sluZzia k inicializacii relacie. Klient posle tento typ ziadosti k Gstredni
s parametrami Vv hlavicke, ktorymi indikuje s kym chce nadviazat’ spojenie a aké vlastnosti od
spojenia ocakava. Nasledne obdrzi odpoved typu 1xx. Typicky 100 Trying, ktorou ustredia
indikuje, Ze ziadost’ preposlala druhej strane. Tento scénar sa zmeni, ak ucet nie je registrovany
a ustredna vyzaduje autentifikdciu (implicitne aktivne nastavenie u vSetkych testovanych
ustredni). Vtedy klient obdrzi odpoved’ radu 4xx, typicky 401 Unauthorized a nasledne sa bude
musiet’ autentifikovat’. Tento proces bol popisany v kapitole 3.5.1.

Testy boli realizované medzi dvoma klientami, ktorych charakter bol generovany
Spirentom. Prvy klient mal pridelenti adresu z rozsahu 192.168.20.242-5 a odosiela ziadost’
Klientovi s adresou 192.168.20.244. Medzi nimi bola tstredia s IP 192.168.20.143, ktorej
reakcie na modifikované spravy boli predmetom skiimania. Na rozdiel od predchadzajtcich
testov na spravy OPTIONS, analyzované budil aj reakcie Ustredne smerom k druhému
uzivatel'ovi, nakol’ko prave jemu st ziadosti adresované. Prikladom Standardnej INVITE
ziadosti je:

INVITE sip:1001@192.168.20.244 SIP/2.0

To: sip:1001@192.168.20.244

Contact: <sip:1000@192.168.20.244>

From: sip:1000@192.168.20.244;tag=234

Max-Forwards: 5

Call-ID: sdp0Ol.ndaksdj9342dasdd

CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.168.20.143;branch=z9hG4bKkdjuw
Content-Length: 150

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 192.168.20.244
s=-

c=IN IP4 192.168.20.244

t=0 0

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

67



Klient A PBX Klient B

INVITE
100 Trying
-« INVITE
100 Trying
180 Ringing
180 Ringing
200 OK
200 OK
ACK
RTP tok

Obr. 6.26: Tzv. flow (tok dat) medzi klientami [9]

6.2.1 Nestandardné pole Accept

Utok posiela SIP INVITE spravu, ktora pozaduje neznamy typ v poli Accept, konkrétne
hodnotu: text/nobodyKnowsThis

Ustredita moze takyto format odignorovat’, ale moze ju aj pomylit. Pole Accept nie je
povinnou sucastou hlavicky spravy INVITE. Indikuje serveru, ktoré Content-Type typy sprav
moze klient akceptovat v odpovedi avo vsetkych nasledujucich odpovediach v ramci
vytvorenej relacie. Jej vyuzitie je vhodné na indikaciu podporovanych SDP formatov. [15]

Takato sprava Asterisku prekvapujuco nesposobila problémy a reagoval klasickym 100
Trying, pricom ziadost' preposlal koncovému uzivatelovi. Vysledny tok dat zodpoveda
Standardu, pozri obr.

192.168.20.244 192.168.20.99
192,168.20.143 192,168.20.242
.Bequest IMVITE sip:1001@192.168.2...
Status: 100 Trying |
Q)Qh :|10.'-lf|

Bequest INVITE s..
15000

Status 100 Tryin.,: i

Status 180 ngl,
{5040 * 5060

. Status: 200 0K|.
15060, ¢ 15060
Request: ACK sip...

m :

: Status: 180 Ringing |

-
|§.\‘3:fj ’ . 024

Status: 200 OK | .
1o0a0y” o 02y

15045

15060

Obr. 6.27: Tok dat Asterisku po prijati modifikovanej INVITE

Freeswitch podl'a predpokladu reaguje osetrujucou hlaskou 406 Not Acceptable, ktora
sa pouziva na indikaciu neschopnosti tustredne generovat’ odpovede, ktoré maju tvar
zodpovedajuci poziadavkam klienta naznacenym v poli Accept. [15] Prvotne oslovi druhého
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klienta metddou NOTIFY, cez ktort informuje o poziadavke v poli Accept v Ziadosti INVITE
a nasledne odpoveda iniciatorovi spominanou hlaskou (pozri nasledujuci obrazok).

Source Destination Protocol Length Info
192.168.20.242 152.168.20.143 SIP/SDF 529 Request: INVITE sip:1001@152.168.20.244
192.168.20.143 192.168,20.242 SIP 741 Status: 406 Not Acceptahble

Obr. 6.28: Reakcia Freeswitchu na nestandardni hodnotu Accept

Yate reaguje klasickou 100 Trying, zatial ¢o ziadost' upravi podla neznameho
vlastného vzorca (vynecha pole Accept, zmeni telo) a preposle druhému uzivatel'ovi. Spojenie
vSak nedokaze uskutocnit, pretoze po preposlani upravenej ziadosti nedostava odpoved a
posiela prijemcovi druht ato typ CANCEL, ktorou indikuje ukoncenie. Iniciatora vSak
dodato¢ne neinformuje. Takéto chovanie je netypické a opakuje sa u nej vo viacerych testoch.

Kamailio odpoveda hlaskou 400 Content-Length mis-match (pozri obr. 6.29) a ziadost’
ani nepreposiela d’alej druhej strane. Takuto spravu ma teda oSetrenti len minimalne, jeho
definicia chyby je nespravne uréend. Po kratSom hl'adani na developerskom fore sa da zistit’, ze
sa jedna o chybu (bug) v aktualnej verzii, ktora sa niekedy vyskytuje pri spracovavani INVITE
ziadosti, aj ked’ pole Content-Length je v poriadku.

192.168.20.242 192.168.20.143 SIP/SDF 529 Reguest: INVITE sip:1l001@192.168.20.244
162.168.20.143 192.168,20.242 SIP 374 status: 400 Content-Length mis-match |

Obr. 6.29: Chybna odpoved’ Kamailio po prijati Ziadosti s nespravnou Accept

Opensips reaguje ako aj Vv niektorych inych testoch zakazom odpovedou 403 Rely
forbiden a chybnu Ziadost’ nepreposiela k ciel'u.

6.2.2 Nesprdavna hodnota casovej zony v Date poli

Tento utok posiela modifikovani INVITE spravu s udajom cCasovej zony inej ako
GMT, ktora je jedina povolend [15]. Tento udaj sa nachadza v nepovinnom poli Date a
indikuje kedy bola ziadost’ odoslana. Zlozeny je z datumu a ¢asu, priklad formatu:

Date: Sat, 13 Nov 2010 23:29:00 GMT

zmenena ziadost’ nesie udaj:

Date: Fri, 1 Jan 2015 16:00:00 EST

Asterisk s tdajom nema problém aspravu nezahadzuje, prave naopak, reaguje
Standardnym 100 Trying. Nasledne ziadost’ upravi o spravny ¢asovy udaj a preposle druhému
koncovému uzivatel'ovi. Potom nasleduje Stadnartna realizacia spojenia (pozri nasledujuci
obr.)
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Source Destination Protocol Length Info )
192.168.20.242 192.168.20.143 SIP/SDF 536 Request: INVITE sip:1001@192.168.20.244

192.168.20.143 192.168.20.242 SIP 483 status: 100 Trying

7 M N .168.20.244 SIP/SDF 1084 Reqguest: INVITE sip:1001@152.168.20.244
192.168.20.244 192.168.20.143 SIP 514 Status: 100 Trying |
192.168.20.244 192.168.20.143 SIP 551 Status: 180 Ringing |

192.168.20.244 192.168.20.143 SIP/SDF 717 Status: 200 oK |

# Frame 25: 1084 bytes on wire (8672 bits), 1084 hytes captured (8672 bits) on interi
# Ethernet II, src: vmware_26:db:dd (00:0¢:29:26:db:dd), Dst: IntelCor_0b:85:he (90::¢
# Internet Protocol version 4, Src: 192.168.20.143 (192.168.20.143), Dst: 192.168.20
@ User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
= session Initiation Protocol (INVITE)
# Request-Line: INVITE sip:1001@152.168.20.244 SIP/2.0
= Message Header
# via: SIP/2.0/UDP 192.168.20.143:5060; branch=z5hG4bK560b3043
Max-Forwards: 70
@ From: <sip:1000@192.168.20.143>;tag=as58b08%e5
F To: <sip:1001@1592.168.20.244>
# Contact: <sip:1l000@152.168.20.143:5060>
Call-ID: 2¢0c0aa31la7lf781075bbl66178d4bfd@l92.168.20.143:5060
@ CSeq: 102 INVITE
er—Agent: eri PE 1-1ubuntul

Obr. 6.30: Upravena Ziadost’ INVITE Asteriskom preposlana druhému klientovi

Freeswitch naopak odpoveda 400 Bad Session Description (pozri nasledujtaci obr.),
ktora sa pouziva k naznaceniu iniciatorovi, ze nebolo mozné ziadost spracovat’ kvoli
nespravnemu syntaxu. Mozeme konstatovat’ napriek tomu, ze nedokaze ziadost’ spracovat’ ma
oSetreny takyto tvar a nesposobuje mu problémy.

Source Destination Protocal Length Info
152.168.20.242 152.168.20.143 SIP/SDF 536 Request: INVITE sip:1001@192.168.20.244 |
192.168.20.143 192.168.20.242 SIP 731 Status: 400 Bad Session Description |

Obr. 6.31: Odpoved Freeswitchu na INVITE s nespravnou ¢asovou zonou

Yate rovnako ako v predchadzajicom pripade odpovie 100 Trying, no neuskuto¢ni
spojenie. Prvotnt ziadost’ upravi do podoby bez pol'a Date, odpoved na vlastnii modifikovanti
ziadost’ nedostava a zrusi ju teda metdédou CANCEL.

Kamailio Ziadost' vyhodnocuje znova bezpecnostné riziko a nepreposileja ju k ciel’u.
Iniciatora informuje spravou 403 Not relaying, ¢im mu znaci aby takato ziadost’ neopakoval,

pretoze ju nepreposle. Opensips reaguje takisto, odpoved” ma vSak u neho tvar 403 Rely
forbiden.

6.2.3 Hodnota Content Length vicSia ako telo spravy

Utok posiela ziadost INVITE s polom Content-Length omnoho va&sim neZ je skutoéné
telo spravy. Nie je to validne a v zavislosti na transportnom protokole by mali byt’ o¢akévané
rozne reakcie. Pre UDP by mala byt takato Ziadost' zamietnutd, ale moZe spdsobit’ aj iné
komplikacie [41]. Pole Content-Length uréuje dizku (v dekadickom G&isle oktetov) pola
Massage-Body (telo spravy). V tomto utoku ma hodnotu 9999 oproti bezne pohybtijucej sa
okolo 150.

Asterisk sa prekvapujuco nenechal zmiast’ a odpoveda typickou 100 Trying za ktorou
nasleduje 200 OK (pozri nasledujuci obr.) a realizacia spojenia. Znova mdézeme konstatovat’,
ze takyto tvar ziadosti mé oSetreny a sam ho opravi pri preposielani druhému uzivatel'ovi.
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Source Destination Protocol Length Info
SIP/SDF 501 Request: INVITE sip:1001@152.168,20.244

192.168.20.143 192.168.20.243 SIP 483 Status: 100 Trying
152.168.20.143 192.168.20.243 SIP/SDF 746 Status: 200 OK

N

i

[

Frame 34: 501 bytes on wire (4008 bits), 501 bytes captured (4008 bits) on interfac
Ethernet II, Src: 10:10:¢0:a8:14:03 (10:10:¢0:a8:14:03), Dst: vmware_26:db:dd (00:C
Internet Protocol Version 4, Src: 192.168.20.243 (192.168.20.243), Dst: 192.168.20.
User Datagram Protocol, Src Port: 1025 (1025), Dst Port: 5060 (5060)
session Initiation Protocol (INVITE)
= Reguest-Line: INVITE sip:1001@152.168.20.244 SIP/2.0
Method: INVITE
# Request-URI: sip:1001@192.168.20.244
[rResent Packet: False]
| Message Header
# To: sip:1l001@1592.168.20.244
] Contact: <sip:l000@192.168.20.244>
| From: sip:1000@192.168.20.244;tag=234
Max-Forwards: 5
Call-ID: sdp0l.ndaksdj9342dasdd
| CSeq: 8 INVITE

gja; SIP/2,.0/UDP ]22,%68.20.143;branch:thG4kadjuw
ontent-Length: 9999

Obr. 6.32: Odpovede Asterisku na Ziadost’ s ve’kou hodnotou v Content-Length

[l‘ BE®

m

F # ®

=+

B

Freeswitch danu ziadost’ zahodi, tj. nepreposiela ju druhej strane a inicidtorovi odosle
odpovd’ 400 Bad Request.

Yate po prvotnej odpovedi 100 Trying a preposlani ziadosti koncovému klientovi
viackrat za sebou, nasledne posiela koncovej strane ziadost CANCEL a iniciatorovi odpoved
503 Service Unavailable, ktorda mu znaci, ze server je momentalne pretazeny a nedokaze
spracovat’ ziadost’ (pozri nasledujuci obr.), v odpovedi v poli Retry-After moze uviest, kedy
klient méze ziadost’ skusit’ poslat’ znova, avsak toto pole Yate neposiela. Vtedy to pre klienta
znamena, akokeby dostal odpoved” 500 (Server Internal Error) a nesmie ziadost posielat’
tomuto severu znova. [15] Nasledne cely proces cyklicky opakuje do skoncenia testu. Z tohto
chovania moézeme konstatovat’, Ze takyto typ spravy ustrediiu znefunk¢ni a nie je schopna ju
spracovat’, je vSak aspon schopna klienta o tom informovat’.

192.168.20.143
192.168.20.244 192.168.20.242

Bequest: INVITE s...
s0a, , 1024y
+Status: 100 Tryin.,
{5060h] 1024

ﬁgguest. INVITE Suud
10255 1506
Bequest: INVITE s..
11025) 150601
Egguest: INVITE s...
14025 , 150601
) Status: 100 Tryin.g,
| 150600, § 110245
Bequest: INVITE 5. !
14025 um '
‘Bequest: CANCE... .
11025) 150600 !
: Status: 503 Servicy,
150601 Mo24)

‘Beguest CANCE... e :

- Status 503 Servlc,,l
man 11024)

‘Beguest CANCE... !
11025) 506ty

: ‘Status: 503 SENIC-, e

150"
,Beguest CANCE...! -
* js0acy

Status: 503 Servicy,
e ity

} L]
Mt.:status: 303 Servic 1INy

11025},

11025)

Obr. 6.33: Znefunkénenie Yate po prijati modifikovanej INVITE
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Kamailio ziadost’ nepreposle, avSak tentoraz spravne pouzije vSeobecnll informativnu
odpoved 400, so Specifikovanim problému Content-Length mis-match. Opensips aj tento typ

ziadosti vyhodnocuje nebezpecne a d’alSie spracovavanie komunikécie odmieta odpovedou
403.

6.2.4 Zdeformovanda URI adresa (uniklé znaky)

Utok posiela SIP INVITE spravu s deformovanou &astou URI adresy v hlavitke. Jedna
sa 0 tzv. escaped headers tj. uniklé ¢asti hlavicky. Konkrétne ma tvar:

s1p:1001@192.168.20.2447?Route=%3Csip:1001@192.168.20.244%3E

Asterisk reaguje odpoved’ou 480 Temporarily unavailable, ktord sa pouziva, ak server
nevie kam by mal poziadavku smerovat’ [15]. Takato odpoved’ je rozumnd, nakol'ko takyto
adresat neexistuje.

192.168.20.244 192.168.20.143 SIP/SDF 535 Reqguest: IMVITE sip:lO01@1592.168.20. 244 7Route=%3Csip:1001d
1592.168.20.143 192.168.20.244 SIP 474 status: 480 Temporarily unavailable
4 i

o Frame 9: 474 bytes on wire bits]), 474 bytes captured bits) on interface 0

J' =
# Ethernet II, src: viware_26:db:dd C00:0c:29:26:db:ddy, Dst: IntelCor_0k:85:he (90:22:ba:0b:85:hed
@ Internet Protocol version 4, Src: 1592.168.20.143 (192.168.20.143), Dst: 192.168.20.244 (152.168.20.2:
# User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 1026 (1026)
= session Initiation Protocol (4800
# Status-Line: SIP/2.0 480 Temporarily unavailable
= Message Header
B wia: SIP/S2.0/UDP 192.168.20.143; hranch=z%hadbrkdjuw; received=192.168. 20. 242; rport=1024
[ From: sip:lO008152.168. 20,244 ;tag=254
[ To: sip:lO01E152.168, 20.244;Tag=as489d15k5
Call-1p: sdp0l.ndaksdje342dasdd
E CSeq: § IMVITE
sequence Mumber: 3
mMethod: IMVITE
server: Asterisk Pex 11.7.0-~dfsg-lubuntul

Obr. 6.34: Asterisk na Ziadost’ s uniknutymi znakmi v URI reaguje odpoved’ou 480

Freswitch odpoveda ako aj v utoku s nespravnou hodnotou pol'a Date, hlaskou 400 Bad
Session Description, ktorou znaci, Ze nebolo mozné ziadost' spracovat’ kvoli nespravnemu
syntaxu.

Ustrediia Yate sa snazi kontaktovat' cyklicky druhu stranu, aviak pochopitelne na
neexistujuci URI adresu nemdze atak to po ¢ase bez odpovede ukonéi spravou CANCEL
a iniciatorovi odpoveda cyklickym zaslielanim odpovede 503 ako aj v inych testoch.
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1592.168.20.243 1092.168.20.143 SIP/SDF 535 Request: IMVITE sip:lo0l@152.168.20.2447Route=%3Csip:lo0l@lt
192.168.20.143 192.168.20.242 SIP 297 status: 100 Trying | -=le

152.168.20.143 1092.168.20.244 SIP/SDF 679 Request: IMVITE sip:l001@152.168.20.244:1025

152.168.20.244 15%2.168.20.143 SIPSSDF 535 Request: IWNVITE sip:l001@15%2.168.20.2447Route=%3Csip:1l001@1:
192.168.20.143 192.168.20.242 SIP 297 Status: 100 Trying

152.168.20.143 192.168.20.244 SIFSSDF 679 Request: INVITE sip:l001@152.168.20.244:1025

192.168.20.245 192.168.20.143 SIF/SSDF 535 Request: INVITE sip:l001@192.168.20.244 7Route=%¥3Csip:1l001@l:

152.168.20.143 152.168.20.242 SIP 2097 Status: 100 Trying | -k
1592.168.20.241 192.168.20.143 SIP/SDF 535 Request: IMVITE sip:l001@192.168.20.2447R0OUTe=%3Csip:l001@1¢t
152.168.20.143 152.168.20.242 SIP 2097 Status: 100 Trying | -wille

192.1658.20.143 192.165.20.244 =SIP/SSDF 679 Request: IMVITE sip:l001@192.168.20.244:1025 |
192,168, 20.143 168, 20,244 =IFP 415 Request: CANCEL sip:l001@152.168.20.244:1025
i Lo i 2 i atus: 50 ce UnavailabTle |

P (11

Frame 38: 416 bytes on wire (3328 hits), 416 bytes captured (3328 bits) on interface 0
Ethernet II, src: vimware_2Z6:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:aB8:14:02 (10:10:c0:a8:14:020
Internet Protocol wversdon 4, sro: 192.168.20.143 (192.168.20.14370, Dst: 192.1658.20.242 (192.168.20.242]
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 1024 (10240
= session Initiation Protocol (5037
+ Status-Line: SIP/2.0Q503 Service Unavai1ab1e|
-l Message Header
# via: SIPS2.0/UDP 192.168.20.143;branch=z%ha4bkkdjuw; received=1%2.168. 20,242
# From: sip:lO00@192.168.20.244;tag=234
# To: sip:l001E152,168, 20,244
Call-1D: sdp0l.ndaksdjes42dasdd
= CSeq: 8 INVITE
Seguence Mumber: 8

Methogs Ih
sarver | YATE/SS5. 0.0

Obr. 6.35: Pokusy Yate dorucit’ Ziadost’ na neexistujucu URI adresu

Kamailio rozpozna chybnu hlavicku, ziadost” d’alej neposiela, ale odpoveda 400 Bad
Request URI.

Ustrediia Opensips tajiito Ziadost’ odakavane nepreposiela d’alej, odpoveda 484 Address
Incomplete, podobne ako v utoku s modifikovanou URI adresou u ziadosti OPTIONS.
V logoch potvrdzuje viacerymi chybovymi hlaSkami, Ze taktito hlavi¢ku nespracovava.

Feb 28 ©0:42:39 [3618] ERROR:core:parse_uri: bad char '"@' in state 13 parsed: <sip:1801@192.168.
20.244?Route=%3Csip:1001> (41) [/ <sip:1001@192.168.20.2447Route=%3Csip:1001@192.168.20.244%3E> (
59)

Feb 28 ©0:42:39 [3618] ERROR:core:parse_sip_msg_uri: bad uri <sip:1001@192.168.20.2447Route=%3Cs
1p:1001@192.168.20.244%3E>
Feb 28 ©0:42:39 [3618] ERROR:core:pv_get_ruri_attr: failed to parse the R-URI

Obr. 6.36: Vypis logu Opensips v reakcii na Ziadost’ s uniknutymi znakmi v URI

192,168, 20.244 192.168.20.143 SIP/SDF 535 Reguest: INVITE sip:l001@192,168.20.2447Route=%3Csip: 10016152, 168, 20, 244%3E
192.168.20.143 192.168.20.244 sSIP 375 Status: 484 address Incomplete

[

Frame 24: 375 bytes on wire (3000 bits), 375 bytes captured (3000 bits) on interface 0
Ethernet 1I, src: vimware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:03 (10:10:c0:a8:14:030
Internet Protocol version 4, src: 192.168.20.143 (192.165.20.143), Dst: 192.168.20.243 (192.168.20.243)
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50607
session Initiation Protocol (484)
7 Status-Line: SIP/2.0[484 Address Incomplete |
-l Message Header
# To: sip:l001@192.168.20. 244 ;tag=co7hddlchlf3dodas49e06a8d4 82263, 16d0
# From: sip:l0008192.168.20.244;tag=234
Call-I1D: sdp0l.ndaksdj9342dasdd
= CSeq: 8 INVITE
Sequence Number: 8
Method: INVITE

# wiar SIP/Z.0/UDP 192.168.20.143; received=192.168.20.243; branch=z%hcdbrkkd]juw
server: JopensIPs |1.11.3-notls (xB6_&4,Tinuxl]

Obr. 6.37: Odpoved’ 484 tstrediie Opensips na uniknuté znaky v URI

1 F H FE =

6.2.5 Zdeformovana URI adresa (ohranicend <>)

Utok posiela SIP INVITE Ziadost' s URI adresou ohrani¢enou znakmi < >, &o je
nepovolené. Jej tvar je teda:

| INVITE <sip:1001@192.168.20.244> SIP/2.0
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sip:1001@192.168.20.244

Asterisk odpovedd rovnako ako v predchddzjicom pripade ateda spravou 480.
Nedokaze tak ciel’ rozpoznat’, aby mu mohol poziadavku o zahajenie relacie smerovat, aj ked’
tentoraz tvar deformacie posobi zanedbatel'ne.

Freeswitch odpoveda takisto chybovou hlaskou, u neho to je ale 400 Bad Request, ¢o je
v§eobecné oznacenie, presnejsi dovod chyby v odpovedi teda neuvadza.

162,168, 20244 192.168.20.143 SIP/SSDF 513 Request: IMVITE <sip:lO01@E1592.168.20. 244> |
192.168. 20,143  192.168. 20,244 SIF 308 Status: 400 Bad Reguest |

Obr. 6.38: Odpoved’ Freeswitchu 400 Bad Request na nespravnu adresu v Ziadosti

Yate reaguje rovnako ako v predchadzajuicom teste. Po netspeSnom kontaktovani
druhej strany, posiela cyklicky odpoved’ 503.

Ustrediia Kamailio odpoveda rovnako ako v predchadzajucom teste. Na rozdiel od
Freeswitchu uz poskytuje presnejSie uréenie chyby v hlavi¢ke. Dokaze teda aj v debugovacom
vypise upozornit’ na nespravnu adresu a odoslat’ inicatorovi ziadosti $pecifickt odpoved’, ktora
blizsie ur¢uje dovod, tj. Ze sa jedna o chybni URI adresu, pozri nasledujuce obrazky.

7(3486) WARNING: sanity [sanity.c:243]: check _ruri_scheme(): failed to parse re

guest uri [<sip:1001@192.168.20.244>]

Obr. 6.39: Upozornenie v logu Kamailio na nespravnu URI adresu v Ziadosti

102,165, 20,244 192.168.20.143 SIPSSDF 515 Request INVITE «<sip:l1001@102.168.20. 244>
192.168.20.143 192.168.:20.244 =IP 367 status: [400 Bad Reguest URI ||

4 L1

Frame 23: 367 bytes on wire (2936 bhits), 367 bytes captured (2936 bits) on interface
Ethernet II, Src: winware_Z26:db:dd (00:0c:29:26:dbh:dd), Dst: 10:10:c0:a8:14:03 (10:10:
Internet Protocol version 4, sro: 192.168.20.143 (192.168.20.1430, Dst: 192.168.20.24
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50607
session Indtiation Protocol (4000
+# Status-Line: SIPS2.0 400 Bad Request URI
-l Message Header
# To: sip:lo0l@ls?.168. 20.244;tag=h27elald33761e85846T cG8F5F3a7e58. 16d0
# From: sip:l000@152.168.20,244;Tag=35291
Call-Ib: sdpdl.ndaksdjS342dasdd
-l CSeq: 8 INVITE
Sequence Number: B
method: INVITE
# Viar SIP/Z.0/UDP 152.168.20.143; branch=z%hadbkkdjuw; received=1%2.168. 20. 243
server: [kamailio (4.2.0 (x86_64,/Tinux))|

| FEE

Obr. 6.40: Odpoved® Kamailio na nespravnu adresu v Ziadosti

Posledna ustredna reagovala odpoved’ou 484 Address Incomplete, ¢im potvrdzuje, ze
typy utokov s modifikovanou adresou v ziadosti ma oSetrené a nedovoli, aby jej spdsobili
komplikacie.
1592.168.20.244 192.168.20.143 SIP/SDF 513 RequesT: TWVITE <sip:l001€192.168.20.244% |
1592.168.20.143  152.1468.20.244 =IP 377 status: 484 address Incompletel |

Obr. 6.41: Odpoved’ 484 Opensips na modifikovanu adresu

6.2.6 Chybajuce povinné polia v hlavicke Ziadosti

Tento utok posiela INVITE Ziadost’ s chybajiicimi poliami To: (na logicku identifikaciu
ciela), From:, (ktoré ma informovat’ druht stranu o zdroji, odkial’ ziadost' o zacatie relacie
prisla), Max-Forwards: (maximalny pocet skokov) a Contact: (adresa odosielatel'a Ziadosti
z pohl'adu ustredne). Tieto polia st podl'a RFC povinné. Tvar tejto ziadosti je teda v naSom
testovani nasledovny:
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INVITE sip:1001@192.168.20.244 SIP/2.0

CSeqg: 193942 INVITE

Via: SIP/2.0/UDP 192.168.20.244;branch=z9hG4bKkdj.insuf
Content-Type: application/sdp

Content-Length: 152

Ustrediia Asterisk Ziadost’ o¢akdvane nedokaze preposlat’, v logu to znaéi chybovymi
hlaskami ako No field 'From'. Iniciatorovi, (ktorého pozna¢i na koniec riadku pola Via:)
odpoveda v§eobecnou chybovou odpoved’ou 400 Bad Request a blizsie podrobnosti neurcuje.

1%92.168. 20,244 152.168.20.143 SIPSSDF 339 Reguest: IMVITE sip:lo0l@lcz, 168,20, 244

152.168.20.143 i Status: 400 Bad Request |
4 | LI
[F Frame 67: 365 bytes on wire (2920 bits), 365 bytes captured (2920 hits) on interfa
& Ethernet II, Src: winware_Z6:db:dd (00:0c:2%:26:db:dd), Dst: 10:10:c0:a8:14:04 (10:
# Internet Protocol Version 4, sSrc: 192.1658.20.143 (1%2.168.20.1430, Dst: 152.168. 20
[+ User Datagram Protocol, Src Port: 5060 (508600, Dst Port: 5060 (50607
= session Indtiation Protocol (4007
# status-Line: sIP 2.0 MO0 Bad reguest|
[ Message Header
H wia: SIPA2.0/UDP 152.168.20.244; branch=z%hc4bkkd]. insuf;received=15%2.168. 20. 24
# To: j;tag=aslalddabad
E CSeq: 193942 INVITE
sequence Mumber: 193642
Method: INVITE
server: asterisk PEx 11.7.0~dfso-lubuntul
Obr. 6.42: Odpoved’ 400 od Asterisku na Ziadost’ bez povinnych poli
Freeswitch a Yate odpovedajii rovnako ako Asterisk, spravou 400 Bad Request (pozri
obr.).

20150228150749.122720 <sip:INFO> 'udp:0.0.0.0:5060" sending code 400 0x7ff2d80008cO to 192.168.
20.245:1042 [0x7ff30a4d77bo]

SIP/2.0 400 Bad Request
Via: SIP/2.0/UDP 192.168.20.244;branch=z9hG4bKkdj.insuf;received=192.168.20.245

CSeq: 193942 INVITE
Server: YATE/5.0.0
: =sip:1001@192.168.20.143:5060>
: ACK, INVITE, BYE, CANCEL, REGISTER, REFER, OPTIONS, INFO
Content-Length: ©

Obr. 6.43: Odpoved’ 400 od Yate na Ziadost’ bez povinnych poli

Kamailio na tito zZiadost’ reaguje chybovou hlaskou 400, konkrétne Missing Required
Header in Request, ktorou pomerne presne urcuje odosielatel'ovi dovod zamietnutia. Aj ked’
V tomto pripade chyba viacero povinnych poli, odpoved’ neurcuje ktoré presne.
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152,168, 20,245 192.168.20.143 SIF/SDF 339 RequestT: IWVITE sip:l1001@1G2, 168,20, 244 |
152.168.20.145 192.168,20.243 SIP 253 Status:|400 Missing Required Header in Requesﬂ

4 1111

Frame 26: 253 bytes on wire (2024 bits), 253 bytes captured (2024 bits) on interface O
Ethernet II, src: vimware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02 (10:10:c0:a
Internet Protocol version 4, src: 192.168.20.143 (192.1658.20.143), Dst: 192.168.20.242 (1
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50600
Session Initiation Protocol (4000
4 Status-Line: SIP/2.0 400 Missing Required Header in Request
-l Message Header

+ CSeq: 193942 INVITE

+# via: SIP/S2.0/UDP 192.168.20.244; branch=z%hG4hkkd]. insuf;received=192.168.20. 242

sarvar: (4.2.0 (x86_64 /19nux)]

content-Length: O

T F FEE

Obr. 6.44: Odpoved’ 400 od Kamailio na Ziadost’ bez povinnych poli

Opensips reaguje znova zakazom 403. V debugovacom rezime su podrobne
diagnostikované chybné ¢asti, pozri obr.
®1:28:05 [3619] ERROR:uri:has_totag: no To

©1:20:05 [3619] ERROR:tm:t_lookup_request: too few headers
©1:28:05 [3619] ERROR:core:parse_from_header: bad msa or missina FROM header

©1:20:05 [3619] ERROR:core:eval_elem: bad or missing From: header
©1:20:05 [3619] WARNING:core:do_action: error in expression (1=196)

Obr. 6.45: Vypis z debugovacieho reZimu Opensips na Ziadost’ bez povinnych poli

6.2.7 Plne zdeformovana Ziadost’

Utok posiela tiplne zdeformovant "tryzniacu" Ziadost’ podla tzv. ,torture” testu z IETF
konceptu RFC 4475. Jedna sa o ziadost’ INVITE, ktora je maximalne nestandardna. Obsahuje
nespravne riadkovanie, uniklé znaky, prazdne a nezndme polia v hlavicke, nezndme parametre
I poradie aviacero inych modifikacii, ktoré su vSak technicky legalne. [41] Jej forma je
nasledovna:
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INVITE sip:1001@192.168.20.244;unknownparam SIP/2.0

TO
sip:1001@192.168.20.244; tag = 1918181833n
from : "J Rosenberg \\\"" <sip:1000@192.168.20.244>

tag = 98asjd8
MaX-fOrWaRdS: 0068
Call-ID: wsinv.ndaksdj@192.168.20.244

Content-Length : 150
cseqg: 0009
INVITE
via : SIP / 2.0
/UDP

192.168.20.143;branch=390skdjuw
s
NewFangledHeader: newfangled value
continued newfangled value
UnknownHeaderWithUnusualValue: ;;,,:;:,;
Content-Type: application/sdp
Route:

<sip:192.168.20.143;1r;unknownwith=value;unknown-no-value>

v: SIP / 2.0 / TICP 192.168.20.143 ;
branch = z9hG4bK9ikj8
sip / 2.0 / UDP 192.168.20.143 ; branch=
z9hG4bK30239

m:"Quoted string \"\"" <sip:192.168.20.244> ; newparam =
newvalue ;

secondparam ; g = 0.33

Asterisk na takato Ziadost' vobec nereagoval. Neodoslal teda Ziadnu odpoved. V jeho
logu je vidiet, Ze Ziadost’ prijal, no zaroveil odignoroval.

Freeswitch prekvapujico na takito ziadost’ reaguje znova klasickym 400 Bad Request.
Nepracuje s iou dalej, ale dokaze teda eSte aj odosielatela informovat, ze takato ziadost
neakceptuje. Dokonca rozpozna zo ziadosti odosielatel’a, zachova Call-ID a tri polia Via, ktoré
st v ziadosti v rozbitom tvare (pozri obr. z logu).
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SIP/2.0 400 Bad Request
Via: SIP/2.0/UDP 192.168.208.143;branch=390skdjuw;received=192.168.20.243
Via: SIP/2.8/TCP 192.168.20.143;branch=z9hG4bkK9ikjs

Via: SIP/2.6/UDP 192.168.20.143;branch=z9hG4bK368239

From: "] Rosenberg \\\"" <sip:1000@192.168.20.244=>;tag=98asjd8
To: =sip:1001@192.168.20.244>;1tag=1918181833n

Call-ID: wsinv.ndaksdj@192.168.20.244

CSeq: 9 INVITE

Content-Length: @

Obr. 6.46: Odpoved vytvorena Freeswtichom na zdeformovani INVITE

Ustredita Yate najprv zareaguje beznou odpovedou 100 Trying, ktorou znaéi
odosielatel'ovi ziadosti, ze bude kontaktovat' ciel, avSak nasledne ziadost vyhodnoti ako
nespravnu a zasiela odpoved’ 481 Call/Transaction Does Not Exist. T4 sa pouziva, aby UAS
mohol informovat’ klienta o obdrzani Ziadosti, na ktor(i nepozna existujicu relaciu. Ked'ze
relacia eSte nebola vytvorend, tak pochopitelne ani nemdze existovat. Da sa konStatovat, Ze
vhodnejSia by bola ina informativna sprava, ale uz len samotny fakt, ze odpoved dokaze
vytvorit’ a odoslat’, je pri takto deformovanej ziadosti pozitivny.

152,168, 20,242 192.168.20.143 SIF/SDF 978 Request: INVITE sip:lO01@192.168.20.244;unknownparam |
152.168.20.145 192.168.20.242 SIP 478 status: 100 Trying
192,168, 20,143 192.185.20. G609 Status: 4581 CallsTransaction Does Mot Exist |

n

Frame 24: 609 bytes on wire (4872 bits), 609 bytes captured (4872 bits) on dnterface 0
Ethernet II, src: vmware_2Z&6:db:dd (00:0c:29:2a:dh:dd), Dst: 10:10:c0:a8:14:02 (10:10:c0:a8:14:02°
Internet Protocol version 4, src: 192.168.20.143 (192.168.20.143), Dst: 192.168.20.242 (192.168.:
User Datagram Protocol, Src Port: 50680 (50600, Dst Port: 1024 (10240
session Initiation Protooo]l (4817
=] status-Line: sIP/2.00481 Call/Transaction Does Mot Existl

Status—Code: 481

[Resent Packet: False]

[Reguest Frame: 227

[Response Time (ms): 7]
-] Message Header

H via: SIP S 2.0/UDP152.168.20.143; branch=390skdjuw; received=192.168. 20, 242

1 F H FEF

+ via: SIP S 2.0 J TCP 182,168, 20.143; branch=z%had bk9ikjs ,sIPr 2.0 S upp 192.1
# from: "1 Rosenberg S0 <sip:l00081%2. 168, 20, 244»; tag = 98asjds
# TO: sip:l001E102.168. 20, 244; tag=1%18181833n

Call-Ib: wsinv.ndaksdj@lo2.168.20.244
# cseq: Q009INVITE
Server: ¥YATESS.0.0
# Contact: <sip:lo0l@ls2.168.20.143 5080

Obr. 6.47: Odpoved Yate na zdeformovani INVITE

Kamailio na takuto Zziadost’ nereaguje. V logu je vSak vidiet’, Ze registruje chybné Casti
v hlavicke a v nich je vidiet, Ze nerozpozna ani pouzitti metddu (pozri obr.).

7(3272) ERROR: <core> [receive.c:149]: receive _msg(): core parsing of SIP messa
ge failed (192.168.20.243:1025/1)

5(3270) ERROR: <core> [parser/parse_cseq.c:65]: parse_cseq(): ERROR:parse_cseq:
no method found

5(3270) ERROR: <core> [parser/parse_cseq.c:98]: parse_cseq(): ERROR: parse_cseq

: bad cseq

5(3270) ERROR: <core> [parser/msg_parser.c:161]: get_hdr_field(): ERROR: get_hd
r_field: bad cseq

5(3270) ERROR: <core> [parser/msg_parser.c:705]: parse_msg(): ERROR: parse_msqg:
message=<INVITE sip:1001@192.168.20.244;unknownparam SIP/2.0
TO :

Obr. 6.48: Vypis logu Kamailio ako reakcia na zdeformovani INVITE, ktori ani nerozpozna
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Opensips znova vo vypise podrobne rozpoznava chybné casti hlavicky a sadu
chybovych hlaseni ukoncuje hlaskou Unable to parse msg received, ¢o zna¢i neschopnost
ziadost’ rozanalyzovat'. Iniciatorovi vSak nedokaze poslat’ odpoved’.

6.2.8 Medzery v Request-Line

Utok je podobny ako s OPTIONS v podkapitole 6.1.7, ale tu sa jedna o medzery medzi
elementami, tj. konkrétne pred a po adrese URI. Toto pole je prvé v celej hlavicke Ziadosti
a adresa v nom byva zhodna s cielom v poli To. [15]

Asterisk reaguje uZ typicky liberalne. Ziadost upravi a preposle koncovému
uzivatel'ovi. Nasleduje vymena sprav k zahajeniu relacie. Wireshark ziadost' nedokaze
analyzovat’ ako spravu INVITE protokolu SIP, zobrazi ju v podobe UDP. Vymenu sprav je
vidiet’ na obrazku.

Los.led. 20,242 192, Tos. 20,145 UDP a8 Source port: 104 Destination port: 20el |
192,168, 20,145 192.168.20.242 =IP 51% Status: 100 Trying |

A3 A3 : ASDF 1086 Reqguest: INWVITE sip:l001@152.168.20.244 |
1592.168. 20,244 152.168.20.143 sIP 514 status: 100 Trying |
192.168.20.244 152.168.20.143 =IP 551 status: 180 Ringing |
192.168.20.244 192.168.20.143 SIP/SDF 717 Status: 200 OK |
192.168.20.143 192.168.20.244 =IP 444 Reqguest: ACK sip:lO001@192.168.20.244 |
192.168. 20,145 192.168.20.242 =IP 5353 Status: 180 Ringing |

1592.168,20.143 192,168.20.242 SIP/SDF  7BO Status: 200 OK |

Fi i

Frame 25: 1086 bytes on wire (8688 bits), 1086 bytes captured (8688 bits) on interface
Ethernet II, Src: Vmware_Z6:db:dd (00:0c:29:26:db:dd), Dst: Intelcor_0b:85:he (90:e2:h:
Internet Protocol Version 4, Src: 192.168.20.143 (152.168.20.1437, Dst: 152.168.20. 244
User Datagram Protocol, Src Port: 5080 (50800, Dst Port: 5060 (50800

session Initiation Protoco]l CINWVITE)

+ Request-Line: [IMVITE s1p:1001@192.168.20.244 SIPSL.0 |

= H F

Obr. 6.49: Zahajenie relacie u Asterisku, ktory pévodni Ziadost’ upravi do spravneho tvaru

Ustrediia Freeswitch odpoveda chybovou odpoved’ou 400 Bad Request, blizsi dovod
chyby vsak neuvadza.

Yate odpovie prvotnym 100 Trying, ziadost preposle S opravenym tvarom Request-
Line aje schopna smerovat relaciu. Mozeme konStatovat, ze reaguje Standardne ako
v podobnom teste so spravou OPTIONS, pozri kapitola 6.1.7, a ze takato sprava jej teda ziaden
problém nespdsobuje ako v niektorych predchédzajucich testoch.

Kamailio na Ziadost’ nereaguje, avSak chybné spravy z logu diagnostikuju problém, kde
mu vadi prvy riadok ziadosti ako je vidiet’ na obrazku.

B(3273) ERROR: <core> [receive.c:149]: receive _msqg(): core parsing of SIP messa
ge failed (192.168.20.244:1026/1)
7(3272) ERROR: <core> [parser/parse_fline.c:243]: parse_first_line(): parse_fir

t line: bad message (offset: 31)
7(3272) ERROR: <core> [parser/msg_parser.c:7085]: parse_msg(): ERROR: parse_msg:
message=<INVITE sip:1001@192.168.20.244 SIP/2.0

Obr. 6.50: Kamailio chybny prvy riadok rozpozna

Opensips na takuto Ziadost' vobec neodpoveda. V logu je vidiet, ze chybni Request-
Line rozpozn4, ale nedokaze ju rozanalyzovat’ a pracovat’ s iou d’ale;j.
Feb 28 02:01:22 [3621] ERROR:core:parse_first_line: bad request first line

Feb 28 02:01:22 [3621] ERROR:core:parse_first_line: at line 8 char 31:
Feb 28 02:01:22 [3621] ERROR:core:parse_first_line: parsed so far: INVITE sip:1001@192.168.20.2

28 02:01:22 [3621] INFO:core:parse_first_line: bad message

Obr. 6.51: Opensips takisto chybny prvy riadok rozpozna
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6.2.9 Nezndamy Content-Type

Utok posiela modifikovana SIP INVITE s neznamym typom tela spravy, tzv. Content-
Type. Toto pole udava akt formu maja data nesené v zatazi. Typicky to je typ:

application/sdp

V tomto pripade to bude:

application/unknownformat

Ustrediia Asterisk takyto format sama pri preposlani druhej strane upravi na znamy tvar
a nasledne realizuje poc¢iato¢nu vymenu sprav k tvorbe relacie.

Freeswitch reaguje vSeobecnou chybovou odpovedou 400 Bad Request, bliz§i dovod
chyby neuvadza.

Yate ziadost’ prijme, obratom odpovie 100 Trying. Nasledne posle druhému klientovi
ziadost', v ktorej upravi Content-Type na ,,application/sdp“ a zmeni aj telo hlavi¢ky. Vytvori
vlastni modifkaciu podobne ako v testoch na zaciatku kapitoly. Na takuto ziadost vSak
nedostane odpoved’ a cely proces cyklicky opakuje az do ukoncenia utoku. Sled sprav medzi
ustrediiou a odosielatel'om modifikovanej Ziadosti je na obrazku.

152,168, 20,242 1%92.168.20.143 =IP 412 Reguest: INVITE sip:l001@15%2.168. 20,244
152,168, 20.143  192.1a8.20.242 =IFP 315 status: 100 Trying |
192 168, 20,143 192.168.20.242 =IP 315 status: 100 Trying |
152,168, 20.145  1%92.1a8.20.242 =IP 315 status: 100 Trying |
152,168, 20.143  192.1a8.20.242 =IFP 315 status: 100 Trying |
192 168, 20,143 192.168.20.242 =IP 315 status: 100 Trying |
A5 ] A5 service Unawvailabhle |
192, .20, SIF 434 status: 503 Serwvice Unawvadlakhle |
192,168, 20,143 192.168.20.242 =sIF 434 status: 503 service uUnavailakhle |
192,168, 20,143 192.168.20.242 =sIP 434 status: 503 serwvice Unawvailahle |
152,168, 20,143 1%92.168,20.242 SIF 434 status: 503 serwvice Unavailakhle |

Obr. 6.52: Cyklicka reakcia Yate v teste s neznamym Content-Type

Kamailio reaguje odpoved’ou 403 Not relaying, ¢im dava jasne najavo, ze takuto
ziadost’ nespracovava dalej. Opensips rovnako takuto ziadost ignoruje a reaguje znova
odpoved’ou - zdkazom 403 Rely forbiden.

192.168. 20,245 192.168.20.145 =IP 412 ReguesT: INVITE Sip:i001@192.168.20.244
192,168, 20,145 192.1658.20.245 SIP 380 Status: 403 Mot relaying]l

4 | L

L+

[
[
[l
=

Frame 25: 380 bytes on wire (3040 bits), 380 hytes captured (3040 bits) on interfa:
Ethernet II, Src: vmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02 (10:1
Internet Protocol wversion 4, sro: 192.168.20.143 (192.168.20.1430, Dst: 192.168.20.
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50600
session Initiation Protocol (4030
[ Status-Line: SIPS2.0 403 Mot relaying
E Message Header
F To: s1p:l00181%2.168. 20, 244, Tag=h27e1ald33761e8584 6FcOEF5T3a7e58. codc
F From: sip:lO00@192.168. 20, 244;Tag=83%2034
Call-I0: invut.ohadisndaksdjadsfij3anzsd
[{ CSeq: 235448 INVITE
F via: SIPS2.0/UDP 152.168.20.244; branch=z%hcdbkkdjuw; received=15%2.168. 20,242
sarvear: (4. 2.0 (x86_64,1iAux])
0

cContent-Length:

Obr. 6.53: Reakcia Kamailio na Ziadost’ s neznamym Content-Type
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6.2.10 Chybajuce uvodzovky v mene volajiiceho

Utok posiela SIP INVITE Ziadost’ s menom volajuceho (display name) v poli To, ktoré
obsahuje uvodzovky na zaciatku mena, ale chybaju na konci. Tvar je teda:

To: "Mr. J. User <sip:1001@192.168.20.244>

Nie je to validne, ale Ustrediia moze tento tvar rozpoznat’ alebo aj upravit. Pretoze to
nie je bezné, mdze ju to aj pomylit’ alebo zhodit’. [41]

Asterisk na tato ziadost’ reaguje bez problémov. Preposiela ju druhej strane a odpovede
preposiela inicatorovi. Nasleduje Standardna realizacia spojenia medzi obidvoma klapkami.

152.168.20.243 192.1658.20.143 SIP/SDF 515 Request: INVITE sip:l001@1592.168.20.244
152.168.20.143  192.168.20.243 =IP 488 status: 100 Trying |

52.1 20.143 168, 20, 243 Status: 200 ok |
4 | L

F Frame 63: 761 bytes on wire (6088 bits), 76l bytes captured (G088 bits) on interfa
# Ethernet II, src: wvmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:03 (10:
# Internet Protocol wersion 4, sSrc: 192.168.20.143 (192.168.20.1437, Dst: 192.168. 20
# User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 1030 (1030)
F session Initiation Protocol (2000
# Status-Line: SIPS2.0 200 oK
E Message Header
F via: SIP/2.0/UDP 1592.165.20.143; branch=z%hadbkkdjuw; received=152.168.20.243;rm
F Erom: =ip:l0o00elos 1658, 20, 244 tag=234
HITD: "Mr. J. User <sip:lo0l@ls?.l1&8.20.244>;tag=as6ldad2ec |
Cal[=IDD sdapul.ndaksd]¥addasad
E CSeq: 8 INVITE
Sequence Mumber: 8
Method: INVITE
Server: Asterisk PEx 11.7.0~dfsg-lubuntul

Obr. 6.54: Kladna odpoved’ Asterisku na Ziadost’ s chybajicimi ivodzovkami v mene

Ustrediia Freeswitch modifikovanu Ziadost’ rozpozné a odpoveda $pecifickou chybovou
spravou 400 Bad To Header, ktorou znaci, Ze pole To mé neakceptovatel'ny tvar.

152.168.20,242 192.168.20.143 SIP/SDF 515 Reguest; ims 92,168, 20,244
192.168.20.143  192.168.20.242 SIP 257 status:|400 Bad To Header

4 L

B Frame 23: 257 hbytes on wire (20 3, 257 bytes captured (2056 bits) on interfa

@ Ethernet 11, src: vmware_26:db:dd (o0:0c:29:26:db:dd), pst: 10:10:c0:a8:14:02 (10:
@ Internet Protoco]l Version 4, src: 192.168.20.143 (192.168.20.143), Dst: 192.168.20
[F User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (50600
= session Initiation Protocol (4000
B Status-Line: SIP/2.0 400 Bad To Header
Status-Code: 400
[Resent Packet: False]
= Message Header
H wia: SIPS2.0/00P 192.168.20.143; branch=z%hcdbkkdjuw; received=192.165.20. 242
F From: <sip:lo0o@lsz. 168, 20. 244> tag=234
call-1o: sdpol.ndaksdi9342dasdd
H Cseq: 8 INVITE
Content-Length: O

Obr. 6.55: Odpoved Freeswitchu typu 400 na Ziadost’ s chybajucimi ivodzovkami v mene

Yate sa reaguje ako v predoslom teste, kde dojde k modifkacii ziadosti, kde sice
dorucovatela rozpozna avsak jeho alias nepouzije, zmeni aj telo hlavicky. Cely proces u nej
kon¢i znova cyklickym odosielanim spravy 503 inicidtorovi relacie.

Kamailio nereaguje, v logu ale vypisuje chybové hlasenie, kde mu vadi pole To (pozri
nasledujtci obr.)
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8(3273) ERROR: <core> [receive.c:149]: receive_msg(): core parsing of SIP messa
ge failed (192.168.20.244:1026/1)

6(3271) ERROR: <core> [parser/parse_addr_spec.c:652]: parse_addr_spec(): ERROR:
parse_to : unexpected char [

] in status 1: <<"Mr. J. User <sip:1801@192.168.20.244>>> .
6(3271) ERROR: <core> [parser/msg_parser.c:182]: get_hdr_field(): ERROR: get_hd
r_field: bad to header

Obr. 6.56: Vypis logu v Kamailio na ziadost’ s chybajtcimi ivodzovkami v mene

Opensips na takato ziadost’ takisto vobec nereagoval. V logu je vSak opakovane vidiet’
sériu chybovych hlaseni (pozri nasledujtci obr.), kde mu vadi chybné pole To.

Z logovacih sprav u obidvoch tychto ustredni je vidiet' ich velka podobnost’ aj
v syntaxe (pravdepodobne vyplyvajlica z identickej minulosti celého projektu, pozri kapitoly
14al5s).

HROR:core:receive_msg: Unable To parse m

Feb 28 02:50:09 [3618] ERROR:core:parse_to: unexpected char [

] in status 1: =<"Mr. J. User =sip:1001@192.168.20.244>>> .
Feb 28 02:50:09 [3618] ERROR:core:get_hdr_field: bad to header
Feb 28 02:50:09 [3618] INFO:core:parse_headers: bad header field

Obr. 6.57: Vypis logu v Opensips na Ziadost’ s chybajicimi ivodzovkami v mene

6.3 Modifikované SIP REGISTER ziadosti

Tato Cast’ testovania sa zameriava na utoky s vyuzitim ziadosti REGISTER. Registracia
vytvara vztahy v lokacnej sluzbe pre konkrétnu doménu, ktord asociuje adresu daného
zaznamu v URI tvare s jednou alebo viacerymi kontaktnymi adresami (v poli Contact). To
znamend, ze ak proxy server obdrzi ziadost’ pre urciti doménu, kde sa adresa ziadatela
(Request-URI) zhoduje s adresou v zaznamoch, server ju bude smerovat’ na kontaktni adresu
registrovant na dany zdznam.

Registracia zahriiuje posielanie tohto typu Ziadosti tzv. registrar serveru (pozri kap.
2.2.2). Ten vystupuje Vv prvej linii pre lokaénu sluzbu danej domény, Citajic a zapisujuc
zaznamy podla obsahu prichodzich REGISTER sprav. Lokacna sluzba spolupracuje s proxy
serverom, ktory zodpoveda za smerovanie v danej doméne. Proxy aj registrar su logické role,
ktoré st typicky implementované v Gstredni, spolu esSte s d’al$imi. [15]

Ziadost’ musi obsahovat’ tieto polia v hlavicke: Request-URI, To, From, Call-ID, Cseq,
Contact. Prikladom takejto Ziadosti je :

REGISTER sip:192.168.20.143 SIP/2.0

To: sip:1000@192.168.20.143

From: sip:1000@192.168.20.143;tag=4325133j324
Call-ID: dblreq.0OhaOisndaksdj99

Contact: sip:10000@192.168.20.244

CSeqg: 8 REGISTER

Max-Forwards: 8

Via: SIP/2.0/UDP 192.168.20.244;branch=z9hG4bKkdjuw23492

Proces registracie prebieha cez autentizaciu. Odpoved’ou na Ziadost’ byva sprava 401
Unauthorized, pokial’ server nema vypnutu autentifikaciu, (vtedy klienta zaregistruje do
databazy a zasle potvrdenie 200 OK). V odpovedi 401 zasiela udaje potrebné pre klienta
k autentizacii. Klient ich nasledne podl'a HTTP Digest autentiza¢ného principu (kapitola 3.5.1)
pouzije k autentizacii. Schéma priebehu registracie je na obrazku nizsie.
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Klient Server

REGISTER

401 Unauthorized

REGISTER

200 OK

Obr. 6.58: Proces registracie [15]

V testoch je skiimand reakcia ustrediie na modifikovana REGISTER Zziadost. Ta je
rovnako ako Vv inych testoch posielana zo Spirentu z rozsahu IP 192.168.20.242-45. Ustrediia
s adresou 192.168.20.143 by mala, ak jej sprava nevadi odpovedat’ 401 Unauthorized, inak
inou chybovou spravou, kde definuje vadnu cast’ ziadosti alebo dovod. Viacero utokov je
orientovanych na u tejto metédy ddlezité pole Contact, pouzivané v lokacnej sluzbe tstredne.

Rizikom modze byt ak uUstrediia modifikovant Ziadost’ nezamietne Specifickou spravou,
ale ju prijme areaguje na nu autentifikacnou odpovedou. Klient sa totiz s danou hodnotou
spitne zaregistruje. A ak sa jednalo o umyselne modifikovanti ziadost’ moze dojst’ k naruseniu
bezpecnosti alebo aj funkcionality. Na druhej strane moc prisne reakcie, ktoré ziadost
zamietaji, aj ked’ sa jednalo o neumyseln chybu v Ziadosti. tj. nie o utok, znemoznia
komunikaciu a vytvorenie relacie k potencionalnemu hovoru.

6.3.1 Nezndamy parameter v poli Contact

Utok posiela SIP REGISTER spravu s nezndmym parametrom v hlavicke v poli
Contact. Je to povolené, ale moze to ustrednu pomylit’. [41] Ako bolo spomenuté v uvode, toto
pole sa pouZiva k indikacii volanému, na akej adrese moZe kontaktovat’ volajiceho.V teste ma
teda nasledovnt hondotu:

Contact: sip:1000@192.168.20.244;unknownparam

Za bodkociarkou nasleduje parameter, najcastejSie byva pouzivany ,,expires®, ktorym
sa definuje dlZka platnosti registracie. V tomto pripade sa jedna o neexistujuci typ. Odpoved’
nesmie obsahovat’ tito hodnotu parametru. [41]

Ustredna Asterisk odpovedd podl'a Standardu spravou 401. Nezndmy parameter
v hlavi¢ke mu neprekaza. Takisto reaguje aj Freeswitch, pozri nasledujuci obrazok.
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sip:1000@192.168.20.244;unknownparam

Source Destination Protocal  Length  Info
192,168, 20,242 192.168.20.143 =IP 345 Request: REGISTER s1p:192.1568.20.143
192.168.20.143 20,242 5 Status: 401 Unauthorized |

-

(LI

Frame 2: 675 bytes on wire (5400 bits), 675 bytes captured (5400 bits) on interf:
Ethernet II, sSrc: wmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02 (1(
Internet Protocol wersion 4, Src: 192.168.20.143 (192.168.20.1430, Dst: 192.168.:
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 (508070
session Initiation Protocol (4010
F Status-Line: SIPA2.0 401 Unauthorized
= Message Header

#H via: SIP/Z.0/0DP 192,168,20,244:5060; branch=z8hGdbkkdjuw; received=152.168.20

F From: sip:l000@192.168.20.143;tag=0kfvgjkrtmwaerkkpe

H To: «sip:lo00@lo?. 168, 20,143 tag=2v2Taxr N3DOKK

Call-ID: cparamdl, 7O710@152,168, 20, 244
F CSeq: 2 REG

User—-agent : mu:nd_s ofta/.5.15b+git~2014101671939592~3bdbddd abf-64 b-

Obr. 6.59: Odpoved’ Freeswitchu na Ziadost’ s neznaAmym parametrom

OEEBBE

Pomylit’ sa nenecha ani ustredna Yate a reaguje rovnako ako predchadzajuce.

Kamailio a OpenSIPS su na tom sreakciou takisto. Format tejto odpovede
u Kamamilio je na obrazku nizsie, dolezité je pole WWW-Authenticate, v ktorom zasiela tdaje
potrebné k autentizacii klienta.

Source Destination Protocol Length Info

192,168, 20,242 19%92.168.20.143 SIF 341 Request: REGISTER S%p:192.168.20.l43
192.168.20.143 192.168. 20. 482 status: 401 unauthorized |

-

L

Frame 1971: 482 bytes on wire ({3856 bits), 482 bytes captured (3856 bits) on inte
Ethernet II, Src: Wmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02 (1«
Internet Protocol Wersion 4, Src: 152.168.20.143 (152.168.20.1430, Dst: 192.168.:
User Datagram Protocol, Src Port: 5060 (50607, DSt Port: 5060 (50600
Session Initiation Protocol (4017
B Status-Line: sSIP/2.00401 Unauthorized |
E Message Header
H via: SIP/2.0/UDF 152.168.20.244:5080; branch=z%hG4bkkdjuw; received=1%2.168. 20,
E From: sip:l0008152,.168, 20,143 tag=0kTvgikrtMwaerkkpe
F To: sip:lo00@152.168.20.145; tag=b27elald33761e85846F OB 5T3a7e58. eddC
Call-ID: cparamOl.7O7Ll0@1592.165. 20, 244
F CSeq: 2 REGISTER
F www-AuThenticate: Digest realm="192.1658.20.143", nonce="vPh/11T4fmsPZnvr /754t

Server: (4. 2.0 (x86_64  1inux))

Obr. 6.60: Odpoved’ Kamamilio na Ziadost’ s neznaAmym parametrom

ODEER®

6.3.2 Neznamy URI parameter

Utok posiela REGISTER Ziadost’ s neznamym parametrom v hodnote adresy URI
v poli Contact. T4 ak je ohraniena ostrymi zatvorkami, uruje, Zze parameter sa vztahuje
k adrese a nie k celej hlavicke. Specifikacia [15] nezndme parametere nezakazuje, nie je to
vSak bezné. Tvar adresy je teda:

Contact: <sip:1000@192.168.20.242;unknownparam>

Asterisk ani na neznamy parameter v adrese nereaguje inak, nez Standardnou
odpovedou 401 Unauthorized. Rovnako reaguje aj tstredia Freeswitch. Neznamy parameter
neprekaza ani ustredni Yate, ktora odpoveda rovnako, pozri nasledujuci obrazok.
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sip:1000@192.168.20.242;unknownparam

Source Destination Protocol Length Info
192.168.20.243 192.168.20.143 =IF 341 Reguest: REGISTER sip:l%Z.168,20.143
192.168.20.143 192.168.20.242 =SIF 517 status: 401 Unauthorized |

i

Frame 5: 517 bytes on wire (4136 hits), 517 hytes captured (4136 bits) on inter
Ethernet II, Src: wmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02
Internet Protocol wersion 4, src: 192.168.20.143 (192.168.20.143), Dst: 192.168
User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 1024 (1024)
Session Initiation Protocol (4010
# Status-Line: SIP/2.00401 Unauthorized|
-l Message Header
+# via:r SIP/2.0/UDP 192.168.20. 244 :5060; branch=z%hGd bkkdjuw; received=192.168. 2
# From: sip:10008152.168.20.143; tag=pkTvgikrtMwaerkkpe
# To: sip:l0o00@192.168.20.143
Call-IDb: cparam0l.707108152.168. 20,244
+ Cseq: 2 REGISTER
¥ www—Autfffffjate: Digest realm="vate", nonce="adcfé3050556db670bT478caz2af5h

= & F =

Server | vATESS5. 0.0

Obr. 6.61: Odpoved’ Yate na ziadost’ s neznamym URI parametrom

Kamamilio a OpenSIPS reaguji takisto standardnou 401 Unauthorized pokracujic
V inicializovanom procese registracie klienta k serveru.

6.3.3 Unikla hodnota v poli Contact

Utok posiela REGISTER Ziadost’ s uniklym polom Route (udava, kam ma byt sprava
smerovand) V poli Contact. Je to validne, ale neocakavané. Tvar pola Contact v hlavicke
ziadosti je nasledovny:

Contact: <sip:1000@192.168.20.244?Route=%3Csip:sip.example.com%3E>

V tomto teste ragovali rovnako standardnou odpovedou 401 Unauthorized vsetky
ustredne. Potvrdzujuc tak validitu takejto formy a vlastni schopnost’ sa s takouto Ziadostou
vysporiadat’ bez komplikacii a podl’a odporucenia.

6.3.4 Neohranicena adresa

V tomto utoku je ziadost REGSITER takisto posielana s uniklou hodnotou v poli
Contact, avSak neuzatvorend v ostrych zatvorkach. Je to nespravne a neo¢akavané. Rozumna
odpoved’ na taktto ziadost’ by mala byt 400 Bad Request, respektive s blizsie Specifikovanou
chybou. Druhou mozZnostou je liberdlny pristup, ak by si uUstrediia zatvorky domyslela
a odpovedala kladne. [41] Tvar pola v Gtoku je nasledovny:

Contact: sip:10000@192.168.20.2427?Route=%3Csip:sip.192.168.20.242%3E

Odpoved’ Asterisku zastupuje druhti moznost. Odpoveda pre neho typicky, pozri
nasledujtici obrazok.
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sip:1000@192.168.20.244?Route=%3Csip:sip.example.com%3E
sip:1000@192.168.20.242?Route=%3Csip:sip.192.168.20.242%3E

152,168, 20,242 192.168.20.143 SIF 3471 REduest: REGISTER Sﬁp:192.168.20.143 (1 binding)
192.168.20.143 192.168.20.242 568 Status: 401 Unauthorized |

4 (L

F Frame 3: 568 bytes on wire (4544 bits), 568 bytes captured (4544 hits) on interface 0
# Ethernet II, src: vimware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02 (10:10:c0:a8:1
# Internet Protocol version 4, Src: 192.168.20.143 (192.168.20.1437, Dst: 152.168.20.242 (192,
# User Datagram Protocol, Src Port: 5080 (50600, Dst Port: 1024 (10247
= Session Initiation Protocol (4017
E status-Line: sIP/2.0(401 Unauthorized |
Status-Code: 401
[Resent Packet: False]
[Request Frame: 2]
[Response Time (ms): 1]
E Message Header
F via: SIP/2.0/UDP 152,168, 20.244:5060; branch=z%hGdbkkdjuw; received=15%2.168.20.242;rport=1
F From: sip:l000@1%2.168.20.143;tag=DkfvgjkritMwaerkkpe
F To: 51p:l000@192.168, 20.143;tag=a500922667
Call-1D: cparamQl. 7O7106192.165.20. 244
[F CSeq: 2 RESISTER
Servar: 11. 7. 0~dfsg-Llubuntul
Allow: INVITE, ACEK, CAMCEL, OPTIONMS, BYE, REFER, SUBSCRIBE, MOTIFY, IMFD, PUBLISH
Supported: replaces, timer
@ www-Althenticate: Digest algorithm=mD5, realm="asterisk", nonce="184f324a"

Obr. 6.62: Odpoved’ Asterisku na Ziadost’ s neohrani¢enou URI

Freeswitch zastupuje prvi moznost. Na takato ziadost odpoveda chybovou hlaskou
400 Bad Contact Header, ¢im klientovi oznamuje, Ze danu ziadost neprijima kvoli chybnej
¢ast Contact v hlavicke, pozri obr. 6.63.

Source Destination Protocal Length Info _
152.168.20.242 1092.168.20.143 =IF 363 Reguest: RESISTER =ip:1592.168.20.143
152.168.20.143 152.168.20.242 SIF 340 Status: [400 Bad Contact Header| |

Obr. 6.63: Odpoved’ Freeswitchu na Ziadost’ s neohrani¢enou URI

Yate odpoveda rovnako ako Asterisk spravou 401 a pokracuje tak v procese registracie
klienta. Takisto liberalne reaguju Kamailio aj OpenSIPS ana Zziadost' zasielaju vyzvu
K registracii.

6.3.5 Neoclakdavand druha sprava

Tento ttok posiela SIP REGISTER spravu s nulovou dizkou tela v hlavicke, avsak
okamzite za nim nasleduje INVITE zZiadost’. Je to sice povolené, ale ziadost’ INVITE by mala
byt odignorovana. Ustredne sa mdzu zachovat neolakavane, ked'ze tam, kde nasleduje
normalna sprava, by uz mali data ignorovat'.

Asterisk reaguje podl'a o¢akavani, odpoveda len na ziadost REGISTER (klasickou 401)
a druhu ziadost’ ignoruje, ¢o dokazuje tok z Wiresharku. Na obrazku je vidiet’ aj druha Ziadost’,
ktora nasleduje po poli Content-Length.
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192.168.20.242 152.168.20.145 SIF 79l Reguest: REGISTER sip:192.168.20.1
192.168. 20,143 192.168..20.242 SIP 570 status: 401 Unauthorized |
4 | 1 |

E Reguest-Line: REGISTER sip:192.168.20.143 sSIP/S2.0
Method: REGISTER
F Request-URI: sip:192.168.20.143
[Resent Packet: False]
E Message Header
H To: sip:lo00@152.168, 20,143
F SIP to address: sip:lo00@15%2.168.20.143
SIF to address User Part: 1000
SIP to address Host Part: 192.165.20.143%nF
= From: sip:lOo00@152.168.20.145;tag=43251j3j324
F SIP from address: sip:l000@1592.165, 20,143
SIF from tag: 43251737324
Max—Forwards: 8
I1: dblreq. chatisndaksdjessdfafnlsTkz33412
Contact: sip:lo00@ls2. 168, 20. 244
ZSeq: B REGISTER
via: SIP/2.0/UDP 192,168, 20.244; branch=z%hG4 bk djuw234592
Content-Length: O

HEE

0020 14 8F 04 00 13 <4 02 F5 00 00 52 45 47 49 53 54 L L...... ..REGIST
Q030 ER sip:l 92.168.2
Q040 0,143 sI P/2.0.TO
Qo350 sip:l0 00ELGZ.1
Q0aa BE. 20,14 3.From:
Qo700 Sip:l000 @1592.168
Q080 L20.143; tag=4323
0090 1733324, Max-Forw
00al ards: 8. I: dblre
oobo g.0hatis ndaksdjo
00co G=dfafnl 31k23341
a0da 2.Contac t: sip:l
Qded QO0E152, 168.20.2
aofa 44.C5eg: 8 REGIS
0100 TER.wvia: SIPS2.0
0110 JUDP 192 (168,20,
o1z0 244:bran ch=z%hz4
0130 brkdjuwz 3492
0140 tent-Len gth:
CL50 LMY P
01le0 @e2. 168 .20.143
7o SIPS2.0. t: sip:l
0180 00lels2, 1as.:20.1
0150 43.From: sip:lo0
01ad 0E152.16 8. 20.1453
01bo ;Tag=141 334.Max-
0lco Forwards : 8.Call
olda -10: dbl req.ohat
0led isndas?7? 64490076
oo SE1SZ .16 8, 20,244
0200 JCSeq: B INVITE.
0210 via: SIP J2.0/UDP
0220 192,168 .20.244;
P Ta] L L oal Almacly nl

Obr. 6.64: PrenaSana INVITE hned’ za REGISTER

Rovnako odpoveda aj Freeswitch. V debugovacom rezime je vidiet, ze spravu INVITE
ani nevidi.

Yate prekvapujuco takuto Ziadost' zamieta, zasle iba vSeobecnii odpoved’ 400 Bad
Request. Kamailio takisto reaguje odmietnutim ziadosti a vyslanim odpovede 400 Content-
Length mis-match, ktoru poslal aj v inych testoch kde bol utok zamerany na toto pole (pozri
6.1.2a6.2.3). Tym sa potvrdzuje jeho silné zabezpecenie proti zranitelnosti v tomto smere.

Source Destination Protocol Length Info
182,168, 20,242 1592.168.20.143  =IF 79l Request: REGISTER sip:l192.168.20,143
192,168, 20,143 192.168.20.242 SIP 399 status: [400 Content-Length mis-match]

Obr. 6.65: Odpoved’ Kamailio na Ziadost REGISTER s INVITE
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OpenSIPS zas na rozdiel od Kamailio reaguje prekvapujuco tak ako aj Asterisk
a Freeswitch. Pokracuje v registranom procese vyziadanim autentifikacie od klienta spravou
401.

6.3.6 Hodnoty prilis vel’ké

Tento utok obsahuje v REGISTER ziadosti niekol’ko poli, ktorych hodnoty su vicsie,
nez je povolené. Su to Cseq (poradové Cislo transakcie v ramci reldcie s pouzitou metodou),
Max-Forwards (identifikuje maximalny pocet skokov a maximum je 255), Expires (udava
dobu Zivotnosti spravy) a parameter expires pol'a Contact (udava dobu platnosti ziadosti). [15]
Takato sprava pochopitelne nie je validna a mala by byt zamietnutd chybovou hlaskou 400
Bad Request, najmi kvoli hodnote Cseq. [41] Ziadost’ ma teda nasledovny tvar:

REGISTER sip:192.168.20.143 SIP/2.0

Via: SIP/2.0/TCP 192.168.20.244;branch=2z9hG4bK342sdfoi3
To: <si1p:10000@192.168.20.143>

From: <sip:1000@192.168.20.143>;tag=2392327jh3

CSeqg: 36893488147419103232 REGISTER

Call-ID: scalar02.2300pd9%vanlg3wnrlnewofjas9ui32
Max-Forwards: 300

Expires:
1000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000

Contact:
<sip:1000@192.168.20.244>;expires=280297596632815

Content-Length: 0

Ustredita Asterisk v3ak odpoveda neo¢akavane standardnou odpovedou 401
Unauthorized so zachovanym ¢islom sekvencie Cseq, pozri nasledujtici obrazok.

192.168.20.245  192.168.20.143 =IF 505 Reguest: REGISTER sip:192.168.20.143
192.168.20.143  192.168.20.243 =IP 591 Status: 401 Unauthorized |

4 L

F Frame 16: 591 bytes aon wire (4728 bits), 59l bytes captured (4728 bits) on interf
[ Ethernet II, src: vmware_Z26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:03 (10
F Internet Protocol version 4, Src: 192.168.20.145 (192.168.20.143), Dst: 1592.168.2
F User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 1025 (10250
F Session Initiation Protocol (4010
F Status-Line: SIPK2.0|401 Unauthur1zed|
[ Message Header
F wia: SIPS2.0/TCP 192,168, 20, 244; branch=z%hGdbK342sdf0i13; received=1%2.1658. 20. 2:
B From: <sip:lo00@ls?, 168, 20.143>;Tag=2392327h3
F To: <sTp:l000@192.168. 20.143>; tag=as440ab7e2
Call-ID: scalar02. 23o00pdSvanlg3wnrlnewofjasoui3z

Server: ~dfsg-Lubuntul

Obr. 6.66: Odpoved’ Asterisku so zachovnym vysokym Cseq

Freeswitch podl'a spravnosti ziadost’ zamieta a odpoveda na fiu spravou 400 Bad Cseq
Header (pozri obr. 6.67), ¢im klientovi dava jednoznacne najavo, kde je chyba. Pokial’ klient
neodosle Ziadost’ s akceptovatel'nou hodnotou, Freeswitch k autentizacii nevyzve.
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SIP/2.0 400 Bad CSeq Header
Via: SIP/2.0/TCP 192.168.20.244;branch=z9hG4bK342sdfoi3
From: <sip:1000@192.168.20.143>;tag=239232jh3

To: <sip:1000@192.168.20.143>; tag=tF4y1N43H15p5
Call-ID: scalar®2.2300pd9vanlg3wnrlnewofjasgui32
Content-Length: @

Obr. 6.67: Negativna odpoved’ Freeswitchu na Ziadost’ s vysokym Cseq
Yate reaguje rovnako ako v predchadzajiicom teste — spravou 400 Bad Request. Jedna
sa vSak 0 vSeobecnu chybovu hlasku, ktora by mala byz pouzité k blizSej Specifikacii problému
(napr. tak ako to uviedol Freeswitch). [15]

192.165. 20,243 1592.168.20.145 =IP 71 Req'uest: REGISTER s"'lp:192.168.20.143
152.168. 20,143 192,165, 20,243 340 status: 400 Bad Request |

4 I

Frame 5: 3459 hytes on wire (2792 bits), 349 bytes captured (2792 hits) on interf
Ethernet II, Src: vmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:03 (1
Internet Protocol wersion 4, src: 192.168.20.143 (192.168.20.1437, Dst: 192.168.
User Datagram Protocol, Src Port: 5060 (50800, Dst Port: 1025 (1025)
Session Initiation Protocol (4007
+ sTtatus-Line: sIPS2.00400 Bad Requestl
-] Message Header
1 via: SIP/2.0/0DP 192.168. 20,244 branch=2z8hGd bkkdjuw234592; received=152.168. 2(
# From: sip:lo00@lsz 168.20.145;tag=43251j3]j324
# To: sip:l000@152, 168, 20,143
+ C5eq: 8 REGISTER
Server: 5.0. 0

& =

Obr. 6.68: Odpoved’ Yate na Ziadost’ s vysokym Cseq

Ziadost’ zamieta aj Kamailio a odpoveda $pecifickou 400 CSeq number is illegal, ¢im
presne ako Freeswitch naznacuje chybné pole (pozri nasledujuci obr.).

Source Destination Protocol Length Info
1%2.168, 20,242 1%2.168.20.145 =IP 505 Regquest: REGISTER sip:15%2.168.20.143
152.168.20.145  1%2.168.20.242 SIF 424 status: 400 Cseq number is 11legal |

Obr. 6.69: Odpoved’ Kamailio na Ziadost’ s vysokym Cseq

Reakcia OpenSIPS bola takisto chybova odpoved 400 Bad Request, za ktorou vSak
nasledovala druha chybova sprava serveru - 500 Server error occurred, kde v poli Registrar-
Error je uvedeny dovod a to nespravna hodnota Cseq (Invalid CSeq number) pozri obr. 6.70. V
logu je vidiet’ kriticka chyba, (ktora bola pravdepodobne aj ddvodom druhej odpovede), Ze sa
ustredne nepodarilo kontakt zapisat’ do registracnej SQL databazy kvdli invalidnej hodnote
sekvencného Ccisla.
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Source Destination Protocol  Length Info
192,168, 20.242 152.16B8.20.143 =IP 3% Request:

192.168. 20,145 152,168, 20.242 sIP 559 status:
192,168, 20,143 192.148. 3

REGISTER =ip:192. 168, 20,145

Frame 4: 576 bytes on wire (4608 bits), 576 bytes captured (4608 bits) on interfac
Ethernet II, src: vmware_26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:al:14:02 (10:
Internet Protocol wersion 4, Src: 192.168,20.143 (192.168.20.14370, Dst: 192.168.20
User Datagram Protocol, Src Port: 5060 (50600, DsT PoOrt: 5060 (50800
session Initiation Protocol 5000
-] Status-Line: SIPSZ2.0 500 server error occurred (15500
Status-Code: 500
[Resent Packet: False]
-] Message Header
# To: sip:lo00@15%2 168.20.145;tag=ce7hddlchlf3dodas4 9e0baddd82efa3.1f04
# From: sip:lO00@L192.168,20,145;tag=43251j3j324
I: dhlreq.0hatisndaksdjossdfafnlzlkz33412
C5eq: 938 RESISTER
via: SIPS2.0/UDP 152.168.20.244;received=192_168.20.242; branch=z%hc4 brkdjuw234
Contact: <sip:l0008192.165.20. 244 7Route=%3Csip:sip.1%2.168. 20. 244%3E>; expires=
P-Registrar—-Error: Invalid CSeq number
server: [1. 11.3-notls CxBo_&64,11nuxl]

H [ H F

H E FH E

Obr. 6.70: Odpoved® OpenSIPS na Ziadost’ s vysokym Cseq

6.3.7 Nezndama autorizacnd schéma

Utok posiela ziadost REGISTER s neznamou hodnotou v poli Authorization. To sa
pouziva k prenosu autentifikatnych tUdajov klienta. Prvd byva uvedend schéma,
najpouzivanejsia je Digest, v tomto teste je to ale hodnota ,,NoOneKnowsThisScheme®. Jej
cely tvar je :

Authorization: NoOneKnowsThisScheme opaque-data=here

Ustrediia by mala takéto pole v sprave odignorovat’ a spracovat’ ju akokeby v nej toto
pole nebolo. Nasledne by mala zaslat’ $tandardni odpoved’ s hodnotou pol'a Authorization,
ktorej rozumie (Digest). [41]

Asterisk na spravu reaguje podla ofakévania. Zasiela odpoved’ 401 so schémou, ktore;j
rozumie.

Freeswitch odpoveda takisto spravou 401. Na vadnu hodnotu upozorni v logu pozri obr.

Authorization: NoOneKnowsThisScheme opaque-data=here
Content-Length: @

Obr. 6.71: Freeswitch upozorni na neznamu autoriza¢nu schému

Reakcia Yate je chybova odpoved’ 400 Bad Request ako v dvoch predchadzajucich
testoch. Nie je to idealne, pretoze k registracii nemdze dojst’. V idedlnom pripade by ustredna
mohla pole odignorovat’ a poslat’ odpoved so znamou autentiza¢nou schémou ako Asterisk
alebo Freeswitch.

Kamailio aj OpenSIPS reaguju tak ako aj prvé dve menované ustredne, pole odignoruja
a zaSlu Standardnt odpoved 401 Unauthorized.
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6.4 Modifikované IAX2 NEW ramce

Sprava NEW sa v protokole IAX posiela ako ziadost’ k zahajeniu hovoru. Jedna sa
o0 riadiaci ramec (pozri kapitola 2.3.2). Je posielany ako prvy a obsahuje viacero povinnych
informacnych elementov (polia parametrov hlavicky), tie su zhrnuté v nasledujucej tabulke.
Pred vyslanim NEW spravy, musi lokalny klient priradit’ zdrojovy identifikator hovoru, ktory
nie je pouzivany v inom hovore, takisto musi priradit’ ¢asové razitko. Prvym informaé¢nym
elementom musi byt’ ¢islo verzie protokolu. Nasledujice elementy nemaju presne stanovené
poradie. NEW je vlastne obdoba INVITE Ziadosti v SIP protokole.
Typickou odpoved’ou na ziadost’ je zaslanie jedného z ramcov:
e REJECT — v pripade, ze spravu zamietne (mal by uviest’ dovod),
e AUTHREQ - ak vyzaduje autentifikaciu,
e ACCEPT — v pripade, ze spravu prijme (typicky po platnej autentifikécii),
e HANGUP - ak preprusi spojenie, uprednostiiuje sa vSak REJECT. [26]
Utoéné spravy boli znova generované na Spirente zrozsahu 192.168.20.242-245
a zasielané k ustredni s IP 192.168.20.143. Ako uz bolo spomenuté v praci skorej, 1AX2
podporuju iba dvé ustredne — Asterisk a Yate. Narozdiel od utokov SIP zahrnutych v bali¢ku
licencie v Spirente, boli vsetky ,,fuzzing* Gtoky pre IAX2 vytvorené celé manudlne cez Attack
Designer. Pri ich tvorbe bol zvaZzovany mozny dopad dané¢ho utoku, ale aj jeho potencionalna
atraktivita k ziskavaniu zaujimavych reakcii od ustredni. Zdrojové XML stbory utokov su
takisto sti¢ast'ou prilohy.

Tab. 6.1: Vybrané informa¢né elementy pre spravu NEW [26]

Informaény element | Povinnost’ Funkcia
Version ano Verzia protokolu
Called Number ano Volané cislo
Calling Number nie Cislo volajuceho
Codec Preferences ano Zoznam podporovanych kodekov
Calling Name nie Meno volajuceho
Username nie Specifikuje uZivatela
DNID nie Vytocené Cislo
Calling Presentation ano Definuje format pouzivanych Cisel
Language nie Jazyk, v ktorom je signalizacia
Date nie Datum odoslania

6.4.1 Neexistujuca verzia protokolu

V tomto type Utoku bol zmeneny informacny element riadiacej NEW spravy zo sucasne
definovanej verzie 2 (podl'a RFC 5456) na 3. Pole ma teda nasledujtci tvar:

Information Element: Protocol version: 0x0003

Ustrediia Asterisk na takiito Ziadost odpoved4 po prvotnom prijati spravy zaslanim
ACK, naslednym zamietnutim, tj. ramcom REJECT, v ktorom je uvedeny aj dovod
zamietnutia. Ten je v nepovinnom informa¢nom elemente Cause (z ang. dévod), konkrétne NoO
Authority Found (pozri obr.) Tento dévod vsak nie je v RFC uvedeny a da sa predpokladat’, ze
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sa jednd o interny od tvorcov Asterisku. Pri kratSom hl'adani sa da zistit’, ze takyto dovod sa
vyskytuje v odpovediach na nespravne udaje ako meno, heslo alebo typ. V tomto pripade je to
aj verzia, ktord je v Stadnardnej verzii pouzita v kontexte smerovacicho planu a v tejto
neStandardnej forme spdsobuje danu reakciu tstredne.

Source Destination Protocol Length Info
192.168. 20. 242 192.168.20.143 IAX2 89 IAX, source call# 32273, timestamp 3ms NEW
192.168.20.143 192.168.20.242 IAX2 60 Ia¥, source call# 461, timestamp 3ms ACK

192.168.20.143 192.168.20.242 77 IAX, source call# 461, timestamp 24ms REJECT

] | m

# Frame 3: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface 0
# Ethernet II, Src: Vmware 26:db:dd (00:0c:29:26:db:dd), Dst: 10:10:c0:a8:14:02 (10:10:c0:a8
# Internet Protocol Version 4, Src: 192.168.20.143 (192.168.20.143), Dst: 192.168.20.242 (19
# User Datagram Protocol, Src Port: 4569 (4569), Dst Port: 1024 (1024)
= Inter-Asterisk exXchange v2
= Packet type: Full packet (1)
.000 0001 1100 1101 = source call: 461
.111 1110 0001 0001 = Destination call: 32273
0... -vvv «vvv v... = Retransmission: False
[call ddentifier: 1]
Timestamp: 24
[absolute Time: mMar 24, 2015 09:47:10. 844037000 Central Europe Standard Time]
[Lateness: 0.100123000 seconds]
outbound seqg.no.: 0
Inbound seq.no.: 1
B Type: IAX (6)
IAX subclass: REJECT (6)
[+ Information Element: Cause: No authority found
# Information Element: Hangup cause: Facility not subscribed (0x32)

Obr. 6.72: Zaporna odpoved’ Asterisku na spravu s neznamou verziou protokolu

Ustrediia teda spravy s nestandardnou verziou zamieta apre tento protokol aspoi
dokaze odoslat’ odpoved’ s odévodnenim (porov. SIP utok v kapitole 6.1.1). V logu je vidiet
nasledujiice upozornenie, Ze sa jedna o neznadmu verziu.

[Mar 24 ©1:47:13] [1691]: chan_iax2.c:7712 check_access: Peer '192.168.20

.243' has too new a protocol version (3) for me

Obr. 6.73: Upozornenie Asterisku na spravu s neznamou verziou protokolu

Yate odpoveda takisto ako Asterisk. V odpovedi REJECT vSak uvadza aj konkrétny
dovod — nepodporovanu verziu protokolu (pozri obr.). Mézeme konStatovat, ze ma teda
vhodnejsie oSetreny dany jav.

IAX (0x06) - REJECT (©x00000006)
Outgoing to 192.168.20.242:1024 (Local address: 0.08.0.0:4569)

Call (Local:Remote): 16092:32273. Timestamp: 7. Retrans: false. Sequence numbe
rs: Out: 6 Im: 1

CAUSE: Unsupported or missing protocol version

Obr. 6.74: Dévod Yate v odpovedi na spravu s neznamou verziou protokolu

6.4.2 Zlucenie informacnych elementov

V utoku je posielana sprava NEW s opakovanym chybajiucim riadkovym odsadenim za
informa¢nym elementom Calling number. Jedna sa teda o deformovant ziadost’, podobne ako
v SIP utoku 6.2.7. Jej tvar je nasledovny:

92



Inter-Asterisk eXchange v2
Packet type: Full packet (1)
Type: IAX (6)
IAX subclass: NEW (1)
Information Element: Protocol version: 0x0002
Information Element: Number/extension being called: 101

Information Element: Calling number: 100 Information Element:

Calling presentation: 0x43 Information Element: Calling type of
number: 0x00 Information Element: Calling transit network select:
0x0000 Information Element: Name of —caller:
Information Element: Desired language: en Information Element:
Username: 101 Information Element: Desired codec format: G.729a
Audio Information Element: 64-bit codec format:
Information Element: Actual codec capability: 0x00000703

Information Element: 64-bit codec capability:

Asterisk takuto spravu zachyti v logu a upozorni na fu, ze nie je mozné dekodovat
dany ramec, tak ako je vidiet’ na obrazku. Sam vSak odosielatel'ovi neodoSle Ziadnu odpoved'.

[Mar 24 07:04:23] [1684]: chan_iax2.c:1158 iax_error_output: Information
element length exceeds message size

[Mar 24 07:04:23] [1684]: chan_iax2.c:10126 socket_process_helper: Undeco
dable frame received from '192.168.20.242'

Obr. 6.75: Upozornenie Asterisku na deformovani spravu

Ustrediia Yate odpoveda potvrdenym ACK, Ze spravu obdrzala a nasledne vyhodnoti
chybnt spravu a odosiela spravu INVAL, ktora sa pouziva ako odpoved odosielatelovi na
spravu, ktord nie je validna. Nemusi obsahovat’ Ziaden informacny element a ten v tomto
pripade ani neobsahuje. [26] V porovnani s reakciou Asterisku je koncovy uzivatel' aspon
informovany, ze poslal chybnu spravu.

Source Destination Protocol Length  Info

192,168, 20,242 192,168, 20.143 A< B2 Iax, source call# 32273, timestamp 3ms MEW
192,168, 20,143 192,168, 20,242 ILaxd 60 Iax, source call# 16090, timestamp 3ms ACK
152.168.20.143  192.168.20.242 Iax2 60 Iax, source call# 0, timestamp 3ms[Trval ]

Obr. 6.76: Reakcia Yate na deformovanu spravu

6.4.3 Nezndamy podporovany kodek

V tomto utoku je zasielany v rdmci NEW povinny informaény element s neznamym
kodekom pozadovanym ku komunikacii. Tvar tohto pol’a je nasledovny:

Information Element: Desired codec format: Unknown (0x005041d6)

Medzi bezne pouzivané patria G.711, G.723, G.729. Ich pouzitie v hovore zavisi od
individudlneho klienta a nim podporovanej sady.

Obidve tustredne odpovedaju spravou AUTHREQ a vyzaduju autentifikaciu, ktord
podlieha mechanizmu z kapitoly 2.3.4. Ide o Standartné chovanie, ustredniam neznama
hodnota neprekaza a tato hodnota ju pred autentifikovanim sa klienta nezaujima.
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6.4.4 Chybajuce povinné elementy

Utok posiela IAX2 NEW spravu s viacerymi chybajucimi povinnymi informaénymi
elemantami. Sprava obsahuje len element pouzitej verzie protokolu, ktory musi byt uvedeny
ako prvy podla [26]. Cely prenasany IAX2 ramec ma tvar:

Inter-Asterisk eXchange v2
Packet type: Full packet (1)
.111 1110 0001 0001 = Source call: 32273
.000 0000 0000 0000
0...

Destination call: O

Retransmission: False
[Call identifier: 1]
Timestamp: 3
[Absolute Time: Mar 25, 2015 11:53:12.835013000]
[Lateness: -0.002000000 seconds]
Outbound seqg.no.: O
Inbound seqg.no.: O
Type: IAX (6)
IAX subclass: NEW (1)

Information Element: Protocol version: 0x0002

Na takuto spravu Asterisk ocakavane neodpovedd Standartnym vyziadanim
autentizacie, ale zamietnutim REJECT. Dovod uvadza v dvoch elementoch:

Information Element: Cause: Unable to negotiate codec

Information Element: Hangup cause: Bearer capability not available

Prvym dava zjavne odosielatelovi spravy NEW najavo, ze neuvedené pole s pozadovanym
kodekom, mu spdsobuje problém a druhym, Ze nie je schopny definovat’ schopnosti prenosu
(nevie komu mé smerovat’ spravu) a preto inicializaciu hovoru rusi.

Podobne reaguje aj Yate, najprv posle odpoved” ACK a nasledne v sprave REJECT
uvadza stru¢ny dovod:

Information Element: Cause: nomedia

Information Element: Hangup cause: Bearer capability not available

Modzeme konStatovat, Ze chybajice elementy ocakdvane spdsobuji zamietnutie Ziadosti.

6.4.5 Prazdne informacné elementy

Tento Utok posiela spravu NEW s prazdnymi informa¢nymi elementami Calling
Number a Calling Name. Obidva st nepovinné, ale odporucané, nakolko identifikuja
odosielatel’a.

Asterisk reaguje Standartnou spravou AUTHREQ, ¢im vyzaduje autentifikaciu klienta.
Takato reakcia potvrdzuje, Ze aj ked’ st polia pritomné, ale su prazdne na funkcionalitu to
u Asterisku nema vplyv. Smerodatnym mu je pole Username, podl'a ktorého vie o akého
uzivatela sa jednd. Takisto odpovedd aj tstrediia Yate.

Source Destination Protocal Length  Info
192,168, 20,242 192,168, 20,143 Tax2 89 Iax, source call# 32273, timestamp 3ms HEW
1%2.168.20.143 192,168, 20,242 Iax: 74 Iax, source call# 3219, timestamp l4ms AUTHRED

Obr. 6.77: Odpoved AUTHREQ obidvoch ustredni na spravu s prazdnymi hodnotami elementov
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6.5 Modifikované IAX2 REGREQ ramce

Aby mohol byt IAX klient dostupny inym klientom, potrebuje volajuci klient poznat
adresu volaného. Protokol IAX2 poskytuje funkcionalitu k registracii jeho adresy a tidajov
S inym, tak aby sa klienti mohli kontaktovat’. Jedna sa o volitelny mechanizmus. Ak je pouZzity,
zahrnuje dve autentifikaéné metdédy — pomocou MDS5 hesu alebo RSA kluca (kap. 2.3.4).

Princip registracie spocCiva v zaslani REGREQ spravy klientom k Gstredni
(registracnému serveru, ¢o je typicky jedna z logickych roli ustredne). Ak je pozadovana
autentifikicia, registracny server odpovie s REGAUTH spravou, kde su uvedené podporované
metody. Odpovedou klienta je REGREQ s vybranou metédou. Zaujimavostou je, ze ak sa
klient nemoéze autentifikovat’ nemusi mu byt posland odpoved’. [26] Ak sa vSak mdze, odosle
spravu REGACK s uvedenou hodnotou tzv. refresh intervalu, po¢as ktorého ma byt registracia
platnd. U IAX2 je to implicitne 60 sekind, ¢o je v porovnani so SIP vel'mi kratky interval
a podporuje tym lepSie zabezpecenie protokolu (napr. voc¢i ukradnutiu registracie). K indikécii
zlyhania sa pouziva odpoved’ REGREJ. K odregistrovaniu sa pouziva REGREL, na ktoru je
reakciou znova vyzva k autentifikécii, Co tiez podporuje zabezpecenie (voci utoku odstranenia
registracie). Cely proces sa riadi nasledujicim diagramom.

Klient Server

REGREQ

REGAUTH

REGREQ

REGACK

ACK

»
—p

Obr. 6.78: Registra¢ny proces v IAX2

Jedinym povinnym elementom v REGREQ sprave je username, tj. Specifikacia
uzivatela, ktory sa chce zaregistrovat’. Ak sa jedna o odpoved’ na autentifikacnti vyzvu, musi
obsahovat’ aj vysledok vyzvy z pouZzitej metody. Nepovinnym elementom je vysSie spomenuty
refresh interval.

V testoch je skiimand reakcia uUstrediie na modifikovanti prvotni REGREQ spravu od
klient k ustredni. T4 bola posielana zo Spirentu z rovnakého IP rozsahu ako doteraz. Ustrediia
na adrese 192.168.20.143 by mala, ak jej sprava nevadi odpovedat REGAUTH, inak inou
chybovou spravou, kde definuje vadnu €ast’ alebo dovod.

6.5.1 Hodnota refresh nulova

V tomto ttoku je posielana sprava REGREQ s nulovou hodnotou pol'a refresh. Tym je
dané najavo, Ze registracia by mala platit’ nula sekind, ¢o je pre registrujiceho klienta
nezmyselné. V idealnom pripade je reakcia Ustredne na takiito spravu zamietnutie registracie
s uvedenym doévodom. [26]

Obidve ustredne vtomto teste reaguju zaslanim ACK (potvrdzuje prijem spravy)
a naslednym REGAUTH, ¢im Ziada klienta k autentifikacii aj ked’ t4 je nezmyselna, nakol’ko
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registracia by hned’ mala zaniknut’. Takouto reakciou je dokazané, ze analyzatory TAX2 sprav
v ustredniach takyto nelogicky scendr nemaju oSetreny. Na obrazku je vidiet’ tento sled sprav
Vv Yate.

IAX (0x06) - REGREQ (Ox0000000d)

Incoming from 192.168.20.243:1025 (Local address: 0.0.0.0:4569)

Call (Local:Remote): 0:32248. Timestamp: 3. Retrans: false. Sequence numbers:
Qut: © In: ©

USERNAME: 1060

REFRESH: 0 second(s)

IAX (0x06) - ACK (0x00000004)
Outgoing to 192.168.20.243:1025 (Local address: 0.0.0.0:4569)
Call (Local:Remote): 22734:32248. Timestamp: 3. Retrans: false. Sequence numb

Out: O In: 1
No Informationm Element(s)

IAX (0x06) - REGAUTH (0x0000000e)

Outgoing to 192.168.20.243:1025 (Local address: 0.0.08.0:4569)

Call (Local:Remote): 22734:32248. Timestamp: 4. Retrans: false. Sequence numb
rs: Out: © In: 1

USERNAME: 100

AUTHMETHODS: ©x6662 (MD5)

CHALLENGE: 656276075

Obr. 6.79: Reakcia Yate na REGREQ spravu s nulovym refresh

6.5.2 Chybajuci povinny element

V utoku bola posieland k tstredniam sprava REGREQ bez povinného informaéného
pola username, ktory jednoznacne identifikuje klienta ziadajiceho o registraciu k ustredni.
[26] Sprava obsahuje iba nepovinny element refresh. Jej tvar je teda nasledovny:

Inter-Asterisk eXchange v2
Packet type: Full packet (1)
.111 1101 1111 1000 = Source call: 32248
.000 0000 0000 0000 = Destination call: O
O... .... ... .... = Retransmission: False
Timestamp: 3
Outbound seg.no.: O
Inbound seg.no.: 0
Type: IAX (6)
IAX subclass: REGREQ (13)

Information Element: When to refresh registration: 300

Asterisk reaguje odoslanim ACK, ktorym naznacuje Ze spravu prijal anaslednym
REGREJ, v ktorej uvadza iba v§eobecny nasledovny dévod:

Information Element: Cause: Registration Refused

Presnejsi dovod je uvedeny iba v oznameni v logu v tvare:
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NOTICE[1692]: chan iax2.c:8074 register verify: Empty registration from
192.168.20.243

Takyto dovod je ale nedostato¢ny, nakol’ko aj samotny administrator musi dévod urcit’
az zo samotnej Struktiry spravy.

Ustrediia Yate reaguje podobne, po prijati spravy odoslanim ACK rimca a po
okamzitom rozanalyzovani spravy odiela REGREJ spravu, v ktorej uvadza presny dévod
zamietnutia ziadosti k registracii (pozri nasledujuci obr.), ktorym je chybajuce povinné pole.
Ustrediia teda v tomto utoku narozdiel od predchadzajiuceho, ma takyto nestandartny tvar
podchyteni lepsie.

IAX (0x06) - REGREJ (0x00000010)
Outgoing to 192.168.20.242:1024 (Local address: 0.0.08.0:4569)
Call (Local:Remote): 22735:32248. Timestamp: 3. Retrans: false. Sequence numbe

rs: Out: @ In: 1
CAUSE: Username is missing
CAUSECODE: 0x60 (missing-mandatory-ie)

Obr. 6.80: Zamietnutie REGREQ od Yate kvéli chybajiicemu username

6.5.3 Username kédovany v inej sade

Tento utok posiela povinny element username spravy REGREQ v tvare, ktory nie je
definovany v sade UTF-8. Ta pouZziva jeden bajt na znak a je kompatibilna s ASCII sadou.
Pouziva sa pre zakdédovanie uzivatel'ského mena v IAX2 protokole. [26] Pouzité tu ale boli
znaky zo sady UTF-16, ktora pouziva dva bajty na znak. Uzivatel'ské meno ma konkrétne znak
syrskej a arabskej abecedy (=.¢). Skiimana je moznost ustredne interpretovat’ takéto meno, aj
ked’ by malo byt interpretované v UTF-8 resp. ASCII sadou a znaky by mali byt prekédované
za iné.

Asterisk potvrdil naznacené ocakavanie a zachyteny informacny element VO
Wiresharku ma tvar:

Username (peer or user) for authentication: ulaO

Reaguje $tandartnym zaslanim REGAUTH. Ustredia Yate takisto zasiela §tandartni vyzvu
k autentifikacii REGAUTH (na obrazku). Nezname znaky st teda interpretované v ramci sady.

20150327085734.272720 <iaxengine:INFO> Sending frame [0x7ffcc27ffobo]

IAX (0x06) - REGAUTH (0x0000000e)
Outgoing to 192.168.20.243:1025 (Local address: 0.0.0.0:4569)
Call (Local:Remote): 22738:32248. Timestamp: 5. Retrans: true. Sequence numbe
: Out: © Im: 1
USERNAME: u0
AUTHMETHODS: 0x0002 (MD5)
CHALLENGE: 1169348754

Obr. 6.81: Reakcia Yate na REGREQ spravu s username v UTF-16

6.5.4 Nezndamy typ sprdavy

V tomto Utoku bola posielana sprava s neznamym typom ramca (hexa hodnota 23),
ktoré je vyhradené pre buduce pouzitie. REGREQ mé hodnotu 12 tj. (0d). Telo spravy bolo
pouzité rovnaké ako zo Stadnartnej REGREQ spravy a teda obsahuje dva elementy, povinny
username a nepovinny refresh. Pri zachyteni vo Wiresharku vsak namiesto typu neznameho
rezervovaného typu bola vyhodnotena ako PROVISION (z ang. rezerva), ta vSak v RFC5456
nie je definovand a jedna sa pravdepodobne o definiciu rezervovaného typu. Sprava mala teda
nasledujucu Struktiru:
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Inter-Asterisk eXchange v2
Packet type: Full packet (1)

.111 1101 1111 1000 = Source call: 32248

.000 0000 0000 0000 = Destination call: O

O... .... ... .... = Retransmission: False

Timestamp: 3

Outbound seqg.no.: 0

Inbound seg.no.: 0

Type: IAX (6)
IAX subclass: PROVISION (23)
Information Element: Username for authentication: 100

Information Element: When to refresh registration: 300

Asterisk na takito spravu vobec nereaguje. Odosielatel’ teda nemusi vediet' preco
neprisla odpoved’ (napr. kvoli chybe v sieti) a¢i vobec zaslani spravu ustrediia obdrzala.
V logu je iba vidiet, ze spravu obdrzi, ale nereaguje na nu.

Ustredia Yate reaguje zaslanim spravy INVAL, ktorou reagovala aj na modifikovanu
spravu v kapitole 6.4.2. Neznamy typ spravy teda vyhodnocuje ako nespravny.

20150327093958.663565 <iaxengine:INFO> Received frame [0x7ffcc27ffobo]

IAX (0x86) - PROVISION (0x00000023)

Incoming from 192.168.20.243:1025 (Local address: 0.0.0.0:4569)

Call (Local:Remote): 0:32248. Timestamp: 3. Retrans: false. Sequence numbers:
Out: © In: O

USERNAME: 100

REFRESH: 300 second(s)

IAX (0x86) - INVAL (Ox0000000a)

Outgoing to 192.168.20.243:1025 (Local address: 0.0.0.0:4569)

Call (Local:Remote): 0:32248. Timestamp: 3. Retrans: false. Sequence numbers:
Out: © In: O

No Information Element(s)

Obr. 6.82: Reakcia INVAL zaslana ako odpoved’ na neznamy typ IAX2 ramca

6.6 Zhrnutie vysledkov testov a navrh opatrenia

Pri analyzovani vysledkov st moZzné dva pristupy k ich vyhodnoteniu. Prvym sa da
zaoberat, ak chyby v hlavicke vznikni netmyselnym sposobenim procesnych chyb v
samotnych koncovych zariadeniach (pri ich zostavovani) resp. analyzatoroch syntaxu ustredni
(spracovavani alebo preposielani po ceste k cielu). Vtedy by bolo Ziadice od ustredni
pristupovat’ k takymto spravam ¢o najviac tolerantne. V idedlnom pripade dokéazat’ chybu
modifikovat’ (napr. pozri Asterisk v 6.3.4) alebo odignorovat’ (Asterisk v 6.3.5) a tak zaistit’ jej
dorucenie k ciel'u a umozneniu komunikacie. V horsom pripade tu méze nastat’ situacia, kedy
ustredila v maximalnej snahe dosiahnut’ tento stav, takto spravu modifikuje vadnym
sposobom a povedie to k dosiahnutiu opa¢ného efektu — nedosiahnutiu uspesnej vymeny sprav
v komunikacii (napr. Yate v 6.2.9 a 6.2.10). RieSenie pri takomto spdsobe uvazovania je jedine
Vv kvalitne napisanom jadre a obsluznych modulov, ¢o zo vsSetkych piatich ustredni ma na
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zaklade dosiahnutych vysledkov (pozri zhrnutie v tab. 6.2) najznamejSia, Asterisk. Grafické
porovnanie je pre SIP na grafe obr. 6.83 a pre IAX2 na obr. 6.85, kde je prehl'adne farebne
odliseny pocet jednotlivych typov reakcii, ktoré boli zaznamenané pre jednotlivé Ustredne.
Zelenou farbou su odliSené Standardné odpovede, ktoré ustrediia zaslala ak obdrzana spravu
vnimala ako beznli. Modrou farbou su odliSené Standardné chybové odpovede, ktorymi
ustredna dava najavo, Ze poziadavku nie je schopna spracovat. Oranzovou farbou st odliSené
reakcie, kedy ustredna ziadnu odpoved neposlala az hladiska tohto prvotného pristupu
k vyhodnoteniu sa jedna o neziaduci stav, pretoze klient nevie pre¢o komunikacia zlyhava.
A napokon bordovou farbou st zvyraznené stavy, kedy doslo az k obmedzeniu funkcionality
ustredne. Percentudlne zastupenie Standardnych odpovedi, ktoré su pri beznej komunikacii
vidiet’ je pre SIP na obr. 6.84 a pre IAX2 na obr. 6.86.

Druhym pristupom k vyhodnoteniu dosiahnutych vysledkov je ten pre pracu
relevantnejsi, ateda, ze takéto modifikované spravy by boli vytvorené umyselne Gto¢nikom
resp. jeho skriptami alebo aplikaciami. Vtedy by také spravy mohli viest, jednak K ttoku na
iného klienta alebo az k znefunkéneniu ustredni ¢i ich obmedzeniu. K ¢omu doslo pri
cyklickom zasielani odpovedi viac raz uustredne Yate araz u Freeswitchu (kap. 6.1.5).
Percentélne zhrnutie je znova vidiet’ na obr. 6.84.

Okrem toho je potencionalne riziko v zaslani $kodlivého kodu, ¢i uz vo forme uniklej
Casti hlavi¢ky v niektorom z poli alebo nestandardizovanej hodnoty uréitého pol'a, na ¢o boli
zamerané aj viaceré z testov. V tomto pripade pristupu by bolo pre Gstredne vhodné, aby takéto
spravy dokazali rozpoznat' a d’alej s nimi nepracovat, tj. zabranit’ v komunikacii. V idealnom
pripade by aj inicatorovi, od ktorého spravy pochadzaju zaslali odpoved s definovanou
chybou, kvéli ktorej Ziadost nespracovavaji. Co je informativne, jednak aj keby sprava
nahodou nepochadza od uto¢nika, ale iba z chybného vygenerovania zo zdroja. Takéto
chybové hlasky maji najlepSie naimplementované Freeswitch a OpenSIPS v tesnom zavese
s Kamailio (pozri obr. 6.84).

V horSom pripade ustredne modifikovant ziadost’ sice nespracovavaju, ale ani o tom
neinformuju odosielatel'a (napr.pozri testy v 6.1.1 a 6.2.7). Na druhej strane je mozné pre
administratora aspon z logov adebugovacieho rezimu dostat’ Ciastoéné informacie, o
konkrétne ustredni prekaza. Takéto spravanie bolo najviac vidiet' U Gstredne Kamailio, ktora
ma vsak aspon obsiahlejsie logovacie zaznamy (pozri obr. 6.84).
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m Standardna odpoved  m Chybova odpoved i Ziadna odpoved M Zacyklenie

Asterisk Freeswitch Yate Kamailio OpenSIPS

Obr. 6.83: Pocet jednotlivych reakci tstredni v testoch s modifikovanymi SIP Ziadost’ami

Chybova odpoved’
celkovo: 53

Standardna odpoved’
celkovo: 53

Zacyklenie
celkovo: 10

Ziadna odpoved’
celkovo: 18

Yate
0%

Asterisk
0%

Kamailio
0%

OpenSIPS
0%

Obr. 6.84: Percentualne zastipenie reakcii na SIP spravy u jednotlivych ustredni
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Obr. 6.85: Pocet jednotlivych reakei tstredni v testoch s modifikovanymi IAX2 Ziadost’ami

Chybova odpoved’
celkovo: 6

Standardna odpoved
celkovo: 10

Ziadna odpoved’
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Yate
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Obr. 6.86: Percentudlne zastlipenie reakcii na IAX2 spravy u jednotlivych ustredni




Tab. 6.2: Zhrnutie reakcii ustredni na utoky s nes§tandardnymi SIP spravami

Typ
spravy

ustrediia
utok

OPTIONS

Nespravna verzia SIP
zahlavia

Viacnasobné pole
Content-Length

Chybajuca ¢ast branch v
polozke Via

Medzery v adrese pola
To:

Chybajiica medzera v
poli From:

Aliasy bez tivodzoviek

Medzery na konci tzv.
Request-Line

Nezname Require a
Proxy-Require hodnoty

Nespravna adresnda URI
schéma

Asterisk 11.6

Freeswitch 1.5
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Yate 5.0

® 200 OK

¢ odignorované
hodnoty

Kamailio 4.2

Opensips 1.11



Nulova hodnota v poli
Max-Forwards

Nestandardné pole
Accept

Nespravna hodnota
Casovej zony v Date poli

Hodnota Content Length
vacSia ako telo spravy

Zdeformovana URI

adresa (uniklé znaky)

Zdeformovana URI

adresa (ohraniéena < >)

Chybajtice povinné polia
v hlavicke Ziadosti

Plne zdeformovana
Ziadost

Medzery v Request-Line

Neznamy Content-Type

¢ 100 Trying

® neuskoéni
spojenie

¢ 100 Trying

® neuskoéni
spojenie




Chybajtice uvodzovky v
mene volajliceho

REGISTER

Neznamy parameter v
poli Contact

Neznamy URI parameter

Unikla hodnota v poli
Contact

Neohranicena adresa

Neocakavana druha
sprava

Hodnoty prilis velké

Neznama autorizacna
schéma
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Tab. 6.3: Zhrnutie reakcii ustredni na titoky s neStandardnymi IAX2 spravami

vp ) dstrediia Asterisk 11.6 Yate 5.0
spravy utok
Neexistujuca verzia
protokolu

Zlucenie informacnych

elementov

Neznamy podporovany
kodek

NEW

Chybajtice povinné
elementy

Prazdne informacné
elementy

Hodnota refresh nulova

Chybajuici povinny
element

REGREQ

Username kédovany v
inej sade

Neznamy typ spravy
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6.6.1 Zabezpecenie pomocou ipfilter u32 modulu

Najhorsie su teda utoky, ktoré spdsobia komplikacie s chodom ustredne. Preto by bolo
dolezité pri castejSom posielani takychto sprav, ¢o by potencionalny uto¢nik mal skusit,
eliminovat’ tieto spravy pred tym, nez ich Ustredna zacne spracovavat. Jednym z moznych
rieSeni ako to dosiahnut’, je vyuzitie firewallu (kap. 3.5.3). Ubuntu ma implicitne vstavany
firewall Netfilter/iptables, ten v spojeni s modulom u32 dokaze priradit’ pravidlo k jednotlivym
bitom paketu. [4] To je vSak mierne komplikované, kedze tento modul vyzaduje zapis
pravidiel s filtrovanymi hodnotami v hexa tvare. Pomocou python skriptu na CD v prilohe, je
vSak mozné efektivne a relativne jednoducho napisat’ pravidla, ktoré budu hladat’ zhodu
Vv obsahu modifikovanych sprav.

Prikladom takého pravidla napr. pre utok 6.2.5 je:

iptables -a INPUT -i ethO -p udp \! -f -m u32 --u32 $(./iptables-SIPu32.py
"INVITE <sip:1001@192.168.20.244> SIP/2.0") -3 DROP -j LOG--log-prefix "--
zahodena-ziadost",

kde je definované vstupné pravidlo na rozhrani ethO, vyuZzivajuice spominany modul
a v zatvorke vystup skriptu, ktory pravidlo zjednodusuje (inak by bol nutny jeho zapis v hexa
hodnotach po bajtoch) a podl'a prvého riadku hl'ada zhodu v prichodzich UDP datagramoch.
Nasledne je ziadost' s odpovedajucou hlavickou na vstupe iptables firewallu zahodena,
nedostane sa do ustredne a aktivita zapisana vo vypise s oznac¢enim ,,--zahodena-ziadost®.

Takéto rieSenie vSak predpokladd, ze administrator ustredni by Strukturu modifikovane;j
ziadosti mal odsledovanu a teda ju poznal, aby mohol vytvoritprislusné pravidlo. To by vSak
za beznych okolnosti zistil, az ked’ by sa vyskytli komplikacie a spitne by dohladal pri¢inu
a nastavil preventivne pravidlo, ak by sa situdcia opakovala.

6.6.2 Zabezpecenie pomocou fail2ban

Dal§im moznym rieSenim, viac sofistikovanym, je pouZitie nastroja fail2ban. Je
napisany v python jazyku a umoziuje automatické vytvaranie pravidiel na zdklade sledovania
log stiborov ustredni. Je spusteni automaticky pri Starte operaéného systému a pomocou dvoch
nakonfigurovanych suborov hl'add zhody v prijatych (alebo odoslanych) paketoch. Vychadza
z netfiltru/iptables a dalo by sa povedat’, Zze je jeho nadstavbou. Zdrojové subory je mozné
stiahnut’ z oficialnych stranok vyvojarov. [3]

Samotna konfiguracia spoc¢iva v nastaveni suborov v zlozke fail2ban:

/etc/fail2ban/jail.conf
/etc/fail2ban/filter.d .

Prvy stbor je najdolezitej$i a obsahuje nastavenie zakazov. Druhy obsahuje podmienky
detekcie pre danu Ustrediiu, tie vychadzaji z konfiguracnych suborov ustredni (pouziva z nich
vyrazy a premenn¢). Ddlezité je mat’ aj nastavent vynimku na svoju IP, t4 je definovana
V subore

/etc/fail2ban/jail.local .
Struktira vlastnych zakazov v subore jail.conf ma pre kazda ustrediiu nasledujuci tvar:
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sip:1001@192.168.20.244

[nazov_ustredne]

enabled = true

port = 5060,5061

filter = [nazov_podla ustredne]

logpath = /var/log/[cesta k log sUboru ustredne]

maxretry = 3

action = iptables-allports[name=nazov, protocol=all]

Nazov filtru odpoveda nazvu, ktory ma dana ustredna. Podmienky detekcie v tomto
subore su vytvorené kazdou skupinou vyvojarov pre dant ustreditu. Zakladny filtraény subor
maju vyrobcovia volne uverejneny na svojich oficidlnych strankach aje ho mozné
modifikovat’ a rozSirovat o d’alS§ie podmienky. Filter obsahuje zapisy podmienok detekcie
vV tvare:

failregex = hladand zhoda v logu ,
prikladom takého zapisu podla zapisu v logu z obr. 6.70 je:

failregex = \[ERR\] sofia reg.c:\d+ Invalid Authorization header! from
ip <HOST>

kde ¢ast <HOST> urcuje IP odkial’ sprava prisla. Podl'a tohto zapisu sa prehl'adava
Vlogu Freeswitchu zadany retazec a pri ndjdeny zhody sa inkrementuje pocitadlo az do
hodnoty definovanej v poli maxretry. Toto pole teda definuje pocéet zhdd, ktory po dosiahnuti
danej hodnoty sposobi zablokovanie danej IP adresy. Moze byt rozSireny parametrami
findtime (¢as ako dlho sa budu hl'adat’ zhody) a bantime (¢as ako dlho bude platit’ blokacia
danej IP adresy).

Nazov log stboru za premenou logpath, odpoveda suboru danej tGstredne. Do neho je
potrebné pridat’ pre kazdu ustrediiu parametre, podla ktorych sa bude prehl'adavat’ dany log, tie
st takisto uverejnené vyrobcami tstredni. Dolezitou hodnotou je action, ktora definuje pouzité
pravidlo a protokol. Tie su ulozené v zlozke:

/etc/fail2ban/action.d

Subory pre vSetky testované ustredne st takisto stcastou prilohy. Nevyhoda tejto
moznosti je, Ze administrator si musi pre dané chybové hlasky vytvorit’ vlastné pravidla, ¢ize
ich musi znova najprv odsledovat’ ako v predchadzajucom zabezpeceni, tento raz z logu.
Zakladné konfigurdcie od vyvojarov Ustredni su zamerané na ochranu proti viacndsobnym
zlyhaniam v autentizacii (registration hijack utok) a dos tatoku.

6.6.3 Zabezpecenie pomocou IDPS systemu SNORT

Jednd sa osietovy detekény a prevenény systém (pozri kapitola 3.5.4), ktory je
podporovany na vSetkych znamych platformach. Hlavnou zlozkou jeho funkcionality je
detekéné jadro. To pouziva definované pravidld k zamedzeniu ohrozenia. Takisto dokaze
logovat’ svoju aktivitu a informovat’ cez upozornenia. Vykonost' jadra je ovplyvnena HW
parametrami zariadenia, na ktorom je spusteny a takisto aj zlozitostou pravidiel. Pravidla sa
mozu vztahovat na vSetky Casti paketu, od IP hlavicky, cez transportna po aplikaénu a nesenti
zataz. Snort systém ma dva rezimy: odchytavaci (sniffer) a sietovy prevenény (NIDS). Prvy
analyzuje prichodzie data. Akonahle je n4jdend zhoda s nejakym pravidlom, d’alSiu zhodu uz
nehlada a vykona definovanu akciu v ramci druhého rezimu. [42]

Systém dokaze pracovat v rdéznych konfigurdciach v zavislosti od poziadaviek
konkrétnej siete. Jednou z hlavnych vyhod je jeho kompatibilita s roznymi firewallmi. K tomu
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pouziva agenta SnortSam, ktory bezi na zariadeni s firewallom. Agent je prepojeny
S manazovacim Serverom, na ktorom je spusteny Snort a podla poziadaviek spolupracuje
s firewallom k zamedzeniu podozrivych spojeni.

Pravidla st tvorené v jednoduchom syntaxe, va¢§inou na dizku riadku. UloZené st vo
vlastnych stboroch definovanych v konfiguratnom subore snort.conf. Skladaju sa z dvoch
logickych casti, hlavicky a moznosti. Hlavicka obsahuje typ akcie, ktord sa ma pri zhode
vykonat, protokol, zdrojovi a cielovl adresu a port. Medzi existujlice akcie patria: alert
(upozornenie a zalogovanie paketu), log, pass (ignoruje paket), drop (zablokuje a zaloguje
paket), reject (to isté ako drop, ale este posle TCP reset, ak je pouzity TCP alebo ICMP port
unreachable, ak je pouzity UDP) a sdrop (zablokuje paket, ale nezaloguje). Dalsim déleZitym
parametrom v pravidlach je znak orientacie premavky, tj. znaky <-, -> a <>. V pravidle
definujt, ktora adresa resp. obidve maju byt sledované.

Okrem toho sa daji v konfiguraénom stubore definovat’ vlastné akcie a premenné, ktoré
bude mozné nasledne pri pisani pravidiel pouzit. Takisto sa tam nachadzaji aj definicie
aktivnych tzv. preprocessorov, ktoré tvoria vlastne detekéné moduly pre jednotlivé aplikacné
protokoly a casti ich zahlavi. Nakoniec je v konfiguratnom subore definovany aj logovaci
subor a format logovania (typicky xml).

Cast’ moznosti obsahuje zadefinované upozortiovacie hlasky a parametre paketu, ku
ktorym bude hladand zhoda. Vyuzivaji sa tu tzv. keywords definované v manuali pre
jednotlivé Casti aplikacnych protokolov (napr. sip_body). Parametre sa oddel'uji bodkociarkou.

Prikladom pravidla pre utok 6.1.1 je:

drop udp $SEXTERNAL NET any -> SHOME NET 5060 (msg:"FUZZING SIP UDP";
sip header; content:"SIP/7.0"; classtype:misc-attack; sid:333; rev:1;),

kde dojde k zahodeniu daného datagramu z definovaného externého rozsahu (premenna
SEXTERNAL NET) Smerujuceho na port 5060 v privatnom rozsahu sHome NET, ak obsahuje
v SIP hlavicke retazec ,,SIP/7.0. Do definovaného log suboru bude o tom zapisany zaznam
s uvodnym retazcom ,,FUZZING SIP UDP*. Classtype popisuje vS§eobecnou znackou, podla
vyvojarmi definovanych kategorii, typ Gtoku. Sid je identifika¢né ¢islo pravidla a rev. oznacuje
¢islo revizie daného pravidla. V konfigura¢nom subore snort.conf, st teda definované rozsahy
pre premenné rozsahov nasledovne:

var EXTERNAL NET 192.168.20.240/28
var HOME NET $ethO_ADDRESS

Pouzitie Snort systému ako prevencia k Gitokom sa viaZze na poznanie Struktury
prichodzich sprav. Po vytvoreni pravidla s oh'adom na obsah jednotlivych typov utokov -
fuzzing spravy je nasledne takato sprava automaticky po prijati na PC s ustrediiami zahodena.

Systém je pouzity aj ako prevencia vo¢i DoS typu ttoku, kde je jeho pouZitie popisané
Vv prislusnej kapitole. Subor snort.conf asubory pravidiel S pouZitymi premennymi
a pravidlami su st¢astou prilohy v zlozke ,,snort files .

7 DoS zaplavové utoky

Ako uz bolo spomenuté v kapitole 3.4, Gtoky typu DoS (Denial of Service) st zamerané
na obmedzenie resp. znefunkénenie sluzby. To je mozné dosiahnut’ viacerymi spdsobmi,
v tejto kapitole je to zaplavou sprav (z ang. flooding), ktoré su falo$né, poskodené alebo
modifikované. Cielom je zahltit’ server poziadavkami natol’ko, Ze prestane reagovat alebo
aspoii zatne nestihat’ alebo robit’ chyby pri spracovavani regulérnych sprav. Utoky mozu byt
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zamerané na konkrétne Casti ako systémové prostriedky (pamét’ a procesor) alebo prvky siete
mimo server ako zahltenie celej Sirky prenosového pasma.

V nasledujtcich testoch boli realizované utoky s cielom zamestnat’ procesor do takej
miery az sa zaCnu vyskytovat’ chyby resp. zlyhanie ustredne. NajnarocnejSie typy sprav na
procesorovy cas su tie, ktoré¢ potrebuji dodato¢né komplexnejSie vypocty. Ked’ze ustredia
musi kazda spravu po prijati analyzovat, je pri prijati vel'’kého mnozstva za kratky Cas, mozné
dosiahnut’ jej vykonnostné limity.

Utoky boli uskutodnené pre protokol SIP stromi najnaroénej$imi typmi Ziadosti
INVITE, REGISTER a OPTIONS a pre protokol IAX2 spravami NEW a REGREQ. Ziadosti
boli generované z uto¢ného rozsahu IP 192.168.20.242/28 a z r6znych zdrojovych portov. Na
generatori Spirent bol nakonfigurovany test trvajuci 180 sekund, kde pocas prvych 60 sekiind
dochadza k narastu poctu sprav za sekundu na pozadovanu hodnotu. T4 bola zvolené postupne
v realizovanych testoch na 10 000, 20 000 a napokon 50 000 sprav za sekundu pre SIP.
Prvotne bola overena pocetnost’ 2000 sprav za sekundu, ktora vSak uroven zat'azenia procesoru
pre vsetky testované ustredne drzala v nizkych hodnotach (10% a menej). Preto boli nasledne
realizované testy s vy$Simi pocetnostami, ich porovnanie je vidiet v prisluSnych grafoch
nizSie. Pre IAX2 boli pocetnosti zvolené nizSie nakolko pri pocetnosti 10 000 sprav za
sekundu dochédzalo k spadnutiu tstredne alebo zamrznutiu systému a systémové prostriedky
boli vytazené na maximum.

Nutno podotknut’, ze Spirent dané hodnoty generuje v kolisavych intervaloch a pocet
v danej sekunde nie je stabilny, ale pohybuje sa okolo danej hranice. Miestami vSak generator
Z neznamych pricin pocas testu mal vyraznej$i pokles v generovani poziadavkov, ¢o sa
prejavilo aj nasledne vo vykreslovanych grafoch.

Na systéme s tstredniou nebol spusteny Ziaden iny program okrem utility nmon, ktora
dokaze sledovat’ a zaznamendvat' rézne systémove Statistiky v ¢ase. Sledovany bol hlavne
parameter vytazenia procesoru v percentach. Na to bol pouzity prikaz:

nmon -f -s2 -c 240

kde parameter —f urcuje, Ze udaje sa budu zapisovat’ do implicitne vytvoreného log suboru
V korenovej zlozke uzivatela, parameter —s urcuje interval odoberania dat, tj. 2 sekundy
a paratemer — dobu trvania. Vysledné hodnoty boli importované do tabulkového editoru
a vygenerované¢ do prehladnych grafickych kriviek sluZziacich k ndzornému porovnaniu
zat'azenia Ustredni. Pred utokom sa zat'aZenie procesoru pohybovalo na minime tj. okolo 3%.

Pocas utoku bola overend schopnost’ realizovat’” hovor cez ustrediiu medzi dvoma
klientami, ¢im bola kontrolovana funkcionalita ustredne pocas ttoku. Subory pouzitych utokov
s sucastou prilohy.

7.1 Utok DoS s vyuzitim SIP INVITE sprav

K testu bola pouzita Standardna INVITE Zziadost, ktora mala nasledovnu $truktaru:
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INVITE sip:1002@192.168.20.244 SIP/2.0

To: sip:1002@192.168.20.244

Contact: <sip:1003@192.168.20.244>

From: sip:1003@192.168.20.244;tag=234

Max-Forwards: 5

Call-ID: sdp0Ol.ndaksdj9342dasdd

CSeqg: 8 INVITE

Via: SIP/2.0/UDP 192.168.20.143;branch=z9hG4bKkdjuw
Content-Length: 155

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 192.168.20.244
g=—

c=IN IP4 192.168.20.244

t=0 0

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

Z hl'adiska vypoctu, musi ustredna spravu rozanalyzovat’ a overit’, ¢i je dany uzivatel’
dostupny, spravu preposlat’ a iniciatorovi poslat’ odpoved’. Pri vel'kom mnoZstve sprav sa preto
pochopitel'ne daju ocakavat komplikacie, napriklad Ze ustredia nebude stihat vykonat
menované operacie s kazdou s prichodzich sprav.

Po uskutocneni testov na Asterisk, je vidiet jeho viditeIné zlepSenie, o sa tyka
zvladania vel’kého mnoZstva transakcii, oproti starSim verziam v [37]. Hovor sa dal uskuto¢it’
pri vSetkych pocetnostiach utoku, no pri mnozstve 50 000 dochadzalo k asi sekundovému
meskaniu spojenia.

Zataz procesoru u Freeswitchu sa prejavovala dvojfazovo, zprvu narastla na uréita
urovenn (prvych 60 sektind, kedy sa generator dostal na pozadovanu hodnotu transakcii za
sekundu) a nasledne znova narastla na vysSSiu uroven, ¢o pri 50 000 sprav za sekund uplne
zatazilo procesor. Hovor vSak bolo mozné realizovat, aj ked s niekol’ko sekundovym
oneskorenim.

U Yate sa pri 10 000 spravach za sekundu prejavilo oneskorenie na pokusnom hovore
apri vyssich pocetnostiach sprav sa uZ nedal hovor realizovat, zaujimavostou bolo, Ze
procesor vSak nebol vytazeny na maximum. Po skonceni Utoku bolo mozné hovor nadviazat’
okamzite. Dalo by sa teda znova konStatovat, Ze tato ustredila ma vyrazné vyvojoveé
nedostatky, €o sa prejavilo aj v niektorych testoch s modifikovanymi spravami.

Kamailo mal sice procesor vyrazne zat'azeny a pri Gtoku s 50 000 spravami dokonca na
maxime takmer pocas celého testu, ale napriek tomu sa hovor dal nadviazat’ bez oneskorenia.

Ustrediia OpenSIPS nejavila Ziadne problémy pre realizovany hovor takisto, ani pri
pocetnosti 50 000 sprav. Zataz procesora sice bola maximalna pocas tohto utoku, ale na
spol'ahlivost’ a funkcionalitu to nemalo vyrazny vplyv. Takéto spravanie poslednych dvoch
ustredni potvrdzuje aj ich vykonostny charakter, zamerany na spol’ahlivé smerovanie vel'kého
mnozstva SIP sprav vo vyssich stupiioch architektiry (chrbtova Cast’ sieti).
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Obr. 7.2: Zatazenie CPU pri 20 000 INVITE/s
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Obr. 7.3: Zatazenie CPU pri 50 000 INVITE/s

7.2 Utok DoS s vyuzitim SIP OPTIONS sprav

K realizacii utoku bola pouzita Standardna OPTIONS sprava ako v kapitole 6.1. Na fiu
musi ustrediia reagovat’ zaslanim odpovede 200 OK.

U Asterisku pri pocetnosti 20 000 sprav dochadza k narastu sprav, ktoré tstredia nie je
schopna obsluzit,, o sa prejavuje aj pri pokuse realizovat’ hovor, ktory sa sice nadviaze, avSak
S vyraznym oneskorenim. To je oproti predchddzajlicemu testu zmena smerom k horSiemu.
Takisto aj pri pocetnosti 50 000 sprav dochadza k zhorSeniu stavu a pri takmer maximalnom
vytaZeni pocas utoku, uz nie je mozné uskutocnit’ hovor.

Ustrediia Freeswitch pri poéte 10 000 sprav za sekundu vytazuje procesor na 80%
ahovor sa da realizovat bez problémov. Pri dvojnasobnej pocetnosti vSak dochadza
k zat'azeniu procesora na urovni 90% az maximum a to sa prejavi aj na realizovanom hovore,
ktory ma niekol'kosekundové oneskorenie. Pri pocetnosti 50 000 uz ustredna nie je schopna
hovor presmerovat, ¢o je rozdiel oproti utoku so spravami INVITE, kedy sa hovor este
realizovat’ dal, aj ked’ mal viacsekundové oneskorenie. Utoky s OPTIONS spravami na tato
ustreditu vytazuji procesor najviac zo vSetkych porovnavanych tstredni.

U ustredni Yate sa pri tomto type utoku nedal hovor realizovat’ uz ani pri pocetnosti 10
000 sprav za sekundu, na rozdiel od predchadzajuceho pripadu, kedy sa to dalo. To znova
odporuje stavu zat'azenia procesoru, ktory sa pohybuje na maximalnej trovni okolo 60%, ¢o
naznacuje, ze tato Ustredna nemd efektivne implementované vyuZivanie systémovych
prostriedkov a najma procesoru.

Ustredita Kamailio sa v tomto titoku javila ako najodolnejsia, ¢o sa tyka vyerpania
systétmovych prostriedkov, ktorych Groven dosahovala najnizSie hodnoty pri kazdej pocetnosti
a zéarovein spol'ahlivo dokdzala uskuto¢nit” hovor.

OpenSIPS rovnako ako Kamailio spolahlivo zvlada hovor aj pri najvyssej pocetnosti
prijmanych OPTIONS sprav, a to aj napriek tomu, Ze zat'az procesoru je takmer konStatne na
hranici 100% pri najvyssom teste.
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7.3 Utok DoS s vyuzitim SIP REGISTER sprav

V tomto testovani boli realizované utoky zasielanim Standardnej REGISTER spravy
ako je v kapitole 6.3. Ustredita musi na kazdu Ziadost’ odoslat’ odpoved, do ktorej musi najprv
vygenerovat’ jedine¢nll hodnotu nonce tidaju. To predstavuje urcity narok na prostriedky.

Asterisk najprv nemal problémy, az pri pocetnosti 50 000 sprav za sekundu dochadza
k vyraznemu oneskoreniu hovoru avyraznej strate dat. Ani jeden z viacerych pokusov
0 korektne ukonceny hovor sa pocas tohto utoku nepodaril a dd sa teda konStatovat, ze
ustrediia uz pri takomto mnozstve dat nezvladda fungovat’ funkéne.

Freeswitch narozdiel od predchadzajucich utokov dokdzal nadviazat' spojenie aj pri
najvyssej pocetnosti sprav, vtedy bol sice hovor ciastoCne oneskoreny, ale aj zatazenie
procesora nedosahovalo vrcholné limity. Z toho vyplyva, Ze REGISTER Ziadosti vie efektivne
obsluhovat’ a to aj v porovnani s ostatnymi ustrediami.

U Yate sa potvrdilo, Ze zéaplavové utoky zvlada najhorSie spomedzi vSetkych
testovanych ustredni. Opakoval sa rovnaky stav ako doteraz a hovor sa nepodarilo nadviazat’
ani pri pocetnosti 10 000 sprav za sekundu. Okamzite po skonceni utoku vSak hovor spoji.
Dodato¢ne bolo overené, ze pocetnost’ 2000 sprav uz zvlada, no stale je to vyrazny rozdiel
oproti ostatnym ustredniam.

Prekvapujuce boli vysledky utstredni Kamailio a OpenSIPS, ktoré pocas testov
nedokazali prenasat’ funkény hovor ani pri najnizSej testovanej pocetnosti. Prvotné spravy sa
podarilo preniest’, pri incializacii sa vSak stracala nejaka potrebnd sprava, typicky ACK na
potvrdenie odpovede podl'a schémy inicializacie hovoru na obr. 6.26, ¢o znacil volany klient.
Takéto reakcie vsSak neodpovedaju zatazi procesora, najmid u OpenSIPS, kde sa zataz
pohybuje pri najvysej pocetnosti okolo 60%. Z toho vyplyva, Ze Spracovdvanie mnoZzstva
REGISTER sprav nemaju tieto Ustredne efektivne implementované, narozdiel od
predchadzajucich.
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Obr. 7.9: Zat’aZenie CPU pri 50 000 REGISTER/s

7.4 Utok DoS s vyuZitim IAX2 NEW sprav

Ako uz bolo spomenuté, IAX2 podporujii iba dve testované ustredne. V ttoku je
prenasané vel'ké mnozstvo sprav NEW. Na tie musi ustredna poslat’ autentifikacni vyzvu
v sprave AUTHREQ anédsledne cakat na odpoved’, ked t4 pochopitelne od utoc¢nika
neprichadza posiela PING alebo LAGRQ spravu na overenie konektivity. Nakoniec posiela
REJECT spravu, ktorou zamieta povodnu Zziadost. Celkovo teda tustredna na kazda NEW
reaguje Vv priebehu casu dvoma az troma dal§imi spravami, ¢o jednoznacne vedie
k rychlejsiemu vycerpaniu sytémovych prostriedkov.

Utok bol postupne realizovany v troch poéetnostiach od tirovne 1000 sprav za sekundu
po 10 000. Ustrediia Asterisk pri pocetnosti 1000 sprav dokézala hovor realizovat
s minimalnym oneskorenim, pri 5000 spravach za sekundu mala problémy s realizaciou hovoru
a miestami dochadzalo k vyraznej strate paketov, ¢o sa prejavilo napriklad pri zruSeni hovoru
jednym z klientov, ale druhy klient neobdrzal HANGUP spravu a hovor sa automaticky u neho
ukon¢il po vyprSani implicitného hluchého intervalu. Zataz procesoru sa pohybovala tesne pod
urovitou 90 %. Pri pocetnosti 10 000 sprav uz dochadza k zamrznutiu Ustredne a dokonca
k padu nautilusu (obdoba exploreru, graficky spravca stborov v Ubuntu). Procesor je
vyt'aZeny na maximalnej Girovni a celé stanica nie je pocas Utoku pouZzitel'na.

Ustrediia Yate podobne pri 1000 spravach neprejavovala problémy, hovor sa podarilo
naviazat' takmer okamZite, avSak pri pocetnosti 5000 sprav za sekundu uZz dochadzalo
k vyraznej strate riadiacich ramcov a hovor uz neprebiehal korektne. Zaujimvostou je, ze po
skonCeni utoku neddjde K znizeniu zataze procesora, ¢o sa da vysvetlit nekorektnym
ukoncenim a ovplyvnenim ustredne po Utoku natolko, Ze nie schopna prostriedky korektne
uvolnit. Pri Gtoku s 10 000 spravami sa softwarovym klientom nepodarilo ani k Ustredni
opakovane registrovat’ a hovor tak nebolo mozné realizovat. Na druhej strane vSak pocita
s ustrediiou nespdsoboval funkéné problémy a ani zataZenie procesoru nedosahovalo takej
urovne ako u Asterisku. Akonéhle utok skoncil, klientom sa podarilo IAX2 hovor nadviazat
takmer okamzite.

Z tychto vysledkov by sa dalo zkonstatovat’, Ze obidve Ustredne su si vel'mi podobné pri
zaplave IAX2 spravami a Yate zvlada odbavovat’ poziadavky podobne efektivne ako u SIP
protokolu, kde dokazal realizaciu postraného hovoru pri hodnote 2000 sprav za sekundu.
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Obr. 7.12: Zat’azenie CPU pri 10 000 NEW/s

7.5 Utok DoS s vyuzitim IAX2 REGREQ sprav

Pri utoku bola posielana Standartnd IAX2 Ziadost’ o registraciu REGREQ v rovnakych
pocetnostiach ako v predchadzajucej kapitole. Na kazda takato spravu musi ustredia
odpovedat’” spravou REGAUTH, nakolko vyZaduje autentifikdciu (implicitné nastavenie).
V odpovedi posiela podporované metddy zabezpeCenia. Nemusi do nej generovat’ ziadne

Ako je vidiet u Asterisku z vyslednych zat'azi a schopnosti uskuto¢nit’ hovor (tab. 7.2)
aj pri najvysSej testovanej pocetnosti, ale aZ s niekol’kosekundovym oneskorenim, potvrdzuje
sa tym nizsia zat'az na systémové prostriedky nez u spravy NEW. U Yate vsak boli vysledky
obdobné ako v testoch predtym a hovor bol funkény len pri 1000 spravach.
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Obr. 7.15: Zat'aZzenie CPU pri 10 000 REGREQ/s

7.6 Zhrnutie vysledkov a navrh zabezpecenia

Z hladiska odolnosti voci zédplavovym Utokom, ktorym bola venonavana celé kapitola,
boli vysledky vyhodnotené na zaklade sledovanych Statistik zatazenia procesoru (grafy
Vv prislusnych podkapitolach) a d’alSich systémovych prostriedkov, ktoré su sucastou suborov
v zlozke ,,D0S statistiky “ v prilohe na CD. Dal§im kritériom sluziacim k vyhodnoteniu bola
schopnost’ realizovat’ hovor cez Ustrediiu pocas utoku.

Pri podrobnejSom rozanalyzovani vysledkov pre SIP sa ukézali najlepSie ustredne
Kamailio a OpenSIPS, avsak s vynimkou utoku s pomocou REGISTER sprav. Ten najlepSie
zvladla ustredna Freeswitch. V testoch sa ukdazala variabilita efektivity vyuzitia procesoru
avSak to vobec neodpovedalo jej efektivite, ktora bola vel'mi zla a hovor pocas utoku nebol
takmer nikdy (s vynimkou INVITE tutoku) vytvoreny. Naopak zat'azenie procesoru u Asterisku
a Freeswitchu bolo vyraznejsie, avsak aj schopnost realizovat’ hovor bola najmé u Freeswitchu
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vel'mi dobra aj pri najnarocnejSich ttokoch s najvyssou pocetnost'ou zasielanych sprav (vtedy
uz Asterisk zaostaval a hovor nespojil). Zhrnutie schopnosti spojit’ hovor pocas tutoku je
farebne znazornené v tabulke 7.1.

U IAX vysledky testov ukazali, Ze ustrediia Asterisk aj napriek vyraznejSiemu
zatazeniu procesoru pocas utoku dokéze hovor uskutocnit. Znova sa potvrzuje, ze Yate sa
Vv testovani javi ako najhorSie odladena a napisana Ustrediia. Jej schopnost’ uskutocnit” hovor je
vel'mi slaba, aj ked’ zatazenie procesoru nie je nijak vyrazné. Prehl'adné zhrnutie pre obidve
ustredne a vSetky realizované utoky je v tabul’ke 7.2.

Tab. 7.1: Zhrnutie schopnosti tstredni uskuto¢nit’ hovor pocas iitokov zaplavou SIP

Typ ustredia
protokolu | Pocetnos Asterisk 11.6 Freeswitch 1.5 Yate 5.0 Kamailio 4.2 Opensips 1.11
a spravy za sekundu
10 000 *hovor
oneskoreny
w
-
S ¢ hovor
2 20 000 oneskoreny
o
7))
« hovor * hovor
50 000 oneskoreny oneskoreny
10 000
(%]
2
o
|n—- 20 000 * hovor , ¢ hovor )
o) oneskoreny oneskoreny
e
(7))
50 000
10 000
o
w
-
2l
9 20 000
-4
-
(7))
50 000 “hovor
oneskoreny
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Tab. 7.2: Zhrnutie schopnosti tstredni uskuto¢nit’ hovor pocas utokov zaplavou 1AX2

Typ ustredna
protokolu | Pocetnost Asterisk 11.6 Yate 5.0
a spravy za sekundu
1000 ¢ hovor OK ¢ hovor OK
z
E 5000 ¢ hovor velmi nekvalitny * hovor velmi nekvalitny
x
<
10000
1000 ¢ hovor OK ¢ hovor OK
(of
]
o
O
]
o 5000 ¢ hovor oneskoreny ¢ hovor velmi nekvalitny
o
x
<
10000 ¢ hovor oneskoreny

7.6.1 Zabezpecenie pomocou IDPS systéemu SNORT

Na zabezpecenie proti zaplavovym utokom bol znova pouzity systém SNORT (pozri aj
kap. 6.6.3). Jeho pouzitie je velmi jednoduché a efektivne. Primarne sa vyuziva aj v praxi
prave ako ochrana pred zaplavovymi utokmi.

Prikladom pravidla pre utok s OPTIONS spravou je:

alert ip any any -> SHOME NET 5060 (msg:"OPTIONS SIP flood";
content:"OPTIONS"; depth:7; threshold: type both , track by src, count 100,
seconds 3; sid:5000004; rev:1; fwsam: src, 60 minutes;)

kde premenna $SHOME_NET urcuje siet’ s ustrediiou definovani v snort.conf subore.
Dalej je uréeny SIP port 5060 na ktorom sa komunikacia odpoéiiva. V zitvorke je urena
sprava, ktorou systém upozorni a zapiSe informaciu do log stboru, parameter depth urcuje
pocet bitov, po ktory bude hl'adany v prichodzej sprave retazec OPTIONS (nahradza keyword
parameter). Parameter treshold urcuje spdsob sledovania sprav, tj. podla zdroja a pocita 100
sprav v priebehu 3 sekind. To je pri testovanych tutokoch vycerpané takmer okamzite.
Nasleduje id parametru 5000004 a parameter urcujuci SnortSam agentovi blokovat’ zdroj po
dobu jednej hodiny.

Agent systému v spolupraci s firewallom zabrénil na zdklade daného identifikatora
pravidla komunikacii, informuje 0 tom sériou hlaseni po¢niic nasledujucou spravou.

2015/04/26, 11:21:11, 192.168.20.143, 2, snortsam, Blocking host
192.168.20.244 completely for 3600 seconds (Sig ID: 5000004).
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Ostatné pravidla st sucastou prilohy v stibore local.rules. Po ich aplikovani pocas
utoku dochadza k oakavanému atakmer okamzitému (vdaka pravidlu na sledovanie
pocetnosti pocas prvych 3 sekund) uvolneniu systémovych prostriedkov. Je mozné realizovat’
hovor aj pri Utoku s najvysSou pocetnostou, nakolko spravy uz k ustredni nepridu a st
zahoden¢ firewallom.

7.6.2 Zabezpecenie |AX2 pomocou Call Token validacie

Prvou moznost'ou, ktora je implicitne aktivna je vyuzitie validacie (kap. 2.3.5) pre IAX
klientov, ktori ju podporuju. V testoch boli Gtoky generované bez jej vyziadania, avSak po jej
vynuteni v nastaveniach pomocou zmeny parametru (calltokenoptional = no), je jej pouzitie
priamou a efektivnou metdédou ako znizit' u€¢inok DoS utoku na Gstrednu. Implicitne nastavena
hranica tzv. Call number limit je 8192 spojeni, to je pri pocetnosti 1000 sprav za sekundu
vyCerpané v priebehu sekind anésledne uz len ustredna automaticky ignoruje kazdu
prichodziu spravu v utoku a informuje 0 tom nasledujicim log zaznamom.

WARNING[42147]: chan iax2.c:2947  find callno: No more space

WARNING[42141]: chan iax2.c:2722 get unused callno: NON-CallToken callnumber
limit is reached. Current:8192 Max:8192

Nastavenie sa da upravit’ a ubidvoch ustredni su s nim spojené este d’alSie moznosti ako
limit pre spojenia, ktoré nepodporuju validaciu a nastavenie rozsahu adries, odkial' bude
validacia volitelna alebo povinnd. Konfiguraéné subory, kde sa da validacia nastavit’ st
iax.conf pre Asterisk a yiaxchan.conf pre Yate a obdiva st st¢ast’'ou prilohy.

8 Iné utoky

V tejto Casti prace boli realizované d’alSie Gtoky s cielom znefunkénit’ relaciu (pozri.
kap. 3.3). Postupne boli s testerom Spirent realizované Gtoky typu nasilného ukonéenia relacie,
zruSenia registracie klienta na ustredni a ukradnutiu hovoru. V testoch je podrobne popisané
vytvorenie kazdého utoku cez aplikaciu Attack Designer, v com utok spociva a analyza
spravania ustredne. Nutno znova podotknut’, Ze aplikacia na tvorbu takychto utokov poskytuje
detailné moznosti nastaveni jednotlivych hlaviciek zapuzdrenych protokolov, je to vS§ak mene;j
uzivatel'sky privetivé nez iné volne dostupné nastroje. Spirent tester dokdze sice generovat
hovory avSak, aby bolo mozné takéto hovory napadat’ je nutné poznat niektoré parametre
a podl'a nich vytvorit’ uto¢ny scénar a ten implementovat’, to by vSak nebolo uz mozné ak bezi
scénar generacie hovoru. Preto bolo nutné na tvorbu hovoru pouzit’ softwarové telefony (Blink
a PhonerLite) spustené na PC s IP 192.168.20.123 a s nakonfigurovanymi Uc¢tami. Nasledne
bol realizovany hovor z jedného na druhy s prepojenim cez uGstrediiu beZiacu na virtualnom
stroji sTP 192.168.20.143. Pre zachytenie potrebnych parametrov hovoru je mozné pouzit
sietovy analyzator ako Ettercap alebo Wireshark. Nasledne parametre pouzit k vytvoreniu
utocnej spravy v Attack Designeri apo ulozeni implementovat do testovacieho scenara
Vv Spirente, ktory nasledne dané spravy generuje a posiela k ciel'u. Nakol'’ko spustenie generacie
testu vzdy Spirentu trva niekol’ko malo desiatok sekind, a to aj pri zasielani jednej spravy,
bolo by vhodnejsie pouzit’ 'ubovol'ny vol'ne dostupny program alebo skript k dosiahnutiu toho
istého.

8.1 Utok ukonéenia relacie

Utok spoCiva v utoénikovom poslani Ziadosti o zruSenie hovoru k ustredni. Pre
vytvorenie takejto SIP BYE ziadosti je najprv potrebné z prebiehajuceho hovoru zachytit’
parametre: Call-1D, To a From. Prvy unikatne identifikuje konkrétnu ziadost’ k zacatiu hovoru
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(INVITE) anasledne vsetky poziadavky daného klienta tj. jednoznacne identifikuje relaciu
UAC — UAS. Druhy logicky identifikuje ciel’ a treti menovany informuje druhu stranu o zdroji,
odkial’ ziadost’ prichadza. [15]

V tomto utoku bol na zachytenie potrebnych udajov pouzity Wireshark. Po vytoceni
¢isla volaného klienta z telefonu Blink nasleduje Standardny inicaliza¢ny proces hovoru (pozri
obr. 6.26). Hned’ prvotna sprava INVITE obsahuje vysie spominané potrebné parametre. Tie su
pouzité v nasledujucej tvorbe utocnej BYE ziadosti.

V Attack Designeri bola zo sady protokolov vybrana SIP Bye Sablona (obr. 8.1).
Nésledne bolo nutné vyplnit’ potrebné parametre hlavicky podl'a zachytenej INVITE ziadosti.
Po vypisani zakladnych popisnych poli v sekcii Descriptors bol utok uloZeny a importovany
do zlozky s utokmi. Nie vietky polia je povinné vypiiat’.

Pri zadani nespravnej hodnoty Call-ID (hodnota je citliva na velkost' pismena a je
kontrolovana po bitoch), ustredna odosle informativnu chybovi odpoved’ 481 Call/Transaction
Does Not Exist. Utok je mozné uskutoénit’ aj poslanim BYE Ziadosti priamo druhému klientovi
a nie ustredni. Je vSak nutné zaslat’ ho na spravny port, na ktorom klient pocuva.

Variacia tohto typu utoku pre protokol IAX2 spociva takisto v sledovani hovorov
sietovym analyzatorom. Konkrétne je potrebné zachytit' spravu ANSWER, PING alebo
PONG. Kazda z nich v sebe nesie parametre spojenia a to zdrojové a cielové oznaéenie hovoru
(S-DCID) a sekvencné ¢isla (iseq a oseq). Prvé dva jednoznaéne identifikuji hovor a st teda
stanovené obidvoma stranami pri jeho inicializécii, druhé dva sa inkrementuja pri vymienani
ramcov pocas hovoru a slizia k ur€ovaniu spravneho poradia prijatych paketov. Nasledne po
zachyteni potrebného ANSWER ramca z hovoru bol v Attack Designeri vytvoreny [AX2
HANGUP ramec s danymi parametrami hovoru (pozri obr. 8.2). Ako uz bolo spomenuté
v uvode kapitoly, inicializacia testu generatoru vSak trva niekol’ko malo desiatok sekund, preto
je nutné aby hovor trval dostato¢ne dlhta dobu. D4 sa teda znova skonstatovat’, ze na takyto typ
utoku je vhodnejsie pouzit’ nejaky jednoduchy dynamicky nastroj (napr. IAXhangup), s ktorym
by takyto ttok trvalo zrealizovat’ zopar sekind a hlavne automaticky.

Ochranou proti tomuto typu ttoku je pouzitie protokolu TCP miesto UDP, nakol’ko ten
vytvara spol'ahlivé spojenie a vyuziva aj mechanizmus sekvenénych ¢isel. EsSte lepSou
ochranou je pouzitie Sifrovaného TLS (pozri kap. 2.5.2), tym by bolo Uto¢nikovi tplne
znemoznené zachytit’ potrebné parametre (ako je vidiet’ v teste odposluchu, kap. 4.6).
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8.2 Utoky odstranenia a ukradnutia registracie

Jednd sa o utok, ktorym sa dosiahne zruSenie zdznamu v lokacnej sluzbe v ramci
logickej role registrar server v ustredni. Klient, ktorého registracia bude odstranena nebude
moct’ prijimat’ hovory, nakol'ko Ustrediia nebude mat’ o fiom registrovany lokacny zdznam.

V SIP protokole existujii dva mozné stavy, jeden s deaktivovanou autentizaciou a druhy
s aktivnou. V prvom pripade sa odregistrovanie da dosiahnut’ pomocou ziadosti, ktora slazi
k registracii tj. REGISTER. Ta vzdy obsahuje dolezité povinné pole Expires, ktoré udava
casovu hodnotu platnosti registracie (po jej uplynuti aktivny klient znova posiela ziadost’ o re-
registraciu). Pri zaslani Ziadosti s nulovou hodnotou tohto pol’a je klient odregistrovany. [23]

Ak je pouzivand autorizatna schéma (je mozné nastavit’ na kazdej z ustredni), ktord
implicitne byva aktivne prednastavena, je potrebné prekonat’ Digest autentizaciu (kap. 3.5.1).
Ta v sebe prendSa zaheSované heslo, ktoré je mozné rozlustit' napr. slovnikovou metdodou
nejakého programu na to ur¢eného (napr. SIPcrack alebo Cain&Abel).

Pri odposluchu existuje ina jednoduchsia moznost’ k dosiahnutiu odregistrovania
klienta. Jediné Co je potrebné je zachytenie druhej REGISTER Ziadosti V registracnom procese
(pozri obr. 6.57), ktora v sebe nesie autentizaény retazec v tvare:

Authorization: Digest username="1000", realm="192.168.20.143",
nonce="ab25f5a3-1886-494d-ab80-fdalbfd91be62",
uri="sip:192.168.20.143",
response="e54899f6296ceab0877cc56fb29%e7cdf", algorithm=MD5,
cnonce="0063abf8a8c8e411bdbd333£52fd53a3", gop=auth, nc=00000001

A nasledne tento retazec pouzit vo vytvorenej faloSnej REGISTER ziadosti. Takisto je
potrebné zmenit' hodnotu pola Expires ainkrementovat’ hodnotu C-Seq. Utok v podstate
vychadza z tzv. replay utoku, nakolko bola pouzitd identickad Cast’ spravy, aj ked’ samotna
zaheSovana hodnota nie je znama. Samotna realizacia Utoku spociva v zachyteni sietovym
analyzatorom (bol znovu pouzity Wireshark) ziadosti REGISTER od klienta, ktorého chceme
odregistrovat’ a naslednym vytvorenim utocnej ziadosti. Tu bola vyuzita schopnost’ Attack
Designeru importovat’ zachyteny pcap stubor (pozri kap. 5.2.1), podl'a ktorého vytvori Gito¢nt
spravu. Staci len modifikovat’ pole Expires na nulova hodnotu (obr. 8.3) a utok nastavit’ do
realizovaného scenara v Spirent testeri. Naslednymi testami sa zistilo, Ze tito metddu vSak
maji uz dnes vsetky testované Ustredne oSetrent a pokial’ je na nich nastavena aktivna
autentifikécia, na kazda nova ziadost REGISTER posielaji odpoved’ s nutnou autentifikaciou,
kde posielajii nova hodnotu nonce. To predpokladd, Ze ustredne si sleduju Struktiry prijatej
ziadosti a nielen jej &iselné parametre (doslo k zmene pola Expires). Utoénikovi teda nestadi
len skopirovat’ autentizaény retazec, ako je uvadzané v starSich zdrojoch [2], [37] a [39].
Spravna implementacia Digest autentifikaéného mechanizmu vyvojarmi Ustredni, je teda
prvym krokom k zlepSeniu ochrany pred tymto typom Utoku.

Ak tuto¢nik nepozna heslo registrovaného uctu, zostdva mu zloZitejSia moznost’ a to
vyuzitie nastrojov na rozlistenie hesla. Po zaslani prvej Ziadosti o odregistrovanie, jen nutné
ziskat' z autentiza¢nej odpovedi 401 Unauthorized hodnoty k odpovedi. Na to bol pouzity
spominany program Cain&Abel, ktory slizi k ldmaniu hesiel, ¢i uZ slovnikovou metddou
alebo brute-force itokom. Jedna sa o poslednt aktualnu verziu 4.9.56 z konca roku 2014. Na
obrazku 8.4 je vidiet’ jeho rozhranie a zachytena SIP komunikdcia. Z nej je zvoleny prislusny
paket, ktory nesie hodnotu hesla, ten je nasledne deSifrovany a vysledkom je heslo a aj dalSie
potrebné udaje (pozri obr. 8.5), vratane hodnoty response, ktoru je potrebné poslat’ v druhej
ziadosti ako reakciu na autentifikacni odpoved’ ustrediie 401. Tento proces teda vyzadoval s
testerom Spirent, spustenie dvoch testovacich scendrov. Prvy, ktory poslal inicializacnu
ziadost’, ktora slazila k zachyteniu odpovede a naslednému rozluSteniu heSa a vytvoreniu
response parametru. Ten bol implementovany do druhej REGISTER Ziadosti, ktorti obsahoval
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druhy spusteny scénar. Takyto postup je pochopitel'ne vel'mi neprakticky a Spirent K realizacii
takéhoto utoku nie je efektivny nastroj (oproti inym vol'ne dostupnym rieSeniam ako SiVuS).

[= 5IP_Reqizter
T Method
T Request-
T SIPVersion
T Wiaversion
T Viabddress
T ViaPaort
T BranchTagC
T BranchTagh
T FromMarne
T From-LRI
T Tag
T ToMame
T ToURI
T ContactMarm
T Contact-URI
T Calln
T CallDaAddre
T CSegMum

REGISTER

sip192.168.200143

SIPs2.0

SIP/2.0/UDF

192.168.20.123

5060

z9hG4bK 00635k 3280841 1bdbe 33265 2fd5 343 po

PhonerLite
#ip: 1000192 168.20.143

PhonerLite
#ip: 10006192 168.20.143

sip: 1000192168, 20.123:5060
OOE3ABFE-48CE-E411-BDBS-333F52FD 5343
192168200123

2

Cegieth  REGISTER

T tawFonward
T Userdgent
& AdditionalHe
T ContentLeng
& Payload

ealm=""192.168.20.143", nonce="ab25t5a3-1886

uthoration: Digest usermname="1000"
i
-434d-abB0-fdal bfdI1bE2",

=t eine 192 B0 0 9 4

Obr. 8.3: Ziadost’ REGISTER na odregistrovanie klienta 1000

|@, Decoders I@ Metwork |ﬁ‘? Sniffer I@‘/7 Cracker I@ Traceroute IM ccou |[ci']"] Wireless |%j Query |

5B SR (I -
- Telnet {0}

-] WNE (0

- TOS ()

- TS ()

-LE3 SMTP (0)

T MMTP (0

-] DCERPC ()
{3 MSKerb5-Presuth
B, Radius-Keys (0)

- & Radius-Users (0
- 10 ()

-85 IKE-PSK (0}

%, ey S0L (0D

-] SHMP ()

i SIP (144)

m

Timestarmp

| Fram | To |

14/03,52015 - 16:06:59

14/032015 - 16:07:00
14/03/2015 - 16:07:00
14/03/2015 - 16:07:00
14/03,2015 - 16:07:00
14/0372015 - 16:07:01
14/0372015 - 16:07:01
14/0372015 - 16:07:01
14/03/2015 - 16:07:02
14/03,2015 - 16:07:02
14/03,2015 - 16:07:02
14/03/2015 - 16:07:03
14/03/2015 - 16:07:03
14/0372013 - 16:07:03
14/0372015 - 160704
14/0372015 - 16:07:04
14/0372015 - 16:07:04

PhorerLite sip:...
PhonerLite sip:...
PhonerLite sip:...
PhonerLite sip:.,
PhorerLite sip:...
PhorerLite sip:...
PhonerLite sip:...
PhonerLite sip:...
PhonerLite sip:.,
PhorerLite sip:...
PhorerLite sip:...
PhonerLite sip:...
PhonerLite sip:...

PhonerLite sipi..
Phonerlite sipt.,
PhorerLite sip:...
PhonerLite sio:..

PhonerLite sip...
PhonerLite sip:...
PhonerLite sip:...
PhonerLite sipi.,
PhonerLite sip...
PhonerLite sip...
PhonerLite sip:...
PhonerLite sip:...
PhonerLite sipi.,
PhonerLite sip...
PhonerLite sip...
PhonerLite sip:...
PhonerLite sip:...

PhonerLite =i

Phonerlite sipe..,
PhonerLite sip...
Phonerlite siot..,

Call ID | User | Realm
00634BFE-ABC... 1000  192.168.2
00638BFS-ABC.. 1000  192.168.2
00634BF3-A2C.. 1000  192.168.2
00638BF3-AZC.. 1000  192.168.2
00634BFE-A8C... 1000  192.168.2
00634BFE-A8C... 1000  192.168.2
00638BFS-ABC.. 1000  192.168.2
00634BF3-A2C.. 1000  192.168.2
00638BF3-AZC.. 1000  192.168.2
00634BFE-A8C... 1000  192.168.2
00634BFE-A8C... 1000  192.168.2
00638BFS-ABC.. 1000  192.168.2
00634BF3-A2C.. 1000  192.168.2
I063ABF8 !

00634BFE-A8C... 1000  192.168.2
00634BFE-A8C... 1000  192.168.2
00634BFS-ABC.. 1000  192.168.2

Obr. 8.4: Zachytenie SIP sprav s potrebnymi zaheSovanymi parametrami v programe Cain&Abel

Decoders Metwork |ER Sniffer Cracker Traceroute |FE ccDU |"B" Wireless Query
& [ 4 [o] Es e i3 0]

-.Hp Oracle THS Hashes () =
o4 =IP Hashes (1)
" 802,11 Captures ()

Realm

| Use... | Pass... | IJRI

| MNance

Fesponse

tdethod | Type

&) 192.168.20.143 1000

Obr. 8.5: Rozsifrované potrebné udaje

1234

sipi192.168.20...,

ab25f3a3-1886...

e54895f6206ceab08y..,
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Pre IAX2 je situacia podobna, nakolko jeho autentifikaény mechanizmus (kap. 2.3.4)
pri odregistrovavani byva implicitne aktivny, je nutné pouzit’ nastroje k vytvoreniu potrebného
heSu. Pochopitel'ne na internete nie su dostupné tak vyspelé nastroje ako pre SIP ale medzi
pouzite'né patria IAX2brute alebo enumIAX. Samotnd realizicia spociva teda v zachyteni
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spravy REGAUTH spravy od ustredne, kde je uvedeny hes a challange udaj. Z nich je
pomocou IAX2brute desifrované heslo a vygenerovany odpovedajuci hes, ktory je skopirovany
do tocnej spravy poslanej k tstredni.

V takomto utoku méze byt’ ochranou dostato¢ne silné heslo, ktoré by Gto¢nikovi trvalo
rozIustit’ neimerne dlha dobu alebo znova pouzitie TLS Sifrovacieho protokolu na signaliza¢né
data u SIP.

V utoku ukradnutia registracie je princip podobny, tu je potrebné zmenit’ hodnotu pola
Contact, t4 ustredni udava, kam maju byt smerované poziadavky na inicializaciu hovoru.
Utoénikovi staéi pouzit’ rovnaki falo$nua Ziadost’ ako v predchadzajicom pripade, je vSak nutné
zmenit’ hodnotu expires na ¢asovy usek, pocas ktorého bude platna registracia (napr. beznych
je 3600 sekund) a hlavne zmenit' spominani kontaktni adresu Contact-URI za tto¢nikovu.
Vsetky hovory smerované na povodného klienta st nasledne presmerovavané na utocnikovu
adresu (Co moze predstavovat’ d’alSie bezpeSnostné rizika).

Obmenou tychto atokov su utoky realizované na klienta a nie priamo na ustredniu (napr.
utok odmietnutia registracie zaslanim REGREJ v IAX2 protokole). Podmienkou vsak je
dorucit’ uto¢nt spravu koncovému uzivatelovi skér nez mu pride Standardnd sprava od
ustredne. Takéto itoky vSak nie su zamerané na testovanie odolnosti Ustredni voc¢i titokom
a preto nie su predmetom prace.
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Zaver

Ciel'om prace bolo analyzovat’ chovanie ustredni pod vplyvom tutokov a navrhnat
zabezpecenie. Z hl'adiska moznosti boli utoky koncipované do primarnej Casti — testovania
utokov s modifikovanymi spravami, a sekundarnej — testovaniu zaplavovych a d’alSich typov
ako utoky zruSenia hovoru a odregistracie klienta.

Utoky zahrnuté v licencii zariadenia Spirent Avalanche, mali charakter modifikovanych
a nestandardnych SIP signalizacnych sprav. Skumaniu reakcii na jednotlivé typy utokov,
ktorych je niekol’ko desiatok, boli podrobené vsetky ustredne v LTS verziach, ktoré reagovali
velmi Casto odlisne. Tu sa ukazala variabilita ich vyvoja, zamerania a koncepcie. Jednotlivé
utoky su rozanalyzované vzdy v samostatnej kapitole. Reakcie ustredni st doplnené vypismi
logovacich a diagnostickych sprav, vystupmi zo sietového analyzatora a vysvetlujacimi
komentarmi. Na konci nasleduje prehl'adné a stru¢né zhrnutie dolezitych bodov v tabulkach
a grafoch.

V ramci primarnej Casti prace vo vysledkoch pre SIP protokol najlepSie z hl'adiska
diagnostiky raeguju tstredne Kamailio a Opensips, ¢o potvrdzuje aj ich vyslovné zameranie na
SIP protokol a orientacia na SIP proxy server — smerovac. Ich logy a diagnostické vystupy st
najbohatsie a podrobne poukazuju na chybu, nespravnu (z hl'adiska RFC $tandardu) polozku
Vv hlavicke spravy. Takisto Struktura ich logovacich sprav a sposobu tvorenia odpovedi je
vel'mi podobnd, miestami priam identickd. Z toho je vidiet, ze obidve ustredne boli kedysi
vyvijané ako jeden projekt, ktory sa neskor rozpadol. Z pohladu reakcii sa obidve Ustredne
drzia Standardmi stanovenymi pravidlami, pricom Kamailio na rozdiel od Opensips ani raz
nereagoval zmitenou alebo neodakavanou odpoved'ou. Ustediia Freeswitch sa v realizovanych
testoch javi ako najlepSia alternativa k multifunkénym tustredniam Asterisk a Yate. Jej
chovanie je dokonca vel'mi podobné ako u na SIP $pecializovanej Ustredne Kamailio. Reakcie
Asterisku st najviac liberadlne a Castokrat tak jej nezamietnutie modifikovanej spravy
predstavuje bezpecnostné riziko. NajhorSia sa vSak ukazala ustrediia Yate, ktora sa Casto
prejavovala neoCakavanymi odpoved’ami a nieckolkokrat sa dostala do zacykleného stavu
pri generovani odpovedi.

Pre IAX2 protokol, ktory podporuji iba dve ustredne — Asterisk a Yate reagovala druha
menovana vyrazne lepSie nez v testoch so SIP protokolom a z hl'adiska bezpe¢nosti v dvoch
pripadoch dokonca jej reakcie boli vhodnejsie nez u tGstredne Asterisk. Nasledujuce navrhnuté
spOsoby zabezpecenia berti do Givahy charakter sprav a pri vyuziti Snort prevenéného systému
poskytuju efektivnu ochranu.

V sekundérnej cCasti sa pri zaplavovych utokoch s protokolom SIP potvrdilo vel'mi
dobré vyuzitie systémovych prostriedkov u tstredni Kamailio a OpenSIPS, ktoré dokazali
realizovat’ hovor aj pri najvyssich testovanych pocetnostiach sprav za sekundu. Vynimkou boli
vSak utoky s REGISTER spravami, kedy nedokazali skusobny hovor pocas utoku realizovat’
vobec. Vel'mi dobru odolnost’ mala aj ustredita Freeswitch tesne nasledovand Asteriskom,
s ktorym sa vo vysledku realizovat hovor pocas testu liSila iba pri utoku s REGISTER
ziadostami a najvys$Sej pocetnosti. Znova sa opakovali vysledky, kedy ustrediia Yate mala
najhor$ie reakcie anedokazala realizovat funkény hovor pocas utokov ani pri nizsich
pocetnostiach, kedy to ostatnym Ustredniam problém nerobilo. Implementované zabezpecenie
s vyuzitim Snort sytému poskytuje efektivhu ochranu voéi zaplavovym tutokom. U IAX2
protokolu je vhodnou ochranou aj pouzitie call token validacie, ktora je sicast'ou Standartu.

Uvedena analyza je zavereCnym zhrnutim vysporiadania sa ustredni s testovanymi
utokmi a na zdklade vysledkov viac ako 150 testov praca poskytuje komplexné vyhodnotenie
bezpecnostnych schopnosti jednotlivych ustredni, ktoré moze sluzit' aj ako prinosny materiél
pre zdujemcov o implementaciu l'ubovol'nej z ustredni alebo ¢lenov vyvojovych komunit.
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Zoznam pouzitych skratiek

AES
BSC
CcC
DES
DoS
GPL
HMAC
HTML
IETF
IP
ISDN
ITU
IAX
IVR
LAN
LTS
MGCP
NAT
NDC
NTP
PBX
PSTN
QoE
QoS
RAS
RTCP
RTP
RTSP
SAP
SCCP
SDP
SIP
SHA
SRTP
SS7
SSL
TCP
TSL
UDP
UMTS
URI
URL
VolP
WAN
XMMP

Advanced Encryption Standard

Border Session Controller

Country Code

Data Encryption Standard

Denial of Service

General Public License

keyed-Hash Message Authentication Code
HyperText Markup Language

Internet Engineering Task Force
Internet Protocol

Integrated Services Digital Network
International Telecommunication Union
Inter Astersik eXchange

Interactive Voice Response

Local Area Network
Long Term Support

Media Gateway Control Protocol
Network Address Translation

National Destination Code

Network Time Protocol

Private Branch eXchange / Public Based eXchange
Public Switched Telephone Network
Quality of Experience
Quality of Service

Registration Admission Status
Real-Time Transport Control Protocol
Real-Time Transport Protocol
Real-Time Streaming Protocol

Session Announcement Protocol
Skinny Call Control Protocol

Session Description Protocol

Session Initiation Protocol
Secure Hash Algorithm

Secure Real-Time Transport Protocol
Signaling System ¢.7

Secure Socket Layer

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Universal Mobile Telecommunications System
Uniform (Unique) Resource Identifier
Uniform (Unique) Resource Locator
Voice over Internet Protocol

Wide Area Network

eXtensible Messaging and Presence Protocol
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Priloha A

Sada uzito¢nych a Casto pouzivanych prikazov pre kazdl z ustredni.

o Asterisk
SpUStit: asterisk -rvvvvv
zastavit: core stop now

debug: sip/iax2 set debug on/off

e Freeswitch
Spustit: /usr/local/freeswitch/bin/freeswitch
do konzole sa prihlasi cez: /usr/local/freeswitch/bin/fs cli
opustit konzolu cez: /exit
zastavit cez: shutdown

debugisofia global siptrace on

e Yate
Spustit s logom na obrazovke: yate -vvvvDof
do konzole: telnet 127.0.0.1 5038

opustit: quit

e Kamailio
Spustit s logovanim na obrazovke: kxamailio -E -d
konzola: kamcmd
pridanie uctu: kamctl add 1000@domain heslo

ukazanie registrécii: kamctl db show subscriber

e Opensips
Spustit: /etc/init.d/opensips start
konzola start: /usr/local/opensips/sbin/opensipsctl start
otvorenie: /usr/local/opensips/sbin/osipsconsole

pridanie a ukézanie rovnako ako v kamilio ale: opensipsctl
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