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Virtualizace a konsolidace serveri na platformé
VMware

Abstrakt

Bakalaiska prace se zabyva konsolidaci fyzickych serveri s navrhem na vytvoteni nového
virtualiza¢niho feSeni pomoci softwarové definovaného ulozisté postavené na technologii
vSAN od spolecnosti VMware na Obvodnim feditelstvi policie Prahy. Bakalafska prace
bude rozdélena na dvé €asti, teoretickou a praktickou. V prvni ¢asti bude popséna stru¢na
historie virtualizace, nasleduji zaklady a typy virtualizaci. Dale pokracuje stru¢ny popis
historie spole¢nosti VMware, jeji zakladni produkty vSphere a nova technologie softwarové
definovaného uloZzisté vSAN. Praktickd ¢ast bude rozdélena na tii ¢asti. V prvni bude popsan
soucasny stav fyzické infrastruktury s analyzou vykonnostnich metrik serverti, datovych
ulozist’ a kalkulaci moznych uspor na spotfebované energii po prevedeni na virtualizované
feSeni. Ve druhé casti budou realizovany tfi varianty vypoctu celkovych nakladi na
navrhovanych feSenich. Dv¢ nejlevnéj$i varianty budou mezi sebou porovnany a na zékladé
vyhodnoceni vysledku bude vytvofen navrh potfebného hardwaru pro vytvoreni hyper-
konvergované infrastruktury. Ve tieti ¢asti bude struéné popsan postup instalace
virtualizaéni platformy od spolecnosti VMware, kde prvnim krokem bude instalace
hypervizoru ESXi. Druhym krokem bude instalace spravy virtualiza¢ni infrastruktury
VVMware vCenter Serveru. Nasledujicim krokem bude popsan postup konfigurace vCenter
Serveru k zajisténi zakladnimu uvedeni do provozu hyper-konvergované infrastruktury. V
poslednim kroku bude popsan postup pievedeni fyzického serveru na virtualni server pomoci
nastroje od spolecnosti VMware. Z divodu rozsahlosti instala¢niho a konfigura¢niho

procesu budou jednotlivé kroky soucasti ptiloh bakalarské prace.

Kli¢ova slova: konsolidace, virtualizace, hyper-konvergovana infrastruktura, VMware,

VSAN, vysoka dostupnost



Virtualization and consolidation of servers on the
VMware platform

Abstract

Bachelor thesis presents consolidation of physical servers and a design for virtual solution
based on software defined storage VSAN from company VMware for District Directorate of
Police for Prague. The thesis consists of theoretical and practical part. First part will
introduce history of virtualization, followed by the basic types. Thesis continues with history
of VMware company, their vSphere product and new technology, software defined storage
VSAN. Practical part is splitted into three parts. As first | describe current physical
infrastructure, analysis of benchmarks for servers and data storage and finally the calculation
of possible savings in a power bill when the virtual solution would be implemented.
Secondly | introduce three options for the whole solution and their costs. Two cheapest
options will be compared and based on the comparison will be created a list of a hardware
necessary for hyper-converged infrastructure. Third part describes installation of the
VMware virtualization platform. First step is installation of ESXi hypervisor followed by
installation of a virtual infrastructure management VVMware vCenter Server. Next step shows
how to configure the vCenter server to get the hyper-converged infrastructure running.
Finally I describe how to transfer a physical server to a virtual one using VMware tool. Due
to extensive installation and configuration process, individual steps will be included as

attachments to this bachelor thesis.

Keywords: consolidation, virtualization , hyper-converged infrastructure, VMware, vVSAN,

high availability
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1 Uvod

Virtualizace je jednou z nejzhavéjSich inovaci v oblasti informacénich technologii
s osvédCenymi vyhodami, které pohdnéji organizace ke strategii pro rychlé¢ planovani
a implementaci virtualizace. Spolecnosti riznych velikosti dnes shromazduji velké
mnozstvi informaci, které museji néjakym zptisobem zpracovavat a ukladat. Toto mnozstvi
vyzaduje vice a vice zdroju pro ukladani dat, které organizace obvykle feSi neustalym
nakupovanim novych zafizeni. Takovy zpusob feSeni vSak zvySuje naklady na provoz
zatizeni, at’ uz z pohledu samotné ceny, spotieby energie ¢i potiebného fyzického mista pro
zatizeni. Modernéj$im a technologicky inovativnim feSenim je virtualizace servert, ktera
zvysi uzite€né vyuzivani fyzickych serverii tim, Ze na nich spousti virtudlni pocitace.
Ptinosem je odlehceni stavajici spravy systému, flexibilita organizace, Skalovatelnost
systému, zabezpeceni kontinudlniho chodu virtualnich pocitac¢d, snizeni nakladt na
pofizeni hardwaru a jejich nasledny provoz. Tuto praci jsem se rozhodl napsat z divodu
nutnosti obmény serverové technologie v majetku Obvodniho feditelstvi policie Prahy, kde
se po urgenci na zastaralost techniky, vedeni policie rozhodlo zainvestovat finan¢ni
prostfedky a poftidit zcela novou serverovou infrastrukturu. Vzhledem k tomu, Ze jsem ve
sluZzebnim poméru 15 let, ztoho 10 let na oddéleni informatiky, jsem velice dobfie
obeznamen s chodem policie a jejimi potfebami pro plnéni svych tkolt. Proto tedy dobie
vim, jak se statni sprava, potazmo policie elektronizuje a je tedy zcela nezbytné jit trendem
modernich technologii, mezi které praveé patii virtualizace. Za dobu odslouzenych let vim,
jak naro¢né je udrzovat chod fyzickych servert a jaka je naro¢nost na udrzbu jednotlivych
komponent. Rozhodl jsem se touto praci poukazat na vyhody virtualizace za pomoci
virtualizaéni technologie od spole¢nosti VMware a prispét tak Kjejimu rychlejsimu

nasazeni.
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2 Cil prace a metodika zpracovani
Cil prace

Cilem této bakalaiské prace je navrhnout Komplexni virtualni feSeni, které bude
disponovat dostatecnym vypocetnim vykonem a uloZnym prostorem za pomoci virtualni
platformy od firmy VMware. Re$eni bude mit vlastnosti odolnosti viiéi selhani jednoho
zafizeni s poskytovanim sluzby vysoké dostupnosti. Déle bude nastinén postup instalace
jednotlivych ¢asti virtualizacni platformy od spole¢nosti VMware pro zakladni

zprovoznéni hyper-konvergované infrastruktury.

Metodika zpracovani

V teoretické casti prace bude popsana strucna historie virtualizace, jednotlivé typy,
vyhody a nevyhody virtualizace. Bude pfedstavena stru¢na historie firmy VMware
a popsané dil¢i ¢asti virtualizacni platformy vSphere. Prakticka ¢ast prace bude rozdélena
do i ¢asti, kde v prvni ¢asti bude provedena analyza soucasného stavu datové struktury
a fyzickych servert v majetku Obvodniho feditelstvi policie Prahy. V druhé ¢asti bude
proveden vypocet celkovych nédkladu navrhovanych feSeni a nasledné bude vytvofen ndvrh
hardwarové konfigurace pro hostovani virtualiza¢ni platformy od firmy VMware. Ve tieti
¢asti bude struéné popsana instalace virtualizaéni platformy VMware a struény navod na

pievedeni fyzického serveru na virtudlni pomoci P2V nastroje.
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3 Teoreticka vychodiska

3.1 Kratce o historii virtualizace

I kdyz virtualizace se pro nékoho jevi jako nova technologie, IBM ji puvodné
pouzivala na svych ,,mainframes v 60. letech. Pocita¢ IBM 360/67 se systémem CP/CMS
vyuzival virtualizaci spiSe jako pfistup ke sdilenym aplikacim a prostfedkim. Kazdy
participant takto mohl spustit sviij vlastni virtualni po¢ita¢ (dale jen VM) IBM 360 na svém
terminalu a mohl tak zcela vyuzit vykon, ktery vlastni terminal ani nem¢l. Virtualizace se
tedy pouzivala spiSe na mainframe a byla velice proslula v obdobi 70. let. V osmdesatych
letech bylo vyrobeno nékolik produktli pro pocitace fady Intel. Pocinaje programem
Simultask a Merger/386, vyvinuté firmou Locus Computing Corporation, ktery mél za tikol
umoznit spusténi MS-DOS jako hostujici operaéni systém pod systémem UNIX. AvsSak
béhem osmdesatych let virtualizace zcela vymizela. V devadesatych letech spolecnost
Insignia ptedstavila softwarovy emulator SoftPC, pomoci kterého 1ze spoustét systém DOS

na platformach Unix, Sun a Macintosh. [1][2]
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3.2 Co je virtualizace?

Virtualizace je technologie, kterd ndm umozni spravovat zdroje pocitace
prostfednictvim programu, ktery nam vytvari jakousi abstraktni vrstvu mezi hardwarem
a softwarem pocita¢e, obvykle operaénim systémem. Virtualizace je také izolace
vypocetnich procesi a vypocetnich zdroji od sebe navzajem. Co si miizeme predstavit pod
pojmem virtualizace? Stru¢né feceno lze fici, ze virtualizace je jakési schovani fyzické
entity za entitu imaginarni. Mezi nékolika pfiklady virtualizace muze byt napiiklad
konfigurace dvou diski v rezimu RAIDO. V takové konfiguraci jsou poté disky pro
uzivatele predlozeny jako jeden logicky disk o dvojnasobné kapacité jednoho fyzického
disku. Neni tedy mozné z pohledu uzivatele zjistit, zdali piedlozena kapacita je opravdu
kapacitou jednoho disku nebo kapacitou vice diskd. | proto Ize tedy zdroje pocitace, jako
jsou paméti, disky nebo procesory rozdélit do logickych celkt a tyto logické celky mtizeme
vyuzit pro VM. Z toho plyne, ze miizeme na jednom fyzickém stroji spustit vice operacnich
systému jako VM, které jsou mezi sebou vzajemn¢ izolované a nebudou se tak navzajem

rusit. Systém, ktery takto b&Zi, nema ani tuSeni, Ze se déli o zdroje jednoho pocitace. [4]

3.2.1 Prod¢ virtualizovat?

Pro¢ se vlastn¢ vracime k virtualizaci? Je to dano tim, Ze jsme byli nauc¢eni pouzivat
systém Microsoft Windows jako jednoucelovy server, napt. mailovy server, doménovy
server, souborovy server atd. A to z divodu, Ze syst¢ém Windows NT byl monolitickym
operanim systémem, ktery provadél aplikacni operace na urovni jadra. Tim zpravidla
dochazelo necekanym chybam v celém systému, a to v piipadé, kdy nebyla dostatecné
oSetfena aplikace. Z dlivodu neosetienych chyb v aplikaci dochazelo zpravidla k zamrznuti
dané aplikace a tim i k zamrznuti celého systému. Systém nam pak zobrazoval zndmou
modrou obrazovku BSOD (Blue Screen of Death, ptelozeno jako Modra Obrazovka Smrti).
V tuto chvili byl cely systém nedostupny. Proto jsme vytvéieli jednoucelové servery a tim
nam naristala spotieba elektrické energie, zabirané misto V serverovnach atd. Jinymi slovy:
dnesni vykon serveru je natolik vysoky, Ze takova strategie nasazovani jednoucelovych
serverti neni ekonomicky vyhodna. Pro nazornost si Ize predstavit server, na kterém je

spusténa emailova aplikace. Vykon serveru je natolik dostatecny, Ze vytizeni vSech jeho
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zdroju je prumérné na 20%. A co se zbylym nevyuzitym vykonem? Co s témi 80%? V tom

nam pravé muze pomoci virtualiza¢ni technologie. [4]

3.2.2 Co je virtualni pocitac?

Virtudlni pocita¢ (VM) je vlastné soubor obsahujici definici fyzického stroje.
V tomto souboru mame definovano, kolik paméti RAM ma byt alokovano, s kolika
virtualnimi procesory ma byt VM spustén, s jakym poctem pevnych diski ma dany VM
disponovat a hlavné s jakou kapacitou. Na zakladé¢ takového souboru s definici si hypervizor
alokuje zdroje, které bude dany VM pouzivat. O tento soubor se stara vySe zminény
hypervizor, coz je software, ktery ma na starosti cely hardware. Umoznuje tak sdileni
systémovych prostiedkli pravé pro VM na urovni virtualizace typu 1 bézici pfimo na
hardwaru nebo jako emulator béZici na Grovni operaéniho systému neboli virtualizace typu
2 napiiklad ,,Virtual PC, VirtualBox atd. [4]

3.2.3  Urovné hypervizori

Hypervizory se déli do dvou typu. [7][30]
e Typ 1 - Nativni hypervizor

Tento hypervizor je nainstalovan a spoustén piimo na fyzické vrstvé
pocitace, kde je ulozen bud’ na pamétové karté ¢i fyzickém disku a spravuje
tak pfimo zdroje pro své spravované VM. Je také nazyvan nativni
hypervizor pravé proto, Ze je bézici ptimo na hardwaru systému a ma tak

ptimy piistup k hardwaru.
e Typ 2 — Hostovany hypervizor

Na rozdil od hypervizoru typu 1 je hypervizor typu 2 nainstalovan jako
aplikace, ktera bézi na jiz instalovaném operac¢nim systému. To znamena,
Ze ptimy pfistup k hardwaru ma pravé operacni systém, ktery bude nasledné
prekladat emulovany hardware tomuto hypervizoru typu 2. Z tohoto tedy
plyne, ze hostovany hypervizor bude méné efektivni (pomalejsi) nez

hypervizor typu 1.
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I Host hardware |

Obrazek €. 2 - Typy hypervizoru. [30]

3.2.4 Plna virtualizace

Interakce mezi hostujicim operacnim systémem a hardwarem se provadi pomoci
hypervizoru. Plnou virtualizaci vyuziva hypervizor typu 1. Hypervizor musi poskytovat
jakousi ochranu zékladniho hardwaru vici nainstalovanym VM, protoze zékladni hardware
nepatii k operacnimu systému, ale je sdilen hypervizorem. Ten tak musi zabranit
neopravnénému piistupu k hardwaru ¢i zméné jakéhokoliv jiného VM. Plna virtualizace je
z pravidla pouzivana pii vytvafeni velkych datovych center, kde je predpoklad vyuziti
maximalniho vykonu fyzickych stroji. Nevyhodou mize byt mensi pocet kompatibilnich

fyzickych zafizeni pro dany hypervizor. [8][27]

m
Guest OS5 Guest OS5

Hardware

Full Virtualization

Obrazek €. 3 - Plna virtualizace [27]
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3.2.5 Para-virtualizace

Existuje dalsi metoda virtualizace, ktera ma nékteré podobnosti s plnou virtualizaci.
Tato metoda pouziva hypervizor pro sdileni pfistupu k zédkladnimu hardwaru pomoci
integrovaného virtualizatniho kodu do samotného operac¢niho systému ve virtualizaénim
pocitaci. Tento pristup eliminuje potfebu jakékoli kompilace nebo emulace strojovych
instrukci, protoze samotny operacni systém spolupracuje na spoleénych procesech
virtualizace. To znamena, Ze nékteré operace shardwarem miZe obslouzit samotny
operacni systém. Para-virtualizace tedy vyzaduje, aby hostujici OS byl modifikovan pro
bézici hypervizor, ktery ma o néco lepsi vykon nez samostatné bézici systém pii plné
virtualizaci. Avsak omezeny pocet podporovanych operacnich systémi muize byt

povazovan za uréitou nevyhodu para-virtualizace. [8][27]

o o [
Modified Modified
Guest 05 Guest 05

Host OS

Paravirtualization

Obrazek ¢. 4 - Paravirtualizace [27]
3.2.6 Virtualizace na urovni OS

Jedna se o metodu virtualizace, ktera je implementovana v jadru béZziciho
opera¢niho systému. To umozni vytvaret dalsi prostor izolovaného uzivatelského prostiedi
na misto jednoho prostoru, ve kterém b&zi operacni systém. Takové izolované prostiedi se
nazyva kontejner. Princip je takovy, Ze program, ktery je spustény v kontejneru, mize vidét

pouze takové zafizeni a obsah, ktery byl ptifazen pravé danému kontejneru. [20][27]
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Obrazek ¢. 5 - Virtualizace na trovni OS [27]
3.2.7 Vyhody a nevyhody virtualizace
Vyhody virtualizace

Virtualizace umoziiuje spolecnostem nebo organizacim uSetfit nemalé penize za
nakup hardwaru, uSetfeni mista na serverovné ¢i spotiebé energii. Pokud je mozné nasadit
tfi nebo vice serveri na jednom fyzickém stroji, pak jiz neni potifebné kupovat vice
samostatnych strojl, které¢ mohou byt ve skutenosti pouzivany pouze ptilezitostné. Kromé
jednorazovych vydaji mize virtualizace uSetfit i penize v dlouhodobém horizontu, protoze
muze rapidné snizit spotiebu energie. Pravé proto, ze je pouzivano méné fyzickych stroji,

neni pak potieba tolik energie k jejich napajeni ¢i chlazeni. [21][4]
Hlavnim piinosem virtualizace je[21]:
ZvySena izolace

¢ Omezeni jedné nebo skupiny uzce souvisejicich sluzeb na vlastni VM.

e Snizovani pravdépodobnosti selhani ze vzajemného vlivu programd.
Bezpecnost

e Rozd¢leni administrativnich ukolti - schopnost omezit prava kazdého

Spravce pouze na nejpouzivanéjsi tkoly.

e Snizovani potencialnich utokti hackingu na nékteré sluzby.
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Piidélovani zdroji

o Kazdy stroj obdrzi tolik prostedki, kolik potiebuje, ale ne vice.
e Prioritizace ukolt.

e Piidélovani paméti na pozadani.

e Flexibilni distribuce sitové komunikace mezi stroji.

e Distribuce zdrojt disku.

Trvala dostupnost

e Existuje moZnost pfenosu Zivé migrace.

e Hladké aktualizace kritickych servert.

ZlepSeni kvality spravy

e Schopnost provést regresni testy.

e Moznost rychlého zavedeni testovaciho prostiedi.

Ekonomické aspory

e Vyznamné sniZeni spotieby energie.

e SniZeni poctu serveru.

e SniZeni ndkladl za zafizeni a ndklady na personal.
e Zvysena flexibilita a odolnost IT infrastruktury.

e |mplementace vzdalen¢ spravy.

e Sjednoceni a vylepSeni zabezpeceni softwaru.

e Snadné zalohovani a obnoveni po havarii.

Nevyhody virtualizace

e Vysoké pofizovaci néklady.
e Nutnost zaskoleni IT zaméstnancti pro spravu virtualniho prostiedi.
e Nutnost migrace nainstalovaného OS do virtualniho prosttedi.

e Jeden bod selhani (anglicky “Single point of failure”).
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Jeden bod selhani

Jednim z nejvétSich nevyhod virtualizace je, ze existuje jediny bod
selhani. Naptiklad pokud selze fyzicky pocitac, na kterém jsou spusStény vsSechny
virtualizované pocitace, dojde tim k uplné a necekané odstavce systému. Existuje vSak
feSeni, kterym se lze témto nepiijemnostem vyhnout. Prvni z té€chto moznosti je seskupeni
»anglicky Cluster (dale jen Klastr). Klastr umoznuje seskupit nékolik fyzickych stroju
a spolecné umoziuji hostit vice virtudlnich servert. Obecné poskytuji dvé odlisné role,
které zajist'uji neptetrzity pristup k datim, a to i v ptipad¢, Zze dojde k selhani samotnym
systémem nebo sitovym zafizenim. Z jednou z roli je automatické vyvazovani vykonu
jednoho ¢i vice VM ptes né€kolik fyzickych hostiteld. MiZeme tomu rozumét tak, ze se
klienti neptipojuji k fyzickému pocitaci, ale misto toho se ptipojuji k logickému virtudlnimu

serveru, ktery bézi na jednom nebo vice fyzickych pocitacich. [4][10]

DalSim feSenim je zdlohovani VM s kontinualni ochranou dat. To znamend, ze
nepietrzitad ochrana dat umoznuje rychlé obnoveni v§ech VM na jinych hostitelich, pokud
nektery z fyzickych serverti selze. Pokud je ovSem virtudlni infrastruktura dobte
nakonfigurovana, selhani fyzického stroje nebude ¢astym fesenym problémem. Toto feseni
vSak vyzaduje investice do redundantniho hardwaru, ktery vice ¢i méné eliminuje nékteré

vyhody virtualizace. [4][10]

3.3 Historie VMware

Psal se rok 1998, kdy byla zaloZena spole¢nost VMware. Diana Greeneova, Mendel
Rosenblum, Scott Devin, Ellen Wang a Eduard Bugnion tehdy prorazili na trh v oblasti
zabyvajici se virtualiza¢ni technologii. V prvnim roce svého zalozeni piisobila firma pouze
s 20 zaméstnanci. V nasledujicim roce, tedy v roce 1999, uvedla firma VMware na trh
podobny produkt s ndzvem VMware Workstation 1.0. Tento produkt byl pfedevSim
zaméten na koncové uzivatele. Pivodné program pracoval pouze na systému Windows, ale
pozd¢ji byla ptidana podpora pro jiné operacni systémy. Ve stejném roce spolecnost vydala
prvni virtualizaéni nastroj pro platformu x86 nazvany VMware Virtual Platform. V roce
2001 spole¢nost VMware vydala dva nové produkty, které spolenosti umoznily vstoupit
na firemni trh - ESX Server a GSX Server. GSX umoznil uZivatelim spoustét VM uvnitt

operacnich systémt, jako je MS Windows. GSX Server je Hypervizor druhého typu. ESX
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Server je Hypervizor prvniho typu a pro sviij béh nevyzaduje Zadny operaéni systém, nebot’
on sam je systém, ktery je nainstalovan piimo na hardwaru pocitate a umoznuje tak

spousténi VM. [6][17]

3.3.1 Ptehled programi baliku vSphere

Firma VMware vydala pfi svém vyvoji VMware infrastruktury vylepSenou sadu
nastroju v baliku nazvaném VMware vSphere. Je to sada virtualiza¢nich produktt, ktera
zahrnuje v prvni fadé software pro spravu serverovych zdroja, tj. hypervizor typu 1
nazvaném ESXi. Dale zahrnuje software vCenter server, ktery zajistuje centralizovanou

spravu vSech produkti VMware. [9]

3.3.2 Hypervizor ESXi

Je to zakladna celé produktové fady baliku VMware. Hypervizor ESXi je troven
virtualizace typu 1 a je zodpovédny za abstrakci procesori, paméti, ulozist’ a dalSich zdroja
pro vice VM. Zakladem hypervizoru je jddro VMkernel, které je zodpovédné za planovani
vyuziti procesoru, spravu pameéti a spravuje tak zpracovani dat mezi jednotlivymi VM

a fyzickym hardwarem pocitace. [5][11]

3.3.3 vCenter server

Jedna se o centralizované misto, ze kterého lze vSe fidit, a to prostiednictvim jediné
konzole. Predstavme si pocitace, které by nebyly soucasti domény, napiiklad jak kazdy
dobfe zna - domény ,,Active Directory®. Jak by bylo mozné tyto pocitace spravovat? Jaky
by byl ptehled o jejich umisténi? Tak pfesné toto ma za kol praveé vCenter. Umozni ndm
jakousi doménu pro spravu pravé téchto hypervizord. Neni to vSak jen jakasi doména, ale
také nam rozsifuje funkcionalitu hypervizoru o moznosti ,,vSphere vMotion“, ,,vSphere
Distributed Resource Schedulere (DRS), ,,vSphere High Availability “ (HA) a v neposledni
fadé¢ ,,vSphere Fault Tolerance* (FT). Pomoci vCentra serveru Ize tedy vytvaret shlukovani
fyzickych servert, rozsifovat jejich funkcionalitu o HA ¢i FT a jiné. Bez tohoto systému
bychom nebyli schopni vyuzit maximalni potencial vykonu a bezpecnosti hostovanych
systému. [5][12][13]
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3.3.4 vSphere Update Manager

Jedna se o rozsitujici modul aplikace vCenter serveru, ktery umoznuje aktualizovat
bezpecnostnimi zaplatami nebo aktualizovat novymi funkcionalitami hypervizory ¢i VM.
vSphere Update Manager ma za kol vyhledavat v doméné vSphere systémy, které nemaji
nejnovejsi aktualizace a umozni jim definovat pravidla pro provedeni automatické instalace

chybgéjici aktualizace. [5]

3.3.5 vSphere vMotion a vSphere Storage vMotion

vMotion je funkce, ktera nam umozni pteneseni VM za provozu. Je hojné vyuzivana
praveé v klastru. Piiklad pro lepsi pochopeni: v klastru jsou 3 hostitelé neboli 3 fyzické
pocitade. Je potieba jeden fyzicky pocita¢ aktualizovat nebo opravit vzniklou fyzickou
zavadu, ale nelze to provést jinak nez pocita¢ odstavit. Jak to lze provést, kdyz jsou na
daném pocitaci spustény VM? Pravé pro tyto ucely slouzi tato funkce, kterd ma zajistit
ptesun VM na jiny fyzicky pocita¢ v Klastru, aniz by muselo dojit k vypnuti VM. Ve
stejném piipadé se také uplatituje funkce ,,vSphere Storage vMotion“. Ta ma za ukol

prenaset piimo fyzické soubory daného VM mezi sdilenymi ulozisti. [5][14]

3.3.6 vSphere Distributed Resource Scheduler

Sluzba Planova¢ distribuovanych zdrojti, ,.anglicky Distributed Resource
Scheduler “ (dale jen DRS), je postavena na myslence zautomatizovat procesy programu
vMotion. Z toho tedy plyne, Ze vMotion je nutné spoustét manualné. Je tedy zapotiebi proces
vMotion spustit za pomoci pritomnosti spravce. DRS jde jesté dal. Klastr ESXi ma zaklad
spojovani fyzického hardwaru stejny, jako je tomu u Microsoft Windows Serveru, avSak
technologicky a funkéné se znacné lisi. Klastr ESXi nespojuje veskery vykon procesoru
a paméti vSech pripojenych fyzickych pocitac¢i do jedné skupiny, jako je tomu u Microsoft
Klastru. Je tedy mozné, ze mize dojit po pfesunu VM na jiného hostitele, k jeho vétSimu
zatizeni oproti ostatnim hostitelim. Z tohoto diivodu existuje DRS, ktery ma moznost
pomoci algoritmu zjistit, Ze jeden z hostiteld je pfilisné zatéZzovan VM. Pfi tomto zjisténi
DRS rozhodne o automatickém ptesunu konkrétniho VM na jiného hostitele. DRS tedy

vyvazuje rovnomérné zatizeni vypocetniho vykonu mezi hostiteli.[5][14]
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3.3.7 vSphere High Availability

Funkce Vysoké dostupnosti ,,anglicky High Availability “ (ve zkratce HA), je dalsi
Z funkci firmy VMware, kterd ma za ukol jediné, a to udrzet stav béziciho virtudlniho
pocitace dostupnym. Tuto funkci je mozné aktivovat opet pomoci aplikace vCenter a jen
na vytvofeném Klastru. Princip fungovani HA je v restartu VM, jez byly spustény na
jednom z bézicich hostitelt v Klastru. Ten v dany moment zhavaroval na jiného, funk¢éniho
hostitele. Je to opét plné automatizovany proces, ktery se provede ihned v ptipad¢ jiz
zminéného vypadku jednoho hostitele. Timto vypadkem dojde k do¢asné nedostupnosti
aplikaci, které byly spustény na VM. Doba vypadku se rovna obvykle dobé¢ rychlosti
nab&hu VM na novém hostiteli. HA ndm tedy nezajisti 100% dostupnost aplikaci pfi selhani
fyzického hostitele, ale zajisti ndm v automatizovaném procesu opétovnou dostupnost
aplikace. Abychom vsak méli zajisténou 100% dostupnost, existuje zde program s nazvem
vSphere Fault Tolerance. [5][15]

3.3.8 vSphere Fault Tolerance

Dalsim prvkem ochrany proti vypadku je vSphere Fault Tolerance, coz by mohlo
byt ptelozeno jako ,,Odolnost proti chybam®. Tato ochrana funguje na zaklad¢ zrcadleni
VM. Jeho kopie, ktera se nazyva sekundarni kopie VM, je udrzovana v aktivnim stavu na
jiném hostiteli za pomoci technologie vLockstep. Mame tedy dvé kopie VM, tzv. primarni
a sekundarni. Technologie vLockstep zachytava zmény, které se provadi na aktivni primarni
kopii a synchronizuje je do sekundarni kopie VM. Ta je v tomto ptipadé vzdy aktualni
a ptipravena zastoupit primarni Kopii v ptipad¢ selhani fyzického hostitele, na kterém praveé
bézela primarni kopie VM. Jinymi slovy: nedojde k ¢asové nedostupnosti bézici aplikace,
jako je tomu u funkce HA, nebot” sekundarni VM disponuje aktualnimi daty a je okamzité

piipraven k nasazeni. [5][16]

3.3.9 VvSAN

Je to nova vrstva virtualizacni technologie pracujici nad hypervizorem, ktera
umoziuje sloucit fyzické disky jednotlivych serverl, jez jsou pfipojené v klastru.
Slouc¢enim fyzickych diski 1ze vytvoftit jeden velky sdileny fond pro ukladani dat. Jinymi
slovy: kazdy server mize piispét svou diskovou kapacitou k vytvofeni jednoho velkého
sdileného fondu datového uloziste. Takova to vrstva eliminuje potiebu mit externi sdilené

diskové pole, ¢imz lze uvolnit jinak potiebné misto v serverové skiini, ,,anglicky Rack .
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Timto uvolnénim se snizi potieba dalsiho napajeni a zjednodusi konfiguraci datového
ulozi$té. vSAN je nativni soucasti hypervizoru ESXi a pro moznost vyuziti této technologie

je nutna samostatna licence. [22]
Pro vytvoreni vrstvy vVSAN je potfeba n¢kolik predpokladi:

1) Klastr s minimalnim poctem 2 hostd + 1 VM Witness nebo 3 a vice hostd.

Maximalné vsak 64 hostt.

2) Na kazdém hostu, ktery zvySuje kapacitu ulozisté¢, musi byt diskovy fadi¢

s podporou ,,passthrough* — adapter HBA.
3) Typ konfigurace ,,vSAN clusteru

e Hybridni— Alespon 1 host musi mit min. 1-5 diskovych skupin, kde kazda
skupina bude mit minimaln¢ 1 SSD/NVMe disk (pro ,.cache”) a 1-7
magnetickych HDD diskd (pro data). Velikost SSD disku musi byt
minimalné¢ 10 % z celkové diskové kapacity skupiny. A samostatnou
sitovou kartu s 1Gbps rychlosti. [23]

e All-Flash — Alespon 1 host musi mit min. 1-5 diskovych skupin, kde kazda
skupina bude mit minimaln¢ 1 SSD/NVMe disk (pro ,,cache”) a 1-7
SSD/NVMe disku (pro data). Velikost SSD disku musi byt minimalné 10
% z celkové diskové kapacity skupiny. A Samostatnou nebo sdilenou

sitovou kartu s 10Gbps rychlosti. [23]

Pozn.: V ,,clusteru* se miize nachdzet host bez datového uloZiste. V tomto pripadé bude

plnit pouze vypocetni jednotku.

4) vSAN licence
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Obrazek ¢. 6 - Architektura vSAN [22]

3.3.9.1 Typy VSAN clusteru

Hybridni

Je tvofen hybridni konfiguraci disku skladajici se z 1 SSD, ktery je vyuzit jako
,cache* a 1 ¢i vice magnetickych pevnych diski, vyuzitych jako Glozna kapacita.
Maximalné vSak 7 pevnych disk na 1 diskovou skupinu. Takovych diskovych skupin

mize byt az 5 na jednom hostiteli. Rozlozeni vykonu v této konfiguraci je nasledujici:

SSD disk bude pouzit jako ,,cache” s pomérem 70 % pro ¢teni dat, ktery zvysi
vykon k ptistupu k dattim, a 30 % pro zapis dat. Pfi zapisovani dat bude nejprve zapsano
do SSD disku a az nasledné na magneticky disk. [22][24]
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Obrazek ¢. 7 - Hybridni konfigurace vSAN [24]



All-Flash

Konfigurace je postavena pouze na SSD discich. To znamena, ze kazdy disk bude
pouzit pro "cache" a iloznou kapacitu. Stejné jak je tomu u hybridni konfigurace, i zde je
konfigurace skladajici se z 1 SSD disku pro "cache", avSak pouze pro zapis a 1-7 SSD diskt
pro data. Na zvyseni vykonu ¢teni se podileji v§echny disky SSD. V All-Flash konfiguraci
Ize ziskat maximalni potencial vykonu vSAN proti hybridni konfiguraci. [22][24]

Je uvadéno, ze v All-Flash konfiguraci je mozné dosahnout 90k IOPs na jednoho
hostitele s odezvou pod 1 ms. U hybridni konfigurace se uvadi pouze 40k 10Ps na jednoho
hostitele. [31]

Dalsi vyhodou All-Flash konfiguraci je vyuziti:
1) RAID 5/6

2) Deduplikace a komprese

vSphere + vSAN

SSDs SSDs SSDs

<

VSAN All-Flash Datastore

Obrazek ¢. 8 - All-Flash konfigurace vSAN [24]
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3.3.10 Licencovani a cenik VMware vSphere, vCenter, vSAN

Spolecnost VMware ma nasazenou licen¢ni politiku na jeden fyzicky procesor. Tedy
pro kazdé¢ zatizeni disponujici 2 fyzickymi procesory je nutné zakoupit 2 licence produktu
vSphere. Politika licencovani vCenter Serveru neni na fyzickém procesoru jako je tomu
u Vv ptfedchozim ptipadé, ale na instanci. Neni tedy nutné kupovat dalsi licenci v ptipadé

roz$ifovani klastru o dal$iho hosta.

V tabulce €. 1 jsou znazornény ceny licenci pro jednotlivé verze produktu vSphere
a jejich podpora. Zde je tieba podotknout, ze je nutné produkt zakoupit s minimaln¢ 1-ro¢ni
podporou. Pii zakoupeni podpory ziskame nejen aktivni ucast pracovniku VMware pii feseni
neoc¢ekavanych problému, ale i moZnost aktualizovani stavajici verze na aktualné vydavanou

verzi. Ceny jsou pievzaty z oficialnich stranek vmware.com. [35]

. . Production Support & Basic Support &
Sutle Rl License Price Subscription for 1 year |Subscription for 1 year
vSphere Standard 995,00 $/CPU 323,00 $ 273,00 $
vSphere Enerprise Plus 3495,00 $/CPU 874,00 $ 734,00 $
vSphere Platinum 4 595,00 $/CPU 2769,00 $ 1 049,00 $
vCenter Server Standard 6 175,00 $ / Instance 1544,00 $ 1297,00 $

Tabulka ¢. 1 - Online cenik v VMware vSphere [36]

V nasledujici tabulce €. 2, je zkraceny vypis rozdéleni edice VMware vSphere, jejiz

roz$itena verze je dostupna na webu spole¢nosti vmware.com.[34]

Product Features Standard Vimware V Sphere Vmware_vSphe e
Enterprise Plus Platinum
. Cross-vSwitch/Cross- Cross-vSwitch/Cross-
. Cross-vSwitch/ Cross- . .
vMotion Cloud vCenter/Long Distance/ vCenter/Long Distance/
Cross-Cloud Cross-Cloud
Storage vMotion® * * *
Fault Tolerance 2-vCPU 8-vCPU 8-vCPU
vShield Endpoint™ * * *
vSphere Replication™ * * *
. o vCenter Server® vCenter Server® vCenter Server®
vCenter® High Availability Standard™ Standard™ Standard™
vCenter Server® vCenter Server® vCenter Server®
vCenter Backup and Restore Standard™ Standard™ Standard™
Virtual Machine Encryption * *
Automated Discovery of
Application Assets, Intent, and *
Communication

Tabulka ¢. 2 - Porovnani edice VMware vSphere [34]
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V ¢asti prace 3.3.9, byly popsany zakladni informace o softwarové definovaném
ulozisti VSAN, ktery pro svou funkci vyzaduje zvlast’ pridélenou licenci. Licenci jsou 3 typy,
dle funkci, které jsou vyzadovany. Budou popsany prvni dvé, nebot” pro tucely této prace
neni tieti licence dulezita. Licence ,standard“ je zpravidla pouzivana pro hybridni
konfiguraci a ma pouze moznost RAID1. Licence ,,advanced” je pro konfiguraci All-Flash.
Rozdil mezi témito licencemi je v cené, v moznosti aktivovani RAIDS a funkci deduplikace
a komprese. Z podstaty véci je RAIDS5 rychlejsi pro ¢teni oproti RAID1, nebot’ jsou data
rozlozena na vice diska. Je vSak nepatrné pomalejsi pro zdpis z davodu vypocitavani
paritnich dat pro rekonstrukei pii selhani disku. Vyhody, které 1ze ziskat licenci ,,advanced*
a konfiguraci All-Flash, jsou v usetteni tilozného prostoru a v rychlosti pfistupu k datim. Je
uvadéno, ze pii ukladani v ulozisti vSAN v rezimu RAIDS a FTT1 (odolnost proti 1
zafizeni), jsou naroky na spotiebovaném misté 133 %, a to pfi zachovani zabezpeceni dat
proti ztraté 1 disku. Proti tomu ma RAID1 FTT1 naroky na misto 200 % pro ztratu 1 disku.
Dalsi vyhoda licence ,,advanced” je ve funkci deduplikace a komprese, kde se uvadi pomér

uspory 3-4 x vici celkové ulozenym datim. [37][38]

V tabulce ¢. 3 jsou pfevzaty oficidlni ceny autorizovaného prodejce

VirtualizationWorks z webu virtualizationworks.com [39]

Product Name License Price Produc_:tlc?n Support & Bas.lc _Support &
Subscription for 1 year |Subscription for 1 year

VSAN Standard 2 495,00 $/CPU 624,00 $ 524,00 $

VvSAN Advanced 3995,00%/CPU 999,00 $ 839,00 $

Tabulka ¢. 3 - VMware vVSAN Price [39]

V tabulce ¢. 4 jsou znazornény rozdily jednotlivych edic. Prevzato ze stranek

vmware.com. [40]
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Product Features Standard Advanced Enterprise
Per CPU, Per VDI Per CPU, Per VDI Per CPU, Per VDI

License Entitlement Desktop, or Per VM | Desktop, or Per VM | Desktop, or Per VM

ROBO ROBO ROBO

Storage Policy-Based Management

VSAN Snapshots & Clones *

Rack Awareness * * *

Replication (5 min RPO) * * *

Software Checksum * * *

All-Flash Support * * *

Block Access (iISCSI) * * *

QoS — IOPS Limits * * *

Inline Deduplication & Compression « «

(All Flash only)

Erasure Coding - RAID 5/6 (All Flash * *

only)

VRealize Operations within vCenter * *

Stretched Cluster with Local Failure *

Protection

Data-at-Rest Encryption *

Tabulka ¢. 4 - Compare vVSAN Editions and Fetatures [40]

3.4 Licencovani a cenik Windows Server 2016

Microsoft poté, co pfiSel s novou verzi systému Windows Server 2012, zménil licen¢ni
podminky ohledné pouzivani serverovych syst¢émt Windows na hardwarovych zafizeni.
Pted verzi Windows Server 2012 byly licence pofizovany na zéklad¢ fyzickych procesort.
Pokud zatfizeni disponovalo dvéma fyzickymi procesory, bylo nutné¢ zakoupit dvé

licence.[45][46][47]

Ve verzi Windows Server 2012 byla zménéna licen¢ni politika a jedna licence
pokryvala dva fyzické procesory. Dalsi a hlavni zménou byla zména v dostupnych verzi
systému. Nyni jsou pouze dv¢: ,,Standard” a ,,Datacenter. Mezi verzemi nejsou zadné
technické rozdily, pouze ve virtualiza¢nich pravech, kde ve verzi ,,Standard* mtiZete spustit

pouze 2 VM. Ve verzi ,,Datacenter” neni pocet spusténych VM omezen. [45][46][47]

S prichodem verze 2016 Microsoft opét zménil licen¢ni politiku a opustil licencovani

dle fyzickych procesortu a pteSel na licencovani podle poctu fyzickych jader. Aktualné je
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zakladni pomér pro pofizeni licenci 1:8 a vzdy 2 bali¢ky. Tedy pro lepsi pochopeni: pfi
zakoupeni 1 licence se v zakladu licencuji 2 procesory s 8 jadry, dohromady tedy zakladni
licence poskytuje 16 fyzickych jader. Z Obrazek ¢. 9 lze vidét nartst nakladl pii zvoleni

jednotlivych variant procesorovych sestav. [45][46][47]

Pocet licencl Pocet licenci
Server Windows Server 2012 (R2) Windows Server 2016 Nérdstnakiadd
_ii} 4jadra 1 licence na 2 CPU Standard 16 Core licenci Standard 0%
i"'g_ 28 jader 1licence na 2 CPU Standard 16 Core licenci Standard 0%
-iqg 10 jader 1 licence na 2 CPU Standard 20 Core licenci Standard 25%
i\@ 4x10 jader 2licence na 2 CPU Standard 40 Core licenci Standard 25%
' 2licence na 2 CPU Standard, 32 Core licenci Standard, Standard - 0%
L2 2Bjader nebo 1 licence na 2 CPU Datacenter nebo 16 Core licencl Datacenter Datacenter - 0%
= Reaablil 4licence na 2 CPU Standard, 80 Core licenci Standard, Standard - 25%
S 2x10 jader nebo 1 licence na 2 CPU Datacenter nebo 20 Core licenci Datacenter Datacenter - 25%
o Sabblill 4 licence na 2 CPU Standard, 160 Core licencl Standard, Standard - 150%
iy 4x10 jader nebo 2 licence na 2 CPU Datacenter nebo 40 Core licencl Datacenter Datacenter - 25%
Obriazek €. 9 - Pocet licenci dle konfigurace procesoru [45]
Na nize uvedené tabulce €. 5 je pievzat cenik ze stranek Microsoft.com
Edice systému Windows _ . .. . . .
Idealni pro Model licencovani |Pozadavky licence CAL Cena licence
Server 2016
Datacentra a cloudova prostredi
Datacenter s vysokou mirou virtualizace Podle poétu jader [Licence CAL pro Windows Server |$6155
Fyzicka nebo minimalné
Standard virtualizovana prostredi Podle poctu jader [Licence CAL pro Windows Server [$883

Tabulka €. 5 - Cenik Windows Server 2016 [47]

V tabulce €. 6 jsou zobrazeny odlisnosti v jednotlivych edicich systému Windows Server.

Funkce Edice Standard |Edice Datacenter
Zakladni funkce systému Windows Server & &

Prostredi operacniho systému (kontejnery OSE / Hyper-V) (2 Neomezeny
Kontejnery se systémem Windows Server Neomezeny Neomezeny
Host Guardian Service * *

Nano Server ** & &

Funkce pro ukladani dat véetné repliky Ulozist a UloZisté *

Stinéné virtualni stroje &

Sitovy zasobnik *

Tabulka ¢. 6 - Porovnani edice verzi [46]
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3.5 Financ¢ni ukazatele naklada a vynosi

TCO (anglicky ,,Total Cost of Ownership “) je celkovy naklady z vlastnictvi. Jinak
fe¢eno souhrn veskerych nakladi na investici a provoz. Pomoci TCO Ize odhadnout celkové
naklady (at’ uz ptimé ¢i nepiimé) po celou dobu zivotnosti techniky. Na zaklad¢ takového
odhadu se Ize rozhodnout, které navrhované feSeni vybrat. Vyse jednorazové investice mezi
porovnavanymi feSenimi mtze byt rozhodujicim faktorem pro rozhodovani ndkupu, avsak
skryté naklady mazou byt v delSim horizontu celkovym vétsim vydajem nez jednorazova
investice. Pokud tedy do TCO zapocitame veskeré piimé néklady vcetné téch nepiimych,
mize byt vysledek TCO tim rozhodujicim faktorem. TCO vsak nebere v potaz vybavenost,
funkcionality a jiné technické vyhody s tim spojené. Proto TCO miize byt spiSe voditkem,

ale ne jednozna¢nym identifikatorem k nakupu. [41]

ROI (anglicky ,, Return Of Investments ) je navratnost investice. Je to indikator toho,
zdali jsou investované penize ziskové nebo ztratové. Existuje nékolik moznosti pro vypocet

tohoto indikatoru. Prvni je nasledujici: [42][43]
ROI = (vynosy - investice) / investice

Z ptijmu ziskaného z investic se odecte ¢astka investice a vydé&li se ¢astkou investic. V tomto

pfipad¢ - pokud je hodnota > 0, mizeme piedpokladat, Ze se investice vyplatila.
Druhé metoda je trochu jednodussi - ptijmy ziskané z investic jsou déleny ¢astkou investice.
ROI = vynos / investice * 100

V ptipadé tohoto vypoctu bude vysledek v procentech. Pokud hodnota bude > 100,

bude investice ziskova. V opacném pripad¢ bude investice ztratova.

CAPEX (anglicky ,, Capital Expenditure”) jsou kapitalové jednorazové vydaje
K pofizeni nebo modernizaci majetku, napftiklad technologie, nemovitosti, prumyslové

zatizeni nebo vybaveni.[51]

OPEX (anglicky ,, Operating Expense ) jsou provozni naklady na provozovani podniku
a zahrnuji veskeré naklady spojené se skutenym provozem spole¢nosti. Do vykazu

provoznich nakladi se zahrnuje napiiklad licence, poplatky za sluzbu, mzdy atd.[50]
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4 Vlastni prace

4.1 Analyza soucasného stavu
4.1.1 Struéna charakteristika organizace

V Gvodu jsem zminil, Ze jsem zamé&stnan ve sluzebnim poméru u Policie Ceské
republiky. Policie Ceské republiky byla ztizena zakonem Ceské narodni rady &. 283/1991
Sb., 0 Policii Ceské republiky, dne 21. &ervna roku 1991. Jednd se tedy o ozbrojeny
bezpecnostni sbor Ceské republiky, ktery ma vymezené tikoly a povinnosti pravé timto
zakonem. Policisté nejsou Vv pracovné pravnim vztahu, ale ve sluzebnim poméru, ktery
upravuje zakon ¢. 361/2003 Sb., o sluzebnim poméru ptislusnikd bezpe¢nostnich sborti, do

kterého mimo jiné spadaji i tyto slozky:
eGeneralni inspekce bezpecnostnich sboril
eCelni sprava Ceské republiky
eBezpecnostni informacni sluzba
eHasi¢sky zachranny sbor Ceské republiky
e Vézeniska sluzba Ceské republiky
eUtad pro zahrani¢ni styky a informace

Ukolem bezpe&nostnich slozek je sluzba vefejnosti. Policie chrani bezpeénost osob,
majetku a vefejny potradek. PIni mimo jiné tkoly, které jsou v souladu s trestnim fadem
a dalSimi ukoly v oblasti vnitiniho potfadku a bezpecnosti. Kompletni seznam tkold, které
Policie vykonava, je uveden v § 2 zakona & 283/1991 Sb., o Policii Ceské republiky.
Struktura Policie je vzhledem celorepublikové ptisobnosti pomérné velka, jak je mozné
vidét na obrazku ¢. 4. Na obrazku neni zobrazeno vse. Struktura Policie je mnohem vétsi.
Zpravidla koncové body, tj. feditelstvi kraji v Praze a feditelstvi obvodu se dale vétvi na
rizné odbory, napt. ekonomické, persondlni, obecné kriminality, hospodaiské kriminality,
vngjii sluzby atd. Je tedy patrné, ze Policie Ceské republiky je velkou statni organizaci,

Citajici bezmala 41 tisic policistu a 9 tisic ob¢anskych zaméstnancu. [policie.cz]
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POLICEINI PREZIDIUM CESKE REPUBLIKY
POLICEJNI PREZIDENT

] o ) naméstek policejniho prezidenta naméstek policejniho prezidenta
prni naméstek policejniho prezidenta o SKPV i i
Narodni centréla prof y
Letecka shuzba Ochranna sluzba omganizmangémy N"rc":r"“::l'::.:(“;%‘m
Hodinu SKPV
Utva ch v
Reditelstvisluzhy ;:;:nam” Unarspecisinich | | | Oner
cizinecké paolicie (Seiid rapubliky ginnosti SKPY Einnosti SKPYV
§ Utver policejniho Ufad dokumentace a o
i DB':E:“ \aiiavani a sluzebni waettovni doging | K""""a;';‘::’ —
pripravy komunismu SKPV
Uhar rychlého
nasazeni
[ KRPhiawino mésta Prahy | [ kRP waje |
Obwodni feditelsti Obvodni - -
policie Praha | policie Praha Il KRP Pardubickeho krajs
Obvodni feditelst Obwvodni feditelsti —[ KRP hraje Vysodina |
palicie Praha I palicie Praha IV
_+ KRP Jihomoravského kraje |
EEP SHedogeského kraje |_
Méstsks Feditelstd
palicie Brmo
RP Jihofeského kraje
- KRF Olomouckého kraje
RF Plzefiského kraje
Méstské feditelst (RP Zlinského kraje
policie Plzef
—[ KRP Moravskoslezskeho kraje |
KRP lraje |—
0’ Méstsks Feditelstd
SKFV - gltba _ policie Ostrava
krimingini KRP Usteckého kraje |—
policie & i
KRP - krajske - -
Faditelshi policie KRP Libereckeho kraje l—

Obrizek & 10 - Organizaéni struktura PCR [policie.cz]
4.1.2 Datova sit’ policie

Obvodni feditelstvi policie Prahy se vétvi na dal$i menSi ¢asti, kterymi jsou
jednotliva oddéleni. Jednotliva oddé€leni nejsou v jedné lokalité, ale téch lokalit je po celé
Praze nékolik. Policie mezi sebou komunikuje na uzaviené datové siti, kterd je zfizena
Ministerstvem vnitra a je tedy celorepublikova. Vnitiné se nazyva ,,Hermes“. S vné&j$im
svétem tak komunikuje prostiednictvim CMS (centralni misto sluzeb), kde se tedy vnitini
sit’ oddéluje od vnéjsi site, tedy sité internet. Jako pienosovou soustavu datovych sluzeb
vyuziva Policie z ¢asti pomoci vlastnich datovych okruhi a okruhti tfetich stran vyuZzivané
jako ,,Service Level Agreement (ve zkratce SLA), za ktery tedy organizace plati mésicni
poplatek poskytovateli. Pro lepsi predstavu bylo vytvofeno grafické schéma datové sité
a serverd viz Obrazek ¢. 11. Kazdy pocitac a server je pfipojen k adresatové sluzbé ,,Active

Directory “ od spole¢nosti Microsoft, ktera je soucasti domény S nazvem ,,pcr.cz*.
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Obrazek ¢. 11 - Datové schéma lokalit a serveri [56]

4.1.3 Vnitini datova sit’

Na jednotlivych lokalitdich je vybudovana strukturovand kabelaz s kategorizaci
CATS, kterd je svedend do rackové skiin€ v propojovacich mistnostech. Vnitini sit’ je
dimenzovana na rychlost 100 Mbit/s a propojena aktivnimi prvky znacky Cisco Catalyst
fady 2xxx. I pfesto, Ze se jedna o uzavienou sit’ (jak bylo zminéno) pouziva se ,,end to end*
Sifrovani na jednotlivych portech, a to pouze mezi lokalitami. Samotnd komunikace na
vnitini siti dané lokality neni Sifrovand. Dale zabezpeceni jednotlivych datovych porti
V mistnostech jsou vdzand na MAC adresu pocitace. V ptipadé€ ptipojeni neopravnéného
zafizeni dojde k automatickému zablokovani pfistupu k datové siti, o kterém je nasledné
informovano dohledové centrum umisténé na odde€leni informaénich a komunikacnich

technologii.

4.1.4 Datové a aplikacni servery

Obrazek ¢. 11 znazorhuje samotné rozmisténi servert. Lokalita pod oznaenim
Uzel B a Uzel C je ,,Sluzba kriminalni policie a vySetfovani, ve zkratce SKPV, a Uzel A
je ,,Obvodni feditelstvi policie Prahy* ve zkratce ORP. Na velkych lokalitich SKPV a ORP
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jsou samotné doménové fadice ,,anglicky Domain Controller na obrazku oznacené jako
DC. Uzly mimo jiné disponuji samotnym serverem, ktery je nakonfigurovan jako
multifunkéni server. Na ném je spustén SQL Server, role tiskovych a souborovych sluzeb

a aplikace. Poslednim serverem na lokalitach je zalohovaci server.

4.1.5 Doménové radice

Doménové fadi¢e tak zajiStuji synchronizaci nastaveni piipojenych pocitaci
v doméné ,,Active directory‘“ s nazvem ,,pcr.cz* dle nastavenych zasad zabezpeceni. Dale
jsou doménové sluzby vyuzivany i jako databaze uzivatelti. Uzivatelé jsou pro ptistup do
pocitace a jinych sluzeb ovéfovani pomoci jim pfidéleného doménového jména a hesla.
Fyzickym serverem pro doménové fadic¢e jsou 3x HP Proliant ML350 G5 s ptivodni verzi
systému Windows Server 2003 R2. Svou roli tak plni od roku 2007. V roce 2009 byly
aktualizovany na novy operac¢ni systém Windows Server 2008 R2 Standard, a to z divodu
povyseni doménové struktury. Servery tedy od roku 2009 funguji bez preruseni provozu az

do soucasné doby.

4.1.6 Tiskové, databazové, aplikac¢ni a datové servery

Kazda lokalita SKPV a ORP ma sviij tiskovy server, ktery tak poskytuje tiskové
sluzby pracovnikiim organizace. Zejména poskytuje tiskové ovladace pro automatickou
instalaci sdilenych sitovych tiskaren na klientské stanice pomoci skupiny zasad ,,anglicky
GPO*. Jako tiskova sluzba je vyuzivana role tiskového serveru poskytovana samotnym
opera¢nim systémem, ktera je tak piimo integrovana v systému. Stejny fyzicky server je
vyuzivan i jako databazovy SQL Server 2008 od firmy Microsoft. Na ném je spusténa
sluzba Microsoft WSUS (Windows Systém Update Services), pomoci které jsou udrZzovany
klientské pocitace aktudlni pomoci bezpe€nostnich zaplat, vydavanych v pravidelnych
intervalech spolecnosti Microsoft. Od doby, co Microsoft zpiistupnil nové rozhrani API
u aplikace WSUS 3.0 pro poskytovatele tietich stran, je na feditelstvi vyuzivan volny
nastroj ,,WsusPackagePublisher“. Ten na feditelstvi umoznuje nasazovat do vsech
klientskych pocitact vlastni bali¢ky aplikaci. Tim je docilena fadna evidence a piehled
licencovanych aplikaci, které jsou aktualné€ na klientskych pocitacich nainstalované. Dale
databazovy systém vyuzivaji stézejni aplikace policie, které jsou diilezité pro vykon sluzby.
Jako replikacni sluzbu vyuziva policie svou aplikaci s nazvem ,,Kapybara®, ktera replikuje

databazi mezi ostatni databazové servery.
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Datovy server neboli spiSe souborovy server, je vyuzivan piredev§im jako
domovské adresatre s moznosti odkladani spoleénych dat vSech oddéleni. Kazdé oddé€leni

ma svij pridéleny prostor, kam si mohou odkladat své sluzebni soubory.

Aplikacni server je spiSe vyuzit jako moznost spoustét aplikace piimo ze serveru
bez ptedchozi instalace. V této organizaci se vyuziva napft. aplikace DTS (Denik Trestnich
Spist), kde kazda lokalita SKPV ma svou vnitini databazi na kazdém aplika¢nim serveru,
u kterych dochazi ke kazdodenni souborové synchronizaci mezi lokalitami SKPV. Dalsi
aplikace, ktera je fyzicky umisténa na aplika¢nim serveru, je InfoMapa verze 18. Ta ma
pouze zékladni ¢ast nainstalovanu na klientskych pocitacich, zbytek dat se Cerpa ze serveru.
Je to proto, Ze aplikace ma nespocet malych soubord. Jejich aktualizace by na kazdém
klientském po¢itaci trvala pomérné dlouhou dobu. Z toho diivodu je vyhodnéjsi a rychlejsi
je aktualizovat na jednom misté nezli na kazdém klientském pocitaci zvlast. Na stejnych
serverech v dalsich lokalitach vyuziva policie nespocet dulezitych aplikaci, které jsou

dalezité pro zajisténi nepietrzitého vykonu sluzby.

Pro provoz téchto sluzeb je na vSech uzlech pouzit fyzicky server od firmy Fujitsu
Siemens RX300 S3 se systémem Windows Server 2008 R2 Standard a je v provozu od roku
2009.

4.1.7 Zalohovaci server

Na kazd¢ lokalité je ztizen fyzicky server s rozsitenou kapacitou diskil pro moZnost
ulozeni bitovych kopii serverovych operacnich systému, kritickych aplikaci
a uzivatelskych dat. Jednotliva zalohovani operacnich systému serverti jsSou provadéna
pomoci integrovaného nastroje pro zalohovani serveru. Kazdy server tak vyuziva tento
integrovany nastroj, na kterém jsou nastavené naplanované ulohy. Zalohy V podobé
bitovych kopii systému jsou odesilany pomoci interni datové sité na tento zalohovaci
server. Pomoci tohoto nastroje jsou zalohované pouze systémové disky kazdého serveru.
Datové disky, na kterych jsou ulozeny lokalni zalohy databazi ¢i uzivatelska data, jsou
kopirovany opét pomoci interni datové sité¢ na tento zalohovaci server pomoci aplikace
»FreeFileSync* v rezimu jednostranné synchronizace. Tato aplikace bézi aktivné na
datovém serveru se spusténou sluzbou ,,RealTimeSync®, ktera zajisti pfenos souboru
v pravidelném intervalu po jeho aktualizaci, smazani, ¢i zmén¢. Zalohovaci server tedy

slouzi jen jako datové ulozisté. Zalohovaci server je spustén na fyzickém serveru od firmy
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Fujitsu Siemens fady RX300 S3 se systtmem Windows Server 2008 R2 Standard a je
v provozu taktéz roku 2009. Na uzlu A byl koncem roku 2017 pofizen novy server pro
zalohovani od spole¢nosti HPE Proliant DL380 Gen9.

4.1.8 Analyza vyuzitych serverovych zdroji

Pfi analyze vyuzitelnosti systémovych prosttedkil na jednotlivych serverech byl
pouzit systémovy ndstroj pro sledovani vykonu, ktery je integrovany piimo v systému

Microsoft Windows.

4.1.8.1 Sledovani vykonu - Perfmon

Tento nastroj se zpravidla vyvola vyhledanim slova ,,perfmon‘ v nabidce start nebo
vyvolanim funkce spustit pomoci klavesnice ,,WIN + R “, kde je nutné do kolonky ,,spustit*
napsat ,, perfmon *“ a potvrdit klavesou ,,ENTER “. Pomoci tohoto nastroje byl proveden sbér
vykonnostnich metrik o délce trvani 24 hodin s naslednym opakovanim po tydnu a mésici.
Z tohoto byl zjistén pramér vytizeni, kde byly zachovany minimalni a maximalni naméfené

hodnoty. Grafy jednotlivych vytizeni serverd, budou zobrazeny v nasledujici podkapitole.
Pomoci tohoto nastroje byly méfeny nésledujici polozky:
e Procesor - % ¢ita¢ asu procesoru
e Logicky disk - sttedni délka fronty disku, % €asu disku
e Pamét — Bajty k dispozici
e Rozhrani sité — pakety za sekundu

Nameétené hodnoty ndm umozni zjistit vytiZzeni serverii zZ riznych systémovych
zdrojti, a to zejména procesoru, diskt, paméti a sité, pti¢emz lze odhalit vykonnostni §picky
v ur¢itém cCase. Grafy sami 0 sobé nic nefeknou, pokud nebudou nasbirana data spravné

interpretovana.

4.1.8.2 Interpretace vykonnostnich metrik

Jak jiz bylo zminéno vyse, interpretace vysledku je jednim ze zdkladnich kament
spravného pouzivani nastroje pro sledovani vykonnostnich metrik. Vykonnostni metriky

byly provedeny z davodu ovéteni téze plytvani zdroji serveri a zaroven k posouzeni
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vhodnosti prevedeni fyzického serveru do virtualniho prostfedi. Na zacatku budou

vysvétlené jednotlivé sledované polozky.
Procesor - % c¢ita¢ ¢asu procesoru

Nam zobrazuje procentudlni vyuZziti procesoru na zpracovavani rtiznych uloh.
Obvykle by se mélo vyuziti procesoru pohybovat pod hranici 80 %. Pokud vSak procesor
travi vice ¢asu nad touto hodnotou, znamena to, ze je vykon procesoru nedostate¢ny. M¢la
by byt brana v tvahu jeho vyména za vykonnéjsi, nebo pokud je to mozné, sniZzen pocet

naro¢nych aplikaci. [18]
Logicky disk - stfedni délka fronty disku a % casu aktivity disku

Existuji dvé hodnoty ze sledovanych vykonnostnich metrik, které nas informuji
0 nedostate¢ném vykonu disku. Pokud by naméfend hodnota na stfedni délce fronty disku
byla vétsi nez 2 a hodnota aktivity disku by byla 100 %, pak by byla na misté vyména za
vykonngjsi disk. Hodnota ,,2* u stfedni délky fronty disku je stanovena pro jeden disk.
V ptipadé, ze logicky disk je vytvotfen na fyzickych discich, které jsou v néjaké RAID
konfiguraci, pak by hodnota ,,2* méla byt vynasobena poctem fyzickych disku. [18][19]

Ptiklad: Pokud mame 5 diskii, na kterych je vytvoren logicky disk, tak by byla

mezni hodnota 10.
Pamét’ — Bajty k dispozici

Je to hodnota ukazujici velikost dostupné paméti RAM, se kterou muze stale
disponovat systém. Hodnota by neméla byt mensi nez 10 % z celkové kapacity RAM,

v takovém piipadé je doporuceno zvysit kapacitu. [18]
Rozhrani sité — pakety za sekundu

Polozka informuje o aktualnim zatizeni sité. Pokud je hodnota neustdle vysoka,
znamena to, ze ma server vysoké naroky na sitové rozhrani a mélo by se zvazit pridani

sitové karty, ¢i zvétsit rychlost linky. [4]
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4.1.8.3 Graf vykonnostnich metrik

Obrazek ¢. 12 zobrazuje prubéh vytizeni doménového fadi¢e. Pocet doménovych
fadi¢t ORP je celkem 3. JelikoZ grafy byly velice podobné, je zde pro nazornou ukazku
vlozen pravé jeden. Z tohoto grafu je patrné, ze server zcela nevyuziva své systémové
zdroje. V cCase 6:30 az 8:30 je patrny narist vykonu procesoru sité a disku, coZ mohlo byt
zaptic¢inéno prichodem zaméstnancli do zaméstnani a jejich naslednym spusténim pocitace.
V case 14:30 je patrna replikace mezi DC. V priméru je vsak jeho ¢innost minimalni a je

tak vhodnym kandidatem na virtualizaci.
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Zobrazit Barvy Méfitko Citad Objekt

|v — 1000 Stredni délka fronty disku Logicky disk

[v 1,0 Pocet MB k dispozici Pamét’

[ — 10 % €asu procesoru Procesor

[v _— 01 Pakety/s Rozhrani sité

Obrazek ¢. 12 — DC Server [56]

Obrazek ¢. 13 zobrazuje pribéh vykonnostnich metrik u vice rolového serveru,
ktery poskytuje tiskové sluzby, databazové sluzby, aplikacni a datové sluzby. Je zde patrné,
ze vykonov¢ je server zatizen v pracovni dob¢ a jeho prumérné vytizeni je cca 40 %. Co se
tyCe vykonnosti diskové ¢asti, je zde vidét pretizeni diskii. Obvykle by se méli drzet co

nejblize k 0.
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Obrazek €. 13 - Tiskovy, databazovy a datovy server [56]

Na Obrazek ¢. 14 je provedeno méteni metriky na zalohovacim serveru, ktery
slouzi pouze pro =zalohovani databazového serveru a pro ukladani digitalni
fotodokumentace, ¢i videodokumentace pofizené na misté ¢inu. V €ase 0:00 a 18:00 je
patrné zalohovani databazového serveru. V Case okolo 12:00 a 19:30 doslo

k pravdépodobnému nahrani digitalnich fotografii z nékterého mistniho oddéleni.
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Obrazek €. 14 - Zalohovaci server [56]
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K zavéru je tedy nutné fici, ze dle vysledku vykonnostnich metrik, jsou servery

dobrymi kandidaty na virtualizaci.

4.1.8.4 Analyza diskovych a pamétovych ulozist’

Pro sestaveni tabulky ¢. 7 byl pouzit nastroj pro spravu diskd, ktery je vestavénym
nastrojem systému Windows. Nastroj pro spravu diskli systému Windows je vynikajicim
nastrojem pro provadeéni riiznych operaci s ptipojenymi pevnymi disky a dalsimi tloznymi
zatizenimi, jako jsou napfiiklad ,,Flash* disky*. Chcete-li spustit nastroj pro spravu diskl
Windows, pouZijte moznost ,,spustit v nabidce start, nebo jednoduse stisknéte kombinaci

klaves ,,Win + R a zadejte diskmgmt.msc.

& cprava diskd =] E3 .
Soubor  Akce  Zobrazik  MNapovéda
e HHE BXEsaE
Svazek | Rozvrieni | Tvp | Swstém soub, .. | Stay | Kapacita | Yalné misto | %a volného mi,., | ©dolnost proti chybém | Redie |
= 5! C:) Jednoduchy  Z&kladni MTFS W pofadky ... 931,38 GB 634,73GB 90 % Me 0%
CwRezervovdno systé, . Jednoduchy  Z&kladni NTFS ¥ pofadky ... 100 ME 70 ME 70 % MNe 0%
CwARCHIY (D1} Jednoduchy  Z&kladni WTFS Vpofadka ... 7354,07 GB 1600,13... 2Z2% Me 0%

=Disk 0

Zakladni Rezervovano systémem SYSTEM (C:)

931,48 GB 100 ME NTFS 931,35 GB NTFS

Orling W pofadku {Systém, Akkivni, Pr Y pofddku (Spoustéci oddll, Strankowaci soubor, Staw systému, Primarni oddl)
Lupisk 1

Zakladni ARCHIY (D:)

7451,73 GB 7354,07 GBE MTFS

Onling W poiadka (Primarni oddil)

W Nepiifazeno [l Primarni oddil

Obrazek €. 15 - Sprava diskia [56]
Pomoci tohoto nastroje jsem provedl zjisténi vyuZzitelnosti diskli jednotlivych servert.

Celkovou kapacitu vSech diski a volného mista u jednotlivych serverti jsem zapsal do

nasledujici tabulky €. 7 pro lepsi planovani na budouci konfiguraci serveru.
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Uzly Role Vyrobce|Typ Celkova (Volné %
kapacita |misto volného

Server DC HP Proliant ML350 G5 500 GB| 450 GB 90 %

A Print+SQL+DAT4FS RX300 S3 1500 GB| 570 GB 38 %
Backup HO Proliant DL380 G9| 8300 GB| 2 435GB 29 %
Server DC HP Proliant ML350 G5 500 GB| 450 GB 90 %

B Print+SQL+DAT/FS RX300 S3 1500GB| 750 GB 50 %
Backup FS RX300 S3 2500 GB| 750GB 30 %
Server DC HP Proliant ML350 G5 500 GB| 450 GB 90 %

C Print+SQL+DAT4FS RX300 S3 1500 GB| 825GB 55 %
Backup FS RX300 S3 2500 GB| 875GB 35 %
Sumal 19 300 GB|7 555 GB| 39,1 %

Tabulka €. 7 - VyuZziti diskového uloZiSté

Pomoci spravce uloh, bylo zjiSténo nésledujici vyuziti fyzické paméti RAM.

Uzly |[Role Vyrobce | Typ Kapacita [NevyuZita |% volné
RAM kapacita |kapacity
Server DC HP Proliant ML350 G5 4GB 2GB 50 %
A |Print+SQL+DATA |FS RX300 S3 12 GB 1GB 8 %
Backup HO Proliant DL380 G9 16 GB 14 GB 88 %
Server DC HP Proliant ML350 G5 4GB 2GB 50 %
B |Print+SQL+DATA |FS RX300 S3 8 GB 1GB 13%
Backup FS RX300 S3 4GB 2GB 50 %
Server DC HP Proliant ML350 G5 4 GB 2 GB 50 %
C |Print+SQL+DATA |FS RX300 S3 8 GB 1GB 13 %
Backup FS RX300 S3 4GB 2GB 50 %
Suma] 64 GB 27 GB 42,2 %

Tabulka €. 8 - Vyuziti paméti RAM

4.1.9 Energetické uspory

Jednou z vyhod ptevedeni fyzickych servera do virtualniho prosttedi bude uspora

elektrické energie. Energetické spole¢nosti vymyslely jednoduchy vzorec pro odhad

moznych uspor energie pii prechodu k virtualnimu feseni. [4]

Scelkwyk = Standardni jmenovity vykon vSech servert

USpora K¢/h = Exe *[(Scelkvyk)pfed - (Scelkvyk)po]

Ek: = cena za 1 kW/h

Uspora K¢/h = uspora K¢ na 1 pracovni hodinu serveru
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Tabulce ¢. 9 zobrazuje odhad spotiebované energie jednotlivych serveri pied
virtualizaci, dle konfigurace serverti zadanych do online kalkulacky ,,OuterVision® Power

Supply Calculator pro odhad ptikonu.[33]

Uzly |Role Vyrobce Typ Prikon

Server DC HP Proliant ML350 G5 300 W

A |TISK+SQL+DATA FS RX300S3 400 W
Zalohovaci server HO Proliant DL380 G9 400 W
Server DC HP Proliant ML350 G5 300 W

B |TISK+SQL+DATA FS RX300S3 400 W
Zalohovaci server FS RX300S3 350 W
Server DC HP Proliant ML350 G5 300 W

C |TISK+SQL+DATA FS RX300S3 400 W
Zalohovaci server FS RX300S3 350 W
Celkem Watti 3200W

Tabulka €. 9 - Odhad spoti‘eby energie serveri (pi‘ed virtualizaci)

Tabulka ¢. 10 zobrazuje odhad jmenovitych ptikonu napéjecich zdrojti po provedené
virtualizaci. Jelikoz nejsou znamy piesné hodnoty novych serverd, je opét pouzita online

kalkulac¢ku ,,OuterVision® Power Supply Calculator pro odhad piikonu. [33]

Uzel |[CPU naserver Prikon
2x CPU - 8 jader / CPU 500 W
A 2x CPU - 8 jader / CPU 500 W
2x CPU - 8 jader / CPU 500 W
2x CPU - 8 jader / CPU 500 W
Celkem Watti 2 000 W,

Tabulka €. 10 - Odhad spotieby energie servera (po virtualizaci)

Po vloZeni celkovych hodnot do proménnych dle vySe uvedeného vzorce ndm vyjde
kladn4 hodnota, ktera znaci moZznou usporu na 1 pracovni hodinu servert. V ptipad¢ zaporné
hodiny by to znamenalo zvyseni spotfeby energie a tim by vznikly navic naklady na provoz,

coz by bylo v tomto ptipadé nezadouci.

(Scelkvyk)pfed = 3200W => 3,2 kW
(Scelkvyk)po = 2000W => 2,0 kW
EK(‘: = 4,21 K¢/ kWh [32]

51 K¢/h =4,21* [(3,2)pted - (2,0)po]
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Dle vysledku je patrna uspora elektrické energie, a to ve vysi 5,7 K¢ na 1 pracovni
hodinu serveru. Vezmeme-li v potaz provoz serveru v rezimu 24/7 a 365 dni v roce, ¢ini
uspora 44 256,- K¢. Za 5 let provozu je Gispora mnohem vétsi, a to 221 278,- K¢. Z vysledku
je tedy patrné, Ze s prechodem na virtualizaci je jasna tspora finan¢nich prostiedki za

energie.

4.2 Navrhované reSeni

V popsané ¢asti 4.1.4 kde bylo objasnéno vyuziti jednotlivych servert a jejich stafi,
je zde patrné a nutné provést modernizaci téchto serverii, nebot’ jsou servery moralné
zastaralé a je jen otdzkou Casu jejich selhani. Je povazovano za zazrak, ze servery stale bézi.
Proto je nutné bezodkladné pfijit s feSenim pro ndkup nové techniky, ktera bude mit za tikol
nahradit stvajici feSeni. V Casti 4.1.8.1 byla provedena analyza vykonnostnich metrik,
ktera zcela vyloucila moznost pofizeni novych serveru v poméru 1:1, nebot’ by zde bylo

opét zbyteCnym plytvanim vykonem.

4.2.1 Pozadavky vedeni

Jelikoz se dlouhou dobu neinvestovalo do serverové techniky a pouze se jen
dokupovaly vadné dily serveru, rozhodlo vedeni policie o obméné celé¢ serverové
technologie. PoZadavek vedeni je vytvofit takovou serverovou infrastrukturu, kterd bude
dostatecné vykonna pro nové doddvany software na zpracovani ndpadu trestné ¢innosti.
Systém bude denné vyuZzivat vice nez 1 200 zaméstnancii. Tento systém musi splnit rezim
vysoké dostupnosti s minimalnimi vypadky, nebot’ se bude jednat o nejvice vyuzivany
software. Nové servery budou dale plnit ukol sdileného datového ulozisté pro jednotliva
oddéleni s dostate¢nou kapacitou s moznosti budouciho rozsiteni tlozného prostoru. Velky
ulozny prostor je nutny pro zachovani digitalnich dat, které jsou nutna uchovat k jednotlivym
spisim po dobu nejméné 5 let. Doba uchovani digitalnich dat je zavisla dle konkrétniho typu
spisu. Nova serverova infrastruktura by mela byt dostatecné odolna proti vypadku jednoho
zarizeni, at’ uz serveru Ci datového switche.

DalSim pozadavkem vedeni je nutnost pievedeni stdvajicich serverli na novou
serverovou infrastrukturu s dirazem na zachovani 3 kritickych aplikaci, které jsou zavislé
na operac¢nim systému Windows Server 2008.

Vyse nakladii na novou infrastrukturu by neméla presdhnout 4 500 000,- K¢&.
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4.2.2 Analyza nikladi na porizeni virtualiza¢ni technologie

Pro potteby analyzy a porovnani jednotlivych variant pfipravovanych Informacnich
a komunikaénich technologii (dale jen ICT) projektt v ramci Policie Ceské republiky (déle
jen PCR), je z finanéniho hlediska uvazovana vzdy jen analyza porovnani celkovych naklada
na vlastnictvi (TCO) pro dobu uvazované udrzitelnosti (zpravidla 5 let). PCR ma ze zakona
vymezené Cinnosti a povinnosti a poskytuje vefejnou sluzbu bez generovani jakéhokoli
zisku, a proto neni mozné v piipadé¢ navrhu ICT projektl uvazovat naptiklad analyzu
navratnosti investice (ROI), nebot’ primérni piidanou hodnotou ICT u PCR je zvyseni
efektivnosti zékladnich &innosti PCR (definovanych ze zdkona) a soudasné zvyseni
bezpeénosti. V piipadé PCR navic neni mozné vzhledem ke specifikiim zakona &. 361/2003
sb. O Sluzebnim poméru pfislusniki bezpecnostnich sbort a dal$im internim piedpistim,
uvazovat v kalkulaci ndkladi néklady na persondlni zajiSténi, jak pro realizaci, tak pro
provoz ICT projektl, nebot’ neni mozné nijak pruzné reagovat na potfebu navySeni nebo
sniZeni poctu pracovnikill a souc¢asné nejsou pracovnici dedikovani jen a pouze pro konkrétni
ICT projekt.

V nize uvedenych tabulkach jsou uvedeny odhady vypoctl pro 3 varianty feseni. A to
pro vytvofeni nové virtualni infrastruktury, pficemz byly zohlednény pozadavky vedeni jak
na vykon, kapacitu a celkové ndklady. Pti kalkulaci potiebného softwaru byly pouzity ceny
uvedené v kapitole 0 a 3.4. Ceny byly pfepocitany kurzem 1$ = 22.5,- K&, jenz byl stanoven
CNB k datu 25. 2. 2019.

4221 Varianta A

Obnasi tradi¢ni feSeni pomoci softwarové definovaného externiho ulozist¢ SAN
Vv celkové odhadni cen¢ 4 045 988,- K¢ za jednorazovou investici. V nasledujicim obdobi
zivotniho cyklu péti let jsou nepifimé naklady ve vysi 1 144 400,- K¢&. Z pohledu TCO [5let]
jsou naklady ve vysi 5190 388,- K¢&. V této varianté je ulozna kapacita 34TB. Podrobné

odhadované naklady jsou uvedeny v tabulce ¢. 11.
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Typ Produkt CAPEX OPEX [1 rok] |OPEX [5 let] | TCO [5 let]

HW HP StoreVirtual 4730 FC Storage (E52620 | 2 240 000 K¢& 0 K¢ 0 K¢|[ 2240 000 K&
64G 18x2TB/10k SAS-SFF)

HW 4x Server rack CPU 2x3,2GHz 8Core /CPU 480 000 K¢& 0 K¢ 0 K& 480000 K¢
bez HDD

HW Switch 12-Port 10Gb SFP+ L2/L3 + 8 GBit 100 000 K¢ 0 K¢& 0 K¢ 100000 K¢
RJA5

HW UPS 3000VA/3000W - 8x vystupni zasuvka 150 000 K& 0 K¢& 0 K¢ 150000 K¢
IEC C13, vstupni IEC C20, u¢innost > 95%

Sluzby |Storage Maintenance 24/7 0 K¢ 112000 KE[ 560 000 KE[ 560 000 K&

Shuzby |Server Maintenance - podpora 9/5 0 K¢ 24 000 K&[ 120 000 K¢| 120 000 K&

Slwzby |Vmware vSphere maintenance 24/7 0 K¢ 58 140 K&| 290 700 K&| 290 700 K¢&

Shuzby |Vmware vCenter maintenance 24/7 0 K¢ 34740 K¢| 173 700 K¢| 173 700 K¢

SW Windows 2016 Server DataCenter bez SA 553 950 K¢& 0 K& 0KéEl 553950K¢

SW vSphere Standard per CPU 179 100 K¢ 0 K¢ 0 K¢l 179 100 K¢

SW vCenter Server 138 938 K¢ 0 K¢ 0K¢| 138938 K¢

Prace  |Skoleni spravei na produkt VMware 100 000 K¢ 0 K¢ 0 K¢l 100000 K¢

Price |Skoleni spravciti na uloZisté SAN 20 000 K¢ 0 K¢ 0K¢|  20000K¢

Prace  |Instalace prostfedi 4MD 24 000 K¢ 0 K¢ 0 K¢l 24 000K¢

Prace [Migrace P2V 10MD 60 000 K& 0 K& 0 K& 60000 K¢

Celkem( 4 045 988 K¢&| 228 880 K¢| 1 144 400 K&[ 5 190 388 K¢

Tabulka ¢. 11 - Odhadované naklady Varianta A

42.2.2 Varianta B

Je postavend na feSeni za pomoci softwarové definovaného ulozist¢ vSAN od

spole¢nosti VMware. Jednd se hybridni klastrovou konfiguraci, kde je surova tlozna

kapacita 72TB, vyuZitelna kapacita pti konfiguraci RAID1 je 36TB. A to v celkové odhadni

cené 2 549 088,- K¢ za jednorazovou investici. V nasledujicim obdobi zivotniho cyklu péti

let jsou nepiimé naklady ve vysi 1 226 000,- K¢. Z pohledu TCO [5let] jsou naklady ve

vysi 3 775 088,- K&. V této varianté je ulozna kapacita 36TB pii konfiguraci RAID1.

Podrobné odhadované naklady jsou uvedeny v tabulce €. 12.

46



Typ Produkt CAPEX OPEX [1 rok] |OPEX [5 let] |TCO [5 let]
HW 4x Server rack CPU 2x3,2GHz 8Core /CPU 800 000 K¢ 0 K¢ 0 K¢| 800 000 K¢
HDD 2,5" 9x2TB+SSD 1x1.92TB Cache
HW Switch 12-Port 10Gb SFP+ L2/L.3 + 8 GBit 100 000 K¢ 0 K¢ 0K¢| 100 000 K¢
RJ45
HW UPS 3000VA/3000W - 8x vystupni zasuvka 150 000 K¢ 0 K¢ 0K¢| 150000 K¢
IEC C13, vstupni IEC C20, u¢innost > 95%
Shuzby |Server Maintenance - podpora 9/5 0 K¢ 40 000 K¢[ 200 000 K&[ 200 000 K¢
Shwzby |VMware vSphere maintenance 24/7 0 K¢ 58 140 K&| 290 700 K¢| 290 700 K&
Stwzby  [VMware vCenter maintenance 24/7 0 K¢ 34740 K¢| 173 700 K¢| 173 700 K&
Stlwzby |VMware vVSAN maintenance 24/7 0K¢ 112320K¢E| 561 600 Ke| 561 600 K&
SW Windows 2016 Server DataCenter bez SA 553 950 K¢& 0 K¢ 0K¢| 553 950K¢
SW VMware vSphere Standard per CPU 179 100 K¢ 0 K¢ 0K¢ 179100 K¢
SW VMware vSan Standard per CPU 449 100 K¢ 0 K¢ 0 K¢ 449 100 K¢
SW VMware vCenter Server per Instance 138 938 K¢ 0 K¢ 0 K¢| 138938 K&
Prace  |Skoleni spravcii na produkt VMware 100 000 K¢ 0 K¢ 0 K¢| 100000 K&
Prace |Instalace prostiedi 3MD 18 000 K¢ 0 K¢ 0 K¢ 18 000 K¢
Prace |Migrace P2V 10MD 60 000 K& 0 K¢ 0KE 60000 K¢
Celkem| 2 549 088 K¢| 245200 K¢| 1226 000 K¢&[ 3 775 088 K¢

Tabulka ¢. 12 - Odhadované niklady Varianta B

4223 Varianta C

Posledni navrhovana varianta je taktéz feSena pomoci softwarové definovaného

ulozi$té¢ vSAN a zarovenl se jednd o nejrychlejsi konfiguraci All-Flash diskll s vysokym

poctem IOPs. Tato varianta ma odhadovanou cenu 2 899 088,- K¢ za jednorazovou investici.

V nasledujicim obdobi Zzivotniho cyklu techniky 5 let jsou nepfimé naklady ve vysi

1583 500,- K¢. Z pohledu TCO [5 let] jsou naklady ve vysi 4 482 588,- K&. V této varianté

je ulozna kapacita 35TB v konfiguraci RAIDS. Podrobné odhadované néklady jsou uvedeny

tabulce ¢. 13.

47



Typ Produkt CAPEX OPEX [1 rok] |OPEX [5 let] [TCO [5 let]
HW 4x Server rack CPU 2x3,2GHz 8Core /CPU 880 000 K¢ 0 K¢ 0K¢| 880000 K¢
SSD 2,5" 3x3.84TB+SSD 1x1.92TB Cache
HW Switch 12-Port 10Gb SFP+ L2/L.3 + 8 GBit 100 000 K¢ 0 K¢ 0K¢| 100 000 K¢
RJ45
HW UPS 3000VA/3000W - 8x vystupni zasuvka 150 000 K¢ 0 K¢ 0K¢| 150000 K¢
IEC C13, vstupni IEC C20, u¢innost > 95%
Sluzby |Server Maintenance 9/5 0 K¢ 44 000 K¢[ 220 000 K¢| 220 000 K¢
Sluzby |VMware vSphere maintenance 24/7 0 K¢ 58 140 K&| 290 700 K&[ 290 700 K&
Stwzby  [VMware vCenter maintenance 24/7 0 K¢ 34740 K¢| 173 700 K¢| 173 700 K&
Sluzby |VMware vVSAN maintenance 24/7 0K¢  179820K¢E| 899 100 Ke| 899 100 K&
SW Microsoft Windows 2016 Server DataCenter bez SA 553 950 K¢& 0 K¢ 0Ké| 553950 Ke
SW VMware vSphere Standard per CPU 179 100 K¢ 0 K¢ 0K¢ 179100 K¢
SW VMware vSan Advanced per CPU 719 100 K¢& 0 K¢ 0 K¢l 719100 K¢
SW VMware vCenter Server per Instance 138 938 K¢ 0 K¢ 0 K¢| 138938 K&
Prace  |Skoleni spravcii na produkt VMware 100 000 K¢ 0 K¢ 0 K¢| 100000 K&
Prace |Instalace prostiedi 3SMD 18 000 K¢ 0 K¢ 0Ke¢| 18000 K¢
Prace |Migrace P2V 10MD 60 000 K& 0 K¢ 0KE 60000 K¢
Celkem| 2 899 088 K¢| 316 700 K¢| 1 583 500 K¢| 4 482 588 K¢

Tabulka ¢. 13 - Odhadované niklady Varianta C

Z pohledu TCO je tedy patrné, ze varianta B je tou nejlevnéj$i moznou investici.

Jak uz vSak bylo zminéno v kapitole 4.2.2, TCO nebere v potaz riizné bonusy z vylepseni

a funkcionalit. V nasledujici podkapitole 4.2.2.4 bude provedeno porovnani vyuzitelnosti

kapacity na zdkladé moznych technik uvedenych z draz§i varianty, coz ukéze nedostatky

pii porovnani dle TCO.
TCO Varianta A [VariantaB |Varianta C
5let 5190388 K¢| 3775088 K¢| 4482588 K¢

Tabulka ¢. 14 - Porovnani variant dle TCO

4.2.2.4 Porovnani dvou nejlevnéjSich variant

Jelikoz ob¢ varianty B i C maji v kalkulaci stejné feSeni softwarového vybaveni i

sité, Skoleni, instalace a migrace, nebudou tyto kalkulace brany pii porovnani v potaz. Proto,

aby bylo porovnani co nejobjektivnéjsi, budou porovnany pouze rozdily v konfiguraci. Tim

jsou konfigurace diskii a licence VSAN. Ceny jsou pievzaty z etb-tech.com a jsou
prepocitany kurzem 1$ = 22,5 K&, dle CNB k datu 25. 2. 2019. Nasledujici postup vypodtu

je prevzat ze stranek yellow-bricks.com [44]
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V konfiguracich jsou nasledujici typy disku:
Varianta B — disk DELL 2TB SAS 7,2k SAS 2,5“ 12Gbps — 363% <> 8 131,- K¢&
Varianta C — disky DELL 3,84TB SSD SAS 2,5“ 12Gbps - 1200$ <> 27 000,- K¢&

Aby bylo mozné objektivné spocitat vyhodnost konfigurace, je nutné zjistit, kolik
diskti potfebujeme pro ziskdni velikosti daného ulozisté. V tomto piipadé ob¢ varianty

disponuji 36TB.
Proménné pro dosazeni do vzorce:
TB = 36 (Celkova kapacita uloziste)
VariantaB: FT =2 HDD = 2 (Kapacita disku v TB)
VariantaC: FT =1,33 HDD = 3,84 (Kapacita disku v TB)
Pocet potiebnych diskl pro dosazeni kapacity 36TB, bude vypocitan dle vzorce:
(TB * FT) / HDD = Potiebny pocet diskt
VariantaB: (36*2)/2=36 => 36 potiebnych diskii * 8 131 = 292 716,- K¢
VariantaC: (36 *1,33)/3,84=12 => 12 potitebnych diski * 27000 = 324 000,- K¢&

Pokud se spocitaji naklady na potizeni diskd, bude cena ve variant¢ B 292 716,- K¢
a ve varianté C pak 324 000,- K¢. K varianté C se musi pfipocitat i rozdil v cen¢ licenci, tj.
151 875,- K¢&. Pak je vysledna cena jeSté vétsi, a to 475 875,- Ké&. Zde tedy prohrava all-
flash varianta. Zatim se vybér dle TCO nerozchazi.

Nyni ale pfichazi na fadu funkce, do které své vypocty TCO nezahrnuje. Jsou to rizna
vylepSeni. V tomto ptfipad¢ se jedna o funkci deduplikace a komprese. Dle VMware je
primé&rnd Uspora s aktivni deduplikaci a kompresi 3—4 nésobna. To by tedy znamenalo, Ze
pokud se snizi pomér potiebnych diskii 0 minimalni primérnou dosazenou hodnotu 3,
vystac¢ime si po¢tem diska 4. Néklady na potizeni diskl u varianty B se nepocitaji, nebot’

takovou funkci nedisponuje. [38]
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Néklady na pofizeni diskl ve varianté C, jsou pak:
4 * 27000 = 108 000,- K¢

Po zapocteni rozdilu licenci, je cena konfigurace diskt ve varianté B 259 875,- K¢ vs
294 030,- K¢ ve varianté C. Rozdil v konfiguraci B a C pak ¢inni 34 155,- K¢.

4.2.2.5 Vyhodnoceni porovnanych variant

Pokud jsou k dispozici penize a maji byt optimaln¢ vyuzité, je vyhodnéjsi varianta
C. Ato z divodu ohromného vykonu IOPS co se tyce pfistupnosti k dattim, ktera ¢inni kolem

1 ms a optimalniho vyuziti ptidélovaného mista. V opacném ptipadé je na misté varianta B.

Lze tedy konstatovat, Ze volba varianty C je z hlediska vykonu a kapacity tou nejlepsi

volbou oproti tradi¢nimu fesSeni s externim ulozistém ve varianté A.

Po piredlozeni téchto variant konfiguraci se vedeni policie rozhodlo vybrat variantu
C, a to z divodu vyssiho vykonu diskového ulozisté diky all-flash a RAIDS5 konfigurace,

které jsou kritériem pro vytvofeni nové infrastruktury.

4.2.3 Vybér hardware pro virtualiza¢ni infrastrukturu

Pro sestaveni hyper-konvergované infrastruktury bude zapotiebi zakoupit 4 servery
s internimi disky SSD, které budou slouzit pro ESXi hostitele, zadroveni vrstvu vSAN a béh
vCenter Serveru. Servery budou propojeny kiizové mezi dvéma ethernet switchi o pfenosové

kapacité 10G FPS+ pro sluzby vSAN a 1G RJ45 pro LAN.

4.2.3.1 Servery pro ESXi

Pro vytvofeni virtualiza¢ni infrastrukturu s vrstvou softwarové definovaného
prostiedi doporucuji zakoupit 4 servery. Naptiklad servery od spole¢nosti Dell PowerEdge
R730 maji 2 sockety pro procesor, 16x sloti pro pamét’ a jsou vhodné do umisténi rackovych
sktini, kde zaberou misto o velikosti 2U. Kazdy server by mél obsahovat konfiguraci: 2
fyzické procesory s osmi jadry s rychlosti 3,2 GHz, 8x32GB RAM DDR4 ECC, 3x3.84TB
SSD 2,5 SAS, 1x1.92TB SSD 2,5“ SAS, 2x sitové karty 1G RJ45, 2x sitové karty 10G
SFP+ a 2x 1100W Hot-Swap zdroje. K serverim taktéz doporucuji zakoupit zakladni
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podporu 9/5 na 5 let, coz je pro navrhovanou konfiguraci dostacujici, nebot’ systémy odolaji

selhani jednoho serveru ESXi.

Obrazek €. 16 - Nazorny ESXi server DELL PowerEdge R730

4.2.3.2 Ethernetové switche

Pro propojeni ESXi serverii mezi s sebou a zaroven pro nabizeni sluzeb do sité LAN,
spole¢nost VMware doporucuje dva 10GE switche s rozhranim SFP+ a 1GE RJ45 pro
zachovani vysoké dostupnosti. Switche by méli byt stohovatelné (anglicky ,,Stackable*), pro
maximalizaci VSAN sluzeb a pro snadnou spravu pomoci jediné konfigurace a jedné IP
adresy. Switche propojené pomoci stohu mezi sebou spolupracuji pomoci tohoto propojeni
a chovaji se pak jako jediny switch s distribuci vSech portt. Jako jeden z vhodnych switchu
doporucuji FS S5800-8TF12S.[23][49][52]

Obrazek ¢. 17 - Vzorovy switch FS S5800-8TF12S[52]

4.2.3.3 Zalozni napajeci zdroje

Pro zachovani funk¢ni infrastruktury v ptipadé vypadku energie, doporucuji
zakoupit 3x rackové zalozni zdroj UPS o velikosti 2U a kapacit¢ 3000VA/3000W s LAN
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pro vzdaleny monitoring. Kapacita je stanovena S dostatecnou rezervou pro maximalizovani
doby napajeni infrastruktury v ptipadé delsiho vypadku energie, aby tim se eliminovalo
zbyte¢né vypnuti infrastruktury. Jako zalozni zdroj UPS lze doporucit naptiklad Smart-UPS
3000 VA LCD RM 2U 230V se SmartConnectem od spolecnosti APC.

Obrazek ¢. 18 - APC Smart-UPS 3000/2700W VA RM 2U[53]

4.2.3.4 Zalohovaci server

Pro zalohovani VM bude dale slouzit stavajici server HPE ProLiant DL380 Gen9,
ktery je vybaven dostate¢nou diskovou kapacitou 8,3 TB. Disponuje taktéZz redundantnim
napéjecimi zdroji a dvéma sitovymi kartami s 1Gbps RJ45 porty, coz zajisti neptetrzitou
dostupnost serveru pro planované zélohovani. Server tak bude plnit sekundérni roli

zalohovéani VM po dobu minimdlné€ 3 roky, nebot’ ma stale zaruku az do konce roku 2022.

Obrazek ¢. 19 - Zalohovaci server HPE Proliant DL380 Gen9 [55]

4.2.4 Popis navrhovaného zapojeni

Na Obrazek ¢. 20 je zndzornéno technologické schéma zapojeni nové virtualni
infrastruktury dle varianty C. Nova Infrastruktura bude mit 2 nové 10 Gigabitové L2/L3
SFP+/RJ45 switche, které jsou nutné pro zajisténi bezproblémové funkénosti VSAN
infrastruktury. Tyto switche budou navzajem propojené pomoci stohu, pro jednotnou spravu
konfigurace a zaroven rychlej§i vyménu datové komunikace mezi propojenymi prvky.
Kazda trasa pro jednotlivou sluzbu ma druhou zalozni trasu, ktera v ptipad¢ vypadku switche
nebo jedné sitové karty dané sluzby nahradi okamzité chybéjici trasu. TotéZz plati pro
zapojeni napajeni, které je taktéz zdvojené pro zachovani vysoké dostupnosti z pohledu

napajeni. Kazdé zatizeni je separatné zapojené do zalohovaciho zdroje UPS. V piipadé
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vypadku jedné UPS by tedy nedoslo k odstavce zadného zatizeni, coz je velmi dulezité pro
chod infrastruktury. Na schématu je zndzornéno zafizeni S oznacenim ,,Zdalohovact server*,
ktery nebyl zatazen v zadné cenové kalkulaci. Jedna se o momentalné pouzivany storage
server HPE ProLiant DL380 Gen10. Tento server bude po provedené virtualizaci pouzit jako

zélohovaci server, nebot’ ma stale platnou zauc¢ni dobu do konce roku 2022.
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Obriazek €. 20 - Schéma navrhovaného zapojeni [56]

4.3 Instalace, konfigurace, migrace

Instalace produktu VMware vSphere, vCenter a VSAN v konfiguraci All-Flash, bude
provedena v laboratornich podminkach. Instalace bude provedena za pomoci klientské
stanice s procesorem Intel Core i5-3570K a virtualiza¢niho programu VMware Workstation

Pro, ktery tak zcela vytvofi simultanni prostiedi pro vytvoreni virtualni infrastruktury vSAN.

V laboratornim prostfedi se budou nachdzet 4 zatizeni s konfiguraci 1x SSD disk o
velikosti SGB, 2x SSD disky o velikosti 25GB a 16GB RAM paméti. Jelikoz je proces

instalace zcela zdlouhavy, bude postup instalace uveden v ptilohach.
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4.3.1 Instalace VMware ESXi

Pro zacatek instalace je nutné pfipravit si instalaéni medium s instalaci VMware
vSphere hypervizoru (ESXi), které je mozné stahnout ze stranek vmware.com (nutna
registrace) v sekci Downloads. Po stazeni ISO (kopie CD/DVD) souboru, 1ze kopii rozbalit
na usb flash disk pomoci nastroje Rufus, ktery tak vytvofi plnohodnotné bootovaci
(startovaci) instalaéni medium. Pro 0Uspé$né nainstalovani ESXi serveru, je minimalni
velikost pozadované paméti 4GB a v BIOSu (anglicky ,, Basic Input-Output System )
aktivovanou funkci ,,NX/DX Bit* pro procesor! Po nastartovani serveru z flash diskuse
spusti priivodce instalaci, ktery nas provede jednoduchymi kroky pro dokonceni instalace.

V jednotlivych krocich bude vyzadovéno:

e Akceptace licenéniho ujednani.

e Vybér zafizeni pro uloZeni provadéné instalace.
e Vybrani jazykového rozlozeni klavesnice.

e Zadani nového hesla pro uzivatele root.

e Potvrzeni a zahéjeni instalace.

e Po dokonceni instalace odpojit instalacni medium a restart.

VMuare ESXi 6.7.0 Installer

Helcome to the YMuare ESXi 6.7.0 Installation

YMuare ESXi 6.7.0 installs on most systems but only
systemns on ¥Muare's Compatibility Guide are supported.

Consult the YMuare Compatibility Guide at:
http://uuw . vnuare .con/resources/conpat ibil ity

3elect the operation to perform.

Obrazek ¢. 21 - Pruvodce instalaci ESXi

Po nastartovani serveru ESXi, miize byt provedena manualni konfigurace sitové IP
adresy Vv rozhrani spravy DCUI (anglicky ,,Direct Console User Interface ‘), pokud neni na
siti server, pro automatické piidélovani IP adres DHCP (anglicky ,, Dynamic Host

Configuration Protocol ). Podrobnéjsi instalace serveru ESXi je popsana v Piiloha ¢. 1.
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https://my.vmware.com/en/web/vmware/info/slug/datacenter_cloud_infrastructure/vmware_vsphere/6_7
https://rufus.ie/

VYMuare ESXi 6.7.0 (VMKernel Release Build 9484548)
VHuare, Inc Huare?, 1

1 (TM) i5-3578K CPU @ 3.40GHz

nt
Gi

2 x
13.7

To manage this host go to:
http://esxil/

http://192.168.100.168/ (DHCP)

http://[{eB0: :250:56fF :fe33: 77531/ (STATIC)
http://[2a03:a988:481:18:250 :56Ff :e33: 77531/ (AUTOCONF)

<F2> Custonize Systen/View Logs <F12> Shut Doun/Restart

Obrazek ¢. 22 - Rozhrani DCUI ESXi serveru

4.3.2 Instalace VMware vCenter Server

Pro instalaci VMware vCenter Serveru je také nutné stazeni kopie ISO ze stranek
vmware.com (nutna registrace a piistup do placené sekce — registraci provede dodavatel),
avsak neni nutné kopirovani na flash disk. Od systému Microsoft Windows 8 lze ISO otevfit
pomoci prazkumnika jako virtudlni CD/DVD mechaniku a instalaci spustit piimo

z mechaniky.

Po pfipojeni kopie ISO jako virtudlni mechaniku si spustime instalator (privodce),

ktery nalezneme ve virtualni mechanice v umisténi ,,vcsa-ui-installer\win32\installer.exe*.

Install Upgrade Migrate Restore

Obrazek ¢. 23 - Privodce instalace vCenter Server
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Instalace ma dvé faze a je taktéz jednoducha jako instalace ESXi serveru, avsak ma

sva uskali. Je totiz nutné mit pfedem vloZené jméno zatizeni a IP adresu v DNS (anglicky

,, Dynamic name System ), které se rozhodneme pouzit pro instalaci vCentra. Muze se také

stat, ze i pres vlozeny zaznam v DNS, nemusi byt z néjakého ditvodu ze strany hosta vCenter

dostupny. Napiiklad mize byt na switchi povolena pouze jedna MAC adresa na port a do

sité tak projde pouze adresa serveru ESXi, ale jiz ne adresa nasazované instalace. Je nutné

si uvédomit, Ze instalace vCenter Serveru se nasazuje jako VM na zvoleném ESXi serveru.

Tento problém se zjisti az po cca 30 minutach prvni faze instalace, kde skon¢i neuspéchem

a cely proces instalace musi zacit znovu. TotéZ plati i pfi druhé fazi instalace, ktera taktéz

nesmi byt pieruSena. Nize jsou uvedeny jednotlivé kroky instalace. Podrobna instalace je

zpracovana v Piiloha ¢. 2.

1. Faze -

Instalace VM vCenter Server

Akceptace licencniho ujednéni.

Vybér volby nasazeni — doporucuje se ponechani vychozi volby.
VlozZeni IP adresy nebo plného ndzvu ESXi serveru v¢. domény tj.
FQDN (anglicky ,, Full Qualified Domain Name *) a ptihlasovaci
jméno s heslem.

Pfi GspéSném navazani s ESXi serverem potvrdit varovani
0 neovéfeném certifikdtu. V opacném piipadé¢ nelze dale
pokracovat.

Vlozeni nazvu VM vCentra (jedna se stromovy nazev a mize byt
jakykoliv) a nového hesla uzivatelského jména root (pro pfistup
zafizeni VM — ma své DCUI).

Vybeér velikosti nasazeni datového centra podle po¢tu budoucich
ESXi servert. Vychozi volba ,, Tiny — max. 10 ESXi servera*.
Vybér datového ulozist¢ nasazovaného vCentra. V piipadé
budovani nového datového centra s vSAN, vybrat volbu ,,Install
on a new VSAN...“ a pojmenovat datové centrum a klastr.

Pouze vpfipadé VvSAN: Provést nastaveni konfigurace

jednotlivych diski, dle podkapitoly 3.3.9.1.
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Provést nastaveni sitové konfigurace pro instalovany VM
vCenter. Povinné volby: IP adresa a FQDN VM vCentera, Maska
podsité, Vychozi brana, IP adresa DNS serveru

Zahajeni instalace - doba cca 30 minut.

(3 vCenter Serves Appliance Installer

[nstalier

Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

@ You have successfully deployed the vCenter Server with an Embedded Platform Services Controller

Obrazek ¢. 24 - Dokonéeni instalace vCenter Server Faze 1

2. Faze - Konfigurace SSO domény

Lze pokracovat instalatorem nebo pomoci webového rozhrani po
vlozeni adresy VM vCentra => https://FQDN:5480 a nasledného
ptihlaSeni heslem z 1. faze.

Vybrani metody synchronizace ¢asu — Doporucuje se nastavit dle
casového serveru pomoci NTP (anglicky , Network Time
Protocol ™). V ptipadé pouziti funkce HA pro vCenter je nutné
povolit SSH pfistup

V ptipad¢ vytvoreni nové SSO domény (anglicky ,, Single Sign-
On*) vybrat ,,Create a new...“ a nastavit nazev této domény —
doporuCuje se ,vsphere.local“ a heslo pro doménového
administratora, ktery by mél byt jiny, nez dosud vkladany
Vv jednotlivych instalaci. V ptipadé€ pfipojeni do jiz existujici SSO

domény, vybrat volbu ,,Join an existing...*
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e V piipad¢ zapojeni se do programu uzivatelskych zkuSenosti
CEIP (anglicky ,, Customer Experience Improvement Program )
ponechdme vychozi volbu, v opacném piipad¢ odSkrtneme.

e Potvrdime varovdni o nemoznosti zastaveni probihajici
konfigurace.

e Zahajeni instalace — doba cca 30 minut.

e Po dokonceni instalace se lze ptihlasit do webového rozhrani
vCentra pomoci adresy https://FQDN:443 (FQDN je nutné zmé&nit

na nazev z instalace)

() vCenter Server Appliance Installer - o ¥

[nstalier

Install - Stage 2: Complete

O You have successfully setup this Appliance
B

Complete

vCenter Server Appliance setup has been completed successfully. Click on the link below to get
started. e5s close 1o exit.

Appliance Getting Started

CLOSE

Obrazek €. 25 - Dokonceni instalace vCenter Server Faze 2

4.3.3 Konfigurace VMware vCenter Server

vvvvvv

jednotlivych krokii je podrobna zakladni konfigurace vCentra Serveru a vSAN zpracovana
v Priloha ¢. 3, kde jsou popsany jednotlivé kroky, které povedou Kk uspésnému zavedeni
vSech ESXi serverti do spravy vCentra. Dalsim popsanym krokem dojde k pridani
a nastaveni dvou virtualnich distribuovanych switchi, ktery zajisti oddélenti sité pro spravu
a sluzby vMotion, vSAN. V neposledni fad¢ je popsana konfigurace diskli pro zvétSeni

celkového ulozisté ve vSAN klastru.
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4.3.4 Prevod fyzického serveru na virtualni

Pro ptevod fyzického serveru na virtualni je pouzit nastroj vCenter Converter od

spolecnosti VMware, ktery je mozné stahnout ze stranek vmware.com (nutna registrace)

v sekci Downloads. Po staZeni a nainstalovani nastroje je doporuc¢eno nainstalovat do v§ech

systému Microsoft Windows, které se budou migrovat agenta pro migraci. Converter agent,

neboli ,,VMware-Converter-Agent.exe“ se nachazi na souborové cesté ,,C:\Program Files

(x86)\VMware\VMware vCenter Converter Standalone\VMware-Converter-Agent.exe®.

Timto krokem se piedejde problému, pfi pfipojovani do vzdaleného serveru pro prevod.

Viewby: ¥ Tasks Show: ¥ Al tasksn ¥ Recent tasks

| sk

Job 1D | source | pestnation Status | start time | End time |

Obrazek €. 26 - Nastroj P2V - VMware vCenter Converter

Po spusténi nastroje pro konverzi nasleduji jednotlivé kroky pro ptevod:

Ptihlaseni se do vzdaleného serveru vloZzenim IP adresy ¢i FQDN.

Potvrzeni hlaSky pro automatickou odinstalaci nasazeného agenta po Uspesné
konverzi.

PtihlaSeni se do infrastruktury vCentra vloZenim FQDN, administratorskym
jménem a heslem.

Vlozit ndzev prevadéného serveru.

Vybrat ESXi server, ktery bude aktualné slouzit pro nasazeni VM

Provést pozadované nastaveni konfigurace nasazovaného VM. V piipadé
vybrani volby resynchronizace nelze mit upravenou velikost pfevadéného

disku, — musi byt pfeveden v plné velikosti!
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e Zkontrolovat nastaveni.
e Zahajeni pfevodu — doba je zavisla na rychlosti sité a velikosti pfevadénych
diskd.

¥ VMware vCenter Converter Standalone
File View Task Administration Help

¥ Convert machine (#& Configure machine (=)

View by: ¥ Tasks Show: W Al tasksin ¥ Recent tasks

Task ID ~|30b | source Destination | Status | start time End time
Q- 2 1 test-migrace.lo... vecenterlocal/V.. « Completed  2/20/19 9:28 PM 2/20/19 9:37 PM
g_.ﬂ‘ 1 1 test-migrace.lo... vcenterlocal/V... ' Completed 2/20/19 8:27 PM 2/20/19 9:29 PM

Obrazek ¢. 27 - Nastroj P2V - VMware vCenter Converter - doko¢neny pi‘evod

V Piiloha ¢. 4 je popsan podrobny postup migrace fyzického serveru do virtualni

infrastruktury.
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5 Zavér

Cilem této prace byla konsolidace a virtualizace serverd na platformé¢ VMware na
Obvodnim feditelstvi policie Prahy. V teoretické ¢asti byla popsana virtualizace, jaké jsou
vyhody ¢i nevyhody virtualizace. Byla pfedstavena spole¢nost VMware, ktera se zabyva od
roku 1998 virtualizaci a do dneSniho dne je lidrem v oblasti vyvoje software pro virtualizaci
a jeji spravu. Byly predstaveny zékladni typy technologie vSphere, jako jsou hypervizor
ESXi, technologie pro zivou migraci vMotion (tj, piesun spuSténého VM na jiného
hostitele). Dale sluzbu zajistujici vysokou dostupnost (High Availability) s mirnym
casovym vypadkem ¢i bezvypadkovy rezim nasazeni (Fault Tolerant). V neposledni fadé
byla predstavena pomérné mlada technologie softwaroveé definovaného ulozisté vSAN, ktera
se svou propracovanosti stava stejné flexibilni jako virtudlni pocitace. Byly prezentovany
licenéni podminky a cenik produkti spole¢nosti VMware a Microsoft na zaklad¢, které byly
vybrany vhodné edice. Ve vlastni praci byla struéné predstavena Police Ceské republiky, jeji
ukoly a povinnosti. Popsan byl soucasny stav datové sité¢ a serverové infrastruktury v
majetku Obvodniho feditelstvi policie Praha. Déle byl proveden hruby odhad moznych uspor
za energie v piipadé pievedeni sou¢asného stavu na virtualizované feseni. Uspory byly
odhadnuty na 221 278,- K¢ za 5 let provozu. Na zakladé moralniho opotiebeni a zastaralosti
serverové techniky pfistoupilo vedeni K planu tuto techniku obménit. Soucasné existoval
pozadavek na vytvofeni takového feSeni, jez bude plnit stavajici funkce vyslouZzilych
servert, zaroven bude dostateéné vykonné pro nové dodavany software, bude disponovat
zabezpecenim VM na Urovni vysoké dostupnosti a bude mit dostatecnou kapacitu na min.
5 let. Na zaklad¢ téchto pozadavki byly vytvofeny 3 varianty feseni s kalkulaci TCO [5 let].
Byly porovnany dvé nejlevnéjsi varianty podle funkei, nebot’ s timto TCO nepocita. Po
predlozeni vysledku vedeni policie, si vybrala variantu C na zédklad¢ ekonomicky vyhodné&;si
kalkulace. Pfedpokladana vypoctena cena investice s nepiimymi naklady pro planovanou
dobu Zivotnosti 5 let, byla odhadnuta na ¢astku 4 482 588,- K¢. Pokud bychom §li cestou
tradi¢niho feSeni s externim ulozistém, byla by investice o 707 800,- K¢ drazsi. Pokud
bychom se rozhodovali na zaklad¢ ceny, varianta B by byla levn&jsi o 707 500,- K¢ nez
varianta C, avSak za cenu pomalejSich diskd, tim i vétsi odezvy a za cenu nizsi kapacity
uloziste z divodu chybéjici funkce komprese a deduplikace. Mym cilem bylo rovnéz provést
instalaci celé dodavky techniky a provést prevedeni fyzickych serveru na virtualni. Jelikoz

se vyskytly komplikace pii dodavce serverové techniky z diivodu prodluzovani vybérového
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fizeni, nebylo mozné provést v dobé psani této prace prevod fyzickych serverii do nové
hyper-konvergované infrastruktury. Proto jsem popsal postup instalace a provedl instalaci a
konfiguraci virtualniho feseni v laboratornich podminkach. Rovnéz byla provedena testovaci
online migrace pomoci P2V nastroje od spole¢nosti VMware vCenter Converter. Na zaklad¢
provedené instalace, konfigurace a migrace, jsem nastinil jednotlivé postupy, které vedou
k zakladnimu zprovoznéni infrastruktury se softwarové definovanym ulozistém vSAN. Tyto
postupy jsou soucasti této prace uvedené v ptilohach ¢. 1 az 4. Vzhledem k tomu, jak
propracované jsou produkty spole¢nosti VMware, miizu tuto spole¢nost doporucit pro

nasazeni virtualiza¢niho prostiedi.
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Priloha ¢. 1 - Instalace VMware ESXi
1. Ptinabootovani z CD / USB flashdisku nas ptivita priivodce instalaci. Instalator lze

ukon¢it klavesou ,,ESC* nebo pokracovat v instalaci stisknutim klavesy ,,ENTER.

YMuare ESXi 6.7.0 Installer

Welcome to the YMuare ESXi 6.7.0 Installation

VMuare ESXi 6.7.0 installs on most systems but only
systems on YMuware’s Compatibility Guide are supported.

Consult the YMuare Compatibility Guide at:
http:// uuu.vnuare .con/resources/conpat ibility

Select the operation to perform.

2. Pokud chceme pokracovat v instalaci, je nutné se seznamit s licenéni smlouvu

(EULA) a v piipadé souhlasu stisknout klavesou ,,F11%.

VMuare ESXi 6.7.0 Installer

End User License Agreement (EULA)
VMHARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTHARE., REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY:  BY DOMNLOADING, INSTALLING, OR
USING THE SOFTHARE. YDU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT (”EULA™). IF YOU DD NOT AGREE TO THE TERMS OF
THIS EULA, YOU MUST NOT DOWNLOAD. INSTALL. OR USE THE
SOFTHARE, AND YOU MUST DELETE DR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM WHICH YOU ACQUIRED IT WITHIN THIRTY (38)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE. IF ANY, THAT

Use the arrou keys to scroll the EULA text

3. Poakceptaci licen¢niho ujednéani za¢ne privodce vyhledavat vhodné zatizeni, které

je nutné vybrat pro umisténi instalace a potvrdit klavesou ,,ENTER*

Select a Disk to Install or Upgrade
(any existing YMFS-3 will be automatically vpgraded to YMFS-5)

= Contains a WMFS partition
# Claimed by VYMuare vSAN

Storage Device Capacity

Local:

NVHe VMuare Virtual N (t10.N¥He_ VMuare_Virtua...) 5.08 GiB

NVHe VYMuare VYirtual N (t10.N¥Me_ YMuare Virtva...) 25.00 GiB

NVMe YMuare Virtual N (t10.N¥Me_ YMuare_Virtva...) 25.00 GiB
Remote:

(none)
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4. Déle je nutné vybrat jazyk klavesnice a opét stisknout ,,ENTER®. Je doporuceno

ponechat ,,US Default*.

Please select a keyboard layout

Suiss French
Suiss German
Turkish

US Dvorak
Ukrainian

United Kingdon

Use the arrow keys to scroll.

5. Poté, co vlozime 2x heslo miizeme pokracovat stisknutim ,,ENTER*

Enter a root password

Root passwuord:
Confirm passuord:

6. Vsamotném zavéru potvrdime klavesou ,,F11“ spravnost vybrané¢ho zafizeni.

Instalace okamzité za¢ne. Doba celkové instalace nezabere ani 5 minut.

Confirm Install

The installer is configured to ESXi 6.7.0 on:
t10.NVMe YMuare_Virtuval _NVMe_Disk VMHare_NVME
2DB0aR QpRoEaEY .

Harning: This disk uill be repartitioned.
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7. Po dokonceni instalace nds privodce vyzve k odebrani instalacniho media a po

stisknuti klavesy ,,ENTER®, bude zatizeni restartovano.

Installation Complete

ESXi 6.7.0 has been installed successfully.

ESXi 6.7.0 will operate in evaluvation mode for 60 days.
To use ESXi 6.7.0 after the evaluation period, you nust
register for a YMuare product license.

To administer your server, navigate to the server’s

hostname or IP address from your web brouser or use the
Direct Control User Interface.

Reboot the server to start uwsing ESXi 6.7.0.

8. Po restartu nas pfivitd ZlutoSed4 tvodni obrazovka hypervizoru (DCUI), kde za
pomoci klavesy ,,F2* vstoupime do zékladni konfigurace. Zde je mozné nastavit IP
adresu hostu, nebo provést tovarni nastaveni bez vymazani uzivatelskych dat.

Samotny host se pak nastavuje ptes webové rozhrani nebo pomoci vCentra.

VHuare ESXi 6.7.0 (VMKernel Release Build 9484548)
VMuare, Inc. VMuare?.l

2 x Intel(R) Core(TM) i5-3570K CPU @ 3.40GHz
13.7 GiB Memory

To manage this host go to:

http://esxil/

http://192.168.100.10/ (DHCP)

http://[feBD: :250:56ff:fe33:77531/ (STATIC)
http://[2a03:a900:401: 10: 250 :56ff : fe33: 77531/ (AUTOCONF)

<F2> Customize System/View Logs <F12> Shut Doun/Restart

Timto je dokoncend instalace ESXi host. Jak 1ze vidét samotna instalace ESXi je

velmi jednoducha a rychla.
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Faze 1 - Instalace

Pro instalaci vCentra lze pouzit rizné zptsoby. V toto pfipad¢ je pouzit klientsky

1.
pocita¢ se systémem Microsoft Windows. Po vloZeni instalatniho media Si
otevieme umisténi instalatoru, ktery se nachazi v adresafové cesté ,,.\vcsa-ui-
installer\win32\installer.exe“. Po spusténi aplikace installer.exe nas privita
pravodce instalaci vCentra.
() vCenter Server Appliance Installer - o X
Instalier
vm - Stage 1: Deploy appliance
N
\ g &\
.,é“j‘:’g ‘
Install Upgrade Migrate Restore
2. Ptivybéru ,,Install” pokracuje pritvodce s tvodem, kde nas informuje, ze instalace

bude provedena ve dvou fazich. Pokra¢ujeme kliknutim na tlacitko ,,NEXT*.

(3 vCenter Server Appliance Installer

Instalier

vm Install - Stage 1: Deploy appliance

1 Introduction

5 Set up appliance VM

7 Select datastore

9 Ready to complet

3 Select deployment type

End user ficense agreement

ieployment target

8 Configure network settings

Introduction

This installer allows yot
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3. Opét jako je tomu pii instalaci ESXi, nesmime zapomenout na odsouhlaseni
licen¢nich podminek (EULA). ZaSkrtneme polozku ,,I accept the terms of the

license agreement®. A vybereme ,,NEXT*.

() vCenter Server Appliance Installer - O X

|nstalier

‘ vm Install - Stage 1: Deploy appliance

End user license agreement

| 1 introduction

Read ept the following licens:

(%3

End user license agreement
VMWARE END USER LICENSE AGREEMENT
PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT SHALL GOVERN YOUR USE OF THE

4 Applianc siment target SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
: SOFTWARE.

@

Set up applance VM

6 Select deployment size

datastore

[

Configure netwo

9 Ready to compl

CANCEL ‘ BACK ‘ NEXT

4. Pravodce nam nabizi vychozi moznost vestavéné instalace ,,Platform Services
Controller se serverem vCentra. PSC zajistuje sluzby spravy, licenci,
uzivatelskych pfistupu... Je tedy nezbytné nutni pro instalaci a neni mozné ji

vynechat. Vychozi mozZnost doporucuji ponechat.

(1 vCenter Server Appliance Installer = o X

|nstaller

vm Install - Stage 1: Deploy appliance

Select deployment type

introduction

on the appliance

(¥

End us

ployment

refer to the vSphere 6.7 documentation.

w

Select deployment type

Embedded Platform Services Controller

Appliance
yment target o r Server with an Embedd

ed Platform Services

Platform Services
G il

o ontroller
5 up appliance VM
vCenter
Server
6 Select deployment size
7
8 Configur External Platform Services Controller FETET

Platform Services

9 Ready to compl xternal Platform S Controller

Appliance

vCenter
Server

74



5. 'V nasledujicim kroku jsme dotazani na vlozeni adresy IP nebo FQDN nézvu ESXi,
v tomto pripad¢ je pouzit ,,esxil.local®. Dale vlozit uzivatelské jméno ESXi, coz ve

vychozim nastaventi je ,,root* a heslo, které jsme nastavili pfi instalci ESXi.

() wCenter Server Appliance Installer — O X

Instalier

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Appliance deployment target

1 introduction

2 Eend user license agreement

3 Select deployment type

ESX| host or vCenter Server name esxillocal @
4 Appliance deployment target

HTTPS port 443
5 Setupappliance VM

User name root @
6 Select deployment size

Password  eseeseesd]

7 Selec

atastore

8 Configure network settings

9 Ready to complete stage 1

CANCEL ‘ BACK ‘m

6. V pripad¢ uspésného navazani instalatoru s ESXi serverem nds instalator upozorni

na potvrzeni certifikatu. V opacném piipadé je néco Spatné.

() vCenter Server Appliance Installer - o X

|nstalier

Certificate Warning

If-an untru: f is Ins' esxillocal, mmunication
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7. Nyni si vlozime vlastni nazev virtualniho pocitace (dale jen VM) a heslo, pod
kterym bude nainstalovan vCenter server. Opét je velice nutné heslo napsat spravngé,
nebot’ zde opét chybi moznost odkryti hesla, jako tomu bylo u instalace ESXi. Je

zde ale moznost vlozit heslo ze schranky.

() wCenter Server Appliance Installer — | *

Instalier

vm Install - Stage 1: Deploy vCenter Server with an Embedded Plaiform Services Controller

Set up appliance VM

1 intreduction

Specify the VM settings for the appliance to be deployed

3 saleét deployment type = \ c
3 Select deployment type VM name VMware vCenter Server Appliance

4 Appliance deployment target Set root password

5 Setup appliance VM Confirm root password

yment size

Select datastore

8 Configure network settings
9 Ready to complete stage 1

CANCEL ‘ BACK ‘ NEXT

8. Zde si mizeme vybrat velikost nasazeni datacentra. Ve vét§ing ptipadech vyberete

velikost ,, Tiny*. Timto vybérem se nastavi konfigurace VM dle tabulky.

() vCenter Server Appliance Installer - O X

|nstaller

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Select deployment size

1 introduction

Select the depl

End user ficense agreement

3 select deploymen For more information on d ent sizes, refe e vSphere documentatio
. oymant sarget Deployment size Tiny
5 Setupappliance VM Storage size Default @
6 Select deployment size Resources required for different deployment sizes
7 Select datastore Deployment Size VCPUs | Memory (GB) Storage (GB) Hosts (up to) VMs (up to)
Tiny 2 10 300 10 100
8 Configure netw
Si 4 16 340 100 1000
9 Ready to complete stage 1 Mediurr 24 525 400 4000
Large 16 2 740

CANCEL ‘ BACK ‘ N%T
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9. Dalsi casti je vybér datového tlozisté, kam bude VM umistén. V naSem pftipadé
jelikoz provadime instalaci softwarové definovaného ulozist¢ vSAN vybereme
,.Install on a new vVSAN...“. Muzeme si zvolit vlastni nazev datacentra a klastru,

jinak ponechdme vychozi nazvy.

{3 vCenter Server Appliance Installer - o X
ppl

Installer

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Select datastore

1 introduction

Select the storage location for this appliance

on an existing dat

3 Select deployment type

© Install on a new vSAN cluster con: ing the target host @)

4 Appliance deployment target

Datacenter Name VSAN Datacenter

o

Set up apphance VM

Cluster Name VSAN Ciuster

o

Select deployment size

7

8 Claim disks for vSAN

Select datastore

CANCEL ‘ BACK ‘ NEXT

10. Zde nastavime chovani diskil ve skupiné, pfi¢emz zachovame nutny poZadavek 1
SSD pro ,,cache, zbytek diskii nastavime na kapacitu. Doporucuji povolit obé

volby ,,Thin Disk Mode* a ,,Deduplication and compression®.

(3 vCenter Server Appliance Installer - o x

Installer

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Claim disks for vSAN

1 introduction

_ Claim disks for vSAN use
2 End user license agreement
& P g ot Lok
3 ‘Select-dedl sty L& Ciaim for cache Do not ciaim 3 Mark as HOD
3 Select deployment type
4 Name v Claim For - Drive Type 8 Total Capacity

5 Set up appliance VM FaEn -
00 2
6 Select deployment size B3 Local NVMe Disk 8 capacity tier Flash 25GB
(HIO:NVMe. VMware_Virtual_NVMs_Disk_ VMWare_NVME2D000O0, 00000003)
7 Select datastore
IE Local NVMe Disk & capacity tier Flash 2568
(TIO.NVMs. VMware_Virtual_NVMes_Disk. VMWare_NVME2DO000, 00000004)
8 Claim disks for vSAN
9 Caonfigure network settings
sk Mode @
10 Ready to complete stage 1 v tion and compression @
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11. Posledni krok je nastaveni sitové karty pro VM vCenter. Pro uspéSnou instalaci je
nutné mit predem vloZeny zaznam FQDN v DNS serveru, jinak v 99,9%

piipadech skon¢i instalace neuspéchem!

() wCenter Server Appliance Installer — O X

Instalier

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Configure network settings

1 introduction

_ Configure network settings for this appliance
2 end user ficense agreement

3 select deployment type Network VM Network @

B

Appliance deployment target B version \Pva

@

Set up appliance VM

IP assignment static
6 Select deployment size EQDN veenter local 61}
9 SRR P address 192.168.100.50
8 G deks farisAN Subnat mask or prefix length 255.255.255.0 @
9 Configure network settings
Default gateway 1921681001
10 Ready to complete stage 1
DNS servers 192.168.100])
Comm: 5
HTTP 80

CANCEL ‘ BACK ‘ Nﬁ(r

12. Po kontrole nastaveni za¢ne instalace. Pfiblizna doba instalace je cca 10-20minut.
Po uspésném dokonceni prvni faze ndm privodce sdéli, ze mizete pokracovat
druhou fazi po kliknuti na ,,CONTINUE® nebo odlozit instalaci a pokracovat
pozdéji zadani adresy https://vcenter.local:5480, ktera byla vlozena v pfedchozim
kroku.

() vCenter Server Appliance Installer = o X

[nstalier

Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

@® You have successfully deployed the vCenter Server with an Embedded Platform Services Controller.

To proceed with stage 2 of the deployment process, appliance setup, click Continue.

continue with the appliance setup at any time by logging in to the vCenter Server Appliance Management Interface

o)
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Faze 2 - Konfigurace
1. Po zahgjeni druhé faze je nutné vlozit jméno a heslo z ptedchozi instalace.

(J vCenter Server Appliance Installer - o X
C PP

|nstalier

Log in to vCenter Server Appliance

User name:

2. Pouspésném ovéfeni je nutné nastaveni synchronizace ¢asu a zapnuti SSH ptistupu.
Pokud bude planovat propojeni vCentra s doménou ,,Active Directory”, tak je
doporuceno nastavit synchronizaci na doménovy fadi¢. V ptipad¢€, ze budete chtit

vyuzit dostupnost vCentru v rezimu HA, je nutné povolit SSH pfistup.

() vCenter Server Appliance Installer = o X

Instalier

Install - Stage 2: Set Up vCenter Server Appliance with an Embedded PSC

ntroduction Appliance configuration

Appliance configuration
Time synchronization mode Synchronize time with NTP server: «
3 SSO configuration =
NTP servers (comma-separated list) ntp.local
Configure CEIP

5 Ready to complete . _
SS5H access Enabled ~

CANCEL BACK
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3. Vtomto kroce se nastavuje nazev nové SSO domény a piistupové heslo
administratora k vCentru. Je zde také moZnost pfipojeni k jiZz existujici SSO
doméné. V tomto ptipadé€ vytvarime novou SSO doménu.

(3 vCenter Server Appliance Installer - O X

Instalier

Install - Stage 2: Set Up vCenter Server Appliance with an Embedded PSC

SSO configuration

Introduction

® Create a new SSO domain
Appliance configuration

Single Sign-Cn domain name vsphere.local

SSO configuration
Single Sign-On user name administrator

Configure CEIP
Single Sign-On password

Ready to complete
Confirm password

Join an existing SSO domain

New

4. 'V dal$im kroku je moZnost ptihlaSeni se do programu uZivatelskych zkuSenosti, coZ
je jakysi sbér dat Vaseho pouzivani vCentra a odesilan do spole¢nosti VMware.
Volbu jsem odSkrtnul a pokracoval dal k zobrazeni souhrnnému nastaveni.

5. Po kliknuti na tlacitko ,,FINISH* néas priivodce varuje, Ze proces konfigurace
nelze zastavit! Je velmi dilezité, aby konfigurace skon¢ila aspéSné v opaéném
pripadé je konfigurace SSO domény poskozena a nepouZitelna! Poté je nutné

zacit instalaci zcela od zacatku, tzn. zacit opct od Faze 1.

(3 vCenter Server Appliance Installer - o *

Instalier

Warning

You will not be able to pause or stop the install from
completing once its started. Click OK to continue, or Cancel to

stop the install
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Po tspésném dokonceni konfigurace nas privodce informuje o mozném piihlaSeni
do webového rozhrani vCentra. Jelikoz jsme vybrali v prvni fazi instalace datové
ulozi$té vSAN, informuje nds také o nutnosti ptidat dalsi ESXi hosty pro fadnou

funk¢énost vSAN uloziste.

() vCenter Server Appliance Installer - =] X

Installer

Install - Stage 2: Complete

Q You have successfully setup this Appliance
|

Complete

vCenter Server Appliance setup has been completed successfully, Click on the link beiow to get
started. Press close to exit

Appliance Getting Started https://vcenter local: 443
Page

Your vCenter Server Appliance is deployed on & vSAN cluster. However, this one-host cluster
must be fui onfigured in order to provide the full benefits s,lf & VSAN cluster
@ vSAN Configuration Instructions

1. Add more hosts to the vSAN cluster (2 hosts are reguired at a minimum to orovide enouah

CLOSE

UspésSn¢ jsme nainstalovali zafizeni do hosta esxil.local. Po zaddni adresy

https://vcenter.local vstoupime na piihlasovaci obrazovku samotného vCentra.
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1 Prihlaseni do webového rozhrani vCentra

1. Povlozeni adresy z predchozi instalace vCentra do webového prohlizece se zobrazi
ptihlaSovaci stranka.

2. Vlozenim uzivatelského jména (z pravidla administrator@vsphere.local) a hesla se

piihlasite do webového rozhrani vCentra.

User name:: VMware' vCenter” Single Sign-On

2 VlozZeni licen¢nich kli¢i
1. Zacneme vlozenim 3 licen¢nich kli¢d tj. kli¢ pro vCentr, ESXi a klastru vSAN,

kliknutim na horni prouzek ,,Manage your licenses*.

Thete ars vCenter Server systems with expired o expiring licenses in your inventory  Manage v s Details (]

vmware* vSphere Web Client  fi=
X L)WM il 2 :‘) {é}mons-
‘ Getting Summary | Monitor  Configure  Permiss. Datacen Hosts & VMs  Datastor. Networks  Linked v. Extensi. Update

veenteriocal FREE 539G

G Virtual Machines. 1
Hasts: 1

| 13 Alarms X x|
© esuit.local: Network uplink redundancy fost

T
e i
@ esxit.ocal Host memory usage d n © esiitiocal 3
© VSAN Cluster: VSAN health alarm 'Afer 1 additionai host failure' dge een Network uplink redundancy lost l
© VSAN Cluster. VSAN health alarm "All hosts have & vSAN vmknic configured
(10 |- show af)

- = —

AN(10) | New(10) Acknowt

O esditiocal
Host memory usage

01 |~ Version Information © VvSAN Cuuster

Version 570 - VSAN health alarm ‘Afler 1 add

Created
{3 weenter local
B esutlocal

oy vcenterjocal

‘ [l VSAN Datacenter

@ WiNetwork
§ vsan Cluster
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2. Ve sprave licenci klikneme na ,,Create New Licenses a pokracujeme pruvodcem

pro vkladani licen¢nich klic.

v o

Licence vkladame hromadné do textového pole

a kazdy licenéni kli¢ oddélime fadkem.

There are vCenter Server systems with expired or expiring licenses in your inventory. Manage your licenses

Detaiis.

vmware* vSphere Web Client

% Losnses

License provider: All vCenter Serversystems

Administation

~ Access Control
Roles
Global Permissions

~ Single Sign-On
Users and Groups
Configuration

~ Licensing

Po uspéSném vlozeni vSech klict je nutné jejich ptidéleni

. ]Gemng Started | Licenses Preducts Assels

License Management

vSphere provides a centralized license .
management system that you can use to set ’
the licensing configuration of your entire (3D,

virtual environment

1. Add license keys

Create New[jjcenses...
Add

se inventory
e for each

. Kliknutim na zaloZku

»Asset provedeme pridéleni jednotlivych licen¢nich klici.

There are vCenter Server systems with expired or expiring licenses in your inventory. Manage your licenses

Details.

ware: vSphere Web Client  fi= O | [ Law]

~ Access Control
Roles
Global Permissions
~ Single Sign-On

Users and Groups

Confiauration

r > 7 - = — —
Navigatar, ¥ | Licenses
\L[ License provider: All vCenter Server systems
Administration

Getting Started  Licenses  Producisfl Assets |

Center Server systems | Hosts 1 Clusters | Solutions l

%] | & Al Actions ~
A3

(7] veenterlocal

Ussge Froduct

1 Instances Evalualion Ml
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3 Pridani ESXi hosta

1. Mysi se presuneme na ,,.Domecek® Vv horni modré listé¢ a vybereme ,,Host and
Cluster®.
2. 'V panelu ,,Navigator* klikneme pravym tlac¢itkem mysi na ,,vSAN Cluster®, tim

vyvolame kontextovou nabidku akci, kde vybereme ,,Add Host*.

vmware: vSphere Web Client
R @yswouser | G B B

| {s3he
Getting Started ] Summary | Monitor  Configure
a Q‘ vSAN Cluster

S FE el S oy e

E
b [E) Move Fbsts into Cluster

New Virtual Machine »
New vApp L

B rameca acaamosoivatarcmais

| —
] _ ti‘ Tofal Processors 2
; i | Total vMotion Mraticns: 0
Wﬁ ls .‘.
! B3 Actions - vSAN Cluster

3.V prlvodci pfidavanim hostl v jednotlivych krocich zaddme dns néazev,
uzivatelské jméno a heslo.

T Add Host
1 Name and locafion Enter the name or |P address of the host to add to vCenter Server
2 Connection sefings Host name or IP address lesxiz.loca!
3 Hostsummary Vaicakion @ vSAN Cluster
4 Readyto complete
Type: - (33

4. V ptipad¢ isp&Sného navazani spojeni s vlozenym ESXi hostem se ndm v privodci

pfidaji dalsi polozky jednotlivych krokd.

T Add Host
+ 1 Name and location Name esxi2 local
+/ 2 Connection setings Vendor VMware, Inc
il 3 Hostsummary Model VMware7 1
4 Assign license Version VMware ESXI 6.7.0 buiid-9484548

5 Lockdown mode
2 = Virtual Machines

§ Readyw complete
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5. Pfidélime licenci, kterou jsme ulozili do spravy licenci.

T Add Host

v 1 Name and location Licanses

v/ 2 Connection settings 4

+ 3 Hostsummary Licensa License ey Product

Y s Assign license () [55 Neense 2 VMware vSphere 5 Sk
o © ation Lice., — =

5 Lockdown mode

6§ Readyto complets

6. Nasledujici moznost ,,Lockdown mode* tj. uzamcéeni moznosti pfistoupit do ESXi

prostfednictvi ptimého ptistupu ,,DCUI“. Ponechame vychozi nastaveni

,,Disabled.

T Add Host
v 1 Name and location When enabled, lockdown mode prevents remole users from legging directiy into this host. The host will only be
4 local consale or an authorzed centralized management application
+/ 2 Connection settings
+ 3 Hostsummary If you are unsure what to do, leave lockdown mode disabled. You can configure lockdown mode Iater by editini
host settings
v ign licens
4R ense (%) Disabled
4 5 Lockdown mode () Normal
6 Readyto complete The hostis accessible only through the local console or vCenter Server
() Strict

7. Dokon¢ime pruvodce tlacitkem ,,Finish*

Cluster*.

The host s accessible onlythrough vCenter Server. The Direct Console Ul senice is stopped

a ESXi host se nam ptfida do ,,vSAN

vmware: vSphere Web Client

;'lrgvsmcmsxeri T @,fﬁ | {ghactions ~

i\
\ Getling Started | Summary | Monitor Configure Permissions Hos

g | B B8

8

| - (51 veenter focal

T

v [lq vSAN Datacenter

[ esxi1 locai
[ esxiz iocal
(i VM-vCenter

g g vSAN Cluster
- Tofal Processors 8
Total vMotion Migratiens: 0

@ vSAN health alarm 'Hosts disconnected from VC’
© VSAN health alarm 'vSAN cluster partition’

8. Opakujeme kroky 2 — 7 do pridani vSech ESXi hosti.
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4 Pridani distribuovaného switche

1. 'V panelu ,Navigator” se pfepneme do sekce ,,Network®, 4. ikona = Globus. Zde
klikneme pravym tlacitkem mys$i na ,,vSAN Datacenter”, z nabidky vybereme
,,Distributed Switch* a dale ,,New Distributed Switch®.

. Navigator E B vsAN cluster | ‘Q_QT ?jxf 7 i o \m@;monsv

|
Hﬂ 7|| Getting Staned[ Summary | Monitor Configure Permissions
| ® @ aa|

i
i
[

| w (5] veenteriozal
| 8w Netwt [ Actions - vSAN Datacenter

vSAN Cluster

,.;—-——' B
i Tofal Processors 8
B A

T4l vMotion Migrations: 0

v [[7 VSAN Datacenter

| ¥ Add Host
‘ % New Cluster
New Folder 3
‘ Distributed Switch [P = NevjDishibuted Swilch._
New Virtual Machine » xi_h Import Distributed Switch i
@ NMass uAmm fram | ikean: OS5 USConNNeCieewom ve

2. Vpravodci si pojmenujeme switch nejlépe nazvem zacinajici pismeny ,,DS*.
V mém piipadé jsem switch pojmenoval ,,DS-MGMT-VM*“ pro oznacéeni

managementové a VM site.

Z= New Distributed Switch

1 Name and locafion Name and location

Specify distributed switch name and location.
2 Selectversion

3 Edil setngs Name: DSwitch
4 Readyto complete

Location [lg VSAN Datacenteh

3.V dal$im kroku vybereme verzi dswitche. Jsou nabizené 3 verze. Nejnovéjsi verze

6.6.0 je ve vychozim nastaveni vybrana. Ponechdme a pokrac¢ujeme.

Z= New Distributed Switch

v 1 Name and location Select version
Specify a distributed switch version
3 Editsettings (») Distributed switch: 6.6.0

This version is compatible with VMware ESXi version 6.6 and later. The following new features are
available: MAC Learning

() Distributed switch: 6.5.0
This version is compatible with Viviware ESXi version 6.5 and later. The following new features are
available: Port Mirroring Enhancements.

() Distributed switch: 6.0.0

This version is compatible with VMware ESXi version 6.0 and later. The following new features are
available: Network /@ Control version 3, and IGMP/MLD snooping.

4 Readyto complets
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4. Ve tretim kroku priivodce nastavime pocet uplinku na dva. Miizeme ale ponechat

vychozi volbu ¢ty portd. Uplinky slouzi pro pfipojeni fyzickych sitovych karet.
Do jedné uplinky lze pfipojit jeden sitovy port z kazdého hosta. My budeme
piipojovat dva porty z kazdého hosta pro vytvoreni redundantniho spojeni. Z tohoto
diivodu vytvatime skupinu dvou uplink. Vychozi skupinu portli pojmenujeme
,DPG-MGMT* proto, abychom poznali, jaké funkce budou virtualni sitové karty

poskytovat. Dokonc¢ime tlacitkem ,,Finish®.

&~ New Distributed Switch

+ 1 Name and location Editsetiings

Specify number of uplink poris, resource allocation and default port group
v 2 Selectversion

3 Editsetings =
Number of uplinis 2 =
4 Readyto complete el .
Network I/0 Control: | Enabled [ =]
Default port group [ Create a default port group
Port group name !C:PG-MGN:T

Dalsi distribucni porty lze vytvorit opét pravym tlacitkem mysi na jiz vytvoreny
DSwitch v panelu ,,Navigator* a z nabidky ,,Distributed Port Group* vybrat ,,New
Distributed Port Group* a opakovat krok 4.

Pro vytvoreni dal§iho dswitche, Ize opakovat kroky 1-4.
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5 Pripojeni ESXi hostii do distribuovaného switche

1. Aby ndm distribuovany switch (dale jen dswitch) byl uzite¢ny, je nutné¢ do néj
pfipojit hosty. K tomu mlizeme vyuzit kontextovou nabidku ,,Add and Manage

Hosts...“ nebo rychlou ikonku ,,v&zi€ky s néafadim“ nad obrazkem topologie

dswitche.
vmware' vSphere Web Client  #= N | Administralor@VSPHERE LOCAL »
Navigator DSMGMTVM | B & [ M g3 | {ShAcions v
4 Getting Started  Summary  Monitor | Configure | Permissions Porls Hosts VMs  Networks
= U & 8 e “ - T@ = 0 (topology lite) > |8 Q
w (3 veenter local : £
+ [la VSAN Datacanter Sl " Add hosts to this distributed switch and
@ VM Network Properties (@ migrate physical or virtual network adapters DS-MGMT-VM-DVUpinks-56 (3}
&0P v LACP Virtual Machines (0!
Private VLAN e —
Natkiow VLAN ID: —
Port mirroring Virtual Machines (0
Health check
w Resource Allocation

2. Opét se nam spusti privodce, vybereme ,,Add hosts* a pokracujeme na dalsi volbu.
V dalS$im kroku klikneme na ,,New hosts* a z nabidky vybereme hosty, které

chceme pridat.

[[» Add and Manage Hosts

1 Selecttask Selecttask

Select a fask to perform on this distributed switch

+) Add hosts
Add new hosis ta this distributed switch
) Manage hostnetworking
Manage networking of hosts attached to this disiributed switch

_) Remowe hosts
Remove hosis from this distributed switch

7 Readyto complete

3. Po vlozeni hostd do vybéru je mozné vybrat volbu pro spfazeni identickych
sitovych karet. Ta ndm umozni nakonfigurovat identické karty v jednom kroku pii
nastavovani hosta. Po vybrani této volby se priivodce ptepne do rezimu Sablony.

Vybereme hosta, podle kterého se budou zbyli hosté nastavovat.

[ Add and Manage Hosts

v 1 Selecttask Selecttemplate host

Select a template hostto apply its network configuration on this switch to the other hosts
+/ 2 Selecthosts

4 Selectn . Host 1'a! Physical Adspiess - On This Switch /All | VMkarnel Adapters - On This Switch /AT
(=) ‘] esxit.iocal (template) 0/4 0/1
O § esx2iocal 0/4 011
(O'F esxlocal a/4 a/1
(U'F esxi4local 0/4 0/1

ady to complete
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3

Ve vychozi volbé jsou vybrany dvé volby ,,Manage physical...” a , Manage
VMkernel“. Zde je nutné vynechat volbu ,,Manage VMkernel“, nebot’ dochazi
nejdrive k pfepojovani fyzického adaptéru a pak naslednému piesunu virtudlnimu
adapteru, tedy VMkernelu. Timto zptisobem by doslo k odpojeni hostli od sité

a nasledné ztraty spojeni.

[ Add and Manage Hosts

1 Selecttask Select network adapter tasks

Selectthe network adapter tasks to perform
+/ 2 Selecthosts

v 3 Selecttemplate host [V] Manage physical adapters {tsmplate mode)

4 Select network adapier lasks Add physical network adapters to the distributed switch. assign them to uplinks, or remove existing
ones
Mar k

["] Manage VMkemel adapters (template mode)
Add VMkernel network adapiers to this distributed switch, migrate them from other switches,
assign them to distributed pori groups, configure their seftings, or remove existing ones

[] Migrate virtual machine networking
Migrate VM network adapters by assigning them to distributed port groups on the distributed
switch

Sample distributed switch

Manage physical

VMkernel port group ( Uplink port group
f | adapters
v VMkermnei ports | w Uplink |
[ vmk D )l | [Evmnic %

VM port group
v Virtual Machines
& vm

Na prvnim vybéru v 5. kroku je zobrazen host, které ho jsme vybrali jako hlavni
Sablonu pro naslednou konfiguraci ostatnich hostl. Vidime, Ze sitova karta vmnicl
je prifazena ve vSwitchi, coZ je vychozi vSwitch hosta. Na tomto vSwitchi je
I pfipojena managementova virtualni sitova karta hosta, takze pokud bychom
odpojili jediny ptipojeny uplink vSwitche, ztratili bychom spojeni s hostem. Proto
vybereme sitovou kartu s ndzvem vmnicl a pfifadime ho pomoci tlacitka ,,Assign
uplink® na ,,Uplink 2%. Pfifazeni aplikujeme na zbylé hosty pomoci tlacitka ve
spodni casti ,,Apply to all“ . Tlacitkem ,,Finish“ dokon¢ime pfidani hostii do

dswitche.

{[ Add and Manage Hosts 3

+ 1 Selectiask Manage physical network adapters (template mode)
Add or remove physical network adapters to this distributed switch

+/ 2 Selecthosts
V'3 Select mmplat hiost 0 Configure or review physical network adapter assignments for the template host in this switch
¥4 Sehcnamoitacapk ks .;b’:'.zgﬁ uplink @ Resetchanges @ View settings
5 Manage physical network = -
adapiers (empiate mode) Natwork Adspters 1 InUse by Switch Uplink Uplink Port Group

f esxit.local (template)
~ On this switch

|44 vmnic1 (Assigned) = Uplink 2 DS-MGMT-VM-DVUplin.
~ On other switches/unclaimed

[ vmnic0 vSwitch0

vmnic2 - - -

. semnin®.

6 Analyze impact

6 Apply the physical network adapter assignmenis on this switch for the tempiate hosi to all hosts

3 A@/ foall wA Resetall
Phy i Adapters

HastP 14 InUse by Swich

~ 9 esxiz.local
On this switch
~ On other switches/unclaimed
[ vmnicO vSwitch0 = =
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6.

Krokem 5 jsme propojili DSwitch s fyzickou sitovou kartou v§ech hostti a miizeme
pfenést nasledn¢ virtudlni kartu VMkernel do Dswitche. Musi zde byt ale
ptedpoklad, ze obé fyzické karty vmnicO a vmnicl jsou ve stejné siti. Opakujeme
tedy kroky 2-4 s tim rozdilem, ze v kroku 2 vybereme ,,Manage host networking*
a kroku 4 vybereme ,,Manage VMkernel...“ a ,,Migrate virtual...*

[+ Add and Manage Hosts

v 1 Selecttask Select network adapter tasks

Select the network adapter tasks to perform
v 2 Selecthosts

v 3 Selecttemplate host [C] Manage physical adapters (template mode)
4 Selectnetwork adapier asks Add physical network adapters to the distributed switch, assign them to uplinks. or remove existing
ones

network

2 mode) @.. MK | adapters (templ mode)
& Analyze impact Add VMkernel network adapiers to this distributed switch, migrate them from other switches
assign them to distributed port groups, configure their settings, or remove existing ones
7 Wigrate VM networking
[/] Migrate virtual machine networking
8 Reddy to complets Migrate VM network adapters by assigning them to distributed port groups on the distributed
switch

Sample distributed switch

Manc-ige VMkemnel (T VNik&mal por groun Uplink port group
adapiers |¥ VMkemnet ports Faes v Uplink
‘el (VMK B @ | FEEvmnic
Migrate virtual machines ‘VMgorigroup "]
networking |w Virtual Machines
- Hvm | %)

Opét v prvnim okné vybereme virtudlni kartu s oznacenim vmkO a klikneme na
,»Assign port group®. V nové otevieném okné vybereme cilovou skupinu portu,
Vv nasem piipade s nazvem ,,DPG-MGMT". A propisSeme konfiguraci do zbylych
hostt tlacitkem ,,Apply to all®.

[ Add and Manage Hosts

v 1 Selecttask Manage VMkemel network adapters (template mode)

Manage and assign Viikernel network adapters to the disfributed switch
2 Selecthosts

v
v 3 Selecttemplate host @ Configure or review the settings of the VMkemel network adapters of the template host on this switch
v

4 Selecinewiitanapler tisks Assagn porigroup of= New adapter  Editadapter ) Resetchanges @ View seffings
5 Manage VWkeme! network - <
adapiers (empiate mode) 1
= [ esxt.local (emplate)
= On this switch
[l vmk0 (Reassigned) vSwitch VMkeme! DPG-MGMT
On other switches

Testinsiion Port Group

fkema! Network Adapters 1a lnlis
& Analyze mpact

7 Migrate VM net

8 Readly to complete

Q Apply the settings of the VMkernel network adaplers of the template host on this switch to all hosts

14 InUse by Switch Desénation Port Gro
On this switch
~ On other switches
vmko vSwitch0 VMkernel Do not migrate
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Po kliknuti na ,,Apply to all“ se otevie nové okno, které vyzaduje nastaveni 3x IP

adres. Vlozime je za sebe a oddélime ¢arkou. IP adresy budou piidéleny hostim

podle potadi z ptfedchoziho okna.

'5‘ esxit.local - Apply VMkemet network adapter configuration to other hosts

@ The other hosts will receive the VMkemel network adapter configuration of the host on this switch

The following VMkernel network adapters on the tempiafe host use static IF addresses In the IP

€ settings for each adapter, enter as many |P addresses as the number of hosis on which the template

setfings will be applied

vmkD (Reassigned)
Port group: DPG-MGMT
Services Management

IPv4 settings of the iemplate adapierr 192 168 100.10 / 255.255.255 0

IPv4 addresses (3 required) I‘!92 168.100.20,192 168.100.30,192.168.100.4¢ l (i)

9. Poslednim krokem je migrace VM sit¢ na DSwitch. Vybereme sitovou kartu

a tlacitkem ,,Assign port group* vybereme nadefinovanou skupinu portu pro VM

s nazvem ,,DPG-VM*". Dokon¢ime konfiguraci tlac¢itkem ,,Finish®.

[[» Add and Manage Hosts

v
v
v
v
v

v

1 Selecttask Migrate VM networking
Select virtual machines or network adapters to migrate to the distributed switch

2 Selecthosts
3 Selecttemplate host Assign VMs or network adapters 1o a destination port group to migrate them. Press and hold down the CTRL key, anc
4 Selectnétwork adapter tasks VMs to select multiple items.

Manage VMkemel network &, Assign porigroup @ Resetchanges: @ View seftings

adapters (template mode)

Z HostiVirtus! Machie/Network Adsp 14 NIC Count Sowrce Port Group Dastinafion Port Group
6 Analyze impact
~ [ esxitiocal

7 Mpake Wne woueog ~ {#1 VM-vCenter 1
8 Readyto complete [ Network adapter 1 VM Network Do not migrate

10. Nyni mGzeme opakovat krok 2 — 4 pro pfevedeni sitové karty vmnicO do skupiny

portl ,,DPG-MGMT*. Timto jsme dokon¢ili prvni ptevod 2 fyzickych karet

vmnic0

a 1 a 1 virtudlni karty vmkO s nastavenou management sluzbou.
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6 Pridani dalSiho distribuovaného switche

1.

Z diivodu vyhrazeni fyzickych sitovych karet pro sluzby vMotion, Provisioning,
Fault Tolerance, VSAN, pifiddme dal§i DSwitch. Pro zdkladni potieby nyni
potfebujeme nakonfigurovat virtudlni sitové karty vmkO a vmkl pro vSAN
a vMotion.

Opakujte kroky 1-5 ze sekce "Piidani distribuovaného switche". V kroku 2
pojmenujte dswitch naptiklad nazvem "DS-SERVICES". V kroku 4 nazvéte
vychozi skupinu portdl "DPG-vSAN". Proved’t¢ krok 5 na nové vytvofeném
dswitchi a pojmenujte skupinu portti naptiklad "DPG-vMotion"

Kliknutim mysi v panelu ,,Navigator oznafime nové vytvoreny dswitch a na
zélozce ,,Configure” klikneme na ikonku ,,vézicky s nafadim®. Nyni se otevie

privodce ,,Add and Manage Hosts*

fi=

Launch vSphere Ciient (HTML!

vmware: vSphere Web Client

e == —————————————=
| Navigator X | cossERVICES | & 2 [ 42 ga | (ShActons -
}’, ﬂ | Getting Started Summary  Wonitor ' Configure ‘ Permissions Porls Hosts VMs  Networks
M—E‘ a8 I « 2F a0
~ () veenteriocal ’
w [I3 VSAN Datacenter s
& VM Network Properties 2, DPG-vMotion (5}
» @ DS-MGMT-VM Topology VLAN ID: —
| # DS SERVICES LACP Virtual Machines (0)
Private VLAN 2, DPGvSAN )
NetFlow 7VLAN D —
Port mirroring Virtual Machines (0)
Haalth chark

4. Ponechame volbu ,,Add hosts* a pokracujeme dale tlacitkem ,,Next*.

5. Kliknutim na zelenou ikonku plus s nazvem ,,New hosts...*“ vybereme vSechny

hosty, kterym chceme pfidat vybrany dswitch a potvrdime tlacitkem ,,OK*.

Select new hosts

© incompatible Hosts | Q Filter ~|
Host Host Stata Clustar

™ @ esxitlocal Connected EJ vSAN Cluster

™ [ eswi2local Connected E] vSAN Cluster

¥ @ esxi3local Connected P vSAN Cluster

¥ @ esxi4.local Connected EJ vSAN Ciuster
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Jelikoz mame stejnou konfiguraci hostl, vybereme ve spodni ¢asti volbu
,Configure identical...* a pokracujeme tlacitkem ,,Next™.
Vybereme hosta esxil.local, ktery bude Sablonou nasledujiciho nastaveni fyzickych

a virtualnich adaptérti pro ostatni vybrané hosty. Pokracujeme tlacitkem ,,Next®.

{[7> Add and Manage Hosts

v 1 Selectiask Selecttemplate host

Selecta template hostto apply its network configuration on this switch ta the other hosts
+/ 2 Selecthosts

3 Selectemplate host

Host 1.a" Physical Adapiers - On This Swiich £ Al VMicernel Adspiers - On
=) T esxitlocal (template) 0/4 0/1
O esxiziocal 0/4 0/1
2 'F esxidlocal 0/4 0/1
O F esxilocal 0/4 0/1

8. Ponechame vybrané prvni dvé volby a pokracujeme dale.

[ Add and Manage Hosts

v 1 Selectiask Select network adapter @asks

Select the network adapter tasks to perfarm
+ 2 Selecthosts

v 3 Selectiemplate host [] Manage physical adapters (tempiate mode)

4 Selectnetwork adapier tasks Add physical network adapters to the distributed switch, assign them to uplinks, or remove existing
ones

[¥] Manage VMkemel adapters (template mode)
Add VMkernel networic adapters to this distributed switch, migrate them from other switches.
adapters (emplate mode) assign them to distributed port groups, configure their settings, or remove existing ones

7 Analyze impact [] Migrate wirtual machine networking

complet Migrate VM network adapters by assigning them to distributed port groups on the distributed
switch

V prvnim okné konfigurace vybereme sitovou kartu vmnic2 a tlacitkem ,,Assign
uplink® pfifadime na ,,Uplink 1“. Opakujeme stejny krok pro kartu vmnic3
a pritadime na ,,Uplink 2. V druhém okné konfigurace klikneme na ,,Apply to all*

a pokracujeme tlacitkem ,,Next*.

li AGQ ana Manage HOSIS

+ 1 Selecttask Manage physical network adapters (template mode)
Add or remove physical network adapters to this distributed switch
+ 2 Selecthosts
V' 3/Selclsmpiaie tiost @ Configure or review physical network adapter assignments for the template host in this switch
A4 Selchiboatanir ks & Assign uplink w#y Resetchanges @ View setiings
5 Manage physical network
adapiers (lemplate mode) Hoa

& VVketnal network

Upink Uplink Port Group

vmanic2 (Assigned) - Uplink 1 DS-SERVICES-DVUpIi

[ vmnic3 (Assigned) = Uplink 2 DS-SERVICES-DVUpA.
~ On other switches/unclaimed

vmnicd DS-MGMT-VM - -

vmaict DS-MGMT-VM - =

0 Apply the physical network adapter assignmentis on this switch for the tempiate host to ail hosts.

3 Fou@ all u™ Resetall

pply to all hosts the configuration of physical Ulink Upiink Fort Groun
~§@ esxii network adapters on the template host for
On| this switch.

~ On athar awitcheshinelzimed
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10. Klikneme na zelené tla¢itko plus s nazvem ,,New adapter a v nové otevieném okné

tlacitkem ,,Browse® vybereme z nabizenych moznosti skupinu portt ,,.DPG-

vSAN®, potvrdime tlacitkem ,,OK* a pokracujeme tlacitkem ,,Next®.

[I esxit.local - Add Networking

1 Selecttarget device Selecttarget device

Select a target device for the new connection

2 Connecfion setiings

2a Port properties

() Select an exsting network

[ Browse [

11. Zde vybereme volbu VSAN v sekci ,,Available services* a pokra¢ujeme kliknutim

na ,,Next®.

[ esxit.tocal - Add Networking

Port properties
Specify ViMikernel port settings.

v 1 Selecttargetdevice

2 Connecfion setings

RO RoIies VMkemel port setlings

2b |Pv4 settings

Network labe!
3 Readyto compiete
TCP/P stack Default
Available services
Enabled services ] wiotion

[C] Provisioning

[[] Fault Tolerance logging

] Management

] vSphere Repiication

[] vSphere Repiication NFC
V] vSAN

12. Za predpokladu, Ze sitové karty ptipojené do uplinku 1 a 2 jsou pfipojené ve

vyhrazené siti pro sluzby vCentra, miizeme ponechat vychozi volbu ,,Obtain

IPv4...“. Server vCenter si sam adresy pfifadi. V opa¢ném piipad€¢ nastavte IP

adresaci dle segmentu sité. Pokracujeme tlacitkem ,,Next“ a ,,Finish*.

[I] ‘esxit.local - Add Networking

1Pv4 setiings.
Specify ViWkernel IPv4 settings.

v 1 Selecttargetdevice
2 Connecfion setings
v 2a Port properties

2b IPv4 setiings @)

3 Readytocomplete

Use static IPv4 settings
|Pv4 address
Subnet mask

Default gateway

DNS server addresses:
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13. Opakujeme kroky 10 — 12 a v kroku 11 vybereme sluzbu vMotion. Po dokonceni
12. kroku klikneme na tlacitko ,,Apply to all* a potvrdime zobrazenou hlasku.

14. Pokracujeme tlacitky ,,Next®, ,Next*“ a ,,Finish*.

Updated al 17:43 )

Administralor@VSPHERE LOCAL ~

Launch vSphere Client (HTMLS) | |

NN Bz
[ i Summary Monitor | Configure | Permissions Ports Hosts Vs Nehvoris
U @ 88| v lopologylte) |+
+ (3 veenterfocal ! 15 2G=0 [ topalogy te) iz
« [i VSAN Datacenter y Settisue
@ VM Network Properties (& DPGoton ) v DSSERVICES-DVUpinks-189 @)
» & DS-MGMT-VM VLAN D v &R Upink 1 (4 NIC Adagters)
#s DS SERVICES | LACP ¥ VMkemel Ports (4) o vmnic2 esxi3 jocal (]
vmk2 - 192,168 72147 o vmnic2 esxid local
Private VLAN vmik2 : 192 168.72 148 [} g vmnic2 esxi2 local :
NetFlow vmk2 : 192.168.72 149 (i) al vmnic2 esxi1 focal (5]
Portwminorieg Vmk2 : 192.168.72.150 e v ) Upiink 2 (4 NIC Adapters)
Health check Virtua) Machines (0) H  vmnics eswa ocal ()
e O  vmnic3 esiid ocal
+ Resource Allocation Zooem 0 [§ wciona :
System traffic VLANID. - | @  vmnic3 esxit focal [}
Network resource pools v Vhikemel Ports (4) =l
o V] - 192 16872143 [
wmk1 © 192 16872 145 (5]
Network Protocol Profiles. wmk1 19216872 146 L]
vmk1 : 19218872148 e
Virtual Machines (0)

Timto jsme dokoncili kroky pro pfidani dswitche, ktery je nutny pro provoz

softwarové definovaného ulozisté vSAN a migrace VM pomoci vMotion.
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7 Konfigurace diskovych skupin

1.

Mysi se pfesuneme na ,,Domecek™ v horni modré list€¢ a vybereme ,,Host and
Cluster®.

V panelu ,Navigator“ rozbalime vSechny polozky v ,vSAN Datacenter
a klikneme levym tla¢itkem mysi na ,,vSAN Cluster*.

Mysi se pfesuneme na prostiedni panel a klikneme na zalozku ,,Configure*.

V menu rozbalime polozku ,,vSAN* a vybereme ,,Disk Management".

Navigator K | [ vSAN Cluster B B | By Actions ~
L4 | Gefting Started Summary Moniior | Configure | Permissions Hosts |
=m 0l _—
J U wi‘ « Disk Groups
w (5 veenter iocal ‘

w [l vSAN Datacenter S A8 % B = E

vSphere DRS

= 'fi VSAN Cluster i

Disk Group

B locai (| :
E&zfxii ;ZEZ; vSphere Availability - & asiitioes
) DALL -

Bl esxia. . iass & Disk oroup (01000100005
A, esxi3 locaf

[—ie-m jocal i i @ esyzlocal

¥ oA
(G VM-vCenter Disk Maniagement @ es¥S.ocal

Fault Domains & Stretched [:] esx14 local

Cluctor

5.V sekei ,,Disk Groups® vybereme hosta, ktery nema vytvotrenou diskovou skupinu

a klikneme na ikonku diskl se zelnym pluskem.

Getling Started  Summary  Monitor | Configure ' Permissions Hosis VMs Datastores Nt
“ Disk Groups
« Services

vSphere DRS

vSphere Availability
« VSAN

General

Disk Management

Fault Domains & Stretched
Cluster

ARI%EB L -=C

Disk. G

5 [3 oo Create a new disk group

g; Disk group (0100010000564057617255204e564d
[ esx2local
[F es«3.local
[ esxi4local
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V novém otevieném okné¢ si z prvni nabidky vybereme ,,cache* disk, ktery by mél
mit minimalné 10% kapacity z celkové vytvarené skupiny. Kapacita ,,cache* disku
se nepocita do celkové velikosti. Potvrdime ,,OK* a vCentr za¢ne vytvaret diskovou

skupinu. Nyni budeme opakovat kroky 5 a 6, dokud nevytvoiime diskovou skupinu
na vsech hostech.

£4 esxi2.local - Create Disk Group

First selecta single diskto serve as cache tier

Dnve Typs Capacity ransport Typs  Adapter

» [& Local NVMe Disk (F10.NVMe VMware_Virlu . Fiash 5.00GB Paraflel S vmhbal 512e
@] Local NVMe Disk (t10.NVMe. VMware_Virtu Flash 2500 GB Parallel S vmhbal 512e
() Il Local NVMe Disk (110.NVMe____ VMware_Virtu Flash 2500 GB Parallel S vmhbag 512e
M

Jitems [ Export~ [[5Copy~

Then. select one or more disks to serve as capacity tier.

Capacitytype: | Flash | =

Q Filts -
Name Capacity Transport Type  Adapter Sech

v Local NVMe Disk (110.NVMe____ VMware_Virtu 2500 GB Parallel S vmhba0 512e

[ IEl Local NVMe Disk (t10.NVMe____ VMware_Virtu 25.00 GB Parallel S vmhbal 512e
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Priloha ¢. 4 - Prevod fyzického serveru na virtualni

Po nainstalovani aplikace VMware vCenter Converter doporucuji nainstalovat do vSech
systému Microsoft Windows, které se budou migrovat agenta pro migraci. Converter agent,

neboli ,,VMware-Converter-Agent.exe* se nachazi na souborové cest¢ ,,C: \Program Files

(x86) \VMware\VMware vCenter Converter Standalone\VMware-Converter-

Agent.exe™

1. Spustime si nastroj pro konverzi VMware vCenter Converter a klikneme na ikonku

,,Convert machine*.

B VMware vCenter Converter Standalone = a X
dminitration Heb

';Ft‘{;t chine | 53 Confgure machine

[#

Viewby: ¥ Tasks Show: ¥ Al tasksin ¥ Recent tasks

Task ID | 200 @ | source Destnaton Status Start time End tme |

Welcome to VMware vCenter Converter Standalone

VMware vCenter Converter Standalone alows you to take one of 3 variety of machines and convert
it Into 2 new VMware virtual machine. The machines you may convert incude:

- Physical machnes
- VMware vitual machines (.vmx)
- Hyper-V vrtual machines

Convert
Machine

<
XJ

-
u

2. Ponechame vychozi volbu ,,Powered on* a ,,Remote Windows machine®. Vyplnime
IP adresu nebo plny nazev FQDN stanice, kterou si pfejeme pievést na VM a vlozime

uzivatelské jméno a heslo s administratorsky.mi pravy. Pokracujeme tlacitkem

,LNext®.
Source System Source: none Destination: none
Destination System
Options Select source type:  Powered on " Powered off
Summary

{Remote Windows machine |

Convert any powered on physical or virtual Windows machine.

Specify the powered on machine

1P address or name: |test-migrace.local ~|
User name: [administrator
Password: |sa=xxz=‘==a==(==1

View source details...
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3. Odsouhlasime tlacitkem ,,Yes®, Zze si pfejeme odinstalovat agenta pro migraci

Vv ptipadé tspésného pievedeni.

¥ VMware vCenter Converter Standalone Agent Deployment X

. VMware vCenter Converter Standalone agent needs to be temporarily
{ = instalied on the remote source machine: test-migrace.local.

i~ Uninstall VMware vCenter Converter Standalone agent-

& Automatically uninstall the files when import succeeds
1 will manually uninstall the files later

Do you want to continue?

ﬁ Yes no |

Ponechame vybranou destinaci ,,VMware Infrastructure virtual machine®, vlozime

uzivatelské jméno a heslo s plnymi pravy pro piistup do vCentra. Pokracujeme

tladitkem ,,Next®.

Source Svstem Source: Bl test-migrace.local [Windows 2008 R2 (64-bit]] Destination: none
Destination System

Destination Virtual Machine ~ oelect destination type: |VMware Infrastructure virtual machine |

Destination Location Creates a new virtual machine for use on a VMware Infrastructure product.
Options

Surmmary
- VMware Infrastructure server details

Server: | veenterlocal Ed

User name: ] administrator@vsphera.local

Password: |ss=«=¢=¢$s=sa=«

™ Use proxy mode

Vybereme umisténi nove vytvafeného VM, v tomto piipad€ umisténi ,,vSAN

Datacenter.

Source System Source: B test-migrace:local [Windows 2008 R2 (64-bit)]
Destination System

Destination: §# test-migrace on vcenterlocal (VMware VCenter Sarver 6.7.0)

Destination Virtual Machi Name: [VMest-migrace
Destination Location

options
Summary

Inventory for: veenterlocal

Search for name with: [

(& veenteriocal
B vsan patacenter [0 VMs]
) Discovered virtual machine [1 VMs]

VM name lvuwersmte

Ptiradime hosta, ktery bude spravovat VM. V ptipad¢ jiz aktivni funkce DRS, lze

zvolit pfimo klastr ,,vSAN Cluster”. DRS si pak sama zvoli umisténi na zaklad¢

aktualniho vytiZeni. Pokracujeme tlacitkem ,,Next®.

Source System

Options
summary

Destination System
Destination Virtual Machine ~ Inventory for: veenterlocal
Destination Location

Source: Eil testmigrace.local [Windows 2008 R2 (64-bi)] Destination: 4 VIM-test-migrace on veenterlocal (VMware vCenter Server 6.7.0)

Total source disks sze: 100 GB

[ vsaN Datacenter

Datastore
§ ﬂh PEEERI
~ [ esizlocal Capacity:  199.98 GB
[ esaocal Free: 170.69 GB
esii4.Jocal Type: vsan

Virtusl machine version

Version 14 ¥
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7. V ptipadé, ze si prejeme upravit diskovou kapacitu nové vytvareného VM, lze

provést kliknutim na ,,Edit* u nastaveni ,,Data to copy*. !!!'Pokud bude vybrana volba

synchronizace v sekci ,,Advanced options®, nesmi se disk upravit a musi byt

pieveden v plné velikosti!!!

Source: Ell test-migrace.local [Windows 2008 R2 (64-bit)]

Source System
Destination System
Destination Virtual Machine

Cick on an gption below to edit it.

Destination Location
Options
Summary

<y

Current sectings:
~ Data to copy
Copy type: Volume-based

Destination: ' VM-test-migrace on vSAN Cluster (VMware vCenter Server 6.7.0)

4dd-fe98-11e1-b35h-

\>2128.16 MB

VCPUs; 2 (1 sockets * 2 cores)
Disk contraller: SCST LST Logic SAS

Muzeme prejit do sekce ,,Advanced options* aktivovat volbu ,,Synchronize

changes — Run immediately after cloning™ a ,,Perform finaly synchronization®.

Pokud bychom chtéli zmensit disk z kroku 7, volbu nezaskrtneme.

Source System
Destination System
Destination Virtual Machine
Destination Location
Options

Summary

Source: &l test-migrace.local [Windows 2008 RZ (64-bit)]

Click on an option below to edit it.

Destination: %3 VM-test-migrace on

Power on destination: No

Qurrant Sethngs; Synchronize | Post-corwersion
b ¢ Data to copy Edit
w Devices Edit
VCPUs: 2 (1 sockets * 2 cores)
&
Disk controlier: SCSI LSI Logic SAS Run frrneidickelyafter doning
Memory: 2GB ™ Schedule
- NetWOtks Edk Runat: [2/20/10 5:16 P01~
NIC1: VM Network 5
¥ Services Edit ¥ Perform final synchronization
Total: 127 service(s) You cannot synchronize the source with the destination when:
* Advanced options Edit - FAT volumes are selected and the source is Windows Vista or later
Synchronization: Enabled - resizing FAT volumes and the source is Windows XP or 2003
Synchronize: Immediately - shrinklflg NTFS volume;
Final synchronzation: Yes - changing the cluster size

- logical sector size is not 512 bytes.

V zalozce ,,Post-conversion vybereme vSechny volby kromé ,,Customize

guest...“, leda bychom chtéli provést SysPrep. Pokracujeme tlacitkem ,,Next®.

Source System
Destination System
Destination Virtual Machine
Destination Location
Options

Summary

Source: Bl test-migrace.local [Windows 2008 R2 (64-bit)]
Click on an option below to adit it.

Destination: ¥ VM-test-migrac

Current settings:

w ¢ Data to copy
Copy type: Volume-based
<\\?\Volume{44ec24dd-fe98-1121-b35b-806e6f6e696...
<C:>:20.99 GB

w Devices
VCPUs: 2 (1 sockets * 2 cores)
Disk controfler: SCSI LSI Logic SAS
Memory: 2GB

v Networks
NIC1: VM Network

v Services
Total: 127 service(s)

v & Advanced options
Synchronization: Enabled

Edit

Edit

Edit

Edit

Edit
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Synchronize Post-conversion
— Post-conversion power state
V' power on destination machine

¥ power off source machine

-~ Post-conversion processing

¥ Install VMware Tools on the destination virtal machine

I™ iCustomize guest preferences for the virtual machine

[V Remove System Restore checkpoints on destination

¥ Reconfigure destination virtual machine




10. Zkontrolujeme v souhrnu spravnost nastaveni a pokracujeme tlacitkem ,,Finish*.

Ihned se zacne prevadét fyzicky server do virtudlni infrastruktury.

Destination System
Destination Virtual Maching
Destnation Lacation
Options

Summary

Source System

Source: 5] test-migracelocal [Windows 2008 R2 (64-b)]

Destination: ! VM-test-migrace on vSAN Cluster (VMware \Center Server 6.7.0)

Sotrce system information
Source type:

Name/lP address
Connected as:

08 family

CPU thrattling

Netwark thrattling:

Destination system information
virtual machine name
Hardware version
HostServer
Connected as
VM falder:

Cluster:

Host system

Resource poal

Pawer on after canversion:
Use proxy mode:

Number of vOPLIS:
Physical memory:
Network:

NiCt

Disk contraller type

Storage:

Number of disks:

Create disk 0 as:
Canfiguration files datastore

Destination customization
install Viware Taals
Customize guest 0S
Remove restore checkpaints:
Recnnfiniirs virtial machine:

Powered on machine
test-migrace.local
administrator
Windows

Mone

Mone

Vhi-estmigrace
Version 14
veenterlocal
administrator@vsphere local
VSAN Diatacenter
VEAN Cluster
esxit.local

Defaut

Yes

No

2(1 sockets * 2 cores)

Presenve NIC count
Connected

VM Network

SCSI LS| Logic SAS
Volume-based cloning
1

Thick provisioned disk vsanDatastore]

wvsanDatastore

Yes
Mo

Yes
Ve

11. Po dokonéeni uvidime vysledek dvou aloh. Uloha &. 1 je prvni faze migrace a tloha

¢. 2 je provedena synchronizace zmén, vypnuti ptivodniho serveru a zapnuti nového

VM.

%) VMware vCenter Converter Standalone
File View Task Administration Help

¥ Convert machine (& Configure machine , (]

View by: ¥ Tasks Show: W Al tasksin ¥ Recent tasks

Task ID ¢ | Job ID ‘ Source Destination Status Start time End time
1 test-migrace.lo... vcenterlocal/V.. « Completed  2/20/19 9:29 PM 2/20/19 9:37 PM
1 test-migrace.lo... vcenterlocal/V.. ' Completed 2/20/19 8:27 PM 2/20/19 9:29 PM
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