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ANOTACE

Prace se zabyva tématem ochrany kritické infrastruktury v oblasti pfenosu
elektrické energie. Prvni kapitola uvadi do obecné problematiky kritické
infrastruktury, zejména pak vymezuje oblasti prvka kritické infrastruktury,
vCetné postupu pfi jejich urCovani. Druha kapitola nastifuje pravni ramec
této problematiky. Treti kapitola obsahuje vymezeni elektrizaCni soustavy
Ceské republiky jako celku, ale také definuje soustavy, které jsou jeji
soucasti, tedy soustavu pfenosovou a soustavu distribuéni. Ve ctvrté
kapitole je za pomoci metodiky pfripadové studie detailné rozebrana krizova
situace naruseni dodavek elektfiny velkého rozsahu neboli blackout.
V pfipadové studii jsou rozebrany mozné formy ohrozeni pfenosove
soustavy, vytypovany hlavni cile utokd, jejich forma, ale také zavedena
ochranna opatfeni proti hrozbam. V zavéru této prace jsou vSechny
poznatky zhodnoceny a pfedlozeny vlastni navrhy na zlepSeni.
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ANNOTATION

The thesis deals with the topic of critical infrastructure protection in the field
of electricity transmission. Introduction to the general issues of critical
infrastructure, especially the definition of areas of critical infrastructure
elements, including the procedure for their identification. The second
chapter outlines the legal framework of this issue. The third chapter contains
the definition of the electricity system of the Czech Republic, but also defines
the systems that are part of it, like the transmission system and the
distribution system. In the fourth chapter, using the methodology of the case
study, the crisis situation of disruption of large-scale electricity supply or
blackout is analyzed in detail. The case study analyzes possible forms of
threats to the transmission system, identifies the main targets of attacks,
their form, but also the established protective measures against threats. At
the end of this work, all findings are evaluated and submitted suggestions
for improvement.
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Uvod

V dneSnim modernim a technologicky vyspélém svété jsou pfedmétem
mezinarodnich jednani okolnosti zvysSujici se zranitelnosti spolecnosti. Diky
provazanosti politik a ekonomik a dalSich sfér je fada téchto problémU feSena
globalné. Prevazné jsou pfedmétem snahy vSech, ktefi se touto problematikou
zabyvaiji, otazky souvisejici s ohrozenim obyvatelstva, zachovanim zakladnich
funkci statu a zvySovani prevence, pfipravenosti a zvladani nasledku jakékoliv
mimoradné udalosti.

Zakladni povinnosti statu (CR) je zaijistit svrchovanost, Gzemni celistvost a
chranit demokratické zaklady a principy pravniho statu. Stim uUzce souvisi i
povinnost ochranovat zivoty a zdravi obyvatel, majetkové hodnoty a Zivotni
prostfedi. Takto jsou shrnuty Zivotni zajmy CR. Strategickymi z&jmy CR jsou
rozvoj zemé a vnéjSi i vnitfni bezpecCnost statu. Strategické zajmy se soustredu;ji
na posilovani a stabilizaci vztaht vuéi mezinarodnim organizacim. DalSimi
vyznamnymi zajmy CR je snizovani kriminality s ddrazem na hospodafskou a

informacni kriminalitu, organizovany zlo€in a boj s korupci.

Zajisténi rozvoje predstavuje zabezpecCeni populace, zivotniho prostiedi a
kvalitni technické infrastruktury, které zajisti naplnéni potfeb obyvatelstva. Je proto
naprosto nezbytné zajistit plynulé fungovani zakladnich, Zivotné dulezitych
prostfedku a adekvatné je chranit, posilovat a peCovat o jejich spolehlivy chod.
Ochrany zivotné dllezitych zdroju, infrastruktur a sluzeb spada do problematiky

nazvané kriticka infrastruktura.

Problematika feSeni kritické infrastruktury je natolik slozita a vzajemné
prufezové propojena napfi¢ vSemi odvétvimi s velkym poctem zucastnénych
ekonomickych subjektli CR a organt vefejné spravy, ze vyzaduje celou fadu
technickych, organiza€nich a dalSich podparnych prvkid s odpovidajicim ¢asovym
prostorem nutnym K jejich vyfesSeni.

Ceska republika svou geografickou polohou zaujima dulezitou pozici v oblasti
naruSeni prvkul kritické infrastruktury této oblasti mohou mit pravé z tohoto diivodu

presah i do ostatnich (sousednich) stata. Jelikoz je elektfina nezbytnym zdrojem



pro kazdodenni fungovani lidstva, jsou na ochranu této oblasti kritické
infrastruktury kladeny vysoké naroky. Mimo jiné jsou na fungovani elektrizacCni
soustavy, tedy i na fungovani pfenosu elektrické energie zavislé vSechny oblasti

kritické infrastruktury.

Prace je Clenéna na Cast teoretickou a Cast praktickou. Teoretickou Casti jsou
prvni tfi kapitoly. V kapitole prvni této prace je nastinéna problematika kritické
infrastruktury, rozdily mezi kritickou infrastrukturou a evropskou kritickou
infrastrukturou. Soucasti této kapitoly jsou i kritéria, ktera urcCuji prvky kritické
infrastruktury vcCetné faze procesu urCovani. Druha kapitola obsahuje vycCet
pravnich predpisu dotykajici se problematiky, poCinaje krizovym zakonem jako
zakladnim kamenem a dalSich navazujicich pFedpisiG a strategickych
dokumentaci. V této kapitole je téz vénovana pozornost pojmu krizového fizeni.
Tteti kapitola se soustfeduje na elektrizaéni soustavu Ceské republiky, a to véetné
zhodnoceni soucasného stavu a trendu. V praktické Casti, za pouziti metodiky
pfipadové studie (case study), je detailné rozebrana krizova situace NarusSeni
dodavek elektrické energie velkého rozsahu. Pfedmétem zkoumani v této
pripadové studii jsou zpUsoby naruseni, objekty jejichZz poSkozeni ma za nasledek
naruseni dodavek elektfiny. Rozebrany jsou téz dopady této krizové situace na
jednotlive sféry. ZavéreCna Ccast pfipadové studie rozvadi problematiku
zavedenych ochrannych prostfedku a feSeni krizové situace.

Cilem této prace je analyzovat prvky kritické infrastruktury v oblasti
elektroenergetiky, konkrétné prvky kritické infrastruktury ucené pro prenosovou
soustavu. V ramci téchto prvku vytypovat rizika a mozné dopady téchto rizik.

V zavéru této praci zhodnotim celou problematiku ochrany kritické
infrastruktury v oblasti elektroenergetiky a doplnim mé postiehy a navrhy na

zlepSeni.



1 Kriticka infrastruktura

Kritickou infrastrukturu (dale jen ,KI¥) Ize definovat nékolika zpusoby, napf.
v Terminologickém slovniku ministerstva vnitra' je tento pojem definovan jako
prvek kritické infrastruktury nebo systém prvkl kritické infrastruktury, naruseni,
jehoz funkce by mélo zavazny dopad na bezpecCnost statu, zabezpeceni
zakladnich zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.
Prvkem kritické infrastruktury se rozumi zejména stavba, zafizeni, prostfedek a
vefejna infrastruktura, které jsou urovany na zakladé prufezovych a odvétvovych
kritérii (viz. kapitola 1.2, 1.3).

Subjektem kritické infrastruktury je provozovatel prvku kritické infrastruktury.
Je povinen umoznit pfislusnému ministerstvu nebo jinému ustfednimu spravnimu
ufadu vykonani kontroly planu krizové pfipravenosti subjektu Kl a ochrany prvku
Kl v€etné umoznéni vstupu a vjezdl na pozemky a do prostoru, ve kterych se
tento prvek nachazi. Dale je mu ulozena oznamovaci povinnost o organizacni,
vyrobni nebo jiné zméné, je-li zfejmé, Ze tato zmé&na muze mit vliv na uréeni prvku
Kl, zejména informace o trvalém zastaveni provozu, ukoncCeni Cinnosti, nebo
restrukturalizaci. Zajisti (jmenuje) pro komunikaci s gesCnimi ustfednimi spravnimi
urady styCného bezpecnostniho pracovnika, ktery poskytuje za subjekt kritické

infrastruktury soucinnost pfi plnéni stanovenych ukola.
1.1 Evropska kriticka infrastruktura

Nutné je zminit také dulezitost Evropskeé kritické infrastruktury (dale jen ,EKI®),
kterou je minéna K, ktera se nachazi na izemi CR a jejiz naruSenim by vzniklo
riziko dopadu i a dal$i ¢lensky stat Evropské unie. Napfiklad v Zelené knize? je
EKI popsana jako bilateralni rezim spoluprace v oblasti ochrany KI mezi ¢lenskymi
staty. Predstavuje dobfe zavedeny a ucinny prostfedek nakladani s Kl pres

! Ministerstvo vnitra Ceské republiky. Terminologicky slovnik pojmti z oblasti krizového fizeni,
ochrany obyvatelstva, environmentalni bezpecnosti a planovani obrany statu [online]. Praha
2016. [cit. 2022-03-08]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-
rizeni-a-planovani-obrany-statu.aspx

2 Evropska komise. Zelena kniha o Evropském programu na ochranu kritické
infrastruktury[online]. 2005. [cit. 2022-03-08]. Dostupné z: https://op.europa.eu/cs/publication-
detail/-/publication/4e 3f9be0-ce 1c-4f5c-9fdc-07bdd44 1fb88



hranice dvou ¢&lenskych statd. Prvky, které jsou v Ceské republice zafazeny do

EKI jsou pouze z odvétvi energetiky a dopravy.

1.1.1 Mezinarodni kontext

Jak jiz bylo nastinéno, dulezitost ochrany kritickych infrastruktur je hlavnim

programem i na pudé EU.

V roce 2006 schvalila Evropska komise Evropsky program na ochranu kritické
infrastruktury — European Programme for Critical Insfrastructure Protection (dale
jen ,EPCIP®) za u€elem zkvalitnéni prevence, odezvy a obnovy EKI ve spojitosti
nejen s teroristickymi utoky, ale pojima komplexni pfistup k rizikim. ,Obecnym
cilem EPCIP je zlepsit ochranu Kl v EU, respektive zajistit adekvatni a stejnou
uroven ochrany Kl, minimalizovat jednotlivé body vypadk( a zajistit rychla a
vyzkouSena opatfeni obnovy napric EU. Na zakladé EPCIP vznikla Smérnice
Rady ¢. 2008/114/ES, [89] kterou se zavadi postup pro ur¢ovani a oznacovani
evropskych kritickych infrastruktur a spolecny pfistup k posouzeni potfeby zvysit
ochranu téchto infrastruktur s cilem prispét k ochrané obyvatel.*

Ve spojitosti s EPCIP vzeSel i projekt vystrazné informacni sité kritické
infrastruktury — Critical Infrastructure Warning Information Network (dale jen
,CIWIN®). ,CIWIN je verejny internetovy chranény informacni a komunikacni
system, ktery slouzi jako diskusni forum pro vyménu a Sifeni informaci,
osvédcenych postupl a zku$enosti v ramci Clenskych statd zabyvajici se
ochranou Kl. Vzhledem k tomu, Ze se v ramci revidovaného EPCIP s CIWIN pocita
jako s hlavni platformou pro sdileni informaci o evropské K, zapojila se CR do
tohoto projektu v lednu 2013. Pristup na portal CIWIN je umozZnén pouze na
zakladé nize uvedenych kategorii:“

3 Ochrana obyvatelstva a krizové fizeni: skripta [online]. Praha: Ministerstvo vnitra — generalni
Feditelstvi Hasi¢ského zachranného sboru CR, 2015. ISBN 978-80-86466-62-0. [cit. 2022-03-08].
Dostupné z: https://www.hzscr.cz/clanek/prirucky.aspx. Str. 222,

* Ochrana obyvatelstva a krizové fizeni: skripta [online]. Praha: Ministerstvo vnitra — generalni
Feditelstvi Hasi¢ského zachranného sboru CR, 2015. ISBN 978-80-86466-62-0. [cit. 2022-03-08].
Dostupné z: https://www.hzscr.cz/clanek/prirucky.aspx. Str. 222-223.
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a. UrCena kontaktni osoba pro ochranu Kl — osoby spravujici narodni portaly
ministerstva, odbory, agentury, regionalni nebo mistni spravy ¢lenskych
statd EU;

b. Vlastnici (provozovatelé) EKI (napf. doprava, energetika, ICT atd.),
narodni vyzkumné organizace, vysoké Skoly a zafizeni souvisejicich s
ochranou Ki, registrovani experti EU atd.;

c. Evropska komise, Evropskeé instituce a agentury, Evropské asociace
provozovatell registrovanych v rejstfiku transparentnosti  (napf.

energetika, doprava, voda, finance atd.) spadajici pod Evropskou komisi.
1.2  Prufezova kritéria

Prufezova kritéria jsou souborem hledisek pro posuzovani zavaznosti vlivu
naruSeni funkce prvku Kl s meznimi hodnotami, které zahrnuji rozsah ztrat na
Zivoté, dopad na zdravi osob, mimofadné zavazny ekonomicky dopad nebo dopad
na vefejnost v disledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho Zivota. Dle nafizeni vlady® se jedna o

tyto hodnoty:

+ pocet obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500

osob s naslednou hospitalizaci po dobu delSi nez 24 hodin,

+ ekonomického dopadu s mezni hodnotou hospodarskeé ztraty statu vyssi
nez 0,5 % hrubého domaciho produktu, nebo

+ dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota
postihujiciho vice nez 125 000 osob.

1.3 Odvétvova kritéria

Odvétvova kritéria jsou zalozena na technickych nebo provoznich hodnotach

urCujicich prvky kritické infrastruktury. Jinymi slovy musi stavby, zafizeni Ci

5 §1 Narizeni vlady ¢. 432/2000 Sb. o kritériich pro uréeni prvku kritické infrastruktury [online]. [cit.
2022-03-08]. Dostupné z: https://www.zakonyprolidi.cz/cs/2010-432
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vefejna infrastruktura splfiovat urCité podminky, aby se mohli stat prvkem KI.
Ministerstva a jiné ustfedni spravni ufady navrhuji odvétvova kritéria a predkladaji
je Ministerstvu vnitra. MV navrhy predklada Vladé, ktera stanovuje prufezova a
odvétvova kritéria pro prvky Kl a EKI.

Na zakladé téchto kritérii se urcuji prvky pro nasledujicich 9 odvétvi:

+ Energetika — elektricka a tepelna energie, plyn, ropa a ropné produkty

+ Potravinarstvi — produkce potravin

« Zdravotnictvi — ochrana vefejného zdravi, nemocnicni péce, vyroba,
skladovani a distribuce IéCiv a zdravotnickych prostfedku

+ Zemédélstvi — zemédélska vyroba

+ Doprava - silnicni, Zelezni¢ni, letecka, vnitrozemska vodni doprava

* Vodni hospodarstvi — zasobovani pitné a uzitkové vody

* Komunikaéni a informaéni systémy — sluzby pevnych a mobilnich
telekomunikacnich siti, radiova a satelitni komunikace, televizni vysilani,

pfistup k internetu, postovni a kuryrni sluzby

* Finanéni trh a ména — bankovnictvi, sprava vefejnych financi,
pojistovnictvi a kapitalovy trh

* Nouzové sluzby a verejna sprava — statni sprava a samosprava,
diplomacie, ochrana obyvatelstva, zaméstnanost, vykon justice a

vézenstvi, varovna a hlasna sluzba apod.

Momentalni existence 9 odvétvi kritické infrastruktury se maze v blizké
budoucnosti rozSifit i o dalSi oblasti. Prozatim se hovofi o kybernetickém a o

vesmirném prostoru.
1.4  Proces urCovani prvku kritické infrastruktury

Pro urCovani prvku Kl se postupuje dvéma zpulsoby liSicimi se na zakladé
toho, kdo je provozovatelem. Pokud je provozovatelem organizacni slozka statu,
pak ministerstva, Ustfedni spravni Ufady a Ceska narodni banka zasilaji
ministerstvu vnitra (dale jen ,MV*“) navrhy prvkd Kl a evropské Kl. MV nasledné
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zpracuje seznam, ktery je podkladem pro uréeni prvka Kl a evropské Kl a ten

postoupi viadé, ktera tyto prvky ur€i formou usneseni viady.

Pokud je provozovatelem pravnicka nebo podnikajici fyzicka osoba (dale jen
PO a PFQO), pak jsou prvky po fadném procesu urCeny na zakladé vydani
opatfeni obecné povahy.

V procesu uréovani prvka Kl hraji roli navrhovatel a hodnotitel. Hodnotitelem
je prislusny Ustfedni spravni Gfad.® Hodnotitel vyZaduje od navrhovatele, tedy
.pravnické nebo podnikajici fyzické osoby jako provozovatele stavby, zafizeni,
prostfedku nebo verejné infrastruktury, o kterych Ize opravnéné predpokladat, Zze
splriuji kritéria pro uréeni prvku kritické infrastruktury nebo prvku evropskeé kriticke
infrastruktury, informace nezbytné k urceni téchto prvku véetné udaja, u kterych je
nutné zachovat miCenlivost, pokud poZadované informace nelze ziskat jinym

zptsobem.
Krok €. 1 — Navrh na urceni prvku Kl

Hodnotitel, ve spolupraci s pfisluSnymi odbornymi utvary Ministerstva
prumyslu a obchodu (pro pfipad této prace s oddélenim elektroenergetiky),
navrhne na zakladé odvétvovych kritérii zafizeni, u kterého lze opravnéné
pfedpokladat, ze splfiuje kritéria pro urceni prvku Kl nebo prvku EKI. Hodnotitel si
vyzada od navrhovatele Ci provozovatele potfebné podklady k naslednému
hodnoceni. Predavani takovych dat probiha prostfednictvim softwarového
nastroje, vyzadujici registraci provozovatele. Po vlozeni pozadovanych
dokumentl a elektronickém odeslani vSdech pozadovanych udaja hodnotiteli se
vygeneruje Protokol o navrhu na urceni prvku kritické infrastruktury.

Krok €. 2 — Analyza podkladovych dat

Analyzuji a porovnavaji se zadana podkladova data s odvétvovymi a
prafezovymi kritérii a kritériem kontinuity provozuschopnosti, které stanovuje

nenahraditelnost zafizeni pro systém vyroby, pfenosu a distribuce elektfiny, a to

5 Pro ucely této prace je proces uréovani prvku kritické infrastruktury omezen na oblast
elektroenergetiky.

7§ 9 odst. 3 pism. b) zakona ¢. 240/2000 Sb. krizovy zakon — znéni od 01.02.2022 [online]. [cit.
2022-03-08]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-240
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jak pro Kl, tak pro EKI.2 V pfipadech, kdy je posuzované zafizeni vyhodnoceno
jako nenahraditelné, je toto kritérium brano jako rozhodujici a zafizeni je

posouzeno jako prvek K.
Krok ¢. 3 — Posouzeni navrhu hodnotici komisi

Hodnotici komise ma své stalé ¢leny. Jsou jimi hodnotitel, navrhovatel,
zastupce odboru elektroenergetiky, zastupce oddéleni elektroenergetiky, feditel
odboru bezpec€nosti a krizového Fizeni a jini zastupci vyznamnych subjektud Kl
elektroenergetiky (napf. CEPS, a.s.). Verdikt vydany komisi o navrhu je opét

zaznamenan prostfednictvim software.

Na zasedani komise mohou byt pfizvani i dalSi u€astnici, ktefi mohou byt

vhodnou pomoci pfi posuzovani navrhu.
Krok €. 4 — Vydani opatfeni obecné povahy — Usneseni vlady

Hodnotitel urCi opatfenim obecné povahy prvky kritické infrastruktury a prvky
evropske kritické infrastruktury. Své navrhy pak zasle MV k zafazeni do seznamu.
MV kazdoro¢né informuje Evropskou komisi o poctu prvkda evropské kritické
infrastruktury podle odvétvi a o poctu Clenskych statd Evropské unie (dale jen
,EUY), které jsou zavislé na jednotlivych prvcich EKI a kazdé dva roky predklada
Evropské komisi souhrnnou zpravu se vSeobecnymi udaji o typech zranitelnosti,
hrozbach a rizicich zjisSténych v jednotlivych odvétvich EKI. Vytvofeny seznam
predklada MV Viadé CR.

»,Pokud jde o ,narodni“ Kl, bylo dosud uréeno témér 1300 nestatnich prvki a
400 prvka statnich u celkem 140 subjekti Kl. Proces uréovani neni procesem
uzavienym a probiha kontinualné tak, jak potencialni prvky Kl vznikaji, nebo ty

uréené zanikaji*®

8 Evropskymi odvétvovymi kritérii pro oblast elektroenergetiky jsou zafizeni pro vyrobu a pfenos
elektrické energie. Distribu¢ni soustava do EKI nespada.

9 Ochrana obyvatelstva a krizové fizeni: skripta [online]. Praha: Ministerstvo vnitra — generalni
Feditelstvi Hasi¢ského zachranného sboru CR, 2015. ISBN 978-80-86466-62-0. [cit. 2022-03-08].
Dostupné z: https://www.hzscr.cz/clanek/prirucky.aspx. Str. 222.
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2 Pravni predpisy a strategické dokumenty

Obsahem této kapitoly jsou pravni pfedpisy dotykajici se problematiky kritické
infrastruktury a zejména pak jeji ochrany a dalSi strategické dokumenty dotykajici
se problematiky ochrany kritické infrastruktury. Vymezit pravni ramec dotykajici se
problematiky kritické infrastruktury neni jednoduché, proto je tato kapitola
rozClenéna na dvé podkapitoly, kdy prvni obsahuje vymezeni ze strany krizového
Fizeni a zajistovani bezpecnosti CR, druha je obsahové zafaditelna spie do
problematiky kritické infrastruktury, zvlasté pak tykajici se prvka Ki.

2.1 Oblast krizové fizeni

V terminologickém slovniku'® je krizové fizeni definovano jako souhrn Fidicich
¢innosti organu krizového fizeni zaméfenych na analyzu a vyhodnoceni
bezpe€nostnich rizik a planovani, organizovani, realizaci a kontrolu Cinnosti
provadénych v souvislosti s pfipravou na krizové situace a jejich feSenim, nebo s

ochranou kritické infrastruktury. '’

Krizovou situaci je minéna mimoradna udalost, kterou nelze zvratit béznou

¢innosti a vyZaduje vyhlaseni jednoho z krizovych stavi.'?

Krizovymi stavy jsou stav nebezpeci, nouzovy stav, stav ohrozeni statu a
valeCny stav. Krizové stavy vuc€i sobé& pusobi subsidiarné na zakladé miry

ohrozeni.

Organy krizoveého fizeni taxativné vymezuje krizovy zakon. Jsou jimi vlada,
ministerstva a jiné Ustfedni organy, Ceska narodni banka, organy kraje a dalsi
organy s pusobnosti na Uzemi kraje, organy obce s rozSifenou puUsobnosti a

organy obce.

10 Ministerstvo vnitra Ceské republiky. Terminologicky slovnik pojmii z oblasti krizového Ffizeni,
ochrany obyvatelstva, environmentalni bezpecénosti a planovani obrany statu [online]. Praha 2016.
[cit. 2022-03-08]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx. Str.34.

" Systém krizové Fizeni by roz§ifen o ochranu kritické infrastruktury v roce 2011.

12 Krizovymi stavy jsou stav nebezpeci, nouzovy stav, stav ohroZeni statu a valecny stav.
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- Ustava Ceské republiky

Ustava CR' stanovuje v &l. 1, Ze Ceska republika je svrchovanym, jednotnym
a demokratickym pravnim statem zalozeném na acté k pravim a svobodam
Clovéka a obCana a dodrzuje zavazky, které pro ni vyplyvaji z mezinarodniho
prava. Mimo jiné ustanovuje otazku vale¢ného stavu.'* O jeho vyhlaseni rozhoduje
Parlament v pfipadé, je-li Ceska republika napadena, nebo je-li tfeba pinit
mezinarodni smluvni zavazky o spole¢né obrané proti napadeni, vzhledem k této
definici je jasné, Ze jde o ohroZeni statu jako celku, a muze byt vyhlaSen pouze
pro celé uzemi statu. K vyhlaSeni valeCného stavu je potfeba souhlasu
nadpolovi¢ni vétSiny v obou komorach Parlamentu. Obé komory jsou v tomto
pfipadé rovnocenné. Na rozdil od ostatnich mimofadnych stavu, u valeéného

stavu neni ustanoveno, kdo podava navrh o jeho vyhlaseni.

« Ustavni zakon ¢&.110/1998 Sb., o zajistovani bezpeénosti Ceské
republiky

V tomto ustavnim zakoné jsou zakotveny dva ze Ctyf krizovych stava.

Nouzovy stav (dale jen ,NS*) je vyhlaSovan vladou v pfipadé Zivelnich pohrom,
ekologickych nebo primyslovych havarii, nehod nebo jiného nebezpedi, které ve
znacném rozsahu ohrozuji zivoty, zdravi nebo majetkové hodnoty anebo vnitini
poradek a bezpecnost.’ Uréeni Uzemi plsobnosti musi byt pfesné vymérené a
uvedené. Doba, po kterou mize byt stav vyhlasen, je zpravidla 30 dn(, avSak
muze byt prodlouzena, pokud Poslanecka snémovna schvali vladou pfedem
podany navrh o prodlouzeni. Vyhlaseni NS konci uplynutim doby vyhlaseni nebo
predCasnym zruSenim Poslanecké snémovny Ci vlady. SouCasné s vyhlasenim
NS musi vlada vymezit, ktera prava, stanovena ve zvlastnim zakoné, a v jakém
rozsahu se v souladu s Listinou zakladnich prav a svobod omezuji a které

povinnosti a v jakém rozsahu se ukladaiji.'®

Stav ohrozeni statu je zpravidla vyhlaSovan pro celé uzemi statu, je mozné

vSak jeho mistni pusobnost omezit jen na urcité uzemi. Pro tento pfipad vSak plati

'3 Ustavni zakon &. 1/1993 Sb., Ustava Ceskeé republiky.

"4 Clanek 43, odst.1 ustavniho zakona ¢&. 1/1993 Sb., Ustava Ceské republiky.

1> Clanek 5 odst. 1 ustavniho zékona ¢. 110/1998 Sb., o bezpecnosti Ceské republiky.
16 Clanek 6 odst. 1 Ustavniho zakona 110/1998 Sb., o bezpeénosti Ceské republiky.
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stejna ustanoveni jako pro nouzovy stav a uzemi musi byt jasné a urcité
vymezeno. Na rozdil od nouzového stavu neni stanovena urcitost jeho Casové
pusobnosti, pokud tedy neni Casova pusobnost vymezena, plati na dobu
neurcitou. Stav ohrozeni statu vyhlasuje Parlament, a to pouze na navrh viady
v pripadé, je-li bezprostfedné ohroZena svrchovanost nebo uzemni celistvost

statu anebo jeho demokratické zaklady."”
- Bezpeénostni strategie Ceské republiky

Zakladni koncepéni dokument viady CR, ktery specifikuje na zakladé
bezpeénostnich hrozeb a z nich plynoucich rizik bezpeénostni zajmy CR a
stanovuje misto a ulohu spravnich ufadud, organld Uzemni samospravy,
ozbrojenych sil, ozbrojenych bezpeclnostnich sborl, zachrannych sborq,
havarijnich, zachrannych aj. sluzeb CR pfi naplfiovani jeji bezpeénostni politiky.
Bezpeé&nostni strategie CR stanovuje rovnéz vojenskopolitické ambice CR.

Na zakladé analyzy hrozeb ohrozeni pro CR bylo vytypovano 22 hrozeb, pro
které byla stanovena nepfijatelna mira rizika. Tyto hrozby jsou pak dale
rozpracovany jako typové plany.

» Zakon ¢. 240/2000 Sb., o krizovém Fizeni

Zakladnim kamenem problematiky Kl v Ceské republice je zakon krizovy
zakon.'® Jiz v zakladnim ustanoveni tohoto zakona je stanoveno, Ze predmétem
Upravy je plsobnost a pravomoc statnich organa, tzemnich samospravnych celku
a prava a povinnosti pravnickych a fyzickych osob pfi pfipravé na krizové situace
nevojenského charakteru a pfi ochrané Kl, zaroven téz upravuje ochranu EKI. V
§ 9 odst. 3 tohoto zakona je zakotvena i organiza¢ni otazka ve véci Kl a EKI.

Stav nebezpedi je vyhlaSovan hejtmanem kraje nebo primatorem mésta Prahy
jako opatfeni, jsou-li v pfipadé Zivelni pohromy, ekologické &i primyslové havarie
ohrozeny zivoty, zdravi, majetek, Zivotni prostfedi a neni-li mozné toto ohrozeni
odvratit béZnou &innosti spravnich ufadli a sloZek Integrovaného zachranného
systému. Plsobnost vyhlaSeni je omezena na Uzemi kraje nebo jen jeho Casti.

Vlada musi byt o vyhlaSeni stavu nebezpeéi neprodlené informovana a muze

17 Clanek 7 odst. 1 Gstavniho zakona 110/1998 Sb., o bezpeénosti Ceské republiky.
18 Zakon ¢&. 240/2000 Sb., o krizovém Fizeni a zméné nékterych zakonl — znéni od 01.02.2022.
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rozhodnout o jeho zrugeni. Casovéa pusobnost stavu nebezpeéi je pouze na dobu
nezbytnou, nejdéle v3ak na 30 dni. Se souhlasem vlady mulze byt tato Ihita
prodlouzena. V pfipadé, ze se nedafi situaci pfekonat za pouziti prostredku
dostupnych pro stav nebezpeci, hejtman ¢&i primator neprodlené pozada viadu o

vyhlaseni nouzového stavu.
+ Zakon €. 239/2000 Sb., o integrovaném zachranném systému

»lento zakon vymezuje integrovany zachranny systém, stanovi slozky
integrovaného zachranného systému a jejich pusobnost, pokud tak nestanovi
zvlastni pravni predpis, plsobnost a pravomoc statnich organli a organu
uzemnich samospravnych celkd, prava a povinnosti pravnickych a fyzickych osob
pfi pripravé na mimoradné udalosti a pfi zachrannych a likvidacnich pracich a pri
ochrané obyvatelstva pred a po dobu vyhlasSeni stavu nebezpeci, nouzoveho

stavu, stavu ohrozeni statu a valeéného stavu.

Slozky integrovaného zachranného systému (dale jen ,IZS) jsou déleny na
slozky zakladni a ostatni. Zakladni slozky ptisobi celoplo$né na celém Gzemi CR
nepretrzité. Ostatni slozky 1ZS poskytuji pomoc zakladnim slozkam IZS pfi
zachrannych a likvidanich pracich na zakladé pomoci na vyzadani, ktera je
predem smluvena pisemna dohoda. Po uzavieni dohody se subjekt stava ostatni
slozkou IZS a je tak zahrnut do poplachového planu IZS.
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Zakladni Ostatni
slozky IZS slozky IZS

Vyclenéné sily a prostfedky ozbrojenych sil
Hasi¢sky zachranny sbor CR

Ostatni ozbrojené bezpecnostni sbory (Vézeriska
sluzba, obecni policie)

Jednotky pozarni ochrany (JPO) zafazené do Ostatni zachranné sbory (Bariska zachranna sluzba)
ploSného pokryti kraje

Neziskové organizace a sdruzeni ob¢anu, ktera Ize
vyuzit k zachrannym a likvidaénim pracim (Horska
sluzba)

Policie CR

Organy ochrany vefejného zdravi (Hygienicka sluzba

Havarijni, pohotovostni, odborné a jiné sluzby
(energetika)

Poskytovatelé zdravotnické zachranné sluzby
Zafizeni civilni ochrany

Obrazek 1 Grafické zndzornéni integrovaného zachranného systému

+ Zakon €. 241/2000 Sb., o hospodaiskych opatieni pro krizové stavy

Tento zakon fesi otazku hospodarskych opatieni za krizovych stavu. Pfedmétem
Upravy jsou zejména organizacni, materialni nebo finan¢ni opatfeni pfijimané
spravnim ufadem v krizovych stavech pro zabezpeCeni nezbytné dodavky

vyrobkd, praci a sluzeb, bez niz nelze zajistit pfekonani krizovych stava.
2.2 Oblast kritické infrastruktury

+ Zakon €. 458/2000 Sb., o podminkach podnikani a o vykonu statni
spravy v energetickych odvétvich a o zméné nékterych zakonu
(energeticky zakon)

Pfedmétem tohoto zakona je stanoveni podminek pro podnikani v
energetickych odvétvich, konkrétné pak pro oblasti vyroby, pfenosu a distribuce
elektfiny a obchod s elektfinou, €innosti operatora trhu, vyroby, pfepravy a

distribuce plynu v€etné uskladnovani a obchod s plynem apod.
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* Narizeni vlady ¢&. 432/2010 Sb., o wurcovani prvka kritické

infrastruktury

Je vladou vydané nafrizeni €. 432/2010 Sb., obsahuje hlediska pro urCovani
prufezovych a odvétvovych kritérii (viz kapitola 1.2; 1.3). V pfiloze nafizeni jsou

stanovena konkrétni odvétvova kritéria pro vSechna odvétvi KiI.

* Nafrizeni vlady €. 462/2000 Sb., Nafizeni viady k provedeni § 27 odst.
8 a § 28 odst. 5 zakona ¢. 240/2000 Sh., o krizovém Fizeni a o zméné

nékterych zakonu (krizovy zakon)

Problematiky Kl a EKI se dotyka i dokument nazyvany Metodika zpracovani
krizovych planu vydavana na zakladé nafizeni vlady ¢. 462/2000 Sb." Tato
metodika urCuje naleZitosti planu krizové pfipravenosti subjektu KI. Mimo jiné je
jeho soucasti i prehled prvkd kritické infrastruktury. Pfehled zahrnuje identifikaci
prvku Kl a EKI (napf. nazev, oznaCeni, lokalizace), nazev nebo sidlo
provozovatele prvku, vymezeni pfedmétu €innosti nebo vécné plasobnosti véetné

data nabyti pravni moci opatfeni obecné povahy, kterym byl prvek urcen.

v

+ Vyhlaska €. 80/2010 Sb., o stavu nouze v elektroenergetice a o

obsahovych nalezitostech havarijniho planu

Jak je patrné z nazvu, vyhlaska se vénuje upraveé stavu nouze v elektroenergetice.
Stanovuje i stav pfedchazeni stavu nouze a celou otazku tykajici se mezeni

spotfeby elektfiny a fizeni zmén dodavky elektfiny do elektrizani soustavy.
« Statni energeticka koncepce

Koncepce vytvofena jako zakladni ramec k zajiStovani spolehlivych,
bezpeCnych a k Zzivotnimu prostfedi Setrnych dodavek energie pro potfeby
obyvatelstva a ekonomiky CR, a to za konkurenceschopné a pfijatelné ceny za
standardnich podminek. Dodavky energie musi byt zabezpe€ovany v krizovych

Vigviv s

statu a pro preziti obyvatelstva.

19 § 17 nafizeni vlady ¢. 462/2000 Sb. k provedeni krizového zakonu — znéni od 01.01.2011.
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+ Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku
2030

,Koncepce v Sir§im pohledu stanovi dalSi postup a zaméreni pfi realizaci
opatfeni ochrany obyvatelstva. Jeji vize je rozdélena do 3 stanovenych
strategickych cilti (1 - rozvoj podminek ochrany obyvatelstva, 2 - podpora tkolu a
opatfeni a 3 - zvysovani ucinnosti organizace), které reprezentuji klicové oblasti
zmén pro nadchazejici obdobi. Pro naplnéni téchto strategickych cilu je
definovano celkem 12 zakladnich ukold ochrany obyvatelstva. Kromé toho je
Koncepce také vénovana popisu strategického prostredi zahrnujici reflexi zmén,
projevu a dopadd, které vyplyvaji z vytipovanych faktort a které maji relevanci k
vymezenym ukolim. U Koncepce je uplatnén stfednédoby horizont planovani, a
proto vyhodnoceni plnéni stanovenych ukoli bude provedeno souhrnné po

ukonéeni jeji platnosti.“?°
* Plan krizové pripravenosti subjektu kritické infrastruktury

Subjekt kritické infrastruktury za ucCelem pfipravenosti subjektu na krizove
situace, které mohou ohrozit jeho funkci, zpracovava plan krizové pfipravenosti.
Jeho povinnosti je tento plan vyhotovit do jednoho roku od rozhodnuti viady nebo
ode dne nabyti pravni moci opatfeni obecné povahy, kterym byl prvek Kl urcen.
Zpusob zpracovani planu krizové pfipravenosti projedna subjekt Kl s pfisluSnym
ministerstvem, jinym ustfednim spravnim ufadem. Obsahuje identifikaci moznych

ohrozeni funkce prvku kritické infrastruktury a stanovuje opatfeni na jeho ochranu.
* Havarijni plan provozovatele prenosové soustavy
Tento plan je soucasti planu krizoveé pfipravenosti provozovatele.

Havarijni plan provozovatele pfenosové soustavy obsahuje:?’

1. smérnici ¢innosti pfi stavech nouze a pfi pfedchazeni a odstranéni nasledku

stavu nouze

2. plan vyrozuméni a spojeni, v€etné spojeni s dotCenymi vnéjSimi subjekty

20 Hasi¢sky zachranny sbor. Ochrana Obyvatelstva [online]. Praha. 2016. [cit. 2022-03-08].
Dostupné z: https://www.hzscr.cz/clanek/ochrana-obyvatelstva-v-ceske-republice.aspx
2! P¥iloha €. 4 k vyhlasce ¢. 80/2010 Sb.
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3. plan svolani zaméstnancu

4. popis organizace materialniho zabezpecCeni (napfiklad materialy, nahradni
dily, dopravni a mechanizacni prostfedky)

5. plan evakuace

6. prfehled smluv, uzavifenych mezi drzitelem licence a jinymi subjekty pro

zajisténi spoluprace, soucinnosti a vypomoci

7. smérnici pro vyhlaseni stavu nouze, pfedchazeni stavu nouze a pro €innosti

k odstranéni nasledkl stavu nouze

8. struCny popis soustavy vCetné vnéjSich vazeb (rozsah vymezeného uzemi,
stav z hlediska spolehlivosti, zajisténi vykonové zalohy z prostfedkd na

vlastnim vymezeném uzemi, moznosti vypomoci z propojenych soustav)
9. organizacni schéma s popisem zakladnich vztaht a odpovédnosti

10. pfehled a charakteristiku hlavnich dodavatell elektfiny a zakaznikud
11. pouziti regulacniho a vypinaciho planu a vyuziti frekven¢niho planu

12. pfehled pracovnich kapacit nezbytnych pro provoz, udrzbu a opravy

prenosové soustavy nebo distribu€ni soustavy

13. plan obrany k pfedchazeni stavu nouze a plan obnovy k obnové provozu

zarizeni elektrizani soustavy

+ Dohoda o vzajemné spolupraci Policie Ceské republiky a Ceské

energetické prenosové soustavy, a.s.

Pfedmétem dohody je spolupréace Policie Ceské republiky (dale jen ,PCR*) a

Ceské energetické prenosové soustavy v oblasti vnitfniho pofadku a bezpeénosti,

zejména pfi pfipravé na feSeni mimoradnych udalosti nebo krizovych situaci, které

mohou vyznamné ovlivnit bezpecnost a spolehlivost provozovani pfenosové

soustavy CR, a to v&etné& jednani, jehoz cilem je narusit nebo znigit hospodaiskou

strukturu Ceské republiky pfi pInéni tkolti policie a pfi jejich feseni.?2

22 KRULIK, Oldfich. Prehled zékladnich dokumentti vztahujicich se k ochrané kritické
infrastruktury [online]. Praha. 2017. [cit. 2022-03-08]. Dostupné z:
https://sis.polac.cz/predmety/index.php?id=07cde286bal0b2323a6e51b09fa2dad26&tid=&do=pre
dmet&kod=BEZ430&skr=2021. Str. 125.
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3 Elektrizaéni soustava Ceské republiky

Elektrizani soustava je definovana jako ,,vzajemné propojeny soubor zafizeni
pro vyrobu, prenos, transformaci a distribuci elektriny, véetné elektrickych pripojek
a pfimych vedeni, a systémy mérici, ochranné, fidici, zabezpecovaci, informacni
a telekomunikacni techniky.“?® Elektriza¢ni soustava je celostatni systém s vazbou
na obdobné soustavy okolnich statd. Vypadky v jednom staté tak mohou
negativné ovlivnit situaci ve staté jiném. Na druhé strané je to i naopak, vypadek
v jednom staté Ize feSit diky propojeni elektrizani soustavy na obdobné soustavy
dalSich statd. Jeji poSkozeni vede k havariim regionalniho nebo i celostatniho
charakteru (blackout). Elektrizaéni soustava (dale jen ,ES®) musi byt schopna
pribézné zabezpelovat pozadavky na ménici se velikosti jak spotfeby elektfiny,
tak nadmérné vyroby elektfiny. Ukazkovym pfipadem pro tento fakt jsou vétrné
elektrarny, kdy pfi narazovych a silnych vétrech se vyrazné zvySuje produkce
elektfiny. Jelikoz doposud nebyl nalezen zpUsob, jak elektfinu skladovat, musi byt
usmérfiovany urcité rovnovahy mezi jeji vyrobou a spotfebou. Na ochranu Ki
v oblasti pfenosu elektrické energie jsou kladeny velké naroky, jelikoz na
dodavkach elektfiny jsou zavisla takrka vSechna (vySe zminéna) odvétvi KiI.
Soustavu rozdélujeme na zakladé jeji funkce na pfenosovou a distribuCni
soustavu. Z prvkd kritické infrastruktury v oblasti elektroenergetiky je
nejzranitelngjSi prenosova soustava. Zranitelna je i distribu¢ni soustava, protoze
vétSina vedeni je na stozarech, respektive na sloupech a jsou pomérné snadno
pfistupna a lehce zranitelna umysinou cinnosti nebo povétrnostnimi vlivy.
Pfenosova soustava je systém zajiStujici prenos elektrické energie do
distribuCnich mist tvofeny soustavou nadzemnich vedeni vysokého napéti,
transformatory, odpojovaci a vypinaci a také technickym dispecCinkem. Proto
pouze v pfenosoveé soustavé jsou uréeny prvky EKI. ,Velmi dilezitym aspektem
pfenosové soustavy je velikost napéti. K pfenosu elektrické energie na velké
vzdalenosti se vyuziva velmi vysokého napéti z divodu snizeni pfenosovych ztrat,

které vznikaji prichodem elektrického proudu. V Ceské republice je nejvyssi

2 CEPS, a.s. Kodex prenosové soustavy [online]. [cit. 2022-03-08]. Dostupné z:
https://www.ceps.cz/cs/kodex-ps
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pouZzita napétova hladina rovna 400 kV, v zahraniCi se setkame i s hladinou 1 000
kV (napf. Rusko, Cina).“?

ES CR se svou elektrickou polohou Fadi mezi tzv. vnitfni soustavy.
Pfredstavuje elektricky kompaktni celek napojeny na pét energetickych spolecnosti
(50Hertz Transmission (Némecko), TenneT (Némecko), APG (Rakousko), PSE
(Polsko), SEPS (Slovensko)) pomoci 11-ti vedeni 400 kV a 6-ti vedeni 220 kV.

3.1 Zakladni pojmy

Pro komplexni uchopeni problematiky je vhodné vysvétlit nékteré pojmy
souvisejici s kritickou infrastrukturou v oblasti pfenosu elektrické energie. V prvni

fadé je vhodné vymezit krizove fizeni.
+ Blackout

Tento termin neni zakotven v zadném pravnim pfedpisu, avSak v praxi je
Casto pouzivan. Jde o stav, ktery trva v ramci nékolika desitek hodin az nékolika
dni. Lze tedy fict, ze blackout je podminén délkou trvani a velkoploSnym zasahem.
»,Pfenosova soustava se nachazi ve stavu blackoutu, doSlo-li v regulacni oblasti
daného provozovatele pfenosové soustavy ke ztraté vice nez 50 % odbérd, nebo
v regulacni oblasti zcela chybi napéti po dobu nejméné tii minut.“?® Pokud jsou
vypadkem elektrické energie kratkodobé omezeny pouze lokalni ¢asti uzemnich
samospravnich celkd, nejedna se o blackout. V Ceské republice je tento pojem
vyjadfovan slovnim spojenim — naruSeni dodavek elektrické energie velkého
rozsahu. PfiCina blackoutu neni nikdy jen jedna. VZdy se jedna o kombinaci a

fetézeni poruchovych udalosti.
+ Black start

Black start neboli start ze tmy je proces, ktery pfichazi pravé po blackoutu.

Jedna se o proces znovu nastartovani provozu elektrizaCni soustavy. Oznacuje

24 REHAK, David et al. Kriticka infrastruktura elektroenergetiky: uréovéni, posuzovani a ochrana
(Critical Infrastructure in the Energy Sector: Identification, Assessment and Protection). Praha.
2013. ISBN 978-80-7385-126-2. Str. 13. [cit. 2022-03-08].

25 CEPS, a.s. Kodex prenosové soustavy — &ast VI [online]. [cit. 2022-03-08]. Dostupné z:
https://www.ceps.cz/cs/kodex-ps. Str. 3.
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se tak schopnost najeti bloku elektrarny zpét do provozu bez pomoci vnéjsi
pfipojeni na jiny zdroj napéti.
* Ostrovni provoz

Jednim z podpurnych prostiedku k zajisténi systémovych sluzeb. ,Schopnost
ostrovniho provozu je schopnost elektrarenskeho bloku pracovat do vydélené
casti vnéjsi sité, tzv. ostrova. Ostrovni provoz se vyznacuje velkymi naroky na
regulacni schopnosti bloku. Tato schopnost je nezbytna pro pfedchazeni a reSeni
stavu nouze. Vyznacuje se znacnymi zménami frekvence a napéti v souvislosti s
tim, Ze blok pracuje do izolované ¢asti soustavy.“?® Jinymi slovy jde o schopnost
nepretrzité funkce v ramci izolovaného systému, ktery je nezavisly na provozu
elektrizani soustavy. Jedna se o formu zaloznich zdroja. Ostrovni systémy jsou

vyuzivany napfiklad v nemocnicich nebo jinych vyznamnych objektech.
+ Pfedchazeni stavu nouze

V situacich, kdy hrozi realné riziko vzniku stavu nouze, muize provozovatel
prenosové soustavy nebo provozovatel distribu¢ni soustavy vyhlasit vystrazny
stupen, ktery je soucasti regulaéniho planu. Provozovatel pfenosové soustavy
oznamuje bez zbytecného odkladu jim uplatnéna omezeni spotifeby nebo zmény
dodavky elektfiny pfi pfedchazeni stavu nouze provozovatelim dotéenych

regionalnich distribuénich soustav.

Omezeni spotfeby elektfiny a zména dodavky elektfiny pfi pfedchazeni stavu

nouze jsou provadény

a) automaticky podle frekvenéniho planu

b) technickym dispecinkem pfislusného provozovatele soustavy
1. podle regulaéniho stupné ¢. 1

2. podle vypinaciho planu

3. operativnim vypnutim Casti zafizeni v rozsahu nezbytném pro vyrovnani

vykonové bilance dotCené Casti elektrizani soustavy

6CEPS, a.s. Podptirné sluzby. [online]. [cit. 2022-03-08]. Dostupné z:
https://www.ceps.cz/cs/podpurne-sluzby
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4. pouzitim volnych vyrobnich kapacit
5. omezenim dodavaného vykonu.?’
+ Stav nouze v elektrizaCni soustavé

Je stavem (vramci elektrizaCni soustavy), kdy doSlo k vyznamnému a
nahlému nedostatku elektfiny nebo ohrozeni celistvosti elektrizacni soustavy, jeji
bezpe€nosti a spolehlivosti provozu na celém uzemi statu, vymezeném uzemi
nebo jeho Casti, a to v dusledku zZivelnych udalosti, teroristického €inu nebo je-li
i havarii Ci kaskadovym efektem poruch na zafizeni pro vyrobu, pfenos nebo
distribuci elektrické energie. Takovy stav mize mimo jiné nastat na zakladé
opatfeni vydanych statnimi organy za nouzoveého stavu, stavu ohrozeni statu nebo
valeCného stavu. ,Stav nouze je vyhlaSovan provozovatelem soustavy, ktery
vyhlasuje pfesny ¢as vzniku ¢i ukonceni stavu nouze v hromadnych sdélovacich
prostredcich a prostrednictvim prostiedk( dispecerského fizeni a neprodlené
oznamuje ministerstvu, Energetickému regulacnimu ufadu, Ministerstvu vnitra,
operatorovi trhu, krajskym aradim a Magistratu hlavniho mésta Prahy.“?% Stav
nouze je zpravidla vyhlasovan a odvolavan s Casovym predstihem, ale
v pfipadech rychlého rozpadu elektrizaCni soustavy mize byt stav nouze vyhlasen
dodatecCné.

*  Kritérium N-1

Vyjadfuje schopnost pfenosové soustavy pracovat spolehlivé i po vypadku
kteréhokoliv prvku PS, at uz se jedna o vedeni, transformatory nebo nejvétsi
elektrarensky blok pracujici do PS.

e Kritérium N-2

L~Zvysené kritéerium spolehlivosti provozu. Schopnost ES udrzet normalni
parametry chodu i po vypadku dvou prvku (napf. vedeni, transformatoru, bloku

27§ 5 vyhlasky ¢. 80/2010 Sb. o stavu nouze v elektroenergetice a o obsahovych naleZitostech
havarijniho planu — znéni od 01.04.2010.
28 § 54 odst. 3 zakona ¢. 458/2000 Sb. energeticky zakon — znéni od 01.02.2022. [online]. [cit.

2022-03-08]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-458# _
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apod.). Pro vyvedeni vykonu z jadernych elektraren je standardni kriterium N-1

zpfisnéno na N-2.“?°
3.2 Vyrobni zafizeni

Vyrobni zafizeni jsou hlavnimi zdroji elektrické energie. Existuje mnoho typua

vyroben elektrické energie neboli elektraren.
+ Jaderné elektrarny

Jaderné elektrarny jsou vyznamnym zdrojem energie vzhledem Kk jejich
nepretrzitému provozu. Navzdory vysokym investi¢nim nakladim jsou naklady na
provoz elektraren tohoto typu velmi nizké. DuleZitou roli hraji zejména pfi regulaci
frekvence a aplikaci podpurnych sluzeb jako ostrovni provoz nebo blackstartu. Ve
spojeni s dalSi vodni elektrarnou jsou schopny uvést pfenosovou soustavu nebo
jeji cast zpét do provozu. V CR se nachazi dvé jaderné elektrarny v jizni &asti
republiky, Temelin a Dukovany.

* Vodni elektrarny

Vodni elektrarny jsou pro elektrizaCni soustavu vyznamné zejmeéna z jiz
zminéného divodu blackstartu €i funkce ostrovniho provozu spole¢né s jadernou
elektrarnou. Vodni elektrarnu je totiz mozno uvést do uplného provozu okamzité.
Mimo to jsou vodni elektrarny vyuzivany pfedevsSim v dennich Spickach spotfeby
elektrické energie, kdy napomahaji k doplnéni zvySené poptavky po energii.

* Uhelné elektrarny

Uhelné elektrarny vznikaly strategicky na mistech, kde se nachazely zdroje
pro tyto elektrarny. V dnesni dobé jsou velmi kontroverznim tématem v otazce
Zivotniho prostfedi. Rada stat se snazi od elektraren tohoto typu Uplné odklonit.
Faktem v8ak z(stava, Ze jsou stabilnim zdrojem elektrické energie. V CR se
uhelné elektrarny nachazeji v severni ¢asti republiky.

29 CEPS, a.s. Energeticky slovnik. [online]. [cit. 2022-03-08]. Dostupné z:
https://www.ceps.cz/cs/stranka-energeticky-slovnik
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* Plynové elektrarny

Elektrarny spalujici zemni plyn se naopak dostavaji do popfedi diky mensim
ekologickym dopadum. Tyto elektrarny jsou dualezitou soucasti vyroben elektfiny
zejména svou schopnosti rychlého zvySovani vykonu v fadu minut. To samé
funguje i naopak. V pfipadé hroziciho pretizeni soustavy jsou idealnim regulaénim
prvkem. Jako kazdy typ vyrobny energie i tato s sebou nese i negativa. Ceska
republika je na importu zemniho plynu zavisla, jelikoz nedisponuje touto
komoditou v potfebném méfitku. Je tedy nutné se vtéchto pfipadech drzet

diverzifikace zdroja.
» Elektrarny vyuzivajici obnovitelné zdroje energie

Integraci obnovitelnych zdroju do elektrizaéni soustavy sniZuje zavislost
energetiky na fosilnich palivech. Oproti vy8e zminénym typdm v8ak tyto formy
vyroby elektrické energie Ize jen tézko regulovat. Pfikladem jsou fotovoltaické a
vétrné elektrarny. UZiti téchto elektraren klade vysoké naroky na dispecery
prenosové soustavy, ktefi musi snizovat Ci zvySovat tok energie z ostatnich
elektraren, aby nedoSlo kvypadku. Nerovnhomérna vyroba zavisi od
povétrnostnich podminek a intenzity sluneéniho svitu. Zpravidla jsou vSak tyto

elektrarny napojovany na distribucni sité.
Pro vyrobny elektfiny jsou stanovena nasledujici odvétvova kritéria:
* vyrobna s celkovym instalovanym elektrickym vykonem nejméné 500 MW

* vyrobna poskytujici podplrné sluzby s celkovym instalovanym elektrickym

vykonem nejméné 50 MW

* vedeni pro vyvedeni vykonu a zabezpecCeni vlastni spotfeby vyrobny
elektfiny

» dispecCink vyrobce elektfiny
3.3 Prenosova soustava

Pfenosova soustava (dale jen ,PS") je vzajemné propojeny soubor vedeni a
zafizeni 400 kV, 220 kV a vybranych vedeni a zafizeni 110 kV, slouzici pro

zajisténi prenosu elektfiny pro celé Gzemi Ceské republiky a propojeni s

elektrizacnimi soustavami sousednich statd, v€etné systému méfici, ochranné,
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fidici, zabezpecCovaci, informaéni a telekomunikac¢ni techniky.® Pfenosové
soustavu v souCasnosti tvofi vedeni trasy vedeni s napétovou hladinou 400 kV o
délce 3 867 km a 220 kV o délce 1 824 km, 44 rozvoden se 77 transformatory.
Vedeni a zafizeni pfenosové soustavy propojuje jednotlivé elektrarny s
transformacnimi stanicemi, které zastavaji funkci spojovaciho C€lanku mezi
soustavami o ruznych napétovych hladinach. V transformovnach se napéti z
pfenosové soustavy transformuje na nizSi a elektfina je distribuovana dale k
zakaznikum. Napojeni regionu na pfenosovou soustavu je realizovano tremi
vedenimi 400kV (z Hradce u Kadané, KocCina a Etzenrichtu-Némecko) a tfemi
vedenimi 220kV (dvojité z Hradce u Kadané pres Vitkov a jednoduché z Milina).
Transformaci do distribuéni soustavy (CEZ-Distribuce Zapad) zajituji tfi
transformatory 400/110kV a jeden 220/110kV.

Teprve pfi destrukci dvou a vice z vyjmenovanych prvkd PS muaze dojit k
omezeni moznosti napajeni vSech odbérateld. Zde se vyuzZivaji i moznosti
vypomoci napajeni ze sousednich uzlovych oblasti 110kV (uzemi kraje pfipadné
z oblasti Reporyje a Vitkov). Tyto vazby jsou véak pomérné vykonové omezené
jak vlastnimi vodiCi a jejich nizSi proudovou zatizitelnosti, tak vyCerpanim
transformacniho vykonu sousednich uzlovych oblasti. Takovy vypadek je feSen
dispe¢inkem CEPS bez nutné koordinace s mistni spravou.

Pro pfenosovou soustavou jsou urCena odvétvova kritéria urCujici, které prvky

PS jsou zaroven prvky Kl nebo EKI. Jsou jimi:
* vedeni pfenosové soustavy o napéti nejméné 110 kV
+ elektricka stanice pfenosové soustavy o napéti nejméné 110 kV
+ technicky dispecink provozovatele pfenosové soustavy?’

Dispecink pfenosové soustavy plni ukoly pfi zajiStovani spolehlivého pfenosu
elektrické energie. Mezi klicové aktivity patfi programové manipulace v PS v ramci
denni pfipravy provozu siti v€etné jejich regulace a monitoringu, aktivace
podpurnych sluzeb, spoluprace s vyrobci elektfiny a s dispecinky distribu¢nich
soustav (DS), fizeni spoluprace s okolnimi provozovateli pfenosovych soustav

30§ 2 odst. 2 pism. a) bod 10. zakona ¢. 458/2000 Sb., energeticky zakon — znéni od 01.02.2022.
31 Priloha k Nafizeni vlady ¢. 432/2000 Sb. o kritériich pro uréeni prvku kritické infrastruktury.
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vCetné udrzovani trvalé rovnovahy mezi vyrobou a spotfebou elektfiny v
elektrizadni soustavé CR pfi respektovani plant vymén elektfiny sjednanych se
sousednimi provozovateli pfenosovych soustav. Dilezitym ukolem je prevence a
feSeni poruchovych a havarijnich stavd v PS, jejich analyzy a zaznamové

dokumentace.

3.3.1 Ceska elektroenergeticka pfenosova soustava

Spoleénost CEPS, a.s. (dale jen ,CEPS*) je vyhradnim provozovatelem
pfenosové soustavy CR na zakladé licence pro prenos elektrické energie
udé&lované Energetickym regulaénim ufadem.32 Hlavni ginnosti CEPS je zajistovat
spolehlivy provoz a rozvoj pfenosové soustavy nejen na tzemi CR, ale v kontextu
mezinarodni spoluprace i v ramci propojenych pienosovych soustav. ,CEPS
zajistuje prenos elektfiny mezi vyrobci a distributory, systémové a podpurné
sluzby, rovnovahu vyroby a spotieby, spolupracuje na pridélovani preshrani¢ni
kapacity formou aukci. Spole¢nost CEPS prispiva k rozvoji trhu s elektfinou a
podili se na rozvoji evropského energetického trhu.®® CEPS dale zajistuje
pfeshrani¢ni pfenosy pro export, import a tranzit elektrické energie.

%2V souladu se zakonem €. 458/2000 Sb., energeticka zakon.
33 CEPS, a.s. Cinnosti. [online]. [cit. 2022-03-08]. Dostupné z: https://www.ceps.cz/cs/cinnosti
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Obrézek 2 Schéma prenosové soustavy Ceské republiky®*

Provozovatel musi mit pro mimofadné udalosti vypracovan plan krizové
pfipravenosti a havarijni plan, ktery je pravidelné ro¢né aktualizovan. Soucasti
havarijniho planu je mj. Plan obrany soustavy, ktery sumarizuje opatfeni proti
vzniku a Sifeni poruch, a Plan obnovy soustavy, ve kterém jsou mj. definovany
vyuzitelné zdroje pro obnovu napajeni uvniti ES CR a moznost obnovy napajeni

od zahranicnich energetickych spolecnosti.
3.4  Distribucni soustava

Distribuéni soustavou (dale jen ,DS) je dle zakona €. 458/2000 Sb. vzajemné
propojeny soubor vedeni a zafizeni o napéti 110 kV, s vyjimkou vybranych vedeni
a zafizeni o napéti 110 kV, ktera jsou soucasti pfenosové soustavy, a vedeni a
zafizeni o napéti 0,4/0,23 kV, 1,5 kV, 3 kV, 6 kV, 10 kV, 22 kV, 25 kV nebo 35 kV
provozovany drzitelem licence na distribuci elektfiny a slouzici k zajisténi

distribuce elektfiny na vymezeném tzemi Ceské republiky, véetné systém( méfici,

3 7droj: CEPS, a.s. Desetilety plan rozvoje pfenosové soustavy Ceské republiky 2021-2030

[online]. Praha. [cit. 2022-03-08]. Dostupné z: https://www.mpo.cz/cz/energetika/typove-plany-
reseni-krizi/typove-plany-reseni-krizovych-situaci-v-energetice--236674/
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ochranné, fidici, zabezpec€ovaci, informacni a telekomunikacni techniky v€etné
elektrickych pfipojek ve vlastnictvi provozovatele distribuCni soustav. Distribu¢ni
soustava, stejné jako PS, je zfizovana a provozovana ve vefejném zajmu.
Distribu¢ni soustava zacina u vystupniho transformatoru pfenosové soustavy a
kon¢i v zasuvkach spotfebiteld. Napéti distribucni soustavy se pohybuje v rozmezi
0,23 az 22 kV. Distribuéni soustava elektfiny v Ceské republice je rozdélena do ti
distribuénich Gzemi, ktera jsou pod spravou tfi distribuénich spoleénosti — CEZ
Distribuce, a.s., PREdistribuce, a.s., EG.D, a.s.

M CEZ Distribuce, a.s.
M EG.D, a.s. (E.ON)
PREdistribuce, a.s.

Obréazek 3 Mapa rozdéleni distribuéni soustavy Ceské republiky®®

Odvétvova kritéria po distribu€ni soustavu jsou:

+ elektricka stanice distribuéni soustavy a vedeni o napéti 110 kV (stanice
typu 110/10 kV, 110/22 kV a 110/35 kV a k nim patfici vedeni se posuzuji
podle jejich strategického vyznamu v distribu¢ni soustavé)

« technicky dispecink provozovatele distribuéni soustavy

35 Zdroj: Kurzy CZ. Distributofi elektfiny. [online]. [cit. 2022-03-08]. Dostupné na:
https://www.kurzy.cz/elektrina/distributori.
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3.5 Hodnoceni sou€asného stavu elektrizacni soustavy

Elektrizani soustava v sou€asnosti disponuje velice rozvinutou a rozvodnou
siti s vysokou spolehlivosti zasobovani. Nutno vSak podotknout, Ze pomérna cast
téchto siti je na dnedni poméry stara pres 30 let a vyzaduje obnovu. Je Zadouci
sité transformovat a pfizplsobovat se sou€asnym i budoucim technologickym
trendim. Zvlasté pak soustava pfenosova, ktera je napojena na prenosové

soustavy okolnich statu a je tak nezbytné pfizpusobovat ji evropskym standarddm.

Nemalé financni prostfedky bude tfeba lokalizovat do siti nizkého napéti, ktere
umoznuji rozvoj dalSich malych vyroben elektfiny, zejména pak vyroben

vyuzivajici obnovitelné zdroje.

3.5.1 Trendy v elektroenergetice

Hlavnim hybatelem v oblasti energetiky je v sou€asné dobé ekologie. Na
mezinarodnim poli vznika hned nékolik programu, které maji napomoci zvySeni
Setrnosti k zivotnimu prostredi. V souvislosti s vyrobnami elektfiny vystupuje do
popiedi zejména aspekt mezinarodni politiky ochrany zivotniho prostfedi. Otazka
zivotniho prostredi je v poslednich letech velmi aktualnim problémem.

Nastavené spoleCné strategie Clenskych stati EU s vyhledem ro doku 2030
se soustfeduji pfevazné na postupné snizovani produkce sklenikovych plyna. V
soucCasné dobé jsou hlavni evropské trendy reprezentovany myslenkami dalSiho
snizovani emisi CO, zvySovani podilu vyroby elektfiny z obnovitelnych zdroja
energie a propojovani energetickych trh napfi¢ Evropou. Tento fenomén spociva
v dekarbonizaci vyrobnich zafizeni elektrické energie. Nastavené dlouhodobé cile
se v prubéhu let méni. Od roku 2018 byly cile aktualizovany na tyto hodnoty:

» Snizeni produkce sklenikovych plyna alespor 0 40 % oproti roku 1990

» Dosazeni podilu obnovitelnych zdroju energie na kone¢né spotiebé ve vysSi
alespon 32%

» ZvySeni energetické ucinnosti alespon o 32,5%

Klimatické cile dlouhodobého charakteru, s vyhledem az do roku 2050,
shrnuje Green Deal. ,Ke dni 11. prosince 2019 byl Evropskou komisi pfedstaven
balicek Zelené dohody pro Evropu. Jedna se o opatieni zamérena na ochranu
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klimatu a Zivotniho prostredi. V soucasné chvili je jiz k dispozici prvotni draft
ramcového baliCku, avSak hlavni body budou pfedstaveny az v prabéhu
nasledujicich let. Z hlediska dopadti do sektoru energetiky se obecné navrhuji cile
pro snizovani sklenikovych plynt do roku 2030 alespori o 50 %, idealné aZz o 55
% (mj. nazyvané jako Fit for 55). Navrhovana opatieni se budou tykat celého
evropského hospodarstvi napfi¢ vsech odvétvi s cilem, aby se Evropa do roku

2050 stala prvnim klimaticky neutralnim kontinentem na svété. “*

Transformace energetiky je procesem s dlouhodobym zamérem, tak aby

zaroven nebyla snizovana zivotni uroven obyvatelstva.

36 CEPS, a.s. Desetilety plén rozvoje pfenosové soustavy Ceské republiky 2021-2030 [online].
Praha. [cit. 2022-03-08]. Dostupné z: https://www.mpo.cz/cz/energetika/typove-plany-reseni-
krizi/typove-plany-reseni-krizovych-situaci-v-energetice--236674/. Str. 15
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4 Pripadova studie — Naruseni dodavek elektrické energie velkého

rozsahu

Pfipadova studie je vyzkumnou kvalitativni metodou, na zakladé, které lze
ziskat hloubkové poznani problému. Pfipadova studie je detailnim studiem
jednoho nebo vice pfipadl, konktrétné pak analyzou slozitosti, vztahu, procesu a
vazeb zkoumaného prvku. Vzhledem ktématu prace je nasledujici PST
zpracovana pouze pro oblast pfenosu elektrické energie, konkrétné tedy pro
pfenosovou soustavu. Elektrizani soustava je propojenym systémem a naruseni

pfenosové soustavy bude mit zna¢ny dopad a vliv na fungovani ostatnich soustav.
4.1  Popis krizove situace

NaruSeni dodavek elektrické energie velkého rozsahu je rozpracovano ve
stejnojmenném typovém planu, ktery zpracovava Ministerstvo prumyslu a
obchodu ve spolupraci s dalSimi dot€enymi subjekty. Pro ucely této pfipadové
studie je pracovano stim nejCerngjSim scénafem. Krizové situaci muze
pfedchazet mimoradna udalost, kterou se nebude dafit odvratit béZnou €innosti
provozovatele pfenosové soustavy. Skody mohou byt tak rozsahlé, Ze neni v
silach provozovatele PS zajistit okamzité obnoveni provozu a dochazi tak
castecnému Ci uplnému odstaveni. K naruseni dodavek elektrické energie velkého
rozsahu dochazi pfi vyznamném a nahlém nedostatku elektrické energie nebo
ohrozZeni celistvosti elektrizaCni soustavy, jeji bezpe€nosti a spolehlivosti provozu

na celém uzemi statu, vymezeném uzemi nebo jeho Casti.
Stav blackoutu je definovan naplnénim alespon jedné z téchto dvou podminek:

1. v regula¢ni oblasti daného provozovatele pfenosové soustavy doSlo ke
ztraté vice nez 50 % odbérately;

2. v regulacni oblasti daného provozovatele pfenosoveé soustavy zcela chybi

napéti po dobu nejmeéné tfi minut, coz vede ke spusténi planu obnovy.

V takovém momenté je nutné vyhlasit jeden z krizovych stavi, nejlépe

odpovidajici k feSeni situace.

Délka vypadku zavisi na intenzité poskozeni. ,Celosystémovou disproporci
mezi vyrobou a spotfebou elektfiny (. neschopnost dostat mezinarodnim
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zavazkum, vyplyvajicim z uskute¢nénych obchodu s elektfinou) nebo vypadek
dodavek zplsobeny pfetizenim, frekvencnim ¢i napétovym kolapsem, Ize ve
vétsiné pripadl povazZovat za stfednédoby vypadek s dobou obnovy provozu
soustavy v radu hodin az desitek hodin. Naopak vyrazeni z provozu resp.
poSkozeni znacné cCasti kritické infrastruktury extrémnimi pfirodnimi udalostmi
nebo nasledkem masivniho teroristického utoku by mohlo znamenat obnoveni
dodavek v trvani nékolika dnd az tydnu (do doby realizace nahradniho feSeni,
kterym muZe byt vystavba nahradniho vedeni v misté poSkozeni nebo pfeprava a

instalace rezervnich transformatort do postizenych rozvoden).“”

4.2  Zpusoby naruSeni pfenosové soustavy

ZpusobU, jakymi muze k takovému narudeni dojit je mnoho. Pro ucely této
pfipadové studie jsou zpusoby rozdéleny na zakladé faktu, zda bylo naruSeni
provedeno neumysiné nebo umysiné. Dlouhodoby vypadek dodavek muze vSak
byt zpusobem souhrou nékolika udalosti.

4.2.1 NeumysIné zpusoby narusSeni pfenosové soustavy

* Pudsobeni pfirodnich vliva
* Technicka selhani v systému
+ PretiZzeni pfenosové soustavy

+ Technogenni mimofadné udalosti
4211 NarusSeni pfirodnimi vlivy

Nejcastéj§im pFirodnim Ginitelem, ktery zpusobuje naruseni PS je silny vitr3®
nebo také vichfice, orkan a tornado. Silné pusobeni vétru muze mit za nasledek
pad stozaru Ci pretrhani vedeni. V tomto pfipadé ochromuji pfenosovou soustavu
mimo jiné i sekundarni ucinky téchto Cinitelt, pfedevSim vyvracené a popadané

stromy, které pak zasahuji do elektrického vedeni.

37 Ministerstvo primyslu a obchodu Ceské republiky. Typovy plan naruseni dodévek elektrické
energie velkého rozsahu [online]. Praha. 2018. [cit. 2022-03-08]. Dostupné z:
https://www.mpo.cz/cz/energetika/typove-plany-reseni-krizi/typove-plany-reseni-krizovych-situaci-
v-energetice--236674/. Str. 4.

38 Dle typového planu se jedna o vitr o rychlosti vy3$i nez 100 km/h.
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Povodné na pfenosovou soustavu nemaji pfimy vliv. V ramci povodni musi ve
smyslu potencionalniho narusSeni PS spiSe pocitat se sekundarnimi uc€inky. Té€mi
jsou napfiklad podmacena puda, €i jeji Uplné odplaveni. ,Rozvodny 400 a 220 kV,
véetné transformace, patfi mezi zafizeni, ktera jsou choulostiva na zatopeni vodou
nebo na jina diverzni zneciSténi izolace. Povodné v roce 1997 i 2002 vSak
potvrdily, Ze elektrické stanice prenosové soustavy nejsou v zatopovych
oblastech.“®

Sesuvy pudy mohou mit vliv na zhrouceni stozari s vedenim. OvSem,
podobné jako v pfipadé povodné, je pfenosovéa soustava CR koncipovana tak, aby
se na takovych mistech nenachazela. Tudiz je toto riziko malo pravdépodobné,
ale je nutné ho brat v potaz vzhledem k ménicimu se padnimu reliéfu, obzvlast

pak v nyné&jSim obdobi dlouhodobého sucha.

Silné a dlouhodobé mrazy jsou dal$im z pfirodnich vlivli, které mohou mit
negativni dopad na funkci PS. V takovém pfipadé se jedna zejména o namrzlé
vedeni, kdy pod tihou ledu dochazi k praskani vedeni vysokého napéti.

K zavaznému naruSeni muze dojit i v disledku boufi a rozsahlych pozaru.
V posledni fadé lze do této skupiny zaradit i zemétfeseni nebo vulkanickou

ginnost, kterym v8ak na uzemi CR byla pfifazena nizka mira rizika.
421.2 NarusSeni technickym selhanim

Technologie, byt je v dneSni dobé nezbytnou soucasti pro kazdodenni
uzivani, mize byt téZ pdvodcem selhani. Pfenosova soustava je pfevazné fizena
online, tedy pomoci software. Chybovosti technologie jsou pak zejména
chybovosti Ci neadekvatnosti software systému (dale jen ,SWY), ale také o
chybovosti lidského Cinitele spojenou s technologiemi.

Chyby SW mohou byt napfiklad v zaokrouhlovani Ciselnych dat, které pak
zkresluji vysledky zkoumanych prvka. SW systémy je nutné neustale vyvijet a
aktualizovat s &imz se poji pravé ona chybovost. SW systém muize byt
nedokonaly, neaktualizovany nebo naopak po aktualizaci mize SW ztratit své

39 Ministerstvo primyslu a obchodu Ceské republiky. Typovy plan naruseni dodavek elektrické
energie velkého rozsahu [online]. Praha. 2018. [cit. 2022-03-08]. Dostupné z:
https://www.mpo.cz/cz/energetika/typove-plany-reseni-krizi/typove-plany-reseni-krizovych-situaci-
v-energetice--236674/. Str. 6
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predeslé funkce nezbytné pro uzivatele. | kdyz jsou tyto chyby vétSinou omezené
kratkym Casovym intervalem, i tak zUstavaji potencionalnim c&initelem naruSeni

funkce PS. Castgjsi plivodce chyby je lidsky faktor pfi uzivani technologii, tedy

vrwve

Pfenosova soustava neustale prochazi obnovou a transformaci vedeni
vysokého napéti. To vSak nevyluCuje, Ze néktera stavajici vedeni nejsou
v nejlepSim stavu a jejich zivotnost se blizi ke konci. Transformace vSak probiha
pribézné a dlouhodobé, je tedy mozné, Ze stav nékterych vedeni mize byt
nachylnéjsi vici poSkozeni (napfiklad proti pusobeni pFirodnich vlivu).

4213 Pretizeni pfenosové soustavy

Obavanym fenoménem je neumérny vztah mezi nabidkou a poptavkou po této
komodité. Pokud je tedy nabidka vysSi, néZz poptavka, vznika tak prebytek
vyrobené energie, kterou v8ak nelze dlouhodobé uskladnit a muze dojit k pretizeni
PS. Pretizeni mlze eskalovat do situace, kdy se kaskadové vyradi vice prvku
v soustavé s nasledkem rozpadu pFenosové soustavy. Se stale rostouci
spotfebou elektrické energie jsou pfenosové soustavy propojovany napfic staty.
Vyhodou tohoto fenoménu je rychly zasah doCasného prepojeni na jinou soustavu
v pripadé vypadku. Vyvstavaji zde v8ak i negativa v podobé zasahu vétsi plochy
napfiklad v pfipadé blackoutu.

4214 Technogenni mimoradné udalosti

Havarie s unikem nebezpecCnych latek je rizikem pro pfenosovou soustavu
vzhledem k nasledkim této udalosti mize dochazet k explozi a pozarim, které
jednoznacné mohou omezit provoz PS. Havarie jsou typickym pfikladem fetézové
reakce. Proto je nutné pocitat i s variantou, Ze nemusi byt naruSen prvek
prenosové soustavy, ale vzhledem k nutné evakuaci obyvatelstva nahle klesne
mnozstvi odebirané elektfiny a vznikne tak nerovnost mezi nabidkou a poptavkou
viz. kapitola 4.2.1.3.

Mezi dalSi technogenni mimofadné udalosti ohrozujici pfenosovou soustavu
patfi zvlastni povoden, povoden zpusobena technickym naruSenim vodniho dila.

Doba trvani navratu do bézného stavu po této mimoradné udalosti se muze
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znacné prodlouzit vzhledem k mimofadnému podmaceni pldy, bahnotokim a

celkového naruseni uzemi a staveb.

Mimoradna udalost ohrozujici PS je pad letadla, ktery mize dopadnout na
dalezité prvky PS a ochromit tak jeji provoz. U takové udalosti se nepfedpoklada,
Ze by provoz byl omezen na delSi ¢asovy interval a naprava by méla byt vcelku
rychla.

4.2.2 Umyslné zplisoby naruseni pfenosové soustavy

Umyslné Gtoky na pfenosovou soustavu predstavuiji zdaleka vétsi rizika nez
neumysina zavinéni. Jelikoz je pfenosova soustava mimo jiné nazyvana patefi
elektrizani soustavy, umysiné utoky na ni pachané mohou mit fatalni nasledky.
SpoleCnym rysem umyslnych utoky na PS je fakt, ze vyzaduji znalost systému
nebo objektu, na ktery Gto&i. Zadny z t&chto Gtokd neni proveden ze dne na den.
Jsou pfedem planované na zakladé zkoumani a odhalovani nedostatkl zejména

v zavedenych opatfenich fyzické ochrany objektu nebo zafrizeni.
V dalSich podkapitolach je vénovana pozornost témto formam utoku:

» Teroristicky utok

« Extremisticky utok

+  Utok aktivistickou skupinou
+ Sabotaz zaméstnancem

+ Kyberneticky utok
4221 Teroristicky utok

V souCasném svété je terorismus stale vétsSi a vétsSi hrozbou. V poslednich
letech lidstvo Celilo hned nékolika teroristickym utokim, které otfasly celym
svétem. Terorismus jako takovy ma vice podob utokd. Primarné teroristické utoky
cili na civilni obyvatelstvo, na strategicky vyznamna mista, na symbolicka mista
apod. , Teroristicka taktika je zaloZzena na pouZziti ozbrojenych utokd, jejichz cilem
Jje zastraSeni Siroké a nezucastnéné verejnosti a destabilizace politického

systému. To je ovSem hlavni cil. Kromé toho dil¢imi cili mohou byt i rozvrat
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narodniho hospodarstvi, odvolani nepohodiného viadniho Cinitele, sniZzeni pfFilivu

kapitalu nebo vyvolani mezinarodniho incidentu atd.“%°

Jak jiz bylo zminéno, k uplnému preruseni dodavek elektrické energie je
zapotiebi vyradit alespofi dva prvky pfenosové soustavy. Teroristicky utok je
planovany. Teroristické skupiny plsobi na mezinarodnim poli, disponuji faleSnymi
identifikacnimi doklady, jsou vybaveny Sirokym spektrem nebezpecnych zbrani a
prostfedku, diky kterym je tézké pfipravované utoky v€as odhalit.

4.2.2.2 Extremisticky utok

»,Pojmem extremismus jsou oznacovany vyhranéné ideologickeé postoje, které
vybocuji z ustavnich, zakonnych norem, vyznacuji se prvky netolerance, a utoci
proti zakladnim demokratickym ustavnim principim, jak jsou definovany v ¢eském
ustavnim poradku. Extremistické postoje jsou zpusobilé prejit v aktivity, které
pusobi, at jiz primo nebo v dlouhodobém disledku, destruktivné na stavajici
demokraticky politicko — ekonomicky systém, tj. snazi se nahradit demokraticky
systéem systéemem nedemokratickym (totalitnim nebo autoritafskym rezimem,
diktaturou, anarchii)*’ Extremistické skupiny Ize rozdélit na zakladé jejich zajmu
na politické, narodnostni, naboZenské a ekologické. Utoky extremistickych skupin
jsou zaloZzena na ideovych predstavach, které chté&ji prostfednictvim utoku
prosadit.

Extremisté primarné neutoCi proti civilnimu obyvatelstvu, ale spiSe proti
majetku. Soucasti jejich vybaveni mohou byt stfelné zbrané a po domacku

vyrobené vybusné systémy.

Jejich hlavnim cilem je vyvolani paniky a chaosu ve staté a prosazovani svého

presvédceni nasilnou formou.

40 Brzybohaty, Marian. Terorismus I. 1. vyd. Praha: Police history. 1999.1 SBN 80-902670-1-7 Str.
31. [cit. 2022-03-08].

41 Ministerstvo vnitra Ceské republiky. Co je extremismus [online].[cit. 2022-03-08]. Dostupné z:
https.//www.mvcr.cz/clanek/co-je-extremismus.aspx
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4223 Aktivisticky utok

Utoky provadéné aktivistickymi skupinami cili na upozornéni na urgité
problémy. Jejich cilem neni zpusobit ztraty na zZivotech obyvatel. Jejich utoky vSak
mohou zpusobit Skody na majetku a zpUlsobit mimofadnou udalost. Jako
aktivisticky utok Ize oznacit i utok provedeny aktivistickou skupinou Greenpeace,
ktera 3. Cervence 2018 za pouziti dronu provedla utok na jeden z reaktoru
francouzske jaderné elektrarny za ucelem upozornéni na zranitelnost a Spatné
zabezpeceni objektu proti takovym utokum. Motivem pro aktivisty je poukazat na

v v

Casto kontroverzni a rozdéluji spolecnost.

Aktivisticky utoCnik nebude vybaven profesionalnimi zbranémi, jelikoz
neusiluje o utok na civilni obyvatelstvo. Jeho vybava bude zahrnovat bézné a

dostupné naradi z domacnosti.
4224 Sabotaz zaméstnancem

Potencionalnim narusitelem je i zaméstnanec nebo byvaly zaméstnanec, ktery
dokonale zna cely systém, pfipadné ma stale pfistup do systému, znalost
pfistupovych kédld a hesel. Cilem této formy utoku bude s nejvétsi
pravdépodobnosti pomsta. Nemusi se jednat pouze o pfimé zaméstnance, ale
také o pracovniky externi soukroma bezpecnostni sluzby, ktera zajiStuje
bezpecnost objektu. Takovym pfipadim se jen téZzko da predchazet, jelikoz
psychicky stav ¢lovéka je véci sloZitou a kazdy reaguje na rizné podnéty rozdilné.
Dulezité je vSak zamyslet se nad ostatnimi spoustéci této formy utoku. Muze jim
byt napfiklad natlak druhou osobou, vydirani Ci psychické onemocnéni. Problémy
tykajici personalni bezpecnosti byl mél zmirnit a celou oblast zkvalitnit
pfipravovany zakon o soukromych bezpecénostnich sluzbach.*?

42 \lada, 27. dubna 2020, schvalila navrh zékona o soukromé bezpeénostni &innosti. Ceska
republika diky navrhu Ministerstva vnitra ziskd moznost dusledné regulovat ¢innost soukromych
bezpecnostnich sluzeb nebo firem a podnikatelu, ktefi si chrani majetek na vefejné pfistupnych
mistech.
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4225 Kybernetické utoky

V dnesSni dobé je velmi obavanou formou terorismu kyberterorismus. Pro PS
je extrémné nebezpecny vzhledem k tomu, Ze je proces fungovani fizen pfevazné
dalkové pomoci SW systému. Nabouranim se do systému a zmocnéni se ovladani
je zaru€enym zpUsobem, jak PS vyfadit z provozu uplné a zpusobit tak fatalni
nasledky. Mimo jiné jsou kybernetickymi utoky ohrozeny i utajované informace,
které mohou byt hackery zneuzity.

V souvislosti s témito udalostmi mize byt vyhlaSen stav kybernetického
nebezpeci. Jedna se o stav, ve kterém je ve velkém rozsahu ohrozena bezpecnost
informaci v informacnich systémech nebo bezpecnost a integrita sluzeb nebo siti
elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo doslo k ohrozeni
zajmu CR ve smyslu zakona upravujiciho ochranu utajovanych informaci.#® S
vyhlaSenim stavu kybernetického nebezpecni bude s vysokou pravdépodobnosti

vyhlasen i néktery z krizovych stavu.
4.3  Cile utoku

UmyslIné vykonané &iny vyzaduji absolutni znalost systému nebo jejiho prvku
a dokonalou pfipravenost. Cilem takovych utoku tedy budou strategické objekty a

systémy pfenosové soustavy.
* Vyfazeni dispeCerského pracovisté
* Vyfazeni pracovisté stalé sluzby
* Vyfazeni zafizeni pro zpracovani a prenos dat

* Neopravnény pfistup a posSkozeni poCitacového systému a nosice

informaci
* Nasilné obsazeni administrativniho objektu
* Velké poskozeni technologického zafizeni pfenosové soustavy

* Vyfazeni technologického =zafizeni z provozu (vyvodovy/vykonovy

transformator)

43 § 21 zakona €. 181/2014 Sb. o kybernetické bezpecénosti — znéni od 01.09.2021
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* Zni€eni prvku fyzické ochrany (systému technické ochrany, ostraha)
* Vyznamné poskozeni trasy dodavky topného média, chladici vody
* Vyfazeni venkovniho vedeni z provozu (poSkozeni nebo kradez

vodiCového lana, destrukce sloupu
4.4  Formy utokd

Formy, jakymi jsou utoky vySe zminénych skupin provadény je mnoho. V této
kapitole jsou vSak brany v potaz pouze takové formy, které jsou proveditelné

vV ramci pfenosové soustavy.
* Bombovy utok

Takova forma utoku se oCekava zejména od teroristickych Ci extremistickych
skupin. Zlogiky véci vyplyva, Ze teroristicka skupina bude mit znacné
profesionalngjsi vybavu nez skupina extremisticka, ktera s velkou
pravdépodobnosti bude disponovat spiSe po domacku vyrobenymi vybusninami
jako $pinava bomba. Uziti vybusného systému muze byt pomocnym nastrojem pro
utoCniky k proniknuti do objektu, napfiklad odvedeni pozornosti €i odstranéni

zabrannych mechanickych prostfedkl. Nejobavanéjsi je série bombovych utokd,
které mohou vyfadit hned nékolik prvkd Kl najednou.

* Drzeni rukojmi

V ramci utokd provedenych na prvky pfenosové soustavy muze byt drzeni
rukojmi znacné nebezpecné pro zachovani provozu pfenosoveé soustavy. Jako
rukojmi mohou byt drzeni zaméstnanci dispecCinku PS, ktefi cely proces fungovani
prenosu elektrické energie Fidi. Drzeni rukojmi dava uto¢nikim €as a prostor
k vyjednavani.

« Aktivni stfelec

Aktivni stfelec je zpravidla zaméstnanec nebo byvaly zaméstnanec, ktery se
do objektu dostane bez problému, jelikoZ je soucasti dané organizace. Aktivni
stfelec zna osoby uvnitf systému a utoCi na lidské Zivoty za ucelem pomsty.

Dochazi k naruSeni provozu systému v ramci nékolika minut ¢i hodin.
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» Dopisni a balikové zasilky s nebezpeCnym obsahem
Zejména s obsahem chemickeé, biologicke, radioaktivni a nuklearni latky nebo

vybusniny.

+ Kradez

Kradez specialniho materialu a technologie ¢i hmotného majetku.

* Nasilné obsazeni zafizeni

Souvisi s problematikou aktivniho stfelce a drzeni rukojmi.

- Siteni poplasné zpravy

Napfiklad vyhrizka bomby, napadeni technologickych center apod.

4.5 Dopady naruSeni dodavek elektrické energie velkého rozsahu

Elektricka energie je nepostradatelnou komoditou a jeji nedostatek se projevi
napfi¢ v8emi odvétvimi. Zarovern mize zavaznost dopadu eskalovat a rozvijet tak
dalSi fetézové reakce s negativnimi ucinky nejen pro jednotlivce, ale pro celou

spole¢nost.

» PreruSeni zasobovani pitné vody, tepla a potravin
+ Kolaps ICT# oblasti, bankovnich systéml

* Omezeni poskytovani zdravotnicke péce

* Omezeni provozu prumyslu, obchodu i sluzeb

» Kolaps dopravy

* Omezena funkce statni spravy a uzemni samospravy

4.5.1 Dopady na Zivoty a zdravi osob

Primarnimu ohrozeni na Zivoté nebo zdravi je vystaven pracujici personal
v misté poruchy nebo zachranné slozky pfi likvidacnich pracich. V pfipadé, Ze
k naruSeni doslo v disledku havarie ¢i napf. bombového utoku, je bezprostiedné
ohroZeno i obyvatelstvo v daném misté. NaruSeni dodavek elektrické energie

velkého rozsahu ohrozuje zdravi a zivot obyvatel pfevazné ve zdravotnickych

4 Informacni a komunikaéni technologie.
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zarizenich, ustavech socialni péce, ale také v béznych domacnostech, kterym je
znemoznéno v dusledku situace vytapéni. Hrozi i riziko vzniku epidemii, naruseni
dodavek potravin a pitné vody tedy nemoznost uspokojeni zakladnich Zivotnich
potieb, naruSeni c¢innosti informacnich a komunikaénich systému, naruSeni

dodavek Iéciv a zdravotnického materialu.

4.5.2 SpoleCenskeé dopady

Mimo jiz zminéna nemoznost naplnéni zakladnich zivotnich potfeb, nebude
mozné dodavat jakékoliv zbozi. V pfipadé, Zze takova situace nastane, mohou byt
naruseny i bankovni systémy, tedy lidé nebudou mit k dispozici dostatek
finanCnich prostfedkl, které maji normalné uloZeny v bankovnich institucich.
Situace muZze eskalovat v masivni rabovani doprovazenych ob&anskymi nepokoji,
vzrlstajici kriminalitou a chaosem ve staté. OhrozZujici v této situaci je i naruSeni
funkce informacnich a komunikaénich technologii, kvuli kterym mize byt omezena
obyvatel vici statnim organdm, rozvoj extremistickych skupin a vyustit ve statni

prevrat.

Zajisté ovlivni konsekvence i lidskou psychiku. At uz je to frustrace
z neuspokojeni zakladnich potfeb, muZze to byt i strach a nejistota. V neposledni
fadé pak preruSeni kontaktu s osobami blizkymi v diasledku nefunkénich
komunikacnich prostfedki nebo omezeni dopravy.

4.5.3 Ekonomické dopady

Jiz zminéné omezeni finan¢nich prostfedkd obyvatelstva v dusledku
nefunkénich bankovnich systémua se pravdépodobné zhrouti i trzni hospodafrstvi,
jelikoz nabizené zbozi nenabude ofekavaného odbytu. Situace v tomto pfipadé i
nasvédcuje ochroméni a celkové zastaveni pramyslu s dusledkem uplného
zhrouceni. V zavislosti na Casovém a uzemnim rozsahu havarie a na jeji intenzité
muze byt nasledkem docCasné pieruSeni nebo i trvalé zruSeni vyroby s
vyznamnymi ekonomickymi ztratami v bankovnim a finanénim sektoru, pramysilu,
zemeédelstvi a sluzbach. Takovy Sok pro ekonomiku muze v druhé fazi znamenat

snizovani nakladd v ramci firem a s tim spojena vy$si nezaméstnanost.
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4.5.4 Dopady na Zivotni prostredi

Znacné riziko pro zivotni prostiedi je znecisténi ovzdusi, vody, pidy zejména
z vyrobnen elektrické energie, pfedevsim z vyrobnen spalujicich kapalna paliva a
ulozist energetickych surovin a v jejich bezprostfednim okoli. Fatalni, dlouhodobé
az trvalé nasledky pro zivotni prostfedi hrozi pfi radiaéni havarii. Sekundarni
dopady se mohou projevit v ramci omezeni provozu odpadového hospodarstvi,
Cisticek odpadnich vod apod. Pfi naruseni vedeni pfenosové soustavy se mohou
draty dostat do kontaktu s porosty a muze tak dojit k jejich vzplanuti. Pozary jsou

niCivé nejen pro vegetaci a ovzdusi, ale ohrozuji zivot zvére.

4.5.5 Mezinarodni dopady

Ohrozeny by mohly byt vesSkeré mezinarodni smluvni zavazky, a to jen
CasteCnym omezenim nebo uplnou nemoznosti plnéni. Stejné riziko hrozi i pro
pfipad spojeneckych zavazkd v ramci NATO. V mezinarodnim kontextu je vSak
nutné uvazovat i nad néasledky nemoznosti plnéni obchodnich zavazkiu a

organizovani humanitarni pomoci.
4.6  Ochranné prostfedky prvkl pfenosové soustavy

Obecnym ochrannym prostfedkem zavedenim v ramci ochrany PS udrZovani
ochrannych pasem?*® elektrickych vedeni. Tato pasma eliminuji bezpeénostni
rizika na provozované PS, aby se sniZilo potencionalni riziko pfeskoceni vyboje z

vedeni na porosty v jeho blizkosti.

4.6.1 Plan obrany proti Sifeni poruch v PS

Plan zahrnuje vSechna opatfeni vedouci k eliminaci kaskadoveé reakce poruch.
V pfipadé vyskytu situace doprovazené pretizenim prvku PS je dispeCer opravnén

vyuzit nasledujici opatfeni:

= Zastaveni vnitrodenniho obchodovani

= Rekonfigurace sité na urovni pfenosove i distribuCni soustavy

4% Prostor v bezprostiedni blizkosti vedeni (nabyvajici razné Sitky v zavislosti na napétové
hladiné) za ucelem zajisténi bezpecného provozu na tomto vedeni je pasmo vymezeno i ve
vztahu k vefejnosti. PAsmo je neustale udrZzovano, zejména kacenim drevin.
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= Zapnuti vypnutého prvku PS

= Pfevedeni vykonu mezi uzlovymi oblastmi 110 kV (spotfeby i vyroby)
» Redispecink i nad ramec smluv na redispecink

= Kraceni jiz pfidélenych pfenosovych kapacit

=  Vypnuti pfetizeného prvku PS

= Omezeni spotieby
4.6.1.1 Frekvencni plan

Cilem pouziti frekvenéniho planu je v€asnymi, automatickymi zasahy do
provozu elektrizaCni soustavy omezit vznik velkych systémovych poruch, vratit a
udrzet kmitoCet elektrizaCni soustavy po vzniku poruchy v hodnotach, pfi nichz
neni ohroZeno technické zafizeni vyrobcl elektfiny a zakaznikd a vytvofit
podminky pro rychly navrat kmitoCtu elektrizacni soustavy do rozmezi hodnoty
49,8-50,2 Hz. V pfipadech, kdy po vyCerpani opatfeni na strané vyrobcu elektfiny
a omezovani spotfeby na strané zakaznikl pro udrZeni kmitoCtu elektrizani
soustavy se jeho hodnota dale odchyluje, je cilem frekvencniho planu zachovat
rozhodujici bloky vyroben elektfiny v provozu pro vlastni spotfebu, a tim vytvofit
podminky pro urychleni obnovy napéti a normalniho provozu ES.

4.6.1.2 Regulacni plan

Regulacni plan je planem omezovani spotfeby elektrické energie. Zakaznici jsou
zafazeni do sedmi regulacnich stupiu. Regulacni stupné jsou oznamovany a
odvolavany provozovatelem PS nebo provozovateli DS prostfednictvim
technickych dispecinkl a v hromadnych sdélovacich prostfedcich v pravidelnych
Casové vymezenych nebo mimoradnych relacich.

V regulacnim stupni €. 1 jsou zafazeni vSichni zakaznici, u nichz je provadéno
ovladani vybranych spotfebi€¢li pomoci hromadného dalkového ovladani,
popfipadé prostfednictvim jiného technického systému pro fizeni velikosti
spotieby. Casové uréeni, kdy dojde k regulaci neni stanoveno.

V regulacnim stupni €. 2 jsou zafazeni zakaznici odebirajici elektfinu ze
zarizeni distribuCnich soustav s napétim vysSim nez 1 kV s hodnotou
rezervovaného prikonu do 100 kW a zakaznici odebirajici elektfinu ze zafizeni

distribu€nich soustav s napétim do 1 kV s hodnotou jistiCe pfed elektromérem nizsi
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nez 200 A. Je stanoveno, Ze ke snizeni vykonu dojde do 1 hodiny od vyhlaseni
stupné.

V regulacnich stupnich €. 3 a 5 jsou zarazeni zakaznici odebirajici elektfinu
ze zafizeni pfenosove soustavy nebo ze zafizeni distribucnich soustav s napétim
vysSim nez 1 kV a s hodnotou rezervovaného pfikonu 1 MW a vySSi.

V regulacnich stupnich €. 4 a 6 jsou zafazeni zakaznici odebirajici elektfinu
ze zafizeni distribuénich soustav s napétim vySSim nez 1 kV a s hodnotou
rezervovaného pfikonu od 100 kW v€etné do 1 MW a zakaznici odebirajici
elektfinu ze zafizeni distribunich soustav s napétim do 1 kV s hodnotou jistiCe
pred elektromérem 200 A a vySSi.

V regulacnim stupni €. 7 jsou zafazeni vSichni zakaznici. Dochazi ke snizeni
hodnoty vykonu odebiraného z elektrizacni soustavy u v8ech zakaznikl na

hodnotu bezpecénostniho minima.*6
46.1.3 Vypinaci plan

Vypinaci plan zpracovavany technickym dispeCinkem provozovatele PS ve
spolupraci s technickymi dispecinky provozovatell regionalnich distribu€nich
soustav stanovi postup vypinani a hodnoty vypinanych vykond pfi likvidaci
zavaznych systémovych Ci lokalnich poruch v ES. Pferuseni dodavky elektfiny se
provadi vypnutim vybranych €asti pfenosoveé soustavy nebo distribu¢ni soustavy.
Vypnuti zafizeni zakazniku podle vypinaciho planu a jeho opétné zapnuti provadi
technicky dispecink pfisluSného provozovatele soustavy v souladu se zasadami
dispecerského Fizeni. Vypinani se uskutecriuje po vyhlaseni vypinacich stupni(4’
€. 21 az 30, pripadné operativnim vypnutim €asti zafizeni pfenosové soustavy,
nebo distribucni soustavy v rozsahu nezbytném pro vyrovnani vykonové bilance
dotCené Casti elektrizaCni soustavy.

Kriticka infrastruktura je zasobovana elektfinou prioritné, jeji prvky tudiz
nejsou zahrnuty do regulacnich ani vypinacich plana provozovatele pfenosové

soustavy.

46 PFiloha ¢. 1 k vyhlasce ¢. 80/2010 Sb.

47V jednotlivych vypinacich stupnich je stanovena procentni velikost vypinaného vykonu
vztazena k hodnoté ro¢niho maxima zatiZeni distribuéni soustavy za obdobi poslednich 12
mésicu.
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4.6.2 Plan obnovy

Tim, Ze je CR svou vyhodnou geografickou polohou napojena na pfenosové
soustavy okolnich stat(é, je ve zna¢né vyhodé v pfipadech obnovy po vypadku,
jelikoz se za pomoci okolnich pfenosovych soustav dokaze opét dostat do provozu
v krat§im ¢asovém useku. Tento zplsob obnovy je preferovan zejména z davodu
stability a moznosti domluvy obou dispecinkl na velikosti poskytovaného vykonu.
Dalsi dalezitou strategii pro obnovu po vypadku je vyuziti vodnich elektraren, a
tedy jejich schopnosti blackstartu. Proces obnovy napdjeni je fizen jasné
definovanymi prioritami. Prioritou Cislo jedna je vlastni spotfeba jadernych
elektraren, nasledné vlastni spotfeba systémovych klasickych elektraren. Treti
prioritou je napajeni hlavniho mésta Prahy, poté dalSich velkych mést a postupné
pak vSech ostatnich spotfebiteld.

4.6.3 Opatreni fyzické ochrany

Efektivni a funkéni fyzicka ochrana je zakladnim prfedpokladem pro dosazeni
poZadované urovné ochrany objektu elektrizacni soustavy pfed vné&jSimi vlivy
zpusobenymi lidskym faktorem. Opatfenim fyzické ochrany nelze vSak zajistit
plnou ochranu elektrizacni soustavy. Jsou zamérfena pfedevSim na detekci
moznych hrozeb, odrazeni uto€nika od utoku prostfednictvim svého vybaveni a
pfipravenosti, zamezeni nekontrolovanych vstupl do vyty€enych zakazanych zon.
Nelze jimi vSak vylu¢né odvratit vSechna mozna rizika. VeSkera opatfeni fyzicke
ochrany na sebe vzajemné navazuji a dohromady funguji jako systém
s propojenymi vazbami. Je potfeba nastavit pro konkrétni objekt Ci zafizeni
vhodné prostfedky technického i rezimového charakteru. Tuto problematiku fesi

takzvané zénovani neboli kategorizace aktiv.

8 Pfenosové soustavy 50Hertz Transmission (Némecko), TenneT (Némecko), APG (Rakousko),
PSE (Polsko), SEPS (Slovensko).
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Kontrolovana
zona

Obrazek 4 Kategorizace aktiv

,Pfi kategorizaci pro potfeby stanoveni opatreni fyzické ochrany nebyly do
zadné z kategorii zarazeny stozary, konstrukce a vedeni pfenosové a distribucni
soustavy. Davodem je fakt, Ze v praxi je ochrana téchto zarizeni extrémné obtizna
a ekonomicky naroc¢na. Navic byly vzaty v uvahu sou¢asné moznosti okamZité
zastupitelnosti jinou casti pfenosové a distribucni soustavy a moznost relativné

rychlé a ekonomicky dostupné opravy.“4
Ostatni prvky prfenosové soustavy jsou kategorizovany nasledovné:5°

Do I. kategorie jsou zafazeny aktiva, které maji kriticky vyznam pro prvek Kl, jsou
tedy obtizné nahraditelné nebo vibec. Patii sem technicky dispecink a obchodni
dispecink provozovatele PS v€etné prostoru, ve kterych jsou lokalizovana zafizeni
pro zpracovani a prenos dat PS.

49 REHAK, David a Libor HADACEK. Metodika jednotného uréovani zafizeni pro vyrobu, pfenos
a distribuci narodni a evropskou kritickou infrastrukturou a zajiStovani fyzické ochrany zarizeni.
[online].Praha. 2013. Str. 15. [cit. 2022-03-08]. Dostupné z:
https://www.researchgate.net/publication/266852546_Metodika_jednotneho_urcovani_zarizeni_p
ro_vyrobu_prenos_a_distribuci_elektriny_narodni_a_evropskou_kritickou_infrastrukturou_a_zajis
tovani_fyzicke_ochrany_techto_zarizeni

50 REHAK, David a Libor HADACEK. Metodika jednotného uréovani zafizeni pro vyrobu, pfenos
a distribuci narodni a evropskou kritickou infrastrukturou a zajiStovani fyzické ochrany zarizeni.
[online].Praha. 2013. Str. 17. [cit. 2022-03-08].Dostupné z:
https://www.researchgate.net/publication/266852546_Metodika_jednotneho_urcovani_zarizeni_p
ro_vyrobu_prenos_a_distribuci_elektriny_narodni_a_evropskou_kritickou_infrastrukturou_a_zajis
tovani_fyzicke_ochrany_techto_zarizeni
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Il. kategorie je vyClenéna pro aktiva, ktera maji zasadni vyznam pro prvek Kl a

stejné tak pro né plati jejich obtizna nahraditelnost €i nenahraditelnost. Do této

kategorie spada nejvétsi poCet aktiv pfenosoveé soustavy.

Trafostanice vysokého napéti

Hlavni rozvodny nizkého a vysokého napéti

Rozvadéce vysokofrekvenénich pfevodnik

Mistnosti kabelovych zavérd a datovych rozvadécu LAN

Zalozni zdroje nepferuSeného napajeni v€etné napajeci diesel
generatorove stanice

Strojovny vzduchotechniky

Kancelar vedeni provozovatele PS

Mistnost zdroji poplachového, zabezpec€ovaciho a tisfnového systému

Dal$i uréena pracovisté®’

Do lll. kategorie se Fadi aktiva s dulezitym vyznamem pro zabezpeceni funk&nosti

prvku kritické infrastruktury.

Budovy spole¢nych provoz

Centralni domky a domky sekundarni techniky

Diesel generatorové stanice a pomocné trafostanice

Garaze a vybavené opravarenské domy

Chodby technologické infrastruktury podzemnich podlazi budov
provozovatele PS

IV. kategorie zahrnuje zejména aktiva, které nemaji pfimy vliv na bezpecnost

prvku K.

Vnitfni prostory vymezené oplocenim zafizeni
Vnitfni prostory vymezené vnéjSim plastém budovy

Prostory kancelafi administrativné spravnich utvart provozovatele PS

5! Bezpecéna oblast ve smyslu zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpec€nostni zplsobilosti.
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Fazel Faze2?2 Faze3

Identifikace hrozeb a jejich
zdroju
Analyza nebezpecnosti hrozeb
a zranitelnosti

Kategorizace prvku K| Stanoveni Urovné dopadu a Zarazeni do pfislusné urovné
pravdépodobnosti vzniku MU

Implementace opatreni
Identifikace zafizeni

Identifikace vhodnych opatfeni

Analyza dopadud poskozeni

Analyza posouzeni Urovné FO

Obrazek 5 Proces implementace opatreni fyzické ochrany prvku kritické infrastruktury

4.6.3.1 Technicka opatfeni
* Mechanické zabranné prostfedky

Jsou prostifedky slouzici k omezeni Ci ztizeni vstupu osob do chranéného
objektu nebo prostoru. Vyznacuji prostory chranéné zoény a umoziuji tak kontroly
vjezdU/vyjezdu a vstupl/vystupl, tedy identifikaci osob a vozidel vstupujici do
chranéné zony. Mechanické zabranné prostfedky jsou prvotnim mechanismem,

ktery by mohl potencionalni utoky znacné ztizit €i utoCnika odradit.
Jedna se zejména o prostredky:

= Zavory, oploceni, retardeéry, brany;
= Stavebni konstrukce;

= MfFize, dvefe, vstupni turnikety;

» Zamky a zamykaci systémy;

» Ochranna skla, rolety, okenni folie;
» Trezory a bezpecnostni schranky.

* Poplachové zabezpeCovaci a tisnové systémy

Poplachové zabezpecCovaci systémy spolupracuji s mechanickymi zabrannymi
prostfedky. Napfiklad pfi neopravnéném otevieni dvefi se automaticky spusti
alarm. Nebo pfi neopravnéném vstupu do objektu se automaticky spusti zamykaci

systém budovy. Navic jsou systémy napojeny na aktivaci tishového volani a
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pfivolani ostrahy. Jsou urCeny i k monitoringu prostredi, jako tfeba detekce koure,

plynu apod.
+ Systémy kontroly vstupu

Systémy kontrol vstupu jsou implementovany dle naroCnosti zabezpeceni
objektu. Mezi systémy s nizSi narocnosti jsou napfiklad recep¢ni sluzby nebo
vstupy pomoci Cipovych karet, kterymi disponuji kompetentni osoby. Mezi
aplikovany tfeba na letiStnich kontrolach, tedy formou detektoru kovu a

rentgenovych a snimacich zafizeni.
+ Kamerové sledovaci systémy

Kamerové systémy jsou nezbytnym prostfedkem v ramci ochrannych opatfeni.
Dullezité je jejich spravné rozmisténi. Obsluha kamerovych pfenosu je vSak
nakladna na provoz z hlediska personalniho obsazeni. Proto jsou v dnesni dobé
vyuzivany kamerové systémy se zabudovanymi funkcemi. Napfiklad kamerové
systémy Briefcam jsou vybaveny funkci spusténi filtru, ktery umoznuje video
prohledavat. Lze sesumirovat hodiny videa do minut a okamzité reagovat na
kritické situacni zmény v prostfedi, kvantitativné analyzovat video a ziskavat
praktické poznatky pro bezpec€nost, zabezpeleni a provozni rozhodovani na
zakladé dat, to vSe pfi efektivnim vyvazeni citlivosti, pfesnosti a u€innosti. Pomoci

této technologie je mozné zminéné personalni naklady snizit.
« Pfistroje pro pouziti v audio a video dvernich vstupnich systémech

Jedna se zejména o nouzové zvukové systémy, alarmy a mistni rozhlasy, které
jsou uvedeny do provozu v pfipadé potfeby, vétSinou jsou napojeny na néktery ze
systému technickych opatreni, ktery jsou jejich spoustéCem.

» Bezpecnostni osvétleni

Bezpecnostni osvétleni byva zpravidla aplikovano na mista vstupl a vystupd,
na dalSi rizikové Casti objektu. BezpecCnosti osvétleni je také nutné v mistech
kamerovych systémU. Jsou ovladana dalkové &i automatickou aktivaci pfi snizené

viditelnosti.
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4.6.3.2 RezZimova opatieni

ReZimova opatfeni jsou souborem opatfeni zavedenych v objektu, konkrétné

pravidla a pfedpisy pro administrativni, personalni, informacni a provozni ¢innost.
* Informacni bezpectnost

Rizeni informaéni bezpeénosti pojima Siroké spektrum parametri. Jednim
z parametru je identifikace a autentizace. Zde je kladen diraz na uZziti, délku a
zpusob distribuce hesel, na Cetnosti jejich zmén apod. V otazce identifikace je
feSeno komplexnost uCtu a jejich sdileni. Mimo jiné feSi omezeny pfistup
k informacim nebo €asovy limit, po kterém se pocita¢ uvede do reZzimu spanku,

tedy se uzamkne.
* Administrativni bezpeénost

Systém opatfeni dotykajici se tvorby, pfijmu, evidence, zpracovani, odesilani,
prepravy, pfenaseni, ukladani, skartace, archivaci, pfipadné jiném nakladani
s informacemi a dokumenty. Systém opatfeni je vytvaren spisovym a skartacnim

fadem.
* Personalni bezpecCnost

Personalni bezpecfnost zahrnuje opatfeni tykajici se spravného vybéru
kompetentnich fyzickych osob a jejich fadného zaskoleni a ochrany v souvislosti
s pfistupem k informacim. Tato opatfeni maji za cil minimalizovat dopad lidskych
chyb, potencialni kradeze, podvodu nebo zneuziti informacnich prostfedku

organizace.
* Provozni bezpecnost

Zavedeni odliSnych rezimG kontrol vstupl/vystupl a vjezdu/vyjezdu
zameéstnancl a firemnich vozidel od jinych osob nez zaméstnancu do objektu.
Stanoveni pravidel pro nakladani s utajovanymi informacemi v objektu, pro
archivaci a skartaci dokumentl. ReZimova opatfeni se tykaji napfiklad i
manipulace s hmotnym a nehmotnym majetkem v objektu. Rezimova opatreni
ovliviiuji zpUsoby a formy technickych opatfeni v objektu minéno rezim kontroly

vstupu.
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4.6.3.3 Fyzicka ostraha

Pracovnici ostrahy jsou bezpe€nostnimi pracovniky, at uz specialné zaskoleni
a ddkladné vybrani pracovnici daného objektu nebo pracovnici externé najaté
bezpe€nostni sluzby pro ucely ochrany osob a majetku. ,,Osoby povérené
vykonem ostrahy podle technické normy musi splfiovat podminky odborné
zpusobilosti k vykonu strazni sluzby podle pfislusného pravniho predpisu [80] a
Jejich znalosti musi byt periodicky provérovany. Doba, rozsah, podminky vykonu,
prava a povinnosti ostrahy musi byt jednoznacné stanoveny, napf. formou
smérnice pro vykon ostrahy, ktera je soucasti bezpecnostni dokumentace
subjektu  kritické infrastruktury. Pokud ostrahu zajisStuje poskytovatel
bezpeclnostnich sluzeb, musi byt pozadavky a podminky vykonu ostrahy

stanoveny ve smlouvé“?
V uzSim pojeti v8ak pro ostrahu vyvstava mnoho dalSich dalezitych ukold:

« ochrana a kontrola osob a majetku — kontrola vstupu/vystupd,
vjezdU/vyjezdu do a z objektu zafizeni

» prevence nebo detekce nasilného vniknuti, neopravnéného vstupu nebo
neopravnéné Ccinnosti, vandalismu nebo narusSeni vefejného nebo
soukromého vlastnictvi,

* prevence nebo detekce kradeze, ztraty, zpronevéry, zneuziti nebo zatajeni
majetku, zboZi, penéz, dokumentl apod.

+ dodrzovani a prosazovani stanovenych rezimovych opatfeni a dalSich
politik a postupl majicich vliv na snizeni kriminality,

» obsluha systému technické ochrany ve stanoveném rozsahu opravnéni,

« zajisténi pfivolani kvalifikované pomoci v pfipadé potfeby a zajisténi
nezbytnych ukonu do jejich pfijezdu,

« plnéni ukoll v oblasti prevence pozarni ochrany a bezpecnosti a ochrany
zdravi pfi praci,

 vedeni zaznamU o pribéhu sluzby a predepsané bezpecnostni

dokumentace,

52 REHAK, David et al. Kriticka infrastruktura elektroenergetiky: uréovéni, posuzovéani a ochrana
(Critical Infrastructure in the Energy Sector: Identification, Assessment and Protection). Praha.
2013. ISBN 978-80-7385-126-2. Str. 59. [cit. 2022-03-08].
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+ vykon dalSich povinnosti stanovenych vlastnikem/provozovatelem objektu
nebo zvlastnimi pravnimi normami — vymahani dodrzovani stanovenych
rezimovych opatfeni

« obsluha systému technické ochrany v objektu
4.7 Reseni krizové situace z hlediska krizového Fizeni

Reseni krizové situace bude zaviset na jejim rozsahu. Konkrétné v piipadé
krizové situace naruSeni dodavek elektrické energie velkého rozsahu muze byt
zasazena pouze &ast izemi CR, tedy konkrétné vice Uzemnich samospravnich
celkl, tedy pfevazna Cast kraje, nebo vice kraji. Pokud by bylo zasazeno celé
uzemi CR nebo by situace na uzemni Grovni nebyla nadale zvladnutelna, prechazi
rezie fedeni krizové situace na Ustfedni spravni Gfady. ReSeni krizové situace
bude vyzadovat vyhlaseni pfisluSného krizového stavu. Vzhledem k problematice
je vhodné uvazovat, ze mimo stavu nebezpeci a nouzového stavu, mize vaznost

situace vyzadovat i vyhlaseni stavu ohrozeni statu.
+  Uzemni samospravné celky

V pfipadé vzniku krizové situace vyvstava pro uzemni samospravné celky
velky pocCet povinnosti. V prvni fadé zabezpecuji varovani obyvatelstva a
vyrozuméni pfisludsnych subjektl a koordinuji zachranné a likvida¢ni prace a
poskytovani zdravotnické pomoci. Organizuji nouzové zasobovani pitnou vodou,
potravinami a dalSimi nezbytnymi prostfedky k preziti obyvatelstva. Prednostni
zasobovani zajiStuji v détskych a zdravotnickych zafizeni a ozbrojenych
bezpecnostnich a hasi€skych zachrannych sbora (dale jen ,HZS). V druhé fadé
zajistuji nezbytné dodavky®® a pozaduji nebo rozhoduji o pouziti pohotovostnich
zasob. Navrhuji a realizuji regulacni opatfeni a vyhodnocuji dopady planu
regulace dodavek a spotfeby elektrické energie na ochranu obyvatelstva a
pfijimaji opatfeni ke zmirnéni jejich nasledkd. V zavislosti na konkrétni situaci
rozhoduji o opatfenich s cilem zajistit podle stanovenych priorit provoz nahradnich
zdroju elektfiny. Koordinuji odbér pohonnych hmot u Cerpacich stanic, které
budou zabezpecCovat jejich distribuci po vypadku elektrické energie. Zajistuji

53 Na zakladé planu nezbytnych dodévek, ktery je souddsti krizového plénu pfisluného tzemniho
spravniho celku.
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zasobovani uvolnénych pohotovostnich zasob (pohonnych hmot) statnich

hmotnych rezerv pro feSeni krizové situace z ur€enych skladu.
+ Vlada

V pfipadé naruSeni dodavek velkého rozsahu vyhlasuje Vlada nouzovy stav
na dobu nezbytné& nutnou, nejdéle v8ak na dobu 30 dnd, pro urité uzemi nebo
celé uzemi statu. Navrh na vyhlaSeni nouzového stavu predklada viladé
Bezpecnostni rada statu (dale jen ,BRS*) z ddvodu rozsahlé havarie
v elektroenergetice v pfipadé, kdy provozovatelé daného systému nejsou realné
schopni zajistit okamzité obnoveni provozu nebo budou nuceni k odstaveni
systému, coz zpusobi vznik krizové situace v zasobovani odbératell elektrickou

energii.
+ Bezpeclnostni rada statu

BRS je stalym pracovnim organem vlady. Posuzuje vzniklou krizovou situaci a
rozsah mozného ohrozeni a prfedklada vladé navrhy na opatfeni k feSeni vzniklé
krizové situace.

- Ustfedni krizovy $tab

Ustfedni krizovy $tab (dale jen ,UKS®) pfipravuje navrhy k feSeni naruseni
dodavek elektrické energie velkého rozsahu a predklada je BRS. Zabezpecuje
operativni koordinaci, sledovani a vyhodnocovani stavu realizace opatreni
prijimanych vladou, ministerstvy a jinymi spravnimi ufady a organy uzemnich
samospravnych celkd k zamezeni vzniku nebo k feSeni vzniklé krizové situace z
ddvodu rozsahlé havarie v elektroenergetice, poskytuje podporu €innosti organim
krizového fizeni uzemnich spravnich ufadd a organum uzemnich samospravnych
celku. Aktivuje skupinu pro koordinaci zabezpec€eni vécnymi zdroji v gesci Spravy
statnich hmotnych rezerv. Pfipravuje BezpecCnostni radé statu navrhy opatfeni k
feSeni situace a podklady pro pfijimani rozhodnuti vyZadujicich schvaleni vladou,

pfipadné schvaleni Parlamentem Ceské republiky.
* Ministerstvo prumyslu a obchodu

MPO predklada predsedovi vlady navrh na aktivaci krizového Stabu vcéetné
navrhu na ugast kompetentnich zastupcd na jednani UKS od dot&enych vyrobcl
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elektfiny, provozovatele pfenosové soustavy, provozovatell distribu¢nich soustav
pfipadné zastupcl jinych spravnich Ufadu, organu Uzemnich samospravnych
celkll a dalSich odbornikl z postizenych oblasti. Koordinuje postupné pfipojovani
prioritnich odbérateld pfi obnové dodavek elektrické energie na postizeném
uzemi.

MPO je nositelem informaci mezi provozovateli PS a DS a UKS — Vladou o:

» rozsahu krizové situace;

= opatfenich realizovanych provozovatelem pfenosoveé soustavy;

= provozovateli distribuCnich soustav a vyrobci elektfiny;

» moznosti pfi likvidaci nasledkd stavu nouze;

= délce trvani likvidace nasledkl stavu nouze;

= velikosti postizeného uzemi statu;

= potiebnych opatfenich a souCinnost s jinymi resorty pfi pInéni krizovych
opatrent;

» dalSich zavaznych skuteCnostech;

* vyvoji situace a postupu pfi likvidaci stavu nouze.

* Ministerstva a jiné ustfedni spravni urady

PIni Gkoly vydané vladou a UKS a pfizpUsobuiji oblast své ptsobnosti krizové
situaci formou realizace krizovych opatfeni, vydavani informaci o vyvoji krizové

situace a pInéni operativnich ukold.
* Provozovatel pfenosové soustavy a provozovatelé distribuénich soustav

PIni Gkoly vedouci k pfekonani stavu nouze. Ugastni jednani UKS, pokud je to
po nich vyzadovano. Poskytuji nutné podklady k feSeni krizové situace.
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Zaveér

Problematika energetiky jako celku je v sou€asnosti velmi diskutovanym
tématem napfic¢ svétem, ale téz napfi¢ rGznymi spolecenskymi sférami, at uz na
poli ekonomiky Ci politiky. Nezbytnost téchto komodit pro kazdodenni zivot a
zavislost na nich maze v pfipadé nedostatku jedné z nich zpusobit Fetézové

reakce a fatalni dopady pro spolecnost. Proto je nutné tuto oblast obzvlast chranit.

Vzhledem ktomu, Ze jsou dulezité prvky energetiky urCené jako prvky
evropské kritické infrastruktury, jsou kladeny specialni pozadavky na jejich
ochranu, které stanovuje Evropsky program na ochranu kritické infrastruktury.
V pfipadé ostatnich odvétvi Kl, které nespadaji pod EKI jsou pozadavky na jejich
ochranu stanoveny vniting, tedy Ceskou republikou. Elektrizaéni soustava CR
musi odpovidat evropskym standardim a reagovat na nové trendy. V sou€asnosti
prochazi a nadale bude prochazet transformaci, pfedevsim zastaralych vedeni,
kterym se blizi vyprSeni zivotnosti. Nutné je dodat, Ze sou€asnym nastavenym
standardim odpovida a je ve skutecné dobrém stavu, srovnatelném s dalSimi
evropskymi staty. Velkou vyzvou pro elektrizacni soustavu budou v blizké
budoucnosti expanze novych technologii, jako napfiklad rostouci zajem o
elektromobilni dopravni prostiedky nebo Casto diskutovana a prosazovana
implementace obnovitelnych zdroju energie, se kterymi je spojena nutnost
pfizpUsobit jim fungovani a Fizeni elektrizacni soustavy. Bude potieba vystavby
novych infrastruktur zajistujicich provoz tohoto fenoménu. Za predpokladu, ze
bude zajem o elektro mobilitu nadale rist, musi se pocitat se zvySenim poptavky
po elektrické energie a bude nutné v této véci jednat.

Jak jiz bylo nastinéno, prenosova soustava je nejzranitelnéjSim prvkem
elektrizacni soustavy a kritické infrastruktury obecné. Ackoliv z pfipadové studie
vyplyva, ze aspektl, které mohou naru$it pfenosovou soustavu, je mnoho, je
nutné brat zfetel na zavaznost dopadu. Jiz bylo zminéno, ze pro absolutni
pferuSeni pfenosové soustavy a tedy naruSeni dodavek velkého rozsahu je nutné
uvést mimo provoz minimalné dva prvky PS. NaruSeni pfirodnimi vlivy je
zalezitosti s relativné rychlym navratem do normalniho stavu, i pfesto, Ze se na

takové pfipady nelze tak uplné pfipravit nebo jim zamezit.
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V pfipadech technologického selhani se predpoklada, Zze navrat do
normalniho stavu bude téz rychlym procesem. Technologické chyby se vSak daji
eliminovat prostfednictvim Skoleni obsluhy téchto systém, pravidelnou analyzou
SW systéma, ale také prostifednictvim empirického pozorovani, minéno pouceni
se z chyb v obdobnych pfipadech.

NejvétSim rizikem pro naruseni PS neumyslnym zplUsobem je rozhodné jeji
pretizeni soustavy. Obecnym faktem je, ze naruseni funkce neumysinymi zpasoby
jsou snadnéji napravitelna, jelikoz se lze soustfedit pouze na reparaci

posSkozeného sytému a nenesou s sebou dalsi rizika hrozici pro ohrozeni statu.

Umyslna naruseni systému se &asto poji s vy$8imi imysly nez jen narudeni
dodavek energii. V takovych pfipadech jde pfevazné o jakousi formu natlaku,
zastraSovani ¢i donucovaci prostfedky, konany pfimo adresnym zplsobem (napf.
vuci statu, vuci mezinarodnim institucim apod.). V takovych pfipadech se musi
pocitat i s dalSimi potenciondlnimi utoky rdznych forem. Znovu nastartovani
systému do puvodniho stavu se maze vyrazné protahnout. Dopady, které se se
vzniklou udalosti poji jsou pro oba zpusoby provedeni obdobné. Opét ale zavisi
na délce trvani vzniklé udalosti.

Zavedena ochranna opatfeni vedouci ke sniZzovani rizik naruseni pfenosové
soustavy jsou nastavovany dle mezinarodnich i narodnich norem. | pfesto, Ze
v souCasné dobé& odpovidaji bezpe€nostnim standarddm, je tfeba pravidelnych
auditt, pomoci kterych Ize identifikovat jejich nedostatky a aplikovat napravna
feSeni. Problémem je, Ze planované audity davaji prostor provozovatelim se na
né fadné pfipravit. V kazdodennim provozu jsou vSak Casto pfedepsana pravidla

porusovana a obchazena, tedy praxe se nepotkava s teorii.

Zavérem lze shrnout, ze oblast elektroenergetiky se rychle vyviji a je nutné
neustale na ménici se prostfedi v€as reagovat. Je natolik vyznamna a dulezita, Ze
je potfeba jeji zranitelnost eliminovat na minimalni moznou uroven. Zavedena
opatfeni na jeji ochranu se pro soucasny stav zdaji byt velmi uc¢inna a spravné
zavedena.

60



Mimo teroristické Ci jiné utoky s kriminalnim podtextem shledavam nejvétsi
problém v selhani lidského faktoru. Jsou to pak pfesné ty pfipady, které se zdaji
byt neSkodné.

Priklad 1: Zaméstnanec si zapomene svou Cipovou kartu, jelikoZz ho pracovnik
ostrahy dobfe zna, rozhodne se ho pustit bez identifikace.

Priklad 2: Zaméstnanec si jde udélat kavu do kuchyné, ktera se nachazi pouze

par metrd od jeho pracovniho mista, proto svij pocita¢ neuzamkne.

Pfiklad 3: Pracovnice na recepci nezaeviduje navstévnika objektu do knihy
navstév.

Pfesné tyto priklady situaci, které se zdaji byt jako neSkodné, mohou byt
v urCitych situacich zneuzity a ohrozit tak fungovani zafrizeni. VétSina Clenskych
zemi EU ma ve svém pravnim fadu zakon o soukromych bezpecnostnich
sluzbach, které davaiji statu prostor regulovat &innost téchto sluzeb. V CR byl jiz

navrh tohoto zakona schvalen vliadou CR, doposud véak nevzesel v platnost.

Z meého pohledu je praveé v této otazce potfeba jednat a nasledovat tak ostatni
Clenskeé staty EU. Prilezitost pro posileni ochrany shledavam téz v oblasti ochrany
vzdusného prostoru objektlu zafizeni Kl v oblasti pfenosu elektrické energie. Na
tento fakt upozornila zmifiovana aktivisticka skupina Greenpeace. Z mého
pohledu by takova zafizeni mohla byt vybavena drony (bezpilotni létajici
prostiedky), které by pfipadné pokusy naruSeni ze vzduSného prostoru
eliminovaly. Vyuziti téchto prostfedkd je vyhodné i z divodu, Ze jsou vybaveny
nejruznéjSimi systémy, jako napfiklad pfenosové kamery vybavené termoviznim
systémem, pomoci kterého by bylo mozné identifikovat a odhalit pfipadné utoky

dfive, nez by k nim doslo.

Stanovené cile uvedené v uvodu této prace byly dle mého nazoru napinény.
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BRS — Bezpecnostni rada statu
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DS — Distribu¢ni soustava

EKI — Evropska kriticka infrastruktura

EPCIP — Evropsky program na ochranu kritické infrastruktury — European

Programme for Critical Insfrastructure Protection
ES — Elektrizacni soustava

HZS — Hasi€sky zachranny sbor

ICT — Informacni a komunikaéni technologie

JE — Jaderna elektrarna

Kl — Kriticka infrastruktura
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UKS — Usttedni krizovy $tab
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