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Abstrakt

Diplomova prace se zabyva systémem fizeni bezpeCnosti informaci v organizaci
spole¢né s budovanim bezpecnostniho povédomi u zaméstnanci. Téma je zaméfeno na
zpracovani konkrétniho navrhu $§itého na miru pfispévkové organizaci, ve které se
zpracovavaji osobni a citlivé udaje. V procesu fizené zmeény budou jednotlivé kroky
navrhu postupné implementovany za ucelem zvySeni bezpeCnosti a uvedeni
probihajicich procesi v organizaci do souladu s pozadavky vyplyvajicimi z nafizeni

GDPR.

Klicova slova

bezpecnost, systém fizeni bezpecnosti informaci, analyza rizik, ISO/IEC 27k

Abstract

The thesis deals with the information security management system in the organization
together with building of security awareness among employees. The theme is focused
on the custom made proposal for a contributory organization in which personal and
sensitive data are being processed. In the process of controlled change, the individual
steps of the design will be gradually implemented in order to increase the security and
bring the ongoing processes in the organization into line with the requirements of the

GDPR.
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UVOD

Bezpecné pouzivani vypocetni techniky se dnes sklofiuje nejen v oblasti naSeho
Skolniho, ¢i pracovniho zivota, ale zasahuje 1 do naSeho soukromi. Nejslabsim ¢lankem
pocitaCové bezpeCnosti je zpravidla koncovy uzivatel. Organizace zaméstnavajici
osoby, které nemaji dostatecné povédomi o bezpecném uzivani této techniky, stoji pred
nelehkym tkolem. V prvni fadé musi zajistit bezpecnost celé sité i jednotlivych prvka a
dale pak musi zajistit pribézné vzdé€lavani svych zaméstnanct, aby predesla rizikim
spojenym s naruSenim bezpecnosti celého systému. Kazdy z koncovych uzivatelt si
musi uvédomit, ze je nedilnou soucasti Sirsi pocitaCové bezpecnosti.

Spolecné s postupnym rozSifovanim uzivani ICT i v piispévkovych organizacich
a v souvislosti s novou legislativou vyvstala potfeba intenzivné se zabyvat systémem
fizené bezpecnosti informaci. Vzhledem k faktu, ze organizace tohoto typu zpracovavaji
osobni udaje a v nékterych pfipadech i1 udaje citlivé, je tedy na misté, ze berou rizika
s timto spojend velmi vazné a jsou pfipraveni systém bezpecCnostnich opatfeni a

doporuceni postupn¢ implementovat do praxe.

Systém fizeni bezpeCnosti informaci je zakladnim prvkem pro soulad Ccinnosti
organizace s opatfenimi vyplyvajicimi z opatfeni obecného natfizeni EU 2016/679 ze
dne 27. dubna 2016 znamého pod zkratkou GDPR. Aby organizace naplnila tyto
pozadavky, je nezbytné zavedeni systému fizeni bezpeCnosti informaci, pii jehoz

implementaci je nutné brat zfetel na rozdily v pozadavcich ISMS a GDPR.

Tato diplomova prace je zaméfena na zpracovani navrhu pro zavedeni systému fizeni
bezpecnosti informaci ve vybrané ptispévkové organizaci poskytujici pobytové socilni
sluzby seniorim. Z diivodu zpracovavani osobnich i citlivych udaji je nezbytné u vsech
jejich zameéstnancti vybudovat kvalitni bezpe¢nostni povédomi, zkracené SAE. Jak jiz
bylo zminéno, zavedeni ISMS by mélo byt prvnim krokem organizace k souladu
s natizenim GDPR. Souladu by mélo napomoci i1 vzdélavani vSech osob v organizaci,
které je zminovano a pozadovano jak v ISMS tak v GDPR. Vzdélavani bude soucasti
programu budovani bezpecnostniho povédomi, které by chtéla organizace postupné
implementovat. Cilem této diplomové prace je tedy navrhnout takova opatreni, ktera
pomohou konkrétni pfispévkové organizaci zavést systém fizeni bezpecnosti informaci

na miru jejim potfebam a v souladu s GDPR.
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1 TEORETICKA VYCHODISKA PRACE

V teoretické Casti prace se zaméfim na vymezeni zakladnich pojmu, o které se budu
v dalSich kapitolach opirat a jejichz znalost je pro pochopeni celého tématu nezbytna.
Déle popisu problematiku systému fizeni bezpecnosti informaci a obecného nafizeni
EU, znamého pod zkratkou GDPR. V navazujici kapitole objasnim jednotlivé casti
modelu 7S. Poté navazu problematikou programu na budovani bezpecnosti povédomi

s problematikou komunikacnich siti.

1.1 Zakladni pojmy

Na zacatku teoretické Casti diplomové prace povazuji za nezbytné vymezit terminologii
a zékladni pojmy, které budou dale v textu pouzivany. Jejich pfesné vymezeni je nutné

pro spravné pochopeni celé popisované problematiky.

1.1.1 Vyznamna zména

Jednd se o zmeénu s potencidlem mit vyznamny vliv na kybernetickou bezpecnost
v soucasnosti nebo budoucnosti. Soucasné by tato zmena predstavovala vysoké riziko

(3).

1.1.2 Osobni udaje

Jako osobni udaj je oznacovana informace o identifikované nebo identifikovatelné
fyzické osob€, a to jejim pifimym nebo nepfimym oznacenim za pomoci urcitého
identifikatoru. Tim muze byt jeji jméno, Cislo, sitovy identifikator. Dale to mohou byt
zvlastni prvky identity, kterych mize byt vice nebo pouze jeden. Tyto prvky mohou byt
tyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo

spoleCenské (8, 16).
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1.1.3 Anonymni adaje

U téchto udaja nelze ani spravcem a ani nikym jinym opét navazat pouto s osobou,
které patfily. Anonymni udaje jsou proto takové udaje, se kterymi neni mozné spojit

jakoukoliv identifikovatelnou nebo identifikovanou osobu (9).

1.1.4 Pseudonymizované udaje

U téchto udaja, na rozdil od téch anonymnich, existuje stale moznost piifadit je
k identifikované nebo identifikovatelné osobé. Proto hovofime o zdanlivé anonymizaci
a je tfeba na tyto udaje stale nutné nahlizet jako na osobni udaje. Zpétné piifazeni se
déje za pomoci dodatecnych informaci. Proto tyto informace je tfeba uchovavat

oddélené a musi na né byt vztazena technicka a organiza¢ni opatteni (9).

1.1.5 Spravce

Spravcem je ten, kdo urcuje za jakym ucelem a jakymi prostfedky jsou zpracovavany
osobni udaje. Rovnéz je tim, kdo primarné za zpracovani osobnich udaji zodpovida bez

ohledu na pravni formu spravce (16).

1.1.6 Zpracovatel

Zpracovatelem je subjekt zpracovavajici osobni udaje za spravce. Ani u zpracovatele
neni rozhodujici jeho pravni forma. Rozdil mezi spravcem a zpracovatelem je vztah
podiizenosti. Spravce zpracovateli urcuje, jaké operace mohou byt provadény u
osobnich udaji. Pripadné muze zpracovatel provadét pouze ty operace, které vyplyvaji

z ¢innosti poskytované spravci (9).

1.1.7 Profylaxe

Profylaxi se rozumi cCinnosti a opatfeni, ktera jsou prevenci proti vzniku poruch.

V dobé¢, kdy je dané zafizeni, sluzba nebo infrastruktura v provozu, provadi se pouze
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operac¢ni diagnostika, kterd by meéla odhalit pfipadné odchylky od normalniho ¢i
bézného stavu. V dobé mimo rutinni provoz probiha komplexni testovani v§ech funkci,
aby byla ovéfena spravnd funkCnost zafizeni. Dale jsou provadény preventivni
prohlidky vSech Casti majici za ukol v¢as odhalit castecné poskozené nebo opotiebené
Casti zafizeni, které by zapfiCinily v brzké dobé jeho poruchu. Vymeéna komponent
spada do oblasti udrzby. Mimo to je tfeba provést predepsanou udrzbu. U zafizeni se
jedna vétsinou o jeho vy¢isténi nebo sefizeni. Udrzbu miizeme provadét i u sluzeb, které

jsou poskytovany online (10).

1.1.8 Aktivum

Jako aktivum lze oznacit v§e, co ma pro danou organizaci hodnotu, ktera je zakladni
charakteristikou a mize byt pii zaptisobeni hrozby zménéna. Aktiva mizeme rozdélit na

hmotna a nehmotna (7, 11, 17).

Aktivem muize byt pro organizaci i vlastnost. Piikladem muze byt dostupnost dat nebo
funk¢nost systému. Dale to muze byt dobré jméno Ci reputace organizace. Z pohledu
kybernetické bezpecnosti mizeme oznacit aktivem i konkrétni osoby. V tomto piipadé

se vSak jedna o jejich znalosti a zkuSenosti (17).

1.1.9 Riziko

Obecné lze konstatovat, ze riziko znamena vystaveni nepfiznivym okolnostem. Jedna se
o odhad pravdépodobnosti vyskytu nebezpeci nebo udalosti s nezddoucimi nasledky.
V tomto kontextu pak lze fici, ze existuje potencial zaptisobeni konkrétni hrozby na
konkrétni zranitelnost sluzby, aktiva a tak dale. Pfesna definice rizika neexistuje (11,

17).

1.1.10 Zranitelnost

Pokud hovofime o zranitelnosti, jedna se vétsinou o néjaky nedostatek nebo slabinu

aktiva podrobovaného analyze (11).

Z hlediska bezpeCnosti mizeme zranitelnost rozdélit na dva typy. Prvnim typem je

zranitelnost neznama, které nam je skryta, nebo jesté nebyla objevena. Druhym typem
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zranitelnosti je zranitelnost znama. Tuto znamou zranitelnost dale mizeme délit na
opravenou, kdy naptfiklad u softwaru byla vydana aktualizace, a na zranitelnost

neopravenou, o které vyrobce vi, ale jesté nebyla sjednana jeji naprava (17).

1.1.10.1 Integrita

Pod pojmem integrita se skryva ochrana proti neautorizované zmeéné informaci (7).

Integritu mizeme popsat jako vlastnost uplnosti a presnosti. Pro zjisténi integrity
pouzivame kontrolni soucty, hashovaci funkce nebo redundanci. V zabezpeCeni
informaci hovofime o platnosti danych dat. Tyto chyby se vétSinou objevuji pfi
nastavovani opravnéni, kterych nasledné utonik vyuzije pravé k provedeni zmén
v datech ulozenych v databazich. Pripadné muze uatocCnik nalézt chybu v samotné

databazi (17).

1.1.11 Duvérnost

S pojmem daveémosti se setkavame pii zajiStovani informaci proti jejich
neopravnénému odhaleni. Rikame tedy, ze k danym datim pfistupuji pouze ty osoby,
které k nim pfistupovat smi. Pfi zpracovavani vétSiho mnozstvi informaci je vhodné

data zacit klasifikovat (7, 17).

1.1.12 Dostupnost

Pod timto pojmem se skryva spolehlivé poskytovani informaci konkrétnim a
opravnénym subjektim v takovém Case, v jakém jej pozaduji. V pripad€, kdy budeme
mit bezvadny systém z hlediska divérnosti a integrity, ale nebude zajistén spolehlivy

pristup podle potteb uzivatele, bude dany systém nevyuzitelny (7, 17).
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1.1.13 Bezpecnostni incident

Pokud hovotime o bezpecnostnim incidentu, znamena to, ze selhala bezpecnost. Pro
tyto pfipady by mély byt stanoveny formalni procesy, jak bezpecnostni incident feSit

(7).

1.1.14 Data

Obecné lze konstatovat, ze data chapeme jako fakta a poznatky vhodné pro dalsi
zpracovani. Tedy daty zkracené oznaCujeme veskera Cisla, zvuk, text, obraz a dalsi

smyslové vjemy (15).

1.1.15 Informace

Pojem informace chapeme jako vyznam, ktery pro nas maji data. Kupfiikladu data, ktera
dokéaze vnimat kazdy, mé informace urcity vyznam a vztah pouze k jejimu pfijemci (15,

18).

1.1.16 Specialni publikace NIST rady 800

Specialni publikace fady osm set vydavané americkym Narodnim institutem standardt
a technologii byly vyvinuty pro Gcely podpory bezpecnosti a ochrany osobnich udaja
(3).

1.2 ISMS

Zkratka ISMS znaci systém fizeni bezpecnosti informaci. Jak jiz ze samotného nazvu
vyplyva, jedna se o bezpeCnost informaci, kterou bude tfeba fidit. V ramci tohoto
procesu se bude tieba vyporadat se vSemi pozitivnimi 1 negativnimi vlastnostmi dané

zmeny, ktera v organizaci diky ISMS nastane (7).
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Availability
(Dostupnost)

Confidentiality Inegrity
(Duvérnost) (Celistvost)

Obrazek 1 Vztah triddy CIA k ISMS (Zdroj: 17)

ISMS muzeme oznacit jako soubor pravidel, ktera se snazi zachovat divérnost, integritu
i dostupnost také oznacovanou jako tridada CIA za pomoci procesu fizeni rizik. Jistotou
pro vSechny zainteresované strany diky ISMS je, ze fizeni rizik je pfiméfené. Kromé
samotného fizeni rizik jsou v ramci ISMS také chranéna aktiva a jiz zavedena opatieni
jsou kontrolovana. Cely tento systém se promita do vSech procest a do celého systému
fizeni organizace. Zarovein je jeho obrovskou vyhodou, ze jej 1ze aplikovat pouze na
organizacni jednotku, specificky informacni nebo komunikacni systém nebo jejich Casti
(17).

ISMS vyzaduje komplexni a systémovy pristup, ktery respektuje principy a prvky
celého zivotniho cyklu kybernetické bezpecnosti, a proto je zalozen na Demingové
modelu PDCA. Princip tohoto modelu je zaméfen na postupné zvySovani kvality.
Demingtv model je rozdélen, stejné jako tento model, do nasledujicich ctyf etap:

planuj, dé€lej, kontroluj, jednej (7).

1.2.1.1 Uzivatelé jako zdroj rizik

Jako nejslabsi Clanek bezpecnosti vSech systému je oznaCovan Clovék. Zavedenim
ISMS v organizaci pouze vyrazné€ snizujeme dopad rizik na aktiva na pfijatelnou troven

(17).
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Technické zabezpeceni je ve vétsiné piipadu relativné snadné, jelikoz jej 1ze vyfesit tim,
Ze je vCas implementovan vhodny produkt. Timto krokem vznikne fetéz s velmi silnymi
Clanky. Nasledné do né} musime zapojit posledni Clanek, kterym je uzivatel. Jeho
vstupem do kazdého informacniho systému pfichazi i nejvétsi zdroj bezpecnostnich

rizik. Z tohoto divodu lze uzivatele rozdélit do nasledujicich tii skupin (7).

IT profesional
Profesionalové
Aplikacni profesional
Vyskoleny uzivatel
Uzivatelé

IT uzivatel

Pravidelna Skoleni

Nevyskoleny uzivatel

IT vyzkumnik

Skodi¢i

Pravidelna Skoleni s represemi IT ignorant

IT rebel

Obrazek 2 Schéma déleni uzivateli (Zdroj: 7)

1.2.2 Ustanoveni ISMS

Prvnim krokem zavedeni systému fizeni bezpecnosti informaci je jeho ustanoveni. To

znamena, ze je tfeba stanovit jeho rozsah a hranice na miru konkrétni organizaci.

Rozsah a hranice systému se budou vyrazné lisit dle rozsahu systému, poctu uzivateld,
zpusobu zpracovavani dat a jejich hodnoty. Nejdulezitéjsim faktorem, ktery systém
ovlivni, jsou rizika, ktera mohou byt realné zpusobena. Za jediny a spravny systém
fizeni bezpecnosti informaci povazujeme ten, ktery je popsany v normé ISO/EIC 27001

(21).

Bude tedy nutné zpracovat samotné politiky, metodiky hodnoceni rizik a urcit kritéria
pro akceptaci rizik. V dal§im kroku je tfeba identifikovat informacni aktiva a na né
pusobici rizika, u kterych je tfeba urcit jejich hodnotu. Zavérem je tieba zpracovat

prohlaseni o akceptovatelnosti opatieni (7).
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ISMS Plan Metoda hodnoceni rizik

s Garant aktiva
7
4 Typy aktiv
a4 Rozsah ISMS = Informat ni, HW, SW, sluzba, lidé
N\
S | Ohodnoceni aktiva
Pl Duvérnost, integrita, dostupnost

Politika ISMS

Vyhnuti se
riziku Rozsah dopadu a skod

Ohrozeni funkénosti, pravni dopady

Preneseni rizika

7 Hrozba
e RIZIka ISMS \- = Pravdé podobnost vzniku $§kody
N Zranitelnost

Pravdé podobnost selhani opatieni

Vliv na
zranitelnost Zbytkova
rizika ISMS

* Akceptace rrizika

Katalog opatfeni Souhlas vedeni se zavede nim ISMS
ISO/IEC 27002 a se zbytkovymi riziky

Oduvodnéni vybéru Dulvody pro
opatfeniisms _ __ \LCHIERITIEY I WCLIICENE  Neaplikovatelna

aplikovatelnosti opatreni ISMS

ISMS Do Plan zvladani rizik

Obrazek 3 Rizeni rizik v procesu ISMS (Zdroj: 22)

1.2.2.1 Rizeni rizik

Problematika fizeni rizik (risk management) se li§i podle oblasti, ve které je feSena.
Obecné je pod pojmem fizeni rizik oznacovan proces, pii kterém se snazime zamezit
pusobeni vSech soucasnych i budoucich vlivi na dany subjekt. Jeho soucasti je
rozhodovaci proces, ktery navazuje na analyzu rizik. Lze také uvazovat o tom, ze tyto
faktory mohou pusobit pozitivné a mohou byt organizaci chapany jako pfilezitost.
Konecnym feSenim kazdého fizeni rizika je rozhodnuti, jenz mize nabyvat riznych
podob. Je-li uroven rizik nepfijatelna, potom je tifeba pfijmout takova opatfeni, ktera
dana rizika snizi. V pfipadé piijatelnych rizik, ktera jsou pro organizaci n€jakym
zpusobem vyznamna a byla by zdrojem vyrazné ztraty, je tieba i na né€ vytvofit plan

preventivnich opatfeni, aby byla redukovana. Na ostatni rizika je tfeba vypracovat
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krizovy plan. Je vSak tfeba tato rizika znovu prezkoumat, zda je nelze jesté né€jakym

zpusobem redukovat nebo eliminovat (11).

Z hlediska bezpecnosti se tento pohled vyrazné nelisi. Pouze se zde jiz konkrétné hovori
o Cinnostech spojenych s riziky, jako napftiklad jejich hodnoceni, vybér a zavedeni
opatfeni, ktera organizaci pomohou tato rizika zvladat. Dale je tfeba sdilet informace

o rizicich, ale téz je sledovat a prezkoumavat (17).

1.2.2.2 Analyza rizik

K analyze rizik 1ze pfistoupit dvéma zplisoby. Prvnim zplisobem je kvalitativni metoda.
U této metody je vyuzito hodnoceni rizik za pomoci urcitého rozsahu. Tento rozsah
muze byt pro piiklad pravdépodobnostni, tedy hodnoty budou nabyvat hodnot nula az
jedna. Dale muzou byt rizika ohodnocena slovné, nebo za pomoci rozsahu bodu. Jejich
hodnota je vétSinou urCena kvalifikovanym odhadem. Nevyhodou této metody pfi
posuzovani naklada opatieni je chybgjici vyjadieni hodnoty rizika (11).

Druhym zpasobem jsou kvantitativni metody, které jsou zaloZzeny na matematickém
vypoctu rizika za pomoci frekvence jeho vyskytu a dopadu. Dopad rizika je financné
vyjadfen. Nevyhodou téchto metod je jejich vypocetni narocnost a riziko zahlceni
vedeni organizace mnozstvim strukturovanych dat, na které nebude schopno reagovat

v dostatecné kratkém case (11).

1.2.2.3 Vyhodnoceni rizik

Vyhodnocenim rizik urCujeme jejich vyznam pro danou organizaci. Tento vyznam
ziskdme porovnanim rizik vypocitanych nebo odhadnutych s kritérii ustanovenymi

v politikach ISMS (7).

1.2.2.4 Zvladani rizik

Pii zavadéni ISMS do organizace je tfeba, aby hodnota vynalozeného usili a finan¢nich
prostfedkil odpovidala hodnoté aktiva a s nim souvisejicim mnozstvi rizik, ktera pifinasi.

V praxi to znamena, ze at’ se zabyvame kterymkoliv pozadavkem na ustanoveni,
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implementovani, udrzovani nebo na neustalé zlepSovani systému fizeni bezpecCnosti
informaci, musime mit neustale na mysli fakt, ze jakykoliv pozadavek s sebou nese
urcité naklady. Tyto naklady bude muset dana organizace zaplatit, vycClenit produktivni
Cas svych zaméstnanci a piipadné vynalozit dalsi naklady spojené s konkrétnim
pozadavkem (7, 13).

Danym pozadavkem muze byt nékteré z opatfeni mifici k omezeni nebo eliminaci

hrozby sméfujici na vybrana aktiva organizace. Bylo by tedy velmi neefektivni, kdyby

néaklady byly vyssi nebo se rovnaly cené samotného aktiva (7).

Cena

Dopady Naklady na
rizik opatieni

Akceptovatelné

naklady _/ \

Bezpecnost

Pfimétena
bezpecnost

Graf 1 Pfim¢iend bezpecnost za akceptovatelné naklady. (Zdroj: 7)

1.2.2.5 Akceptace rizika

Riziko mizeme akceptovat védomeé ¢i nevédomé. Akceptaci rizika miuzeme oznacit
jako retenci rizika. K védomé retenci dochazi, je-li riziko rozpoznéano, ale neni proti
nému vytvofeno nebo uplatnéno zadné opatfeni. V opacném piipad€ neni riziko
rozpoznano a je tedy zadrzeno nevédomé. Dale mizeme riziko akceptovat dobrovolné.
V tomto piipadé€ souhlasime s ptipadnou ztratou, které s sebou riziko nese. Vétsinou je

k dobrovolné retenci pfistupovano, protoze vesSkera aplikovatelna opatieni by
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prevySovala svymi naklady hodnotu rizika. Neplatilo by zde pravidlo bezpecnosti za

ptijatelné naklady (7, 11).

1.2.2.6 Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti ukoncuje fazi ustanoveni ISMS. Jedna se o dokument,
ktery shrnuje a popisuje vybrand opatteni aplikovana v ISMS organizace. Nebude se
jednat pouze o nové navrzena opatieni, ale taktéz o opatfeni, ktera jiz jsou v organizaci
zavedena. U nové vybranych opatfeni budou v tomto dokumentu vytyCeny cile vetné
divodu, pro¢ byla vybrana. Za zpétnou kontrolu povazujeme posledni ¢ast dokumentu,
ve které popisujeme divody, proC nejsou vybrana konkrétni opatieni z pfilohy A normy

ISO/EIC 27001 (7).

1.2.3 Zavadéni a provoz ISMS

Tento tusek zivotniho cyklu ISMS se specializuje na uplatnéni veskerych
bezpecnostnich opatfeni stejnym zpusobem, jako byla navrzena v predchozim tseku pfi
ustanoveni ISMS. Priprava dilCich plant, ve kterych jsou zminény piesné terminy,
odpovédné osoby a podobné, je nejdilezitéjsi. Dokumentace by méla obsahovat veskera
bezpecnostni opatieni v Pfiruce bezpecnosti informaci. Zarovenl je nezbytné, aby u

vSech manazera a uzivatel doslo k vysvétleni bezpecnostnich principt (17).

V procesu implementace ISMS je nutné formulovani planu zvladani rizik a zahajeni
jeho implementace. Déle je nutné uvedeni planovanych bezpecnostnich opatieni a
formulace Prirucky bezpecnosti informaci upiesiiujici predpisy a cestu pouzitych
opatfeni v urCenych oblastech bezpecnosti informaci. Nutnosti je také upfesnéni stylu
meéfeni pusobeni bezpeCnostnich opatieni, sledovani urCenych ukazatelt, zavedeni
kroku a dalSich opatieni pro bleskové odhaleni a reakci na bezpe€nostni udalosti, fizeni

dokumentd, zdroji a zaznami ISMS (21).
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1.2.4 Monitorovani a prezkoumani ISMS

Zajisténi funkéni zpétné vazby je hlavni povinnosti tohoto useku nastoleni ISMS. Ve
spojitosti s timto narokem by proto mélo dojit k preSetieni veSkerych pouzitych
bezpecnostnich opatieni a jejich implikaci na ISMS. Samotné provéreni zacina dozorem
nad osobami odpovédnymi za praci ze strany jejich nadfizenych ¢i bezpecnostnim
manazerem. Dilezitym ¢lankem je také nezavislé odhadnuti fungovani a G€innost ISM'S
za pomoci internich auditd ISMS. Celkové je nedtlezitéjsi ptiprava dostatku podkladu
o opravdovém fungovani ISMS. Tyto podklady jsou dulezité pro piezkoumani, zda je
uskute¢néni ISMS podle obecnych potieb organizace. Nutnosti pro nastoleni ISMS je
sledovani a provéreni funkCnosti uplatnénych bezpecnostnich opatieni uskute¢nénymi
internimi audity ISMS a zda jejich zabér pokryje cely rozsah ISMS v organizaci.
Nezbytna je také pfiprava zpravy o stavu ISMS na jejimz zakladé muze dojit

k ptehodnoceni ISMS na stupni vedeni organizace (21).

1.2.5 Udrzba a zlepSovani ISMS

Udrzba a zlepSovani je posledni Gsek celé implementace ISMS v organizaci. V této fazi
by mélo dochazet ke sbéru podnéti k vylepseni ISMS a k napravé vSech nedostatki —
takzvanych neshod, které ISMS obsahuje. Nezbytnosti je nastoleni identifikované
varianty vylepSeni ISMS, zejména podle piehodnoceni vedeni a uskutecnéni
odpovidajiciho opatieni k napravé a preventivni opatieni pro odstranéni nedostatkd
(21).

Udrzba a zlepsovani ISMS pojednava také o neshods, pod kterou si lze predstavit
nesplnény pozadavek. Dale pojednava o naprave, coz je postup pro odstranéni zjisténé
neshody. Pod opatfenim k napravé si mizeme predstavit postup k odstranéni pficiny
zji§téné neshody nebo jiného nezadouciho stavu. Postup k odstranéni piiciny pfipadné

neshody nebo jiného ptipadné nezadouciho stavu se nazyva preventivni opatieni (7).

1.3 GDPR

V této podkapitole bude porovnano obecné natizeni Evropské unie o ochrané osobnich

udaju se systémem fizeni bezpe¢nosti informaci.
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1.3.1 Obecné o GDPR

Toto nafizeni nahrazuje dfive platnou smérnici 95/46/ES, ktera se také zabyvala
ochranou zpracovani osobnich udaju fyzickych osob a volném pohybu danych udaju.
Nutnost zmeény vyplynula ze zastardni této smeérnice predev§im v oblastech
automatizovaného zpracovani, profilovani a podobné, které je v souc¢asné dobé mnohem
komplexngjsi. V Ceské republice toto nafizeni zohlediiuje Zakon o zpracovani osobnich

udaju €. 110/2019 Sb. (8, 23).

1.3.2 Vztah GDPR s normami ISO 27000

Porovnanim GDPR s normou ISO/IEC 27001 zjistime, ze GDPR vice podporuje prava
majiteld dat, ktefi maji moznost sva data prenést, vymazat a také ma pravo byt
informovan. V pfipadé, ze normu ISO 27001 doplnime doporucenimi normy ISO

27018, splnime tim vétsinu z pozadavki GDPR (8).

Motivaci organizace k posouzeni rizik vyplyvajicich ze zpracovani osobnich tdaji jsou
vysoké pokuty plynoucich z nedodrzeni natfizeni GDPR. Pro nalezeni souladu GDPR a
normy ISO 27001 podle opatieni A.8.2.1. fikajici, ze informace musi byt ohodnoceny
s ohledem na zakonné pozadavky. Z tohoto divodu je tfeba zpracovani osobnich udaja

pfi analyze rizik ohodnotit jako vysoce kritické (8, 12).

Povinnosti organizace dle GDPR je oznamit incident poruseni integrity dat do dva
a sedmdesati hodin jak na Ufad na ochranu osobnich dajd, tak osobam, pro které by
tento incident mohl znamenat vysoké riziko pro jejich prava a svobodu. K tomu
napomaha zavedeni opatfeni A16.1, které klade organizaci za ukol, aby zajistila

odpovidajici a efektivni postoj ke zvladani incidentt bezpec¢nosti informaci (8, 12).

Opatfeni A.8 normy ISO 27001 poméha organizaci do informacni bezpecnosti zaradit
i osobni udaje u nichz je tieba provést identifikaci. Déle je tfeba dle GDPR u vsech
udaju uvést, po jakou dobu jsou uchovavany, kde jsou uchovavany a kdo ma k danym
Gidajim piistup. (8) Rizeni piistupu k informacim je v ISMS zajisténo opatienim A.9.1,
které klade organizaci za cil omezeni piistupu pouze k takovym informacim, které jsou

potiebné k vykonu v ramci organizace (12).
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Dle opatieni A.7.2.2 je povinnosti organizace zajistit odpovidajici vzdélani a Skoleni
pro zvySovani bezpeCnostniho povédomi vSem svym zameéstnancim piipadné i

smluvnim stranam, je-li to potieba (8).

1.4 Mc Kinley model 7 faktoru

V zajmu organizace je rovnomémné rozvijet sedm vzajemné =zavislych faktort

pusobicich uvnitf organizace, které jsou velmi dalezité pro jeji uspech (11, 20).

1.4.1 Strategie

Prvni z téchto faktoru je strategie organizace, ktera by méla vychazet z predstav jejiho
ztizovatele a jejiho konkrétniho poslani. Vétsinou byva strategie ukryta v pisemnostech
dané organizace nebo ji Ize vysledovat ze sméru, kterym se organizace ubira. VétSinou
se setkdme s volné formulovanymi myslenkami a ¢innostmi, kterym jsou podfizovany
veskeré aktivity v organizaci, a které by organizaci mély pfinést konkuren¢ni vyhodu.
Vyhoda bude o to vétsi, pokud dvé konkurencni organizace vyuzivaji stejné
a momentalné nejlepsi dostupné technologie, které jiz nelze nijak vylepsit. Ta bude
spocivat v podobé efektivnéjsiho vyuziti vnitinich, v tomto pfipad¢ lidskych zdroju tak,
aby byl co nejlépe a nejefektivnéji uspokojen trh a zajem zfizovatele organizace. Pro
optimalizaci uvedeného rozhodovaciho operativniho problému muze byt aplikovana
teorie front. OdliSeni organizace od jeji konkurence muze mit dvé podoby. Jednak se
muize chtit odliSit od ostatnich, nebo s nimi bojovat snizenim svych cen diky zacileni na

minimalizaci naklada (11, 20).

1.4.2 Struktura

Druhym faktorem je organizacni struktura majici za ukol optimélni rozdéleni
pravomoci, kompetenci a ukoli mezi jednotlivé zaméstnance. Organizaéni struktury se
vyvijely od téch jednodussSich, liniovych, po ty slozitéj§i, maticové, co nejvice
vyuzivajici vyhod svych predchiidci, ¢imz by mély odstranit jejich nevyhody pfi
zachovani maximalni jednoduchosti. Teprve na zakladé strategie organizace by méla

byt vytvorena organiza¢ni struktura, ktera by ji méla co nejvice podporovat (11, 20).
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1.4.3 Systémy

Informacni systémy napomahaji zpracovavat informace, které jsou na nizsich stupnich
organiza¢ni struktury masové zpracovavany a zachycovany nejpiesnéji, jak je to jen
mozné. Pfi postupu organizacni strukturou jsou data zobecriovana pro co nejjednodussi

fizeni organizace. Na nejvyssi urovni se jedna o tvorbu firemni strategie (11, 20).

1.44 Styl Fizeni

Organizaci lze tidit za pomoci tfi styli. Prvnim z nich je autoritativni, ktery nedava
zaméstnancim zadnou moznost podilet se na fizeni. Ti slouzi pouze jako zdroj
informaci pro rozhodovani vedoucich pracovnika. V druhém, demokratickém stylu jsou
jednotliva rozhodnuti vedoucich pracovnikd diskutovana sjejich podfizenymi.
Odpovédnost vsak stale zistava na vedoucim pracovnikovi. Posledni styl zvany laissez-
faire nechava volny pribéh, s minimalnimi zasahy vedouciho v procesu rozdéleni a

postupu praci (11, 20).

1.4.5 Spolupracovnici

Spolupracovnici jsou nejpodstatnéjSim a zaroven nerizikovejSim faktorem na cesté
uspéchu organizace. Témi nejvice rizikovymi jsou zaméstnanci, ktefi pfichazeji do
pfimého kontaktu se zakazniky. Organizace by méla vytvaret u svych zaméstnanct
pocit ztotoznéni se s firmou, jeji strategii a jejim kolektivem, coz by mélo vést
k dlouhodobé spolupraci a spokojenosti obou stran. S tim souvisi fakt, ze zaméstnanci
budou efektivné)si a loajalnéjsi, pokud budou moci pracovat v atraktivnim prostfedi a

budou-li spravné motivovani (11, 20).

1.4.6 Schopnosti

I schopnosti personalu jsou dilezité pro uspéch firmy a mély by byt rozvijeny napfic¢
celou organizacni strukturou. Pro uspéch tohoto faktoru je tfeba nezamétfovat se pouze
na technické a vyrobni schopnosti, ale i u nizSich vrstev organizace zvySovat schopnosti

v oblastech prava, ekonomie a infomacnich technologii. Podle aktualnich pozadavku
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azmén v organizaci by mél byt uspéSny manazer schopen rychlé reakce. Takové
manazery muzeme oznacit za mistry zmeény. Stejné jako u ostatnich faktorti neni vhodné

pro Uspéch organizace nektery z faktorti protézovat (11, 20).

1.4.7 Sdilené hodnoty

Poslednim faktorem jsou sdilené hodnoty oznacované téz jako firemni kultura. Ta je
tvofena souhrnem nazord a hodnot, jez jsou bé€zné a nenucené dodrzovany uvnitf
organizace vSemi zaméstnanci, aniz by musely byt formalné vyjadieny. Diky jejich
pusobeni je vnitini prostfedi organizace vnimano personalem pozitivn€. Je tedy nutné si
uvédomit, ze firemni kultura je neodmyslitelné spjata s diive popsanym faktorem,

kterym jsou spolupracovnici (11, 20).

1.5 Program budovani bezpecnostniho povédomi — SAE

V této kapitole budou popsany nejlepsi zpusoby pro budovani bezpecnostniho
povédomi v organizaci. Bude popsano vytvoreni programu budovani bezpecnostniho
povédomi (dale oznaCovan jen jako program), jeho rozvoj, implementace a jak se o
program starat béhem jeho uzivani v organizaci. Touto problematikou se zabyvaji
specialni publikace NIST SP 800-50. Publikace slouzi jako navod a soubor nejlepSich

praktik pro zavedeni programu pro budovani bezpe¢nostniho povédomi v organizaci.

1.5.1 Budovani bezpecnostniho povédomi jako spojité prostredi

Tato kapitola popisuje budovani bezpecnostniho povédomi jako jednoho uceleného
navzajem propojenc¢ho celku. Ten je mozné chapat jako prostredi, které je prostredkem
pro sifeni potfebnych informaci pro vykonavani prace vSech uzivatell napfic¢ organizaci
(D).

Toto prostiedi je rozd€leno do Ctyt oblasti podle urovné vzdélani uzivateld v organizaci.
Do prvni oblasti jsou zafazeni v prvni fazi vSichni uzivatelé a je tfeba u nich provést
zvyseni bezpetnostniho povédomi. Usili pro zvyseni bezpe¢nostniho povédomi by mélo

vést ke zméné chovani uzivateli nebo jim pomoci s osvojenim bezpecnostnich postupd,
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které jsou osvédCeny a jsou ucinné pro zachovani bezpecnosti organizace. ZvySovani
bezpecnostniho povédomi neni brano jako vycvik. Ma za cil umoznit jednotlivym
uzivatelim ziskat schopnost rozpoznat bezpecnostni udalost a jak na ni zareagovat.
Zpusob, jak je mozné atraktivné u uzivatelt bezpecnostni povédomi budovat, je vytvorit
informacni material nebo setkani uzivateli a deklarovat tyto prostfedky pro konkrétni
téma. Pro lepSi pochopeni muzeme pouzit piiklad ochrany pred viry. Seznamime
uzivatele s tim, co vlastn€ virus je, scénarf pii infikaci ICT systému virem a co muze

uzivatel udélat, kdyz se virus objevi (2).

Po prvnim procesu je predpokladano, ze uzivatelé ziskali zakladni bezpecnostni
povédomi a vzdelani. Mélo by se jednat o vSechny uzivatele, ktefi maji pfistup do
nékterého zinformacnich systémt uvnitf organizace. Podstatnym rozdilem od
predchoziho kroku je ucCeni uzivateli relevantnich a potfebnych bezpeCnostnich
dovednosti k vykonavani své naplné prace v organizaci. Pfi procesu uceni je
predpokladano, ze jiz uzivatel ma zaklady bezpecnostniho povédomi a je zakladné
bezpecnostné vzdélan. Proces uceni nemusi byt formalné€ zaStitovan vzdélavaci
organizaci napfiklad vysokou Skolou, ale je mozné vyuzit jejich materiald pro
vzdélavani. Prikladem muze byt kurz bezpeCnosti pro spravce ICT systému detailné

fesici fizeni v oblastech technologie, provozu a spravy, které by mély byt zavedeny (1).

Ve tieti fazi procesu vzdelavani jsou integrovany do jednoho spole¢ného souboru
védomosti veskeré dovednosti a kompetence z riznorodych specializaci. V této urovni
by se jiz mélo jednat o uzivatele, specialisty na bezpecnost informacnich technologii,
ktefi jsou schopni predvidat a aplikovat dfive ziskané zkuSenosti na nové udalosti.

Narozdil od vyuky se v této oblasti hovoii o Skoleni (2).

Oblast profesniho rozvoje je zacilena od zacateCnika po profesionaly, kteti by meéli mit
dostate¢nou uroven znalosti a kompetenci pro vykon své prace. Uzivatelé této urovné
potvrzuji své znalosti a dovednosti za pomoci certifikace. Pokud je certifikace uspésna,
mizeme to oznalit terminem profesionalizace. Certifikaty existuji jako obecné
a technické. Obecna certifikace potvrzuje spiSe znalosti ze zakladi bezpecnosti ICT.
Technicka certifikace se jiz zaméfuje na konkrétni technické bezpe€nostni oblasti, jako

jsou napriiklad bezpecnostni chyby u jednotlivych platforem a operacnich systému. Tyto
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certifikace pak slouzi jak zaméstnancim pii vyjednavani o svém financnim ohodnocenti,

tak i zaméstnavatelim pii rozhodovani u pracovnich pohovort (1).

1.5.2 Jak vytvorit program bezpecnostniho povédomi

Nyni bude popsan zplisob hodnoceni potieb organizace a jak na jejich zakladé
vypracovat a schvalit strategii pro vybudovani bezpecnostniho povédomi na miru pro

danou organizaci (1).

Pfi vytvareni programu budovani bezpecnostniho povédomi je tfeba myslet na fakt, ze
uzivatelé jsou tou nejvétsi skupinou pracujici s ICT aktivy a jsou také hlavni skupinou
vytvarejici nejvice neuamyslnych chyb a bezpecnostnich incidentd v systémech
informacnich technologii. Pokud chceme ve své organizaci budovat bezpecnostni
povédomi je zapotiebi, aby uzivatelé:
- chapali svoje postaveni uvniti organizace a zodpovédnosti z néj vyplyvajici vuci
organizaci a jeji bezpeCnostni misi,
- chapali bezpecnostni politiky, procesy a postupy nastavené spolecnosti,
- méli dostatecnou a aktualni troven bezpecnostnich znalosti, které jsou potiebné
a dostupné pro fizeni rozmanitych Ccinnosti v oblastech technologickych,
managementu nebo provozu a byli tak schopni chranit aktiva, za kterd jsou

zodpovédni (2).

Na vySe zminéné pozadavky musime klast o to vétsi diraz a pozadavky u organizaci,

kde jsou lidé, na rozdil od technologie, tim klicovym aktivem pro chod spolecnosti (1).

Pfi vytvafeni programu si muze organizace volit mezi tfemi modely. Prvni model je
plné centralizovany. Odpovédnost a naklady na provoz piipadaji pouze na jeden
centralizovany prvek, ktery je zodpovédny za veskeré bezpecnostni politiky, strategie

a jejich implementaci pro celou organizaci (2).

Druhy model je c¢astecné decentralizovany. Posouzeni potfeb a urCeni strategie
programu zustava stale na centralnim prvku. Konkrétni strategie, politiky a rozpocet si
vSak jiz urCuji samotné organiza¢ni jednotky. Tento model je ureny pro veétsi

organizace s rozsahlej§im geografickym rozlozenim (1).
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Tieti model je pln€ decentralizovany. V tomto modelu jsou prevedeny veskera
posouzeni potieb, sestavovani rozpoctd, vytvafeni politik a tvorba materiald pro
program na jednotlivé organizacni jednotky. Pro kontrolovani spravnosti tohoto
programu centralnim prvkem vznika spousta vykazi ze strany organizacnich jednotek.
Tento model je vhodny pro obrovské nadnarodni organizace, u kterych mutize vzniknout
potieba mit rizné programy pro ruzné organizacni jednotky v navaznosti na jejich

geografické umisténi (1).

1.5.3 Rozvoj bezpecnostniho povédomi

Tato cast programu SAE je zaméfena na rozvoj jiz dostupnych materiala pro Skoleni.
Bude zkouman rozsah jejich obsahu a jak dané materialy v ptipadé potieby rozsifit, aby
co nejlépe pokryvaly soucCasné potieby organizace. Taktéz jak je tfeba se zachovat

v piipadech, kdy je nutna pomoc tieti strany (2).

1.5.4 Jak implementovat program budovani bezpecnostniho povédomi

Jak uc¢inné komunikovat pii zavadéni programu pro budovani bezpecnostniho
povédomi, je tfeba se naucit v této Casti programu SAE. Dale je tfeba se vénovat
problému distribuce s poskytovanim informac¢nich nebo vzdélavacich materiald béhem

samotné implementace, ale i béhem chodu programu v organizaci (1).

1.5.5 Jak o program pecovat po implementaci

Dal§im potfebnym krokem v zivotnim cyklu programu SAE je jeho udrzovani v co
nejaktualnéjsi podobé. Dale je tfeba urcit zpusob zjiStovani, nakolik je program stale
ucinny. Taktéz je tfeba urcit, jak nejucinné€ji a nejefektnéji ziskat zpétnou vazbu od

ucastnikt programu (1).
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1.6 Infrastruktura komunikacnich systému

Aby byla komunikacni infrastruktura spolehliva, je nutné zacit od kvalitniho
projektovani sit€. Zpracovany projekt by mél zajistit jak dostateCnou kvalitu sité, tak jeji
spolehlivost. Tyto pozadavky by mély byt splnény tim, ze bude dodrzeno né&kolik
nezbytnych zakladnich pravidel. Tato pravidla budou slouzit jako navod, jak udélat
kvalitni navrh komunikacnich systému. Pro ucelenost informaci budou v dalSich

podkapitolach tato pravidla roz¢lenéna, doplnéna a diskutovana.

1.6.1.1 Proc¢ nepodcenovat navrh infrastruktury komunikaé¢niho systému

Pro navrh a realizaci spolehlivé a financné€ pfiznivé infrastruktury komunikaéniho
systému je nutné se zabyvat problematikou jejiho navrhu s dostate¢nou pozornosti,
peclivosti a dodrzovat pfi tom déale popsana fakta. Kromé spolehlivosti a financni
stranky by nas také mohla motivovat dlouhodobymi statistikami z praxe prokazana

nasledujici fakta:

- kabelazni systém predstavuje 3-5 % =z celkové investice do komplexniho
komunikaéniho systému,
- selhani komunika¢niho systému je ze 70 % zapficinéno kabelaznim systémem

(10).

1.6.1.2 Zakladni pojmy

Pro snadnéj$i orientaci v feSené problematice samotného navrhu je nutné si vymezit
nékolik zakladnich pojmi, jejichz pochopeni zajisti kvalitni zaklad pro samotny navrh.
Podstatné je pochopit co vlastné samotna komunikaéni infrastruktura je. Je to soubor
technickych prostredkl, které nam zajistuji moznost komunikovat. Mizeme zde najit

analogii se silni¢ni dopravou (10).

Vzhledem k faktu, ze komunikacéni infrastruktura dokaze splnit pozadavky pro nekolik
specializovanych komunika¢nich aplikaci, muzeme u nich hovofit o tak zvané

konvergenci. Ta mize byt pasivni a aktivni (10).
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Pasivni konvergenci mizeme chapat tak, ze po stejném fyzickém prenosovém kanale
posilame jinou sluzbu nebo data, nez pro ktera byl komunikacni kandl vyvinut.
Prikladem mohou byt hlasové sluzby posilané po stejné strukturované kabelazi, ktera

byla ptivodné navrzena pro internet (7, 10, 14).

Aktivni konvergenci chapeme prenos sluzeb a dat za pomoci IP protokolu, ktery byl
puvodné vyvijen pouze pro pienos dat mezi PC. Proto u aktivni konvergence je nutno
vyuzit aktivnich prvkd umoziujici ve stejny okamzik prenos né€kolika raznych sluzeb
nebo dat po jednom pfenosovém médiu (7, 10, 14).

Pti pouziti kombinace konvergenci mizeme danou sit oznacit jako Next Generation
Networks (NGN), tedy jako sité nasledujici generace. Takové sité jsou dnes bézné
pouzivané v telekomunikacich, firmach i1 domécnostech. Vyuzivame tedy aktivni
konvergence pro data, vysilani a telekomunikace do jednoho komunikacniho protokolu,
ktery je prenasen po datovém prenosovém médiu (7).

Komunikacni sit je tfeba roz¢lenit na patetni sekci a horizontalni sekci. Pateini sekce je
vzdy topologii hvézdy. Pokud v dané siti chceme vyuzit redundance, zméni se nam
topologie na neuplny polynom. Tato sekce nam propojuje datové rozvadée. Dle CSN
EN 50173 ji realizujeme pouze optickym vedenim. Horizontalni sekce dle dfive
uvedené normy byva realizovana metalickym vedenim, ale muze zde byt i vedeni
optické a jeji topologie je vzdy hvézda. Tato sekce propojuje datovy rozvadéc se
zasuvkou na pracovisti, kde potom bude umisténo koncové zafizeni s komunika¢nim
rozhranim. Tomuto propojeni mezi koncovym zafizenim a zasuvkou fikame pracovni
sekce. Datovym rozvadéem oznaCujeme misto, kde jsou umistény pfepojovaci panely,

organizéry kabelaze, aktivni prvky a pfipadné dalsi zatizeni (10).

1.6.1.3 Vstupni analyzy

Prvni potfebnou analyzu pro navrh infrastruktury komunikacnich systému je ta, ktera
nam popisuje soucasny stav. Mél by z ni vyjit verdikt a tom, jestli budeme schopni
pouzit celou soucasnou infrastrukturu nebo jsme schopni pouzit pouze jeji Cast anebo za
treti, zdali nebude vyhodné&jsi souCasnou infrastrukturu zrudit a zacit budovat

infrastrukturu komunika¢nich systéma tplné od zacatku (10).
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Dalsim krokem je pak analyza pozadavkt investora. Zde je tieba si uvédomit, ze se od
investora spiSe oCekava vyjadieni pozadavkl na soucasné i budouci vyuziti sité nez na
technické feSeni dané sit€¢. Méli bychom dostat zakladni vstupni informace o tom, kolik
pracovnich stanic bude sit’ obsluhovat, jaka je pozadovana Sitka pasma. Dalsi otazkou je
jakou ocekava zivostnost a naklady spojené se siti. Dale bychom se méli od investora
dozveédét, v jakém prostiedi bude infrastruktura provozovana a jaka jsou piipadna

fyzicka omezeni (19).

1.6.1.4 Navrh obecného schématu sité

Po vSech nezbytnych predchozich analyzach nyni prejdeme na dalsi Cast, kterou je
navrh obecného schématu sit€. Ten predstavuje prvni pracovni verzi, kde se umisti
jednotlivé uzly sité. Zde je nutnosti uzly popsat a stanovit pocet portd, které budou
z daného uzlu obsluhovany. V dal§im kroku je tfeba vypocitat Sitku pasma pro
jednotlivé pracovni stanice. Po vSech potfebnych vypoctech je tfeba ovéiit, zda je stale

dostacujici Sitka pasma, aby nékde nevzniklo uzké hrdlo (10).

1.6.1.5 Navrh technickych prostredku

V této posledni fazi je zapotrebi vybrat spravné technické prostredky ptipadné feSeni.
Tedy je zapotiebi se rozhodnout jakou chceme pouzit hustotu feSeni, coz znamena,
kolik bude nutné nainstalovat techniky do jednotlivych rozvadéci. Poté je tieba vybrat
takovou techniku, ktera splni nase pozadavky na rychlost a zatéz sit€. Nasledné je nutné
oSetfit podle politik dané organizace bezpeCnost dané sité. Zaveérenym krokem je
urceni garance komunikacniho systému, nebot’ ta se bude lisit podle prostredi a ucelu,

pro ktery je dana sit realizovana (10).
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2 ANALYZA PROBLEMU A SOUCASNE SITUACE

V této kapitole bude predstavena samotnd organizace, se kterou jsem v ramci své
diplomové prace spolupracoval. Bude popsan soucasny stav jejich informacnich
technologii, datovych toku, ale také zpusob fizeni a vedeni organizace. Bude provedena

analyza rizik a vliva pusobicich jak z okolniho, tak z vnitiniho prostiedi organizace.

2.1 Predstaveni organizace

Prispévkova organizace, kterou jsem si vybral, a se kterou jsem navazal uzkou
spolupraci, se nachazi ve mesté se Ctyficeti tisici obyvatel. Jedna se o registrovaného
poskytovatele pobytovych socidlnich sluzeb, ktery se fidi ustanovenim zakona
¢. 108/2006 Sb. o socialnich sluzbach. Z hlediska pravni formy se jedna o prispévkovou
organizaci zfizenou Uzemnim samospravnim celkem — krajem, zapsanou v obchodnim
rejstriku.

Tato konkrétni organizace poskytuje dvé pobytové socialni sluzby na zakladé zakona
C. 108/2006 sb. o socialnich sluzbach, které jsou zacileny na seniory. Z divodu
zachovani anonymity, coz bylo pfedem dohodnutou podminkou, uvadim, ze
v organizaci je peCovano maximaln€ o 200 klientd. Pobytovou sluzbu zajistuje celkove
asi 110 pracovnikli zaméstnanych na hlavni pracovni pomér v nepfetrzitém provozu.
Taktéz organizace zaméstnava osoby na dohody o provedeni prace a dohody o pracovni
¢innosti. Celkovy finan¢ni rozpocCet, se kterym dand organizace hospodaii, je

v soucasnosti cca 70 milionu K¢&.

2.2 Motivace spolecnosti pro zvySeni bezpecnosti

Jiz tadu let se organizace snazi udrzet bezpecnost na takové urovni, aby chranila samu
sebe pfed okolim, ale i naopak. Pfes veSkerou snahu vSak lze nalézt oblasti, které byly
v minulosti zanedbavany, nebo jim nebyl ptidélovan takovy daraz a byly feSeny pouze
v piipadech, kdy si pozornost vyzadaly okolnosti. Tato CasteCnd feSeni mnohdy
pfinasela naklady bez navaznosti na komplexni feSeni problematiky. Aby organizace

témto negativnim vlastnostem soucasného fizeni bezpecnosti v budoucnu predesla, chce
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tomuto fizeni dat presny fad. To zajisti, Ze do procesi vybéru, rozhodovani a feseni
vzniklych situaci nebude vnasen chaos a nahodilost, ale bude vSe fizeno v symbidze

se strategii a sttednédobym planem rozvoje organizace.

Vzhledem k faktu, Ze organizace v ramci provozu své ¢innosti nutné musi zpracovavat
osobni a citlivé udaje, jsou nutné zmeény v fizeni bezpecnosti informaci. To by mélo do
organizace zavést jasny fad, jak sinformacemi bezpecné nakladat, aby nemohly byt
ukradeny, nebo zneuzity. Bezpe€nostni incident tohoto charakteru by byl pro organizaci

velmi ohrozuyjici, proto je v této oblasti vysoce motivovana.

Z divodu zpracovavani citlivych udaji je organizace motivovana k tomu mit fadné
proskoleny personal v oblasti bezpeCnosti. Je to jeden z nejdilezitéjSich krokd pro
potlaceni bezpecCnostnich incidentd a neumyslnych chyb, které nejvice vznikaji

z divodu nevédomosti personalu.

V organizaci neexistuje samostatna organizacni jednotka starajici se o ICT a jeho
bezpecnost. ICT je tedy fizeno jednim z vedoucich pracovnikd, ktery je vytizen jinymi
pracovnimi ¢innostmi natolik, ze péci o ICT byla zajiSténa jako sluzba od externi firmy.
Jelikoz neni vypracovan mezi organizaci a externi firmou zadny SLA dokument, je sice
péce o ICT poskytovana na vysoké urovni, ale veskera zodpovédnost ziistava stale na
internim zaméstnanci a v kone¢ném dusledku na fediteli celé organizace. Toto jsou
hlavni davody vysoké motivace pro vytvoreni a zavedeni smérnic a provoznich rada pro

uzivani ICT vcetné jasné definované zodpoveédnosti jednotlivych uZzivatelu.

2.3 Soucasny stav

V této kapitole bude popsan soucasny stav, ve kterém se spolupracujici organizace
nachazi. Pozornost bude zaméfena na oblasti zahrnujici serverovnu, pocitacovou sit,
zalohovani dat a aktualni stav vypocetni techniky v organizaci. V téchto jednotlivych
oblastech budou identifikovany i1 nedostatky, které by mohly ohrozit bezpecnost

v organizaci a na které se bude tfeba zaméfit v ramci vlastniho navrhu reseni.
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2.3.1 Serverovna

V soucasném stavu nelze oznacit zadnou z mistnosti uvnitf budovy za serverovnu.
Divodem je fakt, ze se soucasny hlavni datovy uzel nachazi ve volné€ pfistupné
mistnosti nad dvefmi. Zabezpeceni je pouze standardnim zamkem uréenym pro systém
typu RACK, ktery je urCen predevS§im pro ochranu proti nahodilému pfistupu
neopravnéné osoby do dané skiiné. Zumisténi téz vyplyvé, ze tento centralni
pfistupovy bod neni opatien systémem fyzického zabezpeceni, tedy zamezeni pfistupu
neopravnénych osob. Dal§im problémem je chlazeni aktivnich prvka uvniti skiiné, které
nyni spoléha na pfirozeny prutok chladnéjsiho vzduchu dovnitf skiiné z budovy
nasavaného aktivnim chlazenim uvnitf umisténych aktivnich prvka. Tento aktualni stav
je proto vysoce nevyhovujici pro oblast bezpecnosti i spolehlivosti a je tfeba se jim

zabyvat.

2.3.2 Pocitacova sit’

Technologie pocitacové sité vyuziva kabelaz kategorie 5. Tato kabelaz je pouzivana i
pro patefni vedeni. Vychazime-li z pozadavku kapitoly 1.10 je tento stav nevyhovujici a
je tifeba jej oSetfit vbudoucnu pii budovani nové informacné-komunikaéni
infrastruktury. Jelikoz souCasné aktivni prvky, které jsou pouzity, neumi pracovat

s optickou siti, je tfeba je vymenit.

2.3.3 Zalohovani

Nyni probih4a zéalohovani pouze uvnitf perimetru organizace. Tyto zéalohy nejsou
Sifrovany a jsou uloZeny na vice mistech v organizaci. Zafizeni, na kterd se zalohy
ukladaji, jsou neustale online, proto je zde vysoké riziko, ze by mohly byt smazany
nebo znehodnoceny utocnikem za pomoci ransomware. Proto je soucasny stav

nevyhovujici a vyzaduje provedeni zmény.

38



2.3.4 Vypocetni technika

Soucasné€ nainstalovana vypocetni technika odpovida dnesnim standardim. Organizace
je jiz z predchozich let od firmy spravujici informacni techniku navykla na profylaxe
techniky, které probihaji v letnich mésicich a zajistuji tedy bezproblémovy chod ICT
technologie. Pro uzivatele vypocetni techniky v souc¢asné dobé neni zpracovana aktualni
smérnice, ktera by jasné vymezovala povinnosti pfi uzivani vypocetni techniky.
Z tohoto divodu i zde existuje moznost jejiho zneuziti pfipadné riziko neumyslného

vzniku bezpecnostniho incidentu.

2.4 Rozbor,,7 S Faktoru“

V navaznosti na predchozi popis soucasného stavu organizace bude v této kapitole
provedena analyza mifici na faktory pusobici uvniti organizace, které podminuji jeji
uspeésnost.

Jedna se o té&chto sedm faktoru:

e Strategie

e Struktura

e Systémy

e Styl fizeni

e Systémy

e Spolupracovnici

e Schopnosti

2.4.1 Strategie organizace

V ramci strategického planovani je vymezeno poslani a cil organizace, které jasné
ukazuje smér, kterym se bude nadéale ubirat. Poslani 1 cile organizace byly stanoveny
v ramci tymové spoluprace vSech pracovnich tseku tak, aby precizné formulovaly to, o¢

je v hlavni ¢innosti organizace usilovano.

Organizace zaméfuje svoji pozornost na proces neustalého zvySovani kvality

poskytovanych sluzeb. Ktomuto uclelu je zde implementovan systém fizeni
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kvality E-qalin, ktery je zalozeny na sebehodnoceni organizace v jednotlivych
procesech. Ve srovnani s konkurenci se tato organizace specializuje na implementaci
modernich metod péce o seniory a zejména pak o seniory s demenci. Cilem je nabidnout

klientim bezpecnou péci na vysoké profesionalni urovni.

2.4.2 Organizacni struktura domova pro seniory

Organizacni struktura je navrhovana feditelkou, ktera je zaroven statutarnim zastupcem
organizace. Tato organizacni struktura je schvalovana zfizovatelem. Z organizacni
struktury jasné vyplyvaji kompetence jednotlivych pracovnich pozic vCetné vztaha
nadfizenosti a podiizenosti. Nejvyssim clankem organizacni struktury je feditelka.
Nizsimi fidicimi clanky jsou vedouci jednotlivych usekd — ekonomického, zdravotniho
a provozniho (stfedni management). Zdravotni a provozni useky jsou pak dale clenény

vwrow

na dalsi nizsi ¢lanky. Usek zamé&feny na socialni péci je fizen piimo feditelkou.
Zdravotni usek poskytujici seniorim zdravotni sluzby je fizen vrchni sestrou, ktera
pfimo fidi stani¢ni a vSeobecné sestry. Stani¢ni sestry dale fidi nejnizsi clanky
organizacni struktury, coz jsou pracovnici v socialnich sluzbach.

Provozni usek je fizen vedouci provozu, které pifimo podléhaji pracovnici uklidu,
udrzby a pradelny. Vedouci provozu je taktéz podiizena vedouci stravovaciho useku,
ktera tidi pracovniky kuchyng.

Z hlediska Sirokych povinnosti, které musi dana organizace zaji§t'ovat, jsou nékteré typy

sluzeb, pofizovany outsourcingem. Jedna se zejména o oblasti jako je BOZP, PO, ICT

sluzby, ale taktéz veskeré povinné revize a opravy provadéné v daném objektu.
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Reditelka

Usek feditelky Provozni usek ﬁ::g;igzzziﬁiiil;)a Ekonomicky usek
Pracc‘)/\érfg};n\éﬁ?hﬁ A |- Vrétnice —  Nutri¢ni terapeut — Utetni
— Socidlni pracovnice | [ Udrzba —  VSeobecné sestry — HR
Zakladni vychovna a || | Uklid |__|Pracovnici v socidlnich
nepedagogicka Cinnost sluzbach

— Pradelny

Vedouci oddéleni
stravovani

Obrazek 4 Organiza¢ni struktura (Zdroj: Vlastni zpracovani)

2.4.3 Informacni systémy

V organizaci je pouzivan informacni systém Cygnus firmy Iresoft. Cygnus je souborem
jednotlivych moduld, které byly specialné vyvinuty pro prostiedi pobytovych socialnich
sluzeb. Zahrnuje vSechny nastroje pro komplexni spravu zadateld, klientd a
zaméstnancl. VSechny pracovni pozice maji k dispozici nastroje, pomoci kterych
mohou spravovat data potfebna k plynulému chodu celé sluzby. Pro evidenci

zaméstnancl, planovani smén a dochazkové vykazy slouzi modul zameéfeny na
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zaméstnance. Pro efektivni sledovani dochazky zaméstnanci organizace vyuziva
dochazkové ctecky na otisky prsti nebo Cipy. Modul Klienti umoziiuje socialnim
pracovnikim vést prehledné komplexni evidenci zadateli o pobytovou sluzbu i aktualni
klienty daného domova. FunkCnost je zaméfena na vypocet uhrad za pobyt vCetné
sledovani nepfitomnosti klienta, vedeni stavu jeho depozit a generovani potiebnych
dokumentti. V ramci socialni a oSetfovatelské dokumentace s vytétovanim provedenych
zdravotnich vykoni pro zdravotni pojiSfovny je umoznéno vSeobecnym sestram a
pecujicimu personalu sestavovat plany péce, vést zaznamy o poskytnuté péci s moznosti
j1 vyhodnocovat. Pro sledovani skutecného objemu poskytnuté péce organizace pouziva
pfenosné terminaly na carové kody. Z divodu omezeni papirového zpracovani
dokumentace organizace upfednostnila vedeni oSetfovatelské dokumentace pouze
v elektronické podobé a integrovala elektronické podpisy jako plnohodnotné nahrady
rucniho podpisu. Pro zabezpeceni elektronickych podpist proti neopravnénému zneuziti
zajistuje podpisovymi tokeny s osobnim certifikatem kazdé vSeobecné sestry. Nedilnou
soucasti celého informacniho systému je i nastroj pro stravovaci provoz, ktery
umoziuje sestavovani jidelnich listki, normovani jidel, ptijemky a vydejky navazané na
sklad potravin. V ramci provazanosti modull je mozné objednavat stravu a zpétné
kontrolovat odbér stravy v navaznosti na dochazku zaméstnancii nebo nepfitomnost
klienta. Pro profesni rozvoj vSech zaméstnanct slouzi nastroj k hodnoceni zaméstnancti,
veetné stanoveni potieb dalSiho vzdélavani. V daném informacnim systému jsou
nastavena pristupova prava tak, aby se zamezilo neopravnénému zneuziti osobnich ¢i
citlivych dat. Tento informacni systém vyuziva cloudové ulozist€. Organizace za
uzivani systému hradi mési¢né€ pausalni castku.

Dal§im informacnim systémem pouzivanym v organizaci, je ekonomicky systém, kde je
zpracovavano komplexni ucetnictvi s vytvarenim vykazli a sestav v provazanosti na
elektronicky bankovni systém. Organizace ma pro tento ekonomicky systém

zakoupenou licenci s thradou ro¢niho udrzovaciho poplatku.

Pro teSeni mzdové a personalni problematiky organizace vyuziva program od
spoleCnosti Kvasar. Tento systém umoziuje zpracovat mzdy, komunikovat on-line
s portaly vefejné spravy véetné tvorby formulaii pro komunikaci s ufady. Také pro

tento program ma organizace zakoupenou licenci s ro¢nim udrzovacim poplatkem.
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Sprava majetku je feSena pomoci programu EMA od spolecnosti Gordic, ktery
poskytuje moznost vedeni operativni 1 UCetni evidence spojenou se sledovani pohybu

majetku od jeho pofizeni az po jeho vyfazeni.

2.4.4 Styl rizeni

Reditelka organizace je zaroved statutarnim organem pravnické osoby zajistujici
pobytové sluzby. Reditelka ma svij poradni organ, ktery je slozen z vedoucich
jednotlivych usekdl dané organizace. Reditelka organizace dava velky prostor
podfizenym vedoucim jednotlivych usekt k projeveni nazora a pfipominek a zaroveri
jim vyznamné nezasahuje do prace, dba o jejich odborny rast. V ramci hodnoceni pak
se svymi podiizenymi zhodnoti vysledky jejich prace. Tim jim poskytne zpétnou vazbu,
co udé¢lali dobfe a kde je naopak tieba se zlepsit. V ramci fizeni je kladen velky diraz

na tymovou spolupraci mezi jednotlivymi useky organizace.

2.4.5 Spolupracovnici

Vzhledem k faktu, ze se jedna o pomérné velkou organizaci zaméstnavajici cca 110
zaméstnancl, je v organizaci vytvofena pracovni pozice, ktera se zabyva lidskymi
zdroji. Personalistka zaroven kompetenéné€ zastava i mzdovou ucetni. Jako nastroj fizeni
kvality v organizaci slouzi Standardy kvality socialnich sluzeb, které jsou obsazeny
v pfiloze ¢. 2 Vyhlasky Ministerstva prace a socialnich véci €. 505/2006 Sb. (provadéci
vyhlaska k zakonu o socialnich sluzbach (zédkon ¢. 108/2006 Sb. o socialnich sluzbach).
Casti t&chto Standardd kvality — & 9 a 10 jsou zaméfeny pravé na zaméstnance.
Organizace ma jasné stanovenou organizacni strukturu, ze které vyplyvaji vztahy
nadfizenosti a podfizenosti. Zaroven je stanoven poCet zaméstnanci zastavajici
jednotlivé pracovni pozice organizacni struktury. Jsou stanoveny komunikacéni kanaly a
zpusoby predavani informaci na pravidelnych schiuizkach jednotlivych useki i mezi
useky navzajem. Vedeni organizace ma velky zajem na profesnim a osobnim ristu
zaméstnanci na kazdé pracovni pozici, proto je vzdy na nasledujici rok vytvoren
vzdélavaci plan, ktery reflektuje nejen vzdélavaci potieby jednotlivych zaméstnancd,
ale zaroven je zacilen na naplilovani vize organizace v oblasti modernich trendii v péci o

seniory. Formy Skoleni jsou voleny sohledem na velikost organizace a pocet
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pracovnikd, ktefi se Skoli. Osvéd¢enou formou se tedy stavaji Skoleni a seminare Sité na
miru organizaci a zaroven poradané v misté sidla organizace, cimz se eliminuji naklady
na cestovni nahrady. Z divodu péce o zameéstnance a dusevni hygienu je do organizace
pravidelné pfizvan supervizor. Zaméstnanci tak mohou v bezpe€ném prostiedi fesit

problémy vyplyvajici z kazdodenni praxe.

2.4.6 Sdilené hodnoty firmy

Ptfi budovani firemni kultury bylo pfihlédnuto na definici hodnot, které jsou
v organizaci vSeobecné sdileny. U nové€ nastupujicich zaméstnancu je dbano na to, aby
si brzy tyto hodnoty osvojili a implementovali je do kazdodenni praxe. Kultura
organizace je tvorena feditelkou organizace a vedoucimi jednotlivych tsekd (stfedni
management), ktefi urcuji cile, principy a poslani, které jsou poté vlastni ¢innosti
naplnovany. Velky duraz je kladen na vztahy na pracovisti, nebot tyto se nasledné
velkou mérou odrazeji na poskytované pécCi. Pracovni vztahy ovliviiuji prakticky
vSechny probihajici procesy v organizaci, proto je maximalni snaha smérovana na

kvalitni komunikaci jako prevenci konflikt( v oblasti pracovnich vztaht.

2.4.7 Schopnosti

Mezi nejsilngj§i vlastnosti organizace patii tradice a dobré jméno, které byly
vybudovany v prabéhu casu a jsou v povédomi obyvatel mésta. K vyhodam téz lze
zafadit dobrou dostupnost a geografickou polohu, materialné technické vybaveni,
bezbariérovost amoderni zazemi. Organizace je vyhleddvanym a atraktivnim
zaméstnavatelem, ktery velmi dba na profesni rozvoj a stabilitu svych zaméstnanct.
Vedeni organizace v co mozna nejvy$§i mife motivuje zaméstnance k dalSimu
vzdélavani, je neustale podnécovan osobni potencial a aktivita kazdého jednotlivce

v tymu.
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2.5 Stanoveni rozsahu ISMS

V této kapitole bude stanoven rozsah ISMS na zakladé vyhodnoceni soucasného stavu

za pomoci metody Asistovaného zhodnoceni

2.5.1 Asistované zhodnoceni — Organizac¢ni opatieni

Asistované zhodnoceni (4) bylo vytvofeno Narodnim ufadem pro kybernetickou
a informaéni bezpe&nost, vystupujici pod zkratkou NUKIB, jako analytickd pomuicka
pro bezpecnostni auditory. Okruhy otazek jsou cileny na opatieni pozadovana zakonem

C. 205 ze dne 7. Cervna 2017 (5) a jsou definované vyhlaskou ¢. 82/2018 Sb. (6).

Kompletné vyplneéna tabulka asistovaného zhodnoceni je vlozena jako pfiloha cislo

jedna.

Nékteré oblasti asistovaného zhodnoceni jsou vynechany z divodu nevhodnosti pro
vybranou organizaci. Jednd se o oblasti hodnotici Cinnosti kritické komunikacni

infrastruktura KII a vyznamnych informacnich systému VIS.

2.5.1.1 ISMS

V souCasné dob& se organizace pripravuje na proces zavadeéni sytému fizeni
bezpeCnosti, proto zadna z polozek ztéto podkapitoly neni v dané organizaci

aplikovana.

2.5.1.2 Rizeni rizik

Organizace doposud nestanovila metodiku, jakou hodnoti rizika, a za jakych podminek
je ochotna rizika akceptovat. SoucCasna rizika nejsou piehodnocovana v piipadé

vyznamnych zmén. Neni zpracovany a zavedeny plan zvladani rizik.
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2.5.1.3 Bezpecnostni politika

V ramci bezpecnostni politiky by si méla dand organizace stanovit cile, principy a

potteby fizeni bezpecnosti informaci. V dané organizaci zatim nezavedeno.

2.5.1.4 Organizacni bezpecnost

V ramci organizaCni bezpeCnosti nejsou zavedeny bezpeCnostni role manazera
kybernetické bezpecnosti a architekta kybernetické bezpecnosti. Tyto role organizace

fesi outsourcingem. Role garantt jednotlivych aktiv jsou v dané organizaci stanoveny.

2.5.1.5 Stanoveni bezpecnostnich pozadavku pro dodavatele

Z hlediska fizeni bezpe€nostnich informaci organizace v souc¢asné dobé vede evidenci
dodavatelti, ale nema definovany vyznamné dodavatele dle Prilohy ¢. 7 k vyhlasce

¢. 82/2018 Sb.

2.5.1.6 Rizeni aktiv

Organizace jiz nyni zna a eviduje sva primarni aktiva, kterym urcila jejich garanty, jenz
za né jsou zodpovedni. Hodnoti-li se dilezitost aktiv, jsou organizaci posuzovana jiz

v soucasné dobé¢ dle jejich rozsahu a vyznamnosti.

2.5.1.7 Bezpecnost lidskych zdroju

Dle § 9 vyhlasky ¢. 82/2018 je povinnd osoba v ramci fizeni bezpecnosti lidskych
zdroju zajistit pouceni uzivatell, administratorti, dodavatelll o jejich povinnostech
a o bezpecCnostni politice. V praxi to tedy znamend, ze dand organizace ma ve
vzdélavacim planu zaméstnanct zahrnutou i oblast tykajici se budovani bezpe¢nostniho
povédomi spojenou s uzivanim ICT techniky. Pfi analyze vychoziho stavu (asistované
zhodnoceni) bylo zjisténo, ze v dané organizaci neni tato oblast systematicky

zpracovana, fidici dokument tykajici se ICT techniky neni aktualni. V ramci navrhi a
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praktickych vystupt ztéto prace bude dil¢im cilem zpracovat program budovani
bezpecnostniho povédomi v dané organizaci a taktéz zpracovat navrh aktualizace

fidiciho dokumentu o uzivani ICT techniky.

2.5.1.8 Rizeni provozu a komunikace

Dana organizace v souCasné dobé bezpecné provozuje komunikacni systém. Prava
a povinnosti administratord a uzivateli jsou stanovena. Pravidelné zalohovani sice

provadeéno je, nikoliv v§ak nasledné provérovani pouzitelnosti provedenych zaloh.

2.5.1.9 Rizeni pristupu a bezpecné chovani uzivatelu

Rizeni piistupu je v organizaci v sou¢asné dobé& nastaveno, jelikoZ jsou fizeny piistupy
k informacnim a komunikacnim systémim. Jsou pfijata opatfeni slouzici k zajisténi
ochrany udaju pouzivanych pro piihlaseni do obou té€chto systéma a branici ve zneuziti
idaj&i neopravnénou osobu. Rizeni piistupu probiha na zakladé stanoveni skupin a roli
podle organiza¢ni struktury a naplné prace jednotlivych uzivateld. JedineCnym
identifikatorem kazdého uzivatele je jeho piihlaSovaci jméno. Organizace nefesi
pouzivani technickych zafizeni mimo svoji spravu, jelikoz k vykonu prace neni tieba
takovych zafizeni. V soucasnosti jiz jsou pridélovana privilegovana opatfeni pouze na
takovou urover, kterd je nezbytna pro vykon dle néapln€ prace. V piipad€ personalni
zmeény jsou pridélovana a odebirdna pfistupova opravnéni v souladu se soucasnou
politikou fizeni pfistupt. Nastaveni jednotlivych pracovnich stanic omezuje moznost
instalace, ¢cimz je zamezeno uZzivani programovych prostredka se schopnosti prekonavat

systémové nebo aplikacni kontroly.

2.5.1.10 Akvizice, vyvoj a udrzba

Organizace aktudlné pii planovani akvizice, vyvoje nebo udrzby informacnich ¢i
komunikacnich systémil nema nastaveny postupy zahrnujici fizeni rizik a vyznamnych
zmén. Nema tedy pisemné stanoveny bezpeCnostni pozadavky a ve vétsin€ piipada

nejsou zahrnovany bezpecnostni pozadavky do projektu.
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2.5.1.11 Zvladani kybernetickych bezpecnostnich udalosti a incidenti

Organizace ma zavedeny procesy detekce, avSak dale nejsou zpracovana data pro

vyhodnocovani kybernetickych bezpe¢nostnich udalosti.

2.5.1.12 Rizeni kontinuity ¢innosti

Rizeni kontinuity Cinnosti neni aktualné feSeno. V pfipadé vypadku systémt neni

kriticky ohrozen chod organizace.

2.5.2 Asistované zhodnoceni — Technicka opatieni

V této podkapitole budou popsany dil¢i analyzy z metodiky asistovaného zhodnoceni,

které nyni budou zaméteny na technicka opatieni.

2.5.2.1 Fyzicka bezpecnost

V ramci fyzické bezpecnosti je pfedchazeno poskozeni, kradezi €i zneuziti aktiv nebo
preruseni poskytovani sluzeb informacniho systému tim, ze jsou umisténa do RACKu.
Neni vSak stanoven fyzicky bezpe€nostni perimetr, ktery by ohranicoval oblast, kde
jsou zpracovavany a uchovavany informace a umisténa technicka aktiva informacniho

a komunikacniho systému.

2.5.2.2 Nastroj pro ochranu integrity komunikacnich siti

Nastroje zajist'ujici ochranu integrity sit€ jsou jiz v soucasné dobé pouzivany. Pro fizeni
bezpecného piistupu mezi vnitini a vnéjsi siti je pouzit softwarovy firewall. Pro skryti
zafizeni uvnitf organizace je pii piekladu adres zapnuta funkce maskarady.

Demilitarizované zény v souCasném vyuzivani sit€ nejsou nutné, jelikoz ze strany
organizace nevznikla potfeba piistupu k zadné ze svych aplikaci z vn&jsi sité, jelikoz

veskera Cinnost vyzivajici ICT sluzeb probiha ve vnitinim perimetru organizace.

48



Pro segmentaci a tim udrzeni integrity vnitini sit€ je vyuzivano jeji logické rozdéleni do
nekolika na sob€ nezavislych siti véetné nezavislosti na fyzické siti. Toho je dosazeno
za pomoci VLAN. Diky jejich vyuziti se zjednodusila sprava sité¢ a zvysila se jeji

bezpecnost.

2.5.2.3 Nastroj pro ovéreni identity uzivatelu

Organizace v soucasné dob¢ nevyuziva jednotného nastroje, ktery by umozioval spravu
a overovani identity uzivatell, ale vyuziva ovéfovani identity uzivateli za pomoci
vnitinich mechanismut jednotlivych aplikaci nebo sluzeb. V tomto piipadé se organizace
spoléhd na to, ze kazda z aplikaci ovéfi identitu uzivatele pred zahéjenim jakykoliv
aktivit. S tim souvisi fizeni poctu neuspésnych piihlaseni, pfenos autentizacnich udaja,
jejich offline ulozeni v dostatecné odolné podobé a piipadné automatické vyzadani si
znovu piihlageni uzivatele po n&jaké dobé jeho ne&innosti. Zadna z téchto aplikaci nebo
sluzeb nepodporuje vicefaktorovou autentizaci. Soucasné nejsou vynucovana pravidla

pro hesla jako je jejich délka, obsah, ¢asové omezeni nebo zménu vychozich hesel.

2.5.2.4 Nastroj pro Fizeni pristupovych opravnéni

Organizace v soucasné dobé nepouziva centralizovany nastroj, ktery zajistuje ptistupy
k jednotlivym aktivim a zaroven by zajistoval fizeni opravnéni pro Cteni, zapis dat
azménu opravnéni. Jsou pouzivany decentralizované nastroje, tedy nastroje
jednotlivych sluzeb, které pravé umoziiuji fidit zmény v opravnenich pro cteni, zapis
dat. Diky tomu, ze neexistuje jeden centralizovany nastroj, je sprava téchto opravnéni

Casove naro¢né&jsi a ne tak komfortni jako v pripadé centralizovaného feSeni.

2.5.2.5 Nastroj pro ochranu pred Skodlivym kédem

Ochrana pifed Skodlivym kodem je v soucasnosti feSena nastrojem, ktery provadi
nepretrzitou automatickou ochranu, a to jak koncovych stanic, tak serveri. Z duvodu
vyuziti komer¢niho néstroje je zajiSténa jeho pravidelna aktualizace. I pfi vyuziti

placeného komerc¢niho nastroje je jeho cena adekvatni vii¢i cené aktiv, ktera chrani.
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2.5.2.6 Nastroj pro detekci kybernetickych bezpe¢nostnich udalosti

V soucasné dobé neni vyuzivan nastroj, ktery by byl schopen zajistit detekci
kybernetickych bezpecnostnich udalosti a dokazal by zablokovat komunikaci mezi
vnitini komunikacéni siti a internetem (vné&js$i komunikacéni siti) nebo v rdmci samotné

vhitini sité.

2.5.2.7 Aplikaéni bezpec¢nost

Pouzivanim krabicovych feseni jednotlivych informac¢nich systému a sluzeb organizace
predpoklada, ze penetracni testovani provadél vyrobce daného feSeni. Organizace
zajistuje trvalou ochranu aplikaci, informaci a transakci pred neopravnénou c¢innosti
nebo jejich popfeni tim, ze veSkeré tyto Cinnosti probihaji pouze uvniti perimetru

organizace.

2.5.2.8 Kryptografické prostredky

Aktudlné nejsou v organizaci stanovena pravidla, ktera by stanovovala typ a silu
kryptografického algoritmu, jeho uzivani pii prenosu informaci na pfenosnych mediich
nebo jejich pouziti pro zajisténi daveérnosti a integrity predavanych dat. Dale neni

stanoven systém spravy klict pouzivanych u kryptografickych prostredkd.

2.5.2.9 Nastroj pro zajiStovani urovné dostupnosti

Soucasny chod organizace neni ze sta procent zavisly na komunika¢nich systémech. Ty
jsou pro ni pouze nastrojem, ktery ulehCuje jeji kazdodenni Cinnosti spojené s vedenim
agendy jejich klienti a zaméstnanct. Z toho divodu nenarusuje vypadek komunikacni

infrastruktury kontinuitu ¢innosti organizace.
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3 VLASTNI NAVRH RESENI

Po predchozi kapitole, kde jsem popsal ziskané informace o aktualnim stavu zvolené
spolupracujici organizace vcetné identifikace rizikovych mist, nyni navazu vlastnim

navrhem pro zavedeni systému fizeni bezpecnosti informaci pro zvolenou organizaci.

3.1 Rizeni zmény

Jelikoz je zavedeni ISMS pro organizaci vyznamnou a narocnou zmeénou, je tieba, aby
tato zména byla systematicky fizena. Pro navrh fizeni zmén bude vyuzito Lewinova
modelu fizené zmény, ktery se jevi jako nejvhodnéjsi k zavadéni zamyslené zmeény

tohoto typu v organizaci.

3.1.1 Sily inicializujici proces zmény

Dne 25. kvétna 2018 vstoupilo v platnost obecné natfizeni GDPR. Od tohoto dne je
tfeba, aby se veskeré subjekty zpracovavajici osobni udaje timto nafizenim fidily. Tlaky
pusobici na potfebu zavedeni zmény v organizaci jsou naléhavéjsi z divodu
zpracovavani citlivych osobnich tdaji. Jelikoz tyto tidaje mohou poskodit konkrétni

fyzickou osobu v ramci jejiho bézného zivota, podléhaji mnohem pfisn€jSimu rezimu.

Na zakladé toho, ze se v prubéhu Casu legislativa zpfisfiovala, vyhodnotilo vedeni
organizace potiebu pristupovat ke zpracovavani osobnich tdaja, a zejména téch
citlivych, s velkou mirou zodpovédnosti dle pozadavku nafizeni GDPR a tim pfijmout
potiebna opatieni. Jednim ze zakladnich opatfeni je zavedeni systému fizeni
bezpecnosti informaci. Tento systém pokryva svymi feSenimi vétSinu z pozadavki

obecného narizeni EU 2016/679, znamého jako GDPR.

3.1.2 Sily pusobici pro a proti plinované zméné

Systém fizeni bezpecnosti informaci v organizaci byl iniciovan nékolika nafizenimi

vlady a zakonu reflektujicich na obecné nafizeni Evropské unie GDPR.
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Taktéz ze strany zfizovatele bylo doporuceno se touto problematikou disledné zabyvat
a pfijmout takova pravidla a opatfeni v organizaci, kterd budou v souladu s platnou
legislativou. Na zakladé téchto popsanych udalosti bylo vyhodnoceno jako nezbytné
zabyvat se zvySovani bezpe€nosti organizace, které z hlediska metrik pro audit systému
fizeni bezpecCnosti informaci za¢ina Skolenim. A pravé do této skupiny spada program
pro budovani bezpecnostniho povédomi.

Hlavnimi opozic¢ni silou jsou uzivatelé, ktefi jsou obecné proti ICT technologiim, nebo
se je dokonce boji pouzivat. Dal§imi odpirci zmény budou uzivatelé, ktefi jsou
zaméfeni spiSe na vykon u klienta nez na administrativni praci a praci s PC. DalSim
divodem je mnohdy i vék uzivatelt, jejich mizivé zkuSenosti s pouzivanim PC, ktefi

odmitaji novinky a modernizace zptusobl péce.

Nyni bude shrnuta ochota zaméstnancti akceptovat proces zmény ve Ctyfech kategoriich

pracovnikd organizace:

A

Tradicionalita Odpiirce
negativni «Socialni pracovnice *Oddéleni péce

Dopad ‘

zmeény
Nezucastnény divak Agent zmény
L «Usck zdravotnich a *Reditelka
pozitivni socialnich sluzeb o Ekonomka

pozitivni negativni

Odezva na zménu

Graf 2 Zakladni kategorizace pracovniku firmy (Zdroj: Vlastni zpracovani, 20)
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3.1.3 Identifikace agenta zmény

Agentem zmeény je v pfipadé této organizace vedouci pracovnice, kterd je sluzebné
nejstarSi a zna velmi dobfe vétSinu procest v organizaci. Zaroven zastava nékolik

agregovanych funkeci, jako je naptiklad hlavni ucetni, garant aktiva ICT a dalsi.

Sponzorem zmény bude feditelka organizace, ktera bude pomahat prosazovat ISMS

svoji politickou silou uvnitf organizace.

3.1.4 Intervence v organizaci

Pro nastoleni procesu fizeni zmén je tfeba nejdiive popsat veskeré zmény, které
v organizaci nasledné nastanou. Proto budou v nasledujici kapitole tyto zmény popsany.
Jedna se zejména o zmény, které zasahnou do oblasti lidskych zdrojli, organizacni

struktury a technologii.

3.1.4.1 Intervence lidskych zdroju

Pfipravovana zmeéna v organizaci nejvice ovlivni lidské zdroje zejména v oblasti
osobniho rozvoje a vzdélavani. U urCenych skupin zaméstnanci bude pozadovano
absolvovani vSech pro né vybranych skoleni a programa sebevzdélavani. Ty budou
specifikovany podle naplné€ prace a zpracovany takovym zpusobem, aby byl co nejvice
omezen vzdor jednotlivych uzivateld. Vzdor vi¢i zavadénym zménam by mél byt
snizen tim, ze se zaméstnanci na systému budou moci podilet a participovat s tymem,
ktery jej bude vytvaret. Cilem bude snizit odpor podporou k tomu, aby byli zaméstnanci
schopni pozadavky ISMS lehce zaclenit k bézné pracovni naplni a zaroven Casovému
harmonogramu pracovni doby. Vytvofeni navrhi a veskeré plany ISMS budou
konzultovany s vedenim organizace tak, aby ISMS vyhovovalo co nejpresnéji a nejlépe

potfebam organizace, jinymi slovy vytvofit jej na miru organizaci.

3.1.4.2 Intervence v organizacni strukture

V organizacni struktufe v soucasné dobé ke zméné nedojde. Idedlnim stavem by bylo,

kdyby v organizacni struktufe byla vytvofena pozice pro zaméstnance, jehoz hlavni
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pracovni naplii by obsahovala spravu programu fizeni bezpecnosti informaci a zaroven
by mél zodpovédnost nad celym systémem ICT v organizaci. Tato osoba by

v organizacni struktufe byla podfizena pfimo feditelce.

3.1.4.3 Intervence v technologii

Pripravovanou zménou budou také ovlivnény technologie vyuzivané organizaci. Tyto
zmeény se budou tykat jak softwaru, tak i hardwaru. V této fizené zméné uzivaného
softwaru bude zménéna internetova ochrana a antivir. Timto krokem bude organizaci
zajisténa moznost Sifrovat svd data a spravovat sva hesla. Zména hardwaru bude
vyrazngj$i, jelikoz se predpokladd vymeéna celého komunikacniho systému a zména

umisténi serverovny. Tato zména ve svém dusledku povede ke zvySeni bezpecnosti

3.1.5 Verifikace dosazenych vysledki

Veskera navrzena opatfeni organizaci nepfinesou zadny zisk. Tato opatfeni kryji
organizaci proti pfipadnym ztratam na jejich aktivech, at uz hovotime o téch hmotnych
nebo nehmotnych. Proto nelze zjednodusené fici, zdali jsou dosazené vysledky
optimalni ¢i nikoliv bez provedeni vlastnich ovéfeni o tom, ze navrzena pravidla jsou
dodrzovana a jsou stale platna. Dale bude tfeba zkoumat, zdali jsou v dané dobé jesté
stale platna a v jakém rozsahu. Predpokladem je, ze by po aplikaci systému fizeni
bezpecnosti informaci nemélo dochazet k takovym bezpecnostnim incidentim, které
byly systémem oSetfeny. Pokud by pfesto takovy bezpecnostni incident nastal, neni to
znamkou nefunkcnosti systému, ale bude se jednat o pochybeni nékterého clanku

v celém systému, ktery ptestal byt v Case tak ucinny, jako pfi jeho inicializaci.
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3.2 Rizikova politika

V této podkapitole bude popsana rizikova politika organizace, ve které je zahrnuta
identifikace a ohodnoceni aktiv. Dale budou identifikovany hrozby, které by na tyto
aktiva mohly puasobit. U hrozeb je nutné urcité jejich pravdépodobnost, se kterou by
mohly nastat, coz umozni sestavit matici zranitelnosti. Po zpracovani matice

zranitelnosti je zpracovana matice rizik, ktera na ni navazuje.

3.2.1 Identifikace a ohodnoceni aktiv

Nyni bude provedena identifikace a ohodnoceni aktiv na zakladé hodnotici tabulky,
ktera je uvedena pod timto textem. Vlozena tabulka je rozdélena hodnotici Skalou 1 az 5
a kazdy stupenl Skaly je doplnén o slovni vyjadieni dopadu na organizaci. Podle této
tabulky byla ohodnocena aktiva, ktera jsou uvedena v nasledujici tabulce. Véha aktiva

se vypocita za pomoci rovnice ¢islo jedna.

Tabulka 1 Stupnice a hodnoceni kritérii (Zdroj: 7)

Mira rizika Dopad rizika Vaha aktiva
bezvyznamné zadny 1
akceptovatelné zanedbatelny 2

nizké potize a financni ztraty 3
nezadouci vazné potize a velké financni ztraty 4
nepiijatelné ohrozujici existenci -

Vaha pro jednotliva aktiva byla vypocitana na zakladé rovnice nize.

Dostupnost + Dlvérnost + Integrita

Vaha =
aha 3

V nize uvedené tabulce jsou uvedena aktiva, ktera byla identifikovana pfi konzultacich
s vedenim organizace. Pfi identifikaci aktiv bylo pfihlizeno na jejich vtah k bezpecnosti

informaci. Pro kazdé aktivum byla stanovena hodnota dostupnosti fikajici, jak je
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zajisténa dostupnost informace pro opravnéného uzivatele v okamziku jeho potieby.
Dale je uvedena duvérnost, kterou vyjadiujeme, jak jsou informace zajistény, zdali jsou
ptistupny nebo sdéleny pouze opravnénym osobam. Integritou je mySlena spravnost a
uplnost informace. Tyto tfi hodnoty jsou doplnény o nasledné vypocitanou hodnotu

vahy aktiva.

Tabulka 2 Identifikace a ohodnoceni aktiv (Zdroj: Vlastni zpracovani)

Aktivum Dostupnost Duvérnost Integrita Vaha
1. Data o klientech 5 5 5
2. Data o ucetnictvi 5 5 5
Data
3. Data o zameéstnancich 5 5 5
4. Zalohy dat 5 5 5
. Routery 4 3 5 E
6. Rizené switche 5 2 3 .
7. Servery 4 4 4 4
8. o 2
HW Pasivni sitové prvky 5 1 1
9. Pracovni stanice 4 4 4 4
10. Tiskarny 1 5 1 3
11. EZS 2 4 2 .
121 Blektronick4 posta 3 5 5 E
Sluzby
131 Internetové pfipojeni 5 2 2 3
sw |14 Antivirus 3 5 5 .
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3.2.2 Identifikace hrozeb a jejich pravdépodobnosti

Mozné hrozby byly vytypovany pifi setkdni s vedenim organizace. Dale bylo tieba
stanovit pravdépodobnosti hrozeb, se kterymi mohou tyto hrozby puasobit. I u hrozeb
bylo pouzito péti stupniové Skaly, u které Cislo jedna znamena, ze ptusobeni této hrozby

je vylouceno.

Tabulka 3 Hodnoceni hrozeb (Zdroj: 17)

Pravdépodobnost Hodnota

Vyloucena

Nepravdépodobna

Mozna

1
2
3
4

Pravdépodobna
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Tabulka 4 Identifikace hrozeb a jejich pravdépodobnosti (Zdroj: Vlastni zpracovani)

Hrozba Pravdépodobnost

Kradez aktiva 1

Kradez dat 1

Narusen davémosti aktiva 3
Naruseni integrity aktiva 3
Nedostupnost aktiva 1
Nefunk¢ni zafizeni 1
Neopravnéné nakladani s aktivy 2
Neopravnéné vniknuti do perimetru 2
Neopravnéné vniknuti do zabezpecené oblasti 2
Neumyslna zména aktiva 3
Nevhodné nakladani s aktivy 4

Odpor zaméstnanct vaci zméne

Online utok 1
Pochybeni zaméstnance 4
Poskozeni vodou 2
Pozar 1

Prepéti v elektricke siti 1
Spatné provedeni udrzby 2
Spionaz 1
Umyslné poskozeni aktiva 1
Unik informaci 2
Zneuziti aktiva 4
ZniCeni zarizeni 2
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3.2.3 Matice zranitelnosti a matice rizik

Matice zranitelnosti vyjadfuje zranitelnost aktiva pii puasobeni jednotlivych
identifikovanych hrozeb. V hodnoté zranitelnosti je promitnuta jak hodnota daného
aktiva, tak pravdépodobnost s jakou dana hrozba muze nastat. Sumou vsech téchto tivah
je hodnota zranitelnosti, jenz muze nabyvat hodnoty jedna az pét. Stejné jako
v pfechozich pfipadech vyssi Cislo znamena vySSi zranitelnost a naopak. Veskeré

hodnoty byly opét konzultovany s vedenim organizace.

Po vypracovani matice zranitelnosti bylo nutné vypocitat matici rizik. Jednotlivé

hodnoty byly vypocitany za pomoci vzorce:

R=T xAXV

Kde:

¢ Rjevypocitana hodnota rizika,
e T je pravdépodobnost hrozby,
e A je hodnota aktiva,

e V je zranitelnost.

Pro rizné stupné rizik je nutné stanovit hodnotu jejich hranic a tyto stupné vyjadfit i
slovné. Pro pfehlednost jsou jednotlivé stupné v matici rizik rozliSeny barevné. Prvnim
stupném rizik oznacené bilou barvou a nabyvajici hodnoty nula az tficet jsou rizika
s nizkou mirou. Na druhém stupni, ktery je oznaCen zluté a nabyva hodnot tficet jedna
az Sedesat jsou rizika se stfedni mirou. Na poslednim stupni oznaenym cervené a
nabyvajicim hodnoty Sedesat jedna a vice jsou rizika s vysokou mirou. Obecné je
zapotfebi navrhovat opatfeni od rizik snejvyssi hodnotou, pres stiedni, az u rizik

s velmi nizkou hodnotou miZzeme uvazovat o jejich akceptaci.
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Tabulka 5 Matice zranitelnosti (Zdroj: Vlastni zpracovani)

Data HW Sluzby SW
= —
= 5 T ® —? @ 2 8
8 6 § . = g .S g g
o E E E S » £ » 90 8§ 2 & 8 38
2 S % 2 J § 2 B B8 @™ E upn % 9§
Zranitelnost (V) = 2 X3 g £ 3 5 & x E R E ‘E’ FA=
S ©° SRS 2g8E:ZHEBE
s = N N g o H 5 © <
s B ° 2 > 8 < E
A A g ’ 'z o~ 5 2
o A 5
Hrozba T
Kradez aktiva 1 5155|5111 ({0|1[1]O0O]O]|]O]O
Kradez dat 1 5/15({5(5]0/,0(]0[0]O0O(0O]O]O0O]O0O]O
Naruseni daveérnosti aktiva [i] S15|5|5|5]0]5]0(4(0[0|1]0]O0
Naruseni integrity aktiva 3 S15|5|5|5]0]5]0(4(0[0|1]0]O0
Nedostupnost aktiva 1 SIS|S|S5S(5|5|5|3(3|1|1|1]5]3
Nefunk¢ni zatizeni 1 0[0|O0[O|3 |3 |3 |1 |3 |1]|2]1|3]1
Neopravnene? nakladani > slslslslolololi1l2alalolololo
s aktivy
Neopravnepe vniknuti do 5 olololololololololols!lololo
perimetru
Neopravne?e V,mknutll do ) alalalalololololololslololo
zabezpecené oblasti
Neumyslna zmeéna aktiva 3 515(5|15(0(0{0|0(0]0O]O0O|0(0]O
Nevhodné nakladani s aktivy [ 5(5|1515(0]0]0|0|3(1]0]1]0]O
Online utok 1 5155|544 (4|24 (4]0|2]4]°5
Pochybeni zaméstnance 4 5/15(5(5]0/0(]0(0|3(0]0]0]0]O0
Poskozeni vodou 2 {111 |13|3[3[]0[3[3[3[0|1]0
Pozar 1 L1t 1{212(2(3[3[3|3]0]|1]0
Prepéti v elektrické siti 1 1110|4444 |4]4]4[0|1]0O0
Spatné provedeni udrzby 2 31313344433 (2|110]1]0
Spionaz 1 5155|5322 |1[4(4]0|2|5]|°5
Umyslné poskozeni aktiva 1 4131314 |13[3|13[3(3(2(1]0(0]0
Unik informaci 2 5(5|1515(0]0(3|]0(0(3]0(2]01/0
Zneuziti aktiva 4 5/15(515]010(0(2]2(2]0]1]0]O0
ZniCeni zafizeni p 00|03 |5|5|5(3|]1]|1|1(0]1]O0
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Tabulka 6 Matice rizik (Zdroj: Vlastni zpracovani)

Data HW Sluzby SW
= —
< B 5 o —g © s 8
3 3 § 5 5 a8 -2 g 2
£ 5 5 8 T EFEE:EEqzEoc
Mira rizika ® < %~ B g £ 3 S z = g & N & % 2
S o - 8§ S 2EEZEEMGEoEOZ
S 8 o N N g o E o <
s B 5 > 8 < £
25 s 2 & cl
A A k=
5
Hrozba T
Kradez aktiva 1 25 25 25 25 4 3 4 0 3 0 0O O
Kradez dat 1 25 25 25 25 0 O O O 0 O 0O O
Naru$eni davérnosti aktiva R] 60 0 /60 0 /48 0 O 12 O O
NaruS$eni integrity aktiva 3 60 0 60K 0 48 0 O 12 0 O
Nedostupnost aktiva 1 25 25 25 25 20 15 20 6 12 3 2 15 12
Nefunkéni zatfizeni 1 O O O 0 12 9 12 2 12 3 4 9 4
Wempmmmone meldadam 50 50 50 50 0 0 0 4 1612 0 0 0 0
s aktivy
Neopravnepe vniknuti do 5 O 0 0 0 0000 0 0120 0 0
perimetru
Negpravnang vmlantif do 40 40 40 40 0 0O 0 0O O O 12 0 0 O
zabezpecené oblasti
Neumyslna zmeéna aktiva R] 0 0O 0 O 0O 0 O
Nevhodné nakladani s aktivy [ 0 0 48 12 16 0 O
Online utok 1 25 25 25 25 16 12 16 4 16 12 8 12 20
Pochybeni zaméstnance [0 [HOOINOORIOONION 0 o o 048 0 0 0 0 0
Poskozeni vodou 2 10 10 10 10 24 18 24 0 24 18 12 0 6 O
Pozar 1 5 5 5 5 8 6 8 6 12 9 6 0 3 0
Prepéti v elektrickeé siti 1 5 5 5 0 16 12 16 8 16 12 8 0 3 0
Spatné provedeni udrzby 2 30 30 30 30 32 24 32 12 24 12 4 0 6 O
§pioné2 1 25 25 25 25 12 6 8 2 16 12 0 8 15 20
Umyslné poskozeni aktiva 1 20 15 15 20 12 9 12 6 12 6 2 O O O
Unik informaci 2 50 50 50 50 0 O 24 0 O 18 O 16 0 O
T el N 100 100 100 100 1 0 16 32 24 0 16 0 0
Zniceni zafizeni 2 O O O 30 40 30 40 12 8 6 4 0 6 O
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Organizace by méla co nejdfive vyfesit rizika s nejvyss§i hodnotou (oznacena Cervené),
ktera muzeme vidét v matici rizik. Ve vSech tfech pfipadech se jedna o data
kvalifikovana podle pozadavki GDPR jako kriticka, jelikoz obsahujici osobni tdaje.
Proto je tfeba zajisti soulad opatfeni ISMS a pozadavky GDPR, jejichz spojenim by se
hodnota rizika méla rapidné snizit. Nasledné organizace mize fesit zabezpeceni zafizeni

pro zpracovani dat.

3.3 GDPR

Vstupem v platnost obecného natizeni EU znamého jako GDPR, je tfeba doplnit ISMS
o nekolik specifickych pozadavkil. Sjednoceni nafizeni s touto normou je motivovano

predevsim vysokymi pokutami, které z nedodrzeni tohoto nafizeni vyplyvaji.

3.3.1 Posouzeni rizik

Prvnim nutnym souladem, ktery byl jiz v této diplomové praci aplikovan, je oznaCeni
vSech dat obsahujicich osobni tudaje jako kritické. Toto lze ovéfit ve vypracované
tabulce s nazvem Identifikace a ohodnoceni aktiv. Veskera tato data jsou oznacena tim
nejvysSim stupném pro hodnoceni aktiv, tedy jako aktiva ohrozujici existenci

organizace.

Pro organizaci z toho vyplyva povinnost pii klasifikovani informaci v opatieni A.8, ze
veskeré informace musi byt ohodnoceny s ohledem na pravni pozadavky. V této
skupiné opatieni je téz dulezité, aby u klasifikovanych dat obsahujicich osobni udaje,
bylo jesté navic urCeno: o jaky typ osobnich udaji se jedna, kde jsou tyto informace
uchovavany (nejlépe zabezpeCeny perimetr), jak dlouho tyto udaje budou uchovany,

jejich ptvod a kdo ma k danym tdajum pfistup.

3.3.2 Soulad

Aby bylo dosazeno souladu s pozadavky opatfeni A.18 ISMS, je nezbytné, aby

organizace do svého seznamu legislativnich pozadavkd zahrnula i nafizeni GDPR.
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Tento soulad by mélo vytesit i druhé opatfeni ze stejné skupiny opatieni, které¢ ma za

ukol zajistit soukromi a ochranu osobnich tidaji.

3.4 Program budovani bezpecnostniho povédomi

Stejné jako v ISMS ve skupiné opatfeni A.7, tak i v nafizenich GDPR, je dbano na
vzdélavani jednotlivel v organizacich. Pro jejich soulad je vhodné zavést v organizaci

program budovani bezpecnostniho povédomi.

Program budovani bezpecnostniho povédomi byl na ptani organizace vytvoren pouze ve
zkuSebnim rezimu, nebot pocet zaméstnancu, které je nutné proskolit je vysoky.
Z tohoto duvodu bylo nutné nejdiive vytvorit ,,zkuSebni vzorek®. Organizace chtéla
v tomto malém méfitku nejdiive ovérit proveditelnost tohoto programu pred tim, nez do
néj bude investovat vice usili a penéz. Dal§im divodem je vyzkouSeni nastaveni

riznych rezimil pro tento program.

Neékteré z oblasti programu budou pouze doporucenimi pro samotnou organizaci a dale
jiz bude pouze v jejich silach, aby tyto oblasti dale rozvijela. Vybudovanim téchto
zakladnich princip a navrh postupt pro program SAE a jejich naslednym postupnym
implementovanim samotnou organizaci, by mélo mit za nasledek postupné zvySovani

bezpecnostniho povédomi na vSech trovnich organizace.

3.4.1 Navrh programu

Prvnim krokem pro vybudovani programu SAE je vytvoreni jeho navrhu. V tomto
navrhu je zohlednéno zizeni na dvé skupiny dobrovolnikid. Prvni skupinou byli ti, ktefi
se chtéji vzdélavat 1 pro své osobni potieby bezpecnosti mimo organizaci. Druhou
skupinou byli zaméstnanci obecné odmitajici ICT techniku. Pro kazdou znich byl
vytyCen jeden cil. Prvnim cilem je pouceni, jak se chovat bezpecné&ji v prostiedi

internetu. Druhym cilem je vyvést dobrovolniky z digitalni propasti.

V ptipadé nasledného zavadéni programu doporucuji, aby byl budovan na
centralizovaném modelu fizeni programu. V organizaci tedy bude vyclenéna pracovni

skupina, ktera bude mit na starosti stanoveni rozsahu, cile, rozdé€leni uzivateld
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a vypracovani programu. Tedy jedna skupina v organizaci bude plné zodpovédna za

cely program.

3.4.2 Vytvoreni programu

Pro potifeby dvou vybranych skupin byly vytvoreny Skolici prezentace. Pro skupinu
vyvadénou z digitalni propasti byla vytvorena prezentace ukazujici zaklady prace
s pocitatem a zakladni tkony pro praci v organizaci. Jelikoz prezentace obsahovala
prvky, podle kterych bylo mozné organizaci identifikovat, bylo zverejnéni této
prezentace organizaci zamitnuto. V druhé prezentaci nejsou obsazeny zadné prvky,
které by odkazovaly na spolupracujici organizaci, proto bylo mozné tuto prezentaci

vlozit jako ptilohu €.2.

3.4.3 Uskuteénéni programu

Jelikoz je nas program vytvoren pouze pro malou skupinu lidi neni tfeba pro né
stanovovat ¢asovy harmonogram. Ten bude tieba navrhnout az pracovni skupinou pfi

zavadéni plnohodnotného programu na budovani bezpecnostniho povédomi.

3.4.4 Udrzovani programu

Po zavedeni programu do organizace je tieba dbat na aktualizaci vyukovych materiald,
aby byly aktualni vi¢i novym pozadavkim na bezpecCnost. Tyto aktualizace musi

probihat v nastaveném intervalu nebo pfi vyrazné zmené v bezpecnosti informaci.

3.4.5 Doporuceni pro organizaci

Prihlédnu-li k vytizeni pracovnikl organizace a Casové naroCnosti tvorby vzdélavacich
materialQ, hrozi zde neuskutecnéni programu SAE v dostatecné brzké dobé a potiebném
rozsahu pro organizaci. Je tedy dobré zvazit vhodnost rtiznych alternativ. Jednou
z moznych alternativ je outsourcing tohoto programu. Je to jistd financni zatéz pro

organizaci, ale ma 1 své vyhody. Uzivatelé, ktefi tento program absolvuji mimo
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organizaci, obdrzi certifikat. V pfipadné vhodné motivace téchto uzivateli se z nich

mohou stat interni Skolitelé na budovani bezpecnostniho pov€domi pro organizaci.

3.5 Navrh bezpecnostnich opatieni

V této kapitole budou navrzena opatifeni na miru vybrané organizaci. Tato opatfeni
budou vychazet z nejlepSich praktik, které se nachazeji v ptiloze A normy ISO/IEC
27001. Tim bude oSetfeno pfipadné riziko, ze by byla néjakd nezbytna opatieni

opomenuta.

3.5.1 A.5Politiky bezpeénosti informaci

Prvnim krokem pfi vytvarfeni politiky bezpecnosti je ziskani souhlasu vedeni organizace
se zavedenim ISMS. Duvodem jsou predpokladané finan¢ni naklady, ale i zatizeni
lidskych zdroji. Proto je tfeba vytvofit takové politiky ISMS, které budou definovany
a schvaleny vedenim organizace. Po vypracovani politik, kterymi vedeni organizace
uréi smér jeji informacni bezpecnosti, je nutné tyto politiky vydat a seznamit s nimi
vSechny zaméstnance a relevantni externi strany.

Pro politiky je tieba vytvorit Casovy plan, ktery urci jejich pravidelné prezkoumavani
veetné mimoradného prezkoumani v piipadé vyznamné zmény, ktera by mohla mit

dopad na politiku bezpecnosti.

3.5.2 A.6 Organizace bezpecnosti informaci

Tato skupina opatfeni klade organizaci za cil vytvotit politiky oSetfujici fizeni
bezpecnosti informaci pii jejim zahgjeni pfes implementaci po jeji rutinni provoz.
Veskera tato opatieni je nutné sladit s nastavenym smérem bezpeCnosti informaci

organizace v oblasti A.5.

V této fazi opatieni je nutné stanovit odpovédné osoby za ochranu jednotlivych aktiv

ptipadné za provadéni specifickych ¢innosti.
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Je nutné jasné definovat role a pridélit odpovédnosti za aktiva pfipadné za specifické
procesy vramci fizeni bezpecnosti informaci. Tyto odpoveédnosti je tfeba vztahnout
k jednotlivym aktivim, které zaméstnanec uziva, pfipadné snimi svazat konkrétni

postupy podporujici bezpecnost.

Také je tieba pfezkoumat, zda u nékterého z odpovédnych zaméstnancti nedochazi ke
stfetu zajmu raznych oblasti, ve kterych zameéstnanec pasobi. Diky nim by mohlo dojit
k neopravnénym nebo netmyslnym zménam potazmo zneuziti aktiv. Toto je nutné

zvazovat pii navrhu veskerych opatieni.

Vzhledem k faktu, ze 1 zfizovatel prispévkové organizace zaméiuje svoji pozornost na
politiku bezpecnosti informaci, doporucuji, aby v pfipad¢ zfizeni pracovni skupiny
zabyvajici se touto problematikou v prispévkovych organizacich byl vyslan zastupce
takové organizace. Clen takové skupiny by nasledné mohl vnést do organizace nové
znalosti, postupy, informace, varovani a doporuceni, jenz jsou aktualné uplatiiovany

nebo objeveny v jinych organizacich a mohou slouzit k dalSimu zlepSovani.

Jelikoz organizace u vétSiny ze svych nerutinnich ¢innosti vyuziva metod projektového
fizeni, doporucuji do vSech téchto metod implementovat zasady a cile z bezpeCnosti

informaci. Diky tomu budou v kazdém projektu feSena bezpecnostni rizika.

Ve vybrané organizaci neni podporovana prace na dalku vcetné mobilnich zafizeni.
Proto v soucasnosti neni tfeba v rdmci navrhu opatfeni s nimi spojena feSit. Prace na
dalku nebo s mobilnimi zafizenimi muze byt brana jako vyznamna zména, se kterou

budou pro né vytvoreny politiky soubézné s prezkoumanim téch soucasnych.

3.5.3 A.7 Bezpecnost lidskych zdroju

U skupiny téchto opatfeni jsou feSeny povinnosti zaméstnanci a smluvnich stran
vychazejici z jejich zaclenéni v organizaci. I kdyz jsou jiz nékterd z opatieni aktualné

v organizaci zavedena, je nutné jejich prezkoumani dle pozadavka ISMS.
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3.5.3.1 Pred vznikem pracovniho poméru

Nez je se zaméstnancem uzaviena pracovni smlouva je provéfena jeho vhodnost na
vypsanou pozici. Tato vhodnost je krom dalSich osobnostnich pozadavka jiz
v souCasnosti posuzovana na zakladé dokladu o dosazeni vzdélani dolozeném
vysokoSkolskym diplomem, maturitnim vysvédcenim nebo vyucnim listem. U pozic,
které vykonavaji vysoce kvalifikovanou ¢innost spojenou s divérnosti nebo financemi,
je provérovan profesni zivotopis zadatele u jeho predchozich zaméstnavateld. Vzhledem
k faktu, ze v organizaci tohoto typu nemohou pracovat osoby se zaznamem v rejstiiku
trestt, je po zadateli pozadovan aktualni vypis. VSichni zaméstnanci vCetné€ externistt
sumoznénym pfistupem k osobnim udajim podepisuji dohodu o zachovani
mlcenlivosti. VSechny tyto pozadavky jsou v souladu se systémem fizeni bezpeCnosti

informaci a neni nutné je tedy ménit.

3.5.3.2 Béhem pracovniho poméru

Béhem pracovniho pomeéru je zapotiebi zaméstnancim neustale pfipominat jejich
povinnosti a zajistit jejich plnéni.

Odpovédnosti managementu organizace je vyzadovani respektu k bezpeCnostnim
politikam organizace ze strany zaméstnanci. Tento respekt mulze podpofit vhodna

motivace zaméstnancu.

Vzdélavani a Skoleni o bezpe€nosti informaci je vhodnou formou, kterou lze dale
rozvijet své zaméstnance v piipadé potieby i pomoci externisti. Tento program by mél
byt realizovan v souladu s politikami organizace. Program je tfeba tvofit na miru
cinnostem, které jsou vykonavany zameéstnanci. Program by mél byt aktualizovan a
mély by do n& byt zahrnovany pouceni z bezpecnostnich incidenti. Toto by mélo
zajistit, ze se jiz nebudou opakovat. V piipadé zmény pozice je tfeba, aby tento nebo

tito zamestnanci absolvovali Skoleni relevantni k nové pozici.
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3.5.3.3 Ukonceni pracovniho poméru

V soucasné dob¢ organizace nema zpracovany formalni postup, ktery by byl uplatiiovan
v piipadech ukonceni pracovniho poméru. Proto navrhuji tento postup formalné
zdokumentovat vcetné Cinnosti, které jsou tfeba vykonat, nez bude pracovni pomér
s definitivni platnosti ukoncen. V tomto postupu je tieba dbat na to, aby byly na prvnim
misté chranény z4ymy organizace, a to predev§im ty zajmy tykajici se bezpecnosti
informaci. Tedy méla by byt se zaméstnancem uzaviena dohoda, které stanovi dobu po
ukonceni pracovniho poméru, po kterou neni mozné sdélovat postupy nebo duveémné

informace z prostredi sou¢asné organizace.

3.5.4 A.8 Rizeni aktiv

Pro usnadnéni a efektivnéj§i ochranu aktiv je nutné v organizaci vytvorit seznam aktiv.
Seznam bude usnadiiovat praci s aktivy 1 mimo fizeni bezpecnosti informaci. Prikladem
muze byt pfipad, kdyZ se organizace bude rozhodovat o pojisténi svych aktiv. V tomto
seznamu by méla byt uvedena veskera aktiva vCetné jejich vyznamu pro organizaci.
Tento seznam je tfeba udrzovat neustale aktualizovany. Data v ném musi byt pfesna.
V piipad€ informaci by mé¢l byt jesté¢ zdokumentovan jejich cely zivotni cyklus. Tedy
jak a kym byly informace vytvoreny, jak a kym jsou zpracovavany, kde jsou tyto
informace ulozeny, kdo a kdy data vymazal, pfipadné znicil. Pokud jsou pfenasena
mimo organizaci, mé€lo by dojit k zdokumentovani, jak s nimi v tomto priabéhu bylo
nakladano. VSem aktiviim je tieba urcit vlastnika, ktery za né bude nést zodpovédnost.
Tuto zodpovédnost je vhodné urcit jiz pfi nabyvani daného aktiva. Vlastnikem nemusi
byt pouze jednotlivec, ale pfipadné i skupina osob. Veskeré osoby vyuzivajici aktiva

organizace musi védeét, jak s konkrétnim aktivem mohou nakladat.

3.5.4.1 Priukoncenispoluprace s organizaci

K ukonceni spoluprace s organizaci je nutné vytvofit jeho oficialni postup. Nutnosti je
vytvofit pro kazdého zaméstnance seznam aktiv se kterymi disponuje a pii kazdém
pridéleni aktiv je tfeba tento seznam aktualizovat. Tento seznam bude slouzit pfi

ukonceni pracovniho vztahu jako seznam aktiv, které bude jejich uzivatel vracet.
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Dle pozadavki GDPR je tfeba informace obsahujici osobni udaje klasifikovat jako
kriticka. Tedy doporucuji zavést smysluplné oznaCeni téchto dokumentd, aby bylo
thned patrné, jestli obsahuji osobni udaje, ¢i nikoliv. V pfipadé, ze dany dokument,
prenosné ulozisté nebo elektronicky dokument obsahuje osobni udaje bude oznacen. Pro
aktiva je dilezité zpracovat pokyny pro nakladani snimi. Tyto postupy by mély
obsahnout omezeni pfistupu k aktivim podle organiza¢ni urovné. Tato povoleni

k pfistupu musi organizace evidovat.

3.5.4.2 Manipulace s vyménnymi médii

Je tfeba stanovit povolené manipulace s vyménnymi médii. Pokud toto médium je
vytazeno z ob&hu organizace je tfeba z tohoto média odstranit veSkery obsah takovym
zpusobem, ktery znemozni obnoveni obsahu. Tato média je tfeba skladovat
v bezpecném prostiedi, které vyhovi specifikacim vyrobce na prostiedi, kde lze tato
média uchovat. JelikoZ organizace na média klade diraz na divérnost a integritu, je
tfeba veskeré informace na téchto médiich Sifrovat. Data slouzi pouze k doasnému
prenosu informaci, proto je nutné, aby organizace stanovila takovy typ média, na kterém

budou tyto informace ¢itelné po pozadovanou dobu.

3.5.4.3 Likvidace médii

Jedinym spolehlivym a bezpeénym zlikvidovanim, které neumozni pfipadny unik
diveérnych informaci, je fyzicka likvidace daného média. Proto jiz v soucasné dobé
organizace disponuje skartovacim zafizenim pro papirovou formu informaci. Ovsem je
tfeba vyfesit zbyla média jako jsou flashdisky nebo jina elektronicka ulozisté dat. Mym
navrhem organizaci je, aby tato elektronicka média shromazd’ovala na bezpe¢ném misté
uvnitt své organizace a byla pro tato média sjednana sluzba, ktera provede jejich
fyzickou likvidaci. Samoziejmosti je, Ze tato firma musi vystavit organizaci protokol o

tom, jak bylo médium zlikvidovano a jak byl dale zlikvidovan tento odpad.
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3.5.5 A.9 Rizeni pFistupu

Omezeni pfistupu k jednotlivym informacim a vybaveni pro zpracovani informaci je
feSeno jiz v soucasnosti. Je jen nutné k t€émto piistupum ziidit politiky, podle kterych se
budou fidit a budou v nich zdokumentovany. Toto fizeni pfistupu bude nutné fesit i
v piipad€, ze organizace zfidi nové bezpeCnostni perimetry pro ukladani dat. V téchto
politikach je také tfeba uvést, jak a kym budou pfistupy pridélovany a také odebirany.
Veskera tato prava je tieba uvést pro prehlednost do seznamu, které budou uloZeny na
bezpe¢ném misté a ty v pravidelnych intervalech prezkoumavat. Tyto intervaly je tfeba

nastavit tak, aby seznamy pfistupovych prav byly stale aktualni.

3.5.5.1 Systém spravy hesel

Oblast, ktera neni v organizaci aktualné feSena, je sprava hesel. Tuto oblast je tfeba
oSetfit pomoci politik pro spravu hesel. Politiky by mély obsahovat postupy nutné pfi
zmeéné hesel nebo pfi vynuceni jejich zmény. Tyto zmény mohou byt vynuceny
napfiiklad pfi prvnim pfihlaSeni uzivatele do daného systému, kdy mu bylo implicitné

vygenerovano heslo pouze pro prvni pfihlaseni.

3.5.5.2 Rizeni pFistupu k systémiim a aplikacim

Kazdy uzivany informacni systém v organizaci ma v sobé jiz tento systém zabudovan.
Dana politika by tedy meéla stanovit, jak dany systém nastavit, pokud je to mozné.
Pokud informacni systém neumoziuje tento systém individualné nastavit a ma jiz
prednastavené postupy mimo soulad s politikou organizace, je k témto postupim tieba
urCit politiku, ktera pfipadné nedostatky daného systému oSetii na stran¢ uZzivateli.
Aplikace by mély byt nastaveny takovym zpusobem, aby pii zadavani hesel nebyla
hesla Citelna. Musi byt vytyCeny body které musi heslo spliiovat, aby bylo povazovano

za bezpecné a dostatené kvalitni.
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3.5.6 A.10 Kryptografie

Pro bezpecnost organizace je tfeba piijmout opatfeni vyuzivajici kryptografie, ktera

zajisti ochranu autenticity, daveérnosti a taktéz integrity.

Tyto prosttedky je tfeba vyuzivat v pfipadech, kdy je nakladano s citlivymi osobnimi
daty, pokud u nich nelze provést anonymizaci. Jelikoz organizace zpracovava citlivé
osobni udaje, je nutné vyuzivat kryptografickych prostiedkti v co nejvétsi mozné mife.
Vzhledem k faktu, ze organizace vyuziva programové vybaveni od spoleCnosti ESET, je
vhodné vyuzit kryptografickych prostiedkt z jejich portfolia. To pro organizaci bude
znamenat provedeni upgradu soucasnych licenci pro ESET Internet Security na nové
licence pro ESET Smart Security Premium, které umoznuji Sifrovani soubori a

vyménnych médii. Tato uroven Sifrovani je dostateCna pro tuto organizaci.

3.5.6.1 Sprava klica

Protoze je u kryptografickych prostfedka tfeba vyuzivat klici, je nutné pro né
vypracovat a realizovat politiku jejich zivotniho cyklu a ochrany. V ramci této politiky
musi byt feSeno, jak a jaké klice budou generovany pro konkrétni kryptografické
systémy nebo aplikace. Dale by meéla aplikace podporovat ukladani, archivaci,
znovuziskani, distribuci, vyfazeni a zniCeni klice. Modul pro spravu hesel obsahuje
feSeni pomoci ESET Smart Security Premium, ktery by tyto podminky pro zvolenou
organizaci plné pokryval bez nutnosti dalsi nakladd. Vniknou pouze naklady na
proskoleni uzivatel, nebo vypracovani materialti pro sebevzdélavani uzivatell vCetné

nasledného testovani nabytych znalosti.

3.5.7 A.11 Fyzicka bezpec¢nost a bezpecnost prostredi

Fyzicka bezpecnost je v souCasnosti jiz feSena na takové urovni, kde jsou uvazovany
oblasti, kde jsou zpracovavany citlivé nebo kritické informace, nebo je zde umisténo

vybaveni zpracovavaji dané informace.

Pro zvySeni bezpe€nosti perimetru organizace je jiz v souc¢asné dobé zfizena vratnice

s obsluhou, u které se musi ohlasit veskeré osoby vstupujici do fyzického perimetru
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organizace. Tim, ze je vyzadovano ohlaseni osoby, za kterou osoba vyzaduje ptistup, se
predpoklada zvysSeni bezpeCnosti perimetru. Timto opatfenim by meélo byt zamezeno
vstupu neopravnénych osob do perimetru, nebo jejich pocet minimalizovat. M¢lo by to
omezit pfedevsim osoby majici za cil neblahé zaptisobeni na nékteré ze zabezpeceni.

Pro jesté vyssi bezpe€nost uvnitf perimetru navrhuji organizaci zfizeni fyzickych
bezpeCnostnich perimetrti, které budou rozclenény podle aktiv, ktera zde budou
ulozeny. Prvnim z téchto perimetrti by méla byt samostatna mistnost, serverovna, v niz
budou ulozeny veskeré centralni sitové prvky, které budou chranény elektronickym
zabezpeCovacim systémem napojenym na pult centrdlni ochrany. Tim bude oSetifen

neopravnény fyzicky pfistup k sitovym prvkam.

Druhym navrhovanym bezpecnostnim perimetrem je mistnost, do které budou ukladany
veskeré fyzické dokumenty a média, ktera jiz nejsou tfeba pro aktualni chod organizace.
Uvnitt perimetru budou umistény uzamykatelné skiin€. K jednotlivym skiinim budou
mit piistup pouze osoby opravnéné k piistupu. I zde bude fizena kontrola fyzického
vstupu za pomoci EZS, ktery jiz nebude napojen na pult centralni ochrany. Bude vSak
spustén lokalni hlasity alarm a bude upozornéna bezpecnostni sluzba nachazejici se v

organizaci.

Pro zvySeni zabezpeceni proti neopravnéného vstupu do kancelafi, mistnosti s daty a
zafizenim s nimi pracujicimi navrhuji opatfeni ve forme odstranéni klik z vnéjsku dvefi.
Pristup budou mit pouze osoby opravnéné ke vstupu vlastnictvim fyzického kli¢e od
dvefi. Ta pracovisté, kde neprobiha nepfetrzity provoz, je tieba téz opatfit

elektronickym zabezpecCovacim systémem s napojenim na pult centralni ochrany.

Vsechny osoby s pfistupem a odpovédnosti za celou, nebo pouze za Cast nékteré
z bezpecnostniho perimetru, budou seznameni s postupy, které je tieba pro dodrzeni

urovné zabezpeceni dodrzovat.

Z oblasti pro nakladku a vykladku je pfistup do perimetru organizace zabezpeceny
bezpecnostnimi dvefmi, které jsou vzdy zamcené. V této oblasti se nenachdzi zadné
vybaveni pro zpracovani dat a nenachazi se zde osobni udaje. Pro zvySeni bezpecnosti
navrhuji, aby byl zakazan vstup do prostor s dvefmi oddélujici tuto oblast a vnitini

perimetr organizace neopravnénou osobou.
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Pro ochranu zafizeni proti vlivu okoli navrhuji jejich umisténi do rozvadeéct. Pro
vSechny rozvadéCe jsou, nebo budou vybrana takova mista, ktera vétSinu z vliva
prostfedi eliminuji nebo je minimalizuji. Omezeni pfistupu k zafizenim umisténym
v serverovné bylo feSeno v predchozi podkapitole. U ostatnich prvkt navrhuji pfi
realizaci nové sit€¢ umistovat podruzné rozvadéce do mist s omezenym pfistupem, jako

jsou tieba jednotlivé kancelare.

Ve vsech rozvadécich navrhuji aplikovat zalozni zdroje elektrické energie, které zajisti
chod téch zafizeni, po kterych by bylo nutné komunikovat i v pfipadech vypadku

elektrické energie.

Nové kabelové rozvody je tfeba umistit do mist, kterd zajisti jejich ochranu proti
poskozeni, odposlechem a ruSenim. Jednim z mnou navrhovanych mist je umisténi
téchto rozvodi do bezpecnostnich kabelovych zlabi umisténych do rozebiratelnych
stropnich podhledd. Jiz toto samotné umisténi zajisti jejich ochranu proti jejich
ndhodnému poskozeni. Ve spojeni s bezpeCnostnimi zlaby je zajisténo opatfeni proti
odposlechu a jejich imyslnému poSkozeni bez pouziti fezné techniky. Aby nebyla
komunikace ruSena, je tfeba ji umistit co nejdale od rozvodi silové energie. Dalsi
umisténi jsou jiz proprietarni a musi byt feSeny v ramci projektu. Pro kontrolu
spravnosti projektu navrhuji organizaci konzultace s odbornym technikem, pfipadné
provést kontrolu svépomoci podle literatury uvedené pod cCislem deset v seznamu

literatury této diplomové prace.

Dale navrhuji organizaci zavedeni fizeni aktiv pfi jejich presunech nebo udrzbé.
V pfipadé premistovani aktiva mimo organizaci je tfeba zajistit souhlasy garanta aktiva
a osoby odpovédné za bezpecnost. Dale navrhuji organizaci, aby vyzadovala protokoly
v piipadé udrzby nebo opravy aktiv, Ze nebyla narusena jeho integrita, diveérnost nebo
dostupnost. V protokolu by meéla byt uvedena identita vSech osob, kdo s aktivy

zachazel.

Dal§im opatienim, které navrhuji do organizace zavést, jsou zasady prazdné obrazovky
a prazdného stolu. Tyto zasady snizuji riziko zneuziti, ztraty nebo posSkozeni aktiv
v dobé, kdy jsou mimo dohled odpovédné osoby, a to jak v pracovni dobé¢, tak i mimo
ni. Je tedy nutnd vymeénitelnd media nebo informace v papirové podobé pokud jiz

nejsou uzivana, uchovavat v uzamceném prostoru.
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3.5.8 A.12 Bezpecnost provozu

Tato opatteni cili na bezpe€nost pifi bézném provozu organizace. Je tieba, aby byly
zdokumentovany veSkeré postupy a odpovédnosti spojené s vybavenim pro zpracovani

informaci.

V organizaci je tfeba zpracovat dokumentaci k oSetfeni rutinnich procesi a postupu
v piipadé zpracovani informaci o nakladani s aktivy organizace. Pro jednotnou
bezpeCnost v celé organizaci je zapotiebi, aby byly ve spolupraci s odborniky
vypracovany provozni pokyny pro instalaci a konfiguraci pouzitych systému. Bez téchto
zpracovanych pokyni muze byt v nékterém ze systémt (kupfikladu z divodu jiné
konfigurace) vynechano nékteré dalezité bezpecnostni nastaveni.

V piipad€, ze pfi zpracovani nekteré z uloh vnikne neocekavand chyba nebo jiné
vyjimecné podminky, je pro né stanoveno telefonni Cislo technické podpory, ktera
danou situaci pomuze oSetfit, pfipadné zajisti vyslani technika na misto, pokud to
situace vyzaduje. Vyjimecnou podminkou je selhani systému. V téchto piipadech je
uzivatelim zakazano do systému jakkoliv zasahovat a okamzité musi zavolat na

technickou podporu.

Veskeré vyznamné zmény v organizaci je tieba fidit a kontrolovat. Tyto zmény mohou
byt fizeny za pomoci Lewinova modelu fizeni zmény. Pokud zmé&ny chceme fidit, je
zapotiebi tyto zmény detailné popsat a zaznamenat je. Nasleduje planovani zmeény,
pokud je to tieba, mlize byt zména vyzkousena, zdali je pro organizaci vyhovujici. I na
tuto vyznamnou zménu muze byt aplikovano projektové fizeni. Proto je tfeba posoudit,
jaky dopad bude mit tato zména na bezpecnost v organizaci. Pokud zména zatim vSem
podminkam vyhovéla, je tfeba v organizaci stanovit formalni postup pro schvalovani
téchto zmén. Po schvaleni zmény je zapotiebi oveéfit splnéni pozadavkl bezpecnosti
informaci. Dale je nutné stouto zménou podrobné seznamit vSechny zameéstnance,
kterych se tato zména dotkne. Je nutné zpracovat postupy v piipadé, ze by nebylo

mozné zmeénu korektné dokoncit.

Ochrana prfed malwarem je v organizaci feSena za pomoci automatizované pokrocilé
internetové ochrany od firmy ESET, kterou jsou opatfeny vSechny pracovni stanice.

Tyto stanice se tedy chrani pfed ostatnimi, ale chrani 1 ostatni samy pted sebou. Tento
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software se automaticky aktualizuje, a to vcetné své databaze obsahujici potiebné

informace k udrzeni dostatecné bezpecnosti systému klientskych stanic.

Pro zalohovéani v organizaci je tfeba zfidit samostatnou politiku. Je to jedno
z nejucinnéjsich bezpeCnostnich opatfeni, které miize organizaci zachranit pied
nemalymi finan¢nimi ztratami. Do této politiky je tfeba zpracovat postup zaloh pro
jednotlivé informacni systémy. Je tfeba v ni uvést misto, nebo vice mist, kam budou
tyto zalohy ukladany. Nejvhodnéjsi mista pro ulozeni téchto zaloh jsou ta, ktera nejsou
bézné dostupna, kdyz je zafizeni spusténé nebo piistupné ze sité. Prvnim navrzenym
mistem jsou vymeénna ulozi§té, na kterych budou zalohy Sifrovany. Tyto fyzické nosice
budou nasledné€ ulozeny na vyhrazeném misté, které¢ bude uzamykatelné. Pro jesté vyssi
bezpecnost navrhuji organizaci pouzivani vice takovych vyménnych ulozist’ a stfidat je
v intervalu jeden den — pro nazornost jsem vytvoftil grafické znazornéni (viz. obrazek 5).
Kupftikladu budou pouzita tfi vyménna ulozisté, kde na kazdé z nich budou ulozeny
zéalohy v pro né urCeny den po ukonceni prace. Tato ulozi§té¢ budou stiidana, tedy dany

odpovédny subjekt bude mit pro piipad nouze zalohy z predeslych dvou dnu.

Pondéli Utery Ctvrtek Patek

Vyménné Vyménné Vyménné Vyménné Vyménné
ulozisté 1 ulozisté 2 ulozisté 3 ulozisté 1 ulozisté 2

Obrazek 5 Proces spravy vyménnych ulozist’ pfi zalohovani (Zdroj: Vlastni zpracovani)

Déle je navrhnuto organizaci zajisténi tlozného prostoru mimo jeji perimetr, kam budou
zaSifrované zalohy prenaseny. Jelikoz budou zalohy mimo perimetr, nevztahuji se na né
rizika organizace. Jako vyhodu mulzeme zminit napfiklad ochranu pfed malwarem.
Rozhoduyjicim faktorem je Spickova urovern vybaveni a zabezpeCeni datovych center a
cena dané outsourcované sluzby. V této oblasti jiz pfipravuje zfizovatel datové uloziste,

které bude k dispozici pro své zfizované organizace zdarma.
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3.5.9 A.13 Bezpecnost komunikaci

Pti prenosech citlivych informaci je tfeba tuto komunikaci chranit pfed odposlechem,
kopirovanim, pozménénim nebo chybnym smérovanim. K tomuto cili je tfeba smérovat
veskeré souvisejici ¢innosti a vypracovavané politiky.

Sprava bezpeCnosti sité jiz aplikovana v organizaci je. Sit’ je fizena za pomoci routert a
fizenych switchi umoziujici logické oddéleni sité za pomoci VLAN. Sit je dé€lena i
fyzicky, kde je oddélena sit’ pro klienty a sit’ pro potfeby organizace. Veskera opatfeni
spravy, fizeni 1 kontroly sité jsou outsourcovana, proto je tieba smluvné oSetfit, aby

vybrana firma plnila bezpecnostni opatieni obsazena v politikach organizace.

3.5.10 A.14 AKkvizice, vyvoj a udrzba systému

Tato oblast opatfeni neni pro organizaci aplikovatelna. Jelikoz je pouhym uzivatelem

téchto systému, které kupuje jako krabicové feSeni, nebo si je najima jakou sluzbu.

3.5.11 A.15 Dodavatelské vztahy

Organizace musi vytvofit ve spolupraci s dodavateli politiky pro pfistup kjejim
aktivim. Tyto politiky maji za tkol snizit rizika, ktera stimto pfistupem mohou
vzniknout. Tyto politiky musi byt diskutovany s kazdym z dodavatelt, ktefi je musi
odsouhlasit. Pro kazdého dodavatele s pfistupem k aktivim je tieba tyto dohodnuté

podminky zdokumentovat smlouvou.

3.5.12 A.16 Rizeni incidentii bezpecénosti informaci

Organizace musi stanovit dostateCné jasné a presné postupy pro potreby zvladnuti
udalosti bezpecnosti informaci. Tyto postupy musi obsahovat kontakt na odpovédnou
osobu. Dale musi uvést, jak se zachovat v pfipadech, kdyz odpovédna osoba neni
k dispozici a na danou udalost nemtze zareagovat osobné. Odpovédna osoba v dobé
pfitomnosti v organizaci tuto udalost proSetii a zhodnoti, zdali se jednalo o udalost,

nebo se stala jiz incidentem, v§e zdokumentuje a zvoli dalsi postup.
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3.5.12.1 HlaSeni slabych mist

V organizaci mohou nastat pfipady, kdy néktery ze zaméstnanci nebo externisti pfi
pfistupech k informacnim systémim nebo nékterym pridruzenym sluzbam mize v
nekterém z téchto aktiv, najit slabé misto zabezpeceni. Toto slabé misto by mohlo vést
k ohrozeni dostupnosti, integrity nebo duvérnosti daného aktiva. Je dulezité, aby slabé
misto bylo nahlaSeno odpovédné osobé za toto aktivum. Je nutno veskeré tyto osoby
upozornit, aby se tuto slabinu nepokouseli sami prokazovat. Mohlo by tim totiz dojit

k poskozeni aktiva nebo ztraté osobnich tidaji z né;j.

3.5.13 A.17 Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpec¢nosti

informaci

Béhem neptiznivych situaci v organizaci je tfeba zajistit, aby zabezpecené perimetry
byly uzamknuté a tim bylo zamezeno pifistupu k informacim organizace. Toto
uzamknuti je tfeba v té€chto piipadech pouze zkontrolovat. Tyto zony nikdy nesmi zustat
odemknuté 1 pfi bézné Cinnosti v organizaci. Jelikoz vétSina z ti§téné dokumentace ma
sviyj pavod v elektronické podobé, neni nutné vétsSinu z téchto dokumenta chranit. Je
tfeba chranit pouze ty dokumenty, které jsou opatfeny podpisy a jsou nezbytné pro chod
organizace. Pro tyto dokumenty je tfeba zfidit vzduchotésny a zaruvzdorny trezor, ktery
dokaze zabezpecit tyto dokumenty prfed zniCenim v pfipadé, kdy nastane nepfizniva

situace v organizaci.

3.5.13.1 Redundance

V soucasné dob¢ neni v organizaci zjisténa potfeba vyzadujici nutnost redundance pro
zadné z opatfeni nebo zafizeni. Pfesto navrhuji organizaci provést redundanci na
patefnich vedenich komunikacniho systému. Ty pomohou zajistit organizaci
v dostatecné mife jeji pozadavky na dostupnost. Toto opatfeni bylo wvybrano
z historickych udalosti, kdy v pfipadé rekonstrukce casti budovy, kterou praveé
prochazelo pateini vedeni bylo nutné toto vedeni na né€kolik dni odstranit kvuli

potfebam rekonstrukce. V tu chvili by se ocitlo celé oddé€leni organizace bez piistupu
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k potfebnym informacim ulozenych na serveru. Tim wvnikly naklady na vytvofeni

provizorniho redundantniho patefniho vedeni mimo tuto rekonstruovanou ¢ast.

3.5.14 A.18 Soulad s pozadavky

Pro soulad se vSemi zakonnymi a smluvnimi pozadavky je tfeba, aby organizace

vytvorila seznam vSech legislativnich a smluvnich pozadavku, které musi plnit.

Organizace jiz v soucasnosti disponuje a klade diraz pouze na vyuzivani takového
software, aby nebylo porusovano dusevni vlastnictvi. Tedy za vSechno svoje softwarové
vybaveni tadné plati bud’ pofizovaci anebo udrzovaci poplatky. V celé organizaci je
zakéazano instalovat jakykoliv software. Instalace je mozna pouze ICT technikem. Tento
technik ruci organizaci, Ze je instalovan pouze software, kterym organizace disponuje,

anebo muze pfipadné disponovat bez poruseni dusevniho vlastnictvi.

Dle klasifikacniho schématu pro informace jsou vybrany ty zaznamy, které je tieba
ochranit a po jakou dobu. Podle této doby musi organizace vybrat vhodna média, ktera
musi vybranou dobu informace udrzet. Jelikoz kazdé médium v Case informaci ztrati
stim, Ze tento Cas je jiny pro ruzna média. Je tfeba, aby se organizace fidila

doporucenimi vyrobce daného média.

3.5.14.1 Prezkoumani ISMS

Po zavedeni systému bezpecCnosti fizeni je nutné, aby organizace zhodnotila, zda tento
systém byl implementovan a je provozovan tak, jak byly navrzeny jednotlivé politiky a
postupy v nich. Pfezkoumani by mélo probihat v naplanovanych intervalech a mimo
planované intervaly v téch pripadech, kdy nastane vyznamnéa zména. Toto piezkoumani

by mélo probéhnout nejlépe subjektem nezavislym k organizaci.

Osoba zodpovédna za systém fizeni bezpeCnosti informaci by méla zajistit, ze tento
systém bude pravidelné prezkoumavan, jestli je stale ve shodé se zadkony, normami,
nafizenimi a podobné, které jsou relevantni k bezpe€nosti informaci. Do tohoto
pfezkoumavani by mély byt zahrnuty také informacni systémy, nebot musi byt

v souladu s politikami nastavenymi organizaci.
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3.6 Serverovna

Jelikoz je soucasné tfeSeni serverovny nevyhovujici, bylo rozhodnuto o nutnosti v co
nejbliz§im terminu zfidit novou serverovnu. V tomto nové zvoleném prostoru pro

umisténi serverovny je tfeba zajistit nékolik zakladnich pravidel.

3.6.1 Umisténi serverovny

Jelikoz se vybrany prostor nachazi v pfizemi, neni tieba se zabyvat nosnosti stropti a
podlah. Dalsim faktorem je umisténi organizace mimo vodni zdroje, které by

serverovnu mohly v pfipadée zaplav zatopit.

3.6.2 Technické vybaveni

Pro nové umisténi centralniho uzlu komunikacni infrastruktury (serverovny) je nutné
zvazit neékolik technickych opatfeni. Néktera z nich zajisti spolehlivy chod zafizeni, jina
cili na bezpecnost danych zafizeni. Tato opatieni budou pouze doporucuyjici. Je nasledné

na rozhodnuti organizace, které z nich prevede do praxe.

V piipad€ serverovny je tieba zajistit dostatecné silny zalozni zdroj elektrické energie,
ktery bude schopny udrzet v chodu k nému pfipojené techniky po takovou dobu, po
kterou je nutny provoz daného zafizeni. U serveri a sitovych ulozist je nutné
prodlouzeni doby napajeni k tomu, aby stihly tyto prvky korektné ukoncit svoji ¢innost

a bezpecné se vypnout.

Jelikoz aktivni prvky vytvareji pii své Cinnosti spousty odpadniho tepla, je tieba
predev§im v letnich mésicich zajistit, aby ve spojeni s vysokou teplotou prostredi a
vytvofenym teplem nedo§lo k omezeni ¢innosti nebo poSkozeni zafizeni umisténych
v serverovné. Udrzovani nizké teploty ma na starost jednotka klimatizace, kterou je zde
tteba umistit. Tim, Zze budou =zafizeni pracovat v kontrolovaném, pokud mozno

neménném a pro n¢ vhodném prostredi, prodlouZzi se jejich zivotnost.
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Pro pfipad vzniceni nékterého z aktivnich prvku je vhodné skiin typu RACK opatfit
kapsli naplnénou latkou pohlcujici kyslik potfebny k hofeni. Haseni jakymkoliv jinym
zpusobem vede ke zniCeni ostatnich prvkl ve skiini a vznikne tak vyssi skoda, nez je

hodnota dané kapsle.

Dal§i vybaveni této mistnosti, jako jsou na piiklad kabelové zlaby, je nutné fesit

v projektu pro celou komunikacni sit’.

3.7 Komunikaéni sit’

Ztizovatel organizace ma v planu zfizeni nové ICT sité z divodu zastarani té soucasné.
Proto je zapotiebi dostatecné kvalitn€ stanovit podobu nové ICT sité. Tato sit’ by méla
dbat nejen na bezpecnost, ale predevsim na jeji spolehlivost a dostupnost. Proto v této
podkapitole budou strucné navrzeny zakladni obecné pozadavky, postupy a navrhy sité

pro tuto konkrétni pfispévkovou organizaci.

3.7.1 Motivace kvalitniho zpracovani komunikacni sité

Jak jiz bylo zminéno v teoretickych vychodiscich prace, kabelazni systém zapficinil 70
% selhani komunika¢niho systému. Je tfeba vzit v ivahu cenu kabelazniho systému vici
celkovym nakladim na investici. Pro tento nepomér navrhuji organizaci vénovat
kabelaznimu systému nélezitou pozornost a nezanedbat zadny detail v navrhu, jelikoz i

u kabelazniho systému plati princip nejslabsiho ¢lanku.

3.7.2 Analyzy

Pfi zpracovani navrhu komunikacni sité je tfeba zacit analyzou soucasného stavu, ktera
jiz byla popsana. Z té vyplyva, ze soucasna sit’ je nevyhovujici v celém jejim rozsahu.
Duvodem je zhotoveni soucasné sité z nekvalitni kabelaze a obecné nedostatecného
provedenti sité. Proto je tfeba ud¢lat celou ICT sit’ kompletné znovu. K tomu bude tfeba
vytvofit obecny navrh sité. Na kvalité jeho zpracovani zavisi kvalita celé budouci

pocitaCove site.
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Nejdalezitéjsim krokem v tomto procesu je nutnost, aby organizace do co nejvétsich
detaili popsala své pozadavky na budouci komunikaéni infrastrukturu. Pokud tyto
pozadavky nebudou dostatecné detailn€¢ definovany a popsany, nemize v zadném

ptipadé vzniknout kvalitni realizace komunikac¢ni infrastruktury.

Dal$i organizaci vypracovanou analyzou je ta popisujici osazeni mistnosti a tim pocty
porti v jednotlivych mistnostech. Vzhledem k rostoucim narokim na ICT sit
doporucuji organizaci nepodcenit pocty portli v jednotlivych mistnostech.

Jelikoz by se mohly v organizaci v budoucnu objevit prvky zkvalitiiujici péci o klienty
pozadujici konektivitu na internet, bylo by vhodné udélat analyzu pozadavki téchto
prvka dostupnych jiz dnes. Zaméfit se na to, zdali tyto prvky nemaji specialni
pozadavek na prenos. K pfihlidnuti vytizeni a predmétu podnikdni organizace

doporucuji konzultaci vSech téchto analyz s odbornikem nebo odborniky na ICT.

3.7.3 Dosah komunika¢nich kanalu

Pti kontrole vypracovaného projektu je dilezita kontrola dosahu komunikaénich kanali.
U metalického vedeni je nutné, aby délka kanalu nepfesahla sto metrd. U optického
vedeni nelze univerzalné urCit jeho maximalni délku, proto zde téz doporucuji

konzultaci s odbornikem.

3.7.4 DalSi doporuceni

Jelikoz dal$i feSeni v ramci komunikacni sité vyzaduji odborné znalosti, neni v silach
organizace dals§i postupy problematiky feSit vlastnimi silami. Proto je tfeba konzultaci
s nezavislym obornikem, ktery organizaci pomuze s korekci projektu na jeho Spickovou

uroven, ptipadné zajisti odborny dohled nad celou realizaci komunikacni infrastruktury.

3.8 Ekonomické zhodnoceni

V této kapitole budou shrnuty veskeré naklady spojené s navrzenymi opatienimi. Tato
opatfeni nepfinesou organizaci zadny ekonomicky zisk. Ve spojeni s t€émito opatfenimi
vzniknou organizaci pouze naklady, které vSak budou vyvazeny zvySenim bezpecnosti

v organizaci. Diky popisu postupt a jejich sjednoceni v celé organizaci by mély piinést
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zrychleni a usnadnéni prace. Po jejich zavedeni by také mélo klesnout riziko vystaveni

organizace n¢jaké sankci.

Pro vyjadfeni nakladi na celou navrhovanou zménu v organizaci bylo zapotiebi ve
spolupraci s odbornikem na bezpecnost informaci odhadnout Casy potiebné pro realizaci

opatfeni z jednotlivych oblasti.

Tabulka 7 Casovy plén pro zavedeni opatieni (Zdroj: Vlastni zpracovani)

Nazev Doba pro zavedeni
[h]
Politiky bezpecnosti informaci 3
Organizace bezpec¢nosti informaci 8
Bezpecnost lidskych zdroji 6
Rizeni aktiv 16
Rizeni piistupu 5
Kryptografie 8
Fyzicka bezpecnost a bezpecnost prostredi 32
Bezpecnost provozu 5
Bezpecnost komunikaci 3

Akvizice, vyvoj a tdrzba systému --—-

Dodavatelské vztahy 10

Rizeni incident bezpe&nosti informaci 5

Aspekty fizeni kontinuity innosti organizace 5

z hlediska bezpecnosti informaci

Soulad s pozadavky 12
Hodin celkem: 115

Na zakladé odhadt z Casového planu pro zavedeni opatfeni byly vypocitany financni
naklady na tato opatfeni. Vybrany odbornik pro konzultace casové naro¢nosti mél
stanovenou hodinovou sazbu 900 K¢. Na zékladé této ceny byly provedeny vypocty
veskerych naklada na praci. V tabulce finan¢niho vyjadieni pro jednotliva opatieni jsou
shrnuty naklady jak na praci, tak na nakup potfebnych technickych prostiedki. Celkové
naklady ¢inni 186 500 K¢. Tato suma je pouze odhadem a je zavisla na hodinové sazbé
konzultanta vybraného organizaci. V této sumé nejsou zahrnuty slevy a jedna se o

koncové ceny vcetné DPH.
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Néklady na technické vybaveni skupiny opatieni A.10 jsou slozeny z nakupu novych
programovych licenci programu pro internetové zabezpeceni ESET. Pro oblast A.11 je
stanoven pouhy odhad ceny potiebného feSeni na zakladé konzultace s odbornikem pres
elektronicka zabezpecCovaci zatizeni. Pro oblast A.12 je tato suma vycislena jako nakup
vyménnych médii pro potieby zaloh. Ekonomické vyjadieni neni feSeno pro zménu v

komunikacni infrastruktute, jelikoz je v pfedprojektoveé fazi.

Tabulka 8 Financni vyjadieni pro jednotliva opatieni (Zdroj: Vlastni zpracovani)

Vypocet Celkem Vypocet Celkem za Celkem
nakladu za praci nakladu na naklady na
prace technické technické
vybaveni vybaveni
[h, K¢] [K¢] [h, K¢] [K¢]
LWl 3 < 900 2700 0 0 2700
A.6 BRI 7200 0 0 7200
WAl 6 < 900 5400 0 0 5400
LRI 16 <900 | 14400 0 0 14 400
A9 IR 4500 0 0 4500
A10 EERel 7200 30 x 400 12 000 19 200
LWEE 32 <900 | 28800 1 x 65000 65 000 93 800
A.12 Rl 4500 15 x 400 6 000 10 500
A3 IRl 2700 0 0 2700
A.14
LWEN 10 < 900 9000 0 0 9000
A.16 IR 4500 0 0 4500
A.17 RN 1 800 0 0 1 800
LWEN 12 <900 | 10800 0 0 10 800
> =103 500 > =83000
Celkem za vSechna opatieni: 186 500
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4 ZHODNOCENI A PRINOSY PRACE

V ramci zhodnoceni této diplomové prace 1ze konstatovat, ze byl zpracovan podrobny
navrh na zavedeni systému fizeni bezpecnosti informaci pro organizaci, se kterou jsem
navazal uzkou spolupréaci. Spolupracujici organizace se nachazela v situaci, kdy si
vedeni organizace velmi dobfe uvédomovalo naléhavost potieby vneseni urcitych
pravidel pro uzivatele ICT v organizaci a zaroven vyznamnym zpusobem posunout

bezpecnostni povédomi svych zaméstnanct.

Vystupem této oboustranné vyhodné spoluprace je zpracovany navrh na zavedeni
systému fizeni bezpecnosti informaci, ktery je dané organizaci §ity na miru a lze jej tedy

bez vétsich problémut postupné implementovat do kazdodenni praxe.

Dal$i nespornou vyhodou je fakt, ze se podafilo skloubit pozadavky systému fizeni

bezpecnosti informaci s pozadavky kladenymi nafizenim GDPR.

K piinosim této prace lze také prifadit vyhodnoceni souc¢asného stavu organizace za
pomoci asistovaného zhodnoceni, coz umoznilo poukazat na silné i slabé stranky a
nastavit spravny smér, kterym je tieba se v ramci vnitini bezpe€nostni politiky ubirat.
Tato vhodné nastavena vnitini bezpecnostni politika méa dopady i na financni stranku,
nebot’ by nasledné nemély vznikat organizaci zbytecné naklady na nesystémova
opatfeni.

Tim, ze byl vypracovan program budovani bezpecnostniho povédomi pouze ve
zkuSebnim rezimu a odzkouSen na malém vzorku zaméstnancu, umoznil odladit a
doplnit pozadavky organizace na ucelené¢ vzdélavani v této oblasti bez zbytecnych

vicenakladu.

Pfi konzultacich s vedenim organizace byly vzneseny pozadavky z vice oblasti, presto
se je podafilo dobfe propojit a popsat v navrzich opatreni. Tim, Ze cela prace byla
konzultovana s hlavni ekonomkou organizace lze veSkeré opatieni a navrhy zavést bez
vétSich problému do praxe, coz znamen4, ze navrhy jsou realné a realizovatelné. Hlavni
ekonomka chapala divody a potfebu zavedeni fizeni bezpeCnosti informaci a stejné tak
vnimala vyznamnou potfebu ochranit osobni a citlivé tdaje, které se v organizaci
zpracovavaji. V ramci jednotlivych konzultaci tak vlastné absolvovala Skoleni v ramci

budovani bezpecnostniho povédomi na miru jejiho zaclenéni do organizaci struktury.

Veskera vybrana a navrzena opatfeni maji za ukol co nejvice snizit pravdépodobnost

vzniku hrozby nebo jejimu vzniku Gplné zabranit.
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ZAVER

Hlavnim cilem stanovenym na zacatku diplomové prace bylo zpracovani navrhu pro
zavedeni systému fizeni bezpec¢nosti informaci a vypracovani programu budovani
bezpecnostniho povédomi pro vybranou piispévkovou organizaci. Pro splnéni

vytyCeného hlavniho cile této diplomové prace bylo nutné splnit vSechny dil¢i cile

s ohledem na pozadavky vybrané piispévkové organizace.

Prvnim diléim cilem bylo vypracovani teoretické zakladny feSeného problému. Zde
bylo nezbytné vymezit terminologii tak, aby byla srozumitelnd i pro osoby, které se

v dané problematice nepohybuji a neznaji odborné pojmy.

V ramci druhého dil¢iho cile byly provedeny vSechny potiebné analyzy, na zakladé
kterych byl podrobné popsan aktualni stav organizace nejen z pohledu fizeni lidskych
zdroju, ale zejména byla pozornost zaméfena na to, v jakém stavu se nachazi oblast
zpracovani osobnich a citlivych udaju, jak jsou tato data chranéna pfed moZznymi
hrozbami, vjakém stavu se nachéazi systém ICT v organizaci a jaké jsou stavajici
politiky fizeni bezpecnosti.

Zjisténi a utfidéni vSech informaci o aktualnim stavu v organizaci bylo podkladem pro
naplnéni tfetiho dil¢iho cile, coz bylo vytvoreni vlastniho navrhu feSeni §it¢ho na miru
spolupracujici prispévkové organizace a jeho implementace do bézné praxe.
Prevedenim vSech zpracovanych navrhti do praxe dosahne organizace souladu
s pozadavky GDPR a zarovei zvyseni své bezpecnosti.

Domnivam se, ze vlastni navrh, ktery byl zpracovan na miru konkrétni organizace je
bez vétsich problému aplikovatelny i pro jinou organizaci podobného typu. Mize se
tedy stat jakymsi voditkem ¢i navodem pro manazery pii zavadéni systému fizeni
bezpecnosti informaci v organizaci.

Zavérem tedy lze konstatovat, Zze hlavni cil diplomové prace véetné vSech dilCich cilu

byl splnén.
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27k Oznaceni norem ISO/IEC 27000

BOZP Bezpecnost a ochrana zdravi pii praci
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GDPR General Data Protection Regulation

HR Human Resources

HW Hardware

ICT Information and Communication Technologies

ISMS Information Security Management System

ISO/IEC International Organization for Standardization and the International

Electrotechnical Commission
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NGN Next generation network

PDCA Plan, do, check, act
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SLA Service Level Agreement
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SW Software

VIS Vyznamné informacni systémy
VLAN Virtual local area network
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