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FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS
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úplnou programovou dokumentaci a zdrojové texty programů. Informace v elektronické podobě budou uloženy
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Abstrakt
Email je jednou z nejpouž́ıvaněǰśıch služeb na dnešńım Internetu. Téměř neexistuje uživatel,
který by neměl alespoň jednu vlastńı schránku. Tyto schránky jsou ale většinou umı́stěny na
ciźıch serverech. Pokud se uživatel rozhodne si vyzkoušet provozovat vlastńı emailový server,
muśı si většinou nainstalovat unixový systém a následně podstoupit složitou konfiguraci
emailového serveru. Ćılem této práce je seznámit čtenáře s historíı a základńımi protokoly
pro emailovou komunikaci a dále navrhnout a implementovat emailový server pro platformu
Windows NT, jenž bude lehce konfigurovatelný.
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Abstract
Email is one of the most used services on the Internet. It’s hard to find a user with less
than one own mailbox. These mailboxes are usually located on servers controlled by someone
else than mailbox owners. Users trying to create their own email serverhave to install unix
system and go through hard configuration process of the email server. Purpose of this work
is to familiriaze reader with email history and protocols and then introduce design and
implementation of an email server with easy configuration for Windows NT platform.
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3.3.2 Odpovědi serveru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
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4.5 Minimálńı požadavky na implementaci . . . . . . . . . . . . . . . . . . . . . 12
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Kapitola 1

Úvod

Při tvorbě této kapitoly bylo využito [15].
Email je mnohem starš́ı než Internet a dokonce i ARPANet, předch̊udce Internetu. Nebyl

vynalezen, vyvinul se z velmi jednoduchých počátk̊u.
Raný email bylo pouze malé vylepšeńı toho, co dnes známe pod pojmem adresář - pouze

umist’oval zprávu do adresáře jiného uživatele, kde jej mohl vidět při přihlášeńı. Jednoduše,
jako bychom zanechali na stole psanou poznámku.

Zřejmě prvńım emailovým systémem tohoto typu byl MAILBOX, jež použ́ıvali na MIT
(Massachusetts Institute of Technology) od roku 1965. Daľśım programem pro zaśıláńı zpráv
na stejném poč́ıtači se jmenoval SNDMSG.

Počty uživatel̊u na některých sálových poč́ıtač́ıch z této doby mohly dosahovat až stovek
- uživatelé často pro př́ıstup na hlavńı poč́ıtač ze své kanceláře použ́ıvali tzv. ”dumb ter-
minály“, což byly terminály bez jakéhokoliv vlastńıho úložného prostoru a paměti; veškerá
výpočetńı práce se prováděla na vzdáleném sálovém poč́ıtači.

Předt́ım, než byly poč́ıtače spojovány do śıt́ı, tak mohl email sloužit pouze k zaśıláńı
zpráv uživatel̊um na stejném poč́ıtači. Ve chv́ıli propojeńı poč́ıtač̊u do śıt́ı se stal problém
ještě komplikovaněǰśım. Bylo potřeba umı́stit zprávu do obálky a následně ji doručit.
K tomu, aby bylo toto doručeńı možné, však bylo potřeba dát elektronickému systému
vědět, podobně jako při odeśıláńı dopisu, kam se má daná zpráva doručit. Tady se prvně
zač́ıná objevovat pojem adresa.

Přesně toto je d̊uvod, proč je za duchovńıho otce emailu považován Ray Tomlinson. Po-
dobně jako mnoho ostatńıch tv̊urc̊u Internetu, Tomlison pracoval pro BBN (zkratka jmen
zakladatel̊u Bolt, Beranek, Newman). Použil symbol @ k označeńı přeposláńı zprávy z jed-
noho poč́ıtače na jiný. Pro každého, jež tehdy už́ıval standarty Internetu, bylo tedy velmi
jednoduché vytvořit danému uživateli adresu ve tvaru uživatelské jméno@jméno poč́ıtače.
Jedńım z prvńıch uživatel̊u tohoto systému byl Jon Postel. Tato osoba je spojena s popisem
této služby jako ”pěkný hack“. Ve skutečnosti to tak opravdu i bylo, což je dokázáno t́ım,
že tento formát adres se už́ıvá dodnes.

I přesto, co vše mezinárodńı śıt’ nab́ızela, z̊ustal email nejd̊uležitěǰśı a nejrozš́ı̌reněǰśı
službou, která na Internetu byla. Počet uživatel̊u se tou dobou rozrostl na v́ıce než 600
milión̊u.

V roce 1974 měl email stovky vojenských uživatel̊u, protože jej podporoval i ARPANet.
Email se stal zachráncem Arpanetu a znamenal radikálńı posun v pohledu na jeho smysl.

Od této doby se rychlost vývoje rapidně zvýšila. Pro svého nadř́ızeného vyvinul Larry
Roberts emailové složky, jež umožňovaly tř́ıděńı email̊u. To znamenalo obrovskou výhodu
při jeho použ́ıváńı. V roce 1975 vyvinul John Vital software pro organizaci email̊u, v roce
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1976 se začaly objevovat prvńı komerčńı baĺıčky pro užit́ı emailu. Během několik let se
email stál dominuj́ıćı službou Arpanetu, kdy představoval 75% veškerého objemu dat.

Email nás takto dovád́ı od Arpanetu k Internetu. Zde byl něč́ım, co chtěli využ́ıvat
obyčejńı lidé na celém světe.

V několika následuj́ıćıch letech docházelo v oblasti emailových aplikaci k tak rychlému
a neuspořádanému vývoji, že vyjmenováńı všech osob, které se do tohoto děńı nějakým
zp̊usobem zapojily, by byl nadlidský úkol.

I přesto byl tento vývoj velmi užitečný a to předevš́ım v zemı́ch, kde připojeńı se na
nejbližš́ı emailový systém skrze telefonńı linku bylo velmi drahé (často to totiž v počátćıch
vedlo k mezinárodńım hovor̊um). S cenou připojeńı mnoha dolar̊u za minutu záleželo také
na možnosti si zprávu připravit před připojeńım, což v počátćıch nebylo zcela obvyklé.
Tento tzv. ”offline“ mód nab́ızel také mnohem lepš́ı a přáteľstěǰśı rozhrańı. Připojeńı př́ımo
k emailové službě v této době, kdy existovalo jen velmi malé množstv́ı standardu, totiž
často vyústilo v nutnost daľśıch operaćı, z d̊uvodu např. špatného vykresleńı textu emailu
mimo obrazovku uživatelova poč́ıtače apod. V tomto směru byl offline mód bez nutnosti
připojeńı opravdovou spásou pro uživatele.

Prvńım významným standardem, jež je v upravené podobě už́ıván i dnes, byl SMTP
(zkratka od Simple Mail Transfer Protocol - jednoduchý protokol pro přenos pošty). Tento
protokol byl tak jednoduchý, že se ani nesnažil nějakým zp̊usobem zjistit, zda odeśılatel
emailu je opravdu osobou, za ńıž se v emailu vydává. Bylo (a stále je) tak velmi jednoduché,
zaslat email ciźım jménem. Tyto chyby v protokolu pak byly později zneužity mnohými viry
a červy, podvodńıky a osobami š́ı̌ŕıćımi nevyžádanou poštu. Většina chyb byla postupem
času ošetřena, ale stále se SMTP nedá považovat za bezchybný.

Po definováńı tohoto protokolu se začaly objevovat jeho prvńı komerčńı systémy. Jedńım
z prvńıch opravdu dobrých byl Eudora z roku 1988, jej́ımž autorem byl Steve Dorner. Tento
systém se objevil krátce po uvedeńı daľśıho dobrého systému, Pegasus mail.

Daľśım d̊uležitým standardem pro email byl POP (Post Office Protocol). Ještě před jeho
schváleńım, kdy nebyly specifikace protokolu úplné, se začaly objevovat komerčńı systémy,
což znamenalo, že každý systém se mı́rně odlǐsoval. Až po schváleńı tedy byl umožněn návrh
vzájemně spolupracuj́ıćıch systémů.

Toto bylo obdob́ı kdy telekomunikačńı společnosti zpoplatňovaly př́ıstup na Internet
minutovými sazbami, což vysvětluje návrh POP protokolu jako protokolu pro čteńı email̊u
v offline módu, kdy si uživatel stáhl své emaily, následně se odpojil a mohl si č́ıst svou poštu
bez ohledu na čas. V tomto obdob́ı byly také velmi populárńı emailové diskuzńı skupiny.
Na Internetu existovalo obrovské množstv́ı těchto skupin na r̊uznorodá témata. Dnes jsou
na Internetu známy jako Usenet.

Postupem času, kdy se stalo připojeńı k Internetu běžnou a levnou záležitost́ı, se objevil
daľśı standart, IMAP (zkratka Interim (později Internet) Message Access Protocol), jež
umožňoval práci s emaily bez nutnosti si je stahovat do svého poč́ıtače.

Email se stal dostupný široké uživatelské veřejnosti, začaly se objevovat ”freemailové“
servery, jež umožňovaly uživatel̊um zdarma si založit a spravovat svou vlastńı emailovou
schránku pomoćı přátelského webového rozhrańı. Nic už tedy nebránilo jeho masovému
rozš́ı̌reńı.
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Kapitola 2

MIME

Formát textových zpráv přenášených v Internetu byl definován dvojićı norem RFC821 a
RFC822 a následně aktualizován v RFC 2821[12] a RFC2822[18].

Brzy se však ukázalo, že tento standard nevyhovuje požadavk̊um uživatel̊u, protože
se mail ukázal jako vhodný prostředek pro pośıláńı nejen holých textových zpráv, ale i
pro pośıláńı obrázk̊u, zvuk̊u, formátovaného textu, obecně binárńıch soubor̊u. V posledńı
době pak přibyl požadavek na pośıláńı bezpečných zpráv, tj. šifrovaných i elektronicky
podepsaných.

Princip výměny zpráv se rychle rozš́ı̌ril i za hranice elektronické pošty. Zprávy po-
dobného formátu použ́ıvá nejenom elektronická pošta, ale i news a protokol HTTP.

Proto bylo potřeba vytvořit normy rozšǐruj́ıćı p̊uvodńı standard, jež se označuj́ı MIME.
Rozš́ı̌reńı MIME (Multipurpose Internet Mail Extension) je standardizováno normami

RFC2045 až RFC2049 [5]. Zavedeńı MIME se snaž́ı řešit omezeńı p̊uvodńıho standardu
podle RFC(2)822. MIME je standardem, který doplňuje RFC(2)822 a zajǐst’uje zpětnou
kompatibilitu. Je navrženo tak, aby mohly být pośılány stávaj́ıćım poštovńım systémem
zprávy obsahuj́ıćı diakritiku, obrázky, zvuk apod.

Tento standard řeš́ı dvě otázky:

• Jak vytvořit ze zprávy obsahuj́ıćıho např. binárńı data zprávu vyhovuj́ıćı RFC822
a tedy přepravitelnou použ́ıvanými přenosovými protokoly. Tj. zavád́ı standard pro
kódováńı.

• Jak rozlǐsit jednotlivé druhy zpráv, tj. zavád́ı klasifikaci přenášených informaćı. Kla-
sifikace přenášených informaćı se ukázala velmi užitečnou i mimo e-mail. Moderńı
služby Internetu ji přeb́ıraj́ı a použ́ıvaj́ı ke stejnému účelu. MIME rozš́ı̌reńı zavád́ı
nové hlavičkové řádky do mailové zprávy, které specifikuj́ı typ pośılaných dat a zp̊usob
jejich kódováńı.

MIME zavád́ı oproti RFC(2)822 nové hlavičky :

• MIME-Version – př́ıtomnost této hlavičky v mailu indikuje, že je zpráva sestavena
podle RFC2045 až RFC2049.

• Content-Type – specifikuje typ a podtyp dat pośılaných v těle zprávy (text, audio,
video, virtuálńı realita).

• Content-Transfer-Encoding – specifikuje použité kódováńı, pomoćı kterého je zpráva
převedena do formátu vyhovuj́ıćımu přenosovému mechanismu (do ASCII).
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• Content-ID – identifikace zprávy použitelná v možném odkazu

• Content-Description – textový popis obsahu.

• Content-̌retězec – je rezervováno pro budoućı použit́ı v MIME.
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Kapitola 3

POP3

3.1 Popis

POP3 (Post Office Protocol version 3) je internetový protokol, který se použ́ıvá pro sta-
hováńı emailových zpráv ze vzdáleného serveru na klienta. Jedná se o aplikačńı protokol
pracuj́ıćı přes TCP/IP připojeńı. POP3 protokol byl standardizován v roce 1996 v [3].

POP3 je následńıkem protokol̊u POP1 a POP2 (označeńı POP už dnes téměř výhradně
znamená POP3). V současné době použ́ıvaj́ı téměř všichni uživatelé elektronické pošty pro
stahováńı email̊u programy využ́ıvaj́ıćı POP3. POP3 je výhodný pro uživatele, kteř́ı maj́ı
časově omezené připojeńı k Internetu (jako je např. telefonńı připojeńı). Zprávy si ze svého
poštovńıho serveru pouze stáhnou, odpoj́ı se a můžou si č́ıst doručené emaily libovolně
dlouho a být při tom offline (odpojen od Internetu). Menš́ı nevýhodou (ale pro někoho to
může být i výhodné) je fakt, že po přeneseńı zpráv ze serveru do klienta (tzn. poč́ıtače,
do kterého budete stahovat zprávy) se na serveru tyto zprávy smažou. Jistá výhoda může
být v tom, že pokud dostáváte mnoho pošty nebo velké emaily a nemáte na serveru velký
prostor pro zprávy, tak budete mı́t všechny zprávy pouze doma na poč́ıtači a na poštovńım
serveru bude vždy mı́sto pro daľśı. Nicméně většina poštovńıch klient̊u umožňuje zanecháńı
zprávy na serveru.

Ne každému uživateli bude asi vyhovovat fakt, že si nemůže vybrat, jaké zprávy se mu
stáhnou. Stáhnou se mu všechny zprávy, třeba i ty, které uživatel č́ıst nechce, nebo SPAM
(pokud ho již nefiltruje poštovńı server).

Bližš́ı informace k protokolu jsou k nalezeńı v [3], př́ıp. [4].

3.2 Zabezpečeńı

Jako mnoho jiných starš́ıch internetových protokol̊u, POP3 p̊uvodně podporoval jenom
nešifrované přihlašovaćı mechanismy. Ačkoli v POP3 je běžný jednoduchý (nezabezpečený)
přenos hesel, podporuje současně několik metod ověřováńı k provedeńı proměnlivých úrovńı
ochrany před nezákonnými vstupy do ciźıho emailu.

Jsou definovány př́ıkazy pro autentizaci APOP, který už́ıvá MD5 hash funkci pro za-
bezpečený přenos hesla od klienta na server, a AUTH, jež definována v [1]. Použ́ıvá stejný
princip, jako tato metoda v IMAP protokolu.

Dále existuje také možnost šifrovat celou komunikaci pomoćı TLS [14].
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3.3 Komunikace

Protokol POP3 má pro své účely vyhrazen TCP port 110. Komunikace prob́ıhá na principu
výměny zpráv mezi klientem a serverem. Př́ıkaz vždy zač́ıná na začátku řádky, v základńı
implementaci POP3 maj́ı př́ıkazy 3 nebo 4 znaky. Př́ıkazy nerozlǐsuj́ı velká a malá ṕısmena.
Za př́ıkazem můžou následovat daľśı argumenty, oddělené mezerami. Řádky jsou oddělovány
pomoćı CRLF. Každá odpověd’ od serveru muśı zač́ınat indikaćı stavu operace - bud’ +OK,
nebo -ERR. Následovat může textový řetězec s popsaným d̊uvodem stavu. POP3 imple-
mentace jsou často poměrně komunikativńı a daj́ı se už́ıvat i ”ručně“, např. pomoćı telnetu.

3.3.1 Stavy komunikace

• Autorizace – tento stav nastává po otevřeńı spojeńı a kladné odpovědi od serveru.
Server očekává autentizaci klienta a po jej́ım úspěšném provedeńı povoĺı klientovi
př́ıstup k požadované emailové schránce, již server uzamkne pro exkluzivńı př́ıstup.
Pokud se nepodař́ı źıskat exkluzivńı př́ıstup, může server odeslat zápornou odpověd’
a spojeńı uzavř́ıt.

• Transakce – v tomto stavu má klient výhradńı př́ıstup ke své schránce a může provádět
veškeré operace s jej́ım obsahem. Každý př́ıkaz od klienta je následnován odpověd́ı
serveru.

• Aktualizace – pokud klient zadá př́ıkaz QUIT ve stavu transakce, přejde server do
stavu aktualizace obsahu, kdy se stanou veškeré změny, jež uživatel ve stavu transakce
provedl, permanentńımi.

3.3.2 Odpovědi serveru

• +OK – kladná odpověd’

• -ERR – záporná odpověd’

3.3.3 Př́ıklad komunikace

Př́ıklad komunikace je uveden na obr. 3.1

3.4 Minimálńı požadavky na implementaci

Pro správnou funkčnost je dle [3], kde je k nalezeńı i popis funkčnosti, požadována podpora
těchto př́ıkaz̊u :

• STAT, LIST, RETR, DELE, NOOP, RSET, QUIT
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Obrázek 3.1: Př́ıklad komunikace
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Kapitola 4

IMAP

4.1 Historie

IMAP (Interim Message Access Protocol) byl vytvořen jako protokol pro práćı s emailovými
schránkami na vzdáleném serveru.

Původńı IMAP byl implementován jako klient Xerox Lisp Machine a TOPS-20 ser-
ver. Žádná z těchto implementaćı se nedochovala, všechny byly aktualizovány na IMAP2.
I přesto, že některé z př́ıkaz̊u a odpověd́ı byly podobné verzi IMAP2, nebyly kompatibilńı.

IMAP2 byl prvńı veřejnou verźı protokolu IMAP. Jeho popis byl publikován v [6],
následně byl aktualizován v [7].

Daľśı verźı byl IMAP2bis. Nová verze přinesla oproti verzi IMAP2 podporu pro MIME
a funkce pro správu emailové schránky, jako jsou např. vytvořeńı, mazáńı či přejmenováńı.
Ač tato verze protokolu nebyla nikdy oficiálně uvedena, podporoval ji např́ıklad unixový
klient PINE.

Počátkem 90-tých let se v IETF vytvořila pracovńı skupina pro protokol IMAP a
převzala zodpovědnost za verzi IMAP2bis. Bylo rozhodnuto o jeho přejmenováńı na IMAP4
z d̊uvodu vyhnut́ı se kolize se zamýšleným standardem IMAP3, jež se ale nikdy neobjevil.
IMAP se stal zkratkou Internet Message Access Protocol.

Některé chyby v p̊uvodńım IMAP4, jež byl definován v [8], které se objevily v pr̊uběhu
implementaćı, vedly k revizi protokolu a k zat́ım posledńı verzi IMAP4v1.

Současná verze z roku 1996 je definována v [10], která je reviźı dř́ıvěǰśı definice z [9].
IMAP4rev1 je zpětně kompatibilńı z verzi IMAP2, IMAP2bis a samozřejmě také s IMAP4,
ačkoliv starš́ı verze již téměř vymizely.

4.2 Popis

Současná verze IMAP4 rev.1, jež byla definována v [10], umožňuje uživateli přistupovat a
manipulovat s emaily př́ımo na serveru. Dále umožňuje př́ımou manipulaci se vzdálenými
schránkami na serveru, jako by byly umı́stěny na lokálńım poč́ıtači. IMAP4 dále také
umožňuje synchronizaci pro offline klienty.

Ve standartu jsou definovány operace pro tvorbu, přejmenováńı a mazáńı emailových
schránek, kontrolu zpráv, jejich mazáńı, vyhledáváńı v nich či nastavováńı př́ıznak̊u zpráv.
O každé zprávě si server uchovává seznam parametr̊u, kam patři např. r̊uzné př́ıznaky
(přečteno, odpovězeno apod.) či velikost zprávy. Bližš́ı informace k tomuto protokolu jsou
k nalezeńı v [10].
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Obrázek 4.1: Návaznost stav̊u IMAP komunikace

4.3 Zabezpečeńı

Oproti ostatńım starš́ım definićım protokol̊u je v [10] definována možnost šifrované auten-
tizace. Stále je ale také povoleno autentizace bez šifrováńı. Dále IMAP4 také umožňuje
šifrováńı nejen samotné autentizace, ale i celé komunikace, a to bud’ použit́ım SSL nebo
pomoćı př́ıkazu STARTTLS [14].

4.4 Komunikace

IMAP4 server standardně pracuje na portu 143. Relace IMAP4v1 sestává z vytvořeńı spo-
jeńı, pr̊uvodńıho pozdravu od serveru a následné komunikace mezi klientem a serverem,
jež obsahuje př́ıkazy od klienta a data a odpovědi na př́ıkazy od serveru. Komunikace mezi
klientem a serverem prob́ıhá ve formě textu ukončeného znakem konce řádku CRLF. Server
může být ve čtyřech stavech v nichž lze použ́ıt jen některé př́ıkazy. Návaznost jednotlivých
stav̊u je uvedena na obrázku 4.1.

4.4.1 Stavy komunikaćı

• Před autentizaćı – klient je povinnen provést autentizaci, jinak mu nebude povoleno
provádět většinu př́ıkaz̊u.
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• Po autentizaci – v tomto stavu je klient povinnen zvolit schránku s kterou chce praco-
vat, jinak nebudou povoleny př́ıkazy pro práci se zprávami. Tento stav může nastat po
úspěšné autentizaci, po chybném výběru emailové schránky či po úspěšném provedeni
př́ıkazu uzavřeńı zvolené schránky.

• Výběr – tento stav nastává po správném výběru schránky.

• Odhlášeńı – tento stav nastává po požadavku klienta na odhlášeńı př́ıp. jako jedno-
stranná akce klienta nebo serveru.

4.4.2 Odpovědi serveru

Odpovědi serveru se děĺı na 3 druhy :

• Informace o statutu – jedná se o odpovědi na př́ıkazy ve tvaru OK, NO, BAD,
PREAUTH nebo BYE. Před OK, NO a BAD může být uveden kód př́ıkazu s ńımž
daná odpověd’ souviśı. Odpovědi mohou dále obsahovat nepovinné kódy odpověd́ı.

• Data ze serveru – této odpovědi se použ́ıvá pro přenos dat ze serveru na klienta. Server
může zaśılat např. informace o stavu jednotlivých zpráv, jejich seznam či obsah.

• Požadavky na daľśı př́ıkazy – tuto odpověd’ server použ́ıvá, pokud od klienta očekává
daľśı informace, např. při autentizaci.

4.4.3 Př́ıklad komunikace

Př́ıklad komunikace mezi serverem a klientem je uveden na obrázku 4.2

4.5 Minimálńı požadavky na implementaci

Je vyžadována kompletńı implementace dle [10].
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Obrázek 4.2: Př́ıklad IMAP komunikace
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Kapitola 5

Srovnáńı POP3 a IMAP

Při zpracováńı této sekce bylo využito [19].

5.1 Výhody POP3

• Složitost protokolu – vzhledem k POP3 je IMAP4 velmi komplikovaný protokol. Im-
plementace IMAP4 je obt́ıžněǰśı a náchylněǰśı na výskyt chyb jak pro server tak kli-
enta, předevš́ım z d̊uvodu možnosti mnohonásobného př́ıstupu ke schránce.

• Pamět’ová náročnost – přestože jsou algoritmy pro IMAP4 většinou velmi dobře im-
plementovány, klient může spotřebovat velké množstv́ı zdroj̊u serveru, např. při pro-
hledáváńı velkých emailových schránek.

• Rychlost připojeńı – s ohledem na architekturu IMAP4, muśı klienti zprávu vždy
přenášet ze serveru, což může zp̊usobit zahlceńı na pomalých linkách, např. při mo-
bilńım užit́ı.

5.2 Výhody IMAP

• Velké maily – při použit́ı POP3 se klient typicky připojuje k serveru jen pro stáhnut́ı
zpráv, kdežto při použit́ı IMAP4 si uživatel může vybrat které zprávy si chce č́ıst,
což v př́ıpadě velkých email̊u vede ke zlepšeńı reakčńı doby připojeńı.

• Vı́ceuživatelský př́ıstup ke schránce – POP3 vyžaduje exkluzivńı př́ıstup ke schránce,
kdežto IMAP4 umožňuje v́ıceuživatelský př́ıstup a mechanismus pro detekci změn
ostatńımi uživateli.

• Př́ıstup k částem zpráv – téměř všechny maily jsou dnes přenášeny v MIME formátu,
což znamená rozděleńı zprávy na v́ıce část́ı. Protokol IMAP4 umožňuje stahovat jed-
notlivé části emailu bez nutnosti stahovat celou zprávu.

• Informace o stavu zpráv – IMAP4 umožňuje pomoćı př́ıznak̊u uživateli zaznamenávat
si stav jednotlivých zpráv (přečtena, odpovězeno, přeposlaná apod.). Toto lze výhodně
použ́ıt např. při použit́ı v́ıce emailových klientu na v́ıce poč́ıtač́ıch pro jednu schránku.

• Vı́ce schránek na serveru – IMAP4 klienti mohou vytvářet, přejmenovávat a/nebo
mazat emailové schránky na serveru, jež jsou uživateli prezentovány jako složky, př́ıp.
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přesouvat jednotlivé maily mezi těmito schránkami. Vı́cesložkový př́ıstup umožňuje
použ́ıvat některé složky jako soukromé či veřejné.

• Vyhledáváni na serveru – IMAP4 umožňuje vyhledáváńı ve zprávách na serveru, což
nenut́ı uživatele je stahovat, a nezatěžuje tak procesor klienta.

• Možnosti rozš́ı̌reńı – s ohledem na zkušenosti s předchoźımi protokoly definuje IMAP4
explicitně zp̊usob možného rozš́ı̌reńı. V současné době je v praxi již mnoho těchto
rozš́ı̌reńı použ́ıváno.

5.3 Zhodnoceńı

S ohledem na uvedené výhody lze usoudit, že pro budoućı použit́ı bude v́ıce podporován
protokol IMAP, jež je sice náročněǰśı na implementaci a konektivitu uživatele, ale zároveň
mu poskytuje mnohem lepš́ı kontrolu nad zprávami a mailovými schránkami.
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Kapitola 6

SMTP

6.1 Popis

Počátky už́ıváńı SMTP protokolu jsou v raných 80-tých letech, kdy byl už́ıván jako do-
plněk k UUCP (Unix to Unix CoPy), jež byl vhodněǰśı pro manipulaci s emaily mezi
jednotlivými unixovými stroji, které nebyly neustále propojeny. Naproti tomu SMTP byl
mnohem vhodněǰśı, pokud odeśılaćı a přij́ımaćı poč́ıtač byly neustále připojeny v śıt́ı.

Jedńım z prvńıch, ne-li prvńı, server, který implementoval SMTP, byl SendMail, jež se
použ́ıvá dodnes. K dnešńımu dni již existuje velké množstv́ı klient̊u a server̊u pro SMTP.
Z klient̊u jmenujme např́ıklad Mozilla Thunderbird, Microsoft Outlook, Pine, Elm č́ı Eudora
E-mail. Ke známým SMTP server̊um patř́ı, kromě již zmiňovaného Sendmail, také Postfix,
qmail, Novell NetMail či Microsoft Exchange.

SMTP je jednoduchý protokol, založený na komunikaci pomoćı textových př́ıkaz̊u. Ko-
munikačńı schéma je uvedeno na obrázku 6.1.

Jakmile chce klient odeslat zprávu, naváže spojeńı se svým SMTP serverem (na obrázku
označen jako SMTP klient), kterému předá email k odesláńı. SMTP klient následně kon-
taktuje SMTP server adresáta, kterému tento email předá.

SMTP na Internetu standardně už́ıvá TCP port 25. Pro zjǐstěńı SMTP serveru ad-
resáta se využ́ıvá systém DNS, z nějž se už́ıvaj́ı MX (Mail eXchange) záznamy, př́ıpadně
A záznamy, pokud neńı MX záznam dostupný.

Tento protokol byl primárně určen pro přenos pouze textových email̊u a neuměl si
správně poradit s přenosem binárńıch dat. Postupným vývojem však tento stav přestal vy-
hovovat a tak bylo potřeba vyvinout standart jakým je MIME (Multipurpose Internet Mail
Extensions), jež umožňuje zakódovat a přenést binárńı data přes SMTP. Bližš́ı informace

Obrázek 6.1: Základńı SMTP schéma
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k protokolu jsou k nalezeńı v [12].

6.2 ESMTP

Jedná se o definici rozš́ı̌reńı protokolu SMTP, jež byla definována v [11]. Základńı iden-
tifikačńı znak je pro ESMTP klienta použit́ı př́ıkazu EHLO při otevřeńı spojeńı namı́sto
HELO. ESMTP server by následně měl odpovědět potvrzovaćım kódem ”250 OK“ následovaným
seznamem kĺıčových slov, které znač́ı podporovaná rozš́ı̌reńı. Server nepodporuj́ıćı rozš́ı̌reńı
ESMTP by měl odpovědět chybovým kódem a umožnit tak ESMTP klientovi přej́ıt ke
starš́ımu protokolu HELO př́ıpadně ukončit spojeńı pomoćı QUIT.

Každé rozš́ı̌reńı je definováno v samostatném RFC dokumentu a registrováno u organi-
zace IANA. K nejpouž́ıvaněǰśım rozš́ı̌reńım patř́ı :

• 8BITMIME – přenos 8-mi bitových dat

• AUTH – SMTP autentizace

• DSN – oznámeńı o stavu doručeńı

• HELP – pomocné informace

• PIPELINING – proudové zpracováńı př́ıkaz̊u

• SIZE – deklarace velikosti zprávy

• STARTTLS – zabezpečený přenos

Některé servery mohou použ́ıvat také nestandardńı a neregistrované rozš́ı̌reńı, které jsou
v odpovědi na EHLO př́ıkaz indikovány prefixem X před př́ıkazem.

6.3 Zabezpečeńı

SMTP autentizace byla definována v [13] a poskytuje kontrolovaný př́ıstup k server̊um
poskytuj́ıćım služby SMTP prtotokolu, č́ımž umožňuje legitimńım uživatel̊um server už́ıvat
a nelegitimńım, např. spammer̊um, je v př́ıstupu zabráněno. Tato autentizace ale nezaručuje
správnost údaj̊u uvedených v emailu, takže tento mechanismus neřeš́ı např. faľsováńı adres
odeśılatele, kdy se jeden uživatel vydává ze někoho jiného.

Dále tento mechanismus umožňuje server̊um si předávat informaci o tom, že uživatel se
autentizoval, a umožnit tak předáváńı email̊u mezi servery. Toto ale vyžaduje d̊uvěru mezi
jednotlivými servery, což je na dnešńım Internetu problematické, a tud́ıž neńı tato možnost
téměř v̊ubec využ́ıvána.

I přesto, že je SMTP autentizace bezpečnostńım zlepšeńım oproti p̊uvodńımu SMTP,
nese v sobě jednu špatnou vlastnost. Pokud je autentizovaným uživatel̊um povoleno zaśılat
emaily z jakékoliv IP adresy, pak bezpečnost systému velmi silně záviśı na bezpečnosti hesel,
jež uživatelé už́ıvaj́ı. Prolomeńım tohoto hesla je totiž umožněno zneužit́ı serveru spammery
pro roześıláńı nevyžádané pošty.
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6.4 Role serveru

K přenosu emailu obvykle docháźı mezi SMTP serverem odeśılatele a serverem SMTP
adresáta. Může ale nastat situace, kdy tyto dva servery nejsou připojeny na stejnou śıt’.
V takovém př́ıpadě docháźı k přenosu s pomoćı přepośılaćıch server̊u, př́ıpadně skrze tzv.

”gateway“, jež k daľśımu přenosu může použ́ıvat jiný protokol než SMTP. Dle roĺı lze tedy
SMTP servery rozdělit na 4 skupiny :

• Zdrojový server – vkládá email na internet, př́ıpadně jinou transportńı službu.

• Ćılový server – obdrž́ı email z internetu a tento předá dále ke zpracováńı interńım
systémům k uložeńı, uživatel si jej následně vyzvedne ze své schránky.

• Přepośılaćı server – obdrž́ı email a ten bez jakéhokoliv zpracováńı (kromě přidáńı
informace a tom, že email prošel skrze tento server) přepošle dále přepośılaćımu nebo
ćılovému serveru.

• Gateway server – obdrž́ı email z jedné transportńı služby a přepošle jej na jinou
(např. TCP/IP na IPX/SPX). Rozd́ıly mezi jednotlivými protokoly, jež gateway už́ıvá,
mohou zp̊usobit, že je potřeba provést převod formátu emailu. Jako gateway je možno
brát např́ıklad firewall, jež provád́ı NAT převod IP adres.

6.5 Komunikace

6.5.1 Stavy komunikace

• Iniciace relace – SMTP relace je vytvořena když klient otevře TCP spojeńı na servery a
server odpov́ı otev́ıraćı zprávou. SMTP server může do své odpovědi vložit také infor-
mace identifikuj́ıćı verzi software, jež použ́ıvá. Tohoto se dá použ́ıt k efektivněǰśımu
určeńı a následné opravě problémů. Zároveň to ale může vést k bezpečnostńım ri-
zik̊um, proto ke doporučeno umožnit zákaz této identifikace. SMTP protokol dále
umožňuje serveru odmı́tnout transakci, i když je povoleno vytvořit připojeńı na ser-
ver.

• Iniciace klienta – po odesláńı uv́ıtaćı zprávy serverem a přijmut́ı této zprávy klientem,
tento odešle EHLO př́ıkaz serveru. Toto je znameńım pro server, že klient podporuje
rozš́ı̌renou funkčnost a požaduje po serveru seznam podporovaných rozš́ı̌reńı. Starš́ı
klienti, kteř́ı toto rozš́ı̌reńı nepodporuj́ı, mohou využ́ıt starš́ı komunikačńı schéma a
př́ıkaz HELO . Zároveň také v př́ıpadě, že klient zašle př́ıkaz EHLO a server mu
odpov́ı ”command not recognized“ (př́ıkaz nerozpoznán), muśı být klient schopen
komunikace s pomoćı HELO.

• Mail transakce – vkládáńı emailu na SMTP server prob́ıhá ve 3 kroćıch. Transakce
zač́ıná př́ıkazem MAIL, který obsahuje identifikaci odeśılatele. Následně je pomoćı
př́ıkazu RCPT vložen jeden či v́ıce př́ıjemc̊u a pomoćı př́ıkazu DATA je zahájen
přenos dat emailu, jež je ukončen zasláńım samostatné tečky na řádku.

• Ukončeńı spojeńı – SMTP spojeńı je ukončeno, když klient zašle př́ıkaz QUIT. Server
odpov́ı kladnou odpověd́ı a následně uzavře spojeńı. Bližš́ı informace jsou k nalezeńı
v [12]
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6.5.2 Odpovědi od serveru

Server odpov́ıdá na každý př́ıkaz odpověd́ı. Tyto odpovědi mohou znamenat přijet́ı př́ıkazu,
čekáńı na daľśı př́ıkazy př́ıp. že nastala dočasná či permanentńı chyba. Konstrukce těchto
odpovědńıch kódu je následuj́ıćı :

• 1xx – Předběžná pozitivńı odpověd’ – př́ıkaz byl přijat, ale požadovaná akce byla
odložena a server čeká na potvrzeńı př́ıpadně zrušeńı akce od klienta.

• 2xx – Kompletńı pozitivńı odpověd’ – požadovaná akce byla provedena a je očekáván
nový požadavek.

• 3xx – Částečná pozitivńı odpověd’ – př́ıkaz byl přijat, požadovaná akce byla odložena
a server čeká na daľśı informace pro upřesněńı. SMTP klient by měl zaslat daľśı př́ıkaz
k specifikuj́ıćı tyto informace. Tato odpověd’ je použ́ıvána při sekvenčńıch př́ıkazech,
např. DATA.

• 4xx – Přechodně negativńı odpověd’ – př́ıkaz nebyl přijat a požadovaná akce nebyla
provedena. Vzniklá chyba ale neńı permanentńı a klient může zaslat nezměněný př́ıkaz
znovu a ten bude proveden.

• 5xx – Trvalá negativńı odpověd’ – př́ıkaz nebyl přijat a požadovaná akce nebyla pro-
vedena. Tato chyba je trvalá.

Druhá č́ıslice rozděluje odpovědi do kategoríı následovně :

• x0x – syntaxe př́ıkazu

• x1x – informace

• x2x – spojeńı

• x5x – mailový systém

Třet́ı č́ıslice zpřesňuje definici chyby určené druhou č́ıslićı.
Např́ıklad na př́ıkaz NOOP, jehož provedeńı nedává klientovi žádné nové informace

a pouze bráńı vypršeńı spojeńı, odpov́ı server odpověd́ı 250. Pokud neńı př́ıkaz imple-
mentován, následuje odpověd’ 502, př́ıpadně 504, pokud je př́ıkaz implementován, ale je
požadován např. neimplementovaný parametr.

6.5.3 Př́ıklad komunikace

Př́ıklad komunikace je uveden na obrázku 6.2. Daľśı př́ıklady komunikaćı jsou k nalezeńı
např. v [12].

6.6 Daľśı funkcionalita

• Přepośıláńı emailu – Tato funkcionalita je nejčastěji potřebná pro sjednoceńı a zjed-
nodušeńı adres v organizaćıch, př́ıpadně k přesměrováńı zpráv ze staré adresy uživatele
na jeho novou. K tomuto přesměrováńı může doj́ıt tajně, bez informováńı uživatele,
př́ıpadně s informováńım uživatele, kdy ale systém nesmı́ předpokládat, že si uživatel
změnu v adrese zaznamenal a muśı tuto informaci zveřejňovat dále.
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Obrázek 6.2: Př́ıklad SMTP komunikace
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• Ověřováńı adres – SMTP umožňuje také provádět ověřováńı správnosti adres, př́ıp.
źıskávat obsahy mailových seznamů, tzv. mailing list̊u. Tato funkčnost je podporována
skrze př́ıkazy VRFY a EXPN, přičemž neńı striktně vyžadována a s ohledem na
bezpečnost může být na systémech, které ji podporuj́ı, záměrně zakázána.

• Explicitńı směrováńı – Explicitńı směrováńı je technika použ́ıvaná v historii pro určeńı
trasy, po ńıž má daný email procházet. Bližš́ı informace jsou k nalezeńı v [17]. Jej́ı
užit́ı je však d́ıky MX záznamům v DNS zcela zbytečné a s ohledem na mnoho histo-
rických problémů, jež tato technika zapř́ıčinila, je jej́ı užit́ı nežádoućı. SMTP klienti
by tedy neměli tuto techniku použ́ıvat a SMTP servery mohou odmı́tnout tento email
zpracovat, př́ıpadně tyto směrovaćı informace ignorovat a kontaktovat SMTP server
uvedený jako posledńı.

6.7 Minimálńı požadavky na implementaci

Pro minimálńı implementaci jsou požadovány následuj́ıćı př́ıkazy :

• EHLO, HELO, MAIL, RCPT, DATA, RSET, NOOP, QUIT, VRFY

• Každý SMTP server podporuj́ıćı doručováńı a přepośıláńı pošty muśı podporovat
speciálńı adresu ”postmaster“. SMTP systémy by měl zaručit doručitelnost na tuto
adresu za všech okolnost́ı. Popis př́ıkaz̊u je k nalezeńı v [12].
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Kapitola 7

Služby ve Windows NT

7.1 Základńı popis

V operačńıch systémech řady Windows NT, tj. Windows NT, 2000, XP, 2003 Server a Vista,
existuje možnost už́ıváńı tzv. services (služeb). Jedná se o program, jenž běž́ı od začátku
spuštěńı operačńıho systému a to bez nutnosti přihlášeńı uživatele. Toto je prvńı odlǐsnost
od standardńıch aplikaćı. Jako služby běž́ı např́ıklad sd́ıleńı soubor̊u, jednoduché TCP/IP
služby či sd́ıleńı internetového připojeńı. Většina služeb běž́ı pod systémovým účtem, což
znamená možnost provádět na daném poč́ıtači téměř jakékoliv akce. Běž́ı v pozad́ı, většinou
bez možnosti interakce s uživatelem, veškerá komunikace prob́ıhá skrze logováńı událost́ı
do log̊u.

• Výhody služeb

– K jejich spuštěńı neńı potřeba přihlášeńı uživatele.

– Běž́ı vždy, nezávisle na přihlášeném uživateli.

– Maj́ı dostatečná oprávněńı pro prováděńı jakýchkoliv operaćı.

– Mohou být nakonfigurovány pro běh ihned po spuštěńı a př́ıp. restart, pokud je
ukončena, tzn. mohou běžet po celou dobu běhu systému.

• Nevýhody služeb

– Bezpečnostńım rizikem je jejich běh pod nejvyšš́ımi právy. Jakákoliv chyba v im-
plementaci může znamenat bezpečnostńı ohrožeńı systému.

– Protože běž́ı bez komunikace s uživatelem, uživatel obvykle nev́ı, že služba běž́ı.

– Ne všichni správci znaj́ı popis všech služby a tak často běž́ı služby, které nemuśı,
jen kv̊uli neznalosti správce a zbytečně spotřebovávaj́ı systémové prostředky.

Protože služby běž́ı mimo jakýkoliv uživatelský kontext, je v operačńıch systémech řady
NT (dále OS) proces na jejich správu, který se jmenuje Service Control Manager (SCM)
viz. obr. 7.1. Ten v́ı o všech službách nainstalovaných na daném OS a zná jejich stav (zda
běž́ı či nikoliv). Stará se zároveň o automatické spuštěńı služeb po startu OS a o požadavky
ze strany uživatel̊u na spuštěńı či zastaveńı služby.

Když je OS spuštěn, SCM zkontroluje, které služby maj́ı být po startu automaticky
spuštěny a spust́ı je. Jak bylo dř́ıve zmı́něno, služba je spuštěna standardně pod systémovým
účtem, ale v OS existuje možnost nastaveńı spuštěńı pod jakýmkoliv jiným lokálńım účtem
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Obrázek 7.1: Správce služeb ve Windows XP CZ

daného OS, což může zmı́rnit bezpečnostńı rizika. Správce systému má tedy možnost vy-
tvořit speciálńı účet pro každou službu a definovat j́ı jistá omezeńı, pokud je to nutné.
K tomuto kroku se ale většina správc̊u neuchyluje, protože jen správa těchto účt̊u a jejich
správné nastaveńı je velmi náročné na čas a znalosti.

Jednodušš́ım a často použ́ıvaněǰśım př́ıstupem, jsou omezeńı, kdy měnit stav služby
může pouze správce systému a službě je zakázán př́ıstup k významným soubor̊um, např.

”cmd.exe“. Takto lze omezit rizika plynoućı z použit́ı služeb a využit́ı jejich plného po-
tenciálu.

7.2 Životńı cyklus

Služba procháźı během své ”doby života“ několika stavy. Nejdř́ıve je služba nainstalována
na systém, na němž má běžet. Tzn. je spuštěn instalátor služby, který ji nahraje do SCM.

Po nahráńı čeká služba na své spuštěńı. Po spuštěńı začne provádět akce, pro něž byla
vytvořena.

Běž́ıćı služba může v tomto stavu setrvat tak dlouho, dokud neńı ukončena, pozastavena
č́ı OS vypnut.
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Kapitola 8

Návrh architektury serveru

Ćılem této kapitoly je seznámeńı s prostřed́ım, v němž bude výsledná aplikace navržena, a
návrhem jednotlivých část́ı, jež budou později implementovány.

8.1 Rozvržeńı aplikace

Základńım předpokladem pro správnou funkčnost je vhodné rozvržeńı aplikace. Už při
seznámeńı s jednotlivými protokoly, jež muśı emailový server implementovat, je zcela zřejmé
základńı rozděleńı na moduly implementuj́ıćı protokoly a pomocný modul, jež bude posky-
tovat funkce pro správu dat na disku.

• Modul SMTP serveru – modul bude obstarávat minimálńı požadovanou funkciona-
litu nutnou pro správnou funkci SMTP serveru dle [?]. Bude očekávat spojeńı na
požadovaném portu (standardně 25), přij́ımat maily a ty následně předávat modulu
pro doručováńı.

• Modul pro doručeńı mail̊u(MTA) – modul bude ukládat maily do lokálńıch složek
uživatel̊u př́ıp. je předávat na jiné servery, kde má uživatel svou schránku. Jeho
součást́ı bude také jednoduchý DNS klient, jež bude sloužit ke komunikaci s DNS
servery a bude poskytovat modulu informace o požadovaných doménách, předevš́ım
o MX záznamech, jež jsou potřebné pro zjǐstěńı správné adresy SMTP serveru ad-
resáta.

• Modul POP3 serveru – úkolem modulu bude obstarávat minimálńı požadovanou funk-
cionalitu nutnou pro správnou funkci POP3 serveru dle [3]. Bude naslouchat na daném
portu (standardně 110) a obsluhovat veškerou komunikaci s klienty.

• Modul IMAP serveru – modul bude implementovat verzi protokolu IMAP4rev1 dle
[10]. Bude naslouchat na požadovaném portu (standardně 143) a obsluhovat komuni-
kaci s klienty.

• Modul správy soubor̊u(MMA) – modul bude mı́t na starost veškerou manipulaci se
soubory obsahuj́ıćı mailové zprávy, vytvářeńı uživatelských ůčt̊u, složek na disku a
veškerou daľśı funkcionalitu nutnou pro spolupráci se souborovým systémem.
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8.2 Ukládáńı zpráv

Pro ukládáńı zpráv na emailovém serveru existuje obrovské množstv́ı možnost́ı. Většina
těchto možnost́ı využ́ıvá k ukládáńı zpráv souborový systém př́ıpadně databázi. Pro tento
server byl zvolen systém ukládáńı v souborovém systému, kdy bude existovat základńı
adresář serveru, jež bude obsahovat základńı uživatelské složky s podsložkami.

8.2.1 Zprávy v souborovém systému

Zprávy v souborovém systému budou ukládány jako jednotlivé soubory. Jejich jméno se
bude skládat ze 4 část́ı. Prvńı část bude obsahovat unikátńı identifikátor zprávy v rámci
dané složky, v druhé bude obsaženo datum doručeńı zprávy na server. Třet́ı část bude
obsahovat seznam př́ıznak̊u zprávy a posledńı část́ı bude připona zprávy ”*.email“.

Následuj́ıćı seznam př́ıznak̊u bude možno nastavit pro každou zprávu:

• FLAGGED – volný př́ıznak pro použit́ı klienta.

• ANSWERED – na zprávu bylo odpovězeno.

• SEEN – zpráva byla přečtena.

• DELETED – zpráva byla přesunuta do koše.

• DRAFT – jedná se o návrh zprávy.

• RECENT – nově př́ıchoźı zpráva.

8.2.2 Doručeńı zprávy

Doručeńı zprávy provád́ı modul pro doručeńı mail̊u společně s modulem správy soubor̊u.
Tato akce prob́ıhá v několika kroćıch :

• Modul MTA převezme od SMTP modulu přijatou zprávu

• Modul MTA rozděĺı adresáty na lokálńı a vzdálené.

• MTA předá MMA modulu zprávy pro lokálńı uživatele a ten je ulož́ı do jejich složek
a označ́ı jako nově př́ıchoźı.

• MTA źıská adresu vzdáleného SMTP serveru adresáta a pokuśı se na něj připojit a
předat zprávu k doručeńı.

Pokud modul MTA selže při doručováńı zpráv, muśı o tom podat zprávu odeśılateli zprávy.

8.2.3 Čteńı zprávy

Při čteńı zpráv MMA modul źıská seznam všech zpráv v požadované složce a tento předá
modulu POP3/IMAP serveru. Poté je možno se zprávou libovolně manipulovat v rámci
použitého protokolu. Pokud zpráva z̊ustane po manipulaci s ńı na serveru, je opět předána
zpět MMA modulu, který provede požadované operace a změny ulož́ı.
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8.3 Konfigurace

Pro hlavńı konfiguraci serveru bude sloužit jeden XML soubor, který bude obsahovat veškeré
informace nutné pro běh. Zároveň bude existovat seznam uživatel̊u, jež bude obsahovat hesla
pro př́ıstup do schránky a pak pro každou složku soubor, který bude obsahovat informace
o složce. Hlavńı konfiguračńı soubor serveru bude modifikovatelný pomoćı lokálńıho roz-
hrańı, které poběž́ı na serveru.
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Kapitola 9

Implementace

Před samotnou implementaci bylo potřeba zvolit vhodné prostřed́ı a jazyk, v němž bude
server vytvořen. Na operačńıch systémech společnosti Microsoft existuje široké spektrum
nástroj̊u pro vývoj aplikaćı v r̊uzných jazyćıch. S ohledem na předchoźı zkušenosti s vývojem
jiného software a požadavkem použit́ı jako služba na systému s technologíı Windows-NT,
byly zavrženy možnosti použit́ı prostřed́ı Windows API v kombinaci s jazyky C/C++ a
následně také Javy.

Nevýhodou použit́ı Windows API je nutnost provádět veškerou obsluhu systémových
voláńı ručně, což by vedlo k velmi složitému kódu a tak znamenalo možnost vzniku velkého
počtu chyb(s ohledem na komplikovanost této obsluhy). Existuje sice možnost použit́ı kniho-
ven třet́ıch stran, ale ty, dle dosavadńıch zkušenost́ı, mohou mı́t problémy při použit́ı na
r̊uzných verźıch operačńıch systému Microsoft.

Daľśı možnost́ı bylo použit́ı jazyku Java. Ten oproti WinAPI poskytuje nástroje pro
jednoduchou implementaci a obsluhu systémových služeb, ale, dle posledńıch vyjádřeńı,
společnost Microsoft ukončila vývoj a distribuci vlastńıho virtuálńıho stroje, jež je nutný
pro běh aplikaćı v tomto jazyce a tak by se mohl opět vyskytnout problém s kompatibilitou
př́ıp. nepodporováńım některých funkćı.

Jako nejvhodněǰśı se proto pro implementaci jev́ı prostřed́ı .Net Framework, které je
vyv́ıjeno samotnou společnost́ı Microsoft, č́ımž je zaručena kompatibilita se všemi pod-
porovanými operačńımi systémy této společnosti. Toto prostřed́ı je velmi podobné dřive
zmiňovanému prostřed́ı jazyku Java, kdy poskytuje programátorovi prostředky pro jedno-
duchou obsluhu systémových služeb a tak zásadně přisṕıvá k rychleǰśımu vývoji a sňižuje
riziko výskytu chyb. Pro implementaci bylo zvoleno toto prostřed́ı v aktuálńı verzi 2.0. Po-
dobně jako při překladu v jazyce Java docháźı k transformaci do mezikódu, zde nazývaného
MSIL(Microsoft Independent Language), d́ıky čemuž je např. možno v jednom projektu
kombinovat několik r̊uzných jazyk̊u.

Pro implementaci v tomto prostřed́ı byl zvolen jazyk, jež byl společnost́ı Microsoft
vyvinut právě pro prostřed́ı .Net, jazyk C#. Jeho výhodou oproti C++, jež je možno
v prostřed́ı .Net také použ́ıt, je např. neexistence ukazatel̊u, pouze referenćı, větš́ı typová
bezpečnost d́ıky omezeńı automatických konverźı na minimum a jednodušš́ı správa paměti,
d́ıky automatickému uvolňováńı pamět́ı pomoci garbage collectoru. T́ım si je C# naopak
podobný s jazykem Java, s kterým má i daľśı podobné prvky jako např. neexistenci násobné
dědičnosti, jež je nahrazena použit́ım rozhrańı(interface).
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Obrázek 9.1: Tř́ıdy serveru a jejich provázanost

9.1 Princip funkce serveru

Na obr. 9.1 je znázorněn model serveru a provázanost jednotlivých tř́ıd. Základńı tř́ıdou je
Xjaluv00MailSrvc, což je základńı tř́ıda umožňuj́ıćı běh serveru jako služba. Tato tř́ıda za-
bezpečuje prováděńı metod, jež jsou implementovány ve tř́ıdě Server. Jedná se o spouštěńı
a zastavováńı serveru. Při spuštěńı serveru tř́ıda Server načte konfiguraci a vytvoř́ı 3 in-
stance(pro každý protokol jednu) tř́ıdy emphListener, jež čekaj́ı na př́ıchoźı spojeńı. Jakmile
k tomuto dojde, je vytvořena, v závislosti na typu protokolu, odpov́ıdaj́ıćı instance tř́ıdy pro
obsluhu protokolu Pop3/Imap/SMTPHandler, jež se dále stará o obsluhu tohoto spojeńı
a komunikuje s klientem dle daného protokolu, což, v př́ıpadě protokolu SMTP, znamená
autentizaci uživatele(pokud je vyžadována), přijet́ı mailu a jeho předáńı vytvořené instanci
tř́ıdy MTAHandler, jež se postará o jeho doručeńı. V př́ıpadě, že se jedná o POP3 či
IMAP, tato komunikace znamená výběr mail̊u ze složky a manipulace s nimi, v závislosti
na př́ıkazech klienta.

9.2 Možnosti nastaveńı

Pro dobrou funkčnost serveru, je potřeba mı́t uloženo několik základńıch údaj̊u, jako jsou
porty, na nichž má očekávat př́ıchoźı spojeńı, kde jsou umı́stěna uživatelská data, které ob-
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sluhy protokol̊u spustit apod. K tomuto uložeńı existuje několik možnost́ı. K nejzaj́ımavěǰśım
možnostem, kde mohou být údaje uloženy patř́ı:

• registry systému

• databáze

• souborový systém

V sekci návrhu bylo definováno, že pro ukládáńı konfiguračńıch údaj̊u bude sloužit XML
soubor, z čehož vyplývá nevhodnost systémových registr̊u jako úložǐstě. Jednou z vlastnost́ı
serveru by měla být jeho jednoduchost pro provoz a správu. Proti této podmı́nce by zřejmě
bylo použit́ı databázového serveru pro ukládáńı konfiguračńıch dat, protože by se správa
mailového serveru ještě rozrostla o správu a konfiguraci databázového systému, což by již
nemělo s jednoduchost́ı moc společného. Pro ukládáńı konfigurace byl tedy zvolen souborový
systém.

Pro ukládáńı konfigurace byla vytvořena tř́ıda Config, která sdružuje veškeré nasta-
veńı serveru a obsahuje funkce pro ukládáńı a nahráváńı konfigurace. Konfigurace je vždy
načtena při spušteńı služby, změny je možno provádět ručně v souboru, který se nacházi
v systémovém adresáři (např. c:\windows\system32 ) pod názvem xjaluv00mail.xml.

Obecná nastaveńı

• BaseDir – absolutńı cesta k adresáři, ve kterém jsou uloženy uživatelské schránky

• CertPath – absolutńı cesta k certifikátu nutného pro spuštěńı TLS (Transport Layer
Security)

Nastaveńı SMTP

• SmtpRun – informace pro program, zda spustit SMTP server

• SmtpPort – č́ıslo portu, na kterém ma běžet SMTP server

• SmtpMaxMsgSize – maximálńı velikost odeśılaných dat v bytech

• SmtpMaxRecipients – maximálńı počet př́ıjemc̊u mailu

• SmtpTimeout – doba bez aktivity, po které je spojeńı považováno za neaktivńı

• SmtpAuthReq – zda se muśı uživatel před pokusem o odesláńı mailu autentizovat

Nastaveńı MTA

• MtaMaxRetries – maximálńı počet pokus̊u o odesláńı, pokud dojde k chybě při
odeśıláńı

• MtaRetryInterval – doba v minutách mezi jednotlivými pokusy o odesláńı, pokud
dojde k chybě

• MtaUseSmartHost – zda použ́ıt pro odesláńı zpráv vzdálených uživatel̊u jeden SMTP
server

• MtaHost – adresa SMTP serveru pro odeśıláńı zpráv vzdáleným uživatel̊um
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• MtaPort – port, na kterém očekává SMTP server připojeńı

• MtaAuth – zda použ́ıt př́ı odeśıláńı autentizaci

• MtaUser – uživatelské jméno pro př́ıstup na vydálený SMTP server

• MtaPass – heslo pro př́ıstup na vydálený SMTP server

Nastaveńı IMAP

• ImapRun – informace pro program, zda spustit IMAP server

• ImapPort – č́ıslo portu, na kterém má běžet IMAP server

Nastaveńı POP3

• Pop3Run – informace pro program, zda spustit POP3 server

• Pop3Port – č́ıslo portu, na kterém má běžet POP3 server

Načteńı konfigurace

Konfigurace je v programu prezentována instanćı tř́ıdy Config, na disku pak xml souborem.
Při startu služby je potřeba data z tohoto xml souboru nač́ıst do instance tř́ıdy Config.
K tomuto načteńı se použ́ıvá proces zvaný (de)serializace, jež je podporován př́ımo .Net
Frameworkem. Výhodou xml (de)serializace pro ukládáńı a přenos objekt̊u je předevš́ım jej́ı
jednoduchost d́ıky textové prezentaci dat a samopopisnému formátu, jež vyplýva z definice
formátu xml. Pro xml (de)serializaci plat́ı následuj́ıćı pravidla:

• ukládaj́ı se pouze vlastnosti objekt̊u a veřejně př́ıstupné proměnné(modifikátor public)

• neukládá se informace o typu tř́ıdy

• aby byla tř́ıda serializovatelná, muśı deklarace obsahovat defaultńı konstruktor

• pro všechny vlastnosti, které se maj́ı serializovat, muśı existovat možnost čteńı i zápisu

Všechny tyto podmı́nky jsou v tř́ıdě Config splněny. K (de)serializaci je v této tř́ıdě použit
standartńı objekt .Net Frameworku XmlSerializer.

9.3 Uživatelé a schránky

Organizace

Pro evidenci uživatel̊u je možno zvolit, podobně jako při ukládáńı konfigurace, z několika
možnost́ı. S ohledem na jednoduchost konfigurace a následné správy, byl zvolen př́ıstup,
kdy je namı́sto exterńıho seznamu uživatel̊u, který by bylo potřeba neustále udržovat syn-
chronizovaný s aktuálńım stavem, použito jako uživatelský účet jméno existuj́ıćı složky
v základńım adresáři mailového serveru, která obsahuje jako podsložky všechny složky,
které si uživatel vytvoř́ı pomoćı funkćı protokolu IMAP, a také soubor mailbox.conf, jež
obsahuje hash hesla pro př́ıstup do dané schránky, vytvořeného pomoćı algoritmu SHA-
512, v base64 kódováńı. Vzhledem k použit́ı protokolu IMAP je potřeba si o složkách
a v nich uložených zprávách uchovávat informace o unikátńım identifikátoru dané složky,
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unikátńım identifikátoru zprávy a jestli je daná složka označena jako odeb́ıraná(subscribed)
protokolem IMAP pro daného uživatele. K tomuto slouž́ı soubor folder.conf, který obsa-
huje všechny tyto údaje v textové podobě. Jako unikátńı ı́dentifikátor složky je zvoleno
datum vytvořeńı v binárńım formátu. Pro unikátńı identifikaci zpráv je použita rostoućı
posloupnost přirozených č́ısel a jako př́ıznak odeb́ıráńı dané složky je použit textový řetězec
true/false.

Manipulace se schránkami a účty

K vytvářeńı a editaci účt̊u byl vytvořen program Admin, který v aktuálńı verzi implemen-
tuje pouze jednoduché textové rozhrańı pro tvorbu uživatelských účt̊u(schránek) a změnu
hesla. Veškerá daľśı manipulace se schránkami ze strany uživatele by měla prob́ıhat pomoćı
protokolu IMAP. Mazáńı uživatelských účt̊u a (pod)složek je možno př́ıpadně provádět jed-
noduchým smazáńım dané složky v souborovém systému. Vzhledem k zaměřeńı vyv́ıjeného
serveru k lokálńımu provozu, kdy má uživatel možnost př́ıstupu do své složky pomoćı
śıt’ových služeb jako jsou SAMBA př́ıp. FTP, byl vývoj prioritně zaměřen na dokončeńı
implementace protokol̊u, před tvorbou rozhrańı pro vzdálený př́ıstup a správu.

9.4 Př́ıstup k souborovému systému

Pro spolupráci mezi souborovým systémem, který obsahuje uložená data v podobě mai-
lových zpráv a uživatelských složek, byla vytvořena tř́ıda MailHandler, která implementuje
funkcionalitu nutnou pro manipulaci se zprávami, autentizaci uživatel̊u a výlučný př́ıstup
do složek.

9.4.1 Manipulace se zprávami

Tř́ıda Mail

O každé zprávě, s ńıž je na serveru manipulováno, je potřeba mı́t informace, které jsou
uloženy na disku ve jménu souboru, který danou zprávu obsahuje. K źıskáńı těchto dat
existuj́ı 2 př́ıstupy. Při každém př́ıstupu k dané zprávě nač́ıst jméno souboru z disku a
z něj následně oddělit požadované údaje nebo mı́t tyto údaje načteny v paměti systému a
provést rozděleńı údaj̊u pouze jednou, při prvńım př́ıstupu ke zprávě klientem. Výhodou
prvńıho př́ıstupu je aktuálnost nač́ıtaných dat, nevýhodou naopak ńızká rychlost z d̊uvodu
neustálého prováděńı oddělováńı textových poĺı. Druhý př́ıstup naopak trṕı neaktuálnost́ı
načtených dat(pokud mezit́ım došlo k manipulaci s danou zprávou např. jiným připojeným
klientem), ale poskytuje mnohem vyšš́ı rychlost př́ıstupu k údaj̊um. S ohledem na nutnou
rychlost př́ıstupu k dané zprávě, byl tedy zvolen druhý př́ıstup.

K uchováváńı těchto údaj̊u o zprávě je použita tř́ıda Mail, která obsahuje následuj́ıćı
údaje:

• unikátńı identifikátor zprávy

• interńı datum, kdy došlo k uložeńı zprávy na server

• seznam př́ıznak̊u zprávy

• velikost zprávy

Součást́ı této tř́ıdy jsou také metody pro nastavováńı př́ıznak̊u dané zprávy, která je interně
reprezentována bitovým polem.
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Tř́ıda Folder

Při předáváńı načtených informaćı o zprávách ve složce mezi jednotlivýmı́ tř́ıdami serveru,
muśı byt tyto zprávy uspořádány v nějaké struktuře. S ohledem na podmı́nky protokol̊u
POP a IMAP pro př́ıstup zpráv dle indexu, byla jako vhodná struktura zvoleno pole.
Zároveň je také potřeba o složce uchovávat informace, které jsou uloženy v souboru fol-
der.conf, a dále např. relativńı cestu ke složce v uživatelském adresáři.

K uchováváńı údaj̊u o složce a obsažených zprávách je použita tř́ıda Folder, která ob-
sahuje následuj́ıćı údaje:

• relativńı cestu ke složce vzhledem k uživatelskému adresáři

• absolutńı cestu ke složce v souborovém systému

• unikátńı identifikátor složky

• př́ıznak, zda může být složka vybrána klientem

• př́ıznak, zda klient odeb́ırá obsah této složky (IMAP - subscribed)

Dále jsou součást́ı tř́ıdy také metody pro zjǐstěńı a aktualizaci následuj́ıćıho unikátńıho
č́ısla př́ıchoźı zprávy ve složce.

Požadované operace pro práci se zprávami

K zajǐstěńı korektńı funkčnosti serveru tato tř́ıda implementuje následuj́ıćı typy operaćı,
jež pokrývaj́ı veškerou aktuálně nutnou funkcionalitu pro práci se zprávami/složkami:

• Uložeńı dat zprávy – při přijet́ı zprávy je potřeba provést režijńı úkony jako je zajǐstěńı
uložeńı zprávy do správné složky, zjǐstěńı unikátńıho identifikátoru nové zprávy spolu
s aktualizaćı poč́ıtadla, uložeńı času přijet́ı a správného nastaveńı př́ıznak̊u nové
zprávy. Tuto režii má na starost metoda SaveMsg().

• Načteńı dat zprávy – po připojeńı klienta je potřeba poskytnout mu data, která jsou
ve zprávě uložena. Ty nejsou umı́stěna spolu s údaji v instanci tř́ıdy Mail, protože
v některých př́ıpadech, kdy zpráva obsahuje velké množstv́ı dat v řádu MB, by mohlo
lehce doj́ıt k vyčerpáńı přidělené paměti systému. Ke zpř́ıstupněńı těchto dat je im-
plementována metoda getData(), jež data z disku načte a vrát́ı v textovém řetězci.

• Synchronizace informaćı o zprávě – po manipulaci se zprávou pomoćı podporovaných
protokol̊u může doj́ıt ke změně př́ıznak̊u. Zpráva může být označena jako přečtená,
přeposlaná př́ıpadně označena ke smazáńı. Promı́tnut́ı těchto změn, jež jsou uloženy
v paměti, do souborového systému zajǐst’uj́ı metody DeleteMails(), RemoveFile(),
UpdateMails() a UpdateFlags().

• Správa složek – při připojeńı klienta tento vyžaduje seznam všech zpráv na serveru
v dané složce. K tomuto načteńı dat ze souborového systému slouž́ı metoda getFol-
der(). Dále pak protokol IMAP obsahuje př́ıkazy, které vyžaduj́ı implementaci metody
pro načteńı seznamu podsložek v zadané složce. Tato funkcionalita je implementována
metodou listFolders(). Protokol IMAP pak také obsahuje daľśı př́ıkazy pro manipulaci
se jmény složek a jejich obsahem, tyto však nejsou v současné verzi implemetovány.
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Obrázek 9.2: Postup autentizace uživatele

9.4.2 Autentizace uživatel̊u

Při připojeńı klienta k serveru je nutné provést jeho autentizaci. Jak již bylo dř́ıve zmı́něno,
k evidenci uživatel̊u neńı použit žádný soubor, ve kterém by byl seznam všech uživatel̊u ser-
veru, ale samotné složky v základńım adresáři serveru. Každá tato složka obsahuje soubor
s hashem, jež je výsledkem aplikace algoritmu SHA-512 na uživatelské heslo, v kódováńı
base64. Dı́ky uložeńı hashe namı́sto hesla v nezakódované podobě, neńı prakticky možné
zjistit uživatelovo heslo, což přisṕıvá k větš́ı bezpečnosti uživatelova účtu, pokud by došlo
ke zcizeńı daného souboru a pokud použ́ıvá toto heslo i v jiných systémemch. Zároveň ale
také neńı možná jednoduchá autentizace pouhým porovnáńım uloženého řetězce s př́ıchoźım
heslem, zaslaným klientem. Z toho d̊uvodu tř́ıda MailHandler obsahuje metody pro převod
př́ıchoźıho hesla v nezakódované podobě na odpov́ıdaj́ıćı formu(HashPass()) a jeho po-
rovnáńı s uloženým heslem(AuthUser()) - postup autentizace je znázorněn na obr. 9.2. Pro
změnu hesla je pak k dispozici metoda chPass() a předevš́ım pro použit́ı MTA modulu, im-
plemetuje tato tř́ıda metody isLocal(), které slouž́ı k ověřeńı, odpov́ıdá-li zadané uživatelské
jméno př́ıp. mailová adresa lokálńımu uživateli.

9.4.3 Výlučný př́ıstup do složek

Protokol POP3 vyžaduje pro př́ıstup do složky př́ıchoźı pošty zaručeńı exkluzivńıho př́ıstupu.
K zaručeńı tohoto typu př́ıstupu existuje v .Net Frameworku mutex(zkratka z anglického
mutually exclusive (access)). Jedná se o vzájemné vyloučeńı př́ıstupu paralelně běž́ıćıch
úkol̊u k jednomu jedinému společnému zdroji, zde složce př́ıchoźı pošty. Paralelńımi úkoly
mohou být r̊uzné úkoly (vlákna) jak jedné aplikace (jednoho procesu), tak jiné aplikace.
V jednu chv́ıli může mutex vlastnit nanejvýše jeden úkol. Toto je zaručeno použit́ım me-
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tody tř́ıdy MailHandler acquireLock(), která se pokuśı vytvořit mutex pro exkluzivńı př́ıstup
do zadané složky.

9.5 Obsluha připojeńı

9.5.1 Akceptace připojeńı

Pro zahájeńı komunikace mezi klientem a serverem, je potřeba, aby systém očekával př́ıchoźı
připojeńı od klienta a následně jej předal vhodnému procesu, který bude schopen komuni-
kovat s klientem dle požadovaného protokolu.

Server je na śıti identifikován svou IP adresou, která samotná však k rozlǐseńı jaký pro-
tokol použ́ıt ke komunikaci s klientem nepostačuje. K tomuto odlǐseńı se použ́ıvaj́ı porty.
Hodnota portu může nabývat hodnot 0 až 65535, přičemž hodnoty 0 až 1023 se použ́ıváj́ı
předevš́ım pro standardńı služby a jejich správu má na starost společnost IANA. Seznam
aktuálně přidělených port̊u lze nalézt na jej́ıch stránkách www.iana.org. Pro implemento-
vané protokoly jsou dle IANA rezervovány porty 25 pro SMTP, 110 pro POP3 a 143 pro
IMAP. Pro zabezpečené verze těchto protokol̊u, které však nejsou t́ımto serverem aktuálně
podporovány, jsou pak rezervovány porty 995 pro POP3s a 993 pro IMAPs, pro zabezpečené
připojeńı na SMTP se většinou použ́ıvá port 465. Ten je však u organizace IANA regis-
trován firmou Cisco pro URD, proto je pro zabezpečeńı SMTP doporučováno použit́ı TLS
společně v kombinaci s portem 587, viz. [2].

O př́ıjem př́ıchoźıch spojeńı a jejich předáńı správné tř́ıdě se stará tř́ıda Listener. Server
při svém startu spust́ı pro každý povolený podporovaný protokol jednu instanci této tř́ıdy,
jež naslouchá na všech śıt’ových rozhrańıch na požadovaném portu a př́ıchoźım spojeńı pak
předá správné tř́ıdě k daľśı komunikaci dle protokolu.

9.5.2 Komunikace

Po přijet́ı připojeńı tř́ıdou Listener a jeho předáńı odpov́ıdaj́ıci tř́ıdě je potřeba nač́ıtat
př́ıkazy zaslané klientem, tyto zpracovat a odeslat jako odpověd’ odpov́ıdaj́ıćı data. Ke
komunikaci je možno zvolit 2 druhy př́ıstupu (obr. 9.3):

• Synchronńı – operace odeśıláńı/nač́ıtáńı čekaj́ı, dokud neproběhne odesláńı/načteńı
dat, pak je možno pokračovat v daľśım běhu programu

• Asynchronńı – operace jsou rozděleny na 2 části, začátek odeśıláńı/př́ıjmu a konec
odeśıláńı/př́ıjmu. Nedocháźı tak k blokováńı programu a je možno pokračovat v jeho
prováděńı bez čekáńı na odesláńı.

Vzhledem na nedostatek synchronńıho př́ıstupu, j́ımž je blokace programu při odeśıláńı a
čteńı dat, což by mohlo znamenat např. zbytečné zdržeńı aktualizace zpráv na disku a
následné užit́ı již neaktuálńıch dat, bylo zvoleno k obsluze komunikace mezi klientem a
serverem použit́ı asynchronńıch operaćı.

9.6 Doručováńı zpráv

9.6.1 Modul SMTP serveru

Pro př́ıjem zpráv od klient̊u je použita tř́ıda SMTPHandler, která implementuje serverovou
část protokolu SMTP.
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Obrázek 9.3: Př́ıklad synchronńı(vlevo) a asynchronńı(vpravo) komunikace

Zpracováńı př́ıkaz̊u

SMTP je textovým protokolem a tak veškerá komunikace prob́ıhá pomoćı předem defino-
vaných textových př́ıkaz̊u dle rfc 2821[12]. Zároveň je SMTP stavovým protokolem, což
znamená, že některé př́ıkazy jsou platné pouze v určitém stavu. Proto je pro implementaci
funkce pro zpracováńı př́ıkaz̊u nejvhodněǰśı využit́ı stavového automatu. Stavový automat
pro zpracováńı př́ıkaz̊u funguje následuj́ıćım zp̊usobem:

1. Převod dat na textovou reprezentaci – protokol SMTP je textovým protokolem, ale pro
komunikaci na transportńı vrstvě se pracuje s poli bajt̊u. Před operacemi s př́ıkazem
je tedy potřeba provést konverzi dat na textovou formu.

2. Provedeńı kontroly na speciálńı stavy – data obdržené od klienta většinou zač́ınaj́ı
př́ıkazem SMTP protokolu. Toto ale neplat́ı ve stavech, kdy docháźı k autentizaci,
nebo jsou přij́ımána data. Pokud se jedná o některou z těchto možnost́ı, jsou data
zpracována zde a na základě výsledku zpracováńı je odeslána odpověd’.

3. Rozděleńı dat na př́ıkaz a parametry – SMTP př́ıkaz se obvykle skláda ze samotného
př́ıkazu a jeho parametr̊u, jako je např. emailová adresa. Pro jednodušš́ı následné
zpracováńı SMTP př́ıkazu je nutné provést toto rozděleńı.

4. Rozpoznáńı SMTP př́ıkazu – v tomto bodě je určena metoda, která provede zpra-
cováńı př́ıkazu.

5. Provedeńı př́ıkazu – metoda provede zpracováńı zaslaných parametr̊u a př́ıp. změńı
aktuálńı stav automatu.
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6. Zasláńı odpovědi – jako reakce na zaslaný př́ıkaz je, dle výsledku provedeńı požadované
akce, zaslána odpověd’ klientovi - viz. odpovědi od serveru v kapitole o protokolu
SMTP.

Uložeńı zpráv k odesláńı

Pro př́ıjem zprávy, kterou chce klient odeslat a předá ji pomoćı SMTP protokolu serveru, se
použ́ıvá datový typ string(řetězec). Výhodou tohoto typu v prostřed́ı .Net je automatická
alokace paměti a z toho vyplývaj́ıćı jeho téměř neomezená velikost. Přijatou zprávu je však
potřeba předat MTA modulu, jež má na starost jej́ı doručeńı adresátovi a tak by mohlo
doj́ıt ke stavu, kdy se zprávu nepodař́ı doručit na prvńı pokus a v pr̊uběhu doby, než dojde
k daľśımu pokusu o doručeńı, je přijato několik daľśıch větš́ıch zpráv, které zp̊usob́ı nedo-
statek paměti systému. Proto je potřeba se tomuto př́ıstupu, kdy jsou v systému načteny
všechny zprávy k doručeńı, vyhnout použit́ım dočasného souboru a k předáváńı zpráv použ́ıt
pouze odkaz na tento dočasný soubor.

9.6.2 Modul pro doručeńı mail̊u - MTA

Po doručeńı zprávy klientem serveru je potřeba zprávu uložit do složek lokálńıch uživatel̊u
př́ıp. předat dále SMTP serveru adresáta. Tuto funkcionalitu implementuje tř́ıdá MTAHan-
dler, zkráceně MTA(Mail Transfer Agent). Oproti tř́ıdě SMTPHandler, jež implementuje
serverovou část protokolu SMTP, tato obsahuje klientskou část protokolu.

Doručováńı zpráv

V závislosti na nastaveńı serveru, jsou zprávy doručovány dvěma zp̊usoby. Pokud neńı
nastaveno použit́ı SMTP přepośılaćıho serveru, tzv. smart hostu, docháźı k odeśıláńı zprávy
přesně, jak bylo popsáno v sekci návrhu.

1. Tř́ıda SMTPHandler předá spolu se seznamem adresátu odkaz na dočasný soubor,
jež obsahuje zprávu k odesláńı.

2. Rozděleńı seznamu adresát̊u na lokálńı a vzdálené

3. Uložeńı zprávy do lokálńıch schránek

4. Źıskáńı MX záznamů z DNS systému pro vzdálené uživatele

5. Připojeńı na SMTP servery vzdálených uživatel̊u a předáńı zprávy k doručeńı – pokud
se tento krok nezdař́ı, server jej několikrát s přestávkami opakuje(v závislosti na na-
staveńı) a pokud dojde k vyčerpáńı povolených pokus̊u, je lokálńı uživatel informován
chybovou zprávou.

V př́ıpadě, že správce serveru nastav́ı použit́ı přepośılaćıho serveru k doručeńı zpráv skrze
tento server, což může být provedeno např́ıklad z d̊uvody firemńı śıt’ové politiky, lǐśı se
postup doručeńı t́ım, že namı́sto zjǐstěńı adres SMTP server̊u adresát̊u, se server pokuśı
źıskat adresu SMTP serveru pro nastavený přepośılaćı poč́ıtač a pak mu předá zprávy pro
všechny vzdálené adresáty.
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Komunikace s DNS

I přesto, že je prostřed́ı .Net Framework velmi obsáhlé a pokrývá velkou část potřebných
systémových služeb, neexistuje v něm jednoduchý zp̊usob, jak źıskat z DNS server̊u MX
záznam, který obsahuje informace o adrese SMTP serveru pro hledanou doménu. Proto
je potřeba implementovat tuto metodu pomoćı vlastńıch sil a naimporotvat požadované
funkce pro komunikaci z exterńıch DnsAPI knihoven operačńıho systému. Implementované
metody pro tyto operace, použité v tomto serveru, jsou převzaty od Petera Bromberga a
jejich přesný popis a zp̊usob užit́ı je k nalezeńı na [16].

9.7 Čteńı zpráv

Pro čteńı a manipulaci se zprávami mail server podporuje 2 protokoly. Jedná se o protokol
POP3, jehož obsluhu implementuje tř́ıda Pop3Handler, a protokol IMAP4v1, jehož obsluhu
implementuje tř́ıda ImapHandler.

9.7.1 POP3

Princip funkce

POP3 je, podobně jako SMTP, textovým protokolem a tak veškerá komunikace mezi klien-
tem a serverem prob́ıhá pomoćı definovaných textových př́ıkaz̊u. POP3 je rovněž stavovým
protokolem a tak je jeho obsluha, podobně jako pro SMTP, prováděna konstrukćı založenou
na stavovém automatu. Schéma běhu automatu je znázorněno na obr. 9.4. Jedná se o po-
hled na vyšš́ı úrovńı abstrakce, detailńı popis je dostupný ve formě zdrojového kódu, jež je
k této práci připojen.

Nové stavy spojeńı

Protokol POP3 definuje několik stav̊u v nichž se může spojeńı nacházet. Jedná se o tyto
stavy:

• Autorizace – před zasláńım uživatelského jména a hesla

• Transakce – po zasláńı jména a hesla a výběru složky pro př́ıchoźı poštu

• Aktualizace – po odhlášeńı klienta od serveru

Uvedené stavy však nejsou pro správnou funkci serveru dostačuj́ıćı. Je potřeba ještě dále
odlǐsit daľśı 2 stavy, které se mohou vyskytnout a je v nich potřeba specifického chováńı.
Proto byla definice stav̊u spojeńı rozš́ı̌rena o tyto 2 nové stavy:

• Částečná autorizace – při zaśıláńı hesla neobsahuj́ı klientem zaśılaná data žadné
př́ıznaky, dle nichž by se dalo rozpoznat, jestli tomuto předcházelo zasláńı uživatelského
jména. Z tohoto d̊uvodu bylo potřeba zavést tento nový interńı stav, do nějž spojeńı
přecháźı po zasláńı uživatelského jména.

• Ukončeńı – při uzavřeńı spojeńı s klientem přecháźı toto do stavu aktualizace. Je však
potřeba rozlǐsit, došlo-li jen k uzavřeńı spojeńı z d̊uvodu chyby při komunikaci nebo
zda-li se uživatel úspěšně odhlásil. Proto byl zaveden tento nový stav, do nějž stav
spojeńı přecháźı po nekorektńım ukončeńı spojeńı, např. zasláńım př́ıkazu ve stavu,
v němž neńı povolen.
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Obrázek 9.4: Schéma práce tř́ıdy Pop3Handler

Bezpečnost

Na Internetu se bohužel nevyskytuj́ı pouze poctiv́ı uživatelé, kteř́ı se chovaj́ı dle standard̊u a
nepokoušej́ı se někoho podvést či využ́ıt ku vlastńımu prospěchu. Vyskytuj́ı se zde hackeř́ı,
snaž́ıćı se prolomit hesla uživatel̊u, spammeři, jejichž obživa spoč́ıvá v zaśıláńı r̊uzných
nevyžádaných mail̊u do co největš́ıho počtu scránek. Je proto potřeba poskytnout jistou
úroveň bezpečnosti i při užit́ı pop3 protokolu. Neńı sice v silách serveru odolat např. útoku
hrubou silou, ale již je v jeho možnostech pokusit se tento útok alespoň významně zpomalit.
Proto se implementace tohoto serveru drž́ı zásady neposkytovat v odpověd́ıch v́ıce, než jen
nutné informace, jež jsou potřeba pro korektńı funkci protokolu.

Daľśı bezpečnostńım prvkem je princip zacházeńı s operaćı pro přihlášeńı uživatele -
USER. Některé servery se neř́ıd́ı doporučeńımi a při zadáńı neznámého uživatelského jména
ihned oznámı́, že daný uživatelský účet na serveru neexistuje. Tato vlastnost je sice výhodná
v tom, že klient se o zadáńı špatného uživatelského jména dozv́ı ihned po jeho zadáńı a ne-
muśı tak zadávat zbytečně heslo, ale v př́ıpadě, že se jedná o útočńıka, mu t́ımto vstř́ıcným
krokem dáme vědět, že daný uživatelský účet na tomto serveru neńı a může zkoušet zadat
jiné uživatelské jméno př́ıp. se přesunout na daľśı server, kde se o přihlášeńı pod t́ımto účtem
pokuśı opět. Implementace tohoto serveru se doporučeńım, jež se týká podáváńı informaćı
o existenci či neexistenci zadaného účtu, ř́ıd́ı. Uživateli tedy neńı žádným zp̊usobem signa-
lizováno, že zadal neexistuj́ıćı uživatelské jméno a je vyzván k zadáńı hesla pro př́ıstup do
scránky. Po jeho zadáńı je pak pouze informován o zadáńı chybného hesla, z čehož nemůže
usoudit, zda na serveru zadaný uživatel má či nemá účet.
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9.7.2 IMAP4v1

Protokol IMAP je oproti protokolu POP3 velmi komplexńım protokolem a jeho imple-
mentace je tak mnohem obt́ıžněǰśı a programově významně rozsáhleǰśı. Proto byl při im-
plementaci tř́ıdy ImapHandler zvolen postup, kdy byl kladen d̊uraz na implementováńı
základńı funkcionality, nutné pro připojeńı klienta a následný př́ıstup ke složce doručené
pošty, namı́sto postupné implementace jednotlivých př́ıkaz̊u.

Princip funkce

Princip funkce IMAP serveru je velmi podobný POP3 serveru, jež je znázorněn na obr. 9.4,
proto již zde nebude opětovně uveden, ale budou zd̊urazněny pouze významné odlǐsnosti.

• Předzpracováńı dat – před samotným rozděleńım dat na části obsahuj́ıćı př́ıkaz a
jeho parametry, je potřeba provést předzpracováńı. Toto předzpracováńı je nutné
z d̊uvodu mı́rné odlǐsnosti ve specifikaci oproti protokolu POP3 pro zaśıláńı dat kli-
entem, kdy klient zašle př́ıkaz a pomoćı speciálńıho ukončeńı př́ıkazu serveru signa-
lizuje, že očekává jeho souhlas k zasláńı doplňuj́ıćıch údaj̊u. Pokud k tomuto stavu
dojde(tento postup použ́ıvaj́ı někteř́ı klientu např. pro zaśıláńı přihlašovaćıch údaj̊u),
je potřeba definovaným zp̊usobem informovat klienta o svoleńı k zasláńı dodatečných
dat. Dokud tato data nejsou klientem zaslána, neńı možno pokračovat ve zpracováńı
př́ıkazu.

• Sekvenčńı zaśıláńı př́ıkaz̊u – protokol IMAP povoluje, oproti protokolu POP3, zaśıláńı
několika př́ıkaz̊u současně. Proto je potřeba provádět zpracováńı dat zaslaných klien-
tem po řádćıch a t́ım se vyhnout chybnému zpracováńı obdržených dat, kdy by byl
identifikován př́ıkaz a veškerá dále došlá data od klienta jako jeho parametry. Bližš́ı
informace k tomu, o které př́ıkazy se jedná jsou k nalezeńı v [10]

• Aktualizace zpráv – IMAP byl navržen jako protokol pro manipulaci se zprávami
na serveru a ne jako protokol pro jejich pouhé stahováńı ze serveru. Proto obsahuje,
oproti POP3, i př́ıkazy pro explicitńı aktualizaci uložených zpráv, tud́ıž k aktualizaci
zpráv nedocháźı pouze při odpojeńı klienta, což by bylo vzhledem k délce trváńı IMAP
spojeńı nežádoućı(s ohledem na aktuálnost dat), ale i explicitně na žádost klienta.

• Ukončeńı spojeńı – v př́ıpadě, že IMAP server nerozpozná klientem zaslaný př́ıkaz
nebo tento př́ıkaz neńı v aktuálńım stavu spojeńı povolen, nedocháźı k přechodu
serveru do chybového stavu a k uzavřeńı spojeńı(jako v př́ıpadě POP3 serveru), ale
server z̊ustane ve stavu, v němž se nacházel před přijet́ım daného př́ıkazu a o chybě
klienta pouze informuje.

Zpracováńı MIME zpráv

Protože je protokol IMAP navržen pro práci se zprávami uloženými na serveru a umožňuje
stahováńı pouze segment̊u zpráv, jako jsou např. vybraná pole z hlavičky př́ıp. pouze některé
př́ılohy, muśı umět dekódovat a zpracovat zprávy ve formátu MIME. K tomuto dekódováńı
je použito volně šǐritelné knihovny SharpMimeTools ve verzi 0.6, jež je š́ı̌rena pod licenci
GNU GPL. Bližš́ı informace jsou k nalezeńı na http://anmar.eu.org/projects/sharpmimetools.
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9.8 Běh jako služba

Tvorba a následné laděńı služeb pro systémy založené na technologii Windows NT bylo
ještě v nedávné době velmi komplikovanou a pracnou záležitost́ı. S př́ıchodem .Net Fra-
meworku však tento problém miźı, protože pro tvorbu služeb, nově nazývaných Windows
Services(d́ıky odchodu systémů nezaložených na technologii NT do záhrob́ı), poskytuje .Net
základńı bázové tř́ıdy, které maji na starost veškerou správu a komunikaci se systémem,
kterou musel dř́ıve provádět programátor ručně, a tak odpadá řada problémů. Zároveň
prostřed́ı .Net poskytuje utilitu pro instalaci takto vytvořených služeb, program installu-
til.exe, takže nic nebráńı v jejich instalaci a použit́ı.

Instalace/odinstalace služby

K instalaci služby vytvořené v prostřed́ı .Net Framework je určena aplikace installutil.exe,
která se nacháźı obvykle v adresáři, v němž je nainstalováno prostřed́ı .Net framework,
např. C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727.

• INSTALACE

– installutil.exe ”absolutni cesta k programu serveru“

• ODINSTALACE

– installutil.exe -u ”absolutni cesta k programu serveru“

Spuštěńı služby

Ke spouštěńı a kontrole služeb v systémech řady Windows-NT slouž́ı správce služeb. Po
instalaci dle výše uvedeného př́ıkladu se služba nainstaluje jako služba spouštěna manuálně
a proto je j́ı potřeba ručně spustit př́ıp. zastavit ve správci služeb.
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Kapitola 10

Možnosti použit́ı a daľśıho
rozš́ı̌reńı

10.1 Aktuálńı funkčnost

V aktuálńı verzi je plně podporován protokol SMTP a POP3. Implementace protokolu
IMAP neńı úplná. Jak bylo zmı́něné v sekci implementace protokolu IMAP, byl při imple-
mentaci zvolen př́ıstup kladoućı d̊uraz na funkčnost serveru pro př́ıjem pošty. Pro vývoj
byli proto zvoleni 3 typičt́ı zástupci mailových klient̊u, dle nichž byla implementace vedena.
Jednalo se o následuj́ıćı klienty:

• Mozilla Thunderbird CZ 1.5.0.10

• Opera 9.20 build 8771

• Outlook Express v.6.00.2900.2180

Aktuálńı verze tedy dovoluje, s použit́ım těchto verźı klient̊u, bezproblémový př́ıjem pošty.
S jinými verzemi a klienty pro př́ıjem pošty implementovaný server nebyl testován a nelze
proto zaručit jeho funkčnost.

Pro plnou podporu protokolu IMAP je nutné doimplementovat následuj́ıćı př́ıkazy:
STARTTLS, EXAMINE, CREATE, DELETE, RENAME, SUBSCRIBE, UNSUBSCRIBE,
APPEND, CLOSE, SEARCH a COPY.

10.2 Možnosti rozš́ı̌reńı

Existuje velké množstv́ı možnost́ı pro úpravy serveru, at’ už na uživatelské č́ı systémové
úrovni. V této části jsou navrženy a diskutovány některé z nich.

WWW rozhrańı pro př́ıstup do schránky

Ne vždy má uživatel možnost přistoupit do své schránky použit́ım vlastńıho poštovńıho
programu a když se právě vyskytuje u poč́ıtače, jež je připojen do internetu a mailový server
je tak dostupný, většinou mu neńı, z bezpečnostńı d̊uvod̊u, povoleno nastaveńı poštovńıho
klienta dle jeho potřeb, př́ıp. uživatel neńı schopen nebo ochoten se prokousávat nastaveńım
klienta pro odeśıláńı či přij́ımáńı pošty. Proto se jako velmi vhodné rozš́ı̌reńı jev́ı použit́ı
webové rozhrańı pro př́ıstup do schránky.

Pro implementaci tohoto rozhrańı je možno zvolit 2 př́ıstupy:
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• Přizp̊usobeńı serveru některé již hotové implementaci – tato možnost je vyhodná
z hlediska časových nárok̊u na implementaci, protože je potřeba obvykle pouze provést
rozš́ı̌reńı implementovaného protokolu o některá nová rozš́ı̌reńı, a většinou i větš́ı
bezpečnosti a menš́ımu počtu chyb, protože dané řešeńı je otestováno na velkém počtu
uživatel̊u(toto plat́ı i v př́ıpadě málo rozš́ı̌rené implementace, kde se jedná o jednotky
až deśıtky nasazeńı v provozu).

• Implementace vlastńı aplikace – tato možnost obsahuje větš́ı možnosti kontroly nad
směrem vývoje dané aplikace, jednodušš́ı uzp̊usobeńı vlastńım potřebám. Jedná se
však o časově velmi náročnou možnost, z d̊uvodu potřeby vlastńıho testováńı a vývoje
většinou v malém týmu.

Zásuvné moduly

Zasuvné moduly jsou soubory, d́ıky jejichž použit́ı se dá rozš́ı̌rit funkčnost aplikace a které
zprostředkovávaj́ı spolupráci mezi serverem a exterńımi programy. Pro umožněńı vývoje
těchto zásuvných modulu je potřeba navrhnout rozhrańı, které umožńı jejich použit́ı a zvolit
jejich vhodné umı́stěńı v hierarchii serveru. Jako nejvhodněǰśı mı́sto pro jejich použit́ı se
jev́ı mı́sto vstupu zprávy do systému, těsně před uložeńım do uživatelovy schránky, kdy je
možné provést např.:

• virovou kontrolu obsahu zprávy

• kontrolu, zda se jedná o nevyžádanou zprávu

• aplikaci filtrovaćı funkce, na jej́ımž výsledku dojde ke správnému zatř́ıděńı zprávy do
požadované složky
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Kapitola 11

Závěr

E-mail je sice jednou z nejstarš́ıch, ale zároveň také jednou z nejpouž́ıvaněǰśıch služeb na
Internetu. Každý uživatel může, d́ıky free mailovým server̊um, vlastnit velké množstv́ı mai-
lových adres. Pro vytvořeńı a správu vlastńıho jednoduchého mailového serveru na plat-
formě Windows-NT však téměř neexistuj́ı volně dostupná řešeńı. V této zprávě byly čtenáři
představeny základńı protokoly použ́ıvané pro emailovou komunikaci. Čtenář se seznámil
s jejich výhodami a nevýhodami a následně také s návrhem architektury jednoduchého mai-
lového serveru pro platformu Windows-NT. Následně byl navržený server implementován
a čtenář byl seznámen s jeho architekturou, postupem při implementaci a pak také s jej́ımi
významnými částmi. Implementaci protokolu IMAP se s ohledem na komplexnost tohoto
protokolu a jeho rozsáhlost nepodařilo včas dokončit. Potvrdilo se tak, že implementace
IMAP protokolu je nejen časově, ale i finančně velmi náročná a z toho d̊uvodu se na trhu
téměř nevyskytuj́ı volně dostupná řešeńı pro platformu Windows-NT. I přes nekompletńı
podporu protokolu IMAP je však zaručena funkčnost s nejpouž́ıvaněǰśımi autorovi známými
poštovńımi klienty. V 10.kapitole pak byly diskutovány možnosti daľśıho vývoje a možného
rozš́ı̌reńı serveru.
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http://www.ietf.org/rfc/rfc2060.txt.

[10] M. Crispin. RFC 3501 - INTERNET MESSAGE ACCESS PROTOCOL - VERSION
4rev1 [online], March 2003 [cit. 29.12.2006]. Dostupné z WWW:
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Dodatek A

Uživatelská dokumentace

A.1 Instalace

A.1.1 Požadavky

Server je implementován na platformě .Net Framework 2.0. Před instalaćı je tedy potřeba
mı́t toto prostřed́ı nainstalováno, nejlépe v aktuálńı verzi, minimálně však ve verzi 2.0.
Instalačńı program pro aktuálńı verzi 3.0, jej́ıž jedinou odlǐsnost́ı oproti předchoźı verzi 2.0 je
př́ıtomnost nových komponent pro Windows Vista, lze nalézt na adrese http://www.micro-
soft.com/downloads/details.aspx?FamilyId=10CC340B-F857-4A14-83F5-25634C3BF043.

A.1.2 Instalace služby

Server se skláda z jediného souboru, MailServer.exe. K instalaci služby do systému je pro
platformu .Net Framework poskytována aplikace installutil.exe, která je umı́stěna v mı́stě
instalace .Net Frameworku. Obvykle se jedná o adresář systému Windows, např. C:\WIN-
DOWS\Microsoft.NET\Framework\v2.0.50727. Program serveru umı́st́ıme do zvolené složky
na disku a instalaci provedeme spuštěńım installutil.exe s cestou k programu serveru jako
parametr. Odinstalaci lze provést stejným programem, pouze je nutno před cestu k souboru
serveru uvést přeṕınač -u. Pokud program serveru umı́st́ıme např. do složky C:\Windows,
pak pro instalaci bude sloužit př́ıkaz installutil c:\Windows\MailServer.ex, pro odinstalaci
pak installutil -u c:\Windows\MailServer.exe. Pr̊uběh instalace je zachycen na obr. A.1.

A.1.3 Podporovańı klienti

V aktuálńı verzi, jsou podporováni následuj́ıćı klienti:

• Mozilla Thunderbird CZ 1.5.0.10

• Opera 9.20 build 8771

• Outlook Express v.6.00.2900.2180

A.2 Spuštěńı

Po instalaci je server nastaven ve správci služeb jako služba spouštěná uživatelem, jak je
vidět na obr. A.2. Je ji tedy potřeba spustit, př́ıpadně nastavit, aby byla spouštěna auto-
maticky. Po tomto spuštěńı se v systémovém adresáři vytvoř́ı základńı konfiguračńı soubor
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Obrázek A.1: Instalace serveru

xjaluv00mail.xml a základńı složka serveru xjaluv00mail v kořenovém adresáři systémového
disku.

A.3 Konfigurace

A.3.1 Vlastnosti serveru

Ke konfiguraci serveru slouž́ı xml konfiguračńı soubor xjaluv00mail.xml, jež se nacháźı
v systémovém adresáři, např. C:\Windows\system32. Tento soubor je vytvořen při prvńım
spuštěńı serveru, př́ıp. ńıže popsaného nástroje pro správu účt̊u. Obsah takto vytvořeného
souboru je zobrazen na obr. A.3, popis jednotlivých parametr̊u je uveden v kapitole 9.2.

A.3.2 Správa účt̊u

Ke správě účt̊u slouž́ı program admin.exe. Jedná se o jednoduchý konzolový program s tex-
tovým rozhrańım, jež umožňuje tvorbu uživatelských účt̊u a př́ıpadně změnu jejich hesel
pro př́ıstup. Daľśı manipulace, jako mazáńı účt̊u, či jednotlivých složek, je možná pomoćı
standardńıch nástroj̊u pro práci se soubory.
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Obrázek A.2: Stav služby po instalaci

Obrázek A.3: Základńı nastaveńı konfiguračńıho souboru
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