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Abstrakt

Email je jednou z nejpouzivanéjsich sluzeb na dnesnim Internetu. Témér neexistuje uzivatel,
ktery by nemél alespon jednu vlastni schranku. Tyto schranky jsou ale vétsinou umistény na
cizich serverech. Pokud se uzivatel rozhodne si vyzkouSet provozovat vlastni emailovy server,
musi si vétS§inou nainstalovat unixovy systém a néasledné podstoupit slozitou konfiguraci
emailového serveru. Cilem této prace je seznamit ¢tenafe s historii a zakladnimi protokoly
pro emailovou komunikaci a déle navrhnout a implementovat emailovy server pro platformu
Windows NT, jenz bude lehce konfigurovatelny.
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Abstract

Email is one of the most used services on the Internet. It’s hard to find a user with less
than one own mailbox. These mailboxes are usually located on servers controlled by someone
else than mailbox owners. Users trying to create their own email serverhave to install unix
system and go through hard configuration process of the email server. Purpose of this work
is to familiriaze reader with email history and protocols and then introduce design and
implementation of an email server with easy configuration for Windows N'T platform.
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Kapitola 1

Uvod

Pii tvorbé této kapitoly bylo vyuzito [15].

Email je mnohem starsi nez Internet a dokonce i ARPANet, pfedchudce Internetu. Nebyl
vynalezen, vyvinul se z velmi jednoduchych pocatku.

Rany email bylo pouze malé vylepseni toho, co dnes zndme pod pojmem adresaf - pouze
umistoval zprdvu do adresafe jiného uzivatele, kde jej mohl vidét pii piihldSeni. Jednoduse,
jako bychom zanechali na stole psanou poznamku.

Ziejmé prvnim emailovym systémem tohoto typu byl MAILBOX, jez pouzivali na MIT
(Massachusetts Institute of Technology) od roku 1965. Dalsim programem pro zasilan{ zprév
na stejném pocitaci se jmenoval SNDMSG.

Poéty uzivateli na nékterych sdlovych pocitacich z této doby mohly dosahovat az stovek
- uzivatelé casto pro pristup na hlavni poéita¢ ze své kancelare pouzivali tzv. ,dumb ter-
mindly“, coz byly termindly bez jakéhokoliv vlastniho tlozného prostoru a paméti; veskera
vypocetni prace se provadéla na vzddleném sdlovém pocitaci.

Predtim, nez byly pocitace spojovany do siti, tak mohl email slouzit pouze k zasilani
zprdv uzivatelim na stejném pocitac¢i. Ve chvili propojeni pocitacu do siti se stal problém
jesté komplikovanéjsim. Bylo potfeba umistit zpravu do obalky a nasledné ji dorudcit.
K tomu, aby bylo toto doruc¢eni mozné, vsak bylo potieba dat elektronickému systému
védét, podobné jako pii odesilani dopisu, kam se méd dand zprava dorucit. Tady se prvné
za¢ind objevovat pojem adresa.

Ptesné toto je duvod, pro¢ je za duchovniho otce emailu povazovan Ray Tomlinson. Po-
dobné jako mnoho ostatnich tvirct Internetu, Tomlison pracoval pro BBN (zkratka jmen
zakladatelu Bolt, Beranek, Newman). Pouzil symbol @ k oznaceni preposldni zpravy z jed-
noho pocitac¢e na jiny. Pro kazdého, jez tehdy uzival standarty Internetu, bylo tedy velmi
jednoduché vytvorit danému uzivateli adresu ve tvaru uzivatelské_jméno@jméno_pocitace.
Jednim z prvnich uzivateli tohoto systému byl Jon Postel. Tato osoba je spojena s popisem
této sluzby jako ,,pékny hack“. Ve skutec¢nosti to tak opravdu i bylo, coz je dokdzano tim,
ze tento format adres se uziva dodnes.
sluzbou, kterd na Internetu byla. Pocet uzivateli se tou dobou rozrostl na vice nez 600
miliént.

V roce 1974 mél email stovky vojenskych uzivatell, protoze jej podporoval i ARPANet.
Email se stal zachrancem Arpanetu a znamenal radikalni posun v pohledu na jeho smysl.

Od této doby se rychlost vyvoje rapidné zvysila. Pro svého nadiizeného vyvinul Larry
Roberts emailové slozky, jez umoznovaly tiidéni emailu. To znamenalo obrovskou vyhodu
pii jeho pouzivani. V roce 1975 vyvinul John Vital software pro organizaci emaild, v roce



1976 se zacaly objevovat prvni komerc¢ni balicky pro uziti emailu. Béhem nékolik let se
email st4l dominujici sluzbou Arpanetu, kdy predstavoval 75% veskerého objemu dat.

FEmail nas takto dovadi od Arpanetu k Internetu. Zde byl néé¢im, co chtéli vyuzivat
oby¢ejni lidé na celém svéte.

V nékolika nésledujicich letech dochazelo v oblasti emailovych aplikaci k tak rychlému
a neusporadanému vyvoji, ze vyjmenovani vSech osob, které se do tohoto déni néjakym
zpusobem zapojily, by byl nadlidsky tkol.

I ptesto byl tento vyvoj velmi uzitetny a to pfedevsim v zemich, kde pfipojeni se na
nejblizsi emailovy systém skrze telefonni linku bylo velmi drahé (¢asto to totiz v pocatcich
vedlo k mezindrodnim hovorum). S cenou pfipojeni mnoha dolart za minutu zélezelo také
na moznosti si zpravu pfipravit pred pfipojenim, coz v pocatcich nebylo zcela obvyklé.
Tento tzv. ,offline* mdéd nabizel také mnohem lepsi a pratel§téjsi rozhrani. Pfipojeni pfimo
k emailové sluzbé v této dobé, kdy existovalo jen velmi malé mnozstvi standardu, totiz
Casto vyustilo v nutnost dalgich operaci, z duvodu napf. §patného vykresleni textu emailu
mimo obrazovku uzivatelova pocitace apod. V tomto sméru byl offline méd bez nutnosti
pripojeni opravdovou spasou pro uzivatele.

Prvnim vyznamnym standardem, jez je v upravené podobé uzivan i dnes, byl SMTP
(zkratka od Simple Mail Transfer Protocol - jednoduchy protokol pro pienos posty). Tento
protokol byl tak jednoduchy, Ze se ani nesnazil néjakym zpusobem zjistit, zda odesilatel
emailu je opravdu osobou, za niz se v emailu vydava. Bylo (a stéle je) tak velmi jednoduché,
zaslat email cizim jménem. Tyto chyby v protokolu pak byly pozdéji zneuzity mnohymi viry
a ¢ervy, podvodniky a osobami Sificimi nevyziadanou postu. VétSina chyb byla postupem
Casu oSetfena, ale stdle se SMTP nedd povazovat za bezchybny.

Po definovani tohoto protokolu se zacaly objevovat jeho prvni komeréni systémy. Jednim
z prvnich opravdu dobrych byl Eudora z roku 1988, jejimz autorem byl Steve Dorner. Tento
systém se objevil kratce po uvedeni dalstho dobrého systému, Pegasus mail.

Dalsim dulezitym standardem pro email byl POP (Post Office Protocol). Jesté pred jeho
schvalenim, kdy nebyly specifikace protokolu tplné, se zacaly objevovat komeréni systémy,
coz znamenalo, ze kazdy systém se mirné odliSoval. Az po schvéaleni tedy byl umoznén navrh
vzajemné spolupracujicich systémi.

Toto bylo obdobi kdy telekomunika¢ni spolecnosti zpoplatnovaly pfistup na Internet
minutovymi sazbami, coz vysvétluje ndvrh POP protokolu jako protokolu pro ¢teni emaila
v offline médu, kdy si uzivatel stahl své emaily, ndasledné se odpojil a mohl si ¢ist svou postu
bez ohledu na ¢as. V tomto obdobi byly také velmi popularni emailové diskuzni skupiny.
Na Internetu existovalo obrovské mnozstvi téchto skupin na ruznorodd témata. Dnes jsou
na Internetu znamy jako Usenet.

Postupem ¢asu, kdy se stalo pfipojeni k Internetu béznou a levnou zalezitosti, se objevil
dalsi standart, IMAP (zkratka Interim (pozdéji Internet) Message Access Protocol), jez
umoznoval praci s emaily bez nutnosti si je stahovat do svého pocitace.

Email se stal dostupny Siroké uzivatelské vetrejnosti, zacaly se objevovat ,,freemailové*
servery, jez umoznovaly uzivatelim zdarma si zalozit a spravovat svou vlastni emailovou
schranku pomoci pratelského webového rozhrani. Nic uz tedy nebranilo jeho masovému
roz&iteni.



Kapitola 2

MIME

Format textovych zprav prendsenych v Internetu byl definovan dvojici norem RFC821 a
RFC822 a nésledné aktualizovdn v RFC 2821[12] a RFC2822[18].

Brzy se vSak ukéazalo, Ze tento standard nevyhovuje pozadavkum uzivatelt, protoze
se mail ukazal jako vhodny prostiedek pro posilani nejen holych textovych zprav, ale i
pro posilani obrazku, zvuki, formatovaného textu, obecné bindrnich soubortu. V posledni
dobé pak pfibyl pozadavek na posilani bezpeénych zprav, tj. Sifrovanych i elektronicky
podepsanych.

Princip vymeény zprav se rychle rozsitil i za hranice elektronické posty. Zpravy po-
dobného formatu pouziva nejenom elektronicka posta, ale i news a protokol HTTP.

Proto bylo potieba vytvofit normy rozsifujici puvodni standard, jez se oznacuji MIME.

Rozsiten{ MIME (Multipurpose Internet Mail Extension) je standardizovdno normami
RFC2045 az RFC2049 [5]. Zavedeni MIME se snazi fesit omezeni puvodniho standardu
podle RFC(2)822. MIME je standardem, ktery dopliuje RFC(2)822 a zajistuje zpétnou
kompatibilitu. Je navrzeno tak, aby mohly byt posilany stavajicim poStovnim systémem
zpravy obsahujici diakritiku, obrazky, zvuk apod.

Tento standard tesi dvé otazky:

e Jak vytvorit ze zpravy obsahujictho napf. bindrni data zpravu vyhovujici RFC822
a tedy prepravitelnou pouzivanymi pienosovymi protokoly. Tj. zavadi standard pro
kodovani.

e Jak rozlisit jednotlivé druhy zprav, tj. zavadi klasifikaci pfendsenych informaci. Kla-
sifikace prendSenych informaci se ukdzala velmi uzite¢nou i mimo e-mail. Moderni
sluzby Internetu ji pfebiraji a pouzivaji ke stejnému tcelu. MIME rozsiteni zavadi
nové hlavickové radky do mailové zpravy, které specifikuji typ posilanych dat a zptusob
jejich koédovani.

MIME zavadi oproti RFC(2)822 nové hlavicky :

e MIME-Version — pritomnost této hlavicky v mailu indikuje, Ze je zprava sestavena
podle RFC2045 az RFC2049.

e Content-Type — specifikuje typ a podtyp dat posilanych v téle zpravy (text, audio,
video, virtudlni realita).

e Content-Transfer-Encoding — specifikuje pouzité kédovani, pomoci kterého je zprava
prevedena do formatu vyhovujicimu prenosovému mechanismu (do ASCII).



e Content-ID — identifikace zpravy pouzitelnd v mozném odkazu
e Content-Description — textovy popis obsahu.

e Content-fetézec — je rezervovano pro budouci pouziti v MIME.



Kapitola 3

POP3

3.1 Popis

POP3 (Post Office Protocol version 3) je internetovy protokol, ktery se pouzivé pro sta-
hovéani emailovych zprav ze vzdaleného serveru na klienta. Jedna se o aplikaéni protokol
pracujici pies TCP/IP piipojeni. POP3 protokol byl standardizovan v roce 1996 v [3].

POP3 je néslednikem protokoli POP1 a POP2 (oznaceni POP uZz dnes téméf vyhradné
znamend POP3). V soucasné dobé pouzivaji témér vsichni uzivatelé elektronické posty pro
stahovani emaili programy vyuzivajici POP3. POP3 je vyhodny pro uzivatele, ktefi maji
¢asové omezené pripojeni k Internetu (jako je napf. telefonni pripojeni). Zpravy si ze svého
poStovniho serveru pouze stdhnou, odpoji se a muzou si ¢ist dorucené emaily libovolné
dlouho a byt pii tom offline (odpojen od Internetu). Mensi nevyhodou (ale pro nékoho to
muze byt i vyhodné) je fakt, Ze po preneseni zprav ze serveru do klienta (tzn. pocitace,
do kterého budete stahovat zpravy) se na serveru tyto zpravy smazou. Jistd vyhoda muze
byt v tom, Ze pokud dostavate mnoho posty nebo velké emaily a nemadte na serveru velky
prostor pro zpravy, tak budete mit vSechny zpravy pouze doma na pocitaci a na poStovnim
serveru bude vzdy misto pro dalsi. Nicméné vétsina postovnich klienth umoznuje zanechéni
ZPravy na serveru.

Ne kazdému uzivateli bude asi vyhovovat fakt, ze si nemuze vybrat, jaké zpravy se mu
stahnou. Stdhnou se mu vSechny zpravy, tfeba i ty, které uzivatel ¢ist nechce, nebo SPAM
(pokud ho jiz nefiltruje postovni server).

Blizsi informace k protokolu jsou k nalezeni v [3], ptip. [4].

3.2 Zabezpeceni

Jako mnoho jinych starSich internetovych protokolti, POP3 puvodné podporoval jenom
nesifrované prihlasovaci mechanismy. Ackoli v POP3 je bézny jednoduchy (nezabezpecéeny)
prenos hesel, podporuje sou¢asné nékolik metod ovérovani k provedeni proménlivych trovni
ochrany pred nezdkonnymi vstupy do ciziho emailu.

Jsou definovany piikazy pro autentizaci APOP, ktery uzivda MD5 hash funkci pro za-
bezpeceny pienos hesla od klienta na server, a AUTH, jez definovéna v [1]. Pouziva stejny
princip, jako tato metoda v IMAP protokolu.

Déle existuje také moznost Sifrovat celou komunikaci pomoci TLS [11].



3.3 Komunikace

Protokol POP3 maé pro své ucely vyhrazen TCP port 110. Komunikace probiha na principu
vymeény zprav mezi klientem a serverem. Pitkaz vzdy zacind na za¢atku radky, v zakladni
implementaci POP3 maji pitkazy 3 nebo 4 znaky. Piikazy nerozlisuji velka a mald pismena.
Za pifkazem muzou nasledovat dalsi argumenty, oddélené mezerami. Radky jsou oddélovany
pomoci CRLF. Kazd4 odpovéd’ od serveru musi za¢inat indikaci stavu operace - bud +OK,
nebo -ERR. Nésledovat muze textovy fetézec s popsanym duvodem stavu. POP3 imple-
mentace jsou ¢asto pomérné komunikativni a daji se uzivat i ,ruéné“, napt. pomoci telnetu.

3.3.1 Stavy komunikace

e Autorizace — tento stav nastava po otevieni spojeni a kladné odpovédi od serveru.
Server ocekava autentizaci klienta a po jejim tspéSném provedeni povoli klientovi
piistup k pozadované emailové schrance, jiz server uzamkne pro exkluzivni piistup.
Pokud se nepodaif ziskat exkluzivni piistup, muZe server odeslat zdpornou odpovéd
a spojeni uzaviit.

e Transakce — v tomto stavu mé klient vyhradni pristup ke své schrance a muze provadeét
veskeré operace s jejim obsahem. Kazdy pfikaz od klienta je néslednovan odpovédi
serveru.

e Aktualizace — pokud klient zada pirikaz QUIT ve stavu transakce, prejde server do
stavu aktualizace obsahu, kdy se stanou veskeré zmény, jez uzivatel ve stavu transakce
provedl, permanentnimi.

3.3.2 Odpovédi serveru
e +OK - kladni odpoved
e -ERR - zépornd odpoved

3.3.3 Priklad komunikace

Priklad komunikace je uveden na obr. 3.1

3.4 Minimalni pozadavky na implementaci

Pro spravnou funkénost je dle [3], kde je k nalezeni i popis funkénosti, pozadovana podpora
téchto piikazu :

e STAT, LIST, RETR, DELE, NOOP, RSET, QUIT
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<gerver naslouchd na TCP portu 110>
<otevieni spojeni>
+0FK POP3 server ready <18596.6971709528dbe . mtview. ca.usy
APOP mrose cdc9334hacS560eccf79e58001bh3e22th
USER mrose
+0E Uszer accepted
PASS mrosepass
+0E Pass accepted
+0K mrose's maildrop has 2 messages (320 octets)
STAT
+0K & 3Z0
LIST
+0E 2 messages (320 octets)
1 120
2 200

RETR 1
+0K 120 octets
<POP3 server posild 1. zprawvus

DELE 1

+0E message 1 deleted

RETR 2

+0K 200 octets

<POF3 server posila Z. zpravu>

DELE 2

+0K message 2 deleted

QUIT

+0E dewey POP3 server signing off (maildrop empty)
<uzavfenl spojenix
<server é&ekd na dal3i spojenis

Obrézek 3.1: Priklad komunikace



Kapitola 4

IMAP

4.1 Historie

IMAP (Interim Message Access Protocol) byl vytvoren jako protokol pro préci s emailovymi
schrankami na vzdaleném serveru.

Pavodni IMAP byl implementovan jako klient Xerox Lisp Machine a TOPS-20 ser-
ver. Z4dné z téchto implementaci se nedochovala, viechny byly aktualizovany na IMAP2.
I presto, ze nékteré z prikazu a odpovédi byly podobné verzi IMAP2, nebyly kompatibilni.

IMAP2 byl prvni vefejnou verzi protokolu IMAP. Jeho popis byl publikovén v [6],
néasledné byl aktualizovan v [7].

Dalsi verzi byl IMAP2bis. Nova verze prinesla oproti verzi IMAP2 podporu pro MIME
a funkce pro spravu emailové schranky, jako jsou napf. vytvotreni, mazani ¢i pfejmenovani.
Ac¢ tato verze protokolu nebyla nikdy oficidlné uvedena, podporoval ji napiiklad unixovy
klient PINE.

Pocatkem 90-tych let se v IETF vytvorila pracovni skupina pro protokol IMAP a
prevzala zodpovédnost za verzi IMAP2bis. Bylo rozhodnuto o jeho piejmenovani na IMAP4
z duvodu vyhnut{ se kolize se zamyslenym standardem IMAP3, jez se ale nikdy neobjevil.
IMAP se stal zkratkou Internet Message Access Protocol.

Neékteré chyby v puvodnim IMAP4, jez byl definovan v [8], které se objevily v prubéhu
implementaci, vedly k revizi protokolu a k zatim posledni verzi IMAP4v1.

Soucasnd verze z roku 1996 je definovdna v [10], kterd je revizi drivéjsi definice z [9].
IMAP4revl je zpétné kompatibilni z verzi IMAP2, IMAP2bis a samoziejmé také s IMAP4,
ackoliv starsi verze jiz témér vymizely.

4.2 Popis

Soucasna verze IMAP4 rev.1, jez byla definovéna v [10], umoznuje uzivateli pfistupovat a
manipulovat s emaily piimo na serveru. Dile umoznuje pfimou manipulaci se vzdalenymi
schrankami na serveru, jako by byly umistény na lokalnim pocitaci. IMAP4 déale také
umoznuje synchronizaci pro offline klienty.

Ve standartu jsou definovany operace pro tvorbu, prejmenovani a mazani emailovych
schranek, kontrolu zprav, jejich mazani, vyhleddvani v nich ¢ nastavovani piiznaku zprav.
O kazdé zpraveé si server uchovava seznam parametri, kam patii napf. razné piiznaky
(pfecteno, odpovézeno apod.) ¢i velikost zpravy. Blizsi informace k tomuto protokolu jsou
k nalezeni v [10].
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Obréazek 4.1: Navaznost stava IMAP komunikace

4.3 Zabezpeceni

Oproti ostatnim starsim definicim protokolu je v [10] definovdna moznost Sifrované auten-
tizace. Stale je ale také povoleno autentizace bez Sifrovani. Ddle IMAP4 také umoznuje
sifrovdni nejen samotné autentizace, ale i celé komunikace, a to bud pouzitim SSL nebo
pomoci piikazu STARTTLS [11].

4.4 Komunikace

IMAP4 server standardné pracuje na portu 143. Relace IMAP4v1 sestdva z vytvofeni spo-
jeni, pruvodniho pozdravu od serveru a néasledné komunikace mezi klientem a serverem,
jez obsahuje ptikazy od klienta a data a odpovédi na piikazy od serveru. Komunikace mezi
klientem a serverem probihd ve formeé textu ukonéeného znakem konce fadku CRLF. Server
muze byt ve ¢tyfech stavech v nichz lze pouzit jen nékteré piikazy. Navaznost jednotlivych
stavu je uvedena na obrazku 4.1.

4.4.1 Stavy komunikaci

e Pied autentizaci — klient je povinnen provést autentizaci, jinak mu nebude povoleno
provadét vétsinu piikazi.
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e Po autentizaci — v tomto stavu je klient povinnen zvolit schranku s kterou chce praco-
vat, jinak nebudou povoleny piikazy pro praci se zpravami. Tento stav mlze nastat po
aspésné autentizaci, po chybném vybéru emailové schranky ¢i po tspésném provedeni
piikazu uzavieni zvolené schranky.

e Vybér — tento stav nastdva po spravném vybéru schranky.

e Odhlageni — tento stav nastava po pozadavku klienta na odhldseni piip. jako jedno-
strannd akce klienta nebo serveru.

4.4.2 Odpovédi serveru

Odpovédi serveru se déli na 3 druhy :

e Informace o statutu — jedna se o odpovédi na piikazy ve tvaru OK, NO, BAD,
PREAUTH nebo BYE. Pied OK, NO a BAD muze byt uveden kéd piikazu s nimz
dané odpovéd souvisi. Odpovédi mohou ddle obsahovat nepovinné kédy odpovedi.

e Data ze serveru — této odpovédi se pouziva pro prenos dat ze serveru na klienta. Server
muze zasilat napf. informace o stavu jednotlivych zprav, jejich seznam ¢i obsah.

e Pozadavky na dalsf pifkazy — tuto odpoveéd server pouziva, pokud od klienta otekava
dalsi informace, napft. pii autentizaci.

4.4.3 Priklad komunikace

Priklad komunikace mezi serverem a klientem je uveden na obrazku 4.2

4.5 Minimalni pozadavky na implementaci

Je vyzadovana kompletni implementace dle [10].
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wmaOowwwww W oW aw

mwmowwownwwwnwwwwnnwwwon

* O IMAP4revl Service Ready
alldl login wroc secret

al0l OF LOSIN completed

allz select inbox

* 15 EXISTS

Z RECENT

*
+*
*
*

FLALGS (%Answered ' Flagged “Deleted % Seen \Draft

OF [UNIEEN 17] Message 17 is the first unseen message
QK [UIDVALIDITY 3857522045] UIDls wvalid

al0z OE [READ-WRITE] SELECT completed

al03 fetech 12 full

* 12 FETCH (FLAGS (%3een) INTERNALDATE

RFCE22.3IZE 4286 ENVELOFE ("Wed,
"IMAP4revl WS wtg swanary and minutes™

[ [("Terry Gray" NIL "gray" "cac.washington.edu™))

[ ("Terry Gray" NIL "gray" "cac.washington.edu™))

[ ("Terry Gray" NIL "gray" "cac.washington.edu™))

[ (NIL NIL "imap"™ "cac.washington.edu™))

[ (NIL NIL "minutes" "CHNRI.Reston.VA.U3"™)
"MIT.EDU™)) NIL MNIL
"<¢BZ7397-0100000Fcac . vashington. edu>")

ECODY ("TEXT"™ "PLAIN"™ ("CHARIET"

("John Klensin" NIL "ELENSIN™

92)]

al03 OF FETCH completed

ald4 fetch 12 body[header]

* 12 FETCH (ECDY[HEADER] {342}

17 Jul 15996 02:23:25 -0700

"17-Jul-1996 02:44:25 -0700"

(PDT) "™

MUS-ASCII™) NIL WIL "7EBEIT™ 30&8

Date: Wed, 17 Jul 1996 02:23:25 -0700 (PDT)
From: Terry Gray <gravicac.washington.edus>
Subject: IMAP4rewvl WG mtg swanary and minutes

To: imaplcac.washington.edu
co: minutesECHNRI.Reston.VA.US,

MIME-Version: 1.0

John Klensin <ELENSINEMIT.EDU>
Message-Id: <BZ7397-0100000fcac.washington.edu>

Content-Type: TEXT/PLAIN; CHARSET=US-ASCII

)
ald4 OF FETCH completed
al05 store 12 +flags ‘deleted

* 12 FETCH (FLAGS (YSeen ‘Deleted))

al05 OE 4+FLAGS completed
al06 logout

* BYE IMiP4revl server terminating connection

alds O LOGOUT completed

Obréazek 4.2: Priklad IMAP komunikace
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Kapitola 5

Srovnani POP3 a IMAP

Pii zpracovani této sekce bylo vyuzito [19].

5.1

5.2

Vyhody POP3

Slozitost protokolu — vzhledem k POP3 je IMAP4 velmi komplikovany protokol. Im-
plementace IMAP4 je obtiznéjsi a nachylnéjsi na vyskyt chyb jak pro server tak kli-
enta, predevsim z divodu moznosti mnohonasobného piistupu ke schrance.

Pamétova narocénost — piestoze jsou algoritmy pro IMAP4 vétsinou velmi dobfe im-
plementovany, klient muze spotiebovat velké mnozstvi zdroji serveru, napf. pii pro-
hledéavani velkych emailovych schréanek.

Rychlost pfipojeni — s ohledem na architekturu IMAP4, musi klienti zpravu vzdy
prendset ze serveru, coz muze zpusobit zahlceni na pomalych linkach, napf. pfi mo-
bilnim uziti.

Vyhody IMAP

Velké maily — pti pouziti POP3 se klient typicky pripojuje k serveru jen pro stahnuti
zprav, kdezto pii pouziti IMAP4 si uzivatel mize vybrat které zpravy si chce ¢ist,
coz v pripadé velkych emailid vede ke zlepsSeni reakéni doby pfipojeni.

Viceuzivatelsky pristup ke schrance — POP3 vyzaduje exkluzivni piistup ke schrance,
kdezto IMAP4 umoziuje viceuzivatelsky pristup a mechanismus pro detekci zmén
ostatnimi uzivateli.

Pristup k ¢astem zprav — témér vSechny maily jsou dnes prendseny v MIME formatu,
coz znamena rozdéleni zpravy na vice ¢asti. Protokol IMAP4 umoziuje stahovat jed-
notlivé ¢asti emailu bez nutnosti stahovat celou zpravu.

Informace o stavu zprav — IMAP4 umoznuje pomoci piiznaku uzivateli zaznamenévat
si stav jednotlivych zprav (prec¢tena, odpovézeno, preposland apod.). Toto lze vyhodné
pouzit napt. pii pouziti vice emailovych klientu na vice pocitaéich pro jednu schranku.

Vice schrének na serveru — IMAP4 klienti mohou vytvaret, prejmenovavat a/nebo
mazat emailové schranky na serveru, jez jsou uzivateli prezentovany jako slozky, pfip.
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presouvat jednotlivé maily mezi témito schrankami. Viceslozkovy pristup umoziuje
pouzivat nékteré slozky jako soukromé ¢i verejné.

e Vyhledavani na serveru — IMAP4 umoziuje vyhledavani ve zpravach na serveru, coz
nenuti uzivatele je stahovat, a nezatézuje tak procesor klienta.

e Moznosti rozsifeni — s ohledem na zkusSenosti s predchozimi protokoly definuje IMAP4
explicitné zpusob mozného rozsifeni. V soucasné dobé je v praxi jiz mnoho téchto
rozsifeni pouzivano.

5.3 Zhodnoceni

S ohledem na uvedené vyhody lze usoudit, Ze pro budouci pouziti bude vice podporovan
protokol IMAP, jez je sice naro¢néjsi na implementaci a konektivitu uzivatele, ale zaroven
mu poskytuje mnohem lepsi kontrolu nad zpravami a mailovymi schrankami.
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Kapitola 6

SMTP

6.1 Popis

Pocatky uzivani SMTP protokolu jsou v ranych 80-tych letech, kdy byl uzivan jako do-
plnék k UUCP (Unix to Unix CoPy), jez byl vhodnéjsi pro manipulaci s emaily mezi
jednotlivymi unixovymi stroji, které nebyly neustédle propojeny. Naproti tomu SMTP byl
mnohem vhodnéjsi, pokud odesilaci a pfijimaci pocita¢ byly neustéle pfipojeny v siti.

Jednim z prvnich, ne-li prvni, server, ktery implementoval SMTP, byl SendMail, jez se
pouziva dodnes. K dneSnimu dni jiz existuje velké mnozstvi klienta a servert pro SMTP.
Z klientt jmenujme napiiklad Mozilla Thunderbird, Microsoft Outlook, Pine, Elm ¢ Eudora
E-mail. Ke znamym SMTP serveram patti, kromeé jiz zminovaného Sendmail, také Postfix,
gmail, Novell NetMail ¢i Microsoft Exchange.

SMTP je jednoduchy protokol, zalozeny na komunikaci pomoci textovych piikazi. Ko-
munikaéni schéma je uvedeno na obrazku 6.1.

Jakmile chce klient odeslat zpravu, navéze spojeni se svym SMTP serverem (na obrézku
oznacen jako SMTP klient), kterému piedd email k odesldni. SMTP klient nésledné kon-
taktuje SMTP server adresata, kterému tento email preda.

SMTP na Internetu standardné uzivda TCP port 25. Pro zjisténi SMTP serveru ad-
resdta se vyuziva systém DNS, z néjz se uzivaji MX (Mail eXchange) zdznamy, piipadné
A zaznamy, pokud neni MX zaznam dostupny.

Tento protokol byl primérné uréen pro pirenos pouze textovych emaili a neumél si
spravné poradit s pfenosem binarnich dat. Postupnym vyvojem v8ak tento stav prestal vy-
hovovat a tak bylo potieba vyvinout standart jakym je MIME (Multipurpose Internet Mail
Extensions), jez umoznuje zakédovat a prenést bindrni data pres SMTP. Blizsi informace

<<PU§tDVni klients {____:_} aSMTP = «SMTP =
Klient Server
) | _SMTP pfikazy/datak, |
«Souborowy» < odpovedi «Saubaravys
«System: <———— = < — «System»

Obréazek 6.1: Zakladni SMTP schéma
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k protokolu jsou k nalezeni v [12].

6.2 ESMTP

Jednd se o definici rozsiteni protokolu SMTP, jez byla definovana v [11]. Zakladni iden-
tifikaéni znak je pro ESMTP klienta pouziti piikazu EHLO pfi otevieni spojeni namisto
HELO. ESMTP server by nésledné mél odpovédét potvrzovacim kédem ,,250 OK“ nasledovanym
seznamem klicovych slov, které zna¢i podporovana rozsiteni. Server nepodporujici rozsiteni
ESMTP by mél odpovédét chybovym kdédem a umoznit tak ESMTP klientovi piejit ke
starsimu protokolu HELO pfipadné ukonéit spojeni pomoci QUIT.

Kazdé rozsiteni je definovano v samostatném RFC dokumentu a registrovano u organi-
zace IANA. K nejpouzivanéjsim rozsitenim patii :

e S8BITMIME — pienos 8-mi bitovych dat
e AUTH - SMTP autentizace
e DSN — ozndmeni o stavu doruceni

e HELP — pomocné informace

PIPELINING — proudové zpracovani prikazu
e SIZE — deklarace velikosti zpravy
e STARTTLS — zabezpeceny pienos

Neékteré servery mohou pouzivat také nestandardni a neregistrované rozsifeni, které jsou
v odpovédi na EHLO piikaz indikovany prefixem X ptred ptikazem.

6.3 Zabezpeceni

SMTP autentizace byla definovdna v [13] a poskytuje kontrolovany piistup k serverum
poskytujicim sluzby SMTP prtotokolu, ¢imz umoziiuje legitimnim uzivatelum server uzivat
a nelegitimnim, napf. spammerim, je v piistupu zabranéno. Tato autentizace ale nezarucuje
spravnost tidaju uvedenych v emailu, takze tento mechanismus nefesi napt. falsovani adres
odesilatele, kdy se jeden uzivatel vydava ze nékoho jiného.

Dale tento mechanismus umoziuje serverum si preddvat informaci o tom, ze uzivatel se
autentizoval, a umoznit tak preddvani emailti mezi servery. Toto ale vyzaduje divéru mezi
jednotlivymi servery, coz je na dneSnim Internetu problematické, a tudiz neni tato moznost
téméf vubec vyuzivana.

I presto, ze je SMTP autentizace bezpetnostnim zlepSenim oproti pivodnimu SMTP,
nese v sobé jednu Spatnou vlastnost. Pokud je autentizovanym uzivatelim povoleno zasilat
emaily z jakékoliv IP adresy, pak bezpecénost systému velmi silné zavisi na bezpecnosti hesel,
jez uzivatelé uzivaji. Prolomenim tohoto hesla je totiz umoznéno zneuziti serveru spammery
pro rozesilani nevyzadané posty.
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6.4 Role serveru

K pfenosu emailu obvykle dochdzi mezi SMTP serverem odesilatele a serverem SMTP
adresidta. MiZe ale nastat situace, kdy tyto dva servery nejsou piipojeny na stejnou sit.
V takovém piipadé dochézi k prenosu s pomoci pieposilacich serveri, piipadné skrze tzv.
Lgateway“, jez k dalsimu pfenosu muze pouzivat jiny protokol nez SMTP. Dle roli lze tedy
SMTP servery rozdélit na 4 skupiny :

e Zdrojovy server — vkladd email na internet, ptipadné jinou transportni sluzbu.

e Cilovy server — obdrzi email z internetu a tento preda dale ke zpracovani internim
systémum k ulozeni, uzivatel si jej nasledné vyzvedne ze své schranky.

e Pieposilaci server — obdrzi email a ten bez jakéhokoliv zpracovéni (kromé pridani
informace a tom, ze email prosel skrze tento server) preposle déle preposilacimu nebo
cilovému serveru.

e Gateway server — obdrzi email z jedné transportni sluzby a pfeposle jej na jinou
(napi. TCP/IP na IPX/SPX). Rozdily mezi jednotlivymi protokoly, jez gateway uziva,
mohou zpusobit, ze je potfeba provést prevod formatu emailu. Jako gateway je mozno
brat naptiklad firewall, jez provadi NAT pfevod IP adres.

6.5 Komunikace

6.5.1 Stavy komunikace

e Iniciace relace — SMTP relace je vytvorena kdyz klient otevie TCP spojeni na servery a
server odpovi oteviraci zpravou. SMTP server muze do své odpovédi vlozit také infor-
mace identifikujici verzi software, jez pouziva. Tohoto se da pouzit k efektivnéjsimu
uré¢eni a nasledné opravé problému. Zaroven to ale muze vést k bezpeénostnim ri-
zikim, proto ke doporuc¢eno umoznit zakaz této identifikace. SMTP protokol déle
umoznuje serveru odmitnout transakci, i kdyz je povoleno vytvorit pfipojeni na ser-
ver.

e Iniciace klienta — po odeslani uvitaci zpravy serverem a prijmuti této zpravy klientem,
tento odesle EHLO piikaz serveru. Toto je znamenim pro server, ze klient podporuje
rozsifenou funkénost a pozaduje po serveru seznam podporovanych rozsiteni. Starsi
klienti, ktefi toto rozsifeni nepodporuji, mohou vyuzit starsi komunika¢ni schéma a
pitkaz HELO . Zaroven také v piipadé, ze klient zasle pitkaz EHLO a server mu
odpovi ,,command not recognized“ (piikaz nerozpozndn), musi byt klient schopen
komunikace s pomoci HELO.

e Mail transakce — vkladani emailu na SMTP server probihd ve 3 krocich. Transakce
zacind piikazem MAIL, ktery obsahuje identifikaci odesilatele. Nésledné je pomoci
pitkazu RCPT vlozen jeden ¢&i vice pfijemct a pomoci piikazu DATA je zahajen
prenos dat emailu, jez je ukoncen zaslanim samostatné tecky na radku.

e Ukonceni spojeni — SMTP spojeni je ukonéeno, kdyz klient zasle prikaz QUIT. Server
odpovi kladnou odpovédi a nasledné uzavie spojeni. Blizsi informace jsou k nalezeni

v [12]
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6.5.2 Odpovédi od serveru

Server odpovida na kazdy piikaz odpovédi. Tyto odpovédi mohou znamenat piijeti piikazu,
¢ekani na dalsi prikazy prip. Ze nastala do¢asnd ¢i permanentni chyba. Konstrukce téchto
odpovédnich kédu je nésledujici :

e Ixx — Piedbéind pozitivni odpovéed — piikaz byl pfijat, ale pozadovand akce byla
odlozZena a server ¢eka na potvrzeni piipadné zruSeni akce od klienta.

e 2xx — Kompletni pozitivni odpovéd — pozadovand akce byla provedena a je ocekdvan
novy pozadavek.

e 3xx — Céstecnd pozitivni odpoved — pitkaz byl piijat, pozadovand akce byla odloZena
a server ¢ekd na dalsi informace pro upiesnéni. SM'TP klient by mél zaslat dalsi pitkaz
k specifikujici tyto informace. Tato odpovéd je pouzivdna pii sekvenénich pifkazech,
napi. DATA.

e 4xx — Piechodné negativni odpovéd — pifkaz nebyl pfijat a pozadovand akce nebyla
provedena. Vznikla chyba ale neni permanentni a klient muze zaslat nezménény piikaz
znovu a ten bude proveden.

e 5xx — Trvald negativni odpovéd — pifkaz nebyl piijat a pozadovand akce nebyla pro-
vedena. Tato chyba je trvald.

Druh3 éislice rozdéluje odpovédi do kategorii ndsledovné :
e x0x — syntaxe piikazu
e x1x — informace
e x2x — spojeni
e x5x — mailovy systém

Tteti ¢islice zpresiiuje definici chyby uréené druhou é&islici.

Napiiklad na piikaz NOOP, jehoz provedeni nedava klientovi zadné nové informace
a pouze brani vyprSeni spojeni, odpovi server odpovédi 250. Pokud neni piikaz imple-
mentovan, nasleduje odpovéd 502, pifpadné 504, pokud je piikaz implementovan, ale je
pozadovan napt. neimplementovany parametr.

6.5.3 Priklad komunikace

Priklad komunikace je uveden na obrazku 6.2. Dalsi piiklady komunikaci jsou k nalezeni
napf. v [12].

6.6 Dalsi funkcionalita

e Preposilani emailu — Tato funkcionalita je nejcastéji potiebna pro sjednoceni a zjed-
noduseni adres v organizacich, piipadné k presmérovani zprav ze staré adresy uzivatele
na jeho novou. K tomuto presmérovani muze dojit tajné, bez informovani uzivatele,
piipadné s informovanim uzivatele, kdy ale systém nesmi predpokladat, ze si uzivatel
zménu v adrese zaznamenal a musi tuto informaci zvefejnovat déle.
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220 foo.com Simple Mail Transfer Service Ready

EHLD bhar.com

280-foo.com greets bar.com
ZE0-SEITMIME

Z50-3IZE

250-D35H

250 HELP

MAIL FROM:<3mithfbar.com:>
250 OE

RCPT To:<Jones@foo.com:
250 OE

RCPT To:<Greenlfoo.com:
550 No such user here
RCPT ToO:<Brownffoo.com:

250 0K
DATA

354 Start mail input: end with <CRLF>.<CRLF>

Elah blah blah...
...2tc. etc. etc.

250 0K
QUIT

221 foo.com Service closing transmission channel

Obréazek 6.2: Priklad SMTP komunikace
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e Ovérovani adres — SMTP umoznuje také provadét ovérovani spravnosti adres, piip.
ziskavat obsahy mailovych seznamt, tzv. mailing listu. Tato funkénost je podporovana
skrze piikazy VRFY a EXPN, pficemz neni striktné vyzadovana a s ohledem na
bezpecénost muze byt na systémech, které ji podporuji, zamérné zakazana.

e Explicitni smérovani — Explicitni{ smérovani je technika pouzivand v historii pro uréeni
trasy, po niz ma dany email prochazet. Blizsi informace jsou k nalezeni v [17]. Jeji
uziti je vsak diky MX zdznamim v DNS zcela zbyteéné a s ohledem na mnoho histo-
rickych problému, jez tato technika zapfticinila, je jeji uziti nezddouci. SM'TP klienti
by tedy neméli tuto techniku pouzivat a SMTP servery mohou odmitnout tento email
zpracovat, piipadné tyto smérovaci informace ignorovat a kontaktovat SMTP server
uvedeny jako posledni.

6.7 Minimalni pozadavky na implementaci
Pro minimélni implementaci jsou pozadovany nasledujici piikazy :
e EHLO, HELO, MAIL, RCPT, DATA, RSET, NOOP, QUIT, VRFY

e Kazdy SMTP server podporujici doruc¢ovani a preposilani posty musi podporovat
specidlni adresu ,,postmaster“. SMTP systémy by mél zarué¢it dorucitelnost na tuto
adresu za vSech okolnosti. Popis piikazu je k nalezeni v [12].
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Kapitola 7

Sluzby ve Windows NT

7.1 Zakladni popis

V operacnich systémech fady Windows NT, tj. Windows NT, 2000, XP, 2003 Server a Vista,
existuje moznost uzivani tzv. services (sluzeb). Jednd se o program, jenz bézi od zacdtku
spusténi opera¢niho systému a to bez nutnosti prihlaseni uzivatele. Toto je prvni odlinost
od standardnich aplikaci. Jako sluzby bézi napiiklad sdileni souboru, jednoduché TCP /IP
sluzby ¢i sdileni internetového pfipojeni. Vétsina sluzeb bézi pod systémovym tuétem, coz
znamend moznost provadét na daném pocitaci témér jakékoliv akce. Bézi v pozadi, vétsinou
bez moznosti interakce s uzivatelem, veskera komunikace probihd skrze logovani udalosti
do loga.

e Vyhody sluzeb

K jejich spusténi neni potfeba piihlaseni uzivatele.
— Bézi vzdy, nezavisle na prihlaseném uzivateli.

— Maji dostatecnd opravnéni pro provadéni jakychkoliv operaci.

Mohou byt nakonfigurovany pro béh ihned po spusténi a pfip. restart, pokud je
ukonéena, tzn. mohou bézet po celou dobu béhu systému.

e Nevyhody sluzeb

— Bezpecnostnim rizikem je jejich béh pod nejvyssimi pravy. Jakakoliv chyba v im-
plementaci muze znamenat bezpeénostni ohrozeni systému.

— Protoze bézi bez komunikace s uzivatelem, uzivatel obvykle nevi, ze sluzba bézi.

— Ne vsichni spravci znaji popis v8ech sluzby a tak ¢asto bézi sluzby, které nemusi,
jen kvuli neznalosti spravce a zbyteéné spotiebovavaji systémové prostiedky.

Protoze sluzby bézi mimo jakykoliv uzivatelsky kontext, je v opera¢nich systémech rady
NT (dale OS) proces na jejich spréavu, ktery se jmenuje Service Control Manager (SCM)
viz. obr. 7.1. Ten vi o vSech sluzbéch nainstalovanych na daném OS a zn4 jejich stav (zda
bézi ¢i nikoliv). Stard se zaroven o automatické spusténi sluzeb po startu OS a o pozadavky
ze strany uzivateli na spusténi ¢i zastaveni sluzby.

Kdyz je OS spustén, SCM zkontroluje, které sluzby maji byt po startu automaticky
spustény a spusti je. Jak bylo diive zminéno, sluzba je spusténa standardné pod systémovym
Uctem, ale v OS existuje moznost nastaveni spusténi pod jakymkoliv jinym lokalnim u¢tem
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i Rozsifeny )\ Skandardni

Obrazek 7.1: Spravce sluzeb ve Windows XP CZ

daného OS, coz muze zmirnit bezpec¢nostni rizika. Spravce systému ma tedy moznost vy-
tvorit specidlni Ucet pro kazdou sluzbu a definovat ji jistd omezeni, pokud je to nutné.
K tomuto kroku se ale vétSina spravcu neuchyluje, protoze jen sprava téchto uctu a jejich
spravné nastaveni je velmi ndrocné na Cas a znalosti.

Jednodussim a Casto pouzivanéjsim pfistupem, jsou omezeni, kdy ménit stav sluzby
muze pouze spravce systému a sluzbé je zakazan piistup k vyznamnym soubortim, napf.
,cmd.exe“. Takto lze omezit rizika plynouci z pouziti sluzeb a vyuziti jejich plného po-
tencidlu.

7.2 Zivotni cyklus

Sluzba prochézi béhem své ,,doby zivota“ nékolika stavy. Nejdiive je sluzba nainstalovana
na systém, na némz mé bézet. Tzn. je spustén instalator sluzby, ktery ji nahraje do SCM.
Po nahrani éekd sluzba na své spusténi. Po spusténi zacne provadét akce, pro néz byla
vytvorena.
Bézici sluzba muze v tomto stavu setrvat tak dlouho, dokud neni ukonéena, pozastavena
¢t OS vypnut.
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Kapitola 8

Navrh architektury serveru

Cilem této kapitoly je seznameni s prostiedim, v némz bude vysledna aplikace navrzena, a
navrhem jednotlivych ¢asti, jez budou pozdéji implementovény.

8.1

Rozvrzeni aplikace

Zakladnim piedpokladem pro spravnou funkénost je vhodné rozvrzeni aplikace. Uz prii
seznameni s jednotlivymi protokoly, jez musi emailovy server implementovat, je zcela ziejmé
zakladni rozdéleni na moduly implementujici protokoly a pomocny modul, jez bude posky-
tovat funkce pro spravu dat na disku.

Modul SMTP serveru — modul bude obstardvat minimalni pozadovanou funkciona-
litu nutnou pro spravnou funkci SMTP serveru dle [?]. Bude o¢ekdvat spojeni na
pozadovaném portu (standardné 25), piijimat maily a ty nédsledné preddvat modulu
pro dorucovani.

Modul pro doru¢eni mailai(MTA) — modul bude uklddat maily do lokdlnich slozek
uzivatelu pfip. je predavat na jiné servery, kde md uzivatel svou schranku. Jeho
soucasti bude také jednoduchy DNS klient, jez bude slouzit ke komunikaci s DNS
servery a bude poskytovat modulu informace o pozadovanych doménéach, predevsim
o MX zaznamech, jez jsou potiebné pro zjisténi spravné adresy SMTP serveru ad-
resata.

Modul POP3 serveru — tikolem modulu bude obstaravat minimalni pozadovanou funk-
cionalitu nutnou pro spravnou funkci POP3 serveru dle [3]. Bude naslouchat na daném
portu (standardné 110) a obsluhovat veskerou komunikaci s klienty.

Modul IMAP serveru — modul bude implementovat verzi protokolu IMAP4revl dle
[10]. Bude naslouchat na pozadovaném portu (standardné 143) a obsluhovat komuni-
kaci s klienty.

Modul spravy souboru(MMA) — modul bude mit na starost veskerou manipulaci se
soubory obsahujici mailové zpravy, vytvareni uzivatelskych uétu, slozek na disku a
veskerou dalsi funkcionalitu nutnou pro spolupréci se souborovym systémem.
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8.2 Ukladani zprav

Pro uklddani zprav na emailovém serveru existuje obrovské mnozstvi moznosti. Vétsina
téchto moznosti vyuziva k ukladani zprav souborovy systém pfipadné databéazi. Pro tento
server byl zvolen systém uklddani v souborovém systému, kdy bude existovat zdkladni
adresaf serveru, jez bude obsahovat zakladni uzivatelské slozky s podslozkami.

8.2.1 Zpravy v souborovém systému

Zpravy v souborovém systému budou uklddany jako jednotlivé soubory. Jejich jméno se

bude skladat ze 4 ¢asti. Prvni ¢ast bude obsahovat unikatni identifikator zpravy v ramci

dané slozky, v druhé bude obsazeno datum doruceni zpravy na server. Tteti ¢ast bude

obsahovat seznam piiznaku zpravy a posledni ¢dsti bude pripona zpravy ,,*.email .
Nasledujici seznam piiznakid bude mozno nastavit pro kazdou zpravu:

FLAGGED - volny piiznak pro pouziti klienta.

ANSWERED - na zpravu bylo odpovézeno.

SEEN — zprava byla pfettena.

DELETED - zpréava byla presunuta do kose.

DRAFT — jedna se o navrh zpravy.

e RECENT — nové pfichozi zprava.

8.2.2 Doruceni zpravy

Doruceni zpravy provadi modul pro doruc¢eni maili spoleéné s modulem spravy soubor.
Tato akce probiha v nékolika krocich :

e Modul MTA pievezme od SMTP modulu pfijatou zpravu

Modul MTA rozdéli adresaty na lokalni a vzdalené.

MTA piedd MMA modulu zpravy pro lokalni uzivatele a ten je ulozi do jejich slozek
a oznaci jako nové piichozi.

e MTA ziskd adresu vzdaleného SMTP serveru adresdta a pokusi se na néj piipojit a
predat zpravu k doruceni.

Pokud modul MTA selze pii doruc¢ovani zprav, musi o tom podat zpravu odesilateli zpravy.

8.2.3 Cteni zpravy

Pii ¢teni zprav MMA modul ziskd seznam vSech zprav v pozadované slozce a tento preda
modulu POP3/IMAP serveru. Poté je mozno se zpravou libovolné manipulovat v rdmci
pouzitého protokolu. Pokud zprava zustane po manipulaci s ni na serveru, je opét predana
zpét MMA modulu, ktery provede pozadované operace a zmény ulozi.
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8.3 Konfigurace

Pro hlavni konfiguraci serveru bude slouzit jeden XML soubor, ktery bude obsahovat veskeré
informace nutné pro béh. Zaroven bude existovat seznam uzivatelt, jez bude obsahovat hesla
pro piistup do schranky a pak pro kazdou slozku soubor, ktery bude obsahovat informace
o slozce. Hlavni konfigura¢ni soubor serveru bude modifikovatelny pomoci lokalniho roz-
hrani, které pobézi na serveru.
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Kapitola 9

Implementace

Pred samotnou implementaci bylo potfeba zvolit vhodné prostiedi a jazyk, v némz bude
server vytvoren. Na opera¢nich systémech spole¢nosti Microsoft existuje Siroké spektrum
nastroju pro vyvoj aplikaci v ruznych jazycich. S ohledem na pfedchozi zkuSenosti s vyvojem
jiného software a pozadavkem pouziti jako sluzba na systému s technologii Windows-NT,
byly zavrzeny moznosti pouziti prosttedi Windows API v kombinaci s jazyky C/C++ a
nésledné také Javy.

Nevyhodou pouziti Windows API je nutnost provadét veskerou obsluhu systémovych
volani ruc¢né, coz by vedlo k velmi slozitému kédu a tak znamenalo moznost vzniku velkého
poctu chyb(s ohledem na komplikovanost této obsluhy). Existuje sice moznost pouziti kniho-
ven tietich stran, ale ty, dle dosavadnich zkuSenosti, mohou mit problémy pii pouziti na
raznych verzich opera¢nich systému Microsoft.

Dalsi moznosti bylo pouziti jazyku Java. Ten oproti WinAPI poskytuje néstroje pro
jednoduchou implementaci a obsluhu systémovych sluzeb, ale, dle poslednich vyjadieni,
spolecnost Microsoft ukoncila vyvoj a distribuci vlastniho virtudlntho stroje, jez je nutny
pro béh aplikaci v tomto jazyce a tak by se mohl opét vyskytnout problém s kompatibilitou
piip. nepodporovanim nékterych funkei.

Jako nejvhodnéjsi se proto pro implementaci jevi prostiedi .Net Framework, které je
vyvijeno samotnou spole¢nosti Microsoft, ¢imz je zarucena kompatibilita se vSemi pod-
porovanymi opera¢nimi systémy této spolec¢nosti. Toto prostiedi je velmi podobné diive
zminovanému prostredi jazyku Java, kdy poskytuje programatorovi prostfedky pro jedno-
duchou obsluhu systémovych sluzeb a tak zasadné prispiva k rychlejsimu vyvoji a sinizuje
riziko vyskytu chyb. Pro implementaci bylo zvoleno toto prostiedi v aktudlni verzi 2.0. Po-
dobné jako pfi prekladu v jazyce Java dochézi k transformaci do mezikédu, zde nazyvaného
MSIL(Microsoft Independent Language), diky ¢emuz je napt. mozno v jednom projektu
kombinovat nékolik riiznych jazyki.

Pro implementaci v tomto prostiedi byl zvolen jazyk, jez byl spoleénosti Microsoft
vyvinut pravé pro prostiedi .Net, jazyk C+#. Jeho vyhodou oproti C++, jez je mozno
v prostiedi .Net také pouzit, je napf. neexistence ukazateli, pouze referenci, vétsi typova
bezpeénost diky omezeni automatickych konverzi na minimum a jednodussi sprava paméti,
diky automatickému uvoliovani paméti pomoci garbage collectoru. Tim si je C# naopak
podobny s jazykem Java, s kterym ma4 i dalsi podobné prvky jako napf. neexistenci nadsobné
dedi¢nosti, jez je nahrazena pouzitim rozhrani(interface).
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Obrazek 9.1: Tridy serveru a jejich provazanost

9.1 Princip funkce serveru

Na obr. 9.1 je znazornén model serveru a provazanost jednotlivych tiid. Zakladni t¥idou je
Xjaluw00MailSrve, coz je zakladni tiida umoziujici béh serveru jako sluzba. Tato trida za-
bezpetuje provadéni metod, jez jsou implementovany ve tiidé Server. Jednd se o spousténi
a zastavovani serveru. Pii spusténi serveru tiida Server nacte konfiguraci a vytvoii 3 in-
stance(pro kazdy protokol jednu) tiidy emphListener, jez ¢ekaji na piichozi spojeni. Jakmile
k tomuto dojde, je vytvorena, v zdvislosti na typu protokolu, odpovidajici instance t¥idy pro
obsluhu protokolu Pop3/Imap/SMTPHandler, jez se ddle stard o obsluhu tohoto spojeni
a komunikuje s klientem dle daného protokolu, coz, v piipadé protokolu SMTP, znamend
autentizaci uzivatele(pokud je vyzadovéna), piijet{ mailu a jeho preddni vytvorené instanci
ttidy MTAHandler, jez se postard o jeho doruceni. V pripadé, Zze se jednd o POP3 ¢&i
IMAP, tato komunikace znamena vybér maili ze slozky a manipulace s nimi, v zavislosti
na piikazech klienta.

9.2 Moznosti nastaveni

Pro dobrou funkénost serveru, je potieba mit ulozeno nékolik zakladnich tidaja, jako jsou
porty, na nichz mé ocekavat prichozi spojeni, kde jsou umisténa uzivatelska data, které ob-
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sluhy protokolu spustit apod. K tomuto ulozeni existuje nékolik moznosti. K nejzajimavéjsim
moznostem, kde mohou byt idaje ulozeny patii:

e registry systému
e databaze
e souborovy systém

V sekci navrhu bylo definovano, ze pro ukladani konfiguraénich idaju bude slouzit XML
soubor, z ¢ehoz vyplyva nevhodnost systémovych registru jako tlozisté. Jednou z vlastnosti
serveru by méla byt jeho jednoduchost pro provoz a spravu. Proti této podmince by ziejmé
bylo pouziti databdzového serveru pro ukladani konfigura¢nich dat, protoze by se sprava
mailového serveru jesté rozrostla o spravu a konfiguraci databazového systému, coz by jiz
nemélo s jednoduchosti moc spoletného. Pro ukladani konfigurace byl tedy zvolen souborovy
systém.

Pro ukladani konfigurace byla vytvorena tiida Config, kterd sdruzuje veskeré nasta-
veni serveru a obsahuje funkce pro ukladani a nahrdvani konfigurace. Konfigurace je vzdy
nactena pii spuSteni sluzby, zmény je mozno provadét ruéné v souboru, ktery se nachazi
v systémovém adresaii (napf. c:\windows\system32) pod ndzvem xjaluv00mail.xml.

Obecna nastaveni

e BaseDir — absolutni cesta k adresari, ve kterém jsou ulozeny uzivatelské schranky

e CertPath — absolutni cesta k certifikdtu nutného pro spusténi TLS (Transport Layer
Security)

Nastaveni SMTP

e SmtpRun — informace pro program, zda spustit SMTP server

e SmtpPort — ¢islo portu, na kterém ma bézet SMTP server

SmtpMaxMsgSize — maximalni velikost odesilanych dat v bytech

SmtpMaxRecipients — maximalni pocet pfijemcd mailu
e SmtpTimeout — doba bez aktivity, po které je spojeni povazovano za neaktivni

e SmtpAuthReq — zda se musi uzivatel pred pokusem o odesldni mailu autentizovat

Nastaveni MTA

e MtaMaxRetries — maximalni pocet pokust o odeslani, pokud dojde k chybé pii
odesilani

e MtaRetrylnterval — doba v minutdch mezi jednotlivymi pokusy o odeslani, pokud
dojde k chybé

e MtaUseSmartHost — zda pouzit pro odeslani zprav vzdalenych uzivatela jeden SMTP
server

e MtaHost — adresa SMTP serveru pro odesilani zprav vzdalenym uzivatelim
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e MtaPort — port, na kterém ocekava SMTP server pfipojeni
e MtaAuth — zda pouzit pii odesilani autentizaci
e MtaUser — uzivatelské jméno pro piistup na vydaleny SMTP server

e MtaPass — heslo pro pfistup na vydéaleny SMTP server

Nastaveni IMAP
e ImapRun — informace pro program, zda spustit IMAP server

e ImapPort — ¢islo portu, na kterém ma bézet IMAP server

Nastaveni POP3
e Pop3Run — informace pro program, zda spustit POP3 server

e Pop3Port — ¢islo portu, na kterém ma bézet POP3 server

Nacteni konfigurace

Konfigurace je v programu prezentovana instanci tiidy Config, na disku pak xml souborem.
P1i startu sluzby je potieba data z tohoto xml souboru nacist do instance tiidy Config.
K tomuto naé¢teni se pouzivé proces zvany (de)serializace, jez je podporovéan piimo .Net
Frameworkem. Vyhodou xml (de)serializace pro ukladéni a pfenos objektt je predevsim jeji
jednoduchost diky textové prezentaci dat a samopopisnému formatu, jez vyplyva z definice
formatu xml. Pro xml (de)serializaci plat{ nésledujici pravidla:

e uklddaji se pouze vlastnosti objektu a vefejné pristupné proménné(modifikator public)
e neukladd se informace o typu t¥idy

e aby byla tiida serializovatelnd, musi deklarace obsahovat defaultni konstruktor

e pro vSechny vlastnosti, které se maji serializovat, musi existovat moznost ¢teni i zapisu

Vsechny tyto podminky jsou v t¥idé Config splnény. K (de)serializaci je v této tiidé pouzit
standartni objekt .Net Frameworku XmlSerializer.

9.3 Uzivatelé a schranky

Organizace

Pro evidenci uzivatelu je mozno zvolit, podobné jako pifi ukladani konfigurace, z nékolika
moznosti. S ohledem na jednoduchost konfigurace a nasledné spravy, byl zvolen piistup,
kdy je namisto externiho seznamu uzivatelu, ktery by bylo potfeba neustale udrzovat syn-
chronizovany s aktudlnim stavem, pouzito jako uzivatelsky Ucet jméno existujici slozky
v zékladnim adresdii mailového serveru, kterd obsahuje jako podslozky vSechny slozky,
které si uzivatel vytvori pomoci funkci protokolu IMAP, a také soubor mailboz.conf, jez
obsahuje hash hesla pro piistup do dané schranky, vytvoreného pomoci algoritmu SHA-
512, v base64 koédovani. Vzhledem k pouziti protokolu IMAP je potieba si o slozkéach
a v nich ulozenych zpravach uchovavat informace o unikatnim identifikdtoru dané slozky,
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unikdtnim identifikdtoru zpravy a jestli je dand slozka oznacena jako odebirana(subscribed)
protokolem IMAP pro daného uzivatele. K tomuto slouzi soubor folder.conf, ktery obsa-
huje vSechny tyto udaje v textové podobé. Jako unikatni identifikdtor slozky je zvoleno
datum vytvofeni v bindrnim formatu. Pro unikatni identifikaci zprav je pouzita rostouci
posloupnost prirozenych ¢isel a jako priznak odebirani dané slozky je pouzit textovy Fetézec
true/false.

Manipulace se schrankami a Gcty

K vytvafeni a editaci uéta byl vytvoren program Admin, ktery v aktualni verzi implemen-
tuje pouze jednoduché textové rozhrani pro tvorbu uzivatelskych uétu(schréanek) a zménu
hesla. Veskerd dal$i manipulace se schrankami ze strany uzivatele by méla probihat pomoci
protokolu IMAP. Mazani uzivatelskych uctu a (pod)slozek je mozno piipadné provadét jed-
noduchym smazanim dané slozky v souborovém systému. Vzhledem k zaméteni vyvijeného
serveru k lokdlnimu provozu, kdy ma uzivatel moznost pristupu do své slozky pomoci
sitovych sluzeb jako jsou SAMBA piip. FTP, byl vyvoj prioritné zaméfen na dokonéeni
implementace protokolu, pred tvorbou rozhrani pro vzdaleny piistup a spravu.

9.4 Pristup k souborovému systému

Pro spolupraci mezi souborovym systémem, ktery obsahuje ulozena data v podobé mai-
lovych zprav a uzivatelskych slozek, byla vytvotena t¥ida MailHandler, ktera implementuje
funkcionalitu nutnou pro manipulaci se zpravami, autentizaci uzivatelu a vyluény pristup
do slozek.

9.4.1 Manipulace se zpravami
Tiida Mail
O kazdé zpravé, s niz je na serveru manipulovano, je potieba mit informace, které jsou
ulozeny na disku ve jménu souboru, ktery danou zpravu obsahuje. K ziskdni téchto dat
existuji 2 piistupy. Pii kazdém ptistupu k dané zpriavé nacist jméno souboru z disku a
z néj nasledné oddélit pozadované uidaje nebo mit tyto idaje nacteny v paméti systému a
provést rozdéleni ildaji pouze jednou, pii prvnim piistupu ke zpravé klientem. Vyhodou
prvniho pristupu je aktudlnost na¢itanych dat, nevyhodou naopak nizkd rychlost z divodu
neustalého provadéni oddélovani textovych poli. Druhy piistup naopak trpi neaktualnosti
nactenych dat(pokud mezitim doslo k manipulaci s danou zprédvou napi. jinym pripojenym
klientem), ale poskytuje mnohem vyssi rychlost pristupu k idajum. S ohledem na nutnou
rychlost ptistupu k dané zpravé, byl tedy zvolen druhy piistup.

K uchovavani téchto udaju o zpravé je pouzita tiida Mail, kterd obsahuje néasledujici
udaje:

e unikatni identifikdtor zpravy

e interni datum, kdy doslo k ulozeni zpravy na server

e seznam piiznaku zpravy

e velikost zpravy

Soucdsti této tiidy jsou také metody pro nastavovani piiznakt dané zpravy, kterd je interné
reprezentovana bitovym polem.
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Tiida Folder

P1i ptedavani nactenych informaci o zpravach ve slozce mezi jednotlivymi t¥idami serveru,
musi byt tyto zpravy usporaddny v néjaké struktuie. S ohledem na podminky protokolu
POP a IMAP pro piistup zprav dle indexu, byla jako vhodna struktura zvoleno pole.
Zaroven je také potfeba o slozce uchovavat informace, které jsou ulozeny v souboru fol-
der.conf, a dale napft. relativni cestu ke slozce v uzivatelském adreséfi.

K uchovavani adaju o slozce a obsazenych zpravach je pouzita tiida Folder, ktera ob-
sahuje nasledujici udaje:

e relativni cestu ke slozce vzhledem k uzivatelskému adresari

absolutni cestu ke slozce v souborovém systému

e unikatni identifikator slozky

piiznak, zda muze byt slozka vybrdna klientem

priznak, zda klient odebird obsah této slozky (IMAP - subscribed)

Dale jsou soucasti tfidy také metody pro zjisténi a aktualizaci nasledujictho unikatniho
¢isla prichozi zpravy ve slozce.

Pozadované operace pro praci se zpravami

K zajisténi korektni funkénosti serveru tato tiida implementuje néasledujici typy operaci,
jez pokryvaji veskerou aktudlné nutnou funkcionalitu pro praci se zpravami/slozkami:

e Ulozeni dat zpravy — pri prijeti zpravy je potieba provést rezijni iikony jako je zajisténi
ulozeni zpravy do spravné slozky, zjisténi unikatniho identifikatoru nové zpravy spolu
s aktualizaci pocitadla, ulozeni ¢asu prijeti a spravného nastaveni pfiznaku nové
zpravy. Tuto rezii mé na starost metoda SaveMsg().

e Nacteni dat zpravy — po pfipojeni klienta je potfeba poskytnout mu data, kterd jsou
ve zpravé ulozena. Ty nejsou umisténa spolu s udaji v instanci tf¥idy Mail, protoze
v nékterych piipadech, kdy zprava obsahuje velké mnozstvi dat v fadu MB, by mohlo
lehce dojit k vycCerpani pridélené paméti systému. Ke zpiistupnéni téchto dat je im-
plementovana metoda getData(), jez data z disku nacte a vrati v textovém fetézci.

e Synchronizace informaci o zpravé — po manipulaci se zpravou pomoci podporovanych
protokolt muze dojit ke zméné priznaki. Zprava muze byt oznacena jako prectend,
preposlana pifpadné oznacena ke smazani. Promitnut{ téchto zmén, jez jsou ulozeny
v paméti, do souborového systému zajistuji metody DeleteMails(), RemoveFile(),
UpdateMails() a UpdateFlags().

e Sprava slozek — pii pfipojeni klienta tento vyzaduje seznam vSech zprav na serveru
v dané slozce. K tomuto nac¢teni dat ze souborového systému slouzi metoda getFol-
der(). Déle pak protokol IMAP obsahuje piikazy, které vyzaduji implementaci metody
pro nacteni seznamu podslozek v zadané slozce. Tato funkcionalita je implementovana
metodou listFolders(). Protokol IMAP pak také obsahuje dalsi piikazy pro manipulaci
se jmény slozek a jejich obsahem, tyto vSak nejsou v soucasné verzi implemetovany.
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Obrazek 9.2: Postup autentizace uzivatele

9.4.2 Autentizace uzivatelu

Pri pfipojeni klienta k serveru je nutné provést jeho autentizaci. Jak jiz bylo dfive zminéno,
k evidenci uzivateltl neni pouzit zadny soubor, ve kterém by byl seznam vSech uzivatela ser-
veru, ale samotné slozky v zdkladnim adresaii serveru. Kazda tato slozka obsahuje soubor
s hashem, jez je vysledkem aplikace algoritmu SHA-512 na uzivatelské heslo, v kédovani
base64. Diky ulozeni hashe namisto hesla v nezakédované podobé, neni prakticky mozné
zjistit uzivatelovo heslo, coz prispiva k vétsi bezpeénosti uzivatelova uétu, pokud by doslo
ke zcizeni daného souboru a pokud pouziva toto heslo i v jinych systémemch. Zaroven ale
také neni moznd jednoduché autentizace pouhym porovnanim ulozeného retézce s prichozim
heslem, zaslanym klientem. Z toho duvodu tiida MailHandler obsahuje metody pro prevod
prichoziho hesla v nezakédované podobé na odpovidajici formu(HashPass()) a jeho po-
rovnani s ulozenym heslem(AuthUser()) - postup autentizace je znédzornén na obr. 9.2. Pro
zménu hesla je pak k dispozici metoda chPass() a predevsim pro pouziti MTA modulu, im-
plemetuje tato tfida metody isLocal(), které slouzi k ovéreni, odpovidé-li zadané uzivatelské
jméno piip. mailova adresa lokalnimu uzivateli.

9.4.3 Vyluény pristup do slozek

Protokol POP3 vyzaduje pro piistup do slozky piichozi posty zaruceni exkluzivniho piistupu.
K zaruceni tohoto typu piistupu existuje v .Net Frameworku mutex(zkratka z anglického
mutually exclusive (access)). Jednd se o vzdjemné vylouceni pristupu paralelné bézicich
uikoll k jednomu jedinému spoleé¢nému zdroji, zde slozce piichozi posty. Paralelnimi tkoly
mohou byt ruzné tkoly (vldkna) jak jedné aplikace (jednoho procesu), tak jiné aplikace.
V jednu chvili muze mutex vlastnit nanejvyse jeden tikol. Toto je zaru¢eno pouzitim me-
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tody tiidy MailHandler acquireLock(), kterd se pokusi vytvorit mutex pro exkluzivni piistup
do zadané slozky.

9.5 Obsluha pripojeni

9.5.1 Akceptace pripojeni

Pro zahdjeni komunikace mezi klientem a serverem, je potfeba, aby systém ocekaval piichozi
pripojeni od klienta a nasledné jej predal vhodnému procesu, ktery bude schopen komuni-
kovat s klientem dle pozadovaného protokolu.

Server je na siti identifikovan svou IP adresou, kterd samotna vsak k rozliseni jaky pro-
tokol pouzit ke komunikaci s klientem nepostacuje. K tomuto odliseni se pouzivaji porty.
Hodnota portu muze nabyvat hodnot 0 az 65535, pficemz hodnoty 0 az 1023 se pouzivaji
predevsim pro standardni sluzby a jejich spravu mé na starost spole¢nost IANA. Seznam
aktudlné piidélenych porti lze nalézt na jejich strankich www.iana.org. Pro implemento-
vané protokoly jsou dle IANA rezervovany porty 25 pro SMTP, 110 pro POP3 a 143 pro
IMAP. Pro zabezpecené verze téchto protokoli, které vsak nejsou timto serverem aktudlné
podporovany, jsou pak rezervovany porty 995 pro POP3s a 993 pro IMAPs, pro zabezpeéené
pripojeni na SMTP se vétsinou pouziva port 465. Ten je vSsak u organizace IANA regis-
trovan firmou Cisco pro URD, proto je pro zabezpeéeni SMTP doporuc¢ovano pouziti TLS
spoleéné v kombinaci s portem 587, viz. [2].

O piijem piichozich spojeni a jejich predani spravné tiidé se stara tiida Listener. Server
pri svém startu spusti pro kazdy povoleny podporovany protokol jednu instanci této tiidy,
jez naslouchd na vSech sitovych rozhranich na pozadovaném portu a prichozim spojeni pak
preda spravné tiidé k dalsi komunikaci dle protokolu.

9.5.2 Komunikace
Po prijeti pripojeni tiidou Listener a jeho predani odpovidajici tiidé je potfeba nacitat
pifkazy zaslané klientem, tyto zpracovat a odeslat jako odpovéd odpovidajici data. Ke

komunikaci je mozno zvolit 2 druhy piistupu (obr. 9.3):

e Synchronni — operace odesildni/nacitani ¢ekaji, dokud neprobéhne odesldni/nacteni
dat, pak je mozno pokracovat v dalsim béhu programu

e Asynchronni — operace jsou rozdéleny na 2 ¢asti, zac¢dtek odesildni/pi{jmu a konec
odesildni{/piijmu. Nedochdzi tak k blokovéni programu a je mozno pokracovat v jeho
provadéni bez ¢ekani na odeslani.

Vzhledem na nedostatek synchronniho ptistupu, jimz je blokace programu pii odesilani a
¢teni dat, coz by mohlo znamenat napt. zbytecné zdrzeni aktualizace zprav na disku a
nasledné uziti jiz neaktudlnich dat, bylo zvoleno k obsluze komunikace mezi klientem a
serverem pouziti asynchronnich operaci.

9.6 Dorucovani zprav

9.6.1 Modul SMTP serveru

Pro ptijem zprav od klienti je pouzita ttida SMTPHandler, ktera implementuje serverovou
¢ast protokolu SMTP.
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Obrézek 9.3: Piiklad synchronni(vlevo) a asynchronni(vpravo) komunikace

Zpracovani piikaza

SMTP je textovym protokolem a tak veskera komunikace probiha pomoci pfedem defino-
vanych textovych piikazu dle rfc 2821[12]. Zaroven je SMTP stavovym protokolem, coz
znamenad, ze nékteré piikazy jsou platné pouze v urcitém stavu. Proto je pro implementaci
funkce pro zpracovani prikazi nejvhodnéjsi vyuziti stavového automatu. Stavovy automat
pro zpracovani piikazu funguje nasledujicim zpusobem:

1.

Prevod dat na textovou reprezentaci — protokol SM'TP je textovym protokolem, ale pro
komunikaci na transportni vrstvé se pracuje s poli bajti. Pfed operacemi s piikazem
je tedy potreba provést konverzi dat na textovou formu.

. Provedeni kontroly na specialni stavy — data obdrzené od klienta vétSinou zacinaji

piikazem SMTP protokolu. Toto ale neplati ve stavech, kdy dochazi k autentizaci,
nebo jsou pfijimana data. Pokud se jednd o nékterou z téchto moznosti, jsou data
zpracovana zde a na zdkladé vysledku zpracovani je odesldna odpovéd.

. Rozdéleni dat na piikaz a parametry — SM'TP piikaz se obvykle skldda ze samotného

piikazu a jeho parametru, jako je napf. emailova adresa. Pro jednodussi nasledné
zpracovani SMTP piikazu je nutné provést toto rozdéleni.

. Rozpoznani SMTP piikazu — v tomto bodé je uréena metoda, kterd provede zpra-

covani prikazu.

. Provedeni piikazu — metoda provede zpracovani zaslanych parametri a piip. zméni

aktualni stav automatu.
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6. Zaslani odpovédi — jako reakce na zaslany ptikaz je, dle vysledku provedeni pozadované
akce, zasldna odpovéd klientovi - viz. odpovédi od serveru v kapitole o protokolu
SMTP.

Ulozeni zprav k odeslani

Pro piijem zpravy, kterou chce klient odeslat a preda ji pomoci SMTP protokolu serveru, se
pouziva datovy typ string(fetézec). Vyhodou tohoto typu v prostiedi .Net je automatickd
alokace paméti a z toho vyplyvajici jeho témér neomezend velikost. Pfijatou zpravu je vsak
potieba pfedat MTA modulu, jez ma na starost jeji doruceni adresdtovi a tak by mohlo
dojit ke stavu, kdy se zpravu nepodaii doruéit na prvni pokus a v prubéhu doby, nez dojde
k dalsimu pokusu o doruceni, je piijato nékolik dalsich vétsich zprav, které zpusobi nedo-
statek paméti systému. Proto je potieba se tomuto piistupu, kdy jsou v systému nacteny
vSechny zpravy k doruceni, vyhnout pouzitim do¢asného souboru a k predavani zprav pouzit
pouze odkaz na tento docasny soubor.

9.6.2 Modul pro doruceni maili - MTA

Po doruceni zpravy klientem serveru je potieba zpravu ulozit do slozek lokalnich uzivatela
prip. predat dale SMTP serveru adresita. Tuto funkcionalitu implementuje tiida MTA Han-
dler, zkracené MTA (Mail Transfer Agent). Oproti tiidé SMTPHandler, jez implementuje
serverovou Cast protokolu SMTP, tato obsahuje klientskou ¢ast protokolu.

Dorucovani zprav

V zavislosti na nastaveni serveru, jsou zpravy dorucovany dvéma zpusoby. Pokud neni
nastaveno pouziti SMTP pieposilaciho serveru, tzv. smart hostu, dochazi k odesilani zpravy
presné, jak bylo popsano v sekci navrhu.

1. Trida SMTPHandler preda spolu se seznamem adresatu odkaz na docCasny soubor,
jez obsahuje zpravu k odeslani.

2. Rozdéleni seznamu adresatu na lokdlni a vzdalené
3. Ulozeni zpravy do lokalnich schranek
4. Ziskani MX zaznamu z DNS systému pro vzdalené uzivatele

5. Ptipojeni na SMTP servery vzdédlenych uzivatela a predani zpravy k doruc¢eni — pokud
se tento krok nezdaii, server jej nékolikrat s prestdvkami opakuje(v zavislosti na na-
staveni) a pokud dojde k vyéerpdni povolenych pokusu, je lokalni uzivatel informovan
chybovou zpravou.

V piipadé, ze spravce serveru nastavi pouziti preposilaciho serveru k doruceni zprav skrze
tento server, coz muZe byt provedeno napiiklad z duvody firemni sifové politiky, lisi se
postup doruceni tim, Ze namisto zjisténi adres SMTP serveru adresatu, se server pokusi
ziskat adresu SMTP serveru pro nastaveny pieposilaci pocitaé a pak mu predd zpravy pro
vSechny vzdalené adresdty.
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Komunikace s DNS

I pfesto, ze je prostiedi .Net Framework velmi obsahlé a pokryvé velkou ¢édst potiebnych
systémovych sluzeb, neexistuje v ném jednoduchy zpusob, jak ziskat z DNS serveru MX
zaznam, ktery obsahuje informace o adrese SMTP serveru pro hledanou doménu. Proto
je potfeba implementovat tuto metodu pomoci vlastnich sil a naimporotvat pozadované
funkce pro komunikaci z externich DnsAPI knihoven opera¢niho systému. Implementované
metody pro tyto operace, pouzité v tomto serveru, jsou prevzaty od Petera Bromberga a
jejich presny popis a zpusob uziti je k nalezeni na [16].

9.7 Cteni zprav

Pro ¢teni a manipulaci se zpravami mail server podporuje 2 protokoly. Jedna se o protokol
POP3, jehoz obsluhu implementuje tiida Pop3Handler, a protokol IMAP4v1, jehoz obsluhu
implementuje tiida ImapHandler.

9.7.1 POP3
Princip funkce

POP3 je, podobné jako SMTP, textovym protokolem a tak veskerd komunikace mezi klien-
tem a serverem probiha pomoci definovanych textovych pitkazii. POP3 je rovnéz stavovym
protokolem a tak je jeho obsluha, podobné jako pro SMTP, provadéna konstrukei zalozenou
na stavovém automatu. Schéma béhu automatu je zndzornéno na obr. 9.4. Jednd se o po-
hled na vy8si trovni abstrakce, detailni popis je dostupny ve formé zdrojového kddu, jez je
k této praci piripojen.

Nové stavy spojeni

Protokol POP3 definuje nékolik stavu v nichz se muze spojeni nachézet. Jednd se o tyto
stavy:

e Autorizace — pred zaslanim uzivatelského jména a hesla
e Transakce — po zaslani jména a hesla a vybéru slozky pro prichozi postu
e Aktualizace — po odhlasen{ klienta od serveru

Uvedené stavy v8ak nejsou pro spravnou funkci serveru dostacujici. Je potieba jesté dale
odlisit dalsi 2 stavy, které se mohou vyskytnout a je v nich potieba specifického chovani.
Proto byla definice stavl spojeni rozsifena o tyto 2 nové stavy:

o Céstecnd autorizace — pii zasilani hesla neobsahuji klientem zasilang data Zadné
piiznaky, dle nichz by se dalo rozpoznat, jestli tomuto pfedchézelo zaslani uzivatelského
jména. Z tohoto duvodu bylo potieba zavést tento novy interni stav, do néjz spojeni
prechazi po zaslani uzivatelského jména.

e Ukonceni — pii uzavieni spojeni s klientem pfechazi toto do stavu aktualizace. Je vsak
potieba rozlisit, doslo-li jen k uzavieni spojeni z divodu chyby pii komunikaci nebo
zda-li se uzivatel uspésné odhlasil. Proto byl zaveden tento novy stav, do néjz stav
spojeni pirechazi po nekorektnim ukonceni spojeni, napf. zaslanim piikazu ve stavu,
v némz neni povolen.
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Obrazek 9.4: Schéma prace tiidy Pop3Handler

Bezpecnost

Na Internetu se bohuzel nevyskytuji pouze poctivi uzivatelé, ktefi se chovaji dle standardu a
nepokouseji se nékoho podvést ¢ vyuzit ku vlastnimu prospéchu. Vyskytuji se zde hackefi,
snazici se prolomit hesla uzivatelti, spammeri, jejichZz obziva spo¢iva v zasilani ruznych
nevyzadanych maili do co nejvétsiho pocétu scranek. Je proto potieba poskytnout jistou
daroven bezpeénosti i pii uziti pop3 protokolu. Neni sice v silach serveru odolat napt. ttoku
hrubou silou, ale jiz je v jeho mozZnostech pokusit se tento ttok alespon vyznamné zpomalit.
Proto se implementace tohoto serveru drzi zasady neposkytovat v odpovédich vice, nez jen
nutné informace, jez jsou potieba pro korektni funkci protokolu.

Dalsi bezpeénostnim prvkem je princip zachdazeni s operaci pro piihlaseni uzivatele -
USER. Nékteré servery se nefidi doporuéenimi a pii zadani nezndmého uzivatelského jména
ihned oznami, ze dany uzivatelsky et na serveru neexistuje. Tato vlastnost je sice vyhodnd
v tom, ze klient se o zadani Spatného uzivatelského jména dozvi ihned po jeho zadani a ne-
musi tak zadavat zbytecné heslo, ale v pripadé, ze se jedna o uto¢nika, mu timto vstiicnym
krokem dame védét, ze dany uzivatelsky ticet na tomto serveru neni a muze zkouset zadat
jiné uzivatelské jméno piip. se presunout na dalsi server, kde se o pfihlaseni pod timto tcétem
pokusi opét. Implementace tohoto serveru se doporucenim, jez se tyka poddvani informaci
o existenci ¢i neexistenci zadaného uctu, fidi. Uzivateli tedy neni zadnym zpisobem signa-
lizovano, ze zadal neexistujici uzivatelské jméno a je vyzvan k zadani hesla pro pfistup do
scranky. Po jeho zadani je pak pouze informovan o zadani chybného hesla, z ¢ehoz nemuze
usoudit, zda na serveru zadany uzivatel ma ¢i nem4 tucet.
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9.7.2 IMAP4vl1

Protokol IMAP je oproti protokolu POP3 velmi komplexnim protokolem a jeho imple-
mentace je tak mnohem obtiznéjsi a programové vyznamné rozsahlejsi. Proto byl pfi im-
plementaci tiidy ImapHandler zvolen postup, kdy byl kladen diraz na implementovani
zakladni funkcionality, nutné pro pfipojeni klienta a nasledny pfistup ke slozce dorucené
posty, namisto postupné implementace jednotlivych piikazu.

Princip funkce

Princip funkce IMAP serveru je velmi podobny POP3 serveru, jez je zndzornén na obr. 9.4,
proto jiz zde nebude opétovné uveden, ale budou zduraznény pouze vyznamné odliSnosti.

e Predzpracovani dat — pfed samotnym rozdélenim dat na ¢asti obsahujici piikaz a
jeho parametry, je potfeba provést predzpracovani. Toto predzpracovani je nutné
z duvodu mirné odlisnosti ve specifikaci oproti protokolu POP3 pro zasilani dat kli-
entem, kdy klient zasle piitkaz a pomoci specidlniho ukonceni piikazu serveru signa-
lizuje, ze otekava jeho souhlas k zaslani doplnujicich idaji. Pokud k tomuto stavu
dojde(tento postup pouzivaji nékteii klientu napt. pro zasilani prihlasovacich udaju),
je potieba definovanym zpusobem informovat klienta o svoleni k zaslani dodate¢nych
dat. Dokud tato data nejsou klientem zaslana, nen{ mozno pokratovat ve zpracovani
piikazu.

e Sekvenéni zasilani piikazu — protokol IMAP povoluje, oproti protokolu POP3, zasilani
nékolika piikazu souc¢asné. Proto je potieba provadét zpracovani dat zaslanych klien-
tem po fadcich a tim se vyhnout chybnému zpracovani obdrzenych dat, kdy by byl
identifikovan piikaz a veskera dale dosla data od klienta jako jeho parametry. Blizsi
informace k tomu, o které piikazy se jednd jsou k nalezeni v [10]

e Aktualizace zprav — IMAP byl navrzen jako protokol pro manipulaci se zpravami
na serveru a ne jako protokol pro jejich pouhé stahovani ze serveru. Proto obsahuje,
oproti POP3, i prikazy pro explicitni aktualizaci ulozenych zprav, tudiz k aktualizaci
zprav nedochézi pouze pii odpojeni klienta, coz by bylo vzhledem k délce trvani IMAP
spojeni nezddouci(s ohledem na aktudlnost dat), ale i explicitné na zddost klienta.

e Ukonceni spojeni — v piipadé, ze IMAP server nerozpozné klientem zaslany piikaz
nebo tento prikaz neni v aktudlnim stavu spojeni povolen, nedochéazi k prechodu
serveru do chybového stavu a k uzavieni spojeni(jako v pripadé POP3 serveru), ale
server zustane ve stavu, v némz se nachazel pred prijetim daného piikazu a o chybé
klienta pouze informuje.

Zpracovani MIME zprav

Protoze je protokol IMAP navrzen pro praci se zpravami uloZenymi na serveru a umoznuje
stahovani pouze segmentt zprav, jako jsou napt. vybrand pole z hlavicky pfip. pouze nékteré
prilohy, musi umét dekédovat a zpracovat zpravy ve formatu MIME. K tomuto dekédovani
je pouzito volné §ititelné knihovny SharpMimeTools ve verzi 0.6, jez je 8ifena pod licenci
GNU GPL. Blizsi informace jsou k nalezeni na http://anmar.eu.org/projects/sharpmimetools.
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9.8 Béh jako sluzba

Tvorba a nésledné ladéni sluzeb pro systémy zalozené na technologii Windows NT bylo
jesté v nedavné dobé velmi komplikovanou a pracnou zalezitosti. S ptichodem .Net Fra-
meworku v8ak tento problém mizi, protoze pro tvorbu sluzeb, nové nazyvanych Windows
Services(diky odchodu systému nezalozenych na technologii NT do zdhrobi), poskytuje .Net
zakladni bazové tiidy, které maji na starost veskerou spravu a komunikaci se systémem,
kterou musel dfive provadét programadator ruc¢né, a tak odpadd fada problému. Zaroven
prostiedi .Net poskytuje utilitu pro instalaci takto vytvorenych sluzeb, program installu-
til.exe, takze nic nebrani v jejich instalaci a pouziti.

Instalace/odinstalace sluzby

K instalaci sluzby vytvotfené v prostiedi .Net Framework je urcena aplikace installutil.exe,
kterd se nachazi obvykle v adresafi, v némz je nainstalovano prostfedi .Net framework,
napt. C:\ WINDOWS\ Microsoft. NET\ Framework\v2.0.50727.

e INSTALACE

— installutil.exe ,,absolutni_cesta_k_programu_serveru*
e ODINSTALACE
— installutil.exe -u ,,absolutni_cesta_k_programu_serveru“

Spusténi sluzby

Ke spousténi a kontrole sluzeb v systémech fady Windows-NT slouzi spravce sluzeb. Po
instalaci dle vyse uvedeného piikladu se sluzba nainstaluje jako sluzba spousténa manualné
a proto je ji potfeba ruéné spustit pfip. zastavit ve spravci sluzeb.
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Kapitola 10

Moznosti pouziti a dalsiho
rozsireni

10.1 Aktualni funkénost

V aktualni verzi je plné podporovan protokol SMTP a POP3. Implementace protokolu
IMAP neni iplné. Jak bylo zminéné v sekci implementace protokolu IMAP, byl pii imple-
mentaci zvolen piistup kladouci duraz na funkénost serveru pro piijem posty. Pro vyvoj
byli proto zvoleni 3 typicti zastupci mailovych klienti, dle nichz byla implementace vedena.
Jednalo se o nasledujici klienty:

e Mozilla Thunderbird CZ 1.5.0.10
e Opera 9.20 build 8771
e Outlook Express v.6.00.2900.2180

Aktudlni verze tedy dovoluje, s pouzitim téchto verzi klientl, bezproblémovy piijem posty.
S jinymi verzemi a klienty pro pfijem poSty implementovany server nebyl testovan a nelze
proto zarucit jeho funkénost.

Pro plnou podporu protokolu IMAP je nutné doimplementovat nasledujici piikazy:
STARTTLS, EXAMINE, CREATE, DELETE, RENAME, SUBSCRIBE, UNSUBSCRIBE,
APPEND, CLOSE, SEARCH a COPY.

10.2 Moznosti rozsireni

Existuje velké mnozstvi moznosti pro Upravy serveru, at uz na uzivatelské & systémové
drovni. V této ¢asti jsou navrzeny a diskutovany nékteré z nich.

WWW rozhrani pro pristup do schranky

Ne vzdy mé uzivatel moznost pfistoupit do své schranky pouzitim vlastniho postovniho
programu a kdyz se pravé vyskytuje u pocitace, jez je pripojen do internetu a mailovy server
je tak dostupny, vét§inou mu neni, z bezpeénostni duvodu, povoleno nastaveni postovniho
klienta dle jeho potfeb, piip. uzivatel neni schopen nebo ochoten se prokousdvat nastavenim
klienta pro odesilani ¢i prijimani posty. Proto se jako velmi vhodné rozsifeni jevi pouziti
webové rozhrani pro pfistup do schranky.

Pro implementaci tohoto rozhrani je mozno zvolit 2 ptistupy:
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e Prizpusobeni serveru nékteré jiz hotové implementaci — tato moznost je vyhodn&
z hlediska ¢asovych naroku na implementaci, protoze je potieba obvykle pouze provést
rozsifeni implementovaného protokolu o nékterd nova rozsiteni, a vétSinou i veétsi
bezpeénosti a mensimu poétu chyb, protoze dané feSeni je otestovano na velkém poctu
uzivateltu(toto plati i v pripadé malo rozsifené implementace, kde se jedna o jednotky
az desitky nasazeni v provozu).

e Implementace vlastni aplikace — tato moznost obsahuje vétsi moznosti kontroly nad
smérem vyvoje dané aplikace, jednodussi uzpusobeni vlastnim potifebam. Jednd se
v8ak o ¢asové velmi naroénou moznost, z duvodu potieby vlastniho testovani a vyvoje
vétsinou v malém tymu.

Zasuvné moduly

Zasuvné moduly jsou soubory, diky jejichz pouziti se da rozsitit funkénost aplikace a které
zprostiedkovavaji spolupraci mezi serverem a externimi programy. Pro umoznéni vyvoje
téchto zasuvnych modulu je potifeba navrhnout rozhrani, které umozni jejich pouziti a zvolit
jejich vhodné umisténi v hierarchii serveru. Jako nejvhodnéjsi misto pro jejich pouziti se
jevi misto vstupu zpravy do systému, tésné pred ulozenim do uzivatelovy schranky, kdy je
mozné provést napi.:

e virovou kontrolu obsahu zpravy
e kontrolu, zda se jedna o nevyzadanou zpravu

e aplikaci filtrovaci funkce, na jejimz vysledku dojde ke spravnému zatiidéni zpravy do
pozadované slozky
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Kapitola 11
Zaveér

E-mail je sice jednou z nejstarsich, ale zaroven také jednou z nejpouzivanéjsich sluzeb na
Internetu. Kazdy uzivatel muze, diky free mailovym servertim, vlastnit velké mnozstvi mai-
lovych adres. Pro vytvofeni a spravu vlastniho jednoduchého mailového serveru na plat-
formé Windows-NT v8ak téméf neexistuji volné dostupna feseni. V této zpravé byly ¢tenafi
predstaveny zdkladni protokoly pouzivané pro emailovou komunikaci. Ctenaf se sezndmil
s jejich vyhodami a nevyhodami a nasledné také s ndvrhem architektury jednoduchého mai-
lového serveru pro platformu Windows-NT. Nésledné byl navrzeny server implementovan
a ¢tendf byl sezndmen s jeho architekturou, postupem pii implementaci a pak také s jejimi
vyznamnymi ¢astmi. Implementaci protokolu IMAP se s ohledem na komplexnost tohoto
protokolu a jeho rozsdhlost nepodafilo véas dokoncéit. Potvrdilo se tak, Zze implementace
IMAP protokolu je nejen ¢asové, ale i finanéné velmi ndrocnd a z toho divodu se na trhu
témér nevyskytuji volné dostupnd feSeni pro platformu Windows-NT. I pfes nekompletni
podporu protokolu IMAP je v8ak zaru¢ena funkénost s nejpouzivanéjsimi autorovi znamymi
poStovnimi klienty. V 10.kapitole pak byly diskutovany moznosti dalsiho vyvoje a mozného
roz§ifeni serveru.
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Dodatek A

Uzivatelska dokumentace

A.1 Instalace

A.1.1 Pozadavky

Server je implementovan na platformé .Net Framework 2.0. Pfed instalaci je tedy potieba
mit toto prostiedi nainstalovano, nejlépe v aktudlni verzi, minimalné vsak ve verzi 2.0.
Instalaéni program pro aktudlni verzi 3.0, jejiz jedinou odlisnosti oproti predchozi verzi 2.0 je
pritomnost novych komponent pro Windows Vista, lze nalézt na adrese http://www.micro-
soft.com/downloads/details. aspx? Familyld=10CC340B-F857-4 A14-83F5-25634 C3BF043.

A.1.2 Instalace sluzby

Server se skldda z jediného souboru, MailServer.exe. K instalaci sluzby do systému je pro
platformu .Net Framework poskytovana aplikace installutil.exe, kterd je umisténa v misté
instalace .Net Frameworku. Obvykle se jednd o adresai systému Windows, napi. C:\ WIN-
DOWS\ Microsoft. NET\ Framework\v2.0.50727. Program serveru umistime do zvolené slozky
na disku a instalaci provedeme spusténim installutil.exe s cestou k programu serveru jako
parametr. Odinstalaci lze provést stejnym programem, pouze je nutno pied cestu k souboru
serveru uvést piepina¢ -u. Pokud program serveru umistime napf. do slozky C:\ Windows,
pak pro instalaci bude slouzit piikaz installutil c:\ Windows\ MailServer.ex, pro odinstalaci
pak installutil -u c:\ Windows\ MailServer.exe. Prubéh instalace je zachycen na obr. A.1.

A.1.3 Podporovani klienti

V aktudlni verzi, jsou podporovani nasledujici klienti:
e Mozilla Thunderbird CZ 1.5.0.10
e Opera 9.20 build 8771

e Outlook Express v.6.00.2900.2180
A.2 Spusténi
Po instalaci je server nastaven ve spravci sluzeb jako sluzba spousténd uzivatelem, jak je

vidét na obr. A.2. Je ji tedy potfeba spustit, piipadné nastavit, aby byla spousténa auto-
maticky. Po tomto spusténi se v systémovém adresari vytvoii zdkladni konfiguraéni soubor
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http://www.micro-
file://c:/Windows/MailServer.ex
file://c:/Windows/MailServer.exe

C:\WINDOUS \Microsof t .MET“\Framework-w2.@.58727>installutil c:‘\windouwsmailserver.
exe

Hicrosoft (R)> .MET Framework Installation utility Version 2.8.58727_42
Copyright {(c? Microsoft Corporation. All rights reserved.

Running a transacted installation.
Beginning the Install phase of the installation.
See the contents of the log file for the c:Swindowsmailserver.exe assemhly’s pr
OgrEss .
The file is located at c:swindows“mailserver.InstallLog.
Installing assembly ‘c:‘windows'nailserver._exe’ .
Affected parameters ave:
logtoconsole =
assemblypath = c:iswindowssmailserver.exe
logfile = c:“windows“mailserver.InstallLog
Installing service ¥jaluvBBMailSrvc...
Serwice HjaluwBBMailSruc has been successfully installed.
Creating EventLog source HjaluwwBBMailSwvc in log Application...
The Install phase completed successfully, and the Commit phase is beginning.
See the contents of the log file for the c:swindows“mailserver.exe assembhly’s pr
0gPeSS .
The file iz located at c:‘windows‘mailserver._ InstallLog.
Committing assemhly ‘c:windows'mailserver.exe’ .
hffected parameters are:
logtoconsole =
assemblypath = c:“windows“mailserver.exe
logfile = c:“windows“mailserver.InstallLog
The Commit phase completed successfully.
The transacted install has completed.

CoxUWINDOWES\Microsof t .NET\Framework-\w2 .8 .58727>

Obréazek A.1l: Instalace serveru

zjaluv00mail.zml a zédkladni slozka serveru zjaluv00mail v kofenovém adresaii systémového
disku.

A.3 Konfigurace

A.3.1 Vlastnosti serveru

Ke konfiguraci serveru slouzi xml konfigura¢ni soubor zjaluv00mail.zml, jez se nachézi
v systémovém adresari, napt. C:\ Windows\ system32. Tento soubor je vytvoren pii prvnim
spusténi serveru, piip. nize popsaného ndstroje pro spravu uc¢tu. Obsah takto vytvoreného
souboru je zobrazen na obr. A.3, popis jednotlivych parametra je uveden v kapitole 9.2.

A.3.2 Sprava uctu

Ke spraveé uctu slouzi program admin.exe. Jedna se o jednoduchy konzolovy program s tex-
tovym rozhranim, jez umoziuje tvorbu uzivatelskych uc¢tu a pripadné zménu jejich hesel
pro piistup. Dalsi manipulace, jako mazani u¢th, ¢ jednotlivych slozek, je moznd pomoci
standardnich nastroju pro préci se soubory.
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Obrazek A.2: Stav sluzby po instalaci

<?xml version=""1.6" encoding

“utf-8TE

<MailServer.Config zmlns:xsi="http://wuww. w3 _ orqg/2881/5HLSchema-instance”

smlns:xsd=""http://www.w3d . org/2801/XHLSchema™>

<BaseDir>C:\xjaluv@Bmail</BaseDir>

{CertPath />

<SmtpRun>true{/SmtpRun’
<smtpPort>25</3mtpPort>
<SmtpHaxisgSize>262144008</SntpHaxHsgSize>
<SmtpHaxRecipients>108{/SmtpHaxRecipients>

<SmtpTimeout>688</SntpTimeout>
<smtpAuthReq>true</SmtpAuthReq’
<{HMtaMaxRetries>3{/HtaMaxRetries>
<HtaRetryInterval>18<{/HtaRetryInterval’

<MtalseSmartHost>false{/MtalseSmartHost>

{MtaHost />
<MtaPort>B8<{/HtaPort>

<Htafuth>false<{/Htafuth>

{Mtalser />
{HtaPass />

<Pop3Runztrue{/Pop3Run’
<Pop3Port>118</Pop3Port>
<ImapRunztrue{/ImapRunz
<ImapPort>143<{/ImapPort>

</MailServer.Config>

Obrazek A.3: Zakladni nastaveni konfiguraéniho souboru
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