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Abstrakt 
Cílem p r á c e je s e z n á m i t se s protokolem X M P P a s w e b o v ý m i s l u žb ami a vy tvo ř i t webovou 
s lužbu, k t e r á u m o ž n í komunikaci s už iva t e l em p o m o c í X M P P zpráv . 

Abstract 
The objective of this thesis was to learn about X M P P protocol and web services and to 
create a web service that provides communicat ion wi th the user through X M P P messages. 
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6 Záver 

A W S D L špecifikácia služby 



Kapitola 1 

Úvod 

Väčš ina i n t e r n e t o v ý c h s lužieb použ íva na komun ikác iu s použ íva teľom e-mail. E - m a i l však 
nebol n a v r h n u t ý na o k a m ž i t ú interakciu, preto m ô ž e byť vhodne j š i e použiť instant messa-
ging. T á t o b a k a l á r s k a p r á c a m á za cieľ vytvor iť b r á n u , k t o r á cez rozhranie webovej s lužby 
u m o ž n í svoj im konzumentom využívať s lužby siete X M P P . M a l a by umožn iť ľubovoľnému 
in fo rmačnému s y s t é m u komunikovať so svojimi použ íva teľmi - n a p r í k l a d overiť identi tu, iba 
jednostranne upozorn iť použ íva teľa na ne j akú novinku, alebo i n t e r a k t í v n e sp r í s tupn iť svoje 
s lužby cez X M P P . 

D r u h á kapitola je p r e h ľ a d o m dôlež i tých pojmov použ i tých v tejto p rác i , t eór ie webových 
s lužieb a siete X M P P a protokolov X M P P , S O A P atď. 

V tretej kapitole pr ib l íž im p r o g r a m o v é vybavenie a knižnice p o u ž i t é p r i imp lemen tác i i 
služby. 

Ďalšie kapitoly sa venujú n á v r h u a imp lemen tác i i služby. 
P r á c a je u z a v r e t á z h o d n o t e n í m výsledkov, p r ínosu s lužby a možnos t í ďalšieho vývoja . 
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Kapitola 2 

Teória 

Z á k l a d n ý m s t a v e b n ý m k a m e ň o m celej p r áce je jazyk X M L . P o u ž í v a ho ako protokol X M P P 
pre svoju i n t e rnú komunikác iu , tak aj a r c h i t e k t ú r a webových s lužieb, a to nielen pr i prenose 
dopytov a odpoved í cez S O A P , ale aj p r i definícií rozhrania v j azyku W S D L . 

2.1 X M L 

X M L (eXtensible M a r k u p Language - rozš í ř i te lný značkovací jazyk) je jazyk u r č e n ý na 
ukladanie a prenos informáci i s d ô r a z o m na ich v ý z n a m . [ ] B o l pub l ikovaný v roku 1998 
a jeho autorom je konzorcium W 3 C . [1] Je okresanou formou značkovacieho jazyka S G M L . 
M e d z i jeho z á k l a d n é ciele p a t r í j e d n o d u c h é použ i t i e na internete a j e d n o d u c h á implemen
t ác i a spracovania X M L . [5] D a j ú sa z necho ľahko odvodzovať ďalšie j azyky - medzi naj
známejš ie patr ia X H T M L (jeho predchodca H T M L bo l o d v o d e n ý od jazyka S G M L ) , R S S , 
S O A P , W S D L . 

Dokument X M L je t e x t o v ý dokument (č i ta teľný človekom - rozdiel od b i n á r n y c h formá
tov) sk lada júc i sa zo značiek urču júc ich v ý z n a m d á t a s a m o t n é h o obsahu. Jazyk X M L n e m á 
ž iadne preddef inované značky, najprv je ich p o t r e b n é definovať (napr. v s ú b o r e D T D - Do-
cument Type Definiton, alebo v X M L schéme) . Značky sa u v o d z u j ú znakom " <" a ukonču jú 
znakom " > " . Značky sú nepá rové (označujú sa znakom " / " pred " > " - napr. <znacka/>), 
alebo pá rové - tie m a j ú o t v á r a c i u značku (<znacka>) a z a t v á r a c i u značku (</znacka>). 
Pomocou značiek sa definujú elementy. 

Dokument X M L m á s t r o m o v ú š t r u k t ú r u - obsahuje jeden koreňový element (v p r ík lade 
2.1 je to zoznam), k t o r ý obsahuje ďalšie elementy, k t o r é sa m ô ž u ďalej vetviť . Elementy 
m ô ž u m a ť a t r i b ú t y (napr. a t r i b ú t pohlavie v elemente osoba). Hodnoty a t r i b ú t o v musia 
byť v úvodzovkách . Rozhodnutie , či bude ne jaký ú d a j ako s a m o s t a t n ý element, alebo to 
bude a t r i b ú t iného elementu je na tvorcovi jazyka, (teda element osoba v p r ík l ade by mohol 
t ak t i e ž m a ť podelement pohlavie). V X M L záleží na velkosti p í s m e n (je case-sensitive) 
a uchováva aj biele znaky (whitespace). 

Zobrazenie d á t v X M L do používa teľsky pr ívet ivej podoby sa d á dos iahnuť t a k z v a n ý m 
stylesheetom. Je m o ž n é použiť C S S ako pr i H T M L , ale preferovaný je jazyk X S L T (Ex-
tensible Stylesheet Language Transformations). 

Dobre p r i p r avený X M L dokument (well-formed) je taký , k t o r ý sp ĺňa definíciu X M L -
napr. obsahuje len jeden koreňový element; pá rové elementy sú vno rené , ale nekr íž ia sa. 
Val ídny dokument (valid) je t aký , k t o r ý m á v hlavičke odkaz na D T D (definíciu typu doku
mentu, k t o r á obsahuje informácie o tom, kde v dokumente sa k t o r á značka m ô ž e vysky tnúť 
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<?xml version="l.0" encoding="IS0-8859-l"?> 
<!— komentár —> 
<zoznam> 

<osoba pohlavie="M"> 
<meno>Ján</meno> 
<priezvisko>Novák</priezvisko> 
<mail>j an.novakOzooprodukt.sk</mail> 

</osoba> 
</zoznam> 

O b r á z e k 2.1: P r í k l a d X M L 

a aké mus í alebo m ô ž e m a ť a t r i b ú t y ) a sp ĺňa ju . 
V X M L sa m ô ž u krížiť v iaceré namespace, čiže sady značiek. Odl i šu jú sa pomocou 

preŕixov a a t r i b ú t o v xmlns (viď p r ík l ad X M P P komunikác ie s O p e n P G P [2.5]). 

2.2 Instant messaging 

Instant messaging (okamži t é posielanie správ) je t echnológ ia u r č e n á na komun ikác iu pou
žívateľov v r e á l n o m čase . P r i m á r n e sa j e d n á o dvoch ľudí, ale n i ek to r é s lužby u m o ž ň u j ú 
aj skup inové rozhovory. J e d n ý m z p r v ý c h instant messengerov bola un ixová u t i l i tka talk, 
k t o r á u m o ž ň o v a l a komunikovať dvom použ íva teľom po sieti. Využ íva l a protokol peer-to-
peer - p r i pá j a l a sa priamo na server a d r e s á t a . P o n a d v i a z a n í spojenia rozdelila obrazovku 
na dve polovice - jednu na odos lané , d r u h ú na p r i j a t é správy. N a z a č i a t k u 90. rokov sa 
rozmohla s lužba I R C , k t o r á je u r č e n á hlavne pre komun ikác iu v iacerých používateľov, ale 
umožňu je aj s ú k r o m n é správy. [ ] I R C použ íva viacero serverov p o s p á j a n ý c h do sietí - ser
very v r á m c i siete si v y m n i e ň a j ú s p r á v y u rčené pre d r u h ú stranu siete, ako aj s p r á v y pre 
v l a s tných klientov. K m a s o v é m u rozš í ren iu instant messagingu došlo v druhej polovici 90. 
rokov (spolu s rozš í ren ím internetu), kedy vzn ik l i s lužby I C Q a A I M ( A O L instant mes-
senger). Neskôr vzn ik l i s lužby M S N Messenger (Microsoft Network), dnes n a z ý v a n á W L M 
(Windows L ive Messenger) a Yahoo Instant Messenger. Tieto s lužby instant messagingu sú 
cen t ra l i zované - všetc i použ íva te l i a sa p r i p á j a j ú na cen t r á lny server (resp. se rverovú farmu). 
K a ž d ý použ íva teľ m á v sieti j e d n o z n a č n ý ident i f ikátor - či už automaticky pr ide lené číslo 
( ICQ) , zvolené meno ( A I M , Y I M ) , alebo reg i s t rovanú e-mai lovú adresu ( W L M ) . Použ íva t eľ 
si p r i p r ipo jen í m ô ž e zvoliť ne jaký stav (status; napr. Online, Preč, Zaneprázdnený), ktorý 
informuje ostatných ľudí o tom, či s ním môžu práve komunikovať. Tieto stavy sa spravidla 
zobrazujú len autorizovaným používateľom - tým, ktorých má daný používateľ na zozname 
kontaktov. N iek to ré siete m ô ž u p o d p o r o v a ť aj ďalšie služby, n a p r í k l a d videohovory. M e d z i 
I M s lužby sa r ad í aj Skype, k t o r ý je však p r i m á r n e u rčený ako V o I P (Voice over Internet 
Protocol) telefón. 

2.3 X M P P 

X M P P (Extensible Messaging and Presence Protocol) je o tvo rený decen t ra l i zovaný proto
kol na instant messaging za ložený na X M L . V z n i k o l v roku 1998 ako Jabber, neskôr bol 
p r e m e n o v a n ý na X M P P a v roku 2004 bo l jeho zák lad pub l ikovaný ako R F C 3920[ ] a R F C 
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3921 [ ]. Ďalš ie čas t i sú pub l ikované b u ď ako R F C alebo ako tzv. X E P . M e d z i rozšíreni
ami je napr. prezeranie s lužieb (service discovery), viacužívateľské rozhovory (Mul t i -User 
Chat ) , prenos súborov , ale aj n á v r h prenosu S O A P cez X M P P . V roku 2005 firma Google 
uviedla do p r e v á d z k y s lužbu Google Talk - telefonickú s lužbu, k t o r á p o n ú k a l a aj instant 
messaging cez X M P P . Neskôr umo žn i l a aj server-to-server komunikác iu , č ím u m o ž n i l a pre
pojenie s celosvetovou sieťou X M P P . P ro toko l X M P P použ íva aj L iveJourna l Talk a v roku 
2010 s lužba Facebook spusti la rozhranie k svojej chatovacej apl ikáci i cez X M P P . 

Je decen t ra l i zovaný - k a ž d ý si m ô ž e spust iť v l a s t n ý server a pr ipoj iť ho do celosvetovej 
siete (alebo nepř ipoj i t ' a využiť ho na vnú t ro f i r emnú k o m u n i k á c i u ) . Ž iaden server nie je 
cen t r á lny a v ý p a d o k servera postihne iba používateľov, k t o r ý ho použ íva jú a t ých , k t o r ý 
s n i m i chcú komunikovať . Zvyšok siete s tá le funguje. Kedze použ íva o tvorený, dobre zdo
k u m e n t o v a n ý protokol, existuje pre neho niekoľko serverov a mnoho klientov. Veľa z nich 
je však vo vývoj i a ž i aden neimplementuje v š e t k y funkcie X M P P . Už roky sa pracuje aj na 
prenose zvuku a videa. 

Sieť X M P P sa sk l adá z v iacerých en t í t - kl ient i , servery a b r á n y (gateway). K l i e n t i komu
nikujú so svoj ím serverom, servery a b r á n y komun iku jú medzi sebou a p repos ie la jú si správy. 
N a adresác iu sa p o u ž í v a j ú JID (jabber identification) v tvare nodeOdomain/resource. 
Node a resource sú nepov inné . Napr . jozko.mrkvickaOjabber.cz/Psi ( jozko.mrkvička na 
serveri jabber.cz, P s i je resource, čiže ident i f ikátor sedenia), alebo n a p r í k l a d pr i M U C : 
zahradkarOchat.jabber.cz/jozko (jozko v miestnosti z á h r a d k á r ) . Dve entity spolu ko
m u n i k u j ú cez X M L stream, čo je vlastne jeden d lhý X M L súbo r s o t v o r e n ý m koncom. Je to 
p r ú d tzv. stanzas (sg. stanza) - X M L elementov. Stanzy sú t roch typov - message, presence 
a iq . 

iná sieť 

r o m e o @ e x a m p l e . n e t 

k l ient inej s iete 

e x a m p l e . c o m 

j u l i e t @ e x a m p l e . c o m 

O b r á z e k 2.2: S c h é m a siete X M P P 

2.3.1 Message 

Stanza typu message je u r č e n á na prenos sp ráv . P o u ž í v a n é sú s p r á v y typu chat ( pa t r í do 
dlhšej konverzácie) , error ( chybová h l á ška ) , groupchat ( skup inová konverzác ia ) , headline 
( správa od nejakej automatickej s lužby) a normal (jedna s p r á v a bez kontextu, k t o r á si 
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vyžadu je odpoveď) . K a ž d á s p r á v a by mala mať a d r e s á t a ( a t r i b ú t to). S p r á v a m á zvyča jne 
telo (body) a m ô ž e m a ť aj predmet (subject). S p r á v y typu chat predmet n e m á v a j ú . 

<message 
to='romeo@example.net' 
from='juliet@example.com/balcony' 
type='chat' 
xml:lang='en'> 

<body>Wherefore art tnou, Romeo?</body> 
</message> 

2.3.2 Presence 

Presence, alebo informácie o stave. J e d n á sa o na jbežne jš ie stanzy - tvor ia vyše polovicu 
p r e m á v k y na X M P P serveroch. Stanza presence bez typu určuje stav entity (nepov inný ele
ment show - ak nie je uvedený, p r e d p o k l a d á sa stav online. M o ž n é stavy sú aj away (p reč) , 
dnd (nerušiť - z a n e p r á z d n e n ý ) , xa (extended away - p reč d lhš iu dobu), chat - enti ta m á 
záu jem o rozhovor). Ďalš ie dôleži té typy sú subscribe (žiadosť o au to r i zác iu - čiže o to, 
aby d r u h á strana posielala informácie o stave) a subscribed (povolenie odosielania prezenci í 
druhej strane). Podobne unsubscribe a unsubscribed. Zoznam použ ívaných kontaktov, väčši
nou au to r i zovaných , sa u k l a d á na serveri a n a z ý v a sa roster. P r í k l a d prezencie je v sekcii 
o O p e n P G P . [2.5] 

Prezencia m ô ž e mať u v e d e n ú aj pr ior i tu - celé číslo od -128 do 127. V p r í p a d e , že nie 
je uvedená , p r e d p o k l a d á sa pr ior i ta 0. Toto číslo určuje pr ior i tu pre resource, z k t o r é h o 
bola pos l aná . S p r á v u p r i c h á d z a j ú c u na J I D bez u v e d e n é h o resource server doruč í na ten 
resource, k t o r ý m á na jvyšš iu pr ior i tu . V p r í p a d e , že je na jvyšš ia pr ior i ta z á p o r n á , server sa 
sp ráva tak, akoby nebol p r ipo j ený ž iaden - b u ď s p r á v u odmietne, alebo j u doruč í neskôr . 

2.3.3 I Q 

Info/Query - o t á z k a a odpoveď. A t r i b ú t i d je povinný. P o ž i a d a v k y sú typu get (žiadosť 
o informáciu) a set (žiadosť o zmenu nastavenia), odpovede typu result (úspech) a error 
(chyba). P o u ž í v a j ú sa na nastavenie resource, stiahnutie rosteru, ale aj na zisťovanie rozší
rení , k t o r é klient podporuje. 

<iq from="xxxx@example.com/Meebo" type="get" to="00njs.netlab.cz/Psi" 
id="purple42239721" > 

<query xmlns="http://j abber.org/protocol/disco#info" 
node="http://psi-im.org/caps#0.12.1" /> 

</iq> 

a odpoveď: 

<iq type="result" to="xxxx@example.com/Meebo" 
id="purple42239721" > 

<query xmlns="http://j abber.org/protocol/disco#info" 
node="http://psi-im.org/caps#0.12.1" > 

<identity category="client" type="pc" name="Psi" /> 
<feature var="http://jabber.org/protocol/bytestreams" /> 
<feature var="http://jabber.org/protocol/si" /> 
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<feature var="http://jabber.org/protocol/si/profile/file-transfer" /> 
<feature var="http://jabber.org/protocol/disco#info" /> 
<feature var="http://jabber.org/protocol/commands" /> 
<feature var="http://jabber.org/protocol/rosterx" /> 
<feature var="http://jabber.org/protocol/muc" /> 
<feature var="jabber:x:data" /> 
</query> 
</iq> 

2.4 Webové služby 

W e b o v á s lužba (Web service) je apl ikácia , k t o r á podporuje interakciu po sieti s inými apl iká
ciami. A r c h i t e k t ú r a webových s lužieb je p o p í s a n á v dokumente "Web Services Archi tec ture" . [3] 
Jeho autorom je ako pr i X M L konzorcium W 3 C . Rozhranie webovej s lužby je p o p í s a n é vo 
forme či ta teľnej s trojom ( W S D L ) a o s t a t n é apl ikácie s ň o u k o m u n i k u j ú pomocou S O A P 
správ , väčš inou p r e n á š a n ý c h cez H T T P . S l u ž b a je a b s t r a k t n á definícia, k t o r á je u r č e n á 
t ý m , aké m o ž n o s t i poskytuje. K o n k r é t n a i m p l e m e n t á c i a s lužby (apl ikácia , k t o r á beží na 
serveri) sa n a z ý v a agent. Poskytovatel'(provider) je človek alebo organ izác ia , k t o r ý t ú t o 
s lužbu p revádzku je . Konzument (consumer / requester) alebo spo t reb i t e ľ je osoba, k t o r á 
k s lužbe pristupuje. N a objavovanie (discovery) webových s lužieb slúži U D D I (Universal 
Descript ion, Discovery and Integration). Je to a d r e s á r webových s lužieb, k t o r ý umožňu je 
vyhľadať s lužbu cez S O A P a p r i s t upovať k jej W S D L popisu. 

2.4.1 S O A P 

S O A P (Simple Object Access Pro toco l - j e d n o d u c h ý protokol na p r í s t u p k objektom) je ko
m u n i k a č n ý protokol o d v o d e n ý od X M L , k t o r ý definuje fo rmát sp ráv , k t o r ý m i sa pristupuje 
k w e b o v ý m s l u ž b á m . [ ] N a prenos sa na jčas te jš ie použ íva H T T P , ale aj H T T P S a S M T P , 
alebo dokonca X M P P . 

S a m o t n á s p r á v a S O A P je X M L dokument, jeho k o r e ň o v ý m elementom je envelope 
(obá lka) , k t o r ý m ô ž e obsahovať ďalší element header (hlavička - nepov inný) a mus í obsaho
vať element body (telo). V uvedenom pr ík l ade je p o ž i a d a v k a o d o s l a n á cez H T T P m e t ó d o u 
P O S T a neobsahuje S O A P hlavičku, iba h lavičky protokolu H T T P . T u sa j e d n á o volanie 
m e t ó d y send.chat poskytovanej mojou X M P P b r á n o u . A k o parametre p r i j íma t r i stringy 
- a u t e n t i z a č n ý kľúč, a d r e s á t a a text chatovej správy. Obsah elementu key bo l o d s a d e n ý 
na s a m o s t a n t ý riadok pre lepšiu či ta teľnosť - kedze X M L zachováva biele znaky, p r i ta
komto tvare p o ž i a d a v k y by sa ako súčasť parametra key bral i aj tie a a u t e n t i z á c i a by bola 
neúspešná . 

P r í k l a d S O A P pož iadavky : 

POST / HTTP/1.0 
Host: localhost:7796 
Accept-Encoding: identity 
SOAPAction: "send_chat" 
Content-Length: 462 
Content-type: text/xml; charset="UTF-8" 
Accept: application/soap+xml, application/dime, multipart/related, text/* 
User-Agent: Soaplib/1.O 
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<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xs="http://www.w3.org/2001/XMLSchema" 
xmlns:xsi="http://www.w3.org/1999/XMLSchema-instance"> 

<S0AP-ENV:Body> 
<send_chat xmlns="server.MyService"> 

<key xmlns="" xsi:type="xs:string"> 
08cf7ccfd4f3b498ef385cfa7367c9fa 

</key> 
<rcpt xmlns="" xsi:type ="xs:string">0@njs.netlab.cz</rcpt> 
<text xmlns="" xsi:type="xs:string">Hello, world!</text> 

</send_chat> 
</SOAP-ENV:Body> 

</S0AP-ENV:Envelope> 

A odpoveď: 

HTTP/1.1 200 OK 
Content-type: text/xml 
Date: Tim, 14 May 2009 06:10:29 GMT 
Server: CherryPy/3.1.1 WSGI Server 

<S0AP-ENV:Envelope xmlns="MyService.MyService" 
xmlns:S0AP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:tns="MyService.MyService" 
xmlns:xs="http://www.w3.org/2001/XMLSchema" 
xmlns:xsi="http://www.w3.org/1999/XMLSchema-instance"> 

<S0AP-ENV:Body> 
<send_chatResponse> 

<retval xmlns="" xsi:type="tns:stringArray"> 
<string xmlns="" xsi:type="xs:string">OK</string> 

</retval> 
</send_chatResponse> 

</S0AP-ENV:Body> 
</S0AP-ENV:Envelope> 

2.4.2 W S D L 

W S D L (Web Service Descr ipt ion Language) - jazyk k t o r ý definuje webovú s lužbu . Tak t iež 
sa j e d n á o jazyk X M L a bo l v y t v o r e n ý konzorciom W3C.Definuje rozhranie webovej s lužby 
- p o u ž i t é dá tové typy, ako aj m e t ó d y , k t o r é s lužba poskytuje. K o r e ň o v ý m elementom je de
finitions, k t o r ý spravidla obsahuje elementy types (definícia d á t o v ý c h typov), message (defi
nícia p r e d á v a n ý c h s p r á v ) , operation ( m e t ó d a , resp. akcia, k t o r ú s lužba umožňu je vykonať ) , 
portType ( súbor akcií p o d p o r o v a n ý c h na k o n k r é t n o m koncovom bode), binding (protokol 
a špecifikácia d á t p o d p o r o v a n ý c h d a n ý m por tType) , port (koncový bod - k o m b i n á c i a bin
ding a sieťovej adresy) a nakoniec service ( súbor súvis iacich koncových bodov). [ ] P r í k l a d 
W D S L je v pr í lohe [A]. 
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2.5 O p e n P G P v sieti X M P P 

O p e n P G P je zauž ívaný š t a n d a r d použ ívaný pre a s y m e t r i c k ú kryptografiu. U m o ž ň u j e šifro
vať a (alebo) podpisovať správy. K a ž d ý si m ô ž e vygenerovať v l a s tný p á r kľúčov (verejný, 
k t o r ý m sa šifrujú s p r á v u u r č e n é pre neho a k t o r ý m sa overujú jeho podpisy a súk romný , 
k t o r ý m v y t v á r a podpisy a dešifruje s p r á v y ) . Ich pravosť sa urču je pomocou tzv. pavuč iny 
dôvery (web of trust). A k kľúč podp í s a lo dosť d ô v e r y h o d n ý c h ľudí, je t iež považovaný za 
dôveryhodný . Š t a n d a r d O p e n P G P je p o p í s a n ý v R F C 4880. [ ] Na jpouž ívane j š i e programy 
sú G n u P G a P G P . Použ i t i e O p e n P G P v sieti X M P P popisuje X E P - 0 0 2 7 [7]. V š e t k y P G P 
sp rávy p r e n á š a n é cez jabber sú kódované v Radix-64 (tiež zvaný A S C I I A r m o r ) , teda ob
sahujú len znaky A - Z , a-z, 0-9, + a / . Za znakom = na poslednom r iadku je kon t ro lný 
súčet C R C - 2 4 . [ ] P o u ž í v a sa na podpisovanie prezenci í a šifrovanie sp ráv . Šifruje sa iba 
s a m o t n é telo s p r á v y (prezencie), preto je t á t o m e t ó d a n á c h y l n á na replay attack. P o d p í s a n á 
prezencia: 

<presence from="00njs.netlab.cz/Psi" xml:lang="en" to="00njs.netlab.cz/Psi" > 
<show>chat</show> 
<status>everybody's got something to hide except for me and my monkey</status> 
<priority>5</priority> 
<x xmlns="jabber:x:signed">iEUEABECAAYFAko0YugACgkQkTV596+J0e01wACcC2Dc 

NmOHka2aTwxRP2CU01Li+ZUAmLtAwqFU5onj8gAaSxlo3puSYYA= 
=5BeT</x> 

<c xmlns="http://jabber.org/protocol/caps" node="http://psi-im.org/caps" 
ver="0.12.1" ext="cs ep-notify html" /> 

</presence> 

Šifrovaná sp ráva . A s i 20 p o d o b n ý c h riadkov je v y n e c h a n ý c h . P ô v o d n á s p r á v a je "ahoj" , 
t a k ž e sa m n o h o n á s o b n e zväčšila. 

<message from="00njs.netlab.cz/Psi" type="chat" xml:lang="en" 
to="00njs.netlab.cz" id="af9ea" > 

<body> 
[ERROR: This message i s encrypted, and you are unable to decrypt i t . ] 
</body> 
<active xmlns="http://jabber.org/protocol/chatstates"/> 
<x xmlns="jabber:x:encrypted"> 
hQQ0A9b5nqUSu6E6EBAAoe2fMfw/AnKXZit3JnA5LABSFhleDN33pkj6KN86R+Ga 

Kh2xlpiIZ/43yNtSjGGzfR35iuuL20ht8XmqpEdAfz2vZ4Vx7mF//icyttAtNJ68 
G8Q= 
=x8Wz</x> 
</message> 
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Kapitola 3 

Použité programové prostriedky 

3.1 Python 

P y t h o n [12] je vysoko-úrovňový p r o g r a m o v a c í jazyk. Kombinuje viac p rog ramovac í ch para
digiem - hlavne ob jek tové a i m p e r a t í v n e programovanie. Je to i n t e r p r e t o v a n ý jazyk s dyna
m i c k ý m t y p o v á n í m . P o u ž í v a sa aj ako n á s t r o j na tvorbu j e d n o d u c h ý c h skriptov, aj na velké 
in t e rne tové apl ikácie - použ íva ho napr. YouTube alebo reddit. M á b o h a t ú š t a n d a r d n ú kniž
nicu, k t o r á podporuje r egu lá rne výrazy, m n o ž s t v o i n t e r n e t o v ý c h protokolov ( H T T P , F T P , 
S M T P , X M L - R P C , P O P , I M A P ) a sy s t émových volaní . Navrho l ho h o l a n d s k ý p r o g r a m á t o r 
Guido van Rossum v roku 1991. Je p r í s t u p n ý pod vlastnou open source licenciou, k t o r á 
je schválená o rgan izác iou Open Source Initiative. [11] D ô r a z kladie hlavne na či tateľnosť 
kódu . Jazyk predpisuje aj odsadenie blokov kódu , čo t iež p o m á h a z rozumi teľnos t i - o d p a d á 
n a p r í k l a d možnosť n e s p r á v n e spá rovaných if-ov ako v C . V š e t k y súčas t i tejto b a k a l á r k y bol i 
p r o g r a m o v a n é v tomto jazyku . 

3.2 J a b b e r / X M P P 

3.2.1 K l i e n t i 

Ps i 

P S Í [17] je naj rozš í renejš í jabber klient č is to pre Jabber. Je n a p í s a n ý v C + + a využ íva 
knižnicu Qt . Je m u l t i p l a t f o r m n ý - beží na Windows, M a c O S X aj na Linuxe, neoficiálne 
aj na B S D . J e d n á sa o s l o b o d n ý softvér p r í s t u p n ý pod licenciou G P L . Zameriava sa hlavne 
na pokroč i lých používateľov. Podporuje m n o ž s t v o funkcií, n a p r í k l a d šifrovanie pomocou 
O p e n P G P podľa XEP-0027[ ], pripojenie cez S S L / T L S , chatovanie v záložkách, kontrolu 
pravopisu, ale aj X M L konzolu - umožňu je n a h l i a d n u ť na odos ie lané a p r i j ímané stanzy 
a p r í p a d n e vložiť ne j akú v l a s tnú , čo sa h o d í p r i vývoj i aplikácií použ íva júc ich X M P P . V o 
vývoj i je aj verzia p o d p o r u j ú c a telefonovanie. M e d z i samozrejmosti p a t r í aj M U C (multi-
user chat - v iacužívateľský rozhovor) a service discovery (zisťovanie s lužieb, k t o r é p o n ú k a 
jabber server). 

G a j i m 

Ďalší č is to j a b b e r o v ý klient, n a p í s a n ý v Pythone a G t k . [ ] Tak t iež ako P s i je to s l o b o d n ý 
m u l t i p l a t f o r m n ý softvér a podporuje celú škálu funkcií - záložky, M U C , O p e n P G P podľa 
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import xmpp 
j i d = xmpp.protocol.JID('romeo@example.net') 
c l = xmpp.Client(jid.getDomainO) 
cl.connect() 
cl.auth(jid.getNode(),'nbusrl23') 
cl.send(xmpp.protocol.MessageCjuliet@example.com','Hi!') 

O b r á z e k 3.1: J e d n o d u c h ý p r ík l ad použ i t i a knižnice xmpppy 

X E P - 0 0 2 7 , X M L konzolu, S S L / T L S . U m o ž ň u j e zoskupovať kontakty (v p r í p a d e , ak jeden 
človek použ íva viac X M P P úč tov , p r í p a d n e n i ek to ré z nich sú d o s t u p n é cez transport) . 

o s t a t n í klienti 

M e d z i ďalších dôlež i tých X M P P klientov p a t r í hlavne P i d g i n [ ], k t o r ý je m u l t i p l a t f o r m n ý 
(Windows, L i n u x , M a c O S X ) , mu l t i p ro toko lový (okrem X M P P podporuje n a p r í k l a d aj 
I R C , A I M , Yahoo I M , Q Q , Gadu-Gadu , M S N , I C Q a S I L C ) a M i r a n d a [ ], k t o r á je t iež 
mu l t ip ro toko lová ( A I M , M S N , I C Q , I R C , Yahoo a ďalšie), ale len pre Windows. 

3.2.2 Servery 

ejabberd 

J e d n á sa o rozš í rený X M P P server. [14] Je p r í s t u p n ý pod G N U G P L a je n a p í s a n ý v j azyku 
Er lang . Beží pod L i n u x o m , M S Windows, M a c O S X , ale aj pod Solarisom. Podporuje 
clustering (môže bežať na v iacerých fyzických strojoch a v p r í p a d e v ý p a d k u jednoho ho 
nahradia o s t a t n é ) , v i r t u á l n ě servery a m n o ž s t v o rozší rení X E P . Tak t iež podporuje auten-
t izác iu S A S L (bez prenosu hesla) a šifrovanie pomocou S S L a T L S . N a au t en t i z ác iu môže 
použiť aj L D A P alebo iné e x t e r n é d a t a b á z y . P r i t e s tovan í bo l p o u ž í v a n ý p r e v a ž n e server 
Jabb im, k t o r ý beží na tejto aplikácii . 

3.2.3 K n i ž n i c e 

xmpppy 

Jednoducho použ i teľná kn ižn ica pre P y t h o n (viď [3.2.3])[22]. Jej autorom je Rus Alexey 
Nezhdanov. Za ložená je na knižnici jabberpy. Bolo v nej n a p í s a n ý c h viacero X M P P trans
portov a m á j e d n o d u c h é rozhranie, preto som j u zvol i l ako kn ižn icu p o u ž i t ú v mojej X M P P 
b r á n e . 

3.3 Webové služby 

3.3.1 suds 

Suds [21] je kn ižn ica na p í san ie konzumentov webových s lužieb. U m o ž ň u j e generovať kon
zumenta na zák lade W S D L špecifikácie. V mojej X M P P b r á n e slúži na s p ä t n é volanie pr i 
sp racovan í p r i j a tých správ . 
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3.3.2 soapl ib 

Soaplib [ ] je t ak t i e ž kn ižn ica v Pythone, ale je u r č e n á hlavne na v y t v á r a n i e webových 
s lužieb. Pracuje s W S G I (Web Server Gateway Interface - rozhranie, k t o r é umožňu je pou
žiť ľubovolný z v iacerých web serverov, napr. C h e r r y P y alebo Apache) . Zvo l i l som j u za 
z á k l a d n ý k a m e ň mojej X M P P brány . U m o ž ň u j e generovať popis s lužby vo W S D L a t ak t i e ž 
umožňu je vygenerovať kl ienta z W S D L popisu. 
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Kapitola 4 

Návrh 

4.1 Požiadavky na X M P P b ránu 

X M P P b r á n a sa bude správať zároveň ako agent webovej s lužby (t.j. server), aj ako X M P P 
klient. U m o ž n í v i a c e r ý m konzumentom (klientom webovej s lužby) súčasne pr ihlásiť sa na 
b r á n u a využívať s lužby X M P P siete. P ř e p o k l á d a n é využ i t i e je pre in fo rmačné sys témy, 
k to ré p o t r e b u j ú komunikovať s k o n c o v ý m použ íva teľom cez X M P P a t ak t i e ž pre j e d n o d u c h é 
apl ikácie , ako n a p r í k l a d konverzia p e ň a ž n ý c h mien. 

K a ž d ý konzument dostane pr i p r ih lásen í vygene rovaný hash, k t o r ý slúži ako autentiza-
čný kľúč pre vše tky operác ie . Tento kľúč je zv iazaný s k o n k r é t n y m J I D . N a a u t e n t i z á c i u 
s tač í znalosť tohoto kľúča - teda ak si ho nejakí konzumenti medzi sebou vymenia , m ô ž u 
obaja p r i s t upovať k jednomu J I D . Kľúč m á ne j akú časovú p la tnosť , k t o r á sa obnovuje vždy 
pr i použ i t í kľúča. A k p la tnosť kľúča vyprš í , nie je m o ž n é ho použiť . 

B r á n a mus í svoj im konzumentom umožn iť odosielanie a p r i j ímanie sp ráv . P r i j íman ie 
sp ráv bude r iešené formou s p ä t n é h o volania webovej s lužby ( t akže konzument webovej slu
žby b r á n y m u s í posky tovať v l a s tnú webovú s lužbu na pr i j ímanie s p r á v ) . B r á n a u m o ž n í 
p r i j a té s p r á v y filtrovať pomocou r egu lá rnych vý razov podľa odosielateľa, p r í j emcu, pred
metu, alebo tela správy, t a k ž e kl ientovi b r á n y n e r e l e v a n t n é s p r á v y vôbec n e p r í d u . 

Tak t iež u m o ž n í definovať šab lóny - s p r á v y s p r e m e n n ý m i , k t o r é u m o ž ň u j ú h r o m a d n é 
odosielanie v i a c e r ý m X M P P kl ientom s n a h r a d e n í m p r e m e n n ý c h z a d a n ý m i hodnotami. 

M a n i p u l á c i u s rosterom nepovažu j em za dô lež i tú pre funkciu X M P P brány , t ak t i e ž 
m a n i p u l á c i a s prezenciami nemus í byť pokroč i l á - s tač í funkcia nastavenia prezencie a 
a u t o m a t i c k á au to r i zác i a používateľov. 

Pokroč i lé spracovanie s p r á v bude z a s t ú p e n é len kontrolou r e g u l á r n y m i v ý r a z m i pr i spra
covaní p r i j a tých sp ráv . Iné spracovanie by b u ď nebolo d o s t a t o č n e všeobecné , alebo by mu
selo použ ívať ne jaký skr ip tovac í p rog ramovac í jazyk, čo predstavuje b e z p e č n o s t n é r iziko. 
Kedze p r í j em s p r á v konzumentom nie je t r iviá lny, je m o ž n é spracovať s p r á v y u neho. 

Zabezpečen ie X M P P sp ráv p o d p i s o v a n í m nepovažu j em za v h o d n é , p r e tože X M P P rozší
renie X E P - 0 0 2 7 [ ] rieši iba podpisovanie prezenci í , nie sp ráv - a s p r á v y zasa iba šifruje. 
P o d p í s a n é prezencie podľa tohto rozš í renia sú t iež náchy lné na replay attack. Bo lo by 
teda p o t r e b n é vymysl ieť v l a s t n ý protokol. Iba šifrovanie s p r á v a u t e n t i z á c i u nerieši , pre
tože s p r á v u m ô ž e zašifrovať ktokoľvek s ve re jným kľúčom a d r e s á t a . 
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O b r á z e k 4.1: S c h é m a fungovania webovej s lužby ako b r á n y do X M P P 

4.2 X M P P b rána 

A k o jazyk som zvol i l Py thon , p r e tože p r e ň bol i d o s t u p n é v h o d n é knižnice a je velmi v h o d n ý 
na programovanie i n t e r n e t o v ý c h aplikáci í . Pre b r á n u som zvol i l j e d n o v l á k n o v ý model, pre
tože p r i j a t á p o ž i a d a v k a S O A P mus í počkať na odpoveď X M P P servera, t a k ž e použ i t i e viace
rých v lák ien by s lužbu nezrychlilo. V druhom v lákne by mohlo paralelne bežať spracovanie 
p r i j a tých sp ráv a s p ä t n é volanie - t u by však bolo treba u z a m y k a ť tr iedu X M P P klienta 
pr i o s t a t n ý c h ope rác iách s n í m a zdieľanie t ý c h t o d á t by bolo kompl ikované . Uvažova l som 
aj nad i m p l e m e n t á c i o u X M P P čas t i v C + + a použ i t í volania select na i m p l e m e n t á c i u kon-
k u r e n t n é h o servera, to sa však ukáza lo ako n e v h o d n é , p r e tože p r o b l é m čakan i a by zostal. 
X M P P b r á n a bude väčš inou bežať v rež ime webovej s lužby a čakať na pož iadavky , raz za 
čas sa ale p re ruš í s igná lom, aby pri jala a spracovala p r i c h á d z a j ú c e správy. 
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Kapitola 5 

Implementácia 

B r á n a je i m p l e m e n t o v a n á v j azyku P y t h o n 2.6A. V y u ž í v a k inžnice soaplib (verzia 0.8.1), 

suds (verzia 0.3.9) a xmpppy (0.5.0). A k o H T T P server je p o u ž i t ý C h e r r y P y (3.1.2). B o l a 
vyv í j aná a t e s t o v a n á v p r o s t r e d í o p e r a č n é h o s y s t é m u L i n u x . Je závis lá na s y s t é m o v o m 
volaní alarm, k t o r é P y t h o n poskytuje len na un ixových sys t émoch . 

S lužba umožňu je pr ihlásiť sa na jedno jabber konto v i ack rá t (ale J I D sa mus í líšiť a s p o ň 
v resource). V p r í p a d e , že chcú jej konzumenti zdieľať jedno J I D aj s resource, musia si 
medzi sebou vymeniť a u t e n t i z a č n ý kľúč. Tento kľúč sa použ íva ako index v in t e rných d á t o 
vých š t r u k t ú r a c h brány . Konzumen t i s lužby m ô ž u okrem pr ih lásen ia a odh l á sen i a využívať 
nas l edovné funkcie: 

• odoslanie s p r á v y 

• reg i s t rác ia udalosti - webovej služby, k t o r á sa m á zavolať p r i prijatej sp ráve (ak vy
hovuje z a d a n ý m r e g u l á r n y m v ý r a z o m ) 

• vymazanie uda los t í 

• nastavenie vlastnej prezencie 

• reg i s t rác ia šab lóny 

• odoslanie s p r á v y s p o u ž i t í m šab lóny 

5.1 Autorizácia 

K a ž d é sedenie je ident i f ikované n á h o d n e v y g e n e r o v a n ý m kľúčom. Nie je nevyhnutne zvia
zané s j e d n ý m konzumentom, kedze je na prenos s p r á v p o u ž i t ý bezs t avový protokol a na 
a u t e n t i z á c i u s tač í znalosť tohoto kľúča. Kľúč sa vygeneruje pr i p r ih lásen í ako t e x t o v ý reťa
zec obsahujúc i M D 5 hash (zložený z jabber id a n á h o d n é h o čísla) ako h e x a d e c i m á l n ě číslo. 
Tento kľúč je zá roveň kľúčom do s lovníka ( a soc ia t ívneho poľa) , kde sa u k l a d a j ú a k t u á l n e 
sedenia, aj do polí , k t o r é u k l a d a j ú udalosti , či šablóny. 

A k kľúč nebol d o s t a t o č n e dlho použi tý , po čase vypr š í . P o v y p r š a n í sa už n e d á použiť 
a d ô j d e k odh lá sen iu z X M P P servera. P l a t n o s ť kľúča je kon t ro lovaná len pr i použ i t í -
t . j . vo l an ím nejakej funkcie brány , alebo pr i kontrole p r i j a tých sp ráv . Kontroluje sa však 
p la tnosť vše tkých kľúčov - aby neos táva l i v t abuľke kľúče, k t o r é n e m a j ú za reg i s t rované 
udalosti pre p r i c h á d z a j ú c e správy. 
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5.2 Š t r u k t ú r a 

S a m o t n ú X M P P b r á n u tvor í j ed iný súbo r server .py. S a m o t n ú w e b o v ú s lužbu tvo r í t r ieda 
MyService, k t o r á obsahuje v š e t k y funkcie p r í s t u p n é cez S O A P . Tak t iež obsahuje m e t ó d u 
timeout, k t o r á slúži na kontrolu platnosti kľúča pr i volaní nejakej inej m e t ó d y . P o š t a r t e 
b r á n y sa zaregistruje s ignál S I G A L R M , k t o r ý sa bude periodicky volať, aby pre ruš i l vykoná
vanie webovej s lužby a skontroloval p r i j a t é správy. P o t o m sa spus t í s a m o t n á webová s lužba . 
Obsluha s igná lu S I G A L R M zavolá pre v še tkých s ledovaných klientov m e t ó d u Process kniž
nice xmpppy, k t o r á jej u m o ž n í spracovať p r i j a t é s p r á v y a p r í p a d n e zavolať obs lužné funk
cie messageJiandler, alebo presence_handler. Obe funkcie sú vo lané z objektu X M P P 
klienta, k t o r ý však nevie, aký m á v X M P P b r á n e a u t e n t i z a č n ý kľúč. Tento kľúč je však 
dôleži tý pre p r í s t u p k po l iam sedení (sessions), uda los t í (callbacks) a t abuľke šab lón 
(templates), preto sa t ý m t o funkc iám o d o v z d á cez g lobá lnu p r e m e n n ú last_used_key. 
V p r í p a d e , že pr iš la p r i h l á s e n é m u X M P P klientovi žiadosť o au to r i zác iu , je automaticky 
a k c e p t o v a n á . A k sa j e d n á o sp rávu , p o r o v n á v a sa s u loženými uda losťami - a ak vyhovuje 
r e g u l á r n y m v ý r a z o m danej udalosti , udalosť sa vykoná . 

5.3 D á t a 

D á t a X M P P b r á n y sú u d r ž i a v a n é v troch asoc ia t ívnych poliach ( p y t h o n o v s k ý typ dict). 
A k o kľúč je vo v še tkých troch p r í p a d o c h p o u ž i t ý a u t e n t i z a č n ý kľúč generovaný funkciou 
login. 

Pole sedení sessions osahuje tr iedy s na s l edovnými po ložkami : 

• j i d - jabber id p r ih l á seného klienta (typ string) 

• passwd - heslo k d a n é m u jabber ú č t u (string) 

• x j i d - jabber id z knižnice xmpppy 

• c l - X M P P klient z knižnice xmpppy 

• last_used - čas pos l edného p o u ž i t i a kľúča (v s e k u n d á c h un ixového času) 

• timeout - čas , po k torom m á p la tnosť kľúča vypr šať (v s e k u n d á c h ) 

Pole uda los t í callbacks osahuje tr iedy s na s l edovnými po ložkami : 

• stop - (typ bool) m á byť t á t o udalosť pos l edná , k t o r á sa s danou sp rávou v y k o n á 
v p r í p a d e zhody? 

• c l - klient webovej služby, k t o r á sa m á zavolať (z knižnice suds) 

• from_f i l t e r - r egu l á rny výraz , k t o r ý sa p o r o v n á s odos ie la teľom prijatej s p r á v y 

• to_f i l t e r - detto pre p r í j emcu 

• subject_f i l t e r - detto pre predmet s p r á v y 

• body_f i l t e r - detto pre telo s p r á v y 

• method - funkcia, k t o r á odkazuje na m e t ó d u , k t o r á sa m á zavolať (musí akceptovať 
5 parametrov typu Str ing - typ správy, odosielateľa, p r í j emcu, predmet a telo) 
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Pole šab lon templates osahuje tr iedy s na s l edovnými po ložkami : 

• msg.type - typ s p r á v y (zat iaľ len "chat") 

• subject - predmet s p r á v y (p r ázdny ) 

• body - s a m o t n é telo správy, p r i použ i t í šab lony bude p r e m e n n á ${a l} n a h r a d e n á 
p r v ý m z a d a n ý m parametrom, p r e m e n n é s vyšš ími č ís lami b u d ú n a h r a d e n é ďalšími 
parametrami 

5.4 Funkcie 

X M P P b r á n a sp r í s t upňu je cez rozhranie webovej s lužby nas l edovné funkcie. V š e t k y v r a c a j ú 
pole Stringov. V š e t k y typy sú Str ing, pokiaľ nebolo p o v e d a n é inak. P r v ý je b u ď " O K " 
v p r í p a d e , že ope rác i a prebehla v por iadku, alebo " E R R O R " v o p a č n o m p r í p a d e . Ďalš í 
Str ing je b u ď popis chyby, alebo v ý s t u p funkcie. 

• login( j i d , passwd, timeout) - P r ih l á s i sa s jabber i d jid a heslom passwd na 
server zodpoveda júc i d a n é m u j i d . V p r í p a d e , že j i d neobsahuje resource, kn ižn ica 
xmpppy si ne jaký vymysl í . Timeout je čas v s e k u n d á c h , po k torom vyprš í p la tnosť 
a u t e n t i z a č n ý kľúč v rozsahu od 1 s do 3600 s. A k je mimo tento rozsah, dop ln í sa 
automaticky hodonota 900 s. V p r í p a d e ú spechu funkcia v r á t i a u t e n t i z a č n ý kľúč, k t o r ý 
bude konzument používať pr i v še tkých ďalších ope rác iách . A k sa n e p o d a r í pr ihlásiť 
na server (napr. zlé heslo), v r á t i chybu "Not authorized". 

• send_message ( key, rcpt, sub j , text ) - Odoš le s p r á v u bez typu (typ n o r m á l ) 
z jid zv i azaného s a u t e n t i z a č n ý m kľúčom key, na j i d z a d a n é parametrom rcpt, s pred
metom subj a telom s p r á v y text. V p r í p a d e , že je kľúč nep la tný , v r á t i chybu "Session 
timed out". 

• send_chat( key, rcpt, text ) - Podobne ako send_message, ale typ s p r á v y je 
chat a n e m á predmet, p re tože ten sa p r i sp rávach tohoto typu zvyča jne nezobrazuje. 

• set_presence( key, show, p r i o r i t y , status ) - N a s t a v í pre pripojenie d a n é 
kľúčom key prezenciu typu show (možné hodnoty: chat, online, away, xa , dnd), s pr i 
oritou priority (celé číslo od -128 do 127) a textom status. 

• register.event( key, from_filter, t o _ f i l t e r , s u b j . f i l t e r , body_filter, stop, 
wsdl, method ) - Zaregistruje n o v ú udalosť pre pr í jem sp ráv . A u t e n t i z a č n ý kľúč je 
opäť key. Parametre from-filter, to-filter, subj-filter, body-filter sú r e g u l á r n e výrazy, 
k to ré sú p o r o v n á v a n é s po ložkami odosielateľa, p r í j emcu, predmetu a tela správy. 
Udalosť sa vykoná , iba ak tieto po ložky vyhovu jú z a d a n ý m r e g u l á r n y m v ý r a z o m . Pre 
spracovanie v še tkých sp ráv je m o ž n é použiť napr. r egu l á rny vý raz v tvare " . * " . A k 
je ž iadúce vykonať v p r í p a d e zhody t ú t o udalosť ako pos l ednú - teda už sa nebude 
kontrolovať, či p r i j a t á s p r á v a vyhovuje ďalším udalost iam - tak treba nas tav iť pa
rameter stop na True ( jedná sa o typ boolean). V p r í p a d e zhody filtrov sa zavolá 
cez S O A P m e t ó d a method s lužby pop í sane j vo W S D L na U R L zadanom paramet
rom wsdl. D a n á m e t ó d a webovej s lužby mus í pr i j ímať 5 parametrov typu Str ing - typ 
správy, odosielateľa, p r í j emcu, predmet a telo správy. 

• clear.events ( key ) - V y m a ž e v š e t k y za reg i s t rované udalosti pre z a d a n ý kľúč. 
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• register_chat_template ( key, body ) - Zaregistruje šab lonu pre d a n ý autentiza-
čný k luč . Šablona m ô ž e obsahovať p r e m e n n é s n á z v o m ${aX}, kde X je číslo pre
mennej. P r i použ i t í šab lóny sa potom p r e m e n n é n a h r a d z u j ú z a d a n ý m i parametrami -
${al} p r v ý m z a d a n ý m parametrom, a tď. V p r í p a d e ú spechu vracia ako d r u h ý para
meter číslo šab lóny (typ String; číslo je pr ideľované sekvenčne od nuly a j e d n o z n a č n e 
identifikuje šab lónu iba v spo jen í s a u t e n t i z a č n ý m kľúčom). 

• send.template ( key, tnum, a ) - Odoš le správy, resp. s p r á v u s p o u ž i t í m šab lóny 
zadanej kľúčom key a čís lom tnum (typ Integer). Pole a je d v o j r o z m e r n é pole stringov. 
K a ž d á po ložka poľa z o d p o v e d á jednej odoslanej sp ráve a obsahuje na prvom mieste 
J I D p r í j emcu a na ďalších parametre, k t o r ý m i sa m a j ú n a h r a d i ť p r e m e n n é . N a p r í k l a d 
pre šab lónu "Ahoj ${al}! Dlhujem t i ${a2} piv. Jano . " by volanie mohlo vyze
rať takto: register_chat_template( "f 854d301c6cce8f 6ff 2dea0a62d0781a", 0, 
(("jozo@example.com", "Jožo", "5"), ("milan@example.com", "Milan", "7")) 

• logout ( key ) - Odh lá s i kl ienta z X M P P servera a z n e p l a t n í a u t e n t i z a č n ý kľúč. 

5.5 Pr í jem správ 

Pre p r í j em sp ráv mus í konzument implementovat' aj agenta jednoduchej webovej služby, kto
rej b u d ú s p ä t n ý m volan ín p repos ie l ané p r i j a t é správy. P r i j a t é s p r á v y nie sú sp racovávané 
X M P P b r á n o u okamž i t e , ale až po p re rušen í webovej s lužby s igná lom S I G A L R M (nasta
vené je na každú sekundu). Obs luha s igná lu S I G A L R M p r e c h á d z a poľom za reg i s t rovaných 
uda los t í a pre každého klienta, k t o r ý v ň o m m á z á z n a m , zavolá funkciu Process z kniž
nice xmpppy, k t o r á m á na starosti p r i j ímanie sp ráv . P r e d t ý m uloží do globálnej premen
nej last_used_key kľúč d a n é h o klienta, aby o b s l u ž n á funkcia zavo laná knižn icou xmpppy 
vedela p r i s t upovať k poľu uda los t í . P o t o m t á t o obs lužná funkcia p r e c h á d z a udalosti pre 
k o n k r é t n y kľúč, a v p r í p a d e , že s p r á v a vyhovuje r e g u l á r n y m v ý r a z o m danej udalosti , uda
losť vykoná . V p r í p a d e , že sa jednalo o prezenciu, nezavolá sa obs lužná funkcia p r i j a tých 
správ , ale o b s l u ž n á funkcia p r i j a tých prezenci í - a v p r í p a d e , že niekto ž i ada o au to r i zác iu , 
akceptuje ju . 

5.6 Bezpečnosť 

D á t a medzi konzumentami X M P P b r á n y a b r á n o u sa p r e n á š a j ú nešifrovane cez protokol 
H T T P , čo sa d á vyriešiť p o u ž i t í m H T T P S (podporuje ho aj server C h e r r y P y ) . M e d z i pre
n á š a n é d á t a p a t r í v še tko to, čo sa posiela ďalej, a okrem toho aj heslo k jabber ú č t u pr i 
p r ih lásení . M e d z i b r á n o u a sieťou X M P P sa heslo zvyča jne n e p r e n á š a v či ta teľnej podobe, 
ale použi je sa a u t e n t i z á c i a s h a s h o v a n í m . B r á n a nepodporuje šifrovanie s p r á v cez O p e n P G P , 
z čas t i aj preto, lebo nie je p o d p o r o v a n é p o u ž i t o u knižnicou. 

I m p l e m e n t o v a n á b r á n a t ak t i ež n e m á ž i adnu ochranu prot i zahlteniu - u m o ž n í svojim 
konzumentom odosielať ľubovoľné m n o ž s t v o správ , preto by sa mala použ ívať iba na zabez
pečených sieťach. 

5.7 Pr ík lady použi t ia webovej služby 

Implementoval som dva p r ík l ady využ íva júce moju X M P P b r á n u . O b a využ íva jú kn ižn icu 
soaplib - aj na serverovú časť (p r i j ímanie s p r á v ) , aj ako klienta ( informácie o webovej s lužbe 
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X M P P b r á n y če rpa jú priamo zo s ú b o r u server.py - p l ánova l som použiť ako klienta X M P P 
b r á n y kn ižn icu S U D S a nač í t ať j u cez W S D L , ale v jednej z nich je v použ i tých verz iách 
ne jaká chyba, pre k t o r ú to nefunguje). Obe riešia spracovanie s p r á v rovnako - keď X M P P 
b r á n a zavolá fuknciu pre pr í jem sp ráv , klient b r á n y si j u uloží do poľa. Z tohoto poľa sa 
sp rávy v y b e r a j ú periodicky, po pr i ja t í s igná lu S I G A L R M . S p r á v u nie je m o ž n é spracovať 
h n e ď po pr i ja t í , ak je p o t r e b n é odoslať ne j akú s p r á v u na späť - v tej cvhĺli t o t i ž X M P P 
b r á n a čaká na ukončen ie funkcie spracujúce j správy, teda n e m ô ž e reagovať na volanie iných 
funkcií. 

5.7.1 Jednoduchá verifikácia používateľov 

Tento p r ík l ad využ íva šab lóny - rozošle v i a c e r ý m použ íva teľom sp rávu , že sa zaregistrovali 
do ne jakého in fo rmačného s y s t é m u a p o t r e b u j ú overiť J I D . S tač í odpísať O K a trojmiestny 
číselný kód . V p r í p a d e , že sa zhoduje, použ íva teľ d a n é h o J I D potvrd i l , že sa registroval 
do s y s t é m u a je m o ž n é použiť toto J I D na komun ikác iu s n í m . Tento p r ík l ad o tom len 
vypíše informáciu na š t a n d a r d n ý v ý s t u p a používateľovi cez X M P P . A k by sa jednalo 
o s k u t o č n ú apl ikáciu, zaznamenala by to priamo do d a t a b á z y in fo rmačného sys t ému , alebo 
mu to o z n á m i l a n e j a k ý m i n ý m s p ô s o b o m . P r í k l a d sa n a c h á d z a v s ú b o r e verify.py, popis 
W S pr i j ímajúce j s p r á v y je v s ú b o r e verify.xml. 

5.7.2 Kurzový lístok ECB 

Apl ikác ia ecb .py sa po š t a r t e p r ipo j í na web Európske j cen t rá lne j banky a stiahne a k t u á l n e 
kurzy mien vo fo rmá te X M L . [ ] P o t o m umožňu je použ íva teľom zistiť, kolko je d a n á suma 
v e u r á c h v inej mene, alebo suma v inej mene v eu rách . P o z n á aj p r íkaz "help" . A k je 
z a d a n á suma v eurách , pred k ó d o m meny mus í byť " in". P r í k l a d y vstupu: "20 EEK", "30 
in USD", "24 EUR in GBP","25 usd i n eur" 
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Kapitola 6 

Záver 

N a i m p l e m e n t á c i u s lužby som zvol i l j azyk Py thon , p r e tože m á v h o d n é knižnice pre obe 
technológie a t iež je v h o d n ý na webové programovanie. P r á c a m a bavila , hlavne preto že 
X M P P p o u ž í v a m denne. Tiež som sa nauč i l veľa o X M P P a W S . 

Naprogramoval som w e b o v ú s lužbu, k t o r á sp r í s t upňu je cez web z á k l a d n ú funkcionalitu 
X M P P - dokáže odosielať a pr i j ímať s p r á v y a odosielať prezencie o s t a t n ý m použ íva teľom 
X M P P . Tak t iež umožňu je filtrovať p r i j ímané s p r á v y a tvoriť h r o m a d n é s p r á v y pomocou 
šab lón . Použ i t i e s lužby som ilustroval na dvoch j e d n o d u c h ý c h p r ík l adoch . P r i j a t é s p r á v y sa 
do ruču jú s p ä t n ý m volan ím, t a k ž e konzumenti tejto webovej s lužby ( X M P P b r á n y ) musia 
implementovat' agenta jednoduchej webovej služby, k t o r á bude slúžiť na pr í jem sp ráv . 

Bezpečnosť s lužby je m o ž n é zvýšiť p o u ž i t í m H T T P S na komun ikác iu konzumentov so 
s lužbou , t ak t i e ž by bolo v h o d n é implementovat' ne j akú ochranu prot i zahlteniu. Mierne 
zvýšenie funkcionality by priniesla podpora č í t an i a prezenci í - s lužba by u seba pre k a ž d é h o 
klienta ud rž i ava la roster a vedela by odpovedať na o t á z k u , či je d a n ý použ íva teľ online a po
dobne. Ďalš ia možnosť rozš í renia funkcionality je spracovanie s p r á v pomocou j e d n o d u c h é h o 
skriptovacieho jazyka (čo by však mohlo byť n e b e z p e č n é , n a p r í k l a d v p r í p a d e zacyklenia). 
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Dodatek A 

WSDL špecifikácia služby 

<?xml version='1.0' encoding='utf-8' ?> 
< d e f i n i t i o n s xmlns:plnk="http://schemas.xmlsoap.org/ws/2003/05/partner-link/" 

xmlns:tns="MyService.MyService" xmlns:typens="MyService.MyService" 
xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/1999/XMLSchema-instance" 
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns="http://schemas.xmlsoap.org/wsdl/" 
targetNamespace="MyService.MyService" name="MyService"> 

<types> 
<schema targetNamespace="MyService.MyService" xmlns="http://www.w3.org/2001/XMLSchema"> 

<xs:element name="clear_events" type="tns:clear_events"/> 
<xs:element name="send_message" type="tns:send_message"/> 
<xs:element name="logout" type="tns:logout"/> 
<xs:complexType name="set_presence"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 
<xs:element name="show" type="xs:string"/> 
<xs:element name="priority" type="xs:string"/> 
<xs:element name="status" type="xs:string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="stringArrayArray"> 

<xs:sequence> 
<xs:element minOccurs="0" maxOccurs="unbounded" type="tns:stringArray" name="stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="set_presenceResponse"> 

<xs:sequence> 
<xs:element name="set_presenceResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="send_templateResponse"> 

<xs:sequence> 
<xs:element name="send_templateResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="send_message"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 
<xs:element name="rcpt" type="xs:string"/> 
<xs:element name="subj" type="xs:string"/> 
<xs:element name="text" type="xs:string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:element name="register_event" type="tns:register_event"/> 
<xs:element name="send_templateResponse" type="tns:send_templateResponse"/> 
<xs:element name="logoutResponse" type="tns:logoutResponse"/> 
<xs:complexType name="logoutResponse"> 

<xs:sequence> 
<xs:element name="logoutResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
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<xs:element name="stringArrayArray" type="tns:stringArrayArray"/> 
<xs:complexType name="register_event"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 
<xs:element name="from_filter" type="xs:string"/> 
<xs:element name="to_filter" type="xs:string"/> 
<xs:element name="subj_filter" type="xs:string"/> 
<xs:element name="body_filter" type="xs:string"/> 
<xs:element name="stop" type="xs:boolean"/> 
<xs:element name="wsdl" type="xs:string"/> 
<xs:element name="method" type="xs:string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:element name="login" type="tns:login"/> 
<xs:element name="send_messageResponse" type="tns:send_messageResponse"/> 
<xs:element name="stringArray" type="tns:stringArray"/> 
<xs:element name="send_chat" type="tns:send_chat"/> 
<xs:complexType name="clear_events"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="stringArray"> 

<xs:sequence> 
<xs:element minOccurs="0" maxOccurs="unbounded" t y p e = " t n s : s t r i n g " name="string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="send_chat"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 
<xs:element name="rcpt" type="xs:string"/> 
<xs:element name="text" type="xs:string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="send_template"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 
<xs:element name="tnum" type="xs:int"/> 
<xs:element name="a" type="tns:stringArrayArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="send_chatResponse"> 

<xs:sequence> 
<xs:element name="send_chatResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="logout"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="send_messageResponse"> 

<xs:sequence> 
<xs:element name="send_messageResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:element name="register_eventResponse" type="tns:register_eventResponse"/> 
<xs:complexType name="login"> 

<xs:sequence> 
<xs:element name="jid" type="xs:string"/> 
<xs:element name="passwd" type="xs:string"/> 
<xs:element name="timeout" type="xs:int"/> 

</xs:sequence> 
</xs:complexType> 
<xs:complexType name="register_chat_template"> 

<xs:sequence> 
<xs:element name="key" type="xs:string"/> 
<xs:element name="body" type="xs:string"/> 
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</xs:sequence> 
</xs:complexType> 
<xs:element name="set_presenceResponse" type="tns:set_presenceResponse"/> 
<xs:element name="send_chatResponse" type="tns:send_chatResponse"/> 
<xs:element name="clear_eventsResponse" type="tns:clear_eventsResponse"/> 
<xs:complexType name="clear_eventsResponse"> 

<xs:sequence> 
<xs:element name="clear_eventsResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:element name="send_template" type="tns:send_template"/> 
<xs:element name="register_chat_template" type="tns:register_chat_template"/> 
<xs:element name="register_chat_templateResponse" type="tns:register_chat_templateResponse"/> 
<xs:complexType name="register_chat_templateResponse"> 

<xs:sequence> 
<xs:element name="register_chat_templateResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:element name="set_presence" type="tns:set_presence"/> 
<xs:complexType name="register_eventResponse"> 

<xs:sequence> 
<xs:element name="register_eventResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 
<xs:element name="loginResponse" type="tns:loginResponse"/> 
<xs:complexType name="loginResponse"> 

<xs:sequence> 
<xs:element name="loginResult" type="tns:stringArray"/> 

</xs:sequence> 
</xs:complexType> 

</schema> 
</types> 
<message name="clear_events"> 

<part name="clear_events" element="tns:clear_events"/> 
</message> 
<message name="clear_eventsResponse"> 

<part name="clear_eventsResponse" element="tns:clear_eventsResponse"/> 
</message> 
<message name="login"> 

<part name="login" element="tns:login"/> 
</message> 
<message name="loginResponse"> 

<part name="loginResponse" element="tns:loginResponse"/> 
</message> 
<message name="logout"> 

<part name="logout" element="tns:logout"/> 
</message> 
<message name="logoutResponse"> 

<part name="logoutResponse" element="tns:logoutResponse"/> 
</message> 
<message name="register_chat_template"> 

<part name="register_chat_template" element="tns:register_chat_template"/> 
</message> 
<message name="register_chat_templateResponse"> 

<part name="register_chat_templateResponse" element="tns:register_chat_templateResponse"/> 
</message> 
<message name="register_event"> 

<part name="register_event" element="tns:register_event"/> 
</message> 
<message name="register_eventResponse"> 

<part name="register_eventResponse" element="tns:register_eventResponse"/> 
</message> 
<message name="send_chat"> 

<part name="send_chat" element="tns:send_chat"/> 
</message> 
<message name="send_chatResponse"> 

<part name="send_chatResponse" element="tns:send_chatResponse"/> 
</message> 
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<message name="send_message"> 
<part name="send_message" element="tns:send_message"/> 

</message> 
<message name="send_messageResponse"> 

<part name="send_messageResponse" element="tns:send_messageResponse"/> 
</message> 
<message name="send_template"> 

<part name="send_template" element="tns:send_template"/> 
</message> 
<message name="send_templateResponse"> 

<part name="send_templateResponse" element="tns:send_templateResponse"/> 
</message> 
<message name="set_presence"> 

<part name="set_presence" element="tns:set_presence"/> 
</message> 
<message name="set_presenceResponse"> 

<part name="set_presenceResponse" element="tns:set_presenceResponse"/> 
</message> 
<portType name="MyService"> 

<operation name="clear_events" parameterOrder="clear_events"> 
<do cument at i on/> 
<input name="clear_events" message="tns:clear_events"/> 
<output name="clear_eventsResponse" message="tns:clear_eventsResponse"/> 

</operation) 
<operation name="login" parameterOrder="login"> 

<do cument at i on/> 
<input name="login" message="tns:login"/> 
<output name="loginResponse" message="tns:loginResponse"/> 

</operation) 
<operation name="logout" parameterOrder="logout"> 

<do cument at i on/> 
<input name="logout" message="tns:logout"/> 
<output name="logoutResponse" message="tns:logoutResponse"/> 

</operation) 
<operation name="register_chat_template" parameterOrder="register_chat_template"> 

<do cument at i on/> 
<input name="register_chat_template" message="tns:register_chat_template"/> 
<output name="register_chat_templateResponse" message="tns:register_chat_templateResponse"/> 

</operation) 
<operation name="register_event" parameterOrder="register_event"> 

<do cument at i on/> 
<input name="register_event" message="tns:register_event"/> 
<output name="register_eventResponse" message="tns:register_eventResponse"/> 

</operation) 
<operation name="send_chat" parameterOrder="send_chat"> 

<do cument at i on/> 
<input name="send_chat" message="tns:send_chat"/> 
<output name="send_chatResponse" message="tns:send_chatResponse"/> 

</operation) 
<operation name="send_message" parameterOrder="send_message"> 

<do cument at i on/> 
<input name="send_message" message="tns:send_message"/> 
<output name="send_messageResponse" message="tns:send_messageResponse"/> 

</operation) 
<operation name="send_template" parameterOrder="send_template"> 

<do cument at i on/> 
<input name="send_template" message="tns:send_template"/> 
<output name="send_templateResponse" message="tns:send_templateResponse"/> 

</operation) 
<operation name="set_presence" parameterOrder="set_presence"> 

<do cument at i on/> 
<input name="set_presence" message="tns:set_presence"/> 
<output name="set_presenceResponse" message="tns:set_presenceResponse"/> 

</operation) 
</portType> 
<plnk:partnerLinkType name="MyService"> 

<plnk:role name="MyService"> 
<plnk:portType name="tns:MyService"/> 
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</plnk:role> 
</plnk:partnerLinkType> 
<binding name="MyService" type="tns:MyService"> 

<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/> 
<operation name="clear_events"> 

<soap:operation soapAction="clear_events" style="document"/> 
<input name="clear_events"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="clear_eventsResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operation name="login"> 

<soap:operation soapAction="login" style="document"/> 
<input name="login"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="loginResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operation name="logout"> 

<soap:operation soapAction="logout" style="document"/> 
<input name="logout"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="logoutResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operation name="register_chat_template"> 

<soap:operation soapAction="register_chat_template" style="document"/> 
<input name="register_chat_template"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="register_chat_templateResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operat io n name="register_event"> 

<soap:operation soapAction="register_event" style="document"/> 
<input name="register_event"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="register_eventResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operation name="send_chat"> 

<soap:operation soapAction="send_chat" style="document"/> 
<input name="send_chat"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="send_chatResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operation name="send_message"> 

<soap:operation soapAction="send_message" style="document"/> 
<input name="send_message"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="send_messageResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation) 
<operat i on name="s end_templat e"> 

28 

http://schemas.xmlsoap.org/soap/http%22/


<soap:operation soapAction="send_template" style="document"/> 
<input name="send_template"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name= " send_templateResponse 1 1 > 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation> 
<operation name="set_presence"> 

<soap:operation soapAction="set_presence" style="document"/> 
<input name="set_presence"> 

<soap:body u s e = " l i t e r a l " / > 
</input> 
<output name="set_presenceResponse"> 

<soap:body u s e = " l i t e r a l " / > 
</output> 

</operation> 
</binding> 
<service name="MyService"> 

<port name="MyService" binding="tns:MyService"> 
<soap:address location="http : / / 1 2 7 .0.0.1:7796/wsdl"/> 

</port> 
</service> 

< / d e f i n i t i o n s > 
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