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Porovnani vyskytu propagandy na Twitteru a Telegramu

Abstrakt

Tato prace se zabyva propagandou, jeji definici a zplsoby, jak lze s timto jevem
v modernim svéte bojovat. V rdmci teoretické ¢asti jsou predstaveny nejnovejsi zjisténi na
poli boje proti propagandé¢ a dezinformacim. Duikladnéji jsou rozebrany transformacni
modely, jakoZto nejslibnéji se vyvijejici technologie, a ptedstaveny posledni pokusy jejich
vyuziti.

Prakticka ¢ast se vénuje praci s konkrétnim vytrénovanym transforma¢nim modelem
BERT. Postupné jsou popsany zpiisoby sbéru datovych sad, jejich ptevedeni do vhodného
formatu, vytvoreni oznacenych dat, pribéh prace s transformacnim modelem a samotna
analyza ziskanych ptispévk.

V zéavéru jsou rozebrany namétené hodnoty a predstaveny prekazky a uskali na které

se béhem prace s modelem narazilo.

Kli¢ova slova: Propaganda, Socialni sité, Twitter, Telegram, Rusko-ukrajinskd valka,

Manipulace, Dezinformace



Comparison of the incidence of propaganda on Twitter

and Telegram

Abstract

This thesis deals with propaganda, its definition and how this phenomenon can be
combated in the modern world. The theoretical part presents the latest findings in the field
of fighting propaganda and disinformation. Transformational models, as the most promising
emerging technologies, are discussed in depth and recent attempts to use them are presented.

The practical part is devoted to working with a specific trained transformation model,
BERT. The methods of collecting datasets, converting them into a suitable format, creating
labeled data, the workflow with the transformation model and the actual analysis of the
obtained contributions are described step by step.

Finally, the measured values are discussed. Obstacles and pitfalls encountered while

working with the model are presented.

Keywords: Propaganda, Social networks, Twitter, Telegram, Russia-ukraine war,

Manipulation, Disinformation



L UVOGuceunieneinncensennsscessenssessssessssssssssssssssssessssssssssssssssssssssssssssssssssssasessassssssessassssssssss 10
2. Cil prace a metodika 11
3. Teoretickd VYChOAISKa .....uuiierreiiisrercsssnicssnicssanisssanssssanesssanessasssssessssssssssnsssssnsssssnssss 12
1.1  Propaganda na socialnich siti Twitteru a Telegramu ..........ccccceceeververienennnene 12
0 O R s 1 1<) OSSPSR 12

| A <) (<7 ¥ 4 OO SRR PSPPSR 12
113 Propaganda...........ccoeeieeiiieniieeiieie et et 13
1.1.4  Detekce propagandy ........cccceeeriieeiiieeiiieeieeeeeeeiee e e 15

1.2 Metody zpracovani ptirozeného jazyka ...........cccocceevviieiiiniieniiniecieeeeeeee 16
1.2.1 Vector Space Model........ocveveiiieiieeiieeeeeeeee e 16
1.2.2  Modely s hierarchickou reprezentaci...........ccccecveeecuieeniiieeniieeeniee e 19
1.2.3  TransSfOormMALOTY ...ccceeeeeeeeiieiieeii ettt ettt ettt ssae s e saee e 20
1.2.4  BERT oottt ettt 22
1.2.5  ROBERTA oottt 24

1.3 Ptehled piistupt k detekci propagandy .........ccceeeveeeviiieiiieniiieeieeee e, 24
1.3.1  HItACKI. ettt 27
1.3.2  APPHCAAL ..t et e 28
1.3.3  @SCREII .ot 29
G T S 1110y o F OO OSSPSR PRR SRR 29
1.3.5  ProperGander..........ooceeeiieiiieeiieiieeie ettt ettt 29
1.3.6 MIC-CIS oottt ettt e st e esaee e 30

L4 SDEI At 30
R N s 1 1<) USRS 30

| 30 <) (<4 1 SRR 30

1.5  Shrnuti hlavnich poznatkill...........ccccooeiiiiiiiiiiii e 31
1.6  Formulace vyzKumné otazKY ..........cccceeviiiieiiiiieiiie et 32

o VIQSENI PLACE..cueiieiiiieistininensnensnecsnensnessnssssesssassssesssasssssssssssssessssssssssssassssasssssssaens 33
1.7 Ziskdni datovych sad........ccooiiiiiiiiiii e 33
1.7.1 SBEr dat Z TWItTETU...c..eviiiiieiiiierieieeeeee e 33
1.7.2  Vybér omezeni pii sbéru dat z Telegramu.............cccoeceeeevienieeiiieneenienne. 34
1.7.3 Sbeér dat Z Telegramul.........cccueeeciieeiiieeieeeeeeee e 36

1.8 ZAaCIStENT dat ..ocueeiiiiiiiiiieee e 39
1.8.1 ZaCiStenT dat Z TWITTETU «...eeeueieiiiiiiieiie e 39
1.8.2  Zacisténi dat z Telegramul.........ccccecvveeiiieeiiieciie et 39

1.9  Porovnani ziskanych zacisténych datovych sad..........cccceevieiiiiiiiiniieniee, 40
1.10 Analyza pomoci transformac¢niho modelu BERT ...........cccccocviiiriiiiciiiiieee, 44



1.10.1  Oznaceni dat pro doladéni modelu BERT ...........cccoevviiiiiiiiiiieeieee, 44

1.10.2  Finalni doladéni modelu BERT .......c.cccoiiiiiiiiiiiieeccee e 45
1.10.3  Vyhodnoceni ziskanych datovych sad..........ccoecieviiiiiiniiiiiiiiiiie 47

5. VYSIedKY a diSKUSE ...cuveierruririrarinssancsssancsssanesssnsessasssssnssssssssssssssssssssssssssssssssssssssssassss 49
LIT  VysledKy METENT ....cc.eeiiiiiiieiieie ettt e 49
LI1.T ZASKana data .......oooeeiiiiiiieieeee et 49
1.11.2  Statisticka analyza ziskanych dat............ccccooiiiiniininnee, 51

Lo12 DISKUSE ..ottt ettt ettt sttt 52
1.12.1 Porovnani vysledkil s jinymi studiemi...........ccecvveerieeeniieeniee e 53
1.12.2  Omezeni zvoleného PriStUPU .....cceeevieriiiiiieiieeieee et 54
1.12.3  Mozné rozsifeni vyuzité metodiKy ........cccceoveeeviiieniiiieeiieeeee e 55

6. Zavér 56
7. CItovaANA LIEEratUra.....ueccceieieiiseiisuenseicsiisnecssecsssiessessssnsssessssnssssssssssssssssssessssssasns 58
8. Seznam obrazki, tabulek, grafii a zkratek 63
1.13 Seznam ODTAZKI .....cc.eeiiiiiiiiiiieiee et 63
1.14  Seznam tabulek ........cocooiiiiiiiiiiiiie e 63
LIS Seznam Grafll.......cccocieiiieiieeiieiieeie ettt et ettt e ee 63

L TR 111 N 64



1. Uvod

Jen maloktera sila ma v dneSni dob€ moc postvat proti sob¢ bratry a sestry, nicit celé
staty, svévolné meénit historii a zabijet nevinné lidi. Pfesto existuje ukaz oplyvajici témito
kterymi se moderni spolecnost musi potykat. Ackoli je Clovéku znama jiz tisice let a
historicky s ni ma nemalé zkuSenosti, stale neexistuje spolehlivy zptsob, jak se ji branit, ba
ani jak ji identifikovat. Dnes a denn¢ jsme svédky jejich negativnich projevil, a to nejen ve
svéts, ale i v Ceské republice, a Castokrat i ve vlastnich rodinach.

S prosttedky, které propagandé¢ poskytly nové digitalni technologie, se jeji moc jeste
navySila. NaSla vnich zbrain schopnou zasdhnout doslova kohokoli kdekoli. Proto je
dilezité, vic nez kdy diive, studovat ji a najit jeji podstatu. K tomu, aby tato snaha byla
uspesnd je nutné zaméiit se na vSechny jeji aspekty at' uz psychologické, socialni, ¢i
technické.

Tato prace si neklade za cil nalézt povéstny Excalibur v boji proti propagandé¢, ale
shrnout nejnovéjsi poznatky v jeji automatické identifikaci a porovnat jeji vyskyt na

konkrétnich socidlnich siti Twitter a Telegram na pozadi ukrajinsko-ruské valky.
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2. Cil prace a metodika

Hlavnim cilem této prace je porovnat etnost vyskytu propagandy na socidlnich siti
Twitter a Telegram. Jednotlivé dil¢i cile byly stanoveny nasledovné. Nejprve identifikovat
vhodnou metodu k detekci propagandy na socidlnich siti Twitter a Telegram. Poté aplikovat
vybranou metodu na datovych souborech ziskanych z Twitteru a Telegramu a v kone¢ném
kroku vyhodnotit vysledky a interpretovat zjisténi. K dosaZeni téchto zaméru je zapotiebi
nékolika kroki.

V prvni fadé je pro splnéni téchto cilti nutné shromazdit pozadované datové sady z
Telegramu a Twitteru. Tyto datové sady by se méli co nejvice shodovat, aby jejich porovnani
bylo vypovidajici. Z tohoto diivodu bude vybrana jedna konkrétni udalost, ukrajinsko-ruska
valka, ke které se vybrand data budou vztahovat. Toho bude docileno vybranim piispévki
spadajicich do konkrétniho Casového useku a obsahujicich vybrana klicova slova a slovni
spojeni. Budou brany v potaz jen anglické ptispevky, tak aby se zajistilo, ze propaganda cili
na stejné publikum.

Druhym krokem je ziskdni oznacenych dat. Nabizi se dvé moZznosti. Prvni je vyuzit
nekterou ze stavajicich datovych sad. Druhou moznosti je ru¢ni oznaceni. Ze ziskanych
datovych sad z Twitteru a Telegramu budou vybrany nahodné ptispévky a budou roztiidény
na propagandistické a ne propagandistické.

Ttetim krokem je za pomoci modelu a oznacenych dat provést detekci propagandy v
ziskanych datovych sadach.

Kone¢nym krokem bude porovnani dat ziskanych za pomoci transformacniho modelu

BERT.
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3. Teoreticka vychodiska

1.1 Propaganda na socialnich siti Twitteru a Telegramu

Socialni sité jsou fenoménem dnesni doby. Existuji obecné, zamétené na zvetejiiovani
informaci ve formatech vSeho druhu. Jako zéastupce této skupiny mizeme uvést Facebook a
Telegram. Mnoho socialnich siti se ovS§em zamétuje na specifické oblasti jako je naptiklad
audiovizualni obsah. Mezi takové socidlni sité¢ patii YouTube, Instagram a v poslednich
letech popularni TikTok. Jako dalsi ukazku pestrosti, miizeme uvést Cist¢ na obrazky
zaméteny Pinterest, nebo ke komunikaci slouzici WhatsApp, Facebook Messenger, Twitter
a mnoho dalSich. Jak je z tohoto zbézného piehledu patrné, svét socialnich siti nabizi Sirokou
Skalu pfistupl a zaméteni.

Je tedy nutné si k pochopeni propagandy na Twitteru a Telegramu nejprve definovat
¢im konkrétné se tyto sité¢ vyznacuji (podkapitola 3.1.1 a 3.1.2) a nasledné¢ si ve vztahu k nim

definovat propagandu a jeji rysy. (podkapitola 3.1.3 a 3.1.4)

1.1.1 Twitter

Socialni sit’ Twitter vznikla poc¢atkem roku 2006 ve firm¢ Odeo. Zakladni princip byl
poskytnout platformu, kde by uzivatelé mohli zvefejnovat kratké prispévky podobné
mobilnim zpravam. Nejprve fungovala pouze uvnitt firmy Odeo, posléze, 15. Cervna téhoz
roku, byla predstavena Siroké vetejnosti. V prvnich mésicich se pocet pfispévkd, jimz se
v ramci socialni sit¢ Twitter fika ,,tweety*, pohyboval okolo dvaceti tisic. O rok pozd¢ji se
toto Cislo pohybovalo kolem Sedesati tisic. V roce 2008 na konferenci South by Southwest
Interactive se Twitter dostal do Sirokého podvédomi, a to mu pfineslo tii statisic prispévkil
denné. Na pocatku roku 2010 to uz bylo okolo padesati milioni prispévku. (1)

Podle statistického portalu Statista (2) vyuzivalo v Cervnu roku 2022 mési¢né Twitter
az 436 milionu lidi, coZ z n¢j dé€l4 12. nejvétsi socidlni sit’ na svété. Nicméné 9-15 % vSech
aktivnich ucti na Twitteru jsou pocitacem fizené UCty, takzvani ,,boti. (3) Cekové je
v dnesni dobé denné poslano téméi devet set miliont piispévka. (4) Podle serveru

datareportal (5) 55.4 % uZivatell Twitteru pouziva také Telegram.

1.1.2 Telegram

Socialni sit’” Telegram vznikla v srpnu roku 2013. Pivodné se jednalo pfedevsim o

komunikacni platformu zamétenou na komunikaci jeden na jednoho. Uzivatel¢ k Telegramu
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pfistupuji na zdéklad¢ telefonniho ¢Cisla. Zpravy mezi wuzivateli jsou ulozeny
v centralizovaném cloudovém ulozisti a 1ze k nim pfistupovat z rliznych zatizeni.

Kromé¢ ptimého propojeni dvou uzivatelt, pfidal v zati roku 2015 Telegram novou
funkci, takzvané vysilaci kandly. Kazdy kanal na Telegramu je nastaven svym vlastnikem
tak, aby umoznoval vysilani nebo jednosmérnou komunikaci od malé skupiny odesilatelti k
SirSi skupiné uzivatelt, piijemct, kandlu. Kromé toho kazdy kanal miZe obsahovat
pridruzenou konverzacni mistnost, kterd umoznuje komunikaci mezi vSemi ucastniky
kanalu. Komunikace miize byt ve form¢ textu, obrazku, video souboru, audio souboru a
podobné.

Vyzkum ukazal Ze 50.1 % ptispévkil v kanalech obsahuje piilohu. 53.8 % ptiloh tvoii
fotografie, 29,4 % dokumenty, 16,5 % odkazy na webové stranky a zbylé 0,3 % tvofi
hlasovéni, geografické polohy, hry a kontakty. Dale bylo zjiSténo ze pouze 2.3 % zprav
obsahuje hashtag, zatimco 27,7 % obsahuje zminky o jinych uZzivatelich, nebo kanalech. (6)

Podle statistického portalu Statista (2) vyuzivalo vlednu roku 2022 mési¢né
Telegram az 550 milionu lidi, coz z néj d€la 10. nejveEtsi socidlni sit’ na sveété. Pricemz podle

serveru datareportal (5) 61,5 % uzivatell Telegramu pouziva i Twitter.

1.1.3 Propaganda

V roce 1994 definoval Sproule (7) propagandu jako Gsili organizaci, ¢i skupiny, ziskat
na svoji stranu vetejné minéni ve specifické zalezitosti, a to za vyuziti masivni propagace
atraktivnich zavért, které jsou sestaveny tak, aby zakryly jak svlij pfesvédcovaci ucel, tak
nedostatek rozumnych divoda.

Propaganda je v zékladu rozliSovana na ,bilou®, ,Sedou“ a ,cCernou®. ,Bila*
propaganda je zaloZena na informacich odpovidajici realité, kdy je zdroj znamy a spolehlivy.
“Sed4* propaganda se vyznaduje nejasnym zdrojem informaci a tvrzeni v ni pouZita jsou
celové zkreslena. Castokrét se také opiraji o uznavanou autoritu, ackoli ta prezentovana
tvrzeni nikdy nepronesla. ,,Cerna“ propaganda pouziva zcela smyslené zdroje a nepravdiva,
1ziva, tvrzeni. Z tohoto diivodu, 1ze cernou propagandu charakterizovat jako dezinformacni.
(8)

Ve své praci Ellul (9) predstavil koncept vertikalni a horizontalni propagandy.

vvvvv

Velky vyznam maji komunika¢ni kandly, ve kterych jednotlivec oslovuje masy. Je-li tato
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propaganda uspésnd, jeji dosah se ndsobi s kazdym pifesvédCenym cloveékem, ktery se
automaticky stava dalSim propagandistou. Zvlast uspésny se tento druh propagandy jevi pfi
agitacni propagand¢, mobilizujici davy proti spolecnému nepfiteli. Historickym ptikladem
muze byt nacistické Némecko. Méng¢ historickym, le€ o to aktudInéjsi priklad mizeme vidét
ve spojitosti s ukrajinsko-ruskou valkou, kde je tento druh propagandy umocnén o moznosti
poskytnuty digitalni komunikaci, v ¢ele se sociadlnimi sitémi.

Protipolem k vertikalni propagandé¢ je horizontalni propaganda. Ta se opira o malé
autonomni skupiny spolupracujici na zakladé spolecné ideologie a ptesvédceni. Je Sifena od

spodu spole¢nosti, nikoli z jejiho vrcholu. (10)

Historicky byla propaganda vzdy spojovana se sd€lovacimi prostfedky, jako jsou
televize, radio ¢i noviny. Ackoli jeji etymologické kotfeny sahaji n€kolik stoleti pfed prvni
socialni sit, (11) byl to internet, a predev§im socidlni sit¢, které vnimani propagandy zcela
proménily a neodd¢litelné ji spojili s digitalnim svétem, jakozto mistem pro masovou
komunikaci.

Nejprve se k Sifeni propagandy vyuzivali zpravodajské servery, ty vSak posléze byly
nahrazeny socidlnimi sit€émi, jako jsou praveé Twitter a Telegram, které se diky své podstaté
stali idedlnim mistem pro Sifeni propagandy. Kterykoli uzivatel je na nich schopen Sifit
pravdivé ¢i nepravdivé informace a manipulovat s nimi tak, aby vyhovovaly jeho vlastnim
z4ymum.

Uginek propagandy na socialnich siti je dale umocnén samotnymi uZivateli, ktefi at’
uz chténé nebo ne, propagandu $iii. Specidlnim pfipadem jsou novinafi, ktefi Castokrat
socialni sit€¢ vyuzivaji k ziskavani informaci a bez ovéteni je dal predavaji prostiednictvim
tradi¢nich médi. (12)

Jak ukazal vyzkum Troops-Trolls-and-Troublemakers (13) digitalni propaganda a
jeji vyuzivani neni ojedinélym jevem, ale celosvétovym problémem. Neomezuje se na
individualni osoby, ale v Siroké mifte ji vyuzivaji i jednotlivé vlady, spole¢nosti a zdjmové
skupiny. Je zalozena pfedevSim na vyuzivani pocitaCovych algoritmii a automatizace k
mobilizaci a ovliviilovani vefejného minéni. Podle zavéra publikovanych v praci Dissecting
a Social Botnet: Growth, Content and Influence in Twitter (14) mohou socidlni boti, at’ uz
ve formé¢ takzvané ,trolli“ armady, tedy skupiny uctli zdmérné Sifici dezinformace, nebo
jednotlivych anonymnich uzivatelskych uctl, ovliviiovat vefejné minéni mnoha prostiedky.

Mezi hlavni zpisoby ovliviiovani vefejného minéni patii astroturfing, (15) coz je forma
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skryté vertikalni propagandy, jejimz cilem je vytvofit dojem horizontéalni politické podpory,
tedy pocitu, Ze propagovand myslenka je ve spolecnosti vS§eobecné pfijimana jako spravna.
Na socialnich sitich zahrnuje kooperaci uzivatelskych profilti prostfednictvim organizace,
naptiklad vlady nebo soukromé spolecnosti, s cilem ovlivnit vefejnost a vzbudit u ni podporu
nebo odpor vici uréitému tématu. (10)

Vlady v zemich, jako je Cina a Rusko, v poslednich letech ovliviiuji politicky diskurz
na socialnich sitich, pravé pomoci astroturfingu. Kromé¢ automaticky Sifené propagandy se

spoléhaji i na placené zivé uzivatele. (16) (17)

1.1.4 Detekce propagandy

Detekce propagandy na socialnich sitich je velmi obtizny ukol. Podle J. Farkasa a Ch.
Neumayera (10) je zdkladnim kamenem k rozpoznani propagandy, at’ uz skryté ¢i ne, lidsky
usudek, nebot’ jakykoli algoritmus zatim nedokaze adekvatné analyzovat kulturni souvislosti
jednotlivych pfispévkl. Déle tuto mySlenku rozviji, Ze hlavnimi aktéry v boji proti
propagandistickym piispévkiim by meéli byt obCanské skupiny slozené¢ ze samotnych
uzivatell socidlnich siti. Tyto skupiny by pak aktivné proti propagandé bojovali
nahlaSovanim propagandistickych zprav spravetim danych socialnich siti.

Zaroven ovSem autotfi dodavaji diivody, proc takovéto feSeni nikdy nebude dostacujici.
Samotnd podstata socidlnich siti, kterd je z velké ¢asti zaloZzena na anonymité, dovoluje
Sifitelam propagandy 1 po zablokovani jejich u¢ti velmi jednoduse pokracovat v praci. |
v ptipadech, kdy se zdvadny obsah ze sit¢ stahne v fadech né¢kolika hodin od jeho zvetejnéni,
muze v tu dobu uz oslovit tisice uzivatelii a naplnit tak sviij ucel. (10)

Dalsimi prekdzkami v uspésné detekci propagandy pouze lidskym usudkem je
neschopnost lidi tspésné propagandu identifikovat (18), 1 to Ze nékteré manipulativni zdroje
informaci mohou byt studovany a identifikovany az zpétné, poté co se objevi historické
dokumenty. (10)

Ackoli existuji indicie naznacujici vétsi ptichylnost daného piispévku k propagandé,
nelze na jejich zéklad¢ vytvorit jasny klasifikacni systém. Témito indiciemi mohou byt
naptiklad délka ptispevku, kdy bylo zjisténo Zze propagandistické piispévky na socidlnich
siti maji vétsi délku nez ne propagandistické. (19)

Na zéklad¢ téchto poznatki se detekce propagandy nikdy nebude moci omezit pouze

jen na lidsky usudek a je zapotiebi vyuzit néktery ze zplisobu automatické detekce
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propagandy. Tim je mySlena strojova pfedpovéd toho, jestli je dany pfispévek

propagandisticky, a to bez zasahu ¢lovéka, jen za pomoci algoritmi. (18)

1.2 Metody zpracovani prirozeného jazyka

1.2.1 Vector Space Model

Jakékoli automaticka prace s textem, vyzaduje v prvni fadé vyuziti nékteré z technik
pro zpracovani ptirozen¢ho jazyka. V soucasné dobé se nejCastéji pouzivaji modely
reprezentace textu pomoci ¢iselného vektoru. Tyto modely jsou souhrnné oznaované jako
Vector Space Model, zkracené¢ VSM.

Pfevod textu na Ciselné vektory umoznuje porovnavat ho s jinym textem, a to za
pomoci vypoctu raznych jader. Jednoduchym a bézn¢€ pouzivanym jadrem je normalizovany
vnitini soucin vektord, ktery je také znamy jako kosinova podobnost. (20)

Jednim z bézné€ pouzivanych a zékladnich VSM je Bag of Words model, zkracené
BOW. (21) Jeho zakladem pii vytvareni jednotlivych vektorii je mnozina vSech slov
vyskytujici se v daném korpusu dokumentti, pfi¢emz kazdému slovu je piifazen unikatni
index. Jednotlivé Casti, povétSinou véty, jsou pak prevedeny na vektor tak, ze se vytvori
nulovy vektor o délce shodné s mnozstvim vSech unikatnich slov v korpusu. Pro kazdé slovo

vyskytujici se v dané kodované ¢asti se na misto, ur¢ené podle indexu slova, pficte jedna.

Obrazek 1 - Vizualizace modelu Bag-Of-Words (Zdroj: (22))

Bats can see via
echolocation. See the
bat sight sneeze!

211jo0jrjojofofjoj2jof1f1rjojrjoj1jo
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VylepSenou verzi modelu BOW je model Term Frequency - Inversed Document

Frequency, zkrdcen¢ TF-IDF. Tento model zachycuje rozlozeni a dulezitost jednotlivych
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slov v korpusu dokumentd. Tato dulezitost je pfimo Umérna poctu vyskyti slova v
dokumentu, ale je kompenzovana poctem dokumentt v korpusu, které toto slovo obsahuyji.
Frekvence terminti (TF): je bodové hodnoceni frekvence slova v aktualnim
dokumentu. Vzhledem k tomu, Ze kazdy dokument je jinak dlouhy, je mozné, ze se termin
objevi vicekrat v dlouhych dokumentech nez v kratsich. Proto se kviili normalizaci frekvence

termind déli délkou dokumentu.

Obrazek 2 - Vzorec pro vypocet TF (Zdroj: (23))

Number of times a word "X" appears in a Document

TF =

Number of words present in a Document

Inverzni ¢etnost dokumentu (IDF): je bodové hodnoceni toho, jak vzacné je slovo

v

napti¢ dokumenty. Je-li termin vzacnéjsi, je skore IDF vyssi.

Obrazek 3 - Vzorec pro vypocet IDF (Zdroj: (23))

Number of Documents present in a Corpus

IDF = log [ — . s
Number of Documents where word "X" has appeared

Finalni skore je pak vypocitano jako TF * IDF. (22)

Jak model BOW tak model TF-IDF ma fadu omezeni, piedevsim ignoruji potadi slov
v dokumentu, nerozeznavaji synonymni a polysémni slova a nedokdzi zachytit sémanticky
vyznam jednotlivych ¢asti. Vedle téchto dvou omezeni je problémem také to, Ze s rostouci
velikosti slovniku roste i vektorova reprezentace dokumentti. Vysledkem je vektor se
spoustou nulovych skore, tzv. fidky vektor nebo tidka reprezentace, coz ma za nasledek vétsi
naroky na pamét’ a vypocetni zdroje pii modelovani.

Latentni sémantické indexovani, zkracen¢ LSI, bylo navrzeno k eliminaci problémt
se synonymnimi a polysémnimi slovy. (23) Jednd se o vylepSeny BOW model, ktery
umoziuje zachytit sémanticky vyznam pomoci linearni kombinace slov vypocitanou za
pomoci singularniho rozkladu hodnot. Opét zde ovSem vznikd problém s pfiliSnou
komplexitou, kterda omezuje vyuziti LSI. (24) Na =zikladech LSI vznikl model

Pravdépodobnostniho latentniho sémantického indexovani, zkracené PLSI, ktery vylepsuje
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puvodni model tim, Ze mapuje dokumenty i slova do reprezentace v tzv. latentnim
sémantickém prostoru. Toto nové na-mapovani dovoluje spolehlivéji odhadnout podobnosti

mezi dokumenty nebo mezi dokumenty a slovy nez v ptivodni reprezentaci. (25)

LSI ani PLSI ovSem nefesi problémy s rozpoznavanim kontextu a komplexita téchto
modeli stale zistava vysoka. Tyto nedostatky fesi neuronové vkladani slov, v anglictiné
Neural Word Embedding. Pomoci tohoto feSeni dochazi ke sniZzeni velikosti za pomoci
hustéjsi reprezentace a kontextové podobnosti.

Vkladani slov je reprezentace slov vektory s redlnou hodnotou, pficemz slova, ktera
maji stejny vyznam, maji podobnou reprezentaci. Piikladem mulze byt rovnice ,,Pafiz —
Francie + Cesko = Praha v tomto pripadé je rozdil vektort slov ,,Pafiz*“ a ,,Francie velmi
blizky vektoru zachycujici vyznam ,,hlavni mésto®. (26)

Zakladni, myslenka pro tento pfistup je pouziti husté distribuované reprezentace pro
kazdé slovo, to je reprezentovano hustym vektorem s redlnou hodnotou o rozmérech
v fadech desitek az stovek. Na druhou stranu modely pracujici s fidkymi vektory, jako jsou
BOW a TF-IDF, museji pracovat s vektory o rozmérech v tisicich az miliénech.

Mezi nejpouzivanéj$i modely pro vkladani slov patii Word2Vec a GloVe. (22)
Existuji dvé architektury modelu Word2Vec. Prvni typ je pokracujici ,,Bag-of-Words®,
uvadén pod anglickou zkratkou CBOW. Tento typ Word2Vec modelu ptedpovida slova na
zaklad¢ okolnich slov. Vstupem jsou v tomto piipad¢ vektory okolnich slov, respektive
jejich primér. Poradi jednotlivych slov nemd zZadny vyznam na vysledek a vSechny slova
maji stejnou vahu. NejlepSich vysledki CBOW dosahuje pii pouziti osmi slov, Ctyf
ptedchazejicich a ¢ty nésledujicich pfedpovidanému slovu.

Druhy typ je pokracujici Skip-gram, ten je podobny CBOW s tim rozdilem, ze misto
predikce aktudlniho slova na zaklad¢ slov okolnich, se snazi pfedpovédét slova na zéklade
jiného slova ve stejné vété. Presnéji feceno, kazdé aktualni slovo je pouzito jako vstup do
log-linearniho klasifikatoru se spojitou projekéni vrstvou, ktery predpovida slova v urcitém
rozsahu pted a za aktudlnim slovem. Bylo zjiSténo ze ¢im vétsi je rozsah tim lepsi jsou
vysledky, ovSem za cenu zvySujici se komplexity. Jelikoz vzdalengjsi slova jsou povétSinou

mén¢ relevantni je jejich vaha pii vypoctu snizena. (27) (28)
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Obrazek 4 - Diagram fungovani CBOW a Skip-gram typii modelu Word2Vec (Zdroj: (28))

INPUT ~ PROJECTION OUTPUT INPUT PROJECTION OUTPUT
w(t—2) w(t—2)
w(t—1) w(t—1)
w(t) w(t)
w(t+1) w(t+1)
w(t+2) w(t+2)
cBow Skip-gram

Model GloVe, zkratka pochazi z anglického Global Vectors, je oproti Word2Vec
zaméfen na pravdépodobnosti spole¢ného vyskytu slov v korpusu dokumentti s cilem
zaClenit je do smysluplnych vektort. Je pro néj dilezité, jak Casto se slovo objevuje

v kontextu jin¢ho slova i v rdmci celého korpusu. (29)

Neuronové modely pro vkladani slov ovSem stdle nefeSi problémy s polysémnimi
slovy. Ackoli jsou vhodné pro zachyceni sémantickych vyznamt slov, nevyhovuji Gloham,
ve kterych je potfeba porozumét specifickym literarnim formém. Piikladem muze byt
doplnéni chybé&jiciho slova ve vété ,,Pocasi bylo krasné, ale foukal ~ vitr. K predpovédi
chybéjiciho slova je kromé znalosti okolnich slov a kontextu nutné taktéz porozumét tomu
ze spojka "ale" zavadi kontrast mezi vétami, takZe nejenze chybéjici slovo musi odpovidat
vhodnému pfislovci ke slove ,,vitr*”, ale taktéz musi byt v kontrastu ke slové , krasné*.

Zde zminéné nedostatky jsou divodem pro¢ modely zalozené pouze na technologii

VSM jsou nevhodné k tak komplexnimu tkolu, jakym je automaticka detekce propagandy

1.2.2 Modely s hierarchickou reprezentaci

Dalsim krokem ve vyvoji technik pro zpracovani piirozeného jazyka byl piesun od
jednovrstvych modela, tak jak byly vySe popsany, knatrénovanym modelim
s hierarchickou reprezentaci. Tyto vicevrstvé modely se ukazaly velmi efektivnimi pfi feSeni
nejruznéjsich uloh souvisejici se zpracovanim ptirozené¢ho jazyka jako je klasifikace textd,

zodpovidani otazek, odvozovani ptirozené¢ho jazyka, feSeni referencni shody vyrazii a
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oznacovani sekvenci. Mezi modely spadajici do této kategorie fadime naptiklad ULMFiT,
ELMo a na transformatorech zalozené modely. (22)

Jak ukazaly nejnovéjsi studie a vysledky workshopii, zaméfenych na automatickou
detekci propagandy, jako byly ,,NLP4IF-2019 Shared Task on Fine-Grained Propaganda
Detection” a ,,SemEval 2020 - Task 11: Detection of Propaganda Techniques in News
Articles* nejlepSich vysledkti pfi feSeni uloh na detekci propagandy v textu dosahovali
feSeni zaloZené na architektufe transformatori, jako jsou modely BERT a jeho vylepSena

verze RoBERTa. (30) (31)

Model ELMo se od tradi¢nich zpiisobli vnotfeni slov 1i$i v tom, ze kazdé slovo
reprezentuje funkce celé vstupni véty. Tim, na rozdil od jinych zpiisobli vnoteni slov jako

jsou GloVe a Word2Vec, rozliSuje kontext dané¢ho slova. (32)

Metoda Universal Language Model Fine-Tuning, zkracen¢ ULMFiT, byla
predstavena v praci (33). Stejné¢ jako ELMo je zaloZena na Long short-term memory
networks architektute, zkracen¢ LSTM. Hlavni vyhodou tohoto modelu je jednodusi

trénovani a mensi naro¢nost na vstupni data, a to bez snizeni vykonosti.

1.2.3 Transformatory

Transformatory byly poprvé predstaveny v praci Attention Is All You Need z roku
2017. (34) V dnesni dob¢ jsou povazovany za nejlepsi mozna existujici feSeni pro problémy
spojené s automatickym zpracovanim textu. Architektura Transformatorti vychazi z modelt
pro ptfenosy nervové sekvence. Stejné jako u nich jsou i u Transformac¢niho modelu
zakladem dv¢ slozky, enkodér a dekodér.

Enkodér se sklada ze Sesti identickych vrstev. Kazda vrstva obsahuje dvé podvrstvy.
Prvni z nich tvoii vicehlava sebepozorovaci funkce, v angli¢tiné oznaCovana jako ,,self-
attention®. Ta vytvafi vektor reprezentujici vztah kazdého slova k ostatnim sloviim a to za
pomoci mechanismu mapovani dotazu a mnoziny dvojic klic-hodnota na vystup. VSechny
klic¢e, hodnoty a dotazy jsou vektory a pochéazeji ze stejného mista, v tomto piipadé€ z vystupu
predchozi vrstvy enkodéru. Kazdé pozice v enkodéru miize ptistupovat na vsechny pozice v
ptedchozi vrstvé enkodéru.

Druhou vrstvu enkodéru tvofi jednoducha, polohové pln€ propojend doptedna,

v angli¢ting ,,feed-forward®, sit, skladajici se ze dvou linedrnich transformaci s ReLU
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aktivaci mezi nimi. Kolem kazdé podvrstvy je pouzito zbytkové propojeni, které pomaha
siti trénovat tim, Ze umoznuje piimy tok gradientu. To je nasledované normalizaci vrstev,
slouzici ke stabilizaci sité, coz vede k podstatnému zkraceni doby potiebné k natrénovani
celého modelu. (35) Vystupem kazdé podvrstvy je LayerNorm(x + Sublayer(x)), kde
Sublayer(x) je funkce implementovana samotnou podvrstvou.

Dekodér se taktéz sklada ze Sesti identickych vrstev. Kromée dvou podvrstev v kazdé
vrstvé enkodéru, dekodér pridava tieti podvrstvu, kterd provadi vicehlavou pozornostni
funkci nad vystupem z enkodéru. Podobn¢ jako u enkodéru je kolem kazdé¢ podvrstvy
pouzito zbytkové propojeni néasledované normalizaci. Sebepozorovaci podvrstva je zde
upravena tak, aby se zajistilo ze pfedpovédi budou zaviset jen na piedchozich zndmych

vystupech. (34)

Na zékladech Transformatort byly pfedstaveny sebevzdélavajici se modely urcené

k reprezentaci jazyka jako jsou BERT, RoBERTa, XLM a XLNet.
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Obrazek 5 - Architektura Transformacnich modelu (Zdroj: (35))
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1.2.4 BERT

Reprezenta¢ni jazykovy model BERT, zkratka anglického ,,Bidirectional Encoder

Representations from Transformers*, byl pfedstaven v praci ,,BERT: Pre-training of Deep
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Bidirectional Transformers for Language Understanding* (36). Je navrzen tak, aby ho bylo
mozné natrénovat na porozumeéni a reprezentaci textu, a to v obou smeérech jeho kontextu.
Takto vytrénovany model je poté mozno findln¢ doladit za pouziti pouze jedné dalsi vrstvy,
k feSeni Siroké Skaly uloh. Mezi n¢ patii odpovidani na otdzky, dopliiovani chybéjicich slov
anebo detekce specifickych vyrazl a frazi.

Toto zjednoduSeni a universalnost Setii oproti jinym specificky orientovanym
modelim cas, a to bez ztraty vykonosti. Bylo dokazano ze BERT dosahuje stejného vykonu

jako nejmodernéjsi specificky zamétené modely, a to v Siroké Skale uloh. (36)

Uceni modelu BERT se skladd ze dvou po sobé jdoucich fazi. Prvni je faze
natrénovani, oznacovana také jako ,pre-training”, a po ni nasleduje faze doladéni,
oznacovana jako ,,fine-tuning*.

Béhem natrénovani je model ucen na neoznacenych datech za pouziti dvou
trénovacich uloh. Prvni tloha vyuzivd maskovany jazykovy model, zkracen¢ MLM
z anglického ,,Masked Language Model®, ktery je inspirovan ulohou Cloze (37). MLM
nahodn¢ maskuje nékteré ze slov s cilem predpovédét tyto maskovana slova pouze na
zaklad¢ jejich kontextu a to vobou smérech. Pravé zahrnuti jak pravolevého, tak
levopravého kontextu slova je jednou z hlavnich vyhod BERT modelu. Druhd tuloha je
zalozena na predikci nasledujici véty. Kdy je z korpusu vybrana véta A a véta B. V poloviné
pripadi je véta B vétou, kterd nasledovala vétu A a je tak oznacena jako nasledujici, v druhé
poloviné se jedna o nahodnou vétu z korpusu a je oznaCena jako ne-nasledujici. Pro
natrénovani byly vyuzity korpusy BooksCorpus, obsahujici 800 milionti slov a anglicka
Wikipedia, obsahujici 2,5 miliardy slov.

Pti doladéni je BERT model nejprve spustén s natrénovanymi parametry a pomoci
oznacenych dat jsou tyto parametry doladény. Tento postup umoznuje vzit jeden
natrénovany BERT model a vyuzit ho pro riizné tlohy jen doladénim parametra poskytnutim
oznacenych dat. Aby BERT mohl zvladnout rozdilné ulohy, mohou byt jako vstupy k uceni
pouzity jednotlivé segmenty, nejCastéji véty, nebo dvojce takovychto segmentt.

BERT model byl v zikladu natrénovan ve dvou velikostech BERTgase, vyuzit
hlavné k porovnani se stejné¢ velkym OpenAl GPT modelem, a BERTLarGE. Jednotlivé
varianty se li§i v nastaveni hodnot modelu. Konkrétné se jednéd o pocet vrstev (L), velikost

skryté vrstvy (H), pocet hlav u sebepozorovaci vrstvy (A) a celkovy pocet parametrti (P).
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BERTgase byl nastaven v konfiguraci L=12, H=768, A=12, P=110 miliond. BERTLarGE
v konfiguraci L=24, H=1024, A=16, P=340M (36)

1.2.5 RoBERTa

Model RoBERTa, zkratka vychazi zanglického ,Robustly optimized BERT
approach® a vznikl v navaznosti na model BERT. Hlavni zaméteni pii vyvoji RoOBERTa
modelu bylo vyhodnoceni vlivu parametrt a velikosti tréninkové sady pii ladéni modelu.
Bylo zjisténo ze model BERT neni dostatecné natrénovan a RoOBERTa model tak ptichazi
s n€kolika vylepSenimi.

V tloze vyuzivajici maskovany jazykovy model byla vyuzita dynamickd zména
maskovaciho vzoru aplikovaného na tréninkovéa data, tim se piedeslo vyuzivani stejné masky
napfi¢ tréninkovymi epochami. Vysledky ukazuji Ze dynamické maskovani vykazuje
srovnatelné, nebo mirné lepsi vysledky nez statické maskovani.

Dal§imi zménami oproti ptivodnimu BERT modelu je odstranéni Gllohy na predikei

nasledujici véty, trénovani modelu s vice daty a trénovani na delSich sekvenci. (38)

1.3 Prehled pristupii k detekci propagandy

Vyzkum v oblasti odhalovani propagandy na zdklad¢ analyzy textu ma kratkou
historii, a to zejména kvuli nedostatku vhodnych oznac¢enych datovych soubort, které jsou
nutné pro spravny trénink modelll zpracovavajici piirozeny jazyk.

V posledni dobé se objevili iniciativy, v jejichz rdmci se analyzuji zpravy, které
nasledné¢ mohou byt pouzity k tréninku modelti. Napiiklad nezavisla organizace Media
Bias/Fact Check, kterd analyzuje média zhlediska jejich faktického zpravodajstvi,
neobjektivity a propagandistického obsahu. Podobnou iniciativu provozuje i US News &
World Report a Evropska unie. (39)

Kromé téchto iniciativ vznikaji i datové sady Oznacené pifimo pro trénink
transformacnich modelt. V praci “A Survey on Computational Propaganda Detection* (39)
jsou uvadeény tii, které autofi povazuji za vhodné.

Prvnim je datova sada TSHP-17 (40). Tato sada obsahuje novinové ¢lanky a tadi je
do jedné ze ctyt kategorii: divéryhodné, satirické, hoax a propagandistické¢. Oznaceni
jednotlivych ¢lankt bylo u¢inéno pomoci vzdalené¢ho dohledu, coz znamena zZe Clanek je

roztazen do jednotlivych tiid podle toho do jaké tfidy ho zaradila n€ktera teti strana, v tomto
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pripad¢ se jednalo o zatazeni od US News & Report. Jednotlivé ¢lanky byly shromézdény z
,English Gigaword®, jenz archivuje novinové ¢lanky, a ze sedmi nespolehlivych zdroja.

Druhou zminuji datovou sadu QProp (41). Autofi poznamenavaji ze nevyhodou
datové sady TSHP-17 je malé mnozstvi zdroji. Sada QProp je proto dvakrat vétsi a rozdéluje
¢lanky bindrné na propagandistické a vérohodné, pticemz ptiblizn¢ 10 % ¢lanki je oznaceno
jako propagandistické. QProp byl znovu ozna¢en pomoci vzdaleného dohledu, v tomto
piipadé¢ se jednalo o oznaceni za pomoci serveru Media Bias/Fact Check.

Jelikoz jak TSHP-17 tak QProp byly oznacené pomoci vzdaleného dohledu a
oznacuji vzdy celé Clanky, neni vtéchto sadich mozné identifikovat pfesny
propagandisticky tryvek. Proto jako tfeti sadu uvadi PTC (42). Ta se vyznacuje tfemi
dalezitymi odliSnostmi. Zaprvé oznaceni probiha na trovni fragmenta, nikoli celych ¢lanki.
Zadruh¢ se k oznaceni pouZzivaji profesionalové a nikoli vzdaleny dohled. Za tfeti se misto
bindrniho kategorizovani na propagandisticky a nepropagandisticky, iryvky kategorizuji na
zaklad¢ 18 ruznych propagacnich technik. Jednotlivé techniky jsou zaznamendny v tabulce
,Druhy propagandistické techniky*. (39) Ackoli rozsahem je PTC mensi nez TSHP-17 a
QProp, obsahuje ptes 7000 propagandistickych turyvki.

Tabulka I - Druhy propagandistické techniky (Zdroj: (43), viastni preklad)

Technika Definice

Nadavky Utodeni na cil propagandy urazlivym
oznacenim.

Opakovani Opakovani stejné zpravy stale dokola.

Slogany Pouzivani kratkych a zapamatovatelnych
frazi.

Odvolani se na strach Podporovani  mysSlenek a  néazort
zasévajicich strach z jinych moznosti.

Pochyby Zpochybnovani davéryhodnosti nékoho
nebo néceho.

Ptehanéni ZvétSovani nebo zmenSovani néceho.

,Flag-Waving* Plisobeni na vlastenectvi a identitu.

Citovée zabarveny jazyk Plisobeni na emoce a stereotypy.

Zjednoduseni ,,Ad Hitlerum* Odmitat myslenku tim, Ze je pfipisovana
skuping, kterou publikum nenavidi.

Stadovy efekt Pisobeni na popularitu myslenky nebo
nazoru.

ZjednoduSovani Pfifazovani jednoduchych pfi¢in slozitym
udalostem.
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Zamlzovani Pouzivani zamérné nejasného a obskurniho
vyjadfovani, za ucelem zmateni publika.

Naléhani na autority Pouzivani podpory od autority jakozto
dikazu.

Cernobily omyl Prezentovani pouze dvou moznosti namisto
vice.

Klisé znemoziujici mysleni Pouzivani frazi, které odrazuji od kritického
mysleni a smysluplné diskuse.

Fales$na stopa Prezentovani irelevantnich materialt, které
odvadéji pozornost.

Strasak Vyvraceni argumentli, které nebyly
predneseny.

Whataboutismus Obvinovani oponenta z pokrytectvi.

V ramci ,,NLP4IF-2019 Shared Task on Fine-Grained Propaganda Detection* se na

zékladé datového souboru PTC vytvéreli modely pro ur¢eni druhu a automatickou detekci

vvvvvv

BERT. Dalsi vyuzivaly RoBERTa, GloVe a ELMo. (31)

V roce 2020 probehl workshop SemEval, ktery ve své uloze ,,Task 11: Detection of
Propaganda Techniques in News Articles vyuzil stejné novinové ¢lanky a v ramci dvou pod
uloh se zajimal o detekci ¢asti textu obsahujici propagandu a o kvalifikaci konkrétniho typu
propagandy. Z divodi nedostate¢ného vzorku dat zredukovali 18 kategorii na 14. (30)
které byly zaloZené na modelech BERT a RoBERTa. Déle se zde vyuzivaly XLM, XLM
RoBERTa, ALBERT, GPT-2 SoanBERT a DistilBERT modely. Tabulka ,Piehled
pouzitych technik na SemEval 2020 ukazuje pfehled jednotlivych feSeni. Bil¢ zaSkrtnuti na
¢erném pozadi znamena pouzitou technologii, cerné zaskrtnuti znamena uvazovanou, avSak

nepouzitou technologii.
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Tabulka 2 — Prehled pouzitych technik na SemEval 2020 (Zdroj: (31))

Rank. Team Transformers Learning Models Representations Misc
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1. Hitachi
2. ApplicaAl
3. aschern v V]
4. LTIatCMU
5. UPB v v
7. NoPropaganda v v
8. CyberWallE v
9. Transformers
11. YNUtaoxin vV
13. newsSweeper v vV v
14. PsuedoProp v
16. YNUHPCC v
17. NLFIIT v v v v
20. TTUI
21. BPGC v@v v
22. DoNotDistribute v
23. UTMN
25. syrapropa
26. SkoltechNLP vV v v
27. NTUAAILS
28. UAIC1860 vv ¥
31. 3218IR
33. WMD v v Vv

V nasledujicich podkapitolach budou rozebrany ty pfistupy, které v ramci
jednotlivych workshopti dosahovali nejlepSich vysledki. U SemEval byl bran v potaz
vysledek pod-ukolu zamétujici se na detekci propagandy, jelikoz pod-ukol identifikujici
konkrétni druh propagandy neni pro tuto préci relevantni. Podobn¢ u NLP4IF-2019 byly
vybrany ty feseni, které dosahovali nejlepsich vysledki v ukolu zaméfeném na rozpoznéavani

propagandy.

1.3.1 Hitachi

Tym Hitachi dosahl v ramci SemEval 2020 nejlepsiho vysledku. Své feSeni postavili
na transformatorech, a to ze dvou hlavnich divodua. Jednak se inspirovali studiemi ,,Fine-
Grained Propaganda Detection with Fine-Tuned BERT* (43) a ,,Sentence-Level Propaganda
Detection in News Articles with Transfer Learning and BERT-BiLSTM-Capsule Model*
(44), jenz k feSeni navrhuji pouzit vylepseny natrénovany jazykovy model BERT. Zadruhé
z divodu, Ze detekce propagandy je velice zavisla na sémantickém porozumeéni textu, ke

kterému jsou transformatory vhodné.
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Kwvili nedostatku studii na toto téma pro nejnovejsi transformaéni modely, jako jsou
RoBERTa a XLNet, se pfi testovani rozhodli vyuzit celkem Sest riznych transformacnich
modeld. Konkrétné se jedna o BERT, GPT-2, RoBERTa, XLM-RoBERTa, XLNet a XLM.
Konkrétni natrénované verze jsou uvedeny v tabulce ,Piehled verzi vyuzitych

transformatord tymem Hitachi®.

Tabulka 3 - Prehled verzi vyuzitych transformatorii tymem Hitachi (Zdroj: (46))

Transformator Vyuzita natrénovana verze
BERT ,bert-large-cased-whole-word-masking“
GPT-2 zero-shot setting
RoBERTa ,roberta-large”
XLM-RoBERTa ,XIlm-roberta-large”
XLNet ,XInet-large-cased”
XLM ,XIm-mlm-en-2048“

Empiricky bylo zjisténo nésledujici. Modely RoBERTa a XLNet vykazovali nejlepsi
vysledky pii detekci propagandy. Vytvoreni zastfesujiciho modelu, ktery sdruzuje vSech Sest
zminénych transformatorti, dosahuje lepSich vysledkl, nez jsou-li transformatory pouzity
separatn¢. Kazdy model mé jinou rychlost uceni a nalezeni optimalni rychlosti je zasadni

pro ziskani vysokého vykonu. (45)

1.3.2 ApplicaAl

Tym ApplicaAl se umistil na druhém misté behem SemEval 2020. Jejich feSeni je
postaveno na ROBERTa-CRF modelu, konkrétné na specificky upraveném RoBERTaparGe.
Nejprve se tento model natrénoval na poskytnutych oznacenych datech, dokud se nedosahlo
nejlepsSiho vysledku. Poté se takto natrénovany model pouzil k oznaceni plilmilionu
nahodnych vét ze serveru OpenWebText. Vznikla, automaticky oznacena data, byla spolu
s piivodnimi daty vyuzita k opétovnému natrénovani RoBERTa modelu. Tento postup se
opakoval celkem tiikrat.

Vysledky dosazené v jednotlivych kolech byly o 0,13%, 1,06% a 2,61% lepsi, nez

vysledky dosazené modelem natrénovanym pouze s ptivodné poskytnutymi daty. (46)
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Obrazek 6 - Diagram postupu vyuzity tymem ApplicaAl (Zdroj: (47))

Unannotated
data

RoBERTa (1)

training

inference

‘ Silver
——/

RoBERTa (2)

(46)

1.3.3 aschern

Tym aschern skonc¢il v ramci SemEval 2020 na tfetim misté. K feSeni vyuzil dva
spojené RoBERTa-CRF modely, kazdy natrénovany na jinych datech. Vysledky byly
dodate¢n¢ zpracovany. Zaprvé prob¢hla kontrola, Zze pocatecni a konecny znak
detekovaného propagandistického uryvku je ¢islo nebo pismeno. V piipad€ ze nebylo, byl
uryvek zkracen. Druhym krokem byla kontrola, jestli uryvku predchazi nebo nasleduje
otaznik. Pokud tomu tak bylo, byl i on zahrnut do uryvku. (47)

1.3.4 Iltuorp

Tym Ituorp dosdhl NLP4IF-2019 nejlepsiho vysledku na testovacich datech. Nejprve
pracovali s modelem TF-IDF, ale nakonec nejlepsich vysledkt dosahli s BERT modelem za

pouziti dvanacti pozorovacich hlav a dvanacti transformacnich bloki. (48)

1.3.5 ProperGander

Tym ProperGander, druhy v NLP4IF-2019, vyuzil BERTgasg model. Pfi svém
vyzkumu zjistili Ze roz§ifeni nevyvazenych tréninkovych dat pomoci prfevzorkovani pfineslo

zlepseni vykonosti 0 4 %. (49)

29



1.3.6 MIC-CIS

Tym MIC-CIS obsadil tfeti misto na NLP4IF-2019. Pouzil sdruzeni tii pfistupt.
Logické regrese, konvolu¢ni neuronové sit¢ a doladény BERT model. Ve vSech ptipadech
se pouzivalo vkladani slov za pomoci FastText a natrénovany BERT model. Pfi¢emz

rozhodnuti zdali je segment propagandisticky se ur¢ilo pomoci hlasovani. (50)

1.4 Sbér dat

Dutlezitou soucasti této prace je sbér vzorku dat z Telegramu a Twitteru podle co
nejpodobnéjsiho klice. Nasledujici podkapitoly se zabyvaji jaké moznosti sbéru dat

jednotlivé platformy nabizeji.

1.4.1 Twitter

Twitter poskytuje velice jednoduchy a pfimocary zpiisob k automatickému sbéru
prispévkil. K tomuto ucelu existuje specialni API rozhrani. Pro praci s timto API je nutné
nejprve ziskat ovéteny API kli¢ a autoriza¢ni token. Toho Ize dosdhnout zadosti o vytvoreni
vyvojatského uctu. Jakmile je pozadavek ze strany Twitteru schvalen, staci zalozit projekt a
prifadit k nému vzorovou aplikaci. Tato aplikace néasledné vygeneruje jak API kli¢, tak
autorizacni token.

Nejjednodussim zplisobem, jak pracovat s Twitterovym API po ziskani ptistupovych
udajii je pomoci knihovny Tweepy a skriptu napsaném v Pythonu. Nejprve je potieba si
knihovnu nainstalovat a nasledné pomoci autoriza¢niho tokenu inicializovat klienta, ktery
komunikuje s Twitter API. Dalsim krokem je vytvofeni vyhledavaciho dotazu (51), v némz
lze specifikovat jaky vyraz, hashtag, frazi, emotikon a mnoho dal§iho co ma pfispévek
obsahovat, celkem je mozno nadefinovat tficet Sest riznych operatort. Jednotlivé operatory

mezi sebou Ize kombinovat pomoci logickych operatorti. (52)

1.4.2 Telegram

Sbérem dat z Telegramu se zabyvala studie ,,The Pushshift Telegram Dataset* (6).
Ackoli Telegram nenabizi tak oteviené a jednoduché cesty pro sbér dat, byl v této praci
identifikovan mozny postup k ziskani dostatecného vzorku dat. Autoriim se podafilo vytvorit
korpus o velikosti 317,224,715 zprav, ziskanych z 27,801 kanald od 2,200,040 unikatnich

uzivateli. Skript pomoci které¢ho tento korpus vytvorili zvetejnili a je voln€ piistupny. (53)
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K samotnému sbéru dat byla pouzita Python 3.0 knihovna Telethon, umoznujici
komunikaci s API Telegramu. (54) Na zacatku sbéru dat bylo ru¢né vybrano 261 anglickych
kanalt z nichz 124 bylo zaméfeno na pravicovy extremismus a 137 kanala bylo spojeno
s kryptoménami. K rozSifeni kandli na finalni pocet byla vyuzita funkce Telegramu
»forwarding®, kterd dovoluje preposilat obsah jednoho kanélu na kanal jiny.

Obdobn¢ jako Twitterové API i Telegramové API vyZzaduje zfizeni vyvojaiského

uctu a ziskani autoriza¢niho tokenu.

1.5 Shrnuti hlavnich poznatki

AC je propaganda svétu zndma jiz staleti, ukdzalo se, Ze moderni telekomunikacni
technologie, v Cele s internetem, vytvaii idealni podhoubi pro jeji Sifeni a vyuzivani. Ze své
slozité podstaty a zlidské pfirozenosti je pro cloveéka velmi obtizné, ne-li nemozné
propagandu automaticky rozpoznat. Dokaze lidi spolehlivé presvédcit o cilenych nazorech,
promeénit jejich mysleni a chovani tak, aby odpovidalo chténému zptisobu, a to 1épe nez
jakakoli jind metoda na svété. Tohoto dnes a denné masové vyuzivaji rizné zdjmové
skupiny. V prvni fad¢ se jedna o staty, piicemz ve svété nenajdeme jedinou zemi, ktera by
ve vetsi ¢ mensi mife nevyuzivala nékterou z technik propagandy k ovlivnéni lidi. Kromé
statl propagandu vyuzivaji taktéz rGzné spolky, firmy, nabozenské organizace a dalsi
skupiny lidi snaZzici se prosadit své nazory a zajmy.

Jedinym moznym zplsobem, jak proti fenoménu propagandy bojovat je jeji
automatické detekce. Pfes veskerou snahu a velké posuny, které v poslednich rocich udélala,
je automatickd detekce propagandy stale ve svych pocatcich. Prozatim neexistuje volné
piistupny a spolehlivy nastroj pro Sirokou vefejnost na jeji rozpozndni, avSak posledni
pokusy vtomto usili, jako byly akce ,,NLP4IF-2019 Shared Task on Fine-Grained
Propaganda Detection* a ,,SemEval 2020 - Task 11: Detection of Propaganda Techniques in
News Articles®, prinesli nadéjné vysledky.

Jako nejidedln&jsi ptistup se ukazaly metody zaloZené na transformacnich modelech.
Tyto modely, nauené na rozpoznavani textu, které se doladénim na specificky oznac¢enych
datech daji modifikovat pro konkrétni problém, se v poslednich letech ukazaly jako
nejspolehlivéjsi pro detekei propagandy a miizeme predpokladat, ze jejich zdokonalovanim
a vylepSovanim se bude nasledujici vyvoj ubirat. Toto feSeni taktéz ptislibuje, Ze by se

spolecnost v blizké budoucnosti mohla dockat spolehlivého, volné piistupného nastroje na
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detekci propagandy, zaloZzeném pravé na natrénovaném, doladéném transformacnim

modelu.

1.6 Formulace vyzkumné otazky

Lze pomoci transformacniho modelu BERT ur¢it do jaké miry se 1i$i Cetnost anglicky
psanych propagandistickych ptispévkli v souvislosti s Ukrajinsko-ruskou valkou, na

socialnich siti Twitter a Telegram?
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4. Vlastni prace

Vlasti prace je ¢lenéna na jednotlivé podkapitoly podle zptisobu, jakym je nutno
pracovat s transforma¢nimi modely. Nejprve se kapitola 4.1. vénuje sbirani datovych sad
z Telegramu a Twitteru. V kapitole 4.2 je popsan zpusob jakym byla data zacisténa, aby je
bylo mozno pouzit v transformacnim modelu. Kapitola 4.3 ziskana zaciSténa data

porovnava. Samotné analyze se vénuje kapitola 4.4 a jeji dil¢i podkapitoly.

1.7 Ziskani datovych sad

V této kapitole bude rozebran postup pii ziskdvani vhodnych datovych sad.
V podkapitole 4.1.1 bude popsan zplsob filtrace vhodnych piispévkil a jejich nasledné
sesbirdni ze socidlni sit¢ Twitter. Druha ¢ast této kapitoly se vénuje ziskavani vhodnych dat
dat z Telegramu vénovana samostatna podkapitola 4.1.2. Sbéru samotnych dat se vénuje

nasledujici podkapitola 4.1.3.

1.7.1 Sbér dat z Twitteru

Jak bylo zminéno v teoretické ¢asti, Twitter dovoluje sbirat data od uzivatelti pomoci
vlastniho API rozhrani. Ackoli se doporucend knihovna Tweepy jevi jako vhodny zpusob,
jak data ziskat, bylo pfi praci na scriptu, ktery by vyuzival tuto knihovnu zji§téno, Ze findlni
script nedosahuje pozadovanych vysledkl. Proto byla nakonec pro sbér dat vyuzita volné
dostupna knihovna Snscrape (55). Tato knihovna umoznuje sbér dat z Twitteru bez nutnosti
vytvaret si vlastni piihlaSovaci idaje k nativnimu API rozhrani a veSkera komunikace s timto
API je implementovana uvnitf ni. Uzivatelovy staci pouze definovat okruh ptispévkd, které
se maji shromazdit.

Filtrace jednotlivych ptispévkl byla provadéna za pomoci stejnych ptikazl, jaké jsou
vyuzity na platformé Twitter. (56) Konkrétné byly ptispévky omezeny klicovym slovem,
jazykem a datem publikace. Vybrané zpravy musely obsahovat jedno z nasledujicich slov
nebo frazi: ,,Russia®, ,,Ukraine®, ,,Ukraine War*, ,,Russian War®, ,,Putin“ nebo ,,Zelensky*,
datum publikace muselo byt 05. prosince 2022 a piispevek musel byt psan anglickym

jazykem.
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Obrazek 7 - Script pro sbér dat z Twitteru (Zdroj: viastni)

ver(filtr).get_items():

if t.hashtags != =
r ele in t.hashtags:
h += ele
h 4= ;"

r": t.user.username, "text": t.content, "date":

rame(data, index=[1])
, temp_df])

df['date’] = df['date’].dt.tz_localize( )
df.to_excel("C:\\Users\\jirih\\Desktop\\Datasety\\Twitter

Vysledkem tohoto scriptu bylo 15600 shroméazdénych ptispévk.

1.7.2 Vybér omezeni pri sbéru dat z Telegramu

vvvvvvvvvv

Nejprve byl urcen kli¢ pro vybér dat, na jehoz zaklad¢ byl posléze napsan script v Pythonu.

Z dtivodl omezeni API Telegramu, ktera neumoznuje sbér dat napti¢ vSemi kanaly,
bylo nutno jako prvni rozhodnout které skupiny ¢i kanaly budou vybrany pro shromazd’ovani
dat. Hlavnim rozdilem mezi skupinou a kanalem je velikost uzivatelské zakladny. Zatimco
velikost nejvétSich skupin se pohybuje v fadek statisict, nejvetsi kandly jsou az 30x vétsi.
(57)

Pro ucely této prace, jenZ ma za cil porovnat propagandu na Telegramu, u kterého
je dosah piispévku vzdy omezen skupinou ¢i kanalem, s Twitterem, jenz dovoluje témér
neomezeny dosah, byly jako zakladni jednotky pro sbér pfispévkll vybrany kanaly. Hlavnim
diivodem byl vétsimu dosah a tim padem srovnatelngjs$i podminky mezi obéma socialnimi

sitémi.
Druhym krokem bylo vybrani konkrétnich kanalii. Byly stanoveny zakladni podminky,

které musel dany kanal spliiovat:

1. Musel byt v anglickém jazyce.
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2. Muselo se jednat o zpravodajsky, informacni ¢i novinkovy kanal.
3. Musel byt alespoii z ¢asti zaméefen na Rusko-Ukrajinskou valku.

4. Vybrané kanaly by méli byt z rizného spektra.

Bod — Kandly v anglickém jazyce: Byl opét urcen na zéklad¢ ucelu, se kterym byla dat
sbirdna, na porovnani s Twitterem. Jelikoz na Twitteru byla data sesbirdna pouze
v anglickém jazyce, a tedy se zaméfenim na anglicky mluvici uzivatele, vybranim anglicky
psanych kanali se tak docililo toho, Ze cilova skupina bude na obou platforméach podobna.
Dalsi vyhodou sesbirdni dat pouze v anglicting je, Ze se ve findlni ¢asti daji data porovnavat
pomoci stejné dotrénovaného modelu, bez nutnosti deformovat je prekladem. Nevyhodou
tohoto kritéria ovSem je, ze vétSina nejvétSich zpravodajskych kandli z oblasti Ruska a
Ukrajiny je na telegramu psana v rustiné (popfipad¢ ukrajinstin€) a diskvalifikuje se tak
znacné mnozstvi jinak vhodnych kanald. I pfes tuto nevyhodu bylo pro ucely této prace
kritérium anglického jazyka zachovéano.

Bod — Kanaly zpravodajské, informacni ¢i novinkové: Toto kritérium bylo ur¢eno na
zaklad¢ definice propagandy a toho ¢eho se snazi dosahnout.

Bod — Kanaly alespon z ¢asti zaméfené na rusko-ukrajinskou valku: Kritérium
vyplyvajici ze zadané vyzkumné otazky. Tento filtr supluje klicova slova, pouzita pfi filtraci
Twitterovych dat a dovoli porovnat ziskana data s daty z Twitteru.

Bod — Kanaly z rizného spektra: Jelikoz kanaly jsou komunikaéni prosttedky formy
jeden ku vSem, tak jsou nazory na nich povétSinou zaméieny velice konkrétné se sympatiemi
k jedné ¢i druhé strané konfliktu. Ve velké mite je podpora té €i oné strany ¢i mySlenky
hlavnim a jedinym diivodem existence jednotlivych kanalti. Tak aby tato prace obsahla co
které vykazujici znaky podpory ruské nebo ukrajinské strané a ty které vykazuji znaky

nezévislého zpravodajstvi.

Pro vybrani konkrétnich kanali byl vyuzit server TGStat (57) obsahujici volné piistupné
statistiky o Telegramovych kanalech a skupinach. Pomoci funkce ,,Search by posts* byl na
zékladé klice ,,Special Military Operation® vybrany skupiny s nejvétsim poctem sledujicich
(ke dni 5.12.2022). U téchto kanalti byl piredpoklad Zze budou orientovany prorusky.
SpecialQForces — 112 479 sledujicich
MoD Russia — 87 277 sledujicich
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Dalsi skupiny byly vybrany na zaklad¢ klice ,,Ukraine Free*, opét ke dni 5.12.2022. U téchto
kanalu byl pfedpoklad proukrajinské orientace.

Donbas Devushka — 49 183 sledujicich

Slavyangrad — 42 212 sledujicich

Dale byly do vybéru ptidany tfi kanaly spojené s novinami a informa¢nimi servery.
Breaking News | Times — 56 748 sledujicich

The Kyiv Indipendent— 54 742 sledujicich

World News [Breaking News] — 25 511 sledujicich

A jako posledni byly vybrany dva malé kanaly zaméfené na pieposilani ptispévki z jinych
stranek, novin, kanall a skupin.

The True Story — 142 sledujicich

Ukraine — Russia War — 32 sledujicich

1.7.3 Sbér dat z Telegramu

Zakladem vytvofeného Python scriptu je knihovna Telethon (58), dovolujici
komunikaci s API telegramu. K vyuziti této knihovny je nutno nejprve vytvorit
Telegramovy ucet a ziskat potfebné piihlaSovaci klice ,,api_id*“ a ,,api_hash*.

Tyto tdaje jsou ve scriptu pouZzity k navazani kontaktu s Telegramovym klientem.
Dale je pfed samotnym sbérem nutné definovat kandly skrz které se ptispévky sbiraji a

vytvofit struktury pro uchovani ziskanych dat.
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Obrazek 8 - Script pro sbér dat z Telegramu — inicializace (Zdroj: vlastni)

api_hash
phone = '

groups

client ( nt('test’, api_id, api_hash)
client.

df = a

forwards_list

forwards_df = |
forwards_list,

columns=|

Po uspésném piihlaSeni skript iteruje skrze vSechny definované kandly a sbird
poslednich tisic zprav (ke dni 5.12.2022) Pokud zprava obsahuje ,,forward*, tedy pokud byla
ptvodné napsana pro jiny kanal nebo skupinu, skript si zaznamena jeji nazev. Po prichodu

se data ulozi do excelu.
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Obrazek 9 - Script pro sbér dat z Telegramu - sbér dat (Zdroj: viastni)
for group in grou
ith Tel 1t ( , api_id, api_hash) as client:
r message in client.iter_messages(group, 1000, reverse=

print(message)

group, "sender”: message.sender_id, "text": message.text, "date": message.date,
: message.forward}

temp_df = p ame(data, index=[1])
df = df.append(temp_df)

if message.forward i

f_from_id = message.forward.original_fwd.from_id
f f_from_id i ! &
ent = client.get_entity(f_from_id)
username = ent.username
forwards_df = |
forwards_list,
columns=

>

)

forwards_list.append(

group,
username,

forwards_df.to_excel("C:\\Users\\jirih\\Desktop\ asety\\Tele jards .x1sx"”, index=

df['date’'] = df['date’].dt.tz_localize(

client.disconnect()

df.to_excel("C:\\Users\\jirih\\Desktop\\Datasety\\Telegram\\data .x1sx".format(datetime.date.today()), index=

Prvni spusténi skriptu bylo s ru¢né vybranymi kanaly a z kazdého kanalu sesbiral
poslednich 1000 zprav. Tento prichod vygeneroval datovou sadu 9000 zprav a seznam 97
dalSich kanalt, které byly v této datové sadé zminény pomoci funkce ,,forward®.

Druhy priichod byl s nahodnym vzorkem nové ziskanych kanala.

Konkrétné se jedna o:

Hhytimes world“ zminéno v ,,World News [Breaking News]*

Htruesummaryworld® zminéno v ,,The True Story*
,ukr leaks eng* zminéno v ,,Slavyangrad*
»ghostnewsx* zminéno v ,,Slavyangrad*

»rybar® zminéno v ,,DonbassDevushka*

,.NewResistance* zminéno v ,,DonbassDevushka‘
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Druhy priichod tak vygeneroval dalSich 5158 zprav a 131 souvisejicich kanali. Celkové bylo

vygenerovano 14158 piispévkil publikovanych mezi 27. listopadem a 5. prosincem.

1.8 Zacisténi dat

Surova ziskand data obsahuji znaky a casti textu, které nejsou pro strojova uceni
vhodna. Piedevsim se jedna o emotikony, URL odkazy, reklamni bannery, oznaceni jinych
uzivateli anebo hashtagy. Z tohoto divodu bylo pfed samotnym vyuziti ziskanych dat
ptistoupeno k jejich zacisténi pomoci Python scriptu a ruéniho zacisténi.

Nékteré piispévky jsou odsazeny na nékolik fadkt. Castokrat je mezi jednotlivymi
¢astmi nékolika fadkova mezera, pivodné slouzici ke grafické upraveé ptispevku. Tyto Casti

textu neni nutné zacist'ovat, jelikoz transformacéni model bilé znaky ignoruje.

1.8.1 Zacisténi dat z Twitteru

Za pomoci skriptu se ze vSech ptispévkll odstranili emotikony, URL odkazy a

hashtagy. K tomuto automatickému odstranéni byla vyuzila knihovna ,,cleantext* (59).

Obrazek 10 - Script pro zacisteni Telegramovych dat (Zdroj: viastni)

df = pd.read_excel( \\

df['NEW TEXT'] = 'Placeholder’

in df.index:
> ", clean(df["text"][i

df.to_excel("C:\\Users\\jirih\Desktop\\Dulezite\\22b.Post

Déle probéhla nahodna ru¢ni kontrola, kterd neodhalila zadné ptispévky, které by
byly nevhodné nebo zcela prazdné. Vysledny zacistény datovy soubor obsahuje 15600

piispévku.
1.8.2 Zacisténi dat z Telegramu

Sebrana data z telegramu vykazuji velké znecisténi piedevsim odkazy, hashtagy,
emotikony a fotografiemi. Pomoci skriptu byly z dat odstranény vSechny URL odkazy,
emotikony, napisy oznacujici odkaz, znaky ,,(,, ,,,), ,, [, “]"a‘ 7, které se na Telegramu
ve velké mite vyuzivaji ke grafickému ohraniceni pfispévkl a nemaji Zadny informacni

vyznam, a podpisy jednotlivych kanald.
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K odstranéni emotikoni a URL adres se vyuzila knihovna ,cleantext” (59),dalsi

upravy probéhli nahrazenim zdvadného textu prazdnym fetézcem.

Obrazek 11 - Script pro zacisteni Telegramovych dat (Zdroj: viastni)

= pd.read_excel("C:\\Users\\jirih\Desktop\\Dulezite\\22

r ind in df.index:

df['NEW TEXT'][ind] = ((re.sub 2\: 2\: 2\E \ 2\: \ > ", clean(df["text"][ind], no_emoji=

.replace(”
.replace(”
.replace(”
.replace("[",
.replace(”
.replace("(", ""
.replace(”)", ""
.replace(”__"
.replace( ‘Joi
.replace(’
.replace( 'joir

df.to_excel("C:\\Users\\jirih\\Desktop\\Dulezite\\22a.PostProdukceTelegram\\Zpracovana.x1sx"

Po prob¢hnuti automatického scriptu probéhla nahodna rucni kontrola ziskanych dat.
Z té se zjistilo, Ze data z kandlu ,,rybar® byla v drtivé vétSin¢ psana v rustin€ a nespliuji tak
stanovené podminky. Z tohoto diivodu byla ru¢né odstranéna.

Déle se v souboru objevily prazdné ptispévky a piispevky s textem ,,NaN*
Prazdné ptispévky vznikly z divodu, Ze pivodni text piispévku obsahoval pouze URL
adresu, odkaz nebo hashtag a byl zcela vymazan cCisticim skriptem. Hodnotu ,,NaN“
obsahovaly ty pfispévky, jez byly prazdné pred spusténim zacistovaciho skriptu, tedy ty
prispévky, které obsahovaly pouze multimedidlni soubor, v pfevazné vétsiné fotografii.

Ruc¢né byly vymazany vSechny piispévky z definovanych tii kategorii. Finalni

zaciStény datovy soubor obsahuje 10655 ptispévkil.

1.9 Porovnani ziskanych zaciSténych datovych sad

Finalni datové sady obsahuji 15600 ptispevki ziskanych z Twitteru a 10655 piispévk
z Telegramu. Ob¢ datové sady byly porovnany pomoci textového analyzatoru QuitaUP (60).
Dalsi analyza probéhla pomoci napsané¢ho scriptu na porovnani délek jednotlivych
prispévka. Prehled vSech porovnavanych udaji je zobrazen v tabulkéach ,,Statistiky z
porovnani datovych sad®, ,,Piehled délek slov v datovych sadach® a ,,Deset nejcastéjSich

vyznamovych slov v datovych sadach®.
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Ze ziskanych dat vyplyva, Ze ptispévky na Telegramu jsou v priméru o 26,1 slov delsi
a maji tak v priméru téméf dvojnasobnou délku nez pifispévky na Twitteru. Slovni zasoba,
tedy pocet unikatnich slov v datovém souboru je taktéz vétsi na Telegramu, kde dosahuje
27072 unikatnich slov. Na Twitteru je to pouze 19582 slov. V tomto poctu jsou zahrnuty
vSechny slova, tedy i ¢len, citoslovce, preklepy a vymyslena slova. Pomér unikatnich slov
na celkovém objemu slov je opét lehce vyssi u Telegramu, kde ¢ini 0,04575, na Twitteru je
tato hodnota 0,04264. Entropii, tedy miru diverzity slovniku a tim padem bohatsi slovnik ma
s hodnotou 10,43 opét vétsi Telegram. Twitter v tomto méfeni dosahuje hodnoty 9,62.
Analyza délky jednotlivych slov ukézala podobné rozlozeni na obou platformach, s tim Ze
Telegram vykazoval vétsi vyskyt delSich slov.

Pti porovnani deseti nejCastéjSich vyznamovych slov, tedy slov, které nesou
informacni vyznam (tabulka ,,Deset nejcastéjSich vyznamovych slov v datovych sadach*
zamérn¢ vynechava slova typu ptredlozka, zdjmena, citoslovce, ¢leny, slovesa byt a myt a
vSechna slova ne-nesouci informacni vyznam.) se dle pfedpokladu na Twitteru vysoko
umistily slova, jez byla pouzita pii sbéru dat, ,,Russia“, ,,Ukraine®, ,,Ukraine*, War®,
»Russian® a ,,Putin®. Jedin¢ klicové slovo ,,Zelensky* se nedostalo mezi deset necastéjsich.
V datové sadé bylo zastoupeno pouze 507x (0,086 %). Kromé téchto slov byly nejcastéji
zastoupeny slova ,,People®, ,Nato®, ,,Against“ a ,,World“. Na Telegramu bylo v deseti
nejcastéjSich slovech Sest stejnych jako na Twitteru, a to ,,Russia®, ,,Ukraine®, ,,Ukraine®,
People®, ,,Russian* a ,,War*“. Krom¢ nich se nejcastéji objevovali slova ,,Military*, ,,Forces*,

»daid“ a ,,Region®.

Tabulka 4 - Statistiky z porovnani datovych sad (Zdroj: viastni)

10656 15601
Absolutné Primérné Absolutné Primérné
591802 55,5369745 459283 29,43933081
Absolutné Primérné Absolutné Primérné
27072 2,54054054 19582 1,25517595
0,04574503 0,042636022
10,430529 9,621172
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Tabulka 5 - Prehled délek slov v datovych sadach (Zdroj: viastni)

20282 20218
88435 75275
101281 98467
81390 71422
60522 46834
57869 43763
64240 47811
45394 22005
35296 15701
18053 9225
9266 4238
4551 2419
2462 1069
1922 517
839 259

Tabulka 6 - Deset nejcastejsich vyznamovych slov v datovych sadach (Zdroj: viastni)

S Absolu'fnl' hodnota % s Absolu?m’ %
vyskytu hodnota vyskytu

ukraine 4754 0,8 war 15 282 3,33
russian 4256 0,72 | ukraine 12 001 2,61
ukrainian 2 706 0,46 | russia 8407 1,83
russia 2 587 0,44 | russian 3449 0,75
military 2263 0,38 putin 2619 0,57
forces 1911 0,32 | people 1287 0,28
said 1768 0,3 nato 1122 0,24
people 1694 0,29 | against 11189 0,24
region 1247 0,21 [ ukrainian 1102 0,24
war 1133 0,19 world 1030 0,22

Nasledujici tabulky ukazuji graf rozlozeni délky slov v jednotlivych datovych
sadach. Osa x oznacuje délku ptispévku, konkrétné pocet slov. Osa y vyznacuje pocet

piispévku.
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Graf'1 - Rozlozeni prispévku na Telegramu podle délky (Zdroj: viastni)

2500 1

2000 1

1500 1

1000 1

500 A

0_
0 25 50 15 100 125 150 175 200

Graf 2 - Rozlozeni prispévku na Twitteru podle délky (Zdroj: viastni)
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1.10 Analyza pomoci transforma¢niho modelu BERT

K praci s natrénovanym transformacnim modelem BERT byla vyuzita knihovna
Ltransformers® (61), kod vyuzity v napsaném skriptu byl inspirovan kodem zvetejnénym na
strankach serveru TowardsDataScience (62)

Cely skript je rozdélen do dvou casti, prvni vyzaduje oznacend data, na kterych se
BERT béhem stanoveného poctu epoch findln€ doladi. Druha nacte vzorky ze ziskanych

datovych sad a pomoci natrénovaného modelu je ohodnoti.

1.10.1 Oznaceni dat pro doladéni modelu BERT

Ke spravnému findlnimu doladéni je potfeba poskytnout transforma¢nimu modelu
vzorova oznacena data podle kterych se model bude ucdit. V této praci byly zvoleny dva
pristupy. Ru¢ni oznaceni ndhodného vzorku ziskanych dat z Twitteru a Telegramu a pouziti
¢asti jiz oznacenych dat z datové sady PTC (63).

Ruéni oznaceni probihalo v nékolika krocich, zaprvé se z obou ziskanych datovych
sad ndhodn¢ vybralo 150 ptispévkil a na zéklad¢ tabulky zminéné v sekcei 3.3 byly oznaceny
bud’ jako propagandistické nebo ne-propagandistické. Nasledné bylo rué¢né vybrano dalSich
50 prispévku, tak aby se celkovy pomér propagandistickych a ne-propagandistickych dat
rovnal pfiblizn¢ 1:1. Poslednim krokem bylo pfidani 17-ti vzorovych propagandistickych
textl, ziskanych z prace ,,Classification of Propaganda on Fragment Level: Using Logistic
Regression with Handcrafted Contextual Features* (64) a 9-ti ne propagandistickych text
ziskanych z ¢lanku na zpravodajském webu Aljazeera. (65) Timto postupem vznikla
oznacena sada o velikosti 226 pfispévcich ve slozeni 107 ne-propagandistickych a 119
propagandistickych ptispévk.

Datova sada PTC byla ziskana ve formé jednotlivych ¢lanka, rozdélenych na
segmenty, a separatnich textovych dokumentd, které v jednotlivych ¢lancich pomoci pozice
znakl identifikovali propagandistické sekvence. Aby bylo mozno tyto data pouzit, byl
napsan skript, ktery prosel vSemi ¢lanky, rozd¢lil je po jednotlivych sekvenci a tyto sekvence
oznacil jako propagandistické, pokud se v nich vyskytoval propagandisticky segment. Takto
vznikla oznacena sada s 10028 ne propagandistickymi a 3518 propagandistickymi
segmenty.

Aby byla sada vyvazena, zne-propagandistickych se ndhodn¢ vybralo 3518

segmenti. Ve spojeni s 3518 segmenty propagandistickymi vytvofili finalni ozna¢enou sadu
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o velikosti 7036. Pfi jednotlivych testovani se velikost této sady upravovala, ale vzdy tak

aby pomér propagandistickych a ne propagandistickych segmenti byl ptfiblizné 1:1.

1.10.2 Finalni doladéni modelu BERT

Prvnim krokem v samotném testovani bylo naucit natrénovany BERT model na
detekci propagandy podle vytvofenych oznacenych dat.

Nejprve se oznacend data tokenizuji, tedy jednotlivym sloviim nebo c¢asti sloviim,
takzvanym ,,Tokens®, jsou pfifazeny jejich identifika¢ni ¢isla ,,Tokens ID* a je urCeno jestli
se dané casti pfi trénovani maji brat v vahu ,,Attention Mask®. Také se v tomto kroku
prifadi specialni tokeny na zacatek a konec jednotlivych segment/ptispévki. [CLS] token
je vzdy pftifazen na zacCatek a transformacni model podle n€j pozna, kde segment zacina.
Podobné token [SEP] oznacuje ukonceni segmentu. Také se na volné nevyuzité pozice
doplni token [PAD], tak aby finalni velikost vSech sekvenci odpovidala definované délce a

byla u vSech stejna.

Obrazek 12 - Script BERT — Tokenizace (Zdroj: viastni)

preprocessing(input_text, tokenizer):
1 tokenizer.encode_plus(

input_text,
add_special tokens =
max_length = 512,
pad_to_max_length =
return_attention_mask =
return_tensors = °

or sample in text:

encoding _dict = preprocessing(sample, tokenizer)
token_id.append(encoding_dict[ "input_ids'])
attention_masks.append(encoding dict[ 'attention

token_id = torch.cat(token_id, dim = 0)
attention_masks = torch.cat(attention_masks, dim
labels = torch.tensor(labels)
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Tabulka 7 - Priklad tokenizace (Zdroj: viastni)

Tokens |Tokens ID|Attention Mask
[CLS] 101 1
macro 26632 1
##n 2078 1
says 2758 1
new 1047 |
security 3036 1
architecture 4294 1
should 2323 1
give 2507 1
guarantees 21586 1
for 2005 1
russia 3607 1
[SEP] 102 1
[PAD] 0 0
[PAD] 0 0
[PAD] 0 0

V dalSim kroku se data rozdéli do dvou skupin, jedna urcena k trénovani a druhé
k ovéteni, jak dobfe je model schopen rozpoznavat zadany tkol. Nastaveni poméru téchto

dvou skupin bylo stanoveno na hodnotu 0,2 ve prospéch trénovacich dat.

Obrazek 13 - Script BERT - Rozdéleni dat (Zdroj: viastni)

train_idx, val_idx = train_test_split(
np.arange(len(labels)),
test _size = 0.2,
shuffle = e,
stratify = labels)

train_set ensorDataset(token_id[train_idx],
attention_masks[train_idx],
labels[train_idx])

val set = TensorDataset(token id[val idx],
attention _masks[val idx],
labels[val idx])

Nésledné je nutné specifikovat zakladni parametry potiebné pro findlni doladéni

BERT modelu, velikost davkovani dat (Batch size), kiivku uceni (Learning rate) a pocet
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prachodt (epochs). Tyto parametry byly stanoveny podle doporu¢eni pro nastaveni modelu
BERT pfi findlnim doladéni, jenz vzeSlo ze studie ,,BERT: Pre-training of Deep
Bidirectional Transformers for Language Understanding® (36). Ta doporucuje nastavit
davkovani dat na hodnotu 32 nebo 16, v této praci se pouzivala hodnota 16. Kfivku uceni na
hodnoty 5e-5, 3e-5 nebo 2e-5, v této praci se pouzivala hodnota 5e-5. Pocet epoch byl
doporucen na 2, 3 nebo 4, ve vétSiné ptipadil se v této praci pouzivaly epochy tfi, v ptipade
testovani jiného mnozstvi epoch je ve vysledcich uvedena poznamka uptesiujici, s jakou
hodnotou tohoto parametru byl test proveden.

Po specifikaci vSech nutnych parametri je mozno spustit finalni doladéni modelu.
Béhem n¢j se nejprve postupné nacitaji trénovaci data a posléze se vyhodnocuje vykonost
na ovefovacich datech. K tomuto byly ve skriptu pouzity ¢asti kodi zvetejnénych na
strankach serveru TowardsDataScience (62). Ty kromé¢ samotného procesu trénovani a
ovéteni také dovoluji sledovat u kazdé epochy pét proménnych oznacujicich vykonost
trénovaného modelu.

Hlavnimi parametry, které se u modelu sleduji jsou:

e Ztrata pri trénovani (Training loss) - pomér chyb modelu na celkové mnoziné
testovanych dat.

e Presnost (Accuracy) — Pomér spravné vyhodnocenych turyvkil na celkovém poctu
uryvkd.

e Preciznost (Precision) — Pomér spravné vyhodnocenych propagandistickych
uryvki na vSech uryvcich oznacenych jako propagandistické.

¢ Rozpoznani (Recall) — Pomér spravné vyhodnocenych propagandistickych aryvki
na vSechny propagandistické uryvky.

e Specificnost (Specificity) - Pomér spravné vyhodnocenych ne propagandistickych

uryvki na vSechny ne propagandistické uryvky.

1.10.3 Vyhodnoceni ziskanych datovych sad

Poté co je model finalné€ doladén je mozné ho vyuzit k samotné detekci
propagandistickych ptispévkl. Kazdy model byl vzdy otestovan na tfech datovych
sadach. Na datech, ktera slouzila k natrénovani modelu a na datovych sadach nebo

jejich Castech ziskanych z Twitteru a Telegramu.
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Pii vyhodnocovani byly kromé finalni predikce zaznamenany i tdaje, jak moc se
model pfiklonil k jednotlivé varianté. Tyto Gdaje se daji vyuzit pro ziskani informace, jak

moc si je model ,,jisty* svou predikei.

Obrazek 14 - Script BERT - Ukdzka predikce, (Zdroj: viastni)

r ind in df2.index:
test_ids = []
test_attention_mask = []
sentenc = df2[ text'][ind]

encoding = preprocessing(sentenc, tokenizer)

test_ids.append(encoding[ "input_i )
test_attention_mask.append(encoding[ ‘attention_mask’

test_ids = h.cat(test_ids, dim = @)

test_attention_mask = torch.cat(test_attention_mask, dim = @)

«,2()2

output del(test_ids.to(device), token_type ids = N , attention_mask = test_attention_mask.to(device))

prediction if np.argmax(output.logits.cpu().numpy()).flatten().item() == 1 else
df2['F ia'][ind] = prediction

df2[’ J[ind] = output.logits.cpu().numpy()[@][@]

df2['Neni'][ind] = output.logits.cpu().numpy()[@][1]

df2.to_excel("C:\\Users\\jirih
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5. Vysledky a diskuse

1.11 Vysledky méreni

Dotrénovani modelu BERT a predikce vysledkti probéhla celkem Sestkrat, vzdy za
pouziti odlisSnych vstupnich parametri. Dvakrat probéhlo dotrénovani na vlastnich
oznadenych datech, jednou pii nastaveni dvou epoch a jednou pii tiech epochach. Ctytikrat
probéhlo dotrénovani za vyuziti oznacené datové sady PTC, pii kazdém prachodu byly
zvolené odlisné velikosti poskytnutych oznacenych dat, jejichz vybér probihal ndhodné.

Samotna predikce byla u kazdého modelu spusténa na rizné velkych datovych
sadach. Nejmensi model vyuzil 500 vzork, nejvétsi vSechna ziskana data. V ptipad¢€ pouziti
pouze Casti dat, byla tato data nahodn¢ vybrana. Jednotlivé nastaveni u kazdého priichodu je

vypséno v tabulce ,,Vstupni parametry pfi jednotlivych prichodech®.

Tabulka 8 - Vstupni parametry pri jednotlivych priichodech (Zdroj: vlastni)

Velikost % Potet
Zpusob ziskani| datové | propagandistickych |Velikost datové sady o
sady vzorku

Vlastni 228 47,14 3000 3000 2
Vlastni 228 47,14 3500 3500 3
PTC 7036 49,97 500 500 1
PTC 200 50 5000 5000 3
PTC 2250 49,31 5000 5000 3
PTC 7036 49,97 10655 15600 4

1.11.1 Ziskana data

Jednotlivé priachody vykazovaly rozdilné vysledky ptesnosti méfeni. Piehled

vykonosti jednotlivych modeltl je vypsan v tabulce ,,Pfehled vykonosti modelt*. Udaje jsou

vzdy vazéany k posledni epoSe.
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Tabulka 9 - Prehled vykonosti modelii (Zdroj: viastni)

45,77 69,35 65,63 83,80 61,18
29,61 58,04 56,55 59,52 55,56
50,46 79,58 89,15 67,01 91,04
7,98 91,68 96,30 87,78 94,44
13,64 78,02 81,44 72,60 83,10
6,37 80,82 79,15 84,31 77,56

Natrénované modely byly znovu ovéfeny na oznacenych datech. Prob&hlo srovnani
mezi ptivodnimi hodnotami a hodnotami uréenymi dotrénovanym modelem BERT. Také
bylo provedeno porovnani pouze téch ptispévkl, u kterych rozdil mezi vahou jednotlivych
variant byl v absolutni hodnot¢ vétsi nez 1. Vysledky jsou zaznamenany v tabulce ,,Ovéfeni

modeld na oznacenych datech*

Tabulka 10 - Overeni modelii na oznacenych datech (Zdroj: viastni)

Model . Spatné vyhod & prispévky,

PUvodni zastoupeni ecaeiem 5 Spatné = n’e VY ‘o noE:ene r.>r|s,pev y

L vyhodnocené .| které méli rozdil mezi vahami

propagandistickych ... | vyhodnocené |. . . e .

Fispevk (%) propagandtistické SRy (%) jednotlivych variant vétsi nez 1
B pFispévky (%) (%)
47,14 52,42 10,57 6,82
47,14 48,02 22,90 3,88
49,97 41,05 11,82 5,16
50,00 49,00 2,00 2,01
49,31 47,80 5,15 3,58
49,97 50,71 4,26 3,45

Casti ziskanych datovych sad, v piipadé 6. prichodu viechna ziskana data, byly
otestovany jednotlivymi dotrénovanymi modely. U kazdého prichodu bylo zaznamenano
procentudlni zastoupeni propagandistickych ptispevki, jak v celém vybraném datovém
souboru, tak v ¢asti definované témi piispévky, u kterych model stanovil rozdil mezi vahami
jednotlivych variant vétsi nez 1. Naméfené hodnoty jsou zaznamenany v tabulce ,,Tabulka

procentudlniho zastoupeni propagandistickych pfispévki podle dotrénovaného modelu*
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Tabulka 11 - Tabulka procentudlniho zastoupeni propagandistickych prispévkii podle dotrénovaného modelu (Zdroj:

vilastni)

Celé testované data

Prispévky u kterych byl
rozdil mezi variantami

Celé testované data

Prispévky u kterych byl
rozdil mezi variantami

[} vétsinez 1 (%) (%) vétsinez 1 (%)
57,20 46,92 58,28 54,04
57,38 25,96 51,47 26,72
65,33 70,08 84,61 91,22
97,78 98,60 99,10 99,58
57,59 59,01 83,80 88,08
70,99 73,90 92,58 94,77

1.11.2 Statisticka analyza ziskanych dat

Pro statistickou analyzu byla vyuzita analyza kategoridlnich data to na datech

ziskanych béhem 6. priachodu. Jako nejkvalitnéjsi sice vysel 4. priichod, ktery dosahoval

91,68 % presnosti a pifi kontrolnim ohodnocovani Spatné ohodnotil pouze 2 % zprav.

Vzhledem k malému rozsahu oznacenych dat byl ale nakonec vybran pravé nejrobustnéjsi

6. prichod. Ten dosahl druhého nejlepsiho vysledku. Pfesnost vykazoval 80,82 % a Spatné

oznacenych piispévki v ramci testovaciho ohodnoceni bylo 4,26 %.

K ovéteni ziskanych dat byla sestavena asociacni tabulka. Vzhledem k dostatecné

velikosti sebranych dat byl vyuzit ¥> — test. K vypo&tiim byl vyuzZit statisticky software SAS.

(66)

Tabulka 12 - Asociacni tabulka (Zdroj: viastni)

Nulova hypotéza zni: Na zaklad¢ dat ziskanych pii 6. prichodu, vyskyt propagandy nezavisi

na socialni siti.

Alternativni hypotéza: Vysledek 6. prachodu potvrdil, ze vyskyt propagandy zavisi na

socialni siti.
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Tabulka 13 - Vysledek y2 — testu (Zdroj: viastni, na zaklade (66))

2174,8929

<0,0001

0,2878

0,2766

5,0964

Zavérem je ze pii hladiné vynamnosti 0,05 se hypotéza Ho zamita a hypotéza H; se
piijima. Tedy ¥? — test potvrdil, Ze vyskyt propagandy zavisi na konkrétni sociélni siti. Na
zaklad¢ dat ziskanych modelem BERT pfi 6. priichodu, test urcil Ze Sance na vyskytu
propagandy na socidlni siti Twitter je 5,0964 krat vétSi nez na socialni siti Telegram. @

koeficient vysel 0,2878 a jedna se tedy o slabou zavislost.

1.12 Diskuse

Vysledky ukazaly ze v ramci shromazdénych datovych sad, vykazuje datova sada
z Twitteru vétsi koncentraci propagandistickych pfispévkll, nez je tomu u dat ziskanych
z platformy Telegram. P&t ze Sesti dotrénovanych modelt BERT oznacili v testovanych
datech z Twitteru vice propagandistickych zprav. Pouze jeden model oznacil vice
propagandistickych pfispeévkii na Telegramu. Zarovenn se jednalo o model snejmensi
naméfenou presnosti, 58,04 % a pti kontrolnim ohodnocovani oznacenych dat vybral 22,95
% dat nespravné, coz je nejvice ze vsech testovanych modeli.

Oznacena data se ukazala jako velice diilezita a zasadni, modely dotrénované s ru¢né
oznac¢enymi daty vykazovali mensi piesnost pfi identifikovani propagandy. Pti ovétovani
béhem samotného dotrénovani modelu dosahovali piesnosti 69,35 % a 58,04 %, pfi
kontrolnim prichodu tyto modely chybovali v 10,57 % a 22,90 % ptipadi. Naproti tomu
modely vyuZivajici datovy soubor PTC vykazovaly ptesnost 79,58 %, 91,68 %, 78,02 % a
80,82 % a chybovaly v 11,82 %, 2 %, 5,15 % a 4,26 %.

Ukazalo se, ze maly rozsah oznacenych dat mize vést k rozdilnému dotrénovani
modelu pfi jednotlivych priichodech. Jak 1. priichod tak 2. prichod méli na vstupu stejna
oznacena data, ale jejich pfesnost se liSila o 11,31 %. Velikost hraje roli 1 v kvalité detekce,

jak ukazal 4. prichod, ktery dosahoval nejlepsich vysledk, ale zaroven ohodnocoval

52



piispévky velice striktné. Na Twitteru oznacil 99,10 % a na Telegramu 97,78 %.
V porovnani s nim prichody 3., 5. a 6., dotrénované na stejné, ale rozsifené sadé, ohodnotili
jako propagandistické 84,61 %, 83,80 % a 92,58 % Twitterovych a 65,33 %, 57,59 % a 70,99
% Telegramovych piispévkil. Pfes rozdilné vysledky jednotlivych modeld, je zajimavé, ze
v drtivé vétsin€ bylo na Twitteru oznaceno vice piispévki jako propagandistickych nez na
Telegramu.

Projeveni rtizného poctu trénovacich epoch zavisi na pouzitych oznac¢enych datech, u
rucné oznacenych se pocet epoch prakticky neprojevil. U sady PTC bylo pozorovano
vyrazné zlepSeni s kazdou dal$i epochou. Toho si lze vSimnout na porovnani 3. a 6.
prachodu, které byly trénované na shodné sad¢, ale rozdilném mnozstvi epoch. Zatimco 3.
pruchod se vytrénoval pouze na 1 epoSe, 6. prichod na 4 epochach. Naméiena piesnost byla
u 3. prichodu 79,58 % a kontrolni oznaceni vyhodnotilo Spatné 11,82 % piispévka. 6.
prachod dosahl presnosti 80,82 % a kontrolni oznaceni chybovali v 4,26 % ptipadil.

Za zminku stoji, ze pokud omezime modely, tak aby krom¢ pfifazovani hodnot ,,ano*
a ,,ne“ mohli oznacovat data jako ,,nejasnd* a nastavime urCitou hranici, kterd musi byt
piekrocena, chybovost jednotlivych modela klesa. U 1., 2., 3., 5. a 6. priachodu se chybovost
vyrazng snizila, u 4. prichodu se ze 2 % zanedbateln¢ zvedla na 2,01 %. Pokud bychom toto
omezeni aplikovali na datovych souborech z Twitteru a Telegramu tak se nam vysledky
upravi v zavislosti na pouzité oznaCené sadé. U runé oznacené se procento
propagandistickych pfispévkli zmens$i a u 2. prichodu, jenz jako jediny oznaCoval u
Telegramu vice propagandistickych piispévkil se hodnoty tak mét vyrovnaji, 25,96 % ku
26,72 %. U sady PTC se pfi zavedeni tohoto omezeni vyskyt propagandy vzdy zvedl, nikdy
se ovSem nezménilo potadi jednotlivych platforem.

Provedené méfeni tedy ukazala Ze pomoci transformacniho modelu BERT lze urcit

jaka socialni sit’ vykazuje vétsi miru propagandistickych prispévk.

1.12.1 Porovnani vysledku s jinymi studiemi

Ptesnost doladénych modeli je mozno nepiimo srovnat s vysledky soutézi ,,NLP4IF-
2019 a,,SemEval 2020* (30) (31). Nutno ovSem podotknout, Ze tyto soutéze se zaméeiovali
na mnohem slozit&j$i ukol, a to rozpoznavani presnych propagandistickych Gryvki v textu.
Naproti tomu, tato prace si kladla za cil pouze urcit je-li dany ptispévek propagandisticky ¢i

nikoli.
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U ,,SemEval 2020 doséahl nejlepsi model 66,37 % ptesnosti a v priméru se nejlepsi
modely pohybovaly kolem 60 %. U ,,NLP4IF-2019* dosahl nejlepsi model 67,24 % a
nejlepsi modely se pohybovaly opét pres 60 %. Modely pouZzité v této praci vykazovaly
v jednodusi uloze ptesnost od 58,04 % po 91,68 %. Toto srovnani nelze brat jako piimé,
jelikoz zadani ulohy, testovaci data i rozsah modelu byly odlisné. Mize ovSem slouzit

k porovnéni toho, jakou ptesnost transforma¢ni modely v obtiznych tkolech maji.

Porovnani ostatnich vysledk, jako je Cetnost propagandy na Twitteru a Telegramu,
nemohou byt provedeny, jelikoz v dobé psani této prace nebyly nalezeny zddné vyzkumné
prace, které by se zabyvaly piimo timto problémem. Existuji price zaméfené na
charakteristiku propagandy na Twitteru (67), nebo konkrétni udalosti jako naptiklad Covid-
19 (68), zadné z nich ovSem neanalyzuji propagandu na Twitteru nebo Telegramu jako celek

a neporovnavaji jejich cetnost.

1.12.2 Omezeni zvoleného pristupu

Béhem prace na tomto vyzkumu vyslo najevo mnoho omezeni, které bylo nutné
piekonat, nebo obejit.

Nejprve bylo nutno vyfesit jak si pti ziskavani datovych souborti poradit s rozdilnym
fungovanim socialnich siti Twitter a Telegram, tak aby ziskané datové sady byly mozna co
nejpodobnéjsi. Byl zvolen piistup filtrace na zadklad¢ konkrétni udalosti, zkombinované
s klicovymi slovy a frdzemi a konkrétnim pouzitym jazykem, angli¢tinou. Ackoli se tento
pristup zda jako spravny, ptinesl deformaci dat, ktera mohla kone¢né vysledky ovlivnit.

Dalsi ptekazkou je format ptispévkil, ty Casto obsahuji multimedialni soubory,
odkazy, emotikony a znaky. Pfevazn¢ na Telegramu jsou ke grafické uprave prispévku casto
vyuzivany znaky typu ,,/*, ,,(*, ,,{"“ a ,,[,,. V této praci se tento problém vyfiesil odstranénim
vSech informaci pfimo nesouvisejicich s napsanou zpravou, tento zasah opét deformoval
ziskana data a mohl mit vliv na kone¢né vysledky.

Velkym omezenim se ukazala oznaCend data vhodné k dotrénovani, jak odhalila
jednotliva méfeni, jsou tyto data a jejich spravnost velice dllezité pti dotrénovani modelu.
Zde pouzité zpusoby, tedy rucni oznaceni a datovy soubor PTC, splnili tcel, ale mohly
ovlivnit vysledky. Ru¢né oznaceny datovy soubor nebyl dostatecné velky a konzistentni a

sada PTC se nevztahovala piimo k testované udalosti.
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Omezenim, pfirozené vyplivajici zrozsahu této prace, je i velikost samotného
trénovaného modelu BERT. V této praci byly k dotrénovani vyuzivané relativné malé datové

sady, v fadech stovek, maximalné tisicti. Pro ptesnéjsi a spolehlivejsi zavéry, by bylo nutno

robustngjsi testovani.

1.12.3 MoZné rozsifeni vyuZité metodiky

Vyuzity postup nabizi spoustu moznosti pro vylepSeni a rozsifeni. Jak jiz bylo popséano
vyse, béhem vyzkumu bylo nutno potykat se se spousty omezenimi a prekazkami. Ty
v kazdém bod¢ nabizeji ptilezitosti pro zlepSeni zde pouzitého postupu.

Jako prvni se nabizi shromazdéni robustnéjsi datové sady. U Twitteru by bylo vhodné
zam¢fit se na Sirsi vybér klicovych slov, zahrnout hashtagy a pfedevSim neomezovat se jen
na anglicky psané piispévky. U Telegramu by se rozsahlejsi datové sady dalo docilit SirSim
vybérem pocatecnich kanald a vicenasobnym vyhledavanim skrz ,,forwardnuté* kanaly. I
tady by zcela jist¢ pomohlo zaclenit do vybéru i jinak nez anglicky psané ptispevky.

Vylepseni by bylo mozné i u zacisténi ziskanych dat. Naptiklad kvalitnéjsi filtrace, tak
aby jednotlivé ¢asti byly odstranény opravdu pouze v piipadé, Ze nenesou Zadnou informaci.
U dotrénovani modelu BERT by se dala pouzivat SirSi datova sada ruéné€ oznacenych

piispévkll. Samotné dotrénovani pak nabizi moznost trénovat skrz vice epoch.

Jedna-li se o zmény které by mohli byt na pouzitém postupu provedeny, jevi se jako
hlavni vyuziti vice transformacnich model. Rozd¢€leni jednotlivych piispévkii na mensi
sekce a posuzovat kazdou sekci samostatné. Nebo opakované posouzeni, kde se model uci
na datech, které sam ohodnotil.

Sirokym prostorem k zaplnéni je oblast automatizace celého procesu vyhodnocovani,
kde by s dostatecné velkym oznacenym datovym souborem, byl prostor posuzovat ptispévky
okamzité pifi zvetejiiovani. Takovéto piispévky by nasledn¢ mohli byt oznaceny jako

potencionalné rizikové.
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6. Zavér

Hlavnim cilem bylo porovnat ¢etnost vyskytu propagandy na socidlnich siti Twitter
a Telegram. Vyzkum propagandy se ukazal jako nesmirné slozity a multioborovy problém.
Samotna definice toho, co to propaganda vlastné je, jak ji definujeme a co vSechno pod tento
neurdity pojem spadd, je velice naro¢na. Ukol ruéniho urdeni, je-li piispévek
propagandisticky ¢i nikoli, se ukazal obtizny a oblast vyuziti pocitacové technologie
k takovému tkolu d¢€la teprve své prvni détské krucky.

Prvnim dil¢im cilem bylo identifikovat vhodnou metodu k detekci propagandy na
socidlnich sitich Twitter a Telegram. Pii vybéru vhodné metody se vychazelo z pokroku,
ktery byl ucinén v poslednich nékolika letech. Na zédklad¢ vysledkli n€kolika soutézi se
ukazaly transformacni modely, v ¢ele s modelem BERT a RoBERTa a jejich rtzné
modifikace, velice slibné pfi porozuméni a pochopeni prirozeného jazyka. Velikou vyhodou
téchto modelt je jejich relativni snadnost a rychlost pouzivani. Tyto vlastnosti se potvrdili 1
béhem této prace, kde se pouzity transformacni model BERT osvédcil.

Druhym dil¢im cilem bylo aplikovat vybranou metodu na datovych souborech
ziskanych z Twitteru a Telegramu. Sbér dat probehl, diky nativnim API jednotlivych
platforem a Siroké Skéle volné dostupnych python knihoven, bezproblémové. VEtsi ofiSek
predstavovalo, jak definovat vhodny filtr pro ziskani spravnych dat. Zde se ukazalo, Ze
pouzitd metoda zachytila spravny smér, ale nebyla dostatecné robustni. Podobné lze fici i u
zaciStovani ziskanych dat.

Prace s modelem BERT za pouziti knihovny ,transformers* nepiedstavovala veétsi
problém. Knihovna dovoluje specifikovat Sirokou Skalu nastaveni pfi dotrénovani modelu.
Vzhledem k tomu, ze byl pouZzit nejrozsifenéjsi, zakladni transformaéni model, existuji
k dispozici ¢etné ukdzky jeho pouziti. Drobnym zadrhelem byla ¢asova naro¢nost, kdy
jednotlivé prachody trvaly desitky hodin a v ptfipadé Spatné¢ definovanych parametrti bylo
nutno cely proces zacit od znovu.

Provedené méteni ukézala, Ze v ziskanych datovych sadach, propaganda pfevazuje na
strané Twitteru. Toto zjiSténi by se dalo se pfisoudit tomu, jak je definovana propaganda.
Jak bylo ukazano béhem této prace, v nemalé mife je Casto spojena s citové zabarvenym
vyjadfovanim. Platforma Twitter je zaloZena na publikovani svych dojmi a nazort ve veétsi

mife, nez je tomu u Telegramu, ktery vice slouZzi k $ifeni obeckych informaci. Otazkou
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zustava, jak zjisténé vysledky ovlivnila absence rusky a ukrajinsky psanych ptispévka, ¢i
jiné z omezenich zminénych v podkapitole ,,5.2.2 Omezeni zvoleného piistupu®.

Praveé kvli mnohym ustupktim, které se v této praci musely udé€lat, nelze ziskané data
vztahovat na cely Twitter a Telegram, ale pouze na ziskané datové sady. K zjisténi realného
zastoupeni propagandy na jednotlivych siti by bylo zapotfebi vytvofit n€kolik robustnich
modeli, kazdy zaméfen na jiny aspekt propagandy. Dale by bylo potieba shromazdit Sirsi a
vetsi datoveé sady, na kterych by se testovali jeji jednotlivé stranky. I tak zGstava otazkou,
jestli by takto navrZzeny model byl schopen obsdhnout a identifikovat vSechny tvare

propagandy.
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9. Prilohy

Jednotlivé Python scripty vyuzity ke sbéru datovych sad z Twitteru a Telegramu,
k jejich zaciSténi a k samotné praci s transformaénim modelem BERT, jsou v celém rozsahu

k dispozici na adrese ,,https://github.com/Pericul/BakalrskaPrace®.
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