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Uvod

Ceska republika stejné jako cely svét je ve vSech sférach Zivota ovlivnéna digitalnimi
technologiemi. Rychly vyvoj téchto technologii a Siroké spektrum nabidky je divodem
toho, Ze se tento pokrok stal neodmyslitelnou soucasti nasich zivoti. Hlavnim nastrojem,
ktery je zprostfedkovatelem vstupu do virtudlniho svéta, je bezpochyby internet. Sila vlivu
tohoto fenoménu nepiinasi pouha pozitiva, ale i negativa. Je to prostor, ktery je navykovy,
nema limity a skryva v sobé mnoha nebezpeci, a to zejména pro mladez a dospivajici, ktefi
tvofi nejrizikovéjsi skupinu.

Soucasna generace dospivajicich je prvni generaci, ktera se narodila do prostiedi
prostoupeného $pi¢kovymi modernimi technologiemi a je pro ni pfirozené zit s nimi
a intuitivné je ovladat. Realny a virtualni svét vnima jako celek, je to pro ni svét, kde se
slucuje vSe — hudba, filmy, celebrity, kultura, moéda, trendy a podobné. V dobé
informac¢niho pretizeni je generaci, kterd uptednostiuje digitadlni format pied tisténymi
periodiky, publikacemi a knihami. Pfes nastroje a medialni kanaly sdili své pocity, nazory,
zazitky, fotografie nebo videa. Toto prostiedi, stejné jako to redlné, ma ale i stinné stranky
v podobé socialné patologickych jevi. Jednim z nich je nova forma Sikany, pro kterou

odbornici, ktefi se ji vénuji, pouzivaji termin kyberSikana.

Tato tematika inspiruje mnohé autory k publikaéni ¢innosti. Specifika adolescentniho véku
rozkryvaji ve svych publikacich naptiklad autofi Vagnerova, Slaménik a Ri¢an. Zajimavé
poznatky ve vztahu k rizikovému chovani pohledem socialni pedagogiky piinaseji
publikace zeyména Krause. I mezi zahrani¢nimi autory lze spatfovat zajem o toto téma, a to
predev$im na Slovensku, kde je vtomto ohledu vyhledavanym autorem Ondrejkovic.
Fenoménu digitalnich technologii se vénuje ctivou formou Zikmundova, rizikim ve

virtualnim svété pak Helus, Kopecky a Szotkowski nebo Eckertova.

I pro mne je tato tematika velice blizka. Inspiraci k napsani diplomové prace, kterd se
problematikou rizikového chovani stfedoskolské mladeze v prostiedi digitalnich
technologii zaobird, je moje profesni zaméfeni. Jsem mistrem odborného vycviku na
sttedni odborné Skole a pravé toto prostedi a studenti mne privedli k mySlence zaméfit se
praveé na toto téma. Zarovenl mi také mé pracovisté poslouzilo jako jedno z vyzkumnych

terénll k empirické ¢asti prace.



Cilem diplomové prace je zjistit informovanost stfedoskolské mladeze ve vztahu K rizikiim
vyplyvajicich z uzivani digitalnich technologii.

Teoreticka ¢ast vymezuje charakteristiku zvolené cilové skupiny, kterou je stiedoskolska
mladez, zmény v priabehu dospivani a rizika spolu s faktory spojenymi s timto zivotnim
obdobim. Déle vymezuje pojmy spojené s digitdlnimi technologiemi, rizikové jevy
Vv kyberprostoru a nastroje a medialni kanaly, prostfednictvim kterych dochéazi ke vzniku

rizikového chovani.

Empirickd cast prace zjistuje prostfednictvim kvantitativniho vyzkumného pftistupu
informovanost stfedoSkolské mladeze ve vztahu krizikim vyplyvajicich z uzivani

digitalnich technologii. Pro vyzkum byla zvolena metoda dotazniku.
Diplomova prace by s ohledem na sviij obsah mohla najit vyuziti u pedagogti a studentd,
ktefi se o danou problematiku zajimaji. Zajem by mohla podnitit i u rodi¢i, jejichz déti se

s riziky kyberprostoru setkaly, nebo jsou timto rizikem ohrozeny.



1 StredoSkolska mladez

Tato etapa zivota je pro Cloveéka specifickym obdobim, které s sebou piinasi touhu
experimentovat, testovat své moznosti, ale i zazivat rizna dobrodruzstvi a poznavat nové
veci. Je také obdobim, kdy Clovek proziva sva prvni velkd zklamani a bolesti, které se mu
neodmyslitelné zapisi do paméti. Takova zkuSenost mize byt spoustécim mechanismem
k rizikovému zpisobu chovani. Odbornici se snazi o tomto zivotnim obdobi shromazdit co
nejvice informaci a analyzou téchto faktl dospét k zavérim, jak hodné se soucasna
generace mladeze 1isi od té predeslé. Jde-li o vymezeni, kdo je stfedoskolskou mladezi, je
nutné zaméfit se na toto obdobi praveé skrze poznatky soucasnych autort, ktefi se jim ve

svych publikacich vénuji.

Jak je v nasledujicim textu uvedeno, toto obdobi je specifické nejen svoji rozmanitosti, ale
také mnoha terminy, kterymi je v odborné literatufe nazyvano. Jednim z téchto termint je
adolescence (z latinského ,,adolescere®), jez oznafuje vékovy usek nasledujici po
pubescenci a piedchazi rané dospélosti. ,, Adolescence je typickym terminem, ktery je
preferovan v psychologii, v 1ékaiskych védach je tento Zzivotni tisek oznaCovan jako
wdospivani“ nebo ,dorost“. Sociologové a piedev§im pedagogové ve své terminologii

pouzivaji pon¢kud §irsi oznaceni ,,mldadez* (Macek, 2003, s. 9).

Chceme-li vymezit pojem stfedoskolska mladez, musime si nejprve vysvétlit
pojem mladez. Toto obdobi nelze pevné ohrani¢it dvéma casovymi body. Na spodni
veékové hranici se vétSina autorti shoduje, avSak horni vékovou hranici mnozi uvadéji
rozdiln€. Podle Macka (2003, s. 9) Ize Casové tento usek ohranicit v rozmezi od 15 do 20
let. Pedagogicky slovnik vymezuje toto obdobi a definuje mladez ,,jako socidlni skupinu
spolecnost jim jesté nepriznava role dospélych. Ma charakteristicky zpusob chovani
amysleni, jiny systém vzori, norem a hodnot. Kazda generace mldadeze reprodukuje
néekteré kulturni hodnoty dané spolecnosti, jiné odmita a vytvari hodnoty nové.* (Pricha,
Walterova, Mares, 2009, s. 156). Sak hovofti o tom (2000, s. 13), Ze ,, do této skupiny byvaji
zarazovani jedinci ve veku od ukonceni zakladni Skolni dochazky do véku ukonceni socialni
zralosti, prevzeti vsech roli dospélych a ziskani plnohodnotného obcanského statutu.
Obvykle je za horni hranici povazovan vek 26 az 30 let”. Vagnerova (2005, s. 321) se
0 tomto obdobi vyjadifuje ze vSech autori nejobecnéji, a to tak, ze se v podstaté jedna

¢

0. ,,..prechodnou dobu mezi détstvim a dospélosti. *
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Zde se dostavame k vymezeni toho, kdo je stfedoskolskou mladezi. Jak uvadi Véagnerova
(2000, s. 253), mladez je skupina mladych lidi v procesu ptipravy na povolani. Casové lze
zacCatek tohoto obdobi vymezit koncem povinné Skolni dochdzky na zakladni Skole. Za
konec tohoto obdobi lze povaZzovat ukonCeni profesni piipravy jednice nasledovany
nastupem do zaméstnani ¢i na vysokou Skolu. Vékové je tento tsek ohranicen od 15 let do
zhruba 20 let. Pro potieby diplomové prace budeme pouzivat toto vymezeni dle
Vagnerové, nebot’ nejlépe vystihuje to, kdo je stiedoskolskou mladezi vzhledem k tématu

prace.

1.1 Specifika osobnosti ve stiredoskolském véku

Jak je zvySe uvedeného textu patrné, obdobi, ve kterém se nachazi jedinec
sttedoSkolského véku, je jistym piedélem mezi détstvim a dospélosti. ,, V tomto obdobi
dochdzi ke komplexni proméné osobnosti ve vsech oblastech: somatické, psychické
| socialni. Mnohé zmeény jsou primdrné podminény biologicky, ale vidycky je vyznamné
ovliviiuji psychické a socidlni faktory, s nimiz jsou ve vzdjemné interakci.” (Vagnerova,

2005, s. 321).
Somatické zmény

Somatické zmény vtomto obdobi piredstavuji vyrazny signal dospivani a jsou
nejznatelnéj$i zménou. Tento prerod je napovédou, Ze se z ditéte stava ¢loveék schopny
reprodukce. Privodnimi viditelnymi i pocitovanymi jevy jsou rlst postavy, proména
proporci, sekundarni pohlavni znaky, funkce pohlavnich organii, sexualni prozitky atd.
(Vagnerova, 2005, s. 326). Lidské télo, jak uvadi Ri¢an (2006, s. 191-194), je na vrcholu
krasy a pro adolescenta je aZ hypochondricky pfedmétem zijmu. Dospivajici podle
Viégnerové (2005, s. 323-331) své télo vnima siln¢ subjektivné a svlij vzhled spojuje
S pfedstavami o atraktivité dospé€lejsi podoby zevnéjSku. Jeho télo se stavd predmétem
pochybnosti, a to i u nejatraktivnéj$ich jedinct. Neni-li jedinec se svym zevnéjskem
spokojen, mize vzhledem k témto zasadnim zménam zazivat problémy, zejména je-li jeho
vzhled zpochybnovan okolim. Vzhled je vtomto obdobi nastrojem spolecenského
postaveni, zarukou snadné¢jS$iho pfijimani ostatnimi, pfedevSim vrstevnickymi skupinami.
Tento fakt je odrazem nastaveni spoleCnosti prezentujici kult krasy, ktery vede k jisté
uniformité. Vzhled je vtomto ohledu pro dospivajiciho nastrojem prezentace vlastni

identity.
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Psychické zmény

Toto obdobi je podle Slaménika (2011, s. 74-75) provazeno psychickymi zménami, jejichz
pravodnimi jevy jsou emocni vykyvy, které souvisi ve vétSiné piipadd Sjiz
zminénymi télesnymi zménami. Typické pro dospivajiciho je, ze tyto emoce proziva velmi
siln¢ a hluboce, snazi se je pochopit a hledd pro né vysvétleni. Vyvoj, ve kterém se
nachazi, je pro n¢j velmi naroénym procesem, ktery je ¢asto doprovazen pocity nejistoty,
snizenym sebehodnocenim ¢i pochybnostmi o sobé samém. Na druhou stranu se ale
adolescentovi diky kognitivnimu vyvoji rozsifuje pohled na svét, na ktery se snazi vytvorit
vlastni pohled a nazor. Soucasti toho je také hledani odpovédi na svoji roli v takovém
svéte. To Ize doplnit Vagnerovou (2005, s. 333), ktera uvadi, ze ,,...dospivajici pripousteji
variabilitu riiznych moznosti. “ To znamena, Ze premysleji 0 mozném i nemozném, zvazuji
ruzné alternativy, feSeni a problémem se zabyvaji zriznych uwhlid. Takovy zplsob
premysleni odrazi fakt, Ze se jiz jejich uvazovani stava systematictéjsi a predevsSim

komplexnéjsi.

V oblasti kognitivnich procesl je toto obdobi typické tim, ze je na vrcholu tzv. fluidni
neboli ,tekuté* slozky inteligence, pro kterou je pfiznacnd pfirozend bystrost. Ta ma
béhem zivota sestupnou tendenci, protoze s pfibyvajicim vékem jsou tyto schopnosti
ovlivnény rastem krystalické slozky inteligence, kterd je zaloZena spiSe na rozumovych
zkuSenostech. Adolescent je vtéto fazi, sohledem na rozumové schopnosti,
plnohodnotnym partnerem dospélého ¢lovéka v jakékoli diskusi (Ri¢an, 2004, s. 197-200).
To Ize doplnit zjisténim Blakemorové (2008, s. 267-275), jejiz vyzkum byl uvefejnén
v Casopise Nature Reviews Neuroscience. Prezentuje v ném vysledky, které ziskala
prostfednictvim magnetické rezonance adolescentnich jedincii. Tato vySetfeni prokazala,
Zze pravé vtomto obdobi dochazi k intenzivnimu vyvoji mozku, konkrétné v centru
vysokych kognitivnich funkci a procest. Jejim zjisténim je, Ze €lovek v takovém véku je
schopen plného rozhodovani, planovéani, ale predevsim regulace spolecensky nevhodného

chovani, dokéze porozumét druhym lidem a uvédomovat si sebe sama.
Socialni zmény
Socidlni zmény v Zivoté adolescenta jsou svoji vyznamnosti srovnatelné se zménami

somatickymi 1 psychickymi. Toto obdobi je typické mnoha socidlnimi mezniky —

ukoncenim povinné Skolni dochazky, volbou profesniho zaméfeni, zacatkem pohlavniho

12



Zivota a zménami ob¢anskopravniho vyznamu, jako je dovrSeni 15. roku zivota a nasledné

plnoletosti v 18 letech, z ¢ehoz vyplyvaji urcita prava, ale i povinnosti.

Podle Kerna (2006, s. 162-163) je charakteristickym rysem této etapy osamostatiiovani,
prostiednictvim kterého ziskava jedinec nezavislost na rodiné. Touha osamostatnit se¢ ale
ssebou pifinasi mnoha tuskali. Odpoutdni od rodiny, redukce rodi¢ovské autority
a nadfazenosti jsou dospivajicim komplikovany ekonomickou zavislosti na rodi¢ich.
Adolescent se citi byt dosp€ly, sni a planuje do budoucna, rdd by zalozil vlastni
domaécnost. Avsak ekonomické zavislost mu jeho touhy znemoziuje a v mnoha ptipadech
je diivodem konfliktnich situaci srodi¢i a ostatnimi ¢leny rodiny. Jak uvadi Thorova
(2015, s.418-419), dospivajici na takové situace reaguje vyhranénym a v nékterych
ptipadech az extrémnim zptisobem, coz je odrazem nedostatku Zivotnich zkuSenosti a tim
padem nemoznosti vidét situaci optikou dospélého cElovéka. Tento boj dospivajicitho o
hranice nezavislosti je pro rodic¢e zkouskou vlastnich socidlnich dovednosti a sebeovladani.
Rozpor mezi socialni a fyzickou zralosti, konflikty mezi mladou a star$i generaci a
omezovani svobody dospivajiciho je podle Kause (1999, s. 69) ,, odsunem socialni
dospelosti . Ta se dle autora v poslednich letech posunuje smérem nahoru az k hranici 26-

28 let a povazuje ji za ,, socialni retardaci “.

Ondrejkovi¢ (1997, s. 38) tento proces v zivoté dospivajiciho nazyva ,, socidlnim zranim*,
knémuz neodmyslitelné patii individualizace. Podle n¢& je individualizace
»charakterizovana snahou jedince o co nejveétsi odliseni se od ostatnich, hleddni identity,
vilastniho zpiisobu Zivota. Je procesem, ktery do znacné miry soucasné podminuje vznik
nezameénitelné autenticnosti a neopakovatelnosti jedince se svym autonomnim chovanim.*
Tento socializacni proces probihda nejen vrodiné a ve Skole, ale i V nejruznéjSich
kolektivech, z nichz ma pro adolescenta zasadni vyznam vrstevnicka skupina. Podle
Macka (2003, s. 58) Clenstvi v takové skupiné ptfindsi dospivajicimu urcity socidlni status
apocit vlastni hodnoty. Tyto vztahy a vzijemnd komunikace jsou testem vlastnich
socialnich kompetenci a zmifiované hodnoty. Kladny ¢i zaporny postoj ¢lend vrstevnické
skupiny k jedinci se pak zrcadli v jeho sebehodnoceni. Pro adolescenta je velmi dilezité
prave to, jak si stoji mezi vrstevniky, jakou socialni prestiz takova socidlni skupina zastava.

Pokud se nedokaze do Zadné skupiny zatadit, pocit'uje tuto skute¢nost jako socialni stigma.
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1.2 Soucasna stredoSkolska mladeze — generace Z

Doba, ve které se nyni nachazime, je dobou mnohych zmén, které poznamenavaji vSechny
sféry zivota spolecnosti a dotykaji se vSech osob, které¢ ji tvofi — tedy i dospivajicich.
Soucasnost je nazyvana dobou postmoderni a podle sociologického slovniku (Jandourek,
2001, str. 188) je postmodernismem oznacovan zivotni styl a pocit, ktery v soucasné
spolecnosti prevlada. Typickymi znaky postmoderniho Zivotniho stylu, jak popisuje
Bauman (2006, str. 25-58), jsou nespojitost, mnohoznacnost jednani, fragmentarizace

a epizodi¢nost rtiznych sfér lidskych Cinnosti, ale i tuzby a predstavy o stastném zivote.

Zivot v postmoderni dobé je spojen s prezentaci vlastni identity a odkazuje k jevu, ktery
Vv této dobé nabyva velkého vyznamu, a to k individualismu. V dobé moderni m¢l tento
pojem kladné asociace, v dobé& souc¢asné tomu je naopak a jeho hlavnimi rysy jsou védoma
izolace od lidi, zejména potiebnych, soustfedéni se na sebe a své nejblizsi okoli, neochota
spolupracovat, absence solidarity a zanik kolektivismu (Petrusek, Balon, 2011, str. 104).
V pojeti némeckého sociologa Becka (2011, str. 205-206) nema tento pojem aZz tak
negativni konotaci. Podle n&j individualizace jednotlivce vyvazuje z piedem uréenych
norem a povinnosti. Na stran¢ druhé ztraci vnitini stabilitu, musi se rozhodovat sam a tim
také na sebe prebira veskera rizika, ktera z takového jednani plynou. To lze doplnit
mySlenkou Baumana, ktery tikd, Ze ,, individualizace prinasi stale vétsimu mnoZstvi muzii
a Zen nevidanou svobodu experimentovat, prindsi vSak také neslychany ukol vyrovnavat se

S jejimi dusledky. (Bauman, 2004, str. 64).

Ve svém vyvoji je mlady ¢loveék vystaven tfadé rliznych situaci a problémi, které ho
formuji pro jeho budouci Zivot. Neodmyslitelné¢ je ovlivnén spolecnosti a vySe
zminovanym fenoménem individualismu. VétSinu hodnot piebird od dospélejsich jedinct —
rodicd, prarodicd, ucitelt apod., utvaii si postoje, které mu napomahaji v orientaci v sobé
samém a ve vztazich k druhym. Potyka se také s mnoha problémy, které jsou typicke praveé
pro tento zivotni usek, jako je Skolni UspéSnost, potize spojené s zivotem v roding, S
vrstevniky, vztahy k druhému pohlavi, ale i problémy celospolecenské. Soucasna cCeska
mladez ptedstavuje pomysiné zrcadlo spolecnosti a je dulezité, jaky hodnotovy systém
preferuje, zejména S ohledem pravé na prohlubovani nezadoucich individualistickych
zajmu a potieb. Aktualni problémy v zivot¢ mladeze je nezbytné sledovat v kontextu
spoleCenskych zmén, protoze takové poznatky jsou vypovéd'mi o stavu a budoucim vyvoji

celé spolecnosti.
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Bila kniha Evropské komise (2002, s. 8) uvadi, ze sociologické, kulturni i hospodarské

podminky, v nichz Zije soufasnd mladez, jsou odrazem demografickych zmén, promén

spolecnosti, chovani jednotlivcl, vztahi ve spolecnosti a pomérti na trhu prace. Tento

dokument konstatuje tfi zasadni zjiSténi, a to, Ze:

doba mladi se prodluzuje — mladi lidé vstupuji do jednotlivych etap Zivota jako

napt. ukonceni vzdélani, vstup na trh prace, zalozeni rodiny atd. ve vyssim véku,

zivot neprobihd pfimocaie — dochazi k prekryvani jednotlivych zivotnich usekii,
napt. ¢lovék mize byt zadroven studentem, soucasné se starat o rodinu, shanét praci
anebo bydlet s rodi¢i; ani spolecnost nenabizi stejné jistoty jako diive ve formé

zajisténého postaveni, socialnich davek apod.,
bézné, kolektivni modely ztraceji vyznam a jsou nahrazovany zivotnimi osudy,
které nabyvaji stale individudlnéjSich forem — etapy, v nichz se jednotlivci vénuji

rodin€, manzelstvi a povolani, neprobihaji standartnim zpiisobem.

Generace souCasnych stiedoskolakli, nazyvana generaci Z, je narozena V prub&hu

devadesatych let dvacatého stoleti a na prelomu milénia. Jak uvadéji Bergh a Behrer (2012,

s. 24) nejcastéj$i datovani narozeni ¢lent této skupiny se udava v letech 1995-2010.

Ekvivalenty, se kterymi se lze v souvislosti s touto generaci setkat, jSOU pojmenovani jako

Bubble Wrap Kids, The New Millennials, Digital Natives, Zees, Zeds, Screenagers, Wired
Generation, iGen ¢1 Gen Next (McCrindle, 2014, s. 114).

Sladek a Grabinger (2018, s. 1-12, online) charakterizuji ¢leny této skupiny:

jako prvni generace se narodili do svéta, kde vse realné, tedy hmotné, ma sviyj
virtualni ekvivalent,

hmotny a virtualni svét vnimaji jako jeden celek,

od raného détstvi jsou konfrontovani s technologickymi novinkami,

jsou technologicky nejgramotnéj$i generaci, technologie vnimaji jako néco, co zde
vzdycky bylo, a jejich ovladani jim pfijde naprosto intuitivni a automaticke,
vzhledem k dostupnosti veskerych informaci jsou neobyc¢ejné kreativni,

na zaklad¢ neustale novych podnétii z videoher, videi na You Tube a televize se uci
pfevazné vizudlni formou,

zvladaji hned nékolik ¢innosti najednou, jsou schopni pfechézet od jednoho tkolu

k druhému, av$ak na ukor kvality,
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e svymi rodi¢i jsou vychovavani k individualismu, jsou jimi neustale povzbuzovani,
vedeni K realistickému pohledu na svét a hledani vlastni zivotni cesty, znatelna je

I snaha rodicl predavat jim veskeré zivotni zkusenosti.

Tato generace ma, jak uvadi McCrindle (2014, s. 64), nakrofeno ktomu stat se
nejvzdélané)si generaci vibec, a to diky tomu, ze za¢ina se studiem v podstatné ranéjSim
véku nezli generace piedchozi. V souvislosti s tim se ale také razantné prodluzuje doba,
kdy své studium ukoncuje. O generaci soucasnych stredoskolakii miizeme s jistotou fici, ze
stale nosi pocita¢ u sebe. Marketingova studie Marcie Merriman ze spole¢nosti Ernst
& Young (2015, str. 3, online) uvadi zakladni piehled vlastnosti, kterymi tato skupina

dospivajicich disponuje. Jsou to:

e sebevédomi
e vytrvalost
e realismus
e inovativnost

e samostatnost.

Podle autorky studie jsou tyto vlastnosti dané skutecnosti, ze generace Z nepoznala svét
pfed 11. zafim 2001. Ztoho je jasna pfizplusobivost této generace ke skute¢nostem
souvisejicim s rychle se ménicim svétem plnym rtznych hrozeb vyZzadujici realisticky
pfistup a inovativni mySleni. Americka psycholozka a profesorka sociologie
na Massachusetts Institute of Technology Sherry Turkle ve svém rozhovoru pro New York
Times (2018, online) hovoifi o svém presvédceni, Ze si generace Z zafina uvédomovat
znacnou Skodlivost vSech pfistroji, které s sebou nosi. Jde ptedevsim o to, Ze vnimaji, ze je
tyto vymozenosti dneSni doby piipravuji o pozornost nejen ze strany rodicl. Doslova ik,
7e ,,soucasna generace prozila znacné neuspokojivé détstvi a urcité své pristroje nevnimad
S nadsSenim, vidi v nich zdroj mozné deprivace. Zaciname pozorovat snahu lidi vydat se na
cestu k dobre stravenému casu. Z toho podle ni vyplyva, ze je dilezité nepodcenovat
vyznam piimé konverzace. Tento vycet lze doplnit Berghem a Behrerem (2012, s. 24),
ktefi generaci Z charakterizuji jako nejroztiiSténéjSi a nejrliznorodé€jsi generaci, jejiz
formativni roky budou trvat az 30 let.

Doba, ve které mladi lidé Ziji, je velmi rozmanita a nabizi mnoho Zivotnich a alternativnich

stylti, nad kterymi se, jsou-li v souladu s normami spolecnosti, nikdo nepozastavuje. Mlady
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clovék si mezi nimi muze vybirat a svobodné si ten sobé vlastni také zvolit. Jeho
rozhodovani je sice dobrovolné, ale je ovlivnéno, jak uvadi Kraus (2014, s. 168-169),
vychovou vroding, socialni pozici, hodnotami, zvyklostmi, tradicemi, vzdélanim
a v neposledni fad¢ také ekonomickou situaci. Mizeme se tedy setkat s vyznavaci zdravého
zivotniho stylu, squattery, hiphopery, ale i vyznavaci alternativnich postojt, ktefi nesleduji
televizi, nevlastni pocita¢, nekonzumuji maso atd. Tyto styly jsou stejné rozmanité, jako je
doba a podminky, ve kterych Zijeme. S individualizaci jako S jednim z hlavnich rysa
soucasné mladeze stoupa pluralita moznosti v dneSnim svété pii planovani vlastniho Zivota

(Kraus, 2006, s. 17).

Muzeme tedy konstatovat, Ze generace dneSnich stfedoskolakil je vlivem okolnosti, které
produkuje dne$ni doba, individualisticky zaméfena, odklani se od uniformity velkych
znacek a hledd pro sebe néco unikatniho. I pfesto, Ze si uvédomuje skodlivost digitalnich
technologii, ma potiebu byt nepietrzit¢ online, k ¢emuz ji dopomahaji datové balicky
operatoru, pausaly a témét vSudyptitomné wi-fi pfipojeni. VétSinu svého Casu travi na
socialnich sitich, poslechem hudby nebo streamovanim videi. Je zvykla si vSe ,,googlovat*
a jako zékaznik chce vSe ovladat a platit mobilem. Nasava do sebe obrovské mnozstvi
obsahu, ktery ale dokaze uspé$né filtrovat. Pohybuje se v mimofadném, emotivnim,
virtualnim svéte, ktery nezachycuje redlna nebo historicka fakta, ale je postaven ve vétSingé
ptipadli na smyslenych déjich. To vSe je o to horsi, Zze pro mnohé se tento neskuteny svét
stava svétem skutecnym. V dneSni dobé také tézko hleda vzory, a tak, nema-li vhodny vzor
v rodiné ¢i blizkém okoli, nema se s kym identifikovat, protoze na obrazovkach svych
pocitacu, tabletd nebo chytrych telefonti vhodné piiklady ziidkakdy najde. Ve stejném
smyslu lze hovofit i o hledani opravdovych pratel. Téch virtualnich ma stovky, jsou to
spoluzaci, znami, online ptatelé, ale v realu se s nimi vétsinou nezna, nestyka, nejde s nimi
na koncert, zasportovat si apod. Je otazkou, zda viibec uméji skutecné vztahy navazovat,
zda pro to maji pottebnou praxi. Tito lidé Ziji pod urcitou maskou, protoze uméji bravurné
ovladat rizné filtry, ukazuji sviij dokonaly svét a jsou v podruéi zvefejiiovani piispévka,

kontroly poctu ,,lajkti* a poctu sledujicich.

1.3 Rizikové chovani stiredosSkolské mladeze

Rizikové chovéani v obdobi adolescence 1ze podle Sobotkové (2014, s. 39) povazovat za
pfirozenou soucast vyvoje jedince, ktery prostiednictvim takového chovani testuje hranice

svych moznosti a miru, kam az ve svém jednani mize zajit. Dolejs (2010, s. 23) uvadi, ze
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rizikové chovani lze vnimat jako ,,souhrn vnéjsich projevii, aktivit a reakci adolescenta, které
Jjsou nebezpecné a jez vykazuji zvySeny vyskyt negativnich dusledkii pro aktéra a pro jeho

socialni okoli.”

Podle Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi
2013-2018 ,rizikové chovani zahrnuje rozmanité formy chovani, které maji negativni
dopady na zdravi, socidlni nebo psychologické fungovani jedince nebo ohrozuji jeho
socialni okoli. Rizikové chovani ptedstavuje rizné typy chovani, které se pohybuji na Skale
od extrémnich projevli chovani bézného (napt. provozovani adrenalinovych sportll) az po
projevy chovani na hranici patologie (napf. nadmérné uzivani alkoholu, cigaret, kofeinu ¢i
nelegalnich drog, nasili). (MSMT, 2013, s. 9). Dolej’ (2010, s. 20) problematiku dopliiuje
auvadi, ze ,rizikové chovani muize obsahovat jak vyktikovani béhem vyucovaci hodiny
(problémové chovani), tak i1 krddeze a Sikanu (delikventni chovani), lhani, podvadéni
(disocidlni chovéni), vandalizmus (asocialni chovani) nebo fyzické ublizovani (antisocialni
chovani).” Sobotkova (2014, s. 40-41) shrnuje cely vycet forem rizikového chovani do

nasledujiciho piehledu:

e zaskolactvi

e lhani

e agresivita, agresivni chovani

e Sikana, kyberSikana, nasilné chovani
e obecn¢ kriminalni jednani

e vandalismus

e zavislostni chovani

e rizikové chovani na internetu

e rizikové sexualni chovani

e rizikové chovani v doprave

e extrémni rizikové sporty, hazardni aktivity
e uzivani anabolik a steroida

e nezdravé stravovaci navyky

e extremismus

e xenofobie, rasismus, intolerance, antisemitismus.
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Syndrom rizikového chovani

Rizikové chovani v obdobi dospivani souvisi se syndromem rizikového chovani.
Experimenty a rizikové zpiisoby chovani jsou do urCité miry spolecnosti tolerovany jako
soucast vyvoje adolescenta. Takové chovani je doCasné a s postupnym dospivanim samo
vymizi, pficemz ve vétsiné ptipadi nepiekroci hranici zdkona. Rizikovy zptsob zivota je
ale v soucasné dob¢ piijiman stale vétsim pocCtem dospivajicich bez ohledu na to, Ze
s sebou piinasi i urcita rizika do budoucnosti. Projevy takového rizikového chovani mohou
mit 1 podstatu trestného ¢inu, coz si dospivajici ve vétSiné¢ piipadi neuvédomuje

(Sobotkova, 2014. s. 45).

Kabicek, Csémy, Hamanova a kol. (2014, s. 34-35) projevy syndromu rizikového chovani
déli na:
e zneuzivani (abuzus) navykovych latek, které ve vétsin€ ptipadid nebyva motivovano
samotnou potiebou navykové latky, ale snahou zapadnout do vrstevnické skupiny,
e problémové chovani, agresivita, delikvence a kriminalita,
e predcasny sexualni zivot (stfidani partnerd, pred¢asné rodi¢ovstvi, pohlavni nemoci

apod.).

13.1 Faktory ovlivitujici vznik rizikového chovani

Rizikové chovani je ovliviiovano faktory, které se déli na tzv. proximalni a distalni.
Proximalni faktory jsou kategorii zahrnujici pfedevSim vztahy, mezi néz lze zafadit
napiiklad problematické rodinné vztahy nebo konfliktni vztahy mezi pfateli. Distalni
faktory jsou ovlivnény prostfedim, ve kterém se dospivajici nachdzi. Je to predevsim
prostfedi s vysokym vyskytem kriminality. Jsou to ale i dal$i faktory jako ,,geneticke,
biologické, psychologické, environmentdlni ¢i socioekonomické* (Solcova, 2009, s. 12-13).
Podle Kukly a kol. (2016, s. 327) v soucasnosti rizikové chovani ovliviiuji i takové faktory,
které se vyvijeji spolu s nasSi spole¢nosti. Poji se s moznosti vycestovat, s neomezenou
moznosti socidlnich siti. Ovlivnény jsou také zanikem tradi¢nich manZzelskych svazki,
negativnimi postoji k multikulturalité, dlouhodobou nezaméstnanosti mladych lidi ¢i
obecné negativnimi mezilidskymi vztahy. To lze doplnit Ondrejkovicem (2000, s. 221),
ktery v diagnostikovani faktorti ovliviyjicich rizikové chovani neshledava slozitosti
a souhrnné je nazyva spoleCenskymi. Souvisi s celkovou globalizaci, kterd ma na svédomi
LHimport* trestnych ¢inli a navykovych latek.
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Rizikové faktory na urovni rodiny

V této souvislosti hraji vyznamnou roli rodiny, jejichz fungovani ¢astecn¢ nebo Uplné
selhava. Jde ptfedevsim o rodinné prostiedi, kde je vazn¢ ohrozen vyvoj a prospéch déti.
Podle Sobotkové (2001, s. 33) jsou to tzv. rodiny disfunkéni ,, v nichz jeden nebo vice ¢lenii

produkuje socidlné nezadouct chovani, napr. uzivanim navykovych latek. *

A praveé tyto rodiny, které vykazuji disfunkci, jsou nejvyznamnéjSim rizikovym faktorem.
Sobotkova (2001, s. 33) vymezuje znaky disfunk¢ni rodiny, které jsou pfi¢inou rizikového

chovani v obdobi dospivani, nasledovné:

e uvolnéné, neuspokojivé manzelské ¢i partnerské vztahy,

e pasivni rodinnd komunikace, ktera je disledkem ¢astych nedorozuméni,
e ignorace a odmitani individudlnich potieb a ptani ¢lent rodiny,

e vzajemné obvinovani, moralizovani a nadavani,

e vyhybani se odpovédnosti,

e nefunkc¢ni pravidla,

e nejasné rozdeleni roli a ¢innosti v domécnosti,

¢ rodinné konflikty,

e malo spole¢nych aktivit,

e nejasné vymezeni hranice mezi ¢leny rodiny.

K rizikovym faktorim na urovni rodiny se v této souvislosti ptfipojuje i Vagnerova (2005,
s. 400), kterd k tomuto dodava, Zze jakmile dospivajici vyristd v bezcitném, emocné
chladném prosttedi, nevytvofi se u néj prosocialni citéni. Takovy jedinec se snaZi na sebe

upozornit tfeba 1 nezadoucim chovéanim, vandalismem, agresi apod.

Tento vycet lze uzaviit Smrckou (1972, s. 43), ktery s ohledem na vyskyt rizikového
chovani adolescentti klade velky daraz pravé na vliv rodiny. Je toho ndzoru,
ze investovany ¢as a dobry priklad rodice pti vychoveé v raném détstvi se mnohonasobné
zaro¢i v pozitivnim slova smyslu pravé v obdobi dospivani. Z tohoto pohledu je tedy

zapotiebi hledat pfi¢iny nezadouciho chovéani pravé v raném détstvi, kdy rodice neplni

dostateéné své role.
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Rizikové faktory na urovni Skoly

V zivoté Cloveka hraje Skolni prostiedi vyznamnou ulohu — jednak se podili na utvareni
osobnosti, jednak na samotné socializaci. Nelze zpochybnit, Ze i pfes zna¢né zmény
ve Skolnim prostiedi ma Skola stale vychovné vzdélavaci funkei (Kraus, 2015, s. 109). Ale
1 pfes tuto funkci mize v prostiedi Skoly dojit k podniceni vzniku rizikového chovani.
Nejéast&jsim rizikovym faktorem, jak uvadgji Cap a kol. (2009, s. 139-141), je kvalita
vztahti mezi studenty a uciteli. V tomto ohledu se jedna piedevS§im o ucitele, ktefi
0 studenty neprojevuji zajem a v jejich schopnostech je podcenuji. To Ize doplnit slovy
Matouska a Matouskové (2011, s. 75), ktefi uvadéji, ze spoustécem rizikového chovani
muze byt agresivita ucitele, coz mize vést k Sikané ve tfid¢. Lze se shledat i s tim, Ze ucitel
zaka, ktery je v ur€itém ohledu slabsi nez ostatni, stigmatizuje. To mlzZe nahrat agresorovi
K beztrestnému napadani takového jedince. Hroncova a Kraus (2006, s. 233-239) se stejné
jako vySe zminéni autofi shoduji na tom, ze nejcastéjSimi pricinami nezddouciho chovani
je pravé nevhodny pfistup uclitele k zakovi. Za dal$i rizikové faktory uvadéji nezdjem
0 studijni obor, snahu predvést se pied partou vrstevnikl, nedostate¢nou zralost, labilitu
nervové soustavy a nezvlddani zéatézovych situaci. Dal$im vyznamnym rizikovym
faktorem v prostfedi koly je podle Capa a kol. (2009, s. 139-141) nedodrzovani
Minimélniho preventivniho programu jako zakladniho preventivniho opatfeni proti
rizikovému chovani, kdy Skola nedokéaze v dostatecné mite zajistit zdjmovou ¢innost. Zde
se pak nasledné otevird nebezpec¢i neZadouciho chovani dospivajicich z nedostatecné

smysluplné vyuZitého volného Casu.
Rizikové faktory na urovni vrstevniki

V obdobi dospivani sehrava vrstevnickd skupina a kontakt sni velmi dulezitou roli.
V obdobi adolescence se postupné jedinec odpoutavéa od rodiny ve prospéch vrstevnické
skupiny, jejiho vlivu, ndzorl a postojti ostatnich ¢lent (Sobotkova a kol. 2014, s. 107). Jak
uvadi Kraus (2015, s. 122-123), jedinec nemtze ovlivnit to, s kym bude travit ¢as béhem
Skolni dochazky a ve Skolni tfid€, protoze se v tomto piipade jedna o formalné vytvotrenou
skupinu. Vrstevniky, se kterymi bude travit svlj volny cas, si vSak zvolit muze.
Vrstevnické party maji bezpochyby vliv na celkovy postoj jedince a formuji jeho nézory,

postoje a hodnoty v obdobi, kdy rodina a $kola ztraci zasadni vliv.

Zde se pak otevira prostor pro rizikovou mladeZ pochazejici s disfunkénich rodin, pro které

vvvvvv
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2011, s. 83). Pokud se jedinec dostane do party, jak uvadi Kraus (2015, s. 123), kterd ma
zavadovy charakter, zcela jisté pak hrozi, ze mu bude motivem k zapojeni se do rizikovych

aktivit.
Rizikové faktory na drovni spole¢nosti

Ceska republika prosla v poslednich desetiletich vyraznou transformaci, ktera vnesla
do spole¢nosti mnoho novych a doposud neznamych jevi, a to jak s pozitivnimi dopady,
tak i s témi negativnimi. Kraus (2015, s. 190-191) uvadi vycet spole¢ensky nezadoucich
vlivih a problému, které se promitaji do Zivota dospivajicich. Jde piredevsim
0 nezamgstnanost, chudobu, bezdomovectvi, drogové zavislosti, nelatkové zavislosti,
agresivitu a nasili, alkoholismus a nikotinismus. Podle Machové a kol. (2009, s. 177)
za dalsi rizikové faktory lze také povazovat i platnost benevolentnich zakont v oblasti
navykovych latek nebo pfislusnost jedince k urCité spolecenské mensin€. A praveé hojna
mira téchto rizikovych jevl ve spolecnosti, jak uvadéji Kabicek a kol. (2014, s. 37), mize

prispét u dospivajicich ke vzniku rizikového chovani.
Rizikové faktory na urovni jedince

I u samotného jedince, aniz by byl ovlivnén negativni vychovou v roding, rizikovymi
faktory ve Skole, vrstevnické skupiné ¢i spolecnosti, 1ze vyskyt rizikového chovani
zaznamenat. Faktory, které potvrzuji vyskyt rizikového chovani, uvadéji Kabicek a kol.

(2014, s. 36). Jsou jimi predevsim:

e genetické dispozice

poruchy chovani

e chronickd nemoc nebo handicap

e nizka sebediivéra a sebeticta

¢ Skolni netispéSnost spolu s pfipadnym vyloucenim ze Skoly
e nezaméstnanost a nejista perspektiva budoucnosti

e rodicovstvi v adolescentnim véku.

Podle Matouska a MatouSkové (2011, s. 33) je i pohlavi prediktorem rizikového chovéni.
Uvadgji, ze ve vykonu trestu je tficetkrat vice muzl nez Zen. Tento znacny nepomér

je ptipisovan vrozené vyssi agresivité muza.
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2 Digitalni technologie jako prostiredek rizikového chovani

Kyberprostor je virtudlnim svétem, ktery tvofi paralelu ke svétu hmotnému a je tvofen
infrastrukturou pocitacovych, komunikac¢nich a informacénich systémi. Vyznamnymi
Zjeho vlastnosti jsou neustala proménlivost, teritoridlni neomezenost, globalizovana
komunikace a interakce. A prave to jsou duvody, pro¢ do kyberprostoru denné¢ vstupujeme,
vyuzivame a délame si z néj nepostradatelného pomocnika. Nicméné kyberprostor ma i
vlastnosti, které s sebou pfinasi urcitd rizika ohrozujici nejen dospivajici. S minimalnimi

naklady lze jeho prostifednictvim pachat nekalosti i s mezinarodnim piesahem.

Soucasna stfedoskolskd mladez patii ke generaci, pro kterou je naprosto piirozené
kazdodenni vyuzivani digitadlnich technologii, prostfednictvim kterych vstupuji
do kyberprostoru. Vliv téchto médii je natolik silny, ze pro né piedstavuje hlavni zdroj

poznani a informaci. Mnohdy jsou tato média i1 jedinym zdrojem zébavy v jejich volném

rrrrr

Online prostiedi je v soucasnosti fenoménem V komunikaci predev§im mezi dospivajicim,
ale jen mala Cast z nich je informovana o negativnich dopadech takovéto komunikace.
V online prostfedi odpadaji socidlni i1 fyzické aspekty, které jsou vyznamnym cinitelem
komunikace v realném prostiedi. A pravé to online komunikaci ovliviiuje, protoze v ni
nehraje roli socialni prostfedi plivodu uzivatele, postaveni ¢i moc. Obdobné se stiraji
rozdily ve fyzickém vzhledu, véku, pohlavi ¢i rase komunikujicich osob. V souhrnu jsou to
pravé ty skuteCnosti, které¢ nahravaji uto¢nikiim podle svych potifeb ménit vlastni identitu a

snaze ziskat a zmanipulovat obét’ (Boudorides, 1995).

2.1 Digitalni technologie

Principem digitalnich technologii je zprostfedkovani a pfenos digitdlniho obsahu, jehoz
vstupni data jsou za pomoci zafizeni prevadéna z analogového signalu na digitalni
(Brookshear, Smith a Brylow, 2003, s. 58). Jak uvadi Zikmundova (2010, s. 52), digitalni
technologie jsou spojovany s vyrazy jako ,, elektronicka média, multimédia, ICT —
informacni a komunikacni technologie, kyberkultura, www — svetova internetova sit’ atd.

Mezi média, kterd jsou prenaSeci digitalniho obsahu, patii predevs§im:

e stolni pocitace

e notebooky
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o tablety

e chytré telefony

e DVD piehravace

o digitalni fotoaparaty
e Scannery

e kopirovaci zatizeni atd.

A prave takova zatizeni jsou v dneSni dobé béznou vybavou nejen kazdé domdacnosti, ale

pfedevsim jsou trendem a nezbytnym dopliikem sttedoSkolské mladeze.

Masové rozSifeni pocitacli a mobilnich telefonii, které umoziuji nepfetrzity pfistup
K internetu, predstavuje pravé pro adolescenty prostor svadéjici k rizikovému chovani.
Internet je souCasnym fenoménem, ktery lidi nejen spojuje, ale také izoluje, zasadné
ovliviiuje sféru komunikace a mezilidskych vztaht. Podle Heluse (2009, s. 80) ,,internet
nabizi prostiedi bez zabran (disinhibited environment). Ve virtualnim sveété slabnou
zdbrany, které nas jinak, ve sveté realném, omezuji. Slabne tzkost, Ze budu odhalen jako
hloupy ¢i trapny, mohu se prezentovat, jak si zamanu.” V novodobé spolecnosti ma
na svédomi absenci a do jist¢ miry i nemoznost socidlni kontroly a z toho vyplyvajici
rizika. Slovy Eckertové (2014, s. 87) ,, ne vsichni uzivatelé internetu smysleji poctivé. Proto
Jje diilezité rizika vcas rozpoznat. “ Vzhledem k témto rizikiim vznikla potieba tento prostor
definovat a integrovat do legislativnich dokumenti. V Ceské republice je to Zakon &.
181/2014 Sb. o kybernetické bezpecnosti a o zmeéné souvisejicich zékonil, ktery tento
prostor definuje jako , digitdlni prostredi umozZnujici vznik, zpracovani a vyménu
informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci*

(§ 2 zékona & 181/2014 Sb.).

Komunikaénim fenoménem jsou v ramci internetu socidlni sité. Socialni sité jsou, vedle
elektronické posty, nejvyuzivanéjsi ke komunikaci, ale také nejvhodnéj$im prostfedim pro
rizikové chovani. Cernd a kol. (2013, s. 28) socialni sité popisuji jako , webové sluzby,
které umoznuji uzivatelum vytvorit si vlastni profil (zpravidla verejny nebo poloverejny),
upravit jej podle své predstavy (do znacné miry), pratelit se S jinymi uzZivateli, vytvaret
seznam pratel, nahravat a sdilet fotky, videa, jiné materialy a dalsi. Nejpodstatnejsim
atributem socialnich siti je moznost kontaktu S ostatnimi a sledovani toho, co druzi deélaji
(v podstaté v realném case). “ Nejvétsim preferencim se v tomto ohledu dostava socidlnim

sitim jako Facebook, Twitter a Instagram.
24



2.2 Rizikové jevy internetové komunikace

Zivot sou¢asné mladeZe je neodmyslitelné spojen s kyberkulturou, to znamena s praci
S pocitacem, internetem, socidlnimi sitémi. V tomto virtualnim prostfedi ma kazdy jedinec
volny pfistup k informacim, ale zaroveni ma svobodu v tom, které si vybere jako vérohodné
a jak s nimi nalozi. Vyhody téchto vymozenosti jsou spojeny s konzumni globalizovanou

spolecnosti a s vysokou navykovosti.

Virtudlni prostfedi umoziuje komunikaci, kterou doprovazi mnoho procest ovliviiujicich
jeji obsah i formu sdéleni. Mnohé procesy umoziuji uzivateli komunikovat bez potieby
verbalni a neverbalni slozky. K vyznamnym procesim zahrnujicim rizikové chovani
v online komunikaci 1ze zafadit tzv. online disinhibi¢ni efekt, pro ktery je typické odlozeni
zabran a skrupuli, potlateni nesmélosti, ostychu a plachosti. V jisté podobé lze fici,
ze mize jit i o obchdzeni tabu a zakazl, coz pro aktéra znamend jistou odvéazanost
¢iignoraci norem, které mohou vystupnovat az k anomalnosti. S disinhibi¢nim efektem
je také spojen exhibicionismus, porucha vnimani reality a nedostatek fantazie,
ale také zvySena zvédavost, pudové chovani ¢i impulzivnost v rozhodovani (Vybiral, 2002,
S. 277-281). Dle Burianové (2000, s. 17) lze disinhibici pojmenovat celou Skalu ,, chovdni
od nezdvorilosti nebo hrubosti az po vyjadiovani niternych osobnich pocitii jiné osobé
uzivajici pravé internetovou sit.“ O disinhibicnim efektu lze hovofit do jisté miry jako

0 spoustéci rizikového chovani v prostiedi internetové komunikace.

2.2.1 Kybersikana

Tento pomérné novy fenomén je jednou z forem rizikového chovani, se kterym se lze,
vzhledem Kk jeho globalnimu rozméru, setkat po celém svété. Sofistikovanost a dokonalost
modernich technologii umoziuje agresorim stile nové zpusoby, jak v kyberprostoru
Sikanovat. KyberSikana se objevuje nejen mezi détmi a dospivajicimi, ale 1 u dospélych,

a to napfic socialnim spektrem. Lze se s ni setkat kdekoliv — ve Skole, na pracovisti apod.

Vzhledem k tomu, Ze je kybersikana zalezitosti modernich technologii a virtualniho svéta,
jeji existence nesaha daleko do minulosti. Jeji podstatu lze spojit s jevem, ktery
se odehrava v redlném svété, a to s klasickou Sikanou. Podle slov Kolafe (2005, s. 17)
je sikana ,, rozbujelou socidlni nemoci ve spolecnosti“. Sikana se v tomto pojeti projevuje

jak fyzickym, tak i1 psychickym utokem na objekt z&jmu. S nastupem informacnich
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technologii se ale tato ,,memoc” nevyhnula ani virtudlnimu prosttedi, ve kterém

je nazyvana praveé kyberSikanou.

Terminem kyberSikana ,,0znacujeme nebezpecné komunikacni jevy realizované
prostrednictvim informacnich a komunikacnich technologii (napv. pomoci mobilnich
telefonii nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni
obeti* (Kopecky a Krejci, 2010, s. 5). Hlavnim charakteristickym rysem kyberSikany je,
Ze jeji utoky jsou pouze psychického razu. Podle Priceové a Dalglesha (2010, s. 51) ,,stejné
jako tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomeér sil mezi

agresorem a obéti.*

Nejcastéjsimi projevy kyberSikany jsou:

o publikovani ponizujicich zaznamii nebo fotografii (napr. v ramci webovych
stranek, MMS zprav),

e ponizovani a pomlouvani v ramci socialnich siti, blogii nebo jinych webovych
stranek,

e kradez identity, zneuziti cizi identity ke kybersikané nebo dalSimu socialné
patologickému jednani (napr. zcizeni elektronického uctu),

e ztrapnovani pomoci falesnych profilii (napr. v ramci socidlnich siti, blogii nebo
Jjinych webovych stranek),

e provokovani a napadani uzivatelii v online komunikaci (predevsim v ramci
verejnych chatii a diskuzi),

e zverejiiovani cizich tajemstvi s cilem poskodit obét' (napv. v ramci socidlnich siti,
blogii nebo jinych webovych stranek, pomoci SMS zprav apod.),

o vylouceni z virtualni komunity (napr. ze skupiny pratel v ramci socidlni sité),

e obtézovani (napr. opakovanym prozvanénim, volanim nebo psanim zprav)*“

(Kopecky a Krejci, 2010, s. 8).

Dusledkem anonymity prostiedi internetu oproti klasické Sikané, pii které obét’ 1 Gitocnik
ptichazi do fyzického kontaktu, je, Ze ve vétSiné piipadi ziistava agresor anonymni. To Ize
potvrdit slovy Chromého (2010, s. 39), podle kterého moderni komunika¢ni a informacni
technologie skytaji agresorovi vySe zminénou anonymitu, a proto ma mensi obavu
z odhaleni a z usvéd&eni z takového jednani. Utok agresora tak miize pfijit kdykoliv, nebot’

ani v domacim prostiedi obé&t’, je-li pfipojena k internetu nebo mobilni siti (GMS), neni
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V bezpedi. PFi¢inou vzniku kybersikany, jak uvadgji Dédkova a Smahel (2013, s. 49), jsou

pfevazné negativni mezilidské vztahy v redlném svéte.

2.2.2 Nastroje a medialni kanaly kybersikany

Kybersikana, jak je uvedeno vysSe, probiha ve virtudlnim svété¢ prostrednictvim
informaénich a komunikaénich technologii. Uto¢nikem se tedy miize stat kdokoliv, kdo
vlastni takové technologie a ovladd média, ktera mu zprostfedkuji kontakt s obéti.
Vzhledem Kk neustalému vyvoji novych platforem a moznostem internetu neni mozné
popsat Uplny vycet nastrojii a mediadlnich kanalid kyberSikany. Nize se pokusime popsat
dominantni a nejpouzivanéjsi z nich.

Socialni sité

Podstatou socialnich siti je moznost kontaktu s ostatnimi lidmi a sledovani jejich aktivit,
které provozuji v redlném Case. UZivateli umoziuji vytvofeni vlastniho profilu, ktery lze
upravit podle vlastnich piedstav, pratelit se s jinymi uzivateli, sdilet a nahravat fotografie,
videa a jiné materialy (Cerna a kol., 2013, s. 28). Atraktivita socialnich siti spo¢iva
v rychlosti komunikace uzivatell, ktera probiha pfes chatovaci pole. Virtualni komunikace
tak mlZe probihat nejen mezi lidmi, ktefi se znaji v redlném Zivoté, ale i s témi, se kterymi

se nelze z néjakych davoda setkat (Hulanova, 2012. s. 41).

Socialni sité, jak uvadéji Eckertova a Docekal (2013, s. 74), jsou idedlnim mistem pro
kybersikanu. Obét’ Ize napadat ptes chatovaci pole, nebo se stane vefejné napadanou, kdy
na ni Uto¢i vice uZivatelll najednou. Tyto ataky mohou mit formu pomluv, vyhroZovani,
zesméSnovani €1 vylouceni z virtualni socialni skupiny. Podle Machackové (2014, s. 65)
jsou nejzneuzitelnéjsi dtveérné informace, které o sob¢ lidé na socialnich sitich uvadéji
asdileji. Stejné tak Cerna (2013, s. 28) povaZuje za zneuZitelné nevhodné fotografie nebo
citované myslenky, které se ve svém dusledku mohou stat ter¢em posméchu a urazek.
Jistym rizikem na socidlni siti a prosttedkem ke kyberSikané je, jak uvadi Rogers (2011,
S. 34), moznost vytvofeni faleSného profilu. Takto vytvofeny profil pak agresor vyuziva

pro kontakt s ostatnimi uzivateli socialnich siti.
Instatnt Messaging

Instatnt Messaging je synchronnim prosttedkem komunikace, ktery umozZiuje

jednotliveiim mezi sebou komunikovat v realném Case prostfednictvim zaslaného textu.

27



Podminkou takové komunikace je online pfipojeni — pak jsou tyto zpravy odesilany i
piijimany okamzité. Zpusob takové komunikace je populdrni nejen mezi dospivajicimi, ale
i mezi dosp€lymi. Nejznamé&j$imi a nejoblibenéj$imi zastupci tohoto zpusobu komunikace
jsou Facebook Messenger, Viber, WhatsApp, Snapchat, Skype apod. (Hinduja a Patchin,
2009, s. 32). Za oblibenosti a rozsitenim téchto aplikaci stoji pfedevsim rozvoj chytrych

telefonti (smartphontl).

v

Kybersikana prostiednictvim téchto aplikaci ma mnoho podob. Nejcetnéjsi je, jak uvadi
Smahaj (2014, s. 51), takova, Ze ,, agresor vétsinou obéti zasild vyhrozujici zpravy, nebo
V pripadé ziskani pristupového hesla rozesila pres ucet obéti kompromitujici fotografie

«

Ci videa dalsim osobam. *
Webové stranky

Webové stranky jsou, podle Kowalskeho, Limberové a Agatstonové (2008, s. 56), mista na
internetu se svoji vlastni domovskou doménou a jsou zakladany pro obchodni ¢innost,

sdileni informaci ¢i osvétu. Nékteré jsou ale vytvareny piimo s ucelem kyberSikany.

Velkou pozornost mezi dospivajicimi méa platforma YouTube.com, kterd slouzi
Kk nahravani videi. Co do poctu nahranych a shlédnutych videi je nejvyuzivangjsi webovou
strankou. V souvislosti s kybersikanou se lze, podle Cerné (2013, s. 29), na tomto webu
setkat naptiklad s rizikem happy slappingu.

Blogy

Blogy jsou jednodussi formou webovych stranek, jsou snadno ovladatelné a umoznuji
vkladani nejrizngjSich piispévku — ¢lankd, obrazkt, videi, fotografii. Mohou mit také
podobu online deniku jako jednoho ze zptisobti sebeprezentace (Sevéikova, 2014, s. 28).
Coby kanél k $ifeni kybersikany, jak uvadi Cerna (2013, s. 30), umoziuji sdileni
neexistujicich faktti, pomlouva¢nych komentai,, které nasledné rozpoutavaji lavinu

virtualnich utoka.
Diskuzni fora a chaty

Tyto online komunikaéni prostfedky umoznuji uZivatelim komunikaci bud’ v redlném case
— chaty, nebo asynchronné — diskuzni fora. Komunikace se odehrava v chatovaci mistnosti,
coz je vlastn¢ obrazovka monitoru. Chaty a diskuze byvaji vzdy tematicky zaméteny

atvofeny informacemi, které jsou pro uZivatele zajimavé (Cerna, 2013, s. 30-31).
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Problematikou téchto komunikacnich kanali je vyraznd anonymita, protoze uzivatel
vystupuje pod prezdivkou. A pravé diky anonymnosti je velkym rizikem to, Ze tiastnik
diskuze muze komunikovat s osobou, ktera ma fale$nou identitu a chce obét’ poskodit
¢1 zneuzit.

Online hry

Online hry jsou velmi obsahlou a rozmanitou kategorii, ktera se tési velké oblibé mezi
détmi, dospivajicimi i1 dosp€lymi. Hrani online her umoziuje hra¢im oboustranné
komunikovat prostfednictvim chatu nebo Zivého hovoru. V ramci hry mtize dochazet k
obtéZovani, napadani, vyhroZovani & vulgarnim vypadom (Cernd, 2013, s. 28-29).
Kybersikana v tomto prostfedi probiha, podle Smahaje (2014, str. 52), ,.formou uitokii
agresorii behem plneéni ukolii hry, specifické komunikace, v niz se pouzivaji akronymy a

prezdivky, nebo formou vylouceni z online skupiny hracu. *
E-mailové zpravy

Rozesilani e-mailovych zprav je jednim z nejstarSich prostiedki internetové komunikace,
ale zaroven 1 nejstarSim vyuzivanym prostiedkem ke kybersSikané. Podle Vasutové (2010,
s. 81) je e-mail ,, asynchronnim privdatnim prostiedkem, ktery umoznuje Sireni sdéleni

I3

jednomu nebo vice prijemcum.

Tato korespondence slouzi nejen k posilani a pfijimani zprav, ale 1 jako piihlasovaci
systém do dalSich programu a aplikaci. K pristupu do e-mailové schranky je potieba zvolit
jméno a heslo. A pravé heslo byva Casto teréem utoku kyberSikany, kdyz prostiednictvim
jeho prolomeni lze ziskat piistup k uétu. Agresor pak z adresy obéti, tj. pod jeji identitou
rozesila zpravy snevhodnym obsahem. V opacnych pifipadech muize byt e-mailova

schranka majitele zahlcovana nevhodnym obsahem, napf. vyhruzného ¢i zesméSiujiciho

charakteru nebo obsahem s pornografickou tematikou (Eckertova a Doc¢ekal, 2013, s. 73).
Textové zpravy

Textoveé zpravy zasilané prostfednictvim mobilnich telefoni jsou také hojné vyuZivanym

prostiedkem k Sikanovani. NejCastéji se jednd o textové zpravy obsahujici Gtocné c¢i

vyhruzné sdéleni. Muze také dochazet k zahlcovani mnozstvim zprav, kdy agresor odesila

jejich velké mnozstvi za sebou, coz mize v obéti vyvolavat zna¢ny neklid. V nékterych

ptipadech uto¢nici takové zpravy zasilaji i z vice mobilnich zatizeni (Rogers, 2011, s. 33).

To lze doplnit VaSutovou, Bartlikovou a Kitlinskou (2010, s. 80-81), podle kterych miize
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agresor komunikovat s obéti takovym zptsobem, ze se domniva, ze si piSe s ¢lovékem,
kterého velmi dobfe zna. Obsahem takové komunikace jsou vétSinou divérné osobni

informace, které jsou v dusledku agresorem velmi lehce zneuzitelné.
Telefonni hovory

Diky masovému rozsifeni mobilnich telefonii se i telefonni hovory zaradily mezi
prostiedky kyberSikany, které mohou mit pro obét’ zdrcujici nasledky. Podstatou takové
kybersikany je, jak uvadi Smahaj (2014, s. 50), obtdZovani obéti neustalym telefonovanim
bez ohledu na ¢as — tedy délku hovoru, jejich frekvenci a denni dobu. Vaikatova a kol.
(2012, s. 10) k tomu dodavaji, ze jde predev§im o neustalé prozvanéni obéti ¢i obtézujici,
vyhruzné nebo tzv. tiché hovory. Pocty takovych hovorti se mohou pohybovat v desitkach
az stovkach béhem nékolika dni a neni vyjimkou, Ze agresor k témto ucelim vyuZziva i
vice SIM karet. Agresorovi nejde jenom o to, aby obét’ telefon zvedla, ale také o to, aby

byla co nejvice nastvana a vytoCena.

2.2.3  Projevy kybersikany

Je témét nemozné vytvorit uplny vycet vSech forem kyberSikany, protoZe neustile vytvari
své dal$si mutace a kombinace. Vzhledem k tomuto nepfetrzitému vyvoji nize uvadime

nejcastéjsi formy, se kterymi se mizeme v souvislosti s digitalnimi technologiemi setkat.
Kybegrooming

Kybergrooming je v ramci kyberprostoru a pfi virtualni komunikaci zavaznym rizikovym
jevem. Termin kybergrooming , oznacuje chovani uZivateli internetu (preddtorii,
kybergroomerii), které ma v obéti vyvolat falesSnou ditveru a primet ji k osobni schiizce
(Kopecky a Krej¢i, 2010, s. 14). Principem tohoto rizikového jevu je ziskani divérného
vztahu agresora, kterym byva ve vétsSin€ piipadit dospéla osoba, s jeho obéti, obvykle
nezletilou osobou. Vysledkem takového chovani, podle Kopeckého a Szotkowského (2015,
s. 36), je ve vétsin¢ pripadi sexudlni zneuziti obéti, fyzické nasili, zneuziti obéti pro
détskou prostituci, k vyrobé pornografie apod. Tato ,, psychickd manipulace “, jak tento jev
charakterizuji Kohout a Karchnak (2016, s. 49), se nejcastéji vyskytuje v prostfedi instatnt
messengerti (Facebook messenger, ICQ, Skype), socialnich sitich (Facebook, Twitter,

Badoo), internetovych seznamek a rtiznych blog.

Nejcastéjsi obéti kybergoomingu jsou:
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o deéti s nizkou sebetictou nebo nedostatkem sebediivery (lze je snadnéji citove
¢i fyzicky izolovat),

e déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu za své rodice
a potrebuji pomocnou ruku),

e déti naivni a prehnané ditverivé (jsou ochotnéjsi zapojit se do online konverzace
S neznamymi lidmi, obtiznéji rozpoznavaji rizikovou komunikaci),

e adolescenti/teenageri (zajima je lidska sexualita, jsou ochotni o ni hovorit)“

(Kopecky a Szotkowski, 2015, s. 37).

Utoénici jsou podle Kopeckého a Krejéi (2010, s. 15) heterogenni skupinou napiié
socialnim spektrem, ktera je slozena z uzivatelll jak s nizkym socialnim statusem, tak 1S
vysokym (napf. pravnici, ucitelé, policisté). Neni vyjimkou, Ze obét’ pachatele zné a je
naném zavisla, ¢asto byva znamym rodiny obéti. Divod, pro¢ agresor navazuje vztahy
s nezletilymi je ten, ze nema sebedivéru v navazovani vztahti s dospélymi. Vztahy s détmi
vnimd oproti vztahlim s dospélymi jako méné ohrozujici. Neni ptfekvapenim, ze u vétSiny

uto¢niki byl diagnostikovan patologicky z4jem o déti.
Kyberstalking

Stalking, podle Kopeckého (2010, s. 3), je , termin, ktery oznacuje opakované,
dlouhodobé, systematické a stupniované obtézZovani, které miize mit radu ruznych forem a
riznou intenzitu. Prondsledovatel svou obét napriklad dlouhodobé sleduje, bombarduje
SMS zpravami, e-maily, telefondty ¢i nechténymi pozornostmi (darky). Ve spojeni
svyuzitim ICT u utocnika hovorime o terminu kyberstalking (cyber-stalking).
Kyberstalkingem je mySleno perzekvovani druhého ¢lovéka pomoci instant messengert
(ICQ), chatu, prostiednictvim VoIP technologii, socialnich siti apod. Opakovan¢ zasilané
zpravy mohou mit podobu agrese, vyhruzek fyzickym napadenim a vydirani (VaSutova,
Bartlikova, Kitlinska, 2010, s. 87). Kyberstalker, jak je nazyvana osoba, kterd virtualné
Sikanuje druhou osobu, nejcastéji svoji obét’ vyhledava mezi vefejné znamymi osobnostmi,

expartnery apod.

Vzhledem k zavaznosti tohoto rizikového chovani je v Ceské republice od 1. ledna 2010
nebezpecné pronasledovani trestnym c¢inem a je vymezeno v § 354 Trestniho zakoniku

(Zakon €. 40/2009 Sb.).
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Sexting

Sexting patfi k fenoménim dne$ni doby a jeho podstatou je vyména sexudlnich
a erotickych zprav a snimkt ve formé fotografii a videi. A pravé rozvoj informacnich
a komunikacnich technologii stoji za vznikem sextingu, protoze umoziuji uzivatelim
produkovat vlastni elektronické obsahy a okamzit¢ je sdilet s dalsimi lidmi (Blinka a kol.,
2015, str. 132). Podle Eckertové a Docekala (2013, s. 68) fotografie a videa se sexualnim
podtextem rozesilaji do kyberprostoru samotné obéti sextingu. Tento eroticky obsah
vyvésuji na internetu nebo ho pieposilaji osobam, o které jevi zajem. Obéti jsou schopny
takovy materidl poslat i zcela neznamé osob€. S nejvétSi kumulaci takového materialu
se lze setkat na seznamovacich portalech, kde je preposilani intimniho materialu jistou

zabavou

Nejvétsim rizikem sextingu je podle Kopeckého a Szotkowského (2015, s. 53) nejen to, Ze
obét’ dava k dispozici citlivé materialy, ale i to, ze mohou na internetu kolovat i nékolik let
a k jejich zneuziti muze dojit za dlouhou dobu od jejich vzniku. Objekt z fotografie nebo
videa je tak vystaven tzv. haraSeni, sexualnim utokim, vydirani ¢i vyhrozovani ale
| zesméSnovani.

Spojeni sextingu s nezletilymi a mladistvymi je v Ceské republice klasifikovano jako $ifeni
détské pornografie, kterd je povazovdna za trestny Cin. Stejn¢ jako kybergstalking je

soucasti Trestniho zékoniku (Zakon €. 40/2009 Sb.), konkrétné § 192 a 193.

Happy Slapping

Dalsim jevem spojenym s riziky virtualniho svéta je happy slapping. Je jednou z mnoha
nebezpecnych internetovych aktivit a v piekladu do ¢eského jazyka znamena spokojené ¢i
Stastné fackovani. Happy Slapping je ,, nataceni redlného fyzického napadeni nic netusici

obeti. Nataceni fyzického nebo sexualniho utoku a jeho zverejnéni je castym prostredkem

kybesikany “ (Eckertova, Docekal, 2013, s. 67).

Podstatou téchto utokli je zamérnost, necekanost a cilenost na ndhodné vybrané osoby.
V ptipadé happy slappingu byva v roli agresorti vice osob — komplict, ktefi poftizuji
zaznam Utoku bud’ na mobilni telefon, nebo videokameru. Agresorim jde o co nejvice
Sokujici a origindlni a ohromujici material, ktery zvefejni prostfednictvim internetu.

Kritériem uspéchu natoCené¢ho videa je co nejvétsi pocet zhlédnuti a mira brutality.
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Typickou cilovou skupinou happy slappingu byvaji osoby bez domova ¢i opili jedinci

(Eckertova, Docekal, 2013, s. 67).

Happy slapping neni v Ceské republice trestnym &inem, aviak jeho skutkova podstata
muze byt naplnéna trestnymi Ciny, které toto rizikové chovani provazi nebo jsou jeho
vysledkem. Muze jimi byt napf. tézké ublizeni na zdravi, nezabranéni takovému jednani,

neoznameni trestného ¢inu nebo neposkytnuti prvni pomoci.
Ohniva online valka (flaming)

Flaming je pomérné Castym rizikovym jevem, se kterym se lze pii internetové komunikaci
bézné setkat. Vasutova a kol. (2010, s. 85) ho charakterizuji jako ,,ohnivou, kratkodobou
hadku probihajici mezi dvema c¢i vice protagonisty.” Typickym znakem této agresivni
komunikace je vulgarni jazyk a lze se s ni setkat zejména v kontextu riznych diskusnich
for, chatl, emailt, hernich servert apod. Tato interakce je doprovazena urazkami,

nadavanim, vyhrozovanim apod.

Ve virtudlnim prostiedi je velmi tézké rozlisit, je-li flaming kybeSikanou, ¢i nikoli.
Zamérné vyvolané hadky, které nejsou cilené na konkrétni osobu, za kyberSikanu
nepovazujeme, ale ty, které agresor cili na konkrétni osobu se zdmérem ji poskodit, jiz ano.
V tomto piipadé musi i sama obét’ takové rizikové chovani vnimat jako Sikanu (Cerna,

2013, s. 26).
Phishing

DalSim rizikovym jevem je phishing, jehoZ podstatou je ziskani piihlasovacich udaji
od uzivatele, nejcastéji souvisejicimi s internetovym bankovnictvim. Vyraz phishing
v ptekladu do ¢eského jazyka znamena rybateni, coz vyjadiuje jeho podstatu — Gto¢nik
hodi ,,ndvnadu‘ a ¢eka na obét’, nez se ,,chyti“. Za pomoci této techniky lze ziskat velmi
citlivé tidaje, jako jsou piihlasovaci tidaje, hesla a ¢isla kreditnich karet. Strategie utocnikli
byvaji velmi propracované, protoze vérohodné napodobuji oficidlni zadosti bankovnich ¢i
jinych instituci a na zakladé toho si vynucuji od adresata jeho piihlaSovaci udaje

(Bezpetny internet, 2018, online).
Impersonace - vydavani se za jinou osobu

Kybersikanu pod nidzvem impersonace definuje Vasutova (2010, s. 86) jako ,,pripad,

ve kterém jedna osoba vyuzivd ziskanych identifikacnich udajii k tomu, aby se mohla
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vydavat za obet.** A jak uvadéji Szotkowski, Kopecky a Krejci (2013, s. 12), tento druh
kybersikany je mezi uto¢niky nejoblibenéjsi. Podstatou takovych utoki je kradez identity
nebo pristupovych hesel k socialnim sitim nebo e-mailové schrance. Cilem téchto utokt
je poskodit obét’, tedy osobu, jejimz jménem agresor vystupuje prostiednictvim zprav nebo

falesného profilu.
Denigration - pomlouvani

Cilem pomluv v kyberprostoru je doty¢ného cloveéka poskodit a nasledné vyloudit
ze skuteéné i virtualni skupiny (Cerna, 2013, s. 27). Agresor zamémé umistuje na webové
stranky, socialni sit¢ apod. nepravdivé informace o obéti. Tato sdéleni byvaji zpravidla
1ziva, urdzliva a dehonestujici a agresor ma jistotu, ze si je na téchto mistech piecte
co nejvice lidi. Jak uvadi Cerna (2013, s. 27), pii tomto druhu kybersikany neni ob&t’ p¥imo
ptfitomna, ale je v tomto ohledu zacileno ptfedevsim na pfihlizejici publikum. Dale dodava,
ze ,,pomlouvani se tézko brani, V kyberprostoru se extrémné rychle Siri a nepravdivé

¢

informace pak ziji vlastnim Zivotem. ‘

Z siroké palety internetovych hrozeb jsou aktudlné tato povazovédna za nejrozsifencjsi a

24

svoji povahou nejnebezpeéné;jsi.
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3 Empiricka cast

Hlavni pozornost v této kapitole bude vénovana informovanosti a postojim stfedoSkolské
mladeze spojenym s problematikou rizikového chovani pfi uzivani digitalnich technologii
na vybranych $kolach v Pardubickém kraji. Bude vymezen vyzkumny problém, design
dotaznikového Setieni spolu se stanovenim hypotéz a dil¢ich cilt. V zaveéru empirické Casti

bude ptfednesena analyza a vysledky dotaznikového Setfeni, které ma za kol odpovédét

na stanovené hypotézy.

3.1 Vyzkumné cile a stanoveni hypotéz

Empiricka cast prace si klade za cil zodpovédét otazku, jaka je informovanost
stfedoskolské mladeze ve vztahu K rizikim vyplyvajicim z uzivani digitalnich

technologii. K tomuto byly stanoveny nésledujici dil¢i cile:

1. Ovéftit schopnost sttedoskolské mladeze vysvétlit vybrané pojmy rizikového chovani pti
vyuzivani digitalnich technologii.

2. Posoudit, do jaké miry se studenti setkali s kyberSikanou.

3. Zjistit, jaké postoje zaujima stiedoskolska mladez k feseni kybersikany.

Na zakladé vySe uvedenych cilii byly formulovany hypotézy:

Hypotéza ¢. 1: Predpokladame, Ze vybrané pojmy tykajici se rizikového chovani pri
vyuzivani digitalnich technologii dokaZe spravné vysvétlit méné nez 50 %

dotazovanych studenti.

Tato hypotéza bude podrobena analyze z hlediska typu $koly, kterou student navstévuje.
Hypotéza vychazi z predpokladu, Ze typ Skoly (stfedni odborné ucilisté, stfedni odborna
Skola, gymnazium) ma vliv na schopnost studenta vysvétlit vybrané pojmy rizikového
chovani pfi vyuzivani digitalnich technologii.

Hypotéza ¢. 2: Predpokladime, Ze studenti gymnazia jsou schopni lépe vysvétlit
vybrané pojmy tykajici se rizikového chovani pri vyuzivani digitalnich technologii

neZ studenti stfedniho odborného ucilisté a studenti stfredni odborné Skoly.

Hypotéza ¢. 3: Piredpokladame, Ze se vice jak 50 % dotazovanych studentu setkalo

s kybersikanou.
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Hypotéza ¢. 3a: Existuje statisticky vyznamna zavislost mezi pohlavim studentd

a Cetnosti setkani s kybersikanou.

Hypotéza ¢. 4: Predpokladame, Ze studenti stfedniho odborného uciliSté se

s kybersikanou setkali ¢astéji nez studenti stFedni odborné Skoly a gymnazia.

Tato hypotéza bude podrobena analyze z hlediska typu Skoly, kterou student navstévuje.
Hypotéza ¢. 4 vychazi z ptredpokladu, ze typ Skoly (stfedni odborné ucilisté, stfedni
odborna skola, gymnazium) ma vliv na ¢etnost vyskytu kyberSikany. V letech 2015-2016
byla obdobnd hypotéza podrobena analyze na zakladnich a stfednich Skolach v okrese
Ceské Budgjovice. Vysledky byly uvefejnény v publikaci Veleminského a kol. (2015,
s. 10) ,, Kybersikana u Skolnich déti v okrese Ceské Budéjovice®. Stejné jako v nasem
ptipadé¢ byly Skoly rozd€leny na gymnézia, stfedni Skoly ukoncené maturitni zkouskou
(stiedni odborna skola) a skoly ukon¢ené zavére¢nou uc¢novskou zkousku (stfedni odborné
uciliste).

Hypotéza ¢. 5: Predpokladame, Ze pohlavi studentii ma vliv na postoj k FeSeni

kybersikany.

Tato hypotéza bude podrobena analyze z hlediska individualniho faktoru, kterym je
pohlavi studenta. Formulace této hypotézy se opira o domnénku, ze divky budou mit
prosocialnéjSi postoj kieSeni kyberSikany nezli chlapci. Hypotéza tedy vychazi
z ptedpokladu, ze pohlavi ma vliv na postoj k feSeni kyberSikany.

Hypotéza ¢. 6: Neexistuje statisticky vyznamna zavislost mezi bydlistém dotazanych
respondentii (mésto/vesnice) a jejich zkuSenosti s nékterym z projevi kybersikany.

Tato hypotéza vychdzi z prfedpokladu, Ze respondenti Zijici ve méstech travi vice Casu
na internetu nez respondenti Zijici na vesnici. Vzhledem k Zivotnimu stylu se studenti

z vesnice s kybersikanou setkavaji mén¢ z diivodu traveni méné ¢asu na internetu.

3.2 Vyzkumna metoda a sbér dat

Pro vyzkumnou cast diplomové prace byl vybran kvantitativné orientovany vyzkum.
Vybrana metoda dotazovani byla uskute¢néna pomoci anonymniho dotaznikového Setfeni.
Pro pedagogické vyzkumy jde o velmi frekventovanou metodu sbéru dat, a to predevsim

sohledem k vyhodam, které piinasi. Témito vyhodami jsou snadné, ekonomicky
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nenaro¢né ziskavani informaci od respondentt velkého poctu, rizného spektra a za velmi

kratkou dobu.

Sbér dat byl uskutecnén prostiednictvim anonymniho dotazniku, ktery byl vlastni
konstrukce mimo otazku ¢. 17, ktera byla pfevzata z diplomové prace Erlebacha (2017,
S. 40). Dotaznik obsahoval celkem 17 polozek (ptfiloha A). Typy otazek v dotaznikovém
Setfeni byly uzaviené a polouzaviené, které respondentovi poslouzily k doplnéni vlastni
odpovédi. Jedna z otazek byla dichotomického charakteru a nabizela dvé varianty
odpovédi (ano/ne). V osmi piipadech byly pouzity otazky polytomického charakteru, které
umoznily respondentovi odpovédét na danou otazku vEétSim poctem moznosti. Polozky
dotaznikového Setfeni 1-4 ziskdvaly informaci o zakladnich demografickych udajich
respondentli, polozky 5-17 zjiStovaly Udaje nutné pro splnéni vyzkumného zaméru.
Zhotoveny dotaznik byl pied svym dokoncenim piedlozen vyzkumnému souboru, kterym
bylo 8 studentli stfedniho odborného ucilisté. Timto krokem byla zjiStovana
srozumitelnost zadani jednotlivych polozek dotazniku a spravny postup pii vypliovani

jednotlivych otazek.

Pro vyzkumné Setfeni bylo mezi studenty stfednich Skol rozdano celkem 300 dotazniki,
z toho se vratilo 280 dotaznikt (celkova navratnost je tedy 93,3%), 6 dotaznikt muselo byt
vyjmuto z divodu S$patného nebo netGplného vyplnéni. Celkovy pocet kompletné
vyplnénych dotaznikd pouzitych ke zpracovani bylo 274, coz ¢inilo 91,3 % z celkového
poctu rozdanych dotaznikli. Vyzkum byl provadén v pribéhu mésicti ledna a tnora 2019
na tfech stfednich Skolach v Pardubickém kraji. Jednalo se o Gymnazium a Stiedni
odbornou $kolu Pfelou¢, Stiedni primyslovou Skolu chemickou Pardubice a Stiedni
odborné ucilisté plynarenské Pardubice. Distribuce dotaznikd byla provadéna v papirové
podobé¢ a predana respondentiim prostiednictvim pedagogli vyucujicich na vySe uvedenych
Skoléach. Kritériem pro vyplnéni dotazniku bylo studium na stfedni Skole a v€kové rozmezi

respondenta 15-25 let.

Vysledky dotaznikového Setfeni byly zpracovany pomoci pocitacové tabulkové aplikace

MS Excel, ve které bylo vytvoieno kodovani. Toto kddovani bylo néasledné pieneseno

do statistického programu pro zpracovani dat Scientific Package of Social Science (SPSS).

Program ve své trialové verzi k Gcelu zpracovani dat této prace poskytla firma IBM. Pro

naslednou praci S timto programem byla pouzita studijni opora ,, Statistické zpracovani

dotaznikii v SPSS* (Cihdk, 2014, online) dostupna na strankach Univerzity Hradec
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Kralové. Pro hypotézy €. 2, 3a, 4, 5 a 6 byla verifikace provedena pomoci testu dobré
shody chi kvadrat na hladiné vyznamnosti 0,05.
3.3 Vyzkumny soubor, charakteristika respondentt

Otazka ¢. 1: Jsi chlapec / divka?

Kvantitativniho dotaznikového Setfeni se celkem tucastnilo 274 respondentd studujicich
stiedni Skolu v Pardubickém kraji. Z celkového poétu zucastnénych studentt (graf ¢. 1)
byla vétsi ¢ast zastoupena chlapci, a to 160 (58,4 %), divek bylo 114 (41,6 %).

Charakteristika vyzkumného
souboru dle pohlavi

EChlapci EDivky

Graf'¢. 1 Popis vyzkumného vzorku dle pohlavi
Otazka ¢. 2: Kolik je ti let?

Vékové rozpéti respondentd dle vyhodnoceni této otazky se pohybovalo v rozmezi od 15
do 25 let. V prizkumném souboru (graf ¢. 2) byla nejpocetnéjsi skupinou mladez ve véku
17 let, celkem 78 studentti (28,5 %). Nejméné zastoupenou skupinou byli 2 respondenti ve
véku 22 a 23 let (2x 0,4 %). Z neznamého divodu na tuto otazku neodpovédélo 10
respondentt (3,6 %), a to 5 divek a 5 chlapci. Celkova cetnost odpovédi byla

zaznamenana v tabulce ¢. 15 (pfiloha B).
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Charakteristika vyzkumného souboru dle
véku

1(0,40%)__ 1 (0,40%)

10 (3,60%)

3 (1,10%)
8 (2,90%)
29 (10,60 %)

20 (7,30%)

H15 @16 H17 E18 E19 E20 E21 @22 E23 HEncodpovedél

Graf ¢. 2 Charakteristika vyzkumného souboru dle véku

Otazka ¢. 3: Jakou Skolu studujes?

Vyzkum se také zabyval rozdélenim respondentt dle typu stiedni Skoly, kterou navstévuji.
Z celkového poctu 274 respondentl bylo 61 (22,3 %) studentl gymnazia, 106 (38,7 %)
studenttl stfedni odborné skoly a 107 (39,1 %) studentti u¢ebnich obord.

Charakteristika vyzkumného souboru dle
typu sekundarni Skoly

61(22.3%)

EHSOU ESOS OGYM

Graf ¢. 3 Charakteristika vyzkumného souboru dle typu sekundarni Skoly
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Otazka & 4: Kde bydlis?

Dalsim demografickym faktorem ve vyzkumu byla informace o aktudlnim misté bydliste
respondenta. Respondentt Zijicich ve mésté bylo 141 (51,5 %), respondentti pochazejicich
z venkova bylo 133 (48,5 %).

Charakteristika vyzkumného souboru dle
mista bydlisté

HVenkov EHMeésto

Graf'¢. 4 Charakteristika vyzkumného souboru dle mista bydliste

3.4 Vyhodnoceni a interpretace vyzkumného Setireni

Otazka ¢. 5: Jak hodné ¢asu travi§ denné na internetu?

Tato otazka z dotaznikového Setieni se zabyvala problematikou mnozstvi Casu, které
respondenti travi na internetu. Portal ,, Sance détem* (2016, online) uvefejnil vyzkumné
Setfeni, které se tykalo Casu stravené¢ho détmi na internetu. Vyzkum ukazal, Ze jsou to vice
nez 3 hodiny denné. Nasim vyzkumem bylo zjisténo, Ze mezi studenty sttednich kol je cas
straveny na internetu mnohem del§i nezli u respondenti vySe uvedeného Setieni. Nasi
dotazovani nejéastéji uvadeéli, Ze na internetu travi az 5 hodin, bylo to konkrétné 46 (16,8
%) z nich. Nejdelsi casovy interval 16 hodin stravenych na internetu Se objevil celkem
u 6 respondentu (2,2 %). Pokud bychom uvazovali o 8hodinovém spanku, vychazelo by, ze
tyto respondenti jsou online cely den, tedy od probuzeni do doby Casu spanku. Dalsi
informace o primérné dobé travené respondenty na internetu jsou uvedeny v grafu ¢. 5,

celkové pocty odpovédi jsou zaznamenany v tabulce ¢. 18 (ptiloha B).
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Graf'¢. 5 Charakteristika vyzkumného souboru dle travenych hodin na internetu

Otazka €. 6: Za jakym ucelem chodiS na internet?

Z odpovédi na vyzkumnou otazku €. 6 vyplyva, ze celkem 218 (79,6 %) ze vSech 274 (100
%) respondent nejcastéji sleduje online filmy nebo seridly. Nejméné frekventovanou
odpovédi na tuto otazku bylo vyhledavani zprav a pocasi. Tuto moznost v dotazniku
nevybralo 196 (71,5 %) respondenti. U této otazky byla také moznost zapsat vlastni
odpovéd’. Nejfrekventovanéjsi odpovédi bylo vyhledavani erotiky (porna), a to celkem

v 8 (2,9 %) ptipadech. Dalsi podrobnosti jsou uvedeny v tabulce ¢. 1.

Tabulka ¢. 1 Charakteristika vyzkumného souboru dle vicelu navstévy internetu

. Vybralo tuto odpovéd’ Nevybralo tuto odpovéd’
Ucel navstévy internetu
Pocet % Pocet %

Vyhledavani informaci ke studiu 125 45,6 149 54,4
Komunikace na internetu 207 75,5 67 24,5
Hrani online her 121 442 153 55,8
Vyhledavani zprav, pocasi 78 28,5 196 71,5
Pohyb po sociilnich sitich 203 74,1 71 25,9
Sledovani online filmi a serialu 218 79,6 56 20,4
Jina ¢innost 25 91 249 90,9
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Otazka €. 7: Co podle tebe patii do skupiny rizikového chovani na internetu?

Cilem vyzkumné otazky ¢. 7 bylo zjistit, zda respondenti védi, co je z nabizenych moznosti
rizikové chovani na internetu. Tato otazka nabizela vétsi pocet moznych odpovédi.
Studenti v poétu 226 respondentd (82,5 %) spravné zafadili mezi rizikové chovani na
internetu kradeze uctu na socialnich sitich. Dalsi vysoka Cetnost, kdy respondenti vybrali
spravnou moznost, byla zaznamendna u odpovédi ponizovani prostiednictvim SMS
a MMS zprav, a to v souctu 198 (72,3 %). Nejnizsi Cetnost, tedy Spatna odpovéd’, byla
zaznamenana U moznosti fyzické napadani. Tento druh Sikany povazuje Spatn¢ za rizikové
chovani na internetu 35 (12,8 %) z dotazovanych respondentii. Z vySe uvedenych vysledku
je patrné, ze studenti védi, co patfi mezi projevy rizikového chovani na internetu. VSechny

informace pro vyhodnoceni otdzky €. 7 jsou uvedeny v tabulce €. 2.

Tabulka ¢ 2 Charakteristika vyzkumného souboru p#i identifikaci rizikového chovani na internetu

Vybralo tuto odpovéd | Nevybralo tuto odpovéd’
Rizikové chovani na internetu
Pocet % Pocet %
PoniZovani SMS a MMS 198 72,3 76 21,7
Fyzické napadani 47 17,2 227 82,8
Prozvanéni v no¢nich hodinach 35 12,8 239 87,2
Kradez uétu na socialnich sitich 226 82,5 48 17,5
Zaskolactvi 19 6,9 255 93,1
Verbalni urazky spoluzaka ve tiidé 109 39,8 165 60,2

Otazka ¢. 8: DokaZes spravné pojmenovat vybrané projevy kyberSikany?

Pojmy rizikového chovani a jejich spravné ¢i nespravné pojmenovani je uvedeno v grafu
¢.6. Vtéto vyzkumné otazce pfifazovali respondenti jednotlivé projevy kyberSikany
k charakteristikam, které stru¢né popisovaly podstatu pojmu. Jednalo se o pojmy jako
kybergrooming, kyberstalking, sexting, apod. Projev kyberSikany, ktery je mezi studenty
nejznamé&j$i a tedy i Snejvétsim poctem spravnych odpovédi, byl sexting. Pojem
a charakteristiku spravné urcilo 174 (63,5 %) respondentti. Na druhém misté respondenti
spravné prifadili k charakteristice flaming, a to v poc¢tu 141 (51,5 %). Nejméné znamym,
a tedy i s nejmensim poctem spravnych odpovédi, se stal pojem kybergrooming. Spravné

byl oznacéen jen 43 (15,7 %) respondenty z celkového poctu 274.
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Graf ¢. 6 Charakteristika vyzkumného souboru dle odpovédi na vybrané pojmy

Otazka €. 9: Setkal/a jsi se osobné s kyberSikanou?

Na vybranych stfednich Skolach v Pardubickém kraji se na zdkladé dotazovani
s kybersikanou setkalo celkem 112 respondentti, coz je 40,9 %, tedy necela polovina
z vyzkumného souboru. Z celkového poctu 160 chlapci mé& osobni zkuSenost
s kybersikanou 51 (31,88 %) z nich, z celkového poctu 114 divek ma osobni zkusenost
s kybersikanou celkem 61 (53,51 %) dotazovanych divek. Cetnost téchto piipadii je
vyjadiena v nasledujicim grafu ¢. 7, celkové pocty odpovédi jsou zaznamenany v tabulce
¢. 20 (priloha B). Pokud respondent v dotazniku uvedl, Ze se s kyberSikanou nesetkal,
pokracoval az otazkou €. 15 a na odpovédi ¢. 10, 11, 12, 13 a 14 neodpovidal. Tykalo se to
celkem 162 (59,12 %) respondentt, z toho bylo 108 chlapcti a 53 divek.
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Graf ¢ 7 Charakteristika vwzkumného souboru dle setkani s kybersikanou

Otazka ¢. 10: Pokud jsi se osobné setkal/a s kyberSikanou, jaka byla tvoje role?

Nasledujici otazka se tykala pouze respondentt, kteti v predeslé otazce €. 9 odpoveédéli, ze
se skybersikanou setkali. Data z vyzkumnych otazek zjistovala, jak velké procento
respondent se setkalo s kyberSikanou a jaka byla jejich role, mezi kterou fadime roli
uto¢nika (agresora), ob&t a piihlizejiciho. Nejvice dotazovanych z naSeho vyzkumného
souboru bylo v roli pfihlizejiciho, celkem tuto moznost oznacilo 70 (25,5 %) respondentt.
Nejméné pak uvedli roli uto¢nika, coz ve vyzkumu odkrylo 30 (10,9 %) respondentii. V
roli obéti se ocitlo 55 (20,1 %) respondentti. Respondent mohl na tuto otazku zvolit vice
odpovédi a nebyla vylou¢ena moznost, ze respondent mohl zastavat v§echny vysSe uvedené
role v kybersikané. V tabulce ¢. 3 jsou zaznamenany odpovédi respondentti na vyzkumnou

otazku ¢. 10.

Tabulka ¢ 3: Osobni setkani a role v kybersikané

KybersSikana ANO Kybersikana NE
Role v kybersikané
Pocet % Pocet %
Utotnik 30 10,9 244 89,1
Obét’ 55 20,1 219 79,9
Ptihlizejici 70 25,5 204 74,5
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Otazka €. 11: Pokud si se osobné setkal/a s kyberSikanou (at’ uz jako obét’, iito¢nik ¢i
prihliZejici), jaky prostfedek byl k titoku pouZzit?

V této vyzkumné otdzce mélo 112 respondentl, ktefi se piimo setkali s kyberSikanou,
identifikovat nejéastéji pouzivany prostiedek pro utok. Otazky umoziovaly uvést vice
odpovédi. Nejvyssi Cetnost vyskytu byla zaznamendna u socialnich siti, kterou uvedlo
celkem 74 respondentti (66,07 %). Druhym nejéastéji uvadénym prostfedkem k utoku byl
uveden nevefejny chat jako Messenger nebo aplikace What's up, a to celkem v 60 (53,57
%) ptipadech. Ani jeden zrespondenti ve své odpovédi neuvedl e-mailovou postu.
Zbyvajici Cetnosti jsou graficky vyjadieny v grafu ¢. 8 a celkové pocty odpovédi jsou

zaznamenany V tabulce ¢. 21 (pfiloha B).

Charakteristika vyzkumného souboru
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Graf'¢. 8 Charakteristika vyzkumného souboru dle uzZiti prostredkii k vitoku

Otazka ¢. 12: Pokud si se setkal/a s kyberSikanou jako uto¢nik, kterého jevu se

tykala?

Kroli uto¢nika (agresora) se pfiznalo celkem 30 (10,95 %) z celkového poctu 112
respondenti. Své toky nejcastéji realizovali prostiednictvim zamérmné vyvolané ohnivé
hadky, konkrétné¢ ve 24 (80 %) ptipadech. Jako druhy nejcastéjsi projev rizikového
chovani, v poétu 16 (53 %) ttokd, bylo oznadeno vydavani se za jinou osobu. Zadny
z Gto¢nikt ve vyzkumném Setfeni neuvedl ,,nabouravani " do internetového bankovnictvi.

Dalsi zjisténé daje uvadi tabulka €. 4.
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Tabulka ¢ 4 Charakteristika projevii iitocnika

Role uto¢nika (30 respondentii)

Respondenti v roli uto¢nika

Pocet %

Zneuziti osobnich dat 7 23,3

Sifeni videa a fotky se sexualnim podtextem 13 43,3

Vydirani a zastraSovani prostirednictvim

. cir s 16 53,3
internetu a socialnich siti

»Nabourani*“ do internetového bankovnictvi 0 0,0

Nuceni k osobni schiizce 6 20,0

Nataceni fyzického nebo sexuilniho napadeni 4 13,3

ObtéZovani telefonaty, SMS, e-maily 8 26,6

Ziamérné vyvolana ohniva hadka 24 80,0

Vydavani se za jinou osobu 16 53,3

(atoc¢nik, obét’, prihliZejici)

Otazka ¢. 13: Pokud si se setkal/a s kybersikanou jako obét’, kterého jevu se tykala?

Roli obéti uvedlo 50 (20,1 %) respondentli naSeho vyzkumu. Jako nejcastéjsi zpisob,
kterym byli Sikanovani, uvadéli vydirdni a zastraSovani prostfednictvim internetu a
socialnich siti. Tento jev byl zaznamenan v 37 (74 %) ptipadech. Druhym nejcast&jsim
projevem kyberSikany bylo oznaceno obtézovani telefonaty, SMS a e-maily, a to ve 23
(46,0 %) piipadech. Nejméné se respondenti setkali s natacenim fyzického nebo

sexualniho napadeni, bylo to ve 3 (6 %) pfipadech. Zbyvajici ¢etnosti tdaju jsou zobrazeny

V tabulce ¢. 5.
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Tabulka ¢ 5 Charakteristika projevu obéti

Role obét’ (50 respondentii)

Respondenti v roli obéti

Pocet %

Zneuziti osobnich dat 18 36,0

Siteni videa a fotky se sexualnim podtextem 14 28,0
Vydirani a zastrasovani prostiednictvim

. car st ois 37 74,0

internetu a socialnich siti

»Nabourani*“ do internetového bankovnictvi 6 12,0

Nuceni k osobni schuzce 6 12,0

Nataceni fyzického nebo sexualniho napadeni 3 6,0

ObtéZovani telefonaty, SMS, e-maily 23 46,0

Zamérné vyvolana ohniva hadka 20 40,0
- T Y E

Vydavani se za jinou osobu (to¢nik, obét’, 11 22,0

prihliZejici

Otazka ¢. 14: Pokud si se setkal/a s kybersSikanou jako prihliZejici, kterého jevu se

tykala?

Celkem 70 (25,5 %) respondentli naSeho vyzkumného Setfeni uvadi, ze se setkalo
s kyberSikanou v roli pftihliZzejiciho. Tito respondenti uvadéji, Ze nejCastéji prihliZeli
k projevu kybersikany, kterym je S$ifeni fotografii a videi se sexudlnim podtextem.

Takovych piipadii vyzkum zaznamenal 38 (54 %). Dalsi zjisténé informace z pohledu

ptihliZejiciho jsou uvedeny Vv tabulce €. 6.
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Tabulka ¢ 6 Charakteristika projevu prihlizejiciho

Role prihliZejici (70 respondentii)

Respondenti v roli prihliZejiciho

prihliZejici

Pocet %

Zneuziti osobnich dat 17 24,3

Sifeni videa a fotky se sexualnim podtextem 38 54,3
Vydirani a zastrasovani prostiednictvim

. QR o 25 35,7

internetu a socialnich siti

»Nabourani" do internetového bankovnictvi 5 7,1

Nuceni k osobni schiizce 8 11,4

Nataceni fyzického nebo sexualniho napadeni 10 14,3

ObtéZovani telefonaty, SMS, e-maily 23 32,9

Zamérné vyvolana ohniva hadka 31 44,3
Y o Y s

Vydavani se za jinou osobu (itocnik, obét’, 26 371

Otazka ¢. 15: Stane$-li ucastnikem kyberSikany (at’® uZ jako obét’, ato¢nik i

prihliZejici), jaky postoj zaujmes?

Z dotaznikového Setieni je viditelné, Ze respondenti nejCastéji zaujimaji postoj, kterym je
blokace pachatele. Tuto odpovéd’ uvedlo 70 respondentt (25,5 %) z celkového mnozstvi
274 (100 %) dotazovanych. Dalsim velmi ¢asto zaznamenanym postojem, ato Vv 56
ptipadech (20,4 %), bylo okfiknuti Gto¢nika provozujiciho rizikové chovani a snaha
zabranit mu v dal§$im konani. Na cizi uéet se pobavi 8 (2,9 %) respondentti naSeho
vyzkumného vzorku. Na tuto otazku dle zadani z dotaznikového Setfeni méli jiz odpovidat
vSichni respondenti, ale 10 (3,6 %) respondentli na tuto otdzku neodpovédélo. Dalsi
postoje dotazovanych jsou graficky zndzornény v grafu ¢. 9 a celkové pocty odpoveédi

Vv tabulce ¢. 22 (priloha B). Otazka byla dale zkoumana z pohledu pohlavi a prosocialniho

postoje podrobnéji u hypotézy €. 4.
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Graf'¢. 9 Charakteristika vyzkumného souboru dle postoje viici utoku

Otazka ¢. 16: Stanes-li ucastnikem kyberSikany (at® uz jako obét, uto¢nik C¢i

prihliZejici), koho bys kontaktoval/a?

Ptredposledni otazka naseho vyzkumného Setfeni zjistovala, koho respondenti zkontaktuji
Vv piipad¢, Ze se stanou Ucastniky kyberSikany a také, zda jsou jeji vyskyt viibec schopni
ohlasit. Na uvedenou otazku byla mozna pouze jedina odpovéd’. NejCastéji se respondenti
sveéfuji rodi¢tim nebo sourozencim, a to v po¢tu 85 (31 %). Na druhém misté byla policie,
konkrétné v 58 (21,2 %) piipadech. Smutnym zjisténim v naSem vyzkumném Setieni je
nediivéra respondentll ve vychovné poradce, kteti by mohli a méli v téchto problémovych
situacich najit adekvatni feSeni, a to diky své specializaci a ziskanym znalostem
z odbornych skoleni. Vychovného poradce by v tomto piipadé kontaktovalo jen 6 (2,2 %)
respondentii. Cetnost odpovédi na tuto vyzkumnou otazku je zaznamenana v grafu &. 10

a celkové pocty odpovédi jsou zaznamenany v tabulce ¢. 23 (pfiloha B).
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Graf ¢. 10 Charakteristika vyzkumného souboru z pohledu diivéry k dalsi osobé

Otazka €. 17: Co udélas, pokud ti nékdo posle zesméSiujici video nebo fotografie jiné

osoby (spoluzika, kamarada, ucitele)?

Vyse uvedena otazka si pokladala za cil zjistit, jakym zplisobem se zachovaji respondenti
vyzkumného Setfeni, pokud obdrzi zesmésiiujici video nebo fotografii. Z celkového poctu
dotazovanych se 96 (35 %) respondent vyjadfilo, Ze by se na video ¢i fotografii podivali
a nepieposlali dal. Druha nejcastéjsi odpovéd’ byla zaznamenana u moznosti video ¢i
fotografii shlédnu a nasledné¢ smazu. Touto odpovédi se prezentovalo 65 (23,7 %)
respondentii z celkového poctu 274. Pfi porovnavani vysledkli stejné¢ zadané otazky
v diplomové praci Erlebacha (2017, s. 51) dochazime ke stejnému zjisténi. Dalsi informace
o postupu respondentti jsou uvedeny v grafu ¢. 11 a celkové pocty odpovédi jsou

zaznamenany V tabulce ¢. 24 (ptiloha B).
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Graf'¢. 11 Charakteristika vyzkumného souboru dle postoje viici utoku

4 Ovérovani hypotéz

Pro potvrzovani hypotéz byly vzdy stanoveny dvé hypotézy. Jedna hypotéza byla
alternativni (H byla stanovena jiz na pocatku empirického Setieni. Druha hypotéza byla
nulovd (H/0) a byla vZdy opakem na$i alternativni hypotézy. Alternativni hypotéza
predpoklada, Ze existuje statisticky vyznamna zavislost mezi testovanymi kritérii. O pfijeti
nebo vyvraceni vyslovené hypotézy jsme se rozhodovali pomoci testového kritéria ,,chi
kvadrat neboli testu dobré shody. Data zjist€éna pomoci dotaznikového Setfeni byla
pfenesena do tabulek vytvofenych v tabulkovém programu Excel. Touto cestou jsme
ziskali nami potiebnou kritickou hodnotu pro statisticky vypocet. Zjist€éna hodnota byla
nasledné porovnana s hodnotou uvedenou ve statistické tabulce pro kritické chi. Pred
zaCatkem vypoctu byla stanovena hladina vyznamnosti 0,05. Uvedena hodnota, jak uvadi
Chrastka (2017, s. 66), byva v pedagogickych vyzkumech nejéastéji pouzivana, proto byla

zvolena i pro nas vyzkum.

Testovana kritéria byla stanovena na zdklad¢ formulace hypotéz. Nasledné vyhodnoceni

dat z vyzkumného Setieni potvrzovalo, nebo vyvracelo stanovenou hypotézu.

Hypotézy €. 2, 4, 5 a 6 byly testovany pomoci vySe uvedeného statistického testu dobré
shody na hladin¢ vyznamnosti 0,05 (5 %).
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Pro hypotézu €. 3 byla déle stanovena dil¢i hypotéza ¢. 3a, které poméaha zmapovat

zavislost nebo nezavislost vzniku kybersikany dle pohlavi.

Hypotéza ¢. 1

Predpokladime, Ze vybrané pojmy tykajici se rizikového chovani pri vyuzivani
digitilnich technologii dokaZe spravné vysvétlit méné nez 50 % dotazovanych

studentii.
H1: Vybrané pojmy tykajici se rizikového chovani pii vyuzivani digitalnich technologii
dokéze spravné vysvétlit méné nez 50 % dotazovanych studentt.

H1/0: Vybrané pojmy tykajici se rizikového chovani pii vyuzivani digitalnich technologii

dokaze spravné vysvétlit vice nez 50 % dotazovanych student.

Tato hypotéza byla sycena dotaznikovou otdzkou ¢. 8, ve které mél respondent za tkol
ptifadit k jednotlivym pojmim spravné odpovédi. Kazdy z respondentii odpovédél celkem

na 7 polozek v této otazce.

Pokud celkovy pocet spravnych odpovédi nebude presahovat 50 %, piijimame alternativni
hypotézu H1. Pokud bude piesahovat pocet spravnych odpoveédi 50% hranici, ptijimame

nulovou hypotézu H1/0.

Tabulka ¢ 7 Charakteristika uispésnosti odpovédi respondentii

I Spravna odpovéd® | Spatni odpovéd’ Celkem
Pocet % Pocet % Pocet %
Kyberstalking 108 39,4 166 60,6 274 100
Flaming 141 51,5 133 48,5 274 100
Kybergrooming 43 15,7 231 84,3 274 100
Happy slaping 66 24,1 208 75,9 274 100
Sexting 174 63,5 100 36,5 274 100
Phishing 65 23,7 209 76,3 274 100
Impersonance 115 42 159 58 274 100
Celkem 712 1206 1918
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Ve vyse uvedené tabulce jsou zobrazeny spravné a Spatné odpovédi na jednotlivé pojmy
spolu s celkovymi vysledky. Zuvedené tabulky vyplyva, ze dotazovani respondenti
spravné odpovédeli v 712 (37,12 %) piipadech, $patné odpovédi byly zaznamenany v 1206
(62,88 %) pripadech. Vysledna hodnota spravnych odpovédi nepiesahuje 50 %

z celkovych odpovédi. Piijimame alternativni hypotézu H1.

H1: Vybrané pojmy tykajici se rizikového chovani pri vyuzivani digitalnich

technologii dokaze spravné vysvétlit méné nez 50 % dotazovanych studenti

Hypotéza ¢. 2
Piedpokladame, Ze Zaci gymnazia jsou schopni lépe vysvétlit vybrané pojmy tykajici
se rizikového chovani pri vyuZivani digitilnich technologii nez studenti stiedniho

odborného udiliSté a studenti stfedni odborné Skoly.

H2: Existuje statisticky vyznamna zavislost, ze zaci gymnazia dokazi lépe vysvétlit
vybrané pojmy rizikového chovani pomoci digitalnich technologii nez Zaci stfedniho

odborného uciliste a sttedni odborné skoly.

H2/0: Neexistuje statisticky vyznamna zavislost, ze zaci gymnazia dokazi 1épe vysvétlit
vybrané pojmy rizikového chovani pomoci digitalnich technologii nez Zaci stfedniho

odborného uciliste a sttedni odborné skoly.

Pti ovéfovani vyse uvedené hypotézy bylo zjistovano, zda existuje statisticky vyznamna
zavislost mezi typem stfedni Skoly (stfedni odbornd Skola, stfedni odborné uciliste,
gymnazium) a spravnym vysvétlenim jednotlivych pojmi rizikového chovani (poctem
spravnych odpovédi). Tuto otazku z dotaznikového Setfeni sytily otazky ¢. 3 a 8. Udaje

uvedené v tabulce €. 8 byly rozd¢leny dle typu Skoly a spravnosti odpovédi.

Tabulka ¢. 8 Charakteristika cetnosti spravnych a Spatnych odpovédi dle typu stiednich skol

Hypotéza Spravna odpovéd’ Spatna odpovéd’ Celkem
¢.2 Pocet % Pocet % Pocet %
SOou 271 38 478 39,64 749 39,05
SOS 288 40,45 454 37,64 742 38,69
GYM 153 21,55 274 22,72 427 22,26
Celkem 712 100 1206 100 1918 100
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Hypotéza sycena otdzkami: 3 a 8

Hladina vyznamnosti: 0,05

Vysledna hodnota: X? = 1,497

Tabulkova hodnota kritického chi kvadratu: = 5,991

Byla vypoétena hodnota X? = 1,497 a nésledn& porovnana s kritickou hodnotou uvedenou
Vv tabulce testového kritéria chi kvadrat. Komparaci naSeho vysledku s pfislusnou hodnotou
testového kritéria X2 = 5,991 byl vyvozen zavér, ze vypodteny vysledek (1,497) je nizsi
nez kritickd hodnota (5,991) na hladiné vyznamnosti 0,05. Pfijimame tedy nulovou

hypotézu H2/0 a zamitame alternativni hypotézu H2.

H2: Neexistuje statisticky vyznamna zavislost, Ze Zici gymnazia dokazZi lépe
vysvétlit vybrané pojmy rizikového chovani pomoci digitalnich technologii nez Zaci

stfedniho odborného udilisté a stiedni odborné Skoly.

Hypotéza ¢. 3

Predpokladame, Ze se vice jak 50 % dotazovanych studentii setkalo s kybersikanou.
H3: Pfedpokladame, Ze se vice nez 50 % dotazovanych respondent setkalo s kyberSikanou.

H3/0: Predpokladame, ze se méné¢ nez 50 % z dotazovanych respondentd setkalo

s kybersikanou.

Hypotéza €. 3 byla sycena dotaznikovou otdzkou ¢. 9. V této otdzce se m¢l respondent
vyjadiit, zda se jiz nékdy setkal s kybersikanou. Cesky statisticky ufad (2016, online) na
svych strankach uvadi, ze ,,pocet jednotlivcii starsich 16 let vyuZivajicich internet se
kazdorocné zvysuje. Jejich podil na celkovém poctu osob starsich 16 let se zvysil z 60,6 %
v roce 2011 na 68,3 % v roce 2015. “ Touto hypotézou se snazime potvrdit predpoklad, ze
respondenti pohybujici se v takovém mnozZstvi na internetu jsou vV Kyberprostoru vystaveni

rizikovym faktorim podnécujicim vznik kyberSikany.
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Tabulka & 9 Cetnost setkdni s kybersikanou

Hypotéza ¢. 3 Kybersikana ANO Kybersikana NE

Cetnost % Cetnost %

Celkem 274 respondenti
112 40,89 162 59,11

Z tabulky ¢. 9 je patrné, ze celkovy pocet vyskytu kyberSikany u respondenti Vv nasem
vyzkumném Setfeni neptfesahl stanovené kritérium, tedy nebyla piekroCena pozadovana

¢etnost vV mife vétsi nez 50 %. Ptijimame tedy nulovou hypotézu H3/0.

H3: Méné nez 50 % z dotazovanych respondenti se setkalo s kyberSikanou.

Hypotéza ¢. 3a

Existuje statisticky vyznamna zavislost mezi pohlavim studenti a Cetnosti setkani

s kybersikanou.

H3a: Existuje statistickd vyznamna zévislost mezi pohlavim studentl a Cetnosti setkéni

S kybersikanou.

H3a/0: Neexistuje statistickd vyznamna zavislost mezi pohlavim studentd a cetnosti

setkani s kyberSikanou.

V dil¢i hypotéze ¢. 3a jsme se snazili statisticky prokazat vyznamnou zavislost mezi
pohlavim studenti (chlapec/divka) a cCetnosti setkani s kyberSikanou (Setkal/nesetkal).
Udaje v tabulce jsou rozd&leny dle pohlavi respondenti a skuteénosti, zda se setkali, nebo

nesetkali s kybersSikanou.

Tabulka ¢. 10 Charakteristika cetnosti vyskytu kybersikany dle pohlavi

Kybersikana ANO Kybersikana NE Celkem
Hypotéza ¢. 3a
Pocet % Pocet % Pocet %
Chlapec 51 31,88 109 68,12 160 58,39
Divka 61 53,51 53 46,49 114 41,61
Celkem 112 40,88 162 59,12 274 100
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Hypotéza sycena otdzkami: 1 a 9

Hladina vyznamnosti: 0,05.

Vysledna hodnota: X? = 12,889

Tabulkova hodnota kritického chi kvadratu: = 3,841

Po vytvofeni tabulky byla vypodtena hodnota X? = 12,889. Vysledna hodnota kritického
chi byla porovnana s tabulkovou hodnotou chi kvadratu. Z divodu, ze vypocteny vysledek
(12,889) je vyssi nez kriticka hodnota uvedena v tabulce (3,841) na hladiné vyznamnosti
0,05, nulovou hypotézu (H3a/0) o nezavislosti jednotlivych znakii zamitame a pfijimame

hypotézu H3a, ktera nam tika, ze zde urcita zavislost existuje.

H3a: Existuje statisticky vyznamna zavislost mezi pohlavim student a ¢etnosti

setkani s kyberSikanou.

Hypotéza ¢. 4

Piedpokladame, Ze studenti stfedniho odborného ufilisté se s kyberSikanou setkali

castéji nez studenti stredni odborné Skoly a gymnazia.

H4: Existuje statisticky vyznamné zavislost mezi Cetnosti vyskytu kyberSikany a typem

stfedni Skoly

H4/0: Neexistuje statisticky vyznamna zavislost mezi Cetnosti vyskytu kyberSikany

a typem stfedni Skoly.

Pii ovétovani hypotézy ¢. 4 jsme zkoumali, zda existuje statisticky vyznamna zavislost
mezi typem stredni $koly a vznikem kyberSikany. Dnesni doba charakteristickd znaénym
rozvojem digitalnich technologii pfispiva k rozvoji rizikového chovéani pfi uZivani
digitalnich technologii. S pfihlédnutim k typu studované stiedni Skoly pfedpokladame, Ze
studenti stfednich odbornych ucilist' se s kyberSikanou setkdvaji Castéji neZ studenti

ostatnich typt stfedniho vzdélavani.
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Tabulka ¢ 11 Charakteristika cetnosti vyskytu kybersikany s ohledem na typ stiredni Skoly

Kybersikana Ano Kybersikana NE Celkem
Hypotéza ¢. 4
Pocet % Podet % Podet %
SOU 37 33 70 43,21 107 39,05
SOS 39 34,80 67 41,36 106 38,68
GYM 36 32,20 25 15,43 61 22,27
Celkem 112 100% 162 100 274 100

Hypotéza sycena otazkami: 3a 9

Hladina vyznamnosti: 0,05

Vysledna hodnota: X? = 10,802

Tabulkova hodnota kritického chi kvadratu: = 5,991

Z vyse uvedené tabulky ¢. 11 vyplyva, Ze vyskyt kyberSikany na stfednim odborném
ucilisti, sttedni odborné skole a gymnaziu je téméf totozny. Predpoklad, Ze se studenti
sttedniho odborného ucilisté setkali s kyberSikanou Castéji nez studenti stfedni odborné

Skoly nebo gymnézia, se nepotvrdil.

Z divodu, Ze vypoctena hodnota X?= 10,802 je vyssi nez hodnota tabulkova (5,991) na
hladiné vyznamnosti 0,05, nulovou hypotézu (H4/0) o nezavislosti jednotlivych znakt
zamitame a pfijimame alternativni hypotézu H4, kterd nam ftika, Ze zde urcita zavislost

existuje.

H4: Existuje statisticky vyznamna zavislost mezi Cetnosti vyskytu kyberSikany

a typem stiedni Skoly.

Hypotéza ¢. 5

Piedpokladame, Ze pohlavi studentii ma vliv na postoj k feSeni kybersikany.

HS _ Existuje statisticky vyznamna zavislost mezi pohlavim a prosocialnéjSim postojem
k feSeni kybersikany.

H5/0 — Neexistuje statisticky vyznamna zavislost mezi pohlavim a prosocialngjsim
postojem K feSeni kyberSikany.

Hypotéza ¢. 5 se zabyva problematikou prosocidlniho citéni. Odpovédi respondentti byly

podrobeny analyze dle pohlavi. Tato hypotéza se opird o domnénku, ze divky maji
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prosocialnéjsi postoj k feseni kybersikany nez chlapci. V dotaznikovém Setfeni sytila tuto
hypotézu otazka ¢. 1 (rozdéleni dle pohlavi) a otazka ¢. 15 (postoj respondentit vici
kybersikang). Za prosocialnéjsi postoj povazujeme odpoveéd ,,okfiknu uto¢nika a budu se
snazit mu vtom zabranit“. V dotaznikovém Setieni z celkového poctu 114 divek
odpovédélo 28 (24,6 %) vyse uvedenou odpovédi. Chlapct odpovédélo 28 (17,5 %
z celkového poctu chlapcti 160). Existuje tedy vyznamna statisticka zavislost mezi
pohlavim a prosocidlnéjSim postojem k feSeni kyberSikany?

Tabulka ¢ 12 Charakteristika cetnosti odpovédi na postoj k reseni kybersikany

Pohlavi Odpovéd’ (B)
Hypotéza ¢. 5
Pocet % Pocet %
Divky 114 41,6 28 24,56
Chlapci 160 58,4 28 17,5
Celkem 274 100% 56 20,44

Hypotéza sycena otazkami: 1 a 15 (odpovéd’ b)
Hladina vyznamnosti: 0,05

Vysledné hodnota: X? = 1,334

Tabulkova hodnota kritického chi kvadratu: = 3,841.

Vypodtem byla ziskana hodnota X* = 1,334. Vzhledem ke skutecnosti, Ze tabulka mé jeden
stupen volnosti, byla srovnana nami vypoctena hodnota s kritickou hodnotou (3,841) pro

1 stupeni volnosti a ndmi zvolenou hladinu vyznamnosti 0,05.

Na hladin¢ vyznamnosti 0,05 nulovou hypotézu (H5/0) o nezavislosti jednotlivych znaki

nezamitdme. Zamitame alternativni hypotézu H5.

H5/0: Neexistuje statisticky vyznamna zavislost mezi pohlavim a prosocialnéj$im

postojem k reSeni kybersikany.

Hypotéza ¢. 6

Hypotéza €. 6: Neexistuje statisticky vyznamna zavislost mezi bydliStém dotazanych

respondentii (mésto/vesnice) a jejich zkuSenostmi s nékterym z projevi kybersikany.

H6: Existuje statisticky vyznamna zavislost mezi bydlistém studentll a Cetnosti setkani

s kybersikanou.
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H6/0: Neexistuje statisticky vyznamna zavislost mezi bydlistém studentd a Cetnosti setkani

s kyberSikanou.

Tato hypotéza se snazi prokazat, zda existuje statisticky vyznamnd zavislost mezi
bydlistém studenti (venkov/mésto) a vyskytem kyberSikany. Predpokladame, ze
respondenti zijici ve méstech travi vice Casu na internetu nez respondenti pochazejici
z vesnice, a to vzhledem Kk Zivotnimu stylu, ktery venkov nabizi. Tato hypotéza byla

sycena otazkami €. 4 a 9.

Tabulka ¢ 13 Charakteristika cetnosti vyskytu kybersikany dle bydlisté

KyberSikana ANO | KyberSikana NE Resplo kn 2T
Hypotéza &. 6 celkem
Pocet % Pocet % Pocet %
Venkov 53 39,55 81 60,45 134 48,91
Mésto 59 42,14 81 57,86 140 51,09
Celkem 112 40,87 162 59,13 274 100

Hypotéza sycena otdzkami: 4 a 9

Hladina vyznamnosti: 0,05

Vysledna hodnota: X* = 0,189

Tabulkova hodnota kritického chi kvadratu: = 3,841

Byla vypo&tena hodnota X* = 0,189 a nasledn& porovnana s kritickou hodnotou uvedenou
Vv tabulce testového kritéria chi kvadrat. Komparaci naSeho vysledku s pfislusnou
tabulkovou hodnotou testového kritéria chi kvadratu byl vyvozen zavér. Z divodu, ze
vypocteny vysledek (0,189) je nizsi nez kriticka hodnota (3,841) na hladiné vyznamnosti
0,05, nulovou hypotézu (H6/0) o nezavislosti jednotlivych znakli nezamitame. Tento

vysledek nam ika, Ze zde zavislost neexistuje.

H6/0: Neexistuje statisticky vyznamna zavislost mezi bydliStém studentt a ¢etnosti

setkani s kybersikanou.
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5 Zavér vyzkumného Setieni

Prvni hypotéza byla zaméfena na zjisténi, zda studenti stfednich Skol dokdzi spravné
identifikovat jednotlivé pojmy rizikového chovéni. Pfi celkovém poctu 274 respondenti
dotaznikového Setfeni jsme predpokladali GspéSnost nizs§i nez 50 %. Na§ ptedpoklad
potvrdilo vyhodnoceni dotaznikové otazky ¢. 8, kde z celkového poc¢tu 1918 odpovédi
na jednotlivé pojmy spravné odpovédelo pouhych 37,12 % zucastnénych respondenti.
Z této analyzy vyplyva, Ze by bylo vhodné na vSech typech sekundarnich Skol zatadit do
vyuky prednaSky o jednotlivych rizicich spojenych s kyberSikanou. Ide4lnim pro takovou
osvétu je naptiklad pfedmét vypocetni technika nebo obcanska nauka. Za vhodné lze

povazovat i seminaie piimo zamétené na tuto problematiku. Hypotéza ¢. 1 prijata.

V nasem vyzkumném Setfeni nebyla potvrzena hypotéza ¢. 2, kde jsme se snazili ovérit
statisticky vyznamnou zavislost mezi znalosti jednotlivych pojmi rizikového chovani
a typem studované sekundarni Skoly. Vyzkum potvrdil, Ze neexistuje statisticky vyznamna
zavislost mezi znalosti pojmu rizikového chovani pfi uzivani digitadlnich technologii

a typem studované sekundarni skoly. Hypotéza €. 2 zamitnuta.

Hypotéza ¢. 3 provéfovala, zda se respondenti naSeho vyzkumného Setfeni setkali
s kybersikanou. Predpokladali jsme cetnost vyskytu vyssi nez 50 % z celkového poctu
dotazovanych. Tento pfedpoklad byl zaloZzen na neustalém rozvoji digitalnich technologii,
snadném pfistupu k internetu a socialnim sitim. Nasim vysledkem se potvrdila nulova
hypotéza, ktera prinesla pozitivni informaci, Ze mén¢ jak 50 % respondentti dotaznikového
Setfeni se setkalo s kyberSikanou. Z toho vysledku a pfedchozich zjisténych informaci
muzeme usoudit, ze respondenti nedokazi pfesn¢ identifikovat kyberSikanu a jeji dalsi
formy. Proto se priklanime k myslence vyicené u prvni hypotézy, a to prosadit na Skolach

vice seminafi a prednaSek na téma kyberSikana. Hypotéza ¢. 3 zamitnuta.

Pro podrobnéjsi prizkum setkéni respondenti s kyberSikanou jsme piidali do vyzkumného
Setfeni dil¢i hypotézu €. 3a, kterd ovéefovala statisticky vyznamnou zéavislost mezi
pohlavim respondenta a setkdnim s kyberSikanou. Pfi ovéfovani této hypotézy jsme dospéli
ke stejnému zavéru jako vyzkum Erlebacha (2017), ze existuje statisticky vyznamna
zavislost mezi pohlavim studentd stfedni Skoly a cCetnosti setkani s kyberSikanou.

Hypotéza ¢. 3a prijata.
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U stanovené hypotézy ¢. 4 jsme zjistovali, zda existuje statisticky vyznamna zavislost
mezi typem studované stiedni Skoly a Cetnosti vyskytu kybersikany. Vysledek tohoto
statistického Setfeni dospél k zavéru, Ze existuje statisticky vyznamna zavislost mezi
Cetnosti vyskytu kyberSikany a typem stiedni Skoly. Na&s vysledek se neshoduje
s vysledkem vyzkumného Setfeni Veleminského a kol. (2015, s. 11) ,, Kybersikana
u Skolnich déti v okrese Ceské Budéjovice*, ve kterém se uvadi, Ze neexistuje statisticky
vyznamna zavislost mezi stfednimi $kolami v Ceskych Bud&jovicich a Getnosti vyskytu

kybersikany. Hypotéza &. 4 prijata.

Pata hypotéza z tohoto vyzkumného Setieni testovala, jaky postoj zaujme student k otazce
feSeni kyberSikany, stane-li se jejim ucastnikem. V dotaznikovém Setfeni divky castéji
volily prosocialnéjsi odpoved’ ,,okiiknu ttoénika a budu se snazit mu v tom zabranit* (24,6
%), z chlapcu tuto odpovéd’ zvolilo pouze 17,5 %. Nasim statistickym vypoctem ale nebyla
prokazana zadna vyznamna statistickd zavislost mezi pohlavim respondenta

a prosocialn€jSim postojem k feSeni kyberSikany. Hypotéza €. 5 zamitnuta.

Posledni hypotéza vyzkumného Setieni €. 6 zjistovala, zda existuje statisticky vyznamna
zavislost mezi bydlist€ém respondenta (mésto/vesnice) a Cetnosti setkani s kyberSikanou.
Stejna hypotéza byla zkoumana v diplomové praci Dutkové (2015, s. 60), ktera uvadi, ze
neexistuje statisticky vyznamna zavislost mezi bydlistém studentli a Cetnosti setkani
s kyberSikanou. U ndmi zkoumaného vyzkumného vzorku jsme statistickym vypoctem
dospéli ke stejnému vysledku jako Dufkova, tedy, Ze neexistuje statisticky vyznamna

zavislost mezi setkdnim s kyberSikanou a bydlistém respondenta. Hypotéza &. 6

zamitnuta.
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Zaveér

V diplomové praci jsem se zamé&fil na problematiku informovanosti stiedoskolské mladeze
pfi uzivani digitalnich technologii. Cilem této prace bylo zjistit, jakd je informovanost
sttedoskolské mladeze ve vztahu k rizikim vyplyvajicim z uzivani digitalnich technologii.
Zjistovali jsme, zda existuji rozdilné ptistupy k této problematice s ohledem na pohlavi,
dale jak vyznamnou roli hraje typ stfedni skoly, kterou studenti navstévuji, a také znalost

jednotlivych pojmi rizikového chovani.

Snahou teoretické Casti prace bylo poskytnout uceleny pohled na problematiku dospivani,
popsat specifika adolescentniho ve&ku, vymezit pojmy rizikové chovani a faktory
ovlivityjici jeho vznik. Teoretickou ¢ast uzavira kapitola tematicky zamétend na digitalni
technologie jako prosttedek rizikového chovani. Soucasti této kapitoly je popis modernich
digitalnich technologii a nejcastéjSich projevit kyberSikany spolu s kandly, za jejichz

pomoci je v kyberprostoru Sifena.

Empirické ¢ast diplomové prace si kladla za cil zodpovédét otdzku, jaka je informovanost
stiedoskolské mladeze ve vztahu k rizikiim vyplyvajicim z uzivani digitalnich technologii.
Pro ziskani potiebnych udaji vyzkumného Setfeni byl zvolen kvantitativné orientovany
pfistup zaloZeny na anonymnim dotaznikovém Setieni. K zodpovézeni naseho vyzkumného
cile byly stanoveny tii dil¢i cile.

e Ovefit schopnost stfedoskolské mladeze vysvétlit vybrané pojmy rizikového

chovani pifi vyuzivani digitalnich technologii.
e Posoudit, do jaké miry se studenti setkali s kyberSikanou.

e Zjistit, jaké postoje zaujima stfedoskolska mladez k feSeni kyberSikany.

V dotaznikovém Setfeni respondenti spravné identifikovali rizikové chovani v digitdlnim
kybeprostoru, jako je poniZzovani prostiednictvim SMS a MMS zprav nebo kradez Gctu na
socialni siti. Pro na§ celkovy obraz informovanosti o rizikovém chovani jsme
respondentim predloZzili jednotlivé typy kyberSikany. Pfi ovéfovani znalosti vybranych
pojmul rizikového chovani jsme piedpokladali, ze méné nez polovina z dotazovanych
respondentli nebude jednotlivé pojmy znat. Bohuzel se na$ ptedpoklad potvrdil, kdyz
spravnost odpovédi respondentll nepiesdhla hranici 40 %. Déle bylo zjisténo, Ze typ

studované stfedni Skoly nesouvisi se znalosti jednotlivych typt kyberSikany. Ze ziskanych
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informaci 1ze usoudit, Ze obecny pojem kybersSikana studenti stiednich $kol znaji. Naopak

ve znalostech konkrétnich projevi kyberSikany zaostavaji.

Druhy dil¢i cil mél za kol zjistit, jak Casto se studenti setkavaji s kyberSikanou a zda
pohlavi nebo typ stfedni Skoly hraje vyznamnou roli pfi vzniku kyberSikany. Pii zkoumani
tohoto dil¢iho cile jsme ptedpokladali, ze vice jak 50 % z dotazovanych respondentti se jiz
s kyberSikanou setkalo, a to z divodu neustdlého rozvoje digitalnich a komunikacnich
technologii a jejich snadnéjSi dostupnosti. Pii ovéfovani se piedpoklad nepotvrdil a nas
vyzkum dosel k piekvapivému zjisténi, ze se s kyberSikanou setkalo méné nez 50 %
z dotazovanych respondentti. Déle jsme zjistili, ze se divky setkavaji ¢astéji s kyberSikanou
nez chlapci. V posledni ¢asti toho dil¢iho cile bylo zjisténo, Ze nezalezi na misté bydliste

respondenta, kyberSikana vznika stejné€ na vesnici | ve mésté.

Poslednim cilem bylo zjistit, jaky postoj zaujima stfedoSkolskd mladez k fteSeni
kyberSikany. Vyzkumem bylo ovéfeno, Ze neexistuje statisticky vyznamna zavislost mezi
pohlavim respondenta a prosocialnéjSimi postoji k feSeni kyberSikany. VétSina
Z dotazovanych respondent by v pfipadé potieby kontaktovala n€koho dospé€lého,
nejcastéji rodice.

V diplomové praci jsme zjistili, ze zdkladni informovanost stfedoSkolské mladeze ve
vztahu k rizikovému chovani prostfednictvim digitalnich technologii v Pardubickém kraji
je prijatelnd. Studenti stfednich Skol dokazi identifikovat rizikové chovani, avSak
negativnim vysledkem v naSem vyzkumu je zjiSténi neznalosti jednotlivych typl

rizikového chovani v kyberprostoru.
Cil diplomové prace a dil¢i cile vyzkumného Setieni byly splnény.

Téma rizikového chovani za pomoci digitalnich technologii by mélo byt nadale pfedmétem
dalSich zkoumani. Tyto technologie jsou fenoménem dnes$ni doby a lze ptredpokladat, Ze
jejich popularita bude stale stoupat, nebot’ jejich obliba je umocnéna dostupnosti informaci,
bezprostfednosti a bezhrani¢nosti. A tak se stidle vice nejen dospivajicich bude denné
pfipojovat, komunikovat s prateli, sdilet fotografie, hudbu, filmy atd. Zde je nutné zminit
preventivni opatfeni, ktera by méla probihat pfedevsim Vv prostiedi rodiny, kdy rodice své
déti poudi, jak spravné digitalni technologie pouzivat a jak se chovat na internetu. Zde je
na misté nejen ostrazitost rodi¢u, ale i jejich schopnost nabidnout svym détem alternativu

v podob¢ kvalitné straveného volného ¢asu. Je to nutné predev§im proto, aby déti nebyly
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zcela pohlceny kyberprostorem a nestaly se zavislé na aktivitach spojenych s pouzivanim
chytrych telefontl, tableti a pocitacii. Dilezité je také pusobeni Skoly, které by mélo
studenty vést k pochopeni zivota ve virtudlnim svété, informovat o rizicich a diskutovat
problematicka témata spojena s kyberprostorem. Zde je kol pro pedagogy, vychovné
poradce nebo Skolni metodiky prevence, aby pro své studenty piipravovali preventivni

programy a motivovali je k bezpe¢nému pohybu na internetu.

Ptestoze nebude nikdy zcela mozné veskera nebezpeci eliminovat, jsou tu pravé dospéli a
vzdé€lani lidé, ktefi by méli udélat maximum pro to, aby byl kyberprostor pro dospivajici
generaci mistem, které bude moci nav$tévovat bez obav z nebezpeci a odnese si vzdy

pozitivni zazitky.
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