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Vyuziti internetu véci pro monitoring obsazenosti budov

Abstrakt

Diplomova prace je zaméfena na problematiku monitorovani obsazenosti budov
pomoci zafizeni internetu véci. Cilem prace je rozsifit a zpfesnit stavajici systém
monitoringu obsazenosti o0 komponenty internetu véci. V teoretické Casti prace byly na
zakladé studia literarnich zdroju predstaveny metody a technologie internetu véci pro
monitorovani osob. V druhé, praktické casti prace byla provedena analyza stavajiciho
feSeni. Na zakladé provedené analyzy byly definovany konkrétni nedostatky. Dle
definovanych nedostatkd byl vytvoren navrh prototypu pro zpfesnéni dat a zvétSeni datové
zakladny stavajiciho feSeni. Nasledné byl dle navrhu zkonstruovan funkéni prototyp, ktery
byl otestovan v realnych podminkéach provozu. Na zavér byla provedena implementace do

stavajiciho feSeni.

Klicova slova: 10T, Bezdratové sité, WiFi, senzory, monitorovani, Arduino, Node-RED,

ESP8266, MQTT



Use of the Internet of Things for monitoring occupancy

buildings

Abstract

The diploma thesis is focused on the issue of monitoring the occupancy of buildings
using the Internet of Things. The aim of this work is to extend and refine the existing
occupancy monitoring system with components of the Internet of Things. In the theoretical
part of the work, based on the study of literary sources, methods and technologies of the
Internet of Things for monitoring people were introduced. In the second practical part of the
work, an analysis of the current solution was performed. Based on the performed analysis,
specific shortcomings were defined. According to the defined shortcomings, a prototype
design was created to refine the data and increase the database of the existing solution.
Subsequently, a functional prototype was constructed according to the design, which was
tested in real operating conditions. Finally, the implementation into the existing solution was

performed.

Keywords: IoT, Wireless Networks, WiFi, Sensors, Monitoring, Arduino, Node-RED,
ESP8266, MQTT
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1 Uvod

V dnesni dobé travi lidé ¢im dal vice ¢asu uvniti budov, v kancelafich, v ndkupnich
centrech, Skolach, dopravnich prostfedcich apod. Potfeba monitorovat pocty osob uvniti
budov a dalSich uzavienych prostor se tak stava stale dulezitéjsi. Diky pokroku v
senzorovych technologiich a bezdratové komunikaci byly vyvinuty rizné technologie
lokalizace osob uvniti budov.

Data ziskana monitorovanim obsazenosti budov mohou mit obrovské vyuziti
s velkym dopadem na kvalitu pobytu lidi uvnitf budov. Lidé vyuzivajici prostory budov
mohou ziskavat informace o obsazenosti a vyuzivat je pro zefektivnéni pobytu naptiklad
pti hledani volného prostoru. Zde pak odpada ¢asova neefektivita pfi nutnosti fyzické
kontroly. Data o obsazenosti budov lze také vyuzivat naptiklad pro optimalizaci nastaveni
systému vytapéni, klimatizace, cirkulace vzduchu ¢i osvétleni. Pomoci takovych systému
lze v ramci budovy dosahnou vyS§si ekonomické efektivnosti pii spotiebé energii. Dal§im
pfinosem monitorovani obsazenosti budov je potencialni zvySeni bezpecnosti. Pomoci
monitorovacich systému lze predchazet pretéZovani prostort, a tak i bezpe¢nostnim
rizikim. Jednim z dalSich vyuziti je reklama cilena na zakladé polohy napftiklad
v nakupnich centrech. Na zaklad¢ ziskanych dat mohou byt také pozdéji provadény
analyzy obsazenosti prostor. Z téchto analyz lze provadét predikce obsazenosti prostor pro
budouci optimalizaci pohybu osob.

Pro lokalizaci ve venkovnich prostranstvich se nej¢astéji vyuziva systém GPS.

V budovéach a vnitinich prostorech v§ak ztraci svoji G€innost kviili omezené prostupnosti
stavebnimi materialy. Rozvoj IoT technologii piinesl rizné technologické moznosti pro
monitorovani obsazenosti uvniti budov. Tyto technologie mohou byt vyuzity i

v komplexnich vnitinich prostorech s fadou prekazek pro §ifeni signalu. Nékteré zejména
senzorové technologie mohou poskytovat velmi piesna data. Vyzaduji vSak slozitéjsi
implementaci do konkrétnich prostor, ktera se maze pojit s vys$simi naklady. Nékteré
monitorovaci technologie zalozené naptiklad na bezdratovych sitich nebo kamerovych
systémech dokazi vyuzivat jiz existujici infrastruktury pro implementaci monitorovacich
systému bez zasahu ¢i omezeni jejich funkCnosti. Podle naro¢nosti instalace a

implementace se pak lisi 1 konecna cena takovych monitorovacich systému.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je tematicky zamétfena na problematiku monitoringu obsazenosti budov s
vyuzitim zafizeni internetu veéci.

Hlavnim cilem préce je rozsifit a zpfesnit stavajici systém monitoringu obsazenosti o
komponenty internetu véci.

Dil¢i cile prace jsou:

- analyzovat a charakterizovat stavajici feSeni,

- vybrat vhodné zafizeni pro zptfesnéni sbiranych pozi¢nich dat,

- implementovat vybrané feseni do stavajiciho systému,

- zhodnotit pfinosy nového feseni.

2.2 Metodika

Teoreticka Cast diplomové prace se bude zakladat na analyze a feSeni odbornych zdrojt.
V praktické casti bude analyzovan stavajici sytém pro monitoring obsazenosti budov a
formulovany jeho nedostatky.

Na zakladé poznatki z teoretické Casti a zjisténych nedostatka stavajiciho feSeni budou na
zaklad€ vybranych kritérii vybrany vhodné HW a SW nastroje pro zpfesnéni ziskanych
dat. Nasledné bude sestaven HW a SW IoT prototyp, ktery bude zaclenén do stavajiciho
feSeni.

Na zavér budou zhodnocena nameétena data a zhodnocen piinos nového opatieni.

Na zakladé syntézy teoretickych poznatka a vysledka praktické ¢asti budou formulovany

zavery prace.
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3 Teoreticka vychodiska

Nasledujici kapitoly se zabyvaji teoretickymi poznatky z oblasti fungovani
monitorovani obsazenosti budov na principu technologii internetu véci. Budou predstaveny
nekteré konkrétni hardwarové a softwarové technologie a metody pro monitorovani a
lokalizaci osob ve vnitfnich prostorech. Dale budou popsany principy fungovani téchto

technologii.

3.1 Bezdratova lokalizace

V poslednich dekadach prosly technologie bezdratové lokalizace znacnym
pokrokem. Na tomto pokroku ma nejveétsi zasluhu obrovsky rozvoj chytrych telefont a
dalsich chytrych nositelnych zatfizeni. Rozvoj bezdratovych technologii a mobilnich
zafizeni se schopnosti komunikovat daly vzniknout vSudypfitomnym systémim a sluzbam,
které jejich uzivateliim nabizeji nové moznosti.

Sluzby vyzadujici pro své fungovani polohu uzivatele se oznacuji jako Location
Based Services (LBS) neboli sluzby zalozené na poloze. Jedna se vétSinou o software pro
mobilni zafizeni, ktery pro své fungovani vyzaduje povoleni pristupu ke
geografickym polohovym datim. Tyto sluzby jsou napfiiklad osobni navigace,
monitorovani dopravy, socialni sité, reklama zalozena na poloze nebo sledovaci systémy.

Lokalizace osob se da délit na vnitini a vnéjsi. Pro urCovani polohy uzivatelt v
realném Case se ve venkovnich prostorach nejcastéji pouziva systém GPS (Global
Positioning Systém) ¢i celularni radiové véze. Tato technologie je zalozena na satelitové
infrastruktute, ktera poskytuje polohu jako bod v souradnicovém systému. Nevyhodou
téchto systému je zavislost urCovani polohy na piimé viditelnosti se satelity, a tedy
omezena dostupnost ve vnitinich prostorach budov vzhledem k propustnosti stavebnich
material(l. Ve vnitinich prostorach se k lokalizaci osob vyuzivaji systémy s niz§im
dosahem napftiklad bezdratové sit¢ WiFi nebo Bluetooth. [1]

Dale lze déli lokalizaci osob na absolutni a sektorovou. Pii absolutni lokalizaci 1ze
urcit polohu osoby s presnosti na urcitou vzdalenosti odchylku (napf. u systému Galileo na
méné nez jeden metr). U sektorové lokalizace se nezkouma presna poloha, ale pouze
oblast, ve které se osoba nachazi. Na prvni pohled se muze zdat sektorova lokalizace
nevyhodna, avSak neni tomu vzdy tak. V nékterych pfipadech mize byt pro implementaci

vhodnéj$i. Pokud je monitorovana poloha osoby ve vnitfnim prostoru, neni casto nezbytné
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znat jeji presnou polohu. Casto pro potieby lokalizace postai napiiklad mistnost &
specifikovana oblast. Sektorova lokalizace zachycuje také dlouhodobé&jsi a globalnéjsi

polohu monitorované osoby. Absolutni lokalizace je také technicky naroc¢néjsi. [2]

3.2 Monitorovani obsazenosti budov

Na zakladé studie americké agentury zivotniho prostfedi EPA (Envirometnal
Protection Agency) [3] stravi primérny Ameri¢an 93% procent svého zivota uvniti budov,
prumérny Evropan pak podle WHO (Wordl Health Organisation) 90% [4]. Z téchto dat 1ze
usuzovat, ze systémy pro monitorovani vnitinich prostor maji obrovsky vyznam vzhledem
k mnozstvi ¢asu, ktery lidé v budovach travi.

Monitorovani obsazenosti se zabyva pocitanim a ur€ovanim pozice osob, které se
nachazeji v ur€ity ¢as v ur¢itém prostoru v realném ¢ase. Muze se jednat o budovu, podlazi
nebo jakykoli urCity prostor. V této kapitole budou popsany hlavni aspekty vyuziti této
technologie.

S ¢im dal vétsim rozSifenim zafizeni internetu véci jako jsou chytré telefony,
senzory, kamery a bezdratové sité je mozné shromazdovat velké mnozstvi dat pro
lokalizaci a monitorovani osob v budovach. Monitorovani obsazenosti je kliCové
z nékolika hledisek. S pfichodem téchto technologii je mozné ziskat presné informace o
obsazenosti prostort v realném Case. To umoziuje okamzity pfistup k informacim o jeho
aktualnim vyuziti. Tyto systémy pak vytvaii prehled o tom, jak efektivné je prostor
vyuzivan. Oteviraji se obrovské moznosti, jak monitorovani obsazenosti budov vyuzivat.

Vyuzitim lokalizace osob v budovach je mozné optimalizovat pracovni procesy a
zvysit tak produktivitu. Diky ziskanym informacim je tak mozné optimalizovat
rozhodovani o vyuziti prostoru. Na zaklad€ namétrenych dat z minulosti 1ze pak pomoci
analyz predikovat budouci trendy obsazenosti. Monitorovani obsazenosti a vytizenosti
prostor hojné vyuzivaji obchodni domy, sportoviste, leti§té nebo také kancelarské budovy a
Skoly. Piikladem takového vyuziti maze byt naptiklad chytra regulace HVAC systému
(Vytapéni, ventilace a klimatizace) nebo tfeba chytré osvétleni ¢i kontrola kvality ovzdusi.
Na zakladé ziskanych dat o vyskytu osob lze tyto zdroje efektivnéji vyuzivat, dosahovat

tak uspor za jejich pouzivani a zlepSovat kvalitu pobytu v prostorach. [5]
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Vyuzitim dat vnitini lokalizace poskytuje uzivatelim budovy také vétsi pohodli z
hlediska pfistupu a dostupnosti prostor. To minimalizuje ¢as straveny hledanim volného
prostoru fyzickou kontrolou dostupnosti. Jako ptiklad 1ze vyuzit situaci, kdy studenti
hledaji klidné misto pro studium v ru$né a zaroven komplexni budové Skoly. Pomoci
systému monitorovani obsazenosti je mozné nalézt misto s malou vytizenosti bez nutnosti
fyzického prazkumu. Dal§im piikladem mohou byt parkovaci domy pro vozidla. V
parkovacich domech se Casto vyuzivaji Cidla, kterd pomoci svételnych diod signalizuji, zda
je parkovaci misto dostupné ¢i nikoliv. Tento systém vyuziva ¢idel umisténych nad
kazdym parkovacim mistem, které pomoci méteni vzdalenosti od zemé& detekuje, zda se na
parkovacim misté pod nim nachazi vozidlo. Poté se signal odesle do centralniho systému a
ten pomoci signaliza¢ni tabule informuje o obsazenosti jesté pied vjezdem do parkovaciho
domu.

V poslednich letech se pro nékteré vetejné sluzby vyuzivajici vnitini prostory stalo
monitorovani obsazenosti nezbytnou nutnosti. Pfi pandemii COVID-19 bylo monitorovani
vyuzivano pro zjistovani aktualniho poctu osob v prostorech zejména obchodu a sluzeb
pro dodrzovani maximalniho pfipustného poctu osob pro danou velikost prostoru. Diky

tomu dochéazelo k omezeni kontaktu osob a tim 1 snizeni rizika nakazy. [6] [7]

3.2.1 Urovné a §kily monitorovacich systému

Monitorovani obsazenosti budov 1ze délit do nasledujicich trovni:

e Detekce obsazenosti: Zkouma se pouze, zda je misto v daném Case obsazené Ci
nikoliv. Prikladem mize byt zabrané parkovaci misto ¢i pravé vyuzivana zasedaci
mistnost.

e Pocitani obsazenosti: Cilem je urcit pocet lidi v daném prostoru v dany ¢as. Tuto
problematiku lze feSit na nékolika arovnich. Za prvé, pocitani lidi v celé budoveé
nebo prostoru. Za druhé pocitani lidi na zaklad€ nékterych pfedem definovanych
zon. Tyto zony lze predem definovat naptiklad podle rozmisténi oblasti pokryti
AP.

e Sledovani obsazenosti: Jedna se o nadmnozinu vyse uvedenych problému. Tento
problém se zabyva nejen detekci osob, ale 1 pocitanim a sledovanim.

e Udalosti na zakladé chovani: Jakmile je osoba detekovana v urcitém prostoru je

zkoumano jeji chovani ve vztahu k danému prostoru.
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Obrazek 1- Stupné lokalizace /8]

Occupancy Event Recognition

Occupancy Tracking

Occupancy Counting

Occupancy Detection

Pfi vytvareni monitorovaciho systému existuje nekolik skal pro jeho realizaci.
1. Systém zalozen na existujici WiF1 infrastruktufe bez nutnosti instalace dodatecného
softwaru
2. Systém, ktery vyzaduje instalaci dodatecného softwaru na ptistupové body nebo
klienty.
3. Systém vyzadujici nové hardwarové nebo softwarové feSeni. Tato varianta

zpravidla vyuziva jedno nebo vice [oT zafizeni jako jsou senzory nebo kamery. [8]

3.2.2 Legislativa GDPR (Etika)

Lokalizace osob je velmi uziteCny nastroj pro mnoho sluzeb zalozenych na poloze
uzivatele. Data o pozici uzivateld jsou velmi ¢asto vyuzivana pro nejriizngjsi ucely
komer¢nich obchodnich nabidek. Digitalni marketing vyuziva tzv. lokéalniho cileni na
zakladé geografické polohy uzivatele. Jedna se o postup shromazd’ovani dat o poloze
uzivatell a nasledného cileni zobrazovani reklam na zakladé historické ¢i momentalni
polohy uzivatele. Data jsou shromazd’ovana typicky pomoci IP adresy mobilniho zafizeni,
pomoci unikatniho identifika¢niho ¢isla IMEI, adresy MAC ¢i jiného unikatniho
identifikatoru. [9] [10]

Evropska Unie vSak vydala v roce 2016 obecné nafizeni o ochrané osobnich udaji.
(GDPR), které se tyka prave nejriznéjsich sluzeb vyuzivajicich polohu uZzivatele.
Narizeni (EU) 2016/679 predstavuje pravni ramec ochrany osobnich udaji platny na
celém uzemi EU, ktery haji prava jejich obcanii proti neoprdvnénému zachdzeni s jejich

daty a osobnimi udaji. [11]
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Ve 4. ¢lanku tohoto nafizeni jsou v definici osobnich tdaji pravé lokaéni udaje
pfimo uvedeny jako jeden z moznych identifikatora osoby.

"osobnimi udaji” jsou veSkeré informace o identifikované nebo identifikovatelné

o n

fyzické osobé (dale jen "subjekt udaji”); identifikovatelnou fyzickou osobou je
fyzicka osoba, kterou Ize primo &i neprimo identifikovat, zejména odkazem na
urcity identifikator, napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy
identifikator nebo na jeden &i vice zvlastnich prvki fyzické, fyziologické, geneticke,
psychické, ekonomickée, kulturni nebo spolecenské identity této fyzické osoby; [12]

Z tohoto obecného nafizeni plynou urcita ochranna opatfeni a pravidla ochrany
osobnich tdaja, ktera je nutné pii praci s takovymi tidaji dodrzovat. Data o poloze jsou
zde povazovana za osobni Udaje, se kterymi pracuji prave 1 lokalizacni systémy.
Lokalizace je definovana jako jakékoli udaje zpracovavané v siti elektronickych
komunikaci nebo sluzbou elektronickych komunikaci udavajici zemeépisnou polohu
koncového zafizeni uzivatele vefejné sluzby elektronickych komunikaci, vcetn€ udaju
tykajicich se:

a) zemeépisné Sirky, délky nebo nadmoiské vysky koncového zatizeni
b) sméru pohybu uzivatele

c) casu zdznamu o poloze

Neékteré spolecnosti rozporovaly tvrzeni, ze by mohla byt lokacni data povazovana
za data umoznujici identifikovatelnost fyzické osoby vzhledem k pouziti pouze ID
zafizeni. Ov§em pokud jsou data shromazd’ovana na pravidelné bazi a uzivatel se
pravidelné pohybuje v pravidelnych casech mezi svou soukromou adresou a naptiklad
pracovistém, je hypoteticky mozné zjistit jeho identitu. Pti tvorbé ¢i provozovani
monitorovacich systému osob pracujici s loka¢nimi udaji je tak zapotiebi zajistit ochranu

osobnich udaja uzivatelt. [13]

16



3.3 Techniky lokalizace

Kazda lokaliza¢ni metoda se opira o méfeni jednoho ¢i vice parametri v realném
Case. Parametry mohou byt uhly, sila signalu ¢i rozdily vzdalenosti. Méfenim parametrt

1ze ziskat relativni polohu objektu zajmu k bodiim se znamou polohou.

3.3.1 Proximity

Tato metoda je zalozena na principu blizkosti lokalizovaného objektu vzhledem
k umisténi znamych objekt. Pfesnéji je tato metoda zalozena na principu aproximace
polohy uzivatele na zakladé asociace jeho zafizeni s vysilaCem. Poloha uzivatele je urCena
na zakladé znamé polohy vysilace, se kterym se zafizeni asociuje. Nemusi vSak dojit k
uplné asociaci zafizeni, staci pokud je zafizeni 1 vysilac v dosahu. Pfesnost této metody je
urcena polohou a dosahem signalu vysilaCe a neni tak vhodna pro ptfesnou lokalizaci. Tato
metoda je vyuzivana napiiklad technologiemi RFID, Bluetooth nebo WiFi. V téchto
lokalizacnich systémech je poloha ur¢ena na zékladé polohy nejblizsiho vysilace. Presnost
lokalizace zde zavisi na hustot€ sit€ vysilaci. V systémech fungujich na tomto principu je
prostor rozdélen na segmenty podle poloh jednotlivych vysilac¢h. Tato metoda je velmi
levna a mize byt implementovana na existujici infrastruktufe, neni v§ak vhodna pro

systémy vyzadujici pfesnou polohu. [14]

Obrazek 2 - lokalizace technikou Proximity [vlastni]

3.3.2 Triangulace

Technika triangulace vyuziva geometrie trojuhelniku k vypoctu polohy cile.
Metoda vypoctu je zalozena na jedné znamé strané trojuhelniku neboli zakladné se dvéma
znamymi body. Na zaklad¢ téchto znamych bodu je pomoci trigonometrickych vypocti

uréena poloha tfetiho neznamého bodu.
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Jednou z metod urceni polohy pomoci triangulace je metoda AOA (Angle of
Arrival). Pro pouziti této metody méfeni jsou nutné smérové antény pro urceni thlu
pfijimaného signalu. Pro uréeni polohy ve 2D prostoru je potieba alespon dvou vysilaca.
Poloha je poté pocitana na zakladé Gihlu pfijimaného signalu z antén a vzdalenosti mezi

nimi. [14]

Obrizek 3 — lokalizace technikou Angle of Arrival [15]

01

% ()
(((I_):)) J

3.3.3 Trilaterace

Trilaterace nepracuje na rozdil od triangulace s thly, ale s délkami. Pfi triangulaci
se méfi tfi uhly, pfi trilateraci se méfi tfi délky. Pro pouziti této metody je nutné znat
vzdalenosti alespori tfi referen¢nich bodu. Pokud je znama pozice tii bodu, potiebujeme
pro urceni ¢tvrtého neznadmého bodu zméfit jejich vzdalenost od n€j. Vzdalenosti od tfi
referencnich bodl urcuji polomér kruznic kolem nich a prunik téchto kruznic urcuje
polohu neznamého bodu. Tato metoda se pouziva jak ve 2D, tak ve 3D prostoru. Pro ur€eni

polohy vyuziva trilateraci napiiklad systém GPS. [16]
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Obrizek 4 - lokalizace technikou trilaterace [/7]

K méfteni vzdalenosti se vyuzivaji bezdratové technologie WiFi, bluetooth nebo
telefonni signal. Vzdalenost se méfi na principu Time of arrival (ToA). Tato technika
spociva v méfeni doby mezi odesilanim a pfijmem signalu mezi piijemcem a odesilatelem.
Vzdalenost se pak pocita pomoci rozdilu ¢asi mezi odeslanim a pfijetim zpravy a znamou
rychlosti §ifeni signalu. Velmi dalezité pro tuto metodu je Casova synchronizace vysilace i

ptijimace. [14]

Time difference of arrival (TDoA)

Na rozdil od techniky ToA je zde pro méteni zapotiebi alespon tii pfijimact.
Zasadni je zde jejich presna Casova synchronizace vici sobé. Vysilac vysle signal, ktery
pfijimace zachyti v riznych Casech v zavislosti na jejich vzdalenosti. Na zaklade vypoctu
rozdilu Casu pfijeti signalu na jednotlivych pfijimacich a zndmou rychlosti Sifeni signalu je
mozné urcit hyperbolu s pravdépodobnym vyskytem vysilace. Vysledna pfesna poloha je

urcena prusecikem vsech tii hyperbol piijimaca. [18]
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Obrizek 5 - Time difference of arrival (TDOA) [vlastni]

AP;

Received signal strength (RSS)

Sila pfijimaného signalu RSS informuje pfijimac o sile pfijimaného signalu na
pfijimaci stran€. V zavislosti na vzdalenosti mezi dvéma zafizenimi, vysilaCem a
ptijimacem, dochazi k utlumu vysilaného signalu. Vyhodou této techniky méfenti je, ze pro
urceni sily signalu neni potieba Casové synchronizace mezi zafizenimi. Hodnota RSS se
udava v dBm a pocita se jako rozdil vykonu uzite¢ného pfijatého signalu a poméru pfijaté
energie a Sumu. Pro ureni RSS vSak neni zadna standardizovana metoda, kazdy vyrobce
pouziva jinou metodu. Zobrazovana sila signalu je tedy relativni a mize byt na riznych
zafizenich zobrazovana odlisn€. Vysledna hodnota indikujici silu signalu se oznacuje RSSI
(Received signal strength Indicator). Hodnoty RSSI nabyvaji zapornych hodnot dBm. Cim

je hodnota blize nule, tim je sila signalu vyssi. [14]

3.3.4 Fingerprinting

V porovnani s ostatnimi metodami disponuje fingerprinting vysokou presnosti. Pro
fungovani také nevyzaduje na rozdil od ostatnich metod, zadné striktni rozlozeni
piistupovych bodt. Vysokou funk¢nosti se tato metoda monitorovani chlubi
v komplexnich a slozitych vnitinich prostorech. Metoda je zalozena na tzv. otiscich

nesoucich informace o pfistupovych bodech v konkrétnim misté v dosahu lokalizovaného
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zafizeni. Informace jsou nasledné odesilany do databaze a ukladany. Pti lokalizaci jsou
poté pomoci algoritmu porovnavany udaje z databaze s momentalnimi udaji.

Lokalizace zalozena na metodé fingerprintingu se obvykle sklada ze dvou hlavnich
fazi, online a offline. V prvni, offline fazi se shromazd'uji informace o jednotlivych
otiscich do databaze pomoci tzv. referen¢nich bodu. Kazdy otisk zaznamenava nasledujici
informace: SSID pfistupového bodu, RSSI a MAC adresu. Z referencnich bodu se znamou
polohou je vytvorena virtualni mapa jednotlivych otiski vzhledem k prostoru.

V druhé, online fazi se porovnavaji data momentalni data o sile signalu
pristupovych bodui s referen¢nimi body ulozenymi v databazi. Aktualni pozice se pocita
rozdilem momentalni a ulozZené sily signalu vzhledem k pfistupovym bodum. Poté co

probéhne porovnani dat je pomoci algoritmu ucena poloha zatizeni. [19] [20]

3.4 IoT technologie pro monitorovani osob ve vnitinich

prostorech

V nasledujici kapitole budou predstaveny IoT technologie pro monitorovani osob
ve vnitinich prostorech budov. Popsany budou jejich technické principy a predpoklady pro

jejich pouziti.
3.4.1 Kamery

Jednou z variant techniky monitorovani osob pomoci kamer je instalace
dodate¢ného softwaru za vyuziti stavajiciho kamerového bezpecnostniho systému. Tato
technika vSak neni pfili§ u€inna, protoze bezpecnostni kamerové systémy vyuzivaji
zpravidla jednu kameru pro konkrétni pohled. To ma za nésledek absenci moznosti vnimat
hloubku obrazu. Kvalitu mohou také ovliviiovat stiny a dalsi svételné faktory. Pozice je
zpravidla volena tak, aby ¢ocka mela co nejlepsi zorné pole s co nejvétSim zabérem,
nikoliv pro kvalitu snimani objekti. Oproti ostatnim technologiim jsou zde pfimo zabirany

lidské tvare. Proto je zde kladen vétsi diraz na bezpecnost a soulad s GDPR. [21] [22]
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3.4.2 WiFi

Jednou z nejpouzivanéjSich technologii pro lokalizaci osob uvniti budov je
bezdratova sit WiFi. Vyhodou této metody monitorovani je, ze v dnesni dobé disponuje
mnoho budov vyvinutou AP infrastrukturou. Pravé proto jsou naklady na realizaci systému
velmi nizké a tim roste 1 zajem o tuto technologii. Tato technologie umoziuje odhad poctu
uzivatela pfipojenych k siti v ramci budovy vyuzitim informaci o uzivatelich pfipojenych k
mistnim AP, ¢i odposlechem prenasenych v sondovacich ramcti mobilnich WiFi zafizeni.
Tato metoda je vSak uc€inna pouze v mistech s vhodné strukturovanym pokrytim AP.
Monitorovani osob na principu zpracovavani dat z WiFi je také mozné pouze za
predpokladu, ze zafizeni nosi stale u sebe. Komplikaci pfi vyuzivani této technologie je, ze
vyrobci mobilnich telefond do svych zafizeni implementovali funkci randomizace MAC

adres z divodu ochrany soukromi. Data tak mohou byt do urCité miry zkreslena. [23]

Google Geolocation API

Pomoci klientského software shromazd’uje spolecnost Google informace (MAC
adresa, SSID, RSSI) o WiFi pfistupovych bodech. Zatizeni pak diky vlastni poloze GPS
nebo naptiklad GSM odesilaji tyto informace do databaze. Tato databaze se postupné
zvétsuje diky ziskanym informacim o polohach jednotlivych pfistupovych bodi. Na
zakladé té€chto dat je poté mozné lokalizovat polohu pomoci dostupnych siti WiFi

v konkrétnim miste. [24]

WOLNO

Na principu monitorovani prostor pomoci WiFi funguje naptiklad systém WOLNO
pouzivany na Provozné ekonomické fakulté Ceské zemédé&lské univerzity v Praze. Systém
monitorovani obsazenosti prostor funguje na principu pocitani pfipojenych zatizeni ke
konkrétnimu AP v konkrétnim prostoru. Podle poctu pfipojenych uzivatelt je odhadovana
obsazenost prostoru. Budova fakulty je v mapé aplikace rozdélena na sektory podle
rozmisténi jednotlivych AP. Schéma budovy podle rozdélenych sektora funguje jako

heatmapa, ktera se zabarvuje podle aktualniho vytizeni viz obrazek 26. [25]
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Obrizek 6 - CZU WOLNO rozhrani [26]
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3.4.3 Bluetooth

Bluetooth je bezdratova komunika¢ni technologie pro vyménu dat mezi dvéma a
vice zafizenimi na kratkou vzdéalenost. Technologie Bluetooth je definovana standardem
IEEE 802.15.1 a spada do kategorie osobnich pocitacovych siti PAN (Personal Area
Network). Bluetooth pracuje v ISM pasmu na frekvenci 2,4 GHz.

Pro lokaliza¢ni systémy se pouziva technologie Bluetooth BLE (Bluetooth Low
Energy) zalozena na technologii Bluetooth. Tato technologie byla navrzena, aby
obsahovala co nejvice spolecnych funkci s Bluetooth, avSak s dirazem na co nejveétsi
usporu energie. Rozdil oproti Bluetooth je v pfenosu malého mnozstvi dat po dobu pouze
nékolika sekund s minimalni spotfebou energie. Pokud zrovna neprobiha pfenos, zafizeni
jsou v rezimu spanku a §etfi energii. Bluetooth Low Energy tak nabizi nizkonakladovou
energeticky nenarocnou a snadno pouzitelnou technologii uréovani polohy v budovach.
Pomoci Bluetooth je mozné urCovat polohu jak lidi, tak predméta. Urovani polohy v
budovach funguje na principu rozmisténi BLE majakt v ramci prostor budov. Majaky poté
v predem stanovenych intervalech vysilaji signaly, které zafizeni v dosahu zachytavaji. Na

zakladé zachyceni signalu z jednoho majaku jiz lze urcit ptitomnost v objektu. Pro
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presnéjsi ureni polohy je vSak lepsi, pokud je pokryti majaky co nejhustsi a zatizeni
zachytava vice signali najednou. Na zaklad€ porovnani sil signalu indikatoru sily
pfijimaného signalu RSSI majaki v dosahu Ize odhadovat priblizna poloha zafizeni. RSSI
predstavuje silu piijimaného signalu z majaku. Cim je hodnota nizsi, tim je vzdalenost
majaku vyssi. Nékteré systémy pouzivaji k zajisténi presnéjsi polohy tzv. trilateraci. Tato
metoda vyzaduje alespori vzdalenost alesponi tii majakt soucasné. Lokalizace pomoci
Bluetooth se ¢asto vyuziva v ndkupnich centrech a verejnych prostorach pro ucely
zobrazovani personalizovanych reklam na zakladé polohovych dat. Mezi nejznamé;si
komer¢ni technologie zaloZené na lokalizaci uzivatele pomoci BLE majaku je iBeacon

spoleCnosti Apple. [27] [28]

Obriazek 7 - Lokalizace pomoci BLE majaku /29]
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3.44 IoT Senzory

Pobyt osob ve vnitinich prostorech budov ma vliv na mnozstvi CO. relativni
vlhkost a teplotu. V souvislosti s pobytem osoby v prostoru méfi senzor koncentraci CO.
ve vzduchu. Pocet osob v mistnosti je odvoditelny z rychlosti naristu mnozstvi CO, Vliv
hraji také dalsi faktory jako t&lesna aktivita a kondice. Clovék vyvijejici vysokou t&lesnou
aktivitu produkuje mnohem vice oxidu uhli¢itého. Ackoli Ize jednoznacné pozorovat
zmeény koncentrace vzhledem k pfitomnosti osob, odhadovat presny pocet je naro¢né. Pro

e, e

CO., pro lepsi vysledky doplnéné naptiklad o senzory vlhkosti, akustiky ¢i pohybu. [30]
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Time-of-Flight (ToF) senzory

Jedna se o typ senzoru fungujici na principu méfeni vzdalenosti od okolnich
pfedméta v zabéru. Pro méfeni vyuziva svételnych paprsku a ultrazvuku. Senzor vysila
signaly, které se odrazeji od predmétu pred nim a vraci se zpét do pfijimace.
Software dale délku odezvy paprskd zpracovava a sklada z nich 3D obraz déni pred
senzorem. Algoritmus rozpoznava 3D objekty a urcuje, zda se jedna o cloveka ¢i nikoliv.
Senzory se umistuji zpravidla nad dvere, naptiklad ve vefejnych prostorech a pocitaji kolik
osob proslo pod nimi. Dale senzor podle sméru pohybu rozpoznava, zda osoba do budovy
vchazi nebo ji opousti. Podle toho osoby pficita nebo odecita a stanovuje tak momentalni

obsazenost. [21]

Tepelné senzory (Thermal counters)

Pocitadla vyuzivaji télesné teploty ¢loveka k jeho zachyceni. Pomoci
infraCerveného zafeni vytvaii obraz stejné jako klasicka kamera pomoci viditelného svétla.
Senzory jsou sméfovany shora dolti nad vchody, kde prochazi lidé. Termovizni ¢idla maji
zhorSenou ucinnost pfi pfimém slunecnim zareni, protoze slunecni svétlo vyzaruje celé
svételné spektrum. Pokud pod ¢idlem prochazi vétsi skupina lidi, ¢idlo nedokaze od sebe
presné rozlisit jednotlivé objekty a splynou tak v jeden. Funkce Cidla je také omezena pti
vysokych okolnich teplotach, kde neni mozné rozeznat okolni teplotu od teploty lidského
téla. Senzory také trpi nizkym rozliSenim. Pokud je potieba snimat vétsi plochu, je nutno
pouzit vétsi mnozstvi senzord. Vyhodou je pak schopnost pracovat ve §patnych svételnych

podminkach ¢i ve tmé. [21]

Obrazek 8 - Tepelné senzory [31]
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2D Mono senzory

Pomoci algoritmu senzor rozpoznava pohybujici se objekty od pozadi a sleduje je.
Mono senzory vyuzivaji pouze jednu optickou ¢ocku, nemohou proto rozliSovat hloubku
vidéni. Algoritmus té€chto senzorti detailné nerozeznava podobu objektu a zapocitava
kazdy pohyblivy objekt bez rozdilu, coz mize zptisobovat nepresnost dat. Vzhledem ke
zminénym omezenim se tento typ senzoru vyuziva v mistech s nizkou intenzitou prichodu
bez pruchodu skupin a napfiklad nakupnich kosikt. Pro pouziti je také nutné konzistentni a
jasné osvétleni bez stini. Vyhodou je naopak Siroké zorné pole a nizké potizovaci naklady.
[21]

3D stereo senzory

3D senzory vyuzivaji pro snimani vyuzivaji dvou kamer. Snimky z obou kamer
jsou nasledné zpracovavany a spojeny do jednoho. Spojenim téchto snimkt vznika obraz s
prostorovou hloubkou. Nasledn€ jsou pomoci algoritmu z obrazu extrahovany
trojrozmérné informace. Pii kalibraci je nastavena urcita hloubka vidéni, ktera umoziiuje
nastavit pozadovanou vyskovou toleranci snimani. Tato metoda je velmi pfesna a vznikaji
tak presné vysledky. Jako u ostatnich technologii snimacich senzort i zde se pouziva
umisténi shora doli. Technologie neni ovlivnéna slunenim zarenim, stiny ani zadnymi

jinymi prvky prostiedi. [21]

Obrazek 9- 3D stereo senzory [32]
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3.5 WLAN -802.11 WiFi

Bezdratové sité dnes nalezneme témért vsude, na pracovistich, v domacnostech, ve
Skolach, v restauracich, v prostfedcich vefejné dopravy ¢i parcich. Ve méstskych
zastavénych oblastech se jim téméf nejde vyhnout. Toho lze prave vyuzit naptiklad prave
pfi lokalizaci osob.

WLAN (Wireless Local Area Nerwork) je oznaCeni pro obecné jakoukoli
bezdratovou sit umoziujici zafizenim komunikaci prostfednictvim bezdratového signalu.
NejrozsifengjSim definovanym standardem bezdratovych siti je IEEE 802.11 oznacovany
také jako WiFi. WiFi (Wireless Fidelity) je oznaCeni produkti od vyrobct WiFi aliance,
které pracuji pravée dle standardu 802.11. Oznaceni 802.11. dle standardiza¢niho institutu
IEEE definuji bezdratové sité v nelicencovanych pasmech 2,4 GHz a 5 GHz. Wifi router
vysila vzdy na urcité frekvenci (kanalu). Na frekvenci 2,4 GHz je urCeno 13 vysilacich

kanali s 5 MHz rozestupy (2412 - 2472 MHz) - viz. obrazek 10.

Obrizek 10 - Kanaly 802.11 WiFi /33]

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2,484 Center Frequency

22 MHz

3.5.1 Architektura 802.11

Za hlavni stavebni kamen architektury 802.11 se povazuje zakladni sada sluzeb
(basic service set BSS). Ta obsahuje alespoi jednu bezdratovou stanici a centralni
zakladnovou stanici standardu zvanou jako pfistupovy bod AP (Access Point). Bezdratové
sité, které vyuzivaji pristupové body AP pro svoji sitovou infrastrukturu se nazyvaji
bezdratové sit€ na bazi infrastruktury.
Kazdé bezdratové zatizeni standardu 802.11 ma ve firmwaru svého sitového adaptéru
ulozenou 6ti bajtovou adresu MAC. Stejné tak kazdy AP ma ve svém sitovém adaptéru
ulozenou adresu MAC. Tyto MAC adresy jsou pro kazdé jednotlivé zatizeni globalné

jedinecné a spravuje je organizace IEEE. [34] [35]
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Tabulka 1- Varianty(verze) standardu 802.11. [36]

IEEE Standard Verze Rok Max. rychlost Frekvence
802.11 Wi-Fi 1997 2 Mb/s 2,4 GHz
802.11b Wi-Fi 1 1999 54 Mb/s 2,4 GHz
802.11a Wi-Fi 2 1999 11 Mb/s 5 GHz
802.11g Wi-Fi 3 2003 54 Mb/s 2,4 GHz
802.11n Wi-Fi 4 2009 600 Mb/s 2,4 GHz
802.11ac Wi-Fi 5 2014 1,3 Gb/s 2,4 GHz/5 GHz
802.11ax Wi-Fi 6 2019 10-12 Gb/s 2,4 GHz

3.5.2 Autentizacni a asociac¢ni proces

Postup piipojeni do WLAN je nasledujici. AP odesila tzv. Beacon ramce a dava tak
vedet potencionalnim klientim o existenci a moznosti piipojeni ke konkrétni siti. Tento
mechanismus, kdy klient posloucha nabidky jednotlivych siti se nazyva pasivni skenovani.
Ve vétsiné pripadu vyuzivaji klienti také aktivniho skenovani, kdy vysilaji na kazdém
kanalu ramce Probe Request a dotazuji se tak pfitomnych AP. Oba ramce Beacon i Probe
request obsahuji MAC adresu daného zafizeni spolené€ s nékterymi nezbytnymi udaji o siti
¢i naopak o klientovi. Klient nasledné€ rozhodne, kterému AP odesle zadost o autentizaci
pomoci ramce Probe Request. AP na Probe Request odpovida kladné ¢i zamitaveé ramcem
Probe Response, ten je témer stejny jako Beacon. AP odesle dale klientovi autentizacni
odpovéd’. Pokud probéhne autentizace uspésné, posle klient do AP zadost o asociaci ramce
Association Request. Po pfijeti ramce Association Request probéhne ovéfeni na strané AP,
zda je pozadavek kompatibilni. Pokud v§e probéhne bez problému odesle AP ramec
Association Response, obsahem ramce je AID (Association Identifier) a dalsi specifikace

AP. Nyni je klientovi umoznéna vyména datovych ramct s AP. [37] [38]
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Obriazek 11- Asociacni proces WiFi
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Aktivni skenovani WLAN

Klienti provadi aktivni skenovani broad-castovym vysilanim sondovacich ramct —
Probe Request Frames na kazdy kanal. Nasledn¢ ¢eka na odpovéd’ s kontaktni informaci
od AP pomoci ramce - Probe Response, kterym AP odpovida. Na zékladé odpovédi od AP
se klient rozhodne o piipojeni k AP. [34]

Obrazek 12 - Aktivni skenovini [vlastni]

> >

’
’ Probe response

’

Probe request

Client
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Pasivni skenovani WLAN

V konvencnich sitich WLAN informuji pfistupové body AP o svoji pfitomnosti
pravidelnym odesilanim ramcti Beacon s popisem konkrétni bezdratove sit€. Popis sité
obsahuje SSID a BSSID. Klienti zjistuji informace o dostupnych pfistupovych bodech

skenovanim jednotlivych kanal a naslouchanim signali na kazdém z nich. [34]

Obrazek 13 - Pasivni skenovani [vlastni]
> |l
B

m Wons

Clients

Majakové ramce (Beacon frame)

Beacon frame neboli majakovy anebo také signaliza¢ni ramec je jednim z fidicich
ramcu IEEE 802.11 pro WLAN obsahujici v§echny informace o siti. Tento ramec je
vysilan v pfistupovymi body v pravidelnych intervalech (10x az 100x za sekundu) a
oznamuje piitomnost bezdratové sit€¢ LAN. Standardné€ byva nastaveno na 100 ms tj.
Beacon frame je vysilano 10x za jednu sekundu. Béhem vysilani Beacon frame je pferusen
datovy provoz v bezdratové siti. Interval vysilani téchto "majaka" Ize u vétsiny
pristupovych bodu nastavit. Nastaveni je vétSinou oznacovano jako Beacon time ¢i Beacon
interval. Ramce jsou pfenaseny pomoci piistupového bodu (AP) a vyzyvaji nové stanice v
dosahu ke vstupu do sité a také synchronizuji ¢as. Verejnosti je chapan jako verejné
nabizeni sluzeb AP. Majakovy ramec nese v zahlavi: ¢asové razitko, Beacon interval a
prehled parametrii podporovanych AP. V modularni ¢asti pak nese: SSID, podporované

rychlosti, parametry Sifrovani a dalsi parametry souvisejici s fyzickou vrstvou. [39]
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3.6 Arduino Integrated Development Environment (IDE)

Arduino Integrated Development Environment (IDE) je multiplatformni open-
source aplikace slouzici pro psani, testovani, nahravani programu a komunikaci s
kompatibilnimi vyvojovymi deskami. Rozhrani softwaru je velmi jednoduché a intuitivni.
Obsahuje pouze né€kolik hlavnich ovladacich prvki, textovy editor a vystupni panel. Celé
vyvojové prostiedi Arduino IDE je napsano v jazyce Java. Diky tomu, ze je aplikace
multiplatformni, ji lze provozovat na v§ech znamych platformach (Windows, Linux,
macOS). Dalsi jiz zminénou pfednosti je fakt, ze se jedna o open-source software pod
licenci General Public License (GNU). Je tedy mozné pouzivat i vyvojové zafizeni
vyrobcu tietich stran. Arduino IDE pouziva open-source framework Wiring, ktery byl
vytvoreny k programovani mikrokontrolér(i. Wiring se pouziva pii programovani v
Arduino jako framework v jazyce C a C++. Software také nabizi funkce jako je sprava
knihoven, sprava vyvojovych desek, kompilator nebo konzoli pro zobrazeni vystupd a
chybovych hlasek. Po vytvofeni programu je kod nasledné kompilovan a nahran na desku
pomoci USB kabelu. Arduino IDE nabizi také moznost instalace knihoven bud’ ru¢né nebo
ptimo pres Libraries Manager. Existuji rizné typy knihoven jako jsou napt. ovladace pro
konkrétni zatizeni. Knihovny lze stdhnout na serverech Arduino Playground, Github nebo

Google Code. [40] [41]

3.7 Node-RED

Node-RED je otevieny programovaci automatizacni nastroj, ktery propojuje
hardwarova zafizeni, API a online sluzby internetu véci. Muze zastavat roli “mozku”
automatizace Ci fizeni loT zafizeni. K programovani vyuziva takzvany flow-based pfistup
nebo také tzv. programovani fizené udalostmi, Tento pfistup je zalozen na takzvanych
,,hodes“ neboli uzlech, predstavujicich urcité akce, které se odehravaji v programu.
Nastroj funguje v rozhrani webového prohlizece na principu vizualniho programovani a
napiiklad samotna prace s uzly je provadéna , drag and drop“ operacemi. Uzivatel tak
pomoci propojovani uzl vytvari takzvané , flows“ neboli toky. Diky grafickému rozhrani
si tak uzivatel vytvori automatizaci a mize sledovat toky v ni. Kazdy uzel plni konkrétni

specifickou funkci, na zakladé€, které zpracovava prichazejici data a ty nasledné odesila do
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dalsiho uzlu. Node-RED nabizi mnozstvi uzll s riznymi ukony napiiklad spinani
vstupt/vystupu, nacteni dat ze senzord, odesilani notifikaci, manipulace s daty apod.
Existuje zde také moznost vytvaret své vlastni uzly ¢i pfidavat uzly vytvorené komunitou.
Vytvorené toky lze nasledné exportovat ve formatu JSON.

Program je postaven na platformé Node.js, ta umoziuje spoustét kod JavaScrtiptu mimo
webovy prohlizec¢. Samotna platforma Node.js je postaveno na Chrome V8 JavaScript
enginu. Node-RED muze bézet na systémech Windows, Linux a tedy i napfiklad na

Raspberry Pi. [42] [43]

Obrazek 14 - Scéma role aplikace Node-RED [44]

Router1 &) Router é(ﬂ X
‘A ;r&

Wi-Fi / WiFi [
\\
‘ e
e
NETWORK1 NETWORK2 MOBILE DATA

3.8 Mikrocip ESP8266

Jedna se o mikrocip ur¢eny k bezdratové komunikaci WiFi vyvinuty spolecnosti
Espressif Systems. Bezdratova komunikace je podle standardu IEEE 802.11 b/g/n na
frekvenci 2,4 - 2,5 GHz (2400 MHz ~ 2483.5 MHz) se zabezpecovacimi protokoly WEP,
WPA a WPA2. Podporované protokoly jsou IPv4, TCP/UDP/HTTP. Cip je velmi

variabilni, umi se pfipojit k WiFi siti a chovat se jako klient. Lze také pouzit AP mod a
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vyuzivat jej v rezimu piistupového bodu. Diky tomuto rezimu je mozné vytvorit WiFi sit
se zabezpecenim a diky integrovanému DHCP (Dynamic Host Configuration Protocol)
serveru pak také pridélovat pripojenym zatizenim IP adresy. V piipad¢€ potieby je mozné
dokonce pouzivat oba rezimy zaroven. [45]

ESP8266 disponuje jednojadrovym 32bitovym procesorem Tenslicia L106 s
architekturou RISC a taktem 80 - 160 MHz. Pokud jde o pamét je zde vyhrazeno 64 KB
pro instrukce, 80 KB pro uzivatelska data a 16 KB pro systémova data RAM. Externi
pamét flash urCena pro nahrani programu je podporovana teoreticky az do velikost 16MB.
Dale Cip disponuje 17ti GPIO piny, které pracuji s napétim 3,3 - 5V. Maximalni mozny
proud na jeden pin €ini 12 mA, synchronné asynchronnim rozhranim UART pro
komunikaci s pocitatem pomoci USB, sériovym perifernim rozhranim SPI pro komunikaci
s ostatnimi integrovanymi obvody. Sbérnice I:C slouzici pro pfenos a komunikaci
integrovanymi obvody v ramci zafizeni, pulzné sitkova modulace PWM pro fizeni [46]
velikosti napéti nebo proudu a analogové digitalni pfevodnik ADC. Cip vyuziva externi
pamét typu flash obvykle o velikost 512 KB az 4MB, nema tedy zadné vlastni integrované
ulozisté. Ke komunikaci ¢ipu s tlozi§tém slouzi sbérnice SPI vyuzivajici 6 /O pina. [47]

[48]

3.8.1 ESP8266 Lua NodeMcu V3

Jedna se o vyvojovou desku s integrovanym ESP8266 ¢ipem na modulu ESP-12E.
Deska disponuje Flash paméti s vyuzitelnou velikosti 4MB a také integrovanou WiFi
anténou. Je zde také micro USB konektor spolecné se sériovym pievodnikem UART typu
CH340G pro pripojeni k pocitaci pomoci USB a zarovei pro napajeni. Na desce najdeme
také 10 GPIO pintt s PWM, piny pro 12C, SPI a 1-Wire komunikaci a napajeci piny.
Vyhodou je také kompatibilita s Arduino IDE a NodeMCU. Cena této konkrétni desky se
pohybuje okolo 130 K¢. [49] [50]
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Obrazek 15 - Sheéma ESP8266 Lua NodeMcu V3 [vlastni]
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Tabulka 2- Specifikace ESP8266 Lua NodeMcu V3 [51]

WiFi modul ESP-12E (ESP8266EX)

WiFi standard IEEE802.11b/g/n

FLASH pamét 4096 Kb

Operacni pamét 96 Kb

Napajeci napéti desky 5V DC

Pracovni napéti ESP8266 3~3,6 VDC

Operacni napéti 1/0 3,3V (5V tolerantni)

Proudova spotieba 80 mA

Maximalni proudova spotieba | 350 mA

Proud na I/O pin 12 mA

Klidova spotieba <10pA

Flash pamét 4 MB

Komunikaéni protokol TCP /1P

Vf vykon 25dBm v rezimu 802.11b

Typ zabezpeceni WPA / WPA2

Mody Station, Soft AP, Soft AP + STA rezim, WiFi
Direct (P2P)

Rozhrani UART, Rx, Tx

Pocet GPIO pinu 11 (10 x PWM, ADC, 12C, SPI, 1-W)

Pocet analogovych pind

1

Rozméry plosného spoje

57 x 30,6 x 13 mm

Hmotnost

10.00
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3.9 IoT datové komunikacni protokoly

Aplikace IoT jsou schopny generovat velké mnozstvi dat. Je tedy velmi dilezité
zvolit spravnou technologii pro jejich pienos skrze sit’ a dalsi cloudové platformy.
Data ziskana pomoci 10T je nejprve tieba n€jakym co nejefektivnéjSim zptisobem prenaset.
Pro tyto ucely existuje mnoho komunikacnich technologii vhodnych pro vyuziti v internetu
véci. Aby komunikace fungovala spravné a bezpecné existuje nékolik typt komunikacnich
protokolt. IoT protokoly jsou zpisoby komunikace, které zajist'uji optimalni zabezpeCeni
dat vymeénovanych mezi zafizenimi pfipojenych k internetu veci. Sté€zejnim prvkem
internetu véci je komunikacni sit’ mezi zafizenimi. Pfipojeni muze probihat bud’
prostfednictvim siti pomoci internetového protokolu IP. Vyhodou siti fungujicich na IP
protokolu je takika neomezeny dosah a komplexnost. Na druhou stranu vyzaduji vyssi
pamét a vykon. Ostatni sité jako na priklad bluetooth, které protokol IP nevyuzivaji jsou
zpravidla méné narocné na vykon a vyuzivaji mén¢ paméti, nevyhodou vsak byva
omezeny dosah. Zalezi vSak na konkrétnim typu pouziti. IoT protokoly se déli na sitové a
datové. Sitové protokoly slouzi k pfipojeni zafizeni k siti. Jedna se o sadu komunikacnich
protokolii pouzivanych po celém internetu. Pomoci sitovych protokoll je mozna datova
end-to-end komunikace. Datové protokoly internetu véci se pouzivaji pro pfipojeni
zafizeni nizkoenergetickych zatizeni. Tyto protokoly zajist'uji point-to-point komunikaci

pro piimé spojeni mezi dvéma sitovymi uzly.

3.9.1 MQTT protokol

MQTT (MQ Telemetry Transport) je jednoduchy a nenaro¢ny komunikac¢ni
protokol vyuzivany pro pfedavani zprav mezi zafizenimi Internetu véci (klienty), tedy
M2M (Machine to Machine). Pfenos zprav mezi klienty je provadén ptes centralni bod -
broker. Funguje na protokolu TCP/IP a vyuziva globalni internetovou sit WAN a v OSI
modelu tvoti pouze aplikacni vrstvu. Nejcastéji se pouziva port 1883, pro TLS spojeni
potom 8883. Diky své jednoduché struktute Publisher — Subscriber (PUB-SUB) se ¢im dal
tim vice implementuje i do mén¢ vykonnych zatizeni. K ¢im dal vét§imu vyuziti dochazi
napiiklad i v [IOT (Industrial Internet of Things) kde je snadno softwarovée
implementovatelny do PLC zafizeni s TCP/IP rozhranim a sitovou konektivitou bez
potteby hardwarové modifikace. V principu je prostiednictvim serveru - MQTT brokera

zprostredkovano predavani zprav na zakladé danych témat (topics). MQTT broker fidi
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distribuci informaci a je zodpovédny za ptijem vSech zprav od odesilatele (Publisher). Dale
ma za ukol filtrovat a rozhodovat jaké zpravy mé odbératel (Subscriber) pfijimat na
zakladé odebiranych témat. Zafizeni je tedy bud’ prihlaSeno k odbéru zprav (Subscriber)
nebo zpravy odesila (Publisher), to vSe na zaklade zvoleného unikatniho tématu (Topic).
Zprava musi byt v ur¢itém tvaru oddélena lomitky napfiklad:
“poschodi02/mistnost01/zarovka23”. Témata jsou fetézce v kodovani UTF-8 a podporu;i
tak diakritiku a jsou “Key Sensitive”. Teoreticky muze byt klient jak Publisher, tak
Subscriber, ale v praxi tomu Casto tak neni, byvaji spise pevné rozdeleny. Publisher byva
Casto néjaké Cidlo, senzor ¢i méfici jednotka, ktera odesila data MQTT brokerovi.
Subscribe, ktery data pfijima byva v podobé né&jaké fidici jednotky, ktera s daty dale
naklada podle potieby. Obsah zpravy neni striktné definovany, velmi Casto se pro pienos
pouziva format dat JSON (JavaScript Object Notation). MQTT broker vSak tato data nijak
nezpracovava, ale jen preposila, a tak mohou byt v jakémkoli formatu. Je potom na pouze
na pfijemct, jak data zpracuje. Nerozhoduje se zde tedy co kdo ma d¢lat, ale misto toho se
posilaji zpravy do jednoho centralniho mista. Zafizeni pak reaguji na ur€ity typ zpravy,
ktery odebiraji. Protokol ma omezenou velikost zpravy na 256 MB, nebyl vsak navrzen na
velké narocné datové toky, nybrz na obCasnou komunikaci nenarocnou na rychlost pfenosu
dat. MQTT protokol sam o sobé neni nijak zabezpecen a po klientovi tedy zadné
zabezpeceni nevyzaduje a nevynucuje. Pokud se jedna o citliva data, je nutné je zaSifrovat
jeste pred odeslanim na server napfiklad Sifrovanim TLS. Implementace Sifrovani vSak
neni vzdy jednoduchy proces a komunikace jiz neni tak datovée strucné jako u Sifrovaného

ptenosu. [52] [53] [54]
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Obrizek 16 - Shcéma role MQTT borker [55]
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3.9.2 HTTP protokol

HTTP (HyperText Transfer Protocol) je internetovy protokol ureny k prenosu dat
mezi serverem a klientem. Komunikace protokolu mezi serverem a klientem probiha v
rezimu pozadavek — odpovéd’ a proto se mu také rika bezstavovy protokol. HTTP je
schopen prenaset data urCena adresou URL a nejvice se vyuziva pro pfenos webovych
stranek. Protokol v§ak neni pfimo zavisly na protokolu TCP, mize tedy pracovati s
dal§imi protokoly. Pro nacteni obsahu url adresy ze serveru pouzije klient ptikaz GET a
nasledné zada do parametru pozadovanou URL adresu. V IoT se pouziva tam, kde je
potieba prenaset velké mnozstvi dat. HTTP protokol v§ak neni pfimo vhodny pro vyuziti
v IoT kvuli jeho energetické narocnosti a pro principialné jednoducha zafizeni i technické
slozitosti. Jeho vyhodou je v§ak schopnost prenaset velké mnozstvi dat. Své vyuziti sti tak

naSel naptiklad v 3D tisku. [56]

3.9.3 CoAP protokol

CoAP (Constrained Application Protocol) je internetovy aplikacni protokol navrzen
pro potieby IoT zafizeni s omzenymi prostiedky. Je zaloZen na protokolu HTTP a je

v zasadé jeho odlehCenou verzi. Jak bylo feSeno v predchozi kapitole, protokol HTTP kvili
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své narocnosti neni prili§ vhodny pro IoT systémy. CoAP protokol ov§em snizuje svou
datovou naro¢nost omezenim mnozstvi pfenasenych dat nahrazenim textové hlavicky dat
binarnimi pfiznaky. Mezi jeho hlavni vyhody patii snadné komunikace s protokolem

HTTP do kterého lze snadno prelozit. [57]

3.10 3D tisk

Zjednodusene 1ze 3D tisk miZe popsat jako proces pievodu digitalniho 3D modelu
do readlného hmotného objektu. 3D tisk nalezl uplatnéni v Siroké skale odvétvi, nejvice
v§ak v lékarském, automobilovém a leteckém prumyslu ale také v uméni ¢i architektufe
nebo Skolstvi. Jednou z nejvétSich vyhod je velmi vyrazné zkraceni doby mezi navrhem a
vyrobou prototypu. Déle je mozné ptimo vyrabét nekteré ndhradni soucastky ¢i montazni
pomiucky bez nutnosti zdlouhavého procesu nakupu a objednavky od dodavatelt a to navic
mnohem levnéji.

V Iékarském oboru se pomoci 3D tisku navrhuyji ¢i pfimo vytvarii anatomické
modely napftiklad zubni ¢i jiné kostni implantaty nebo napfiklad protézy. Diky technologii
3D skenovani tak vznikne model urCeny pfesné pro potfeby konkrétniho pacienta.
Automobilovy pramysl vyuziva technologii 3D tisku napfiklad pro vytvareni prototypu
soudastek a zrychluje tak proces designu a vyroby celkové. Skolstvi pak prenasi pomoci
3D tisku vyuku z abstraktniho do hmatatelného svéta. V architekture nahradil 3D tisk
papirové modely navrhi staveb. Diky detailnim plastickym 3D modelt, vznika pfi navrhu
lepsi predstava o budouci podobé staveb. Podle prizkumu spolenosti Eurostat se Ceska
republika umistila v Evropé€ na ¢tvrtém misté v poctu firem s 10 a vice zaméstnanci
vyuzivajici 3D tisk viz. obrazek 17.

Rychlost a flexibilita 3D tisku mohla byt pozorovana také béhem pandemie
COVID-19 pfti nedostatku ochrannych pomuticek. Pomoci 3D tisku mohl kdokoli
s pristupem k 3D tiskarné okamzité zacit produkovat naptiklad soucastky pro ochranné
Stity zdravotnikiim. Ve velkém mnozstvi pak byly schopné pomicky produkovat firmy.
Jednou z nich byla v Ceské republice spole&nost Prusa research, ktera patii mezi svétové
leadery v oblasti vyroby 3D tiskaren. [58]

Od klasickych CNC obrabécich stroju se lisi tim, ze namisto obrabéni ve formé

brouseni a vrtani jsou objekty vytvareny tzv. aditivni technologii. Tato technologie je zcela
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odlisna od konvencnich metod vyroby. Na rozdil od CNC strojii nevznika takové mnozstvi
dopadu z divodu vyuziti pouze Casti materialu. Aditivni technologie ma opaény postup,
zacina vyrobek zhmotiiovat z niceho, tedy od vrstvy 0.

Technologie 3D tisku se stava ¢im dal dostupnéjsi, a proto se s ni mtzeme ¢im dal
vice setkavat v také v domacnostech. Zde lze najit vyuziti napiiklad pro tisknuti malych

nahradnich dild a nejriznéjsich pomicek moznosti jsou teoreticky neomezené. [59]

Obrazek 17 - Firmy vyuzivajici 3D tisk [60]

FIRMY VYUZIVAJICI 3D TISK (2019)
(% z celkového poctu firem s 10 a vice zaméstnanci v dané zemi)
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Lotyssko
Rumunsko

Modely pro 3D jsou vytvareny v programech oznacovanych jako CAD (Computer
Aided desing). Tyto aplikace pomoci grafickych, geometrickych a matematickych nastroju
umoziuji modelovat objekty realného svéta. V pokrocilejsich aplikacich 1ze vytvaret
napfiklad simulace namahy materialti ¢i analyzy pro vyrobni systémy. Mezi
nejpouzivangj$i CAD aplikace patii Autodesk Inventor, Autodesk AutoCad ¢i SolidWorks.

Existuje také platformy pro sdileni komunitou jiz vytvofenych 3D modeli. Nejznamé;jsi
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platformou pro sdileni 3D objekt je server www.thingiverse.com, ktery obsahuje vice nez

dva miliony modelt.

3.10.1 Technologie 3D tisku

Technologie 3D tisku se déli podle zpuisobu zhmotiiovani modelu. Tisknout je
mozné hned z nékolika material(i, mezi které patii hlavné kovy a plasty. Existuji také
materialy s riznymi ptfimeésemi naptiklad difevem Ci sklem. V této kapitole budou popsany

hlavni nejpouzivanéjsi technologie 3D tisku.

Termoplastické vytlacovani FDM

Tato technologie 3D tisku je v dnesni dobé& nejrozsitenéjsi. FDM neboli Fused
Deposition Modeling znaci, ze se jedna o technologii zaloZzenou na roztaveni-ukladani-
modelovani. Proces tisku je zalozen na taveni materialu tavnou tryskou. Z trysky umisténé
na tiskové hlave je vytlatovano pouze tenké vlakno materialu, které je nasledné vrstveno.
Pouzivany material je ve forme struny z anglictina nazyvany jako filament.
Nejpouzivanéj§imi materialy jsou PLA, ABS, PET, PVA a dalsi. Vyhodou této technologie
je nizka cena tiskaren zacinajici fadove jednotach tisic korun. Ceny materialu jsou také

nizké, jeden kilogram PLA filamentu Ize pofidit za nizsi stovky korun. [61]

Stereolitografie SL

Technologie spociva v principu vytvrzovani tekutého polymeru pomoci zateni
ultrafialového laserového paprsku o urcité vinové délce na tekutou fotocitlivou pryskyfici.
Pusobenim laserového paprsku se postupné ztvrzuji jednotlivé vrstvy modelu. Vinové
délky zafeni se pohybuji mezi (300 a 400 pm). Jedna se o jednu z nejpresnéjSich
technologii s pfesnosti na jednotky um. Vyska vrstvy osy Z se pohybuje v rozmezi 10 -100
um, diky takto nizkym vyskam je pak povrch vytisku hladky. Pfi tisku slozitéjsich objektt
se vyuzivaji provizorni podpory, které se po dokon¢eni manualné odstrani. Pomoci této
technologie 1ze vytvaret velké modely disponujici dobrymi fyzikalnimi vlastnostmi. Mezi
nevyhody této technologie patfi pofizovaci cena jak samotné tiskarny, tak materialu. Ceny
tiskaren se pohybuji v fadech statisicti korun. Kilogram materialu pak vychazi az na

desetitisice korun. [62]
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Selective Laser Sintering SLS

Technologie SLS spociva na principu sintrovani neboli spékani praskovych
materiald. Jedna se nejCastéji o materialy plastové, keramické ¢i kovové. Jednou
z nejvetsich vyhod této technologie je, ze diky neustalému obklopeni vytisku nevyuzitym
materidlem neni potfeba dodate¢nych podpor. Pfed samotnym tiskem je nanesena souvisla
vrstva prasku, ktera je béhem tisku v urcitych bodech specena. Po dokonceni vrstvy se po
ose Z posune tiskova podlozka a pro dalsi vrstvu je proces opakovan. Pii tisku pomoci této
technologie je mozné pouzivat naptiklad neékteré velmi pevné kovy jako je naptiklad Titan.

[63]
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4 Prakticka c¢ast

Prvni Cast praktické Casti prace se vénuje analyze stavajiciho feSeni monitorovaciho
systému WOLNO. Analyza se zaméfuje na principy fungovani z hlediska monitorovacich
technik a jejich efektivity. Dalsi kapitola se zabyva navrhem prototypu nového feSeni
spolecné se pouzitymi hardwarovymi a softwarovymi prostiedky. Poté je vénovana
kapitola vytvofenému programu s popisem jeho hlavnich komponent. Posledni kapitola se
zabyva vizualizaci a zpracovanim dat spolecné s pripravou pro implementaci do

stavajiciho feSeni.

4.1 Analyza stavajiciho FeSeni

V prostorach Provozné ekonomické fakulty Ceské zemé&délské univerzity je
vyuzivan systém poskytujici informace o obsazenosti prostor fakulty “WOLNO”. Systém
zobrazuje obsazenost oblasti arealu na zakladé provoznich parametrii bezdratové
infrastruktury univerzitni WiFi sité. Dle rozmisténi AP v prostorach jsou definovany
jednotlivé sektory, na zakladée kterych je prostor monitorovan metodou sektorové
lokalizace. Na zakladé provoznich parametrii konkrétné poctu pripojenych zatizeni ke
konkrétnimu pfistupovému bodu v konkrétnim misté a konkrétni ¢as vizualizuje
obsazenost prostor. Vydefinované sektory jsou dale zobrazovany v heatmapé a obarvovany
v barevné Skale podle indexu obsazenosti. Ziskana data jsou reprezentovana jako Ciselny
udaj poctu pripojenych uZzivatell a je tak zajisténa jejich anonymita. [25]

Pfi analyze aktualniho feSeni vSak byly definovany nasledujici nedostatky. Hlavnim
nedostatkem je, ze systém pracuje pouze s uzivateli pfipojenymi ke skolni bezdratové WiFi
siti. Pripojit k této siti se mohou jen uzivatelé roamingové infrastruktury Eduroam, to
byvaji zpravidla studenti a zaméstnanci univerzit. Lze tedy predpokladat, ze se v
prostorach vyskytuji osoby, které sit’ vyuzivat nemohou, jelikoz nemaji potiebné opravnéni
k vyuzivani sité. Je tedy tfeba brat zietel také na uzivatele, ktefi sit’ vyuzivat mohou, ale z

jakéhokoli divodu tak necini.
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Obrazek 18- Schéma stiavajiciho FeSeni [vlastni]
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Na zakladé vyse uvedenych zjisténi byla vyhodnocena potireba ziskat presnéjsi data,
ktera budou Iépe odrazet realitu obsazenosti prostor fakulty. Jelikoz je systém zalozen na
analyzovani dat ziskanych pomoci bezdratové sit¢ WiFi, bude se i nové feSeni zabyvat
touto problematikou.

Dle vystupt provedené analyzy byla pro tuto praci vybrana technologie WiFi.
Dutivody pro volbu této technologie jsou nasledujici. Prvnim divodem je cena, pfi zvoleni
spravné HW a SW technologie bude cena nového feSeni velmi nizka. Stavajici feSeni jiz
funguje na principu WiFi a bude se tedy jednat pouze o rozsifeni a zefektivnéni stavajici
technologie. Rychlost implementace nového feseni tak nebude Casové naro¢na jako by
tomu bylo u nasazovani zcela nové technologie. Vyuzitim principt WiFi bude také
proveden minimalni zasah do stavajici infrastruktury.

Pro zvétSeni datové zakladny je potieba lokalizovat co nejvice osob pohybujicich se
v monitorovanych prostorech. Cilem bude lokalizovat vSechny osoby, které maji zafizeni s
WiFi adaptérem v aktivnim rezimu. Pfedpokladem je, Ze u sebe vétSina osob pohybujicich
se v prostorech fakutlty nosi praveé takové zatizeni nejcastéji smartphone, notebook ¢i

jakékoli jiné zafizeni s WiFi konektivitou.
4.1.1 Navrh technického principu nového resSeni

Z poznatk teoretické Casti prace byl vytvoren nasledujici koncept. Tento koncept
je zalozen na zjisténich o fungovani asociacniho procesu a fidicich ramct standardu IEEE
802.11. Navrzeny koncept je navrzen tak, aby byl schopen monitorovat t¢éméf vSechna

okolni zafizeni, ktera maji aktivni WiF1 adaptér. Monitorovani zafizeni bude zaloZeno na
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detekci sondovacich ramct Probe request. Tyto ramce vysilaji v pravidelnych intervalech
zatizeni s aktivnim WiFi adaptérem. Na zakladé detekovanych Probe request ramct bude
mozné detekovat piitomnost, a pfedevsim pocet vSech té€chto zatizeni. Mezi hlavnimi udaji
z obsahu Probe Request ramce je adresa MAC a sila signalu vici klientovi. Navrzené
zatizeni bude monitorovat provoz WiFi signalti a zachycovat Probe request ramce
odesilané okolnimi zafizenimi. Pravé adresa MAC bude slouzit jako unikatni identifikator
kazdého zafizeni, podle kterého bude nasledné provadéna kvantifikace. Podle poctu
zjisténych MAC adres v dosahu WiFi signalu navrzeného zatfizeni bude pak mozné
odhadovat pocet zafizeni v jejim dosahu. Nasledné bude podle poctu zatfizeni v dosahu
aproximovan pocet uzivatelll téchto zafizeni, a tedy osob vyskytujicich se v dosazitelné
vzdalenosti.

Tento systém lokalizace je zalozen na metod¢ ,,Proximity*, ktera vychazi
z predpokladu, ze pokud je uzivatel pfipojen ke konkrétnimu piistupovému bodu, nachazi
se v prostoru dosahu jeho signalu. Na stejném principu funguje i stavajici feseni WOLNO,
tedy na predpokladu, ze se uzivatelé pripojeni ke konkrétnimu AP nachazi v jeho okoli.

Na rozdil od stavajiciho feseni bude mozné detekovat osoby nejen pfipojené ke
Skolni WiFi siti, ale 1 osoby, které tuto sit’ nevyuzivaji. Stale vSak za predpokladu, ze u

sebe budou mit zafizeni se zapnutym WiFi adaptérem.

4.2 Navrh prototypu

Pro navrh prototypu je nutné zvolit vhodné jak hardwarové, tak softwarové prvky.
Hardwarové zafizeni musi vyhovovat potfebam pro komunikaci s bezdratovou siti.
Adaptér bezdratové sité vybraného zafizeni musi byt kompatibilni s protokolem IEEE
802.11 WiFi. Déale musi byt adaptér zafizeni schopen pracovat jak v rezimu stanice, tak
v rezimu pristupového bodu. Dals§im parametrem vybraného hardwarového zafizeni je
moznost zavedeni vlastniho programu, ktery bude pro tento prototyp vytvoren. V pilotni
fazi bude prototyp pracovat na 14 kanalech v pasmu 2,4GHz. Néktera zafizeni dnes
pouzivaji frekvenci SGHz, vétSina vsak pouziva 2,4GHz vzhledem k vétsi rozsirenosti.

Adaptéry mobilnich zafizeni vSak podporuji obé tyto frekvence.



Pro softwarovou cast bude zvolen vhodny nastroj pro vytvoreni programu, zde bude
kladen diraz na kompatibilitu s hardwarem. Pro vyvoj programu bude nezbytna podpora
vybranych knihoven, pomoci kterych bude program vytvaren.

Data budou nejprve ziskavana pomoci navrzeného zafizeni s vytvorenym
softwarem pro monitorovani bezdratové komunikace. Déale budou data pomoci vybraného
komunikac¢niho protokolu odesilana ptes server do fidiciho a vizualizacniho systému.

V tidicim systému budou data pfijimana, zpracovana a vizualizovana pro tcely testovani a
ovéereni funkcénosti systému. Poté co budou ovéfeny vSechny procesy fungovani prototypu

probéhne implementace do stavajiciho monitorovaciho systému WOLNO. Syntézou nove

ziskanych a stavajicich dat bude docileno zvétSeni datové zakladny pro presnéjsi obraz

obsazenosti monitorovaného prostoru.

Obrizek 19 - Diagram toku dat navrzeného zarizeni [vlastni]

N WiFi Zpracovani
Klienti |::> enzor |::> # gt |::> WOLNO

4.2.1 HW resSeni

Pro hardwarovou ¢ast prototypu bylo zvoleno zatfizeni ESP8266 ve verzi Lua
NodeMcu V3 od spolecnosti Expressiv. Toto zafizeni vyborné splituje pozadavky jak pro
hardwarovou, tak softwarovou realizaci. Jedna se o programovatelny mikrokontroler, ktery
diky vykonnému Cipu ESP8266 umozilyje vyuzivat v§echny sitové funkce. Zatizeni také
dokaze kombinovat funkce WiFi ptistupového bodu a stanice. Diky USB konektoru a
integrovanému UART pievodniku je mozné desku velmi rychle pfipravit pro ptipojeni k
pocitaci. Po piipojeni k pocitaci, staci pouze nainstalovat potfebné ovladace a zatizeni je
pfipraveno komunikovat. Pfi navrhu celého prototypu byl kladen velky daraz na co
nejnizsi cenu. Proto patfi mezi dalsi vyhody tohoto zatfizeni cena pohybujici se kolem 130
K¢. Mezi dalsi prednosti zafizeni patii také mala hmotnost, velikost a spotteba elektrické
energie. Zafizeni lze napajet jednak ptfimo pfes USB napétim 5V nebo pomoci

akumulatoru 3 — 3,6V. Pro experimentalni zapojeni je moznost pouziti akumulatoru velmi
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uziteCna, jelikoz se zafizeni stava kompletné bezdratovym a je mozné provadét méfeni

nezavisle na pevném zdroji elektrické energie. [64]

Obriazek 20 - ESP8266 Lua NodeMcu V3 [65]

4.2.2 Pouzity software

Druhym stézenim pilifem navrzeného konceptu monitorovaciho zatizeni je
software, kterému se budou vénovat nasledujici kapitoly. V této praci byly pouzity
softwarové nastroje pro vyvoj programu navrzeného monitorovaciho zafizeni. Bylo také

vyuzito softwaru pro nasledné zpracovani a fizeni vystupnich dat monitorovani.

4.2.2.1 Arudino IDE

Pro vytvoreni fidiciho programu bylo vybrano vyvojové prostiedi Arduino IDE ve
verzi 1.8.19. Jednim z hlavnich dvodu pro pouZiti praveé tohoto vyvojového prostiedi byla
vysoka kompatibilita se zvolenou vyvojovou deskou ESP8266 a dale také fakt, ze se jedna
o freeware s Sirokou Skalou dostupnych knihoven. Instalace samotného softwaru probé&hla

na osobnim pocitaci s operacnim systémem Windows 10.
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Obrazek 21 - Arduino IDE rozhrani [vlastni]

@ WiFi_Sniffer | Arduino 1.8.19 (Windows Store 1.8.57.0) - o x
File Edit Sketch Tools Help

wiFi_snirer |SNBIESIISSSUREIGASH: stuctures.n

#include <ESP8266WiFi.h>
#include <Arduinocdson.h>

// #include <credentials.h>
#include <set>

#include <string>

#include "./functions.h"
#include "./mgtt.h"

#define disable 0

#define enable 1

#define SENDTIME 30000

#define MAXDEVICES 60

#define JBUFFER 15+ (MAXDEVICES * 40)
#define PURGETIME 600000

#define MINRSSI -70

// uint8_t channel = 1;

unsigned int channel = 1;

int clients_known_count_old, aps_known_count_old;

vimeicmed T cendRat e Aelat oot eo- e
< >

Board at COME is not available

4.2.2.2 Instalace ESP8266

Aby bylo mozné v Arduino IDE nahravat program do paméti zatizeni ESP8266 je
nejprve nutné nainstalovat ovladace pro vybrany model a konkrétni verzi zatizeni. Pro
instalaci se v sekci “boards manager” zvoli konkrétni typ v tomto ptipadé ESP8266
NodeMcu 1.0 (ESP-12E Module). Po pfipojeni desky pomoci USB portu se vytvori sériova
komunikace pomoci sériového portu COM6. Ted’ je zafizeni nainstalovano a propojeno s
Arduino IDE. Vytvofeny program je v prostfedi mozno kompilovat a nasledn€ nahrat do

zafizeni ESP8266.

4.2.2.3 Instalace knihoven

Pro vyvoj firmwaru je zapotiebi nainstalovat nékteré dodatecné knihovny. Pomoci
spravce knihoven byly do Arduino IDE nainstalovany nékteré knihovny, které budou
pozdéji vyuzity pii vytvareni programu. Instalace probiha v rozhrani Arduino IDE pies
spravce knihoven.

Prvni instalovanou knihovnou byla ArduinoJson ve verzi 5.13.2. jejimz autorem je

Beonit Blanchon. Pomoci této knihovny bude provadéno parsovani dat do formatu JSON
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(JavaScript Object Notation). V tomto formatu pak budou vystupni data odesilana pomoci
protokolu MQTT na server. [66]

Druhou instalovanou knihovnou byla PubSubClient ve verzi 2.8.0 jejimz autorem
je Nicka O’Leary. Jde o klientskou open-source knihovnu uréenou pro MQTT komunikaci.
Knihovna umoziyje piijimat a odesilat MQTT zpravy na vSech kompatibilnich zatfizenich

vcetn€ ESP8266. [67]

4.3 Softwarové reseni

Firmware bude vyvijen v jazyce C++ spole¢né s vyuzitim frameworku Wiring.
Bude vyuzivat instalované knihovny ArduinoJson a PubSubClient. Nékteré hlavni
komponenty programu vychazi ze znalosti ziskanych studiem poznatka prace Burnetta.
[68] . Dale byly vyuzity znalosti ziskané studiem technickych pfiru¢ek vydanych

vyrobcem spolecnosti Espressiv Inc. [69]

4.3.1 Komponenty Fidiciho softwaru

V této kapitole se bude prace zabyvat programem a jeho hlavnimi komponentami,
ktery byl vytvoren pro potieby navrzeného prototypu. Program je navrzen tak, aby schopen
skenovat okolni bezdratovou sit' WiFi a zachycovat ramce Probe request vysilané okolnimi
zafizenimi. Skenovani bude probihat postupné na vSech WiFi kanalech. Program bude mit
svoji vlastni kratkodobou databazi, do které bude zapisovat detekovana zafizeni. Jakmile je
skenovani dokonceno, zafizeni se pfipoji k prednastavené WiFi siti pro piistup k
internetovému pripojeni. Nasledné odesle databazi evidovanych zafizeni pomoci MQTT

protokolu na server ve formatu JSON.

Funkce “setup()”

Funkce setup() je volana ihned, jakmile je program spustén. Pomoci této funkce
probiha inicializace proménnych, spusténi knihoven apod. Funkce setup se spousti pouze
jednou, a to pfi spusteni i restovani zafizeni.

Na poslednim tfadku se aktivuje ¢i deaktivuje promiskuitni rezim “promiscuous’.
Jedna se o specialni rezim bezdratové sitové karty (WNIC), ktery v pocitaCovych sitich
umoziuje zachytavat sitovou komunikaci, ktera neni pfimo urc¢ena pro dané zafizeni.
Tento rezim také funguje pouze v rezimu “STATION MODE?”. Déle je zde definovana

funkce “promisc_cb”, ktera je volana pokazdé kdyz je vzduchu zachycen signal. [70]
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void setup() {
Serial.begin(115200);
Serial.printf("\n\nSDK version: %s\n\r", system_get_sdk_version());

wifi_set_opmode(STATION_MODE);
wifi_set_channel(channel);
wifi_promiscuous_enable(disable);
wifi_set_promiscuous_rx_cb(promisc_cb);
wifi_promiscuous_enable(enable);

Funkce loop()

Po vytvoreni funkce “setup()”, ktera inicializuje a nastavi poCatecni hodnoty, se
provede funkce “loop()”. Tato funkce funguje na principu cyklu a probiha pak stale
dokola, dokud neni zafizeni vypnuto nebo restovano.

Pomoci této funkce skenuje ESP8266 signaly na vSech WiFi kanalech. ESP8266
vsak neni schopno obslouzit vice kanalt zaroven a musi tak skenovat postupné kazdy
kanal zvlast'. Zatizeni vysilaji sondovaci ramce v priméru kazdych 100ms. Kazdy kanal je
proto skenovan pod dobu 200ms, aby byl eventualni signal spolehlivé zachycen. Pokud
bud skenovat vSech 13 kanald, jedna skenovaci procedura bude trvat ptiblizné 3s. Pii
opetovném prepinani promiskuitniho rezimu a naslednému piipojovani k WiFi a
nasledném odesilani dat pres MQTT dochazi k ur€itym prodlevam v adu sekund. Tyto
prodlevy a také fakt, ze se vSechny kanaly nemohou byt skenovany soucasn€, muize
zapricinit nezachyceni nékterych signalti. Tato situace mize nastat pii velmi kratkém
vyskytu zafizeni v oblasti dosahu zafizeni. Hlavnim cilem navrzeného zafizeni vSak neni
monitorovat v§echna zafizeni, ale pouze ta, ktera se v oblasti vyskytuji déle a jejichz
uzivatelé prostor vyuzivaji del§i dobu.

Pokud je v prabehu skenovani zachyceno nové zafizeni, ESP8266 se piepne do
bézného rezimu. Nasledné se pripoji k WiFi a posle na MQTT server zpravu obsahujici

vSechna detekovana zarizeni z databaze.

void loop() {
channel = 1;
boolean sendMQTT = false;
wifi_set_channel(channel);
while (true) {
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nothing_new++;

if (nothing_new > 200) { /
nothing_new = 0;
channel++;

if (channel == 14) break;
wifi_set_channel(channel);

}
delay(1);

if (clients_known_count > clients_known_count_old) {
clients_known_count_old = clients_known_count;
sendMQTT = true;

}

if (millis() - sendEntry > SENDTIME) {
sendEntry = millis();
sendMQTT = true;

}

}

purgeDevice();

if (sendMQTT) {
showDevices();
sendDevices();

}
}

Funkce “promisc_cb()”
Funkce zapisuje do vlastni databaze zaznamenanou MAC adresu Probe Request
ramce, kanal, na kterém byla zachycena, silu signélu a také Cas, kdy byla naposledy

zachycena do vlastni databaze. Tyto hodnoty jsou také vypisovany do konzole.

void promisc_cb(uint8_t *buf, uintl16_t len)
{
inti=0;
uint16_t seq_n_new = 0;
if (len == 12) {
struct RxControl *sniffer = (struct RxControl*) buf;
} else if (len == 128) {
struct sniffer_buf2 *sniffer = (struct sniffer_buf2*) buf;

} if ((sniffer->buf[0] == 0x40)) {
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struct clientinfo ci = parse_probe(sniffer->buf, 36, sniffer->rx_ctrl.rssi);
//if (memcmp(ci.bssid, ci.station, ETH_MAC_LEN)) {
if (register_client(ci) == 0) {
print_client(ci);
nothing_new = 0;
}
}
}
} else {
struct sniffer_buf *sniffer = (struct sniffer_buf*) buf;
if ((sniffer->buf[0] == 0x08) || (sniffer->buf[0] == 0x88)) {
struct clientinfo ci = parse_data(sniffer->buf, 36, sniffer->rx_ctrl.rssi, sniffer->rx_ctrl.channel);
if (memcmp(ci.bssid, ci.station, ETH_MAC_LEN)) {
if (register_client(ci) == 0) {
print_client(ci);
nothing_new = 0;
}
}
}

Funkce “purgeDevice()”

Funkce vyuziva zaznamu o Case posledniho zachyceni zafizeni. Pokud pfi dalSich
skenovanich neni zafizeni nezachyceno znovu, je vyfazeno z interni databaze. Jakmile neni
zafizeni opétovné zachyceno, predpoklada se, ze se jiz v monitorované oblasti dale

nevyskytuje.

void purgeDevice() {
for (int u = 0; u < clients_known_count; u++) {
if ((millis() - clients_known[u].lastDiscoveredTime) > PURGETIME) {
Serial.print("purge Client" );
Serial.println(u);
for (inti =u; i < clients_known_count; i++) memcpy(&clients_known[i], &clients_knownl[i +

1], sizeof(clients_knownl[i]));
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clients_known_count--;

break;
}

Funkce connectToWiFi()

Pomoci této funkce se zafizeni pfipojuje k internetu pomoci bezdratoveé sit€ WiFi.
Aby bylo mozné se k WiFi pfistupovému bodu pfipojit, zafizeni se prepne do rezimu
,WIFI STA“, tedy do rezimu stanice. Poté se nacte nastavené SSID a heslo zvolené sité a

probéhne piipojeni.

void connectToWiFi() {
delay(10);
Serial.println();
Serial.print("Connecting to ");

Serial.println(mySSID);

WiFi.mode(WIFI_STA);
WiFi.begin("WiFi_SSID", "PASSWORD");

while (WiFi.status() = WL_CONNECTED) {
delay(500);
Serial.print(".");

}

Serial.println("");

Serial.println("WiFi connected");
Serial.println("IP address: ");
Serial.println(WiFi.locallP());

4.3.2 Implementace komunikac¢niho rozhrani MQTT

Pro prenos dat na server byl zvolen protokol MQTT. V IoT je dnes velmi hojné

vyuzivan diky jeho jednoduchosti, a i pro tento piipad se velmi hodi. Nevyzaduje zadny
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hardware a funguje na nejrozsirenéj§im standardu TCP/ IP. Zafizeni tedy muze byt pii
odesilani dat ptipojeno piimo pres WiFi, a to je pro potieby této prace zasadni.

Nejprve bylo potieba zvolit vhodného MQTT brokera. Jako MQTT broker byl
zvolen HiveMQ. Jedna se o jednoho z nevétsich MQTT brokert na svété s vysokou
spolehlivosti. Tento broker umoziluje pfipojeni az 100 zafizeni zdarma. Propojeni s MQTT

serverem HoveMQ bylo provedeno pomoci nasledujici konfigurace.

MQTT connection settings
Host: broker.hivemq.com
TCP Port: 1883
Websocket Port: 8000

Obrazek 22 - HiveMQ [71]
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Dal§im krokem je nastaveni ,,topic” tématu pod kterym bude program odesilat data
na server. Zarizeni bude v tomto pfipad€ v roli odesilatel “publisher”. Téma pod kterym
budou data odesilana na server bylo nastaveno ve tvaru:

,, BUDOVA/POSCHODI/MISTNOST/ZARIZENI". Nyni je mozné pfijimat data pod timto
tématem v roli pfijemce “subscriber”.

V tuto chvili ESP8266 pomoci navrzeného programu sbira data a pomoci MQTT
protokolu je v pravidelnych intervalech ve formatu JSON posila pres MQTT protokol na
server, kde jsou dostupna pod tématem: ,, BUDOVA/POSCHODIMISTNOST/ZARIZENI
V této Casti se ESP8266 prepne zpét z promiskuitniho rezimu do bézného a nasledné se
ptipoji k WiFi. V dalsi ¢asti se pfipoji k MQTT serveru brokerova v tomto pifipad¢:

broker.hivemq.com na port 1833.
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wifi_promiscuous_enable(disable);
connectToWiFi();
client.setServer("broker.hivemqg.com", 1883);
while (!client.connected()) {

Serial.println("Connecting to MQTT...");

if (client.connect("MQTT-CLIENT")) {
Serial.println("Pripojeno");

} else {
Serial.print("ERROR ");
Serial.println(client.state());

}

4.4 Sestaveni serverové Casti reSeni

S daty z MQTT serveru je nyni potieba dale pracovat, vizualizovat, ukladat a
provadét dalsi operace. Pro tyto ucely byl pouzit nastroj Node-RED. Diavodem pro pouziti
této aplikace je, ze aktualni systém tuto aplikaci jiz vyuziva a naslednd implementace tak
bude jednodussi. Aplikace byla nainstalovana na server a pfistup do aplikace probiha pies

webovy prohlizeC po zadani adresy serveru a prihlaseni.
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Obrazek 23 - Node-RED rozhrani [vlastni]
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Prvnim krokem bylo vytvoteni toku pro samotné zpracovani dat. Prvnim pfidanym
nodem je “MQOTT vstup” typu MQTT in. Tato node ma za kol se pripojit k MQTT
brokerovi a pfijimat zpravy daného tématu. Zde byly zadany potiebné tidaje pro pfipojeni k
MQTT serveru jako je adresa serveru, téma, Quality of Service, vystupni format a vlastni
nazev nody.

MQTT vstup je dale napojen na node typu debug, ktery je ve vychozim nastaveni v
rezimu msg.payload. Pomoci n¢j je mozné sledovat prabéh toku programu v debugovacim
okné a presveédcit se, ze vSe funguje spravné — viz obrazek 24. Na obrazku vidime presny
Cas, kdy byla zprava obdrzena a hned vedle unikatni identifikator node. Nize je uvedeno
téma, kterému zprava prislusi. Déle je zde uvedeno, ze se jedna datovy typ object ve
kterém je obsazeno dvourozmémé pole s ndazvem “MAC”. Na obrazku 23 je vidét, ze toto

konkrétni pole obsahuje 3 MAC adresy.
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Obrizek 24 - Debug message Node-RED [vlastni]

16122021 15:12:35 node: ec2aZfdy bd6d3g
BLUDOVAE/PATROIEIOS/ESPT - msg.payload : Object
vobject
*MAC: array[3]
g@: "5c:f4:ab:g9:7a:38"
1: "BB:62:66:27:509:de”
2: "72:82:d2:43:ca:5a8"

Dalsim nodem je “fce pocet adres” jedna se node typu funkce. Kazda prijata
zprava je v podobé JavaScript objektu a obsahuje pole jehoz kazdy zaznam obsahuje prave
jednu adresu MAC. Pro dalsi vyvoj toku je potfeba zjistit poCet hodnot v poli, tedy pocet
MAC adres. K tomuto ucelu byla vytvotena nasledujici funkce v jazyce JavaScript, jejiz
vystupni hodnota je vzdy konkrétni celé Cislo - viz obrazek 26. Funkce pro zjisténi poctu
zaznamu v poli vyuziva vlastnost pole length. Dale je funkce opét pfipojena na node debug

pro ovéfeni funk¢nosti algoritmu.

Obrizek 25 - JavaScript funkce ,,Fce pocet adres* [vlastni]

msg.payload = msg.payload.MAC. H

1

2 msg.label = "Graf";
3 return msg;
4
5

Obrazek 26 - Debug message Node-RED vystup funkce [vlastni]

15.12. 2021 15:12:35 node: ec2a2fd7 bd6d3s
BUDOVAE/PATROZ/EIOSESPT : msg.payload : Object
v object
v MAC: array[3]
8: "5c:f4:ab:89:7a3:38"
1: "B8:62:66:27:59:de”
2: "72:82:d2:43:ca:5a"
15,12, 2021 15:12:35 node: f83041c0.echfb
BUDOVAE/PATROZ/EZDSIESP1 : msa.payload : number

3
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Pfes vytvoreny program pomoci toka v nastroji Node-RED nyni v realném Case
proudi data z MQTT serveru, a to zhruba kazdych 30 sekund. Jsou zde k dispozici v§echny
dostupné aktualni tdaje poskytnuté navrzenym zatizenim v realném case. Timto zpiisobem

byl vytvoren tok pro zpracovani dat kazdého zapojeného zatizeni.

4.4.1 Node-RED Dashboard

Aby mohla byt data vizualizovana, byl do aplikace Node-RED dodatecné
nainstalovan modul Node-RED Dashboard. Instalace probéhla pifimo v aplikaci pres
Menu/Manage pallete, dale vyhledanim dopliiku a kliknutim na install. Doplnék
Dashboard si 1ze predstavit jako virtualni nasténku pro grafické zobrazeni vystupu.
Dashboard rozsituje funkce aplikace o vizualizacni rozhrani, ve kterém lze vytvaret grafy,
zobrazovat nejriznéjsi hodnoty nebo interagovat se zobrazenymi daty. Do rozhrani se
pristupuje pomoci internetového prohlizece zadanim adresy serveru pfidanim ptipony

19

,ui.
Pro vizualizaci méfenych dat byl pouzit node “graf” typu chart z dopliiku
Dashboard. Do této node vstupuje node funkce “fce pocet adres” s vystupni hodnotou na
zakladé které je potom vykreslovan graf. V grafu se poté v realném case vykresluji

hodnoty podle nastaveného intervalu. Na ose X je zobrazen ¢as a na ose Y pocet

evidovanych zafizeni.

4.5 Zapojeni a testovani

Nasledujici kapitola popisuje proces zapojeni a testovani navrzeného prototypu.
Popsany budou prubéhy jak laboratornich, tak ostrych testti zapojeni. Dale budou popsany
vystupy jednotlivych testl a nékteré z nich vyplyvajici zjisténi.

4.5.1 Laboratorni testovani

Po sestaveni a spusténi prototypu byly provedeny prvni testy funk¢énosti. Nejprve
byla testovana obecna funk¢nost samotného zafizeni a kontrola procesu odesilani dat.
Prvotni testovani probihalo v laboratornich podminkach, tudiz byla ovéfena jen zakladni
funk¢nost s malym mnozstvim métenych dat. Pro ucely prvotniho testovani byla vytvorena
simulace pomoci nékolika referencnich zatizeni se zndmou MAC adresou. Byla tak

uspesné otestovana funkénost prostupu dat.
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4.5.2 Testovaci provoz

Aby bylo mozné plné oveéfit funkénost prototypu, byl proveden ostry testovaci
provoz v prostorach Provozné ekonomické fakulty Ceské zem&délské univerzity v Praze
viz. obrazek 27. Cilem bylo otestovat cely proces monitorovani a jeho schopnost odrazet
realitu na zaklad¢é namétenych dat v realném provozu a realnych prostorech. Pro ostry test
provozu bylo vyuzito dvou identickych zafizeni navrzenych dle prototypu. Testovaci
provoz byl zahajen v prosinci roku 2021.

Prvni zafizeni bylo pfipojeno pomoci napajeciho sitového adaptéru pres kabel
USB. Pro ptipojeni k internetu byla vytvorena dedikovana bezdratova sit WiFi, pomoci
které zatizeni odesila data pres MQTT protokol na server. Zatizeni bylo umisténo ve tietim
patie budovy E Provozné ekonomické fakulty, konkrétné v mistnosti E305 - viz. obrazek
28.

Druhé zafizeni bylo pfipojeno k bezdratovému napéjecimu zdroji pro moznost
provadeéni testd pln€ bezdratového zafizeni. Pro piipojeni k internetu byla opét vytvorena
dedikovana bezdratova sit’ WiFi. Zafizeni bylo umisténo ve tietim budovy E Provozné

ekonomické fakulty v IoT laboratofi s oznacenim E341 - viz. obrazek 29.
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Obrazek 27 - Umisténi testovacich zatizeni v budové PEF [vlastni]
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Pfi testovacim provozu byla sledovana pribézna méfeni zafizeni. Jako vizualizacni

prostiedek slouzil modul Dashboard aplikace Node-RED. Pribézné métfené hodnoty se
vykreslovaly do graft, které byly vytvoreny specialné pro kazdou mistnost. Na obrazku 27,
vidime hodnoty naméfené testovacim zafizenim ,ESP1“ umisténym v mistnosti E305. Dle
grafu, ktery vizualizuje méfeni miizeme pozorovat namétené hodnoty za ¢asovy tsek
tfinacti hodin. Zobrazovana data v tomto grafu byla namétena v bézny vSedni den. Z grafu
je jasné patrné prudké zvyseni zaznamenanych hodnot mezi 8 a 9 hodinou ranni. Toto
zvySeni je logicky zdivodnéno zacatkem vyuky a pracovni doby zaméstnancu fakulty.
Nasledné snizeni prichazi mezi 11 a 12 hodinou poledni, to miize byt vysvétleno Casem

obéda. Prudké snizeni poctu zafizeni je zaznamenano okolo 16 hodiny. V u¢ebné E309,

59



ktera se nachazi v dosahu zatizeni konc¢i vyuka v 15:30, coz by také mohlo vysvétlovat

pokles naméfenych hodnot.

Obrizek 28- Graf namérenych hodnot ESP1 E305 [vlastni]

Graf E305

|
| |
"' {
!ll SRS P | .
o ||I (R W

1900 2000 2900 2200 2090 M0 100 12 )L 400 0500 0500 0700 CR00 2900 1000 Y100 1200 100 MO0 1500 00 17N A0 TR0 W

Na obrazku 28 vidime graf naméfenych hodnot druhého testovaciho zafizeni
,ESP2“ umisténého v IoT laboratofi E341. Dle namé&fenych hodnot je patrné, ze prvni
osoby se v okoli mistnosti E341 pohybovali jiz v 7:30 hod. Dale mizeme pozorovat
zvySené hodnoty s mensimi propady kolem 12 — 14 hod odpoledne. V nocnich hodinach
zafizeni zaznamenava konstantni pocet nékolika zafizeni. To je zpisobeno detekci zafizeni

IoT laboratorte, ktera jsou neustale v provozu.
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Obrizek 29 - Graf namérenych hodnot ESP2 E341 [vlastni]
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4.5.3 Ovéreni dat

Béhem testovaciho procesu byly testovany vzorky zachycenych MAC adres.
Prvnich 6 znaka kazdé MAC adresy identifikuji vyrobce daného zafizeni. Bylo proto
mozné provadét testovaci procesy se znamymi referencnimi testovacimi zafizenimi. Na
obrazku vidime MAC adresu zobrazenou pfimo v informacich o zafizeni testovaciho
zafizeni. Jedna se mobilni telefon od ¢inského vyrobce Xiaomi. Nasledujici obrazek
znazorfiuje zachyceni zafizeni navrzenym systémem v aplikaci Node-RED. Na tfetim
obrazku je pomoci nastroje MACVendors.com z adresy vycten vyrobce, konkrétné tedy
Xiaomi Communications Co Ltd. V tomto piipadée probéhl test v poradku a vysledek je

relevantni - mizeme piimo potvrdit jak funkénost prototypu, tak realnost zjisténych dat.

Obrazek 30 - MAC adresa testovaciho zafizeni [vlastni]

VLASTNOSTI WI-FI

Adresa MAC
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Obrazek 31 - Zachyceni MAC adresy zarizeni [vlastni]

*MAC: arrayf4]
B: "Sc:f4:ab:89:7a3:36"

"BR:62:66:27:50::da"

"04:44:44:f3:8b:2a"

Obrizek 32 - Ovéreni MAC adresy zarizeni [vlastni]

Find MAC Address Vendors. Now.

Enter a MAC Address

74:23:44:ea:8c:75

Xiaomi Communications Co Ltd

V dal§im testu byla vybrana dalsi MAC adresa zafizeni a opé€t otestovana
testovacim nastrojem MACVendors. V tomto piipade vSak nastroj nedokazal urcit vyrobce.
Pro vylouceni neaktualnosti databaze nastroje, byl test proveden i v dalSich ovérovacich
nastrojich, které vyrobce rovnéz nedokazaly identifikovat. Pfi¢inou téchto
neidentifikovatelnych MAC adres je zamérna randomizace zafizenimi z divodu ochrany
soukromi. Podle provedenych testti vS§ak nema randomizace zasadni vliv na
kvantifikovatelnost pfi kratkodobém méfeni v realném Case. Problém muze nastat pfi
dlouhodobégjsich analyzach, jelikoz uzivatel nemuze byt opakované identifikovan na
zaklad€ jedné piidelené adresy. Beéhem Casu bude uzivatel identifikovan pod zcela

odliSnymi nahodnymi adresami.

Obrazek 33 - Zachyceni MAC adresy zafizeni [vlastni]

*MAC: array[4]
9: "Ge:f4d:ab:89:7a:38"
(ER2:91:07:84:97: oy
2: "74:23:44:e3:8c:75"
3: "f6:8b:95:53:a80:47"
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Obrizek 34 - Ovéreni MAC adresy zarizeni [vlastni]

Find MAC Address Vendors. Now.

Enter a MAC Address

2a:91:0f:84:9f:9d

Not Found

4.54 Ochranny kryt

Vzhledem k relativni zranitelnostt HW zatfizeni Lua NodeMcu ESP8266 bylo
zapotiebi vytvofit ochranny kryt pro ulozeni zafizeni pfi montazi. Pomoci softwaru

Autodesk Inventor pro 3D navrhovani byl pro zafizeni navrzen ochranny obal.

Obrazek 35 - Tvorba 3D modelu v sofaru Autodesk Inventor [vlastni]
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Ready

Pro realizaci obalu byla zvolena technologie 3D tisku. Navrh byl proto nasledné
vyexportovan do formatu stl. a v softwaru DeeControl ur¢eném pro konfiguraci a nastaveni
3D tisku preveden do formatu GCODE. Kvalita tisku byla nastavena na 100_um, dale byla
nastavena rychlost tisku na 80%. Spotieba materialu hlavni ¢asti je 45,8g a viko krytu 3,7g
celkové tedy 49,5g. Tato technologie je v dne$ni dobé velmi dostupna a je velmi vhodna

pro tvorbu takovych prototypu. Po vytvoreni prototypu je mozné mit zhotoveny produkt jiz
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do nékolika hodin v zavislosti na technologii tisku, slozitosti modelu, technologii tisku a
jeho nastaveni. V tomto ptipadé byl pro tento tisk zvolen material PLA (Polylactic acid),
ktery v 3D tisku disponuje nizkou cenou, vysokou pevnosti a je plné biologicky

odbouratelny. Pro tisk byla vyuzita tiskarna Be3D DeeGreen. Celkova doba tisku Cinila 4
hodiny a 27 minut.

Obrazek 36 - Pribéh 3D tisku [vlastni]

Na obrazcich nize je vidét finalni vysledek. Po vytisténi hlavniho téla krytu byly
dodélany dvirka pro uzavieni krytu po vlozeni zatizeni. Ve dvitkach je znazornéno logo
WiFi, které nema pouze esteticky ucel, ale diky tomu, Ze je skrz viko, slouzi také jako
odvétravani pii provoznim ohiivani zafizeni. Cip zafizeni, ktery produkuje nejvice tepla, je
umistén prave pod tim to prichodnym logem. Ve spodni Casti je otvor pro pfipojeni micro

USB konektoru, ktery mize také zarover slouzit jako odvétravani.

Obrazek 37 - Ulozeni zatizeni do krytu [vlastni]
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Obrizek 38 - Umisténi celého zafizeni [vlastni]
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S Vysledky a diskuse

Prakticka cast prace se zabyvala analyzou stavajiciho monitorovaciho systému
WOLNO. Na zakladé definovanych nedostatkii a poznatka z teoretické ¢asti prace byl
vytvoren prototyp, ktery se sklada z hardwarové a softwarové Casti. V nasledujicich

kapitolach budou popsany vysledky a vystupy z praktické cCasti prace.

5.1 NavrZeny prototyp

Na obrazku 39 je znadzornéno schéma navrzeného zatizeni a celého procesu toku a
zpracovani dat. V prvni fazi jsou na obrazku znazornény mobilni zafizeni jakozto klienti.
Ti ve WiFi siti v pravidelnych intervalech Sifi sondovaci ramce Probe request. Nasledné
jsou ramce zachytavany pomoci zafizeni Lua NodeMcu s WiFi ¢ipem ESP8266 a
navienym programem pro zachyceni t€chto ramct. Data s detekovanymi zafizenimi jsou
poté pravideln€ odesilana pomoci MQTT protokolu na server. V dalsi ¢asti pfichazi na
fadu aplikace NODE-Red. Tato serverova aplikace data z MQTT serveru nejprve piijima a
poté zpracovava. Data jsou zde pifevadéna ze ziskanych MAC adres na Ciselny udaj, ktery
odrazi presny pocet evidovanych adres. Tento Ciselny udaj je poté reprezentovan jak
vysledna hodnota méfeni. Aplikace data také vizualizuje pomoci nastroje Node-RED

Dashboard a umoziiuje tak provadét prubézné analyzy.

Obrizek 39 - Schéma navrzeného zafizeni [vlastni]
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Z aplikace Node-RED jsou data dale odesilana do databaze systému WOLNO.
Nov¢ ziskana data nenahrazuji stavajici feseni, ale vyrazné rozsitfuji celkovou datovou

zakladnu. I nadale jsou pro monitorovani obsazenosti vyuzivany data ziskana z
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piistupovych bodt skolni WiFi infrastruktury. Systém je nyni na zakladé presn¢jsich dat

schopen poskytovat informace, které mnohem lépe odrazi realitu. a je tedy spolehlivéjsi.

Obriazek 40 -Syntéza datovych zdroju [vlastni]

T

feseni Wz feseni

5.2 Ekonomické zhodnoceni

V tabulce nize mizeme vidét srovnani ceny navrzeného zafizeni s cenami
komercné dostupnych zafizeni. Prvnim zafizenim je Occuspace od stejnojmenné
spoleCnosti. Toto zafizeni se velmi podoba zafizeni navrzenému v této praci. Jeho instalace
je velmi jednoducha na principu ,,Plug and Play*“ a je dodavano s jednoduchym systémem
pro vizualizaci dat. Cena zafizeni je stanovena podle pozadované plochy pokryti zacinajici
na cca 465 m? za cenu 13 480 K& ro¢né. Cena se pak dale zvy$uje timémé vzhledem
k pozadované ploSe pokryti. Druhym porovnavanym zafizenim je Cisco Meraki AP. Toto
zafizeni slouzi primarné jako pristupovy bod pro bezdratovou sit WiFi. Poskytuje vSak
komplexni analytické sluzby zalozené na monitorovani uzivatelt. Cena tohoto zafizeni je
oproti ostatnim porovnavanym velmi vysoka. Cisco Meraki je zfizeni ur€ené primarné
uréené jako AP a tyto analytické funkce jsou nadstavbou.

Po srovnani zafizeni 1ze Cisco Meraki AP doporucit pro prostory, které kromé
systému monitorovani osob vyzaduji vybudovani WiFi infrastruktury. V tomto ptipadé
bude zafizeni plnit oba ucely, avSak s vy$simi pofizovacimi naklady a mésicnimi poplatky.
Zatizeni Occuspace je vhodné vzhledem k jednoduché instalaci a moznosti jednoduchého
Skalovani. Zatizeni je vhodné pro poptavku po jednoduchém monitorovacim systému
s nenaro¢nou instalaci. Zafizeni navrzené v této praci je svymi parametry a vlastnostmi

velmi podobné zatizeni Occuspace. Do celkové ceny navieného zafizeni byla zapocCtena

67



cena desky Lua NodeMcu ESP8266 V3, déale cena 30 K¢ za pfiblizné 50 g materialu

vytisténého obalu a zhruba 130 K¢ za nap4jeci SV micro USB adaptér. Jeho potizovaci

cena je proti obou srovnavanym zafizenim velmi nizka. [72] [73]

Tabulka 3- Ekonomické zhodnoceni [vlastni]

Zarizeni Porizovaci cena Cena rocni licence Celkova cena
L“E;f’gxc“ 128 K¢
Material pro obal 30 K¢ X 288 K¢
Napajeci adaptér 130 K¢
Cisco Meraki AP 30 000 K& 3000 K& 33 000 K¢
Occuspace X 13 480 K¢ 13 480 K¢

5.3 Moznosti dalSiho vyvoje

Na zakladé dlouhodobého sbéru dat a jejich dostatecného mnozstvi je mozné dale
provadét datové analyzy a predikce obsazenosti budovy. Dalsi analyzy se mohou dale
vénovat problematice randomizace MAC adres. VSechna data mohou byt zkouména
vyuzitim technologie strojového uceni umélé inteligence.

Vzhledem ke kompaktnim vlastnostem navrzeného zafizeni a kompletniho
bezdratového feSeni by zafizeni mohlo byt vyuzivano jako zcela mobilni. Takto mobilni
zafizeni by naslo vyuziti napfiklad v dopravnich prostfedcich. Za pomoci fotovoltaické
elektrické energie ziskané pomoci solarnich paneli a internetového piipojeni za vyuziti
bezdratovych siti 4G a 5G by se zafizeni dalo vyuzivat i ve venkovnim prostiedi. Za
situace, kdy by nebylo mozné vyuzivat internetové pripojeni by se data mohla do¢asné
ukladat do lokalniho ulozi§té a vyhodnocovat je ex post.

Pro dalsi rozsifeni datové zakladny mize byt souCasné€ vyuzita také technologie
Bluetooth Low Energy. Tato technologie byla rozebrana v teoretické ¢asti prace a jevi se
jako dalsi vhodné feSenti, jelikoz funguje na podobném principu jako technologie
monitorovani pomoci WiFi. Pro implementaci by bylo nutné pouzit hardwarové zatizeni,
podporujici technologii Bluetooth a vytvofit pro néj fidici softwarové feseni. Kombinaci
technologii WiFi a Bluetooth by vznikly vhodné podminky pro dalsi lokaliza¢ni techniku

fingerprinting, predstavené v teoretické Casti prace.
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6 Zavér

Hlavnim cilem diplomové préace bylo rozsifeni a zptesnéni stavajiciho systému
monitoringu obsazenosti o komponenty internetu véci. V prvni ¢asti prace byl proveden
literarni prehled, kde byly feSeny okruhy vztahujici se k problematice monitorovani
obsazenosti budov pomoci internetu veci.

V druhé Casti prace byla provedena analyza stavajiciho feSeni systému WOLNO
pro monitorovéani obsazenosti budovy PEF CZU v Praze. Na zakladé provedené analyzy
byly definovany jeho nedostatky. Zasadnim nedostatkem byl definovan zptsob ziskavani
dat pouze na zakladé pripojenych uZzivatelt k univerzitni bezdratové siti WiFi. Ziskané
poznatky byly nasledné vyuzity pro navrh nového feseni. Z poznatkt ziskanych
z teoretické Casti prace a analyzou stavajiciho feSeni byl vytvoren navrh prototypu nového
feSeni, ktery umoziuje rozsifit datovou zakladnu stavajiciho feSeni a zpfesnit tak méfena
data. Navrh prototypu monitorovaciho zafizeni je zalozen na principu bezdratové sit€¢ WiFi
stejné jako stavajici feSeni a jedna se tedy o jeho rozsireni. Technika monitorovani je
zalozena na principu skenovani sondovacich ramct Probe request (viz teoreticka cast)

v bezdratové siti standardu 802.11 vSech okolnich zafizeni s aktivnim WiF1 adaptérem.
Rozdilem oproti stavajicimu feSeni je diky sondovacim ramcim schopnost monitorovat i
zafizeni, kterd nevyuzivaji Skolni sit WiFi. To jsou vétsinou klientska zafizeni typu
smartphone nebo notebook. Ze sondovacich ramcu je jako identifikac¢ni udaj kazdého
zafizeni pouzita adresa MAC. Podle poctu evidovanych adres je pak ur€en pocet zafizeni, a
tedy 1 uzivatell, podle kterého je odvozen pocet osob v okoli monitorovaciho zafizeni.

Pro vytvoreni prototypu byly vybrany vhodné hardwarové a softwarové loT
komponenty pro sbér pozi¢nich dat. Jako hardwarovy prvek bylo dle cenovych parametrt a
konzultace s odborniky vybrano zatrizeni ESP8266 Lua NodeMcu V3, které spliiovalo
pozadované parametry pro realizaci. Softwarova ¢ast prototypu se zabyvala vyvojem
fidiciho programu navrzeného pro ucely sbéru dat. V serverové ¢asti softwarového feSeni
byla naméfena data navrzeného zafizeni pomoci protokolu MQTT odesilana na server.
Nasledné zpracovavana fidici serverovou aplikaci Node-RED, kterou vyuziva i stavajici
systém. Nové ziskana data byla implementovana propojenim s databazi stavajiciho

systému.
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Navrzeny prototyp zvétSuje datovou zakladnu stavajiciho systému a pomaha tak
zvy$ovat piesnost méfenych dat. Na zavér bylo provedeno cenové porovnani navrzeneho

zafizeni s vybranymi komer¢nimi zafizenimi.
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