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ABSTRAKT

Tato diplomova praca sa zaoberd navrhom siuboru s formatom PcapNG pre podporu
XG-PON dat a preskiimava moznosti tvorby modulu. Cielom je vytvorit modul ako tech-
nicky nastroj pre detailnd analyzu a diagnostiku XG-PON sieti. Navrh stboru pozostava
zo spracovania paketu sietového analyzatora a vytvorenia blokov PcapNG formatu. Tento
navrh siboru je implementovany v programe, ktory je napisany v jazyku Python. Pre
tvorbu Wireshark modulu je pouzity programovaci jazyk LUA s nativnou podporou vy-
uzitia novej linkovej vrstvy. PouZzitie modulu pozostava z potrebného nastavenia aplikacie
pre podporu protokolu XG-PON a vyuziti samotného modulu, ktory dokaze spracovat
XG-PON ramce v oboch smeroch komunikacie v navrhnutom PcapNG sibore. Dolezi-
tou sucastou bola verifikacia funkénosti modulu na datach z dostupnej XG-PON siete,
¢o demonstrovalo schopnost spravne spracovavat data z realneho prostredia. Vysledkom
prace je nastroj pre analyzu a diagnostiku XG-PON sieti, ktory dokaze prispiet k lepsSiemu
riadeniu a sprave tychto modernych optickych sieti.

KLUCOVE SLOVA
HEC, LUA, PLOAM, PcapNG, Plugin, Python, SDU, Wireshark, XGEM, XGTC, XG-
PON

ABSTRACT

The master's thesis deals with the design of a PcapNG file format for supporting XG-PON
data and explores the possibilities of creating a module. The aim is to create a module
as a technical tool for detailed analysis and diagnostics of XG-PON networks. The file
design proposal consists of packet processing by a network analyzer and the creation of
PcapNG format blocks. This file design proposal is implemented in a program written in
the Python language. The Wireshark module is implemented in the LUA programming
language which have native support for utilizing the new link layer. The use of the module
involves configuring the application to support the XG-PON protocol and utilizing the
module itself, which can process XG-PON frames in both directions of communication
in the proposed PcapNG file. An important part was the verification of the module's
functionality on data from an available XG-PON network, demonstrating its ability to
correctly process data from a real environment. The result of the work is a tool for the
analysis and diagnosis of XG-PON networks, which can contribute to better management
of these modern optical networks.
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Uvod

V ramci pasivnych optickych sieti sa stale viac presadzuje standard 10Gb Pasivna
Opticka Siet[1], ktory umoznuje este vacsiu priepustnost a efektivitu siete. Pre
spravnu analyzu a diagnostiku XG-PON sieti je nevyhnutné mat k dispozicii na-
stroje, ktoré umoznuji efektivne spracovanie a interpretaciu dat.[2]

Cielom tejto prace je navrhnit a implementovat modul/plugin pre aplikaciu
Wireshark|[3], ktory umozni spracovanie déat z pasivnych optickych sieti XG-PON.
Prica sa zameriava na navrh formatu PcapNGI[4] stboru pre podporu XG-PON
a skimanie metod tvorby modulu pre aplikdciu Wireshark. Vytvorenie prototypu
modulu pre XG-PON siet v zostupnom smere predstavuje prvy krok v procese im-
plementécie. Néasledne bola prevedena implementéacia vzostupného smeru a findlne
vyladenie modulu.

Vyznam prace spociva v poskytnuti nastroja, ktory umozni inzinierom vykonavat
detailn analyzu a diagnostiku XG-PON sieti pomocou Siroko vyuzivaného nastroja
Wireshark. Funkénost vytvoreného modulu bude overena na vzorku dat z redlnej
sieti, ¢o poskytne dokaz jeho schopnosti korektne spracovat data v realnej prevadzke.

V préci je detailne spracovana struktira XG-PON ramcov v zostupnom aj vzo-
stupnom smere. Zaroven obsahuje spracovanie paketu dat, ktory je vytvoreny po-
mocou pouzitého sietového analyzatoru pre zachytavanie prevadzky. Bol spracovany
obsah potrebnych blok PcapNG pre spravnu identifikaciu formatu aplikaciou Wi-
reshark. Praca obsahuje pouzitie hybridnej chybovej korekcie, ktora je pritomna vo
viacerych struktirach XG-PON protokolu.

Téato praca sa dalej sklada z nasledujucich casti: v prvej kapitole st predstavené
zékladné principy XG-PON sieti, vratane struktiry ramcov, struktury paketu a ich
pouzitia. Kapitola 2 sa venuje struktire blokov PcapNG formatu a verejne dostup-
nej kniznici pre vytvaranie a pracu s PcapNG subormi. Format PcapNG je mozné
vyuzit pre zobrazenie sietového datového toku v aplikacii Wireshark. V druhej casti
preskimava moznosti vytvorenia Wireshark modulu, ich dostupnost a porovnanie.
Kapitola 3 je zamerand na riesenie problematiky vytvorenia siboru s formatom
PcapNG. Popisuje implementaciu riesenia v programovacom jazyku Python a riese-
nie problémov, ktoré vznikli pri jeho tvorbe. Taktiez popisuje potrebné spracovanie
binarnych dat pre ziskanie ¢istych XG-PON dat. Kapitola 4 obsahuje popis navrhu
a implementacie modulu pre program Wireshark. Obsahuje samotnt problematiku
vytvorenia modulu a taktiez moznost vyuzitia modulu pre vyvoj protokolu linkovej
vrstvy. V kapitole 5 je popisana verifikacia a validacia implementovaného modulu na
realnych datach. Zaroven je konkrétne popisand pouzitda XG-PON sief a jej zapoje-
nie. Nakoniec st v kapitole 6 zhrnuté dosiahnuté vysledky prace s nazornou ukazkou

zobrazenych dat v aplikacii Wireshark.
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1 10Gb Pasivna Opticka Siet (XG-PON)

Tato kapitola popisuje prenosovii konvergenénui vrstvu pre 10Gb Pasivna Optickd
Siet (XG-PON) systémy[5], ktoré operuji nad point-to-multipoint optickou pristu-
povou infrastruktirou s nominalnou rychlostou prenosu dat 9,95328 Gbit/s pre zo-
stupny smer, a Stvrtinovou nominédlnou rychlostou 2,48832 Gbit/s pre vzostupny
smer.! Point-to-multipoint infragtruktira pozostéva z jedného optického sietového
terminalu Opticky sietovy termindl (OLT) a az 128 optickych siefovych jednotiek
Optické sietové jednotky (ONUs). Infrastruktira poskytuje Siroky rozsah siroko-
pasmovych a tzko-pasmovych sluzieb pre koncového zakaznika. Smer prenosu dat
od OLT (poskytovatela) k ONU (uzivatelovi) je nazyvany zostupny smer. Opacny
smer od ONU k OLT je nazyvany vzostupny smer. Signal v zostupnom smere pri-
chadza vzdy ku vsetkym ONU v sieti. Vzostupny smer prechadza cez splittery a
prechadza len smerom k OLT a k ostatnym ONU sa nedostane. Zostupny smer
vyuziva technolégiu vinového multiplexovania Dense wavelength-division multiple-
zing (DWDM) a vzostupny smer vyuziva technol6giu multiplexovania s ¢asovym
delenim Time-division multiplexing (TDM). [6]

oLT XG-PON
A
Zostupny smerl Vzostupny smer
1:2
splitter
l A A
ONU4 ONU, ONU4 ONU,4 - - - [ONUyo8

Obr. 1.1: XG-PON siet.

IExistuje aj symetrickd varianta, nazvana XGS-PON, ktord m4 rychlost prenosu dit 9,95328
Gbit/s pre oba smery.
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1.1 XGTC vrstva

XG-PON transmission convergence (XGTC) vrstva specifikuje formaty a procedury
mapovania medzi vrchnou vrstvou, Servisné Ddtové Jednotky (SDUs) a spodnou
vrstvou, bitovymi tokmi vhodnymi pre moduldciu na opticky nosi¢c. XGTC vrstva
pozostava z troch vrstiev a to adaptacnou servisnou pod-vrstvou, pod-vrstvou ram-
covania a adaptac¢nou Physical interface (PHY) pod-vrstvou. XGTC vrstva je pri-
tomna v oboch smeroch komunikécie. Pre zostupny smer je rozhranie medzi XGTC
vrstvou a vrstvou fyzického média reprezentovana bitovym tokom pri nomindlnej
rychlosti rozhrania, ktory je rozdeleny do ramcov o velkosti 125 us. Rychlost pre-
nosu zostupného smeru je 9,95328 Gbit/s ¢o odpoveda velkosti 155520 bajtov pre
jeden ramec. Pre vzostupny smer je rozhranie medzi XGTC vrstvou a vrstvou fy-

zického média reprezentované sekvenciou presne nacasovanych XGTC zhlukov. [7]

[5]

Servisné Datové Jednotky (SDUs)

Servisné datové jednotky obsahuju enkapsulované data. Najcastejsie su pouzité pre

enkapsulovanie ethernet ramcov ale v teérii mozu byt enkapsulované data akékolvek.

1.1.1 XGTC adaptacna servisna pod-vrstva

XGTC adaptacna servisna pod-vrstva je zodpovedna za enkapsulaciu vrchnej vrstvy
SDU, multiplexovanie a vymedzenie pocas prenosu v pasivnej optickej sieti.

Na strane vysielaca pod-vrstva prijima SDUs reprezentované ramcami uzivatel-
skych dat a ONU manazmentom a riadi prevadzku rozhrania, vykonava fragmentaciu
SDU podla potreby, priradi XG-PON encapsulation method (XGEM) Port-ID k SDU
alebo fragmentu a zapuzdri ich do XGEM ramca. Payload XGEM ramca moze byt
volitelne sifrovany. Séria ramcov XGEM tvori payload XGTC ramca v zostupnom
smere alebo XGTC zhluky vo vzostupnom smere.

Na strane prijimaca pod-vrstva prijima payload tvoreny z XGTC rdmcov alebo
zhlukov, vykonava vymedzovanie XGEM ramcov, filtruje XGEM ramce podla Port-
ID, desifruje XGEM payload pri pouziti Sifrovania, zostavi fragmentované SDUs a

dorudi ich prislusnym klientom. [7]

1.1.2 XGTC pod-vrstva ramcovania

XGTC vrstva ramcovania je zodpovedna za vytvorenie a spracovanie hlaviciek, ktoré
podporujt potrebny manazment funkénosti PON. Forméat ramcov je navrhnuty aby
ramce a ich prvky boli zarovnané na medzu slov o dizke 4 bajty, kedykolvek je to

mozné.
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Na strane vysielaca pod-vrstva prijima sériu XGEM ramcov, ktoré tvoria XGTC
payload z XGTC adaptacnej servisnej pod-vrstvy a konstruuje zostupny XGTC
ramec alebo XGTC zhluk poskytovanim vlozenych Operations Administration and
Management (OAM) a fyzickou vrstvou Fyzickd vrstva operdcii, administrativy a
tdrzby (PLOAM) kandalu pre odosielanie sprav hlavickami. Velkost kazdého XGTC
payloadu v zostupnom smere je mozné ziskat od¢itanim nakladov premenlivej vel-
kosti sirky pasma hlavicky udrzby vzostupného smeru a zataze kanalu PLOAM
od fixnej velkosti XGTC ramca zostupného smeru. Pre vzostupny smer XGTC
zhluky multiplexuji XGTC payload spojeny s viacerymi Alloc-IDs, pricom velkost
kazdych nékladov je stanovena na zaklade prichadzajicich informacii o sirke pasma.

Na strane prijimaca vrstva prijima XGTC ramce alebo XGTC zhluky, parsuje
XGTC hlavicky, extrakciou prichadzajtcej vstavanej udrzby a tokoch PLOAM sprav
a dorucuje XGTC payload adaptacnej servisnej vrstve. Prichadzajici tok sprav kana-
lom PLOAM je doruceny do motora spracovania PLOAM. Vlozené informéacie OAM,
ktoré sa vztahuju k sprave Sirke pasma vzostupného smeru (parsovanie BWmap) a
signalizacii dynamickej alokacie sirky pasma, st spracované pod-vrstvou ramcova-
nia ¢o poskytuje ¢iasto¢ni kontrolu nad adaptacnou pod-vrstvou PHY (nacasovanie
PHY zhluku a kontrola profilu pre vzostupny smer) a adaptacnou servisnou pod-
vrstvou (indikovanie Sifrovacieho klac¢a). Ostatok vlozenych OAM informécii je do-
ruc¢enych kontrolnym prvkom mimo pod-vrstvy ramcovania, ako su bloky spravy a
sledovania vykonu ONU. [7]

1.1.3 XGTC adaptacna PHY pod-vrstva

XGTC adaptacna PHY pod-vrstva zahrnuje funkcie, ktoré menia bitovy tok modu-
lovany optickym vysielacom s cielom zlepsit vlastnosti detekcie, prijimania a vyme-
dzenia signalu prenasaného cez optické médium.

Na strane vysielaca pod-vrstva prijima XGTC ramce alebo XGTC zhluky z pod-
vrstvy ramcovania, rozdeluje ich na Poprednd chybovd korekcia (FEC) datové bloky,
vypocitava a pridava k nim FEC paritné polia, prevadza scramblovanie obsahu chra-
neného algoritmom FEC, pridava fyzicky blok synchronizacie vhodny pre zostupny
smer (PSBd) alebo vzostupny smer (PSBu) prenosu a poskytuje ¢asovi synchroni-
zaciu vysledného bitového toku.

Na strane prijimaca pod-vrstva prevadza fyzicki synchronizaciu a vymedzenie
prichadzajiceho bitového toku, odstranuje scramblovanie obsahu PHY ramca alebo
zhluku, prevadza FEC a extrahuje paritné polia FEC, dorucuje vysledné XGTC

ramce alebo zhluky pod-vrstve rdmcovania. [7]
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1.2 Struktara XG-PON ramca pre zostupny smer

Téato sekcia vychddza z dokumentécie prenosovej vrstvy XG-PON [7]. XG-PON ra-
mec v zostupnom smere zacina s hlavickou PHY ramca (PSBd), za ktorou nasleduje
payload PHY rameca. Specifikicia pod-vrstvy PHY je definovand v sekcif 1.1.3. Pay-
load PHY rameca sa po dekédovani poprednej korekcie a scramblovania stava XGTC
ramcom, ktory pozostéva z XGTC hlavicky a XGTC payloadu. Celkové dizka XGTC
ramca je 135432 bajtov.

PSBd Skramblovany payload PHY ramcu

Skramblovanie a dopredna korekcia chyb (FEC)

XGTC hlavicka XGTC payload

Y

XGTC ramec Zostupného smeru

Obr. 1.2: Ramec PHY zostupného smeru.

1.2.1 PSBd

PSBd ma velkost 24 bajtov a sklada sa z troch 8 bajtovych hodnét. Prva hodnota
je Psync, ktora slizi ako magické cislo, ktoré urcuje zaciatok XG-PON ramca a
méa konstantnti hodnotu 0xC5E5 1840 FD59 BB49 hexadecimalne. Druha hodnota
je struktura super ramcového pocitadla ktord ma velkost 8 bajtov kde poslednych
13 bitov je paritné pole ochranného kodu HEC pre overenie spravnosti dat. Tretia
hodnota je struktira PON-ID o velkosti 8 bajtov kde poslednych 13 bitov je paritné
pole HEC.

Struktira Superframe poéitadla

Hodnota pocitadla sa v kazdom PHY ramci zostupného smeru inkrementuje o jedna
s naslednostou na predosli PHY ramec. Pokial poc¢itadlo dosiahne maximéalnu hod-
notu (samé jednicky), nasledujicemu PHY ramca sa pocitadlo znovu nastavi na

pociatocnu hodnotu, ktora je 0.
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PSBd

PSync SFC Structure PON-ID structure
8 bajtov 8 bajtov 8 bajtov

Obr. 1.3: Hlavicka PHY ramca v zostupnom smere.

Struktara PON-ID

PON-ID je nastavené podla uvazenia OLT a jeho vychodzia hodnota st samé nuly.
Prvych 8 bitov struktiry definuje typ PON-ID, kde prvy bit indikuje prislichajici
obsah pola TOL pre startovaci vykon OLT alebo predlzovaca dosahu, oznaceny ako
RE flag. Nasledujuice 3 bity typu PON-ID identifikuji nominalne optické parametre
vysielaca pre ODN triedu, reprezentacia kodu sa nachadza v tabulke 1.1. Posledné
styri bity typu PON-ID st rezervované. Za typom PON-ID nasleduje samotného
PON-ID o velkosti 32 bitov s vychodzou hodnotou samé nuly. Za PON-ID nasleduje
pole TOL o velkosti 11 bitov, ktoré urcuje aktualny startovaci vykon vysielaca, kde
jeho hodnota v datovom type integer je relativna ku 1 W so Sumom o velkosti 0,1
dB. Nulova hodnota reprezentuje -30 dBm. Poslednych 13 bitov struktury je paritné
pole ochranného kédu HEC.

Tab. 1.1: Kédova reprezentacia triedy ODN.

Hodnota kédu | ODN rozpoctova trieda

000 N1

001 N2a

010 N2b

011 E1l

100 E2a

101 E2b

110 Rezervované

111 Rezervované
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1.2.2 XGTC hlavicka

XGTC hlavicka pozostava z troch poli a to pole HLend, BWmap a PLOAMd. Hla-
vicka m4 premenlivi dizku pricom pole HLend mé konstantnt dizku 4 bajty, pole
BWmap sa sklada z N 8 bajtovych aloka¢nych struktar a pole PLOAMd pozostava
z M 48 bajtovych PLOAM sprav, ktorych méze byt 0 az niekolko.

XGTC hlavicka

HLend BWmap PLOAMd

dizka BWmap poéet PLOAM HEC
11 bitov 8 bitov 13 bitov

Obr. 1.4: XGTC hlavicka zostupného smeru.

Struktara HLend

HLend pole obsahuje dlzku premenlivych poli v ramei XGTC hlavicky. Pozostéva
z troch poli:
o dizky BWmap s velkostou 11 bitov, ktoré obsahuje bez znamienkové &slo N,
o poctu PLOAM s velkostou 8 bitov, ktoré obsahuje bez znamienkové ¢islo M,
« HEC s velkostou 13 bitov, ktoré slizi pre detekciu a opravu chyb v ramci
HLend struktury.

BWmap particia

BWmap|8] je séria 8 bajtovych aloka¢nych struktir (Allocation structure). Nem4
kon$tantni dizku a jej aktudlna velkost je N x 8 bajtov. Kazd4 aloka¢ng Struktira
specifikuje alokaciu Sirky pasma konkrétneho Alloc-ID. Sekvencia jednej alebo viace-
rych alokacnych struktir, ktoré prislichaju viacerym Alloc-1D, priradenych jednému
ONU, st urcené pre suvisli vzostupny prenos a sériu alokacnych zhlukov. Alokacna

struktura sa sklada z nasledujtcich poli.
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Alokacna struktura

Alloc-ID Flags StartTime GrantSize FWI Burst Profile HEC
14 bitov 2 bity 16 bitov 16 bitov 1 bit 2 bity 13 bitov

DBRu |[PLOAMu
1 bit 1 bit

Obr. 1.5: Alokacna Struktura.

Pole Alloc-ID obsahuje ¢islo o velkosti 14 bitov, ktoré indikuje prijemcu alokécie
sirky pasma, konkrétny Transmission container (T-CONT) alebo pre vzostupny
smer ONU management and control interface (OMCI) channel (OMCC) v ramci
ONU.

Pole Flags o velkosti 2 bity. Pokial je nastaveny prvy bit znamena to, ze ONU
by malo poslat DBRu spravu pre dané Alloc-ID. Ak bit nie je nastaveny, DBRu
sprava sa neprenasa. Pokial je nastaveny druhy bit v prvej alokacnej struktire sérii
alokaénych zhlukov, dizka XGTC hlavicky zhluku vo vzostupnom smere by mala byt
52 bajtov a ONU by malo vyslat PLOAM spravu ako cast XGTC hlavicky zhluku.
Pokial nie je nastaveny bit nachadzajuci sa v prvej alokacnej struktire zhluku vo
vzostupnom smere, dizka XGTC hlavicky zhluku by mala byt 4 bajty a PLOAM
sprava by nemala byt prenasana. V dalsich nasledujucich alokaénych struktirach by
mal byt druhy bit pola Flags nastaveny na nulu.

Pole StartTime obsahuje 16 bitové cislo, ktoré oznacuje polohu prvého bajtu
XGTC zhluku vzostupného smeru v ramci PHY ramca vzostupného smeru. Star-
tovaci cas je merany od zaciatku PHY ramca vzostupného smeru a ma nepresnost
styri bajty. Hodnota pola 0 odpoveda prvému slovu a hodnota 9719 odpoveda po-
slednému slovu PHY ramca vzostupného smeru. Iba prva alokacna struktira nesie
specificki hodnotu pola StartTime, ostatné strukttry nest hodnotu pola OxFFFF.

Pole GrandSize obsahuje 16 bitovi ¢iselnti hodnotu, ktora indikuje kombinovant
dlzku XGTC payloadu s DBRu hlavickami prendsant v rdmei danej alokdcie. Grand-
Size ma rozsah velkosti 1 slovo (4 bajty). Hodnota pola je rovna nule pre granty,
ktoré sluzia iba k prenosu PLOAM spravy, vratane sériového ¢isla grantov a rozsahu
grantov pouzitych v procese aktivicie ONU. Najmensia mozna nenulova hodnota je
1, ktord odpoveda jednému slovu alokacie pre prenos spravy iba s DBRu hlavickou.

Minimalna alokécia pre samotny XGTC Payload je 4 slova, ¢o odpoveda hodnote 4
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pola GrandSize.

Dalej nasleduje bit Forced wake-up indication (FWI), ktory sliZi pre oznacenie
ONU, ktoré podporuje protokolovo zalozeny manazment vykonu. OLT nastavuje
FWI bit pre zrychlené prebudenie ONU, ktora bola v nizko-vykonovom rezime.
FWI bit sa nastavi v prvej alokacnej strukture kazdej série alokacii pre daniit ONU,
ked je to vyzadované stavovym strojom riadenia vykonu OLT.

BurstProfile je pole o velkosti dvoch bitov, ktoré obsahuje index profilu zhluku
pouzivany v Adaptacnej pod-vrstve PHY aby ONU vytvorila formu zhluku. Index
odkazuje na skupinu vytvorenych profilov pri broadcast alebo unicast komunikacii
medzi OLT a ONU pomocou kandlu PLOAM sprav. Index je definovany v Profil
sprave PLOAM.

Na koniec obsahuje pole HEC, o velkosti 13 bitov, pre detekciu a opravenie chyb

v ramci alokacnej struktury. Vyuzitie pola je Specifikované v sekcii 1.7.

PLOAMd particia

Particia moze obsahovat nula, jedna alebo viacero PLOAM sprav. Dizka kazdej
PLOAM spravy je 48 bajtov. Pocet PLOAM sprav v particii je dany polom pocet
PLOAM v §truktire HLend. Celkovi dizku PLOAMA particie je mozné vypocitat
pomocou vztahu M 48 bajtov. Struktira PLOAM spravy je definované v sekcif 1.5

1.2.3 XGTC payload

Za XGTC hlavickou nasleduje jej payload, ktory tvori zvysSok ramca zostupného
smeru. XGTC payload pozostava z XGEM ramcov, ktoré maji svoju hlavicku a
payload. XGEM rdmec mé rovnakd Struktiru aj pre vzostupny smer. Struktira
XGEM ramca je definovana v sekeii 1.4.

1.3 Struktara XG-PON ramca pre vzostupny smer

Téato sekcia vychddza z dokumentdcie prenosovej vrstvy XG-PON [7]. XG-PON
ramec pre vzostupny smer pozostava z PHY zhluku, ktory obsahuje hlavicku PSBu,
za ktorou nasleduje PHY payload. Po dekdédovani PHY payloadu sa payload stava
XGTC zhlukom. XGTX zhluk pozostava z XGTC hlavicky, jedného alebo viacero
alokacnych intervalov Sirky pasma a XGTC péticky. Alokac¢ny interval obsahuje
XGTC payload a mdze obsahovat alokacnu hlavicku DBRu.
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PSBu Skramblovany payload PHY zhluku

Skramblovanie a dopredna korekcia chyb (FEC)

XGTC hlaviéka DBRu XGTC payload DBRu XGTC payload XGTC péticka

Y

A
A 4

Alokacia Alokacia

XGTC zhluk

Obr. 1.6: Ramec PHY vzostupného smeru.

1.3.1 PSBu

Hlavicka PSBu sa sklada z dvoch poli a to preamble a delimiter. Preamble ma vel-
kost 4 bajty a delimiter méze mat velkost 4 bajty alebo 8 bajtov. Preamble méoze
nadobudat dve hodnoty, ktoré ovplyviuju nasledné hodnoty delimiteru. Zakladna
hodnota preamble je 0OxAAAA AAAA, ktord poskytuje maximalnu prenosovi hus-

totu a priemerny vykon. Vsetky odporicané hodnoty na nachadzaji v tabulke 1.2.

Tab. 1.2: Hodnoty hlavicky PSBu.

Preamble 4 bajty Delimiter 8 bajtov Delimiter

0xA376 70C9 0xB9D4 3E68 462B C197

0xBB52 1E26 0x4BDE 1B90 (FEC zapnuté) | 0xB9D4 3E68 462B C197 (FEC zapnuté)

0xA376 70C9 (FEC vypnuté) | 0xB752 1F06 48AD E879 (FEC vypnuté)
0xAD4C C30F 0xB3BD D310 B2C5 OFA1

0xAAAA AAAA | 0xA566 7T9E0 (FEC zapnuté) | 0xB3BD D310 B2C5 0FA1 (FEC zapnuté)

0xAD4C C30F (FEC vypnuté) | 0xCE99 CESE 5028 B41F (FEC vypnuté)

PSBu

Preamble Delimiter

Obr. 1.7: Hlavicka PHY ramca vo vzostupnom smere.
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1.3.2 XGTC hlavicka

Za hlavickou PSBu nasleduje hlavicka XGTC. XGTC hlavicka pozostava z troch
pevnych poli o velkosti 4 bajty a volitelného pola PLOAMu, ktoré obsahuje PLOAM

spravu o velkosti 48 bajtov.

XGTC Hlavicka

ONU-ID Ind HEC PLOAMu
10 bitov 9 bitov 13 bitov 0 alebo 48 bajtov

Obr. 1.8: XGTC hlavicka vzostupného smeru.

Pole ONU-ID

Prvé pole je ONU-ID o velkosti 10 bitov. Toto poje obsahuje unikatne ONU-ID
pridelené ONU, ktoré poslalo vzostupnu spravu. ONU-ID je pridelené behom ak-
tivacného procesu. Pokial ONU, ktoré este nema pridelené ONU-ID odpoveda na
broadcast ziadost pridelenia za ticelom ozndmenia svojej pritomnosti v PON, mala
by pouzit hodnotu 0x03FF (1023).

Indikacné pole

Dalej nasleduje Indikacné pole o velkosti 9 bitov, ktoré je pouzivané pre rychle
nevyziadané signalizovanie stavu ONU. Vyznam bitov je nasledovny:

« Bit 8 (MSB) — stav PLOAM fronty. Pokial je tento bit nastaveny na hodnotu
1, znamena to ze ONU fronta s PLOAM spravami nie je prazdna a po aktudlne
zaslanom zhluku je prislusna PLOAM sprava posland v dalsom zhluku. Ak bit
nie je nastaveny znamena to ze je fronta prazdna.

e Bit 7 az 1 — Rezervované bity.

o Bit 0 (LSB) — Posledny signéal (Dying Gasp). Pokial je tento bit nastaveny
znamena to ze ONU detekovalo podmienky, ktoré jej mozu zabranit odpovedat
na vzostupnu alokaciu sirky pasma. Tato indikacia méze pomdct OLT rozlisit
problémy umiestnenia vldkna od priestorovych problémov. Zaslanie indikacie
neznamend nevyhnutne zavazok alebo zamer pre vypnutie ONU vysielaca.
Ak stazené podmienky uz nepretrvavaju, ONU odvold indikaciu a pokracuje
v pravidelnej prevadzke. OLT by nemalo interpretovat Posledny signal ako

podloZenie odstupenia od alokacie Sirky pasma pridelenej ONU.
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Pole HEC

Posledné pevné pole je pole HEC o velkosti 13 bitov, ktoré sluzi pre detekciu a
opravenie chyb v ramci XGTC hlavicky, vzniknutych pri prenose médiom. Vyuzitie

pola je specifikované v sekcii 1.7.

PLOAMu

Pole PLOAMu obsahuje presne jednu spravu PLOAM, pokial je pole pritomné.
Pritomnost PLOAM spravy je riadend zariadenim OLT pomocou priznakového bitu
v prvej alokacnej strukture, prislichajicej zhluku alokacnej série v zostupnom smere.

Format PLOAM sprav pre vzostupny smer je definovany v sekcii 1.5

1.3.3 Hilavicka alokacie DBRu

Hlavicka alokécie nemusi byt pritomna v ramci danej alokacie. Pritomnost hlavicky
je riadena zariadenim OLT pomocou DBRu priznakového bitu v zodpovedajticej
alokacnej strukture v ramci BWmap particie v zostupnom smere. DBRu struktiura
ma velkost 4 bajty a nesie spravu o stave vyrovnavacej pamaéti, ktora je priradena
k Specifickému Alloc-ID.

Pole BufOcc

Pole ma velkost 3 bajty a nesie v sebe obsadenost vyrovnavacej paméti, ¢ize celkové
mnozstvo prenesenych SDU vyjadrené v jednotke 4 bajtovych slov v ramci danej alo-
kécie. Pokial individualne SDU m4 dizku L bajtov, jej prispevok W do obsadenosti

vyrovnavacej pamati je vypocitany nasledovne:

[ﬂ, if L>8
wW=<14 (1.1)
2, if0<L<8

Hodnota pola udéva najlepsi mozny odhad, ktory odpoveda casovému okamihu
vyslaniu ramca, ¢ize zaciatku alokac¢ného intervalu vo vzostupnom smere. Vratane
ohlasenej hodnoty by mala byt akakolvek preméavka, ktora mohla byt naplanovana
pre vzostupny prenos v ramci alokacného intervalu. Pole BufOcc zahrnuje 2 Specidlne
hodnoty a to 0x000000, ktora oznacuje prazdnu vyrovnavaciu pamét a OxFFFFFF,

ktora oznacuje neplatné meranie.

Pole CRC

Pole CRC ma velkost 1 bajt a chrani DBRu Struktiru pomocou ochranného kédu

Cyclic redundancy check CRC-8.[9] Pouzity polyném je g(z) = 2% + 22 + x + 1.
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DBRu

BufOcc CRC
3 bajty 1 baijt

Obr. 1.9: Alokacna hlavicka.

1.3.4 XGTC payload

Velkost kazdej XGTC payload sekcie v zhluku sa rovna velkosti alokacie, od ktorej
je potrebné odcitat velkost alokacnej hlavicky v pripade jej pritomnosti. V ramci
jedného XGTC zhluku sa mdze nachadzat jeden alebo viac XGTC payload sekcii,
v pripade ze jednému ONU (ONU-ID) bolo pridelenych viacero alokac¢nych interva-
lov, ktoré su asociované pomocou Specifického Alloc-ID. XGTC payload pozostava
z XGEM ramcov, ktoré maji rovnaku struktiru ako pri zostupnom smere. Struktira
XGEM ramca je definovana v sekcii 1.4.

1.3.5 XGTC patitka

Péticka XGTC zhluku obsahuje parnu bitovo prekladani paritu, BIP pole, o velkosti
4 bajty. BIP je vypocitané cez cely XGTC zhluk. OLT prijimac¢ overi BIP pre Bit
Error Rate (BER) na optickej linke pre vzostupny smer. Odhad bitovej chybovosti
pomocou BIP je mozné pouzit len v pripade vypnutého FEC v PHY pod-vrstve.
V pripade zapnutého FEC je potrebné chybovost vypocitat z vysledkov korekcie
FEC.

XGTC piticka

BIP
4 bajty

Obr. 1.10: Paticka XGTC rameca.
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1.4 XGEM ramcovanie

V XG-PON systéme sit SDUs, ktoré obsahuju pouzivatelské datové ramce a vysoko
uroviiové PON riadiace rdmce Management and Control Interface (OMCI), prené-
sané v XGTC payload sekciach XGTC ramca v zostupnom smere a v XGTC zhluku
vo vzostupnom smere za pouzitia XGEM. XGEM podporuje fragmentaciu, enkapsu-
laciu a vymedzenie SDU, ktoré sa vyuzivaji v oboch smeroch komunikacie. XGTC
payload mdze obsahovat niekolko XGEM ramcov, ktoré obsahuji XGEM hlavicku

a XGEM payload.

XGTC Payload

v Zostupnom smere XGTC ramcu alebo vo Vzostupnom smere XGTC zhluku

XGEM hlavi¢ka XGEM payload XGEM hlavi¢ka XGEM payload XGEM hlavi¢ka

XGEM payload

A
A 4
A
A 4
A

XGEM ramec XGEM ramec

Obr. 1.11: XGEM ramec.

1.4.1 XGEM hlavi¢ka

Velkost XGEM hlavicky je 8 bajtov a pozostava z poli v nasledujiicom poradi.

XGEM hlavicka

XGEM ramec

Y

\

PLI Key Index XGEM port-ID Options
14 bitov 2 bity 16 bitov 18 bitov

LF
1 bit

HEC
13 bitov

Obr. 1.12: Hlavicka XGEM ramca.

Indikacia dizky payloadu (PLI)

PLI pole m4 velkost 14 bitov a obsahuje dizku payloadu L v bajtoch. Dizka L je
dlzka SDU alebo SDU fragmentu v poli XGEM payload, ktory nasleduje za XGEM
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hlavickou. 14 bitové pole umoziuje maximalnu ¢iselni hodnotu 16383 a preto je
mozné zakédovat dlzku rozsireného Ethernet ramea (do 2000 bajtov) a taktie jumbo
Ethernet ramca (do 9000 bajtov). Hodnota pola PLI je presna na jeden bajt a nie
je nevyhnutne rovna dizke XGEM payloadu, pretoze je potrebné aby bol zarovnany

na 4 bajtové slova.

Index klucu (Key Index)

Index klicu je indikator Sifrovacieho klicu pouzitého pre Sifrovanie XGEM paylo-
adu o velkosti dvoch bitov. V zavislosti na XGEM Port-ID, index klicu odkazuje
na unicast alebo broadcast typ klucu. Az dva kluce mdzu byt aktivne naraz pre oba
typy kltcov. Hodnota indexu kltc¢u 01 odkazuje na prvy klic¢ a hodnota 10 odkazuje
na druhy klic¢. Hodnota 00 indikuje payload bez Sifrovania a hodnota 11 je rezervo-
vana pre budice pouzitie. Pokial XGEM ramec obsahuje tieto dve hodnoty tak je
vyradeny. [10]

XGEM Port-ID

Pole ma velkost 16 bitov a obsahuje identifikdtor XGEM Portu, do ktorého dany
ramec patri.

Pole Options

Pouzitie pola options zostava na dalsie stidium. Pole je nastavené na hodnotu nula
vysielacom a je ignorované na strane prijimaca.

Posledny Fragment (LF)

Pole LF je priznakovym bitom. Pokial enkapsulovany fragment do XGEM ramca je
poslednym fragmentom SDU alebo je enkapsulovana kompletna SDU tak LF bit je
nastaveny na hodnotu 1, inak je LF bit nastaveny na hodnotu 0.

HEC

Pole HEC ma velkost 13 bitov a sluzi k detekcii a oprave chyb v ramci XGEM
hlavicky. Vypocet opravného koédu HEC je Specifikovany v sekcii 1.7.

1.4.2 XGEM payload

XGEM payload md premenlivi dlzku, ktord je mozné zistit pomocou pola PLI
v XGEM hlavitke. Pre XGEM rdmec s uzitotnymi détami, dizka XGEM payloadu
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P suvisi s hodnotou L, ktora je prenasana v PLI poli. Podla nasledujiceho vztahu

je mozné vypocitat aktudlnu dizku payloadu v bajtoch:

L
MHW, if L >8
P = 8, if0<L<8 (1.2)
0, if L =0

Payload mo6ze obsahovat jeden az sedem bajtov vyplne na pozicii najmenej vy-
znamnych bajtov. Vysiela¢ pouzije pre vypln bajtov hodnotu 0x55. Po prijati je

vypln zahodena.

XGEM payload

P bajtov
SDU alebo SDU fragment Vypli
L bajtov 0-7 bajtov

Obr. 1.13: Payload XGEM ramca.

XGEM payload obsahuje SDU alebo SDU fragment. Fragmentécia SDU médze na-
stat v oboch smeroch komunikacie a podlieha nasledujicim pravidlam. Pre zostupny
smer plati, ze pokial je dostupnd dizka XGTC payload v aktudlnom XGTC rdmeci
aspoil 16 bajtov a dizka SDU dostupna pre prenos, ktora zahriiuje 8 bajtovit XGEM
hlavicku, presiahne dostupny payload, SDU by mala byt rozdelena do dvoch frag-
mentov a to tak, ze prvy fragment kompletne zaplni dostupny payload aktualneho
XGTC ramca, zatial ¢o druhy fragment je preneseny v XGTC payloade dalsieho
ramca. Ak dizka druhého SDU fragmentu je menej ako 8 bajtov, potom by mala
byt vyplnena na 8 bajtov pre splnenie minimalnej velkosti XGEM ramca 16 bajtov.
Akonéahle zacala SDU fragmentécia, druhy fragment SDU musi byt odoslany pred
akoukolvek inou SDU.

Pre vzostupny smer plati, ze pokial dostupny XGTC payload v aktualnej aloka-
cif je aspoii 16 bajtov a dizka SDU alebo SDU fragmentu napldnovand k prenosu,
ktora zahrnuje 8 bajtovii XGEM hlavicku prekroci dostupny payload, SDU by mala
byt rozdelend do dvoch fragmentov a to tak, ze prvy SDU fragment plne obsadi
dostupny XGTC payload v aktualnej alokacii, zatial ¢o zvysok SDU je preneseny
v XGTC payloade nasledujicej alokacii, spojenej s rovnakym Alloc-ID, ktora pod-

liecha rovnakym pravidlam fragmentéacie. Akonahle zacala SDU fragmentacia, vsetky
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fragmenty SDU musia byt odoslané pred akoukolvek inou SDU spojenou s rovnakym
Alloc-1ID.

Pokial velkost dostupného XGTC payloadu je menej ako 16 bajtov, mal by byt
vyplneny Nec¢innym XGEM ramcom.

1.4.3 Idle XGEM ramec

Pokial vysiela¢ nemd ziadne SDU alebo SDU fragmenty k vyslaniu alebo ich dizka
prekroc¢i dostupniit XGTC payload sekciu, ale fragmentovat ich by porusilo pravidla,
vysiela¢ musi vygenerovat Necinné (Idle) XGEM ramce pre vyplnenie dostupnej
XGTC payload sekcie.

Nec¢inny XGEM ramec je kazdy XGEM ramec s hodnotou XGEM port-ID rovnej
OxFFFF. Pole PLI obsahuje aktualnu velkost payload ramca, ktord moze byt rovna
akémukolvek ndsobku 4, vratane 0 do maximalnej podporovanej SDU dlzky. Nedinné
ramce su odoslané nesifrovane, kde pole Key Index indikuje vypnuté Sifrovanie a
hodnota pola LF je 1. Prijimac ignoruje ramce s tymito hodnotami.

Obsah XGEM payloadu Necinného XGEM ramca je zostaveny vysielacom podla
vlastného uvazenia s potrebnym ohladom na kontrolu vzoru linky a prevenciu degra-
dacie nosnej viny. Pokial dostupné miesto na konci XGTC payload sekcie je menej
ako velkost XGEM hlavicky (miesto je rovné Styri bajty), vysiela¢ musi vygenerovat

kratky Necinny XGEM ramec, ktory je definovany ako Styri bajty s hodnotami nula.

1.5 PLOAM spravy

PLOAM kanal odosielania sprav v XG-PON systéme je prevadzkové a riadiace zaria-
denie medzi OLT a ONUs, ktoré je zalozené na fixnej sade prenasanych sprav v ramci
vyhradeného pola v hlavicke XGTC ramca a hlavicke XGTC zhluku. OLT a ONU
PLOAM spracovanie sa javi ako klient prislusnej pod-vrstvy ramcovania XGTC.
Kandl PLOAM poskytuje viac flexibilnt funkcionalitu ako vstavané riadiace kanaly
a je vo vseobecnosti rychlejsi ako OMCI kanal.

PLOAM kanél podporuje riadiace funkcie XGTC vrstvy. Je zalozeny na vymene
48 bajtovych sprav, ktoré su prenasané v PLOAM particii v oboch smeroch komu-
nikacie. PLOAM kénal podporuje nasledujicu funkcionalitu:

e komunikaciu profilu zhluku,

o aktivaciu ONU,

o registraciu ONU,

o vymenu a aktualizaciu Sifrovacieho klucu,

 signalizdciu spinania ochrany,

e Spravu napajania.
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1.5.1 Format PLOAM sprav

Vseobecna struktura spravy PLOAM je zobrazena v tabulke 1.3. Typy spravy su

definovany v nasledujtcej podsekcii.

Tab. 1.3: VSeobecna struktura PLOAM spravy.

Oktet Pole Popis
Velkost 10 bitov, zarovnanych na koniec 2 bajtového pola (LSB).

1-2 ONU-ID Sest najviac vyznamovych bitov je rezervovanych a mali by byt
nastavené na hodnotu 0.

, Tento bajt oznacuje typ spravy. Ciselny kéd pre kazdu spravu je
3 ID typu spravy , o B
definovany v dalSej podsekcii.

4 SeqNo Sekvencné cislo.

5-40 | Obsah spravy Obsah spravy je specificky pre kazdy typ spravy.

41-48 | MIC Pole pre kontrolu integrity spravy.

ONU-ID

Pole ONU-ID obsahuje 10 bitovy ONU identifikator, ktory je rozsireny o 6 bitov
s hodnotami nula. Toto ID $pecifikuje prijemcu PLOAM spravy v zostupnom smere
alebo odosielatela spravy vo vzostupnom smere. Pocas aktivacii ONU je mu prira-
dené ONU-ID v rozsahu od 0 do 1022. Hodnota ONU-ID 1023 (0x03FF) je vyuzivana
ako identifikator broadcast spravy v zostupnom smere alebo oznacuje ONU, ktoré

este nema pridelené ONU-ID vo vzostupnom smere.

ID typu spravy

ID typu spravy je pole o velkosti 8 bitov, ktoré sSpecifikuje typ spravy a definuje
sémantiku obsahu spravy. Validné hodnoty tohoto pola st definované v nasledujice;j

podsekcii a vsetky ostatné hodnoty su rezervované a nemali by byt poslané.

SeqNo

Pole SeqNo ma velkost 8 bitov a obsahuje sekvenc¢né cislo pocitadla, ktoré zvysuje
robustnost kanalu PLOAM. Pre zostupny smer OLT udrziava oddelené ¢islovanie pre
kazdé ONU zvlast a tiez pre broadcast spravy. Pocitadlo méa pociatoént hodnotu 1.
Pocitadlo pre broadcast je nastavena pri restarte OLT a pre kazdd ONU je nastavené
pri prideleni ONU-ID. Pri preteceni maximélnej hodnoty 255 je pocitadlo nastavené
na pociato¢ni hodnotu 1. Pre vzostupny smer je hodnota pocitadla rovna pocitadlu
z PLOAM spravy zostupného smeru. Jedna hodnota pola SeqNo sa moze vyskytnit
vo viac ako len jednej sprave zostupného smeru. Taktiez moze byt pouzita hodnota

0 v pripade odpovedi na pridelenie sériového ¢isla.
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Obsah spravy

Oktety 5 az 40 PLOAM spravy su vyuzité ako payload spravy. Nevyuzité oktety
v ramci PLOAM spravy st doplnené vysielacom hodnotou 0x00. Obsah jednotlivych

typov sprav je definovany v dokumente [7] v sekeif 11.3.

MIC

MIC (Message integrity check) je pole o velkosti 8 bajtov, ktoré je pouzité k overeniu
identity odosielatela a predchadza utoku vytvorenia PLOAM spravy. Za pouzitia
obsahu PLOAM spravy a PLOAM zdielaného klucu, odosielatel vypocéita MIC a
posle ho v ramci PLOAM spravy. Za pouzitia prijatej PLOAM spravy a zdielaného
klicu prijemca vypocita jeho verziu MIC a porovna ju s prijatou hodnotou MIC.

Pokial st obe hodnoty rovné, PLOAM sprava je validna a pracuje sa s niou dalej.

1.5.2 Typy PLOAM sprav

Pre zostupny a vzostupny smer komunikéicie st definované protichodné spravy.
Vsetky definované typy PLOAM sprav zostupného smeru sa nachddzaju v tabulke
1.5 a typy PLOAM sprav vzostupného smeru v 1.4. Identifikator typu spravy, ktory
sa nenachadza v tychto tabulkach by sa nemal vyskytntat v ramci PLOAM spravy.

Tab. 1.4: Typy PLOAM sprav vzostupného smeru.

ID typu spravy Nazov spravy Funkcia
0x01 Serial Number ONU | Ohlasenie sériového ¢isla ONU.
0x02 Registracia Ohlasenie registracného ID ONU.

Poslanie fragmentu nového
0x05 Key Report sifrovacieho klticu alebo hash

existujiceho klucu.

Indikacia prijatia specificke;

spravy zostupného smeru. Tiez

0x09 Acknowledgement )
pouzivana pre prazdne, chybové
a busy odpovede.
Oznamenie od ONU so zamerom
0x10 Sleep Request zacat alebo ukoncit rezim

uspornej energie.
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Tab. 1.5: Typy PLOAM sprav zostupného smeru.

ID Typu spravy Nazov spravy Funkcia

Broadcast alebo unicast sprava,
ktora poskytuje informacie

0x01 Profil POSEYH ,
o hlavicke zhluku vzostupného

smeru.

Pripojenie volnej ONU-ID

0x03 Assign_ ONU-ID I
hodnoty s ONU sériovym ¢islom

Indikacia vyrovnania oneskorenia
round-trip. Pri broadcast sprave

0x04 Ranging_ Time . P o P .
moze byt pouzitd pre vyrovnanie

oneskorenia vsetkych ONUs.

Rozkéazat specifickému ONU aby
0x05 Deactivate_ ONU-ID zastavilo vysielanie a resetovalo sa.

Moze byt pouzita ako broadcast.

Broadcast sprave pre vypnutie
0x06 Disable_ Serial Number | alebo zapnutie ONU s aktudlnym

sériovym c¢islom.

Vyziadanie registracného 1D

0x09 Request_ Registration
od ONU.

Pridelenie $pecifického Alloc-1D

0x0A Assign  Alloc-ID o
pre specifické ONU.

OLT prikaze ONU vygenerovat

novy Sifrovaci kIa¢ alebo ziada
0x0D Key_ Control ] L
ONU o potvrdenie existujiceho

;v

kIacu.

Zapnutie alebo vypnutie rezimu
0x12 Sleep_ Allow uspornej energie ONU v redlnom

Case.

31




1.6 Aktivacia ONU

Aktivacny proces je sada distribuovanych procedur, ktoré umoznuju pripojit alebo
obnovit operacie neaktivnej ONU v PON. Aktivacny proces ONU je ovladany po-
mocou OLT, ktoré vydava funkcie pridelenia grantu Sirky pasma a vymenu PLOAM
sprav vzostupného a zostupného smeru. Udalosti aktivacného procesu v obvyklom
poradi st nasledovné.

1. ONU vstupi do aktivacného procesu, zachytenim vysielania zostupného smeru,
z ktorej si vyberie pole PSync a struktiru Superframe pocitadla.

2. ONU nésledne poslicha na Profil PLOAM spravu, periodicky vysielant od za-
riadenia OLT, aby zacalo ucenie profilov zhluku, ktoré Specifikuji vysielanie
vzostupného smeru.

3. Ked ONU prijme grant sériového ¢isla so znamym profilom, ohlasi svoju pri-
tomnost v PON s PLOAM spravou Serial Number ONU.

4. OLT prijme sériové ¢islo novo pripojenej ONU a prideli mu ONU-ID za pomoci
PLOAM spravy Assign ONU-ID.

5. Volitelne OLT vysle riadené meranie grantu novo objavenému ONU a zacCne
precizne merat ¢as odozvy.

6. Nasledne ONU posiela Registracni PLOAM spravu.

7. OLT vykona pociatoénu autentizaciu ONU, zaloZent na registracnom 1D, vy-
pocita individudlne vyrovnanie oneskorenia a prenesie vypoc¢itani hodnotu pre
ONU za pouzitia PLOAM spravy Ranging Time.

8. ONU upravi zaciatok vysielania jeho PHY ramca vzostupného smeru pomocou
casovacu a hodnoty vyrovnania oneskorenia.

9. ONU dokondi aktivaciu a zacne regularnu prevadzku.

Pre ONUs v stave regularnej prevadzky, OLT monitoruje fazu a BER pricha-

dzajicej komunikécie. Zo zachytenych informéaciach o faze komunikacie, OLT moze

prepocitat a dynamicky zmenit vyrovnanie oneskorenia pre akékolvek ONU.

1.7 Hybrid error correction (HEC)

Hybrid Error Correction (HEC)[11] je pouzité v XG-PON na niekolkych miestach.
V XGTC hlavicke je pouzity pre chranené pole o velkosti 19 bitov, ¢o vytvara cel-
kova velkost struktury 32 bitov. V. BW-map a XGEM poliach je pouzity HEC pre
chranené pole o velkosti 51 bitov, ¢o vytvara velkost struktiry 64 bitov. Pri vypocte
HEC je 19 bitové chranené pole rozsirené o 32 bitov nil zo zaciatku pola. HEC
dokéze opravit 2 chybové bity a detekovat 3 chybové bity. Pozostava z dvoch casti.

Prva cast je BCH(63,12,2) kéd. Generaény polyném pre tento kéd je nasledovny:

L AR R A N AN L (1.3)
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Tento kéd je pouzity na chranené pole (51 bitov), aby 63 bitovy vysledok bol de-
litelny generacnym polynémom. Vlastnost kédu spociva v unikatnom 12 bitovom
syndréme pre kazdui jedno-bitovi a dvoj-bitovii chybu. Troj-bitové chyby moézu vy-
tvorif rovnaky syndrém ako pri dvoj-bitovej chybe alebo neplatny kod, ale neexistuje
syndrém troj-bitovej chyby, ktory by bol rovnaky ako syndrém jedno-bitovej chyby.
Téato vlastnost povoluje detekovat a vylucit troj-bitové chyby za pouzitia jedného
paritného bitu. Existuje 63 unikatnych syndréomov jedno-bitovych chyb a 1953 uni-
katnych syndrémov dvoj-bitovych chyb. Celkova hodnota 12 bitového priestoru tvori
4095 moznych syndromov z ktorych je 2079 syndrémov neplatnym kdédom. Neplatny
kéd moze vzniknit pri troch-bitovych chybéach a viac-bitovych chybach.

Druha cast je jeden paritny bit na konci. Paritny bit je nastaveny v pripade ze
celkovy pocet jednotiek v chranenom poli a HEC poli je parne ¢islo. Parita indi-
kuje neparny pocet chyb, ktoré nastali v hlavicke. BCH kdéd nezahrnuje paritny bit
do vypoctu ale paritny bit zahrnuje BCH kéd do vypoctu.

Bitova pozicia 63 odkazuje na prvy bit chraneného 51 bitového pola a bitova
pozicia 1 odkazuje na predposledny bit pola HEC. Pozicia 0 je rezervovana pre

pouzitie paritného bitu.

1.8 Sietovy analyzator pre 10Gb Pasivnu Opticku siet

Siefovy analyzator je zalozeny na hardware platforme Xavier POS a obsahuje fir-
mware pre XG-PON?. Firmware pozostdva z dvoch hlavnych programovatelnych
komponentov a to FPGA a NVIDIA Jetson Xavier AGX modul. Tieto komponenty
umoznuju zachytavat siefovi komunikaciu a predavat ju dalSiemu softwaru, ktory

ju dokaze spracovat. [6] Text tejto podkapitoly vychddza z dokumentu [12].

1.8.1 Spracovanie dat prenasanych po Pasivnej Optickej Sieti
(PON)

Déata v zostupnom smere st scramblované. Pricom jedina nescramblovana cast dat je
PSYNC nachddzajica sa v hlavicke PSBd (viz. sekcia 1.2.1), ktord sa vyskytuje na
zacCiatku kazdého ramca. Analyzator sa zarovnd na zac¢iatok ramca a spracuje ostatok
bloku PSBd. Vycita SFC a PON-ID, oba tidaje overi pomocou opravného kédu HEC.
Tieto polia st scramblované inak ako ostatok dat. Dalej za¢éne spracovavat ramec
PHY, ktory je potrebné descramblovat. Po descramblovani dat si kontrolované a
opravované jednotkou FEC, ktord v pripade zlého signalu vyrazne znizi chybovost

na linke. Data st v tomto bode obalené potrebnymi hlavickami a posli sa cez PCle

’https://www.dfcdesign.cz/cz/cecilie-xpon-module
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nadriadenému systému. Z dat je extrahované PLOAMd pole a posle sa procesoru
pre nacasovanie prijatia ¢asovo multiplexovanych dat vzostupného smeru.

Data vo vzostupnom smere st taktiez najprv zarovnané podla delimiteru v hla-
vicke PSBu. Narozdiel od zostupného smeru, ktory si vystac¢i bez nadbytoc¢nych
informacii, st potrebné iidaje ziskané pri spracovani zostupného smeru. Je potrebné
aby analyzator poznal hodnotu delimiteru, ktora moze byt pre kazdy balik dat
ind a pozna ju na zaklade zoznamu profilov, ktory udrzuje riadiaci procesor podla
PLOAMUd sprav zachytenych v zostupnom smere. Pre descramblovanie je potrebna
informacia o stave SFC, v ktorej bol prenos baliku naplanovany. Pre FEC je potrebna
informacia o povoleni FEC, teda pritomnosti paritnych poli. Data si v tomto bode
obalené hlavickami a posli sa cez PCle nadriadenému systému. Z dat je extrahované
PLOAMu pole a posle sa procesoru pre odvodenie vztahu zostupného a vzostupného

smeru.

1.8.2 Protokol zapuzdrenia paketov XG-PON

Déata st prenasané v paketoch. Kazdy paket analyzatora pozostava z hlavicky pa-
ketu, ktord ma konstantnd dizku. Za hlavickou paketu mozu nasledovat volitelné
pomocné spravy (AUX). Pokial paket obsahuje XG-PON data, predchadza ho hla-
vicka rdmeca, ktord mé konstantnd dizku. Pri absencii AUX sprav bude za hlavickou
paketu nasledovat hlavicka rémca a ramec s ddtami. Dizka d4t nie je predom zndma
ale je mozné ju odvodit. Na koniec paketu si pridané metadata, ktoré obsahuju
svoju dlzku. Détovy rdmec obsahuje samotny XG-PON rdmec pre zostupny alebo

vzostupny smer. Data pre oba smery zacinaji za hlavickou PSB.

Hlavicka ramca

(32B) Data ramca Metadata

Obr. 1.14: Paket sietového analyzatora.

Hlavicka paketu

Hlavitka sa skladd z verzii protokolu, magického ¢isla, sekvencného ¢isla, dizky pa-
ketu (volitelné) a rezervovaného priestoru. Hlavicka ma konstantnu velkost 16 baj-

tov.
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0 | 1 2 | 3 4 | 5 | 6 | 7
0 Verzia protokolu (1.0) Magické ¢islo Sekvenéné ¢islo
0x10 | 0x00 0xCO [ oxoF 0XXX [ 0XXX | oxxx [ oxxx
1 Dizka paketu Rezervované
0x00 | 0x00 0x00 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00

Obr. 1.15: Hlavicka paketu.

Pomocné spravy (Auxiliary messages)

Pomocné spravy su sicastou datového toku XG-PON siete. Spravy mozu obsahovat
napriklad necakané udalosti, stavy, hranice ramcov a dalsie. Zakladna velkost je 32
bajtov ale moze byt aj dlhsia. Pomocna sprava sa lisi od hlavicky ramca v siedmom
bite. Pokial je siedmy bit 1 je to pomocnéa sprava a ak 0 je to hlavicka ramca.
Pomocné spravy obsahuji kontrolny blok o velkosti 8 bitov kde prvé tri bity su
rezervovany priestor, dalsie styri bity st typ spravy a posledny bit rozlisuje pomocnii

spravu a hlavicku ramca.

0 | 1 | 2 | 3 4 | 5 | 6 7
0 Casové razitko Rezervované Kontrolné
0xXX | 0xXX | 0xXX [ 0xXX 0x00 | 0x00 | 0x00 0x80

Rezervované alebo podla typu spravy

0x00 | 0x00 | 0x00 [ 0x00 0x00 | 0x00 | 0x00 0x00

Obr. 1.16: Pomocna sprava.

Hlavicka ramca

Hlavicka ramca sa lisi od pomocnej spravy v poslednom bite siedmeho bajtu. Pokial
je posledny bit 0 je to hlavicka ramca a ak 1 je to pomocna sprava. Hlavicka ma
konStantni dizku 32 bajtov. Na zaciatku méd hlavicka ¢asové razitko o velkosti 63
bitov. Dalsi bit je C flag, ktory urcuje ¢i sa jedna o hlavicku ramca alebo pomocni
spravu. Dalej nasleduje S flag, ktory ma velkost 8 bitov a prvy bit indikuje prvy
paket pri potrebe rozdelit paket do fragmentov, ostatné bity st rezervované. Dalsich
56 bitov je rezervovanych. Za nimi nasleduje linearny cas, ktory ma velkost 48 bitov

a vyuziva sa najmé pre planovanie RX resetov. Zostavajtce bity si rezervované.

Metadata

Kedze dizka celého paketu nie je znama, je potrebné dekédovat metadata od konca,
kde je ulozens dizka metadat. Je to dlzka celého bloku, je udévand v 32 bitovych

slovach a jej minimalna hodnota je 1, pretoze sa zapocitava aj samotny ukazatel
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0 1 | 2 | 3 | 4 | 5 | 6 | 7

0 Casové razitko 63 bitov

0xXX oxX [ ooxx [ oxxx [ oxx | oxx [ oxx | oxx0
1 S Rezervované

0xX0 ox00 | ox00 [ ox00 | 0x00 | ox00 0x00 | ox00
2 Linearny ¢as Rezervované

oox | exx [ oexx [ oxx | 0xXX [ oxxx 0x00 [ ox00
3 Rezervované

ox00 | ox00 | oxo0 [ ox00 | 0x00 [ ox0 0x00 | 0x00

Obr. 1.17: Hlavicka ramca.

dizky. Blok metadat moze obsahovat Iubovolné mnozstvo podblokov metadat. Kazdy
blok obsahuje Metadata ID, ktoré identifikuje jeho obsah.

NO slov N1 slov Nn slov

Podblok 0 Podblok 1 Podblok N

Obr. 1.18: Struktira metadat.

Paticka bloku metadat

Péticka musi byt dekédovana ako prva. Obsahuje pocet slov metadat, ktoré sa na-
chadzaju pred pétickou, vdaka ¢omu je mozné odlisit metadata od predchadzajicich

dat. Paticka sa sklada z magického ¢isla, hodnoty platnosti dat a pocet slov metadat.

Magickeé ¢islo
OxEA

Flagy Pocet slov podbloku

Obr. 1.19: Paticka bloku metadat.

Podblok metadat

Podblok metadat predstavuje konkrétny typ informacii. Jeho struktira a typ in-
formécie je dany hodnotou Metadata 1D, ktord sa nachédza v hlavicke podbloku.
Piticka podbloku nesie informéciu o dizke celého podbloku a teda musi byt deké-
dovana ako prva.

Hlavicka podbloku obsahuje magické cislo a Metadata ID. Péticka podbloku

obsahuje magické ¢islo, priznakovy bajt a pocet slov podbloku.
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N slov

Metadata

Obr. 1.20: Strukttra podbloku.

Magickeé ¢islo
OxEA

Rezervované ID Metadat

Obr. 1.21: Hlavicka podbloku.

Magicke Cislo | Hlavny | Tkeep Pocet slov
OxEB tkeep | metadat metadat

Obr. 1.22: Paticka podbloku.

FEC Metadata podblok

FEC podblok méze obsahovat dva rozne metadata identifikatory a to ID 0x0011 pre
data, ktoré neobsahuju FEC a ID 0x0010, ktoré je generované ked sa FEC nachadza
v datach. Samotné metadata podbloku obsahujui informéacie o dekédovani FEC Code
Words (CW).

Hlavicka
Chybova bitova Chybova maska neopravitelnych C\Ws 0 do 31
. Chybova maska neopravitefnych CW (N-1)*32 do N*32-1
Pocitadla0 Vsetky CWs Rezervované
Pocitadla1 Neopravitelné CW Opravitelné CW
Pocitadla2 Rezervované
Pocitadla3 Pocitadlo opravitelnych chyb

Obr. 1.23: FEC podblok.
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2 Wireshark

Wireshark, znamy aj pod svojim povodnym nazvom Ethereal, je open-source siefovy
analyzator, ktory umoznuje zachytavat a analyzovat sietovy datovy tok v redlnom
case. Jeho schopnost zachytit a zobrazit sietovil prevadzku na tirovni jednotlivych
paketov umoznuje pouzivatelom detailne sledovat komunikaciu medzi jednotlivymi
zariadeniami a identifikovat potencidlne problémy v sieti. Bez ohladu na to, ¢i sa
jedna o diagnostiku problémov s pripojenim, monitorovanie bezpecnostnych hrozieb
alebo analyzu vykonnosti aplikacii, Wireshark poskytuje bohatu stcinnost a infor-
macie na drovni, ktori mozu pouzivatelia vyuzit na optimalizaciu svojich sieti a
procesov.[13]

V tejto kapitole sa nachadza popis PCAP Next Generation (PcapNG)[4] formatu
a potrebnych blokov k jeho vytvoreniu. Format PcapNG je mozné zobrazit pomocou
aplikdcie Wireshark, avsak existuje viacero formétov pre ulozZenie sietovej prevadzky,
ktoré aplikacia Wireshark podporuje. Pre vytvorenie PcapNG stuboru bola spraco-
vana kniznica Python-pcapng, ktora poskytuje podporu vytvorenia PcapNG stboru
v programovacom jazyku Python. Nakoniec obsahuje spracované informécie o vy-

tvoreni pluginu v programovacich jazykoch Python, LUA a C.

2.1 PcapNG format

Tento text je zalozeny na informéacidch z neoficialnej online dokumentéacie Stan-
dardu [14] a z Wireshark dokumentécie [15]. PcapNG formét je stborovy format
pre zachytavanie siefovej komunikacie navrhnuty pre prekonanie limitov original-
neho Pcap formatu ako napriklad moznost uschovania paketov s rozlicnym typom
linkovej vrstvy. PcapNG formét vznikol okolo roku 2004. Dalsie uZito¢né funkcie
PcapNG formatu su :

o viacero PcapNG stborov mdze byt zlic¢enych dohromady,

e umoznuje pripojenie komentarov k paketu,

o obsahuje navrhnuté datové struktiry pre ulozenie metadat ako si napriklad

hostname, Sifrovacie klice, zachytavacie filtre a informéacie o pouzitom roz-

hrani.

2.1.1 Section Header Block (SHB)

Kazdy pcapng stbor musi zac¢inat s SHB. SHB sa sklada z typu bloku, ktory ma
konstantntt hodnotu 0xOAODODOA hexadecimalne. Tato hodnota je palindréom. Za
nim sa nachddza dizka bloku ¢ize SHB. Dalej nasleduje bytové poradie, Endianness

a mé hodnotu 1A2B3C4D. Dalej nasledujii majoritnd a minoritna verzia, aktudlna a

38



jedind verzia je 1.0. Dalej nasleduje dizka sekcie, je to 64 bitové &islo. A ako posledné

sa v SHB mo6zu nachadzat volitelné parametre.

2.1.2 Interface Description Block (IDB)

Najcastejsie sa za SHB nachédza blok IDB. IDB obsahuje metadata o pouzitom
sietovom rozhrani k zachytéavaniu paketov. PcapNg stibor moze obsahovat niekolko
IDB pre kazdé pouzité rozhranie. Nové IDB bloky sa mo6zu nachadzat kdekolvek
v PcapNg sibore. IDB zacina s typom bloku, ktory ma hodnotu 0x00000001 he-
xadecimélne. Za nim sa nachédza typ linkovej vrstvy. Dalej nasledujii rezervované
2 bajty a za nimi maximalna velkost paketu. Hodnota je najcastejsie 65535 bajtov
alebo 256 kilobajtov. Ako posledné sa mézu nachadzat volitelné parametre. Typicky
obsahujui informacie o siefovom rozhrani ako nazov rozhrania, IP adresu, MAC ad-

resu rozhrania, operacny systém atd.

Typ linkovej vrstvy

Hodnota definuje typ paketov, ktory bol zachyteny siefovym rozhranim, napriklad
znamy ethernet alebo WiFi[16].

2.1.3 Paketové bloky

PcapNG format definuje 3 paketové bloky, v ktorych st uschované pakety a st nimi
paketovy blok, jednoduchy paketovy blok a rozsireny paketovy blok. Paketovy blok
nie je odporucané pouzivat je oznaceny ako "zastaraly"'. V jednoduchom paketovom
bloku nie je mozné uschovat metadata ako casové razitko paketu c¢o nie je idedlne a

preto je najlepsie pouzit rozsireny paketovy blok, ktory to dokaze.

Rozsireny paketovy blok (EPB)

EPB obsahuje ako prvé typ bloku, ktory ma konstantnii hodnotu 0x00000006 he-
xadecimélne. Dalej obsahuje celkovti dizku bloku, ID rozhrania v systéme (pocitané
od nuly), horni a dolnt hranicu ¢asového razitka, dizku zachyteného paketu, na-
ozajstnd dizka paketu. Naozajstna dizka paketu sa moze 1isit od dlzky zachyteného
paketu v pripade, Ze bola pouzita dlhsia velkost maximalneho paketu v IDB. Dalej
nasleduju samotné paketové data a za nimi mézu nasledovat volitelné parametre.

Obvykle poznamku, ktord méa kéd opt_comment.
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2.2 Python-pcapng

Python-pcapng! je kniZnica pre parsovanie a vytvaranie Pcap-NG formatu, pouzi-
vaného v novych verziach dumpcap a podobnych nastrojov ako Wireshark, winpcap
a dalsie. Kniznica je verejne dostupna a moze byt nainstalovana pomocou prikazu
pip pod nazvom python-pcapng. Kniznica obsahuje ¢ita¢ PcapNG stborov, ktory
rozpozna PcapNG format a nasledne je mozné pracovat s jednotlivymi blokmi si-
boru. PcapNG stubor je mozné vytvorit z pred pripravenych struktiar blokov, ktoré
odpovedaju formatu PcapNG sSpecifikovaného v sekcii 2.1 a nachadzaju sa v zdrojom
stibore blocks. [17]

2.3 Vytvorenie pluginu (dissector) pre wireshark

Dissector moéze byt built-in pre Wireshrak alebo napisany ako samo registrujici
plugin. Vyhoda pluginu je v rychlej znovu kompilacii pri jeho vytvarani. Pri build-in
dissectore by bolo potrebné znovu zostavit balicek Wireshark ¢o je oproti pluginu

znacne dlhsie. [18]

2.3.1 Jazyk Python

Oficidlna podpora vytvorenia pluginu v jazyku Python pre Wireshark bola v roku
2014 zrusena. Existuje alternativa kniznica pyreshark, ktora by mala byt schopna
tuto podporu vytvorit. Kniznica nie je oficidlne podporovana spolocnostou Wires-

hark a je mozné ju najst vo verejnom repozitari?> GitHub pod t¢tom ashdnazg. [19]

2.3.2 Jazyk Lua

Wireshark obsahuje nativnu podporu drop-in pluginu napisaného v jazyku LUA.
V jednoduchosti sa vytvoreny LUA subor vlozi do prislusného adreséara a pri zapnuti
programu Wireshark je vlozeny LUA skript skompilovany a nésledne, pri spravnej
implementacii, nac¢itany ako plugin. Prislusny adresar je mozné néjst v menu Help ->
About Wireshark -> Folders pod nazvami Personal Lua Plugins, Global Lua Plugins.
Pri zmene LUA stuboru je potrebné restartovat program alebo znovu nacitat vsetky
LUA scripty pomocou skratky CTRL+SHIFT+L. [20]

https://pypi.org/project/python-pcapng/
’https://github.com/ashdnazg/pyreshark
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2.3.3 Jazyk C

Wireshark je naprogramovany v jazyku C a dissectory st zvycajne taktiez napisané
v jazyku C. Dissector napisany v jazyku C je rychlejsi oproti dissectoru v jazyku
LUA. Pre kompilovanie vytvoreného skriptu je potrebné stiahnut zdrojovy kod Wi-
resharku, vytvorit adresar s nazvom dissectoru v prislusnej zlozke, umiestnit, skript
do vytvoreného adresara, vytvorit v adresari CMakeLists.txt stubor pre Specifika-
ciu kompilacie a nakoniec zostavit balicek Wireshark pomocou programu CMake.

Vysledny DLL stbor sa bude nachadzat v adresari plugins. [21]
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3 Prevod binarnych dat na PcapNG

Pre prevod zachytenych dat sietovym analyzatorom, Specifikovanym v sekcii 1.8,
je potrebné dekddovat hlavicky a paticku vytvorené pri zachytavani komunikacie.
Skramblovanie a poprednu korekciu chyb nie je potrebné vykonavat softwérovo, pre-
toze pri spracovani dat analyzatorom sa prislusny hardvér postard o dekédovanie
dat. Pre spracovanie paketu siefového analyzatora bol vytvoreny nastroj pre prika-
zovu riadku v jazyku Python s vyuzitim kniznice Python-pcapng (viz. sekcia 2.2),

pre vytvorenie PcapNG siboru s datami XG-PON ramcov.

3.1 Type Hints

V kéde su vyuzité Python Type Hints pre argumenty a navratové hodnoty funkecii.
Tento pristup poskytuje viacero vyhod vratane zlepsenej ¢itatelnosti kodu a kontroly
jeho spravnosti. Typovanie navratovych hodnét umoznuje jednoduchi identifikaciu
ocakavaného typu vystupu. Typovanie argumentov funkcii ulahc¢uje pochopenie oca-

kavanych vstupov.

Vypis 3.1: Priklad pouzitia Type Hints v definicii funkcie.

def start(file_paths: list,out_file: str,ploam_only: bool) -> None:

Vyhody pouzitia Type Hints

+ Zlepsena Citatelnost: Type Hints umoziiuji lah$iu identifikdciu typov vstu-
pov a vystupov funkcii, ¢o zlepsuje zrozumitelnost kodu.
o Kontrola Kédu: Type Hints pomahaji zachytit chyby typov pocas vyvoja,
¢o vedie k robustnejsiemu a spolahlivejsiemu kodu.
o Dokumentacia: Anotacie typov poskytuji uzitocni dokumentaciu priamo
v kode, ¢o ulahcuje jeho pochopenie a pouzivanie pre ostatnych vyvojarov.
22] [23)

3.2 Nastroj pre prikazova riadku

Nastroj prijima ako potrebny argument relativnu cestu ku bindrnemu siiboru obsa-
hujici XG-PON ramce zachytené sietovym analyzatorom. Program dokaze spracovat
jeden alebo viac argumentov relativnej cesty. Program ocakava refazec ds v nazve
stiboru, pre stibor obsahujici zachyteni komunikaciu v zostupnom smere a retazec

us, pre stubor so zachytenou komunikaciou vo vzostupnom smere. Néstroj prijima
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nepovinné parametre pomocou prepinacov. Dostupné prepinace su -p, -t, -o. Pomo-
cou prepinaca -p program vytvori vysledny PcapNG siibor s rdmcami v zostupnom
smere, ktoré obsahuju aspon jednu PLOAM spravu. Pouzitie prepinaca -o ocakava
nasledny argument nazov stuboru, ktory bude obsahovat spracované vystupné data
vo formate PcapNG. Subor bude vytvoreny v aktudlnom adresari. Ak prepinac nie
je pouzity, vysledny stibor bude mat nédzov xgpon.pcapng. Pri pouziti prepinaca -t,
program na zaciatku behu vykona test endianness, ktory je vypisany na Standardny
vystup. [24]

Vypis 3.2: Vypis pouzitia nastroju.
usage: PcapNGPaketParser [—h] [—o OUT] [—t] [—p] filepaths [filepaths ...]

Program decodes data packet from optical network analyzer and store them in PcapNG
file.

positional arguments:
filepaths Files names have to contain ’ds’ for downstream and ’us’ for

upstream frames

optional arguments:
—h, —help show this help message and exit
—o 0UT, —out OUT Specifies name of output file. File name should contain
extension .pcapng
—t, —test Test for better understanding of endianess
—p, —ploam—only Works only for downstream frames

3.2.1 Start programu

Program otvori vystupny subor s prislusnym nazvom a vytvori SHB blok, defi-
novany v podsekcii 2.1.1, do ktorého vlozi moznosti shb_os s hodnotou python a
shb_userappl s hodnotou python-pcapng. K SHB bloku je dalej pripojeny blok IDB,
definovany v podsekcii 2.1.2; ktory obsahuje parameter 1ink type s hodnotou 147.
Hodnota 147 je definovana ako rezervovany DLT USEROQ, na ktort bude pripojeny
vytvoreny plugin pre XG-PON déata. Program vyuziva jediny typ linkovej vrstvy pre
oba smery komunikécie. Dalej st do IDB bloku pridané moznosti if description
s hodnotou Hand-rolled a if _os s hodnotou Python 3.9.

Otvoreny vystupny subor je predany do konstruktoru novo vytvorenej instancii
triedy FileWriter z kniznice python-pcapng. Zaroven je predany blok SHB, ktory
je zapisany do stuboru. Nasledne je pre kazdy definovany vstupny stbor vytvorena
instancia triedy ParserToPcapNg. Z triedy je zavolana prva metdda parse_ file, ktora

zacne parsovanie suboru.
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3.2.2 Trieda Packets

Trieda Packets slizi ako iterator medzi jednotlivymi paketmi v ramci jedného si-
boru. Trieda prijima do konstruktoru nazov stiboru, z ktorého nésledne nacita data
a ulozi ich do premennej triedy s nazvom data. Data st ulozené do datového typu
array z kniznice Numpy!. V rdmci Numpy array je definovany datovy typ hodnoty
v poli ako uint8, ¢o reprezentuje 8 bitové Cislo resp. 1 bajt. Pre pouzitie inicializo-
vanej triedy ako iterdtor je potrebné pouzit funkciu iter (). Pri volani nasledujicej
hodnoty iteratoru z celych dat su extrahované prvé styri bajty, v ktorych sa nachadza
dl7ka aktudlneho paketu. Nésledne je odstranenych prvych 16 bajtov a funkcia vra-
cia Numpy array s datami jedného paketu. Po spracovani vsetkych paketov v ramci
stuboru, funkcia vyvola vynimku Stoplteration. Pri pouziti iteratoru v cykluse, vy-

nimka Stoplteration ukondci cyklus.

Vypis 3.3: Trieda Packets.

class Packets:
def __init__(self, filepath: str):
with open(filepath, "rb") as fd:
self.data = numpy.frombuffer(fd.read(), dtype=numpy.
uint8)

def __iter__(self):

return self

def __next__(self):
if not len(self.data): raise StopIteration
packet_size = int.from_bytes(self.data[:4], ’little’)
self.data = self.data[16:]
packet = self.data[:packet_size]
self.data = self.data|[packet_size:]

return packet

3.2.3 Trieda ParserToPcapNg

Trieda ParserToPcapng obsahuje metddy pre vyber, odstranenie a pretypovanie na-
¢itanych bindrnych dat ulozenych v bajtoch. Pre vyber a odstranenie urcitého pocétu
bajtov je vyuzity slicing pola. Dalej trieda obsahuje metédy pre spracovanie hlavicky
paketu, pomocnych sprav, hlavicky ramca a metadat, ktoré su definované v podsek-
cii 1.8.2. Taktiez trieda obsahuje metody pre spracovanie stiboru a paketu, overenie
poctu PLOAM sprav v ramci zostupného smeru a vyuzitie HEC pre korekciu chyb
XGTC hlavicky v oboch smeroch komunikacie. Data XG-PON rdmca st zapisané

https://numpy.org/
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v notacii little-endian po Styroch bajtoch a preto trieda obsahuje este jednu metédu
pre prevod dat do notéacie big-endian.

Trieda prijima do konstruktoru styri parametre a to cestu k suboru, uz vytvo-
reny blok SHB, inicializovant triedu FileWriter a boolean hodnotu pre vyber len
PLOAM sprav z XG-PON dat. V inicializacii st do premennych triedy ulozené pri-
jaté parametre a nasledne vyuzivané jednotlivymi metdédami triedy. V ramci iniciali-
zacie je vytvorena sikromna premennd data s hodnotou None, do ktorej sa ukladaju
data jednotlivych paketov pre spracovanie. Datovy typ dat je ocakavany ako Numpy
Array s hodnotami uints.

Ako datovy typ dat bol pévodne pouzity typ bytearray. Kedze zachytené data
mozu mat velkost az niekolko jednotiek GB, spracovanie dat pomocou datové typu
bytearray trva viac ako 10 hodin. Preto je v implementacii vyuzity datovy typ
Numpy Array|[25], ktory dokaze pracovat s paméatou ovela efektivnejsie. Po prevedeni
détového typu, dizka behu programu sa skratila na niekolko mintat. Kratky beh
programu je dolezity pre efektivne vyuzivanie nastroju. Nakolko zapis velkych dat
na disk zaberie programu najvacsiu cast behu, tak samotné spracovanie dat trva

niekolko sekund.

Meto6dy pre spracovanie paketu sietového analyzatoru

Metoda pre spracovanie paketovej hlavicky sa postara o overenie magického ¢isla,
ktoré ma pevni hodnotu 0xDFCO. Po overeni magického ¢isla je hlavicka odstranena
z dat.

Pre pomocné spravy a hlavicku rdmca bola vytvorena spoloé¢na metéda zobra-
zend vo vypise 3.4. Funkénost metédy spociva v overovani kontrolného bitu (flag),
pomocou ktorého je najdend hlavicka ramca. Z hlavicky ramca je nasledovne odo-
berané casové razitko, ktoré bude neskor pouzité v metadatach jednotlivych rozsi-
renych paketovych blokov PcapNG stiboru. Pomocné spravy a hlavicka ramca st
odstranené z dat.

Pri spracovani metadat st overované magické cisla v paticke bloku, paticke pod-
bloku a hlavicke podbloku metadat. Paket musi na svojom konci obsahovat magické
¢islo OxEB. V pripade ze metadata obsahuju podblok, je overené magické c¢islo OXEA,
ktoré sa nachadza v prvom a poslednom slove podbloku. Metadata st odstranené
z dat.

Vypis 3.4: Metdda spracovania pomocnych sprav a hlavicky rameca.

def decode_aux_frame_header(self) -> numpy.array:
timestamp = self.__get_bytes_start (8)
control_byte = timestamp[-1:]
flag = self.retype_byte_to_int(control_byte) & 0x80
while flag != 0:
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self.__delete_bytes_start(32)

timestamp = self.__get_bytes_start(8)

control_byte = timestamp[-1:]

flag = self.retype_byte_to_int(control_byte) & 0x80
self.__delete_bytes_start(32)

return timestamp

Metddy pre spracovanie paketu a suboru

Metoda pre spracovanie siboru je hlavnou metédou triedy, ktord je zavolana pri
starte programu. Metoda zacina vytvorenim instancie triedy Packets s argumen-
tom cesty k siiboru. Nésledne zacne iterovanie medzi jednotlivymi paketmi v stibore.
Pre kazdy paket je ako prva zavolana metéda pre spracovanie paketu sietového ana-
lyzatoru. Pokial pri spracovani nastane chyba, paket je zahodeny. Pokial data ramca
nemaji dostatoéni dizku pre dalSie spracovanie, tak je paket zahodeny. Pred dalsim
spracovanim si XG-PON data ramca prevedené na notaciu big-endian po Styroch
bajtoch. Pokial sibor obsahuje ramce zostupného smeru a pri spusteni programu
bol pouzity prepina¢ -p tak je overeny pocet PLOAM sprav v struktire Hlend.
Pokial aktualny paket neobsahuje ziadne PLOAM spravy tak je zahodeny. Podla
typu smeru komunikacie je zavolana prislusna metoéda korekcie chyb, ktora odstrani
opravitelné chyby. Pred zapisom dat je na zaciatok kazdého paketu pripojeny jeden
bajt, ktory slizi pre rozlisenie smeru komunikacie vo Wireshark plugine. Pre ramce
zostupného smeru je pouzitd hodnota 0x01 a pre ramce vzostupného smeru hod-
nota 0x02. Na koniec je vytvoreny blok EPB, do ktorého je pridana casova znacka,
odobran4 z hlavicky rdmca, dlzka paketu a samotné ddta paketu. Vytvoreny blok je
zapisany do vystupného stboru pomocou instancie triedy FileWriter do adresara
z kadial bol néstroj spusteny.

Metoda pre spracovanie paketu ulozi do sikromnej premennej triedy data paketu,
ktoré prijima cez argument. Nasledne vola jednotlivé metédy pre spracovanie paketu
sietového analyzatora, ktoré pri akomkolvek zlyhani vypisu prislusni chybovi hlasku
na Standardny chybovy vystup. Pokial zlyha metdda spracovania paketovej hlavicky
alebo pomocnych sprav a hlavicky ramca tak je paket zahodeny. Ak zlyhd metoda
spracovania metadat paket nie je zahodeny. V navratovej hodnote sa moze vyskytnut

casova znacka alebo hodnota None pri zlyhani.

Metody korekcie chyb v XGTC hlavicke

Metédy v oboch smeroch komunikacie st zamerané na opravu XGTC hlavicky. V pri-
pade zostupného smeru je opravena struktura Hlend a kazda jedna alokacna struk-

tira v rdmci BWmap particie. Pri vzostupnom smere je opravena XGTC hlavicka
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bez PLOAM spravy, nakolko PLOAM spravy neobsahuju pole HEC. Opravené po-
lia si zapisané naspat k datam. V pripade, Ze pole neobsahuje ziadne chyby alebo
prave naopak obsahuje tri alebo viac chyb tak data nebudu prepisané. Pokial sa
v poli nachadzaji chyby, tak prislusné chyby si vypisané na standardny chybovy
vystup. Zaroven pri dvoch chybovych bitoch je vykonané overenie parity celého pola

a vysledok je taktiez vypisany na standardny chybovy vystup.

3.3 Hybrid Error Correction (HEC)

Na zéklade dokumentu [26], je mozné vyuzit bindrnu skupinu kodov s N miestami,
v ktorych je K informacnych miest k vytvoreniu kédu (N,K), ktory umozinuje opravit
T chyb. V pripade XG-PON HEC je pouzity kéd (63,12), ktory dokaze opravit 2
chyby.

3.3.1 Galois polia (Galois field)

Galois pole je matematicky koncept[27] v abstraktnej algebre, ktory sa zaobera
s konecnymi matematickymi Struktirami. Je to mnozina ¢isel, ktord pozostava z ko-
necného poctu elementov a povoluje dve operacie a to s¢itanie a nasobenie, ktoré
dodrziavaju urcité pravidla. Pravidla pre operacie zarucuju, ze Galois pole ostane
zatvorené, vysledok ktorejkolvek vykonanej operdcie v ramci mnoziny ¢isel bude
element z tej istej mnoziny. Velkost Galois pola je reprezentovana prvocislom p a
oznacenie pola sa zapisuje ako GF'(p). Operacia s¢itania v Galois poli je ekvivalentna
operacii XOR a operdcia nasobenia je ekvivalentna operacii AND.

Kedze sprava pozostava z binarnych ¢isel tak je mozné vyuzit binarne Galois pole,
ktoré sa zapisuje ako GF(2M), kde M je mozné dostat zo vztahu N = 2 — 1.[26]
V pripade pouZitia kédu BCH(63,12), bude pouzité pole GF(2%), ktoré je dostatocne
velké pre velkost N. Prijata sprava o velkosti 8 bajtov je prevedena na binarne pole,
z ktorého je odstraneny posledny bit. Po odstraneni paritného bitu je vytvorené
Galois pole s 63 elementmi.

3.3.2 H matica (Parity Check Matrix)

Na zéklade generacnej matice (G matica), ktord obsahuje vsetky mozné kédové
slova, je vytvorend H matica. G matica je definovana ako G = [I, P| alebo G =
[P, 1], kde I mé velkost KoK a P ma velkost KxN — K. Matica [ je jednotkovou
maticou a matica P je paritna pod matica, ktora obsahuje nezavislé nenulové vektory
7 pouzitého pola GF(2M). Matica G ma velkost Kz N. Z G matice je mo7né odvodit
H maticu, podla vztahu G = [I, P] => H = [PT,I]. Pod matica PT ma velkost
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N — KxK a matica I ma velkost N — KxN — K, tak vysledna matica H ma velkost
N — KxN. Po vynasobeni matic, kde jedna bude transponovana je vysledok 0, za
pouZitia vektorového séitania (XOR). A preto H * GT = 0 alebo G x HT = 0.
Kedze poslany kdéd je vytvoreny pomocou vztahu ¢ = m % G tak pre jeho overenie
je potrebné pouzit vztah ¢ x H” = 0. Pokial je vysledok nasobenia nulovy poslana
sprava je bez chyby a nenulovy vysledok je syndrémom chyby.[26][28]
Transponovana matica H je vytvorena pomocou syndréomov pre chyby na da-
nej bitovej pozicii. Pomocou tabulky syndrémov 3.1 bola vytvorend matica, kde
syndrém prevedeny do bindrnej stustavy predstavuje jeden riadok matice o velkosti
12. Pozicia chybového bitu 63 je prvym riadkom matice a pozicia 1 je poslednym

riadkom matice.

3.3.3 Syndrome Decoding

Na zaklade znalosti transponovanej matice H je mozné vykonat dekodovanie spravy.
Prijata sprava je vynasobend s maticou H” a vysledny syndrém je porovnévany.
Pokial je vysledny syndrém 0 tak behom prenosu nenastala chyba a sprava je ne-
pozmenenda. Pokial je vysledok nenulovy, najprv sa porovnd vysledok so syndromami
jedno-bitovej chyby a ak je najdena zhoda, tak je chyba na danej pozicil opravena.
Pokial nie je ndjdenda zhoda tak sa syndrém porovné so syndrémami dvoj-bitovych
chyb. Syndréomy dvoj-bitovych chyb je mozné dostat pomocou kombinacie bez opa-
kovania zo syndréomov jedno-bitovych chyb, (623) = 1953. Vysledny syndrém dvoj-
bitovej chyby je vytvoreny pomocou vektorového séitania (XOR), medzi Specifickou
kombinaciou dvoch jedno-bitovych chyb, ktorych pozicie poukazuji na chyby v po-
zicii bitov. Pokial je najdend zhoda so syndrémom dvoj-bitovej chyby a overenie
parity, pomocou paritného bitu, je iispesné, tak su chyby na danych dvoch poziciach
opravené. V pripade zlyhania overenia parity, sprava obsahuje troj-bitovt chybu a je
neopravitelna. Pokial nie je ndjdend ziadna zhoda syndréomov, tak sprava obsahuje
viac ako tri chyby a je neopravitelna.[29]

Spravnost implementacie bola overena na poskytnutych validnych struktarach
chranenych polom HEC z dokumentacii o XG-PON protokole[7]. Z rovnakej do-
kumentécie bola pouzita tabulka HEC verifikacie pre dekdédovanie vysledného syn-

drému.

3.3.4 Korekcia spravy

Pomocou znalosti chyby na jednej pozicii alebo dvoch poziciach, je vytvoreny chy-
bovy vektor, ktory obsahuje hodnotu jedna na chybovych pozicidch a nuly na os-
tatnych poziciach. Nasledne je tento vektor sc¢itany s vektorom prijatej spravy a

opravend sprava je ulozena.
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Tab. 3.1: Tabulka syndrémov.

Pozicia chybového bitu

Syndrém (base 16) | Pozicia chybového bitu

Syndrém (base 16)

63
62
61
60
59
58
57
56
55
o4
53
52
51
50
49
48

A9C 47
54E 46
2A7 45
BCF 44
F7B 43
D21 42
CoC 41
606 40
303 39
B1D 38
F12 37
789 36
958 35
4AC 34
256 33
12B 32

A09
Fo8
7CC
3E6
1F3
A65
FAE
7D7
977

E27
D8F
C5B
CB1
CC4
662

331

Pozicia chybového bitu

Syndrém (base 16) | Pozicia chybového bitu

Syndrém (base 16)

31
30
29
28
27
26
25
24
23
22
21
20
19
18
17
16

B04 15
582 14
201 13
BFC 12
5FE 11
2FF 10
BE3 9
F6D 8
D2A 7
695 6
9D6 5
4EB 4
8E9 3
EES8 2
e 1
3BA 0

1DD
AT72
539
800
400
200
100
080
040
020
010
008
004
002
001
N/A
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4 Plugin pre Wireshark

Pre vytvorenie pluginu bol pouzity jazyk LUA, ktory je privetivejsi pre vyvoj. Naj-
Castejsi sposob pripojenia pluginu k Ethener alebo Internet Protocol (IP) paketom
je cez User Datagram Protocol (UDP) alebo Transmission Control Protocol (TCP)
port. V pripade XG-PON paketu nie je mozné vyuzit tento sposob, pretoze sa ne-
jedné o klasicka struktiru TCP/IP ale o novy protokol linkovej vrstvy. Protokoly
linkovej vrstvy st definované v tabulke hodndt typov hlaviciek linkovej vrstvy, ktora
je zadefinovanda skupinou Tcpdump Group. Ethernet ma pridelenii hodnotu 1, ale
nachadza sa v nej cez 100 dalsich $tandardizovanych typov. Sestnédst hodnét linko-
vej vrstvy je rezervovanych pre uzivatelské pouzitie a maji ndzvy DLT_USERO (147)
az do DLT_USER15 (162). Vytvoreny plugin je mozné v nastaveniach aplikacie Wi-
reshark pripojit k jednej z rezervovanych hodnot. Vytvoreny PcapNG stibor musi
obsahovat rovnakt hodnotu linkovej vrstvy pre spojenie dat s pluginom. Velkost
PcapNG stuboru je limitovana velkostou paméti pre uschovanie dat, ktora je 262144
bajtov. [30]

4.1 Pripojenie pluginu na DLT_USER

Pri otvoreni PcapNg stiboru s definovanou DLT USER linkovou vrstvou aplikacia
Wireshark vyhlada v tabulke User DLT, ktory dissector protokolu pouzit. Pre nasta-
venie tabulky User DLT, musi byt plugin spravne nacitany v aplikacii Wireshark.
Pre spravne nacitanie pluginu je potrebné vlozit vytvoreny stibor do prislusného
adresaru, ktory je specifikovany v podsekcii 2.3.2. Potom je potrebné prejst do za-
lozky Edit -> Preferences -> Protocols -> DLT USER -> Encapsulations Table
(Edit). Stlacenim tlacidla +, naslednym vyberom pozadovaného DLT z menu, prida-
nim nézvu pluginu do stipca Payload dissector a stladenim tlacidla OK pre uloZenie
vyberu sa vytvori dany zaznam v tabulke a pri naslednom nacitani siiboru bude
pouzity.[31] Nazov vytvoreného pluginu je xg-pon a pre spojenie pluginu s vytvo-
renym suborom, pomocou nastroja pre prikazova riadku, je nutné vybrat zaznam
s nazvom UserO (DLT 147).

4.2 Vytvorenie pluginu

Pre vytvorenie pluginu je potrebnd zakladna struktira zobrazend vo vypise 4.1. Ako
prvé je potrebné vytvorit insStanciu Proto, kde je definovana skratka a plny nazov
protokolu. Dalej je mozné vytvorit neobmedzeny pocet protokolovych poli, vytvo-

renim inStancie ProtoField, ktorda obsahuje argumenty meno, filter a datovy typ
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pola. InStanciu Protofield je mozné zavolat s funkciou new s nedpecifikovanou diz-
kou daného pola. Instanciu je mozné vytvorit pomocou funkcii uint8/16/24/32/64,
ktoré Specifikujt dizku pola v bitoch. Vo funkeif je mozné vyuzit dalsie argumenty
ako datovy typ baze, slovnik s popisom jednotlivych hodn6t a bitovii masku pre
vyber Specifickych bitov z pola. Pre kazda polozku protokolu je potrebné vytvorit
jeho pole. Instancie protokolovych poli je potrebné priradif k instancii Proto, pre
ich dostupnost v ramci funkcie dissector. Funkcia dissector je hlavnou castou
pluginu, pretoze je volanad pri nacitani suboru s datami protokolu. Jej tlohou je
vytvorit stromovu struktiru dat, ktori je mozné v aplikacii Wireshark pozorovat.
Pridanie listu do stromovej struktiry je vykonané pomocou metdédy :add (), ktora
obsahuje argumenty, instancia triedy Protofield, ¢ast paméti, ktora je oznacena vo
Wiresharku a hodnota pola. Pokial nie je pouzity argument hodnoty tak je hodnota
odc¢itand z argumentu pamati. Funkcia dissector obsahuje 3 argumenty:

e buffer - obsahuje samotné data, ku ktorym sa da pristipit pomocou delenia

podla offsetu,
e pinfo - obsahuje hodnoty stIpcov listu paketu,

e tree - koren stromovej struktury.

Vypis 4.1: LUA plugin - zakladna struktura.

local alloc_id_type = {[1] = "XGEM", [255] = "Deallocate this ID"}
xgpon_link_layer = Proto("XG-PON", "10 Gigabit passive optical network")

PSBD = ProtoField.new("PSBd","psbd", ftypes.NONE)
ALLOC_ID_TYPE = \
ProtoField.uint8("alloc_id_type", "Alloc-ID Type", base.HEX, alloc_id_type)

xgpon_link_layer.fields = {PSBD, ALLOC_ID_TYPE}

function xgpon_link_layer.dissector (buffer, pinfo, tree)
packet_length = buffer:len()
offset = 0
pinfo.cols.protocol = xgpon_link_layer .name
subtree = tree:add(xgpon_link_layer, buffer (), "XG-PON")
local comtree = subtree:add(PSBD, buffer(offset, 24))
end

4.3 Implementacia pluginu

Plugin je navrhnuty na zaklade zapracovanych informéacii o protokole XG-PON,
ktoré sa nachadzaju v kapitole 1. Plugin obsahuje instancie Protofield pre vsetky
spracované hlavicky, payload, péaticku a v nich obsiahnuté polia, ktoré sa nacha-
dzaju v teoretickej Casti prace. Zaroven obsahuje polia vSetkych validnych PLOAM

sprav. Vsetky instancie Protofield obsahuji nazov filtru pre ich vyhladanie v ramci
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Wireshark filtrovania paketov. Nazvy filtrov vsetkych poli sit odvodené od ich oficial-
neho anglického pomenovania z oficidlnej dokumentacie XG-PON [7]. Nézvy filtrov
st malymi pismenami a prevazne obsahuju skratky poli. Pokial ndzov pola obsahuje
medzeru, v nazve filtru je medzera nahradend podtrzitkom () napriklad dvojica
XGTC Header a zgtc__header. Najobvyklejsia ¢iselnd reprezentécia poli je decimalna
ale taktiez je pouzitd reprezentacia hexadecimélna a bajtova. Pokial pole obsahuje
niekolko hodnot so Specifickym popisom hodnoty alebo je indikacnym bitom, tak
ma vytvorenu premennu s datovym typom slovnik, ktora blizsie Specifikuje vypi-
sanu hodnotu v stromovej struktire. Polia, ktoré maji velkost menej ako 8 bitov,
obsahuju specifikovant bitovi masku, podla ktorej je vybrana prislusna hodnota na

pozicii bitov v danom bajte.

4.3.1 Prepojenie smerov komunikacie

Najprv bolo zamyslané vytvorit jednotlivé pluginy pre oba smery komunikacie.
Kazdy plugin by bol pripojeny na separatnu hodnotu DLT USER a nasledne prepo-
jeny. Avsak nastal problém s prepojenim, pretoze nie je mozné spojit dva rozdielne
pluginy pocas behu programu. Po preskiimani moznosti prepojenia, naviazania a
vytvorenia pluginu bolo rozhodnuté spojif oba smery do jedného pluginu a pridat
na zaciatok dat ramca rozhodujuci bajt pre rozlisSenie smerov komunikécie.

Plugin zacne sekvencne spracovavat jednotlivé pakety s prvym rozhodujicim baj-
tom, podla ktorého sa rozhodne spracovavat zostupny alebo vzostupny smer komu-
nikacie. Ako prvy je pridany koren stromu s napisom pre zostupny alebo vzostupny
smer. Pre zostupny smer ma PLOAM sprava svoje oznaCené miesto a pomocou
Hlend struktiry je mozné jasne vidiet ked nie je pritomné ziadna sprava alebo je
pritomna jedna a viac sprav. Avsak pritomnost PLOAM spravy vo vzostupnom
smere je podmienend vyvolanim pomocou zostupného smeru. Preto bol v plugine
vytvoreny slovnik, ktory sleduje chovanie PLOAM sprav, BWmap particie a ovlada

pritomnost PLOAM spravy a DBRu hlavicky vo vzostupnom smere.

Vypis 4.2: LUA plugin - Aloka¢ny slovnik.
Allocation_dict = {[1023] = {[1023] = {0, 0, 1}}}

Struktiru slovniku je mozné vidiet vo vypise 4.2. Slovnik je inicializovany s jed-
nym zaznamom, ktory reprezentuje broadcast ONU-ID. Prva klic¢ova hodnota ob-
sahuje ONU-ID, ktoré je hlavnym ID pre uloZenie potrebnych informécii. Hodnota
klcu je dalsi slovnik, do ktorého je ulozené samotné ONU-ID ako klu¢ a jeho hod-
nota je pole o velkosti tri. Aktivne ONU-ID moze mat pridelené niekolko Alloc-1D,
ktoré budu ulozené do hodnoty hlavného klicu s prislusnymi hodnotami. Prva hod-

nota v poli je velkost alokacie (GrandSize), druhd hodnota je DBRu flag a posledna

52



hodnota je PLOAMu flag.

4.3.2 Zostupny smer

V zostupnom smere je prvé ocakavana hlavicka PSBu. Dalej pokracuje XGTC hla-
vickou, z ktorej je vybrand Hlend struktira a jednotlivy pocet PLOAM sprav a
alokacnych struktir. Podla poc¢tu je zobrazeny dany pocet PLOAM sprav a alo-
kaénych struktar. Z alokac¢nych struktir st vybraté ONU-ID, Alloc-ID a k nim
prislichajice hodnoty prideleného grantu, ktoré st ulozené do Aloka¢ného slovniku.
Pri pritomnosti jednotlivych typov PLOAM sprav je zobrazeny dany typ spravy a
v pripade neexistujicej spravy je obsah spravy preskoceny. Pokial sprava ocakava
odpoved PLOAM spravy vo vzostupnom smere, tak je do Aloka¢ného slovniku pri-
dand redundantna hodnota PLOAMu flag pre dané ONU-ID. Za XGTC hlavickou
nasleduju XGEM ramce, ktoré si spracované pomocou velkosti XGEM payloadu,
ktora sa nachddza v XGEM hlavicke. XGEM ramce zaberajd ostatnd dizku celého

ramea.

4.3.3 Vzostupny smer

Vo vzostupnom smere je ako prva ocakavana XGTC hlavicka. Z XGTC hlavicky
je vybrané ONU-ID, podla ktorého je nasledne pristipené do Alokac¢ného slovniku.
Pokial sa v Alokac¢nom slovniku nenachédza prislusné ONU-ID program neocakava
PLOAM spravu a DBRu hlavicky. Pokial sa v Aloka¢nom slovniku nachadza slov-
nik pre dané ONU-ID, je z neho vybrana hodnota PLOAMu flag. Pri hodnote 1 je
oc¢akavand PLOAM sprava v ramci XGTC hlavicky a pokial je hodnota 0 tak je oca-
kavand XGTC hlavicka bez PLOAM spravy. Z indika¢ného pola v XGTC hlavicke
je vybrany flag o stave PLOAM fronty a v pripade pritomnosti PLOAM spravy a
ONU-ID, ktoré nie je broadcast, je tato hodnota ulozena do Alokac¢ného slovniku
prislusnému ONU-ID. Podla typu PLOAM spravy je vypisana prislusna sprava a
v pripade neexistujucej spravy je obsah spravy preskoceny. V pripade, ze Aloka¢ny
slovnik je prazdny, program ocakava za XGTC hlavickou jednu alokaciu bez DBRu
hlavicky. Pokial slovnik nie je prazdny, tak program vyberie z prislusného slovniku,
patriaceho aktualnemu ONU-ID, vsetky pridelené granty a vzostupne, podla ¢isla
ID, ocakava pritomnost dat s velkostou grantu s pripadnou DBRu hlavickou. Na

konci dat je ocakavana XGTC péticka.
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5 Testovanie

Testovanie nastroju a pluginu bolo vykonané na zachytenych datach pomocou sieto-
vého analyzatora (viz. sekcia 1.8) a pristupnej PON sieti v rdmci vyvojovej skupiny

Optolab. Vystupny subor a samotny plugin boli testované v programe Wireshark.

5.1 LUA konzola

V aplikdcii Wireshark je k dispozicii robustny nastroj vo forme LUA konzoly,[32]
ktory je neocenitelnym pomocnikom pri testovani a vytvarani pluginov. Pomocou
LUA konzoly mdze byt interaktivne vykondvanych niekolko skriptov v jazyku LUA
priamo v prostredi Wiresharku. Tento nastroj je zvlast uzito¢ny pri ladeni pluginov,
ktoré slizia na analyzu a dekddovanie réznych sietovych protokolov. S pomocou
LUA konzoly mdze byt efektivne testovana funkcionalita pluginov a v pripade po-
treby mozu byt rychlo upravované alebo ladené. Tymto spésobom moze byt zabez-
pecend spolahliva analyza siefovej prevadzky a mdze byt ziskané hlbsie pochopenie

fungovania réznych siefovych protokolov.

5.2 Pouzita PON pre zachytenie dat

Pre zachytenie dat bola pouzitda XG-PON siet (viz. obr. 5.1) s jednym OLT a dvomi
ONU. Réamce zostupného a vzostupného smeru st odpocivané za pouzitia 2 na
2 3dB védzobného ¢lenu (coupler) pre oddelenie zostupného smeru od vzostupného
smeru. Oba zachytené signali st prevedené z optickej domény do binarnej za pouzitia
siefovej karty zalozenej na FPGA dizajne. Samotné schéma analyzatoru odpoveda
sietovému analyzatoru z tedrie v sekcii 1.8.[33]

Dostupné ONU-ID pre pridelenie v sieti boli 9 a 11. Pridelené Alloc-ID pre
ONU-ID 9 boli 2569 a 3081 a pre ONU-ID 11 bolo 1035. OLT pontikalo styri mozné
profily pomocou PLOAM Profil sprav. Pouzity profil pre vSetky pridelené granty bol
profil s indexom 1. Profil s indexom 1 obsahuje verziu profilu 2, vyzaduje pouzitie
FEC, velkost delimiteru je 4 a jeho hodnotu 0xA56679E, velkost preamble 8 a jeho
hodnotu OxAAAAAAAA.

5.2.1 Zachytené data

Pre testovanie pluginu a nastroju pre spracovanie dat boli vyuzité 2 typy dat. Prva
skupina dat obsahuje data s ONU aktivaciou. Druha skupina dat obsahuje podrob-
nejsi prehlad ramcov vzostupného smeru. Kedze st jednotlivé signaly smerov spra-

covavané osobitne, tak rdmce zostupného smeru sa nachadzaji v jednom bindrnom
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Obr. 5.1: Diagram pripojeného analyzatoru do pouzitej XG-PON sieti.

stibore a ramce vzostupného smeru v druhom.

Prva skupina dat

Data obsahuju styri na sebe nezavislé aktivacie dvoch pristupnych ONU v PON.
Jednotlivé stibory obsahuji v ndzve pismena ds pre oznacenie siiboru s ramcami
zostupného smeru a us pre oznacCenie siboru s ramcami vzostupného smeru. Pre
rozlisenie aktivacii, jednotlivé stubory obsahuju v nazve skratku act doplnent o ¢islo
jednotlivého zachytenia. Na zaciatku kazdého paketu sa nachadza 16 bajtov, z kto-
rych prvé styri obsahuju velkost daného paketu v bajtoch.

Data zostupného smeru neobsahuji metadata z protokolu zapuzdrenia paketov.
Avsak hlavicka paketu, pomocné spravy a hlavicka ramca je pritomna. Preto v ramci
implementacii nastroju, metadata nie st povinnou sucastou paketu. Ulozené déata
ramca v PcapNG stibore boli dalej testované v programe Wireshark za pomoci vy-
tvoreného pluginu. Pri prvom testovani dat nebolo mozné zosynchronizovat Hlend
struktiru ramca s vytvorenym pluginom. Toto zistenie viedlo k vytvoreniu dekddo-
vania HEC. Za pouzitia dekédovania HEC bola tspesne ndjdena Hlend struktira a

pouzita notacia endianness, v ktorej boli data ramca ulozené. Nasledne bol plugin
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upraveny aby spravne spracoval data ramca zostupného smeru. Mnozstvo pritom-
nych paketov je okolo 200000 a velkost na disku je v jednotkach GB.

Data vzostupného smeru obsahuju vsetky struktiry protokolu zapuzdrenia pa-
ketov. Mnozstvo pritomnych paketov oproti zostupnému smeru je vyrazne nizsie.
Konkrétne prva aktivacia obsahuje 7 paketov. Pri zobrazeni dat ramcov nesedelo
¢islo ONU-ID, ktoré sa nachadza v XGTC hlavicke. Po blizSom skiimani celého
paketu s datami vzostupného smeru bolo zistené, ze FEC pod blok metadat obsa-
huje hodnoty s neopravitelnymi CW (viz. obr. A.2). Zaroven nebolo jasné kedy sa
v XGTC hlavicke nachadza PLOAM sprava, aki mé velkost dany grant a kedy je pri-
tomna alokacnd hlavicka DBRu. Preto bol vytvoreny Alokac¢ny slovnik, ktory tieto
hodnoty ziska z BWmap particie a odpoc¢ivania PLOAM sprav, z ramcov zostup-
ného smeru, aby bola jasne dana pritomnost poli. Po konzultacii neopravitelnych
CW bola vygenerovana nova skupina dat.

Druha skupina dat

Druhé skupina pozostava z jednej komunikacii zostupného a vzostupného smeru.
Ramce zostupného smeru st porovnatelné s prvou skupinou dat. Data zostupného
smeru obsahuju styri PLOAM Profil spravy. Data vzostupného smeru sa od prvej
skupiny lisia v mnozstve pritomnych ramcov. Velkost dat a mnozstvo pritomnych
ramcov sa blizia k rovnakému ¢islu, narozdiel od prvej skupiny kde mnozstvo ramcov
vzostupného smeru je vyrazne nizsie. Na zaklade tdajov zo zobrazenych déat bol
oSetreny pristup k nulovym hodnotam Aloka¢ného slovniku. Pri absencii grantov
v Aloka¢nom slovniku, plugin spracuje data bez PLOAM spravy v XGTC hlavicke a
bez alokacnej hlavicky DBRu. Niektoré data ramca boli nulové alebo nedostatoéné
velké pre overenie HEC v ramci XGTC hlavicky. Preto bola vytvorena kontrola

velkosti pri spracovani paketu.

5.3 Poradie paketov v stubore

Pri pouziti dat oboch smerov v nastroji pre spracovanie paketov je vysledny stbor
nezoradeny, pakety sa nachadzaju v poradi v akom boli vlozené do siiboru. Pre zo-
radenie paketov v ramci stiboru je mozné pouzif nastroj prikazovej riadky s nazvom
reordercap. Nastroj sa vylucne nachadza v operac¢nom systéme Linux po nainstalo-
vani baliku Wireshark. Nastroj prijima ako dva potrebné argumenty cestu k danému
PcapNG stboru a nazov vystupného stiboru, ktory bude obsahovat zoradené pakety

podla casovych znaciek paketov. Priklad pouzitia je mozné vidief vo vypise 5.1.

Vypis 5.1: Priklad pouzitia néstroju reordercap.

reordercap xgpon.pcapng xgpon—reordered.pcapng
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6 Vysledky

Z obdrzanych dat bolo vygenerovanych niekolko pcapng stiiborov, ktoré boli nasledne
zobrazené v programe Wireshark. Z prvej skupiny boli pouzité vsetky styri aktivacie
pre vygenerovanie jednotlivych stborov, ktoré obsahuju ramce zostupného smeru
s PLOAM spravou a vsetky ramce vzostupného smeru. V stiboroch su jednotlivé

pakety zoradené podla ¢asového razitka paketu.

M 35700 act1_ploam_reordered peapng
Fle Edit View Go Cap

Telephony  Wireless  Tools  Help

Re= tEEaa/HE

‘. 0@ R

0.000000 ONU (ID 753) OLT XG-PON 7793
144.478480 ONU (ID 515) OLT XG-PON 7793
369.520223 ONU (ID 222) OLT XG-PON 853
56263.852622 ONU (ID 499) OLT XG-PON 7793
56274.753439 OLT ONUs XG-PON 7793
56274.784616 OLT ONUs XG-PON 7793
56274.815794 OLT ONUs XG-PON 7793
56274.846973 OLT ONUs XG-PON 7793
56340.768562 ONU (ID 665) OLT XG-PON 7793
56549.680047 OLT ONUs XG-PON 7793
56549.711223 OLT ONUs XG-PON 7793
56549.742404 OLT ONUs XG-PON 7793
56549.773582 OLT ONUs XG-PON 7793
56549.804757 OLT ONUs XG-PON 7793
56549.835936 OLT ONUs XG-PON 7793
57659.519295 OLT ONUs XG-PON 7793
57659.550470 OLT ONUs XG-PON 7793
57659.581648 OLT ONUs XG-PON 7793
57659.612828 OLT ONUs XG-PON 7793
59043.162760 OLT ONUs XG-PON 7793

Obr. 6.1: Pakety stiboru prvej aktivacie zobrazené v aplikacii Wireshark.

Rémec zostupného smeru obsahuje v stipci Source retazec OLT, ktory znd-
zoriiuje vyslanie paketu zariadenim OLT. V stipci Destination obsahuje retazec
ONUs, ktory reprezentuje broadcast spravu doruceni vsSetkym zariadenim ONU
v rdmci PON. Rédmec vzostupného smeru obsahuje v stipei Source retazec ONU, za
ktorym nasleduje zatvorka s refazcom ID a ¢islom ONU-ID patriace danému ONU,
ktoré spravu vyslalo. V stlpci Destination obsahuje retazec OLT, pretoZe sprava je
zasland zariadeniu OLT. Pomocou oboch stipcov je mozné jasne rozoznat smer ko-
munikécie paketu. Vietky pakety obsahujt v stipci Protocol retazec XG-PON ako
ndzov pouzitého protokolu v datach. Stipcec Time obsahuje jednotlivé casy vyslania
paketu, relativne k prvému paketu. Stipec Length obsahuje aktualnu dizku rémca
v bajtoch s rozhodujicim bajtom.

V obr. 6.2 je zobrazeny ramec zostupného smeru z prvej aktivacie. Ramec po-
zostava z hlavicky PSBd, XGTC hlavicky s jednou alokacnou struktirou a jednou

PLOAM spravou, XGTC payloadu s Nec¢innymi ramcami. Koren ramca obsahuje vo
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svojom nazve pocet jednotlivych PLOAM sprav a aloka¢nych Struktir pre lepsi pre-
hlad obsahu ramca. V BWMap particii je mozné vidiet prideleny grant s Alloc-ID 9,
ktorého velkost je 4 slova a neobsahuje aloka¢nt hlavicku DBRu ani PLOAM spravu.
Pociato¢ény index profilu je 0, ktory je nasledne zmeneny na index 1. Zaznam s Alloc-
ID 9 je prideleny po priradeni ONU-ID a vyrovnani oneskorenia pomocou PLOAM
sprav. Typ prenesenej PLOAM spravy je Ranging Time (0x04) a je zaslany pre
ONU s ID 11. Vsetky PLOAM spravy obsahuju svoje meno v nazve listu PLOAM
spravy. Z bitovej masky je zrejmé, Ze netreba vyrovnavat oneskorenie. XGEM hla-
vicka obsahuje vo svojom nazve XGEM Port-ID a jeho hodnotu pre lepsi prehlad
XGEM ramca.

> Frame 31: 7793 bytes on wire (62344 bits), 7793 bytes captured (62344 bits) on interface Hand-rolled, id ©
DLT: 147, Payload: xg-pon (1@ Gigabit capable passive optical network)
v XG-PON Downstream (BWmap length: 1, PLOAM count: 1)
v PSBd
PSYNC: @xc5e51848fd59bb49
> SFC structure: @xff4dcft784d541ad8
> PON-ID Structure: 6x90310000002c241b
v XGTC Header
v HLend Structure: ©02039df
BWmap length: 1
PLOAM count: 1
HEC: exlodf
~ BWmap
~ Allocation Structure 1
Alloc ID: 9
..8. = FLAG DBRu: false (©)
....... @ = FLAG PLOAMu: false (©)
Start Time: @
Grand Size: 4

[- I = Forced wake-up indication: false (@)
.88. .... = Profile Index: ©
HEC: ©x@aad
v PLOAMd

~ PLOAM Message 1 (Ranging_Time)
ONU ID: 11
Message type ID: 9xe4
SegNo: 45

v Bit Mask: exe1l
Bit P: Delay is absolute; ignore S (1)
- Bit S: Positive (Increase Value) (©)
Equalization Delay: ©xeee96lef
Padding:
Message integrity check (MIC): ex77d2b43bf848eb94
> XGTC Payload

Obr. 6.2: Zobrazeny ramec zostupného smeru.

Na obr. 6.3 je zobrazeny ramec vzostupného smeru z prvej aktivacie. Koren vzo-
stupného ramca obsahuje vo svojom nazve ONU-ID odosielatela a pridelené granty
k danému ONU-ID. Pokial nie je ndjdeny zaznam s danym ONU-ID v Aloka¢nom
slovniku tak je vypisand hodnota grantu nil.

Z druhej skupiny dat boli vybrané ramce vzostupného smeru, ktoré obsahuji
ocakavané ONU-ID 9 a 11. Konkrétne bol vybrany ramec s ONU-ID 11 (viz. obr.
6.4), ktory obsahuje dva pridelené granty. Prvy grant pre Alloc-ID obsahuje velkost
grantu 4 slova bez alokacnej hlavicky DBRu a bez PLOAM spravy. Druhy grant
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> Frame 2: 7793 bytes on wire (62344 bits), 7793 bytes captured (62344 bits) on interface Hand-rolled, id ©
DLT: 147, Payload: xg-pon (10 Gigabit capable passive optical network)
v XG-PON Upstream (ONU-ID: 515, Grant: nil)
¥ XGTC Header
ONU ID: 515
1... .... = PLOAM Queue Status: Pending PLOAMu messages (1)
....... 1 = Dying gasp: true (1)
HEC: 0x12ab
¥ XGTC Payload
> XGEM Header: 0x49eac4da96cf7f44 (XGEM PORT ID: Oxc4da)
XGEM Payload
> XGEM Header: 0x40abbl0@@cdbba866 (XGEM PORT ID: 0xbl0e)

Obr. 6.3: Zobrazeny ramec vzostupného smeru.

s Alloc-ID 1035 obsahuje velkost grantu 5 slov s aloka¢nou hlavickou DBRu a bez
PLOAM spravy. V XGEM ramci prvého grantu je mozné vidiet dve XGEM hlavicky
s velkostou payloadu (PLI) nula. Pole PLI obsahuje dodatoéné hodnoty vypocéita-
nej dizky paylodu a zostdvajicej dizky dat v tomto poradi. Podla XGEM Port-ID
s hodnotou OxFFFF a pola LF s hodnotou 1, je umozné ustudit Ze sa jedna o Nec¢inny
XGEM ramec. V ramci druhej alokacie je mozné vidiet alokacni hlavicku DBRu,

za ktorou nasleduje XGTC paticka.

Time Source. Destination Protocol Length

312586.564500 OLT ONUs XG-PON 7793
312586.573964 ONU (ID 11) OLT XG-PON 45
312586.587355 ONU (ID 9) OLT XG-PON 7793

> Frame 92: 45 bytes on wire (360 bits), 45 bytes captured (360 bits) on interface Hand-rolled, id @
DLT: 147, Payload: xg-pon (10 Gigabit capable passive optical network)

¥ XG-PON Upstream (ONU-ID: 11, Alloc-ID 11 Grant: 4 © ©, Alloc-ID 1035 Grant: 5 1 0)
v XGTC Header

ONU ID: 11

Q... .... = PLOAM Queue Status: No additional PLOAMu awaiting transmission (0)
....... 0 = Dying gasp: false (©0)

HEC: ©x00b9

¥ XGTC Payload
v XGEM Header: 0Ox0000ffff0000299e (XGEM PORT ID: Oxffff)
Payload length indication: @ (Actual size: @) (Remaining Length: 32)
...... 00 = Key Index: Encryption Off (@)
XGEM Port-ID: 65535
Options: 0000
..1. .... = Last Fragment indicator: true (1)
HEC: 0x099e
XGEM Payload
> XGEM Header: 0Ox0000ffff0000299e (XGEM PORT ID: Oxffff)
XGEM Payload
> DBRu: ©x00000000
XGTC trailer (BIP): 0Ox0000ffff

Obr. 6.4: Zobrazeny ramec vzostupného smeru z druhej skupiny dat.

99



Zaver

Téato praca sa zaoberala navrhom a implementaciou modulu pre aplikaciu Wires-
hark a navrhom a implementaciou nastroju, ktory dokaze vytvorit PcapNG subor
zo spracovaného paketu s XG-PON ramcami.

Po tivodnom presktimani principov XG-PON sieti a ich struktiry bol navrhnuty
format PcapNG suiboru, ktory umoznuje podporu XG-PON. Boli preskimané me-
tody tvorby modulu pre aplikaciu Wireshark. Na zaklade prieskumu bola vybrana
metoda pre implementaciu a vytvoreny prototyp modulu pre XG-PON siet v zostup-
nom smere. Nasledne bol prototyp rozsireny aj o vzostupny smer, aby bola pokryta
kompletna funkcionalita modulu.

Dolezitou sucastou prace bolo overenie funkénosti modulu na redlnych datach
z redlnej XG-PON siete. Modul bol pomocou dat vyladeny, aby bolo mozné de-
monstrovat schopnost spravneho spracovania dat v readlnom prostredi a poskytnut
uzitocné informacie pre analyzu a diagnostiku siete.

Implementacia modulu zahinala detailné spracovanie struktiry XG-PON ram-
cov, paketu sietového analyzatoru a blokov PcapNG formatu, pricom boli vyuzité
existujtice kniznice. Zaroven bolo implementované overenie XG-PON struktiur po-
mocou hybridnej chybovej korekcie.

V zavere bola overena funkénost implementacie celku na realnych datach a boli
zhodnotené dosiahnuté vysledky. Budtice vylepsenie modulu by zahimnalo testovanie
pomocou vsetkych dostupnych PLOAM sprav, ktoré sa mézu v komunikacii vyskyt-
nit a spracovanie dat z prevadzky poskytovatela internetovych sluzieb, vytvorenych
pomocou XG-PON systému. Dalsie rozsirenie modulu by zahftialo spracovanie en-

kapsulovanych ethernet ramcov v SDUs a zobrazenie defragmentovanych dét.
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Zoznam symbolov a skratiek

BER Bit Error Rate

CRC Cyclic redundancy check

CW Code Words

DWDM Dense wavelength-division multiplexing
FEC Popredna chybova korekcia

HEC Hybrid Error Correction

IP Internet Protocol

OAM Operations Administration and Management
OLT Opticky sietovy terminal

OMCC ONU management and control interface (OMCI) channel
OMCI Management and Control Interface

ONUs Optické siefové jednotky

PcapNG PCAP Next Generation

PHY Physical interface

PLOAM Fyzickd vrstva operacii, administrativy a udrzby
SDU Servisna Datova Jednotka

SDUs Servisné Datové Jednotky

TCP Transmission Control Protocol

TDM Time-division multiplexing

T-CONT Transmission container

UDP User Datagram Protocol

XGEM XG-PON encapsulation method

XGTC XG-PON transmission convergence

XG-PON 10Gb Pasivna Opticka Siet
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A Vypocet hodnot prvych paketov

A.1 Prvy paket pre Vzostupny smer XGPON zo su-
boru out_ds_actl.bin

OUT_DS_ACT1 First Packet (Upstream frame)

Little Endian for Packet

E81E (LE) HEC -> 1EE8 HEX = 7912 DEC
00000000 E8 1E 00 00:00 00 00 00|00 00 00 00:00 00 00 00

Protocol version 0x0000 ? Magic Number Sequnce number Reserved

—

00000010 00 00 CO DF:90 00 00 00|00 00 00 00:00 00 00 00

Packet Header

Control Byte, 98 HEX -> 18844808 BIN, (bit 7) = 1 => Pomocné sprava

r Time Stamp
00000020 90 01 B9 6E:3C B7 01 98|00 00 00 00:00 00 00 00
Reserved \

00000030 F3 4F DE C1:6C D8 01 00|00 00 00 00:00 00 00 00

Auxiliary message

Control Byte, 00 HEX , (bit 7) = 0 => Hlavicka Rdmca
{" Time Stamp

00000040 A1 87 00 36:3D B7 0%01 00 00 00:00 00 00 00

Reserved )
S field

00000050 8B 9B 60 BA:6D D8 01 00|00 00 00 00:00 00 00 00

Linear time Reserved

Frame Header

Obr. A.1: Ukdzka vypoctu paketu pre vzostupny smer prva cast.
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Ind field (9 bitov), BC4 HEX = 4811 1100 0108 BIN, bit 8 (PLOAM Queue) =1,
bit 0 (Dying Gasp) =0

ONU-ID (10 bitov), 66B HEX = 0110 0110 1044+ BIN = 410 DEC

00000060 66 BC 45 BC:17 37 69 8A|0D 83 AE E3:40 32 50 9D

h / PLOMu ? DRRu ? XGEM FRAME ?

TC Header

00000070 49 E7 66 78:D0 9D 0B 6B|A0 8D BA B4:88 AB 54 4B

/— Uncorrectable Error mask \

00001EDO 10 00 00 EA:FE FF FF FF|FE FF FF FF:0E 00 00 00
Metada ID 0x0010 FEC on

Metadata
Sub-block Magic Number OxE. \

00001EEO 00 00 44 00:00 00 44 00|00 00 00 00:00 00 00 00
00001EFO0 09 00 00 EA:0A 00 00 EB

Sub-block words counter, z’/

0009 HEX = 9 DEC
Sub-Block Magic Number, 0OXxEA Metadata Megic Number OXEB

keep
Metadata words counter, 000A HEC = 10 DEC

Obr. A.2: Ukazka vypoctu paketu pre vzostupny smer druhé cast.
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A.2 Prvy paket pre Zostupny smer XGPON zo suboru

out__us_actl.bin

OUT_US_ACT1 First Packet (Downstream frame)

Little Endian for Packet

CO1E (LE) HEC -> 1ECO0 HEX = 7872
00000000 CO 1E 66-86:60-60-00-06{60-060-06-00:00-00-06-06

. Magic number OXDFCO Sequence number
Protocol version 0x0001q Reserved

S

00000010 01 00 CO DF:93 7B 17 00|00 00 00 00:00 00 00 00

Packet Header
{"Time Stamp \[-»Control Byte, 98 HEX -> 18844868 BIN, (bit 7) = 1 => Pomocna sprava

00000020 44 15 CF 9B:3C B7 01 98|00 00 00 00:00 00 00 00

Reserved

00000030 7E B8 17 FA:6C D8 01 00|00 00 00 00:00 00 00 00
Auxiliary massage

{"Time Stamp \[—/Control Byte, 00 HEX -> 0886-8868 BIN, (bit 7) =Laviékarémc/u

00000040 11 88 CF 9B:3C B7 01 00|01 00 00 00:00 00 00 00

[ kReserved J
S field

00000050 AB 47 18 FA:6C D8 01 00|00 00 00 00:00 00 00 00
LLinear time J\Reserved /J

Frame Header

Obr. A.3: Ukazka vypoctu paketu pre zostupny smer prva cast.
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Alloc-ID (14 bitov), 002C HEX = 0000 0000 0010 1168 BIN = 11 DEC

Flags (2 bity), 00 BIN

PSync—\ K— SFC structure \
00000060 40 18 E5 C5:49 BB 59 FD|74 CF 4D FF:3E 7C 03 84

PSBd 00000070 00 00 31 90:1B 24 2C 00|F9 09 A 00:00 00 2C 00

PON-ID

HEC

StartTime = 0

PLOAM count (8 bitov), AO0 HEX = 4840 0000 0000 BIN =>0 DEC

Allocation Structure 1
BWmap length (11 bitov), 00A HEX = 0000 0000 1018 BIN => 5 DE 4/

//
00000080 6E 32 04 00:FF FF 2E 10|C5 25 05 00:1F 00 24 00

A

HEC (13 bitov), Brust Profile (2 bity), FWI (1 bit) GrantSize = 256 DEC

Allocation Structure 5

\/“XGEM Header \

000000A0 3A 32 05 00:FF 720 00/BB 37 00300 00 00 00

000000B0 00 00 00 00:FF FF 20 00|BB 37 00 00:00 00 00 00

XGEM Port-ID = FFFF HEX | \p( | = j

00001EC0 00 00 00 00:FF FF 20 00|BB 37 00 00:00 00 00 00

Ocakavam na konci paketu Metadata. Minimalne
Metadat block footer, ktory sa tu nenachadza.

Obr. A.4: Ukazka vypoctu paketu pre zostupny smer druhé cast.
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