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Duvéryhodnost serverovych certifikatu

Abstrakt

Tato bakalafska prace se zabyva problematikou digitalnich certifikatli, zejména pak
témi serverovymi, jejich vyuzitim a duvéryhodnosti. Prvni kapitola teoretické ¢asti popisuje
jednotlivé metody Sifrovani a kryptografie, které jsou zakladem pro pochopeni problematiky
certifikatl. Dale jsou podrobné rozebrany digitalni certifikity se zaméfenim na jejich
divéryhodnost. V neposledni fad¢ teoretickd Cast vysvétluje pojem certifikacni autorita,
nasledné protokoly SSL/TLS a HTTPS a jejich provazani s certifikaty.

V praktické casti jsou vypracovany dv€é porovnani. Prvni porovnani se tyka
nejvyuzivanéjSich ¢eskych certifikanich autorit. U druhého jsou porovnany nejvétsi svétové
certifikacni autority. Po analyze webovych stranek a certifika¢nich politik zvolenych autorit
jsou vysledky zapsany do tabulek a nasledné porovnani je prezentovano pomoci grafu. Na
zavér jsou shrnuty vysledky porovnani a je doporu¢ena nejvhodnéjsi volba certifika¢ni

autority.

Klicova slova: certifikat, zabezpeceni, certifikacni autorita, server, https, ssl, operacni systém



Trustworthiness of server certificates

Abstract

This bachelor thesis deals with the issue of digital certificates, especially server
certificates, their utilization and trustworthiness. The first chapter of the theoretical part
describes the various methods of encryption and cryptography, which are the basis for
understanding the issue of certificates. Furthermore, digital certificates are analysed in detail
with focus on their trustworthiness. Last but not least, the theoretical part explains the concept
of certification authority, followed by SSL/TLS and HTTPS protocols and their connection
with certificates.

In the practical part, two comparisons are made. The first comparison includes the
most used Czech certification authorities. The second compares the world's largest
certification authorities. After analysing the websites and certification policies of the selected
authorities, the results are written into tables and the subsequent comparison is presented as a
graph. In conclusion, the results of the comparison are summarized, and the most suitable

choice of certification authority is recommended.

Keywords: certificate, security, certification authority, server, https, ssl, operating system



L V0. 11
2 Cilprace ametodiKa ............cccoooviiiiiiiiiiic e 12
2.1 CHLPIACE ..ovieiiiici e 12
2.2 MEIOATKA ... 12

3 Teoretickad CASt..........cocviiiiiii 13
3.1  Zéklady Sifrovani a Kryptografie.........cccoviiiiiiiiiiiciic 13
3.1.1  Symetricke SIHTOVANT .....vvviiiiiiiiii e 14
3.1.2  Asymetrické SHTOVANT........ccoooiiiiiiiiiiciic e 15
3.1.3  Hashovaci fUNKCE........c.ccvuiiiiiiiieisee e 16

3.2 Elektronicky a digitdlni podpis .......cccoeviiiiiiiiiiiiici 17
3.3 CrtfIKALY .ooveiiiiiiie e 17
3.3.1  PolozZKy Certifikatu.......ccvviiiiiiiiiiiiiic e 18
332 Zivotni cyklus CertifikAtU.........ooererererreieicieceeeesseeseese e 19
3.3.3  Typy COrtifikAtll.....oiviiiiiiiiii i 20
3.3.4  Duveryhodnost CertifiKatll ........cccovviiiiiiiiiiiii e 21

3.4 Serverove CertifiKAty ......coiiiiiiiiiiiiiei e 24
3.4.1  Druhy serverovych certifikatll..........ccooveiiniiiiiiiiiiiiceee 25

3.5 Self-signed CertifiKAtY .........coiiriiiiiiiiieic s 26
3.6 Certifikani QULOTIEA ......ccviiiiiieiicec e 27
3.6.1  Hierarchie certifika¢nich autorit...........cccooeeiiiiiiiiiiiii, 28
3.6.2  Kvalifikované certifikaéni autority v CR........ccovvrveereereererereieiciecieeies 28

BT SSLITLS e bbb 29
3.7.1  Princip SSL SPOJENT .uvviiiiiiiiiiiiiiieiiiiiesiiiie sttt snee s 31
3.7.2  Nejnov¢jsi TLS verze 1.3 oproti predchozi verzi 1.2........ccoovevviiiniennnns 31

38 HT TP S bbb es 32

4 PraKticka CASt...........cooiiiiiiiii 34
4.1  Postup vyhodnoceni certifikacnich autorit...........ccocoviviiiiiii i 34
411  Ur€eni vAhy KITtETIa ...ccveivviiiiiiiii i 34
4.1.2  Bodove hOANOCENT .....ccviiiiiiieiiiiciieei e 35

4.2  Vybeér certifikaCnich autorit pro prvni porovnani ..........ccocceeeveveeiiiesiiieessiienens 35
4.2.1  Prvni certifikacni autorita, @.S. .........ccceeeiiiiiieeeiiiiieeeciiee e e e siree e e e 35
8.2.2  CeSKA POSA, S.D..cvuverereeericeeressieeessieseesesasssesessssssesss s ssssssenssssssesssssssensesanes 35
4.2.3  BlIUBNTILY, 8.5 cuiiiiiiiii et e 36

4.3  Vybér porovnavanych kritérii pro prvini porovnani .........c.cccoevevvriveneeiesieennnns 36
431  Typy CertifiKaAtll.....ccoiiiiiiiiiiieiece e 36
4.3.2  Ceny SIUZED.....ccooviiiiiiii 36

4.3.3  Pocet registracnich miSt........c.coooviieiiiiiiieriseee e 36



4.3.4  SIuZba OCSP......oiiiiiiiiii 37

4.3.5  Periodicita vydavani CRL..........cccoeiiiiiiiiiiii e 37
4.3.6  Standard kryptografického modulu ............ccceviiiiiiiiini e, 37
437 DEIKA KHCE .ooeieiiieieie et 37
4.3.8  Doba platnosti Certifikatu...........ccorvveiiiiiiieiiiieieeee e 38
4.4 Vybeér certifikacnich autorit pro druh€ porovnani..........ccecceeeviieeiiieniiieeninenns 38
45  Vybér porovnavanych kritérii pro druhé porovnani.............ccceeeriiiinieiiienninns 38
451  Nabidka SIUZED......cccciiiiiiiiiiieiii s 39
452  Ceny SIUZED.....c.cooviiiiiiiii 39
A.5.3  ZATUKA ..ot 39
454  DODa VYSTAVEIN c.vvviiiiieiiiiie ittt 39

S VysledKy a diSKUSE ...........cccoeiiiiiiiiii i 40
5.1 Prvni POTOVIANI ...cvviiiiiiiiiiie st 40
9.1.1  Vysledné tabulky ........ccooiiiiiiiiiiiii 40
5.1.2  VYSIedny Graf.....cccoooiiiiiiiieiieeee e 43
5.1.3  V¥sledKy POrOVIANT ....cicuviiiiiiiiiie ittt 43
5.2 DIURE POTOVIANT. ......eiiiiiiiiiiiieii e 45
5.21  Vysledné tabulky .......cccooiiiiiiiiiiieiie e 45
9.2.2  Vysledny graf.......ccoiiiiiiiiii 47
5.2.3  VysledKy POrOVIANT ......cccveiiiiiiiiciiieesee e 48
5.3 DISKUSE ..ot 48
B ZLAVEY ..ottt bbbt eene e re et e 50

7 Seznam pPouzZitych Zdrojil ..........cocoooiiiiiiiiiiiii 51



Seznam obrazku

Obrazek 1 - Princip symetrického SIfrOVANT ........ccccvviiiiiicii e 14
Obrazek 2 - Princip asymetrického SIHrovANT .........ccocviiiiiiiiii 15
Obrazek 3 - Hashovaci funkce a jeji v1astnosti (1) .....ccoooveviiiiiiiiiiiiiieeeeee e 16
Obrazek 4 - Zaruceny elektronicky podpis (5) .ocveeviieeriiiiiiiiieieceseee s 17
Obrazek 5 - Zivotni cykIus CertifikAtU (5) ...vuvurvrveereeeereciseeeseressesesessesisse s seses oo 19
Obrazek 6 - Ptiklad osobniho komer¢niho certifikatu v prostfredi MS Windows (6)............... 20
Obrazek 7 - Ptiklad systémového kvalifikovaného certifikatu v prostfedi MS Windows (14)21
Obrazek 8 - Znazornéni stromu dUVETY (13) ...eoiiiiiiiiiiiii e 22
Obrazek 9 - Ptiklad platného serverového certifikatu (17)......cccvviviiiiiiiniiie 25
Obrazek 10 - Hierarchie roli certifika¢nich autorit (10) ........ccccvvereiieeiieii e 28
Obrézek 11 - Rozdil v rychlosti spojeni TLS 1.3 od ptechozi verze (9) .......ccocevveiieeiicnnnene 32
Obrazek 12 - Priklad zabezpecené weboveé stranky (8).......c.ccvveiiiiiiiiiiiiiiicce e 33
Obrazek 13 - Graf vysledkl prvniho porovnani certifikacnich autorit...........ccoccvevviveiiinennnnnn. 43
Obrazek 14 - Graf vysledkt druhého porovnani certifikacnich autorit..........cccceeviviriiieennnnen. 47

Seznam tabulek

Tabulka 1 - Klasifikace certifikatlh (13)......ccccuiiiiriiiiiiieie s 20
Tabulka 2 - Vysledna tabulka Prvni certifika¢ni autority..........ccoceveveevivevesieiieneciesee e 40
Tabulka 3 - Vysledna tabulka PoStSIgNUumL..........ccccviiiiiiiiiiiiiiisceeee e 41
Tabulka 4 - Vysledna tabulka eldentity ............coiuiiiiiiiiiiiiiiiiesceeeee s 42
Tabulka 5 - Vysledna tabulka DigiCert .........ooviiriiiiiiiiisie i 45
Tabulka 6 - Vysledna tabulka GEOTIUSL..........ccciieiiiiiciiece e 45
Tabulka 7 - Vysledna tabulka ThaWte ...........cccviiiiiiiiiieice s 46
Tabulka 8 - Vysledna tabulka Comodo .........cccuereeiiiieiieii e 46

Tabulka 9 - Vysledna tabulka RapidSSL........cccoiiiiiiiiiiiieeee s 47


file:///C:/Users/jirys/Desktop/BP/zaverecna_prace.doc%23_Toc66376221

1 Uvod

V soucasné dobé je zabezpecend komunikace na internetu zaklad. Internet je sam o
sob¢ opravdu malo bezpecné misto pro pfendSend data, ale nasStésti umoziiuje samotnym
uzivateliim toto prostiedi zabezpecit pomoci aplikaci a aplika¢nich protokoli.

Vsechno se pomalu, ale jisté pfesouva do online prostedi, at’ uz je to bankovnictvi,
ufady nebo obchody. Krom toho je nespocet webovych stranek, kde uzivatel musi zadavat své
osobni udaje a hesla. V takovémto piipad¢ je potieba zabezpeCen¢ho pifenosu dat mezi
klientem a serverem. Obzvlasté s ptribyvajicim poctem hackerii nebo osob, které se chtéji
vydavat za n¢koho kym ve skuteCnosti nejsou a ziskat ¢i upravit prenasena data v jejich
prospéch.

Vezmeme-li si napiiklad internetové bankovnictvi, mit jistotu, ze nikdo nepfijde na
nas PIN kod ¢i klientské Cislo, je v dnesni dob¢ samoziejmost, a to zejména diky Sifrované
komunikaci. Jako potvrzeni toho, Ze je komunikace se serverem Sifrovand, jsou serverové
certifikdty a je zaStitujici certifikacni autority. Jednim z nejpodstatnéjSich kritérii
u certifikacnich autorit a jimi vydanymi certifikaty je jejich divéryhodnost, kterd nam dodava

jistotu, ze se nase citlivé udaje nedostanou do nepovolanych rukou.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakalafské prace je vymezit problematiku diveéryhodnosti serverovych
certifikati. 'V praktické c¢asti prace je cilem implementace zabezpeceni serveru
prostiednictvim divéryhodného certifikatu se zaméfenim na ekonomiku provozu takového

feSeni.

2.2 Metodika

Analyza soucasného stavu serverovych certifikath pro https se zaméfenim
na problematiku self-signed certifikatti a divéryhodnosti certifikacnich autorit pro koncové
uzivatele. Autor realizuje porovnani vybranych certifika¢nich autorit pomoci komparativni
metody, zejména pak porovnani jejich divéryhodnosti. Na zdklad¢ teoretickych poznatkil

a vysledki praktické ¢asti bude formulovan zavér bakalarské prace.
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3 Teoreticka cast
3.1 Zaklady Sifrovani a kryptografie

Sifrovani je, zjednodusené feceno, zpisob, jak prevést ¢itelny text zpravy na text jiny,
bez dalSich informaci necitelny. Tato dals$i informace nutna pro rozlusténi (dekddovani,
desifrovani) ptvodniho textu zpravy, se obvykle oznacuje jako (deSifrovaci) Klic.
Pti kodovani zpravy se obvykle pouziva (Sifrovaci) kli¢, ktery nemusi byt nutné totozny

s desifrovacim klicem. Tento postup se d4 znazornit nasledujicim schématem:

Sifrovani: e (text, Sifrovaci kli¢) = Sifra

desifrovani:  d (Sifra, desifrovaci kli¢) = text

Pointa je samoziejm¢ v tom, Ze text na prvnim fadku tabulky je totozny s textem
na druhém fadku (Sifra samoziejmé také); funkce e a d zde piedstavuji kodovaci, respektive
dekddovaci algoritmy. VéEda, kterd se zabyva rliznymi Sifrovacimi schématy, se nazyva

kryptografie a je zalozena na mnoha hlubokych poznatcich z matematiky a informatiky (23).

Kryptografie primarné¢ vznikla k ochrané zprdv béhem jejich pienosu, atak az
donedavna byly jeji doménou pienosové systémy. Praxe vSak ukazala, Zze pomoci
kryptograficky chranénych zprav lze velmi efektivné zajistit vysokou uroven bezpecnosti
mnoha dalSich systémi, jako naptiklad systémil fizeni pfistupu, systémil elektronickych
plateb apod. S aplikacemi kryptografie proto pfichazime do styku kazdodenné, avsak
vSeobecné poveédomi o tom, jak funguji, je nizka. Je to dano zejména tim, ze uvedené aplikace

jsou pomérné slozité.

Autor zpravy (tzv. puvodce) svoji zpravu predavd vhodnym pifenosovym systémem
(typicky ptes pocitaCovou sit’) zamySlenému piijemci (tzv. adresatovi). Z kryptografického
hlediska maji bézné pouzivané prenosové systémy charakter tzv. vefejného prenosového
kandlu, coZ znamend, ze ke kandlu maji kromé€ plvodce a adresata pfistup 1 jiné
(tzv. neopravnéné) osoby. Ne&které ztéchto osob wusiluji o ¢teni, resp. pozménovani
pfenasenych zprdv, atak je nazveme utoCniky. Kryptografické techniky umoziuji ptivodci
a adresatovi zajistit ochranu prenaSenych zprav pfed uvedenymi hrozbami. V piipade

utajovani obsahu zprav nejsou uto¢nici schopni zjistit, jaké zpravy jsou v pienosovém kanalu
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predavany (tzv. davérnost zprav). AV piipadé¢ prokazovani pivodu zprav si je adresat
schopen ovéfit, zda ptijata zprava skutecné pochdzi od udavaného ptivodce, tj. zda tato zprava
nebyla béhem ptenosu piipadnym uto¢nikem néjakym zpisobem pozménéna, ¢i dokonce
nebyla celd podvrZena (tzv. autenti¢nost zprav). Zabezpecend komunikace mezi pivodcem
a adresatem je definovana kryptografickym protokolem. Zéklad kryptografického protokolu
tvofi datové jednotky, coz jsou bloky biti, které si mezi sebou piivodce s adresatem vymeénuji.

Kazdy typ datové jednotky ma svoji ur¢enou strukturu a sviij vyznam (1).

RozliSujeme dva typy Sifrovacich metod: symetrické a asymetrické.

3.1.1 Symetrické Sifrovani

Symetrické Sifrovani pouziva stejny kli¢ jak pro Sifrovéani, tak pro deSifrovani.
Algoritmy spojené se symetrickym Sifrovanim jsou schopné Sifrovat velké mnozstvi dat
za kratky cas diky pouziti jednoho klice a faktu, ze algoritmy symetrického Sifrovani jsou

0 dost jednodussi v porovnani s algoritmy asymetrického Sifrovani.

Kdyz jsou data Sifrovana pomoci symetrického algoritmu, systém generuje ndhodny
symetricky kli¢. Délka kli¢e, obvykle vyjadiena v poctu bitl, je vymezena algoritmem
a aplikaci vyuzivajici symetricky algoritmus. Jakmile je symetricky kli¢ vygenerovan, je
vyuzit k Sifrovani dat prostého textu do zaSifrovaného stavu, oznacovaného jako Sifrovany
text. Sifrovany text je poté odeslan nebo zp¥istupnén piijemci dat. Symetricky kli¢ musi byt
bezpecné zasladn pfijemci predtim, nez piijemce muze deSifrovat Sifrovany text. Zaslani
symetrického klice je nejvetsi bezpe€nostni riziko pfi pouzivani symetrickych Sifrovacich

algoritmi.  Pokud je

symetricky kli¢ zachycen, Sifrovaci
funkce

utocnici mohou deSifrovat

vSechna data Sifrovana

Nezabezpecené

Sdileny kli¢ i
spojeni

timto kli¢em (10).

o Desifrovaci
Obrazek 1 - Princip funkce

symetrického Sifrovani
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3.1.2 Asymetrické Sifrovani

Asymetrické Sifrovani zvySuje zabezpeCeni Sifrovaciho procesu za pouziti dvou
oddélenych, ale matematicky souvisejicich klici znadmych jako vefejny a soukromy Klic.
Sifrovaci proces je vice zabezpeleny, protoze soukromy kli¢ je vlastnén pouze uZivatelem
nebo pocitacem, ktery generuje dvojici klich. Vetejny kli¢ Ize zaslat jakékoli osobé&, ktera si

pieje poslat zaSifrovana data drziteli soukromého klice.

Pouziti dvou klic¢t asymetrického Sifrovani, jeden kli¢ pro Sifrovani a souvisejici kli¢
pro desifrovani a komplexnost asymetrického Sifrovaciho algoritmu déla Sifrovaci proces
0 dost pomalejsi. Studie ukazaly, ze symetrické Sifrovani je pfi nejmensSim stokrat rychlejsi
nez asymetrické Sifrovani pfi pouziti softwarové kryptografie. Kdyz jsou data Sifrovana
pomoci asymetrického Sifrovani, pouzitd dvojice kli¢i je vlastnéna piijemcem dat. Vyuziti
této dvojice kli¢h zajistuje, ze jen piijemce ma pristup k pottebnému soukromému klici

k desifrovani dat, coz omezuje Sifrovani dat na piijemce (10).

Sifrovaci

funkce

Verejny kli¢
prijemce

Soukromy kli¢
prijemce

Desifrovaci

funkce

Obriazek 2 - Princip asymetrického Sifrovani

Pokud jsme dotyénému ptedali na§ vetejny kli¢ sami, hezky ,,z ruky do ruky®,
pak neni co fesit. Ale mnohem castéjsi je situace, kdy jsme sviyj vefejny kli¢ vyveésili na
néjakém vefejném misté v online svété (na néjaké vetejné nasténce). Nebo — a to je zcela
bézna praxe — jsme svij vetejny kli¢ ptilozili ptimo k podepsanému dokumentu. Jak se potom

muze piijemce spolehnout na to, Ze skute¢né jde o nas vefejny klic?
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ReSeni nastdsti neni principialné slozité: sta¢i najit ndkoho tfettho — né&jakou
dostate¢né diivéryhodnou autoritu — ktera potvrdi, komu vetejny kli¢ patii. A aby to nemusela
deklarovat pokazdé znovu, vystavi na to jakési opakované vyuzitelné potvrzeni, které také
sama podepiSe (opatii vlastnim elektronickym podpisem, ptesnéji: znackou). Tomuto

potvrzeni se fika certifikat (13).

3.1.3 Hashovaci funkce

Hashovaci funkce HSF je kryptografickd funkce, ktera ciselnému argumentu D
(neboli vzoru) o prakticky libovolné délce (jednotky bitd az triliony triliont bitl) pfifazuje
tzv. hash H, coz je ¢iselna hodnota o0 pevné stanovené délce (typicky o délce 256 az 512 biti).

Formaln¢ budeme tuto funkci zapisovat: H = HSF(D).

Princip Jednosmérnost Bezkoliznost
MnoZina vzoru D Mnozina vzoru D
Nelze
Vzor D D@ ———®@D;
HSF Snadno Nelze
A 4
MnoZina hesi H MnoZina hesu H

Obrazek 3 - Hashovaci funkce a jeji vlastnosti (1)

Od hashovaci funkce se vyzaduji dvé specifické vlastnosti, které se nazyvaji
jednosmérnost a bezkoliznost. Jednosmérnost znamend, Ze urceni hodnoty hashe H je pro
zadany vzor D vypocetné snadné, avSak urceni hodnoty vzoru D ze znalosti jeho hashe H je
prakticky nemozné. Bezkoliznosti se rozumi, ze je prakticky nemozné nalézt néjakou dvojici
ruznych vzort D1 a D2 takovou, aby jejich hashe byly stejné. V této souvislosti je zapotiebi si
uvédomit, ze pocet Ciselnych posloupnosti libovolné délky (tj. po€et vzort) je vzdy vétsi, nez
pocet posloupnosti jediné mozné délky (tj. hashil). Z toho pak plyne, Ze mnoho vzorti musi

mit stejny hash (tzv. kolize). Pozaduje se vsak, aby nalezeni kolize bylo prakticky nemozné

(0).
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3.2 Elektronicky a digitalni podpis

Pod pojmem elektronicky podpis budeme chapat veskeré elektronicky vytvorené
dikazy o tom, Ze dokument byl vytvofeny konkrétni osobou nebo konkrétnim systémem.

Jedna se tedy o ditkaz autenticity dokumentu.

Digitalnim podpisem budeme rozumét podpis vytvoieny na zdkladé asymetrické
kryptografie. Jelikoz digitdlni podpis mulze slouzit jako dikaz pravosti dokumentu
(,,nepopiratelnosti®‘), za jistych podminek jej mizeme vyuzit jako plnohodnotnou nahradu
rukou psaného podpisu. Takovy podpis pak oznacujeme jako zaruceny elektronicky podpis.
Podminky, za kterych vytvaiime zaruCeny -elektronicky podpis, jsou dany nejenom
kryptografickymi parametry a organiza¢nimi opatfenimi spojenymi s bezpecnou generaci
aspravou paru klict, ale zejména legislativnimi podminkami stitu, ve kterém chceme

ptislusny zaruc¢eny podpis uplatnit (5).

Digitalni
podpis

Elektronicky

o
S (PKI)

Zaruceny elektronicky podpis

Obrazek 4 - Zarudeny elektronicky podpis (5)

3.3 Certifikaty

Jedna se o nastroj, ktery potvrzuje, Ze uzivatel nebo serverovy systém je ten, za koho
se vydava. Vydava ho certifikacni autorita. Certifikat je v podstaté vetejny kli¢ uzivatele,
podepsany privatnim kli¢em certifikacni autority. Je urcen k identifikaci uzivatele nebo
systému, autentizaci a n€kolika dalSim ucelim. U systémi nebo serverd lze pouzit digitalni
certifikat napt. pro identifikaci firewallli, navazujicich spolecny VPN IPSec tunel.
Nebo typicky pro identifikaci webového serveru pii navazovani https komunikace. Mame
nékolik norem definujicich strukturu certifikatu (X.509, EDI, WAP apod.). V internetu se
vychazi ze standardu X.509 verze 3 (4).
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3.3.1 PolozKky certifikatu

Verze certifikatu souvisi s tim, je-li certifikdt odvozen od normy X.509 verze 1, 2
nebo 3. Polozka ,,Version“ ma v piipadé verze 1 hodnotu nula, v pfipad¢ verze 2 hodnotu

jedna a v piipad¢ verze 3 hodnotu dva. Dnes se zasadné pouzivaji certifikaty verze 3.

Poradové ¢islo certifikatu (Serial Number) je definovano jako celé kladné Cislo, které
musi byt jednoznacné v ramci konkrétni certifikacéni autority. Tj. certifikacni autorita nesmi
vydat dva certifikaty, které by mély stejné poradové Cislo. Dvojice polozek ,,Serial Number

+ ,,Issuer” jednoznaéné identifikuji certifikat.

Polozka Algoritmus podpisu (Signature Algorithm) specifikuje algoritmy pouzité CA
pro vytvoreni elektronického podpisu certifikatu. Tato polozka vzdy specifikuje dvojici
algoritmui:

e Jeden pro vypocet otisku (hash).

¢ Druhym algoritmem je asymetricky otisk, kterym je otisk Sifrovan.

Polozka Platnost (Validity) uréuje platnost certifikatu od (Not Before) do (Not After).
Castou otazkou je, pro¢ je omezena doba platnosti certifikatu. Diivody jsou dva:

e Organizani, tj. aplikace ma urCitou Zivotnost. Bezesporu je i1 obchodné
zajimavé vydavat certifikaty Castéji atd.

e Bezpecnostni, coZ je padnéjsi diivod. Zivotnost certifikitu by méla byt vyrazné
kratsi nez doba nutnd k prolomeni certifikovaného vetejného klice. To je
ovSem problém zejména u certifikatl certifikacnich autorit, které by mély byt
vydavany na dobu alespon pétkrat del$i, nez je Zivotnost uzivatelskych
certifikatti (pi1 kratSi dob¢é se silné¢ zvySuje rezie obnovovani uzivatelskych

certifikati).

Polozka Vydavatel (Issuer) obsahuje jedine¢né jméno certifikaéni autority. Je tieba,
aby certifika¢ni autorita méla jednoznac¢nou identifikaci (jedine¢né jméno) v ramci vSech
certifikaénich autorit. Utoénik bude mit snahu vytvofit certifikaéni autoritu stejného jména,
ale za vyuziti své podvrzené dvojice verejny/soukromy kli¢. Zejména pokud naSe certifikacni

autorita pouziva kotenovy certifikat, musime byt na jeho distribuci obzvlasté opatrni.
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Pokud pouzivame -certifikaty dle X.509 verze 3, musi byt Predmét certifikatu
jedinecny v rdmci vSech objektl certifikovanych danou certifika¢ni autoritou. Tj. certifikacni
autorita nesmi vydat dvéma riiznym osobam certifikdt se stejnym piedmétem. Na druhou
stranu je velice praktické, Ze certifikacni autorita miize vydavat jedné osobé certifikaty

se stale stejnym piedmétem (5).

3.3.2 Zivotni cyklus certifikatu

Certifikat v pribéhu casu prochazi nékolika fazemi, tvoficimi Zivotni cyklus

certifikatu. Zivotni cyklus certifikatu se sklada z nasledujicich fazi:

1. Vytvoreni zadosti o certifikat — vytvofeni zddosti muze, ale 1 nemusi
pfedchazet generovani parovych dat (je to sice malo bézné, ale parova data
muze generovat az certifikacni autorita po obdrzeni zadosti o certifikat).

2. Vydani certifikatu a jeho piipadna publikace.

3. Platnost certifikatu — poté co byl certifikdt vydan, nemusi byt jesté
automaticky platny. Platnost certifikatu zac¢ina v dob& uvedené v polozce ,,0d*
a kon¢i bud’ vyprsenim platnosti certifikatu nebo odvolanim certifikétu.

4. Vyprseni platnosti certifikatu (expirace certifikatu) nastane po uplynuti doby
,,do““ uvedené v certifikatu.

5. Odvolanim certifikatu pfed uplynutim jeho pivodné deklarované doby
platnosti. Certifikat odvolava certifikacni autorita zpravidla tim, Ze identifikaci
certifikdtu zvefejni na seznamu odvolanych certifikdti (CRL). Odvolany

certifikat se uvadi na vSech CRL po dobu jeho puvodni platnosti (5).

. .
b Expirace H
'y 5
- - tessssssd
- -
goeesssas, -t e

sq
-
- -

P
+ Obnoveni ¢ e=""

e -
: certifikatu :‘--:::--.".l'"""':
:-"E Odvoalani E

Expirace
certifikatu

Vytvoreni Vydani
Zadosti certifikatu

Odvolani
certifikatu

> Cas

Obrazek 5 - Zivotni cyklus certifikatu (5)

19



3.3.3 Typy certifikati

Tabulka 1 - Klasifikace certifikati (13)

certifikaty 0sobni kvalifikované (pro podepisovani)
komercni (testovaci, emailové, ...)
systémové kvalifikované (pro oznacovani)

Certifikdty mohou byt osobnimi
certifikaty, tj. takovymi, které mohou byt
vydéavany jen fyzickym osobam. Pro vytvafeni
elektronickych  podpist  pfitom  pfipadaji
V tvahu pouze takovéto osobni certifikaty (ale

ne vSechny z nich).

Obrazek 6 - Priklad osobniho komeréniho certifikatu

v prostiedi MS Windows (6)

Existuji ale i takové certifikaty, které mohou byt vydavany jak fyzickym osobam,
tak i osobam pravnickym (véetné organi vefejné moci) ¢i organizacnim slozkam statu. Jde
0 tzv. systémové certifikaty, které mohou byt vyuzivany jak pro vytvéfeni elektronickych
znaCek, tak 1 pro vytvafeni Casovych razitek, ale stejné¢ tak i pro dalsi ucely, jako je

identifikace servert, Sifrovani komunikace se servery (napiiklad v ramci SSL relaci) apod.

Komer¢ni certifikaty a kvalifikované certifikaty. Rozdil mezi nimi je v tom,
ze pozadavky na kvalifikované certifikaty a jejich obsah jsou vymezeny v zakoné, zatimco

U komercénich certifikati zdkon jejich obsah nevymezuje. V praxi slouzi kvalifikované
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komer¢ni (testovact, pro Sifrovani, serverové, ...)

Certifikat

Obemné | podrobriosti | Cesta k certifikitu

ﬁ Informace o certifikatu

* Ochrana e-maild
*«1.3.6141.6459.1.2.1.1.1

Tento certifikat je uréen k nasledujicimu acelu:

*Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: ssimentor @seznam.cz

Email CA

Platnost od 4. 7. 2012 do 4. 8. 2013

Vystavitel: Sectigo RSA Client Authentication and Secure

T Mate privatni ki, jenz odpovida tomuto certifikatu.

Prohlageni vystavitele

0K




certifikaty (at’ jiz osobni ¢i systémové) potiebam podepisovani (resp. oznacovani, pii tvorbé
elektronickych znacek ¢i vytvareni ¢asovych razitek) a ovéfovani podpisi, znacek a razitek,
zatimco pro vSechny ostatni ucely — jako je Sifrovani, ptihlaSovani, prokazovani identity

a autentizace, zabezpeceni apod., by mély

Certifikat

byt pouzivany certifikaty komercni. Mezi obect [ragmams [coam ket

komerc¢ni patii 1 n¢které pomérné specialni

-1 Informace o certifikdtu

druhy certifikatli, jako napiiklad testovaci Tento certitkit j urden k nésieduficimu éCek:
= Potvrzeni identity vzdaleného poditace
X i . i B : ggkgfang\ﬁiii;adenuty vzdélenému poditad
certlﬁkaty, urcene na ,,hram“ (I'e Sp. + Podepsani dat digitsinim podpisem absahujicim sktusin éas
*2,23.134.1.4.1,7.300
teStOVél’li), pf‘ipadné emallOVé Certlﬁkéty) * Podrobnosti naleznete v prohlageni certifikadni autority,

y ey r ;v . o Vystaveno pro: Ing. Testovad Zadatel, MBA
dokléadajici pravé a pouze moznost pristupu

Vystavitel: PostSignum Qualified CA 2

k urcité emailové adrese, piipadné jesté dalsi

druhy certifikatd (13).

Platnostod 10, 1. 2014 do 10. 1, 2015

Nainstalovat certifikat. .. J I Prohlageni vystavitele J

Dalsi informace o certifikatech

Zfeknuti se prav / h @

ento kvallﬁkn\ranﬂ systemovy ksmﬁkat byl wydan podle zakona 227/2000Sb. a
navaznych predpisufThis gualiiied system certificate was issued according to Law

Obriazek 7 - Priklad systémového kvalifikovaného —3

certifikatu v prostiedi MS Windows (14)

Mo 227/2000Call. and related regulations

3.3.4 Divéryhodnost certifikata

Snad nejvyznamnégjSim atributem kazdého certifikatu je jeho divéryhodnost. Tedy
otazka toho, jak dalece mizeme véfit tomu, co je v certifikitu obsazeno a uvedeno.
Diivéryhodnost kazdého certifikatu samoziejmé mizeme posuzovat individualng, pro kazdy
jednotlivy certifikat, a to na zakladé takovych informaci, jaké mame k dispozici. Tieba pokud
nam nékdo, koho dobfe zndme a v koho mame divéru, sdm piedd konkrétni certifikat
a prohlédsi ho za svij vlastni, asi miZzeme tento certifikat zatadit mezi ty, kterym budeme
divérovat. Pak ndam muize byt celkem jedno, kdo certifikdt vydal. Mohl to byt tfeba sam
doty¢ny, skrze né€jakou vlastni — ,,na kolené“ provozovanou — certifika¢ni autoritu. V praxi
bychom ale touto cestou daleko nedosli. Tézko bychom se totiz dokéazali osobné (a dopiedu)
setkat se vSemi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, ¢i od nich
jen pfijimat elektronicky podepsané dokumenty. Navic by nam to nejspi$ nebylo k nicemu,
protoze bychom tyto osoby tak jako tak nejspiSe neznali, a tak bychom ani nemohli divéfovat

tém certifikatim, které by nam ptedali.
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Potiebovali bychom néjakého divéryhodného prostiednika, ktery by nam certifikaty
riznych osob predaval a sam se zarucil za autenticitu (pravost) téchto certifikati. A tim
i za identitu osob, kterym byly certifikaty vydany. Takovymto prostiednikem by méla byt
sama certifikacni autorita, kterd certifikat vydala. U certifikatd a certifikacnich autorit navic
plati néco, co bychom mohli oznacit jako ,,delegaci divéry*: kdyz budu davéfovat néjakeé

konkrétni certifikaéni autorit€, mohu davérovat i vSem certifikatim, které tato certifika¢ni

autorita vydala (13).
, certifikat
. B certifikaéni
J ! autorit
i jestlize davéfuji > v
/ Q \
] certifikaéni certifikaéni
autorita autorita
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Obrazek 8 - Znazornéni stromu diavéry (13)

Vse se tedy da zobecnit, do celého stromu divéry: v jeho kofeni je jeden certifikat
(tzv. kotenovy certifikat), ktery odpovida jedné (typicky: kotfenové) certifikacni autorité.
Od n¢j se odviji duvéra v dalsi certifikaty (vSechny vnitini uzly stromu, tj. ,,podiizené*
certifikacni autority, resp. jejich certifikaty) i vSechny koncové uzly (certifikaty koncovych
uzivateld). Pokud pak nékdo vyjadii svou duavéru piislusSnému kotfenovému certifikatu,

fakticky tim vyjadifuje svou divéru rovnou celému stromu. VSe pfitom sleduje jeden hlavni
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cil, kterym je zjednodus$it vyjadfovani divéry: uzivatelé dostavaji jeden ,,pevny bod®,
Vv podobé kotenového certifikatu — a skrze néj mohou ,,fixovat” svou divéru v cely strom

certifikatl (vyjadienim divéry kotfeni stromu, viz vyse).

Vyjadfovani divéry certifikdtim je nesmirn€ dualezitym (ba piimo kardindlnim)
aspektem elektronického podpisu. To proto, ze pravé od diavéryhodnosti konkrétnich
certifikatl se odvozuje divéra a platnost konkrétnich elektronickych podpist, znacek ¢i
razitek. Je to ostatn¢ logické: mame-li se spoléhat na néjaky podpis (¢i znacku nebo razitko),
pottebujeme spolehlivé védét, ¢i podpis (€i znacka, razitko) to je. A to ndm spolehlivé fekne

pouze dostate¢né divéryhodny certifikat.

V souvislosti s certifikaty si ale musime uvédomit, ze pfi vyjadfovani divéry neplati
jednoduchd dichotomie: ze certifikat je bud'to divéryhodny, nebo naopak nedivéryhodny.

Misto toho musime pracovat se tfemi moznostmi:

e certifikat je divéryhodny
o certifikat je nediivéryhodny

e nemame dostatek informaci k hodnoceni divéryhodnosti certifikatu.

Pro prvni dv€é moZnosti musime vzdy mit néjaky konkrétni diivod. Aby mohl byt
néjaky certifikdt povazovan za divéryhodny, musi byt bud’to prohlaSen za divéryhodny
piimo tento certifikdt, nebo musi ,patfit“ do nékterého stromu duvéry, jehoz koten
(kotfenovy certifikat) byl prohldSen za diveéryhodny. Podobné pro nedivéryhodnost: 1 zde
bud'to musi byt prohlaSen za nedGvéryhodny piimo dany certifikat, nebo musi ,patfit®
do nékterého stromu (ne)diveéry, jehoz kotfen byl prohlasen za neddvéryhodny. Pokud
nenastane ani jedna z téchto dvou moznosti, zbyva jesté¢ ona tfeti moznost: ze nemame
dostatek informaci k tomu, abychom dokézali zhodnotit divéryhodnost daného certifikatu.

V praxi byva tato tieti moznost pomérné Casta (13).
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3.4 Serverové certifikaty

Serverové certifikaty prokazuji identitu stranek. Typickym piikladem takovych
stranek je tfeba internetové bankovnictvi. Certifikat pak predstavuje opatieni, které uzivateli
dokazuje, Ze stranky Sifrujici svou komunikaci jsou skute¢né ty, za které se vydavaji.
Sifrovani je tedy garanci soukromi, certifikit davé jistotu, Ze v soukromi neodevzdavate

dilezité informace podvodnikovi.

Abychom mohli mluvit o tom, ze stranky maji certifikat, je potfeba, aby jejich majitel
opatfil vefejnou ¢ast klice elektronickym podpisem — souborem dat, ktery upfesiuje identitu
vlastnika kli¢e. Pravé toto ,,podepsani® vetejné casti klice lze oznacit za samotny proces
certifikace. Pokud se majitel rozhodne podstoupit o néco naro¢néjsi zptisob ovéfeni, ziskany
certifikat pak neslouzi pouze jako nastroj ovéfeni, ale pfimo k jednoznacné identifikaci
vlastnika stranek. Z uzivatelského hlediska je ale podstatné, Ze je navStivend stranka
zaSifrovédna, coz se mimo jiné projevi i tim, Zze v adresnim fadku prohliZzece se objevi ,,https*
a pak az nazev stranky (a pted adresou v nékterych prohlizecich také ikonka zamku). Dale je
klicové, aby certifikat pouzity pro ovéieni danych stranek byl platny. Pokud neni, uzivatel to
pozna podle ozndmeni prohlize¢e ve smyslu ,,nelze ovétit certifikat™. V takovém ptipadé je

na misté opatrnost, zvlast' pokud stranky vyzaduji odeslani citlivych informaci (18).

SSL certifikat je nastroj, diky kterému mizete SSL Sifrovani plnohodnotné vyuZivat.
Zname ruzné SSL certifikaty. Nekteré jsou zdarma, jiné jsou placené — zdlezi na tom,
co vSechno od certifikatu ocekavate. Nejpodstatnéjsi diivody, pro¢ si SSL certifikat zajistit

a implementovat, jsou tyto:

e Vys§i divéryhodnost webové stranky. Pokud u vasi URL adresy sviti napis
,hezabezpeCeno®, tak miizete pocitat s tim, Ze bude mén¢ divéryhodna. Ne
kazdy tento detail vnima, ale je uZ relativné dost uzivatell, kteti rozdil poznaji
a k webové strance s HTTP nemaji davéru.

o Ziskate lepsi pozice ve vyhleddvani. Znaény pozitivni vliv na vyhledavani
muzete ocekavat pouze do doby, dokud vase konkurence SSL certifikat
nevyuziva. V pfipad¢, ze budete mit vSichni SSL certifikat, tento parametr uz
nebude konkuren¢ni vyhodou ve vyhledavani.

e Neriskujete, Ze z vaseho webu uniknou dulezité uzivatelovy udaje.
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Vétsina hostingovych provider poskytuje pifimo nakup SSL certifikatu a tim se cela
implementace jest¢ vic zjednodusSuje. Mate moznost si koupit placené certifikaty, jako jsou
naptiklad Rapid SSL, Thawte, Geotrusta mnohé jiné. Déle mate moznost sahnout
po certifikatu, ktery je zdarma. Nazyva se Let’s Encrypt. VétSina hostingovych providert
tento certifikat poskytuje pfimo v administraci hostingu (20).

ﬂ SSL/TLS od nejvétiihe prodejee . X +

&« & @ ssimarket.cz

Pripojeni je zabezpeceng

Vaie Udaje (napfiklad hesla nebo Zisla platebnich
karet) jsou pfi cdesilani na tento web soukromé.

Dalsi informace

Certifikat (platny)

\fydano organizaci ZONER software, a.s. [CZ)]

Soubory cookie (pouZiva se 53)

£ Nastaveni webu

Obrazek 9 - Piiklad platného serverového certifikatu (17)

3.4.1 Druhy serverovych certifikata

SSL certifikat pro jednu doménu, tedy certifikdty pro konkrétni internetovou
doménu. Tyto certifikdty zabezpe€uji firemni, osobni ¢i stranky jakéhokoliv projektu.
VSechny SSL certifikdty pro jednu doménu vystavuji certifikani autority pro soucasné
pouziti na adresach s www i bez uvadéni www. Takto se vystavuji certifikaty jiz nékolik let a

vystaveny SSL certifikat se jednoduse nastavi na serveru a vse funguje (22).

Multi-doménové SSL certifikaty fesi potfebu zabezpecit vice riznych domén jednim
SSL  certifikatem pomoci technologie SAN/UCC (Subject Alternative Name/Unified
Communications certificate). Tyto certifikaty umoziuji zabezpe€it primarni nazev domény

a az 249 dalSich domén soucasné. Ptitom kazdd doména miize byt od jiné domény nejvyssiho
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radu (.cz, .sk, .com, .eu atd.), ¢imz se odliSuji od WildCard SSL certifikati pro zabezpeceni
neomezené subdomén. Jednou z dalSich vyhod multi-doménovych SAN certifikatt je fakt, ze

lze domény ptidavat do certifikatu béhem jeho platnosti (12).

WildCard SSL certifikaty - tzv. hvézdi¢kové SSL certifikaty umoziuji zabezpeceni
vSech subdomén pod svoji hlavni doménou. S certifikdtem WildCard SSL neni nutné
objednavat dal$i samostatné SSL certifikaty, kdyz vytvatite vice subdomén. WildCard SSL
certifikat vyrazné Setfi naklady na pofizeni a spravu zabezpeceni domén na serveru (25).
Moznost zabezpeceni neomezené¢ho poctu sub-domén je zajisténo umisténim hvézdicky (*)
do certifikatu pted nazev domény. Hvézdicka funguje v certifikatu jako ,,divoka karta — Wild
Card*“ a prohlizeCe tak akceptuji misto hvézdicky jakékoliv platné znaky pied doménou.
Pokud potiebujeme zabezpecit vice subdomén, pocatecni ndklady za WildCard SSL certifikat
jsou vyssi nez nakup samostatnych SSL certifikatd, ale pfi urcitém poctu se naklady vyrovnaji
a pri¢teme-li k tomu 1 snadnéj$i spravu, vyplati se ziskat WildCard SSL jiz od potieby
zabezpeCeni nékolika subdomén. Jeden WildCard SSL certifikat vystaveny pro primarni
doménu (*.domenaxyz.cz), mize zabezpecit neomezeny pocet subdomén, jako napiiklad:

e www.domenaxyz.cz

e admin.domenaxyz.cz
e mail.domenaxyz.cz

e cokoliv.domenaxyz.cz
e atd. (3).

3.5 Self-signed certifikaty

Self-signed certifikat je digitalni certifikat, ktery neni podepsan veifejné diivéryhodnou
certifikani autoritou. Dlvodem, pro¢ se povazuji za odliSné od tradicnich certifikatd
podepsanych certifikaCni autoritou, je to, ze jsou vytvafeny, vydavany a podepsany
spole¢nosti nebo vyvojatem, ktery odpovida za podepsany web nebo software. Z tohoto
divodu jsou certifikaty podepsané svym drzitelem povazovany za nebezpecné pro veiejné

weby a aplikace.
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Vyhody self-signed certifikatu:

self-signed certifikaty jsou zdarma.
Jsou vhodné pro interni (intranetové) weby nebo testovaci prostiedi.
Sifruji ptichozi a odchozi data stejnymi Siframi jako jakykoli jiny placeny

certifikat SSL.

Nevyhody self-signed certifikati:

z4dné¢ prohlizeCe a operacni systémy nedtivétruji self-signed certifikatim.
Prohlize¢e nebudou pfed ndzvem domény zobrazovat vizualni indikéatory
davéryhodnosti, jako je symbol visaciho zdmku a HTTPS.

Néavstévnici webovych stranek musi pro pfistup k obsahu postupovat
prostfednictvim stranky s varovdnim zabezpeceni s chybovymi zpravami, jako
je  error self signed cert® nebo ,sec error untrusted issuer nebo
»err_cert_authority invalid“. To znamen4, Ze uzivatelé musi ru¢né kliknout na

tlacitko ,,Ptijmout riziko*, aby otevieli web (24).

3.6 Certifikaéni autorita

Certifikacni autorita (CA) je nezavisla tfeti strana, kterd vydava certifikaty. Slovni

spojeni ,,certifikacni autorita“ 1ze ale chapat dvojim zplsobem: bud’ jako aplikaci (vydavajici

certifikaty) nebo jako instituci (zajistujici proces vydavani certifikatil). Jako instituce mize

byt CA realizovana jako samostatna firma nebo jako samostatny titvar v ramci firmy (5).

Certifikacni autorita na zaklad¢ vasi zadosti vygeneruje digitalni certifikat podepsany

vaSim soukromym klicem a vyda k nému i jeho vefejnou ¢ast. K tomu musi CA ovéfit vasi

totoznost na zakladé priikazu totoznosti, pokud je zadatelem Cloveék, nebo firemnich doklada

(napt. vypisu z obchodniho rejstiiku), pokud je zadatelem firma. Certifikacni autorita je

soucasti infrastruktury vefejnych klict (PKI). Je to divéryhodny subjekt pro vSechny strany.

V zasadé ma certifikaéni autorita dvé funkce:

Ovétuje identitu osoby.

Generuje digitalni certifikat a vefejny kli¢ k nému (2).

27



3.6.1 Hierarchie certifikaénich autorit

Root CA

Intermediate CA

Intermediate CA

:I||

Issuing CA

Obrazek 10 - Hierarchie roli certifika¢nich autorit (10)

Certifikacni autority jsou organizovany v hierarchii kofenovych CA, coz zvySuje
zabezpeceni a Skalovatelnost hierarchie CA tim, Ze umoZiluje, aby nevydavajici CA nebyly
ptipojeny k siti. Pokud kofenova CA a CA druhého tadu v hierarchii nejsou pifipojeny k siti,
jsou tyto offline CA chranény pted ttoky pochazejicimi ze sité. Hierarchie kofenovych CA je
podporovana vSemi piednimi dodavateli komercnich CA, vcetné RSA, Thawte a VeriSign.
Hierarchie kotfenovych CA je také podporovana vétsinou aplikaci a sitovych zafizeni.
Kofenova certifikacni autorita obvykle vydava certifikdty pouze jinym certifikacnim

autoritam, nikoli uzivatelim, poc¢ita¢lim, sitovym zafizenim nebo sluzbam v siti (10).

3.6.2 Kuvalifikované certifikaéni autority v CR

K divéryhodné archivaci dokumentid je mimo jiné potieba vlastnit kvalifikovany
digitalni certifikat. Jedna se o certifikat, ktery je vydan za zdkonem definovanych podminek
se zakonem definovanymi ndlezitostmi. Takovy certifikat je také vydan akreditovanym
poskytovatelem certifikacnich sluzeb. Akreditaci pro vydavani kvalifikovanych certifikat

udéluje Ministerstvo vnitra CR na zakladg:

28



e splnéni podminek predepsanych zdkonem v souladu s § 10 odst. 4 zadkona ¢.
227/2000 Sb., (zakon o elektronickém podpisu)

e splnéni podminek, pozadavkii a postupii stanovenych vyhlaskou ¢. 378/2006
Sb., o postupech kvalifikovanych poskytovateli certifikacnich sluzeb,
0 pozadavcich na nastroje elektronického podpisu a o pozadavcich na ochranu
dat pro vytvafeni elektronickych znacek (vyhlaSka o postupech
kvalifikovanych poskytovatelil certifikacnich sluzeb)

e ovéieni kvalifikovanych systémovych certifikati Ministerstvem vnitra podle §

9 odst. 2 pism. d) zadkona o elektronickém podpisu (11).

V Ceské republice vydavaji zpoplatnéné kvalifikované certifikaty tito akreditovani
poskytovatelé:
e Prvni certifika¢ni autorita, a. s. — od roku 2002
o Ceska posta, s. p. — od roku 2005
e eldentity a. s. — od roku 2005 (15)

3.7 SSL/TLS

Pfi navazani jakéhokoliv spojeni pies internet — naptiklad pii prohlizeni webu nebo
tieba odesilani e-mailu — siti putuje velké mnozstvi informaci. Posilaji si je klient (naptiklad
internetovy prohlize€) a server (tfeba ten, na kterém beZzi internetova stranka, kterou chceme
navstivit). Informace zahrnuji prakticky vSechen obsah, ktery na webové strance vidime,
ale také to, co tam sami d¢lame. Jelikoz ale v siti mezi klientem a cilovym serverem stoji fada
dalSich sitovych prvki, je potfeba spojeni mezi hlavnimi Uc€astniky této komunikace néjak
zabezpecit. Jinak by ji mohl nékdo ,,odposlouchévat“, nebo do ni dokonce vstoupit
a predstirat, Ze je jednim z plvodnich ucastniki komunikace. To by mohlo mit velmi
negativni nasledky — pocinaje ukradenymi hesly k e-mailiim ¢i bankovnim uétim a konce
tteba u statni nebo industrialni SpionaZe. Proto je dulezité internetovou komunikaci a data,
ktera se skrz ni ptfenasi, n¢jakym zplisobem chranit. Pravé o to se staraji také protokoly,

kterym se obecné fika SSL (7).

SSL je zkratka tii anglickych slov ,,Secure Socket Layer®. Jde o vrstvu, kterd Sifruje

spojeni mezi serverem a vasim internetovym prohlize¢em. To, Ze se néjaky z rodiny protokold
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SSL v komunikaci se serverem pouziva, pozna pii brouzdanim internetem i laik — v adresnim
fadku prohlizee stoji na zacatku misto zkratky protokolu HTTP zkratka HTTPS (tedy
Hypertext Transfer Protocol Secure) (20).

SSL byl pivodné vytvofen pro ochranu spojeni mezi zakazniky a online podniky.
Bohuzel, kyberneticti zlocinci rozsifuji svou sit’ tak, aby se zaméfili také na neobchodni
weby. Jako takovy se SSL stal Siroce adoptovany. Az v roce 1999 nahradil SSL jako
standardni bezpe€nostni certifikat aktualizovany protokol TLS.

TLS znamena ,, Transport Layer Security“ a je v podstaté SSL, ale bezpecnéjsi.
Presnéji feceno, podpora SSL byla ukoncena ve prospéch TLS — ackoli zkratky se casto
pouzivaji synonymné. Podobné jako SSL, TLS je kryptograficky protokol, ktery poskytuje
soukromi, autentizaci a integritu dat v pocitacovych sitich a pouziva se pii prochazeni webu,
rychlych zprav, e-mailu a dalSich. Ale 1 kdyZ TLS plni stejnou roli jako SSL, ¢ini tak

efektivnéji. Je to proto, Ze protokol TLS byl navrzen tak, aby fesil znamé chyby zabezpeceni

wev

TLS nahrazuje SSL: Jeho pivodni G¢innost a rozsifené pouzivani vsak ziskaly trvalé
misto v lidovém internetu; pojem SSL je stile Siroce pouzivéan, a to i v technologickych
a vypocetnich kruzich, a mnoho certifikacnich Ufadii inzeruje sluzby -certifikatd SSL,
kdyz skute¢né prodavaji certifikaty TLS. Ale vzhledem k tomu, Ze oba protokoly plni stejnou
zakladni funkci (tj. zabezpeluji digitalni komunikaci proti nezadouci manipulaci), je
pochopitelné, pro¢ bézni uzivatelé nerozliSuji mezi témito dvéma protokoly. V zdjmu

pfesnosti uzivatelé a organy ¢asto pouzivaji termin SSL/TLS.

Aby byl web oznaCen jako bezpecny, potiebuje aktualni certifikat SSL/TLS.
A zatimco certifikace SSL/TLS neni nutné vyzadovéana, je dirazné¢ podporovana vSemi
hlavnimi prohlize¢i. Ve skutecnosti v cervenci 2018 zacal prohlize¢ Google Chrome
oznacovat weby bez certifikace SSL/TLS jako ,,nezabezpecené, coz varuje potencidlni
navstévniky webu. Nasledovaly dal$i hlavni prohlizece. Protokol SSL/TLS je nyni téméft

vSudypfitomny po celém webu (21).
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3.7.1 Princip SSL spojeni

SSL spojeni funguje na principu asymetrické Sifry. Kazda z komunikujicich stran ma
dvojici Sifrovacich kli¢h — vefejny a soukromy. Vetejny kli¢ je nutné zvetejnit a zajistit jeho
spravné predani vSem, ktefi jej budou chtit pouzit. Pokud pomoci tohoto klice kdokoliv
zaSifruje zpravu, je zajiSténo, Ze ji bude moci rozsifrovat jen majitel pouZzitého vefejného klice
odpovidajicim soukromym klicem. SSL umoznuje volitelné¢ 1 autentizaci klienta pomoci
certifikatu. Server mtize také pozadovat, aby certifikdt byl vystaven davéryhodnou

certifikaéni autoritou.

SSL spojeni (SSL handshake, tedy potfasani rukou) pak probiha nasledovné:

1. Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi dopliujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.).

2. Server posle klientovi odpovéd’ na jeho pozadavek, ktera obsahuje stejny typ
informaci, a hlavné certifikat serveru.

3. Podle pftijatého certifikatu si klient ovéfi autenticnost serveru. Certifikat také
obsahuje vetejny kli¢ serveru.

4. Na zakladé dosud obdrzenych informaci vygeneruje klient zaklad Sifrovaciho
klice, kterym se bude Sifrovat naslednd komunikace. Ten zaSifruje vefejnym
klicem serveru a posle mu ho.

5. Server pouzije svij soukromy kli¢ k rozSifrovani zékladu Sifrovaciho klice.
Z tohoto zakladu vygeneruji jak server, tak klient hlavni Sifrovaci kli¢.

6. Klient a server si navzijem potvrdi, ze od ted bude jejich komunikace
Sifrovana timto klicem. Faze ,,handshake* timto kon¢i.

7. Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim kli¢em.

8. Aplikace od ted’ dal komunikuji ptes Sifrované spojeni (19).

3.7.2 Nejnovéjsi TLS verze 1.3 oproti predchozi verzi 1.2

Nejnovejsi TLS verze 1.3, byl vydan v srpnu 2018. Rozdily mezi TLS 1.2 a 1.3 jsou
rozsahlé a vyznamné a nabizeji vylepSeni vykonu i1 zabezpeceni. TLS 1.2 zaroven zlstava
Siroce pouzivan vzhledem k absenci znamych zranitelnosti a nadale je vhodny pro podnikové

pouziti. TLS 1.3 nabizi oproti dfivéjSim verzim nékolik vylepSeni, zejména rychlejsi
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Ve

handshake a jednodus$si a bezpecné&jsi Sifrovaci sady. V ramci protokolu TLS 1.2 bylo
pocate¢ni predani provedeno v otevieném textu (nezaSifrovany text), coZ znamena, Ze i toto
predani bylo za potiebi zaSifrovat a deSifrovat. Vzhledem k tomu, Ze typicky handshake
zahrnoval 5 — 7 paketii vyménovanych mezi klientem a serverem, pfidalo to zna¢né naklady
na pfipojeni. Ve verzi 1.3 bylo pfijato vychozi Sifrovani certifikatu serveru, coZ umoznilo
uskute¢néni spojeni s 0 — 3 pakety. To snizuje nebo eliminuje zminéné naklady a umoziuje
rychlejsi pfipojeni. Kromé snizeni poctu paketii, které maji byt vyménény béhem spojent,
verze 1.3 také zmenSila velikost Sifrovacich sad pouzivanych pro Sifrovani. V TLS 1.2 a
zabezpeceni. TLS 1.3 zahrnuje podporu pouze pro algoritmy, které v soucasné dobé nemaji

zadné znamé chyby zabezpeceni (9).

TLS 1.2 TLS1.3
(Full Handshake) (Full Handshake)
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Obrazek 11 - Rozdil v rychlosti spojeni TLS 1.3 od piechozi verze (9)

3.8 HTTPS

Internet — konkrétné web — je obrovskym distribuovanym informaénim systémem
klient/server. To znamend, ze funguje prostiednictvim klientii (obvykle osobnich pocitaci
nebo mobilnich zatizeni) kontaktujicich servery, aby si vyzadali informace. Server poté
pfijme nebo odmitne pozadavek klienta. Pokud je pozadavek pfijat, server vytvoti spojeni
s klientem pies konkrétni protokol. Protokol funguje jako standardni sada pravidel, ktera

umoziuji komunikaci serveru a klientd (21).
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Vv

alternativou je HTTP. Pravé posledni pismeno ,,S“ na konci je velmi dilezité a znamena,
ze jde 0 zabezpecené/Sifrované pripojeni. Jde o zkratku slov ,,HyperText Transfer Protocol
Secure” (20). HTTPS byl puvodné navrZen specialné¢ pro e-commerce a obchodni weby,
které pravidelné zpracovavaji citlivé informace (jako jsou hesla a podrobnosti o kreditnich
kartach), ale nova doporuceni naznacuji, ze kazdy web — 1 ty, které jsou cCisté informativni —
by mél pouzivat HTTPS. Google propaguje toto mysleni tim, ze nabizi mirné hodnoceni
vyhledavact na weby HTTPS a zobrazenim ,,nezabezpecenych* varovani v adresnich fadcich

prohlize¢e Google Chrome na webech, které nemaji HTTPS (21).

informace o protolkolu ikona zaml

L oy
—

2 https://www ssl-certifikaty.cz’ 4 DO ~ & igloonet, sro.[.. & ¢ X
=

zeleny adresni fadel
mnformace o spolecnost

Obrazek 12 - Priklad zabezpecené webové stranky (8)

Pokud k ptenosu slouzi HTTPS, pak kdokoli, kdo by se dostal ke pfenasené informaci,
ji nepiecte. Je Citelna pouze odesilateli a prijemci, kteti maji ten spravny ,.kod“. SSL jsou
zasadnim prvkem protokolu HTTPS, bez nich by nemohl fungovat. Diky -certifikatim
si mohou klient a server divéfovat, a to i v piipadé, ze se k sobé v minulosti jesté
neptipojovali. Funguje to obdobné, jak certifikace v n€jakém oboru, kterou kdyz mate

od respektované certifikacni autority znamena to, ze vasSe znalosti jsou divéryhodné (16).
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4 Prakticka cast

Jak jiz bylo zminéno v metodice bakaldiské prace, autor realizuje porovnani
vybranych certifikanich autorit pomoci komparativni metody. Nejprve provede vybér
samotnych certifikanich autorit. Nasledné¢ budou zvolena a vysvétlena hodnotici kritéria,
jako naptiklad typy -certifikati, jejich cena ¢i délka klice. U kazdého kritéria autor
po dikladné analyze webovych stranek ¢i certifikacnich politik zvoli vdhu daného kritéria

a nasledné bodové ohodnoceni.

Vesker¢ tyto informace by mély byt obsazeny v certifika¢nich politikdch na webovych
strankach konkrétni certifikacni autority. Kazdd CA doporucuje tyto politiky procist,
ackoli to neni povinnosti uzivatele. Mimo jiné je v téchto politikdch uveden zivotni cyklus
certifikatu, profil certifikdtu atd. Provedeni bude zaznamenédno v tabulkich a nasledné
porovnani prezentovano pomoci grafu. Ke konci hodnoty v tabulkach vynasobime, konkrétné
vahy a body kritérii, a nasledn¢ vysledky secteme. Nejvyssi hodnota souctu ndm pak zndzorni

nejlepsi CA.

4.1 Postup vyhodnoceni certifika¢nich autorit

Pomoci ziskanych informaci z analyzy certifikacnich politik a webovych stranek,
autor vyhodnoti vysledky pro kazdou CA. Na celkovém vysledku se budou s ur¢itou vahou

podepisovat ostatni zvolena kritéria.

4.1.1 Urceni vahy Kritéria

Kazdé zvolené kritérium je ohodnoceno vahou, ktera urcuje dilezitost daného kritéria.
Nejzasadnéjsi kritéria budou ohodnocena véhou 3, naopak nejméné dulezité vahou 1. Véha 3

je pfifazena zejména kritériim, které se tykaji bezpecnosti a divéryhodnosti. Véha 2 je u méné

cvwr
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4.1.2 Bodové hodnoceni

Pro bodové hodnoceni se autor rozhodl vytvofit skalu 0-5, kde 5 znamena nejlepsi
hodnoceni. Mlize se stat, ze dané kritérium CA nespliiuje, potom bude ohodnoceno 0 body.

Zaroven muzou mit CA shodné hodnoceni, z ¢ehoz plyne, Ze bude udé€len stejny pocet bodui.

4.2 Vybér certifika¢nich autorit pro prvni porovnani

V Ceské republice jsou tfi akreditované certifikaéni autority:
1. Prvni certifika¢ni autorita, a.s.
2. Ceska posta, s.p.
3. eldentity, a.s.

Akreditaci pro vydavani kvalifikovanych certifikatt udéluje Ministerstvo vnitra Ceské
republiky na zakladé¢ splnéni podminek predepsanych zakonem. Tyto CA byly vybrany
zejména proto, Ze patii mezi nejvyuzivangjsi v CR a lze pomoci nich komunikovat se statni

spravou.

4.2.1 Prvni certifika¢ni autorita, a.s.

Prvni certifikaéni autorita (I.CA) prevzala veskerou cCinnost souvisejici
s poskytovanim sluzeb CA po matetské spoleCnosti PVT, a.s. K tomu doSlo roku 2001,
kdy se datuje i zalozeni spoleCnosti. V roce 2006 ziskala akreditaci pro vydavani
kvalifikovanych certifikati a kvalifikovanych ¢asovych razitek. V soucasné dobé je nejveétsim
poskytovatelem sluzeb vydavani a spravy certifikatd v Ceské republice a na Slovensku.

Webové stranky 1.CA jsou www.ica.cz.

4.2.2 Ceska posta, s.p.

Sluzby CA PostSignum provozované Ceskou postou jsou dostupné na adrese
www.postsignum.cz nebo na kterékoli posté se sluzbou Czech POINT. Kromé webovych
stranek si muze uzivatel stahnout aplikaci iSignum, ktera slouzi pro spravu certifikatd.

Stazeni je bezplatné, aplikace je prehlednd a lze pomoci ni generovat zadosti o certifikat,
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importovat vydany certifikdit na HW zafizeni nebo jen zkontrolovat polozky certifikatu,

jako je naptiklad platnost.

4.2.3 eldentity, a.s.

Tato spole¢nost vznikla pocatkem roku 2004. Akreditace ministerstvem vnitra byla
udélena v zéafi roku 2005 a spolecnost eldentity se tudiz stala tfetim, a tak poslednim
akreditovanym poskytovatelem certifikaénich sluzeb v CR. JelikoZ se dostala na trh jako
posledni, méla pomérné tézké postaveni, oproti dlouho se na trhu pohybujici I.CA a co se tyce
cen sluzeb levngjsi Ceské posty. Webovy server spole¢nosti je pfistupny na adresach

www.eidentity.cz nebo také www.ie.cz.

4.3 Vybér porovnavanych Kritérii pro prvni porovnani

4.3.1 Typy certifikati

Typy certifikati pojmou tfi polozky — Komer¢ni certifikat, Kvalifikovany certifikat
a Komeréni serverovy certifikat. Komercni certifikdty jsou prakticky samoziejmosti,
proto jsou ohodnoceny vahou 1. Pro vyddvani kvalifikovanych certifikati uz musela CA

dostat akreditaci. Z tohoto divodu je kvalifikovany certifikat ohodnocen vahou 2.

4.3.2 Ceny sluzeb

Pro mnoho uzivatelii pomérné¢ zasadni ukazatel, avSak z pohledu této prace uz tak
dalezity neni. Nejlépe ohodnocena je ta autorita, kterd mé nejlevnéjsi sluzby. Jelikoz cena

sluzeb nema takovy dopad na bezpecnost, je ohodnocena vahou 1.

4.3.3 Pocet registracnich mist

Tento ukazatel podobné jako ceny sluzeb je dulezity pro klientelu, ackoli z technického
pohledu na certifikaty vliv nemad, proto je ohodnocen stejné védhou 1. Cim vétsi pocet

registra¢nich mist a ¢im lepsi rozmisténi, tim 1épe.
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4.3.4 Sluzba OCSP

OCSP (Online Certificate Status Protocol) je internetovy protokol slouzici k ovéfeni
stavu certifikdtu. Jeho pfedchiidcem byl CRL (Certificate Revocation List), ktery je dnes
uz zastaraly, ale jeSt¢ ma v dneSni dobé své vyuziti. Moznost ovéfovani statutu certifikatu
on-line (sluzbou OCSP) je vefejné dostupné a bezplatné. Sluzba OCSP ovétuje dilezité
informace o certifikatu, zejména zda nebyl certifikat zneplatnén. Vaha tohoto kritéria

je proto 2.

4.3.5 Periodicita vydavani CRL

Kdyz uzivatel poda Zzadost o zneplatnéni certifikatu a CA tuto zadost zpracuje,
okamzit¢ vyda novy CRL (seznam zneplatnénych certifikatit). Pokud uzivatel zddnou zadost
nepoda, novy CRL se vydava kazdych n€kolik hodin. Periodicita vydavani CRL ndm ukazuje
rychlost CA pracovat s certifikaty, vaha tohoto ukazatele je tedy 2.

4.3.6 Standard kryptografického modulu

Ochranu kryptografického modulu specifikuje standard FIPS 140-2. Tento modul
zajiStuje bezpec¢nost privatniho klice, coz je jedna znejpodstatnéjSich casti bezpecné
komunikace na internetu. Standard FIPS 140-2 m4 4 trovné. Ctvrta troved zajiituje nejlepsi

zabezpeceni. Vaha tohoto kritéria je 3, protozZe se tyka plné bezpecnosti certifikatu.

4.3.7 Délka klice

Kli¢ uréuje pribéh sifrovaciho algoritmu neboli transformaci zpravy do Sifrovaného
textu a naopak. V soucasné dobé se pouzivaji kli¢e délky 2048 bitu, ktera by méla byt zatim

postacujici, poptipadé 4096 biti. Mensi hodnoty délky kli¢ by znamenali vétsi riziko

v v

pfifadime vahu 3.
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4.3.8 Doba platnosti certifikatu

Tento ukazatel se poji s délkou klice, jelikoz s del§i dobou platnosti certifikatu roste riziko
prolomenti kli¢e. Standartni doba platnosti certifikath u klict délky 2048 bith je 1 rok. U klict
délky 4096 bitt jsou to pak roky 3. Provazanost s délkou kli¢e a samotnou bezpecnosti fadi

tento ukazatel k vaze 3.

4.4 Vybér certifika¢nich autorit pro druhé porovnani

Pro toto porovnani budou vybrany nejvétsi a nejvyuzivanéjsi zahrani¢ni CA. Nejprve
bych chtél ale zminit CA Let’s Encrypt, kterd nabizi své sluzby zcela zdarma. Pomoci
zautomatizovaného procesu poskytuje doménoveé ovétené certifikaty. Certifikaty od Let’s
Encrypt jsou sice snadno k dostani, ale musi se obnovovat kazdé 3 mésice. Pro porovnani jsou

vybrany nasledné CA:

DigiCert
GeoTrust
Thawte
Comodo
RapidSSL

o ~ w D

4.5 Vybér porovnavanych Kritérii pro druhé porovnani

Hodnoceni kritérii probéhne po analyze jednotlivych stranek certifikacnich autorit
a nasledujicich dvou stranek - https://cheapsslsecurity.com/, https://www.ssl2buy.com/.
Ze zminénych stranek budou Cerpany hlavné ceny a zaruka, pro jednotnost zdroje a tedy
kvalitn€j$i porovnani. Pfi vybéru kritérii pro druhé porovnani nema cenu zohlediiovat n¢které
ukazatele. Naptiklad délku klice nebo kolika bitové je symetrické Sifrovani a dal§i. Ackoli
jsou tyto kritéria dilezita, u porovnavanych CA mezi nimi neni zadny rozdil a proto nema
smysl tyto ukazatele zabrat do porovnani. Naopak nasledujici vycet kritérii Ize dobte porovnat

a vypracovat pomoci nich finalni komparaci.
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45.1 Nabidka sluzeb

Rozmanitost produktd je pomérné¢ dulezity ukazatel, proto je toto kritérium
ohodnoceno véhou 2. Tento ukazatel bude vypovidat o tom, jestli CA nabizi certifikat

pro jednu doménu, multi-doménové certifikaty, wildcard certifikaty atd. Cim rozmanitéjsi

nabidka sluzeb, tim lepsi hodnoceni.

45.2 Ceny sluzeb

Z technického hlediska, ne tak podstatny ukazatel. Pfifazena je vdha 1. Kromé
zohlednéni standardnich cen, budou také zohlednény ceny zlevnéné pii koupi certifikatu
na vice let dopiedu. Ceny budou zaznamendny v kolonce hodnoceni jako rozsah od certifikata
pro jednu doménu po wildcard certifikaty. Zaroven budou zaokrouhleny. Samoziejmé plati,

¢im levnéjsi sluzby, tim lepsi ohodnoceni.

45.3 Zaruka

Dalsi ukazatel, ktery rozhodné€ stoji za zminku je zaruka a garantované vraceni penéz.
Zde je vaha kritéria stejna jako u cen sluzeb, tedy 1. Zaruka bude taktéz zaznamenana jako
zaruka za certifikat pro jednu doménu az vyse zaruky pro wildcard certifikat. Znovu plati,

¢im vétsi zaruka je, tim 1épe je kritérium ohodnoceno.

4.5.4 Doba vystaveni

Doba vystaveni certifikatu se muze lisit, nékteré certifikaty jsou vystaveny v fadu
nékolika minut, jiné viadu nékolika dnt. Cim rychlej§i vystaveni certifikatu CA
zprostiedkovava, tim lepsi ohodnoceni. Stejn¢ jako u predchozich dvou ukazatelti doba
vystaveni se bude tykat certifikatd pro jednu doménu az wildcard certifikati. Z technického
pohledu na certifikaty je toto kritérium o néco podstatnéjsi nez ceny sluzeb a zaruka, proto je

mu pfifazena vaha 2.

39



5 Vysledky a diskuse
5.1 Prvni porovnani

5.1.1 Vysledné tabulky

V nésledujici tabulce jsou zobrazeny vysledky Prvni certifika¢ni autority.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Komer¢éni certifikéat 1 Ano 1 1
Kvalifikovany certifikat 2 Ano 1 2
Komer¢ni serverovy certifikat 1 Ano 1 1
Ceny sluzeb 1 Vysoké 2 2
Pocet registracnich mist 1 33 mist 2 2
Sluzba OCSP 2 Ano 2 4
Periodicita vydavani CRL 2 12h, max 24h 2 4
Standard kryptografického modulu 3 FIPS 140-2 urovné 3 4 12
Délka klice 3 Min 2048 bita 3 9
Doba platnosti certifikatu 3 1 rok 3 9

Celkovy soucet 46

Tabulka 2 - Vysledna tabulka Prvni certifika¢ni autority
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V nasledujici tabulce jsou zobrazeny vysledky PostSignum od Ceské posty.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Komer¢éni certifikéat 1 Ano 1 1
Kvalifikovany certifikat 2 Ano 1 2
Komer¢ni serverovy certifikat 1 Ano 1 1
Ceny sluzeb 1 Nizké 4 4
Pocet registracnich mist 1 951 mist 5 5
Sluzba OCSP 2 Ano 2 4
Periodicita vydavani CRL 2 4h, max 24h 3 6
Standard kryptografického modulu 3 FIPS 140-2 urovné 3 4 12
Délka klice 3 2048 bitt, 4096 bita 4 12
Doba platnosti certifikatu 3 1 rok, 3 roky 4 12

Celkovy soucet 59

Tabulka 3 - Vysledna tabulka PostSignum
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V nasledujici tabulce jsou zobrazeny vysledky eldentity.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Komer¢éni certifikéat 1 Ano 1 1
Kvalifikovany certifikat 2 Ano 1 2
Komer¢ni serverovy certifikat 1 Ano 1 1
Ceny sluzeb 1 Stredni 3 3
Pocet registracnich mist 1 3 mista 1 1
Sluzba OCSP 2 Ano 2 4
Periodicita vydavani CRL 2 4h, max 24h 3 6
Standard kryptografického modulu 3 FIPS 140-1 nebo noveéjsi 2 6
Délka klice 3 Min 2048 bitt 3 9
Doba platnosti certifikatu 3 1 rok 3 9

Celkovy soucet 42

Tabulka 4 - Vysledna tabulka eldentity
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5.1.2 Vysledny graf

Nésledujici graf zobrazuje srovnani vysledkd certifikacnich autorit v jednotlivych
kritériich. Uz na prvni pohled je dobie vidét, ze kritéria, kterym autor pfifadil nejvetsi vahu,
jsou v horni poloviné grafu, pocinaje standardem kryptografického modulu. Jak jiz bylo

zminéno, ¢im vice u jednotlivého kritéria, tim Iépe.

Prvni porovnani vysledku certifikaénich autorit

Doba platnosti certifikatu
Délka klice
Standard kryptografického modulu

Periodicita vydavani CRL

Pocet registracnich mist
Ceny sluzeb

Komercni serverovy certifikat
Kvalifikovany certifikat

Komercni certifikat

a4
Sluzba OCSP _" -
2
P
1
=
: ¢
0 2

4

M eldentity m PostSignum I.CA

Obrazek 13 - Graf vysledku prvniho porovnani certifika¢nich autorit

5.1.3 Vysledky porovnani

Po analyze vyslednych tabulek a grafu prvniho porovnani byly vyvozeny nasledujici zavéry:

e Zminéné typy certifikati vydavaji vSechny CA, proto je hodnoceni u téchto
parametrli naprosto stejné.

e V cenach sluzeb uz urcity rozdil je, ackoli neni tak markantni. Z tohoto divodu
neni ani hodnoceni tak rozdilné. Lze vidét, Ze snejvysSim vysledkem,

tedy nejlevngjsi sluzby, je PostSignum od Ceské posty. Pro piiklad cena
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za Komer¢ni serverovy certifikat u PostSignum je 800 K¢&. Naopak nejdrazsi sluzby
nabizi Prvni certifika¢ni autorita (Komeréni serverovy certifikat — 1170 K¢).
Znatelny rozdil &ini pofet registraénich mist. Ceska posta spoétem 951
registratnich mist, kterymi jsou Czech POINTY, s piechledem vede. Na rozdil
od toho eldentity se tfemi registracnimi misty pouze v hlavnim mésté Praze
neposkytuje zakazniktim takovou flexibilitu.

Stejné jako typy certifikatd, sluzbu OCSP poskytuji vSechny CA. To znamena
rychlé aktualizace seznamu zneplatnénych certifikatt (CRL).

DalSim kritériem byla periodicita vydavani CRL, kde nejhtife skoncila I.CA
s aktualizacemi kazdych 12h. PostSignum i eldentity aktualizuje seznam kazdé 4h.
kryptografického modulu. Zde vSechny autority spliiuji pozadavky na bezpec¢nost
standardu FIPS 140-2. Jak jiz bylo fe¢eno (viz. kapitola 4.3.6) tento standard ma
4 urovné. CA eldentity ve své certifikacni politice pro komercni certifikaty uvadi
divodu ma eldentity horsi hodnoceni nez zbylé dvé CA.

Dalsim dulezitym ukazatelem z hlediska bezpecnosti je délka klie a S ni spojena
doba platnosti certifikatu. VSechny CA nabizeji stejnou délku klice 2048 bitd
na 1 rok. Avsak PostSignum navic nabizi klice s délkou 4096 bitli a to na 3 roky.
Jelikoz to neni az tak velky rozdil z pohledu zabezpeceni jako spise z pohledu

pohodli uzivatelii, je bodové hodnoceni jen lehce vyssi.
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5.2 Druhé porovnani

5.2.1 Vysledné tabulky

V nasledujici tabulce jsou zobrazeny vysledky CA DigiCert.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Nabidka sluzeb 2 Velka 4 8
Ceny sluzeb 1 3500 -12 200 K¢ 1 1
Zaruka 1 1 mil USD 5 5
Doba vystaveni 2 <lden 1 2

Celkovy soucet 16
Tabulka 5 - Vysledna tabulka DigiCert
V nésledujici tabulce jsou zobrazeny vysledky CA GeoTrust.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Nabidka sluzeb 2 Stredni 3 6
Ceny sluzeb 1 1000 - 3 800 K¢ 3 3
Zaruka 1 500 000 USD 3 3
Doba vystaveni 2 <30 min 4 8

Celkovy soucet 20

Tabulka 6 - Vysledna tabulka GeoTrust

45




V nasledujici tabulce jsou zobrazeny vysledky CA Thawte.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Nabidka sluzeb 2 Mala 2 4
Ceny sluzeb 1 750 — 6 000 K¢ 2 2
Zaruka 1 500 000 — 1,25 mil USD 4 4
Doba vystaveni 2 <10 min—1den 2 4

Celkovy soucet 14
Tabulka 7 - Vysledna tabulka Thawte
V nasledujici tabulce jsou zobrazeny vysledky CA Comodo.

Hodnocené kritérium Viha Hodnoceni Body | Vysledek
Nabidka sluzeb 2 Nejvetsi 5 10
Ceny sluzeb 1 170 -2 800 K¢ 4 4
Zaruka 1 10 000 — 250 000 USD 2 2
Doba vystaveni 2 <5 min—1den 3 6

Celkovy soucet 22

Tabulka 8 - Vysledna tabulka Comodo
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V nasledujici tabulce jsou zobrazeny vysledky CA RapidSSL.

Hodnocené kritérium Vaha Hodnoceni Body | Vysledek
Nabidka sluzeb 2 Nejmensi 1 2
Ceny sluzeb 1 250 — 1900 K¢ 5 5
Zaruka 1 10 000 USD 1 1
Doba vystaveni 2 <10 min 5 10

Celkovy soucet 18

Tabulka 9 - Vysledna tabulka RapidSSL

5.2.2 Vysledny graf

Nasledujici graf zobrazuje srovnani vysledkd certifika¢nich autorit v jednotlivych
kritériich. Miizeme vidét, Ze nejpodstatnéjsi rozdily jsou u kritérii s vdhou 2, tedy u nabidky

sluZeb a doby vystaveni.

Druhé porovnani vysledku certifikacnich autorit

DigiCert GeoTrust Thawte Comodo RapidSSL

Nabidka sluzeb ®m Cenysluzeb m®Zaruka ™ Doba vystaveni

Obriazek 14 - Graf vysledku druhého porovnani certifika¢nich autorit
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5.2.3 Vysledky porovnani

Po analyze vyslednych tabulek a grafu druhého porovnani byly vyvozeny nasledujici zavery:

¢ U nabidky sluzeb s prehledem vede certifikacni autorita Comodo (nabizi ptes 60
produktii) pted spole¢nosti DigiCert. Naopak RapidSSL nabizi pouze dva produkty,
certifikaty pro jednu doménu a wildcard certifikaty, a ma tak nejnizs§i ohodnoceni.
V zévésu je spolecnost Thawte, ktera ma ve své nabidce 6 produkti.

e Nejdrazsi produkty nabizi DigiCert. Rozdil u cen za wildcard certifikaty od druhé
a spole¢nost Comodo. Konkrétné RapidSSL nabizi nejlevnéjsi wildcard certifikaty
a Comodo nejlevnéjsi certifikaty pro jednu doménu. U wildcard certifikatl je mezi
témito certifikaCnimi autoritami vétsi rozdil, proto je RapidSSL 1épe ohodnocena
ve vysledném porovnani.
zaruky, 10 000 USD, nabizi RapidSSL.

e RapidSSL dostdva svého jména a vystaveni certifikatu zde trva pouze nckolik
sekund aZ minut. Hned za RapidSSL je spolec¢nost GeoTrust s dobou vystaveni

do pul hodiny. Nejdéle vystaveni certifikatd trva certifikac¢ni autorité DigiCert.

5.3 Diskuse

Nejprve nékolik slov k prvnimu porovnani nejvyuzivanéjSich ¢eskych certifika¢nich
autorit. Na pomyslném tietim misté skoncila certifika¢ni autorita eldentity s celkovym
sou¢tem 42. Druhd pak byla Prvni certifikacni autorita s vysledkem 46 a nejlépe
hodnocena skonéila certifikaéni autorita od Ceské posty, PostSignum, s celkovym souétem
59. Samoziejmé kazda CA ma své klady a zapory, coz lze z vysledkt dobie poznat
(viz Obrazek 12).

PostSignum se nejvice vydava vsttic uzivateli a jeho pohodli. M4 nejnizsi ceny sluzeb,
je nejsnaze dostupnd a vystavuje i tiileté certifikaty, pro uzivatele, ktefi nechté&ji
byt kazdorocné¢ obtézovani obnovovanim certifikatu. U Prvni certifikacni autority
Ize vyzdvihnout mnozstvi jejich pozitivnich referenci a také to, Ze na trhu figuruje nejdéle,

coz jen vypovida o jeji kvalité. Na druhou stranu nabizi sluzby za nejdrazsi ceny. Ackoli CA

Vv
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akreditaci jako posledni a naskocila tak jako nova spolecnost na nabyty trh nebo naptiklad to,

ze ma do dnesni doby pouze tfi registratni mista, vzrastu jeji klientely moc nepomaha.
Vysledné soucty jednotlivych certifikacnich autorit u druhého porovnani jsou

nasledujici:

Comodo — 22

GeoTrust-20

RapidSSL - 18

DigiCert - 16

Thawte — 14

a B WD

Spolec¢nost Comodo je na pomyslném prvnim misté zaslouzené. Nabizi nejveétsi vybér
produktt za velmi privétivé ceny. Soustiedi se tak na rozsahly zabér zakaznikl. Srovname-li
Comodo se spolecnosti DigiCert, kterd skoncila na misté Ctvrtém, DigiCert se zaméiuje
zejména na velké firmy a organizace. Proto ma ceny nastavené znacné vysoko, stejné jako
vysi zaruk. Zaruka za certifikat pro jednu doménu u DigiCert €ini 1 milion USD. Spole¢nost
Thawte je v porovnavanych ukazatelich primérna az podprimérna, coz zapficinilo to,
ze skoncila na poslednim misté. Na druhou stranu certifikacni autorita GeoTrust v ni¢em
nevycniva, ale jeji nadprimérné vysledky ji pomohly na druhé misto v celkovém hodnoceni.
Certifikacni autorita RapidSSL by se v ramci porovnani dala oznacit jakozto opak spolecnosti
DigiCert. Sice nenabizi takovy rozptyl produktii a zaruky ¢ini 10 000 USD, ale jeji produkty

jsou velmi levné a jejich vystaveni probiha prakticky okamzité.
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6 Zavér

Tato bakalafska prace vysvétluje problematiku digitalnich certifikati, od zakladi
Sifrovani a kryptografie, popisu certifikath az po protokol HTTPS a certifikacni autority,
které jsou poté porovnany v praktické casti prace.

Digitélni certifikaty jsou v dne$ni dobé velmi vyuzivané v on-line prostfedi, konkrétné
Vv oblasti zabezpeceni a ochrany osobnich udaji. AvSak samotni zdkaznici s certifikéaty tolik
obezndmeni nejsou.

Prakticka c¢ast byla rozd€lena na dvé porovnani. U prvniho se porovnavaly
nejvyuzivanéjsi Ceské certifikacni autority a u druhého nejvétsi zahranicni certifikacni
autority. Na zakladé vysledk 1ze zakaznikovi doporucit vhodnou certifika¢ni autoritu a také
na které ukazatele by se mél pii vybéru certifikatu nejvice zaméfit. Ceny sluzeb nebo pocet
registracnich mist hraji pfi volbé certifikac¢ni autority urcitou roli, ale zdkaznik by se m¢l
zaméfit hlavné na bezpecnostni prvky certifikatl. Mezi ty patii naptiklad délka klich, kterd se
bude v budoucnu pravdépodobné jesté zvySovat, kviili moznému prolomeni.

Dnes by jiz kazda webova stranka, kde uZivatel zadava své osobni udaje, hesla nebo
¢isla ucth apod., méla byt pomoci certifikdtu zabezpecena. Pokud tomu tak neni, prohlize¢

na takové stranky automaticky upozoriiuje a jsou oznacovany jako nedtivéryhodné.
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