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ABSTRAKT

Tato diplomova praca sa zaoberd kryptografiou. Popisuje sa jej zakladné rozdelenie
a problémy tedrie Cisel, ktoré musi riesit. Taktiez sa zaoberd metédami, ktoré sa pouzi-
vaju k ohodnoteniu formalnej bezpecnosti kryptografickych protokolov z matematického
hladiska. Analyzuji sa nastroje vyuzivané k automatickému a poloautomatickému vy-
hodnoteniu bezpecnosti kryptografickych protokolov. Popisuje sa spdsob prace s tymito
nastrojmi a nakoniec sa otestuje bezpecnost protokolov Kerberos, EKE a protokolov jed-
nosmernej autentizacie vyuzivajlcich symetrickd kryptografiu, funkciu HMAC a hasho-
vaciu funkciu postupne v nastrojoch AVISPA, ProVerif a Scyther. Na zaver je porovnanie
vysledkov.
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smerna autentizacia, analyza

ABSTRACT

This diploma thesis deals with cryptography. It describes its basic allocation and problems
of number theory that needs to be addressed. It also deals with methods used to review
the formal security of cryptographic protocols from a mathematical point of view. It
analyse the tools used to automatic and semi-automatic evaluation of the safety of
cryptographic protocols. It describes the process of working with these tools and finally
test the security of protocols Kerberos, EKE and Unilateral authentication protocols
using symmetric cryptography, HMAC function and hash function. These tests are in
tools AVISPA, ProVerif and Scyther. At the end is comparison of results.
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UVOD

Kryptografia sa po starocia vyvijala k véicsej zlozitosti zaroven s Iudskou civilizaciou
a mnohokrat ovplyvnila beh dejin. V dnesnej dobe sa kladd na bezpec¢nost coraz
véacsie naroky. Suvisi to s rozvojom technolégii a s coraz sofistikovanejsimi ttokmi.
Castokrat sa nachadzaji rozne chyby uz pri vivoji protokolov, ktoré mézu dizajnéri
prehliadnut. Preto st potrebné metddy, ktoré urychlia vyvoj a analyzu tychto proto-
kolov. Navyse ak su tieto metody pouzité pre certifikdciu protokolov, potom musia
byt matematicky precizne, aby boli dostupné presné idaje o rozsahu a vyzname vy-
sledkov analyzy. Tito tlohu je mozné splnit pomocou formélnych metod. Vyuzitim
tychto metod sa v poslednych desatrociach vytvorilo mnozstvo automatizovanych
a polo-automatizovanych néastrojov, ktoré dokazu vyhodnotit formalnu bezpecnost
roznych kryptografickych protokolov.

V tejto diplomovej praci sa zameriam na kryptografiu, kde sa zmienim o jej his-
torii a roznych pouzitych historickych metodach. Popisem jej zakladné rozdelenie
a zameriam sa na problémy tedrie ¢isel, ktoré musi riesif, aby bola zabezpecena
¢o najvacsia bezpetnost. Dalej popiSem najpouzivanejsie metédy, ktoré sa pouzi-
vaju pri vyhodnoteni formalnej bezpecnosti protokolov. Nakoniec prevediem analyzu
protokolov Kerberos, EKE a protokolov jednosmernej autentizacie vyuzivajtcich sy-
metrickt kryptografiu, HMAC funkciu a hashovaciu funkciu. Tieto protokoly budua
postupne testované v nastrojoch AVISPA, ProVerif a Scyther. Popisem sposob prace

s tymito nastrojmi a vykonam analyzu bezpecnosti vybranych protokolov.
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1 UVOD DO KRYPTOGRAFIE

Kryptografia je veda vyuzivajica matematiku k prevedeniu textu do podoby, ktord
je citatelna len zo Specidlnou znalostou. Umoznuje ukladat citlivé informécie alebo
prenédsat ich cez nezabezpecené siete (ako je internet), takze nemozu byt precéitané
nikym inym, okrem toho, kto pozna potrebné tajomstvo (klac). Stala sa modernou
vedou s praktickym dopadom na ochranu sikromia, na bezpecnost elektronickych
systémov a na bezpecnost elektronickej komunikacie. Vyznamnou aplikaciou kryp-
tografie je oblast informacnej bezpecnosti, oblast ochrany autorskych prav a auto-
rizacie dokumentov.

Prvé zmienky o kryptografii mézeme ndajst pred niekolkymi tisickami rokov. Celé
obdobie mézeme rozdelit do dvoch casti. Tou prvou je klasicka kryptografia, ktord
priblizne trvala az do prvej polovice 20. storocia. Tato epocha sa vyznacovala tym,
ze k Sifrovaniu stacilo len pero a papier. Behom prvej polovice 20. storocia ale zacali
vznikat sofistikované pristroje, ktoré umoznovali zlozitejsi postup pri Sifrovani. Tym

priblizne zacala druha cast, ktord nazyvame moderna kryptografia.

1.1 Klasicka kryptografia

K prvym pouzitym metédam patri steganografia. Ide o ukryvanie spravy ako ta-
kej. Sem patria rozne neviditelné atramenty, vyryvanie spravy do drevenej tabulky,
ktora sa zaleje voskom a pod. DalSou metédou st substituéné sifry, ktoré spoéivaji
v nahradeni kazdého znaku spravy inym znakom podla nejakého pravidla. K vy-
znamnym Sifram patrila Caesarova Sifra, ktord spocivala v posune pismen. Je po-
menovana po Juliovi Caesarovi, ktory ju pravdepodobne pouzival ako prvy. Kazdé
pismeno tajnej spravy je posunuté v abecede o pevny pocet pozic. K dalsim meto-
dam patrila tabulka zamen, ktora je zalozena na zamene znaku za iny bez akejkolvek
vnutornej suvislosti ¢i na zaklade znalosti klica.

Vyznamné Sifry boli aj aditivné Sifry, a to Vigenerova Sifra a Vernamova sifra. Vi-
generova Sifra pouziva heslo, ktorého znaky urcuji posunutie otvoreného textu tak,
ze otvoreny text sa rozdeli na bloky znakov rovnako dlhé ako je heslo a kazdy znak
sa s¢ita s odpovedajucim znakom hesla. Vernamova Sifra podobne ako Vigenerova
spociva v séitani pismen otvoreného textu a hesla, avsak heslo je blok ndhodne zvo-
lenych dat s rovnakou velkostou ako je otvoreny text. Pokial st splnené podmienky
uplne nahodného klica, je tato metdda absolitne bezpecna.

Dalsou metédou st transpoziéné sifry, ktoré spo¢ivaji v zmene poradia znakov
podla urcitého pravidla. Napriklad tak, ze otvoreny text je zapisany do tabulky

po riadkoch a Sifrovany text vznikne &tanim stipcov tejto tabulky. Velmi viznamnou
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metodou bola pocas 2. svetovej vojny Nemcami pouzivand Enigma. Ide o mechanicky
stroj, ktory robil pomerne zlozité operacie so vstupnym textom, ale zaroven sa dal

pomerne jednoducho ovladat. Uz pocas vojny sa ju podarilo prelomit.

1.2 Moderna kryptografia

Moderna kryptografia je spojena s rozvojom elektronickej formy komunikacie, kde
zachytenie prenasanej spravy je relativne jednoduché a technicky realizovatelné.
Elektronicka forma komunikécie, ktora presla od drétovej komunikacie (telefén, te-
legraf) k bezdrotovej (radiovej) komunikacii, vyzadovala zdokonalenie Sifrovacich al-
goritmov. Prenosovy kanal je lahké monitorovat, odpocuvat a teda prenasand spravu
nie je prakticky mozné chranit bez pouzitia sifrovania. Moderni kryptografiu delime
na symetricki a na asymetricki kryptografiu.

Kedze zakladom vsetkych kryptografickych protokolov st ro6zne matematické fun-
kcie, modernd kryptografia musi riesif niekolko problémov teérie ¢isel, aby bola za-
bezpecend ¢o najvacsia bezpecnost. Medzi nich patri hlavne faktorizacia ¢isel (RSA),
problém diskrétneho logaritmu (protokol Diffie-Hellman) a problém eliptického dis-
krétneho logaritmu (protokol ECDH).

Problém faktorizicie cisel

Podstatou tohto problému je rozlozenie ¢isla na stuc¢in mensich ¢isel. Tento prob-
lém vyuziva napriklad algoritmus RSA. U RSA ide o urcenie kladného celého ¢isla
n, ktoré je produktom dvoch odlisnych neparnych prvocisel p a ¢, presnejsie ich
suc¢inom n = pq.

Princip algoritmu RSA je nasledujici: najskor sa vypocita hodnota Fulerove;
funkcie p(n) = (p — 1)(¢ — 1). Zvoli sa celé ¢islo e mensie nez ¢(n), ktoré je s ¢(n)
nestidelitelné. Dalej sa najde ¢islo d tak, aby platilo de = 1(mod ¢(n)), kde symbol
= znaci kongruenciu zbytkovych tried. Ak e je prvocislo, tak d = (1+7rx*p(n))/e, kde
r = [(e—1)p(n)?]. Verejnym kli¢om je potom dvojica (n, e), pric¢om n sa oznacuje
ako modul a e ako Sifrovaci ¢i verejny exponent. Tento klac¢ sa odosle opacnej strane.
Sikromnym kltic¢om je dvojica (n,d), kde d sa oznacuje ako desifrovaci ¢i sukromny
exponent. Tento kIU¢ ostava na strane odosielatela.

Zasifrovanie spravy z, kde plati z < n, sa potom prevedie na Sifrovani spravu
¢ pomocou vzorca ¢ = z¢ mod n. Desifrovanie prebieha tak, Ze po prijati Sifrovanej
spravy c ziska opacna strana povodnu nezasifrovand spravu pomocou vzorca z =

¢? mod n. Podrobnejsie je tento algoritmus popisany v [I].
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Problém diskrétneho logaritmu

Nech a je primitivna odmocnina celého ¢isla n > 1. Ak najvacsi spoloény delitel
NSD(b,n) = 1, potom najmensie kladné celé ¢islo i pre ktoré b = a’(mod n), kde
1 < i < ¢(n), sa nazyva diskrétny logaritmus ¢isla b o zdklade a (mod n). ¢(n) je
rad celého ¢isla a mod n.

Predpokladajme vztah b = a'(mod p). Ak je dané 4,a a prvocislo p, nie je ob-
tiazne vypocitat b = a’(mod p). Ak je vSak dané prvocislo p, generdtor a cyk-
lickej grupy Zj a b € Z3, je v§poctovo obtiazne néjst i také, ze b = a’(mod p),
1 €< 1,p—1 >, teda vyriesit tzv. problém diskrétneho logaritmu. Viac je mozné
néajst v [2].

Na probléme diskrétneho logaritmu je zalozenda celd rada kryptografickych algo-
ritmov, z nich najznamejsi je Diffie-Hellman. Diffie-Hellman umoznuje cez nezabez-
peceny kanal bezpecne vytvorif kIu¢ pre symetrické sifry, protokol je ale nachylny
na utok Muz uprostred (Man in the middle). Vysledkom je vytvorenie symetrického
sifrovacieho klica, ktory moze byt nasledne pouzity pre Sifrovanie zbytku komuni-
kacie. Podstatou je generovanie zdielaného zabezpeceného cisla Z Z, ktoré je genero-
vané nasledovne: ZZ = ¢(®**«) mod p, pricom jednotlivé strany vykonaji vipocet:
Z7 = (y;* mod p = y¥ mod p), kde y, je verejny klu¢ strany a vypocitany podla
Yo = g°* mod p; v, je verejny kluc¢ strany b vypocitany podla y, = ¢** mod p; x, je
stkromny kIG¢ strany a; z; je stkromny kIG¢ strany b; ¢ = h®=9/4 mod p, kde h je
hocijaké celé &slo z 1 < h < p — 1 také, aby platilo A?~D/9 mod p > 1 ; p a ¢ st

velké prvocisla. Podrobnejsie je Diffie-Hellman popisany v [3].
Problém eliptického diskrétneho logaritmu

Jedna sa o analégiu uz existujucich systémov s verejnym klic¢om, kde je modulédrna
aritmetika nahradena aritmetikou budovanou na zéklade operécii s bodmi na elip-
tickej krivke. Hierarchicky sa volia dva typy algebraickych struktir: konecné teleso
a elipticka krivka reprezentujica skupinu bodov, nad ktorou je vlastny asymetricky
algoritmus definovany. Bezpecnost spociva v obtiaznosti rieSenia tlohy diskrétneho
logaritmu pre eliptické krivky.

Majme body Q,R € E,(a,b) a rovnicu ) = kR, kde k < p. Zo znalosti R
a k lahko vypocitame @), ale vypocitat k len zo znalosti () a R je vypoc¢tovo ob-
tiazne. Kladné ¢islo k£ sa nazyva diskrétny logaritmus bodu ) vzhladom k zékladu
R nad eliptickou krivkou E. Podrobny popis je mozné néjst v [4].

Na tomto probléme je zaloZeny protokol ECDH (Eliptic Curve Diffie-Hellman).
Zékladom je vytvorenie zdielaného kluc¢a. Komunikujice strany sa musia najprv
dohodnit na parametroch (p,a,b, G,n,h), p je prvocislo, ktorym definujeme teleso;

konstanty a, b si z rovnice eliptickej krivky; bod G je na eliptickej krivke; jeho rad
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n a kofaktor h, ktory udava podiel poc¢tu prvkov skupiny bodov na eliptickej krivke
a radu bodu G.

Kazda strana si musi zvolit svoje klice, ktoré sa skladaju zo sikromného kluca
d (ndhodne vybrané celé kladné ¢islo z intervalu < 1,7 — 1 >) a verejného klica @,
kde ) = dG. Jedna strana bude maf dvojicu d4, Q4 a druha dg, Q. Obe strany
si medzi sebou vymenia verejné klice Q4 a Q. Po vymene mdze prva strana najst
bod Z = d Qp a druhd Z' = dgQa. Tieto body Z,Z’ st totozné, pretoze Z =
daQp = da(dpG) = dadpG = dp(daG) = dpQa = Z'. [4]

1.2.1 Symetricka

Na sifrovanie a desifrovanie déat sa pouziva rovnaky tajny kIG¢ (obr. a ich bezpec-
nost je zalozena na utajeni tohto kluca. Podstatnou vyhodou je ich nizka vypoctova
naroc¢nost. Na druhej strane velkou nevyhodou je nutnost zdielania tajného kluca,
takze sa odosielatel a prijemca tajnej spravy musia dopredu dohodnuf na tajnom
klici. Medzi v praxi pouzivané Sifry patri AES (Advanced Encryption Standard),
Triple DES (Data Encryption Standard), RC4 (Ron‘s Code, prelomeny, ale je mozné
sa s nim stretnit u protokolu WEP), a dalSie. Symetrické Sifry mézeme rozdelit

na blokové symetrické Sifry a priudové symetrické sifry.

A, {; .
2 @ @ PN

ALICA BOB

avonyond ] s ) [ oo

Obr. 1.1: Sifrovanie a desifrovanie dat pomocou jedného klica.

Blokové symetrické Sifry realizuji proces sifrovania resp. desifrovania po blokoch.
Vela algoritmov symetrickych blokovych sifier pouziva Strukturu, kde sa otvoreny
text o dlzke n-bitov transformuje na zagifrovany text o rovnakej dizke n-bitov. Pre-
toze blok o dizke n-bitov méZe vytvorit 2" roznych blokov otvoreného textu, blokova
sifra realizuje transforméaciu tychto 2™ blokov otvoreného textu na 2" blokov zasif-
rovaného textu o dizke n-bitov.

Medzi vyhody blokovych Sifier patri vysoka troven difizie (zasifrované bloky
vykazuju odlisné frekvencné a statistické charakteristiky od povodnych nezasifrova-
nych blokov) a odolnost voci naruseniu (do bloku nie je mozné pridat ziadny znak,
pretoze by sa zmenila dizka bloku, pri deSifrovan{ by potom bola odhalend modifi-

kécia). Medzi nevyhody blokovych Sifier patri oneskorenie (desifrovanie prebieha az
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po prijati celého bloku) a sirenie chyb (zlé prijatie jedného znaku sa premietne do ce-
1ého bloku). K predstavitelom patri uz prelomena sifra DES alebo v praxi pouzivana
sifra AES.

Pradové symetrické sifry spracovavaji otvoreny text bit po bite, v niektorych
pripadoch byte po byte. Jednotlivé bity si kombinované (typicky pomocou fun-
kcie XOR) s pseudondhodnym pridom bitov tzv. keystreamom, ktory je vytvoreny
na zaklade tajného klica a Sifrovacieho algoritmu. Pradové Sifry sa podla sposobu
tvorenia keystreamu dalej delia na synchronné a asynchronné. K predstavitelom
patri napriklad RC4, Rabbit, Salsa20, Trivium, Grain a iné.

U synchronnych Sifier je keystream generovany nezavisle na otvorenom a zasif-
rovanom texte. Generovanie keystreamu zavisi len na aktualnom stave sifrovacieho
algoritmu a na tajnom kluci. Pri pouzivani synchronnych pridovych sifier musia byt
komunikujtce strany synchronizované, v tomto pripade to znamena, ze musia zdie-
lat nie len tajny kIic, ale aj stav algoritmu prudovej Sifry. Pokial déjde pri prenose
ku zmene jedného Sifrovacieho znaku za iny, tak pri desifrovani bude ovplyvneny len
tento jeden znak.

Asynchronné priadové Sifry vyuzivaji ku generovaniu keystreamu tajny kluc a ur-
¢ity fixny pocet predchadzajucich znakov Sifrovaného textu. Podobne ako u synch-
ronnej Sifry by mali byt komunikujice strany synchronizované. Na rozdiel od synch-
ronnych st schopné sa po urc¢itom pocte znakov samy zosynchronizovat. Pokial dojde
pri prenose k zmene jedného znaku za iny, tak pri desifrovani bude ovplyvneny len
fixny pocet nasledujucich znakov. Desifrovanie zbytku kryptogramu by malo prebe-
hnit bezo zmeny.

Medzi vyhody priadovych Sifier patri vysoka rychlost Sifrovania a desifrovania
(sifrovanie a deSifrovanie znaku je nezdvislé na ostatnych znakoch spravy) a malé si-
renie chyb (kazdy znak je Sifrovany samostatne). Medzi nevyhody patri nizka trover
diftzie (zasifrovany text moze vykazovat rovnaké frekvenéné a statistické charakte-
ristiky ako pdvodny otvoreny text, ¢o ulah¢uje kryptoanalyzu) a mald odolnost voci
tumyselnym falzifikicidm (v pripade prelomenia Sifry moze byt prendsany text mo-

difikovany bez toho, aby prijemca modifikdciu rozpoznal).

1.2.2 Asymetricka

Z pohladu bezpecnosti méa bezna internetova komunikécia dva podstatné nedostatky.
Odosielatel a prijemca dat nemaju istotu, ze si data po ceste neprecita tretia osoba.
Prijemcovi zaroven chyba zaruka, ze prijaté data naozaj pochadzaju od deklarova-
ného odosielatela. Ako riesenie oboch menovanych problémov sa ukazuje asymet-

rickd kryptografia, garantujica pravost identity odosielatela a diskrétny prenos dat.
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K zastupcom patri napriklad RSA (Rivest-Shamir-Adleman) alebo DSA (Digital
Signature Algorithm).

Na rozdiel od symetrickej kryptografie sa nepracuje s jednym kltcom, ale s kltico-
vym parom (obr. . V tomto pére je prvy klaé¢ sikromny a druhy verejny. Kliuce
medzi sebou maji urcitd matematicki suvislost, avsak stukromny kluc¢ prakticky
nie je mozné odvodit z verejného kluca. Podstata asymetrickej kryptografie spociva
v tom, ze k zasifrovaniu dat sa pouziva jeden kIic a k ich desifrovaniu druhy klac.
Kym stkromny kIic¢ jeho drzitel uchovava v tajnosti, verejny klu¢ mdzeme volne
distribuovat otvorenymi komunika¢nymi kanalmi. Tym odpada nutnost si dopredu

bezpecnou cestou vymenit spoloc¢ny sifrovaci klaé.

Sukromny
. A kll:jé r - A
AZaN Boba S

otvareny te: M desifrovanie atvoreny te:

Obr. 1.2: Priklad asymetrického Sifrovania.

Vyuzitie asymetrickej kryptografie je v zdsade dvojité a vychadza z poradia pou-
zitia Sifrovacich klicov. V prvom pripade je cielom zaistenie dovernosti prendsanych
dat. Lubovolny odosielatel moze zasifrovat data pomocou verejného klica prijemcu.
Vzhladom k vypoctovej narocnosti asymetrickej kryptografie sa v praxi pre Sifro-
vanie dat pouziva symetrickd kryptografia, asymetricka kryptografia sa pouzije len
pre bezpecné dorucenie symetrického sifrovacieho kluca.

V druhom pripade, kde je postup opacny, ide o urcenie totoznosti odosielatela
a zarucenie integrity dat. Zo spravy sa pomocou hashovacej funkcie vytvori takz-
vany otlacok, ktory odosielatel zasifruje svojim stkromnym klicom. Pretoze tymto
sposobom moze data zasifrovat jedine drzitel sitkromného kluca, ma prijemca istotu
ohladne osoby odosielatela déat. Integrita dat je overena porovnanim zasifrovaného
otlacku dat s otlackom, ktory si z prijatych dat vygeneruje prijemca. Na tomto

principe je zalozeny elektronicky podpis. [5]

17



2 FORMALNA BEZPECNOST KRYPTOGRA-
FICKYCH PROTOKOLOV

Pocitacova sief moze obsahovat votrelcov, ktori mézu c¢itat, upravovat a mazat stopy
a mozu ovladat jeden alebo viac sietovych principov. Vzhladom k tomu, protokoly st
casto predmetom neintuitivnych ttokov, ktoré nie su lahko viditelné ani starostlivym
inspektorom. Najmé ked sa predpoklady o prostredi, v ktorom protokol pracuje,
menia.

7 tychto dévodov sa zistilo, ze formélne metédy mézu byt uzitoéné pri analy-
zovani bezpecnosti kryptografickych protokolov. Umozinuji urobit oboje, dokladni
analyzu odlisnych ciest, ktoré moze atocnik pouzit a presne urcit predpoklady pro-
stredia, ktoré boli vykonané. Podla [6] a [7] patria k najpouzivanej$im metédam

formalnej analyzy Dolev-Yao model a BAN (Burrows, Abadi, Needham) logika.

2.1 Dolev-Yao model

Dolev a Yao vytvorili model [§], ktory umoznuje Studovat problém zabezpecenia
protokolov, s velmi malymi predpokladmi spravania sabotéra. V systéme s verejnym
kltcom ma kazdy uzivatel X funkciu Sifrovania E, a desifrovania D,. Oboje st
mapované z {0, 1}* (mnozina vSetkych koneénych bindrnych sekvencii) do {0, 1}*.
Zabezpeceny verejny adresar obsahuje vSetky (X, E,) pary, kym desifrovacia funkcia

je znama len uzivatelovi X.

2.1.1 Kaskadové protokoly

V tejto casti sa uvazuje jednoduché trieda protokolov, v ktorych jediné operacie
vyuzivané uzivatelom na generovanie spravy su Sifrovanie a desifrovanie. Cielom
je analyza bezpecCnosti tychto protokolov proti sabotérovi. Aby sa to dosiahlo, je
potrebné specifikovat syntax protokolu, t. j. aké operacie uzivatel aplikuje v kazdom

kroku generovania spravy, a pravidla, ktoré moze sabotér pouzif na ziskanie spravy.
Notacia

Nech ¥ je koneénd sada roznych symbolov. Pouzijeme ¥* na mnozinu vsetkych
konec¢nych postupnosti zlozenych zo symbolov ¥, sada ¥* tiez obsahuje prazdny
retazec . Je definované £ = ¥* - {\}, t. j. sada neprézdnych slov cez . Zretazenie

slov o a [ je oznacené af3. Nech v = af je slovo, kde « je nazyvana predponou

a [ je priponou 7.
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Zakladnou vlastnostou operatorov s verejnym klucom su E,D, = D, E, = 1,
funkcia identity. Ako vysledok, akykolvek retazec operatorov formy o FE,D, o’ bude
ekvivalent oo’ v zmysle, ze (0 E,D,0")P = (c0")P pre vsetky P € {0, 1}*. Pre Iu-
bovolny retazec v operatorov, nech 7|, oznac¢uje kompletne redukovany retazec z y
vymazanim vsetkych E, a D, parov iterativne, kym nie je potrebna ziadna dalsia
redukcia. 4 je redukovana forma ~. Pre hocijaky retazec «y, nech lt(v) je mnozina

symbolov v 7.
Model

Dvojstranny kaskadovy protokol T je Specifikovany sériou kone¢nych retazcov

dze {Zla227z3}*a 1§Z§t
Bi € {21, 20, 24}, 1<i<t,

kde ¢’ = t alebo t — 1. Pre kazdy par odlisnych uzivatelov X a Y, nech o;(X,Y),
Bi(X,Y) oznacuje retazec oy, f; so symbolmi z1, 29, 23, 24, respektive zamenené
za EXaEY7-DX7-DY'

Jasnejsie a;(X,Y) € {Ex, Ey,Dx}* a 5;(X,Y) € {Ex, Ey, Dy }*. Ked uzivatel
X chce preniest zabezpecent spravu M uzivatelovi Y, vymienaju si spravy podla T'.
Protokol je jednotny v tom, ze a;(A, B) a 3;(A, B) pre akychkolvek uzivatelov A, B
mozu byt ziskané z «;(X,Y) a §;(X,Y).

Nech T je dvojstranny kaskadovy protokol Specifikovany {d;, 5j|1 <1<t 1<
Jj <t'}, anech (X,Y) st odlisny uzivatelia. Je definované:

Nl(X, Y) = Oél(X, Y),
Noj(X,Y) = B5(X,Y)Np; 1 (X, Y), 1<y <,
N2i+1<X,Y) :ai+1(X,Y)N2,~(X,Y), 1 SZ St—l

Ked X chce odoslat spravu M na Y, vymienand sprava je potom N;(X,Y )M, kde
i=1,2,. .. t+t.

Nech T je dvojstranny kaskadovy protokol specifikovany {a;, Bj} Je definované:

¥1(Z)=EU{Dy},
Yo = {i(A, B)| pre vSetky A # B a i > 2},
Y3 = {fi(A, B)| pre vietky A # B ai > 1}.

T je ohrozené, ak nejaké v € (X1(Z) U Xy U X3)* také, ze existuje yN;(X,Y) = A
pre nejaké N;(X,Y). Jednoducho povedané, definicia bezpecnosti pre T' je nezavisla
na vybere XY, Z.

Ak sa X snazi odoslat spravu M na Y (pouzitim protokolu 7'), samotné spravy

prendsané medzi nimi si potom N;(X,Y)M (i = 1,2,...) a m6zu padnit do rik
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sabotéra Z. Pouzitim akejkolvek N;(X,Y )M, sabotér Z mé sancu transformovat ju
opakovane pouzitim niektorého z troch nasledujicich typov operatorov:

a) akékolvek o € ¥1(Z);

b) akékolvek o € X3 : Z moze zacat prenos spravy s uzivatelom B, tvrdiac, Ze je
uzivatelom A a odoslat akykolvek retazec P na B v (2i — 1) sprave; Z potom
dostane spét ;(A, B) P, G¢inne uvedenym operatorom J;(A, B) na vybranom
P;

c) akékolvek o € 33 : nech 0 = «;(A, B); je Sanca, ze A moze chciet niekedy
v budiicnosti preniest spravu na B; Z moze zachytit (i — 1) odpoved z B na A,
zabranit jej dosiahnutiu A a zamenit ju s hocijakym retazcom P a prijat z A
retazec a;(A, B)P.

Ako vysledok, Z ma moznost ziskat retazec yN;(X, Y )M pre akékolvek v € (£,(Z)U
Yo U X3)*. To znamend, ze Z moze odvodit M, ak yN;(X,Y) = X pre nejaké v €
(3X1(Z2) U U X3)™.

Charakterizdcia bezpecnostnich protokolov

Nech 7 € {E, D}* je retazec a A je uzivatelovo meno. 7 ma vyvazovaciu vlastnost
vzhladom k A, ak D4 € lt(m) obsahuje E4 € lt(m). Zabezpectovacia vlastnost je
neoddelitelna sucast zabezpecenia kaskadovych protokolov.

Nech X,Y su dve odlisné uzivatelské mena. Dvojstranny kaskadovy protokol
T ={a,, BJ} je vyvazeny kaskadovy protokol ak

1) pre kazdé i > 2, «o;(X,Y) mé vyvazenui vlastnost vzhladom k X,

2) pre kazdé i > 1, 5;(X,Y) ma vyvazenu vlastnost vzhladom k Y.
Dvojstavovy kaskadovy protokol T = {d&;, 3;} zabezpeteny iba ak It(a;(X,Y)) N
{Ex,Ey} # @ aT je vyvazené. Kazdy dvojnasobne overeny protokol je nezabezpe-

¢eny. Dokazy vSetkych tvrdeni je mozné néjst v [§].

2.1.2 Name-Stamp protokoly

V tejto casti bude popisany model, kde protokoly pripdjaju pred sifrovanim meno

do spravy.
Neformdlny popis

Je predpoklad, ze mena vsetkych uzivatelov maju rovnaku dizku m bitov. Pre hoci-
jaky retazec vy € {0,1}*, kde v = head(y)tail(y) (head(7) je hlavicka o dlzke n bitov
a tail(y) je suffix o dlzke s bitov), méze uzivatel Y pouzif niektori z nasledujicich
operacii:

a) Sifrovanie Ex;

b) desifrovanie Dy;
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c) pripojenie iy; s ixy = vX;

d) porovnanie nazvov dyx; s dxy = head(vy) ak head(y) = X

e) vymazanie d, s dy = head(7).
Podla name-stamp protokolu, Iubovolny uzivatelom prenasany text sa ziska pouzi-
tim operacii a)-e) na posledny prijaty text. Na uistenie dokoné¢enia komunikacie sa
pozaduje, aby akykolvek text prendsany medzi dvoma beznymi uzivatelmi X, Y mal
formu v € {F4, Da,14,da, d|vsetkych uzivatelov A}* M.

Sabotér ma moznost zachytif vSetky spravy medzi X a Y, modifikovat ich ope-
raciami a)-e) a pouzit ich volne v kazdom rozhovore, ktory sa zacal bud nim, alebo
inymi.

Formadlny popis
Dvojstranny name-stamp protokol 7' je Specifikovany sadou refazcov
& € (F—{=})", Bie(F—{a}),
kde F = {z1,29,...,20}, 1 <i<tal<j<t (¢ =talebot—1). Nech a;(X,Y)
a 3;(X,Y) oznacuju retazce &; a 5]-, kde 21, 29, ..., 29 sinahradené Dx, Dy, Ex, Ey,

iXa iY) an dY7 d.

Nech XY, Z st traja odlisni uzivatelia. Dvoj-stavovy name-stamp protokol T' je

nezabezpecCeny ak existuje retazec v € V7 {N;(X,Y)} taky, ze 7 = A; kde N;(X,Y))
je sekvencia sprav prendSand medzi X a Y. Mnozina Vz 1 je definovana
Vzr = {a;(A, B)| vsetky A # B, vsetky j > 2}
U{5;(A, B)| vsetky A # B, vsetky j}
U{EA, iA, dA7 d| Véetky A} U {Dz}

Algoritmus na kontrolu bezpecnosti protokolu

Pre dany dvojstranny name-stamp protokol 7', Specifikovany {c, 5;}, sa pouzije n
na oznacenie vstupnej dlzky ¥;|ay| + ;|8;]. V principe sabotér Z moze zacat kon-
verzaciu s hocijakym uzivatelom v sieti. Pre zjednodusenie sa urci, ze Z komunikuje

len s X a Y. Dalej je definované:
S={wi(A,B)|A,Be{X,Y,Z},A# B,i > 2}
U{ﬁz(Aa B)|A7B S {Xv Y> Z}vA 7é B}
U{E4,ia,dr,d|A= XY, Z} U{Dz}.

Potom protokol T" je nezabezpeceny len ak retazec v € S*{NV;(X,Y)} existuje také,
aby 7 = A. Nech ) € {E4, D4, i4,d|A = X,Y}* je nezredukovatelny retazec. Dalej je
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definovand mnozina C(n), ktora je mnozinou vsetkych nezredukovatelnych retazcov
§ € {E4,Da,ia,dga,d| vietkych A}* spliiujicich n = A. Ak n obsahuje nejaké d,
potom C(n) = @. Inak nech n = by, by, ..., b;, potom C(n) obsahuje vsetky retazce
bsve ... b5, kde (E4)¢ = Da, (Da) = Ea, (ia)° = da alebo d.

Protokol T je dalej nezabezpeceny len ak retazec v € S* existuje taky, aby
7 € C(pi;) pre nejaké 1 < j < s. Nastdva tu dany problém: Dand je mnoZina
retazcov S = {hy, hs,..., h,} a retazec p, kde

h; € {EA,DA,’iA,dA,d’A = X, Y, Z}*
ape {EA,DA,iA|A = X, Y}*,

niekto moze v ¢ase O(q") rozhodnit, ¢i retazec v € S* existuje taky, aby 7 € C(p).
(q je definované ako >, |hi| + |p|)-

Rozsirenda slovnd idloha

Nech ¥ = {aj,as,...,a,} je abeceda, t.j. mnozina odlisnych symbolov. v — v
je nazyvané transformacné pravidlo, kde v € ¥* a v € ¥*. Nech I' = {u; —
U1, Uy — Vg, ..., U; —> Uy} je mnozina transformacnych pravidiel. Pre dva retazce 7,

0 € ¥* sa napise v =r 0 ak v mdze byt transformovand do § opakovanym pouzitim
pravidla I'; t.j. vymenou podretazca u; za v;. Pre refazec podmnozin G; z X, n =
G1,Ga,...,Gy, nech L(n) = {v|y = g1, 92, .-, 94}, kde ¢g; € G;. Pouzije sa notacia
v =r L(n) ak v =1 p pre nejaké p € L(n). Rozsirena slovnd tloha pre 3, ' mdze
byt uvedené nasledovne: Dand je mnozina vstupnych retazcov d1, s, . . ., 6,(d; € X*)
a retazec podmnozin n = G1,Gs, ..., Gy (G; C £;G; # @). Je potrebné zistit, ¢i
konkatenancia A = 0;q, 09, . . ., 0;, existuje takd, aby A = L(n). Rozsirend slovné

tiloha pre ¥, T" mdze byt vyriesend v ¢ase O(n”), kde n je vstupnd dizka.

2.1.3 Netrpezlivy sabotér

Na prelomenie protokolu, ktory je nezabezpeceny, je potrebné, aby bol sabotér pri-
jemcom konverzacie. V tejto casti sa popise charakterizacia protokolov, ktoré mozu
byt ohrozené netrpezlivym sabotérom, t.j. takym, ktory len iniciuje konverzacie.
Existuje algoritmus, ktory moZe v éase O(n®) rozhodnit, ¢i dany dvoj-stavovy name-
stamp protokol T je zabezpeceny voci netrpezlivému sabotérovi. Pre kaskadové pro-
tokoly by mala byt definicia bezpec¢nosti modifikovana nasledovne: T' je nezabezpe-
¢ené (proti netrpezlivému sabotérovi) ak nejaké v € (3;(Z)UX3)* existuje také, aby
YN;(X,Y) = X pre nejaké N;(X,Y); inak je T zabezpecené.

Nech X,Y st odlisné uzivatelské menda. Dvoj-stavovy kaskadovy protokol T =
{a, BJ} je zabezpeceny proti netrpezlivému sabotérovi len ak pre kazdé k > 1:

1. t(Np(X,Y)) N {Ex. By} £ @
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2. Br(X,Y) ma vlastnost vyvazovania vzhladom k Y.
Dalej nech A je nejaké uzivatelské meno a nech 7 je retazec. Podretazec 7 z 1 je
nazyvany A-podretazec ak jedno z nasledujticich je pravdivé pre nejaké XY # A:

L. n=mDxmDynp;

2. n=mDxm;

3. n=mDyns.
Retazec n je silne A-balancovany ak kazdé A podrefazec m mé vyvazovaciu vlastnost
vzhladom k A (vid kaskddové protokoly). Potom nech 7 je silne A-balancovany
retazec. Ak n = mDpgns s B # A, potom 7, a 1, su oboje silne A-balancované.
Dalej ak n = 112 a E4 ¢ It(ny), potom 7, je silne A-balancované. Nech +, d st silne
A-balancované retazce dané v redukovanej forme. Ak (It(y)Ult(0))N{Ea, Da} # 2,
potom v # \.

Dokazy vsetkych tvrdeni danych v podkapitole o Dolev-Yao je mozné néjst v [§].

2.2 BAN logika

Autentizacné protokoly su zakladom bezpecnosti v mnohych distribuovanych systé-
moch, a preto je potrebné zabezpecit, aby tieto protokoly fungovali spravne. Bohu-
zial, ich dizajn je velmi nachylny k chybam. Mnozstvo protokolov, ktoré je mozné
najst v literatire, obsahuje redundancie alebo bezpecnostné chyby. Pomocou jedno-
duchej logiky bolo umoznené opisat vieru doveryhodnych stran zapojenych do au-

tentizacnych protokolov a vyvoj tychto presvedceni v dosledku komunikacie.

2.2.1 Zakladné pojmy

Burrows, Abadi a Needham [9] vytvorili logiku zndamu ako BAN logika (BAN st
inicidly ich mien). Spravy su identifikované prikazmi v logike. Typicky, symboly
A, B a S oznacuju specifické principy; Kg, Ko a Kps oznacuju specifické zdielané
klice; K,, K; a K, oznacuji specifické verejné klice, a K;', K, ' a K;! oznacujt
zodpovedajuice tajné kluce; N,, N, a Ny oznacuju Specifické tvrdenia. Symboly P, Q)
a R sa pohybuju nad splnomocnitelmi; XY sa pohybuji nad tvrdeniami; K sa
pohybuje nad Sifrovacimi kli¢mi.

Jedina vyrokova spojitost je konjunkcia oznacena ciarkou. S konjunkciou sa za-
obchadza ako so sadou a beri sa za samozrejmost vlastnosti ako je asociativnost
a komutativnost. Okrem konjunkcie sa pouzivaju nasledovné konstrukcie:

- P wveri X: alebo P ma préavo verit X. Konkrétne principal (splnomocnitel) P

moze posobit akoby X bolo pravdivé. Tato konstrukcia ma zasadny vyznam

pre logiku.
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P wvidi X: Niekto odoslal spravu obsahujicu X do P, ktoré mdze ¢itat a opa-

kovat X (pripadne po spraveni nejakého popisu).

- P povedalo X: Principal P v urcitej dobe poslal spravu obsahujicu tvrdenie
X. Nie je zname, ¢i bola sprava odosland davno alebo pri sicasnom behu
protokolu, ale je zname, ze P potom veril X.

- P kontroluje X: P méa pravomoc nad X. Principal P je autorita na X a mal
by byt déveryhodny v tejto veci. Napriklad doveryhodny server ¢asto spravne
generuje Sifrovacie kluce. To mdze byt vyjadrené za predpokladu, ak principal
veri, ze server ma pravomoc nad tvrdeniami o kvalite kltucov.

- neopakovatelné(X): Vzorec X je neopakovatelny, to znamend, ze X nebolo
odoslané v sprave kedykolvek pred aktualnym behom protokolu. Toto zvycajne
plati pre kdédové slovo. To znamena, ze vyrazy boli vyndjdené pre tucel byt
neopakovatelné. Kodové slovo zvycajne zahina casovi peciatku alebo ¢islo,
ktoré sa pouziva iba raz.

-r& @: P a (Q mozu na komunikaciu pouzivat zdielany klu¢ K. Klu¢ K je
dobry v tom, zZe nikdy nebude objaveny akymkolvek splnomocnitelom okrem
P alebo @, alebo splnomocnitelom déveryhodnym pre P alebo Q).

-5 P Pmi K ako verejny klu¢. Zodpovedajici tajny k¢ (oznaceny K1)
nebude nikdy objaveny akymkolvek splnomocnitelom okrem P, alebo splno-
mocnitelom doéveryhodnym pre P.

- P é Q@: Formula X je tajnost znama len P a @), pripadne splnomocnitelom
doveryhodnym pre nich. Len P a ) mdzu pouzit X na preukdzanie svojej
identity voci sebe. Prikladom tajnosti je heslo.

- { X}k Znad to, ze X je zasifrované klucom K.

- (X)y: Predstavuje to X v kombindcii s Y. Predpokladd sa, ze Y je tajné, a ze

jeho pritomnost dokazuje totoznost toho, kto prednesie (X)y.

2.2.2 Logické predpoklady

Pri autentizacii je potrebné sa zaoberat rozdielom medzi dvoma epochami: minulost
a sucasnost. Sucasna epocha zacina na zaciatku konkrétneho behu uvazovaného pro-
tokolu. Vsetky spravy odoslané do tejto doby st povazované za minulé a autentizacné
protokoly by mali byt opatrné, aby sa zabranilo akceptovaniu takychto sprav ako
sucasnych. Vsetky dovery dané v sucasnosti sii stabilné po celi dobu behu protokolu.
Avsak dovery dané v minulosti nie st nevyhnutne prevedené do sicasnosti.
Predpoklada sa, ze Sifrovanie garantuje, ze kazdy zasifrovany tisek nemédze byt
zmeneny alebo poskladany dohromady z mensich Sifrovanych oddielov. Kazda za-

sifrovana sprava obsahuje dostatoc¢nu redundanciu, aby dovolila splnomocnitelovi,
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ktory desifruje, overit, ze pouziva spravny kli¢. Okrem toho, spravy obsahuji do-

statoéné informdcie pre splnomocnitela odhalit (a ignorovat) svoje vlastné spravy.

Medzi hlavné logické predpoklady pouzité v dokazoch patri:

1)

Pravidla vgznamu spravy sa tykaju interpretacie sprav. Dva z troch sa tykaja
interpretacii Sifrovanych sprav a tretie sa tyka interpretacii sprav s tajom-
stvom. Vsetky vysvetluju, ako odvodit doveru o pévode sprav. Pre zdielané

klice sa postupuje podla

P verf Q & P, P vidi {X}g
P veri () povedalo X

To znamena, ze ak principal P veri, ze Sifrovaci klu¢ K je zdielany s principalom

Q@ a vie, ze tvrdenie X bolo Sifrované tymto klicom, potom P veri, ze tvrdenie
X bolo v urcitej dobe poslané principalom (). Pre toto pravidlo je zjavné, ze
je potrebné zabezpecit, aby P neposlalo spravu samo sebe; staci pripomentf,
ze { X}k znadci vzorec v tvare {X } i z R, a vyzaduje, aby R # P. Podobne sa

pre verejné kluce postupuje podla

P veri & Q, P vidi {X}g—
P veri () povedalo X

Pre zdielané tajomstva postupujeme podla

P veri Q = P, P vidi (X)y
P veri Q povedalo X

To znamend, 7ze ak je tajomstvo Y zdielané medzi P a @ a (X)y je zndme

pre P, potom P veri, ze tvrdenie X bolo v uré¢itej dobe poslané principalom
(). Tento postup je zjavny, pretoze pravidla pre viditelnost garantuji, ze (X)y
nebolo v ramci P poslané samo sebe.
Pravidlo overenie kédového slova vyjadruje kontrolu, ze sprava je neopakova-
telna, a teda, ze odosielatel jej stale veri:
P veri neopakovatelné(X), P veri () povedalo X
P veri Q veri X

Ak P veri, ze X je neopakovatelné a mohlo byt vyslovené len nedavno (v si-

¢asnosti), a tvrdenie Y bolo v urcitej dobe poslané principalom @ (bud v mi-
nulosti, alebo v pritomnosti), potom P veri, Ze zaroven @) veri tvrdeniu X. Pre
jednoduchost X musi byt obyc¢ajny text; to znamend, ze by nemalo obsahovat
ziadne Casti vzorca {Y } k.

Pravidlo prislusnosti ustanovuje, ze ak P veri, ze () ma pravomoc nad X,
potom P veri dovere () v X. V konecnom doésledku teda P doveruje tvrdeniu
X:

P veri ) kontroluje X, P veri () veri X
P veri X
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4) Ak splnomocnitel vidi vzorec, potom vidi aj jeho zlozky, ak pozna potrebné
kluce:

Pvidi (X,Y) Pvidi (X)y P veri Q<> P, P vidi {X}x

Pvidi X = Pvidi X P vidi X ’
Pveri &5 P, Pvidi {X}x P verf 5 Q, P vidi {X}x
P vidi X ’ P vidi X ‘

Stvrté pravidlo je odévodnené implicitnym predpokladom, Ze ak P veri, ze K
je jeho verejny kla¢, potom P pozné zodpovedajici tajny klu¢ K=, Ak P
vidi X a P vidi Y z toho nevyplyva automaticky, ze P vidi X a Y zaroven.
Znamena to, ze X a Y boli uverejnené v rovnakom case.

5) Ak je jedna cast vzorca neopakovatelnd, potom cely vzorec musi byt tiez ne-

opakovatelny:

P veri neopakovatelné(X)
P ver{ neopakovatelné(X,Y)’

2.2.3 Kvantifikatory v delegaciach

Delegacné vyhlasenia typicky zmienuju jednu alebo viac premennych. Splnomocnitel
A moze nechat server S generovat Tubovolny zdielany kla¢ pre A a B. To sa da

vyjadrit ako
A veri S kontroluje A & B

Tu je kli¢ K univerzalne kvantifikovany a tito kvantifikdciu je mozné explicitne

napisat ako
A veri VK (S kontroluje A & B)

Pre zlozitejsie delegacné vyhlasenia je zvycCajne potrebné pisat kvantifikatory
explicitne, aby sa predislo nejasnostiam. Napriklad je mozné overif, Ze dva vzorce

znamenaju rozne vyznamy.
A veri VK (S kontroluje B kontroluje A & B)
A veri S kontroluje VK (B kontroluje A < B)
Pouzita je schopnost vytvorit instanciu premennych v prislusnych prikazoch, c¢o
sa prejavilo pravidlom

P veri VV; ... VV,.(Q kontroluje X)
P veri () kontroluje X’

kde @ kontroluje X’ je vysledok konkretizacie premennych Vi ...V, stcasne v )
kontroluje X. Formalna manipulacia kvantifikatorov je teda velmi jednoducha.
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2.2.4 Idealizované protokoly

Autentizacné protokoly st popisané uvedenim ich spravy, kde kazda spréva je zvy-

¢ajne pisana vo forme
P — (@ : sprava.

To znamena, Ze splnomocnitel P odosle spravu splnomocnitelovi (). Sprava sa pred-
klada v neformélnom zapise navrhnutom ako datovy refazec. Tato prezentécia je
casto nejednoznacna a nie je vhodnym zdkladom pre formalnu analyzu. Preto sa
kazdy krok protokolu transformuje do idealizovanej formy. Napriklad krok proto-
kolu

A— B: {A, Kab}KbS

moze povedat B, ktoré pozna kIu¢ Ky, ze Ky, je klicom ku komunikécii s A. Tento

krok by mal byt potom idealizovany ako
A= B: {A&ES By, .

Aj ked to nie je uplne trividlne, odvodenie praktického kédovania z idealizovaného
protokolu je ovela menej ¢asovo naro¢né ako pochopenie vyznamu urcitého neformal-
neho kédovania. Avsak, na Studovanie protokolov z existujticej literatiry je potrebné

najprv vytvorit idealizované formy pre kazdy protokol.

2.2.5 Analyza protokolu

Pre analyzu idealizovanych protokolov sa pise vzorec pred prvou spravou a po kazdej
sprave. Hlavné pravidla pre odvodenie pravnych poznamok su:
- ak X ma pred spravou P — @) : Y potom obaja X a () vidia Y dané néasledne
- ak Y moze byt odvodené z X pomocou logickych postupov, potom Y plati
vzdy, ked plati X.
Vysvetlivka protokolu je akoby sled pripomienok v ramci viery splnomocnitelov,
ktoré su viditelné v priebehu overovania. Krok za krokom, je mozné sledovat vyvoj

od pociatocnej dévery az po konecnu - od povodnych predpokladov k zaverom.

2.2.6 Ciele autentizacie, formalizované

Pociatoéné predpoklady musia byt vzdy vykonané pre zarucenie tispechu kazdého
protokolu. Vo vacsine pripadov, predpoklady si standardné a zrejmé pre typ uvazo-
vaného protokolu. Preto je mozné povazovat autentizaciu medzi A a B za dokoncenn,

ak existuje K také, ze

AveriA<£>B, Bveri A& B
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Niektoré protokoly dosiahnu viac nez to, ako je uvedené v nasledujicom priklade
AvertieriAéB, B veri A verf A< B

Iné protokoly dosiahnu iba slabsie kone¢né stavy. Napriklad také, kde A veri B a B
veri X, pre niektoré X, ktoré odrazaju iba déveru A v B, ze nedavno odoslalo spravy.
Niektoré protokoly s verejnym klticom nemaju viest k vymene zdielaného kluca, ale
namiesto toho prenasat inu cast dat v pripade, ze pozadované ciele sii vSeobecne
zrejmé z kontextu.

V tejto podkapitole bol popisany mechanizmus BAN logiky z [9], kde je mozné

najst aj blizsie informécie.
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3 NASTROJE K VYHODNOTENIU BEZPEC-
NOSTI

Navrh kryptografickych protokolov je velmi naro¢ny problém. Zavazné itoky mozu
byt vykondvané nielen ttokom na kryptografiu a jej prelomenim, ale aj napadnu-
tim samotnej komunikécie. Tieto ttoky vyuzivajui nedostatky v dizajne protokolu,
podla ktorych mézu byt protokoly prelomené chytrou manipulaciou a opéatovnym
preposlanim spravy v rozpore s ich predpokladanym dizajnom. Zahina to itoky ako:
muZz uprostred, kde je utocnik zapojeny do dvoch paralelne vykonavajucich sedeni
a prechadza spravami medzi nimi; opakovany tutok, kde sa spravy nahrané z pred-
chadzajucich sedeni hraju na tie budtce; odrazové itoky, kde odoslané informécie st
odoslané spat k autorovi; a dtoky na typy chyb(zmdtenost), kde st spravy roéznych
typov nahradené do protokolu (napr. vymena mena za kIuc).

Pocas poslednych dvoch desatro¢i urobila bezpecnostna komunita znacné po-
kroky pri vyvoji formalnych metéd pre analyzu kryptografickych protokolov, ¢im
sa zabrani vyssie uvedenym tutokom. Tieto metody a néstroje mozu byt rozdelené
podla niekolkych hladisk [10]:

1. Kontrola modelu verzus dokazovanie viet: kontrola modelu zisti, ze model M,
typicky formalizovany ako Kripkeho struktira, ma vlastnost ¢. V dokazovani
viet sa v prvom rade znizuje overenie na dokézanie vety alebo logika vyssieho
radu. Model M formalizuje priamo sémantiku protokolu ako stibor stop.

2. Obmedzené verzus neobmedzené: Protokoly mozu byt ¢asto napadnuté chytrou
manipuldciou a prehravanim sprav. Tieto utoky mozu byt dost zlozité a moézu
vyzadovat viac paralelne vykonavanych relécii. Preto pri automatickom overeni
moze byt bud obmedzeny model, aby sa problém stal rozhodnutelny, alebo
neobmedzeny model, aby sa dosiahol pokus o vyrobu konec¢nej charakterizacie
nekonecénej mnoziny dosiahnutelnych stavov (alebo stop).

3. Symbolické verzus kryptografické: Standardny model Dolev-Yao sa pouziva
vo vacsine metdd. Tento model poskytuje silnd idealizaciu aktudlnych kryp-
tografickych operacii. Tato idealizacia sa nazyva symbolickd a zjednodusuje
konstrukciu dékazu. Na rozdiel od toho, u kryptografického postupu st do-
kazy konstruované redukciou tak, ako je to v teorii zlozitosti.

Existuje mnoho automatickych a poloautomatickych nastrojov pre analyzu bez-

pecnostnych protokolov. Napr. AVISPA, CryptoVerif, ProVerif, Casper/FDR, Scyt-

her, Spi2Java a iné. V tejto kapitole popisem tieto nastroje blizsie.
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3.1 Casper/FDR

Tento nastroj sa sklada z nastroja Casper, ktory prekladd popis protokolu do pro-
cesnej algebry CSP (Communication Sequential Processes), a z CSP modelového
kontroléru FDR (Failures Divergences Refinement). Poskytuje casovo zalozent ana-
Iyzu pre analyzovanie velkej zbierky existujucich protokolov s pouzitim Dolev-Yao
modelu. U CSP a FDR je metéda analyzy bezpecnostnych protokolov nasledujtca:
kazdy agent ztucastnujtci sa protokolu je modelovany ako CSP proces; najvseobec-
nejsi utocénik, ktory moze pracovat s protokolom je tiez modelovany ako CSP pro-
ces; vysledny systém je testovany proti Specifikacii zastupujicej pozadované bezpec-
nostné vlastnosti, FDR potom prehladava stavovy priestor, aby zistil, ¢i moze dojst
k nejakej nezabezpecenej stope (sekvencii sprav); ak FDR zisti, ze Specifikicia nie
je splnend, potom vrati systémovu stopu, kde nespliiia dant Specifikdciu; tato stopa
zodpoveda ttoku na protokol.

Avsak tloha produkovat CSP systémovy popis je velmi ¢asovo narocna, a mozno
len pre Tudi s praxou v CSP, preto sa pre zjednodusenie tohto procesu pouziva Cas-
per. Uzivatel Specifikuje protokol pomocou abstraktnejsej notacie, podobnej zapisu
v akademickej literatire, a Casper ju skompiluje do CSP kédu, vhodného na kontrolu

pomocou FDR. V stcasnosti sa pouziva FDR2, ktory je jeho druhou verziou.|11]

3.2 CryptoVerif

CryptoVerif je automaticky overovatel protokolov, ktory moze ukladat vystupy do-
kazov danych protokolov do prikazového riadka alebo do stiborov (v beznom alebo
v Latex forméate). Jeho automatické dokazovanie ma dva pristupy: nepriamy (pou-
ziva Dolev-Yao model) a priamy (ndvrh automatického nédstroja pre overenie proto-
kolov vo vypoctovom modeli). Tento néstroj dokazuje vlastnost utajenia a zhody,
dalej poskytuje vseobecnii metédu urcenia vlastnosti kryptografickych primitiv, pra-
cuje s neobmedzenym poctom relacii s aktivnym protivnikom a déava medzu prav-
depodobnosti ttoku. V podstate sa opiera o kolekciu hernych transformacii s cielom
transformovat pévodny protokol do hry, v ktorej je zrejméa pozadovana vlastnost
bezpecnosti. Dokazom je nasledujica sekvencia hier: prva hra je idealna taka, kde
jedna ide z jednej hry do dalsej podla syntaktickych transformacii alebo pouzitim
definicie bezpecnosti kryptografickych primitiv a posledna hra je idedlne taka, kde
ochrana objektu je zrejmé z herného tvaru. Hry st formalizované vypoctovou meto-
dou podobnou Pi. Tento vypocet je ¢isto pravdepodobnostny a bezi v polynomidl-

nom case.[12]
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3.3 ProVerif

ProVerif je automaticky overovatel kryptografickych protokolov vo formalnom mo-
deli (Dolev-Yao model). Moze zvladnut mnoho réznych kryptografickych primitiv,
vratane kryptografie zdielaného a verejného klica (Sifrovanie a podpisovanie), has-
hovacej funkcie a Diffie-Hellmanovej dohode klicov, ktoré si uvedené ako pravid-
lami prepisu, tak aj rovnicami. Analyzuje neohraniceny pocet spusteni pouzitim cez
aproximacie a reprezentujucich protokolov podla Horn ustanoveni. Akceptuje dva
druhy vstupnych suborov: Horn ustanovenia a podmnozinu vypoctovej metédy Pi.
ProVerif popisuje subor procesov, kde kazdy definovany proces moze byt spusteny
niekolkokrat. Tento néstroj pouziva abstrakciu generacie neopakovatelnych univer-
zalnych ¢isel, ¢o dovoluje nekoneéné moznosti pri overovani roznych typov proto-
kolov. Overovatel moze dokazat nasledujice vlastnosti: utajenie (protivnik nemoze
ziskat tajomstvo), autentizdciu a vSeobecnejsie korespondencné vlastnosti, silu ta-
jomstva (utocénik nevidi rozdiel, ked sa hodnota tajomstva zmeni) a ekvivalenciu
medzi procesmi, ktora sa lisi iba podmienkami. Podla daného popisu protokolu sa
moze stat jedna zo styroch veci: Po prvé, nastroj méze oznamit, ze vlastnost je fa-
losna a poskytne stopy utoku. Po druhé, vlastnost moze byt preukazana ako spravna.
Po tretie, néstroj zahlési, ze vlasnost nie je mozné preukazat, napr. ked je ndjdeny

falosny utok. Po stvrté, je mozné, ze nastroj nebude ukonceny.[13]

3.4 Scyther

Scyther je automaticky overovatel protokolov, ktory poskytuje grafické uzivatelské
rozhranie (GUI) doplnené prikazovym riadkom a skriptovacim rozhranim Python.
GUI je zamerany na uzivatelov, ktory sa zaujimaji o overenie alebo pochopenie
protokolu. Prikazovy riadok a skriptovacie rozhrania ulahcuju pouzivanie tohto na-
stroja na overenie velmi rozsiahlych protokolovych testov. Scyther kombinuje rad
novych funkcii s najmodernejsou vykonnostou. Po prvé, vymedzuje a zaroven umoz-
nuje preukazanie spravnosti protokolov pre neobmedzené mnozstvo relacii. Na roz-
diel od inych neobmedzenych verifika¢nych nastrojov poskytuje uzitocné vysledky
aj v pripade, Ze ziadny utok nie je najdeny. Po druhé, pomaha pri analyze proto-
kolu tym, Ze poskytuje triedy spravania protokolu (alebo triedy ttokov), na rozdiel
od jednej stopy utoku poskytovanej inymi nastrojmi. Po tretie, Scyther ulahcuje tzv.
viac-protokolova analyza. V takejto analyze sa analyzuje paralelné zlozenie dvoch
protokolov. Takato analyza bola neuskuto¢nitelna pre protokolové néastroje kvoli ex-
plézii stavového priestoru. S vykonom poskytnutym néstrojom Scyther sa analyza

viacerych protokolov stala uskutoc¢nitelnou.
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Pri danom popise protokolu v spdl jazyku mozno Scyther pouzit tromi réznymi
sposobmi: s cielom overit, ¢i st naroky zabezpecenia v popise protokolu drzané alebo
nie; s cielom automaticky generovat vhodné bezpecnostné tvrdenia pre protokol

a overit ich; s cielom analyzovat protokol prevedenim tplnej charakterizacie.[14]

3.5 Spi2Java

Spi2Java je vyvoj ramca riadeny modelom pre vykonévanie bezpecnostnych proto-
kolov v jave. V tychto ramcoch je paradigma v kombinacii s formalnymi metodami
za ucelom vytvorenia protokolu s vysokou doverou bezpecnosti. Tento ramec je za-
lozeny na symbolickych formalnych modeloch v $tyle modelu Dolev-Yao. Analyzou
tychto modelov je mozné zistit mnoho druhov logickych chyb a moézu overif splne-
nie zamyslanych bezpecnostnych vlastnosti. Po tom, ¢o bola dosiahnuta spravnost
modelu, mo6zu byt modely poloautomaticky zdokonalené do Java interoperabilnych
implementacii so zarukou, ze niektoré bezpecnostné vlastnosti Dolev-Yao si zacho-
vané v konecnej realizacii.

Povodny ramec bol zalozeny na Specifikacii textového jazyka spi-kalkulus. Neskor
bol do Spi2Java pridany graficky zapis Specifikacie pre modely protokolu a grafické
uzivatelské rozhranie na baze Eclipse (Spi2JavaGUI) pre vizudlne modelovanie a bez-
problémovy vyvoj. Dalsie tisilie v smere zjednodusenia pouzivania Spi2Java pre Java
skusenych vyvojarov bolo vytvorenie JavaSPI, ¢o je rdmec podobny Spi2Java, kde

st spi-kalkulus modely vyjadrené pomocou programovacieho jazyka Java.[15]

3.6 Tamarin Prover

Tamarin Prover je automaticky néstroj pre overenie bezpecnostnych protokolov.
Realizuje obmedzeny riesiaci algoritmus, ktory podporuje falzifikdciu aj overenie
bezpecnostnych protokolov vzhladom na neobmedzeny pocet relacii. Model zaklad-
ného bezpecnostného protokolu pouziva mnozinovy prepis na Specifikaciu proto-
kolu a schopnosti protivnika, strazeny fragment logiky prvého radu na Specifikaciu
bezpecnostnych vlastnosti a porovnavacie teérie na modelovanie algebraickych vlast-
nosti kryptografickych operatorov. Je modelovany ako oznaceny prechodovy systém,
ktorého stav sa sklada zo znalosti protivnika, sprav na sieti, informéacii o cerstvo vy-
tvorenych hodnotach a stavu protokolu. Protivnik a protokol na seba vzajomne po-
sobia aktualizovanymi siefovymi spravami a neopakovatelnostou informaéacie. Schop-
nosti protivnika a protokolu si specifikované spolo¢ne ako sibor (oznac¢enych) mno-
zinovych prepisovacich pravidiel. Bezpecnostné vlastnosti si modelované ako tra-

sovacie vlastnosti prenosového systému. Tamarin Prover podporuje rezim davkove;j
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analyzy a interaktivnu konstrukciu bezpeénostnych dokazov pomocou GUI. Pouziva
Maude systém (http://maude.cs.uiuc.edu/) ako zjednocujici backend a GraphViz

softvér (http://www.graphviz.org/) na vizualizdciu obmedzenych systémov.[16]

3.7 AVISPA

AVISPA (Automated Validation of Internet Security Protocols and Applications) je
automatizovany overovac¢ internetovych bezpecnostnych protokolov a aplikacii. Je
to vlastne push-button nastroj pre automaticki validaciu internetovych protokolov
a aplikacii citlivych na bezpecnost. Poskytuje modularny a expresivny formalny
jazyk pre Specifikaciu protokolov a ich bezpecnostnych vlastnosti, a integruje rézne
konce, ktoré implementuju rozne najmodernejsie techniky automatizovanej analyzy.

Protokoly skiimané pomocou AVISPA musia byt Specifikované v HLPSL (High
Level Protocols Specification Language) a zapisané do stiboru s priponou hlpsl. Tento
jazyk je zalozeny na tlohach: zdkladné ulohy pre zastupcov z kazdej Specifickej tlohy
a zloZené tulohy pre zastupovanie scenarov zakladnych tloh. Kazdé tloha je nezavisla
od ostatnych, ziskava nejaké pociatoéné informdcie o parametroch (napr. agentov,
sifrovacie kluce, atd.) a komunikuje s ostatnymi dlohami po kanaloch. Pre zjed-
nodusenie HLPSL $pecifikacii bol navrhnuty SPAN (Security Protocol ANimator).
Zo specifikdcie HLPSL pomé&ha SPAN interaktivne budovat MSC (Message Sequ-
ence Charts) o vykondvani protokolu. Vzhladom k tomu, Ze SPAN implementuje
aktivneho votrelca, moze byt tiez pouzity pre interaktivne najdenie a budovanie
utokov cez protokoly.

AVISPA (obr. vyuziva Dolev-Yao model a sklada sa zo Styroch nasledujticich
néastrojov: CL-AtSe, OFMC, SAT-MC a TA4SP, ktoré st popisané nizsie.|[17]

3.7.1 CL-AtSe

CL-AtSe (Constraint Logic based Attack Searcher) poskytuje preklad z akejkolvek
Specifikicie bezpecénostného protokolu (pisanej ako prenosovy stav v IF (Interme-
diate Format)) do stiboru obmedzeni, ktoré moézu byt u¢inne pouzité k najdeniu
utokov na protokoly.

Kazdy krok protokolu je modelovany obmedzenim protivnikovych znalosti. K ob-
medzeniam patria napr. podmienky ako je rovnost, nerovnost a (ne) ¢lenstvo prvku
v zozname. Pre interpretovanie prechodového stavu IF je kazda tloha ¢iastocne vy-
konana tak, aby vypisala presny a zaroven minimalny zoznam modelovanych obme-
dzeni. Stavy a znalosti ticastnikov st eliminované pouzitim globalnych premennych.

Akykolvek krok protokolu sa uskutocnuje pridanim novych obmedzeni do systému
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Obr. 3.1: Architektira néstroja AVISPA[LT].

a znizenim alebo vylic¢enim inych obmedzeni. Nakoniec je stav systému v kazdom
kroku testovany proti poskytnutiu sady bezpecnostnych vlastnosti.

Algoritmus pre analyzu pouzivany v CL-AtSe je urc¢eny len pre obmedzené mnoz-
stvo cyklov, teda ohrani¢ené mnozstvo krokov v akejkolvek stope. To znamena, ze
ak Specifikacia protokolu je bez cyklu, potom sa analyzuje cela Specifikacia, inak

musi uzivatel poskytnit maximalny pocet iteracii cyklu.[I7]

3.7.2 OFMC

OFMC (On the Fly Model Checker) vytvara nekoneény strom definovany prob-
lémom analyzy protokolu, teda za chodu (on-the-fly), preto nazov spétne konéiaci.
Vyuziva rad symbolickych technik reprezentujicich stavovy priestor. OFMC sa mdze
pouzit nielen pre efektivne falSovanie protokolov (tj. rychla detekcia titokov), ale aj
pre overovanie (tj. dokazovanie spravnosti protokolu) obmedzené poctom sedeni -
bez ohranic¢ujucich sprav, ktoré moze ttoc¢nik generovat. Najvyznamnejsou novinkou
OFMC v tejto verzii je, ze uzivatel moze Specifikovat algebraicki teériu na podmien-

kach spravy a analyzy protokolu, ktoré sa vykonéavaju.[17]

3.7.3 SAT-MC

SAT-MC (boolean SATisfiability based Model Checker) vytvara vyrokovi formulu

kédujicu obmedzené odvijanie prechodového vzfahu uréené pomocou IF, pocia-
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tocny stav a mnozinu stavov predstavujicich narusenie bezpecnostnych vlastnosti.
(Kompilacie SAT z IF specifikacii vyplyvaji z kombinécie znizenia bezpec¢nostnych
problémov a kédovacich technik SAT pre planovanie.) Vyrokova formula sa potom
privadza do najmodernejsiecho SAT riesitela a kazdy najdeny model je prelozeny spéit
do utoku.

SAT-MC moze byt pouzité nielen k objavovaniu titokov na protokoly, ale tiez
pre overenie (tj. preukazujice, ze protokol spliia jeho poziadavky na zabezpecenie)
uzavretého poctu relacii, ¢o je problém, ktory bol preukazany, ze patri do rovnakej
zlozitosti ako SAT, tj. NP (Nondeterministic Polynomial) - aplné.|[17]

3.7.4 TA4SP

Néstroj TA4SP (Tree Automata tool based on Automatic Approximations for the
Analysis of Security Protocols) poéita vzhladom k pociatoénému stavu bud cez ap-
roximécie (over-approximation), alebo v ramci aproximécii (under-approximation)
znalosti utoc¢nika. Robi to pomocou prepisovania na stromové jazyky v suvislosti
s neobmedzenym poc¢tom sedeni. TA4SP pouziva kniznicu stromovych automatov
Timbuk 2.0 (vyvinutd Th. Genet IRISA, v Rennes vo Francizsku a je dostupnd
na http://www.irisa.fr /celtique/genet /timbuk/) na vykonanie vypoctu utoc¢niko-
vych znalosti.

Tento néstroj méze v ramci aproximacie kontextu ukézat, bez akychkolvek voli-
telnych abstrakecii, Ze protokol je chybny kvoli danej bezpeénostnej vlastnosti. Vzhla-
dom k tomu je empirickd stratégia pre overenie protokolu s TA4SP nasledovna:

1. uzivatel pocita cez aproximéaciu a kontroluje bezpecnostné vlastnosti

2. v pripade, ze prvy krok neumoznuje zabezpecit utajenie, potom uzivatel po-

stupne pocita v ramci aproximacie, kym neziska utok v primeranom case.
Avsak tato empirickd stratégia nemusi vzdy viest k ocakavanému vysledku. V sku-
tocnosti nepresvedc¢ivy vysledok (pouzitim cez aproximdaciu) neznamend, ze existuje
skutocny utok. TA4SP nespracovava subory a podmienky, iba overi bezpecnostné

vlastnosti so zadanym modelom. [17]

3.8 Porovnanie nastrojov pre formalnu analyzu

Vsetky vyssSie zmienené nastroje maju spolocné to, ze vyuzivaju Dolev-Yao model
pri vyhodnoteni bezpecnosti. Vsetky okrem Cl-AtSe, OFMC a SAT-MC pracujt
s neobmedzenym poctom relacii. Az na nastroj Spi2Java su vsetky ostatné nastroje
automatické. Je mozné ich spustit vo Windowse, v Linuxe aj v Mac OS. Vystupy
vicsiny z nich st mozné do prikazového riadku alebo GUI. V tabulke je mozné
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najst porovnanie zakladnych vlastnosti vsetkych nastrojov. Namiesto jediného na-
stroja AVISPA tam su rozpisané jednotlivé zlozky. K jednotlivym nastrojom su
vypisané jazyky a Specifikacie, ktoré pouzivaji, mozné vystupy, sposoby transfor-
macie jednotlivych specifikdcii protokolov a pouzita analyza v ramci nastroja. Kazdy
z tychto nastrojov ma svoje silné a slabé stranky, ako je mozné vidiet v tabulke [3.2]
Samozrejme vyhod a nevyhod je v rdmci néstrojov viac, vypisal som len tie najddle-
zitejsie. Opét su tu v ramci AVISPA popisané jednotlivé zlozky. V pripade AVISPA
ako celku je vyhodou jednoduché modelovanie protokolu v HLPSL jazyku a k nevy-

hodam patri to, ze linky medzi agentmi a klii¢mi st tazko kodovatelné.

Tab. 3.1: Zakladné porovnanie nastrojov.

Nastroj Specifikacia Vystup Transformacia Analyza
Cl-AtSe HLPSL/IF SPAN/ ulohy obmedzenia
prik. riadok znalosti
OFMC HLPSL SPAN/ tlohy za chodu
prik. riadok
SAT-MC HLPSL/IF/ SPAN/ ulohy utoku a
SAT prik. riadok overenia
TA4SP HLPSL SPAN/ ulohy cez a v ramci
prik. riadok aproximacii
Casper/FDR CSp/ FDR procesy casova
Casper
CryptoVerif Pi metoda prik. riadok hra nepriama
a priama
ProVerif Horn /Pi prik. riadok procesy cez aproximacie
Scyther SPDL GUI/Python/ | triedy sprava- viac-
prik. riadok nia protokolu protokolova
Spi2Java Java/ Spi2JavaGUI/ formalne modelov
Spi kalkulus JavaSPI modely
Tamarin Prover Maude GUI/ mnozinova spatnej
GraphViz dosiahnutelnost

V dalsom texte mojej prace sa zameriam na nastroje AVISPA, ProVerif a Scyther,
ktoré pouzijem pre neskorsiu analyzu vybranych protokolov. AVISPA ma oslovila
hlavne kvoli jej Sirokej moznosti pouzitia a moznosti vyhodnotit analyzu pomocou
jej styroch casti, vdaka ktorym bude vysledna analyza vykonana dokladnejsie. Ddle-
zita pri rozhodovani bola aj jednoduchost modelovania protokolov. Vyuzijem hlavne
nastroj SPAN, vdaka ktorému je mozné vykreslit komunikaciu medzi agentmi a vy-

obrazit mozny utok na protokoly.
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ProVerif ma zaujal hlavne kvoli jeho rychlosti najdenia ttoku a jednoduchosti

modelovania do procesov. V pripade Scytheru je zaujimavé, ze nevyuziva aproxima-

cie a dokaze podrobne a pekne graficky vyobrazif ttok.

Tab. 3.2: Vyhody a nevyhody nastrojov.

Nastroj Vyhody Nevyhody
Cl-AtSe zjednodusuje pévod- pomalsi pre
né protokoly komplexnejsie protokoly
OFMC najefektivne;jsi nie je mozné overit sku-
v AVISPA pinové bezpec¢nostné protokoly
SAT-MC vuziva SAT exponenciilne
riesitela spravanie
TA4SP vyuziva bezné nie je schopny preukéa-
stromové jazyky zat stopy tutoku
Casper/FDR popis v jednoduchom exponenciilne spravanie,
abstraktnom jazyku pomalé analyza
CryptoVerif vyhodnocuje pravdepo- v niektorych pripadoch vy-
dobnost tspechu utoku zaduje manualne vedenie
ProVerif rychlost najde- velmi komplexny,
nia utoku dlhé modelovanie
Scyther nevyuziva aproximécie | pri niektorych protokoloch nie je
mozné vykonat tiplni kontrolu
Spi2Java vyslovne urcuje poloautomaticky
vykonané kontroly nastroj
Tamarin Prover | obmedzuje mnozinu stop tazké na zapis, vyzadova-
pomocou axiémov né pomocné lemmy
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4 TESTOVANE PROTOKOLY

V ramci mojej diplomovej prace sa budem dalej zaoberat testovanim vybranych
protokolov. Na zaciatok som si vybral protokol Kerberos, ktory, kvoli jeho rozsiah-
losti, je idedlnym protokolom na presktsanie v rdznych nastrojoch. Dalej sa budem
zaoberat este nikde neoverenymi protokolmi jednosmernej autentizacie, ktoré moézu
byt implementované na hardwarovo a vypoctovo obmedzenych zariadeniach. V tejto
kapitole popisem ich zakladné principy a ich testovanim sa budem zaoberat v dalsej

kapitole.

4.1 Kerberos

Protokol Kerberos [I8] bol navrhnuty tak, aby sa opravneny uzivatel prihlasil na ter-
minal raz denne (typicky) a potom transparentne pristupoval ku vsetkym sietovym
zdrojom pocas zvysku dna. Napriklad zakazdym, ked uzivatel chce nacitat subor
zo vzdialeného servera, Kerberos sa postara o pozadovanu autentizaciu za scénou

bez zasahu uzivatela. Aktuédlna verzia tohto protokolu je Kerberos 5 [19].

4.1.1 Principy

Kerberos je realizovany ako mmnozstvo softvérovych agentov alebo principov, kde
kazdy z nich manipuluje odlisny aspekt overenia, napriklad, ked uzivatel na svo-
jom termindli pozaduje siefové sluzby také ako vzdialena tlaciaren. Najskor klient-
sky proces akceptuje heslo pouzivatela a transparentne spracovava overovaci aspekt
kazdého zo svojich poziadaviek na tcet. Potom je sluzba sprostredkovanad pomocou
procesu servera. Kerberos sa opiera o dalsich dvoch administrativnych agentov spolu
znamych ako KDC (Key Distribution Center): KAS (Kerberos Authentication Ser-
ver), ktory autentizuje uzivatela a zaistuje zodpovedajicemu klientovi pouzivat siet
na den, a TGS (Ticket Granting Server), ktory overuje klienta do kazdého pozado-
vaného servera na zaklade tychto povereni. Princip je zobrazeny na obrazku (4.1}
Po tom, ¢o sa uzivatel prihlasi, KAS autentizuje reprezentujuci klientsky proces
a poskytne poverenie pouzivat systém v ten den. Toto poverenie od KAS je TGT
(Ticket Granting Ticket). Vzdy, ked chce uzivatel pouzivat siefové sluzby, klient
v jeho mene sa bude usilovat o autentizaciu do serveru S. Toto sa uskutoc¢ni v dvoch
krokoch: v prvom sa uzivatel pokusi o pristup na S, klient K preposle TGT ziskany
z KAS na TGS, ktory na oplatku poskytne poverenie pre S. Toto poverenie je ST
(Service Ticket) a preposle sa na server S, vdaka ¢omu sa povoli pristup k sluzbe.
Pri kazdom dalsom pristupe k tejto konkrétnej sluzbe klient odosle ST na server S
bez ucasti TGS.
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Obr. 4.1: Princip Kerberos autentizacie.

4.1.2 Zakladné overenie vymeny

Spravy vymienané pocas typickej autentizdcie vo vnutri oblasti (intra-realm) relacie
medzi klientom K a serverom S su:
1. K - KAS : K, TGS,t0,n,
KAS = K+ K {AK, K, TGS, tkas}y, o VAK, 11, tras, TGS},
K —=TGS « K AAK, K tkas}y, .o U U bar, Sine
TGS - K : K {SK, K,trgs},, {SK,na,tras, St 4
K — S {SK, K, tras} A K, tk}sk
6. S— K : {th}sk
Dalej bude popisand kazda z troch spatnych ciest medzi klientom K a KAS, TGS

Gk o

a serverom 3. [20]
Vimena autentizacnijch sluZieb(K < KAS)

Téato vymena sa vykonava hned, ked sa pouzivatel prvykrat prihlasi ku kerberizova-
nej sieti. Klientsky proces K generuje unikatne ¢islo ny; a odosle ho na KAS spolu
so svojim vlastnym menom K, ¢o nepriamo identifikuje uzivatela, a nidzov TGS.
Po rozpoznani K, KAS odpovie spravou obsahujicou dve sifrované zlozky: TGT -
{AK, K, TGS, txk AS}ch57 ktoré sa ulozi do medzipaméte K a bude pouzité na zis-
kanie tiketov pre sluzby na zvysok diia, a {AK,ny,txas, TGS}, s ktorym KAS
informuje K o parametroch tiketu. TGT je uréeny pre TGS a je Sifrované s dl-
hodobym klticom krgg, ktoré KAS zdiela s TGS. Okrem mena K klienta a mena
serveru TGS obsahuje cerstvo generovany autentizacny kli¢ AK, ktory K zdiela
s TGS a casovu znacku tx4g. Dlhodobo tajny kIu¢ kx medzi K a KAS je pouzity
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na zasifrovanie druhej zlozky (KAS ho odvodi z hesla uZivatela). Casova znacka
tx as ubezpeci TGS a K, ze tento tiket bol nedédvno vydany, pretoze vSetky principy
Kerberosu maja volne synchronizovany ¢as. Unikatne ¢islo ny v druhej zlozke sa

viaze k odpovedi na povodnu ziadost K.
Viimena udelenia tiketu(K < TGS)

Téato vymena sa vykona prvykrat, ked sa uzivatel poktsi o pristup k sluzbe na serveri
S. V odchadzajucej sprave, K prenasa z medzipaméate ulozené TGT a meno serveru
S spolu s ¢erstvo generovanym unikatnym ¢islom ny (opaf naviazanie tejto ziadosti
a naslednej odpovede), a overenie {K, tx}ax, kde tx je Casova znacka. Overenie
dokaze TGS, ze K skuto¢ne pozna autentizacny kluc¢ AK.

Po autentizacii K a overeni, Zze mu je dovolené pouzivat S, TGS posiela reakciu
s rovnakou struktirou ako druhd sprava vyssie s vynimkou, ze tiket sluzby ST -
{SK, K,trgs}y, je sifrované pomocou dlhodobého klica ks zdielaného medzi TGS
a S, a obsahuje Cerstvo generovany kliac¢ sluzby SK, zdielany medzi K a S, meno K
a Casovu znacku trgs. Druha zlozka je zasifrovand pomocou kluca AK. K ulozi ST

do vyrovnavacej paméte.
Klient/server vgmena (K < S)

Tato vymena prebieha zakazdym, ked klient K zac¢ne novi relaciu so serverom S.
K s tiketom sluzby ST kontaktuje S. Odpoved zo servera S je nepovinna, méze byt
zahrnutd v rdmci naslednej aplika¢nej vymeny. Ak je pritomna, poskytuje zaruku
klientovi K, Ze S je zivy, napriklad vratenim casovej znacky t., ktord je zasifrovana

pomocou klica sluzby SK v obsiahnutej ziadosti. [20]

4.2 Protokoly jednosmernej autentizacie

Clupek a Zeman v ¢lanku [21], ktory bude prezentovany na konferencii TSP 2015
(http://tsp.vutbr.cz/), navrhli rieSenie jednosmernej autentizicie na nizko néklado-
vych zariadeniach, kde je prvy tcastnik autentizovany druhym tcastnikom alebo
druhy ucastnik autentizovany prvym ucastnikom. Tieto nizko nakladové zariadenia
st vypoctovo a zdrojovo obmedzené zariadenia. Patria k nim napriklad mikrokontro-
léry (napr. MSP430F2254) a smart karty (napr. ML5-80K-65). Z dévodu ich obme-
dzeni je mozné pouzit len lahkt alebo ultra-lahku kryptografiu. Lahka kryptografia
zahfna symetricka kryptografiu, HMAC funkciu a hashovaciu funkciu. Typické je
pouzitie pseudondhodného éislicového generatoru (PRNG). Ultra-lahka kryptogra-
fia zahfna jednoduché logické bitové operdcie ako je OR, XOR, AND, shift, atd.

V dalsom texte budu popisané ich navrhy, kde hraji hlavni tlohu Slave a Master.

40



4.2.1 Jednosmerna autentizacia pouzitim symetrickej Sifry

Vdaka tomu, ze niektoré symetrické Sifry maji mald spotrebu zdrojov, je mozné
ich implementovat na nizko nakladové zariadenia. Na tento tcel je mozné pouzit
napriklad XTEA (eXtended Tiny Encryption Algorithm) alebo odlahceny variant
AES s dlzkou klti¢a 128 bitov.

Na obr. je ukazany proces exekicie jednosmernej autentizacie pouzitim sy-

metrickej sifry.

Slave Master
ID,K,, ?S, s | Master
D key
m— hello, ID, n, E Km(hello, D, ng s )
n,,~ PRNG
Set of seq. auth.,»n , E . (auth,n s +1)
s +1 > K UM n
— 3 s+ Set of seq.
number

Obr. 4.2: Jednosmernd autentizacia pouzitim symetrickej Sifry [21].

Jeho princip je nasledujici: Na zaciatku vlastni Slave identitu ID, zdielany kluc¢
Kip a tajné sekvencné cislo s,, ktoré su ziskané od Mastra zabezpecenym ka-
nalom. Master si kli¢ Kj;p uzivatela Slave generuje po prijati jeho ID. Proces
autentizacie je otvoreny Slaveom. Vygeneruje unikatne ¢islo ng a odosle sekven-
ciu hello,ID,ng, Ex,, (hello,I1D,ng,s,) Mastrovi. Master po desifrovani porovna
hello, ID a ng s prijatymi nesifrovanymi hodnotami. Ak sa rovnaju, je garantovana
ich autenti¢nost. Potom porovna aj prijaté desifrované sekvencéné ¢islo s,, so svojim
c¢islom s,,, ktoré ma ulozené vo svojej databaze k odpovedajicemu ID. Ak sa rov-
naja, navysi sekvencéné ¢islo o 1 a vygeneruje unikatne ¢islo ny,. Tie potom odosle
Slaveovi v sekvencii auth.,nyr, Ex,, (auth.,nar, Spe1). Slave navysi s, o 1 a po de-
sifrovani porovna vsetky hodnoty. Ak sa rovnaji, potom je garantovand ich auten-
tiénost. Pre Sifrovant komunikiciu mézu Slave a Master vypocitat zdielany Sifrovaci

k¢ Kession = Ex,p (Krp,nar), ktory moze byt zredukovany na pozadovani dizku.

4.2.2 Jednosmerna autentizacia pouzitim funkcie HMAC

HMAC (keyed-Hash Message Authentication Code) funkcia je typom MAC (Message
Authentication Code) funkcie pocitanej kryptograficki hash funkciu v kombinécii
s tajnym Sifrovacim kli¢om. Na tento icel je mozné pouzit napr. SHA2 (Secure Hash

Algorithm) alebo SHA3 hashovacie funkcie, presnejsie ich odlahcené verzie.
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Obréazok ukazuje proces exekicie jednosmernej autentizacie pouzitim HMAC

funkcie.
Slave Master
ID, K, ?sv ¥ p—_— Master
D key
— hello, 7D, n,, HMAC, e (hello, ID, ng 5.)
n,,~{ PRNG

Set ofseq. 5,11 auth., n, , HMACKE(auth., n,,s+1) o ey

number " -

Obr. 4.3: Jednosmernda autentizacia pouzitim funkcie HMAC [21].

Princip autentizacie je podobny vyssie popisanému protokolu s pouzitim symetricke;j
sifry. Symetrické Sifrovacia funkcia je ale nahradenda HMAC funkciou. Vseobecna
HMAC funkcia méa tvar:

HMACK(m) = h((K @ opad) || h((K @ ipad) || m))

kde h je hashovacia funkcia, K je tajny klt¢ zarovnany nulami na velkost zdkladného
bloku, m je sprava, || oznacuje zretazenie, @ oznacuje exkluzivnu disjunkciu (XOR),
opad = 0x5chche . . . Hebe vonkajsie zarovnanie a ipad = 02363636 . .. 3636 vnutorné
zarovnanie. Opad a ipad st dve dlhé konstanty o velkosti zakladného bloku.
Proces autentizéacie je opat otvoreny Slaveom. Opét si vygeneruje ng a odosle
sekvenciu hello, ID,ng, HM ACY,, (hello, ID,ng, s,). Po prijati, Master si vypocita
HMACYK,, (hello,ID,ng, s,) a porovna ho s prijatym HMAC. Ak sa rovnaju, tak
je garantovana autenti¢nost prijatych dat. Master navysi s, o 1 a generuje n,;. Tieto
hodnoty posle Slaveovi v sekvencii auth., ny, HM AC,, (auth.,ny, Sp41). Slave na-
vysi hodnotu s, o 1 a vypocita vlastny HM AC', ktory porovna s prijatym. Ak sa
rovnaju tak je zarucena autenticnost prijatych dat. Pre dalsiu komunikaciu moézu
Slave a Master vypocitat Ksession = HMACKk,,(Kip,na), pricom dizka klaca je

dana vystupnou velkostou otlacku hashovacej funkcie.

4.2.3 Jednosmerna autentizacia pouzitim hashovacej fun-
kcie

U HMAC funkcie je hashovacia funkcia pri kazdom vypocte pouzita dvakrat. To
znamena, ze Master a Slave poc¢itaji hashovaciu funkciu styrikrat na kazdej strane.

V tejto Casti sa pouzije vypocet dvoch hashovacich funkcii na kazdej strane.
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Obréazok ukazuje proces exekucie jednosmernej autentizacie pouzitim hasho-

vacej funkcie.

Slave Master
D, Ky, fs> S Master
K~
D key
— hello, ID, n, h (hello, ID, n, s . K, ) N
n,, - PRNG
Sl:u?is:? 5, +1 auth., n,, 1 (auth., n,, s +1, K ) s+L] Set of seq.
number

Obr. 4.4: Jednosmerna autentizécia pouzitim hashovacej funkcie [21].

Princip je opat podobny vyssie popisanym protokolom. Slave ziska od Mastera za-
bezpecenym kanalom I D, K;p a s,. Vygeneruje unikatne ¢islo ng a odosle sekvenciu
hello, 1D, ng, h(hello, ID,ng, s,, K;p) Mastrovi. Master po prijati vypocita vlastny
hash a porovna ho s prijatym. Ak sa rovnaju, tak je zarucena autenti¢nost prijatych
dat. Master navysi s, o 1 a vygeneruje unikatne ¢islo nj,;. Tieto hodnoty potom
odosle Slaveovi v sekvencii auth., nys, h(auth.,nys, spi1, Krp). Slave navysi svoje sy,
o 1 a vypocita vlastny hash a porovna ho s prijatym. Ak sa rovnaju, tak je zarucend
autenti¢nost prijatych dat. Pre Sifrovani komunikaciu mozu Slave a Master vypo-
¢itat zdielany Sifrovany k¢ Keession = R(K1p,nar). Dizka kluca je dana velkostou

vystupného otlacku pouzitej hashovacej funkcie.

4.3 Encrypted key exchange

Protokol Encrypted key exchange (EKE) umoziiuje dvom strandm zdielat spolo¢né
heslo na vymenu dovernych a overenych informacii cez nezabezpecent siet pomocou
asymetrickej a symetrickej kryptografie. EKE moze byt pouzité s roznymi asymet-
rickymi kryptosystémami a distribuovanymi systémami s pouzitim verejné¢ho kluca.

Pri popise tohto protokolu som vychédzal z [22].

4.3.1 Zakladna vymena sprav

Spravy vymieniané medzi dvoma stranami (Alica a Bob) st nasledujice:
1. Alica — Bob: {EA}p
2. Bob — Alica : {{R}gA}p
3. Alica — Bob : {challengeA}r
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4. Bob — Alica : {challengeA, challenge B} g

5. Alica — Bob : {challengeB}
kde najskor Alica vygeneruje ndhodny verejny klu¢ EFA a zasSifruje ho zdielanym
heslom P a odosle ho na Boba. Tito spravu Bob desifruje a ziska klu¢ FA. Bob vy-
generuje nahodny tajny klu¢ R a zasifruje ho najskor verejnym klicom F A a potom
to celé zdielanym heslom P. Po prijati Alica desifruje spravu a ziska tajny kluc¢ R.
Alica vygeneruje unikatnu vyzvu challengeA a zasifruje ju klicom R. Bob po desif-
rovani prijatej spravy ziska dant vyzvu a vygeneruje vlastnu challenge B. Obe vyzvy
zasifruje klicom R a odosle Alici. Alica desifruje spravu a porovnd prijati vyzvu
so svojou vygenerovanou. Ak sa rovnaju, tak odosle deSifrovani vyzvu challenge B
zasifrovani klicom R na Boba. Bob po desifrovani spravy porovna prijati vyzvu
s vygenerovanou a ak sa rovnaju, tak login je tuspesny a pre dalsiu komunikaciu sa
pouzije symetricky kluc¢ R.

Tento protokol v jeho povodnej forme nie je zabezpeceny. Je nachylny na man-
in-the-middle (muz uprostred) ttok. EKE protokol je zaradeny do tejto diplomove;
prace kvoli ukézke vyhodnotenia vo vybranych néstrojoch a vyobrazeni tohto ttoku

tymito nastrojmi.
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5 FORMALNA ANALYZA PROTOKOLOV

K formalnej analyze kryptografickych protokolov som si vybral néstroje AVISPA
(presnejsie jeho grafické rozhranie SPAN), ProVerif a Scyther. Pomocou nich vyko-
nam analyzu protokolu Kerberos, vyssie popisanych protokolov jednosmernej auten-
tizacie a protokolu EKE. Popisem sposob prace s tymito néstrojmi a potom vykondm
analyzu jednotlivych protokolov.

Analyzu som vykonal vo virtudlnom stroji nastroja HyperV od Microsoftu, kde
bol nainstalovany operaény systém Debian GNU/Linux 7.7.0 i386. V rdmci tohto na-
stroja mu bolo priradenych 512 MB RAM, ktort vyuzival dynamicky az do velkosti
2048 MB, dalej 1 procesor a 10 GB harddisk.

5.1 AVISPA(SPAN)

Zo stranok www.avispa-project.org je mozné stiahnut grafické rozhranie SPAN. Ja
som nainstaloval aktualnu verziu 1.6. K samotnému chodu aplikécie je nutné doin-
stalovat knihoviiu Tel/Tk 8.5, kde Tcl je programovaci jazyk a Tk je toolkit grafic-
kého uzivatelského rozhrania. Instalacia nie je nijak komplikovand, je len potrebné
rozbalit stiahnuty sibor do pozadovaného priecinku a pred spustenim nastavit dve

premenné prostredia, ktorym nastavime cestu k rozbalenému SPANu:

export SPAN=/usr/avispa/span
export AVISPA PACKAGE=/usr/avispa/span

Spustenie nastroja je mozné prikazom ./span, kde mdze byt pridany rovno nézov

siboru, ktory chceme otvorit. Tieto sibory st uloZené s priponou .hlpsl.
Modelovanie v HLPSL

Pri popise prace v tomto nastroji som vychadzal z tutoridlu [23]. Zakladom mo-
delovania v tomto néstroji je namodelovanie roli (role), reldcie (session), prostredia
(environment) a cielov(goals), ktoré chceme dosiahnuf. Definovanie roli je v podstate
vsade rovnaké a obsahuje hlavicku, kde sa definuju agenti, kluce, funkcie a preno-
sovy kandl (dy = Dolev-Yao). Pomocou played_by sa urc¢i agent, ktory bude hrat
dant tlohu. Uréia sa jeho lokdlne premenné pisané velkym zaciatoénym pismenom,
definuju sa konstanty s malym zaciatoénym pismenom a uréi sa inicializaény stav
pomocou init. Nakoniec sa definuje samotny prenos (transition), kde sa namo-
deluji vymienané odoslané a prijaté spravy. V tomto pripade je ddlezité, ze kazda

b3

hodnota oznacend ,,’“ znac¢i novi hodnotu (T’ = fresh T).
U dlohy relécie (session) sa vSetky role zlepuju dokopy a prebiehaji paralelne.

V definicii je potrebné zachovat poradie podla definovania v jednotlivych hlavickach
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roli. V tlohe prostredie (environment) sa urcia znalosti ttocnika, kde sa urci, ktoré
z vlastnosti definovanych roli pozna a daju sa do relacie. Kazda tuloha sa ukon-
¢uje prikazom end role. V cieloch (goals) sa urcia ciele, ktoré chceme dosiahnut
a overit (bezpecnost kluca, tajnych hodnot a pod.). Nakoniec sa modelovanie ukonéi
prikazom environment (), ktorym sa konkretizuje najvyssia tloha.

Néstroj OFMC nevyuziva ciele (goals) na vyhodnotenie bezpeénosti, namiesto
toho vyuziva prikazy witness (svedok), secret (tajomstvo) a request (ziadost).
Prikazy witness a request su pouzité na overenie, Ze sa principal spravne dom-
nieva o pritomnosti jeho uréeného seberovného (peer) v aktudlnej relacii a Ze do-
siahol urc¢itého stavu a sihlasi s uréitou hodnotou, ktord je typicky fresh. Obja-
vuji sa v paroch s identickym tretim parametrom => /\ request(A,B,na,NA)
| /\ witness(B,A,na,NA). Ako parametre vystupuji konstanty (napr. sn), ktoré
st typu protocol_id. Tento typ sa pouziva na vzajomné pridruzenie witness
a (w)request. Prikaz request je mozné pouzit s predponou w-, ktory oznacuje
slabt (weak) autentizaciu, kedy nie je pouzitd ochrana proti opakovanému utoku.
Prikaz secret sa pouziva, ak chceme vyjadrif, ze urc¢itd hodnota (reprezentovand
terminom T) produkovana alebo vybrand dlohou A je zdielané tajomstvo medzi A

a mnozinou agentov => /\ secret(T,A) | /\ secret(T,B).
Vyhodnotenie bezpecnosti

Po vybrani nastroja, v ktorom chceme testovat, sa nam vyobrazi, ¢i je dany pro-
tokol zabezpeceny (safe) alebo nie (unsafe) a ukaze sa utok. Na konci sa zobrazia
statistiky jednotlivych testov, kde je mozné vidiet aj ¢as vyhodnocovania (obr..
Po vyhodnoteni je mozné vyobrazit grafickii simulaciu protokolu (obr., simu-
laciu utoc¢nika a simuldciu utoku (v pripade, Ze je unsafe (obr, kde je mozné

sledovat presné parametre.

5.1.1 Kerberos

Pri modelovani tohto protokolu som vychadzal z vyssie popisaného sposobu vymeny
sprav pocas typickej autentizdcie vo vnitri oblasti (intra-realm) medzi klientom
a serverom. Zékladom tohto modelovania je zadefinovanie tloh (role) KAS, TGS,
klient a server. V hlavicke kazdého z tychto tloh st agenti, ktory maja s danou tlo-
hou stivis (vymienaji si s iou spravy). Dalej tam je definovany kanal pomocou SND
a RCV, ktoré oznacuji kandl prijimania respektive odosielania (zatial je podporo-
vané len dy - Dolev-Yao) a nakoniec symetrické kluce, ktoré pouzivaju. V lokélnych
premennych sa zadefinuji pouzivané unikatne ¢isla (nonce), dalsie pouzité kluce
a Casové znacky. Potom sa pomocou init nastavi State na pozadovanu hodnotu.

Samotny prenos (transition) je pre kazdu ulohu iny. Ako priklad je pre tlohu KAS:
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1. State = 0 /\ RCV(K.TGS.TO’.N1’) =|>
State’ := 1 /\ AK’ := new()
/\ Tistart’ := new()
/\ Tlexp’ := new()

/\ SND(K.{K.TGS.AK’.Tistart’.Tlexp’} Ktgs.
{TGS.AK’> .Tistart’.Tlexp’ .N1’} Kk)

/\ witness(KAS,K,ak1l,AK’)

/\ witness(KAS,TGS,ak2,AK’)

/\ secret(AK’,sec_kas AK,{KAS,K,TGS})

Kde agent najskor prijme spravu od klienta, ktory sa identifikuje pomocou K, na-
zov TGS od ktorého ma ziskat povolenie a nové hodnoty casovaca TO a unikét-
neho ¢isla N1. Znakom =|> sa prepne do dalsicho stavu, kde najskér vygeneruje
novy kIié AK a nastavi nové hodnoty ¢asovada, ktoré uréuju dizku platnosti kluca.
KAS spat odosle identifikaciu klienta, ktory mu poslal poziadavok, TGT v tvare
{K.TGS.AK’ .Tlstart.Tlexp}_ Ktgs a informdciu o parametroch tiketu v tvare {TGS
.AK’ .Tistart’.Tlexp’.N1’}_Kk. Witness (svedok) dosvedcuje, ze tajny klu¢ AK
je zabezpecCeny najskor medzi KAS a K a potom aj medzi KAS a TGS, ktoré po-
tvrdzujt konstanty ak1 a ak2. Nakoniec sa overi bezpecnost tajného kluca AK zdie-
Taného medzi K, KAS a TGS prikazom secret, kde sa overuje pomocou konstanty
sec_kas_AK.

V tlohe relacia (session) sa Specifikuju jednotlivé kandly a pomocou prikazu

composition sa usporiadaji do paralelnych relécii:

composition
klient (K,KAS,TGS,S,SendK,ReceiveK, Kk)
/\  kAS(KAS,K,TGS,SendKAS,ReceiveKAS,Kk,Ktgs)
/\  tGS(TGS,KAS,S,K,SendTGS,ReceiveTGS,Ktgs,Ks)
/\  server(S,TGS,K,SendS,ReceiveS,Ks)

V tlohe prostredie (environment) sa prikazom intruder_knowledge urcia pocia-
tocné znalosti ttocnika, ktoré su v tomto pripade znalost vSetkych agentov a jeho
vlastny kIu¢ kikas, ktory sa bude snazit pouzit na komunikaciu s KAS. Tieto jeho
vlastnosti sa zakomponuju do relacie, kde sa najskor urci normélna relacia bez ttoc-
nika a relacia s utocnikom, kde v iivodnej relacii v rameci klienta nahradi samotného
klienta K a kla¢ Kj za jeho kIG¢ kikas. Nakoniec sa uréia ciele (goals) najskor
prikazom secrecy_of a jednotlivé strany, ktoré zdielaju kltice AK a SK, aby sa
zistila bezpecnost tychto klucov zo vSetkych komunikujicich stran. Potom prika-
zom weak_authentication_on a dany parameter, v tomto pripade parametre aki,

ak2, ski, sk2 a dalsie, ktorym sa ziada overenie slabej autentizacie (nie je tam
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ziadna ochrana pred replay titokom) tychto parametrov. Samozrejme, modelovanie
sa ukon¢i prikazom environment (). Cely zdrojovy kod je mozné najst v prilozenom

CD.
Vyhodnotenie bezpecnosti

Po otestovani vo vsetkych nastrojoch v ramci AVISPA vyslo, ze namodelovany proto-
kol Kerberos basic je zabezpeceny aj vsetky pozadované tajné hodnoty (AK,SK,...).
Vysledok z nastroja Cl-AtSe je mozné vidief na obrazku

SPAN 1.6 - Protocol Verification : kerberos_basic.hlpsl - | O
File

SUMMARY f
SAFE

DETAILS
BOUNDED _NUMBER_OF_SESSIONS
TYPED_MODEL

PROTOCOL
fusrfavispa/span/testsuite/results/kerberos_basic.if

GOAL
As Specified

BACKEND
CL-At5e

STATISTICS
Analysed : 533 states

Reachable : 328 states
Translation: 0.06 seconds -

Computation: 0.39 seconds ¥
| vewoass | viewws | frowel | e | s
Tools Options
HLPSL [~ Simplify

HLPSL2IF Choose Tool option and [~ Untyped model

press execute
z . [~ Verbose mode
xecute

IF
I
OFMC ATSE SATMC TA45P Search Algorithm

Depth first
Breadth first

Obr. 5.1: Vyhodnotenie bezpecnosti protokolu Kerberos basic v Cl-AtSe.

5.1.2 Protokoly jednosmernej autentizacie

Princip modelovania navrhnutych protokolov jednosmernej autentizacie je v pod-
state podobny. Do modelovania sa nezahfna pociatocny prenos I D, K;p a sekvenc-
ného cisla s, od Mastra. Modelovana je bezpecnost protokolu az po prijati tychto
hodndt. U kazdého protokolu je potrebné zadefinovat jednotlivé role slave a master,
u ktorych hraju hlavni ulohu agenti Slave a Master. Dalej je potrebné zadefino-

vat kanaly odosielania (SND) a prijimania (RCV), ktoré vyuzivaji Dolev-Yao model.
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V ramci kazdej ulohy (role) sa zadefinuju spravy Hello, Auth a postupne vygene-
ruju jedinecné cisla n_M a n_S. Problém u nastroja AVISPA je ten, Ze nepodporuje
modelovanie aritmetickych operacii. Tento problém sa da obist definovanim funkcie
Succ, ktora navysi hodnotu S_n o 1. Definovana je v lokalnych premennych. Odlis-

nosti v definiciach jednotlivych protokolov budu dalej popisané jednotlivo.
Pouzitie symetrickej Sifry

V tomto pripade je potrebné do hlavicky zadefinovat symetricky klu¢ Krp. Do lo-
kalnych premennych sa dalej definuji sekvenéné ¢isla S_n a S_n1 (oznacuje sek-
vencné ¢islo s, navysené o 1) a ID. Ako konstanty vystupuji sn, snl, sec_S_K_ID
a sec_M_K_ID. Inicializa¢ny stav sa nastavi na hodnotu 0. Samotny prenos sprav je

napriklad pre tlohu slave nasledujuci:

1. State =0 /\ RCV( start ) =[>
State’ := /\ N_s’ := new()
/\ SND(Hello.ID.N_s’.{Hello.ID.N_s’.S n’} K_ID)
/\ witness(Slave,Master,sn,S n’)
/\ secret(K_ID’,sec_S K ID,{Master,Slave})
2. State =1 /\ RCV(Auth.N_M.Syml’)
/\ S_n1’ = Succ(S_n’)
/\ Sym1’ = {Auth.N_M.S n1’} K ID =|>
State’ := 2 /\ wrequest(Slave,Master,snl,S nl’)

kde RCV( start ) oznacuje zaciatok komunikécie. Potom sa prepne do dalsieho
stavu a vytvori sa jedinec¢né cislo N_s’, to sa spolu s Hello, ID a ich zasifrovanou
hodnotou pridanou o S_n’ odosle na Mastra. Witness dosvedcuje, ze sekvencné ¢islo
S_n je zabezpecené a secret overi bezpecnost kltuca K_ID. To vsetko sa deje v ramci
prvej vymeny medzi Slaveom a Mastrom.

V druhej vymene sa najskor prijime od Mastra sprava Auth spolu s jedinec-
nym ¢islom N_M a zaSifrovanou spravou Syml. V dalSom kroku Slave navysi hodnotu
sekvenc¢ného ¢isla S_n o 1 a potom porovna prijatu zasifrovanu spravu s vlastnou
vypocitanou spravou {Auth.N M.S n1’} K ID. Ak sa rovnaju, tak je zarucena au-
tenti¢nost sprav. V poslednom kroku sa pozaduje overenie pomocou wrequest, ¢i je
sekvencné ¢islo S_n1 zabezpecené. Uloha sa nakoniec ukoné{ prikazom end role.

V tlohe reldcia (session) sa jednotlivé kanély usporiadaju do paralelnych reldcii:

composition
slave(Slave,Master,SendSlave,ReceiveSlave,K ID)

/\ master(Slave,Master,SendMaster,ReceiveMaster,K ID)
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V tlohe prostredie (environment) sa zadefinuji znalosti protivnika: slave, master
a k_I (kluc¢ utocnika). Tie sa usporiadaju paralelne do relacii. Nakoniec sa v cieloch
(goal) vypise pozadované overenie zabezpecenia kltica K_ID a sekvencénych c¢isel sn
a snl. Cely kéd je mozné najst v prilozenom CD.

Vyhodnotenie daného navrhu protokolu vyslo vo vSetkych néstrojoch v rdamci
AVISPA ako zabezpecené (safe), iba u TA4SP ako bezvychodiskové (inconclusive),
pretoze tento nastroj nepodporuje vyskyt premennych v pociatocnom stave. Vysle-
dok z néstroja OFMC je mozné vidiet na obrazku [5.2]

SPAM 1.6 = Protocol Verification : unilateral_authentication_sym.hlpsl | — =

File
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Tools Options
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Execute

1
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Obr. 5.2: Vyhodnotenie bezpecnosti protokolu jednosmernej autentizacie pouzitim

symetrickej kryptografie v OFMC.

Pouzitie funkcie HMAC

V tomto pripade je potrebné zadefinovat do hlavicky HM AC' funkciu. Do lokal-
nych premennych sa zadefinuji rovnaké hodnoty ako v predoslom pripade. Navyse
sa prida hodnota kluca doplneného do velkosti zakladného bloku a xor-ovaného
s hodnotou opad a potom ipad, tie s oznacené ako K_IDXOR1 a K_IDXOR2. Defi-
nicia konstant zahrnuje parametre potrebné pre overenie zabezpecenia doplnenych

kItcov a funkcie HMAC z oboch stran a overenie zabezpecenia sekven¢nych ¢isel S,
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a Sp11. Inicializacény stav sa nastavi na hodnotu 0 a samotny prenos medzi Slaveom

a Masterom zo strany Mastra je:

1. State = 0 /\ RCV(Hello.ID.N_s’.HMAC1’)
/\ HMAC1’ = Hash(K_IDXOR1.Hash(K_IDXOR2.Hello.ID.N s’.
/\ S_n’)) =|>

State’ := 1 /\ S_n1’ := Succ(S_n’)

/\ N M’ := new()
/\ HMAC2’ := Hash(K_IDXOR1’.Hash(K_IDXOR2’.Auth.N _M’.
/\ S ni1’))
/\ SND(Auth.N M’ .HMAC2’)

kde Master najskor prijme od Slavea hodnoty Hello, ID, N_s a hodnotu funkcie
HMAC1. Tuto hodnotu v dalsom kroku porovna so svojou vypocitanou hodnotou. Ak
sa rovna, prepne sa do dalsieho stavu. Tu navysi S_n o hodnotu 1 a potom vytvori
nové ¢islo N_M. Kvoli zjednoduseniu sa vypocita funkcia HMAC2 osobitne a potom sa
spolu so spravou Auth a cislom N_M odosle Slaveovi. V tejto ukazke si vynechané
poziadavky na overenie pomocou witness, wrequest a secret. Cely kod je mozné

najst na prilozenom CD.

SPAN 1.6 - Protocol Verification : unilateral_authentication_hmac.hlpsl ' — =

File

SUMMARY &
SAFE

DETAILS
STRONGLY_TYPED MODEL
BOUNDED_NUMBER_OF_SESSIONS
BOUNDED_MESSAGE_DEPTH

PROTOCOL
unilateral_authentication_hmac.if

GOAL
%% see the HLPSL specification

BACKEND
SATMC

COMMENTS

STATISTICS

attackFound false boolean
stopConditionReached true boolean
fixedpointReached 0 steps

stepsNumber 1 steps
atomsNumber o atoms
clausesNumber 0 clauses
encadingTime 0.0 seconds
solvingTime 1] seconds

if2sateCompilationTime 0.03 seconds

ATTACK TRACE
%% no attacks have been found.. ¥
View CAS+ | View HLPSL Rroiacnl (R
simulation simulation
Tools Options.
HLPSL Solver : SIM

HLPSL2IF Choose Tool option and|  Depth :

press execute
[ Abstraction/Refinement
Execute

IF
i
OFMC | ATSE | SATMC TA4SP “Compound Types

~ Optimized intruder

Obr. 5.3: Vyhodnotenie bezpecnosti protokolu jednosmernej autentizacie pouzitim
funkcie HMAC v SAT-MC.
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Podobne ako v predoslom pripade sa v ulohe relacia usporiadaji jednotlivé ka-
naly do paralelnych relacii. Oproti predoslému pripadu sa kItic¢ K_ID zameni za HMAC
funkciu. V tlohe prostredie sa zadefinuji znalosti protivnika, a to master,slave
a hmac. Nakoniec sa zadefinuju ciele, ktoré chceme dosiahnut (napr. overenie zabez-
pecenia funkcie HMAC z oboch stran).

Vyhodnotenie daného navrhu vyslo vo vsetkych néastrojoch ako zabezpecené, ok-
rem TA4SP, kde vyslo bezvychodiskové. Vysledok z nastroja SAT-MC je mozné
vidiet na obrazku (.3l

PouZitie hashovacej funkcie

Tu je potrebné pridat do hlavicky hashovaciu funkciu Hash. Tato definicia neurcuje
presne pouziti hashovaciu funkciu (napr. md5 alebo sha-1), je mozné pouzit aku-
kolvek. Modelovanie je velmi podobné predoslym prikladom. Do lokalnych sa okrem
vyssie zmienenych zakladnych parametrov prida symetricky kli¢ K_ID. V ramci kon-
stant sa zadefinujui parametre pre overenie zabezpecenia hashovacej funkcie a kluca
K_ID z oboch stran a zabezpecenia sekvencnych ¢isel. Inicializacny stav sa nastavi
opaf na 0. Samotny prenos medzi Slaveom a Masterom je velmi podobny tomu

z modelovania pouzitia funkcie HMAC. Ako priklad je uvedena tloha Slave:

1. State =0 /\ RCV( start ) =[>
State’ :=1 /\ N_s’ := new_Q
/\ SND(Hello.ID.N s’.Hash(Hello.ID.N s’.S n’.K_ID))
2. State =1 /\ RCV(Auth.N_M.Hash2’)
/\ S n1’ = Succ(S n’)
/\ Hash2’ = Hash(Auth.N M’.S n1’.K_ID) =|>
State’ := 2 /\ wrequest(Slave,Master,snl,S nl1’)

kde Slave zacne komunikaciu. Prepne sa do dalsieho stavu a vytvori jedinecné ¢islo
N_s, to sa spolu s Hello, ID a zahashovanou hodnotou parametrov odosle na Mas-
tra. V dalSom kroku prijme spravu obsahujicu hodnoty Auth, N_M a zahashovanu
funkciu od Mastra. Slave si porovna prijati hodnotu so svojou vypocitanou a ak sa
rovnaju, prepne sa do dalsieho kroku. Tu sa pozaduje overenie bezpecnosti sekvenc-
ného cisla s,,471.

V tlohe relacia sa kandly usporiadaji do paralelnych relacii. Oproti predoslym
prikladom sa na koniec urc¢i funkcia Hash. V tlohe prostredie sa zadefinuji znalosti
protivnika slave, master a hash. Nakoniec sa v cieloch vypise pozadované overenie
zabezpecenia hashovacej funkcie a klti¢a K_ID z oboch stran a sekvenénych cisel. Cely
kod je mozné najst v prilozenom CD.

Vyhodnotenie vyslo vo vsetkych nastrojoch ako zabezpecené, iba u TA4SP ako
bezvychodiskové. Vysledok z nastroja TA4SP je mozné vidiet na obrazku [5.4]
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File

SPAN 1.6 = Protocol Verification : unilateral_authentication_hash.hlpsl - (O

SUMMARY
INCONCLUSIVE

DETAILS:
NOT_SUPPORTED

PROTOCOL:
GOAL:
SECRECY

BACKEND:
TA45P

COMMENTS:

fusrfavispa/span/testsuite/results/unilateral_authentication_hash.if

There variables in the initial state. The current version does not support it yet. Sorry

HLPSLZIF

IF
OFMC ‘ ATSE ‘ SATMC ‘ TA4SP

Choose Tool option and
press execute

Execute

STATISTICS:
Translation: 0.00 seconds i
View CAS+ | View HLPSL AR ey
simulation simulation
Tools Options
HLPSL Verification Model

[~ Two Agent Only

Intruder Knowledge

+ Over-Approximation

" Under-Approximation

Level :

Obr. 5.4: Vyhodnotenie bezpecnosti protokolu jednosmernej autentizacie pouzitim

funkcie Hash v TA4SP.

5.1.3 Encrypted key exchange

Modelovanie tohto protokolu je v podstate jednoduché. Je potrebné namodelovat dve

tlohy, a to Alica a Bob. V hlavickach oboch tloh sa zadefinuji agenti A a B, zdielané

heslo P a kandl prijimania (RCV) a odosielania (SND). V lokalnych premennych sa

zadefinuje stav, verejny klic¢ Ea, vyzvy ChallengeA a ChallengeB a symetricky kluc

R. Ako konstanty st uvedené sec_rl a sec_r2. Samotny prenos sprav je napriklad

pre Boba nasledujtci:

/\ SND({{R’}_Ea’}_P)
/\ secret(R’,sec_r2,{A,B})

1. Stav =0 /\ RCV ({Ea’}_P)
Stav’ :=1 /\ R’ := new()
2. Stav =1
Stav’ := 2

| >

/\ RCV({ChallengeA’} R) =
/\ ChallengeB’ := new()

| >

/\ SND({ChallengeA’.ChallengeB’} R)
/\ witness(B,A,cb,ChallengeB’)
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3. Stav 2 /\ RCV({ChallengeB’}_R) =|>
Stav’ := 3 /\ request(B,A,ca,Challengel’)

kde cely prenos je popisany uz vyssie pri definicii protokolu. Navyse st tu request,
ktoré pozaduje najskor overenie bezpecnosti vyzvy ChallengeA a potom aj Chall-
engeB, tieto st dosvedCované s witness a nakoniec secret, ktoré overuje bezpecnost
klica R. Toto patri aj k cielom (goal) overovania. V tlohe relacia sa daju jednotlivé
ulohy do paralelnych relacii a v tlohe prostredie sa zadefinuji znalosti ttoc¢nika,
ktoré st a,b. Zdrojovy kdéd je mozné vidiet na prilozenom CD. Vyhodnotenie tohto
protokolu vyslo vo vsetkych cCastiach nastroja AVISPA ako nezabezpecené (unsafe).
Ukéazku vyhodnotenia v nastroji OFMC je mozné vidiet na obrazku[5.5|a vyobrazenie
itoku na obrazku [A.2]

SPAN 1.6 - Protocol Verification : eke.hlpsl - | O

File

% OFMC =
% Version of 2006/02/13
SUMMARY
UNSAFE
DETAILS
ATTACK_FOUND
PROTOCOL
fusrfavispa/span/testsuite/results/eke.if
GOAL
authentication_on_ca
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.07s
visitedNodes: 27 nodes
depth: 4 plies
ATTACK TRACE
i-=(a, 3): start
{a,3) -= i {Ea(l)}_p
i -> (b,3): {Eall)}_p
(b,3) -= i: {{R(2)}_Eall)} p
i -= (a,3): {{R(2)}_Eall}}_p
(a.3) -= i: {ChallengeA(3)}_Ri2)
i -= (b,3): {ChallengeA(3}1_R(2)
(b,3) -= i: {ChallengeA(3).ChallengeB(4)}_Ri2)
i-= (b,3): {ChallengeA(3)}_Ri2)

% Reached State:

%

% requestib,a.ca.ChallengeA(5).3)
% witness(b.a,ch,ChallengeB(4}))
% secret(R(2),sec_rl,set 58)

% witnessia,b,ca,ChallengeA(3))
9. rAantainsla <ot GRY ed
[==r T T

Obr. 5.5: Vyhodnotenie bezpecnosti protokolu EKE v OFMC.

5.2 ProVerif

Nastroj ProVerif je mozné stiahnut zo stranok www.prosecco.gforge.inria.fr. Ja som
nainstaloval verziu 1.89. K jeho chodu je potrebné doinstalovat Objective Caml -
OCaml verziu 4.02.1 (univerzélny programovaci jazyk), ktory poskytuje byte-kédovy
kompilator (ocamlc) a native-kddovy kompilator (ocamlopt). Native-kddovy kom-
pilator nie je striktne pozadovany, ale je odporicany. Po stiahnuti siiboru a roz-

baleni do pozadovaného priecinku sa ProVerif nainstaluje jednoducho prikazom
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./build v danom prie¢inku. Samotné spustanie tohto nastroja sa vykona prika-
zom ./proverif [options] <filename>. Na pisanie kodu je odporicané pouzit
textovy editor emacs, ale je mozné pouzit aj hociktory iny, len je potrebné ulozit

dany subor s priponou .pv.
Modelovanie

Pri popise prace v tomto nastroji som vychddzal z manudlu [24]. Modelovanie
v tomto néstroji sa skladd z troch zdkladnych casti: deklardcia (popis), kde sa za-
definuje spravanie primitiv, process macros, kde sa zadefinuji podprocesy a hlavng
proces, kde je zakédovany protokol s pouzitim makier (médze sa ukoncit 0).

Deklaracia sa zacina definovanim kanala prikazom free c:channel, v ramci
ktorého budi jednotlivé procesy spolu komunikovat. Dalej sa zadefinujti pouzité
typy (napr. type server), funkcie (napr. fun encryption()), premenné (napr.
free K:key) a konstanty (napr. const S:server). Ak je pri definovani premennych
pouzity len prikaz free, potom su tieto premenné zname utoc¢nikovi. Ak je poza-
dované, aby neboli zname, je potrebné doplnit prikaz free o doplnok [private].
Potom sa zadefinuju event (udalosti), ktoré slizia na zachytavanie vztahov medzi
javmi. Tieto vztahy mézu byt vyjadrené v tvare: ak udalost e bola vykonana, potom
udalost e’ bola vykonana predtym. Okrem toho, tieto udalosti m6zu obsahovat ar-
gumenty, ktoré umoznuju studovat vztahy medzi argumentmi udalosti. Oznacuju sa
na dolezité etapy protokolu, ale nijak neovplyvnuji jeho spravanie. Pomocou prikazu
query (dotaz) sa sleduji vybrané parametre, ktorymi sa nakoniec vyhodnoti bez-
pecnost daného protokolu. Tieto query moézu byt zamerané bud ¢isto na utocnika
(attacker) alebo aj na udalosti (event).

U process macros sa definuju jednotlivé makra podprocesov prikazom let <pro-
cess> (parametre), pricom parametre nie si povinné. V tychto podprocesoch sa
definuji jednotlivé vymienané spravy medzi procesmi. Jednotlivé spravy sa urcujt
prikazmi in a out, pricom sa urci najskor kanal, po ktorom komunikuji a potom
prijaté (in) alebo odoslané (out) parametre (napr. out(c, (K,n1)).

V hlavnom procese sa definuje ¢o a ako sa ma spustit. V ramci toho sa vyuziva

znak |, ktory znadi, Ze procesy budu spustané paralelne. Napriklad:
process( (!processA) | (!processB) )
Vyhodnotenie bezpecnosti

Pri vyhodnoteni sa najskér vyobrazi cely proces, a potom vyhodnotené jednotlivé
pozadované parametre z query. Ak je dany parameter zabezpeceny, ukaze sa vy-

hodnotenie, Ze je true (pravdivé). Ak by bol nezabezpeceny, ukéze sa, ze je false
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(nepravdivé) a vyobrazi sa, kde presne ttocnik ziska dany parameter, ukaze sa cely
utok. Ukézku je mozné vidiet na obrézku

5.2.1 Kerberos

Modelovanie tohto protokolu zac¢ina urc¢enim kanala, po ktorom budt jednotlivé pro-
cesy spolu komunikovat (free c:channel). Zadefinuji sa pouzivané typy a potom

sifrovacia funkcia, ktoré definuje zaroven aj desifrovaciu funkciu.

fun enc(bitstring, key): bitstring.
reduc forall x: bitstring, y: key; dec(enc(x,y),y) = x

kde dec(enc(x,y),y) = x hovori, zZe deSifrovanim Sifrovanych hodnot x a y podla y
dostaneme hodnotu x. V dalsich krokoch sa urcia sikromné (free Ks: key [pri-
vate]) a verejné (free uptk: timestamp) premenné a pouzité konstanty. Pomocou
query attacker() sa urcia premenné, ktoré sa budi overovat (napr. Kk, AK). Pred
samotnym definovanim makier procesov sa zadefinuji udalosti, pomocou ktorych
sa zachytavaju vztahy medzi javmi (napr. event BeginKKAS(klient)). V ramci
tohto protokolu je potrebné zadefinovat 4 makra podprocesov a to: processKlient,
processKas, processTgs a processServer. Definicia napriklad pre processServer

je nasledujuca:

let processServer=
in(c, (m4:bitstring,m6:bitstring);
let(host:klient,SK1l:key,tk:timestamp)= dec(m4, Ks) in
event BeginSK(host);
let m7=enc((S,uptk),SK) in
out(c,m7);
event EndSK(S,host,SK1,uptk).

kde najskor server prijme zasifrovani spravu skladajicu sa z dvoch casti od klienta.
Prva cast m4 je ST (Service ticket), ktory server desifruje svojim klicom Ks. Z neho
zisti nazov klienta, ktorému bude povolené pouzivat sluzby a symetricky klu¢ SK
spolu s dobou platnosti tiketu (tk). Druhd ¢ast sluzi klientovi na overenie, Ze server S
je zivy, tym ze S vrati ¢asovu znacku klientovi K. Prikazmy event BeginSK(host)
a event EndSK(S,host,SK1,uptk) sa vytvorili udalosti, ktoré slizia na overenie
vztahov medzi klientom K a serverom S. V dalsej sprave vytvori server odpoved
na klienta s obnovenou hodnotou casovej znacky a nazvom serveru zasifrovanymi
klticom SK. Tuto spravu odosle kanalom c spéaf na klienta. Viac je mozné vidiet

v prilozenom CD. Samotny proces je definovany ako:
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process

(

(!processKlient) | (!processKas) | (!processTgs) | (! processServer)

)

Vyhodnotenie bezpecnosti tohto protokolu je mozné vidiet na obrazku[5.6] ktory
je vypisom z terminalu. Samotné vyhodnotenie zac¢ina vypisom celého procesu. Ak
sa nenajde ziadna bezpecnostna chyba (ako v tomto pripade), tak sa vyobrazi, ze

sledovany parameter (premennd) je true (pravdivy).

Terminal (ako superpouzivatel) - | O

Slbor Upravit Zobrazit Najst Termindl Pomocnik

-- Query not attacker(SK[])
Completing...

Starting query not attacker(SK[])
RESULT rnot attacker(SK[]) is true.
-- Query not attacker(AK[])
Completing...

Starting query not attacker({AK[])
RESULT not attacker(AK[]) is true.
-- Query not attacker(Ks[])
Completing...

Starting query not attacker(Ks[])
RESULT rnot attacker(Ks[]) is true.
-- Query not attacker(Ktgs[])
Completing...

Starting query not attacker(Ktgs[])
RESULT not attacker(Ktgs[]) is true.
-- Query not attacker(Kk[])
Completing...

Starting query not attacker(Kk[])
RESULT rnot attacker(Kk[]) is true.
root@Pepik:/usr/proverif/proverifl .B9#

Obr. 5.6: Vyhodnotenie bezpecnosti protokolu Kerberos v nastroji ProVerif.

5.2.2 Protokoly jednosmernej autentizacie

Podobne ako pri modelovani tychto protokolov v nastroji AVISPA, ani tu sa neberie
do tvahy pociatoc¢ny prenos I D, K;p a sekvencného cisla s,, od Mastra. Ako prvé je
potrebné zadefinovat kanal, po ktorom budu jednotlivé procesy komunikovat. Ako
dalsie sa zadefinuju potrebné typy a vytvori sa funkcia na vypocet suctu dvoch hod-
n6t, kedze ProVerif nepodporuje aritmetické operdcie (fun sum(integer,integer)
:integer). Dalej k spolo¢nej definicii patri aj definovanie premennych a konstant.

Hlavny proces je definovany ako process((!processSlave)|(!processMaster)).
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Pouzitie symetrickej Sifry

V tomto pripade sa zadefinuje t4 ista Sifrovacia funkcia aka bola pouzita u proto-
kolu Kerberos. Do premennych sa prida tajny symetricky kIu¢ K_ID a sekvencné
¢isla s_n a s_ni1. Do konstant sa zadefinuju spravy Hello,Auth a ID spolu s pri-
rodzenym ¢islom one, ktoré predstavuje ¢islo 1. Vykona sa kontrola zabezpecenia
klica K;p a sekvencénych ¢isel s, a s,y1. Definuju sa jednotlivé udalosti, z ktorych

sa pre ukazku zadefinuje overenie na zaklade naveznych udalosti:

query y:integer, z:integer; event(EndSM(y)) ==> event(EndMS(y,z).
query x:ident; event(BeginMS(x)) ==> event(BeginSM(x)).

kde napriklad v druhom pripade sa overuje, ze udalost od Mastra k Slaveovi navéizuje
na udalost, kde sa overi, ze Master ziska identifikitor (/D) po tom, ¢o ho Slave
odosle Masterovi. Nasleduje samotna definicia makier procesov. Pre proces Slave je

nasledujtca:

let processSlave=
event BeginSM(ID);
new n_s:nonce;
let mi=enc(Hello,ID,n s,s n),K ID) in
out(c, (Hello,ID,n _s,ml));
in(c, (Authl:message,n_Ml:nonce,m2:bitstring));
let (A:message,nm:nonce,snl:integer)=dec(m2,K_ID) in
let snmil=sum(s _n,one) in
if A=Authl && nm=n_M1 && snl=snmll then
event EndSM(snl) else O.

kde sa najskor za¢ne udalost BeginSM(ID) a vygeneruje jedinec¢né ¢islo n_s. Zasifruje
sa dana sprava do refazca bitov m1 a odosle sa spolu s Hello,ID a n_s Masterovi.
Potom od Mastra prijme spravu Auth1l, jedinecné ¢islon_M1 a refazec bitov m2, z kto-
rého po desifrovani ziska jednotlivé hodnoty. Slave navysi hodnotu sekvenéného ¢isla
s_n o 1. Tieto odsifrované hodnoty porovna s nezasifrovanymi prijatymi hodnotami
a ak sa rovnaji, potom sa ukon¢i udalost EndSM(sn1). V opa¢nom pripade sa proces
ukondi, ¢o je dané prikazom 0. Viac je mozné vidief v prilozenom CD. Vyhodnotenie

v nastroji ProVerif vysli vSetky pozorované parametre ako zabezpecené.
Pouzitie funkcie HMAC

Definicia tohto protokolu je o trochu zlozitejsia v tom, ze je potrebné zadefinovat
kazdd pouziti hashovaciu funkciu osobitne (napr. fun hil(bitstring,bitstring)

:bitstring). Je to z toho dévodu, ze funkcie je potrebné zadefinovat vzdy pre rozne
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pouzité typy. Podobne ako u nastroja AVISPA, aj tu sa berie do tvahy uz dopl-
neny klu¢ K;p do velkosti zakladného bloku a xor-ovaného s hodnotu opad a ipad
(K_IDXOR1). Definujii sa pouzité premenné a konstanty a zadé sa, ¢o sa bude ove-
rovat. V tomto pripade to bude okrem sekvenénych cisel aj overenie bezpecnosti
rozsireného a doplneného klica K_IDXOR1 a K_IDXOR2. Blizsie je mozné vidiet v pri-

lozenom CD. Nasleduje definicia makier procesov, kde pre Mastra je:

let processMaster=
in(c, (Hellol:message,ID1:ident,n_sl:nonce,m2:bitstring));
let hm3=h2(Hellol1,ID1,n sl,s n,K IDXOR2) in
let hm4=h1(K_IDXOR1,hm3) in
event BeginMS(ID1);
if hm4=m2 then
let s_nl=sum(s_n,one);
new n_m:nonce;
let m3=h4 (Auth,n _m,s n1,K IDXOR2) in
let m4=h3(K_IDXOR1,m3) in
out(c, (Auth,n m,m4));
event EndMS(s n1,K IDXOR1,K IDXOR2) else O.

kde Master prijme spravu od Slavea, ktorda obsahuje okrem iného aj retazec bitov
m2. Master vypocita vlastni hodnotu HMAC funkcie z prijatych hodndt a porovna
s prijatou hodnotou HMAC funkcie. Ak sa rovnaji, navysi sa hodnota sekvenéného
¢isla s_n o 1 a vytvori sa nové jedinecné ¢islo n_m. Master vypocita novi hodnotu
HMAC funkcie m4, ktort odosle spolu s dalsimi parametrami Slaveovi. V opa¢nom
pripade sa proces ukon¢i. Vyhodnotenie daného protokolu a jeho sledovanych casti

vyslo ako zabezpecené.
Pouzitie hashovacej funkcie

Modelovanie tohto protokolu je podobné tomu predoslému. Opéaf sa zadefinuju jed-
notlivé hashovacie funkcie a kontroluje sa zabezpecenie kltic¢a K_ID a sekvencénych
isel. Dalej sa zadefinuji udalosti a makra jednotlivych procesov. Pre proces Slave
je nasledujuce:

let processSlave=
event BeginSM(ID);
new n_s:nonce;
let ml=hs(Hello,ID,n_s,s n,K ID) in
out(c, (Hello,ID,n _s,ml));

in(c, (Authl:message,n_ml:nonce,m2:bitstring));
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let sn2=sum(s_n,one) in

let h2=hm(Authl,n M1,sn2,K ID) in
if h2=m2 then

event EndSM(sn2,K_ID) else O.

kde sa zacne udalost a vytvori nové jedinecéné cislo n_s. Vytvori sa hash m1, kde
sa zahashuju jednotlivé parametre spolu s klicom K_ID a odosle sa spolu s danymi
nesifrovanymi hodnotami Masterovi. Potom sa prijme sprava od Mastra, kde sa
okrem iného nachadza aj hash m2. Slave navysi hodnotu sekven¢ného cisla s n o 1
a vypocita vlastny hash z prijatych hodnoét, kltica K_ID a navyseného sekvencéného
¢isla a porovna ho s prijatym hashom. Ak sa rovnaju ukond¢i sa udalost EndSM(Q).
V opacnom pripade sa proces ukonci. Viac je mozné vidiet v prilozenom CD. ProVerif

vyhodnotil dany protokol a jeho sledované casti ako zabezpecené.

5.2.3 Encrypted key exchange

V tomto pripade je potrebné najskor zadefinovat kanal, po ktorom budu dané pod-
procesy komunikovat (free c:channel). Dalej je potrebné zadefinovat pouZité typy.
Pouzité boli text, symmetric_key a public_key. KedZe jednotlivé zlozky spravy
pri symetrickom Sifrovani st odlisné, je potrebné pre kazdu spravu zadefinovat
vlastnt funkciu. Blizsie je mozné vidiet v prilozenom CD. Dalej je potrebné pri-

dat funkciu asymetrickej kryptografie:

fun aenc(symmetric_key, public_key):bitstring.

reduc forall m: symmetric_key, k: public_key; adec(aenc(m,k),k) = m.

Ako premenné boli pouzité klice Ea, R a heslo P. Cielom overovania je zabezpecCenie
klica R a hesla P. Nasleduje definicia jednotlivych makier procesov (processAlica
a processBob). Pre jednoduchost si ukazané niektoré vymienané spravy v smere
od Alice k Bobovi:

in(c,bl:bitstring);
let(b1l1l:bitstring)= dec(bl,P) in
let(rl:symmetric_key)= adec(bll,Ea) in
new challengeA: text;
out(c,enc3(challengeA,rl));
in(c,b2:bitstring);
let(cal:text,cbl:text)= dec(b2,R) in
if cal=challengeA then

let a2=enc3(cbl,R) in
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kde nie je zobrazena prva ani posledna vymienana sprava. Cely kéd je mozné vidiet
na prilozenom CD. V pripade druhej spravy Alica prijme bitovy tok bil, ktory sa
desifruje najskoér pomocou symetrickej kryptografie (pomocou zdielaného hesla P),
tym sa ziska bitovy refazec bl1l. Ten potom Alica desifruje pomocou asymetrickej
kryptografie (pomocou svojho siukromného klica, ktory je matematicky zviazany
s verejnym klucom EA, ktory Alica zaslala v prvej sprave Bobovi). Tym sa ziska
hodnota kluca R (r1), ktory bude pouzity pri dalSom sifrovani. Vygeneruje sa nova
vyzva challengeA a zasifrovana klicom r1l sa odosle na Boba. Potom sa prijme
bitovy tok b2. Po jeho desifrovani sa ziska hodnota cal a cbl. Hodnota cal sa
porovna s vygenerovanou. Ak sa rovnajui, Alica odosle zasifrovani hodnotu vyzvy
cb1l klicom R na Boba. Hlavny proces mé tvar (!processAlica)|(!processBob).
Vyhodnotenie zabezpecenia tohto protokolu je mozné vidiet na obrazku [A.3] Tento

protokol je nezabezpeceny a vyobrazil sa itok na neho.

5.3 Scyther

Néastroj Scyther je mozné stiahnut zo stranok www.cs.ox.ac.uk. Ja som nainsta-
loval verziu Compromise-0.9.2; ktora je pre podporu roznych modelov protivnika.
Pre chod tohto nastroja je potrebné doinstalovat graphviz, ktory slizi na vykreslenie
grafov, python, pretoze je v nom napisany GUI a wzpython kniznice, ktoré sa po-
uzivaju na vykreslenie miniaplikacie. Po stiahnuti tohto nastroja do pozadovaného
priec¢inka a jeho rozbaleni je mozné ho spustit viacerymi spésobmi. Pre pracu v GUI
je potrebné v termindli (nie pod root) zadat v priecinku prikaz ./scyther-gui.py.
Dalej je mozné ho spustit aj bez GUI len v terminéli, ale ja sa zameriam len na pracu
v GUIL Jazyk pouzity na modelovanie je zaloZeny na C/Java syntaxi a je case-

sensitive (citlivy na velkost pismen).
Modelovanie

Pri popise prace v tomto néstroji som vychadzal z manudlu [25]. Protokoly v tomto
nastroji si definované ako mnozina tloh a tieto tlohy ako sekvencia udalosti. Scyther
manipuluje s terminmi: atomické, kde ide o hocijaky identifikator, typicky retazec
alfanumerickych znakov; konstanty a premenné, kde prikaz fresh oznacuje nahodné
c¢isla a prikaz secret tajné parametre. Scyther ma preddefinované uzivatelské typy
Agent, Function, Nonce a Ticket. Prikazom usertype je mozné dodefinovat vlastné
typy. Pred definovanim samotného protokolu je mozné zadefinovat pomocné proto-
koly, ktoré su Specifické poc¢iatoénym znakom @. Je tu mozné pridat aj dalsie sibory

prikazom include. Samotna definicia protokolu vyzaduje minimalny vstup:
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protocol Example (I,R) {
role I {}
role R {}
.

V rdmci kazdej tlohy (role) sa najskor zadefinuji premenné, kde prikazom fresh
definujeme nové, ndhodné hodnoty a prikazom var, prijaté hodnoty. Dalej sa zadefi-
nuja jednotlivé vymienané spravy medzi ilohami prikazmi send a recv s poradovymi
¢islami, ktoré medzi sebou korespondujui (send_1 musi mat recv_1). Nakoniec sa
prikazom claim (poziadavka) urc¢i to, ¢o bude overované. Tento prikaz sa pouziva
s dalsimi upresnujicimi tvrdeniami. Pri pouziti tvrdenia Secret sa vyzaduje termin
parametrov (claim(R,Secret,S), kde S je parameter nezndmy pre itocnika a R
je tloha. Pri pouziti tvrdenia Reachable (dosiahnutelny) a po jeho overeni Scyt-
her skontroluje, ¢i mdze byt toto tvrdenie celkovo dosiahnutelné. Je pravdivé, ak
existuje stopa, v ktorej doslo k tomuto tvrdeniu. Je to uzitocné pre kontrolu, ¢i sa
nenachddza nejaké chyba v Specifikdcii protokolu. Viac tvrdeni pre claim (Alive,
Weakagree, Commit, Running,. ..) je mozné najst v jeho manudle.

Scyther umoznuje pouzivat prikaz macro, ktorym sa vytvaraju skratky pre kon-
krétny termin a tym padom sa zjednodusuju Specifikacie protokolov. Pre potlacenie
varovania, ze send nemd korespondujici recv, sa pouziva znak ! (send_!1). Na po-
rovndvanie sa pouzivaji nové funkcie match(X,Y) (zhoda) a not match(X,Y), ktoré

porovnavaju, ¢i su dané prvky zhodné alebo nie.
Vyhodnotenie bezpecnosti

Po vyhodnoteni sa vyobrazi okno s ur¢enim bezpecnosti podla tvrdeni v claim. Ak
je dana vlastnost zabezpecend, vyobrazi sa OK a pripadne Verified (overené). V pri-
pade, Ze je nezabezpecena, vyobrazi sa Fail a vykresli sa graf utoku. OK a Fail st
vyobrazené inymi odtienmi zelenej a cervenej, ¢im je tmavsi odtien, tym je dana

vlastnost zabezpecenejsia resp. nezabezpecenejsia.

5.3.1 Kerberos

Modelovanie tohto protokolu zac¢ina definiciou uzivatelskych typov a zabezpecenych
funkcii, ktoré sa pouziju pri definicii pomocnych protokolov. Tieto pomocné proto-
koly je nutné pouzit kvoli neschopnosti nastroja Scyther rozoznaf problémy v sy-
metrii, kde k(I,R) !'=k(R,I). Priklad pouzitia je nasledujtci:

protocol @swap-key-kkas(I,R)
{ role I {

var T:Ticket;
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recv_!1(R,I, {T}tkkas(I,R));
send !2(I,R, {T}kkas(R,I)); }
role R { } }

Potom nasleduje definicia samotného protokolu. Je potrebné zadefinovat 4 tlohy, a to
K, KAS, TGS a S. V kazdej z jednotlivych tloh sa zadefinuji nové pouzité hodnoty
(prikazom fresh) alebo prijaté hodnoty (prikazom var). Vsade sa zadefinuji pouzité
klice (AK), jedinecné cisla (n1) a casové znacky (ttgsstart). Nasleduje vymena

sprav. Napriklad pre ilohu TGS je nasledujtca:

recv_3(K,TGS, { AK,K,tkasstart,tkasexp }ktgs(TGS,KAS),
{ K,tkstart,tkexp }AK, K,S,n2);

send_4(TGS,K, K, { SK,K,ttgsstart,ttgsexp }ks(S,TGS),
{ SK,n2,ttgsstart,ttgsexp,S }AK);

kde sa najskor prijme sprava od klienta, v ktorej je TGT, nazov serveru S spolu s je-
dinecnym ¢islom n2 a overenie, ktoré dokaze TGS, ze skutoCne pozna autentizacny
kli¢ AK ({ K,tkstart,tkexp }AK). Potom T'GS odosle spét na klienta odpoved
s nazvom klienta K, ST sifrovany klticom ks(S,TGS) a upresnenie parametrov ti-
ketu zasifrované klicom AK. Nakoniec sa prikazom claim urci, ze sa bude overovat
dosiahnutelnost ulohy TGS (tym sa overi, ¢i K a KAS st doveryhodné) a bezpeé-
nost klica SK. Ide o prikazy claim(TGS,Reachable) a claim(TGS,Secret,SK).
Viac je mozné vidiet v prilozenom CD. Vyhodnotenie bezpecnosti tohto protokolu

je mozné vidief na obrazku [5.7,

Scyther results : verify

Claim Status Comments Patterns
kerberosBasic K kerberosBasic, K1 Reachable Ok verified At least 1 trace pattern. Iitrace pattern |
kerberosBasic, K2 Secret AK Ok Mo attacks within bounds.
kerberosBasic, K3 Secret SK Ok Mo attacks within bounds.
KAS  kerberosBasic, KAS1 Secret AK Ok Mo attacks within bounds.

TGS  kerberosBasic, TGS1  Reachable Ok verified At least 1 trace pattern. [1 trace pattern |

kerberosBasic, TGS52  Secret SK Ok Mo attacks within bounds.
5 kerberosBasic,51 Reachable Ok verified At least 1 trace pattern. I 1 trace pattern |
kerberosBasic,52 Secret SK Ok Mo attacks within bounds.

Done.

Obr. 5.7: Vyhodnotenie bezpecnosti protokolu Kerberos v nastroji Scyther.
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5.3.2 Protokoly jednosmernej autentizacie

Tak ako u predoslych nastrojov sa neberie pri modelovani tychto protokolov do ivahy
pociatocny prenos I D, K;p a sekvencného ¢isla s, od Mastra. Medzi spolo¢né crty
definicie kazdého z tychto protokolov patri definicia pouzitych typov a konstant. Je
potrebné definovat aj funkciu sum, ktora slizi ako aritmetickd operacia sc¢itavanie,
kedze ani tento nastroj nepodporuje aritmetické operacie. U kazdého je potrebné

zadefinovat dve role (tlohy), a to Slave a Master.
Pouzitie symetrickej Sifry

Pri pouziti symetrickej Sifry je potrebné podobne ako u protokolu Kerberos zadefi-
novat pomocny protokol. V ramci samotnych tloh sa zadefinuju vsetky nové (fresh)
a prijaté (var) parametre. Samotnd definicia protokolu napriklad z pozicie Slavea

je:

macro snl = sum(sn,one);

send 1(Slave,Master, Hello,ID,ns,{ Hello,ID,ns,sn }k(Slave,Master));
recv_2(Master,Slave, X,Y,{ Auth,nM,snl }k(Slave,Master));
match(X,Auth) ;

match(Y,nM);

kde sa najskor navysi hodnota sekvenéného ¢isla sn o 1. Potom sa odosle zo Slavea
sprava Mastrovi s hodnotami Hello,ID,ns a ich zaSifrovanou hodnotou spoloc¢ne
s sn. Nasledne sa od Mastra prijmu hodnoty X,Y a zaSifrovana sprava. Po desifro-
vani sa prikazom match porovnajui tieto hodnoty s prijatymi X a Y. Ak sa rovnaju je

zarucena autenticnost. Prikazom claim sa vyzaduje overenie, ¢i je Slave dosiahnu-

Scyther results : verify

Claim Status Comments Patterns
uASym  Slave UASym,Slavel Reachable Ok verified At least 1 trace pattern. ‘itrace pattsrnl

uASym,Slave2 Secret k(Slave,Master) Ok No attacks within bounds.

uASym,Slave3 Secret sn Ok No attacks within bounds.

UuASym,Slaved Secret sum(sn,one) Ok No attacks within bounds.

Master  uASym,Masterl Reachable Ol verified At least 1 trace pattern. ‘itrace pattern |

UASym,Master2  Secret k(Slave,Master) Ok No attacks within bounds.

uASym,Master3  Secret sn Ok No attacks within bounds.

uASym,Master4  Secret sum(sn,one) Ok No attacks within bounds.
Done.

Obr. 5.8: Vyhodnotenie bezpecnosti protokolu jednosmernej autentizacie pouzitim

symetrickej kryptografie v nastroji Scyther.
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telny (uzitocné pre kontrolu, ¢i sa nenachadza nejaka chyba v Specifikécii protokolu),
¢i je bezpecény kla¢ zdielany medzi nimi (K;p) a ¢i st bezpecné sekvencné ¢isla sn
a snl. Viac je mozné vidiet v prilozenom CD. Vysledok po prevedeni testu je mozné
vidiet na obrazku (5.8

PouZzitie funkcie HMAC

U funkcie HMAC sa podobne ako v predoslom pripade najskor zadefinuji pouzité
typy a konstanty, kde je potrebné dodefinovat hashovaciu a HMAC funkciu. Podrob-
nejsie je mozné vidiet v prilozenom CD. V pripade modelovanie protokolu pre tilohu
Master sa najskor definuju nové hodnoty, prijaté hodnoty a dve makra, ktoré slizia

na zjednodusenie protokolu a potom vlastny prenos:

macro snl = sum(sn,one);

macro HMAC1 = H(KIDXOR1,H(Hello,ID,ns,sn,KIDX0OR2));
recv_1(Slave,Master, Hello,ID,ns,X);

match(X,HMAC1) ;

send 2(Master,Slave, Auth,nM,H(KIDXOR1,H(Auth,nM,sn1,KIDX0R2)));

kde Master najskor prijme spravu od Slavea s danymi parametrami a HMAC fun-
kciou vypocitani hodnotu X. Potom sa tato hodnota porovna s vlastnou vypoci-
tanou hodnotou funkcie HMAC (HMAC1). Ak sa rovnaji je zarucend autenticnost
a odosle sa na Slavea odpoved s danymi parametrami a ich vypocitanou hodnotou
funkcie HMAC. V tomto pripade sa prikazom claim vyzaduje overenie bezpec¢nosti
jednotlivych rozsirenych a doplnenych klticov a sekvencnych ¢isel. Overi sa aj dosia-
hnutelnost danej tlohy. Vyhodnotenie bezpecnosti tohto protokolu je podobné ako

v predoslom pripade. Je bezpecny vo vsetkych zistovanych bodoch.
PouZitie hashovacej funkcie

Pri modelovani tohto protokolu sa opét definuji pouzité typy spolu s konstantami,
kde sa prida definicia hashovacej funkcie. V ramci jednotlivych tloh sa definuji nové
a prijaté hodnoty. Pre priklad, v pripade tlohy Slave sa najskor definuju dve makré

kvoli zjednoduseniu a potom je samotny prenos:

macro sn2 = sum(sn,one);

macro H2 = H(Auth,nM,sn2,KID);

send_1(Slave,Master, Hello,ID,ns,H(Hello,ID,ns,sn,KID);
recv_2(Master,Slave, Auth,nM,Y);

match(Y,H2);

kde Slave odosle Mastrovi spravu s danymi parametrami a hash tychto hodnét spolu

so sekvencnym ¢islom sn a tajnym klicom KID. Potom Slave prijme spravu, kde sa
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nachadzaji dané parametre spolu so zahashovanou hodnotou Y. Slave porovna pri-
jaty hash so svojim vypocitanym hashom, ak sa rovnaji je zarucend autenti¢nost.
Nakoniec sa vyziada overenie bezpecnosti daného protokolu tym, Ze sa overi dosia-
hnutelnost danej ulohy, bezpecnost tajného kliuca KID a sekvencnych cisel. Viac je
mozné vidiet v prilozenom CD. Vyhodnotenie je velmi podobné predoslym. Vo vset-

kych sledovanych bodoch je tento protokol bezpecny.

5.3.3 Encrypted key exchange

Modelovanie tohto protokolu v nastroji Scyther sa zacina definovanim pouzitych
typov, a to SymmetricKey, AsymmetricKey a Text. Kvoli vyssie popisanému prob-
lému nerovnosti u symetrickej kryptografie (vid Kerberos) je potrebné zadefinovat

pomocny protokol:

protocol @swap-key-kp(I,R) {
role I { var T: Ticket;
recv_!'1(R,I, { T }kp(I,R));
send _'2(I,R, { T }kp(R,I)); }
role R { } }

Dalej uz nasleduje samotné definicia protokolu EKE. Pre tilohu Alica st vymiefiané

spravy nasledujuce:

send_1(Alica,Bob, { EA }kp(Alica,Bob));
recv_2(Bob,Alica, { {R}EA }kp(Alica,Bob));
send_3(Alica,Bob, { challengeA }R);
recv_4(Bob,Alica, { challengeA,challengeB }R);
send_5(Alica,Bob, { challengeB }R);

kde Alica najskor vygeneruje verejny klic¢ EA. Tento klic zasifruje heslom kp(Alica,
Bob) a odosle na Boba. V nasledujicej sprave ziska Alica desifrovanim prijatej spravy
najskor podla hesla kp(Alica,Bob) a potom pomocou jej sukromného kluca, ktory
je matematicky zviazany s verejnym klucom EA (pouzity k zasifrovaniu klica R),
symetricky klic R, ktory bude pouzity ku Sifrovaniu dalsej komunikécie. Alica vyge-
neruje vyzvu challengeA a zaSifrovani klticom R ju odosle na Boba. Potom Alica
desifrovanim dalsej prijatej spravy klicom R ziska vyzvu challengeB od Boba. Na-
koniec tuto vyzvu zasSifruje klicom R a odosle na Boba. Overenie u oboch tloh je
rovnaké. Overuje sa, ¢i st dosiahnutelné (kontrola chyby v kéde) a bezpecnost klica
R a zdielaného hesla kp(Alica,Bob). Viac je mozné vidiet na prilozenom CD. Vy-
hodnotenim daného protokolu vyslo, Ze je nezabezpeceny (obr. . Z tohto obrazka
je aj vidiet, Ze nie je v definicii protokolu ziadna chyba (status Reachable je OK).
Priklad dtoku na tlohu Alica a kIG¢ R je mozné vidiet na obrazku [A.4]
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Scyther results : verify

Claim Status Comments Patterns
eke  Alica ekeAlical Reachable Ok verified At least 1 trace pattern. Iitrace pattern |
eke, Alicaz SecretR Fail  Falsified At least 1 attack.
eke,Alica3  Secret kp(Alica,Bob) Fail  Falsified At least 1 attack. I_l attack |
Bob eke,Bobl Reachable Ok verified At least 1 trace pattern. Iitrace pattern |
eke,Bob?2 SecretR Fail  Falsified At least 1 attack. I_l attack |
eke,Bob3 Secret kp(Alica,Bob) Fail  Falsified At least 1 attack. I_l attack |

Done.

Obr. 5.9: Vyhodnotenie bezpecnosti protokolu EKE v néastroji Scyther.

5.4 Porovnanie

Pracou v tychto nastrojoch som prisiel k zaveru, ze nastroje k automatizovanému
a poloautomatizovanému vyhodnoteniu bezpecnosti kryptografickych protokolov st
velmi efektivne, najmé pri porovnani s ruénymi metédami, kde by boli potrebné
néroéné a zdlhavé ruéné vypoéty. Kazdy z tychto ndstrojov ma svoje silné a slabé
stranky. Ich spolo¢nou velkou vyhodou je, ze dokazu velmi podrobne popisat ttok.
Nastroje AVISPA a Scyther dokézu tieto utoky vyobrazit aj vo forme grafu, pricom
néastroj Scyther vyhodnocoval najlepsie (kedZze mé najlepsie prepracované grafické
rozhranie). Tieto grafy si navySe samo popisujtce, ¢ize je jednoduché pochopit dany
vystup. Nastroj ProVerif napriek tomu, Ze neméa grafické rozhranie, dokéze ttok
popisat velmi podrobne. Hned ako najde 1utok, zastavi sa v tom bode a pokracuje
postupnou ukézkou celej komunikacie medzi tito¢nikom a obefou.

V pripade porovnania rychlosti vyhodnotenia bezpecnosti protokolov st na tom
najlepsie nastroj ProVerif a sticasti nastroja AVISPA OFMC a Cl-AtSe, ktoré zvladli
vyhodnotit aj naro¢nejsi protokol Kerberos pod 1 sekundu. Najpomalsim bol SAT-
MC, ktory bezpecnost overil az za 6532 sekiind. Porovnanie vyhodnotenia bezpec-
nosti protokolu Kerberos je mozné vidiet v tabulke [5.1] Plati, Ze ¢im néroc¢nejsi pro-
tokol tym dlhsi ¢as vyhodnotenia bezpecnosti najméa v nastrojoch SAT-MC a Scyt-
her. Samozrejme, zavisi aj od vykonu daného pocitaca. Jednoduchsie protokoly po-
pisané vyssie zvladli vSetky nastroje pod 1 sekundu. Velkym minusom pre Scyther
je, Ze ak sa nachadza niekde v modelovanom protokole nejaké logické chyba (prob-
lém so symetrickou kryptografiou), tak je schopny vyhodnocovat aj viac ako dern

a vysledkom je, ze dany protokol je nezabezpeceny.
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Tab. 5.1: Porovnanie rychlosti vyhodnotenia bezpecnosti protokolu Kerberos.

Nastroj | Cas vyhodnotenia [s]
Cl-Atse <1
OFMC <1

SAT-MC 6532

TA-4SP 20

ProVerif <1

Scyther 10

Vo vsetkych néastrojoch je potrebné zadat presne to, ¢o chceme overovat. Na-
vySe sa nevyhodnoti ni¢, preto je potrebné dokladne si premysliet ¢o overovat.
Nastroj AVISPA vyhodnoti len to, ¢o je zadané v goals a pozadované pomocou
request, witness a secret. ProVerif len to, ¢o je zadané v query a Scyther len
to, ¢o je zadané v claim. Pri vyhodnoteni bezpecnosti sa pouziva aj porovnavanie
medzi prijatymi a vlastnymi hodnotami. Jedine néstroj ProVerif pouziva priamo
if ...then...else. V dalsich dvoch nastrojoch nie je toto porovnanie tplne jedno-
znacné, AVISPA vyuziva len znak porovnania = po prijati spravy a Scyther len
prikazy match a not match. Pomocou tychto néstrojov je mozné overit akykolvek
parameter. Napriklad u Scythera dosiahnutelnost (Reachable) danej roli, ktord je
dobra pre kontrolu, ¢i sa nenachddza v Specifikdcii nejaka chyba. ProVerif dokaze
overit aj nadvazujuce udalosti.

Problémom tychto nastrojov je, ze nevedia narabat s aritmetickymi poctami.
Je potrebné zadat pomocné funkcie, ktoré daju z dvoch zadanych hodné6t jednu
vysledni (u AVISPA je to funkcia Succ (), u ProVerif a Scyther funkcia sum(x,y)).
U néstroja Scyther nastava problém so symetrickou kryptografiou, kde nie je schopny
rozoznat problémy v symetrii pri k(I,R) !'=k(R,I). Riesi sa to pouzitim pomocnych

protokolov.
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6 ZAVER

V mojej praci som sa zameral na kryptografiu. Popisujem jej rozdelenie na kla-
sicki a modernd, v ramci ktorej som popisal najznamejsie problémy tedrie cisel
také ako faktorizacia cisel, problém diskrétneho logaritmu a problém eliptického
diskrétneho logaritmu. Dalej som sa zaoberal modelmi Dolev-Yao a BAN logika,
ktoré sa pouzivaju k vyhodnoteniu formalnej bezpecnosti protokolov. Zistil som, ze
v drvivej véicsine sa pouziva Dolev-Yao model, ktory je sofistikovanejsi. Vyuziva sa
v mnohych néstrojoch vyuzivanych k formalnej analyze bezpecnostnych protoko-
lov. K najpouzivanejsim patria automatické nastroje AVISPA (ktora sa dalej sklada
z nastrojov OFMC, CL-AtSe, SAT-MC a TA4SP), ProVerif, CryptoVerif, Scyther
a Casper/FDR, ktory sa sklada z néstroja Casper a z CSP modelového kontroléru
FDR. Popisal som vybrané protokoly Kerberos, EKE a protokoly jednosmernej au-
tentizacie, ktoré som neskor otestoval v nastrojoch AVISPA, ProVerif a Scyther.
Vsetky maju svoje vyhody a nevyhody. Najlepsie sa mi pracovalo s nastrojom Pro-
Verif, kde modelovanie bolo v celku intuitivne a dokézal som namodelovat presne
to, ¢o som chcel. U néstroja Scyther ocenujem hlavne jeho dokladné grafické vyob-
razenie ttoku a u nastroja AVISPA moznost testovat pomocou jeho Styroch casti,
¢im je vysledna analyza dokladnejsia. Mensou nevyhodou u AVISPA je, Ze jeho cast
TA4SP vyhodnoti ¢asto bezpecnost protokolu ako Inconclusive (bezvychodiskovy)
kvoli rdéznym problémom (napr. nepodporuje vyskyt premennych v inicializa¢nom
stave). U nastroja Scyther je nedostatkom neiplny uzivatelsky manudl, ¢im sa praca
v nom stava narocnejsou. Zo vsetkého najdodlezitejsie je pochopit dany protokol ako
pracuje, akym spdsobom si vymiena spravy a ¢o presne ma v danych spravach byf.

7 toho sa vytvori idealizovany model, s ktorym je mozné dalej pracovat v nastrojoch.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AES (Advanced Encryption Standard)

AVISPA (Automated Validation of Internet Security Protocols and Applications)
BAN (Burrows, Abadi, Needham)

CL-AtSe (Constraint Logic based Attack Searcher)
CSP (Communication Sequential Processes)

DES (Data Encryption Standard)

DSA (Digital Signature Algorithm)

ECDH (Eliptic Curve Diffie-Hellman)

EKE (Encrypted key exchange)

FDR (Failures Divergences Refinement)

GUI (Graphical User Interface)

HLPSL (High Level Protocols Specification Language)
HMAC (keyed-Hash Message Authentication Code)
KAS (Kerberos Authentication Server)

KDC (Key Distribution Center)

MAC (Message Authentication Code)

MSC (Message Sequence Charts)

NP  (Nondeterministic Polynomial)

OFMC (On the Fly Model Checker)

RC4 (Ron‘s Code 4)

RSA (Rivest-Shamir-Adleman)

SAT-MC (boolean SATisfiability based Model Checker)
SHA (Securu Hash Algorithm)

SPAN (Security Protocol ANimator)
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ST  (Service Ticket)

TA4SP (Tree Automata tool based on Automatic Approximations for the Analysis

of Security Protocols)
TGS (Ticket Granting Server)
TGT (Ticket Granting Ticket)
WEP (Wired Equivalent Privacy)

XTEA (Extended Tiny Encryption Algorithm)
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A UKAZKY VYPISU Z POUZITYCH PROG-
RAMOV

A.1 AVISPA

klient kAS LGS server kas LGS server
k-3 kas — 4 tgs - 5 s — 6 kas - 9 tgs - 10 s - 11

o~

Los.cT0.noncd-1

k.{k.tgs.sk-2.nonce-3.nonce-4 @ ktgs. {tgs.si@2.nonce-3.ndhce-4.nonce-1_kk

_

s.cTl.nonce-6.{k.tge.sk-2.nonce !Anonce—é}_k;sA {k.nonce—@_sk-2

k.{k.s.sk=7.nonce-8.nfince-9}_ks. [sfsk-7.nonce-8fnonce-9 . noncR-6}_sk-2

{k.f sk-=T7.nonce-@P nonce-9}_ks Mk .nonce-101_k-7

wnee-101_sk-§7

Obr. A.1: Graficka simulacia protokolu Kerberos.

I |
SPAN 1.6 == Protocol Simulation : eke.hlpsl = Trace File : auto_gen.trc - o
Trace Files Modes Variables monitoring MSC
< Previous step [~ Untype Int_rudoer_ alicg lI)m A ?)Iicg bolgj' m
i- a- - - a-
Incoming events : Stepl
:(Intruder_. 0) -= (alica, 3) : {nonce-3.nonce-4}_sk-2 ipk-11 p
(intruder_, 0) -> (bob, 7) : {pk-1}_p Step2
(alica, 6) -> (Intruder_, 0) : {Ea}_P {pk{L} p €p.
(alica, 6) -= (bob, 7) : {Ea}_P
| sk-21)ok-13 p stepd.
Past events :
L Step4.
1 (alica, 3) -= (Intruder_, 0 : {pk-1}_p {Sk'ZLDk'l}Ih "
(intruder_, 0) -> (bob, 4) : {pk-1}_p
(bob, 4) -> (Intruder_, 0) : {{sk-2} pk-1} p 3% sk-2 Step5.
= |(Intruder_, 0) -= (alica, 3) : {{sk-2}_pk-1}_p goonce3t s
(alica, 3) -= (Intruder_, 0) : {nonce-3}_sk-2 Step6
7 1 {noncef3} sk-2 )
Intruder knowledge : Compose knowledge | Sten7
{nonce-3.nonce-4}_sk-2 {nonce-3.ndnce-4}_sk-2 pr
{nonce-3}_sk-2
{{sk-2}_pk-1}_p {noncefs}_sk-2 Step8.
{pk-1} p
a
b
i
I |

Obr. A.2: Vyobrazenie itoku na protokol EKE v nastroji AVISPA.
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A.2 ProVerif

Terminil (ako superpouzivatel) - | O

Subor Upravit Zobrazit Najst Terminil Pomocnik

-- Query not attacker(P[])
Completing...

Starting query not attacker(P[])
goal reachable: attacker(P[])

1. The attacker initially knows P[].
attacker(P[]).

A more detailed output of the traces is available with
set tracelisplay = long.

The attacker has the message P.
A trace has been found.
RESULT not attacker(P[]) is false.
-- Query not attacker(R[])
Completing...

Starting guery not attacker(R[])
goal reachable: attacker(R[])

1. The attacker initially knows Ea[].
attacker(Eal[]) .

2. The attacker initially knows P[].
attacker(P[]).

3. By 1, the attacker may know Ea[].

By 2, the attacker may know P[].

Using the function enc2 the attacker may obtain enc2{Eal[],P[1).
attacker(enc2(Eal],P[1)).

4. The message enc2(Eal],
So the message enc(aenc(R
attacker(enc(aenc (R[] ,Eal

P[1) that the attacker may have by 3 may be received at input {17}.
[1,Eal]l),P[]) may be sent to the attacker at output {22}.
17,PL1)) .

5. By 4, the attacker may know enc(aenc(R[],Ea[]l).P[1]}.

By 2, the attacker may know P[].

Using the function dec the attacker may obtain aenc(R[],Eall).
attacker(aenc(R[],Eal[]l)) .

6. By 5, the attacker may know aenc(R[],Eal]]}.

By 1, the attacker may know Eal].

Using the function adec the attacker may obtain R[].
attacker(R[]).

A more detailed output of the traces is available with
set tracelisplay = long.

in(c, enc2(Ea,P)) at {17} in copy a

event (BeginBA(Ea)) at {19} in copy a

out(c, enc(aenc(R,Ea),P)) at {22} in copy a
The attacker has the message R.

A trace has been found.
RESULT not attacker(R[]) is false.

Obr. A.3: Vyobrazenie utoku na protokol EKE v nastroji ProVerif.
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A.3 Scyther

Run 1

Bob in role Alica

Assumes Bob->Alice

Var challengeB#1 -> IntruderTextl
Var R#1 -> IntruderSymmetricKeyl

A 4
send_1
{EA#1}kp(Bob,Alice)

/

=
N
A

send_3

{challengeA#1 }IntruderSymmetricKeyl

send_5
{IntruderTextl}IntruderSymmetrickKeyl

claim_Alica2(Bob,Secret, IntruderSymmetrickKeyl)

Scyther pattern graph for the eke protocol, claim eke, Alica2 in role Alica.

Construct* M1

Construct* M2

Know* IntruderSymmetricKeyl

Abbreviations:

M1 = {challengeA#1,IntruderTextl}IntruderSymmetricKeyl
M2 = {{IntruderSymmetricKeyl}EA#1}kp(Bob,Alice)

Obr. A.4: Vyobrazenie itoku na protokol EKE v néastroji Scyther.
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