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Abstrakt

Tato prace se vénuje verifikaci ovladacu. PouZivaji se pii tom model checkery, hlavni z nich je Static
Driver Verifier. Pomoci néj se kontroluje zvoleny ovlada¢ Ext2Fsd. Patfi do skupiny ovladaca
souborovych systému. Kontrola probiha podle zadanych pravidel, které¢ nesmi ovlada¢ porusovat.
Cilem prace bylo vybrany ovlada¢ verifikovat pomoci zvolené¢ho nastroje. Ve vysledcich bylo
dosazeno stavu, kdy se ve verifikovaném ovladaci objevili v§echny tfi dostupné moznosti vysledku —
ovladac splinoval n¢ktera pravidla, néktera odhalily jeho chyby a jiné nebyly aplikovatelné. Na konci
této prace se nachazi jesté kapitola, vénovana dalSimu model checkeru, s nazvem Copper, ktera
poskytuje zakladni poznatky o tomto nastroji.

Abstract

This thesis is concerning about verification of drivers. Principally is focused on model checking tools,
from which the Static Driver Verifier is the most important. A driver Ext2Fsd is checked by this
program. This driver belongs to group of file system drivers. Control is driven by entered rules, which
the driver must not violate. The aim of this thesis was to verify chosen driver by selected tool. The
results have covered all three types of verification’s end. There were rules that driver passed, that
driver violated and also that driver didn't accept. The final chapter of work is about another model
checking tool — Copper. It offers the basic knowledge about this program.
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1 Uvod

Tato praca sa zaobera nastrojmi, ktorych hlavnou ulohou je vykonavat automaticku
verifikaciu. Tychto programov nie je vela a va&sinou pouZivaju podobné metody overovania. Ulohou
verifikacie je overenie, ¢i dany program spliiuje poziadavky. Vyuziva tri zakladné pristupy: kontrolu
modelu (angl. model checking), dokazovanie viet (angl. theorem proving) a staticku analyzu (angl.
static analysis). V tejto praci sa budi overovat’ poziadavky opera¢ného systému na ovlada¢ pomocou
nastroja zalozeného na kontrole modelu.

Verifikacia ma v dnesnej dobe velky vyznam. Mnoho programov, ktoré¢ pracuju uplne
automaticky je nutné najskor skontrolovat’, ¢i st schopné pracovat samostatne tak, aby nenastali
nepredpokladané situacie. V takychto situaciach program nevie ako reagovat a dochadza
k problémom. Prave takymto udalostiam sa da vyhnut pomocou verifikacie, ktora nastava po
skonéeni vyvojovej fazy. Tieto problémy je mozné vyrieSit' itestovanim, avSak verifikacia moze
ktomu dokazat’ spravnost’ systému a tak odhalit” vSetky mozné chyby, ktoré pri faze testovania
nemusia byt najdené.

Cielom prace je vybrany ovlada¢ operacného systému verifikovat pomocou zvoleného
nastroja na jeho pozadované vlastnosti. Po verifikacii vyhodnotit’, ktoré vlastnosti spliiuje, nespliiuje
alebo ich nema. Na zaklade ziskanych vysledkov zhodnotit” kvalitu ovladaca, pripadne oznamit
nedostatky vyvojarom.

1.1  Struktira prace

Praca obsahuje celkovo devét kapitol, ktoré najskor poskytuju vSeobecné informacie, ktoré
postupne dopliiajii o podrobnejsie detaily. Obsah prace je Strukturovany tak, aby postupnym
precitanim vSetkych kapitol bolo mozné venovat’ sa verifikacii ovladaca bez d’alSicho vysvetl'ovania
principu fungovania nastroja, verifikacie alebo ovladaca samotného. Prvi kapitolu tvori tento uvod,
ktory obsahuje stru¢ny popis prace, jej ciel a zakladné ¢lenenie.

Druha kapitola obsahuje vSeobecné informacie o verifikacii. Najskor definuje pojmy, dalej
vysvetluje pouzitie verifikacie a jej pristupy. Potom nasleduje ¢ast’, ktora predstavuje programy, ktoré
vyuzivaju kontrolu modelu (angl. model checking). Zaver tejto kapitoly vysvetluje dovody zvolenia
SDV (Static Driver Verifier) ako hlavného nastroja, ktorym sa bude dany ovlada¢ verifikovat.

V kapitole tri je popis zvolen¢ho ovladaca, ktory sa bude verifikovat. Na zaciatku je
charakterizovana skupina ovladacov, do ktorej patri, a su zhrnuté ich zakladné vlastnosti, Crty a
rozdiely oproti inym ovladacom a funkcie, ktoré su pri tychto ovladaCoch pouzivané. Nasledujuca
podkapitola sa zaobera konkrétne zvolenym ovladacom pre verifikaciu Ext2Fsd. Popise jeho
vlastnosti a zloZenie zdrojovych suborov.

V d’alsej kapitole sa text zameria na prostredie WDK (Windows Driver Kit), z ktorého nastroj
na verifikaciu pochadza. Budi spomenuté moznosti prace s tymto prostredim. Zaroven sa popisu i iné
Casti tohto prostredia, ktoré¢ uzko suvisia s verifikaénym procesom a verifikaénym programom
samotnym.

Pred samotnou verifikaciou je nutné¢ kod verifikovaného ovladaca pripravit. Tato ulohu
zohrava d’al§i program PREfast, ktory sa spusta pred samotnym overenim ovladaca. Tomuto
programu sa venuje kapitola pat. Podl'a vypisu z tohto programu je nutn¢ upravit’ zdrojové stubory
ovladaca, tak aby spliiovali podmienky pre vstup do verifikaéného programu. Tento popis je d’alSou



Castou prace. V tejto kapitole zacina priklad, ktory bol prevzaty z WDK ana fiom je vysvetlena
funkcia PREfastu. Tento priklad sa rozobera i v nasledujucej kapitole.

Kapitola Sest sa zaobera popisom zvoleného verifikaéného programu SDV. Jeho
vlastnostami, obmedzeniami na ovladace resp. kritériami, ktoré¢ musia ovladace spliiovat’ pre ispesny
prechod programom. Bude vysvetlené jeho ovladanie pomocou vstavanych prikazov, vytvaranie
pravidiel, ktorymi sa program pri verifikacii riadi. Nasledujucim bodom je popis Specializovanych
definicii, ktoré sa vyuzivaju k priprave ovladaca — typy roli (angl. role types). V skratke budi zhrmuté
ich vlastnosti a niektoré¢ z nich budu blizSie vysvetlené, pretoze boli pouzité pri uprave zdrojovych
kodov ovladaca.

V nasledujucej kapitole sa praca zamera na verifikaciu zvolen¢ho ovladaca. Najskor je nutné
zdrojové subory upravit tak, aby vyhovovali vstupu do SDV. Dalej sa pripravi subor pravidiel, podla
ktorych sa bude verifikovat. Nasleduje popis priebehu verifikacie. Na konci tejto Casti budi
rozobrané vysledky, ktoré¢ sa dosiahli aplikovanim verifikacnych pravidiel na ovladac. Niektoré Casti
vysledku budu podrobnejSie vysvetlené, pretoze popisuju zaujimavé zistenia.

Kapitola osem obsahuje pred zhodnotenim prace popis in¢ho programu pre verifikaciu —
Copper, ktory bol uvazovany ako mozny kandidat pre hlavny proces verifikovania, ale vzhl'adom
k podmienkam sa nepouzil, ale je zaujimavym nastrojom, ktory sa po dostato¢ne dlhom vyvoji moze
stat’ ispesnym.

V zavere prace budu spomenuté dosiahnuté vysledky verifikacného procesu. Porovna sa jeho
Gispesnost’ s pozadovanymi kritériami, ktoré boli definované na zaGiatku prace. Dalej sa v zavere
pripomend nové moznosti pokracovania v tomto testovani, i moznost™ zaslania vysledkov autorom
verifikovaného ovladaca, ktory takto mézu svoj vyrobok zdokonalit’. Tymto je mozné ziskat ucast’ na
vyvoji tohto ovladaca a spolupracovat pri jeho vylepSovani.



2 Verifikacia

2.1  Definicia pojmu

Vseobecne sa da verifikacia definovat’ ako proces, pri ktorom sa overuju vlastnosti urcit¢ho
objektu s cielom otestovat’ tieto vlastnosti tak, aby sa dokazalo, Zze su platné, Cize nemoézZu
predstavovat’ mozny problém. V presnej definicii sa verifikacia spomina s pribuznostou k logike, kde
predstavuje postup, ktorého vysledkom je zistenie, Ze dany vyrok je pravdivy.

V pocitacovej terminoldgii sa skor pouziva vyraz formalna verifikacia, pri ktorej sa pouZzitim
logiky stanovia vlastnosti softwarového alebo hardwarového navrhu. Dalej musia byt dostupné
poziadavky, formalne modelovana implementacia a presné pravidla zaveru, ktoré stanovia kedy
implementacia vyhovuje Specifikacii, podla [1].

2.2 Pouzitie verifikacie

Verifikacia sa pouziva k roznym uloham na dokazovanie ich vlastnosti. Podla [2] je mozné
verifikaciu rozdelit' podla pouzitia na Styri skupiny. Prvou skupinou je vyuzitie verifikacie
v aplikaciach — overovanic CAPTCHA obrazkov, kde verifikuje, ze dana aplikacia je pouzivana
&lovekom. Dalej sa pouziva v pri overovani celistvosti suboru alebo pri overeni reéi.

Druha skupina pouziva verifikaciu pri vyvoji softwaru a obsahuje formalnu, inteligentnu
averifikdciu za behu programu. Inteligentna verifikacia sa vyuziva pri aplikovani testov na
zariadenia. Formalna verifikacia bola vysvetlena skor.

Dalsia skupina vyuziva verifikiciu pri konstruovani obvodov. Pouziva funkcionalnu,
analdgovu a fyzikalnu verifikaciu.

Posledna skupina sa tyka systémového inzinierstva, kde sa verifikuju vlastnosti systému, ¢i
splituju Specifikované poziadavky.

2.3  Typy verifikacného procesu

Verifikacia zahriia simulaciu, testovanie a formalnu verifikaciu. Dalej formalna verifikacia
obsahuje pristupy ako model checking, staticka analyza a dokazovanie teorémov. Postupne budi
vysvetlené vSetky pristupy, ale model checking bude objasneny podrobnejsie, pretoze hlavne tomuto
pristupu sa bakalarska praca venuje. Nasledujuce Casti su vol'ne prevzaté z [3].

Dokazovanie teorémov je zalozené na podobnom pristupe ako sa vyuzivaju pri
matematickych dékazoch. V tomto pripade sa vSak vychadza z dokazaného systému, z ktorého sa
vyvodzuju teorémy o skiimanom systéme. Tieto teorémy vychadzaju zo znamych udajov o systéme
alebo zo vsSeobecnych teorémov. Vyuzivaju sa pocitatové programy, ktoré si dokazu pamitat’ uz
dokazan¢ teorémy. Vacsinou ide o poloautomaticky pristup. Vyhodou tohto pristupu je vS§eobecnost,
naopak nevyhodou je jeho zlozité pouzitie a problémy pri generovani protiprikladov.

Princip statickej analyzy je zalozeny na postupnom prechadzani zdrojového kddu systému,
v ktorom zbiera informacie. Preto sa vicSinou vyuziva ako Cast’” kompilacie alebo optimalizacie.
Moze byt vykonana v réznych typoch zlozitosti od jednoduchej syntaktickej kontroly az po zlozité
kontroly grafu toku systému. Vyhodou statickej analyzy je rychlost” kontroly rozsiahlych zdrojovych



kédov. Avsak len Ciastocnad kontrola hodn6t systémovych premennych je nevyhodou a moze viest’
k faloSnym upozorneniam.

Model checking je proces automatickej kontroly, ¢i model systému spliiuje poziadavky
Specifikacie. Systematicky prechadza stavovy priestor modelu. Hlavnou nevyhodu model checkingu
je problém stavovej explozie. Dalsi popis tohto pristupu je uvedeny podla [4].Sklada sa z troch &asti
modelovania, §pecifikacie a verifikacie.

Pri modelovani sa konvertuje systém do formalizmu, ktory akceptuje nastroj pre model
checking. Vacésinou ide o prekladovu cCast’ avSak ak by bola tato Cast’ naro¢na, tak sa vyuziva
abstrakcie od niektorych vlastnosti, ktoré su nepotrebné.

Specifikacia definuje vlastnosti, ktoré musi testovany softvér spliiovat’. Vyuzivaju sa logické
formalizmy, u softvérovych systémov sa vd¢Sinou vyuziva temporalna logika. Hlavnym problémom
v tejto Casti model checkingu je uplnost” Specifikacie, pretoze nie je mozné urcit, ¢i Specifikacia
naozaj pokryva vSetky potrebné vlastnosti.

Samotny proces verifikovania ako posledna cast’ model checkingu je vacSinou automaticky.
Niekedy je vSak nutné do nej zasiahnut’. Typickym zasahom do tejto Casti je analyza vysledkov po
skonéeni verifikovania. Dal§im zasah je mozny ak nastane chyba a proces verifikacie sa nemohol
dokoncit’. Vtedy je nutné pomocou chybového vypisu zistit’, preo chyba nastala. Ta mohla nastat” uz
pri navrhu abstraktného systému, napriklad nevhodne zvolenou abstrakciou niektorych
vlastnosti. Vtedy je nutné cely systém prepracovat. Dalsou chybou, ktora mdZe spdsobit’ netspesny
koniec verifikacie, je velkost” systému, ktory sa verifikuje. Nastroj, ktory uskutocriuje verifikaciu
nedokaze ulozit® vSetky stavy do pamiti. RieSenim tohto problému moéze byt vyuzitie dalSej
abstrakcie pri $pecifikacii vlastnosti.

Po tomto uvedeni typov formalnej verifikacie bude nasledovat” vyber nastroja, s pomocou
ktor¢ho sa bude zvoleny ovlada¢ verifikovat. Vsetky uvedené nastroje vyuzivaji model checking.
Niektoré z nich pouzivaju iiny pristup, ale hlavnou Castou nastroja je vzdy verifikacia pomocou
model checkingu.

2.4 Uvazované verifika¢né nastroje

Na zaciatku je nutné spomenut’, ze vSetky nastroje, ktoré boli uvazované, su zalozené na
model checkingu. Nastroje nie su vSetky mozné, ktoré existuju, ale patria k tym overenejsim a ich
fungovanie je doloZené ich ¢astym pouzivanim. Pri predstaveni kazdého nastroja budu uvedené jeho
vlastnosti, podpora zo strany autorov, rozsiahlost” dokumentacie a vhodnost” pre ucel tejto prace. Po
uvedeni vSetkych tychto nastrojov bude nasledovat ich kratke zhodnotenie a vyber jedného z nich,
ktory bude sluzit ako hlavny nastroj vyuzivany v tejto praci.

24.1 Berkeley Lazy Abstraction Software Verification Tool

Nastroj patri medzi starSie a dlhu dobu vyuZzivané nastroje. Skratene sa vola BLAST(Berkeley
Lazy Abstraction Software Verification Tool). Vyvinuty bol na univerzite v Berkeley. Autormi st
Ranjit Jhala, Rupak Majumdar, a Gregoire Sutre. Program je pre zdrojové kody v jazyku C. Vyuziva
model checking a je zaloZeny na predikatovej abstrakcii, ktora je automaticky zjeminovana na zaklade
najdenych neplatnych protiprikladoch k overovanym vlastnostiam (ide o tzv. CEGAR - Counter-
Example Guided Abstraction Refinement). BLAST sa zameriava na verifikaciu vlastnosti typu
bezpecnost” Specifikovanych pomocou assertions. Tym kontroluje hlavne bezpecnost” pamite voci
tinikom pri pouzivani ukazatel'ov. Cast bola prebrana z [5].



Posledna verzia programu je z 11.7.2008 a odvtedy nebola vydana d’alSia verzia. Programova
dokumentacia je dostato¢ne obsiahla.

24.2 Copper

Copper je dalsi program vyuzivajici model checking. Vyvinul ho Software Engineering
Institute z CarnegieMellon University. Vyuziva sa pre verifikaciu paralelnych programov v jazyku C,
ktor¢ komunikuji pomocou sprav. Dokaze analyzovat, ¢i program spliiuje bezpecnostné a
spolahlivostné poziadavky. Tato Cast bola prebrana z [6].

Program je v st¢asnosti vo verzii 2.0 a je sucastou vicsicho baliku s nazvom Comfort, ktory je
dedukénym prostredim(angl. reasoning framework), blizSie vysvetlen¢ v Kapitole 8, a jeho jadro tvori
Copper. Copper je mozné inStalovat’ 1 samostatne bez systému Comfort. Dokumentacia k tomuto
programu je kratSia, uvazuje sa, ze uzivatel’, ktory by Copper pouzil, uz ma dostato¢né zaklady
s verifikaénym mechanizmom.

2.4.3 Static Driver Verifier

SDV (Static Driver Verifier) je program vyvinuty spolo¢nostou Microsoft. Pouziva sa na
analyzu zdrojovych stuborov ovladacov pre systém Microsoft Windows. Je zaloZeny na sade
zakladnych pravidiel a modeli operacného systému. SDV uréi, ¢i ovlada¢ spravne komunikuje
s jadrom opera¢ného systému Windows tak, ze overuje zadané vlastnosti na zaklade systematického
prechodu stavovym priestorom booleovskej abstrakcie verifikovaného programu, ktora je
automaticky vytvorena pomocou predikatovej abstrakcie postupne zjemrniovanej na zaklade najdenych
neplatnych protiprikladov, podobne ako je to u nastroja BLAST. K tomu zahffia i niektoré pomocné
techniky z oblasti statickej analyzy (uvedené v kapitole 5) , ktoré sa aplikuju pred model checkingom.

Najnovsia verzia SDV je zavisla na baliku, s ktorym je dodavana. Dodava sa Standardne
v baliku Microsoft Windows Driver Kit (WDK), kde sluzi ako jedna Cast’ pri vytvarani ovladaca.
Aktualna verzia baliku v dobe pisania bakalarskej prace je 7.1. Program ma rozsiahlu dokumenta¢nu
Cast’ a vzhl'adom k tomu, ze je SDV obsiahnuty vo WDK je ¢asto pouzivany.

244 Vyber vhodného programu

Pri vybere vhodného model checkeru (nastroj, ktory vyuziva model checking), pre experimenty
v ramci tejto prace, boli zohl'adnené viaceré faktory. Program musi obsahovat’ dostatocne kvalitnii
dokumentaciu. Tym zrejme odpada moznost vyuZitia programu Copper. Dalsim faktorom bola
aktualnost” programu. V tychto parametroch viedli Copper a SDV. Blast sa dva roky nevyvijal a pri
pouziti s novymi operaénymi systémami by nemusel spravne pracovat. Podla tychto faktorov bol
vybrany ako hlavny program SDV od Microsoftu, pretoze poskytuje dostatoéne obsiahlu
dokumentaciu. Stale sa vyvija spolu s balikom WDK vzdy pre najnovsi operaény systém Windows,
ktorého predposlednu verziu pouzivam (Windows Vista). Ked'Zze je sucastou balika WDK, vyuziva
ho mnoho programatorov, ktori vytvaraju ovladace pre tento systém, preto je na internete dostatok
odkazov na témy z tejto oblasti. Pri nejakom probléme, ktory by sa mohol vyskytnut’, je mozné tieto
fora vyuzit.



3 File system drivers

V tejto Casti budu priblizené informacie o ovladacoch pre suborové systémy, pretoze ovladac, ktory
bude verifikovany pomocou SDV, patri do tejto skupiny. Po tomto vSeobecnejSom uvode bude
nasledovat’ cast’, ktora podrobnejSie rozoberie vlastnosti vybraného ovladaca a jeho schopnosti.

3.1 Charakteristika ovladaca

Ovlada¢ suborového systému je odlisny od ovladacov, ktoré¢ obsluhuju zariadenia. Hlavnym
rozdielom je ovladanie vstupu a vystupu nezavisle od fyzického zariadenia. Normalne ovladace len
poskytuju vstupne/vystupné sluzby zariadeniu. V ovladaci suborového systému sa nachadzaju i
parametre, ktoré urcuju, o aky typ suborového systému ide (ext2, FAT, NTSF). Tieto ovladace
obsahuju dve podskupiny: filtrované ovladace suborového systému (angl. File system filter drivers)
a ovladace suborového systému s minifilterom (angl. File system minifilter drivers). Rozdelenie
ovladacov je prevzaté z [7] a [8].

Prvé menované sa vyznacuju tym, ze schopnosti obyc¢ajnych ovladacov systémovych siiborov
roz§iruju o d’alSie sluzby alebo napriklad o oSetrenie proti virusom (angl. virus screening). V tomto
pripade slovo filter v nazve skupiny neoznacuje len schopnost” filtrovat’ poziadavky, ale znamena
i zapisanie log siboru, modifikovanie poziadavku alebo jeho obmedzenie. Ich typické vyuzitie je
v antivirusovych, kryptovacich programoch a v sprave hierarchického uloziska.

Druha skupina sa odliSuje od predchadzajucej tym, ze tieto ovladaée mo6zu byt napisané
externymi vyvojarmi, a priamo nesuvisia s ovladaCom pre suborovy systém. Komunikuju s nim
pomocou manazéra filtrov (filter manager), ktory je priamo vyvinuty pre spojenie s ovladacom
suborového systému (Obrazok 1 prevzaty z [8]). Filter manazér spracuva poziadavky filtrov
definovanych v jednotlivych minifiltroch. Tieto poziadavky d’alej spracuje suborovy manazér, ktory
priamo komunikuje so zasobnikom diskového ovladaca. Preto je vhodné skor napisat’ minifilter, ktory
nemusi mat’ v§etky opravnenia byt priamo ovladacom suborového systému.

LPoiiadavka uzivatel'a Uzivatel'sky mod
.. Mod jadra
/O manazer Minifilter A
) .. —>
Podava poziadavky
suborovému systému
l —» Minifilter B
Filter manazér
’ o ‘—
Zachytava poziadavky Minifilter C
minifiltrov
Zasobnik diskového ovladaca Hardware

Stuborovy manazér
—— >  Pripravi poziadavky pre hardware —p

Spracuje a preposiela

modifikovanit noziadavkn

Obrizok 1: Princip fungovania ovladaca siborového systému typu minifilter



3.2 Vlastnosti ovladaca

Vlastnosti ovladaca siborového systému sa najlepSie vysvetlia porovnanim s vlastnostami
normalneho ovladada. Budu dalej v tejto kapitole rozobran¢ podobné iodlisné prvky, ktoré sa
vyskytuju v ovladaci.

3.2.1 Podobnosti medzi ovladac¢om siborového systému

a ovladacom zariadenia

Tieto dva typy ovlada¢ov maju isté podobnosti v Struktare i1 funkcionalite. V Strukture obidva
typy obsahuji obsluzné rutiny (angl. routines): DriverEntry, dispatch a I/O completion.

Rutina je funkcia, ktora musi program volat’, aby systém pochopil, ¢o ma vykonat’. V tomto
pripade rutina DriverEntry sa pouziva na inicializaciu ovladaca, rutiny typu dispatch spracovavaju
pakety, ktoré¢ sa vyuzivaju na komunikaciu. Rutiny typu I/O completion sa pouzivaji v ovladacoch,
ktoré riadia ovladace na nizSej urovni. Napriklad (na Obrazok 1) rutinu typu I/O completion bude
vyuzivat’ suborovy manazér aby spracoval poziadavky pre Zasobnik diskového ovladaca.

Podobnost” vo funkcionalite je vtom, Ze obidva typy patria do vstupne/vystupnej cCasti
systému, Cize dostavaju poziadavky s paketmi (angl. I/O requests packet — IRP) a vykonavaju nad
nimi ulohy. Dal§im spoloénym prvkom je tvorba vlastnych IRP paketov aich zasielanic niZ§ie
poloZzenym ovladadom. Rovnako mozu odchytavat udalosti pomocou tzv. callback funkecii'.

Dalej vedia rovnako ako ovladace zariadenia odchytavat IOCTL (Introduction to /0O Control
Codes)*, k tomu mbzu prijimat a definovat’ i FSCTL (File System Control Codes)’. Podobnost medzi
tymito dvomi typmi je i v konfiguracii, kedy sa nahravaju do systému. M6Zu sa nahravat’ pri spusteni
systému, alebo az po ukonéeni procedury spustania systému. Informacie boli vol'ne prevzaté z [9].

3.2.2 Rozdiely medzi ovladacom siuborového systému

a ovladacom zariadenia

Prvy rozdiel je v sprave napajania zariadenia. Ked’Ze ovladace suborového systému priamo
nekomunikuja so zariadenim, tieto prikazy na spravu napajania spravuje priamo zasobnik diskového
ovladaca (angl. storage device stack — na Obrazok 1). Vo vzacnych pripadoch méze nastat” situacia,
ze ovlada¢ zasahuje do spravy napajania. Preto vo funkcii DriverEntry nesmie byt volana rutina
pre spravu napajania. Rovnako su obmedzené volania rutin pre pridanie zariadenia (AddDevice)
a zacCatie vstupne/vystupného prenosu (StartlO). Obidva typy ovladacov moézu vytvarat” objekty
zariadeni (angl. Device Object)’, aviak sa lisi pocet a druh tychto objektov. Dalim rozdiclom je
priamy pristup k pamiti, ktory neméze ovlada¢ suborového systému vyuzit. Volne prebrané z [10].

! Callback funkcia sa vyuZiva pri volani funkcie, ktora sa nachadza v externej kniznici. Je deklarovana
v programe a zariad’uje ispeSny ndvrat z externe volanej funkcie.

* Tieto kontrolné kédy sa vyuzivajii na komunikaciu medzi uZivatel'skou aplikaciou a ovlada¢om alebo
ovladacmi, ktoré sa nachddzaju na zasobniku. Odosiclaju sa v IRP paketoch.

? Kontrolné kody, ktoré vyuzivaju prave ovladace systémovych suborov na komunikéciu.

* Objekt zariadenia sluzi na jeho identifikaciu a zaroven definuje jeho funkcie, vlastnosti a sluzby.



3.3 Ext2Fsd

Tento ovlada¢ suborového systému bol vybrany na zaklade otvorenych zdrojovych kdédov,
ktoré su nutné pre verifikaciu. Dal§im dévodom pre vyber tohto ovlada¢a bol jeho pokradujici vyvoj,
ktory sice zastal v roku 2008, ale bol jednym z najnovsich, ktoré boli dostupné. V prospech ovladaca
hralo vyznamnu rolu i to, Ze bol vyvijany v prostredi Windows Driver Kit, ¢ize komplikacie spojené
s nefunk¢nostou ovladaca pre verifika¢ny nastroj by nemali nastat’. Je tu ista pravdepodobnost’, Ze
nicktoré stiibory bude nutné prepisat’ alebo skonvertovat’ do podoby, ktora bude vyhovovat’ najnov§im
nastrojom, ktoré sa teraz pouzivaju. Napriklad subor obsahujuci projekt pre Microsoft Visual Studio
bol vytvoreny pre starsiu verziu tohto vyvojového prostredia.

Tento ovlada¢ patri svojim Stylom do skupiny Windows driver model (WDM), pretoze
pouziva funkcie, ktoré sa prave vyskytuju v tomto type ovladaca, ale z hladiska pouZzivania ide
o ovladac stiborového systému. Na zaklade tohto zistenia je mozné urcit’ vlastnosti, ktoré¢ by mal dany
ovlada¢ spiiiat’ z hl'adiska verifikacie. Tieto vlastnosti budu $pecifikované aZ pri zostavovani pravidiel
pre samotny proces model checkingu. Rozne typy ovladacov a ich odlisné sposoby upravy pre SDV
budu popisané v kapitole venovanej prave verifikacnému nastroju.

3.3.1 Vlastnosti ovladaca

Ext2Fsd je ovlada¢, ktory sa pouziva v systtmoch Microsoft Windows. Jeho ulohou je
dovolit’ pripojenie diskov k pocitacu, ak maju stiiborovy systém ext2, ext3. Tieto siborové systémy sa
pouzivaju v operacnych systémoch Linux a vo Windows nemaju Standardne podporu. Tento ovladaé
tento nedostatok opravuje.

Zakladnymi vlastnostami tohto ovladaca s podpora Citania a zapisu pre ext2, ext3 suborovy
systém, rézna podpora kdédovania, automatické priradenie bodu pripojenia, vel'ka velkost i-uzlov,
podpora suborov vicsich ako 4 GB, podpora opera¢nych systémov Windows 2000, XP, Vista, 2008
Server.

Ovlada¢ ma i niektoré¢ nedostatky, resp. vlastnosti, ktoré nepodporuje. Su to podpora ext4d
suborového systému, LVM a zapojenie diskov do pola (RAID), nepodporuje Windows NT4
a podpora systémov Windows 7 a Windows 2008 r2 je nestabilna.

3.3.2 Zlozenie ovladaca

Ovlada¢ ma zdrojové kody napisané v jazyku C. Konkrétne obsahuje 71 zdrojovych siborov
a 48 hlavickovych suborov. Sucastou priecinka s ovladaCom su aj subory typu Makefile, pomocou
ktorych je mozné aplikaciu prelozit’ a spustit’. Je vSak nutné dodrzat” hierarchiu kompilovania, pretoze
je nutn¢ najskér skompilovat’ subory v prilozenych priecinkoch a az potom kompilovat’ aplikaciu
celkovo. Postup kompilacie je Ciastocne popisany v sibore FAQ.txt a ostatné detaily je mozné vycitat
zo suborov Makefile. V zlozke ovladaca je i pred-pripraveny projekt pre Microsoft Visual Studio,
ktory po spusteni nacita projekt s nazvom ext3fsd. Samotny projekt je ¢leneny na dva vicsie celky
Ext3Fsd a jbd, z ktorych je hlavny projekt Ext3Fsd. K projektu st umiestnené hlavickové subory
v adresaroch asm a linux. Hlavym zdrojovym suborom je init.c, v ktorom je inicializacia ovladaca cez
funkciu DriverEntry. VSetky zdrojové subory su pristupné cez SVN adresar, cez ktory je mozné
stiahnut’ i predoglé verzie ovladaca. Struktura zloziek a suborov v adresari ovladaca je v Priloha &.1.

10



4 Windows driver kit

V tejto kapitole bude v skratke vysvetleny obsah tohto balika, ktorého hlavnou ulohou je
vytvaranie ovladaCov pre operacny systém Windows. Proces vytvorenia ovladaca pozostava
z viacerych faz, ktoré na seba nadvazuju. Jednou z tychto Casti je aj verifikacia vytvaraného ovladaca,
ktoru vykonava prave Static Driver Verifier.

Windows driver kit (WDK) je rozdeleny na dve Casti. Jednou z nich je programova ¢ast’, ktora
obsahuje prikazovy riadok, z ktorého je mozné spustat’ jednotlivé moduly. Je umiestneny v zlozke
Build Environment, ktora je rozdelena podla typov operaénych systémov Windows a dalej podla
typu architektiry. Je hlavnym prostredim, cez ktoré sa komunikuje s verifikaénym nastrojom. DalSou
Castou programovej Casti je simulator zariadeni, ktory nie je inStalovany automaticky.

Druha cast’ tohto balika je jeho dokumentacia, ktora je rozsiahla a poskytuje dostatocné
zazemie pre naprogramovanie ovladaca. Podla Struktiry tejto dokumentacie je mozné prakticky
prejst’ celym cyklom vyvoja urcitého typu ovladaca. Tymto smerom sa bude uberat’ i tato kapitola
a v skratke osvetli jednotlivé principy, ktoré vedu k ziskaniu vhodného ovladaca pre systém
Windows.

4.1 Struktira Windows driver Kitu

Pri vytvarani ovladaca je dolezité si najskor ujasnit’, pre aké zariadenie bude a ako ho bude
mozné naprogramovat’. Tymito otazkami sa zaobera jedna cast WDK. Pomaha s vyberom spravneho
modelu ovladaga, vhodného programovacicho jazyka. Dalej ukazuje rézne techniky navrhu
a implementacné stratégie. Neskor upozoriiuje na vytvaranie spolahlivych a bezpeénych ovladacov
a poskytuje jednoduché ukazky zich programovania. V nasledujucom bloku vysvetluje princip
preprogramovania ovladacov, ktoré¢ boli pouzivané¢ v minulych systémoch ateraz by uz neboli
podporované. Zarovenn opisuje i sposoby ako vytvarat multiplatformné ovladace, ovladace
kompatibilné so 64-bitovou architekturou a lokalizaciu ovladaov do r6znych jazykov.

WDK je vhodny i pre navrh ovladaCov pre pracu v jadre systému. Obsahuje iukazky
takychto ovladacov. Poskytuje prostriedky pre tvorbu WDM (Windows Driver Model), KMDF
(Kernel-mode driver framework) a UMDF (User-mode driver framework) ovladacov, ku ktorym su
zahmuté i ukazky zdrojovych kédov (tieto typy su vysvetlené v 6.3).Dalej poskytuje prostriedky pre
rozne typy ovladacov podla technoldgie, na ktorej st zalozené.

Obsahuje nastroje pre tvorbu INF suborov, konkrétne ChkInf a Stampinf. Dalsie nastroje su
pre vytvaranie ovladacov — BinPlace, Build, MakeDirs, Microsoft Auto Code Review (OACR).
Posledny menovany sa vyuziva ¢iasto¢ne pri pouziti SDV. Nasledujicimi nastrojmi su programy pre
podpisovanie ovladacov — CertMgr, Inf2Cat, MakeCat, MakeCert, Pvk2Pfx, Sign Tool. Obsiahla
skupina nastrojov sa zaobera testovanim — Data Execution Prevention Demo Program, DevCon,
Device Path Exerciser, Driver Coverage Toolkit, Enhanced Storage Certificate Management Tool,
IoSpy a IoAttack, Plug and Play Driver Test, PNPCPU, PoolMon, PwrTest, Windows Biometric
Framework Tools, WSDAPI Basic Interoperability Tool, XpsAnalyzer.

Po tejto Casti nasleduje najddlezitejSia Cast’ tychto nastrojov. Tyka sa verifika¢nych nastrojov.
Patria sem PREfast (Kapitola 5), Static Driver Verifier (Kapitola 6), WDF Verifier Control
Application, WdfTester. Prvym dvom menovanym budu venované samostatné kapitoly, pretoze sa
pouzivaju pri verifikacii zvolené¢ho ovladaga. Dalej obsahuje nastroje pre simulaciu zariadeni, kde sa
vyuziva simulaény systém pre USB zariadenia.
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5 PREfast

V tejto kapitole bude vysvetleny princip fungovania nastroja PREfast na ovladaci, ktory bol
vybrany z prikladov uvedenych vo WDK. Este najskor bude nasledovat’ kratky popis vlastnosti.

5.1  Charakteristika nastroja

PREfast je nastroj, ktory vyuziva statickt analyzu a pouZziva sa na detekciu chyb, ktoré neboli
odhalené pri kompilacii programu. Tento nastroj je odliSny od ostatnych tym, Ze kazdu funkciu
v kéde berie ako jeden samostatny celok a a prechadza vSetky mozné cesty, ktorymi by sa mohla
funkcia vyhodnotit. Pri tomto prechode hl'ada chyby ovladaca ako aj nepraktické programovacie
praktiky. Podl'a WDK dokumentacie je nastroj rychly i pre vel'ké ovladace. Podla testov je znaéne
rychly pre mensie typy ovladacov, pri ktorych je doba jeho behu kratsia ako faza skompilovania
ovladaca. Avsak pri vacSich ovladacoch je doba jeho behu vyrazne dlhSia ako doba kompilacie.
Vysledkom jeho prechodu cez kod je tabul’ka so zistenymi chybami alebo varovaniami.

Spustanie PREfastu je automatické a vykonava sa cez Windows Auto Code Review (OACR),
ktory bezi na pozadi pri spusteni Build Environmentu.

5.2  Priklad spustenia PREfastu

Ako referenény priklad bude sluzit’ chybny ovladac, ktory sa neskor pouzije i ako ukazka pre Static
Driver Verifier. Priklad, ktory tu je interpretovany pochadza z WDK prikladov pre SDV. Nachadza sa
v zloZke:

{adresar WDK}\tools\sdv\samples\fail drivers\wdm\fail driver2

Programovy kéd 1: adresir s predvadzanym prikladom

Ide o jednoduchy WDM? ovladag, ktory sluzi len na demonstraciu fungovania SDV a nie je
spustiteI'nym ovladacom. Obsahuje i kniznicu, ktori je potrebné pripojit, pre spravne fungovanie
(vysvetlen¢ v kapitole 6.9). Konkrétne obsahuje funkcie, pre pridanie zariadenia, jeho nastavenie,
odoslanie a prijatie poziadavky, kontrolu zariadenia a jeho odpojenie. PREfast sa v tomto pripade
spusta automaticky po zavolani SDV s prikazom /scan. Zavola sa ako ¢ast OACR®, a automaticky
prevedie kontrolu ovladaca. Pre vynutené zavolanie PREfastu je nutné zadat’ prikaz prefast -
parametre’. Tieto prikazy budu vysvetlené v kapitole o SDV, ktor¢ho sa bezprostredne tykaju.

Postup pri spusteni Build Environmentu:

1. Z ponuky Start sa vyberie polozka Windows Driver Kits, z ktorej sa vyberie verzia
WDK.
2. Nasledujici vyber je jednoznaény — ,,Build Environment™.

et

Dalej sa vyberie zlozka s nazvom systému, v ktorom sa bude spustat.
4. Na vyber je potom spustenie rézneho typu tohto programu (vysvetlené dalej), vyber
zavisi na type architektury, ktori pocita¢ vyuziva. Na vyber je vzdy prostredie

> Vysvetlenie pojmu je v 6.3

® Windows Auto Code Review: sada nastrojov vykonavajticu staticka analyzu nad ovlddaémi, zapaja do WDK
PREfast. Automaticky sa spusta pri kazdom spusteni WDK.

7 Pre dralgie informacie o ovladani PREfastu vyniitene: http:/msdn.microsoft.com/en-us/library/ms925496.aspx
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Checked alebo Free. V naSom pripade to neovplyvni vysledky, ale v pripadoch
komplexnejSicho ovladaca je rozumné sa zamysliet’ nad vyberom (vysvetlené dalej).
5. Po vybere sa spusti okno s prikazovym riadkom (Obrazok 2).
Pri vybere Free Build Environment je podla WDK dokumentacie aplikovana optimalizacia kodu tak,
aby najviac vyhovoval prave vydaniu na ktorom sa spusta. U Checked Build Environment sa kod
optimalizuje tak, Ze st pridané nové schopnosti, ktoré napomahaju testovaniu a ladeniu.
Struktura zlozky obsahujucej spustanie Build Environmentu (BE): za zariZkou je vzdy uvedeny
prvok, ktory obsahuje a za nim jeho popis.
e  Windows Driver Kits: zlozka - obsahuje BE.
o  WDK <verzia>: zlozka - verzia Windows driver Kitu.
*  Build Environment: zlozka
e Windows 7: zloZzka: obsahuje BE pre vypisany systém.
o 1a64 Free BE: spusti BE vo verzii Free pre procesor AMD64.
o 1a64 Checked: spusti BE vo verzii Checked pre procesor
AMDO64.
o x64 Free/Checked BE: spusti BE vo verzii Free/Checked pre
procesor Intel 64-bit.
o x86 Free/Checked BE: spusti BE vo verzii Free/Checked pre
procesor Intel 32-bit.
= Device Simulation Framework: zlozka — Standardne obsahuje dokumentaciu,
pre vyuzitie simulacného prostredia je nutné ho doinstalovat’.
= Help: zlozka s dokumentaciou k WDK.
* Tools: zlozka — obsahuje odkaz na stranku so zoznamom nastrojov vo WDK.

ws Server 2008 x86 Free Build Environment B 5

Obrazok 2: Spusteny Build Environment

Na zaciatku sa spusta OACR monitor. Tento program automaticky vola nastroj PREfast. Jeho
aktivitu je mozn¢ pozorovat’ v paneli pri hodinach. M6zZe sa nachadzat’ v troch stavoch vzhl'adom
k jeho vysledkom (Obrazok 3) alebo v troch stavoch vzhl'adom k jeho aktivite. Pri neaktivnosti je
zobrazeny v jeho ikone v pravom dolnom rohu znak Windows, pri priprave na zacatie kontroly sa
tento znak zmeni na §tyl tlacidla Play, pri vykonavani analyzy je tento symbol zmeneny na Styl
tlacidla Pause.

Obrizok 3: Stavy vzhPadom k vysledkom
Na Obrazok 3 je vidiet’ stavy ,vzhl'adom k vysledkom, v ktorych sa moze nachadzat’ OACR.
Ak je ikona zelena, tak ziadna chyba alebo varovanie nebolo najdené alebo OACR nebol este
spusteny. Cervena oznaduje, Ze zdrojové kody obsahuju chyby, ktoré bude treba vyriesit. Zlta farba
signalizuje, ze sa vyskytli varovania, ktoré by bolo vhodné opravit’.
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Po spusteni Build Environmentu je nutné prejst’ do priecinka so zdrojovymi kodmi ovladaca
a spustit’ SDV pomocou prikazu staticdv /scan. Vysvetlenie tohto kroku bude v nasledujucej
kapitole. Ddlezité je, ze sa automaticky spusti OACR, ktory zacne kontrolovat’” zadané zdrojové
subory. Po skonceni sa v pri ikone v paneli objavi upozornenie, ze OACR dokon¢il kontrolu a méze
zobrazit’ vysledky. Zobrazi ich v okne, ktoré je na Obrazok 4.

#® OACR Warnings - WDKSamples:x86fre @M
Presets: ]Recommended Filters =]
| warning | Description = | 28 I

m} ATL ATL includes

INC all include files
level0 PREfast compile errors
levell OACR - Minbar zero hits

level2 OACR - Minbar nonzero hits

level3 OACR - Should fix
level4 OACR - Off by default

[0  LKRH LKRHash.h &

# | Description [ Warnmg] Source Path | Source Location [ In Function

1 The return from an AddDevice-like func... 28152 c:\winddk\7600.16385.0\to... fail_driver2.c(57) DriverAddDevice

2 The function 'DriverAddDevice' has bee... 28170 c:\winddk\7600.16385.0\to... fail_driver2.c(57) DriverAddDevice

3 The function 'DispatchCreate' has been... 28170 c:\winddk\7600.16385.0\to... fail_driver2.c(89) DispatchCreate

4 The function 'DispatchRead' has been ... 28170 c:\winddk\7600.16385.0\to... fail_driver2.c(105) DispatchRead

5 The function 'DispatchPower' has been... 28170 c:\winddk\7600.16385.0\to... fail_driver2.c(159) DispatchPower

6 The function 'DispatchSystemControl' h... 28170 c:\winddk\7600.16385.0\to... fail_driver2.c(177) DispatchSystem...

7 The function 'DriverUnload' has been d... 28170 c:\winddk\7600.16385.0\to... fail_driver2.c(231) DriverUnload

8 The function 'CustomDpcRoutine' has P... 28172 c:\winddk\7600.16385.0\to... fail_driver2.c(211) CustomDpcRoutine

Obrazok 4:Vypis PREfastu

Popis okna s vysledkami PREfastu: V 'avom hornom rohu je vidiet' oznacenie, Ze sa naozaj
volal nastroj PREfast. V strede obrazku je vidiet tlacitko Filter, po ktor¢ho stlaceni sa otvori lista,
ktora je vidiet i na obrazku (je to plocha vedla tlacidiel OK, Cancel). Pod tymto filtrom je vidiet’
varovania, ktoré nasSiel PREfast v ovladadi, konkrétne v zdrojovom subore fail_driver.c . Chyby st
implicitne radené podla toho, v akom poradi boli najdené. Tato tabul'ka s chybami obsahuje Sest
stipcov. V prvom je &islo riadku tabulky, v druhom je popis chyby, v trefom je ¢islo varovania, vo
Stvrtom je cesta k zdrojovému suboru, v piatom je nazov zdrojového stiboru, v ktorom bolo varovanie
najdené spolu s riadkom, na ktorom sa nachadza a v poslednom stipci je nazov funkcie, kde sa
varovanie vyvolalo. V nazve tohto okna je nadpis OACR Warnings, ¢ize v tomto ovladaci neboli
najden¢ chyby a mo6Zze sa pokraCovat v procese verifikacie.
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file:///winddk/7600
file:///winddk/7600
file:///winddk/7600
file:///winddk/7600
file:///winddk/7600
file:///winddk/7600
file:///winddk/7600
file:///.winddk/7600

#® OACR Warnings - WDKSamples:x86fre [D WE

##  View Annotated Source T Pvid mmsglist  piNext

*9.0.21022.90713

warning 28152 : The return from an AddDevice-like function unexpectedly did not clear DO_DEVICE_INITIALIZING.
File path: c:\winddk\7600.16385.0\tools\sdvisamples\fail_drivers\wdm\fail_driver2\driver\fail_driver2.c
Function: DriverAddDevice

Shovglﬁnun Line: 57

57 DriverAddDevice (

fail_driver2.c(57) : warning 28152: The return from an AddDevice-like function unexpectedly did not clear DO_DEVICE_INITIALIZING.
Found in function 'DriverAddDevice’

Start of Function Path includes 10 statements on the following lines:

63 64 65 66 68 69 72 81 83 85

Start of Path

(2] <
o o
EII | I |

PREfast analysis path begins

63 PDEVICE OBJECT device:;

64 PDRIVER DEVICE EXTENSION extension ;

65 NTSTATUS status;

66 PVOID Context = NULL;

68 UNREFERENCED PARAMETER (DriverObject) ;

69 UNREFERENCED PARAMETER (PhysicalDeviceObject) ;

72 status = IoCreateDevice (DriverObject,

81 extension = (PDRIVER DEVICE EXTENSION) (device->DeviceExtension);
83 ReInitializeDpc (&extension->dpcl,CustomDpcRoutine, Context) ;

85 return status:;

Obrazok 5: Nahl’ad varovania v okne OACR

V okne s vypismi chyb po dvojkliku na jednu z chyb, resp. varovani sa zobrazi nahlad tohto
varovania priamo v okne i s presnejSim popisom varovania a odkazom do dokumentacie pre eSte
presnejsiu identifikaciu varovania (Obrazok 5).

Varovania su len upozornenia na nespravny zapis kodu, resp. chybajuce inicializacie, ktoré by
z celkového hl'adiska nemali mat’ velky vplyv na vysledky verifikacie. Ak by OACR naslo chyby
v zdrojovych suboroch, tak by sa pravdepodobne nemohlo pokracovat’, pretoze by sa zdrojove subory
nepodarilo skompilovat” a tym by nemohol prejst proces verifikacie.

Po opraveni chyb je mozné kontrolu zdrojovych suborov znova vyvolat” kliknutim pravym
tlac¢idlom mysi na ikonu OACR a najskor vybrat” polozku Clean a v nej meno projektu, ktory sa
kontroluje a vymazat’ najdené chyby. Tym by sa mala farba ikony zmenit’ na zeleni. Rovnakym
spésobom sa potom z menu vyberie Check Now. Existuje i d’al$i spdsob ako vyvolat’ znovu kontrolu
suborov. Staci spustit’ prikaz SDV staticdv /scan a OACR sa znova automaticky spusti.

Tymto tuloha PREfastu konéi a mdze nastapit proces kontroly modelu (angl. model
checking).
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6 Static driver verifier

Tato kapitola oboznami s najddlezitejSou castou projektu, ato nastrojom pre kontrolu
zdrojovych stborov ovladaca pomocou model checkingu — SDV. Najskér bude uvedeny struény
popis vlastnosti a charakteristiky nastroja. Potom obmedzenia na pouzitie s roznymi typmi ovladaov
a obmedzenia tykajiice sa zdrojovych suborov. Dalej budi uvedené prikazy, ktoré pouziva Static
Driver Verifier (SDV), princip pisania pravidiel pre verifikaciu, nutné uapravy subory pred
verifikovanim.

6.1 Definicie pojmov

SDV pravidlo definuje poziadavku na spravnu komunikaciu medzi ovladacom a rozhranim
jadra. Pravidla st napisané v Specialnom jazyku SLIC (Specification Language for Interface
Checking) vyvinutou firmou Microsoft .

SDV model opera¢ného systému pozostava z CiastoCnych a abstraktnych kodov Windows,
ktoré sa spravaju pocas verifikacie ako operac¢ny systém. SDV zostavuje operacny systém pocas fazy
Check verifikacného procesu.

SDV verifikuje, ¢i aktualne spravanie ovladaca vyhovuje pravidlu, ktoré definuje spravne
chovanie.

Verifikacny proces pozostava z troch Casti:

Prvou castou je Build. SDV vytvori, skompiluje a nalinkuje ovlada¢ pomocou Standardné¢ho
programu vo WDK.

Druhou ¢astou je Scan. Pocas tejto ¢asti SDV prechadza zdrojovy kod a vyhl'adava typy roli
(vysvetlené v 6.6) vo funkciach (angl. role type). Potom zostavi zoznam vstupnych bodov a vytvori
subor Sdv-map.h v adresari so zdrojovymi kédmi kde bol SDV spusteny.

Tretou castou je Check. SDV v tejto faze pouzije pripravené pravidla. Najskor skontroluje, ¢i
pravidlo nepotrebuje dodatoéné komponenty operacného systému. Potom vytvori jeden spustitel'ny
subor zo zdrojovych suborov, kniznic, suboru s pravidlami a modelu opera¢ného systému. Nasleduje
samotna verifikacia, kedy prechadza verifikacny program postupne jedno pravidlo za druhym. Pre
kazdé verifikované pravidlo vytvori zlozku v umiestneni ovladaca v priecinku /sdv/check dir.

Tieto definicie boli vol'ne prevzaté z [11].

6.2 Charakteristika nastroja

SDV je nastroj pouzivajici model checking tak, Zze preskiima koéd ovladaca. Preskumanie
kédu prebicha symbolickym vykonanim kodu s najmens$im moznym predpokladom o stave systému
a pociatocného stavu ovladaca. Tym SDV najde cesty, ktoré mozu byt vynechané pri normalnom
testovani. Pri kazdej verifikacii SDV dostava sadu pravidiel, ktoré definuju spravnu komunikaciu
medzi jadrom systému a ovladacom. Pocas priebehu verifikacie sa SDV snazi najst kazda
aplikovatelnii cestu zdrojovym kodom a kddom kniznice tak, aby dokazal, Ze ovladac¢ porusuje
stanovené pravidla. Ak SDV neuspeje s najdenim porusenia pravidiel, oznaéi dany ovlada¢ za
verifikovany.

16



6.3 Typy ovladacov

Ked’ze v dalSich kapitolach budi casto pouzivané skratené terminy oznacovania ovladacov, je
potrebné definovat’ ich mena a spomenut’ ich odlisnosti. Prebrané z [12].

KMDF (Kernel mode driver framework) : ide o kniznicu, ktora je mozné vyuzit’ pre vytvaranie
ovladacov do jadra systému, ktoré podporuji WDM ovladace. VyuZzivaju rozhranie, ktoré im dodava
prostredie (angl. framework). Toto prostredie d’alej komunikuje s operaCnym systémom pomocou
WDM rozhrania. Poskytuje ovladacu jednoduchsie rozhranie ako WDM a zaroven riesi vel'a operéacii,
ktoré¢ by musel WDM ovlada¢ spracovavat’ sam. Poslednou vyhodu je, Ze poskytuje synchronizacny
kéd, ktory je potrebny pri podpore multiprocesorového prostredia.

WDM (Windows driver model): bol vytvoreny, aby vyvojari mohli vyvijat” ovladace, ktorych
zdrojové kody buda kompatibilné vo vsetkych operacnych systémoch Windows.

NDIS (Network Driver Interface Specification): ide o rozhranie, ktoré sa pouziva na
komunikaciu s ovladaémi sietovych kariet. Vacsina funkcionality linkovej vrstvy OSI (Opens
Systems Interconnection) modelu je implementovana pomocou tohto rozhrania.

6.4 Obmedzenia SDV

V skratke budu uvedené len niektoré vyznamnejsie obmedzenia®, pri ktorych neméze pracovat’. Ide
o vlastnosti bud’ samotné¢ho SDV alebo ovladaca, pre ktoré nemdéze prebehnut’ proces verifikacie.
Tato Cast’ vychadza z [13].
Vseobecné obmedzenia:
e SDV dokaze verifikovat’ len jeden ovladac naraz.
e Verifikacia neméze prebichat’ zo vzdialeného miesta pripojeného cez siet’, zdrojové subory
musia byt lokalne.
e Len jeden proces SDV mozZe bezat’ v ¢ase, nedokaze bezat’ paralelne ani konkurentne.
e SDV je lokalizované v anglictine, preto do verifikacie nezahrmia elementy, ktoré¢ su zavislé na
lokalnom formatovani, napriklad formatovanie retazca.
Obmedzenia verifikacného nastroja:
e Nerozpoznava, ze 32-bitové ¢isla datového typu integer su limitované 32 bitmi, preto
nerozpoznava chybu pretecenia a podtecenia.
e Ak su vstupné body definované ako static, je nutné ich upravit' v subore SDV-map.h.
e Ignoruje aritmetiku ukazatel'ov a inie.
e Nerozpoznava pretypovanie.
e Vzdy pouZiva prvy element v poli, nehl'adiac na to, ze bol volany iny element pola.
e Nepodporuje modulo (%) operator.

6.5 Podporované typy ovladacov

Pre spravne verifikovanie ovladag musi spifiat’ tito zakladni charakteristiku:
e SDV analyzuje ovladace napisané len v jazyku C a so zdrojovymi sibormi s priponou .c.
e  WDM ovladace dokaze verifikovat’ ak ich funkcie typu dispatch su definované pomocou
postavenia typov (angl. role type) z SDV-WDM.
e Ovladac¢ musi mat’ menej nez 50 000 riadkov kodu vratane kniznic, ktoré st castou
verifikacie.

¥ Vietky obmedzenia je mozné najst’ v [13].
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e Nemusi byt schopné verifikovat’ vel'mi komplexné ovladace alebo ovladace z vel'mi vela
zavislost'ami na kniZniciach.
Zakladné poziadavky na ovladac:
Pre WDM ovladace:
e  Musia mat’ zahrnutu hlavickovy subor wdm.h alebo ntddk.h.
e Musia vytvarat’ objekty pomocou metod na to urcenych v dokumentacii SDV.
e Majii rutinu Unload, ktora je odporucana.
o Kazda funkcia typu dispatch je deklarovana pomocou postavenia typov.
Pre ostatné typy ovladacov poziadavky neuvadzam, pretoze ovladac, ktory budem verifikovat patri
do skupiny WDM ovladacov.
Rezervované mena, ktoré pouziva SDV:
e Kod obsahuje meno funkcie zacinajuce s init a pokracujuce ¢islami. Napriklad _init123.
e Kod obsahuje meno funkcie zaéinajice s sdv_, alebo obsahuje retazec _sdv_
e Kniznica vyuziva .def siibor na premenovanie exportovanej funkcie a externé meno je
rovnaké ako meno statickej funkcie v kniznici.
Volne prebrané z [14].

6.6 Role types

Tato podkapitola ozrejmi tento pojem, pretoze ma zasadny vplyv na verifikacny proces.
Prakticky pri kazdom type ovladaca je nutné pouzit’ typ role (angl. role type), ktory oznacuje vstupny
bod ovladaca.

Typ role je prakticky typ funkcie, ktory neoznacuje aky datovy typ funkcia vracia, ale do ake;j
skupiny funkcia patri. Podla toho je mozné pre PREfast i SDV jednoducho definovat’ vstupny bod
ovladaca, ked” pozna typ funkcie, resp. typ role, ktort funkcia v danom ovladaci zohrava. Maju
presnu syntax v definicii funkcii typu callback (u KMDF) a dispatch (u WDM). Tieto deklaracie
prepisuju tradiéné deklaracie funkcii. Tato cast” sa bude zaoberat’ definovanim typov roli pre WDM
ovladace, pretoze tento typ sa bude verifikovat'.

6.6.1 WDM role types

Pouzitie definicii pre typy roli WDM je podmienené zahrnutim hlavickového suboru wdm.h
alebo ntddk.h, vktorych su tieto typy uz preddefinované. V Tabulka 1 su zobrazené zakladné
preddefinované typy a typy, ktoré sa maju prepisovat’. Tabul'ka je prevzata z dokumentacie k WDK.

V prvom stipci tabul’ky je typ role, ktory sa ma pouzit pre danu funkciu, ktora je uvedena
v druhom stipci. V Programovy kod 2 je vysvetleny zapis typu roli. V programovom kéde nal’avo je
definovanie jednoduchého typu role. Vidime, Ze DriverObject pristupuje k nejakej funkcii
DriverStartIo. Podla tabulky ide o funkciu (konkrétne 2. Riadok tabulky), ktorej je treba
definovat’ typ role, pretoze je to mozny vstupny bod. Definovanie typu role sa vykona tak, Ze funkcii
preddefinujeme typ podla tabulky a to DRIVER STARTIO, tym bude verifikaény nastroj (PREfast
alebo SDV) vediet, ze moze vyuzit’ tento vstupny bod.
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DRIVER_INITIALIZE

DriverEntry

DRIVER_DISPATCH

DRIVER_STARTIO StartIO

DRIVER_UNLOAD Unload

DRIVER_ADD_DEVICE AddDevice

__drv_dispatchType(typ) Tato rutina je pouzivana ovlddacom. __drv_dispatchType(typ)

annotdcia musi byt skombinovand s postavenim typu
DRIVER_DISPATCH, aby urCovala vstupné body ovladaca.

IO_COMPLETION_ROUTINE

IoCompletion

Rutina IoCompletion je nastavena volanim
IoSetCompletionRoutine alebo IoSetCompletionRoutineEx a
predanim ukazatela na funciu do IoCompletion rutiny ako druhy
parameter.

DRIVER_CANCEL

Cancel

Rutina Cancel je nastavena volanim IoSetCancelRoutine a
predanim ukazatela na funkciu do rutiny na zruSenie pre IRP
ako druhy parameter funkcie.

IO_DPC_ROUTINE

DpcForlsr

Rutina DpcForlsr je registrovana volanim
IolInitializeDpcRequest a predanim ukazatela na funkciu do
rutiny DpcForIsr routine ako druhy parameter. Pre zaradenie
DPC je nutné zavolat IoQueueDpc z rutiny ISR pouzitim
rovhakého DPC objektu.

KDEFERRED_ROUTINE

CustomDpc

Rutina CustomDpc je nastavena volanim KelnitializeDpc a
predanim ukazatela na funkciu do CustomDpc ako druhy
parameter. Pre zaradenie CustomDpc pre ovladac je nutné
zavolat KeInsertQueueDpc z rutiny ISR pouzitim rovnakého
DPC objektu.

WORKER_THREAD_ROUTINE

Routine

Routine je typu callback, ¢o je Specifikované druhym parametrom
pre funciu ExInitializeWorkItem.

Routine musi byt deklarovand len tymto spdsobom
ExQueueWorkItem pre pridanie polozky (Work Item) do radu.

Tabul’ka 1: Definovanie typov roli pre WDM ovladace

Pri aplikacii typov roli je nutné dat” pozor na funkcie typu dispatch. Pri nich sa musi
dopliiovat’ este riadok, ako je uvedené v tabulke, kde sa definuje vstupne/vystupny kod. V
Programovy kod 2 vpravom ramceku je definovany vstupne/vystupny kod pomocou riadku

__drv dispatchType (IRP_MJ PNP), kde IRP MJ PNP oznacuje dany vstupne/vystupny kod,

ktory vtomto pripade oznacuje spravu Plug and Play zariadenia. Za tymto riadkom nasleduje
normalna definicia typu role pre funkciu. Priklad pre jednoduchu definiciu typu role bol uvedeny

skor. Nasleduje priklad prevzaty z

dokumentacie WDK.

DriverObject->DriverStartIo
DriverObject->Unload

DRIVER STARTIO DriverStartlo;
DRIVER UNLOAD Unload;
DRIVER ADD DEVICE AddDevice;

DriverObject->DriverExtension->AddDevice

__drv _dispatchType (IRP_MJ PNP)
DRIVER DISPATCH FilterDispatchPnP;

__drv _dispatchType (IRP_MJ POWER)

__drv _dispatchType other

DRIVER DISPATCH FilterPass;

DRIVER DISPATCH FilterDispatchPower;

Programovy kod 2: Priklad jednoduchého definovania typov roli a definovania typov dispatch
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6.7  Princip verifikaénych pravidiel pre SDV

Pravidla, ktor¢ ma dodrziavat’ ovlada¢ a verifikaény program, ktory ich ma kontrolovat’, su
rozdelené znova do troch skupin podla typu ovladaca, pre ktory su napisané. Tu budu uvedeny len ten
typ pravidiel, ktory sa tyka ovladaca, ktory sa bude verifikovat.

Vseobecne o pravidlach plati, Ze bud’ sa verifikuje len jedno pravidlo, ktoré sa zada do SDV
cez prikaz /rule:NazovPravidla alebo sa vytvori samostatny subor s pravidlami config.sdv.
V fiom bude na kazdom novom riadku jedno pravidlo.

Pravidla su napisané v Specialnom jazyku SLIC. V nasledujucej ukazke kodu (Programovy
kéd 3) je prave v tomto jazyku zapisané pravidlo pre typ ovladaca WDM — AddDevice.

Konkrétne toto pravidlo kontroluje, ¢i pri pridavani zariadenia ovlada¢ vola vsetky
pozadované funkcie. V tomto pripade je v ukazke Programovy kdéd 3 vidiet, Ze sa inicializuje
premenna s, ktora vyjadruje stav pravidla (riadok 3). M6ze nadobudat” stavy INIT — inicializovana,
ENTERED — vstupenie do funkcie, CREATED — vytvoreny ukazatel, ATTACHED — pripojené zariadenie.
Dalej na riadku 5 je definovana akcia ak je pridané zariadenie. Na riadku 9 je znova definovana akcia,
kde sa na zaciatku kontroluje vstupenie do funkcie pre vytvorenie ukazatel'a na zariadenie. Riadok 16
obsahuje definiciu stavu, kedy sa zariadenie posiela na zasobnik a kontroluje sa, ¢i bol jeho ukazatel
naozaj vytvoreny. Ak nie, pravidlo pre ovlada¢ neplati a SDV nasiel chybu. Ak ano, tak sa do
premennej priradi hodnota ATTACHED.

1 #include "ntddk_slic.h"

2 state

3 enum {INIT, ENTERED, CREATED, ATTACHED} s = INIT;
4 }

5 fun_AddDevice.entry

6 {

7 s = ENTERED;

8 }

9 [ToCreateDevice

10 JoCreateDeviceSecure].entry

11 {

12 if (s == ENTERED) {

13 s = CREATED;

14 }

15 }

16 IoAttachDeviceToDeviceStack.entry
17 {

18 if (s == CREATED) {

19 s = ATTACHED;

20 } else {

21 abort "The driver is calling IoAttachDeviceToDeviceStack, but it has not first
22 called IoCreateDevice.";

23 }

24 }

Programovy kéd 3: ukizka pravidla pre verifikiciu zo siboru AddDevice.slic
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Pravidla pre WDM ovladace sa delia do siedmich skupin, pri pouZiti niektor¢ho z pravidiel bude pri
nom uvedeny jeho typ, do ktorej skupiny patri a jeho ¢innost’. Na zaklade tychto jeho vlastnosti je
mozn¢ odvodit i vlastnosti celej skupiny:

1.

6.8

IRP pravidla: sluzia na dokazanie, ze ovladac korektne pouziva funkcie, ktor¢ sa staraju

o vstupne/vystupné poziadavkové pakety.

IRQL (Interrupt request level) pravidla: slizia na dokazanie, ze funkcie v ovladaéi pracuju na
spravnej urovni prerusenia.

PnP (Plug and Play) pravidla: sluZia na dokazanie, ze ovladac pouziva konvencie spravovania
PnP zariadeni spravne.

Synchroniza¢né pravidla: slizia na dokazanie, ze ovladac spravne vyuziva zdiel'ané zdroje.
WMI (Windows Management Instrumentation) pravidla: sluzia na dokazanie spravnosti prace
s WML, ktor¢ st podmnozinou IRP.

Vseobecné pravidla: umoziuja skontrolovat’ ¢i ovlada¢ spravne pracuje s registrovymi
kl'a¢mi, retazcami a ukazatel'mi na objekty zariadeni.

Pravidla vlastnosti zariadenia: kontroluji moznosti ovladaca a podporované prvky pre
vyuzitie v buducnosti.

Ovladanie nastroja

SDV sa ovlada z Build Environmentu, ktory sa pouziva rovnako ako prikazovy riadok. Pre vyvolanie
verifikacného nastroja je nutné zavolat’ staticdv. Ktomuto prikazu je potrebné pripojit’ urcity
prepinac, ktory zariadi, aby SDV vykonal zadani vec. Build Environment musi byt samozrejme
v adresari, v ktorom sa nachadzaju zdrojové subory ovladaca. Tento postup verifikacie bude
vysvetleny v nasledujucej kapitole. Syntax SDV je zobrazena v nasledujucom kdde (Programovy kod
4). Kod je prevzaty z dokumentacie WDK. Za nim nasleduje vypis prepinacov, pri ktorych je vzdy
uvedené aku funkciu zapinaju. Nasledujice informacie su volne prebraté z [15].

staticdv [/rule:{Rule | *} ] [ /refine /rule:{Rule | * } ]
/config:RulelList.sdv ] [ /refine /config:RulelList.sdv ]
/1lib 1]
/scan ]

/clean [/force] ]
/cleanalllibs]

[
[
[
[/view ]
[
[
[
[/?2 1 [/help ] [/showrules ]

Programovy kod 4: Syntax nastroja Static Driver Verifier

Prepinace pre Static Driver Verifier:

/scan — preskenuje zdrojové subory ovladaca s cielom najst’ postavenie typov (angl. role
types) a urcit’ vstupné body ovladaca. Vysledok sa ulozi do siboru Sdv-map.h, ktory sa ulozi
do priecinka kde bol volany SDV.

/rule:{Rule | *} —zacéne verifikovat’ ovladac na zaklade zadaného pravidla, namiesto
nicktorych znakov je mozné v nazve pravidla pouzit’ * a tym sa na tomto mieste méze objavit
hocijaké pismeno. Tym sa docieli aplikacia urcit¢ho typu pravidiel. Pouzitim len hviezdicky
sa aplikuju vSetky pravidla. Vzdy sa zadava len jedno pravidlo.
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e /config:Rulelist.sdv — zacne proces verifikacie a aplikuje pravidla Specifikované
v zadanom subore. V stbore je mozné pouzit’ * ako v predchadzajucom pripade.

e /refine — rozdeli proces verifikacie tak, ze sa bude zacinat’ po kazdom novom vstupnom
bode nova verifikacia od zaciatku.

e /1ib — pouziva sa na preklad kniznic, ktoré dany ovladac potrebuje. Spusta sa v adresari
kniznice, ktora sa ma prelozit’.

e /view — otvori SDV Report, spravu, v ktorej je zahmuty vysledok verifikacie.

e /clean — odstrani z aktualne zvoleného priecinka vSetky subory vytvorené SDV, ale ak je
povoleny subor SDV-map.h, tak ten odstraiiovat’ nebude.

e /force - sluzi rovnako na vymazanie suborov po SDV, avsak pouziva sa ak prepina¢ /clean
nefunguje.

e /cleanalllibs — odstrani vSetky kniznice, ktoré prelozil SDV na celom disku pocitaca,
tento proces neovplyviuje data ovladaca.

e /2 — zobrazi pouzitie prikazov SDV, prikazy, ktoré pouzivaju tento parameter nemusia byt
spustané v Build Environment.

e /help — zobrazi dokumentaciu programu SDV, prikazy, ktoré pouzivaji tento parameter
nemusia byt spastané v Build Environment.

e /showrules — zobrazi sekciu dokumentacie tykajucej sa pravidiel, prikazy, ktoré pouzivaju
tento parameter nemusia byt spstané v Build Environment.

e Ak sa SDV spusti bez parametrov zobrazi pouzitie jeho prikazov.

6.9 Priklad verifika¢ného postupu

Ako priklad posluzi rovnaky typ ovladaca (popisany v 5.2), na ktorom bol prezentovany
postup OACR(vysvetleny v 6) a PREfastu. SDV vyuziva pre preklad zdrojovych stborov podobny
sposob, ako sa bezne pouziva v jazyku C ainych podobnych jazykoch, so suborom Makefile. Na
rozdiel od nich nazov suboru pre SDV je sources. Tento subor sa musi nachadzat v kazdom
prie€inku, kde sa ma volat’ SDV.

Prvym krokom pri verifikacii je nalinkovanie kniznic. Sptista sa pomocou prikazu staticdv
/1ib v priecinku so subormi kniznice. Vytvori sa kniznica (prelozenim suborov uvedenych v subore
sources), ktori bude SDV pripajat” pri skenovani ovlada¢a a model checkingu. Preklad by sa mal
uspesne potvrdit’, ako to je vidiet’ v nasledujucej ukazke kodu (Programovy kod 5).

Microsoft (R) Windows (R) Static Driver Verifier Version 2.0.372.0
Copyright (C) Microsoft Corporation. All rights reserved.

Build 'library’ ...Done

Publishing :fail library2.lib.1li to
c:\winddk\7600.16385.0\tools\sdv\samples\fai

1 drivers\wdm\fail driver2\library\objfre wlh x86\i386\fail library2.lib.1li
The cache contains 4 libraries.

Compiled 'fail library2.1lib' ...Done

Programovy kéd 5: Kompilacia kniznice pred samotnou verifikiciou
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Je dolezité dodrzat’ presny postup kompilovania kniznic, pretoze i tie mézu na sebe zavisiet'.
Najlepsim overenim spravneho postupu pri kompilovani jednotlivych kniznic je otvorit subor sources
v adresari zdrojovych suborov ovladaca a hl'adat’ parameter TARGETLIBS. Za nim by mali nasledovat
kniznice, ktoré sa pouzivaju alinkuji k hlavnym zdrojovym suborom. Ich poradic za tymto
parametrom je dobré dodrzat a tak sa vyhniit' zbytocnym problémom.

Dalsim krokom je skompilovanie zdrojovych suborov pomocou prikazu staticdv /scan.
Pri tomto prikaze sa automaticky spusti PREfast, jeho funk¢nost’ bola uvedena uz skor. Vykonavaju
sa tu i nasledovné funkcie nezavisle od behu PREfastu. Prvou cast'ou je Build zdrojovych suborov —
zdrojové siibory sa prelozia. Dalou ¢astou je nalinkovanie kniZnice a poslednou je Scan, ktory podl'a
predoslej Casti tejto kapitoly, vytvori subor SDV-map.h, v ktorom su definované typy, podl'a ktorych
bude SDV vediet, ku ktorym funkciam ma pristupovat’ (Programovy kod 6).

Microsoft (R) Windows (R) Static Driver Verifier Version 2.0.372.0

Copyright (C) Microsoft Corporation. All rights reserved.

Build 'driver’ ...Done
Link 'driver' for [fail library2.lib] ...Done
Scan 'driver’ ...Done

Please review and approve the entry points in SDV-map.h.

Programovy kod 6: Vypis SDV po prikaze staticdv /scan

Vo vypise (v Programovy kdod 6) je uvedené, Ze treba potvrdit” subor SDV-map.h (Programovy kod
7), v ktorom st ulozené vstupné body. Ked si otvorime tento subor tak v iom st podobné riadky,
aké boli zadavané pri definovani typov roli (angl. role types), avSak na zaciatku maju este pridané
slovo #define. Ulohou ¢&loveka je skontrolovat, & SDV naslo vietky vstupné body, ktoré su
zapisané v zdrojovych suboroch. Pre potvrdenie suboru sta¢i prvy riadok suboru prepisat’ na
//Bpproved=true . Tym subor overime a mézeme pokracovat’ verifikaciou.

//Bpproved=false

#define fun DriverUnload DriverUnload

#define fun IRP MJ SYSTEM CONTROL DispatchSystemControl
#define fun IRP MJ WRITE DispatchWrite

#define fun IRP _MJ POWER DispatchPower

#define fun DriverEntry DriverEntry

#define fun IRP_MJ READ DispatchRead

#define fun AddDevice DriverAddDevice

#define fun KSERVICE ROUTINE 1 InterruptServiceRoutine
#define fun IRP_MJ CREATE DispatchCreate

#define fun KDEFERRED ROUTINE 1 CustomDpcRoutine

Programovy kéd 7: obsah siboru SDV-map.h

Za zmienku stoji, ze pri tomto priklade (vysvetleny v 5.2) je dostupny subor config.sdv
(obsah suboru je v Programovy kdd 8) , ktory obsahuje pravidla, ktoré sa pouziju ak tento subor
zadame pre SDV ako parameter. Konkrétne obsahuje 4 pravidla, ktorym musi ovlada¢ vyhoviet.
Prvym je pravidlo CancelSpinLock, patri k synchronizaénym pravidlam a deklaruje, ze ovladac
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musi najskor zavolat’ funkciu pre bezpeéné synchronizovanie zruSitelnych stavov pre IRP pakety
(tym ,.zamkne*™ prenos medzi tymito stavmi) a az tak zavolat’ funkciu pre zruSenie zamknutia po
zmene zruSiteIné¢ho stavu. Druhé pravidlo je LowerDriverReturn, patri kIRP pravidlam
a kontroluje prenos navratovej hodnoty z ovladaca do funkcie typu dispatch s prislusnym kontrolnym
kédom. Tretie pravidlo ma ndzov PagedCode a patri do skupiny IRQL pravidiel. Definuje
podmienku, Ze ovladaé vola makro PAGED CODE’ len vtedy ak IRQL <= APC_LEVEL'". Poslednym,
Stvrtym pravidlom je SpinLock, ktoré patri do skupiny synchronizacnych pravidiel, urcuje poradie
volania funkcii pre zamknutie zdielaného obsahu pre jeden proces pre jeho zmenu a nasledne jeho
odomknutie.

Teraz st uz zdrojové subory pripravené na model checking. Spustime ho prikazom
staticdv /config:Config.sdv. Cely vypis SDV po vykonani tohto prikazu je v Priloha ¢€.3. Pri
tomto procese sa znova skompiluju zdrojové stubory, nalinkuju kniznice atu je vidiet, Ze sa pri
linkovani pridavaji ikniznice, ktoré neboli prelozené pred verifikaciou. Ide o kniznice, ktoré
obsahuju &asti operaéného systému, z ktorych sa vytvori poéiatoény model. Dalej sa pri faze
PreCheck skontroluji pravidla vlastnosti suborov ktoré zistuju, aké vlastnosti a moznosti ma tento
ovladaC. Potom sa pravidla naditavaju zo *.slic suborov. Hned’ za touto fazou je vidiet, Ze je
potrebné nalinkovat’ este dodato¢ne kniznice, pretoze boli zistené také vlastnosti ovladaca, ktoré pre
svoju ¢innost” potrebuju pozmenené prostrediec operaéného systému ako je jeho sucasna nacitana
abstrakcia.

CancelSpinLock
LowerDriverReturn
PagedCode
SpinLock

Programovy kod 8: Obsah saboru pravidel config.sdv

Dalsia &ast’ vypisu pri vykonavani model checkingu (Priloha ¢.3) ma nazov Check a st v nej
uvedené presne nazvy pravidiel, ktoré¢ sa overuju. Vo vypise nasleduje cast’ so zhodnotenim
verifikacného procesu. SDV skontroloval 11 vlastnosti, z toho 4 boli oznadené ako nepodporované
tymto typom ovladaca. Na poslednom riadku vypisu je prikaz na vypis spravy (Report), ktora sa
zobrazi pomocou prikazu staticdv /view. Po zadani prikazu sa otvori Driver Verifier Report Page
(Obrazok 6).

° Makro, ktoré zarucuje, ze volané vlakno bezi na urovni, ktora je dostatocne nizka na zakazanie strankovania.
19 Asynchronous procedure call level — uréuje prioritu volania funkcie.

24



v’ Static Driver Verifier Report Page - [Static Driver Verifier Defect Viewer] O | B )

v’ File Edit View TraceTree Help - [|&] %
Trace Tree Source Code =) B, driver
E-2712: sdv i) fail_d €9 Defect(s)é)
B-2712: sdv_mair 2 CancelSpinLock siic | sdvhamess.c ) fai_diver2.c |fail_library2c | @ ) paéé;éode

ghaless mov. GueckDlsy 94: VOID *badPointer = NULL; & € spinlock
E-2123: =sdv eckStar 95: Q cancelspinlock
G212 & 96: UNREFERENCED PARAMETER (DeviceObject) ; i @ bRt
Bl-21221 1o = : UNREFERENCED PAREMETER (Irp); B@ Y6
oA 2 -_— L o \
+ g @ checkdriverunload
B-212 SO olPp(= LibraryRoutine2 (badPointer); @ checkadddevice
] 2 A 1 @ ismoutine
B2 - _— o @ kedpcroutine
iy return STATUS_SUCCESS; 3 dispatchroutine
+ = 5 B @ N@®)
M-21 s e c: @ checkipmjpnp
e G : : NTSTATUS E ) tesertaced

2 swit - ¢ iocompletion

: DispatchRead ( @ iodpcroutine
Fiibas = i IN PDEVICE OBJECT DeviceObject, ¥ startioroutine
21 S dr IN PIRP Irp @ cancelroutine

)

RSPIN_LOCK queueLock;

UNREFERENCED PARAMETER (DeviceObject);
UNREFERENCED PARAMETER(Irp);

< 1 »

State

Step: 146 |Step:147 117:

>

lCu::em: state:

o 4 File: \fail_driver2c Line: 172, Function ‘DispatchPower’ E FRosis

& The di h ine has d with leasing the cancel spinlock

Obrazok 6: Sprava vytvorena po uspesne ukonc¢enom verifikovani

Okno spravy, ktoré sa otvorilo po zavolani prikazu, je rozdelené na Styri Casti. Na pravej
strane je panel s vysledkami, kde v stromovej Strukture je na vrchu meno ovladaca, pod nim su
uvedené pravidla, ktoré sa testovali. Pod nimi su vlastnosti, ktoré sa kontrolovali vo faze PreCheck.
Na obrazku je vidiet, ze ovlada¢ nepresiel uspesne verifikaciou. Oznacuju to Cervené kriziky vo
vysledkoch. Pre zobrazenie nicktorého pravidla staci podrzat’ my$§ nad nazvom. Pravidlo m6zeme
zobrazit’ v ostatnych oknach v sprave. Dvojklikom na urCiti vlastnost” alebo pravidlo sa nacita
zvolena hodnota nacita do ostatnych troch ¢asti okna.

Stredna Cast’ okna zobrazuje zdrojovy kod ovladaca, ak je vybraté zobrazenie pravidla. Pri
vybratej vlastnosti sa otvoria v okne dva panely. Na jednom z nich je kod Casti operaéného systému,
v ktorom sa dana vlastnost’ testovala a na druhom paneli je zobrazeny kod pravidla v jazyku SLIC.

Na Tlavej Casti okna je komponenta s nazvom Trace Tree (slov. sledovaci strom). V tejto
komponente je zobrazena cesta, ktor kontroloval SDV a pri ktorej doSiel k chybe.

Posledna cast” okna ma nazov Stav (angl. State). Zobrazuje pravdivostné vyrazy premennych
zo zdrojového kodu, operacného systému a pravidla. Tieto hodnoty vyuziva pre vytvorenie abstrakcie
ovladaca, modelu operaéného systému a pravidla. Tuto hodnotu dosadzuje do pravidiel za premennu
s a tak kontroluje platnost’ pravidiel v ovladaci. Tento panel zobrazuje tieto vyrazy pre vybrané
riadky bud’ v sledovacom strome alebo v zdrojovom kode, ak sa da zvyrazneny riadok takto
interpretovat’. Tymto je verifikaény proces ukonceny.

V dalsej kapitole, pri verifikacii zvolen¢ho ovladaca uz nebudu rozoberané jednotlivé casti
takto podrobne, ale budu sa vyzdvihovat skor oddiely, ktoré boli nie¢im zaujimavé.
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7 Verifikacia ovladaca Ext2Fsd

V tejto kapitole sa bude verifikovat vybrany ovladac Ext2Fsd. Este skor ako bude
verifikovany, musi prejst’ upravami tak, aby ho SDV akceptoval. Dalej musia byt zvolené pravidla,
ktorych platnost’ bude pre zvoleny ovlada¢ overovana. Az po skonéeni verifikacie budu vysledky
odhalia, ¢i bol Static driver verifier schopny najst’ vstupné body ovladaca a ak ano tak, ktoré chyby
odhalil.

7.1  Priprava ovladaca

Najskor bolo potrebné ovladac, resp. jeho zdrojové stbory upravit. Podla toho, v ktorych
prieéinkoch sa nachadzal sibor Sources'', bolo jasné, e tieto pricdinky budu musiet byt
skompilované¢ pomocou SDV. Po preskiimani jednotlivych siborov Sources sa odhalili tri kniznice
a jeden hlavny zdrojovy adresar.

Priprava prebichala spustenim staticdv /1ib v jednotlivych priecinkoch kniznic a potom

v priecinku so zdrojovymi subormi. Najskor bolo vsetko v poriadku, av§ak PREfast po automatickom
preskiimani, ktoré sa spustilo spolu s prikazom staticdv /scan, odhalil osem zavaznych chyb.
Islo o chyby spdsobené pri pisani kodu, kde boli pouzité funkcie, ktoré¢ su v ovladacoch zakazané.
Konkrétne islo o funkcie pre pracu s retazcami a ich kopirovanim — swprintf, strcpy a strncpy.
Po dlhom hl'adani som dospel k rieseniu, ze Microsoft vydal kniznicu, kde tieto funkcie nahradil
bezpecnejSimi. Boli to funkcie, ktoré mali rovnaké meno ako zakazané, ale na konci mali pridané s,
mali byt definované v subore strsafe.h, ktory som pomocou prikazu include, pridal do zdrojovych
suborov, kde som tieto funkcie pouzil. Avsak, ani potom nebolo mozné ovladac prelozit’. Pretoze ich
prekladac ich oznacoval ako nedeklarované. Znova po dlh§om patrani som objavil hlavickovy stbor
ntstrsafe.h, ktory som dokonca nasiel v knizniciach WDK. Po preskumani funkecii, ktoré sa nachadzali
v tomto hlavickovom subore, som nakoniec naSiel nahrady za zakazané funkcie. Boli to po poradi
RtlStringCbPrintf, Rt1StringCbCopy a Rt1StringCbCopyN.

Kazda tato funkcia ma dva ro6zne tvary, odliSuju sa priponou W alebo A k ich nazvu. Pripona
W znamena, ze funkcia pracuje sdatovym typom wchar apripona A znamena, ze pracuje
s normalnym typom char. Tieto funkcie mali dokonca idal$i tvar, kde v nazve miesto Cb mali
pismena Cch. Oznadenie Cch znamena, 7e funkcie ziskavaju dizku retazca poétom znakov. Cb
znamena, e dizku retazca vyjadruju v bytoch.

Po nahradeni zakazanych funkcii funkciami z hlavickového suboru ntstrsafe.h uz PREfast
nehlasil Ziadnu chybu. Ale po d’alSom spusteni ohlasil mnozZstvo varovani, ktorych priciny bolo nutné
opravit’ v zdrojovych suboroch ovladaca.

7.1.1  Oprava varovani najdenych nastrojom PREfast

Na zaciatku bolo varovani 520. Pri opravovani ich pocet kolisal a niekedy dokonca
neohlasilo Ziadne varovanie. Mozné vysvetlenie som nachadzal v naro¢nosti ovlada¢a na PREfast,
ked’Ze kazdy jeho priebeh trval minimalne 5 mintit, ¢o bolo oproti skompilovaniu zdrojovych kodov
podstatne dlhSia doba. Tym mohli nastat’ urcité chyby pri spracovani varovani. AvSak po
podrobnejSom preskimani varovani, som zistil, ze asi 180 varovani je rovnakych. Bolo to varovanie

"' Vyznam stborov sources vysvetleny v 6.9
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¢. 28107, ktoré upozorovalo, Ze prostriedok, ktory program musi ziskat’ pred volanim funkcie nie je
a funkcia mo6ze spadnut’. Osetrenim v tomto pripade bolo pred volanim funkcie oznamit’ ovladacu, ze
ide o kriticka sekciu kodu, pri ktorej je nutné kontrolovat” pozadované zdroje. Po ukonceni volanej
funkcie oznamit’ ovladacu, ze kriticka sekcia skoncila. Tieto dva pripady, zacatie a koniec kritickej
sekcie sa oznaCuje volanim funkcii KeEnterCriticalRegion a KelLeaveCriticalRegion.
Tymto zasahom do kodu sa mi podarilo eliminovat’ vSetkych uvadzanych 180 varovani. Toto jediné
varovanie sa mi podarilo odstranit uplne.

Dal§im varovanim, ktoré sa mi podarilo Ciasto¢ne odstranit’ bolo varovanie ¢. 28170, ktoré sa
tykalo strankového segmentu. V fiom bolo na odstranenie tohto varovania potrebné definovat’ makro
PAGE CODE alebo PAGE CODE LOCKED vo funkcii, ktora sa volala v direktive #pragma. AvSak
po zadani uveden¢ho makra do funkcii sa varovania neodstranili zo vsetkych funkcii, podarilo sa ich
odstranit’ asi 20.

Posledn¢ varovanie, ktorych bolo celkovo desat” sa mi podarilo odstranit’ osem. Bolo to
varovanie ¢. 28103, ktoré oznacCovalo, Ze pouzity prostriedok nebol uvol'neny. Toto varovanie sa dalo
odstranit’” pomocou vyuzitia ,,opacnej* funkcie k funkcii, ktora obsahovala slovo acquire. Opacnu
funkcionalitu mala vzdy funkcia kde namiesto uvedeného slova bolo slovo release.

Po tychto opravach kodu ostalo 255 varovani. Tieto varovania, ktoré sa mi nepodarilo
odstranit’ som nakoniec po zvazeni, ze ide len o varovania, ignoroval a zafal som pracovat’ na
definovani typov roli (angl. role types), podl'a ktorych si SDV urci vstupné body.

7.1.2  Najdenie typov roli

Po nastudovani potrebnych materialov som dokazal urcit’ devat’ typov roli. Su uvedené v
Programovy kod 9. Vsetky z nich boli najdené rovnakym spésobom. Podla tabulky uvedenej v 6.6.1
som postupne prechadzal vSetky zdrojové subory a funkcie. Funkciam, ktoré¢ vyuzivali nicktora
z funkcii uvedenych v tabulke som zapisal typ roly. I§lo vacSinou o funkcie CompletionRoutine,
konkrétne ich bolo Sest. Dalou bola funkcia inicializacie ovladada DriverEntry, potom funkcia
typu callback definovand pomocou WORKER THREAD ROUTINE a poslednou bola funkcia, ktora
vyuzivala rutinu CustomDpc a jej typ roly bol KDEFERRED ROUTINE. Tymto boli nastavené vstupné
body ovladaca. Nasledujiicim krokom bolo vybratie pravidiel vytvorenie suboru config.sdv, ktory ich
bude obsahovat’.

#define fun IO COMPLETION ROUTINE 1 Ext2DeviceControlCompletion

#define fun IO COMPLETION ROUTINE 2 Ext2FlushCompletionRoutine

#define fun IO COMPLETION ROUTINE 3 Ext2MediaEjectControlCompletion

#define fun IO COMPLETION ROUTINE 4 Ext2PnpCompletionRoutine

#define fun IO COMPLETION ROUTINE 5 Ext2ReadWriteBlockAsyncCompletionRoutine
#define fun IO COMPLETION ROUTINE 6 Ext2ReadWriteBlockSyncCompletionRoutine
#define fun WORKER THREAD ROUTINE 1 Ext2FloppyFlush

#define fun DriverEntry DriverEntry

#define fun KDEFERRED ROUTINE 1 Ext2FloppyFlushDpc

Programovy kod 9: Obsah siboru SDV-map.h pre ovlida¢ Ext2Fsd
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7.2  Priprava suboru pravidiel

Pravidla su zo skupiny pre WDM ovladace, pretoze ovladac vyuziva prave tieto typy funkcii.
Tato skupina obsahuje sedem typov pravidiel (uvedené v 6.7). Skupinu, ktora by mala mat’ najvacsie
zastupenie je skupina synchroniza¢nych pravidiel, pretoze siborovy systém prakticky vzdy pracuje so
zdielanymi zdrojmi. Ako druhu najvacSiu skupinu som oznacil IRQL, lebo sa v nej vyuzivaju
prerusenia, ktoré sa vyuzivaju pri pristupe na pevny disk. Nasledujucou skupinou st IRP pravidla. Tie
vyuzivaju vstupne/vystupné poziadavky cez pakety, ¢o je tiez relativne blizke k siborovému systému.
Naopak ako nevhodnu skupinu som oznacil pravidla pre PnP, pretoZze suborov systém sa nestara
o spravu napajania a pripojenia zariadenia. Nakoniec som vSak pre otestovanie zahrnul i jedno
pravidlo z tejto skupiny. Po tejto tivahe som zostavil stibor pravidiel, v ktorom su styri IRP pravidla,
Styri IRQL pravidla, devat pravidiel zo synchronizaénych, 2 pravidla zo vSeobecnych a jedno
pravidlo z PnP skupiny.

Zo synchronizacnych pravidiel boli vybran¢ tieto pravidla. WithinCriticalRegion, ktory
kontroluje, ¢i operacie synchronizacného typu sa vykonavaju len v oznadenom kritickom regione
(oznadenie pomocou KeEnterCriticalRegion a KeLeaveCriticalRegion. Tymto pravidlom
som chcel i overit, ¢i vykonané opravy zdrojovych suborov voéi varovaniam, ktoré sa tykali tohto
pravidla boli uspesné. Dalgim pravidlom bolo SpinLockRelease, ktoré uréuje, Ze zabratie zdroja je
vzdy nasledované jeho uvolnenim. Nasledujucim pravidlom bolo QueuedSpinLockRelease. Je
podobné pravidlo ako predchadzajice, ale v tomto pripade sa zabratie a uvolfiovanie tyka zaradenych
zariadeni na zasobniku. MarkingQueueIrps pravidlo kontroluje, ¢i sa vola funkcia, ktora oznamuje
oCakavanic IRP paketu, len vpripade spin locku (vysvetlené v 6.9). Pravidlo
MarkingInterlockedQueuedIrps Specifikuje, ze IRP paket bude oznaCeny za oCakavany este
pred zaradenim do fronty paketov. Nasledujice pravidlo je ExclusiveResourceAccessRelease,
ktor¢ urcuje, ze funkcie pre uvolnenie a zabratie uréit¢ho zdroja sa musia vzdy striedat’. Pravidlo
SpinLockSafe kontroluje, aby volanie nasledujuceho paketu a volanie ukoncenia poziadavky,
nenastalo pocas spin locku (vysvetlené v 6.9). Predposlednym pravidlom =z tejto skupiny je
CriticalRegions, ktor¢ definuje, Zze funkcia KeEnterCriticalRegion musi byt vzdy
nasledovana funkciou KelLeaveCriticalRegion anikdy nesmu byt volané v opacnom poradi.
Poslednym pravidlom z tejto skupiny je pravidlo CancelSpinLock, ktoré bolo vysvetlené v 6.9.

Pravidla zo skupiny IRP st nasledovné. Prvym je WmicComplete, ktory kontroluje, ¢i pri
spracovavani WMI IRP (vysvetlené v 6.7) paketu je najskor toto spracovavanie ukoncené a az potom
sa preda riadenie programu. Druh¢ pravidlo wmiForward kontroluje preposielanie paketov WMI ak
je preposielanie nastavené. Pomocou tretieho pravidla StartIoCancel sa zdrojovy kod kontroluje,
¢i sa nevola funkcia, ktora nastavuje I/0 prenos, s nezruSitelnym parametrom. Poslednym pravidlom
v tejto skupine je LowerDriverReturn, ktoré bolo vysvetlené v 6.9.

Zo skupiny IRQL pravidiel boli vybraté styri pravidla. Pravidlo IrgqlKeApcLte2 uréuje ze
vybran¢ funkcie zjadra sa mézu volat’ len v pripade IRQ level je menSi alebo rovnaky ako
APC LEVEL(vysvetlen¢ v 10). Nasledujice pravidlo IrglrReturn Specifikuje, ze IRQ level
navratovej hodnoty rutiny typu dispatch je rovnaky ako level, pri ktorom bola volana. Dalsie pravidlo
IrglKeSetEvent Specifikuje volanie nastavenia udalosti len v pripade ked’ IRQ level je mensi alebo
rovnaky ako level dispatch. Posledné pravidlo IrqlExApcLte3 kontroluje, ¢i vybrané podpomé
rutiny su volané len v pripade ked’ IRQ level je mensSi alebo rovny ako APC_LEVEL.

Ostali posledné dve pravidla. Prvé znich je zo skupiny vSeobecnych pravidiel a ma nazov
safestrings. Specifikuje, Ze ovlada& pouZiva len také funkcie, ktoré su ochranené vo&i manipulacii
systému. Posledné pravidlo v zozname pravidiel je AddDevice, ktoré bolo rozobrané v kapitole 6.7.
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Tymto s definované pravidla, ktoré¢ budu pouzité pri kontrole ovladaca Ext2Fsd pomocou
SDV. Pri zhodnoteni vysledku budu podrobnejSie vysvetlené principy pravidiel, pre ktoré ovladaé
nevyhovel. PouZity subor pravidiel config.sdv je znazorneny v Priloha ¢.2.

7.3 Priebeh verifikacie

Verifikacia ovladaca so suborom, ktory obsahoval dvadsat’ pravidiel trvala priblizne 14
minut'%. Z pozorovania priebehu model checkingu sa zistili nasledovné Gasy trvania jednotlivych Gasti
pricbehu, ktoré¢ st zobrazené v Tabulka 2. Subor s pravidlami sa nacital od posledného zadaného
pravidla po prvé, nicktoré pravidla sa testovali dlhSie a tym vznikalo prekryvanie pravidiel a niektoré
sa vykonali zase extrémne rychlo. Po analyze priebehu bolo zistené, Ze je to sposobené testovanim na
dvojjadrovom procesore, ktory SDV vyuzival naplno, ¢ize model checking bezal na oboch jadrach.
Zataz procesor vo fazach model checkingu bola takmer vzdy 100 %, pri ostatnych castiach bola
okolo 50 %. SDV pri fazach PreCheck a Check spustal proces slam.exe, ktory vyuzival priememe
150 MB operac¢nej paméiti pre jedno jadro. Najvyssia hodnota 371 MB zabranej operacnej paméti bola
pri kontrole pravidla MarkingInterlockedQueuedIrps.

Faza priebehu SDV Trvanie (hh:mm:ss)
Build 0:00:20
Scan 0:00:57
Kompilovanie a linkovanie kniznic L 0:01:01
PreCheck 0:04:12
Kompilovanie a linkovanie kniznic II. 0:01:39
Check 0:06:18
Celkovo: 0:14:27

Tabul’ka 2: Doba trvania jednotlivych fiz SDV

7.4  Overenie vysledkov

Prvym naznakom uspechu verifikacie je vypis po ukondeni verifikaéného procesu. Uspech
verifikacie v tomto pripade znamena, ze SDV bol schopny rozoznat’ vstupné body a overit” niektoré
pravidla. Neuspechom by bolo, keby sa nepodarilo aplikovat’ ani jedno pravidlo. Vtedy by to
vypovedalo o zlom definovani vstupnych bodov. Pri tomto ovladaci bol vypis celkom uspokojivy. Je
mozné ho vidiet' okne programového kodu 10. Z tychto riadkov vieme vycitat, Ze Static Driver
Verifier skontroloval 12 vlastnosti programu — faza PreCheck.

SDV checked 12 properties(s).
SDV performed 20 check(s)
with:

1 Defect(s)

15 Rule Passes

4 Not Applicable

Programovy kod 10: konecny vypis SDV po verifikicii Ext2Fsd

12 Testované na stroji dvojjadrové 2.2 GHz CPU 32-bit, 4 GB RAM, pouzité MB pamiti.
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Dalej je uvedené, Ze nastroj vykonal 20 kontrol, &ize boli skontrolované vietky zadané
pravidla zo suboru. Na nasledujucich riadkoch uvadza uspesnost’ verifikacie. Jedno pravidlo
sposobilo zaseknutie sa a ukoncilo sa neuspesne, pitnast’ pravidiel preslo verifikaCnym procesom.
Zaseknutie pravidla znamena, Zze pri jeho kontrole doslo k jeho poruseniu a proces verifikacie sa
,.zasekol* na bode, ktory sposobuje poruchu. Tym sa toto pravidlo ozna¢i ako porusené (podla
Programovy koéd 10 — angl. Defect). Zostavajuce 4 sa nedali na tento typ aplikacie pouzit,
pravdepodobne aplikacia nevyuziva funkcie, ktorych cinnost’ tieto pravidla kontroluju alebo vstupné
body ovladaca pre ticto pravidla neboli vytvoreng.

Ovela komplexnejsi prehlad o vysledkoch verifikacie dava Static Driver Verifier Report.
Jednotlivé okna aplikacie boli vysvetlené uz skor. Preto bude pozomost’ zamerana na typy pravidiel,
cez ktoré ovladac uspesne presSiel, ktoré nedokazali byt interpretované pre jeho zdrojové subory
a nakoniec, pre ktoré pravidlo ovlada¢ vo verifikacnom procese zlyhal. Na nasledujicich obrazkoch
(Obrazok 7 a Obrazok 8) je vidiet’ detailnejsi pohl'ad na vysledky.

Potvrdili sa predpoklady, ze synchroniza¢né pravidla budu vhodné pre tento ovladac, pretoze
az na pripad pravidla SpinLocksSafe, na vSetky ostatné dokazal reagovat. V neaplikovatelnych
skoncilo, rovnako predpokladane, pravidlo pre PnP, ktoré tu nemalo prakticky Ziadnu podporu
v ovladaci. Jediné pravidlo, ktoré dokazalo zlomit™ korektnost’ ovladaca bolo pravidlo typu IRQL,
konkrétne I rgkeApcLte2, ktoré odhalilo chybu ovladaca. Vlastnost'ou tohto pravidla je Specifikovat
stav, kedy ovlada¢ vola nasledujucu rutinu jadra v len v pripade kedy IRQ Level <= APC_Level. IRQ
level je hodnota, ktord urcuje prioritu prerusenia, akii ma dané zariadenie, ktoré ovladac obsluhuje.
APC level je rovnako hodnota uréujiica prioritu, av§ak prioritu volania funkcie asynchronne — mimo
nastavené synchronizované impulzy. Cize toto pravidlo kontroluje, aby sa rutiny v pravidle uvedené
volali len ak priorita prerusenia je menSia alebo rovnaka ako priorita asynchronneho volania funkcie.
Vysvetlenie d’alSich pouzitych pravidiel je v dokumentacii Windows Driver Kit.

Nasleduje popis vysledkov zfazy PreCheck, ktora pri kazdom model checkingu SDV
kontroluje vlastnosti ovladaca. Tato faza nema zZiadne spojenie s Cinnostou nastroja PREfast. Takato
funkcia pomaha vo vyvoji ovladaca, pretoZze vieme, ktoré¢ vlastnosti ovlada¢ uz ma a ktoré este nie.
Vlastnosti kontrolované fazou PreCheck su rozdelené do dvoch skupin. Prva skupina s ¢ervenym
krizom su vlastnosti, ktor¢ dany ovlada¢ podporuje. Preto sa daju vybrat’ a zobrazit’ ich zdrojové
kédy. Naopak vSak vlastnosti so zelenym oznacenim su nepodporované tymto ovladacom. Na zaver
testovania ovladaca Ext2Fsd budi uvedené jeho metriky kodu.

=-€ Prog

2@ YE)

® workerthread

2 iocompletion

@ kedpcroutine
= @ N(9)

¥ adddevicebus

¥ checkdriverunload

¥ checkadddevice

¥ checkirpmjpnp

¥ iodpcroutine

¥ ismoutine

¥ cancelroutine

¥ startioroutine
9 dispatchroutine

Obrazok 7: Kontrolované vlastnosti

30



= 5 sys
-9 Defect(s)(1)
0 irglkeapcite2
v’ Passed(15)
v/ wmiforward
v/ wmicomplete
v/ withincriticalregion
v/ spinlockrelease
v/ Qqueuedspinlockrelease
v/ markingqueuedimps
v/ spinlock
v/ markinginterlockedqueuedips
4
4
4
v
4
4
4

0J

lowerdrivemretum
irgiretum
irglkesetevent
irglexapcite3
danglingdeviceobjectreference
criticalregions
cancelspinlock
[=]--== Not Applicable(4)
- startiocancel
- spinlocksafe
- safestrings
- adddevice

Obrazok 8: Vysledok verifikacie 20 pravidiel

7.5  Metriky kodu ovladaca Ext2Fsd

Ovladac¢ obsahuje celkovo 92 suborov (pocitaju sa zdrojové a hlavickové subory). V nich je dokopy
s komentarmi 99 549 riadkov, mimo komentarov to je 21 531. Ovladac obsahuje 652 funkcii. Najviac
riadkov ma subor nls_cp949.c, konkrétne 13 947, ale viacSina jeho riadkov (90,1 %) je tvorena
komentarmi. Ako funkéne najviac potrebny stubor, ktory ma najviac funkénych riadkov je ntfis. gnu.h,
obsahuje 2 945 riadkov. Subor s najvacsim poctom funkcii je memory.c, ktory obsahuje 56 funkcii.
NajobsiahlejSou je funkcia Ext2NtStatusToString, ktora obsahuje 921 riadkov. Najcastejsie
volanou funkciou je funkcia Ext2CreateFile, vola sa konkrétne 189 krat. Maximalne zanorenie
celkovo v suboroch ovladacda je 9, najcastejSie je zanorenie prvého stupria. Je zaujimave, Ze
komentare tvoria az 51,3 % zo vSetkych riadkov zdrojovych suborov. Priemerny pocet prikazov na
jednu funkciu je 37. Statistiky boli vygenerované pomocou programu SourceMonitor".

13 www.campwoodsw.com
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8 Copper

Ked’Zze zaklad o tomto nastroji bol uz vysvetleny, v tejto kapitole sa bude tento verifikaény
nastroj rozoberat” podrobnejSic. Bude tu uvedena charakteristika tohto nastroja. Nasledujuce
informacie st vol'ne prebrané z [6].

8.1  Charakteristika nastroja

Copper je model checker, ktory vyuziva CEGAR, ¢o je pristup (angl. framework), ktory
vyuziva princip protikladom riadené¢ vylepSenie abstrakcie. Tento pristup sa hlavne vyuZziva na
verifikovanie softwaru. V CEGARe (Obrazok 9) si modely cielového programu automaticky
vytvorené pomocou predikatovej abstrakcie a iterativne su zjemnované na zaklade falo$ného
protikladu. Proces pokracuje dovtedy, pokym je dokazana ziadana vlastnost” alebo je najdeny realny
protiklad.

Ano
Model Abstrakei] Abstraktny model Verifien
—— vytvorenie > —_—>
modelu \ Systém je v poriadku
Vylepsenie Theorem prover Kandidat pre protipriklad
abstrakcie (dokaz teorémov)
Zjemtiovanie \ Platny Problém ndjdeny
h < N — >
abstrakcie protipriklad

Nie Ano

Obrizok 9: princip fungovania CEGARu, obrazek prevzaty z [6].

Z programovacieho hl'adiska je Copper vel'mi flexibilny. Dokaze riesit jednoduché ulohy ako
napriklad porusenie assertu ( makro, ktoré sa vyuziva na testovacie ucely) alebo na druhej strane
pracovat’ so Specifikaciami overovanych vlastnosti v podobe konecénych automatov alebo formul
linearnej temporalnej logiky. Dokaze dokonca verifikovat’ viacvlaknové aplikacie, kde vlakna
komunikuju pomocou zdiel'anych premennych alebo na principe handshake.

Tento nastroj ma i nicktoré nevyhody, napriklad nepodporuje desatinné Cisla. Vsetky typy
premennych, ktoré¢ nepozna oznaci typom integer, rovnako ma i problémy s ukazatel'mi, nepodporuje
rekurzivne programy.

Copper tvori jadro systému zvaného Comfort, ¢o je dedukcné prostredie, vytvara predpoklady
o bezpecnosti a spolahlivosti systému. Ked'Ze vyuziva Copper, jeho zakladom je model checking.

Princip dedukéného prostredia, podla [16], je v zabaleni urcit¢ho nastroja pre potrebu
overenia kvality nejakého spustanc¢ho systému. KI'aCovou vlastnostou tohto prostredia je poskytnut
programatorom taku konstrukciu, ktora uz obsahuje vsetky potrebné komponenty na urcenie kvalit
systému. Pri tom prostredie poskytuje jednoznacné vypisy, ktoré je mozné analyzovat’ a tak zlepsit
vlastnosti kontrolovaného systému.

32



8.2 Priklad verifikacie

Jednoduchy priklad pouziva syntax Copperu. Je to priklad prevzaty z dokumentacie k tomuto
nastroju. Priklad sa tyka obedovania filozofov, ktory sedia pri okruhlom stole a kazdy znich ma
vedla seba vidlicku na l'avej i pravej strane. Priklad riesi obedovanie dvoch filozofov, ktori maju
prave dve vidlicky.

Copper tento problém podla Obrazok 10 riesi definovanim vlastnych procediar pre dvoch
filozofov a pre dve vidlicky. Deklaracia filozofa je jednoducha. Ak je aktivny, tak najskor skusi
vybrat’ vidlicku, po jeho l'avej strane. Prikazom COPPER HANDSHAKE sa jeho vyber inicializuje tak,
ze sa oznami, ze vidlicka je obsadena. Po vykonani rovnakého prikazu i s vidlic¢kou na pravej strane,
zacina filozof jedenie. V tomto pripade je pri jedeni prikaz assert (0), ktory oznamuje uplatnenie
jedenia. Po skonceni jedenia, filozof odlozi Tava vidlicku a potom pravu vidlicku rovnakym
prikazom, avsak s argumentom ,,put ...*“. Druhy filozof vykonava to isté, av§ak ma definované vlastné
argumenty, ktoré¢ pouziva (argumenty v tomto pripade u filozofov moézu predstavovat’ ich ruky).
Vidlicky maju v tele definovani len jednu proceduru. Pomocou nich sa v Specifikacii urci, o
konkrétne sa robi pri vyberani vidlicky.

void phil1() void phil2() e tork 14/
A o void
int eating; int eating; fork1()
eating = 0; eating = 0;
while(1) { while(1) {

__COPPER_HANDSHAKE__("pick_left_1"); | _COPPER_HANDSHAKE__ ("pick_left_2"); f°f'°”‘1 05

__COPPER_HANDSHAKE__("pick_right_1");|_COPPER_HANDSHAKE__("pick_right_2");

eating = 1; eating = 1; . *
if(eating != 1) assert(0); if(eating != 1) assert(0); (Iofi?jrk 24
eating = 0; eating = 0; fork2()
_ COPPER_HANDSHAKE__ ("put_left_1"); |[__COPPER_HANDSHAKE__ ("put_left_2");
__COPPER_HANDSHAKE__ ("put_right_1"); || COPPER_HANDSHAKE__ ("put_right_2"); ;joffo rk2();
} }

} }
Obrizok 10: Dvaja filozofi a jedna vidlicka

Specifikacia ma tvar uvedeny v Programovy kéd 11. St definované dve procedury, ktoré
maju nastavené spravanie pri vyberani vidli¢iek. Napriklad procedura do_fork1l ma definované
spravanie ako vyber a polozenie pravej vidlicky alebo vyber a polozenie 'avej vidlicky. Spravanie
procedury do_fork2 je podobné.

DoForkl = ( pick right 1 -> put right 1 -> DoForkl | pick left 2 -> put left 2 -> DoForkl ).
procedure do_forkl { abstract { 1 , DoForkl }; }
DoFork2 = ( pick right 2 -> put right 2 -> DoFork2 | pick left 1 -> put left 1 -> DoFork2 ).
procedure do_fork2 { abstract { 1 , DoFork2 }; }

Programovy kod 11: Specifikzicia pravidel brania vidli¢iek

Este je vSak nutné nastavit’ obmedzenie, ktoré definuje, Ze obaja filozofi nemézu jest naraz. Vykona
sa to prikazom pre Copper, ktorym sa zadava temporalna logika. Je uvedeny v Programovy kod 12.

1tl DpSpecl { #G [ (PO::eating == 0) || (Pl::eating == 0) ]; }

Programovy kod 12: Vyraz oznacujici podmienku, ze filozofi nemézu jest’ obaja naraz
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Nakoniec sa musi Specifikacia prepojit’ s procedurami filozofov a vidli¢iek. Toto spojenie sa vytvori
ako je uvedené v Programovy kod 13.

program phill,phil2, forkl, fork2 {
specification abs 1, {P0O::eating == 0,Pl::eating == 0,1,1},DpSpecl;

Programovy kod 13: Prepojenie procedur so Specifkiciou.

Tym su pripravené vsetky subory (Obrazok 10 v phil2.pp a Programovy kod 11, Programovy kod 12
v phil2.spec). Copper sa spusti prikazom copper --default --specification abs 1 dp-
2.pp dp-2.spec --1tl1, kde su dolezit¢ parametre --|t| a --specification. Prvy
menovany oznaGuje, 7¢ sa ma pouzit SE-LTL' model checking adruhy oznaduje pouzita
Specifikaciu. Za fou nasleduji mena suborov s procedurami pre filozofov avidlicky aso
Specifikaciou. Tym sa nastroj spusti a Copper vypise, Ze uspel pri vytvarani tohto modelu a nenasiel
chybu.

Toto bol v kratkosti zhrnuty nastroj Copper, ktory vyuziva model checking. Tento priklad bol
volne prevzaty z [17].

' State/event — linear temporal logic: stavova, udalostna linearna temporalna logika
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9 Zaver

Tato praca sa zaoberala verifikaciou, konkrétne model checkingom, ktory vykonavali
programy automaticky s miemymi zasahmi ¢loveka. Od zaciatku bola praca usmeriiovana tak, aby po
jej postupnom ¢itani, Citatel’ zistoval spojitosti medzi kapitolami a nakoniec dospel ku kapitole 7, kde
sa vykonavala najdolezitejSia Cast” prace. Bola to verifikacia ovladaca, ktory bol zvoleny ako dobry
testovaci subjekt. Vysledok bol do poslednej chvile neisty, pretoze pri tak velkom poéte zdrojovych
kodov sa neda obsiahnut” cela komplexnost” programu naraz. Ako ovlada¢ prechadzal postupnym
procesom verifikovania, boli do neho robené uréité zasahy, ktoré boli nevyhnutné. Nakoniec sa
vSetky chyby podarilo odstranit’ a ovlada¢ bol pripraveny na samotny model checking. Na tejto Casti
prace bolo zaujimavé prave to, Ze mohla dopadnut” réznymi spésobmi. Napriklad by nebolo mozné
aplikovat” ani jedno pravidlo na ovlada¢. Ina moznost’ by bola, Ze ovladac presiel vSetkymi testami
bez poruchy. Avsak nastala ta najlepSia mozna situacia ato ta, ze sa podarilo dosiahnut’ vsetky
mozn¢ stavy, ako moze model checking pomocou SDV dopadnut’. Podarilo sa dosiahnut” stav, ked’ sa
stali vSetky tri moZnosti (bolo pravidlo, ktor¢ho testom ovlada¢ nepresiel, rovnako sa objavili
pravidla, s ktorymi si ovlada¢ poradil a nakoniec ostali pravidla neaplikovateIné na tento typ
ovladaca).

V zavere je dobré polozit’ si otazku, akym smerom by sa mal uberat’ vysledok tejto prace. Je
mozné, ze sa aplikuju 1 vSetky tieto smery do budicnosti uvedené v tomto odstavci. Prvy by mohol
ist smerom k vyvojarom ovladaca, ktory sa testoval. Oznamit’ im, ze automaticka verifikacia odhalila
chybu v ich ovladagi a pokusit sa navrhnit’ im riegenic. Daldi smer si moze vybrat novy ovladag,
najlepsie podobny tomuto ovladacu, ktory bolo vhodné verifikovat” a potom porovnat ich bezpecnost’
vzhl'adom na pravidla, ktoré boli pri ich verifikovani pouzité. Posledny smer je z méjho pohl'adu
najzlozitej§i, ale iperspektivny. Skusit’ napisat’ vlastny ovlada¢, ktory by vyhovel vSetkym
verifikaénym pravidlam.
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Prilohy

Priloha ¢.1

Zoznam suborov testovan¢ho ovladaca. Kazda zarazka predstavuje zlozku. Budu uvedené len
hlavickové a zdrojové subory, subory sources a Makefile.
e ext3: generic.c, recover.c, Sources, Makefile.

e include: common.h, ext2fs.h, ntifs.gnu.h, resource.h
o asm: page.h, semaphore.h, uaccess.h.
o linux: bitops.h, bit_spinlock.h, buffer_head.h, config.h, debugfs.h, errno.h, Ext2_fs.h,
ext3_fs.h, ext3_fs_i.h, ext3_fs_sb.h, ext3_jbd.h, freezer.h, fs.h, highmem.h, init.h,
jbd.h, journal-head.h, kernel.h, kthread.h, list.h, lockdep.h, log2.h, magic.h, mm.h,
module.h, mutex.h, nls.h, pagemap.h, poison.h, proc_fs.h, sched.h, slab.h, spinlock.h,
stddef.h, string.h, time.h, timer.h, types.h, version.h.

e jbd: recovery.c, replay.c, revoke.c, Sources, Makefile.

e nls: nls_ascii.c, nls_base.c, nls_cpl250.c, nls_cpi251.c, nls_cpl255.c, nls_cp437.c,
nls_cp737.c, nls_cp775.c, nls_cp850.c, nls_cp852.c, nls_cp855.c, nls_cp857.c, nls_cp860.c,
nls_cp861.c, nls_cp862.c, nls_cp863.c, nls_cp864.c, nls_cp865.c, nls_cp866.c, nls_cp869.c,
nls_cp874.c, nls_cp932.c, nls_cp936.c, nls_cp949.c, nls_cp950.c, nls_euc-jp.c, nls_iso8859-
1.c, nls_is08859-13.c, nls_iso8859-14.c, nls_iso8859-15.c, nls_iso8859-2.c, nls_iso8859-3.c,
nls_iso8859-4.c, nls_iso8859-5.c, nls_iso8859-6.c, nls_iso8859-7.c, nls_iso8859-9.c,
nls_koi8-r.c, nls_koi8-ru.c, nls_koi8-u.c, nls_utf8.c, Sources, Makefile.

e sys: Makefile, Sources.

e resource.h, block.c, cleanup.c, close.c, cmcb.c, create.c, debug.c, devctl.c, dirctl.c, dispatch.c,
except.c, fastio.c, fileinfo.c, flush.c, fsctl.c, init.c, linux.c, lock.c, memory.c, misc.c, nls.c,

pnp.c, read.c, shutdown.c, volinfo.c, write.c.
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Priloha ¢.2

Obsah suboru s pravidlami pre verifikaciu ovladaca Ext2Fsd — config.sdv

AddDevice

SafeStrings

SpinLockSafe

StartIoCancel

CancelSpinLock
CriticalRegions
DanglingDeviceObjectReference
IrgqlKeApcLte?2

IrglExApcLte3

IrglKeSetEvent

IrglReturn
LowerDriverReturn
MarkingInterlockedQueuedIrps
MarkingQueuedIrps

SpinLock
QueuedSpinLockRelease
SpinLockRelease
WithinCriticalRegion
WmiForward

WmiComplete



Priloha ¢.3

Vypis SDV pri verifikacii ovladacéa z prikladov vo WDK.

Microsoft
Copyright

(R) Windows
(C) Microsoft Corporation. All rights reserved.

(R) Static Driver Verifier Version 2.

Build
Link
Scan
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
Compile
Link
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck
PreCheck

'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'
'driver'

for

.Done
[fail library2.1lib] ...Done

. .Done

for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for

[sdv_flat dispatch harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat dispatch startio harness]
[fail library2.1lib] ...Done
[sdv_flat simple harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat simple harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat simple harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat simple harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat simple harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat simple harness] ...Done
[fail library2.1lib] ...Done
[sdv_flat harness] ...Done

[fail library2.1lib] ...Done
[sdv_flat harness] ...Done

[fail library2.1lib] ...Done
[sdv_flat harness] ...Done

[fail library2.1lib] ...Done
'checkdriverunload' ...Running
'checkirpmjpnp' ...Running
'checkdriverunload’ ...Done
'checkirpmjpnp’ ...Done
'workerthread' ...Running
'checkadddevice' ...Running
'checkadddevice' ...Done
'iocompletion' ...Running
'workerthread' ...Done
'iodpcroutine' ...Running
'iocompletion’ .. .Done
'kedpcroutine' ...Running
'iodpcroutine’ .. .Done
'isrroutine' ...Running
'isrroutine'’ ...Done

'cancelroutine'

.. .Running
'kedpcroutine’ .. .Done

'startioroutine' ...Running

...Done
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PreCheck 'driver' for 'startioroutine' ...Done

PreCheck ‘'driver' for 'dispatchroutine' ...Running
PreCheck ‘'driver' for 'cancelroutine' .. .Done
PreCheck ‘'driver' for 'dispatchroutine' ...Done
Compile 'driver' for [sdv_flat harness] ...Done
Link 'driver' for [fail library2.1lib] ...Done
Compile 'driver' for [sdv_flat simple harness] ...Done
Link 'driver' for [fail library2.1lib] ...Done
Compile 'driver' for [sdv_flat harness] ...Done
Link 'driver' for [fail library2.1lib] ...Done
Compile 'driver' for [sdv_flat harness] ...Done
Link 'driver' for [fail library2.1lib] ...Done
Check 'driver' for 'spinlock' ...Running

Check 'driver' for 'pagedcode' ...Running

Check 'driver' for 'pagedcode' ...Done

Check 'driver' for 'lowerdriverreturn' ...Running
Check 'driver' for 'spinlock' ...Done

Check 'driver' for 'cancelspinlock' ...Running
Check 'driver' for 'cancelspinlock' ...Done
Check 'driver' for 'lowerdriverreturn' ...Done

SDV checked 11 properties(s).
SDV performed 4 check(s) with:
4 Defect(s)

Run this command to view the results: StaticDV /view
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Z.oznam priloh

Priloha 1: obsah adresara Ext2Fsd (vypisané len subory *.c, *.h, Sources a Makefile).

Priloha 2: obsah stuboru config.sdv obsahujuci pravidla pre SDV.

Priloha 3: vypis SDV po vykonani model checkingu pre uvedeny priklad z WDK.

Priloha 4: DVD s instalacnymi stubormi pre WDK a Copper, adresarom so subormi Ext2Fsd
a upravite'nou kopiou bakalarskej prace.
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