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ABSTRAKT

Bakalafska prace je rozdélena do dvou casti. Prvni Cast se zabyva popisem nezbyt-
nych teoretickych celkl spolu s analyzou sité ISP a dalSimi vstupnimi informacemi. Tyto
poznatky jsou dale vyuzity v druhé Casti bakalarské prace. Praktickd Cast se zabyvala
ovérenim optimalizacnich mechanismi v laboratorni siti. Nasledné SirSim testovanim op-
timalizacnich mechanismd, zaloZenych na riznych zpisobech znaceni datovych tok( a
misté nasazeni téchto pravidel. Dale byly zhodnoceny vyhody a porovnani téchto metod.

KLICOVA SLOVA

DSCP, IPTV, QoS, reélny Cas, zatizeni, ztratovost

ABSTRACT

This bachelor thesis is divided into two parts. The first part deals with and describes
necessary teorethical units, together with analyse of ISP network and other input infor-
mations. These findings are further used in second part of bachelor thesis. The practical
part dealt with testing of optimization mechanisms in the laboratory network. There-
after has been done a wider tests of optimization mechanisms based on different ways
of marking data streams and deploying these rules. The advantages and comparision of
these methods were further evaluated.
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UVOD

Nekoncici trend, kdy je vyzadovano stale vyssich prenosovych kapacit datovych siti,
tovat znacné sumy do robustnich prenosovych systému. Aby byly snizeny néklady
a zaroven zachovana vysoka kvalita prenasenych dat, tedy maximalné zefektivnén
prenos dat, byla vytvorena disciplina zabyvajici se optimalizaci prenasenych dat
(Quality of Service). Diky rozliSeni zddané velikosti kvality konkrétné poskytova-
nych sluzeb, je mozné upravit datovy tok takovym zplisobem, ze sluzby zadajici
okamzitou odezvu, respektive pracujici v realném case budou prednostné odbaveny
a méné casové narocné sluzby budou ¢astecné potlaceny.

Metodikou zajisténi kvality sluzeb se zabyva tato bakalarska prace. Cilem je
prostudovani moznosti zajisténi kvality sluzeb, jak obecné, tak nasledné v definované
siti poskytovatele internetu (ISP).

Prvni ¢ast bakalarské prace uvadi teoretické celky spojené s optimalizaci tranzitu
dat v siti. Paralelné s popisem teoretickych celki jsou uvedeny vysledky analyzy sité
ISP, které se optimalizace tyka.

Druha cast prace prejiméa teoretické poznatky o siti i problematice a aplikuje
konkrétni mechanismy na otestovani zvyseni efektivity tranzitu dat v siti. Po otes-
tovani danych metod byly vyfcéeny hlavni vyhody a nevyhody pii pouziti konkrét-
nich zptisobti optimalizace. V poslednim bodé byla vybrana nejvhodnéjsi metoda

pro optimalizovanou datovou sit.
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1 TECHNOLOGIE PRO TRANZIT DAT

1.1 Sluzby regionalniho ISP

Sit regionalniho poskytovatele internetového pripojeni (déale ISP), ktera je predmé-
tem této bakalarské prace zajistuje datové pripojeni, bez limiti prenesenych dat a
casu. Tato heterogenni sit, jejiz celky byly podrobné analyzovany v této praci na-
bizi sluzby triple-play, charakterizované spojenym prenosem dat, obrazu a zvuku.
Vseobecné znamé pod kombinaci Internet, VoIP a IPTV.

Tyto sluzby jsou poskytovany, ve vétsinovém podile za pomoci mikrovlnné tech-
nologie v ¢lenitém kraji Vysocina. Vzhledem k potifebam zakazniki z celého spektra,
které odpovidaji aktudlnim trendtim, konkrétné co nejvyssi propustnosti, spolecné
s co nejnizsi ztratovosti dat a zpozdénim, byl vytvoren tento projekt optimalizace da-
tového provozu. Cilem optimalizace je zefektivnit vyuziti pfenosového pasma tpra-
vou a priorizaci datového provozu na 2. a 3. vrstve, dle International Standards
Organization/Open Systen Interconnection (déle ISO/OSI) modelu. Tato technika

omezuje do zna¢né miry nutnost tvorby nadbytecnych prenosovych kapacit.

1.2 Zakladni sitové architektury

Zamérenim problematiky na optimalizaci tranzitu dat na 2. a 3. vrstvu ISO/OSI
modelu jsou v této kapitole uvedeny zakladni sitové architektury, které se vyuzi-
vaji pro sifovou komunikaci, coz je zakladni pilit fungovani komunikace kazdé sité,
kazdého sitového zarizeni.

Sitova architektura je koncept, ktery svymi funkcemi utvari moznou realizaci
komunikac¢ni sité. Tento celek sestava z fyzickych prvki sité, spolu s jejich funkénim
usporadanim, zvolenou konfiguraci a dodrzovanim sady postupt a zasad, které jsou
pro dany model v ur¢ité kombinaci specifické. Mimo model samotny jsou definovany
i sluzby, které jsou skrze komunikac¢ni sité distribuovany, tedy pouzivany. Komuni-
kac¢ni architektura nasazend v Internetu je lépe specifikovana spise sadou protokol,
jez spolu navzajem spolupracuji, nez primo konkrétni komunikac¢ni architekturou,
nebo vyuzivanim urcitého typu zarizeni, ptipadné metodami vyuzivanymi pii jejich
pouziti.

Referencni model ISO/OSI je koncepéni model sitové architektury, shrnujici defi-
nice postupt a standardy fungovani komunikaéni sité, pripadné jiného vypocetniho
zalizeni s ohledem na jeho technologické provedeni. Cilem tohoto souboru pravi-
del je maximalné efektivni kooperace diverznich komunikac¢nich stanic, respektive

systéml.
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Diky slozitosti sitové komunikace je i u modelu TCP/IP jeho architektura roz-
délena do vrstev, které si vzajemné vyménuji informace. Vrstvy funguji na hierar-
chickém principu, kdy pro svoji ¢innost vyuzivaji vrstvy nizsi a poskytuji své vlastni
sluzby vrstvé vyssi. Probihajici komunikace mezi jednotlivymi systémy je rizena ko-
munikac¢nim protokolem. Architektura umoznuje variaci ruznych protokold na urcité
vrstvé bez dopadu na celkovou komunikaci, tedy na vrstvy ostatni. TCP/IP komu-
nikacni model se sklada z pouze 4 vrstev, z nichz kazd4 principialné odpovida jedné,
nebo vice vrstvam modelu ISO/OSI. Diky faktu, Ze tento model obsahuje 4 vrstvy,
je komplexnéjsi, co se vrstev tyce. Implementace je levnéjsi a diky vladni podpore
ve Spojenych statech americkych, které iniciovaly vznik této architektury, nabyval
v jeho pocatcich rychleji na oblibenosti, nez model ISO/OSI. TCP/IP tak zastituje
svou protokolovou sadou celosvétovou sit Internet.[1][7]

Mezi hlavni rozdil téchto architektur patii, ze ISO/OSI je nyni spise koncepcni,
realné nevyuzivany model, zde zminény z vyukového hlediska diky jeho jasnému
popisu fungovani a rozdéleni na vice vrstev.

[ pres naznaceni paralely mezi modely ISO/OSI a TCP/IP z hlediska slozeni jed-
notlivych vrstev a jejich funkei jsou vyjimky. Prikladem mize byt protokol Trans-
port Layer Security (dale TLS) zajistujici zabezpeceni komunikace. TLS protokol
nespada z hlediska abstraktnich vrstev modelu ISO/OSI pouze do jedné vrstvy, ale

diky metodice jeho fungovani ho lze zaradit hned do nékolika vrstev (2, 5, pripadné

7.1

1.2.1 Rozdéleni sitée ISP

Pri rozlisovani datového provozu a potazmo jeho optimalizaci z pohledu vrstvy spo-
jové a sitové, modelu ISO/OSI dochazi k upravam prendsenych dat vkladanim do-
datecnych informaci do poli Class of Service (dédle CoS) na vrstvé spojové a Type
of Service (dale ToS) na vrstvé sitové. Moznosti téchto poli jsou popséany u kapi-
toly 1.4.3, ktera popisuje metodu diferencovanych sluzeb, pouzivajici ke své funkci
znaceni priorit prichoziho datového provozu, dale pak jeho optimalizaci.

Pro tpravu v prepinané siti, tedy na spojové vrstvé je vyuzivan protokol 802.1Q).
Diky kterému je mozné rozdéleni provozu do virtudlnich lokéalnich siti, takzvanych
virtual local area network (dale VLAN) s konfigurovatelnou prioritou pomoci proto-
kolu 802.1p.[9]

Samotné rozdéleni sité ISP, podle vrstvy na které operuji pouzita zafizeni je
zndzornéno na obrazku 1.1. Z toho vyplyva, ze 79 % prvku pracuje na 2. vrstvé. Na
vrstvé 3. pak pracuje pouhych 19% zafizeni, zbyla 2% jsou zastoupena zafizenimi
operujicimi na 7. vrstvé. Tohoto zjisténi bylo dosazeno pti analyze sité ISP.

I pres relativné nizky podil prvkl pracujicich na 3. vrstvé, je sit z prevazné ¢asti

13



Serverové sluzby
POP3, NAS, FTP

7. vrstva Model 1ISO/0SI
Aplikaéni vrstva
Prezentani vrstva
Prepinad Smérovac
repinac 3. vrstva e
2. - 4. vrstva Relacni vrstva
Most ]
2. vrstva % Transportni verstva
Rozbocovac
s % Sitova vrstva
s Spojova vrstva
ﬁ Fyzicka vrstva
0% 79% 19 % 2 9%

Obr. 1.1: Rozdéleni prvki, podle operacni vrstvy ISO/OSI

smérovand a optimalizace byla provedena praveé na 3. vrstvé. Sit ISP je koncipovana
modelem jednoho centralniho prvku na jednom pristupovém bodu do sité ISP, pro-
vadéjictho smérovani, s dalsimi pripojenymi sifovymi zarizenimi, které jsou k jeho
sitovym rozhranim pripojeny jiz v rezimu mostii. Tato metoda je demonstrativné
zndzornéna na obrazku 1.2.Timto modelem vznikl velky podil zafizeni v rezimu

mostu, ale byl tim zjednodusen prenos po siti.

Smérovac 1 Smérovac 2

Obr. 1.2: Propojeni smérovact s vyuzitim prvki v rezimu mostu

1.3 Parametry ovlivnujici prenos dat v radiové

komunikaci

Pred Tesenim optimalizace datového toku je nutné uvést zakladni parametry, které
diky specifické situaci mohou fatalné ovlivnit fungovani celé sité. Do takové miry,
ze optimaliza¢ni metody situaci jiz neovlivni. Tato kapitola popisuje mozné problé-

mové faktory v radiovém prostiedi, které musi byt vyreseny pred dalsi optimalizaci
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tranzitu dat.

Existuje celd rada faktori dopadajicich na prenos dat a kvalitu spoju v radiovém
prostiedi. Kvalita a stabilita zavisi na okolnostech, jako je ¢lenitost terénu, pouzita
vysilaci a prijimaci zafizeni, vyuzivané frekvencéni pasmo a dalsich, které budou ro-
zepsany dale. V tomto pripadé, jsou uvazeny pouze faktory s vlivem smérujicimi
k mikrovinné komunikaci, nikoli optické a sonické komunikaci, kde je také vyuzito
bezdratové prostredi, ale zptisob vyuziti technologie, klicové parametry a tskali zcela
jina a netykaji se tohoto pripadu. Obrazek 1.3 zachycuje zdznam podstatnych in-
formaci tykajicich se kvality radiového spoje. Byl porizen monitorovacim softwarem
Munin, jez pro svou funkci vyuziva object identifier (dédle OID), které reprezentuji
jednotlivé informace, jako troven signalu a aktualni frekvenc¢ni kanédl. Hodnoty jsou

ze zatizeni vy¢itané za pomoci Simple Network Management Protocol (dale SNMP).

WIFI signal - Weekly statistics
100 %
0 e -2 et v

-50 _,_H_mwhﬁummbﬂ*ﬁ ST TP S ___,.II-LM

-100
o7 08 a3 1@ 11 12 13 14

O Tx Cco act: 94 % min: 6% max: 100 % avg: 89 %
B Distance*l0 act: 1 ke min: SOdmkm max: 1 km avg: 976mkm
B SHR act: 53 dBm min: 27 dBm max: 63 dBm avg: 54 dBm
Bl Signal act: -57 dBm min: -55 dBa max: -28 dBm avg: -54 dBm
O MNoise act:-110 dBam min:-111 dBm max: -55 dBm avg:-108 dBm
B Throughput act!: 0 Mbps min: 0 Mbps max: 0 Mbps avg: 0 Mbps
B channel act: 100 act : 5500 MHz

Obr. 1.3: Monitorovana data mikrovinného spoje za pomoci softwaru Munin
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Soubor ¢initell, které ovliviiuji fungovani mikrovinného spojeni lze délit na dve

zékladni skupiny:

o Faktory, kterym se neda vyhnout a je nutné je akceptovat. U téchto negativ-
nich vlivii mizeme pouze minimalizovat jejich dopad, nikoliv jim kompletné

zamezit.

o Resitelné vlivy, které lze zcela eliminovat tpravou konfigurace, inovaci a dal-

simi postupy.

1.3.1 Konkrétni parametry radiového prostredi

Jednotlivé parametry s dopadem na kvalitu mikrovinného spoje, tedy prenosové

vlastnosti jsou:

o Fyzické prekazky — Mikrovinné signdly maji problémy pronikat skrze mate-
ridly. Dle typu prekazky dochéazi k degradaci prenosovych vlastnosti az k ne-
schopnosti spojeni sestavit. Prekazky zahrnuji vyvysené body, budovy a mimo
jiné i vegetaci. Cim véts{ je pocet prekdzek mezi vysiladem a pfijimacem, tim
vice bude signal ovlivnén, tudiz je zddouci dodrzeni primé viditelnosti mezi ko-
munikujicimi body. Obecné plati, Ze ¢im nizsi frekvencéni pasmo je vyuzito, tim

lepsi jsou penetracni charakteristiky elektromagnetickych vin, tedy signalu.[10]

» Vyzarovaci thel signalu a vzdalenost mezi zarizenimi — Velikost vyza-
fovactho thlu se vyrazné lisi u spojiu bod-bod (déle P2P), kde je tthel mensi,
nékdy v radové jednotkach stupni, aby nedochéazelo k jeho zbytecnému roz-
ptylu a interferencim s dalsimi signaly. Naopak u stanice, v roli bod-vice bodu
(dale P2MP)je tihel standardné vétsi, to az 360 stupriovy, to u antén vsesméro-
vych, kde ovsem dochazi k podstatnému zaruseni celého okoli, nejen v urcitém
sméru. Obecné tedy plati, Ze ¢cim mensi vyzarovaci thel je, tim méné interferuje
s ostatnimi signaly a ma mensi rozptyl. Tyto vlastnosti, jako rozptyl a interfe-
rence dale rostou se vzdalenosti komunikac¢nich bodi, ¢im je tedy vzdalenost

vétsi, tim vice klesa droven signalu.

» Frekvencni interference — Diky nartistajici oblibenosti mikrovlnnych zari-
zeni dochazi ke stale vétsimu zaruseni bezlicencénich pasem 2.4 GHz a 5 GHz.

Demonstrativné je zminéno frekvenéni pasmo 2,4 GHz. U tohoto pasma, jak 1ze
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vidét na obrazku 1.4, je mozné vyuziti pouze 3 kanalti bez interference. S priby-
vajici hustotou provozu a obsazenim jednotlivych kanalu dochazi ke snizovani
odstupu signal-Sum, parametru znamého jako signal-noise-ratio (ddle SNR),
tedy zvyseni Sumu na pozadi. Mimo nelicencovand frekvenc¢ni pasma jsou také
privatni frekvencni pasma, které drazi v Ceské republice Cesky telekomunikad-
niho diad (dale CTU). Pravé zminény CTU provadi kontrolu elektronickych
komunikaci a vyhledava ruseni ve frekvenénim pasmu 6 kHz az 300 GHz, kde

pusobi jako regula¢ni autorita.|2]

Kanal 1 Kanal 6 Kanal 11
2,412 GHz 2,437 GHz 2,462 GHz

i

25 MHz

A
\ 4

| |
2,402 GHz 22 MHz 2,483 GHz

Obr. 1.4: Frekvencni prekryvani u pasma 2,4 GHz

Sdileni signalu — Mikrovlnné sité v mnoha pripadech umoznuji pripojeni
P2MP, diky této moznosti musi pristupovy bod zorganizovat rozvrh prenosu,
kdy se jednotlivé stanice stfidaji v prenosu, tuto problematiku resi MikroTik
proprietarnim protokolem Nstreme verze 2 (ddle Nv2), ktery je zvlasté popsan

dale v této kapitole.

Lokalni enviromentalni faktory — Faktor zalozen na vykyvech a extrémech
pocasi v oblasti realizace mikrovinného spojeni. Pro pripadny pokles signélu je
implementovana funkce Auto Power Control (dale ATPC), kterd monitoruje
uroven signalu a pripadné docasné zvysi vystupni vykon vysilace za cilem

zachovat preddefinovanou troven signalu.[10]

Odraz signalu — Tento parametr je podstatny v husté zastavbé, tedy méstech,
kde mize dochéazet az k nékolikandsobnému odrazu predevsim od budov. Diky
odrazenému signalu u téchto "pozemnich prenostu'dochéazi k spatné klasifikaci

prijatych dat a jejich ¢astecnému znehodnoceni, tento problém muze vytesit
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napriklad vhodna modulace, jako orthogonal frequency division multiplexing

(dale OFDM), pouzivana v mikrovinnych sitich standardem 802.11a.

Vykonové omezeni vysilace — Piedpisy stanovené CTU uréuji maximalni
mozny vystupni vykon vysilace. Hodnoty jsou specifické, dle pasma, ve kte-
rém se vysilaci prvek nachazi. Pro pasmo 5,470-5,725 GHz definuje omezeni
CTU podle VO-R/12/09.2010-12 na maximalni vyzareny vykon W pii pouziti
automatické regulace vykonu, bez regulace je maximalni povoleny vyzareny
vykon pouze 0,5W. Mimo pfimo nastaveny vystupni vykon antény jsou pod-
statné dalsi faktory, jako vyzarovaci tihel vysilace a zisk prijimaci antény. Vseo-
becné plati, Ze s presnéjsim, tedy mensim vyzarovacim tihlem se snizuje troven
vystupniho vykonu vysilace. Tyto regulace vykonu jsou velmi podstatné pro
spravné fungovani sité. Pri modelové situaci, kdy bude mit vysila¢ blize posta-
veny k prijimacimu bodu prilis vysoky vystupni vykon, degraduje tiroven sig-
nalu ostatnich pripojenych zafizeni, jez maji nizsi iroven signalu zpusobenou
geografickou polohou, eventualné prichodem prvki, které stini cestu signalu,
modelové zobrazeno na obrazku 1.5. Zde Stanice 2 diky své poloze vzhledem
k vysilaci dosahuje horsi propustnosti, situaci zhorsuje i neadekvatné nasta-
veny vystupni vykon ze Stanice 1, u které by bylo vhodné zvolit nizsi iroven
vystupniho vykonu, ktera by nijak zvlasté nezhorsila propustnost Stanice 1,

ale méné by degradovala signdl Stanice 2.[2]

Stanice 2

Stanice 1

A

Vzdalenost X

Pristupovy bod

A 4

Vzdlenost Y

Obr. 1.5: Rozdil geografického rozlozeni stanic vzhledem k sile signalu

Zpétnia kompatibilita vyuzivanych standardt - V sitich pracujici na
standardu 802.11 ma zasadni vliv na fungovani verze standardii, jenz preno-
sové zarizeni pouzivaji. Pokud ma sit vyuzit plny potencidl novych techno-
logickych norem, modelové 802.11ac, je nezbytné zajistit, aby sit obsahovala

pouze zatizeni kompatibilni s timto standardem.
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» Polarizace signalu — Pri vystupu signalu z vysilace dochézi k jeho polari-
zaci, zakladni metodika polarizace pouzita u mikrovinnych spoju je polarizace
vertikdlni a horizontalni. Pro spravné fungovani prenosu je nutné, aby antény
vysilaly i prijimaly shodné polarizovany signal. V opac¢ném pripadé dochazi

k jeho vysoké degradaci

» Rezie prenosu — Vzhledem k nezbytnosti vyuziti sifrovani, prekladt IP adres
aj., dochazi k omezeni maximalni prenosové rychlosti témito rezijnimi kroky
provadénymi pri zpracovani prenasenych dat. Nékteri vyrobci vsak deklaruji
rychlosti ,realného svéta“ kde se jiz pocita s rezii a udavana rychlost se vice

blizi redlné dosazitelné.

1.3.2 Nstreme verze 2 (Nv2)

Nstreme verze 2 (dale Nv2), proprietarni protokol spole¢nosti MikroTik, nadstavba
pro sadu 802.11 je zalozen na Time Division Multiple Access (ddle TDMA), zahrnuje
metodu Carrier Sense Multiple Acces with Collision Avoidance (dale CSMA/CA),
ktera zjistuje klidovy stav ve vyuzivaném radiovém prostiedi, vyuzivaném prvky
podporujici standardy 802.11.

Pokud je sitova struktura zalozena na protokolu Nv2, je Tizena pTistupovym
bodem, ten vytvori casové ramce, které periodicky pridéluje. Tyto ¢asové ramce se
dynamicky rozdéli podle aktudlni potteby na vysilani dat Transmitting a prijimani
dat Recieving.

Cas datového piijmu piistupového bodu se dale rozdéluje jednotlivym stanicim
na zakladé jejich prenosovych pozadavki. Na zacatku kazdé vysilaci smycky, re-
spektive periody, vysle pristupovy bod casovy rozvrh, ve kterém deklaruje, kdy a
po jakou dobu ma ktera stanice vysilat.

Pro pripad, Ze se do sité vstoupi dalsi stanice, prijima pristupovy bod po urcity
cas provoz od nespecifikované stanice. V tomto case se nové pripojend stanice za-
registruje k pristupovému bodu. Béhem této komunikace se pristupovy bod snazi
vypocitat vzdalenost nové pritazené stanice, jelikoz tato vzdalenost je posléze zahr-
nuta v novém ¢asovém rozvrhu vysilani.

Pro implementaci kvality sluzeb ma Nv2 vloZen proménny pocet prioritnich front

s predvolenym planovacem kvality sluzeb.[5]
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1.4 Kvalita sluzeb (QoS)

S pribyvajicimi pozadavky ze strany uzivatell, co se objemu prenasenych dat tyce a
zaroven na druhé strané ISP s tendenci vyuzit poskytované zdroje co nejefektivnéji,
vznikla nutnost vytvoreni metodik, které by dokazaly ridit datovy provoz efektivnéji
nez doposud.

Diky obeznameni a tpravou konfigurace sifovych prvka vyplyvajici z predeslé
kapitoly, zabyvajici se parametry ovliviiujicimi kvalitu pfenosu dat v radiovém pro-
stredi lze Tesit kvalitu sluzeb (dale QoS) s dostatecnou efektivitou. V pripadé ne-
vhodné zvolenych, eventualné dosazenych parametra tykajicich se prenosu dat v ra-
diovém prostredi by nebylo mozné docilit pozadovanych vysledkii, ani za pomoci
QoS.

Za pomoci QoS lze kategorizovat provoz do jednotlivych skupin, které budou od-
baveny dle jejich priority, respektive nasmlouvanych podminek znamych jako service-
level agreement (dale SLA). Tim lze dojit k zjednoduseni poskytovani sluzeb s ga-
rantovanou kvalitou, a to i v sitich, u kterych je pristup k prfenosovému médiu fesen
na bazi konkurencéniho pristupu, jako jsou sité mikrovinné. U podstatné c¢asti IP siti
je stale béznou metodou zajisténi QoS pomoci metody Best-Effort, ktery nehledi na
ztratovost a pripadné zpozdéni dat.[8]

P1i nasazovani metodik zajistujici kvalitu sluzeb, se hledi na nékolik klicovych

parametri:

Pfenosové pasmo — Bandwith [Mbit/s]

Datové zpozdéni — Delay [ms]

Rozptyl zpozdéni — Jitter [ms]

Ztrétovost — Packet loss [%)

Dané parametry maji vliv na vyslednou kvalitu sluzeb, ovSem jsou nadstavbou
po zajisténi dostatecéné kvalitnitho datového spojeni s klicovymi parametry a faktory,

popsanymi v kapitole 1.3.

1.4.1 Best-Effort

Sit optimalizovand pomoci metody Best-Effort (RFC 5290), nazyvana i jako lack of
QoS se sice Tadi mezi metody QoS, ovsem nezahrnuje zadné postupy a politiky pri
tranzitu dat siti, které by uzivateli zajistovali urcitou prioritu jeho sluzeb, jako prio-
ritu specifickych dat, pripadné datové zpozdéni. Aplikace zasilaji data a ty jsou siti

pfenasena s maximalnim moznym vyuzitim rezervovanych sitovych prostredku.|[9]
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Mezi hlavni vyhody siti typu Best-Effort je rezie prenosu dat, jenz je ve srovnani
s IntServ i DiffServ minimalni. Diky jednoduché a nulové nutnosti implementace této
metody pTi porovnani se sluzbami se zaruc¢enou spolehlivosti, dobré funkcénosti pti
stavu nepretizené sitové infrastruktury je tato metoda QoS stéale casto nasazovana. 6]
Na tomto principu prenosu dat je zalozen veskery datovy provoz v IP sitich,
ktery nebyl nijak dale optimalizovan, tudiz se s touto metodou bézné setkavame

naptiklad v domécich, respektive lokalnich sitich.

1.4.2 Integrované sluzby (IntServ)

Model IntServ (RFC 1633), znamy také jako Hard QoS model, je prvnim prikop-
nikem, ktery si jiz od roku 1994 klade za cil zajisténi zarucené sluzby v IP sitich.
U IntServ definuje své pozadavky aplikace zadajici o prenos dat. Zakladni model

IntServ obsahuje:

Kontrola pristupu (Admisson Control)

Rezervaéni protokol (Resource Reservation Protocol)

Klasifikator (Packet Claesifier)

Planovac paketu (Packet Scheduler)

Provoz rozdéleny dle IntServ se déli do kategorii:[7]

o Real Time Intolerant (RTI) — Kategorie s garantovanymi prostiedky, sem spa-

daji hlasové sluzby.

o Real Time Tolerant (RTT) — Varianta pro aplikace s vyssimi pozadavky, nez
Best-Effort, data jsou v drtivé vétsiné dorucena, vétsina z nich dosahuje mini-

malntho zpozdéni, sluzby s pfenosem obrazu .

o FElastic multimeda application — Provoz bez pozadavku na doruceni, tedy Best-
Effort, sluzby vyuzivajici tuto kategorii prenosu dat jsou nepatrné, eventualné

nezavislé na c¢asovém zpozdéni a procentu dorucenych dat.

Ve chvili, kdy aplikace zada o vysilani dat, pozaduje jisté parametry prenosu
dat, jako jsou sifka prenosového pasma a stupen dulezitosti dat. V tomto okamziku
probiha kontrola ptistupu Admission Control, béhem které se na zakladé zacho-

vani konzistence diive stanovenych zaruk rozhodne o vyhovéni, pripadné odmitnuti
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prenosu. V pripadé odmitnuti pozadavku o sestrojeni nového spojeni ma iniciator
pozadavku na nové spojeni moznost zvazit své naroky a pripadné je snizit.

Pokud dojde k prijeti pozadavku, je nutné informovat sifové zatizeni, které maji
spojeni zprostiredkovat. Tento tikol plni rezervacni protokol, bézné RSVP. Rezervace
spojeni je ponékud komplikovana. Musi se rozsitit informace o navazani nového
spojeni véetné jeho narokt, to vse se déje béhem dynamicky se ménici situace v siti.

Zatizeni vyzadujici spojeni vysle zpravu PATH smérujici k pozadovanému pii-
jemci. Po prijeti zpravy PATH prijimac¢ odpovida zpravou RESV. RESV rezervuje
prostredky ve smérovaci trase urCené predchozi zpravou PATH. Pokud néktery ze
smérovacu narazi na nedostatek svych kapacit, vysle PATH-ERR ze strany vysilace
a RESV-ERR ze strany prijimace, proces navazani spojeni je naznacen na obrazku
1.6.

Internet

e RSVP PATH
RSYP RESV

Pfijimaé

Obr. 1.6: Vytvareni rezervaci na prenosové trase pomoci RSVP

Proces rezervovani je periodicky opakovany, coz generuje dalsi datovy provoz. Pri
konci relace ze strany prijimace, nebo smérovace jsou vyslany zpravy PATH TEAR,
RESV TEAR. Dalsi RSVP zpravy:[6]

o« PATH — Nese data od vysilace dat sender k prijimaci dat receiver, oznacuje

cestu, kterou budou prochazet pozadovana data.

o RESV — Rezervacni pozadavek od prijemce dat.

o PATH-ERR - Indikace zaporné odpovédi na zpravu typu PATH.

o« RESV-ERR - Indikace zaporné odpovédi na zpravu typu RESV.

o« PATH-TEAR — Odstranéni stavu PATH — cesty, mezi vysilacem a prijimacem

dat.

o« RESV-TEAR - ZruSeni rezervace na trase mezi vysilacem a prijimacem dat.
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« RESV-CONF — V pripadé, ze prijemce dat vyzaduje potvrzeni, vysila¢ dat

zasle tuto zpravu.

Po sestrojeni prenosové trasy za pomoci rezervacniho protokolu dochazi ke kla-
sifikaci dat Packet Clasifier, u téchto dat se upravuje port a IP adresa prijimace.
Zménénym hodnotam odpovida sluzba s dohodnutou tr¥idou. Tento proces probiha
u vysilace i jednotlivych smérovaci v trase k prijemci.

Pti odesilani dat je provoz fazen podle jeho priority do front a nasledné odesilan
pomoci nakonfigurovanych vah, tuto tlohu plni planova¢ pakett Packet Scheduler.

Tento typ zajisténi sluzeb najde své vyuziti spiSe v telefonii, kde utvari End-to-
End spojeni pro jednotlivé hovory, v globalnim méritku se od néj ustupuje. Hlavni
pric¢iny jsou neefektivni hospodareni s prenosovym pasmem a rezie pro celou sit, pred
sestavenim spojeni a rezervaci zdroji, ale i béhem probihajicitho prenosu stavovymi

zpravami o spojich.[4]

1.4.3 Diferencované sluzby (DiffServ)

Prvni definice Diferencovanych sluzeb (dale DiffServ), oznacované také Soft QoS mo-
delem byla roku 1998 (RFC 2475), po niz nasledovaly dalsi tpravy v hned nékolika
RFC.

Zde je veskera datova filtrace a Uprava na hraniénim smérovaci, takzvaném
Border Router (dédle BR) jednotlivych DiffServ domén (dale DS), zobrazenych na
obrazku 1.7, z kterého je patrné slozeni sité, respektive BR a vnitinich uzlt, v pripadé
sité ISP smérovaci. DS doména reprezentuje urcitou ¢ast IP domény, ktera nabyva
schopnosti diferenciovanych sluzeb. Na BR dochazi k déleni jednotlivych dat podle
jejich narokt na doruceni. V siti DiffServ jsou nejprve deklarovany pozadavky QoS.
Aplikace, které by v modelu IntServ zadali o pridéleni danych prostredkii, jsou této
role zbaveny.

Nasazeni architektury DiffServ spociva v principialné jednoduché metodice skla-

dajici se z téchto krokii:
« Kilasifikace provozu (Classification)
o Znaceni paketu (Packet Marking)
o Méfteni (Traffic mettering)
o Tvarovani (Traffic Shapping)

 Definovani politik pro jednotlivé tiidy (PHB)
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DS doména C

Vhitfni smérovace

DS doména B

Obr. 1.7: DS doména

Ke klasifikaci ( Classification) je vyuzito pole CoS v hlavicce ramce na 2. vrstvé
ISO/OSI — rozsitenim hlavicky ramce o 4 bajty. CoS sestava ze 3 bitd a nabyva
hodnot priority 0 az 7.

Pro 3. vrstvu ISO/OSI se pouziva pole ToS, které je 8 bitu dlouhé. V poli ToS
je vlozena hodnota Differentiated Services Code Point (ddle DSCP), vyuzivajici 6
bitl z 8 bitii tohoto pole. Pole ToS lze vidét na obrazku 1.8, reprezentujici hlavicku

IP paketu s jejim rozdélenim.[§]

< 32 Bit >
0 8 16 31
Verze Délka _ Celkova délka
Identifikace Priznak Offset Fragmentu
Time to Live = TTL Protokol Kontrolni soucet hlavicky

1P adresa odesilatele

IP adresa prijemce

Volby Vypln

Obr. 1.8: Hlavicka IP paketu

DSCP nabyva hodnot mezi 0 a 63, toto pole se piekryva s IP Precedens (déle
[PP) jak je naznaceno na obrazku 1.9. IPP ma shodnou velikost, jako na 2. vrstve
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ISO/OSI, tedy 3 bity a nabyva hodnoty 0 az 7. Doporucené rozdéleni trovni t¥id
v IPP a DSCP jsou znézornény v tabulce 1.1. Pfed rozsitenim o DSCP, které bylo

vytvoreno na miru DiffServ se vyuzival vyhradné IPP, ten je konvertibilni s DSCP.
0 2 3 5 6 7

nevyuzito IPv4 standard
Flow Control DiffServ standard

Obr. 1.9: Pole ToS a jeho vyuziti pti IPP a DSCP

Data, rozdélena (Packet Marking) podle naroku, zméni své pole CoS, respek-
tive ToS dle trid, které jim byly prifazeny. K spravnému oznaceni pakett slouzi
u IPv4 pole DSCP a IPP (mozno vyuzit IP toku, forméat, port, DNS a jinych). Hod-
notu DSCP a IPP muzeme najit v hlavicce paketu. Roli ToS u IPv6 prevzal oktet
TRAFFIC_CLASS.[4]

Diky funkci omezeni rychlosti (rate limiting), kterd se provadi na smérovacich
podél celé trasy prenosu, na nichz jsou obsazeny funkce pro tvarovani ( Traffic Sha-
ping), vyuzivajici metody Token bucket, Leaky bucket a TCP plovouci okno. Tva-
rovace odesilaji data konstantni rychlosti a urovnavaji prenosové spicky provozu za
pomoci zvoleného frontovani. Nevyhodou frontovani je, ze mize dojit k zahozeni
i garantovych dat, to zalezi na zvoleném mechanismu front, jednotlivé fronty vy-
uzivané na platformé MikroTik jsou popsany v kapitole 1.3.6. Data smérujici od
zdroje, respektive od BR, se po zméfeni (Traffic Metering) porovnavaji s dohodnu-
tymi podminkami mezi zakaznikem a ISP, tedy dle SLA. Data, ktera témto kritériim
nevyhovuji jsou pretvarovana, upravena, respektive preznacena, nebo zahozena.|8]

Smérovace v DS se zachovaji dle Per Hop Behaviors (dale PHB), jenz se na nich
nakonfiguruje. Bez konfigurace PHB by samotné oznaceni na BR nemélo zadny efekt.
Zde je definovano, jak se bude s danou hodnotou ToS zachazet, dokud nedorazi ke
svému cili, ktery lezi v této siti, nebo neopusti sif, kde jsou hrani¢nim smérovacem
pretypovany hodnoty ToS, za predpokladu, ze ma sit, do které data vstupuji jinak

nastavené priority QoS, nebo funguje na jiném modelu QoS.|[5]
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Tab. 1.1: Pfitazené hodnoty CoS, IPP, DSCP a PHB odpovidajici typu dat[5]

COS/IPP | DSCP | PHB Typ dat
7 56 | CS7 Rizen sité
6 48 CS6 Vnitrositové fizeni
5 46 EF Zvukové sluzby
5 40 CSh Vysilani videa
4 36 AF41 | Multimedialni konference
4 32 CS4 Redlny cas
3 28 AF31 | Multimedialni vysilani
3 24 CS3 Hovorova signalizace
2 20 AF21 Transakéni data
2 16 CS2 Narazovy provoz
1 12 AF11 Nizka priorita
1 8 CS1 Sluzby na pozadi
0 0-7 BE Zékladni nastaveni

Rozdily mezi modely QoS
Charakteristické rozdily mezi jednotlivymi optimaliza¢nimi metodami, v tabulce
1.2.

Tab. 1.2: Rozdily modeli QoS [7]

Metoda Best-Effort Diferencované sluzby | Integrované sluzby

Sluzba | Spojeni bez garance Garance toku Garance pro spojeni
Orientace End-to-End Doména End-to-End
Rozsah NA Nastaveni pro DS | Nastaveni pro spojeni
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Pouzivané typy front

BFIFO, PFIFO, MQ PFIFO — Fronty zalozené na fronté typu FIFO, prvni do
fronty vstoupi — prvni bude odbaven. Lisi se dle typu méreni mezi PFIFO
a BFIFO (pakety, bajty). MQ PFIFO mé navic podporu pro vicendsobné
fronty.[5]

RED (Random Early Drop) — Fronta, ktera zahazuje prichozi data, dle aktudlni
velikosti fronty, pri nizkém naplnéni nezahazuje zadna data, mezi minimem
a maximem zaplnéni zahazuje nahodné vybrana data. Nad hranici maxima

fronty zahazuje veskera prichozi data.[5]

SFQ (Stochastic Fairness Queuing) — 4 FIFO logické fronty s Round-robin
algoritmem vyuzivajici informace o prochazejicich datech jako jsou porty a IP
adresy, tyto data pak ¢leni az do 1024 dil¢ich toki. Celé SFQ miize obsahovat
128 pakett v moznych 1024 dil¢ich frontach.[5]

PCQ (Per Connection Queuing) — Tento mechanismus frontovani je detailnéji

popséan, protoze se v analyzované siti vyuzival pied optimalizaci.[5]

Per Connection Queue, (dale PCQ) frontové systém byl navrzen pro optimalizaci jiz

masove vyuzivanych QoS systémii, kde jsou v mnoha pripadech fronty pro rtizné toky

identické. PCQ tyto fronty seskupuje a zjednodusuje tak jejich komplexni fungovani.

PCQ vyuziva klasifikatory pro identifikaci jednotlivych podkandli, poté jsou

pridéleny individudlni délky front typu FIFO na kazdy podkandal. Nésledné jsou

vsechny podkandly slouceny a globalné nastaveny finalnimi parametry, omezenim

velikosti pro tuto frontu.

Diky PCQ neni nutné mit 50 obdobnych front s danymi parametry, ale pouze

jednu PCQ), zahrnujici 50 podkanali.
Parametry PCQ:

Klasifikator (pcg-classifier) - Vybér podkanalu
Datovy tok (pcg-rate) - Maximélni mozny datovy tok vsech podkanélu
Limit (pcg-limit) - Velikost fronty jednotlivych podkanéla

Celkovy limit (peg-total-limit) - Maximalni mnozstvi dat ve vSech podkénalech

Klicovy parametr PCQ Rate umoznuje nastaveni velikosti prenasenych dat. Pri
volbé PCQ Rate = 0, bude v situaci celkového datového toku 512k rozdélen pro
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vSechny uzivatele rovnym dilem z celkové velikosti. Pokud je zvoleno PCQ Rate =
64k, dojte k definici maxima datového tuku. P¥i 1 uZivateli poté bude 80 % pasma
nevyuzito, kdezto v pripadé Rate = 0 bude vyuzito 512/512, tedy celd kapacita.

Situace ptidélovani minimélniho pasma je na obrazku 1.10.[5]

1 uzivatel 2 uzivatele 5 uzivateld
64 kk
102
PCQ rate = 64 k 64 k
PCQrate=0 64 k
256 k 102 k
64 k
64 k
512 k 102 k
Max-limit = 512 k
64 k 64 k
256 k 102 k
64 k
102 k

Obr. 1.10: Vliv parametru PCQ Rate

Mimo tyto metody frontovani jsou obecné zname i fronty WFQ, CBWFQ, WRED
a LLQ.[5]

1.5 Nasazené platformy

Po analyze sité regionalni ISP bylo dosazeno zavéru, ze majoritni podil sitovych
prvki pouzivanych v siti pro prenos dat na trovni transportni ¢asti sité je v 71 %
znacky MikroTik. Druhé nejpocetnéjsi zastoupeni tvori sitové prvky firmy UBNT
s podilem 21 %. Zbylych 8 % spada pod Racom, Huawei, Cisco, Ceragon a Edge-Core,
jak vyplyva z obrazku 1.11.

K analyze sité byl vyuzit administracni a dohledovy systém ISPadmin, ktery ISP

vyuziva ke své ¢innosti.

1.5.1 Podpora optimalizace dat

Smérovace, které zprostredkovavaji optimalizaci prenosu dat podporuji praci s polem
ToS, v némz jsou definovany jednotlivé hodnoty IPP a DSCP. Hodnoty DSCP byly
vyuzity pro znaceni provozu na BR a déle byly v ramci celé sité ISP vyuzivany
k selekci provozu. Vyuziti DSCP pole bylo upfednostnéno pied polem IPP, z divodu
vétsiho mnozstvi klasifikovatelnych t¥id.[3][4][5]
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M MikroTik
W UBNT

B Racom
W Huawei
W Cisco

M Ceragon

B Edge-Core

Obr. 1.11: Zarizeni v transportni ¢asti sité dle vyrobce

1.5.2 Paterni prvky sité ISP

Klicovymi prvky sité ISP byly shledany zarizeni MikroTik, konkrétné prvky pro-
vadéjici smérovani pres hlavni datové linky ISP. Vysilaci antény jsou pak pripojeny
k rozhranim smérovaci a zprostredkovavaji fyzicky prenos dat, jsou nakonfigurovany
v rezimech mosti.

Jednotlivé modely provadéjici smérovani na hlavnich datovych linkach ISP jsou:

o MikroTik CCR1036-12G-4S-EM
o MikroTik RB3011UiAS-RM

o MikroTik RB2011UiAS-RM

Parametry paternich smérovacu jako jsou rozhrani, vypocetni vykon, RAM pa-
meét a pracovni teplotni rozsah, pri kterém mohou byt prvky pouzity jsou vypsany
v tabulce 1.3.

Témér vsechny parametry se zdaji podstatné - velkokapacitni rozhrani nutné
pro prenos s moznosti datového toku i 1 Gbps vyzaduji pro zpracovavana data do-
statecny vypocetni vykon a velikost RAM mezipaméti. Vedle téchto parametru se
zda teplotni rozsah ponékud nepodstatny, ovsem pokud se uvazi, v jakych prostie-
dich jsou tyto zafizeni umisténa, tedy casto ve venkovnich podminkach, kde miize
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Tab. 1.3: Parametry patefnich smérovaci[5]

Zartizeni MikroTik CCR1036-12G-4S-EM
Rozhrani 4x SFP, 12x 10/100/1000 Eth, Sériové rozhrani
Procesor TLR4-03680CH-12CE-A3c, 36 jader / 36 vliken, 1,2 GHz
RAM 4 GB
Teplotni rozsah | -20 °C az 60 °C
Zatizeni MikroTik RB3011UiAS-RM
Rozhrani 1x SFP, 10x 10/100/1000 Eth, Sériové rozhrani
[PQ-8064-0-519FCBAGA-TR-01-0, 2 jadra / 2 vldkna, 1,4
Procesor
GHz
RAM 1 GB
Teplotni rozsah | -30 °C az 70 °C
Zatizeni MikroTik RB2011UiAS-RM
Rozhrani 1x SFP, 5x 10/100/1000 Eth, 5x 10/100 Eth, Sériové rozhrani
Procesor AR9344, 1 jadro / 1 vldkno, 600 MHz
RAM 128 MB
Teplotni rozsah | -35 °C az 65 °C

v kazdém ro¢nim obdobi dochézet k extrémnim teplotdm blizicim se hranicim jejich
pracovniho rozsahu.

Jak je patrné z uvedenych dat v tabulce 1.3, kazdé z téchto zarizeni dosahuje
jinych pfenosovych vysledkii. Pro priblizeni byly vybrany 4 rozlisné kombinace, 2
méfeni v rezimu mostu, 2 méreni v rezimu smérovace. FastPath nastaveni znaci
zvoleni prichodu zarizeni, bez firewallové filtrace a pripadnych dalsSich tprav dat.
U dvou zbylych méreni byly vyuzity pravé zminéné filtrace toku za pomoci 25 pra-
videl, pro 2. méreni. U 4. méfeni byl proveden prichod dat skrze 25 front. Jaké
dopady méa konkrétni konfigurace pii ruznych velikostech zpracovavanych dat lze
vidét v tabulkach 1.4, 1.5, 1.6.

Tab. 1.4: Datova propustnost CCR1036-12G-4S-EM][5]

- , 1518 bajti | 512 bajtii | 64 bajtil
Rezim Nastaveni
Kpps/Mbps | Kpps/Mbps | Kpps/Mbps
Premosténi FastPath 1300/15792 3759/15399 28808/14750
Premosténi | 25 filtrovacich pravidel | 1300/15792 | 3760/15403 | 5164/2644
Smérovani FastPath 1300/15792 3762/15411 28808/14750
Smérovani 25 front 1300/15792 3762/115411 7643/3913
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Tab. 1.5: Datova propustnost RB3011UiAS-RM[5]

B , 1518 bajti | 512 bajtii | 64 bajtil
Rezim Nastaveni
Kpps/Mbps | Kpps/Mbps | Kpps/Mbps
Pfemosténi FastPath 325/3947 940/3849 1530/784
Premosténi | 25 filtrovacich pravidel | 325/3947 384/1574 349/179
Smérovani FastPath 325/3947 940/3849 1438/736
Smérovani 25 front 325/3947 420/1719 420/215
Tab. 1.6: Datova propustnost RB2011UiAS-RM[5]
N , 1518 bajti | 512 bajtii | 64 bajti
Rezim Nastaveni
Kpps/Mbps | Kpps/Mbps | Kpps/Mbps
Premosténi FastPath 122/1482 232/950 270/138
Premosténi | 25 filtrovacich pravidel | 84/1015 86/352 88/45
Smérovani FastPath 122/1482 | 210/860 | 227/116
Smeérovani 25 front 101/1221 104/426 107/55

Porovnani propustnosti téchto smérovacu je na obrazku 1.12. U tohoto srovnani
byla vybrana varianta smérovani s 25 frontami, z divodu vyuziti obdobného fron-
tovani pri optimalizaci tranzitu dat v siti ISP. Obrazek znazornuje 3 smérovace a
jejich propustnost pfi rtiznych velikostech datovych jednotek, konkrétné prenos pri
1518, 512 a 64 bajtech.

1.5.3 MikroTik

Vzhledem k faktu, Ze spolecnost MikroTik tvotri majoritni ¢ast sité ISP (71 %), kterd
bude tvorit drtivou vétsinu optimalizace provozu, tato kapitola stru¢né popisuje tuto
spolecnost a jejim zamérenim.

Litevska firma vznikla roku 1995, za ticelem vyvoje mimo jiné routeri a mikrovin-
nych systému pro ISP. Po dvouleté zkusenosti s hardwarem predevsim industrialniho
razu se rozhodlo pro vytvoreni vlastniho opera¢niho systému RouterOS. RouterOS
poskytuje rozsahlou kontrolu, flexibilitu a stabilitu pro veskeré datové rozhrani a
smérovani.[5]

V roce 2002 pridala ke svému vyvoji RouterOS i vyrobu vlastniho hardware,
znamého pod oznacenim RouterBOARD. Nyni ma tato firma zaméstnavajici zhruba

160 zaméstnancu zakazniky po celém svété.
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Obr. 1.12: Propustnost pateinich smérovaci[5]

RouterOS

RouterOS je operacni systém pracujici na zarizenich RouterBOARD, tedy MikroTik.
Mimo platformy MikroTik RouterBOARD ho lze nasadit i na pocitac, resp. server
s architekturou x86, kde je schopny plnit standardni sitové tikony jako smérovani,
firewall, nebo VPN server, mimo jeho dalsi moznosti. Operacni systém RouterOS je
zalozen na zakladu operac¢niho systému Linux v2.6.[5]

RouterOS je vyvijen a rozsitfovan od roku 1997, nyni je aktudlni verze 6.x. Po-
stupné se upravovaly jak zakladni funkce, jako print (pro zobrazeni polozek), tak i
podstatnéjsi funkce, charakteristicky Fast Path. V tomto pripadé, jak lze vidét na
obrazku 1.13, jsou v siti nasazeny verze:

e RouterOS 5.x - vyvijeno v obdobi 2011-2013

o RouterOS 6.x - uveden roku 2013, stale se inovuje a postupné jsou uvolnovany
balicky obsahujici aktualni zmény a nadstavby
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Verze RouterOS 90,27 %
m5x MWb6.x

9,73 %

Obr. 1.13: Pouzivané verze RouterOS v siti ISP

Packet Flow

RouterOS je navrzen pro intuitivni ovlddani v riznych konfigurac¢nich rezimech.
Tento koncept je otevien pro velké mnozstvi aprav jako jednoduchému vytvareni a
upravé zakladnich funkei, jako IP rozsaht, prekladt IP adres, vlastné Network Ad-
dress Translation (dale NAT), Dynamic Host Configuration Protocol (dale DHCP),
tyto a podobné tkony lze jednoduse zvladnout par jednoduchymi tikony v konfigu-
racni fadce, nebo v prislusném menu ve Winboxu, bez feseni a znalosti o tom, jak
jsou ve smérovaci pakety zpracovany.

Ovsem pro narocnéjsi konfigurace, jako vytvareni smeérovacich pravidel, nebo
optimalizace datového toku, kde jsou nutné komplexni operace, je nutné védét ktera
interni operace nalezi v urcitém useku prace s daty, nékolik tisekii je znazornéno na
obrazku 1.14.

Connection N Mangle N Destination
Tracking Prerouting NAT

— Bridge _ Mangle Filter )
Forward | = =TT ] f29S Pl rorward [P] Accounting

Mangle N Source N HotSpot Queue Tree N Simple
Postrouting NAT Out Global Queues

Prerouting —— | HotSpot IN >

v

Postrouting ——

Obr. 1.14: Operac¢ni schéma Packet Flow[5]

Z tohoto divodu byla vytvorena schémata cest paketi Packet Flow v jednot-
livych situacich. V pripadé této prace bylo hojné vyuzivano schématu smérovani
Ethernet-to-Ethernet, schéma s ¢ervené vyznacenou cestou je na obrazku 1.15. Vy-

¢et schémat Packet Flow obsahuje:
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Bridging with use IP firewall — Premosténi s pouzitim IP firewallu

Routing — from FEthernet to Ethernet interface — Smérovani z ethernetového

na ethernetové rozhrani

Routing form one Bridige interface to different Bridge interface — smérovani

z jednoho premosténého rozhrani na jiné premossténé rozhrani

IPsec encryption — IPsec Sifrovani

IPsec decryption — IPsec desifrovani

Bridging

it

e

b Prerouting

A

INPUT
INTERFACE

IPSec
Description

A

Obr. 1.15: Smérovani Ethernt-to-Ethernet[5]
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1.5.4 Minoritni sifové zarizeni v siti ISP

Druhou nejpocetnéjsi skupinou v siti ISP jsou sitové zarizeni spolecnosti Ubiquiti
Networks (dale UBNT) v zastoupeni 21 %. Mikrovlnné prvky znacky UBNT maji
podstatné mensi moznosti konfigurace, nez je tomu u zarizeni MikroTik. Tyto za-
fizeni maji obdobné proprietarni nadstavbu 802.11 jako mé& MikroTik Nv2, zde
AirMAX. AirMAX monitoruje parametry spojeni a podle parametru jednotlivych
klientii pridéluje casové ramce, reprezentujici pridélenou povolenou dobu prenosu
s pristupovym bodem. Tato metoda pomuze klientim s horsim mikrovlnnym spoje-
nim, naopak snizi moznosti vysilani u ostatnich klient, na které tim padem pripada

méné potencidlniho vysilactho casu.[3]
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2 KVALITA SLUZEB V DEFINOVANE SITI

Spolu s analyzou vstupnich dat, jako je obsah sité ISP a datovy provoz, byla roze-
brana teorie souvisejici s problematikou optimalizace prenosu dat.

V této Casti prace jsou popsany testy s laboratorni siti, ve které byly aplikovany
konfigurac¢ni kroky smétrujici k optimalizaci dat a nésledné optimalizace sité samotné.
Model zvoleny pro nasazeni do sité je DiffServ, vyuzivajici znaceni paketi a toku
dle parametri popsanych v kapitole 1.4.3, teoretické casti prace. Tento model ma
nejlepsi teoreticky predpoklady a vlastnosti pro spravnou funkci v optimalizované
siti ISP. Proto jsou zde pouzity jeho mozné zptsoby aplikace porovnavajici vyhody

a moznosti konkrétnich konfiguraci.

2.1 Laboratorni testy

Pred nasazenim nové konfigurace ptimo do sité ISP bylo nutné provést nékolik testi
a ovéreni funkcénosti zadané konfigurace. V pripadé nasazeni neotestovanych a poten-
cialné nefunkénich pravidel a tprav tvarujicich provoz primo do sité ISP by mohlo
negativné ovlivnit fungovani, v neznamém rozsahu. Vzhledem k uvedenym riziktim

bylo realizovano dvoutroviiové laboratorni testovani:

o Virtualizované prostiedi RouterOS

» Fyzicka laboratorni sif

Prvni laboratorni testovani probéhlo ve virtualizovaném prostredi programu Oracle
VM Virtualbox, na ktery byl nainstalovian opera¢ni systém RouterOS. Virtuali-
zaci bylo mozné otestovat a provérit funkce jednotlivych ¢asti operac¢niho systému
RouterOS ptred realizaci fyzického spojeni konkrétnich sitovych prvki. Druhym bo-
dem byla fyzicka laboratorni sit z prvka MikroTik RB951Ui-2HnD, reprezentované

Smérovadem 2 a Smérovadem 3 na obrazku 2.1.

& S r

Sit' ISP - internet Smérovac 1 Smérovac 2 Smérovac 3 Stanice 1

Obr. 2.1: Zapojeni laboratorni sité

Smérovac 1 zastupoval funkci vychozi brany z laboratorni sité, zde byl nasazen
prvek MikroTik RB333, ktery mél dostatecné parametry pro procesy testované v la-

boratorni siti stejné jako smérovace RB951Ui-2HnD. Konfigurace laboratorni sité
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probéhla pomoci Stanice 1, pomoci které byly provadény i testy ovérujici funké-
nost konfigurace.

V sestavené laboratorni siti bylo testovano znaceni datového provozu z internetu,
ale také primo ze sité ISP. Probéhlo ve tfech variantach klasifikace vystupnich dat.
Prvni test znaceni probéhl pomoci statickych seznamii IP adres. Nasledujici pomoci
porta. Treti varianta optimalizace fungovala na zakladé hlubsi paketové inspekce
pracujici napt. s video formaty (také nazgvanou jako layer 7). Témito metodami
bylo ovéfeno fungovani ¢lenéni, znaceni a omezovani provozu, bez nutnosti nasazeni

konfigurace na BR.
Statické IP adresy - v tomto pripadé byly zachytavany datové toky nalezici:

e FTP server
e seznam.cz

e google.com

Pro znaceni portt byly pouzity dvé dvojice portu z rozsahu znamych porti (well

known ports) probéhlo pro sluzby fungujici na portech:

o 80, 443 (webové stranky)
e 20, 21 (FTP prenos)

Posledni varianta zalozend na pravidlech pracujici na 7 vrstvé ISO/OSI zachy-

taval provoz obsahujici:

 video (mp4, flv)
o hlas (sip, h323)

Témito metodami byly vytvorené filtry, pouzité pro znaceni provozu. Cela sit ISP
vyuziva vnitini, respektive neverejné IP adresy a rozsahy. Na BR dochéazi k prekladu
na verejné IP adresy. Proto bylo nezbytné provadét znaceni na zakladé rozsaht IP
adres, primo na BR, ukazkové znazornéni znaceni zvolenych sluzeb je znazornéno
na obrazku 2.2.

Laboratorni sif je stejné jako sit ISP za nékolika preklady, tudiz pro laboratorni
sit nebyly relevantni verejné IP adresy pro znaceni datového provozu. Proto v tomto
bodé bylo provedeno DSCP preznaceni jiz na BR sité ISP. U DSCP byla vyuzita
vlastnost konzistentnosti v celé DS. Timto zptisobem bylo dosazeno rozliSeni dato-
vych toki, kterych bylo pouzito v laboratorni siti i nasledné pii implementaci do
sité ISP.
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http://seznam.cz
http://google.com

add acticn=change-dscp chain=prerouting comment="zmena DSCP - Youtube" new-dscp=40 src-address-list=\
Youtube

gdd acticn=mark-packet chain=postrouting comment="znaceni paketu - Youtube" dscp=40 new-packet-mark=\
YoutubePacketMark

add action=change-dscp chain=prerouting comment="zmena DSCP - FIP-local"” new-dscp=15 src-address-list=\
FTFaerver_local

add acticn=mark-packet chain=postrouting comment="znaceni paketu - FIP-local" dscp=15 new-packet-mark=\

FIPlocalPacketMark

add actiocn=change-dscp chain=prerouting comment="zmena DSCP - Twitch" new-dscp=42 src-address-list=\
Twitch

add acticn=mark-packet chain=postrouting comment="znaceni paketu - Twitch" dscp=42 new-packet-mark=\
TwitchPacketMark

add acticn=change-dscp chain=prercuting comment="zmena D3CP - SledowvaniTV" new-dscp=41 %
src-address-list=5ledovaniIV

add acticn=mark-packet chain=postrouting cocomment="znacenli paketu - 3ledovaniIV" dscp=41 \
new-packet-mark=5ledovaniTVPacketMark

Obr. 2.2: Znackovani provozu

Vzhledem k teoretickym podkladiim popsanych v kapitole 1.4.3 a otestovani v la-
boratorni siti byly zvoleny frontové mechanismy typu PCQ. Frontové mechanismy
PCQ dosahovaly statisticky nejlepsich vysledkt, podle zpozdéni dat a jejich ztrato-

vosti.

2.1.1 Rozliseni typt datovych tokti pomoci vytvorenych za-

znamu IP

Aby bylo mozné znaceni dat pomoci IP adres, které pozorované webové sluzby vyu-
zivaji, je nutné provést evidenci a pritazeni jednotlivych IP adres, ¢i rozsaht. Tyto
IP adresy byly ziskany 2 zptsoby.

Jeden zplisob ziskani téchto IP adres, respektive IP rozsahi, byl pomoci pro-
gramu Wireshark, ktery zaznamenava provoz na sitovych rozhranich koncovych sta-
nic. Tato metoda tvofeni adresovych listi pro konkrétni webové sluzby je ponékud
pomala a casové naroc¢na. Navic nezarucuje, ze budou zanalyzovany vSechny IP ad-
resy, které webova sluzba pouziva.

Druh4, efektivnéjsi metoda spocivala ve vyhledani IP adres na relevantnich webo-
vych strankach, jako jsou webové stranky poskytovatele sluzby, nebo webové stranky
vedouci databaze s informacemi o verejnych IP adresach, jako db-ip.com. Ptiklad
vytvoreni pravidla, které na zakladé listu IP adres preznaci DSCP na hodnotu 49.
V dalsim kroku znadi jednotlivé pakety s hodnotou DSCP 49 na znacku IPTV__IP.
Znaceni paketii mark-packet je urceno pro lokalni zpracovani, jako tizeni odbavo-

vani ve frontach. Priklad je zobrazen kédem 2.1.
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Vypis 2.1: Ukazka zdrojového koédu - znaceni s IP

chain=forward action=change-dscp new-dscp=49
passthrough=no src-address-1ist=IPTV log=no

log-prefix=""

chain=postrouting action=mark-packet
new-packet -mark=IPTV_IP passthrough=no
dscp=49 log=no log-prefix="

2.1.2 Rozliseni typt datovych tokti pomoci porti a podruz-

nych parametra

Pro zachytavani provozu podle porti a nasledné i podruznych parametri, zajistu-
jicich presnéjsi rozliseni jednotlivych typt prenasenych sluzeb bylo nezbytné zjis-
téni, na kterych portech operuji optimalizované sluzby. Velka ¢ast obecnych sluzeb
operuje v rozsahu znamych porti (well know ports) 0-1024. Prikladem mohou byt
v laboratorni siti nasazené - optimalizované sluzby prendsejici webovy obsah (80,
443) a FTP prenos (20, 21). Déle v rozsahu registrovanych portt, tedy 1024-49151.
Registrované porty jsou prifrazeny k méné béznym sluzbam a aplikacim. Zbylé porty
v rozsahu 49152-65535 nalezi do skupiny dynamickych a privatné vyuzivanych portu.
Porty z poslednich dvou skupin jsou riiznymi aplikacemi ¢asto ndhodné otevirany a
pouzivany pro jejich prenos.

Pravé pro velkou neurcitost, jinymi slovy dynamickou volbu pouzivanych porti
¢im déle vétsim mnozstvim aplikaci tato metoda pro znackovani provozu obsahuje
podruzné parametry, které maji presnéji specifikovat, o jaky provoz konkrétné jde.

Mezi podruzné parametry byly zarazeny:

Typ spojeni (Connection Type)

Rychlost spojeni(Connection Rate)
Velikost paketu (Packet Size)

Limit spojeni (Connection Limit)

Parametry byly nastaveny v zafizenich MikroTik pfi tvorbé Mangle pravidel
pro zachyceni provozu. Ptiklad zachyceni provozu na zakladé zdrojového portu je
vypsan zdrojovym kédem 2.2. Kde paketiim obsahujici zdrojovy port 20 nebo 21 byly
preznaceny DSCP znacky na hodnotu 43. Nasledné byly pakety obsahujici DSCP

znacku 43 znaceny jako FTP_ Port, toto znaceni je urceno pro lokalni zpracovani.
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Vypis 2.2: Ukazka zdrojového kodu - znaceni s porty

chain=forward action=change-dscp new-dscp=43
protocol=tcp src-port=20,21

passthrough=no log=no log-prefix=""

chain=postrouting action=mark-packet
new-packet -mark=FTP_Port passthrough=no

dscp=43 log=no log-prefix="

2.1.3 Rozliseni typa datovych toka podle pravidel vyssich

vrstev

Pri tvorbé pravidel na zakladé vyssich vrstev dochazi k hledani shodného prednasta-
veného schématu (pattern) a prochazejicich paketi. Specidlné u této metody je velky
predpoklad vysokého vyuziti paméti a predevsim vypocetniho vykonu smérovace.

Jednotliva schémata pro sestaveni pravidel na vyssich vrstvich (dale L7) lze
nalézt v MikroTik dokumentaci, nebo pomoci filtrovani provozu néstroji jako Wire-
shark. Pouzita schémata pro klasifikaci provozu na zakladé L7 byly ziskany obéma
variantami. Kazdy pouzity filtr provozu byl zvlast testovan, aby se potvrdila jeho
funkcnost. Nize je uveden piiklad podminky hledanych formati pomoci regexp (Re-
gular Ezpressions) se syntaxi podle standardu POSIX, az na nékolik vyjimek dohle-
datelnych v dokumentaci MikroTik.

regexp="\"".*get.+\\\\ (mov|mpeg3|mp4 | flv|avi)

Priklad zdrojového kédu 2.3 jako v predchozich dvou pripadech kdy bylo prova-
déno zachytavani datovych spojeni na zakladé listti IP adres, nebo porti. V prvnim
kroku této ukazky je na zakladé regexp, neboli pravidla L7 vyhledan datovy pro-
voz obsahujici video obsah. Nasledné jsou zdrojové IP adresy splnujici toto pravidlo
docasné ulozeny a dale preznaceny jejich hodnoty DSCP. Pro lokalni prioritni zpra-
covani a dalsi upravy téchto dat s odpovidajici znackou DSCP jsou oznaceny jako
video L7.
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Vypis 2.3: Ukazka zdrojového kodu - znaceni s L7

chain=forward action=add-dst-to-address-1list
layer7-protocol=video_L7 address-list=videolList_L7

address-list-timeout=30m log=no log-prefix=""

chain=forward action=change-dscp new-dscp=45
passthrough=no src-address- list=videolist_L7

log=no log-prefix=""

chain=postrouting action=mark-packet
new-packet -mark=video_L7 passthrough=no

dscp=45 log=no log-prefix="

2.1.4 Monitorovani a generovana data

Zaznamenavani funkcénosti laboratorni sité pri generovani datového provozu a testo-
vani funkc¢nosti konfiguraci bylo provedeno pomoci monitorovaciho nastroje PRTG
tool. Na obrazku 2.3 jsou zachyceny zakladni senzory monitorujici stav laboratorni
sité. Tento software, monitorujici parametry jako je zatizeni procesoru, datovy tok
na jednotlivych sifovych rozhranich, odezvu, pripadné ztratovost dat, byl vyuzit i
u monitorovani sité ISP.

[E == Probe Device Probe Health Gystem Health CQualcomm A

Realek PCle Qo5 _OneWa..
| 100 % | | 32 kdbit/'s 7

| 17 ms L
E = Network Discovery
E = Metwork Infrastructure
[ =5 Gateway/DHCP; 192.168.111.1 PING 1
& =@ DM5: google-public-dns-a :-_\5-1-
O = Windows
H = Clients

=l B3 Stanice 1 PING 1 CPU Load 1

Obr. 2.3: Senzory PRTG tool pro laboratorni sit
Datové toky byly generovany z globalni sité Internet, ale i sité ISP, kde byla
k témto tcelim vytvorena sluzba FTP serveru na virtualizovaném serveru Windows

2012. Vsechny toky, které byly vyuzity pro generovani dostatecné objemného pro-

vozu, zatézujici linku do meze rozpadu spojeni, jsou:
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« Internetova televize - IPTV (zdroj v Internetu)
- odpovidajici 16,7 % datového provozu

 Video na vyzadani (VoD) - YouTube.com (zdroj v Internetu)
- odpovidajici 12,7 % datového provozu

 Streamovaci server - Twitch.tv (zdroj v Internetu)

- odpovidajici 47,3 % datového provozu

o FTP server (zdroj v siti ISP)
- odpovidajici 23,3 % datového provozu

Tab. 2.1: Celkovy generovany datovy provoz

Typ datového , . Ptrendsené | Prenesena data za 10 | Zatizeni
Nézev sluzby o . .
provozu rozliseni minut/ za vtefinu [ %]
IPTV Kuki IPTV | 1080p50FPS | 435,5MB/5,81 Mbps 16,7
VoD YouTube 1080p60FPS | 329,8 MB /4,40 Mbps 12,7
Stream Twitch.tv 1080p60FPS | 606,7MB /8,09 Mbps 23,3
FTP FTP prenos NA 1230,8 MB/16,41 Mbps| 47,3
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2.2 Testovani v realném prostredi

Po tspésném ovéreni ocekavanych funkei v laboratorni siti bylo pristoupeno k Sirsim
implementacim konfiguraci do sité ISP. Testované implementace potvrdily své funkce
na vetsim vzorku klienti ISP. Déale se projevilo chovani, respektive vliv zatizeni

sitovych prvki pri vétsim objemu znac¢eného datového provozu a frontovani dat.
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Obr. 2.4: Ztratovost na testované lince pred optimalizaci

Pred vlozenim samotnych tprav do konfigurace smérovaci v siti ISP byly za-
znamenany klicové parametry sité pri zatizeni spoje do miry rozpadi spojeni IPTV
a streamovanych prenost, respektive sluzeb vyzadujicich nizkou odezvu. Pii tomto
testu byl kladen nejvétsi diraz na co nejpresnéjsi zaznamenani ztratovosti datového
toku. Parametr ztratovosti byl zobrazen na grafu 2.4. Parametry koreluji s mirou
zatizeni prenosové linky, zobrazené v grafu 2.5. Jednotlivé, vyse zminéné grafy jsou
ze dvou riiznych métfeni, ovsem presné reflektuji déni na datovém spojeni. Spojeni
bylo omezeno nesymetricky na rychlost 10 Mbps pro rychlost stahovani dat, neboli
downlink a 1 Mbps rychlost nahravani dat, uplink.

Pri sniméani téchto parametra bylo periodicky, kazdych 60s zasilano 1000 UDP
datagrami o velikosti 172 B. Mezi jednotlivymi pakety byl zvolen 20 ms rozestup.
Pro zachyceni i velmi pretizeného datového spoje mél kazdy z téchto paketi zvo-
leny cas expirace 60s. Tato konfigurace monitorovaciho programu vytvarela nejlépe
zpracované grafy, odpovidajici realnému déni pri srovnani s pozorovanim datovych
prenosii a iizkého hrdla - sekani a rozpady casové citlivych spojeni. Proto byla po-
nechéna i na vSechny nasledujici méteni v siti.

Takto monitorovand linka dosahovala $pickové ztratovosti az 35 %. Pri nizkém
zatizeni, respektive bez faktoru limitujicich prenosovou linku ztratovosti 0 %. Pod-
statnym parametrem je zatiZeni vypocetnich jednotek na hlavnich smérovacich, zob-

razené na obrazku 2.6. Zatizeni vypocetnich jednotek je pfimo timérné s mnozstvim
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Obr. 2.5: Datovy provoz na testované lince pred optimalizaci

prenesenych dat, na obrazku 2.7.
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Obr. 2.6: Zatizeni procesoru na paternim smérovaci pred optimalizaci

Zaznam linky odpovidajici 70 minutam, u obrazku 2.4 a 2.5, byly zamérné zvo-
leny v kratsim casovém useku, aby se zabranilo primérovani zaznamenanych dat.
Datovy provoz a zatiZeni procesorti na paternim smérovaci, zobrazené v 2 dennim za-
znamu, na obrazcich 2.6 a 2.7 je nutné brat s prihlédnutim na nezbytné priumeérovani
snimanych hodnot v ¢ase, mohlo tak dojit k nepatrnému zkresleni charakteristiky.
Cenou tohoto zkresleni je zaznam, na kterém lze dobre identifikovat periodicky se
opakujici dobu s vyssim vytizenim sité.

Implementace, testujici znaceni a frontovani pti vétsim vzorku klienti a vétsim
mnozstvi zpracovanych dat, zprvu neobsahovala zadné limitujici faktory jako kapa-
cita front. Prirazovala zvolené hodnoty DSCP specifikovanym datovym toktim, které
se vazou k poskytovateli urc¢ité sluzby na internetu. Znaceni DSCP bylo na BR ISP
nasazeno jiz u laboratorni sité, kde bylo pro mensi datové toky tspésné ovéreno

zaznamenavani a znaceni dat sluzeb. Implementovany tak byly znackovaci a fron-
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Obr. 2.7: Datovy provoz na paternim smérovaci pred optimalizaci

tovaci mechanismy podél testované trasy, ktera je znazornéna na obrazku 2.8. Zde
je naznaceno i zasazeni laboratorni sité v ramci celé sité ISP. Na obrazku jsou také
server s klientem monitorovaciho programu PRTG tool, zaznamenavajici chovani

v siti béhem testovani zmén v konfiguraci jednotlivych smérovacii.

Server
PRTG_Server
Internet e
o Sméroval A Smérovac B Smerovac C
E . % " Laboratorn{ sit”
Klient 1 g
PRTG_Klient Smérovac D

Obr. 2.8: Monitorovana c¢ast sité ISP

Nakonfigurované fronty, kterymi prochazi preznaceny datovy provoz jsou zna-
zornény na obrazku 2.9. Fronty je mozné hierarchicky ¢lenit stromovou strukturou,
toho bylo vyuzito i u této implementace, kde je zastifujici fronta s ndzvem hlavni
provazana se sitovym rozhranim ether1, které je v roli vstupniho rozhrani. Pod toto
sitové rozhrani pak nalezi nasledujici fronty jednotlivych sluzeb. Celou strukturu lze
specifikovat minimalni i maximalni propustnosti pro jednotlivé fronty, také velikosti

zasobnikl a priority fronty.

2.2.1 Metody optimalizace a jejich nasazeni

Dosavadni vlozené upravy do konfigurace v siti laboratorni, ale i na BR provadeély

pouze rozliseni nékolika testovacich datovych zdroji popsanych v kapitole 2.1, je-
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& FTP_DSCP=43 hlavni_L7 windowsServerLocalPacket DSCP=43 Obps 0B 0B 0
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Obr. 2.9: Pouzité fronty v siti ISP

jich znaceni pomoci DSCP a odchytavani na CPE(Customer-provided equipment),
neboli smérovaci ISP umisténého u zakaznika. Vytvorené fronty, pres které procha-
zely rozlisné datové toky s rozlisnymi znackami DSCP fungovaly pouze pro ovéreni
spravného zaznamenani znacenych dat v jiné ¢asti sité. Kompletni testy provadéjici
uprednostnéni konkrétnich sluzeb byly popsany v této kapitole.

Zvolené metody byly zamétené na provéreni prenosovych parametrii, kdy stézejni
proménnou, mimo standardni QoS parametry, byla velikost zatizeni vypocetniho
vykonu (CPU) péteinich a hrani¢nich smérovact. Tento parametr znac¢né ovliviiuje
mozné mnozstvi firewallovych pravidel i filtrii pro rozliseni jednotlivych typt dato-
vych prenosi. Vzhledem k tomu byla volena optimalizace rozlisena do nize vypsanych

kategorii.

Metody podle mista nasazeni:
o hrani¢ni smérovac¢ (BR) - centralizované

« smérova¢ ISP u klienta (CPE) - decentralizované

Metody podle zptisobu ¢lenéni datovych tokti:
o Statické zaznamy IP adres
e Porty a podruzné parametry

 Pravidla vyssich vrstev - regexp/content
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Znaceni datovych tokt podle statickych IP zaznamt

Prvni testovanou metodou realné omezujici a tvarujici datovy provoz probéhla na
zékladé ulozenych IP zadznam, jejichz ziskani bylo popsano v kapitole 2.1.1. Kla-
sifikace byla provedena na hrani¢nim smérovaci, kde byl datovy provoz preznacen
odpovidajicimi hodnotami v poli DSCP. Ptitazené hodnoty pro konkrétni optimali-
zované sluzby jsou v tabulce 2.3. Kde jsou mimo zvolené DSCP hodnoty zobrazeny
i nasledné pouzité priority zpracovani provozu. Princip tifidéni datového provozu
spocival ve staticky ulozenych IP zaznamech.

Po otestovani roztiidéni provozu na BR bylo feseno tfidéni decentralizované na
CPE, kde bylo oc¢ekavano rozptyleni nezbytného vypocetniho vykonu z hrani¢niho
smérovace. Mimo rozlisné zatizeni vypocetnich jednotek mezi BR a CPE bylo do-
sazeno totoznych optimaliza¢nich vysledki vynesenych v grafu 2.10. Zde je pozo-
rovatelné zlepseni parametrii, mimo jednu Spickovou ztratovost prenasenych dat.
Souhrn klicovych parametri je obsazen v tabulce 2.2. Po analyze vzniklé situace
bylo stanoveno, ze kratkodobé zvysend ztratovost, dosahujici 11 % byla zapri¢inéna
nevykrytim vsech nezbytnych IP adres, které komunikovaly se zafizenim realizujicim
sledovany datovy prenos. Dostatecné obsahlé zaznamy IP adres jsou uskalim této
metody.
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Obr. 2.10: Vliv optimalizace pomoci staticky pritazenych IP

Metoda zaloZzend na staticky vedenych zaznamech IP adres nese vyhody jedno-
duché datové inspekce a s tim souvisejici nepfilis velkou naroc¢nost na vypocetni
vykon na sifovém prvku provadéjici tiidéni datovych tokii. Velkou nevyhodou této
metody branici SirSimu nasazeni spociva v pracnosti vytvoreni odpovidajicich 1P
zédznamu. [P adresy jednotlivych sluzeb se navic mohou dynamicky ménit. Proto je
tato metoda vhodnd predevsim pro jednodussi optimalizaci, jako muze byt omezeni

datového prenosu pro sluzby poskytované ptimo od ISP, nebo IPTV prenasené ze
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Tab. 2.2: Klicové parametry zachycené pti testovani QoS - podle 1P

. Packets Lost [%)] Jitter [ms] .De.lay
Typ klasifikace Variation [ms]
min/pram/max min/pram/max min/pram/max
IP - centralné 0/1/12 3/10,/26 15/37/145
IP - necentralné 0/1/11 2/11/24 17/40/150

znamych, pevné stanovenych IP adres partnerské sluzby. V opac¢ném pripadé mize
dojit k situaci zobrazené v grafu 2.10, nekontrolovanym negativnim kolisdnim ztra-

tovosti diky nedostatecné databazi statickych adres.

Tab. 2.3: Pritazené hodnoty DSCP a priority odbavovani prenasenych dat v siti ISP

Typ datového DSCP hoduota Priorit/a /

provozu zpracovani
SIP 59 1
H323 53 2
Skype 51 3
IPTV 49 4
Stream 47 5
VoD 45 6
Ostatni 0 7
FTP 43 8

Znaceni datovych tokt podle porti a podruznych parametra

Tato sada testovani byla zalozena na tvarovani provozu pomoci zdrojovych porti a
podruznych parametrii. Rozdéleni rozsahtu porti a jednotlivé podruzné parametry
upresnujici typ a narocnost jednotlivych datovych tokti byly popsany v kapitole
2.1.2. Kde doslo k prirazeni konkrétnich aplikaci a sluzeb k jimi vyuzivanym porttim
a pozorovanim chovani téchto datovych tokt byly urc¢eny podruzné parametry.

Stejné jako pri optimalizaci na zakladé statickych seznamu IP adres, i zde bylo
testovani provedeno pti koncentraci pravidel na BR a nasledné na CPE. Pozorované
datové spojeni dosahovalo lepsich vlastnosti, znazornénych na grafu 2.11. Linka na-
byvala maximalni datové ztratovosti 1%, ovSem v pruméru méné nez 1%, jak je
vyobrazeno v tabulce 2.4.

P1i pouziti této metody dochazelo k vyssimu zatizeni vypocetni jednotky, nez

u predeslé metody zalozené na statickych zaznamech adres. Nejvyssi rozdil nabyval
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Obr. 2.11: Vliv optimalizace pomoci porti a podruznych parametra

10 % pri maximélnim datovém toku na BR. Obdobny trend byl pozorovan i na CPE,
ovsem opét s lepsimi vysledky ztratovosti, vic¢i pouhym statickym IP seznamutm.

Souhrn pozorovanych parametru je zndzornén v tabulce 2.4.

Tab. 2.4: Klicové parametry zachycené prti testovani QoS - podle Portii

. Packets Lost [%)] Jitter [ms] .De.lay
Typ klasifikace Variation [ms]
min/pram/max min/pram/max min/pram/max
Port - centrélné 0/<1/2 5/8/19 18/23/105
Port - necentralné 0/<1/1 3/9/20 16/25/105

Znaceni datovych tokt podle vyssich vrstev (L7)

Testovani, u kterého byly hledany reguldrni vyrazy (regezp), nebo specifické textové
obsahy paketu (content). Metoda byla obecné popsana v kapitole 2.1.3. Jde o nej-
jemnéjsi prohledavani prenasenych dat, ovsem tato hloubkova inspekce dat (deep
packet inspection) vyzaduje vysoky vypocetni vykon. Pfi nasazeni 2 pravidel L7
prochazejici veskery vstupni provoz na BR doslo k znatelnému navyseni vyuziti vy-
pocetni jednotky, odpovidajici az 10 %, coz je pii pouziti pouhych 2 filtrii pro znaceni
provozu velké zatizeni. Pti aplikaci vSech filtri t¥idicich vstupni datovy provoz vy-
psanych v tabulce 2.3 vzrostlo zatizeni vypocetni jednotky pri nejvyssim datovém
provozu na 64 %. Mimo vysoké naroky na sitovy prvek provadéjici filtraci pomoci
L7 dosahuje tato metoda nejlepsich vysledkt, vynesenych v grafu 2.12.

Graf zobrazuje test provedeny pri aplikaci L7 filtracnich pravidel na CPE, ovSem

jeho vysledky jsou identické s chovanim datové linky pri testovani s centralizovanymi
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Obr. 2.12: Vliv optimalizace pomoci vyssich vrstev

pravidly na BR, proto byl vynesen pouze jeden graf. Nepatrné rozdily mezi obéma
testy jsou stejné jako u predchozich metod uvedeny v tabulce 2.5. I z tabulky vyplyva
Ze oba testy maji témeér identické vysledky.

Tab. 2.5: Klicové parametry zachycené pri testovani QoS - podle L7

. Packets Lost [%)] Jitter [ms] .De.lay
Typ klasifikace Variation [ms]
min/pram/max min/pram/max min/pram/max
L7 - centralné 0/1/2 3/10,/19 10/35/105
L7 - necentralné 0/1/3 4/9/18 12/32/107

Bylo otestovano nasazeni vétsiho mnozstvi mangle- znackovacich pravidel ope-
rujicich s L7, nad ramec aplikaci a sluzeb vypsanych v tabulce 2.3. Zahrnujici vy-
hledavani klient-klient (peer-to-peer) prenosu, konkrétné torrentu. Cilem rozsiteni
bylo omezit prenosy tohoto charakteru a prenaset je pouze na "pozadi'v nevyuzi-
tém prenosovém pasmu. Zde bylo dosazeno limiti vypocetnich zdroji BR. Rapidni
narust zatizeni procesoru je znazornéno v grafu 2.13. Rozsifujici test nesl jasné zna-
meni, vypovidajici o nebezpecné vysoké spotieby vypocetnich zdroju a pripadnému
zahlceni sitového prvku, které by mélo v pripadé sité typu stub fatalni nasledky
na sitovy provoz. Béhem tohoto kratkodobého spotiebovani veskerych vypocetnich
zdroju se v celé siti zhorsila odezva az o 400 ms.
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Obr. 2.13: Spickové vytizeni vipocetni jednotky BR

Béhem optimalizac¢nich testt zalozenych na znaceni datovych tokti podle se-
znamu [P adres, portii s podruznymi parametry a vyssich vrstev byl monitorovan
stav velikosti parametru jitter. Parametr byl v optimaliza¢nich metodach vseobecné
zlepsen. V neoptimalizované siti dochazelo k narazovému kolisani odezvy az 40 ms.
U optimalizovanych metod doslo ke snizeni narazového kolisani o témétr polovinu,
v nejhorsim pripadé na 24 ms.

Dale byly pozorovany maximélni hodnoty Packet Delay Variation (PDV), uvadé-
jici dobu [ms] od doruceni piedchoziho ramce. Vsechny optimalizacni metody naby-
valy maximéalni hodnoty PDV = 110ms, mimo optimalizace zalozené na statickych
seznamech IP adres, zde hodnoty dosahovaly az 150ms. Tato veli¢ina nedosahla
zéddného vyrazného zlepseni, to vzhledem k vliviim radiového prostiedi a vyraznym

paketovych shlukim pfi datovém prenosu.
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Zatizeni vypocetnich jednotek(CPU)

Kazda ze tii nasazenych metod vykazovala odlisSné zatizeni vypocetni jednotky.
Shrnuti charakteristik pro vSechny tfi metody i zatiZeni pred zasahem do kon-
figurace jsou shrnuty v grafu 2.14 pro zatizZeni vypocetni jednotky pri koncent-
raci optimalizacnich pravidel na BR. Graf 2.15 vypovida o zatizeni vypocetni jed-
notky pri koncentraci optimaliza¢nich technik na CPE. Grafy znézornuji velikost
zatiZeni prvku, reprezentovanym zatizenim vypocetni jednotky v zavislosti na

datovy provoz, znacici velikost prochazejiciho datového provozu pres sitovy prvek.
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Obr. 2.14: CPU v zavislosti na velikosti datového provozu na BR

vevs

vyssich vrstvach. V pripadé koncentrace filtra¢nich mangle pravidel na BR i rozpro-
stfeni na CPE. V siti plni roli CPE hned nékolik druhti a verzi sitovych zafizeni.
Nékteré tak nemusi dostacovat pozadavkim vyssich datovych tokt pii aplikaci QoS,
vzhledem k jejich vypocetnim jednotkam. PTi centralizaci pravidel na BR dochézi
k vyraznému zatizeni vypocetni jednotky, ovSsem do nizsi miry, nez v pripadé roz-
prostfeni pravidel na jednotlivdi CPE. Proto byla vyhodnocena jako lepsi varianta
koncentrace téchto optimaliza¢nich metodik na BR. Co se tyce jednotlivych testova-
nych optimalizacnich metodik, nejlepsich vysledkti dosahla metoda vyssich vrstev.
Metoda zalozena na databézich IP adres a metodé zaloZzené na portech a podruznych
parametrech dosahovaly obdobnych vysledki, ale s nizsim zatizenim vypocetnich
jednotek. Idedlni variantou mezi témito metodami je kombinace vsSech t¥i metod.
Prikladem muze byt zvoleni statickych zaznamu IP adres u sluzeb poskytovanych
primo ISP, ¢i jeho partnerti, jako VoIP a IPTV. Volba porti s podruznymi parame-

try miize plnit funkeci napriklad u sluzeb fungujicich v rozsahu znamych porti, které
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Obr. 2.15: CPU v zavislosti na velikosti datového provozu na CPE

jsou trvale pridéleny urcitym aplikacim. Metodiku znaceni datovych tokt podle vys-
sich vrstev lze pouzit pro filtraci zbylého multimedidlniho pfenosu z internetu, jako
jsou video streamy, ¢i videa na vyzadani.
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3 ZAVER

V bakalarské praci byly popsany nezbytné teoretické celky o datové komunikaci, za-
kladnich parametrech ovliviiujicich datovy prenos v radiovych systémech, jako pred-
stupen nasledné popsanych globalné vyuzivanych optimalizacnich technik (QoS) -
diferencovanych a integrovanych sluzeb. Bez dodrzeni parametri ovliviiujicich da-
tovy prenos v radiovém prostiedi by néasledna optimalizace pomoci technik QoS
byla nedostateéna. Prubézna analyza sité poskytovatele internetu (ISP) formovala
dale popisovanou teorii, souvisejici s konkrétnimi sifovymi zarizenimi a jejich moz-
nostmi. Diky znalosti majoritni platformy v siti, nalezici 71 % vyrobci MikroTik byly
popsany konkrétni moznosti a kompatibilita s ostatnimi sitovymi prvky.

Sit v predeslém konfiguraénim provedeni fungovala jako Best-Effort, nepodni-
kajici zadné aktivni kroky k optimalizaci datového provozu. Vzhledem k topologii
sité ISP a teoreticky popsanym vlastnostem byla zvolena metoda diferencovanych
sluzeb. Optimalizac¢ni metoda integrovanych sluzeb se hodi spise do telefonnich siti,
charakteristické rezervovani zdroji nemad prtilis efektivni vyuziti v siti triple-play.

Po volbé optimalizacniho modelu byla vytvorena laboratorni sit ovérujici teore-
ticky popsané skutec¢nosti. Prvni test probéhl ve virtualizovaném prostredi s operac-
nim systémem RouterOS. Nasledné vytvorena laboratorni fyzicka sit z prvka Mi-
kroTik byla pouzita k hledani nejoptimalnéjsi variace testovanych metod. Zvolené
optimalizacni konfigurace byly postupné vloZeny na hrani¢ni smérovac¢ a zarizeni
na strané klienta (CPE), kde byly jiz za nepretrzitého provozu testovany na veét-
sim datovém toku. Pfed upravenim konfigurace primo v siti ISP byla pro srovnani
zaznamenana kvalita prenosu dat v siti.

Poté byly provedeny tii rozlisné optimalizacni testy (zaloZzené na IP adreséch,
portech s podruznymi parametry a pravidlech vyssich vrstev). Realizace jednotlivych
konfiguraci byly vzdy provedeny variantou na hranié¢nim smeérovaci s centralizova-
nim veskeré klasifikace datového toku a druhou variantou s rozprostienim klasifi-
kacnich pravidel na jednotlivych CPE. Provedeni s rozprostfenim pravidel a jejich
koncentraci mélo za cil zjisténi velikosti zatizeni vypocetnich jednotek a velikost
optimalizace.

Nedostatecnych optimalizac¢nich vysledku bylo dosazeno pri pouziti optimalizace
zalozené na zaznamech IP adres. Tato metoda byla velmi neefektivni. Vyzadovala
narocné prvotni filtrovani provozu a zjistovani, do které kategorie datovych sluzeb
nalezi konkrétni IP adresy. Dochazelo tak k neklasifikovanym datovym prenostim,
které zhorsovali funkci celého modelu. Metoda byla vSak nejméné narocna na zatizeni
vypocetnich jednotek. Jeji vyuziti lze shledat ve sluzbach poskytovanych organizujici
spravujici datovou infrastrukturu, ¢i jejich partnert, jako muze byt IPTV a VolP.

Lepsich vysledki dosdhla metoda zalozena na klasifikaci podle porti a para-
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metrech jako jsou typ spojeni a datovy tok. Jednoduseji konfigurovatelna a efek-
tivnéjsi metoda. Tato optimaliza¢ni metoda zada vyssi zdroje vypocetni jednotky,
nez metoda predchozi, ale kombinaci sluzeb v rozmezi znamych portt spolu s defi-
nici podruznych parametri 1ze efektivné optimalizovat datovy provoz. Uskalim této
metody je fakt, ze velké mnozstvi aplikaci pouziva ndhodné otevirané porty.
Posledni metoda, rozlisujici typ datového provozu podle vyssich vrstev dosahla
nejlepsich optimalizacnich vysledki. Metoda hledajici nakonfigurované schéma, kte-
rym muze byt napriiklad specificka posloupnost znaki v prochézejicim datovém toku,
je vysoce narocna na vypocetni jednotku. Kladné vyuziti této vysoce efektivni me-
tody zavisi na vykonu sitového zafizeni, urc¢ujictho mozné mnozstvi filtra¢nich pravi-
del. Tato optimalizacni metoda byla zvolena jako nejvhodnéjsi ze vSech testovanych.
Pr1i porovnani téchto metod a vybéru nejlepsi varianty pro optimalizovanou sif je
nejvhodnéjsim tesenim kombinace vSech tii metod. Nasazeni pfi vhodné kombinaci
optimalizacnich pravidel bylo zvoleno na hrani¢ni smérovac, tedy centralné. Vyvaruje
se tak ojedinélym, ale moznym potizim s nedostatkem vypocetniho vykonu na CPE.
Hrani¢ni smérova¢ ma navic dostatek vypocetnich zdroju pro vhodné kombinované

feseni optimalizac¢nich metod.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

BE Best-Effort

BFIFO Packets First-In, First Out
BR Border Rrouter

CS Class Selector

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CoS Class of Service

CPE Customer-provided equipment
DHCP Dynamic Host Configuration Protocol
DS DiffServ Domain

DSCP Differentiated Services Code Point
DiffServ Differentited Services

EF Expedited Forwarding

FIFO First In, First Out

[ETF Internet Engineering Task Force

IP Internet Protokol

IPP IP Precedence

[Psec [P security

[Pv4 Internet Protokol verze 4

IPTV Internet Protokol television
ISO/OSI  International Standards Organization/Open System Interconnection
ISP Poskytovatel internetového pripojeni
IntServ Integrated Services

L7 Layer 7

MAC Media Access Control

MQ PFIFO Multiple Queues Packets First-In, First Out
NA Not applicable

NAT Network Address Translation

Nv2 Nstreme version 2

OS Operating System

PCQ Per Connection Queue

PDV Packet Delay Variation

PFIFO Byte First-In, First Out

PHB Per-Hop Behaviors

PRTG Paessler Router traffic Grapher

QoS Quality of Service

RED Random Early Detection

RFC A Request for Comments
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RSVP
RTI
RTT
SFQ
SLA
TCP/IP
TDMA
ToS
UDP
VLAN
VoIP
VPN
WRED

Resource ReSerVation Protocol
Real Time Intolerant

Real Time Tolerant

Stochastic Fairness Queueing
Service-Level Agreement
Komunika¢ni model Transmission Control Protocol/Internet Protocol
Time Division Multiple Access
Type of Service

User Datagram Protocol

Virtual Local Area Network

Voice over Internet Protokol
Virtual Private Network

Weighted Random Early Detection
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