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Seznam pouZzitych zkratek
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Uvod

Jednim z leitmotivu lidskych déjin je valka. Lidé mezi sebou val¢i odnepaméti a vzdy, i diky
rozvoji védy a techniky, dokazali vymyslet dumyslnéjsi a ucinnéjsi prostiedky vedouci k porazce
druhé strany. Mezinarodni spolecenstvi pochopilo, ze nelze vymytit valku jako takovou, a proto se
alespon snazi regulovat jeji prabch a nasledky pomoci pravidel mezinarodniho prava vefejného.
Soubor téchto pravidel je oznacovan jako mezinarodni humanitarni pravo.

Rychlost mechanismu vzniku pravidel mezinarodnitho prava vefejného si ale nezada
s tempem rozvoje veédy a techniky. Pravni aprava reagovala na technologicky vyvoj vzdy az ex post.
Toto tvrzeni plati i pro kybernetické prostfedky a metody vedeni boje. Posledni kodifika¢ni prace
v oblasti mezinarodniho humanitarniho prava pochazi z roku 1977, kdy byly na Diplomatické
konferenci v Zenevé pfijaty Dodatkové protokoly T a IT k Zenevskym umluvam z 12. stpna 1949.
V této dobé, kdy byly informacni technologie jesté na pocatku své existence, si malokdo
uvédomoval jejich potencial pro vedeni bojovych operaci. Takové pfedstavy byly spiSe obsahem
védeckofantastické literatury nez vojenskych manuald. V soucasnosti jsou informacni
a komunikacni technologie implementovany a uzivany ve vSech vojenskych oblastech, a to véetné
vedeni bojové cinnosti. Mezinarodni spolecenstvi nejenze nebylo dosud ochotné ani schopné
zaujmout jednotné stanovisko k aplikaci mezinarodntho humanitarntho prava na nové vojenské
technologie, ale nezaujalo ani zadnou oficialn{ pozici vuci aplikaci obecného mezinarodniho prava
v prostied{ kyberprostoru.

Cilem diplomové prace je odpovédét na hlavni otazky — ¢im se kyberprostor odliSuje
od ostatnich oblasti vedeni bojovych operaci a jaké z toho plynou konsekvence pro moznosti jeho
mezinarodnépravni regulace. Dale, zda je mezinarodni humanitarni pravo aplikovatelné
na kybernetické prosttedky a metody vedeni boje, pfipadné jaké jsou problematické aspekty této
aplikace. Pfi hledani odpovédi na vyzkumné otazky bude pouzita v kapitole I pfevazné deskriptivni
metoda a v nasledujicich kapitolach metoda analyzy.

Tézistém pro zodpovézeni prvni otiazky bude kapitola I, kde bude vymezeno prostiedi
kyberprostoru, vcetné specifik jeho mozné pravni regulace. V kapitole budou dale nastinény
vybrané kybernetické incidenty nedavné historie spolu s pravnimi vyzvami, jez pfedstavuji
pfedevsim pro upravu mezinarodntho humanitarntho prava. Analyza pasobnosti mezinarodniho
humanitarntho prava je obsahem kapitoly II a III. Na pocatku kapitoly II bude pojednano
o Tallinnském manudlu, ktery predstavuje jediny komplexni dokument zabyvajici se problematikou
vztahu mezinarodniho prava a kybernetickych operaci. Jedna se o pravné nezavazny dokument,
ktery ale diky kvalit¢ své metodologie pfedstavuje ojedinélé akademické dilo. Nasledné bude

v kapitole II analyzovano, zda pravni dprava mezinarodntho humanitarntho prava obsahuje



nastroje pro pteklenovani mezer vzniklych v duasledku technologického vyvoje a za jakych
podminek bude dana jeho pasobnost. Konkrétni podobou aplikace mezinarodniho humanitarniho
prava se zabyva kapitola III., ve které budou rozebrany vybrané zasady mezinarodniho
humanitarntho prava a jejich uplatnéni pfi vedeni kybernetickych operaci. Zasady byly zvoleny
s ohledem na miru kontroverze, kterou vyvolavaji v souvislosti s tématem prace.

Jako hypotéza prace bylo zvoleno tvrzeni, ze pravni uprava mezinarodniho humanitarniho
prava je aplikovatelna na kybernetické prostfedky a metody vedeni boje.

Tématu je v zahranicni akademické a vojenské literatufe vénovana Sirokda pozornost.
Nejsilnéjsi zastoupeni v akademické sféfe 1 vojenské praxi maji technologicky silné staty jako
napifklad Spojené staty americké nebo Izrael, disponujici moderni a sofistikovanou vojenskou
technikou 1 doktrinou. Neni proto piekvapivé, ze v cesky psané literatufe je zdjem o téma zatim
nizsl. K tématu neexistuje zadna explicitni smluvni Gprava ani obycejova pravidla. Nebyla prozatim
vydana zadna soudni rozhodnuti tykajici se kyberprostoru. Vétsina praci proto vychazi z platné
pravoi upravy a snazi se do urcité miry na zaklad¢ analogie aplikovat pravidla mezinarodniho
humanitarnfho prava véetné judikatornich zavéra na kybernetické prostfedky a metody vedeni boje.
Neékteré prace se vaci tomuto postupu vymezuji a snazi se navrhnout dpravu de lege ferenda s tim,
ze platnd pravni uprava je absolutné nedostatecna a nedokaze se vypofadat s vyzvami
pfedstavovanymi kyberprostorem. Lze rozeznat odliSny pfistup mezi pracemi teoretiki
mezinarodniho prava a publikujicich vojenskych pravnika. Zatimco prvni skupina upfednostiuje
pfisnéjsi pozadavky a omezeni na vedeni vojenskych kybernetickych operaci, druha skupina
se snazi o pragmatictéjsi pfistup umoznujici humanni, ale stale efektivni vedeni kybernetickych
vojenskych operaci.

Pii zpracovani této prace bylo v prevazné vétsiné piipada vyuzito elektronicky pfistupnych
clanka ze zahranicnich odbornych casopisu pies databaze HeinOnline a SSRIN el ibrary, doplnénych
nckolika dostupnymi kniznimi publikacemi na téma kybernetickych prostfedki a metod vedeni
boje. Dale bylo pracovano s komentaii k Zenevskym amluvam z roku 1949 a komentafi k jejich
Dodatkovym protokolim. Byla uzita i néktera soudni rozhodnuti Mezinarodnfho soudntfho dvora
a Mezinarodnitho trestntho tribundlu pro byvalou Jugoslavii, jejichz zavéry jsou pouzitelné
1 v kontextu kybernetickych operaci. Hojné vyuzivanym byl také Tallinnsky manual. Jak jiz bylo
feceno, jedna se o komplexni dokument z dilny mezinarodné uznavanych autord, jehoz rozsah
zasluhuje podkapitolu ve vlastnim textu prace a poslouzil jako vychozi pramen pfi jejim zpracovani.
Cetnost jeho vyuziti jako hlavniho pramene dale odavodiiuje fakt, Ze je v ném sumarizovina
diskuze vedena v jednotlivych odbornych ¢asopisech. Nutno poznamenat, ze nékteff autofi téchto

praci pusobi zaroven v autorském kolektivu Tallinnského manualu.



1 Mezinarodnépravni ramec kyberprostoru

Kybernetické prostfedky a metody vedeni boje jsou pouze diléim aspektem komplexni
mezinarodnépravni problematiky, jejimz objektem zajmu je kyberprostor jako takovy. Tim,
e v soucasném mezindrodnim pravu vefejném' neexistuje mezinirodni imluva ani obyéejové
pravidlo, které by se explicitné tykalo pravidel ovladajicich kyberprostor, je nezbytné s pojmem
zachazet v kontextu a ramci celé pravn{ védy mezinarodniho prava.

Mezinarodni pravo muzeme charakterizovat jako soubor pravnich pravidel, ktera upravuji
vzajemné vztahy mezi sobé rovnymi subjekty. Tyto vztahy jsou vytvafeny na zakladé chovan{ stata
v rimci mezinirodniho spolecenstvi.” Stity, popfipadé jimi vytvofené mezinirodni organizace,
urcuji pravidla vzajemného souziti pomoci mezinarodnich smluv nebo pravnich obyceja. Vymezuji
si sva ,,hfisté” a stanovuji pravidla hry v ramci celé zemékoule i mimo ni. Témito hfisti byly tradicné
voda, zemé¢ a vzduch. Ve druhé poloviné 20. stoleti pfibyl kosmicky prostor. Diky technologickému
pokroku se zatim posledni vrstvou reality stal kyberprostor. Jedna se o cist¢ lidsky vytvor
pfedstavujici svym charakterem ,hozenou rukavici statim a ostatnim aktéram mezinarodniho
spolecenstvi z pohledu tradi¢nich mezinarodnépravnich konceptu.

AZ do vzniku kyberprostoru’ pracovaly stity s objektivné vymezitelnym prostorem a vétsina
pravidel mezinarodniho prava to v jistém ohledu odrazi. Za piiklad lze vzit koncept suverenity
statu. Stat na svém vymezeném uzemi vykonava svrchované vefejnou moc a ostatni staty maiji
povinnost do tohoto vykonu nezasahovat.' Statni tizem{ je vymezeno statni hranici, kdy ,,hranice
tvor? pomysiné plochy, které vedou e stiedn gemeékonle, protinaji hranicni linii na Zemském povrchu a s kuselovityn
rozsirovdnim pokracuji af po hranici kosmn.*> Podobné s vymezenim suverenity ve vztahu k prostoru
pracuje i Umluva Organizace spojenych naroda o motském pravu, kdyz v ¢l. 2 odst. 1 stanovuje:
WSvrchovanost pobregnibo stdtu se rozsiruje a jeho pevninské sigemi a vniting vody, a v pripadé souostrovniho stitu
za jeho sounostrovni vody, na prslehlé morské pasmo zvané pobresni more. Koneéné moznost, & spise
nemoznost uplatnéni suverenity v kosmickém prostoru je obsahem ustanoveni ¢l. 2 Kosmické

smlouvy z roku 1967: ,,Kosmicky prostor vietné Mésice a jinych nebeskych téles si_jednotlivé stdty nemohou

'V této praci déle pro zjednoduseni jako ,,mezinarodni pravo®.

2 DAVID, Vladislav a kol. Mezindrodni pravo vereiné s kazuistikon. 2. aktualizované a pfepracované vydani. Praha: Leges,
2011, s. 75.

3 Pocatky kyberprostoru jsou spojovany se vznikem siti ARPANET a NSFNET v 80. letech 20. stolet. Blize
ANDRUSKO, Alena. Internet, informacni spolecnost a antorské pravo. 1. vydani. Praha: Wolters Kluwer CR, 2016, s. 6. — 9.
4 K obsahu pojmu suverenity blize Staly rozhod¢i soud: Island of Palmas case Nethetlands, USA), arbitral award, 4 April
1928, s. 838.

5 DAVID: Megindrodni..., s. 78. K vjkonu suverenity nad vzdu$nym prostorem srov. ¢l 1 Umluvy o mezinarodnim
letectvi ze dne 7. prosince 1944, vyhldsené pod ¢&. 147/1947 Sb.

6 C1. 2 Umluvy Organizace spojenych narodi o moiském pravu, vyhlasené pod ¢ 240/1996 Sb. Dile jako ,,UNCLOS.
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privlastnit probldsenim suverenity, ugivanim, okupaci nebo jakymbkoli jinym pisobem.”” Neni to ale pouze
suverenita, ktera se vaze na objektivné vymezitelny a ohraniceny prostor. Stejnou vazbu na prostor

obsahuje i koncept nirodni jurisdikce, mistni piisobnost pravnich norem nebo pravidla neutrality.®

1.1 Kyberprostor — definic¢ni vymezeni a charakteristika

Kyberprostor je odlisny od tradiéntho chapani pojmu prostor. Nesklada se pouze z jedné
tyzické slozky jako napiiklad pevnina. Materialni podstatou kyberprostoru je internet, ktery lze
popsat jako ,...celosvétovon distribuovanon politaiovon sit’ slogenon 2 jednotlivych mensich siti, které jsou
navdjem spojeny pomoct protokolii IP a tim je umognéna komunikace, prenos dat, informaci a poskytovini sluseb

<9

megi subjekty navdjem.* Jadro internetu, potazmo kyberprostoru, tvoii sité, jejichz ucelem je prenos

elektromagnetického signalu skrze nosice, jimiz mohou byt vzduch, optické kabely nebo jina
pfenosova média. Jednotlivé sit¢ mezi sebou komunikuji pomoci specifickych internetovych
protokolt, mezi kterymi jsou nejdtlezitéjsi standardy TCP/IP (Transmission Control Protocol/ Internet
Protocol).

V kyberprostoru proto dochazi na zakladé virtualizace socialnich vztaha k oddéleni obsahu
jednotlivych siti od fyzické infrastruktury. Tento jev byva oznacovan jako delokalizace
spolecenskych vztaht na internetu.'” Informace mohou byt sdileny mezi subjekty, aniZ by tato
komunikace byla omezovéna nebo limitovana teritorialni bariérou."" K tomu lze shrnout, Ze ,,Je-/
mistni prisobnost prava vtabem mezi fyickon lokalitou a pravnim pravidlem, pak v situaci, kdy fyzickd lokalita

Je irelevantnim kritériem, pozbyvd tento koncept vyzmam.'* Cast odbornika argumentuie, Ze na zakladé
nezavislosti kyberprostoru na fyzickych hranicich existuje pozadavek na vytvofeni systému pravidel
odlisného od toho, ktery reguluje prostor fyzicky. Kyberprostor je totiz omezen spise obrazovkami
a hesly, nez fyzickymi ukazateli ¢i hranicemi.”

Neuchopitelnost takového konceptu v ramci mezinarodniho prava je zfejma. Na fungovani

kyberprostoru nemaji pravni ani fakticky vliv jednotlivé staty.'* Staty si ani nemohou rozdélit

7CL 2 Smlouvy o zisadach cinnosti statd pfi vyzkumu a vyuzivani kosmického prostoru vcetné Mésice a jinych
nebeskych téles ze dne 7. inora 1968, vyhlasené pod ¢&. 40/1968 Sb.
8 K pojmu jurisdikce srov. MENTHE, Darrel C. Jurisdiction in Cyberspace: A Theoty of International Spaces. Michigan
Telecommunications and Technology Law Review, 1998, ro¢. 4, ¢. 1, s. 71, a dale k pojmu neutralita napt. MALANCZUK,
Peter. Akehurst’'s Modern Introduction to International Law. 7. vydani. New York: Routledge, 1997, s. 350.
? KOLOUCH. Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, 2016, s. 43.
10 POLCAK. Radim. Internet a promény prava. Praha: Auditorium, 2012, s. 102.
11 POST, David G. Governing Cyberspace. Wayne Law Review, 1996, ro¢. 43, ¢. 1,s. 159.
12 POLCAK: Internet a.. ., s.103.
13 JOHNSON, David R., POST, David G. Law and Bordes — the Rise of Law in Cyberspace. Stanford Law Review, 1997,
roc. 48, s. 1367.
14 Jednim ze zakladnich komponent fungovani internetu je adresni a identifika¢ni systém, jehoz sprava nalezi soukromé
spolecnosti ICANN, ktera podléha pravu stitu Kalifornie. Podrobnéji viz GABRIS, Tomés. Cyber Law: textbook.
1. vydani. Bratislava: Univerzita Komenského v Bratislave, 2014, s. 16 - 17. Dalsim zakladnim komponentem jsou
standardy definujici fungovani internetu jako celku. Jejich vytvafenim se zabyva mezinarodni organizace Internet
Society.
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kyberprostor podobné jako statni uzemi, jelikoz nelze jasné stanovit jeho hranice. Pfesnéji fe¢eno
kyberprostor neoperuje s pojmy jako hranice, Gzemi, pusobnost nebo pravomoc. Podobné neni
dobfe mozné vymezit si prava a povinnosti v urcité ¢asti kyberprostoru, jako je tomu v piipadé
moftského prava."” To vyvolava otazku, jakym zpdsobem se staty, jakozto primarni tviirci norem
mezinarodniho prava, maji vypofadat s prostfedim, nad kterym nemaji pfimy vliv.

Je patrné, ze v dusledku sepéti kyberprostoru s technickou infrastrukturou, ktera jej fakticky
vytvati, jsou staty pfi snaze o vytvofeni pravidel regulujicich kyberprostor nuceny spolupracovat

.y

ve vy$si mife 1 s nestatnimi aktéry. Je tomu tak proto, ze pravé nestatni aktéfi realné zajist'uji

fungovani celého systému, jsou tzv. defini¢nimi autoritami.'

Jsou jimi provozovatelé sit'ové
komunikacni infrastruktury, softwarové spolecnosti nebo provozovatelé logickych sluzeb
informaénich technologii."’

V minulosti probéhly pokusy o vytvofeni jisté formy globalni spravy kyberprostoru.
Evropska unie 1 OSN se snazily prosadit, aby sprava internetu pfesla na mezivladni organizaci
v ramci OSN, s ¢imz ale zasadné nesouhlasily Spojené staty americké. Jistym kompromisem bylo
vytvofeni mezinarodniho Féra pro spravu internetu (Infernet Governance Forum) v ¢ervenci 2000,
ve kterém mohou debatovat pfedstavitelé vlad jednotlivych stata a vytvafet doporuceni ohledné
spravy internetu. Tato doporuéeni oviem nemaji Zadny p¥imy vliv na samotnou spravu internetu.'®
Férum pro spravu internetu proto nedosahuje dulezitosti jinych mezinarodnich organizaci
zabyvajicich se spravou uréité vysece prostoru.'’

Dalsim z problematickych aspektd diskuze o pravni regulovatelnosti kyberprostoru
je absence jeho definicntho vymezeni. Doktrina mezinarodntho prava prozatim nepfisla
s ustalenou definici kyberprostoru. Pokusy o jeho vymezeni ve vétdiné piipada vychazeji
z vojenskych pfirucek. Jednim z prvnich statt, ktery zahrnul kyberprostor do své vojenské
doktriny, byly Spojené staty americké v roce 2006. Podle Narodni vojenské strategie pro operace
v kyberprostoru je kyberprostor ,,Doména charakterizovand ugitim elektroniky a elektromagnetického

spektra k uchovivini, modifikaci a viméné dat skre sitové systémy a piidrusenon fyickon infrastrufetnru. >’

15 Tak ¢l. 3 UNCLOS stanovuje, ze ,,Kagdy stit md pravo stanovit 5 svého pobregnibo more ag po hranici nepresabujici dvandct
ndmornich mil méenych od zakladnich linii nréenyoh v sonladu s touto Untluvon.

16 POLCAK: Internet ..., s. 107.

17 Tito aktéfi mohou mit odlisné zajmy a cile na poli kyberprostoru, coz se v minulosti projevilo vzajemnou konkurenci
a pouze omezenou spolupraci se stity. Srov. KLEINWACHTER, Wolfgang. From Self — Governance to
Public-Private Partnership: The changing Rule of governments in the Management of the Internet’s Core Resoutces.
Loyola of Los Angeles Law Review, 2003, roc. 36, ¢. 3,s. 1103 - 1126.

18 Blize GOLDSMITH, Jack, WU, Tim. Who Controls the Internet? Illusions of Borderless World. New York: Oxford
University Press, 2000, s. 168 - 171.

19 Napiiklad pro oblast mofského dna ajeho podzemi za hranicemi pravomoci statl byla vytvofena Mezinarodni sprava
mofského dna. Srov. ¢l. 156 an. UNCLOS.

20 National Military Strategy for Cyberspace Operations (NMS-CO), Chairman of the Joint Chiefs of Staff, Department
of Defence, vydano 11 prosince 2006, Washington D. C., USA.
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Tato definice byla pozdéji dvakrit upravena vroce 2008 Mezi odborniky byla shledina
nedostate¢nou, jelikoz nevystihuje unikatni povahu kyberprostoru. Lépe a komplexnéji lze
kyberprostor vymezit takto: ,,&yberprostor je globdlni domeéna v ramei informacniho prostieds, jejiz rolisujici
a unikdtni charakter je ardmovan ugitim elektroniky a elektromagnetického spektra k vytvdrent, uchovavini,
modifikovdnt, vymeéné a vyugivani informact skre neavislé a propojené sité vyngivajici informacni a komunikalni
technologie.**

Je tedy sloZité stanovit jednotnou definici kyberprostoru.” ObtiZznost jeho objektivniho
vymezeni znesnadnuje jednani o podobé¢ pravidel, ktera by jej méla ovladat. Pro tucely této prace
lze kyberprostor vnimat jako uméle vytvofenou sféru, ktera se stala slozkou zivotniho prostfedi
a vyznamnym zpisobem ovliviiuje chod globalniho a ekonomického systému.* Zavaznost, s jakou
lze pomoci kyberprostoru pusobit na klicové prvky statni infrastruktury, lze demonstrovat

na kybernetickych incidentech nedavné historie.

1.2 Moderni kybernetické incidenty

1.2.1 Kyberneticky incident v Estonsku
kybernetickych incidentd v modernich déjinach. Spoustécim momentem, ktery se stal pficinou
naslednych udalosti, bylo rozhodnut{ estonské vlady pfemistit bronzovou sochu sovétského vojaka
z centra Tallinnu. Tato socha byla pfipominkou vitézstvi Sovétské armady nad okupa¢nimi silami
Nacistické fise za druhé svétové valky. Spolecné s premisténim sochy méla byt provedena
i exhumace a pfemisténi tél neznamych padljch vojikd, jejichz hroby se zde nachizely.”
Rozhodnuti estonské vlady zpocatku provazely civilni nepokoje a posléze se objevily 1 nepokoje
v estonském kyberprostoru.*

Kybernetické operace® zacaly 27. dubna 2007, kdy se jejich cilem staly vladni instituce a jejich

informacni infrastruktura. V razné intenzité trvaly az do konce kvétna 2007, kdy se politické napéti

2l KUEHL, Daniel T. From Cyberspace to Cyberpower: Defining the Problem. In KRAMER, Franklin D. (ed).
Cyberpower  and ~ National ~ Security. Lincoln: University of Nebraska Press, 2009, s. 28. Dostupné
na <http://ctasp.dodlive.mil/files/2014/03/cyberpowet-i-chap-02.pdf>.

22 Tamtéz, s. 30.

23 Kuehl pfidava pro pfedstavu celkem 13 riznjch definic kyberprostoru, KUEHL: From Cyberspace. .., s. 27.

24 BASTL, Martin, GRUBEROVA, Zuzana. Kyberprostor jako ,,patd doména®? VVgjenské rozhledy, 2013, roc¢. 22 (54),
¢. 4,s.11.

25 KOSACHEV, Konstantin. .An insult to our war dead [online]. theguardian.com, 6. biezna 2007 [cit. 10. prosince 2017].
Dostupné na <https://www.theguardian.com/commentisfree/2007 /mar/06/comment.secondwotldwar>.

264 Cyber Riot [online]. economist.com, 10. kvétna 2007 [cit. 10. prosince 2017]. Dostupné na <http://www.economi
st.com/node/9163598>.

27V této kapitole budou pojmy ,,kybernetickd operace a ,,kyberneticky atok* uzivany jako synonyma.
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mezi Estonskem a Ruskou federaci zacalo zmirtiovat.”® Cely kyberneticky incident lze dle stupné
intenzity, uzitych prostredku a cild rozdélit na dvé faze. Prvni faze, trvajici od 27. dubna do 29.
dubna, zahrnovala DoS” ttoky na vladni webové stranky a na nékter4 online piisobici média, ktera
méla za dkol informovat o probihajicich nepokojich a nasilnostech. Utoky nebyly koordinované
ani sofistikované. Jejich nasledky byly veelku bez obtizi odstranény.” K této fazi Ize doplnit, Ze dle
estonskych oficialnich kruha bylo mozné na ruskojazycnych internetovych férech nalézt navod,
jak pomoci DoS utokud zautodit na estonské vladni instituce a vyjadfit tim svij odmitavy postoj
k estonské politice.” Tato skute¢nost je velmi diilezitd pro pochopeni rozsahu hrozeb, které
s sebou prostfedi kyberprostoru pfinasi. Zvlasté v situaci, kdy jiz neni obtizné potencialné podporit
vale¢né usili jedné strany za pouziti poéitace a navodu, ktery je poskytnut na internetu.’”” Druhou
tazi lze charakterizovat komplexnéjsimi a 1épe koordinovanymi utoky. Vyrazem sofistikovanosti
bylo ptedeviim uziti DDoS ttokd® a botnetd.** Utoky cilily jak na vladn{ webové stranky a vladni
komunikacni kanaly, tak na soukromé subjekty, mezi kterymi byla napfiklad nejvétsi soukroma
banka Hansapank.”

Lze shrnout, ze Estonsko bylo utokem zaskoceno. Docasné byl omezen piistup na webové
stranky vyznamnych Ustavnich éiniteld — vlady, premiéra, prezidenta a dalSich statnich instituci.*
Estonsko se dostalo do situace, kdy docasné nebylo schopné sdélit okolnim statam, ze je cilem
rozsahlych kybernetickych atoku. Nasledky atokt pocitili i obyvatelé Estonska, kdyz po déle jak
hodinu nebyly dostupné telefonni linky na zichrannou sluzbu a hasice.”” ZasaZzenim bankovni sité

byla zpisobena rozsahla skoda na finanénich tocich.”

28 TIKK, Encken, KASKA, Kadti, VIHUL, Liis. International Cyber Incidents: 1 egal Considerations. Tallinn: Cybet Defence
Centre of Excellence, 2010, s. 18.

29 DoS neboli ,,denial of service® atok je jedna z forem kybernetického utoku na internetovou sluzbu. Jejim cilem je
vyfazeni napadeného zafizeni z ¢innosti nebo snizeni jeho vykonu. Srov. KOLOUCH: Cybercrime. .., s. 295.

30 TIKK, KASKA, VIHUL: International Cyber.. ., s. 18.

3SUFINN, Peter. Cyber Assanlts on Estonia Typify a New Battle Tactic [online]. washingtonpost.com, 19 cervna 2007 [cit. 10.
prosince 2007]. Dostupné na <http://www.washingtonpost.com/wpdyn/content/article/2007/05/18/AR20070518
02122.html>.

32 Tamtéz.

33 Jedna se 0 DoS$ ttok vedeny z vice zafizeni, kterjch mtzou byti tisice. Viz REHKA, Karel. Informacni vilka. 1. vydani.
Praha: Academia, 2017, s. 195.

3+ Botnet je sit’ raznych, internetem vzajemné propojenych zaf{zeni, kterou muze jeji vlastnik vyuzit k provedeni
dalsiho dtoku. Tamtéz, s. 194. Dale napt. EVRON, Gadi. Bettling Botnets and Online Mobs: Estonia’s Defence
Efforts during the Internet War. Georgetown Journal of International Affairs, 2008, roc. 9, ¢. 1, s. 121 - 126.

35 RICHARDS, Jason. Denial-of-Setvice: The Estonian Cyberwar and Its Implications for U. S. National Security.
International Affairs Review, 2009, roc. 18, &. 2. Dostupné na <http://www.iat-gwu.otg/node/65>.

36 Cilem utoku se stala témef vSechna ministerstva a estonska policie. Srov. TIKK, KASKA, VIHUL: International
Cyber..., s. 22.

37 Newly nasty [online]. economist.com, 24 kvétna 2007 [cit. 10. prosince 2017]. Dostupné na <http://www.economis

t.com/node/9228757>.

38 Blize WEISS, Michael. Here Comze the Cyber Wars: Are We Ready [online]? reason.com, 17. stpna 2007 [cit. 10. prosince
2017]. Dostupné na <http://teason.com/archives/2007/08/17 /hete-come-the-cyber-wars>.
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Odborna vefejnost zkoumala, kdo byl puvodcem téchto utoku. Z analyz experta vyplynulo,
ze minimalné od druhé faze jiz nebylo v silach bézného pocitacového uzivatele provést takto
rozsahly a propracovany ttok. Utok vykazoval znamky centralniho #izeni a kontroly. Technicky byl
velmi komplexni a jednotlivé utoky pfichazely ve spravny cas. Jist¢ se také neobesel bez
dostatecného lidského a finanéniho zazemi.”” Estonsko pfipisovalo utok Ruské federaci, jelikoz
v ném spatfovalo reakci na své rozhodnuti pfemistit sovétsky pomnik. Z vysetfovani dale
vyplynulo, Ze nékteré IP adresy ttoénikt byly napojeny na ruské vladni instituce.”” Ruska federace

se viak od incidentu distancovala a jakékoli zapojeni odmitla."!

1.2.2 Konflikt v Gruzii

Odlisna situace nastala vsrpnu roku 2008 v Gruzii. V tomto obdobi zde probihal
mezinarodni ozbrojeny konflikt mezi Gruzif a Ruskou federaci. Jadrem sporu bylo demilitarizované
uzemi Jizni Osetie, které roku 1991 vyhlasilo jednostranné nezavislost na Gruzii, avsak bez
mezinarodni podpory. Na uzemi Jizni Osetie se dale projevovaly separatistické tendence
a provokace. Ty vyvrcholily nasazenim vladnich jednotek Gruzie 7. srpna 2008.” Na tuto
skute¢nost zareagovala Ruska federace provedeni rozsahlé vojenské operace dne 8. srpna 2008
na Uzemi Jizni Osetie z titulu zdvazku ochranit své obéany nachizejici se na tomto tizemi.” Gruzie
vnimala akt Ruské federace jako vojenskou agresi a jesté 8. srpna vyhlasila celostatni mobilizaci.*
Boje trvaly az do uzavieni pfiméii dne 12. srpna. 2008.%

Kybernetické utoky na Gruzii ale zacaly jesté dfive, nez na jeji Gzemi vstoupila vojska Ruské
federace. Jiz 20. cervence 2008 se webové stranky prezidenta Mikkheila Saakashviliho staly cilem
DoS tutoku, v jehoz dasledku byly po dobu 24 hodin nepfistupné.® 8. stpna, v den vstupu vojsk
Ruské federace na tuzemi Gruzie, doslo k DDoS utokim zaméfenym na vladni webové stranky,
centralni vladni sit’ a domovské stranky nékterych ministerstev. Pro tucely této prace je vhodné

poznamenat, Ze se jednalo o prvni ptipad kybernetické operace v kontextu ozbrojeného konfliktu.*’

3 TIKK, KASKA, VIHUL: International Cyber.. ., s. 23.

40 LANDLER, MARKOFF: I Estonia. ..

4 Tamtéz.

2 War in South Ossetia: Georgia started it [online]. theguardian.com, 1. ffjna 2009 [cit. 10. prosince 2017]. Dostupné
na <https:/ /www.theguardian.com/commentisfree /2009 /oct/01/russia-georgia-south-ossetia>.

8 TIKK, KASKA, VIHUL: International Cyber..., s. 68. K dokttiné ochrany vlastnich obc¢and v zahraniéi srov.
THOMSON, Andrew W. R. Doctrine of the Protection of Nationals Abroad: Rise of the Non-Combatant Evacuation
Operation. Washingston University Global Studies Law Review, 2012, ro¢. 11, €. 3, s. 628 - 666.

4 Viz Declaration of Universal Mobilization by Georgian President Mikheil Saakabvili [online]. vk.com, 10. stpna 2008 [cit. 18.
unora 2018]. Dostupné na <https://vk.com/topic-4143158_6733001>.

4 Russia ,,ends Georgia operation” [online]. news.bbc.co.uk, 12 srpna 2008 [cit. 10. prosince 2017]. Dostupné
na <http://news.bbc.co.uk/2/hi/europe/7555858.stm>.

4 ASHMORE, William C. Impact of Alleged Russian Cyber Attacks. Baltic Security & Defence Review, 2009, ro¢. 11, s. 10.
47 MARKOFF, John. Before the Gunfire, Cyberattacks |online]. nytimes.com, 12. srpna 2008 [cit. 10. prosince 2017].
Dostupné na <http://www.nytimes.com/2008/08/13/technology/13cyber.html>.
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Kybernetické ttoky se predevsim soustiedovaly na ovliviiovani vetejného minéni. Utoénici uzivali
rozlicné metody kybernetickych utokd, jako napf. DDoS atoky nebo vytvareni falesnych webovych
stranek.”® Oproti incidentu v Estonsku tdto¢nici vyuzili i tzv. SQL Injection® tutokd, které
je obtiznéjsi rozpoznat, jelikoz ke svému provedeni vyzaduji méné pocitact nez napiiklad botnet
utoky. Jejich pouziti naznacuje zapojeni subjektu, ktery disponoval dostate¢nymi prostredky
a odbornosti pro provedeni takové operace.”

Nebyl nalezen zadny presveédcivy dukaz, ze by za kybernetickymi utoky stal jakykoliv stat.
Rozsah a efektivita uzitych prostfedkua ale napovida, ze za kybernetickymi operacemi nemohl byt
jednotlivec. Naopak, i jedna z ¢asti vysetfovani poukazuje na zapojeni ruské teroristické organizace

RBN.”!

1.2.3 Program Stuxnet

Pocitacovy program Stuxnet byl odhalen vroce 2010. Jednalo se o historicky prvniho
pocita¢ového Cerva,” jehoz cilem se mélo stit konkrétni zafizeni se specifickymi parametry.
Zatizenim mél byt zvlastni typ fidictho systému uzivaného k provozu nuklearnich elektriren.” Cerv
mohl byt Sifen i bez pfistupu daného zafizeni k siti, napiiklad pomoci pfenosnych zafizeni,
ale 1 skrze pocitace pfipojené k internetu. Také mél v sobé naprogramované dumyslné mechanismy
proti odhaleni.® Stuxnet byl vytvofen ke zpomaleni vyvoje irinského jaderného programu.
Do systému jaderného zafizeni ve mést¢ Natanz byl umistén skrze flash disk jednoho
ze zaméstnancu s cilem zasdhnout centrifugy slouzici k obohacovani jaderného paliva. To se
tomuto programu povedlo, a vysledkem bylo pravdépodobné zpozdéni vyvoje iranského jaderného
programu o tfi roky.” Kromé irinského jaderného zafizeni byl vSak Stuxnet detekovén i v jinych
zaffzenich téméf po celém svété. Neni mnoho publikovanych zprav o tom, zda i v nich zptsobil
néjakou skodu. O pfitomnosti Stuxnetu ve svych informacnich systémech referovaly napiiklad
Indonésie, Indie, Pakistin, Cina nebo Spojené staty americké. K vyvoji programu se oficialné

nepftihlasila vlada zadného statu. Na zakladé vyzkumu a dle vyjadfeni nejmenovanych statnich

4 THOMAS, Timothy L. The Bear Went Through the Mountain: Russia Appraises its Five-Day War in South Ossetia.
Journal of Slavic Military Studies, 2009, roc. 22 s. 55-59.

4 Blize REHKA: Informacni..., s. 197.

50 ASHMORE: Impact of..., s. 11.

SUTIKK, KASKA, VIHUL: International Cyber. .., s. T4.

52 Heslo ,,worm® v internetovém slovniku technickych vyrazi oznacuje pocitacovy program, ktery je schopen vytvafet
kopie sebe samého. Program se §iif z pocitace na pocita¢, infikuje cely systém a zptsobuje skody. Dokaze penetrovat
pocita¢ovou pamét’ skrze pocitacovou sit’, vypoditat sit’ovou adresu jiného pocéitace a rozesilat své kopie na tyto adresy.
Technicky slovnik je dostupny na <http://www.techdictionatry.com/search_actionlasso>.

5 PEAGLER, Jordan. The Stuxnet Attack: A New Form of Warfare and the (In)Aplicability of Current International
Law. Arizona Journal of International & Comparative Law, 2014, ro¢. 31, ¢. 2, s. 402.

>4 Tamtéz.

55 RICHMOND, Jeremy. Evolving Battlefields: Does Stuxnet Demonstrate a Need for Modification to the Law of
Armed Conflict? Fordbam International Law Journal, 2012, ro¢. 35, s. 857.
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zaméstnancu Spojenych statd americkych, oznacuji média a pocitacovi odbornici za jeho tvurce
Spojené staty americké spole¢né se statem Izrael.”

Stuxnet nelze vnimat jako pouhy kyberneticky incident, ktery by byl srovnatelny
s kybernetickymi operacemi v Estonsku nebo Gruzii. Do okamziku jeho detekovani bylo cilem
kybernetickych operaci naruseni nebo manipulace s daty, vytvafeni falesnych webovych stranek
za ucelem podpory zacastnéného aktéra nebo blokovani internetovych uctd a komunikaci.
Na rozdil od operaci v Estonsku nebo Gruzii je na Stuxnet nutné nahlizet jako na prvni
kybernetickou zbran, ¢imz dochazi k pfesunu z oblasti kybernetické bezpecnosti do oblasti
kybernetického valeénictvi””  Stuxnet kromé tradi¢nich ucinkd kybernetickych —operaci
zaznamenanych do této doby ukazal svétu novy prvek kybernetického boje, kterym bylo zpasobeni
kinetickych nasledkta v podobé¢ fyzickych uc¢inka na hardware. Timto okamzikem pfestava byt
vedeni boje vyhradni doménou fyzického svéta a moznosti vedeni boje se objevuji

1 v kyberprostoru.

1.2.4 Pravni vyzvy spojené s incidenty

Nejasnosti ohledné aplikace pravidel mezinarodniho prava na kybernetické prostfedi
vyvolavaji fadu otazek, které mohou mit zasadni dusledky.

Cilem kybernetickych atoka v Estonku byla vladni i nevladni informacni infrastruktura. Tim,
ze Estonsko jako stat zaclenilo ve vysoké mife informac¢n{ a komunikac¢ni technologie do fungovani
vefejné spravy, pocitilo nasledky kybernetickych operaci vice nez napt. Gruzie. Estonsko si mohlo
polozit otazku, zda tyto kybernetické atoky znamenaly poruseni jeho suverenity, potazmo zda
se mohlo jednat o poruseni zakazu uZiti sily dle ¢l. 2 odst. 4 Charty OSN.”® Pokud by byla odpovéd
kladna, dalsi krokem by mohla byt analyza, zda se jednalo o ozbrojeny utok ve smyslu ¢l. 51 Charty
OSN, ktery by umoznil Estonku vyuzit svého prava na sebeobranu. Estonsko je také clenem
Severoatlantické aliance,” proto by v pfipadé vyhodnoceni kybernetickych operaci jako

60

ozbrojenych utokd mohlo vyvolat reakci skrze ¢lanek 5 Severoatlantické smlouvy.” Situace je

56 NAKASHIMA, Ellen, WARRICK, Joby. Stuxnet was work of U. S. and Israeli experts, officials say [online].

washingtonpost.com, 2. ¢ervna 2012 [cit. 23. ledna 2018]. Dostupné na <https://www.washingtonpost.com/world/

nationalsecurity/stuxnetwasworkofusandisraeliexpertsofficialssay /2012/06/01/g]JQAInEy6U story.html?utm term
=.46dalcb989bf>.

57 SINGER, Peter W. Stuxnet and Its Hiden Lessons on the Ethics of Cyberweapons. Case Western Reserve Journal of
International Law, 2015, roc. 47, s. 83.

58 Charta Spojenych narodd ze dne 26. éervna 1945, vyhlasena pod ¢. 30/1947 Sb., ve znéni pfedpisti €. 127/1965 Sb.
a ¢ 36/1999 Sb. Dile v textu jako ,,Charta OSN“. Pifklad je pouze ilustrativni, problematika Ius ad bellum nenf
obsahem této prace.

5 Dale v textu prace jako ,,NATO.

60 Cl. 5 Severoatlantické smlouvy ze dne 4. dubna 1949, vyhlasené pod &. 66/1999 Sb.: , Smiuvni strany se dobodly,
e ogbrojeny ditok proti jedné nebo vice g nich v Evropé nebo Severni Americe bude povagovin a sitok proti vsem, a proto se dohodly,
e dojde-li ko takovémuto ogbrojenému iitokn, kagdd 3 nich, uplatiiujic pravo na individudlni nebo kolektivni sebeobranu ugnané cankem
51 Charty OSIN, pomize smluvni strané nebo strandm takto napadenym tim, e neprodlené podnikne sama a v souéinnosti s ostatnini
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ovsem slozit¢jsi, jelikoz v piipadé estonského incidentu se nepodafilo prokazat puvodce téchto
utoku. To znamena, ze neni jisté, proti komu by Estonsko, popf. NATO mohlo uplatnit pravo
na sebeobranu. Oznaceni aktéra, ktery je za utoky mezinarodnépravné odpovédny, je proto
zasadni. V Gvahu by mohl pfijit koncept pficitatelnosti jednani statu, ktery je v doktriné i praxi
mezinarodniho prava zniam, ale jeho uplatnéni v kyberprostoru je fakticky problematické.”!

Situace byla jina v Gruzii, kde kybernetické operace probihaly soubézné s témi konvencnimi.
Jelikoz zde doslo k uziti sily ze strany Gruzie i Ruské federace, je nutné incident oznacit jako
mezinarodni ozbrojeny konflikt, zcehoz plynou duasledky pro aplikaci  pfislusné
mezinarodnépravni upravy. Vojenské operace obou statd nepochybné podléhaly upravé
mezinarodnfho humanitarntho prava. Je ovéem sporné, zda se tato pravni uprava vztahovala
1 na piislusné kybernetické operace. Pokud ano, bylo by nezbytné dale zkoumat, zda byly tyto utoky
v souladu se zasadami a pravidly mezinarodniho humanitarniho prava. Napiiklad zda vytvareni
falesnych webovych stranek nebylo porusenim zasady rozlisovani, kdyz jejich ucinek cilil pfedevsim
na civilni obyvatelstvo.”” Dale jelikoZ nebylo bezpochyby prokizano, ze by kybernetické operace
byly fizeny Ruskou federaci, vyvstava otazka, zda Ruska federace neporusila své mezinarodni
zavazky, kdyz nezakrocila proti pvodcim téchto atok.”’ V této souvislosti se lze ptat, zda mohla
Gruzie béhem probihajictho ozbrojeného konfliktu pouzit silu proti nestatnimu aktérovi
operujicim z uzemi jiného statu, kterym byla naptiklad teroristicka organizace RBN.*

Koneéné objev Stuxnetu vnesl do diskuze o moznych prostfedcich a metodach vedeni boje
novou rovinu, kdyz se jednalo o prvni opravdovou kybernetickou zbran a mohlo by na tento
program byt nahlizeno jako na prostfedek vedeni boje dle mezinarodnitho humanitarntho prava.
Myslenku lze rozvinout ve smyslu mozné existence ozbrojeného konfliktu na tzemi Iranu. Jeliko
se ovsem Stuxnet rozsifil i mimo cilené zafizeni, tj. i mimo Iran, nabizi se otizka, zda mohl probihat
ozbrojeny konflikt ve vSech zemich, kde byla zjisténa jeho pfitomnost. Opét zde hraje vjznamnou

roli absence prokazani puvodce programu. Pokud jej nelze urcit, je nejisté, jakou povahu

by piipadny ozbrojeny konflikt mél, a kteff aktéfi by byly jeho stranami. Dale nelze opomenout

Stranami takovon akdi, jakou bude povagovat a nutnou, vietné pouiti oxbrojené sily, s cilem obnovit a Zachovat begpeinost
severoatlantického prostoru. .. NATO pozdéji, na summitu ve Varsave, pln¢ uznalo, ze kybernetické utoky mohou byt
srovnatelné s t¢mi konvenénimi a je nutno s nimi pocitat v ramci své kolektivni sebeobrany. Srov. Warsaw Summit
Communiqué ze dne 9. éervna 2016, bod 70. Dostupné na <https://www.nato.int/ cps/en/natohq/official_texts_13
3169.htm>.

61 Vzhledem k propojenosti kybernetické infrastruktury a metodam maskovani pavodce operace je vysoce obtizné
identifikovat konkrétni odpovédnou fyzickou osobu stojici za dtokem. Blize podkapitola 2.3.1.

62 Nasledky vytvafeni falesnych webovych stranek nemély na obyvatelé srovnatelné ucinky jako kinetické operace,
proto nedoslo k poruseni zasady rozlisovani. Blize podkapitola 2.3.

03 Kazdy stit ma zavazek védom¢ neumoznit vyuziti svého uzemi k aktim, které poskozuji prava jiného statu.
MSD: Corfu Channel case, Judgement of April 9th, 1949, 1. C. J. Reports 1949, odst. 22.

64 Blize k problematice VAN DER VYVER, Johan D. The ISIS Crisis and the Development of International
Humanitatian Law. Emory International Law Review, 2016, roc. 30, ¢. 4, s. 531 - 563.
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fakt, ze se Cerv rozsifil 1 na jina zafizeni mimo puvodni cil, ¢imz mohlo dojit ke kolizi s jednou
ze zakladnich zasad pravni upravy, a to zasadou rozlisovani.

Moznosti kyberprostoru zasahnout vyznamné oblasti statni informacni infrastruktury nutf
staty uvazovat nad pfehodnocenim dosavadnich pravidel mezinarodniho prava. Staty se vsak musi
vypofadat s prvky, jez odlisuji kyberprostor od ostatnich oblasti pravni{ dpravy mezinarodniho

prava, kterymi jsou napiiklad mofské pravo, vesmirné pravo aj.
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2 Kyberprostor v kontextu mezinarodniho humanitarniho prava
Bylo jiz feceno, ze v soucasné vojenské doktriné je kyberprostor povazovan za patou
doménu vedeni vojenskych operaci. Na rozdil od ostatnich domén, tedy zemé, mote, vzduchu
a vesmiru, ale neexistuje explicitni smluvni Gprava ani obycejova pravidla mezinarodniho prava
upravujici vedeni vojenskych operaci v tomto prostoru. Na prvni pohled by tedy bylo mozné
jednoduse konstatovat, ze pravni uprava mezinarodniho humanitarntho prava nema pusobnost
v piipadé vojenskych operaci v kyberprostoru a staty nejsou omezeny zadnymi pravidly pro vedeni
kybernetickych operaci. Pokud se ale blize zaméfime na néktera ustanoveni pravni upravy, zjistime,
ze se toto pravni odveétvi vyznacuje urcitym specifickym znakem. Jeho systém je vystavén tak, aby
nevznikaly mezery v pravni upravé v dusledku technologického vyvoje a rozvoje, tedy aby se
zamezilo nemoznosti aplikace mezinarodnitho humanitarntho prava na zbrané, které neexistovaly
v dobé piijeti platného prava. Pravni dprava obsahuje k preklenuti mezer nékolik nastroja. Pfedtim,
nez budou analyzovany, je vhodné zminit Tallinnsky manudl, jehoz cilem je vypofadat se

implikacemi platné pravni upravy na kybernetické prostfedky a metody vedeni boje.

2.1 Tallinnsky manual

Projekt Tallinnského manualu pfedstavuje prozatim nejkomplexnéjsi akademickou praci
zabyvajici se mezinarodnim pravem v souvislosti s kyberprostorem.

V roce 2013 byla publikovana prvni verze s nazvem ,Tallinnsky manual mezinarodniho
prava aplikovatelného na kybernetické valecnictvi®. Jednalo se o projekt dvaceti renomovanych
akademikt a praktika mezinarodniho prava, jenz identifikoval a stanovil 95 pravidel mezinarodniho
prava vztahujicich se na kybernetické valecnictvi. Rozsah prace byl omezen na oblast uziti sily
a mezindrodni humanitirni pravo.” Projekt zastitovalo CCDCOE, coz je mezinirodni vojenska
organizace se sidlem v estonském Tallinnu, organizacné nalezici pod NATO. Publikace tradici
navazuje na jiz vzniklé manualy, jimiZz jsou San Remo manual” nebo AMW manual.”® S témito
manualy ji poji i to, ze se jedna o pravné nezavazny dokument. Vyjadfuje pouze pravni nazory jeho
autort, bez spojitosti s NATO nebo s nizory jednotlivych statd.” Struktura manualu je dle jeho

vedouciho, profesora Schmitta, takova, ze zaklad tvofi tzv. ¢erna pravidla, na jejichz formulaci

65 SCHMITT, Michael (ed). Tallinn manual on the international law applicable to cyber warfare: Prepared by the
International Group of Experts at the invitation of the NATO Cooperative Cyber Defence Centre of Excellence. New
York: Cambridge University Press, 2013, pfedmluva.

6 Cooperative Cyber Defence Centre of Excellence.

67 DOSWALD-BECK, Louise (ed). San Remo Manual on International Law Applicable to Armed Conflict at Sea.
New York: Cambridge University Press, 1995, 257 s.

68 Harvard Program on Humanitarian Policy and Conflict Research. Manual on International Law Applicable to Air
and Missile Watfare. New York: Cabridge University Press, 2009, 56 s.

6 SCHMITT: Tallinn manunal ..., s. 1.

19



musel byt konsensus celého autorského pléna. Pravidla byla doplnéna komentafem objasnujicim
tzv. Sedé zony pravni upravy, a dale nastinény problematické aspekty, na kterych nebylo dosazeno

7 Cerna pravidla maji piedstavovat takovy stav prava, jaky je, tedy lex lata. Jako

zadné shody.
prameny pro formulaci pravidel autofi uzili tradicni instrumenty mezinarodnitho humanitarniho
prava jako Haagské' a Zenevské umluvy,” dale Studii MVCK o obyéejovém mezindrodnim

humanitarnim pravu,”

a také jiz zminény San Remo manuil a AMW manual. Dulezité byly
i vojenské manudly, mj. vojensky manual Spojenych statd americkych, coz bylo dulezité pro
identifikaci obycejovych norem predevsim s ohledem na to, ze Spojené staty nejsou smluvni
stranou Dodatkového protokolu I k Zenevskym amluvam z roku 1949.™

Po vydani prvni verze nasledovaly prace na verzi druhé, ve snaze rozsifit zabér dokumentu
ina pravni upravu mimo ozbrojeny konflikt. Druha verze tak obsahuje celkem 154 pravidel.
Rozsifeni obsahu bylo zvoleno pfedevsim s ohledem na skutecnost, ze od vydani prvni verze v roce
2013 bylo mozné zaznamenat minimum pifpadu, ve kterych by néktera formulovana pravidla byla
pouzitelnd. Absolutni vétSina kybernetickych aktivit totiZ probiha mimo ozbrojeny konflikt.”
Kromé obsahu se druha verze lisf od té prvni jest¢ v jednom aspektu, a to diléi zménou v procesu
jejlho vytvareni. Béhem vyvoje prvni verze zachovaly jednotlivé staty odstup a nijak se
do ptipravnych praci nezapojovaly. Naproti tomu béhem praci na druhé verzi hostilo nizozemské
ministerstvo zahrani¢nich véci tzv. Haagsky proces, v ramci kterého vyzvalo jednotlivé staty, aby
neoficialné okomentovaly pracovni verzi. Tohoto procesu se zucastnilo pfes 50 statd, které
piipojily své psané komentafe. I na jejich zakladé vznikla konecna verze. Opét vsak plati, Ze nazory
vyjadfené ve druhé verzi stale nejsou oficialnim postojem ani vyjadfenim danych stata, ale pouze

76

autoru prace.”” Druhd verze byla oficidlné publikovana v roce 2017.

Autofi v obou verzich manualu deklaruji, ze jejich cilem nebylo urcit, jak bude pravo
regulovat kybernetické operace v budoucnu, ale jaky je stav prava ke dni vydan{ jednotlivych verzi.

Zduraznuji, ze jejich nazory nevyjadfuji nazory statd ani organizaci, jichz jsou ¢leny. To samé plati

70 Blize k metodologii manualu srov. SCHMITT, Michael. CyCon 2012, Tallin Manual Part I [online] youtube.com, 29.
zaf{ 2012 [cit. 1. unora 2018]. Dostupné na < https://www.youtube.com/watch?v=wY3uEo-Itso>.

71 Soubor Umluy pfijatjch na Haagskych mirovych konferencich v roce 1899 a 1907,

72 Zenevska tmluva o zlepseni osudu ranénjch a nemocnych piislusniki ozbrojenych sil v poli, Zenevska umluva
o zlepSeni osudu ranénych, nemocnych a troseénikt ozbrojenych sil na mofi, Zenevski tmluva o zachazeni
s vale¢nymi zajatci, Zenevska imluva o ochrané civilnich osob za vélky, tyto vyhlaseny pod ¢. 65/1954 Sb.

73 DOSWALD-BECK, Louise, HENCKAERTS, Jean-Marie (eds). Customaty International Humanitarian Law.
Volume I: Rules. New York: Cambridge University Press, 2005. 628 s.

74 Dodatkovy protokol k Zenevskym amluvam z 12. srpna 1949 o ochrané obéti mezinarodnich ozbrojenych konflikta
ze dne 8. Cervna 1977, vyhlasen pod ¢. 168/1991 Sb. Dile v textu jen ,,Protokol I

75 SCHMITT, Michael (ed). Tallinn manual 2.0 on the international law applicable to cyber operations: Prepared by
the International Groups of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre of Excelence.
New York: Cambridge University Press, 2017, pfedmluva.

76 Tamtéz, s. 6.
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pro identifikovana obycejova pravidla. Toto je nutné si uvédomit pfi praci s manualem a jeho
analyze.”” Autofi se opiraji pouze a jen o svoji autoritu jakoZto autoritu uznivanych odbornikt
ve svych oborech. Vyznam manualu je tak predevs$im v sumarizované pravni analyze dotcenych
oblasti mezinarodntho prava v kontextu kybernetickych operaci, doplnéné debatou nad sedymi
oblastmi pravni Gpravy a identifikaci daleZitych a ¢asto spornych otazek.” Manual proto na zékladé
své kvalitni metodologie a odbornosti autorského kolektivu bude podpurnym pramenem
mezinarodniho prava ve smyslu ¢l. 38 odst. 1 pism. d) Statutu Mezinarodniho soudniho dvora.”
Piijeti manudlu odbornou i laickou vefejnosti bylo riznorodé. Cast vefejnosti jej vnimala

jako nejdulezit¢jsi dokument v oblasti kybernetického valeénictvi a jasné pozitivum.*

Jini vnimaji
manual jako prostfedek, ktery muze vést k legitimizaci kybernetické valky. Dle jejich nazort
aplikace tradicntho mezinarodntho humanitarntho prava na kybernetickou oblast pfinasi

nebezpeéné zavéry pro cely kyberneticky svét.”!

2.2 Nastroje pro pieklenuti mezer

2.2.1 Martensova klauzule

V dobé¢ piijimani prvnich komplexnich smluvnich néstroja mezinarodniho humanitarniho
prava si staty byly védomy, ze do pravni upravy nelze zahrnout vSechny myslitelné situace
a zpusoby vedeni boje. V preambuli IV. Haagské umluvy z roku 1907 o zakonech a obycejich valky
pozemni, jejiz piilohou je i R4d zikont a obyceju valky pozemni, je uvedeno, ze ,,Dokud nebude
prijat komplexnéisi kodex: vilecného prava, povaguji V'ysoké sminvni strany za vhodné deklarovat, $e v pripadech
nezabmutych do jimi prijatého Radu, obyvatelé a viléici osoby zistdvaji pod ochranon a vlidon principii

meindrodniho prava, jak plynou e Jvyklosti mezi civilizovanymi ndarody, ze gakonii humanity a prikazsi verejného

77 Zde je vhodné podotknout, ze vefejnost tuto skutecnost ¢asto nebere v potaz. Manual povazuje za projekt NATO,
nebo US Cyber Command (a potazmo Spojenych statt americkych). Srov. ADAMS, Michael J. A Warning About Tallinn
2.0... Whatever It Says [online]. lawfareblog.com, 4. ledna 2017 [cit. 11. ledna 2018]. Dostupné
na <https:/ /www.lawfateblog.com/warning-about-tallinn-20-%E2%80%A6-whatever-it-says>.

78 Cas ukéze, jaké pozice viié manualu zaujmou staty. Zvlastni postavent jiz nyni maji Spojené staty americké, kde lze
nalézt shodu mezi vefejné projevenymi autoritativnimi nazory na mezinarodni pravo v kontextu kyberprostoru
a obsahem manualu. Blize KESSLER, Oliver, WERMER, Wouter. Expertise, Uncertainty, and International Law:
A Study of the Tallinn Manual on Cyberwarfare. Leéiden Journal of International Law, 2013, roc¢. 26, ¢. 4, s. 806. Dale KOH,
Harold Hongju. International Law in Cyberspace. Harvard International Law Journal Online, 2012, roc. 54, ¢. 4854,
s. 1 - 12. Dostupné na <http://digitalcommons.law.yale.edu/fss papers/4854/>.

7 Statut Mezindrodniho soudntho dvora ze dne 26. éervna 1945, vyhlasen pod ¢. 30/1947 Sb., ve znéni pfedpist
¢. 127/1965 Sb. 2 36/1999 Sb.

80 BOWCOTT, Owen. Rules of cyberwar: don’t target nuclear plants or hospitals, says Nato manual [online]. theguardian.com,
18 bfezna 2013 [cit. 11. ledna 2018]. Dostupné na <https://www.theguardian.com/world/2013 /mar/18/rules-
cvberwatfare-nato-manual>.

81 V tomto smyslu se vyjadfili i pfedstavitelé Ruské Federace, CHERNENKO, Alena. Russia warns against NATO
document  legitimizing  cyberwars  |online]. rbth.com, 29 kvéten 2013 [cit. 11. ledna 2018]. Dostupné
na <https://www.rbth.com/international /2013/05/29/russia warns against nato document legitimizing cyberwa




svédond.«** Klauzule se stala pfedmétem mnoha vykladi. Dle restriktivnitho vykladu neobsahuje
zadné pravidlo chovani, pouze ideové potvrzuje platnost obycejovych pravidel i navzdory piijeti
smluvnich norem. Teleologicky vyklad reaguje na skutecnost, ze zadny smluvni nastroj
mezinarodnfho humanitarnfho prava neni uplny. Bez této klauzule by kazdy prostfedek nebo
metoda vedeni boje explicitné nezakizany smluvni upravou mohl byt sim o sobé dovoleny.”
Extenzivni vyklad dovozuje, Zze klauzule neodkazuje pouze na smluvni nebo obycejové pravo,
ale 1 na ,,ptikazy* ¢i ,,pozadavky* vefejného svédomi. Poukazuje tak na pfirozenopravni povahu
dané normy, diky které je nutné pouzit na prostfedky a metody vedeni boje i obecné principy
mezinarodniho humanitirntho prava. Klauzule je pfedevsim vyrazem zasady lidskosti.**
Kodifikaci klauzule obsahuje Protokol I v ¢l. 1 odst. 2: ,,1” prjpadech, na které se nevztabuje tento
protokol nebo jiné mezindrodni dobody, civilisté a kombatanti iistavaji pod ochranon a v ramei prisobnosti dsad
megindrodniho prava vyphivajicich 3 ustdlenych obyceji, e 3dsad lidskosti a 3 poadavkii spolecenského svédomi.*
Formulace ustanoveni byla vlozena do textu protokolu pravé z davodu, ze zadna kodifikace
nemuze dopodrobna obsiahnout vsechny myslitelné situace nebo pfipady a pfedvidat vyvoj
spole¢nosti. Jeji systematické umisténi do tvodnich ustanoveni dokumentu podtrhuje zasadu
lidskosti a jeji privilegované postaveni v systému mezinarodniho humanitarniho prava. Ustanoveni
m4 navic povahu obycejového pravidla, jak vyplyvd zjudikatury mezinirodnich soudt.®
Mezinarodni soudni dvur se jiz jednou vyporadal se situaci, kdy panovala nejistota ohledné aplikace
nckterych ustanoveni mezinarodniho prava na prostredky explicitné nefesené pravni upravou.
Predmétem jeho poradniho stanoviska byla legalita hrozby nebo uziti jadernych zbrani.
MSD poukazal na to, ze vSechny staty jsou zavazany témi pravidly Protokolu I, ktera jsou pouhym
vyrazem jiz existujicich obycejovych pravidel®® Dale zdtraznil, Ze: ,,Z poubého faktn, Se uriité typy

v ooy

Sbrani nebyly vldsté reseny na Konferenci v letech 1974 - 1977, nelze vyvogovat Zddné vécné pravni avéry
(substantive issues) vtabujic se k otazfedm, které jejich niti vyvolavaji®” Tyto zavéry je nutné analogicky
vztahnout 1 na piipad kybernetickych prostfedkt a metod vedeni. Zakladni principy a pravidla
pravni upravy vystihujf podstatu celého pravntho odvétvi a zduraznuji jeho humanitarni charakter,

jenz prozafuje celym systémem mezinarodniho humanitarniho prava. Tato pravidla a principy

82 Autorem této formulace byl Fyodor Fyodorovich Martens, proto se pro klauzuli vzilo oznaceni ,,Martensova
klauzule®.

83 PICTET, Jean a kol. Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 Angnst 1949.
Geneva: Martinus Nijhoff Publishers, 1987, odst. 55. Stov. také Staly dvir mezinarodni spravedlnosti: The Case of the
8.8, Lotus“, Judgement of 7th September, 1927, Series A.—No. 10, str. 19.

8¢ TICEHURST, Rupert. The Martens clause and the Laws of Armed Conflict. International Review of the Red Cross, 1997,
¢. 317. Dostupné na <https://www.ictc.org/eng/resources/documents/article/other/57jnhy. htm>.

85 MSD: Military and Paramilitary Activities in and against Nicaragna (Nicaragua v. United States of America), Merits,
Judgement, 1. C. J. Reports 1986, odst. 218.

86 MSD: Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I. C. ]. Reports 1996, odst. 84.

87 Tamtéz.
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je nezbytné pouzit na vsechny formy vedeni boje i na vSechny typy zbrani, jak ty z minulosti,
ptitomnosti i budoucnosti.®* Neni proto divod, aby se systematicky pfistupovalo odlisné
k jadernym zbranim a kybernetickym zbranim, které proto budou podléhat zakladnim zasadam

mezinarodniho humanitarntho prava.

2.2.2  Cl. 36 Dodatkového protokolu I

Dal$im ustanovenim upravujicim vyvoj a nasazeni novych zbranf je ¢l. 36 Protokolu 1. Ten
stanovuje, ze ,,Pr7 studin, vyvoji, iskavdni nebo zavidéni novych drubii 3brant, prostiedkii nebo prisobii vedeni
boje je V'ysokd smiuvni strana povinna uriit, 3da jejich pousiti neni 3a nékterych nebo ga vsech okolnosti akdzdano
timto Protokolem nebo jinon normon mezindrodniho priva aplikovatelnon na tuto V'ysokou sminvni stranu.
Ustanoven{ pfedstavuje jediny propojovaci ¢lanek mezi ¢l. 35 Protokolu I obsahujicim zakladni
pravidla zptsobti a prostiedkii vedeni boje a moznosti stath vyvijet zbrané nové.” Stity jsou dle
cl. 36 zavazany provést zhodnoceni toho, zda jimi vyvijena zbran neodporuje pravidlam
obsazenym v Protokolu 1 nebo vjinych pouZitelnych pravidlech mezinirodniho prava.”
Zhodnoceni by mélo odpovidat béznému uziti zbrané v ¢ase takového posuzovani. Pokud stat
zhodnoceni neprovede, bude odpovédny v kazdém piipadé, kdy bude zbrani zpusobena
protipravn{ §koda.” Staty v prabéhu tohoto procesu oviem nemusi analyzovat viechny myslitelné
situace nasazeni zbrané, protoze téméf kazda zbran muze byt pouzita zptisobem odporujicim
mezindrodnimu humanitirnimu pravu.” Dle doktriny ¢l 36 obsahuje déale zavazek vytvofit
vnitrostatni procedury pro ucely stanoven{ legality dotcené zbrané. O formé této procedury, nikoliv
konkrétnim obsahu, museji byt ostatni smluvni staty na vyzadani informovany. Vysledek vlastntho
zhodnoceni neni pravné zivazny a nema zadné éinky pro ostatni staty.”

Ustanoveni je ovSem zavazné pouze pro smluvni strany Protokolu I, jelikoz se nejedna

o kodifikaci obyéejového pravidla.” Pro nesmluvni staty lze obdobné pravidlo dovodit z ¢l. 1 IV.

88 Tamtéz, odst. 86.
8 Cl. 35;
1.V ozbrojeném konfliktn nemayi strany v konfliktu neomezené pravo volby piisobii a prostiedkii vedent boje.
2. Jezakazdno pousivat Zbrant, munice, materidlii a prisobii vedent boje, které by svou povabon prisobovaly nadmérna ranéni
nebo bytecné sitrapy.
3. Je gakdzdno pousivat piisobi nebo prostredkii vedeni boje, jejichd cilem je prisobit, nebo n nich% se di ocekdvat, Ze mobhou
gprisobit rozsdahlé, dlonhodobé a viagné skody na givotnim prostied.
9 Odligny mechanismus monitorovéani legality zbrani obsahuje ¢l. 8 Umluvy o zékazu nebo omezeni pouzit nékterjch
konvencnich zbrani, které mohou zpusobovat nadmérné utrpeni nebo mit nerozlisujici ucinky, vyhldsené pod
¢. 21/1999 Sb., ve znéni piedpisu ¢. 115/2006 Sb. m. s. Blize také International Commitee of the Red Cross. A Guide
to the Legal Review of New Weapons, Means and Methods of Warfare. Measures to Implement Article 36 of
Additional Protocol I of 1977. Geneva, 2000, s. 6.
N PICTET: Commentary. .., odst. 1466.
92 Tamtéz, odst. 1469. Jako komplementarni doplnck ¢lanku 36 pusobi ¢lanek 82, ktery stanovuje povinnost zajistit
pfitomnost pravnich poradct v ozbrojenych sildch pfi aplikaci Zenevskych umluv a jejich protokola.
93 Tamtéz, odst. 1470 a 1481.
94 SCHMITT: Tallinn mannal 2.0...,s. 465.
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Haagské amluvy z roku 1907 a spole¢ného ¢l. 1 Zenevskych amluv z roku 1949.” Tyto ¢lanky
stanovuji obecnou povinnost pouzivat prostfedky a metody vedeni boje v souladu s pravidly
mezindrodnitho humanitarntho prava, jez jsou pro smluvni staty zavazné.” Oproti ustanoveni ¢l. 36
Protokolu I je zavazek uzsi, jelikoz se vztahuje pouze na nabyvani a pouzivani zbrani, nikoliv
napf. na jejich vyvoj. Uzsi je téz v tom, ze se soulad prostfedka a metod posuzuje pouze vzhledem
k mezinarodnimu humanitarnimu pravu, a nikoliv jinym pouzitelnym normam mezinarodniho
prava.

Proces zhodnoceni muze byt zvlast’ problematicky v kontextu kybernetickych prosttedka
a metod vedeni boje, které samy o sobé¢ pfedpokladaji vysokou droven znalosti informacnich
technologii a v dasledku jejich malé cetnosti ¢i zkusenosti s nimi je obtizné predikovat jejich
fungovani a uc¢inek.”® Muze se proto stat, Ze se urdity program vyvinuty jako bojovy prostfedek
cestou k cili skrze kyberprostor pozméni, a poté bude mit jiné nasledky, nez méla jeho originalni
verze.” Je tak obtizné, az technicky nemozné pfesné pfedpovidat chovani dané zbrané.'” V obecné
roviné bude potreba zvazit, zda kybernetické prostfedky nebo metody v bézném operacnim
nasazeni nezpusobuji nadmérné utrpeni, zda nejsou nerozliSujici povahy per se a zda existuje
zvlastni smluvni ustanoveni nebo obycejové pravidlo, které by jejich nasazeni upravovalo.

Lze shrnout, Ze pravni uprava obsahuje nastroje, diky kterym Ize viibec uvazovat o jeji mozné

aplikaci v souvislosti s kybernetickymi prostfedky a metodami vedeni boje. Ke konec¢nému

potvrzen{ aplikace je nutné dale analyzovat nékteré problematické aspekty pusobnosti.

2.3 Pusobnost norem mezinarodniho humanitarniho prava

2.3.1 Pusobnost ratione materiae
Zakladnim pfedpokladem pro urceni pusobnosti je existence mezinarodniho ozbrojeného

konfliktu dle spole¢ného ¢lanku 2 Zenevskjch dmluv z roku 1949'" nebo vnitrostatniho

95 CL 1 1IV. Haagské umluvy z roku 1907 o zakonech a oby¢ejich valky pozemni: ,,Smiuvni mocnosti vydaji rozkagy svym
pozemnim ozbrojenym silim tak, aby byly v sonladu s Radem vilky pogemni, piipojeného k této Unmlnvé

9% Spole¢ny clanek 1: ,, 1 ysoké smluni strany se zavazuji, Se za viech okolnosti budon zachovivati tuto Umlnvn a 3ajisti jeji
gachovavani.*

97 Povinnost ve vztahu k prostfedkim vedeni boje jiz vykrystalizovala v oby¢ejovou normu, stov. SCHMITT: Tallinn
manual 2.0..., s. 465.

98 Pravn{ Uprava neobsahuje zadny standard nebo pozadavky, jimiz maji byt zbran¢ hodnoceny.

9 Tak muze byt obtiznd simulace prostfedi, ve kterém bude kyberneticky prostfedek dcinkovat. Tato simulace bude
vyzadovat pokrocilé techniky pocitacovych modelaci. Tamtéz, s. 467.

100 Podobné je narocné provést test piiméfenosti uziti dané zbrang, blize viz podkapitola 3.2.

101 Spoleény clanek 2: ,,Nebledic na ustanovens, kterd maji nabyt sicinnosti jig v mirn, bude se tato dimluva vtahovati na vsechny
pripady vybldsené vilky nebo jakébokoliv jinébo ozbrojeného konfliktu vniklého mezi dvéma nebo vice 1 ysokymi smluvnini stranami,
i kdy? vilecny stav neni uzndvin jednon 3 nich. Umilnva se bude rovnés vztahovati na vsechny piipady ésteiné nebo siphné okupace celého
sizemi nékteré Vysoké smiuvni strany, i kdyg se tato okupace nesetkd s radnym vojenskym odporem.*
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ozbrojeného konfliktu podle spole¢ného ¢linku 3 téchto damluv'®™ ¢&i dle ¢l. 1 Dodatkového
protokolu k Zenevskym dmluvam z 12. stpna 1949 o ochrané obéti ozbrojenych konflikta
nemajicich mezinirodni charakter.'”

JelikoZ smluvn{ dprava neobsahuje zamérné definici mezinarodniho ozbrojeného konfliktu,
je nutné nahlédnout do doktriny a judikatury. Komentai MVCK ke spole¢nému ¢lanku 2 definuje
mezinarodni ozbrojeny konflikt jako ,,Jakékoliv neshody viniklé mezi dvéma staty vedonci k nasazent clensi
ogbrojenych sil jsou ogbrojenym konfliktem ve smyshu clankn 2, dokonce i kdyg jedna e Stran popird existenci
vdlecného stavn. Neni podstatné, jak dlouho konflikt trvd, jaky je rogsah krutosts, nebo jak pocetné jsou ricastnici
se ozbrojené sily. "™ V souladu s touto ustalenou definici dopliiuje komentatr MVCK k Protokolu 1,
2€ ,,...humanitdarni pravo ovlddd jakykoliv spor mezi dvéma staty abrnujici ngiti ozbrojenych sil. Délka trvdani
konfliktn ani jeho intengita nebraji roli: pravo musi byt aplikovino v plném rozsabu vyZadovaném situaci
chranénych osob a objekti.'” Judikatura pfijala k vymezeni situace ozbrojeného konfliktu vlastni
definici: ,,03brojeny konflikt existuje kdykoliv dojde k uchyleni se k niti ozbrojenych sil mezi staty.*'"® Nedini
vétsi obtize urcit, zda doslo k uziti ozbrojenych sil mezi staty, pokud byly vyuzity tradicni,
tj. konvencni, kinetické prostredky vedeni boje. V piipadé kybernetickych prostfedkt a metod
vedeni boje muze byt situace komplikované;jsi.

Kybernetické prostfedky jsou svoji povahou nekinetické a pfedstava jejich nasazeni jako
bojovych prostfedka implikujicich wuziti ozbrojené sily vyzaduje pfinejmensim dobrou
predstavivost. Casto se bude jednat a2 o nepiimé nasledky kybernetickyjch operaci. Pokud jsou

kybernetické operace soucasti sirstho vedeni bojovych operaci, jako tomu bylo napiiklad v ramci

102 Spoleeny clanek 3:,,17 pripade ozbrojeného konfliktn, kiery nemd mezindrodnt raz a ktery vynikne na sizemi nékteré 3 1 ysokych
smluvnich stran. ..

105 I, 1 odst. 1 Dodatkového protokolu k Zenevskym dmluvam z 12. stpna 1949 o ochrané obéti ozbrojenych
konfliktt nemajicich mezinarodnf charakter, , ze dne 8. ¢etvna 1977, vyhlaseného pod €. 168/1991 Sb.: ,, Tento Protokol,
ktery rozviji a daphinje spolecny dinek 3 Zenevskych simiuy 3 12. srpna 1949 a neméni excistujici podminky jeho aplikace, se bude
vztahovat na vsechny ozbrojené konflikty, které nejson obsageny v dankn 1 Dodatkovébo protokoln & Zenevskym simluvim 3 12. srpna
1949 0 ochrané obéti mezindrodnich ozbrojenych konfliktsi a k nimiz dochdzi na sizeni 1V ysoké smluvni strany mezi jejimi ozbrojenymi
Silami a disidentskymi oxbrojenymi silami nebo jinymi organizovanymi oxbrojenymi skupinami vykondvayicimi pod odpovédnym velenin
takovou kontrolu nad (dsti jejiho dizemt, kierd jim umoZinje vést trvalé a koordinované vojenské operace a aplikovat tento Protokol.*
Odst. 2: ,, Tento Protokol nebude aplikovdn v pripade vnitrnich nepokojii a napéti, jako jsou vzponry, igolované a sporadické nasilné ciny
a ostatni &ny podobné povahy, které se nepovaguji za oxbrojené konflikty.” Dale v textu jako ,,Protokol 11

104 International Commitee of the Red Cross. Commentary on the First Geneva Convention: Convention (1) for the Amelioration
of the Condition of the Wounded and Sick in Armed Forces in the Field. 2. vydani. 2016, odst. 222. Komentaf dale doplnuje, Zze
pavodni definice obsazena ve verzi komentafe z roku 1958 je pfili§ uzka. Je proto spravné oznacit jako situace
mezinarodniho ozbrojeného konfliktu i situace, kdy dochazi k uzitf sily ze strany jednoho statu vici jinému, nikoliv
pouze v ptipad¢ vzajemného uchyleni se k uzit sily ze strany obou stitu. Proto bude jako mezinarodni ozbrojeny
konflikt oznacena i situace namofini nebo vzdusné blokady jednoho statu vici druhému. V kybernetickém kontextu se
nabizi otazka, zda a za jakych podminek by se mohlo jednat o kybernetickou blokadu. Srov. RYAN, Johny.
wiWar': A New Threat, its Convenience — and our Increasing [online]. nato.int., 2007 [cit. 11. ledna 2018]. Dostupné na <htt
ps:/ /www.nato.int/docu/review/2007 /issue4/english/analysis2.html>.

105 PICTET: Commentary..., odst. 62.

106 ICTY: The Prosecutor v. Tadié, Decision on the Defence Motion for Intetlocutory Appeal on Jurisdiction, IT 94-1-A,
2 October 1995, odst. 70.
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incidentu mezi Gruzii a Ruskou federaci v roce 2008, neni pochyb o existenci mezinarodniho
ozbrojeného konfliktu.'” Mohlo by se tedy zdit, ze konflikt vedeny pouze kybernetickymi
prostiedky postrada defini¢ni prvek ozbrojeného konfliktu.'” Vétsina odbornikt se ov§em pfiklani

k nazoru, ze i samotné veden{ kybernetickych operaci'”

muze vyvolat ozbrojeny konflikt, pokud
jsou nasledkem kybernetickych operaci smrt nebo zranéni osob nebo poskozeni ¢i zniceni majetku.
V takovém piipadé neni davod pravné rozliSovat situace nasazeni konvencnich zbrani a uziti
kybernetickych zbrani s obdobnym tucinkem."’ Podobné jako u konvenénich zbrani musi byt
ovSem kybernetické operace provedeny v kontextu ozbrojeného konfliktu.""! Pokud kybernetické
operace nebudou provedeny v kontextu ozbrojeného konfliktu a nebudou mit srovnatelné
nasledky se zbranémi konvencnimi, nelze uvazovat o pasobnosti pravni upravy. V tvahu pfichazi
oblast §piondze a mozné poruseni zasady neintervence ve smyslu ¢l 2 odst. 1 Charty OSN.'"
Lze shrnout, Zze pouziti kybernetickych prostfedkti a metod vedeni boje lze v urcitych pfipadech
oznacit za uchyleni se k uziti ozbrojenych sil ve smyslu definic mezinarodniho ozbrojeného
konfliktu.

Mezinarodni ozbrojeny konflikt ovsem musi byt nejen ,,0zbrojeny®, ale také mezinarodni,
tzn., ze nepratelstvi musi probihat alespont mezi dvéma staty. Urceni, zda je nepfatelstvi vedeno
mezi dvéma staty, musi byt provedeno na zaklad¢ pravni upravy pficitatelnosti jednani statu
upravené v ramci odpovédnosti statu. Pusobnost se tedy nebude vztahovat pouze na akty ¢lent
ozbrojenych slozek statu, ale musi byt rozsifena i na ¢innost dal$ich osob jednajicich jako statni

agenti de iure nebo de facto.'?

Jednani pricitatelné statu by mohlo byt jednani nestatni ozbrojené
skupiny, ktera je pod celkovou kontrolou jednoho ze statd vedouctho nepfatelstvi vuci jinému,

coz by vedlo k charakterizaci konfliktu jako mezinarodniho.""* Pokud tedy stit vykonava celkovou

107 SCHMITT: Tallinn Mannal 2.0..., s. 376.

108 JCRC: Commentary on the first. .., odst. 254.

109 Zda je pro aplikaci mezinarodntho humanitirniho prava dostacujici i jedina kybernetickd operace s nasledky
srovnatelnymi s témi kinetickymi srov. SCHMITT: Tallinn mannal 2.0. .., s. 383.

110 SCHMITT, Michael. Classification of Cyber Conflict. Journal of Conflict & Security Law, 2012, ro¢. 17, ¢. 2,'s. 251.

W SCHMITT: Tallinn mannal 2.0...,s. 375.

112 Pokud se stat A pokusi ziskat pomoci kybernetické operace obchodni tajemstvi soukromé korporace ve staté B,
mohlo by se jednat o naruseni suverenity stitu B a poruseni zasady rovnosti. Nikoliv o uziti sily ze strany statu A.

13 MELZER Nils. Cyberwarfare and International Law. UNIDIR Resources, 2011, s. 24. Dostupné na
http://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. Dale srov. ¢l 7 a 8
International Law Commission. Draft Articles on Responsibility of States for Internationally Wrongful Acts with commentaries.
Yearbook of the International Law Commission, Vol. II, Part Two, A/CV.4/SER. A/ 2001Add1 (Part 2), 2001.

14 | Kontrola vygadovand mezindrodnim pravem miige byt povagovina a existujici, kdyg md stat (nebo v kontexitn ogbrojeného konfliktu,
Strana konfliktu) roli v organizovdni, koordinaci nebo planovdni vojenskyeh akci vojenské skupiny, véetné jejibo financovdni, vycviku a
vybavovdni nebo poskytovdni operacni podpory této skupiné ICTY: The Prosecutor v. Tadié, Judgement of the Appeals Chamber,
1T-94-1-A, 15 July 1999, odst. 137. Mezinarodni pravo znd i jinou teorii pficitatelnosti jednani statu. Jednd se o tzv.
teorii efektivn{ kontroly nad osobami. Jelikoz se vsak jedna o ptisnéjsi standard, nez pfedstavuje teotie celkové kontroly,
byla by jeji aplikace v souvislosti s kybernetickymi prostiedky a metodami vedeni boje velmi neefektivni. K teorii
efektivni kontroly srov. MSD: Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of
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kontrolu nad organizovanou skupinou hackert, ktera naboura kritické body strategické
infrastruktury jiného statu a tim zpusobi zna¢né skody, lze situaci mezi obéma staty charakterizovat
jako mezindrodni ozbrojeny konflikt."” Test celkové kontroly nelze uZit v ptipadé jednani
jednotlivce nebo skupiny nevykazujici dostatecnou udroven organizace. V takovém piipadé
by jedinci nebo skupina museli dostat specifické pfikazy nebo instrukce od statu ohledné svého

chovani.!'®

Posuzovani existence celkové kontroly nad uréitou nestatni skupinou, stejné jako urceni
zdroje nebo puvodce kybernetické operace, popfipadé existence specifickych instrukci, muze ale
plsobit vyznamné diikazni obtiZe kvili povaze kyberprostoru.'”

Vzhledem k cetnosti a casto skutkové slozitosti vnitrostatnich ozbrojenych konflikta,
majicich pfevazné asymetricky charakter, pfedstavuje problematika ptasobnosti pravni upravy

u téchto konfliktd soustavnou vyzvu soucasnému mezinirodnimu pravu.''®

Prvek zapojeni
kybernetickych prostfedkt a metod vedeni boje situaci dale komplikuje.

Pravni Gprava obsaZena ve spoleéném ¢lanku 3 Zenevskych tmluv a v ¢l. 1 Protokolu 11
upravuje rozdilné pfedpoklady pro vymezeni vnitrostatniho ozbrojeného konfliktu. Vnitrostatni
ozbrojeny konflikt se od toho mezinarodniho li§ jednak povahou bojujicich stran,'"” ale pfedevsim
vyzadovanou mirou intenzity bojovych operaci a urcitym stupném organizovanosti bojujicich
stran.'”’ MoZnym ukazatelem uréujicim intenzitu konfliktu miZe byt zdvaznost jednotlivych ttoki,
jejich potencial prerast v ozbrojena stfetnuti, uzemni rozsah a trvani takovych utoku, mobilizace
a pocet zapojeni vladnich sil véetné mnozZstvi a distribuce zbrani mezi stranami konfliktu."”'
Ozbrojenou skupinu lze povazovat za organizovanou, pokud vykazuje znaky vytvofené hierarchie

a struktury veleni, jez umoznuje dle potfeby ménit taktiku vedeni nepfatelstvi. Po vojenském vzoru

ma stanovenou strukturu hodnosti nebo rozdéleni tkolu a je schopna vytrvale vést vojenské

America), Merits, Judgement, 1. C. J. Reports 1986, odst. 166. Komplexni analyza problematiky pficitatelnosti jednan{
statu v kyberprostoru vsak jde nad ramec této prace.

1S SCHMITT: Tallinn manual 2.0...,s. 381.

16 ICTY: The Prosecutor v. Tadié, Judgement of the Appeals Chamber, IT-94-1-A, 15 July 1999, odst. 137. Dobrym
ptikladem muze byt incident v Estonsku v roce 2007, ktery na zakladé dikazni nouze nemohl byt posouzen jako
mezinarodni ozbrojeny konflikt.

T MELZER: Cyberwarfare.. ., s. 24.

18 FAIX, Martin. Law of Armed Conflict and Use of Force. Part Two-Limiting the Effects of War: International Law of Armed
Conflict. Olomouc: Vydavatelstvi Univerzity Palackého, 2013, s. 18.

119 Bojujicimi stranami nejsou staty.

120 ICTY: The Prosecutor v. Tadié, Judgement of the Appeals Chamber, IT-94-1-A, 15 July 1999, odst. 70. Na tuto
koncepci navazal v ¢l. 8 odst. 2 pism. d) Rimsky statut Mezindrodniho trestniho soudu, ze dne 17. ¢ervence 1998,
vyhlasen pod ¢. 84/2009 Sb. m. s., ve znéni pfedpisu ¢. 16/2016 Sb. m. s. Dale také ICTY: The Prosecutor v. Furundija,
Trial Chambert Judgement, IT-95-17/1-T, 10 December 1998, odst. 59 a ICTY: The Prosecutor v. Delalié, Ttial Chamber
Judgement, IT-96-21-T, 16 November 1998, odst. 183.

12V ICTY: The Prosecutor v. Mrksié, Ttial Chamber II Judgement, I'T-95-13/1-T, 27 September 2007, odst. 407.
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operace ve vétsim méfitku.'” Protokol II navic vyzaduje, aby nestatni disidentskd ozbrojena
skupina nebo jin4 ozbrojena skupina vykonavala kontrolu nad ¢asti uzemi.'”

Pii pouziti vySe vymezenych podminek existence vnitrostatniho ozbrojeného konfliktu
na prostredi kybernetickych operaci lze dojit k zavéru, ze samotné kybernetické operace provadéné
v ramci §ir§i skupiny naplni kritéria vnitrostatntho ozbrojeného konfliktu v dplném minimu
pfipadt. Vétsina piipada kybernetickych operaci spociva v znepiistupnéni urcitych sit’ovych
sluzeb, naruseni nebo zniceni dat a sitovém vyuziti jinych zafizeni. Tyto operace, i kdyz by byly
provedeny ve vétsim méfitku, nejspiSe nedosdhnou intenzity pozadované pro stanoveni existence
ozbrojeného konfliktu.'”* Kritérium intenzity by mohlo byt naplnéno pouze v ptipadé, kdyby
kybernetické operace byly vedeny spolu s témi kinetickymi v dostate¢ném rozsahu a intenzité.
Popiipadé¢ pokud by samotné kybernetické operace byly svoji povahou velmi nasilné a narusovaly
by vétsinu dulezitych statnich funkci. Jest¢ komplikovanéjsi muze byt naplnéni kritéria
organizovanosti. Pro hackerské skupiny je typické, Ze jejich organizovanost probiha virtualné.
To znamena, ze se neorganizuji na urcitém fyzickém misté jako jiné ozbrojené skupiny,
ale organizuji se online, v kyberprostoru.’” Neni také vyjimkou, Ze kybernetické ttoky vedené
vétsim poctem utocnika neprobihaji koordinované ve smyslu jednotného velent, ale ptivodce utoku
vymysli urcity algoritmus atoku, ktery poté vyuzivaji ostatni utocnici, aniz by byli soucasti vétsi

126

skupiny.* Ozbrojena skupina pusobici online bude pouze velmi obtizné vykonavat kontrolu

nad urcitou casti uzemi, coz se neobejde bez fyzické piitomnosti vlastnich clent. Taktéz si nelze

dobfe pfedstavit, Ze by takové skupina mohla byt schopna implementovat Protokol I1."*’

2.3.2 Puasobnost ratione tempore, personae a loci

Puasobnost ratione tempore je tradiéné chapana jako ¢asové ohranic¢eni pusobnosti konkrétni
pravni Gpravy. Pasobnost mezinarodnitho humanitarnitho prava existuje od okamziku faktického
zapoceti okupace nebo nepfatelstvi do momentu dosazeni miru.'® Casova pisobnost necini
v kontextu kyberprostoru aplikacni nejasnosti. Totéz plati pro pusobnost osobni. V kyberprostoru

jsou a budou primarnim adresatem norem mezinarodniho prava staty. V urcitych pfipadech mohou

122 ICTY: The Prosecutor v. Limay, Ttial Chamber II Judgement, IT-03-66-T, 30 November 2005, odst. 129.

123 Kontrola musi skupiné umoznovat provadéni trvalych a koordinovanych vojenskych operaci a aplikovat pravidla
obsazena v Protokolu TI. Naproti tomu spole¢ny ¢lanek 3 Zenevskych umluv kritérium kontroly nevyzaduje. Maze
se vSak jednat o podpurny prvek pro uréeni existence ozbrojeného konfliktu.

124 SCHMITT: Tallinn manual 2.0..., s. 389.

125 Zda mtze byt skupina, kterd se organizuje pouze virtudlné, oznacena za organizovanou, je sporné. Bude zédlezet
na dal$ich prvcich organizovanosti, jakymi mohou byt fizeny vybér cilt nebo spole¢né vytvafeni ndstroji pro operace.
126 Viz. poznamka pod ¢arou ¢. 31.

127 PICTET: Commentary..., odst. 4470.

128 DAVID: Megindrodui.. ., s. 389.
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byt subjekty i hackerské skupiny nebo jednotlivci, pokud budou napfiklad soucasti opozi¢nich
skupin nebo narodné-osvobozeneckych hnuti.

Problematictéjsi je aplikace mistni ptsobnosti norem, tedy pusobnosti ratione loci. Mistni
pusobnost urcuje, na jakém uzemi bude nutné dané normy aplikovat. Vymezeni mistni ptisobnosti
nenalezneme ve smluvnim pravu, jeho obsahem se vsak zabyvala judikatura. Ta na zakladé
obycejovych pravidel dovodila, Ze ,,mezindrodni humanitarni pravo se aplikuje na celém rizemi valéicich stran
nebo, v pripadé vnitrostdtnich ogbrojenych konfliktsi, na celém rizemi pod kontrolou bojujici strany, bez obledn na to,
xda tam probihaji skuteiné boje nebo nikoliv.'* Pravni dprava tak pracuje s vymezenim uzemi jako
prostoru nalezejictho urcitému subjektu. Jak bylo vysvétleno v podkapitole 1.1, kyberprostor
s témito terminy neoperuje. Neexistuje ekvivalent tzemi valcici strany v kyberprostoru. Pravidla
mistni pusobnosti bude mozné uzit pouze na fyzickou vrstvu kyberprostoru, tj. na kybernetickou
infrastrukturu, popfipadé na cile kybernetickych operaci majici fyzicky rozmér.'

Poslednim krokem pro vymezen{ situaci, na které bude nezbytné aplikovat pravni apravu,
je urceni, kdy lze kybernetické operace povazovat za atok ve smyslu mezinarodniho humanitarniho

prava.

2.4 Kyberneticka operace jako utok ve smyslu mezinarodniho
humanitarniho prava

Utelem a smyslem mezindrodniho humanitarniho je mj. stanovit strandm ozbrojeného
konfliktu omezeni ve volbé prostfedkti a metod vedeni boje."”' Tato omezeni se nevyhybaji vedeni
boje ¢ nepfatelstvi v kyberprostoru, tedy kybernetickym prostfedkim a metodim vedeni boje."
Je vhodné vymezit a darazné odlisovat situace, kdyby se urcité jednani oznacilo za kyberneticky
utok, avsak pravni terminologif by se o utok nejednalo. Duraz na rozliSovani terminologie nabyva
na vyznamu tim, ze pouze ve specifickych situacich, které lze subsumovat pod skutkové podstaty
pravnich norem mezinarodnitho humanitarniho prava, lze na takové situace nazirat jeho optikou.
Vhodnym piikladem muze byt incident v Estonsku z roku 2007. Ackoliv novinafi ¢asto zminovali

kybernetické utoky ve vztahu ke skutkovému stavu incidentu, nebyla naplnéna kritéria ozbrojeného

129 ICTY: The Prosecutor v. Tadié, Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction, IT 94-1-A,
2 October 1995, odst. 70.

130 Fyzickym rozmérem bude v pifpadé utoku na urcita data lokalita zafizen, které je uchovava, napt. konkrétni server.
Viz SCHMITT: Tallinn mannal 2.0..., s. 378. Na druhou stranu je mozné, aby stat skrze kybernetickou operaci porusil
pravidla mezinarodniho prava tykajicich se neutrality, pokud je tato operace vedena pfes zafizeni neutrdlnich statd.
Blize k problematice kybernetickych operaci a prava neutrality srov. napt. ROSCINI, Marco. Cyber Operations and the
Use of Force in International Law. 1. vydani. New York: Oxford University Press, 2014, s. 246 - 277.

131 ONDRE],]an a kol. Megindrodni humanitarni prave. 1. vydani. Praha: C. H. Beck, 2010, s. 7.

132V anglicky psané literatufe se uziva zastfesujictho pojmu ,,Cyber Warfare* pro oznaceni kybernetickych prostfedka
a metod vedeni boje. Pojmoslovi v ¢estiné neni ustalené.
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konfliktu. Nejednalo se proto o kybernetické utoky v pravnim slova smyslu, ale o kybernetické
operace mimo pusobnost mezinarodniho humanitarniho prava.

Pojem kyberneticka operace obecné vyjadfuje redukci informace do elektronického formatu
a jeji pfemisténi mezi fyzickymi komponenty kybernetické infrastruktury.'”” Vojenské manudly dale
kategorizuji kybernetické operace jako kybernetické atoky (computer network attacks), sitova vyuziti

(computer network exploitations) a sitové obranné operace (computer network defence).”*

Kybernetické
utoky jsou ve vojenské doktriné vymezeny jako ,,akce vykonané skrze ngiti politalové sité, jejich% vicelens je
narusent, zaprent, gnehodnoceni nebo nicent informace obsagené v pocitacich nebo pocitacovyeh sitich, nebo pocitaci
& pocitacovych siti*> Tato definice slouzi pouze k operaéné-doktrindlnimu odliSeni vojenskych
operaci, oznacovanych jako kybernetické utoky, od ostatnich kategorii vojenskych operaci. Netika
nic o pravni povaze takové operace. Nepfesna oznacovani kybernetickych operaci za utoky pusobi
nejasnosti a vyvolava kontroverze mezi pravniky z riiznych pravnich odvétvi."” Je proto nezbytné
vymezit, které kybernetické operace lze oznacit za utoky ve smyslu mezinarodniho humanitarniho
prava.

Vztah kybernetickych operaci a pojmu utok patfi k tém nejdiskutovanéjsim otazkam, kterych
se dotyka téméf kazda prace psana na téma kyberprostoru a mezinarodniho prava. Pojem utok
odkazuje na urcity druh vojenskych operaci vedenych béhem ozbrojeného konfliktu, na ktery se
aplikuji pfislusné zakazy a omezeni plynouci z pravni tpravy."””’” Definici pojmu ttok nalezneme
v &l. 49 odst. 1 Protokolu I: ,, Utoky json ndsilné éiny proti protivnikovi, a to jak sitoiné, tak i obranné povaby.
Jadrem problematiky je myslenka, zda lze povazovat kybernetické operace za nasilné ¢iny nebo
nikoliv, pfedev$im s ohledem na jejich nekinetickou povahu. Nékteré kybernetické operace totiz
pusobi pouze neptijemnosti (inconvenience) ¢i malou Skodu. Ptikladem muze byt docasné naruseni
komercni nebo vojenské pocitacové sité, proniknuti k osobnim udajum osob, popfipadé omezena
ptistupnost k nékterym webovym strankam."”® Nasledky kybernetickych operaci tak vzdy nenaplni

hranici nutnou pro jejich oznaceni za nasilné ¢iny ve smyslu ¢l. 49 odst. 1 Protokolu I. Stanoveni

133 MELZER: Cyberwarfare..., s. 5.

134 U.S. Department of Defense. Law of War Manual. June 2015 (updated December 2016), s. 1013. Dostupné
na <https:/ /www.defense.gov/Portals/1/Documents/law_war_manuall5.pdf>.

135 REMUS, Titiriga. Cyber-attacks and International law of Armed Conflicts: A ,,Jus ad Bellum* Perspective. Journal
of International Commercial Law and Technology, 2013, roc. 8, ¢. 3, s. 179. Stejn¢ NATO. Glossary of Terms and Definitions.
AAP-06. Edition 2014. Dostupné na <http://wenjk.wp.mil.pl/plik /file/N 20130808 AAPGEN.pdf>.

136 Blize SCHMITT, Michael. ,,Attack® as a Term of Art in International Law: The Cyber Operations Context.
In CZOSSECK, Christian, OTTIS, Rain, ZIOLKOWSKI, Kathatina (eds). Proceedings of the 4th International Conference
on Cyber Conflict. Tallinn: CCDCOE Publications, 2012, s. 284.

157 C1. 51 odst. 2 véta prvni Protokolu 1: ,,Civilni obyvatelstvo jako takové, jakos i jednotlivé civilni osoby nesméji byt predmétem
dtokn.” Shodne SCHMITT: ,, Attack” as a. .., s. 286. Schmitt také zduraznuje rozdil v pojmech ,,utok* ve smyslu Ius in
bello a ,,ozbrojeny Gtok* ve smyslu Ius ad bellum.

138 Casto se bude jednat o pfipady kybernetické $pionaze nebo kybernetickych psychologickych operaci.
Srov. KODAR, Erik. Applying the law of armed conlfict to cyber attacks: From the Martens Clause to Additional
Protocol 1. ENDC Proceedings, 2012, roc. 15, s. 111.
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hranice mtze byt komplikované, coz dokazuje i ¢etnost diskuze vedené na toto téma."” Pfi textaci
&l. 49 odst. 1 bylo mysleno predeviim na civilni obyvatelstvo. Clanek by proto mél byt vykladan
extenzivné pfedevsim v pfipadé, ze by nasledky kybernetickych operaci méla byt postizena civilni
populace."”’ Naplnéni pojmu ,,nasili“ v €l. 49 odst. 1 ma byt uréeno na zakladé nasledkt vojenskych
operaci, které budou v piipadé osob a objektll fyzické, a pouze v ptipadé osob i dusevni'"
Nasilnymi akty ale nemohou byt rozumény pouze akty, jejichz nasledkem je pusobeni kinetické
energie. I chemické nebo biologické zbrané nemaji obvykle kinetické ucinky na své cile, ackoliv je
vseobecné uznavano, ze konstituuji atoky, které jsou pfedmétem mezinarodniho humanitarniho
prava.'*

Odbornici se shoduji, ze pro urceni rozsahu terminu atok ve smyslu ¢l. 49 odst. 1 Protokolu
I je rozhodujici, jaky efekt muze byt vyvolan kybernetickou operaci, nikoliv vlastni povaha

kybernetické operace.'”

Tento zavér je spravny. Pokud by se Ipélo na pfistupu zduaraznujicim
povahu kybernetické operace, tedy tzv. ,,instrument-based* pfistupu, celé spektrum kybernetickych
operaci s ni¢ivymi dtsledky by nemohlo byt kvalifikovano jako ttoky."** Pojmu nisili je tak nutné
rozumét ve smyslu nasilnych nésledkd, nikoliv nasilnych ¢int.'*

Shoda ale nepanuje na kvalifikaci kybernetickych operaci, jejichz nasledkem je obsazeni nebo
neutralizace objektu. Tyto operace zpusobi blokaci nebo znepfistupnéni obvyklé funkce daného
objektu, avsak fakticky nemusi zpusobit jeho poskozeni. Zastanci vykladu, ze 1 takovéto
kybernetické operace lze podfadit pod kybernetické atoky, argumentuji ¢l. 52 odst. 2 Protokolu I,
ktery ve své druhé véte stavi naroven obsazeni a neutralizaci vojenského objektu jeho ¢aste¢nému
nebo celkovému zniceni.'** Odpirci tohoto vykladu poukazuji na systematiku protokolu a vyznam

slov v ¢l. 49 odst. 1, ze kterych je patrné, Ze kybernetické operace, pokud nejsou jiz svoji povahou

nasilné, musi mit alespon nasilné duasledky. Sva tvrzeni dale opiraji o dalsi ustanoveni protokolu,

139 Srov. DOSWALD-BECK. Louise. Some Thoughts on Computer Network Attack and the International Law of
Armed Conlflict. International Law Studies, 2002, ro¢. 76, s. 165. Dale napf. DINSTEIN, Yoram. Computer Network
Attacks and Self-Defence. International Law Studies, 2002, ro¢. 76, s. 103.

140 PICTET: Commentary..., odst. 1884.

141 KODAR: Apphying. .., s. 112. Piikladem dusevnich nasledkt muaze byt $ifeni strachu nebo teroru prostfednictvim
kybernetickych operaci ve smyslu ¢l. 51 odst. 2 Protokolu I. Takovymi nasledky ale nebude napiiklad siteni propagandy
zaméfené na civilnf obyvatelstvo.

192 1CTY: The Prosecntor v. Tadié, Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction, I'T-94-1-A,
2 October 1995, odst. 120 a 124.

143 SCHMITT, Michael. Wired Warfare: Computer Network Attack and Jus in Bello. International review of the Red Cross,
2002, roc. 84, ¢. 846, s. 373.

144 SCHMITT: Tallinn manual 2.0...,s. 415.

145 Tamtéz. Tak kybernetickd operace, jejimz nasledkem by byla zména fungovani systému ovladajiciho elektrarnu a
jeji pozar, bude povazovana za nasilny ¢in ve smyslu ¢l. 49 odst. 1 Protokolu 1. V pfipad¢ uziti ,,instrument-based*
piistupu by ov§em tato operace, svoji povahou a provedenim nenasilnd, nemohla byt povazovana za nasilny ¢in.

146 MELZER: Cyberwarfare. .., s. 26. Také DORMANN, Knut. The Applicability of the Aditional Protocols to
Computer Network Attacks: An ICRC Viewpoint. In BYSTROM, Karin (ed). International Expert Conference on Computer
Network Attack and the Applicability of International Humanitarian Law. Stockholm: Swedish National Defence College,
2004, s. 4.
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napiiklad ¢l. 51 odst. 5 pism. b), kde nenalezneme zminku o obsazeni nebo neutralizaci.'*’
Lze souhlasit, ze v urcitych pfipadech by i kybernetickd operace zpusobujici neutralizaci objektu
mohla dosahnout urovné atoku. Mohlo by tomu tak byt v pfipadé, pokud by k obnoveni obvyklych
funkci objektu musely byt fyzicky vyménény nékteré jeho komponenty. Pokud by ovsem
k obvyklému fungovani zafizeni stacil jeho restart, nepanuje obecna shoda na kvalifikaci dané
kybernetické operace.'*®

Pojem utok je jednim ze zasadnich institutd pravni dpravy a nejasnost jeho vztahu
ke kybernetickym operacim pfispiva k pravni nejistoté stran konfliktu. Je zde vhodné zminit dalsi
Gvahu, kterd se v literatufe objevila a pedstavuje nazorovy stiet pozice MVCK a pozice vojenské
mezinarodnépravni doktriny. Debata se tyka vykladu ustanoveni ¢l. 48 Protokolu I, ktery upravuje,
ze K zajistént respeketovani ochrany civilniho obyvatelstva a objektii civilnibo rau budou strany v konfliktu védy
cinat rozdil mei civilnim obyvatelstvem a kombatanty a mezi objekty civilniho ragu a vojenskymi objekty a v souladu
§ tim provedon své operace pouze proti vojenskym objektiim.© Ustanoveni reflektuje obycejové mezinarodni
pravo a je vyjadfenim jedné z kardinalnich zasad mezinarodnfho humanitarntho prava, a to zasady
rozlisovani.'” Cast autort se piiklani k vykladu, s odkazem na systematiku, smysl a tcel
Protokolu I, Ze slovem operace se v daném clanku nemysli vSechny vojenské operace, ale pouze
vojenské operace dosazujici hranice utoku. Prokazuje to 1 dlouhodoba praxe stata, na zakladé které
jsou nenasilné psychologické operace mifené vuci civilnimu obyvatelstvu v souladu s pravem.
Takovymi operacemi jsou napfiklad shazovani letakt a radiové vysilani. Kyberneticka operace tak
muZe cilit na civilni osoby a objekty, pokud nedosihne hranice utoku. ™ Druhé ¢ast odbornika
naopak argumentuje, ze i vojenské operace, které nebude mozné oznacit jako utoky, museji byt
ovladany zasadou rozlisovani. Pokud by byly vedeny proti civilnim osobam nebo objektam, budou
porusovat mezindrodni pravo bez ohledu na své nasledky.” ILze souhlasit, Ze mezinirodni
humanitarni pravo chrani civilni obyvatelstvo pfedevsim pfed utoky a jejich nasledky pro civilni
obyvatelstvo. Proto bude nejprve nezbytné provést analyzu operace, zda dosahla urovné dtoku,
a poté se teprve zabyvat legalitou jejiho cile. Pravni prava nechrani civilnf obyvatelstvo pfed vSemi

myslitelnymi nasledky vojenskych operaci, ale pouze pfed témi nasilnymi.

147 SCHMITT, Michael. Cyber Operations and the Jus in Bello: Key Issues. International Law Studies, 2011, ro¢. 87, s. 95.
148 Srov. SCHMITT: Tallinn manual 2.0...,s. 417 a diskuzi tam uvedenou.

149 MSD: Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 1. C. J. Reports 1996, odst. 78. Dle MSD
nesmf staty cilit své utoky na civilisty, nepouziva termin operace.

150 SCHMITT: , Attack“ as a..., s. 289. Na podobném zakladé¢ by byla v souladu s pravem kyberneticka operace, jejimz
cilem by bylo ruseni internetového vysilani. Blize International Commitee of the Red Cross. International Humanitarian
Law and the Challenges of Contemporary Armed Conflicts: Report prepared by the ICRC. 32nd International Conference of the
Red Cross and Red Crescent, Geneva 2015, s. 41.

151 Tamtéz s. 42. Objevuji se 1 nazory, ze nutnost aplikace omezeni plynoucich z mezinarodniho humanitarniho prava
se nevaze na skute¢nost, zda kybernetické operace dosahuji hranice ,,atoku®, ale zda je lze subsumovat pod pojmy
,»vedeni nepfatelstvi“ nebo ,,pfima ucast v neptatelstvi“. Stov. MELZER: Cyberwarfare ..., s. 27.
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Lze shrnout, Ze mezinarodni humanitarni pravo obsahuje pravidla, ktera mohou slouzit jako
nastroje pro jeho aplikaci na kybernetické prostfedky a metody vedeni boje. V pfipadech, kdy bude
dana jeho pusobnost, bude nutné uzit zasady pravni upravy na kybernetické operace vedené

v souvislosti s ozbrojenym konfliktem a zkoumat, jaké dusledky muze tato aplikace pfinést.
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3 Aplikace zasad mezinarodniho humanitarniho prava na
kybernetické operace

Cilem pravni upravy mezinarodniho humanitarntho prava je v souladu s pozadavkem
humanity zabranit nadmérnému utrpeni bojujicich stran a omezit dopad bojovych operaci na civilni
obyvatelstvo. Kazda vojenska operace musi byt provedena v souladu se zdsadami pravni tpravy.'
Kyberprostor, a v jeho kontextu provadéné vojenské operace, nejsou vyjimkou. Jak bylo naznac¢eno
v kapitole I, kyberprostor se ale zasadné odliSuje od ostatnich domén vedeni bojovych operaci.
Jeho strukturalni odlisnost bude mit zasadni vliv na planovani a pfipravu bojovych operaci. Je

proto dulezité zabyvat se konkrétni podobou aplikace jednotlivych zasad.

3.1 Zasada rozliSovani

Zasada rozliSovani stanovuje bojujicim stranam zavazek utocit pouze na vojenské cile,
tj. na vojenské objekty a kombatanty. Zisada je vyjadfena v ¢l. 48 a 52 odst. 2 Protokolu I'’ a ma
povahu obyéejového pravidla.”™ Pravidlo je pouZitelné pro mezinarodni i vnitrostatni ozbrojeny
konflikt. V kontextu kyberprostoru muze byt urceni toho, které osoby nebo objekty jsou civilni
nebo vojenské povahy, nejednoznacné a cinit praktické obtize. Obtizné muze byt i samotné
vymezeni pojmu objekt. Jasna a pevné stanovena hranice mezi civilnimi a vojenskymi objekty

neexistuje.“’ >

3.1.1 RozliSeni vojenskych a civilnich objekt

Pokud bude mit kybernetickd operace obdobné ucinky jako ta kineticka, lze vychazet pfi
aplikaci zasady rozliSovani ze stejnych pfedpokladi jako v pfipadé kinetického utoku. Objekt musi
splnovat kritéria povahy, umisténi, acelu a pouziti, ktera jsou zakladnimi determinanty pro uréeni
charakteru cile. Az poté, co bude nékteré z téchto kritérii naplnéno, je nezbytné analyzovat kritéria
ucinného pifspévku a zjevné vojenské vyhody. To je mozné demonstrovat na pifpadu zniceni
kasaren. Kasarna budou vojenskym objektem, jelikoz bezpochyby naplni kritéria ¢l. 52 odst. 2.
Neni pak rozdil mezi kinetickjm raketovym utokem s cilem znicit tuto budovu, a tim

kybernetickym, jehoZ nisledek bude stejny."” Jinak tomu oviem bude v ptipadé zafizeni, které svoji

152 Jednani, které zavazné porusuje mezinarodni humanitarni pravo, muaze byt vale¢nym zlo¢inem. K problematice, zda
lze kybernetickymi prostfedky spachat vale¢né zlociny srov. FIDLER, David P. Cyber War Crimes: Islamic State
Atrocity Videos and the Laws of War. Computer Law Review International, 2015, roc. 16, €. 6, s. 161 - 166.

153 C1. 52 odst. 2 Protokolu I: ,, Utoky musi byt prisné omezeny na vojenské objekty. Pokud jde o objekty, omezuji se vojenské objekty
na ty objekty, které svou povabon, umisténim, ficelent nebo ponzitim predstavuyi sicinny prispévere k vojenskym akcim a jejichs celkové nebo
castecné nicent, obsazeni nebo nentralizace poskytuje a danyeh okolnost Zjevnou vojenskou vybodn.

15+ DOSWALD-BECK, HENCKAERTS: Customary International.. ., s. 25.

155 Blize DINSTEIN, Yoram. Legitimate Military Objectives Under The Cutrent Jus In Bello. International Law Studies,
2002, roc. 78, s. 139-144.

156 MAVROPOULOU, Elizabeth. Targeting in the Cyber Domain: Legal Challenges Arising from the Application of
the Principle of Distinction to Cyber Attacks. Journal of Law and Cyber Warfare, 2015, ro¢. 23, s. 38.
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povahou slouzi jak vojenskym, tak civilnim ucelam. Striktné vzato téméf kazda cast kybernetické

infrastruktury mtZe slouZit ze své povahy zaroven civilnim i vojenskym uéeldm (dual-use target)."”’

Podobnou uvahu lze vztahnout na soukromé korporace, které se zabyvaji informacnimi
technologiemi a tzce spolupracuji s vladnimi slozkami.”” Pokud by se setrvalo na zavedenych

intepretaci pojmu vojensky cil, bylo by mozné dojit k zavéru, ze cely kyberprostor je legalnim

159

vojenskym cilem.” Kazdy objekt, jehoz uzivani nebo budouci uzivani vytvafi uéinny piispévek

k vojenskym akcim, je nutné pravné oznacit jako legalni vojensky cil, a jako takovy muze byt cilem

utoku béhem ozbrojeného konfliktu.'"” Nexus mezi Gé¢innym piispévkem a vojenskou akei byl

definovan odli§né z pozice Spojenych sttt americkych, navzdory jeho obycejové povaze.'”

Spojené staty nejsou smluvni stranou Protokolu I, pfesto povazuji pravidlo obsazené v ¢l 52

(93

odst. 2 za obycejové, ale interpretuji jej Sifeji. Podle Spojenych statt mohou naplnit definici

.y

vojenského objektu 1 ekonomické cile (war-fighting and war-sustaining targets), které piispivaji
k vile¢nému Usili a podporuji neptimo, ale efektivné schopnosti nepfitelské strany.'”* Tato
interpretace nenf spravna. V situaci, kdy vétsina armadnich slozek uziva stejné casti kybernetické

infrastruktury jako civilni obyvatelstvo, by mélo oznaceni této infrastruktury véetné ekonomickych

16

objektll za vojensky cil fatdlni disledky pfedevsim pro civilni obyvatelé.'” Tato tivaha nabyva

na vyznamu také tim, Zze v budoucich ozbrojenych konfliktech bude kyberneticka infrastruktura

nejen prostfedkem utoku, ale i vlastnim cilem vojenskych operaci v zavislosti na technické

164

vyspélosti bojujicich stran.”*® Dalsim korektivem pro urceni legality cile v kyberprostoru je

pozadavek, aby zniceni nebo neutralizace daného cile poskytovala zjevnou vojenskou vyhodu.'®

Tato vyhoda musi byt konkrétni a definovateln4, ne pouze mozna a neurcita, & jenom politicka.'*

157 Tzn. kazdy pocitac, server, sit'ovy uzel aj. Objekt ma ale v dany moment pouze jeden status, a to bud’ vojensky,
nebo civilni.

158 Pokud napiiklad Microsoft poskytuje podporu vale¢nému usili Spojenych statd americkych tim, ze podporuje jejich
vojenské operace a poskytuje uzivatelskou podporu vladni infrastruktufe, mohl by byt oznacen za vojensky cil. Srov.
JENSEN, Eric Talbot. Unexpected Consequences From Knock-On Effects: A Different Standard for Computer
Network Operations? American University International Law Review, 2003, ro¢. 18, ¢. 5, 5. 1160-1168. A dile DROEGE,
Cordula. Get off my cloud: cyberwarfare, international humanitarian law, and the protection of civilians. Infernational
Review of the Red Cross, 2012, ro¢. 94, ¢. 866, s. 566.

159 Vojensky kéd muaze cestovat skrze kyberprostor rozdélen na rtizné baliky dat, které mohou jednotlive cestovat skrze
ruzné civilni ¢asti kybernetické infrastruktury. Tyto jednotlivé ¢asti by mohly byt oznaceny za vojenské objekty.
Viz GEIB, Robin, LAHMANN, Henning. Cyber Watfare: Applying the Principle of Distinction in an Interconnected
Space. Israel Law Review, 2012, roc. 45, s. 385.

160 Tamtéz, s 383.

161 DOSWALD-BECK, HENCKAERTS: Customary International. .., s. 29.

162 MAVROPOULOU: Targeting. .., s. 40. Dale stov. ROSCINI: Cyber Operations. .., s. 186.

163 JENSEN, Eric Talbot. Cyber Warfare and Precaution Against the Effects of Attacks. Texas Law Review, 2010,
roc. 88, s. 1522.

164 GEIB, LAHMAN: Cyber Warfare. .., s. 384. Ovladnuti klicovych komponent kyberprostoru nepiatelské strany bude
stejn¢ dualezité pro vitézstvi v konfliktu jako ovladnuti vzdusného prostoru béhem tradi¢niho konfliktu.

165 (1. 52 odst. 2 Protokolu I in fine.

166 DINSTEIN, Yoram. Conduct of Hostilities under the Law of International Armed Conflict. 2. vydani. Cambridge: University
Press, 2010, s. 93.
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V kyberprostoru muze byt naplnéni tohoto pozadavku problematické, jelikoz jednou z vlastnosti
kyberprostoru je jeho propojenost. To znamena, ze v pifpadé naruseni nebo zniceni urcitého
komunikacniho kanalu, kterym data cestuji, si datovy tok najde pro svoji dalsi cestu jiny kanal. Poté
nelze dobfe tvrdit, ze znicen{ konkrétni kybernetické infrastruktury poskytuje zjevnou vojenskou
vyhodu, pokud chybél §irsi zajem na jejim zniceni neZ v souvislosti s tokem dat.'’’

Jinou otazkou zustava, zda navzdory své nehmotné povaze, mohou byt vojenskym objektem
samotna data nebo pocitacové programy. Pojem objekt v €l. 52 odst. 2 by mél byt vykladan jako

16

néco hmotného a viditelného.'” Vétsina autort Tallinnského manuélu se shoduje, Ze v ramci

16

platného mezinarodniho humanitarniho prava by pojem ,,objekt* nemél zahrnovat data.'” Umluvy

se maji vykladat v dobré vife, v souladu s obvyklym vyznamem, ktery je davan vyrazim v nich
uzitych a jejich celkové souvislosti."”" Ani pfipravné prace, ani komentif k Protokolu I neudavaji
davod, na zaklad¢ kterého by bylo mozné data subsumovat pod pojem objekt. Pojem data tak
zahrnuje nehmotné pfedméty, které svoji povahou nemohou ani vykladem spadat pod pravni
vyznam pojmu objekt.'”" Kybernetickou operaci cilici na data nebude mozné kvalifikovat jako ttok
ve smyslu ¢l. 49 Protokolu I bez dalstho. Pokud by ovsem tato operace méla zasadni dasledky pro
funkénost daného zafizeni, povazovalo by se za cil dané zafizeni, a ne pouze cilena data.'”
Ztetelny piiklad vojenského cile v kyberprostoru muze byt webova stranka, ktera pfedava
opakované kédované zpravy povstalecké skupiné na dzemi jedné z bojujicich stran, ¢imz ucinné
ptispiva k vedeni bojovych operaci proti vlidnim ozbrojenym silim.'” Kyberneticka infrastruktura,
ktera tvoii technickou podporu této webové strance, by byla vojenskym cilem.'™ SloZitéjsi situaci
muze byt vyuzit{ socialnich sitf jako Facebook k podpofe vale¢ného usili, coz je pomérné casto se
vyskytujici jev ze strany teroristickych organizaci. Tyto sité¢ obsahuji obrovskou spoustu dat, ktera
vétsinou nemaji zadnou spojitost s ozbrojenym konfliktem, a proto nelze oznacit celou socialn{ sit’
za vojensky cil.'” Vojenskym cilem by byla pouze kyberneticka infrastruktura podporujici dany
segment celé sité. Nasleduje vSak otazka, zda je vibec technicky mozné provést utok pouze na tuto
¢ast infrastruktury.'”
Zajimavym pifkladem objektu, ktery je mozné vyuzivat k vojenskym 1 civilnim tucéelim,

je pocitac. Pocita¢ saim o sobé nebude vojenskym cilem, jelikoz nenapliuje zadné kritérium

167 GEIB, LAHMAN: Cyber Warfare. .., s. 388.

168 PICTET: Commentary. .., odst. 2007 a 2008.

169 SCHMITT: Tallinn manual 2.0...,s. 437.

170 C. 31 odst. 1 Videtiské umluvy o smluvnim pravu, vyhldsené pod ¢. 15/1988 Sb., ve znéni predpisu ¢. 9/2014.
" SCHMITT: Tallinn manual 2.0..., s. 437.

172 Tamtéz.

173 Vytvofeni a vyuzivani takové webové stranky je dobrym pifkladem kybernetické metody vedeni boje.

174 Tamtéz, s. 440.

175 DROEGE: Gest Off-.., s. 569.

176 Tamtéz.
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uvedené v ¢l. 52 odst. 2. Avsak muze se jim stat. Lze mit za to, ze bude-li slouzit jako ulozisté
vojenskych dat, splni stanovena kritéria a bude vojenskym cilem.'” Typictéjsim ptikladem
vojenského cile vsak bude spiSe pocita¢ vybaveny programy pro pfimou podporu bojujici strany.
Pokud bude navic vyuzivan ve vojenském zafizeni, bude se nepochybné jednat o vojensky cil.
Slozit¢jsi situace by nastala v pfipadé¢, pokud by se nahodny pocitac stal soucasti rozsahlého botnet
utoku.'”™ V takové situaci by se dalo uvaZovat o naplnéni kritéria acelu a uziti dle ¢l. 52 odst. 2,
protoze cilem botnet utoku muze byt neutralizace daného objektu pomoci DDoS utoku. V tomto
piipadé by se jednalo i o ucinné pfispéni, které je Gzce a zfejmé spojeno s vojenskou operaci, jelikoz
by bez zapojeni daného poéitace utok nemusel probéhnout.'” Poéita¢ by se tak stal vojenskym
objektem, legalnim cilem vojenského utoku, aniz by o tom jeho majitel mohl nebo musel védét.

Samotny pocitac tedy miize byt za uréitych podminek kvalifikovan jako vojensky objekt.'*

3.1.2 RozliSeni osob chranénych a nechranénych

Zakladni vymezeni statusu chranénych osob, tj. civilistd, obsahuje ¢l. 50 odst. 1 Protokolu I:
. Civilni osoba je osoba, kterd nepati? do Fddné 3 kategorii osob uvedenych v Janku 4 A 1), 2), 3) a 6) Treti
Umlnwy a v clankn 43 tohoto Protokoln. 1V piipadé pochybnosti, zda je osoba civilni osobon, bude takovd osoba
povagovina ga osobu civilni.* Tuto negativni definici jesté doplnuje ¢l. 51 odst. 3, na zakladé kterého
pozivaji civilisté ochrany, pokud se pfimo netéastni nepfatelstvi.'*' Naproti tomu kombatanty jsou
dle ¢l. 43 odst. 2 clenové ozbrojenych sil strany konfliktu s vyjimkou zdravotnického a duchovniho
personalu a osob hors de combat dle ¢l. 41. Tyto osoby maji pravo ucastnit se nepfatelstvi a pozivaji

imunity kombatantd.'” Moznost cileni kombatantd se proto odviji od jejich postaveni v ramci

uréité organizacni jednotky. U civilisti zileZi na jejich konkrétnim jednini'® Vymezeni
kombatantu je v pravni upravé pomérné ustalené a necini interpretac¢ni problémy. Diskutovanym
aspektem u vymezeni kombatanti v kontextu kyberprostoru je nutnost jejich vizualniho odlisent

od civilni populace béhem provadéni bojovych operaci. Tento zavazek, kodifikovan v ¢l. 44 odst. 3

177 DINSTEIN, Yoram. The Principle of Distinction and Cyber War in International Armed Conflicts. Journal of Conflict
& Security Law, 2012, roc. 17, ¢. 2, s. 263.

178 GEIB, LAHMAN: Cyber Warfare..., s. 385.

179 DOSWALD-BECK: Some Thoughts..., s. 166. Podobna situace by nastala v piipad¢, kdyby byl do pocitace
umistén ¢erv nebo virus, a pouze ¢ekal na pokyn pro své dalsi pusobeni a $ifeni. Zde muze byt problematické, zda lze
pocita¢, jehoz soucasti je mallware, oznacit za vojensky cil, ackoliv v dany moment nijak nepfispiva k budouci vojenské
operaci a nenapliuje zadné dalsi kritérium ¢l. 52 odst. 2 Protokolu I. Pravni dprava nestanovuje zadny standard pro
prokazani zpusobilosti objektu slouzit vojenskému tcelu a ani nestanovuje zadné kritérium pro hodnoceni informace,
na zakladé niz bude tato zpuasobilost prokazovana. Blize srov. SCHMITT: Tallinn mannal 2.0.. ., s. 440.

180 Ackoliv jeho majitel bude povazovan za civilistu.

181 Pojem pfimé tcasti v nepfatelstvi neni pfesné definovan ve smluvnim ani obycejovém pravu. Pokus o jeho vymezeni
byl proveden na padé MVCK, srov. MELZER, Nils. Interpretative Guidance on the Notion of Direct Participation in Hostilities
Under International Humanitarian Law. ICRC, 2009. 85 s. Dale v textu jako ,,Vykladova smérnice®.

182 Tzn., ze pokud provadéji své vojenské operace v souladu s mezinarodnim pravem, nelze je za tato jednani trestné
stthat druhou stranou konfliktu, ackoliv by se podle vnitrostatni upravy mohlo jednat o kriminalni ¢iny.

183 SCHMITT: Tallinn manual 2.0..., s. 425.
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Protokolu I, je odrazem obyéejového prava.'® Povinnost spociva v tom, Ze kazdy kombatant musi
byt oznacen rozlisujicim znakem viditelnym na dalku a nosit zbrané viditelné." Je sporné, zda je
tento pozadavek aplikovatelny 1 na kybernetické operace, popiipadé jaky smysl by tato aplikace
méla. Historicky byl tento zavazek nutny pro jasné vymezeni bojujicich stran na bojisti s tmyslem
omezit pocet civilnich obéti vojenskych operaci v souladu s pozadavkem humanity." JelikoZ ale
vojensky specialista provadéjici kybernetickou operaci pravdépodobné nebude pfitomen piimo
na bojisti, postrada tento zavazek smysl a nemél by byt nutné aplikovan. Rozliseni osoby by mohlo
byt patrné z jinych okolnosti.'”” Pokud by bojujici strana chtéla pfesto plné dostat tomuto zivazku
alespon v teoretické rovin¢, mohla by kyberneticky utok provadét naptiklad pouze z elektronicky
oznacené IP adresy, nebo ze specialné vytvofené IP adresy, kterd by vesla v obecnou znamost jako
nalezici konkrétni bojujici strané. Ve vysledku ale nemusi byt pro toto rozliSovani prakticky davod,
jelikoz pavodce kybernetického utoku bude bud’ kombatant, nebo civilista pfimo se ucastnici
nepfatelstvi, a proto bude v obou ptipadech legalnim cilem odvetného dtoku.'®®

Kybernetické prostredky a metody vedeni boje vyzaduji vysoky stupen odbornosti, lze proto
predpokladat vyssi zapojent civilnich expert do vedeni bojovych ¢innosti.'"™ Nabizi se otdzka, zda,
popfipadé v jakych pfipadech by mohlo byt mozné oznacit tyto osoby za kombatanty nebo civilisty
pfimo se Gcastnici nepfatelstvi.

Cleny ozbrojenych slozek budou v obecné roviné ¢lenové pravidelnjch ozbrojenych sil
a ozbrojenych skupin, kterymi mohou byt dobrovolnické nebo povstalecké skupiny, pfifazené
k pravidelnym ozbrojenym silim. Vzhledem k nutnosti vysoké miry specializace pro vedeni
kybernetickych operaci je potfebné zvazit postaveni civilnich spolecnosti, které na zakladé
smluvnich ujednani vykonavaji specifické kybernetické operace. Bylo-li by mozné podfadit tuto
skupinu osob do kategorie ozbrojenych slozek nebo ozbrojenych organizovanych skupin, nalezel
by jim status kombatanta a bylo by mozné je povazovat za legalni cil bez dalstho. Pokud nikoliv,
nalezel by jim status civilistd. Ochranu pfed utoky by nepozivali pouze po dobu své pfimé ucasti

190

v nepratelstvi.”™" Pfi hodnoceni statusu je nutné vychazet z miry integrace dané skupiny

do hierarchie ozbrojenych slozek a z tkola zde plnicich. Pokud kontraktofi pfispivaji efektivné

18 DOSWALD-BECK, HENCKAERTS: Customary International.. ., s. 384.

185 CL. 4 A odst. 2) pism. b) Zenevské tmluvy o zachazeni s valeénymi zajatci, vyhlagené pod ¢. 65/1954 Sb.

186 WATTS, Sean. Combatant Status and Computer Network Attack. I7Zrginia Journal of International Law, 2009, roc. 50,
¢.2,s.439.

187 Napiiklad z okolnosti, ze dana osoba sedi za vojenskym pocita¢em ve stfedisku kybernetickych operaci.

188 DINNISS, Heather A. Harrison, SCHMITT, Michael N. Computers and War: the 1.¢gal Battlespace. Background Paper
Prepared for Informal High-Level Expert Meeting on Current Challenges to International Humanitarian Law,
Cambridge, June 25-27, 2004, s. 12.

189 TURNS, David. Cyber Warfare and the Notion of Direct Participation in Hostilities. Journal of Conflict & Security
Law, 2012, ro¢. 17, ¢. 2, s. 279.

190 MELZER: Interpretative.. ., s. 39.
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k bojové ¢innosti ozbrojenych sil a vykonavaji soustavnou bojovou funkci, mélo by na takovou
skupinu byt nahlizeno jako na organizovanou ozbrojenou skupinu, tj. kombatanty."”! Stejny zavér
plati 1 pro cleny slozek zpravodajskych sluzeb specializujicich se na kybernetické operace, i kdyz
nemusi byt formalné souéasti ozbrojenych slozek.””? Naopak pokud nebudou kontraktofi
organizacné ani ukolové zaclenéni do role, ve které by mohli vykonavat soustavnou bojovou
funkci,'” bude jim naleZet status civilistd. Takové osoby budou pod ochranou mezinarodniho
humanitarntho prava do té doby, dokud se jako jedinci nebudou pfimo ucastnit nepratelstvi.

Absence smluvniho nebo obycejového vymezeni pojmu piimé ucasti v nepratelstvi
predstavuje v kontextu kyberprostoru zvlastni uskali. Vykladova smérnice MVCK stanovi, Ze
pojem piimé ucasti v nepfatelstvi se vztahuje na specificka jednani, jez jsou provadéna jednotlivci
jako ¢ast vedeni nepfatelstvi mezi stranami ozbrojeného konfliktu.'”* Tato jednini musi déle
kumulativné splnovat kritérium urcité miry a zavaznosti Gjmy zpusobené jednanim, vztah pfimé
pficinné souvislosti mezi jednanim a jeho nasledkem a konecné zde musi byt nexus ve vztahu
k ozbrojenému konfliktu.'"”> Zptsobena Gjma musi mit pfimy vliv na vedeni vojenskych operaci
a pficinna souvislosti nesmi obsahovat meziclanek, tedy zpusobenda $koda musi byt pfimo
zamyslenym nasledkem operace. U posuzovani ujmy je mozné postupovat analogicky jako pii
hodnoceni kybernetické operace ve svétle ¢. 49 Protokolu 1. Dovozeni ptimé pficinné souvislosti
vsak muze byt u kybernetickych operaci problematické, vzhledem kjejich casto nepfimym
tcinkam."”® Uréeni, zda se konkrétni civilni osoba pfimo déastni nepfatelstvi, neni jednoznaéné
a nema ani pevné teoretické zakotveni. To je mozné demonstrovat na nasledujicim piikladu. Lze
si pfedstavit situaci, kdy se civilista zapoji do kybernetickych aktivit souvisejicich s vedenim
nepfatelstvi pomoci svého pocitace, aniz by nutné musel vynalozit dali snahu.'”” Jeho cilem bude
podpora jedné ze stran konfliktu a na internetu ziska navod, jako toho docilit. Pokud by tyto aktivity
dosahly hranice atoku, mohl by i na zakladé jediného kliknuti mysi tento civilista ztratit ochranu
a byt legalnim cilem vojenského utoku.'”

Mira zapojeni civilnich osob do kybernetickych aktivit maze mit raznou podobu. Lze

shrnout, ze standard pfimé ucasti v nepfatelstvi bude bezpochyby naplnén v pfipadé zapojeni

1 Tamtéz. Je vhodné doplnit, Ze status kombatanta existuje pouze v mezinarodnim ozbrojeném konfliktu.

192 Srov. CL. 43 odst. 3 Protokolu 1.

193 Napf. poskytuji pouze servisni podporu, aktualizaci software apod.

194 MELZER: Interpretative.. ., s. 43.

195 Tamtéz, s. 46.

196 TURNS: Cyber Warfare. .., s. 287.

197 Naopak v pifpad¢ konvencnich zbrani by se jednalo o patfent si vlastnf zbran¢, vyrobu improvizovanych vybusnych
zafizent aj.

198 K tomu blize poznamka pod ¢arou ¢. 31. Dile k jednotlivym kritériim pfimé dcasti v nepfatelstvi v kontextu
kybernetickych operaci srov. SCHMITT: Tallinn manual 2.0..., s. 429.
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civilni osoby do ofensivni kybernetické operace, ktera bude dosahovat hranice pfedpokladané
¢l 49."

Je patrné, ze aplikace zasady rozliSovani na kybernetické prostfedky a metody vedeni boje
vyvolava spiSe otazky, misto aby poskytovala uspokojujici odpovédi. Rozliseni vojenského

a civilniho objektu bude nezbytné urcit piipad od pfipadu a stejny zavér plati 1 pro rozliseni osob.

3.1.3 Zakaz proradnosti

Za zasady rozliSovani plyne stranam konfliktu dalsi zavazek, a to zakaz zabit, zranit nebo
zajmout protivnika uzitim proradnosti. Zakaz je upraven v ¢l. 37 odst. 1 Protokolu I. Za proradné
¢iny jsou povazovany ty, které zneuzivaji dobré viry protivnika a vyvolavaji u néj mylnou
domnénku, ze ma pravo na ochranu nebo Ze je povinen ochranu poskytnou podle norem
mezinarodniho prava aplikovanych v ozbrojenych konfliktech.*” Za proradny ¢&in by mohlo byt
povazovano zaslani emailu, v némz bude jedna z bojujicich stran vystupovat jako predstavitel
MVCK a pod timto oznacenim si sjedna schizku s druhou bojujici stranou. Poté, co druha strana
v dobré vife dorazi na sjednané misto, podnikne na ni letecky nalet. Nasledkem pak bude smrt

v$ech osob na daném mfisté.*”!

3.2 Zasada pfiméfenosti a zakazu nerozliSujicich atoku

I kdyz bude kyberneticky utok veden na vojensky cil, nebude mozné, podobné jako
u kinetickych operaci, vyloucit zpusobeni vedlejsich skod na civilnich osobach ¢i objektech. Aby
se predchazelo témto situacim, je stranam konfliktu stanoven zavazek vynalozit pfi vedeni
vojenskych operaci nepfetrzitou péci*’” tomu, aby bylo usetfeno civilni obyvatelstvo, civilni osoby
a objekty civilniho rdzu.*” Pravni Gprava na tyto situace reaguje zakotvenim zasady pfiméfenosti
obsazené v ¢l. 51 odst. 5 pism. b)*™* a ¢l. 57 odst. 2) pism. a) bod iii Protokolu I, ktery je kodifikaci
obycejového pravidla aplikovatelného pro mezinirodni i vnitrostatni ozbrojeny konflikt.””

206

Priméfenost takového utoku™ se posuzuje dle vztahu duvodné pfedvidatelné vedlejsi Skody

a predpokladané vojenské vyhody, jez bude utokem ziskana.

199 DINNISS, SCHMITT: Computers..., s. 13.

200 (1, 37 odst. 1 Protokolu 1. K jednotlivym prvkam zakazu srov. PICTET: Commentary. .., odst. 1500.

200 SCHMITT: Tallinn mannal 2.0..., s. 493.

202 K obsahu pojmu nepfetrzitd péce srov. JENSEN, Talbot Eric. Cyber Attacks: Proportionality and Precautions in
Attack. International Law Studies, 2013, ro¢. 89, s. 203.

203 C1. 57 Protokolu L.

204 Zakaz tzv. nerozlisujicich atokt, tedy takovych, které svym charakterem nebo provedenim nejsou schopné rozlisit
povahu cile.

205 DOSWALD-BECK, HENCKAERTS: Customary International. . ., s. 46.

206 Analyza pfiméfenosti se bude aplikovat pouze na kybernetické operace dosahujici urovné utoku, jak napovida
samotny Protokol I, kdyz v ¢l. 57 odst. 1 uziva slovni spojeni vojenské operace, ale v odst. 2 hovoii o utocich. Blize
JENSEN: Cyber Attacks. .., s. 204.
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Z hlediska testu pfiméfenosti jsou kybernetické prostiedky a metody vedeni boje vhodnou
alternativou k tradi¢nim bojovym prostfedkiam. Povaha kybernetickych atoku pfedstavuje nové
moznosti pro minimalizaci vedlejsich skod a nahodnych zranéni. Kde bylo dfive nezbytné pouzit
konvenéni utok k neutralizaci vojenského objektu, je nyni mozné jej pomoci kybernetickych
prostiedkd ,,vypnout® nebo jinak blokovat jeho operativni funkce.*”” Na druhou stranu je to pravé
povaha kybernetickych prostfedku a jejich opera¢ni prostiedi, diky kterym nabyvaji na vyznamu
nepfedvidané nasledky nebo v literatufe uzivané ,knock-on* efekty. Témi jsou efekty, s nimiz
se pfi planovani operace nepocitalo, ale objevily se v dasledku zasahu dalsich osob nebo jinych
okolnosti.*”

Pokud bude velitel planovat kyberneticky utok, bude muset ucinit vSée mozné, aby si ovéfil,
ze cilem dtoku nejsou civilni osoby, ani objekty civilntho razu. Musi ucinit veskerda mozna
preventivni opatfeni pfi volbé prostfedku a zptusobu utoku, aby zabranil a omezil nahodné ztraty
na zivotech civilnich osob a poskozeni civilnich objektd.*” Kone¢né ttok nezahaji, pokud lze
pfedpokladat, ze zpusobi nahodné ztraty na zivotech civilnich osob nebo poskozeni civilnich
objektt, které by pfevySovaly pfedpoklidanou konkrétni a pfimou vojenskou vyhodu.*" Jelikoz
vedeni kybernetickych operaci vyzaduje vysokou odbornost, nabizi se dvaha, do jaké miry musi
tuto odbornost napliovat i velitel pfi planovani operace. Pokud by velitel musel zvazit opravdu
vsechny mozné varianty nasledkt jeho utoku, stalo by se planovani takového utoku operativné
nevyhodnym a pouzitelnym pouze v malém mnozstvi piipada. Vhodnéjsi variantou se zda byt
urceni nasledku atoku jako téch, které Ize rozumné pfedpokladat na zakladé dostupnych informaci
v okamziku rozhodovani o dtoku.”"'

Neni to pouze utocici strana, ktera ma zavazek vyhnout se vedlejsim skodam na civilistech
nebo civilnich objektech druhé strany a v maximélni mozné mife*? je chranit pfed nisledky svych
operaci. I strana, na kterou je utoceno, ma zavazek ucinit kroky k ochrané jejiho civilntho
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obyvatelstva a civilnich objektt pfed atoky a jejich nasledky.”” Kroky k naplnéni tohoto zavazku

mohou byt oddéleni vojenské a civilni kybernetické infrastruktury, odpojeni pocitacovych systému

207 SCHMITT: Wired Warfare. .., s. 394.

208 Naptiklad vyfazenim zelezni¢ni stanice z provozu by mohlo dojit i k vyfazeni informaénich systému fungujicich
na stejné infrastruktufe. Za nepfedvidany nésledek lze povazovat $ifeni Stuxnetu i mimo iranské jaderné zafizeni.

209 Velitel by tak mel vyuzivat takové kybernetické prostiedky, které pfi ndhodném rozsifeni na jiné civilni zafizeni
nezpusobi takovou $kodu, jakou meély zpuasobit puvodnimu cili. Jinak by takovy utok mél byt povazovan
za nerozlisujici.

210 C1, 57 odst. 2 pism. a) bod i-iii. Protokolu L.

2 ICTY: The Prosecutor v. Galié, Trial Chamber 11 Judgement, IT-98-29-T, 5 December 2003, odst. 58. Velitel napiiklad
nemuize pfedvidat, ze se mallware implementovany kybernetickou operaci do urcitého vojenského systému dostane
i do jiného civilniho systému skrze flash disk, ktery si vojak odnese domi nedbaje bezpecnostnich postupu.

212 Termin ,,v maximalni mozné mife se interpretuje jako prakticky mozné, nikoliv teoreticky mozné. Blize PICTET:
Commentary. .., odst. 2245.

213 CL. 58 odst. 1 Protokolu 1.
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podporujicich kritickou infrastrukturu od internetu ¢i vytvafeni tymu pro feseni kybernetickych

hrozeb.*!*

3.3 Zasada vojenské nezbytnosti a zakazu nadmérného utrpeni

Zasada vojenské nezbytnosti tvoii druhy kardinalni princip pravni upravy.*"

Strany
ozbrojeného konfliktu jsou omezeny ve volbé prostfedki a metod vedeni boje. Je zakazano
nasazen{ a uziti takovych prostfedka a metod, které zpusobuji nadmérna zranéni nebo zbytecné

Gtrapy. 2

Aby byl kyberneticky utok jako prostfedek nebo metoda vedeni boje v souladu s touto
zasadou, musi spliovat dvé kritéria. Musi byt vojensky nezbytny a byt proveden v souladu se
zasadou humanity, tj. nesmi zpusobit nadmérna zranéni nebo zbytec¢né utrapy.

nedostupné.”’ Ziroven pfedstavuji alternativu ke konvenénim operacim, na zakladé které lze dojit
ke stejnému vojenskému vysledku za pouziti lidstéjsich prostfedka. Ve vétsiné pifpada bude
nasazen{ kybernetickych prostredka a metod v souladu se zasadou vojenské nezbytnosti a lidskosti.
To nevylucuje, aby ve specifickych pfipadech doslo k poruseni této zasady zpusobem pouziti
prostfedku, ktery zpusobi zbyte¢né ¢i nadmérné utrpeni. Tallinnsky manual uvadi pifklad
kombatanta, ktery ma kardiostimulator s vestavénym defibrilatorem, jenz je pfistupny pfes internet.
Pokud by bojujici strana ovladla pfistroj kybernetickym utokem a pomoci defibrilatoru zpusobila
smrt kombatanta v dasledku zastavy srdce, byl by atok v souladu se zasadou. Zasadu by naopak
porusil utok, ktery by kombatantovi zpusobil nadmérné utrapy tim, Ze by se jeho srdce nékolikrat
zastavilo, poté obnovilo svoji funkci, a az nasledkem tohoto opakovaného procesu by kombatant

zemrtel. 2!

214 Takové tymy se oznacuji jako CERT (Computer Emergency Response Team) a CIRC (Computer Incident Response Capability).
Srov. REHKA: Informadni..., s. 172.

215 MSD: Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 1. C. J. Reports 1996, odst. 79.

216 C1. 35 odst. 1 a 2 Protokolu L.

217 JENSEN: Unexpected. .., s. 1166.

218 SCHMITT: Tallinn manual 2.0..., s. 455.
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Zavér
Mezinarodni pravo zatim nenaSlo jasnou odpovéd na otazky kladené v souvislosti
s kyberprostorem, a to jak v dobé ozbrojeného konfliktu, tak v dobé miru.

Kyberprostor se vyznacuje specifickymi rysy oproti tradicnim operacnim doménam. Na rozdil
od zemé nebo mofte nema kyberprostor fyzické hranice. Nejedna se o pfirodni jev, ktery by bylo
mozné ovladnout a uréitym zpusobem rozdélit jako je tomu u zemé nebo mofte. Jelikoz je
kyberprostor produktem lidské ¢innosti, jsou to lidé, ktefi maji zasadni vliv na jeho formovani.

Vyvoj mezinarodniho humanitarntho prava ve vztahu ke kybernetickym prostfedkim
a metodam vedeni boje muze sméfovat tfemi sméry.

Prvni smér spociva v odmitnuti ptisobnosti pravni upravy na kyberprostor en bloc z davodu,
ze zadné smluvni nastroje ani obycejova pravidla nepocitaji s kyberprostorem a neni dobfe mozné
existujici pravidla aplikovat na tak odlisné prostfedi, jakym kyberprostor bezpochyby je.
V kapitole 2 bylo prokazano, ze samotna pravni uprava tento smér piekonava, jelikoz obsahuje
nastroje pro pfeklenuti mezer a bylo by i proti duchu mezinarodniho humanitarniho prava, aby
jeho pusobnost nedosahla na konkrétni prostfedky a metody vedeni boje.

Druhym smérem je pfijeti nové smluvni upravy, ktera by se explicitné zabyvala aplikaci
mezinarodnfho humanitarntho prava na kybernetické prostfedky a metody vedeni boje. Navrhy
takovychto umluv lze v odborné literatufe nalézt, a casto se jedna o propracované dokumenty

? Obecné je mozné konstatovat, ze pravni véda
>

vychazejici z dikladné analyzy oblasti.”!
mezinarodnfho prava se touto problematikou vehementné zabyva, avSak bez nalezité odezvy
jednotlivych statd. A jsou to pravé staty, kdo jsou v oblasti mezinarodniho prava tvarci pravnich
norem, nikoliv akademici, jejichz nazory mohou mit maximalné podpurnou roli pfi poznavani
mezinarodnifho prava. To je nutné vzit na védomi v souvislosti s tim, ze doposud nebyly staty
schopny dosahnout jakéhokoliv konsenzu nebo pokroku pfi zvazovani aplikace mezinarodntho
prava na kyberprostor. Dukazem toho je i nepfijeti zavérecné zpravy na paté schuzi skupiny
vladnich expertd pod zastitou OSN v cervau roku 2017. Zajmy statd a jejich nazory
na problematiku jsou pifili§ odlisné. Lze sledovat nazorové neshody mezi staty technologicky
vyspélymi a témi méné vyspélymi** Situaci komplikuje dale skute¢nost zminéna v kapitole I,

a to nutnost spoluprace s definicnimi autoritami pfi vyjednavani nové pravni upravy a potteba

219 Srov. BROWN, Davis. A Proposal for an International Convention To Regulate the Use of Information Systems
in Armed Conflict. Harvard International Law Journal, 20006, ro¢. 47, ¢. 1,s. 179 — 221.

220 SOESANTO, Stefan, D’INCAU, Fosca. The UN GGE is Dead: Time to fall forward [online]. ecfr.eu, 15. stpna 2017
[cit. 16. unora 2018]. Dostupné

na <http://www.ecft.eu/article/commentary_time_to_fall forward_on_cybet_governance>.
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multidisciplinarniho nahledu na celou problematiku kyberprostoru. V dohledné dobé je proto spise
nepravdépodobné, ze by byla pfijata jakakoliv smluvni tprava.

Ttretim smérem ve vyvoji pravni upravy je vyckat na praxi statd a dosavadni normy aplikovat
pomoci evolutivniho vykladu. Toto feseni se jevi jako nejpravdépodobnéjsi a zaroven
nejefektivnéjsi. Pokud staty nejsou schopny a ochotny vytvofit spole¢cnou smluvni apravu, bude
zalezet na jejich faktickém chovani a vefejné projevenych pravnich nazorech. Na zakladé toho
muze byt kyberprostor regulovan skrze utvafejici se obycejova pravidla. Vzniku obycejovych
norem vsak muze branit skutecnost, ze se ekonomicky a technologicky vyznamné staty stavi
do kontrapozice k alespofi ¢asteéné ustdlenym nazoram druhé skupiny stati.”?! Cas nakonec ukaze,
jakou praxi jednotlivé staty mezinarodniho spolecenstvi pfijmou.

Co se tyce aplikace soucasného mezinarodniho humanitarniho prava na kybernetické operace,
bylo prokazano, ze strany ozbrojeného konfliktu budou vazany jeho pravidly pii pouziti
kybernetickych prostfedkti a metod vedeni boje. Neexistuje zadny davod, aby mély odlisny pravni
rezim vojenské operace tradi¢ni kinetické povahy, a ty kybernetické dosahujici obdobnych
nasledkt. Naznacuje to i samotna pravni uprava, ktera zasadné nerozliSuje povahu uzitych
prostfedka nebo metod vedeni boje. Stanovuje pouze pozadavky, které tyto prostredky a metody
musi spliiovat nebo zakazuje konkrétni zpusob jejich uziti. Toto tvrzeni nevylucuje existenci
spornych oblasti, které ¢ini aplikaci pravni apravy problematickou. Témito oblastmi jsou napiiklad
pravni uprava zasady rozliSovani, urceni standardu péce pfi vyhodnocovani pfiméfenosti
kybernetické operace a problematika pficitatelnosti jednani statu v kyberprostoru.

Doposud jsme nastésti nebyli svédky rozsahlych kybernetickych operaci srovnatelnych
s tradicnimi zpusoby vedeni boje. Neni tedy mozné vtéto dobé zhodnotit, jak by se
s problematickymi aspekty pravni dpravy vypofadaly staty, doslo-li by k nasazeni takovychto
bojovych prostfedki. Debata o problematickych oblastech tak zastava na akademické arovni.

Lze uzaviit, ze hypotéza této prace o aplikovatelnosti mezinarodntho humanitarntho prava
na kybernetické prostfedky a metody vedeni boje byla potvrzena.

Kybernetické operace neprobihaji v pravnim vzduchoprazdnu. Pokud budou naplnény
obecné predpoklady pusobnosti mezinarodniho humanitarntho prava, bude jej nutné aplikovat

1 v kyberprostoru.

221 SCHMITT, Michael N, VIHUL, Liis. The Nature of International Iaw Cyber Norms. Tallinn Paper. No. 5, Special
Expanded Issue, CCDCOE, 2014, s. 30.
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Abstrakt

Diplomova prace se zaméfuje na vztah mezinarodniho humanitarntho prava a kyberprostoru. Jejim
cllem je identifikovat specifické vlastnosti kyberprostoru sohledem na moznosti jeho
mezinarodnépravni regulace. Dale je cilem prace urcit, zda lze mezinarodni humanitarni pravo
aplikovat na kybernetické prostfedky a metody vedeni boje bez existence explicitni pravni upravy.
Obsah prace je rozdélen do tfi kapitol. Prvni kapitola charakterizuje kyberprostor jako svébytné
prostfedi, které svoji povahou pfedstavuje vyzvu soucasnému mezinarodnimu pravu vefejnému.
Druha kapitola obsahuje rozbor Tallinnského manualu, jenz pfedstavuje komplexni pramen
poznani vztahu mezinarodniho prava vefejného a kybernetickych operaci. V kapitole je dale
provedena analyza pusobnosti norem mezinarodntho humanitarntho prava v kontextu
kybernetickych prostfedkid a metod vedeni boje. Obsahem tfeti kapitoly je aplikace zakladnich
zasad mezinarodniho humanitarntho prava na kybernetické prostfedky a metody vedeni boje,

véetn¢ identifikace problematickych aspektu.

Abstract

The aim of this master’s thesis is to deal with the link between international humanitarian law and
the cyberspace. The goal of the thesis is to identify specific features of the cyberspace with the
focus on the possibilities of its regulation by public international law. Then, the thesis will answer
the question whether international humanitarian law is applicable to cyber means and methods of
warfare, even without explicit treaty or customary rule. Thesis is divided into three chapters. First
chapter deals with the notion of cyberspace as the unique operational environment which, by its
nature, poses a challenge to the current public international law. Second chapter contains
an analysis of the Tallinn manual, which is the complex source of findings on the link between
public international law and cyber operations. Then, this chapter analyzes the scope of international
humanitarian law in the context of cyber warfare. Finally, third chapter deals with the application
of basic principles of international humanitarian law on the cyber warfare, including the

identification of the problematic aspects.
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