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1 Uvod

Propojovani uzivatell vnitropodnikovymi pocitaovymi sitémi je v dneSni dobé¢ stale
vetsi samoziejmosti. Rozvoj informacnich technologii a narGst pfipojenych uzivateli
klade stale vétsi naroky na zabezpeceni informaci pfi prenosech dat béhem datovych
pfipojeni. Zajisténi bezpecnosti podnikovych pocitacovych siti byva v dneSni dobé
na vysoké urovni, piesto bezpecné pouzivani informacnich technologii mimo
pracovisté¢ ma svoje zakonitosti.

Jiz v pribéhu roku 2012 byl zadan firemni pozadavek k nalezeni efektivniho feSeni
a vytvoreni levnéjsiho zplisobu pfipojeni vzdalené pobocky k resortni
telekomunikacni siti pfi zachovani stdvajici urovné sluzeb tak, aby bylo mozno
zachovat stavajici technologii, ktera v sob& jiz zahrnuje konvergenci hlasové
a datové site.

Cilem vySe uvedeného pozadavku je najit vhodné a optimalni feSeni, spliujici
veskeré podminky koncového uzivatele. Prace je zaméfena na odborny popis
jednotlivych pojml z pohledu informacénich technologii a zarovenn piedstavuje
vysledné feSeni specifického tukolu, jez se opird o praktickou cast. Pfredmétem
ovéfovani bylo pfipojeni typu negarantovany internet s vyuzitim Sifrovanych tunelt
typu IPsec (AES256) prostfednictvim technologie Astaro. Ovéfovani probihalo
nejprve v podminkach testovaciho zapojeni mimo realny provoz, nasledné byl
proveden a ovéfen prenos V realném datovém a hlasovém provozu.

Tato prace predstavuje vhodné feSeni pro malé a stfedni organizace, jejichz dileZitou
potiebou je spojeni vzdalené pobocky s centralou, zabezpeceni rychlého ptistupu
k internetu a zaroven ptedstavuje cenové pfijatelny a dostupny zpiisob zabezpeceni

vSech stanic.



2 Vysvétleni pojmii

Pro spravné pochopeni funkénosti pfipojeni vzdalené pobocCky je tfeba nejprve
objasnit n¢které aspekty komunikace mezi pocitaci. Celd problematika je velmi
slozita a technicky obsahla, a proto je teoreticka ¢ast zamétena zejména na vysvétleni
a objasnéni pojmil a dilezitych souvislosti, které se tykaji technického feSeni a jsou

neoddélitelnou soucasti praktické ¢asti této prace.

2.1 Pocitacové sité

Pocitacova sit’ je soustava vzajemné propojenych pocitacu tak, aby byla zajisténa
vzajemna komunikace libovolnych uzivateli mezi sebou. Samostatnym vyrazem sit
by se dalo vyjadrtit cokoli od lokalni sit¢ LAN az po rozlehlou sit WAN a proto
v zasadé rozliSujeme dva typy poéitadovych siti.!

Vyraz internetovd sit vyjadiuje soubor jednotlivych siti, které jsou propojené
mezilehlymi zafi{zenimi a spoleéné funguji jako jedina obrovska sit’.?

Komunikace mezi pocitaci je souborem pravidel sitového provozu a takovémuto
souboru komunika¢nich pravidel se fika protokol. Neni mozné, aby dva pocitace ke

vzajemné komunikaci mezi sebou pouZivaly rozdilny protokol.3

LAN (Local Area Network) mizeme charakterizovat t€mito vlastnostmi:
= propojuje jednotliva zatizeni na kratké vzdalenosti
* jerychla
* byva v soukromé sprave

» je k dispozici nepfetrzité.

! DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.

2 SPORTAK, Mark A. Smérovdni v sitich IP. 1.vyd. Bro: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

® TEARE, Diane. Névrh a realizace siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.

ISBN 80-251-0022-7.



Pro potieby propojovani pocitaci v lokalni siti existuje celd fada technologii, z nichz

v

nejznaméjsi je Ethernet/IEEE 802.3, ktery pracuje s rychlosti od 10 Mb/s az po
fyzické vrstvy a vrstvy datovych spoji.*

V siti Ethernet jsou data pienasena po spole¢ném pienosovém kanalu. Po pfipojeni
na tento kanal pouziva tzv. pfistupu s kolizi CSMA/CD (Carrier Sense Multiple
Acces with Collision Detection). Kazda stanice, kterd vysila data, se snazi pfipojit na
spolecny prenosovy kanal. Pokud se pokouseji pfipojit souc¢asné dve stanice, dochazi
ke kolizi. Systétm CSMA/CD tyto kolize odhali a piislusné stanice ukon¢i ptenos.
Stanice, které chtéji vysilat, pockaji ndhodné dlouhou dobu a potom zkusi vysilat

znovu.®

Sitové technologie se pouzivaji na obou koncich celého spektra siti:
= priistupové sit€¢ LAN, které tvoii rozbocovace (hub) nebo pfistupové
pfepinace, umoziuji svym uzivatelim a zatizenim pfipojit se na irovni mistni
sité
= patefni sit¢ LAN, které tvofi smérovace nebo pifepinace LAN, umoziuji

propojeni zatizeni v siti LAN s jinou siti LAN.
K propojeni sit¢ LAN s rozsahlou siti WAN se vyuZivaji smérovade.’

WAN (Wide Area Network) je rozlehla sit, ktera umoznuje komunikaci mezi
koncovymi uzly, stanicemi a to zpravidla na velké vzdalenosti. Rozlehlé sit¢ mohou
tvofit prenosovou patet podnikové sité vSude tam, kde je zapotiebi pfipojit vzdalené
pobocky ¢i kancelafe, ale 1 lidé pracujici na dalku s potfebou propojit se do
podnikové sité. Pro koncového uzivatele ma nejvétsi vyznam rozhrani piistupu k siti,

jeho vlastnost, funkce a moznosti.’

* TEARE, Diane. Navrh a realizace siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.

ISBN 80-251-0022-7.

5 PUZMANOVA, Rita. Sirokopdsmovy Internet Pristupové a domdci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.

® VELTE, Toby J, VELTE, Anthony T. Sitové technologie Cisco. 1.vyd. Brno: Computer Press, 2003,
800 s. ISBN 80-7226-857-0.

" PUZMANOVA, Rita. Moderni komunikacni sité od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.
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Ma-li rozlehlda sit WAN poskytovat skuteéné spolehlivé sluzby pro koncového

uzivatele a pfitom si zachovat nakladové efektivni zpiisob, musime pro sit WAN

zvolit spravnou technologii.8

Ptenosové prostfedky urcené pro konstrukci rozlehlych siti WAN a jejich zpiisob

zajiStovani spojeni se 1i8i a proto je miizeme rozdélit do téchto kategorii:

vyhrazené neboli pronajaté linky — se pouzivaji ve dvoubodovych sitich.
Tato komunikacni cesta je propojena od zafizeni zdkaznika pies sit’ a zatfizeni
operaitora9

prepinani okruhii — je komunika¢ni metoda, pii které se mezi koncovymi
stanicemi vytvoii piepinand, vyhrazend cesta a toto spojeni je fyzickym
okruhem a po dobu trvani relace je vyhrazeno. Typickym piikladem této
technologie jsou linky ISDN (Integrated Services Digital Network) *°
prepindni paketi — je metoda, pii které se balik dat rozdéli do paketi
a kazdy paket se oznaci cilovou adresou, diky ¢emuz je mozné posilat pakety
po siti oddélené. V takovéto siti se pakety predavaji mezi stanicemi
v pocitacové siti po praveé nejlepsi dostupné trase, a to mezi zdrojem a mistem
uréeni. Klasickym piikladem paketové sit& je X.25 a Frame Relay™
prepinani bunék — sit’ buitkkové komunikace mé na rozdil od paketu nebo
ramce pevnou délku. Nejznaméjsi technologii s pfepinanim bunék je
asynchronni sit ATM. Vlastni sit’ se skladd z komunikacnich cest mezi
jednotlivymi pfepina¢i ATM a definuje jak rozhrani mezi uzivatelem a siti,

tak mezi jednotlivymi piepinadi v siti."?

Virtualni okruhy v sitich WAN slouZi pro zajisténi spolehlivé komunikace mezi

dvéma

sitovymi zafizenimi.

8 TEARE, Diane. Navrh a realizace siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.
ISBN 80-251-0022-7.

% SPORTAK, Mark A. Smérovani v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.
ISBN 80-251-0127-4.

0 Totéz

1 PUZMANOVA, Rita. Moderni komunikacni sit¢ od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.

12 7~
Totéz
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Virtualni okruhy mizeme rozdé¢lit na dva typy:
= piepinané virtualni okruhy (switched virtual circuits, SVC) — se zavad¢ji
dynamicky na vyzadani a ukoncuji se po dokonceni pienosu dat. SVC se
vytvaii pomoci signaliza¢nich protokolii, jejichz pomoci spolu mohou
komunikovat uZzivatel a samotna sit™*?
= trvalé virtualni okruhy (pernament virtual circuits, PVC) — jsou pevné

sestavené administratorem site.*

Rozlehl¢ sit¢ WAN jsou velmi slozit¢ struktury a provoz takovéto sité, kterd ma

spliiovat vSechny pozadavky uzivatele, nebyva snadnym ukolem.

2.1.1 Sitova architektura

Sitova architektura neptedstavuje Zadnou jednotlivou sit, nybrz komunikaci mezi
systémy, které se skladaji s pomérné rozsédhlych mnozstvi riznych operaci. Tyto
rizné operace byly rozdéleny do tzv. vrstev, které odpovidaji hierarchii ¢innosti pfi
vykonavani komunikace mezi koncovymi systémy.*® Hierarchie uspofadanych vrstev
je fesena tak, aby na nejnizSich vrstvach byly feSeny véci, jakymi jsou naptiklad
pfenosy jednotlivych biti na vysSich vrstvach, pak pienosy celych blokl dat a na
nejvyssich vrstvach uz budou tyto pfenosy vyuZivany napiiklad k ptfenosu celych
soubori. '

Spoluprace mezi vrstvami a sluzeb probihd na zdklad¢ zasad, kde kazda vrstva
komunikuje v ramci daného uzlu vzdy jen se svymi bezprostiedné sousednimi
vrstvami a to bezprostfedné niZsi nebo bezprostiedné vyssi. Jednotlivé vrstvy se mezi
sebou nepreskakuji, jelikoz funkce vrstvy vyuzivad sluzeb nejblizS§i nizsi, jak

znazoriuje obrazek €. 1.

B TEARE, Diane. Névrh a realizace siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.

ISBN 80-251-0022-7.

" Totéz

15 PUZMANOVA, Rita. Moderni komunikacni sit¢ od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.

8 PETERKA, Jifi. Sifovd architektura[online]. eArhiv.cz [citovano 03.10. 2013]. Dostupné z:
http://www.earchiv.cz/anovinky/ai1483.php3
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vrstva /ﬁnsk;rtwéni
4‘.‘z sluzeh

r
- wiatva
\-— vrstva \LHF’;E‘;EM

Obr. 1 — Spoluprdce vrstev’

U komunikace stejnolehlych vrstev mezi jednotlivymi uzly jsou stanovena pravidla
tak, Ze pfi vymeéné dat musi rozumét danému formatu a adresam, které jsou v dané
vrstvé vyuzity. Tato spoluprdce mezi dvéma systémy je fizena komunikacénim

protokolem, ktery znazornuje obrazek 2.

vrstva vrstva

vrsha :i i = i = | vrstva
— Je=d0 —

vrstva vrstva

Pravidla komurakace, '
forradt datorgehblokd atd,
de firje PEOTOROL

Obr. 2 — Komunikace stejnolehlych vrstev mezi uzly™®

V ramci jedné vrstvy muze byt vyuzito riznych protokold, které plni ¢i pomahaji
realizovat ptislu$né tkoly.

Sitova architektura je deklarovana systémem vrstev, sluzeb, funkci a protokoli.
Predstavitel univerzalniho modelu s otevienou sitovou architekturou je referencni
model OSI (Open Systems Interconnection) a architektura TCP/IP (Transmission

Control Protocol/Internet Protocol), na kterém je vybudovéan dnesni internet.™

Y Obrazek pievzat ze Sitovd architektura[online]. eArhiv.cz [citovano 05.10. 2013]. Dostupné z:
http://www.earchiv.cz/anovinky/ai1483.php3

'8 Totéz

19 PETERKA, Jif. Sifovd architektura[online]. eArhiv.cz [citovano 05.10.2013]. Dostupné z:
http://www.earchiv.cz/anovinky/ai1483.php3
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2.1.1.1 Referen¢ni model OSI

RF model OSI je sedmivrstvy model, ktery piesné definuje jednotlivé funkéni vrstvy
pro zajisténi komunikacni relace. Obrazek 3 predstavuje jednotlivé vrstvy RF modelu
OSI. Pti koncipovani referen¢niho modelu OSI mé¢li hlavni slovo zéstupci spojovych
organizaci. Cilem bylo vzidjemné propojeni ¢i  spoluprace rlznych

a nekompatibilnich systému k plnéni spole¢nych ukoli.

Iy Apl:kaénr\| ."'E'-‘t.r:‘lnka{:niﬁ“‘|
\_program | \_program )

| Aplik. —»—  Aplikaéni vrstva — < Aplik.
Prez. —»— Prezentaénivrstva —a— Prez.
| Rel. —— Relaéni vrstva —4— Rel.
Trans. »—— Transportni vrstva —a— Trans.
| Sitova —>—  Sitovavrstva —«— Sitova
Linkova —»—  Linkovavrstva — Linkova

Fyzicka ' Fyzicka
‘_lt Fyzicka vrstva Tl_‘
=
e |— [ [0] = |1 0]
= =

Obr. 3 — RF model OSI?®

Vrstva 1: fyzicka vrstva

Ukolem této vrstvy je zajistit pfenos jednotlivych bitii mezi piijemcem
a odesilatelem prostfednictvim fyzické prenosové cesty, kterou tato vrstva
bezprostfedné ovlada. K tomu je tfeba vyfesSit mnoho otazek prevazné technického
charakteru, jelikoz fyzicka vrstva pracuje pouze s nulami a jedni¢kami a neobsahuje
zadny mechanismus ke zjiSténi vyznamu pfijatych ¢i odeslanych bitd. Pouze ji
zajimaji charakteristiky elektrickych ¢i optickych technik k pfenosu signalu po
vyuzivaném pienosové médiu napf. (koaxialni kabel, m&dény kabel - UTP nebo

opticky kabel ze sklendnych vlaken).?

2 DOSTALEK, Libor, KABELOVA, Alena. Velky pritvodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.

21 SPORTAK, Mark A. Smérovani v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.
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Vrstva 2: linkova vrstva neboli vrstva datovych spojt

Jestlize fyzické vrstva poskytuje své sluzby pro pienos jednotlivych bitl, tak vyssi
linkova vrstva ma za ukol zajistit pomoci téchto sluzeb bezchybny pienos celych
blokii dat, oznacovanych jako ramce. Datovy ramec se sklada ze zahlavi,

pfenasenych dat a zapati, jak je zndzornéno na obrazku 4.

Zahlavi | Zapati
(Header) Data (Payload) (Trailer)

Obr. 4 — Datovy rdmec?

V zahlavi se nese linkova adresa piijemce a odesilatele, v zapati je kontrolni soucet
z ptenasenych dat, jelikoz na linkové vrstvé je, aby spravné rozpoznala zacatek
a konec ramce. Na pfenosové cest¢ muze dochazet k nejriznéj$im poruchdm
a ruseni, v jejichz disledku mohou byt pfijaty jiné hodnoty bitl, nez jaké byly
puvodné vyslany a pravé tento druh chyb rozpoznd az linkova vrstva, ktera
kontroluje celé ramce. Odesilateli potvrzuje piijeti pfenesenych ramct, zatimco
v piipad& poskozenych ramci si vyzada jejich op&tovné vyslani.® Komunikaci na

linkové vrstvé vidime na obrazku 5.

Aplik. Aplik.
Prez. Prez.

Rel. Rel.
Trans. Trans.
Sitova n n Sitova
---------------------- modem modem
 Linkova 1 11 |Linkova

Fyzickd ~ Fyzicka  Fyzicka  Fyzicka

Obr. 5 — Komunikace na linkové vrstveé®

2 DOSTALEK, Libor, KABELOVA, Alena. Velky pritvodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
B s

Totéz
* DOSTALEK, Libor, KABELOVA, Alena. Velky privodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4
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Vrstva 3: sit’ova vrstva

Ukolem sitové vrstvy je zajistit potiebné smérovani (routing) piendsenych ramci,
oznacovanych jako pakety. Sitovy paket se sklada ze zahlavi a datového pole, jen
ziidka je mozno se setkat se zapatim. Sitova vrstva zajistuje volbu vhodné trasy
(route) pies mezilehlé uzly a postupné predavani jednotlivych paketd po trase od
odesilatele az ke kone¢nému piijemci.* K pieposlani dat v paketech a vypodet cest
za hranice mistni sit¢ vysilajiciho pocitace je jiz zapottebi smerovace. V rozsahlych
sitich mezi pocitaci lezi jeden ¢i vice smerovact se znalosti topologie sit€ a zptisobu
vzajemného piimého propojeni jednotlivych uzld. Ke smérovani se vyuZzivaji
smérovatelné protokoly a pievladajicim protokolem se postupné stal IP.%°

Komunikace na sitové vrstvé ilustruje obrazek 6.

Aplik. Aplik.

Prez. n n Prez.

Rel. Rel.

Smérovac Smeérovac

Trans. I 1 ' | Trans.

Sitova | n n _ Sitova | | Sitova | n n | Sitova
modem modem . opakovat npakauac

Linkova 11 11 Linkova Linkova 11 Llnkova

Fyzu::ka Fyzwcka Fyzmka Fy2|cka Fyzmka Fyzu:ka Fyzmka Fyzmka
_ Linkovy protokol I. Linkovy _Linkovy protokol Ill.

protokol Il. h "

Jeden sit'ovy protokol

Obr. 6 — Komunikace na sitové vrstvé®

» DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.

% SPORTAK, Mark A. Smérovani v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

2’ DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
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Vrstva 4: transportni vrstva

Sitova vrstva poskytuje bezprostfedné vyssi vrstvé sluzby, zajist'ujici pfenos paketii
mezi libovolnymi dvéma uzly sité. Transportni vrstvu tak zcela odstinuje od skute¢né
topologie sité a vytvaii ji tak dojem, Zze kazdy uzel sit¢ ma pfimé spojeni
s kterymkoliv jinym uzlem sité¢ bez modemtl, opakovaci ¢i smérovacu.

Transportni vrstva je tak zcela odkdzana na sluzby nizSich vrstev, které zajist'uji
spojeni mezi pocitaci, a jeji pozornost je vénovana na spojeni mezi aplikacemi na
vzdalenych poéitaéich.28 Dilezitou funkci této vrstvy je sestavovani spravného
poradi paketd, nebot mohou dorazit v nespravném potadi. Jelikoz pakety mohou
V siti vyuzivat riznych cest, nebo z divodu ztraty ¢i poskozeni dochazi k novému
vysilani a tim ke zpozdéni onéch paketl, proto tato vrstva sefadi vSechny pakety do
spravného poradi a pfeda do relacni Vlrstvy.29 Na obrazku 7 vidime spojeni na

transportni vrstveé, kterych mize byt mezi dvéma pocitaci nékolik.

Aplik. Aplik.
Prez. Transportni protokol Prez.
Rel. // \ Rel.
| Trans. | e ~ | Trans.
Sitova Sitova Sitova Sitova
Lo N Lkod Lk N N Linkova
- Fyzicka . Fyzicka - Fyzicka . Fyzicka - Fyzicka . Fyzicka - Fyzicka Fyzicka

N N NI R AN N4

Obr. 7 — Spojeni na transportni vrstvé™

% DOSTALEK, Libor, KABELOVA, Alena. Velky pritvodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.

» SPORTAK, Mark A. Smérovdni v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

% DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
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Vrstva 5: relacni vrstva

Ukolem této vrstvy je navazovani, udrzovani a ruSeni relaci (sessions) mezi
koncovymi ucastniky. V ramci navazovani relace si tato vrstva vyzada na transportni
vrstvé vytvofeni spojeni, prostfednictvim kterého probihd komunikace mezi
ucastniky relace. Piikladem sluzby rela¢ni vrstvy je napiiklad RPC (Remote

Procedure Call).*

Vrstva 6: prezen¢ni vrstva

Prostiednictvim sité se prenaseji data, kterd mohou mit povahu cisel, textd ¢i
obecnych datovych struktur. Jednotlivé stanice vSak mohou pracovat s odliSnou
vnitini reprezentaci téchto dat. Cilem této vrstvy je, aby pifenaSené zpravy byly
prezentovany jednotnym zpusobem a jeji povinnosti je, zabyvat se pouze strukturou
zprav a nikoliv jejich vyznamem, jejich vyznam je znam pouze aplika&ni vrstve.*?
~Prezentacni vrstvu podporuje celd rada norem, jako kodovani textu (ASCII nebo
EBCDIC), kodovani grafickych informaci (PICT, TIFF, JPEG, GIFF), prenos
obrazovych, zvukovych nebo multimedidlnich informaci (MIDI, MPEG, QuickTime,

HTML) apod. “*

Vrstva 7: aplikacni vrstva

Tato vrstva neobsahuje vlastni uzivatelské aplikace, ale tvofi rozhrani mezi
koncovymi aplikacemi a sitovymi sluzbami, ve kterych jsou vyuzity tzv. aplika¢ni
protokoly pro vzajemnou spolupraci.®

., Mezi nejznaméjsi sitové aplikace patri napr. elektronicka posta (napr. aplikacni
protokol SMTP v architekture TCP/IP nebo MHS v architekture OSI), prenos
souboru (napr. protokoly FTP nebo TFTP v architekture TCP/IP), vzdaleny pristup

(napr. protokol TELNET u TCP/IP nebo VT u OSI). “*

31 SPORTAK, Mark A. Smérovani v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

82 PUZMANOVA, Rita. Moderni komunikacni sit¢ od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.

% Totéz

% SPORTAK, Mark A. Smérovdni v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

% PUZMANOVA, Rita. Moderni komunikacni sit¢ od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.
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Referencni model OSI nenasel uplatnéni v takové mife jako TCP/IP, piesto mnoho

terminu vychazi pravé odtud.

2.1.1.2TCP/IP

TCP/IP je sitova architektura, ktera vychazi z pfedpokladu, Ze zajisténi spolehlivosti
je problémem koncovych uzivateli komunikace a mélo by byt feSeno az na urovni
transportni vrstvy. Protokoly fyzické a linkové vrstvy Vv praxi vétSinou vyhovuji
normam ISO OSI modelu, piesto kazda skupina ma vlastni definici svych vrstev.
Z technologického pohledu se zd4, Ze balik TCP/IP pravé zapadd do referen¢niho
modelu OSI. Na obrazku 8 jsou znazornény rozdily obou téchto sitovych

architektur.®

RM ISO/0SI TCP/IP t

| transportni vrstva | | transportni vrstva | "‘_1 TCF, UDP ]
| sitovd vrstva | | sitova vrstva | <{ IP (+ ICMP, ARP. ...) ]
linkova vrstva PR
_ |_ _____________ | ___ |  vrstvasitoveho | TCP/IP , nepokrjva*
| P | rozhrani (wyjimka: SLIP, PPP)

Obr. 8 — Rozdil mezi OSI a TCP/IPY"

Model TCP/IP s protokoly je rozdélen do ¢tyf vrstev:
= Aplikaéni (HTTP, SMTP, POP3, FTP).
* Transportni (TCP, UDP).

= Sitova neboli Internetova (IP).

% VELTE, Toby J, VELTE, Anthony T. Sitové technologie Cisco. 1.vyd. Brno: Computer Press,
2003, 800 s. ISBN 80-7226-857-0.

" Obrazek prevzat z TCP/IP je sitovou architekturouonline]. eArhiv.cz [citovano 26. 10.2013].
Dostupné z: http://www.earchiv.cz/I225/slide.php3?1=3&me=2
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» Vrstva sitového rozhrani (Ethernet, Frame Relay).
Aplika¢ni vrstva
V této vrstvé poskytuji aplikacni protokoly rozhrani mezi siti a aplikacemi ve formée
sluzeb, které aplikace potiebuji napt. k pfenosu souborii. V této jedné vrstvé jsou
zredukovany vrstvy RM ISO/OSI modelu a to aplika¢ni, prezenta¢ni a relacni vrstvy.
Vyhodou je, ze jednotlivé aplikaéni programy komunikuji pfimo s transportni

vrstvou. Velké mnozstvi aplikac¢nich protokolti mizeme rozdé€lit na:

= Uzivatelské protokoly - vyuzivaji je prevazné uzivatelské aplikace
k vyhledavani informaci na internetu (HTTP, SMTP, Telnet, FTP, POP3
atd.).®

* Sluzebni protokoly — vyuzivaji se pfevazné¢ ke spravné funkci internetu,
jejichz funkci pouzivaji napiiklad smérovace (smérovaci protokoly), nebo ke

spravé siti (SNMP).*

Aplikacni protokoly
_ ) NFS
FTP HTTP IMAP | XDR
Telnet ssL | DNS RPC | BOOTP | TFTP
TCP UDP
IP-protokol
ICMP | IGMP | | ARP | RARP |

Linkova a fyzicka vrstva

Obr. 9 — Protokoly TCP/IP*

% DOSTALEK, Libor, KABELOVA, Alena. Velky pritvodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
39 s

Totéz
“ DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.
2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
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Transportni vrstva
Hlavnim ukolem této vrstvy je =zajistit spojeni mezi bézicimi aplikacemi na
vzdalenych pocitacich. V transportni vrstvé se pouzivaji dva protokoly:
= TCP (Transmission Control Protocol) je spojovou sluzbou, jelikoz ptijemce
potvrzuje pfijimand data, ktera se v piipad€ ztraty zopakuji, a tim je zarucena
spolehlivost pfenosu dat. Protokoly TCP dopravuji data pomoci TCP
segmentt, které se adresuji jednotlivym aplikacim.
= UDP (User Datagram Protocol) je nespojovana sluzba, jelikoz odesilatel
odesle datagram pfijemci a jiz se nestara o to, jestli byl dorucen. Nezajistuje
tedy spolehlivost pienosu.*!
.
~Podstatné je védet, Ze prenos zprdavy mize vidy ridit pouze jeden prenosovy neboli
transportni protokol. Pri stahovani webové stranky obsluhuje napriklad veskeré
pakety protokol TCP, zatimco protokol UDP se prdace nijak neucastni. Stahovani
nebo umistovani souboru v jednoduchém protokolu TFTP (Trivial File Transfer

Protocol) zajistuje naopak vyhradné protokol UDP. A2

Aplikace je v Internetu adresovana IP adresou, Cislem portu a pouzitym TCP nebo
UDP protokolem. Operacni systém v cilovém pocita¢i pozna, které aplikaci se ma
dorugit napiiklad TCP segment a to podle &isla cilového portu.*®

Protokoly TCP/IP jsou v podstaté standardem, ktery sjednocuje Internet.

Sitova neboli Internetova vrstva

Ukolem této vrstvy je, aby se jednotlivé pakety dostaly od odesilatele az ke svému
skute¢nému piijemci, ptes ptipadné smérovace. Tento Ukol je realizovan pomoci IP
(Internet Protocol) a pienasi tzv. IP datagramy (datagram je zdkladni jednotkou dat
v paketech IP) mezi vzdalenymi pocitaci. [P datagram nese ve svém zahlavi adresu
ptijemce, kterd slouzi pro dopravu IP datagramu k adresatovi. K jednoznacné

identifikaci v siti Internet, ktery je tvofen jednotlivymi sitémi, musi byt splnéna

* DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.

2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.

* VELTE, Toby J, VELTE, Anthony T. Sifové technologie Cisco. 1.vyd. Brno: Computer Press,
2003, 800 s. ISBN 80-7226-857-0.

* DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.

2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
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podminka a to takovd, ze kazdé sitové rozhrani v siti mé svou jednoznacnou IP
adresu. Ztoho vyplyva, ze jedno sitové rozhrani mize mit vice IP adres, ale
v zadném piipad¢ nesmi mit jednu IP adresu vice sitovych rozhrani.**

Vrstva sitového rozhrani

Ukolem této vrstvy je vie, co je spojeno s ovladanim konkrétni prenosové cesty
a Spfimym vysilinim a pfijmem datovych paketd. Jde o vlastni komunikaci
protokoltt TCP/IP se vSemi sitovymi technologiemi, které odpovidaji modelu OSI.
V ramci soustavy TCP/IP neni tato vrstva blize specifikovana, nebot’ je zavisla na

veir . .. 45
pouzité ptenosové technologii.

2.1.1.3 1P protokol (Internet Protocol)

IP protokolem je umoznéno spojeni lokalnich siti LAN do celosvétového internetu.
Tento protokol spojujici jednotlivé sité umoziuje dopravovat data od odesilatele
K ptijemci pfes smérovace (router). Smérovani v TCP/IP je zalozeno na jednotlivych
adresach siti nikoli na adresach jednotlivych pocitact v ramci sité. Kazdy hostitelsky
pocitac, ktery chce odeslat IP datagram jinému hostitelskému pocitaci, dokaze z IP
adresy pfijemce rozpoznat, zda se stanice piijemce nachazi ve stejné siti ¢i nikoli.
Pokud se nachazi ve stejné siti, po§le mu odesilatel sviij datagram piimo, jestlize se
pfijemce nachdzi v jiné siti, posle odesilatel sviij datagram nejbliz§imu smérovaci
(brany) ve své siti. Kazdy smérovac pak tfesi samostatné¢ smérovani k nasledujicimu

v v . ’ ¥ S v v v v 4
smérovaci a data jsou timto pfedavana od smerovace ke smérovaci. ®

IP-protokol je tvofen nékolika dil¢imi protokoly:
= Vlastnim protokolem IP.
= Sluzebnim protokolem ICMP (Internet Control Message Protocol), slouzici
k signalizaci chyb a jinych vyznamnych udalosti v siti, ktery podava chybové

zpravy vyhradné piivodnimu odesilateli. Protokol ICMP je umistén v datové

* DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.

2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.

* VELTE, Toby J, VELTE, Anthony T. Sifové technologie Cisco. 1.vyd. Brno: Computer Press,
2003, 800 s. ISBN 80-7226-857-0.

“® Protokol IP[online]. [citovano 23.11.2013]. Dostupné z: http:/pc-site.owebu.cz/?page=PIP
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¢asti IP diagramu. ICMP zpravy informuji o nedorucitelnosti IP datagramu,
nesou jeho celé zéhlavi a prvnich 64 biti dat a odesilatel podle toho dokaze
Iépe identifikovat ptivodni datagram, ke kterému se ICMP zprava vaze.
Tento protokol je popsan v RFC 792.

Sluzebnim protokolem IGMP (Internet Group Management Protocol),
slouzici pro dopravu adresnych obézniki ve skupiné (multicasts).
Komunikace ve skupiné musi byt podporovana protokolem sitové vrstvy,
ktery umoziiuje piihlaseni a odhlaseni ze skupiny.

Sluzebni protokoly ARP (Address Resolution Protocol) a RARP (Reverse
Address Resolution Protocol), které jsou Casto vy¢lenovany jako samostatné
na [P nezavislé protokoly, jelikoz pracuji na hranici mezi spojovou a sitovou
vrstvou, kde buduji a udrzuji ptevodni tabulky mezi IP adresami a fyzickymi

adresami (MAC) a jejich ramce nejsou predchazeny IP-zahlavim.*’

125.1.2.3 i=2s.1.2.4. i=28.1.2.5. 1z8.1.2.6 1z8.1.2.7

1 I 1 | I

a// =T =11

dotaz=: w

'"wdo m&A IP adresu 128.1.2.6 '

1z28.1.2.3 izg.1.2.4. i=28.1.2.5. 1z2.1.2.6 1z2.1.2.7

1 | | |

b/ =

-~

& mAam IP adresu 128.1.2.6, a ma fyzicka
ArESAa LB .eeeresrersrsrrssnas !

odpoued':

Obr. 10 — Zpiisob zjisténi fyzické adresy™

47

IP Protokol[online]. Velky pravodce protokoly [citovano 24.11.2013]. Dostupné z:

http://zam.opf.slu.cz/botlik/CD-0x/5.html
*® Obrazek prevzat z Adresovani v TCP/IP v sitich II[online]. eArhiv.cz [citovano 24.11.2013].
Dostupné z: http://www.earchiv.cz/a92/a235¢110.php3
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~Predstavme si situaci, kdy jeden uzlovy pocitac chce zaslat néjaka data
Jjinému pocitaci v téze dilci siti. Zna vSak pouze jeho IP adresu, nikoli jeho
fyzickou adresu. Protokol ARP prvniho pocitace proto vyuZije moznosti
vSesmeérového vysilani, a vSem uzlum dané dilci sité posle zvlastni ramec
resp. paket s dotazem: "Kdo ma IP adresu....?". Tento ramec prijmou
vSechny uzly, a vSechny také vyhodnoti paket, ktery je v ném obsazen. Pouze
uzel B vsak rozpoznda, zZe obsahuje jemu urceny dotaz, a tak na nej odpovi
zaslanim své fyzické adresy (opét prostrednictvim specialniho paketu, jehoz
format definuje protokol ARP). Ostatni uzly pritom na piivodni dotaz

s el
neodpovidaji.

Princip dotazu a odpovédi protokolem ARP demonstruje obrazek €. 10.

IP datagram

IP-datagram se sklada:

Ze zahlavi - obsahuji rizné informace, které jsou potfebné pro fizeni
a spravu komunikace. Tyto informace vyuzivaji smérovace a pocitace ke
zpracovani paketu po cesté a po doruceni do cile dojde k sestaveni zpravy ve
spravném potadi ze vSech paketu.

PrenasSenych dat — obsahuje samotnou datovou zatéz, ktera je odeslana po

siti az do cile.

Kazdy datagram je samostatnd jednotka, kterd musi obsahovat veSkeré informace

o adresatovi i1 odesilatelovi. Datagramy se po siti posilaji nezavisle na sobé a mohou

byt doruCeny v rizném pofadi.50

Udaje neboli format hlavicky IP datagramu se sklada z n&kolika polozek, jakymi jsou

napt. maximalni délka IP datagramu — (hlavicky i datové ¢asti, méfenou v oktetech),

doba Zivota - (udaj, ktery je méfen v sekundach a urcuje, jak dlouho se dany IP

datagram muze nachdzet v soustavé vzajemné propojenych siti), fragmentace

*|P adresy[online]. [citovano 07. 12. 2013]. Dostupné z: http://pc-site.owebu.cz/?page=PTCPIP3
% VELTE, Toby J, VELTE, Anthony T. Sifové technologie Cisco. 1.vyd. Brno: Computer Press,
2003, 800 s. ISBN 80-7226-857-0.
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datagramii — (dochazi k rozdéleni pivodniho datagramu na nékolik dil¢ich
fragmentl a to z divodu, aby se celé vesly do ramcii, které je ptislusna sit’ schopna

skutecné prenést), cely format hlavicky IP datagramu znazornuje obrazek 113

-¥YERS — &éislo ver=ze IP protokolu

: < HLEN = wvelikost hlaviéky, md3fena ve 32—bitovich slovech
B - SERVICE TYPE — up¥fesiinje =zpisob zpracovani

B - TOTAL LEINGTH = celkova délka datagramu.v oktetech
. - IDENTIFICATION = identifikadtor datagramu
. -7 . FLAGS — pTiznaky, ovlivAujici fragmentaci
EEC FRAGMENT OFFSET = posunuti v rameci fragm.

4 4 18 15 a4 1z s = 18 3z =z

TIME TO LIVE - doba'iivotﬁ"--._""-...

PROTOCOL — udava, komu patfi da:'i:a.

HEADER CHECKSUM - zabezpedovaci ddaj’ -

SOURCE IP ADDRESS — puvodni odesilatel s )

DESTINATION IP ADDRESS — konedny p¥ijemce = .
TP OPTIONS — nepovinnd &ast (vi= text)

Obr. 11 — Format hlavicky IP datagramu®

Adresovani v protokolu IP

Kazdy pocita¢ v siti TCP/IP ma piidélenou jednoznac¢nou 32 bitovou (4byte) IP
adresu, kterd se pouziva pii komunikaci s timto PC. Kazd4 IP adresa je tvofena
dvojici netid coz je adresa sité, ke které PC patii a hostid coz je adresa PC v dané siti.
Tato dvojita adresace slouzi k Gispofe objemu smérovych tabulek, protoze smérovani
v TCP/IP sitich je zalozeno pouze na adresach dil¢ich siti a nikoli na adresach
hostitelskych pocitaci. Celou podstata spociva v tom, ze hostitelsky pocita¢, ktery
odesila IP datagram jinému hostitelskému pocitaci, jiz podle IP adresy pozna, jestli
patii do stejné sité. Jestlize cilovy hostitelsky pocita¢ patii do jiné sité, pak odesilatel
posle IP datagram do smérovace a ten jiz rozhodne, kudy datagram poSsle. V celé

Skale smérovacl (bran) V rozlehlé siti, tak aZ posledni brana v fetézci uréi podle

L PETERKA, Jii. Protokol IP[online]. eArhiv.cz [citovano 15. 02. 2014]. Dostupné z:
http://www.earchiv.cz/a92/a248c110.php3

°2 Obrazek pievzat z Adresovani v TCP/IP v sitich II[onling]. eArhiv.cz [citovano 15.02. 2014].
Dostupné z: http://www.earchiv.cz/a92/a235¢110.php3
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zbyvajici Casti IP adresy piijemce, kterd vyjadfuje adresu hostitelského pocitace

e . o “ .53
v ramci cilové site, odesle datagram piimo koneénému adresatovi.

Format IP adresy tvoii 32 bitd a je rozdélena do ¢tyf skupin po osmi bitech (4oktety
= 4B), které se zapisuji v dekadickém formatu a navzajem jsou odd€lené teckami.
Tento zapis je mnohem srozumitelnéjsi pro Clovéka, ale je mozné celou 32 bitovou
IP adresu vyjadfit jako cela dvojkova Cisla. Napiiklad v dekadickém c¢isle mame IP
adresu — 128.10.2.30 tak ve dvojkovém formatu dostaneme - 1000000 00001010
00000010 00011110.>*

IP adresy jsou rozdéleny do tfid podle toho, kolik bitl je vyhrazeno pro sitovou a pro

hostitelskou Cast adresy, jak mizeme vidét na obrazku 12.

4B

Adresa sité Adresa pocitace

Obr. 12 — Slozent IP adresy®

Celkem rozliSujeme tii zakladni tfidy a dvé specializované tfidy, které oznacujeme
jednim velkym pismenem ato A, B, C, D a E.

Trida A je rozdélena tak, Ze prvni oktet je vyuzit pro identifikaci adresy sité
a zbyvajici ti1 oktety pro identifikaci adresy pocitace. Interval adres v této tiidé je
0.0.0.0 az 127.0.0.0 a tim je jeji rozsah omezen na 126 platnych adres sité a to
z divodu, ze adresa 127.0.0.0 je vyhrazena pro adresu lokalni smycky (loop-back).
Trida B je rozdé€lena tak, ze prvni dva oktety jsou vyuzity pro identifikaci adresy sité
a zbyvajici dva oktety pro identifikaci adresy pocitace. Interval adres je 128.0.0.0 az
191.255.0.0 a z toho je umoznéno 16384 ruznych siti a 65534 moznych adres

v kazdé siti.

3 PETERKA, Jifi. Adresovini v TCP/IP sitich-1[online]. eArhiv.cz [citovano 16. 02. 2014]. Dostupné
z: http://www.earchiv.cz/a92/a233c110.php3

> totéz

> DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokoly TCP/IP a systémem DNS.

2. aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
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Trida C je rozd€lena tak, ze prvni tii oktety jsou vyuzity pro identifikaci sité
a posledni oktet je vyuzit pro identifikaci adresy pocitace. Interval adres je 192.0.0.0
az 223.255.255.0 a z toho je umoznéno 2 097 152 raznych siti a 254 moznych adres
v kazdé siti. *°

Trida D je urcena pro potieby skupinového vysilani v sitich IP, ale s omezenou
moznosti uplatnéni, protoze je tato adresa jedinecnd a sméruje cilové pakety do
predem definované skupiny jednotlivych IP adres. Interval adres je 224.0.0.0 az
239.255.255.254.

Trida E je vyhrazena pro vyzkumné tcely.

Tridy IP adres

Trida zacatek (bin) 1. bajt standardni maska bitua sité bita stanice siti stanic v kazde siti
A 0 0127 255.0.0.0 7 24| 27 =128|2%4-2 = 16 777 214
B |10 1128-191 255.255.0.0 14 16| 2'4=16384  2'°-2=65534
c |10 192-223 255255 2550 21 822" =2 097 152 28-2 =254
D 1110 224-239 multicast

E . 111 >240—255 vyhrazeno jako rezerva

Obr. 13 — Tridy IP adres™®

Sitova maska

Sitova maska urcuje adresu sit€ a je jakousi hranici mezi adresou sité a pocitace.
Format sitové masky tvoii ctytbajtové c¢islo (32bitll) a v bitovém tvaru obsahuje
jednicky na mistech, kde se nachdzi adresa sité, a nuly jsou na mistech, kde se
nachazi adresa pocitace. Jednotlivé tiidy A, B a C maji standardni sitové masky, jak

jsou uvedeny v nasledujici tabulce.

%1pv4[online].[citovano 20. 02. 2014]. Dostupné z: http://home.zcu.cz/~hliboka/ipv4/ipv4.html
°" SPORTAK, Mark A. Smérovdni v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

%8 Obrazek pievzat z IP adresa[online]. wikipedie [citovano 20. 02. 2014]. Dostupné z:

http:// http://cs.wikipedia.org/wiki/IP_adresa
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255.0.0.0 11111111.00000000.00000000.00000000
255.255.0.0 11111111.11111111.00000000.00000000
255.255.255.0 11111111.11111111.11111111.00000000

w

Tab. 1 - Sitova maska ve tiidach A, B, C

Urcit adresu sit€¢, na které lezi pocitac o IP adrese, si miizeme piedvést
V nasledujicim ptikladu. Mame-li pocitac o IP adrese v desitkové soustave
170.85.255.248 (dvojkové 10101010.01010101.11111111.11111000) a podle
tabulky tfid zjistime, ze patii do tfidy B, jehoZz standardni maska v desitkové soustave
je 255.255.0.0 (dvojkoveé 11111111.11111111.00000000.00000000).

Vynésobenim IP adresy a masky, dostaneme adresu sité, jak je vidét na ptikladu

Vv nasledujici tabulce.

IP pocitace | 10101010.01010101.11111111.11111000 | 170.85.255.248
x IP maska |11111111.11111111.00000000.00000000 255 255.0.0

P sité 10101010.01010101.00000000.00000000 | 170.85.0.0

Tab. 2 — Priklad ziskani adresy sité

S ohledem na dnesni slozeni internetovych siti, se piestalo nahlizet na tfidy adres, ale
vyhradné pfes sitové masky, protoZe z pohledu masky je sit” a subsit’ (subnet) jeden
celek. Metoda subsiti spociva v tom, Ze adresovani mtze byt logicky rozdéleno do
nekolika dalSich hostitelskych bit uvozujicich subsit’, jejichz zakladem je vyuziti
masek podsiti. Tato technika umoZiiuje rozdélit jednu sitovou adresu na vice
mensSich adres. Toto feSeni je efektivnim prosttedkem pro vytvoreni vice siti z jedné
a timto je umoznéno vét§in¢ firem rozsifit svij adresni prostor na konfiguraci
lokalnich siti. VSe je zpusobeno z nedostatku IP adres piidélenych poskytovatelem

internetovych sluzeb.”

* DOSTALEK, Libor, KABELOVA, Alena. Velky pritvodce protokoly TCP/IP a systémem DNS. 2.
aktualizované vyd. Praha: Computer Press, 2000, 423 s. ISBN 80-7226-323-4.
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Subsit’ (subnetting) je metoda rozdélovani sité a znamena, Ze maska podsité rozd¢li
IP adresu na adresu sit¢ a adresu hostitele. Ve vysledku médme IP adresu a masku
podsite, které jsou efektivnéji zpracovatelné, jelikoz znalost siti a subsiti je dulezita
pro smérovani v Internetu a to pravé z diavodu, zZe smérovace nepotiebuji znat
jednotlivé adresy hostitelskych stanic, ale jejich rozhodnuti je na zakladé prvni Casti

adresy sité nebo subsité.

IP-adresa (4B)
Adresa sité Adresa subsité Adresa pocitace
Sitova maska (4B)
jednicky nuly

Obr. 14 Subnetting

Ptikladem rozdéleni sité naptiklad tfidy C je standardni maska 255.255.255.0
(dvojkové 11111111.11111111.11111111.00000000) a ta urcuje, ze prvnich 24 bitt
je vyhrazeno pro adresovani sit€¢ a poslednich 8 bitlh zbyvd pro adresy subsité
a hostitelskych stanic. Moznosti o poctu subsiti a hostitelskych stanic ve tfidé C

znazoriuje nasledujici tabulka.®

Pocet bith ve | Maska subsité | Maska subsité Pocet Pocet
4 oktetu binarné ctvrty dekadicky pouzitelnych | pouzitelnych
oktet adres subsiti host. adres

V jedné subsiti

2 11000000 255.255.255.192 2 62
3 11100000 255.255.255.224 6 30
4 11110000 255.255.255.240 14 14
5 11111000 255.255.255.248 30 6
6 11111100 255.255.255.252 62 2

Tab. 3 — Subsité a hostitelské stanice

% SPORTAK, Mark A. Smérovdni v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.
ISBN 80-251-0127-4.
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CIDR (Classles Inter-Domain Routing) je smérovani na zakladé prefixu adres
a vyjadiuje se poctem bitl prefixu za adresou IP s lomitkem, kde oznamuje konkrétni
bitovou masku a tim nahrazuje pevné kategorie piivodni architektury tfid adres. Tato
metoda umi rozdélit adresovy prostor piesné¢ podle velikosti konkrétni sité
a v podstaté se IP adresy ptidé€luji po tzv. CIDR blocich s ptisluSnou maskou.

Priklad zapisu beztfidniho smérovani CIDR je napiiklad 200.100.50.64/28, kde
hodnota za lomitkem 28 udava pocet jedni¢kovych bitii v masce sité¢ v binarni formeé

a v dekadickém zépisu by ona maska méla hodnotu 255.255.255.240.%

VLSM (Variable Length Subnet Masks) umoznuje pouzivat v ramci jedné adresy
sit¢ nckolika podsitovych masek rizné délky podle konkrétnich potfeb a tim

vyuzivaji efektivnéji adresovy prostor IP dané 01rganizace.62

2.1.2 Topologie siti

Topologie sité¢ popisuje fyzické propojeni komunikacnich stanic a usporadani jejich
uzli se zpisobem toku signalu a obvykle je vyjadiena jako logickd mapa, ktera
graficky znazoriiuje kazdy jednotlivy uzel a linky, které uzly propojuji. Pro spravu
sit€¢ s pomoci softwarovych nastrojli, ve kterych funguji topologické mapy sité 1
s uzivatelskym grafickym rozhranim.
Topologie lokalnich siti (LAN) se 1i§i od rozlehlych siti (WAN), jelikoZ feSeni siti
WAN je ponékud volné€jsi a opiraji se o postupné predavani zprav mezi uzly po
dvoubodovych spojich polygonalné ¢i hvézdicove.®
Topologie siti LAN ma zasadni vyznam na fadu vlastnosti lokalni sité:

= Snadna rozsifitelnost sité. Pfi nutnosti rozsifeni je mozné k siti pridavat dalsi

prvky s minimalnim dopadem na stavajici sit’.

= Spolehlivost. Chyby jsou vétSinou izolovany do segmenttl, kde vznikaji.

1 PUZMANOVA, Rita. Moderni komunikacni sité od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.

%2 SPORTAK, Mark A. Smérovdni v sitich IP. 1.vyd. Brno: Computer Press, 2004, 368 s.

ISBN 80-251-0127-4.

63 PUZMANOVA, Rita. Moderni komunikacni sit¢ od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.
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» Srozumitelnost sit¢ diky jeji jednoduchosti, kterd ptinaSi dalsi Uspory
nakladl za spravu sité a Skoleni persondlu.
= Bezpecnost. Pristup k siti je presné definovan.
Rozeznavame nasledujici typy topologii:

=  shérnice

= hvézda
= strom
=  Kkruh

" propojena sit’.

Sbérnice
Zakladnim prvkem sbérnicové sit€¢ je spojovaci vedeni — (koaxidlni kabel nebo
symetrické vedeni), ke kterému jsou pfipojeny jednotlivé stanice sit€¢ a to bez
centralni ¢i hlavni stanice. Datova zprava, ktera je Sifena po vedeni je k dispozici pro
vSechny stanice v této siti. Vlastnosti sbérnicové sité jsou:

* pouziti jednoho vedeni

» snadné pripojovani a odpojovani stanic

» odolnost proti vypadkiim stanic.

Hvézda
Jednotlivé stanice jsou pfipojeny k centrdlnimu uzlu sité, kterému se tiké rozbocovac
(hub). Rozboc¢ova¢ mizeme rozlisit na:
= pasivni, ve kterém je signal pouze délen odporovym déliCem a pouze
distribuuje vyslany signal
= aktivni, ve kterém ma pfijaty signdl na vystupnich linkdch poZadovanou
uroven.
Vlastnosti této sité jsou:
* it je méné nachylna k porucham v ramci jednotlivych propojeni stanic
* jednoduché monitorovani

. , , . .64
= snadno ralizovatelné dvoubodové spojeni®

% PUZMANOVA, Rita. Moderni komunikacni sité od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.
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Strom

Stromova topologie je seskupeni uzli s vicendsobnymi vétvemi s kombinaci
nékolika propojeni topologie typu hvézda a pravé tuto kombinaci strom a hvézda
vyuzivaji slozitéjsi topologie siti.

Vlastnosti této topologie jsou podobné s topologii typu hvézda.

Kruh
Jednotlivé stanice jsou propojeny spoji, které jsou vyuzivany jednosmérné a datové
zpravy se predavaji postupné mezi stanicemi ve tvaru kruhu.
Vlastnosti této sité jsou:
= Vvsiti mizeme kombinovat rizné spojovaci vedeni (symetrické nebo
svétlovodné na dlouhé vzdélenosti), protoze se jednd o jednosmérné
a dvoubodové spojeni
» sit’ je nachylna na chod sité, jelikoz pii vypadku jednotlivé stanice dojde

~ W rowe : re N 65
K pieruseni ¢innosti sité.

Propojena sit’

Propojena sit’ (mesh) je propojeni viech nebo &asteénych spoji rovnocennych uzli.®

hvézda

R TTIT
" - kruh u
a B
| .
o .
strom LS.
mesh ot -

Obr. 15 — Topologie siti®’

65 PUZMANOVA, Rita. Moderni komunikacni sit¢ od A do Z. 1.vyd. Praha: Computer Press, 1998,
432 s. ISBN 80-7226-098-7.

00 PUZMANOVA, Rita. Sirokopdsmovy Internet Pristupové a domdci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.

* Totéz
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2.2 Konvergence siti

Vyvoj telefonnich a datovych siti byly v neddvné minulosti tvofeny dvéma
samostatnymi typy siti, jelikoz kazda znich byla urena k odlisnému ucelu.
Budovani dvou odlisnych siti bylo zjisté casti dano historickymi a pievazné
technickymi moznostmi, protoze prenos hlasu a pfenos dat maji odliSné pozadavky
na prenosovou sit. Tato dvojkolejnost dvou odlisnych siti byla dosti neekonomicka
a to z diivodu provozu a rozvoje. S rozvojem technologickych moznosti dochézi
k integraci telefonnich a datovych siti do jedné spolecné sité. Diky vzajemnému
propojeni neboli konvergenci technologii se Internet stava jedinym spole¢nym
potrubim pro veskeré sluzby a potfebnou komunikaci.®®
Integraci téchto dvou siti dochazi k dynamickému rozvoji sluzeb a ke konvergenci na
vys$si urovni. Rychlost pfistupu s riznorodosti nabizenych technologii ptipojeni se
K integrované siti, na které poskytovatelé nabizeji sluzby obsahujici tzv. trojici sluzeb
(data+obraz+hlas).
Ptistup k t€émto sluzbam by mé¢l byt:

= rychly,

= neustale dostupny,

= snadno ovladatelny,

= spolehlivy,

= bezpecny,

= nezavisly na technologii nebo koncovém zatizeni.
Vyhoda jednotné sité je vytvafeni novych sluzeb a jejich implementace, tim se
stavaji atraktivnéj$i pro zdkazniky a provozovatelim to umoZzni sniZit naklady na

provoz a udrzbu sit&.*

% RUDINSKY, I. Sité nové generace - NGN[online]. Access server 4.5.2006 [citovano 15. 03. 2014].
Dostupné z: http://access.feld.cvut.cz/view.php?cisloclanku=2006050401

% PUZMANOVA, Rita. Sirokopdsmovy Internet Pristupové a domdci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.
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2.2.1 Vyvaoj telefonnich a datovych siti

Ke

spravnému pochopeni a smyslu konvergence siti je nutné objasnit

zékladni technické odlisnosti pozadavki hlasovych a datovych sluzeb na pfenosovou

infrastrukturu.

Zakladni rozdéleni telefonnich a datovych siti:

Telefonni sit® PSTN (Public Switch Telephone Network) — komunikace
Vtéto siti probiha vredlném case a funguje tak, ze mezi dvéma
komunikujicimi stanicemi je vytvotfeno trvalé spojeni, které je udrzovano po
celou dobu. K rozpadu spojeni dochazi tehdy, kdy jedna z komunikujicich
stran ukonci spojeni. V PSTN hovotime o tzv. pfepojovani okruhu (circuit
switching) - garantuje pfenosovou kapacitu (neda se dynamicky ménit) - Sifka
pasma 64 kbit/s pro jeden telefonni hovor.

Datova sit’® — komunikace v této siti neprobiha v realném case. Data mezi
dvéma stanicemi jsou pienasena v blocich, kterym se tika pakety. Paket
vV sob¢é obsahuje adresu pfijemce a odesilatele. V siti je paket piepojovan
a vysilan tak, aby se dostal az do ureného cile a to tak, ze neni podstatné,
jakou cestou se K piijemci dostane. V datové siti hovofime o tzv.
prepojovani paketu (packet switching) — sdileni pfenosové kapacity.
Nepiijemnym jevem paketovych pienosti jsou nepravidelnosti anebo
v dorucovani jednotlivych ¢asti dat. Tyto nepravidelnosti vznikaji v dasledku

riizné velkého zpozdéni pii pienosu jednotlivych paketd v siti.”

Vykonostni paramtery realnych siti:

Sitka pasma - propustnost (bandwidth, throughput) — daleZitym
parametrem sité je prenosova rychlost a praveé Sitka pasma, jenZ ndm udava
maximalni moZnou ptenosovou rychlost pro dané typy technologii, jakymi
mohou byt napi.: Modem / Dialup(56 Kbit/s), ADSL Lite (1.5 Mbit/s),
Ethernet (10 Mbit/s).

® PUZMANOVA, Rita. Sirokopasmovy Internet P¥istupové a domaci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.
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® Latence — zpozdéni (latency/delay) — je parametr, ktery nam udava, jak
dlouho trva cesta paketu od odesilatele k ptijemci. Odezva signélu v datové
siti se uvadi v milisekundach — napf. ping.71

®  Ztratovost paketi (packet loss) — je parametr, ktery popisuje spolehlivost
a stabilitu sité. Jde o pomér poslanych pakett, které nebyly piijaty v cili nebo
byly pfijaty s chybou. Sit’ by méla mit nulovou nebo minimalni ztratovost.

®  Dostupnost (availability) — tento parametr je dulezity, protoze nam udava
dobu spolehlivosti, po kterou je danna sluzba poskytovana. NejCastéji je
uvadén v procentech a to za urcité Casové obdobi.

®  Rozptyl zpozdéni (jitter) — je prarametr, ktery nam udava rozdil mezi
minimalni a maximalni pfenosovou rychlosti za urcity cas.

" Kovalita sluzby QoS (Quality of Service) — tento parametr je velmi dilezity

pro provoz konkrétni sluzby, kterd vyzaduje urCitou prioritu v siti.

T KOVAR, Jifi. SLA — kvalita sluzeb[online]. Ing. Jiti Kovai — znalec v oboru elektronika a
kybernetika[citovano 23. 03.2014]. Dostupné z: http://jirikovar.cz/index.php/13-internet-a-datove-
site/datova-sit/10-sla-kvalita-sluzeb
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3 Zabezpeceni pocitacoveé sité

vvvvvv

zabezpeCeni sit¢ se nemuzeme piipravit na obranu utokd ze strany hackerii.
Zabezpecenti sité je sice nepietrzity a nekoncici proces, presto by systém zabezpeceni
mél byt jednotny, jednoduchy, vykonny a osvédéeny. Kompletni zabezpeceni
neznamena jenom utoky detekovat, ale nekompromisné likvidovat veskeré hrozby.
Bezpecnostni problémy v siti mohou nastat, pokud mame:

= Slaba mista v technologiich — mohou byt v protokolech TCP/IP (sledovani
paketi, telnet, atd.), operacnich systémech a sitovych vybaveni (nedostate¢na
hesla, Spatné nastaveny firewall, atd.)

» Slaba mista v konfiguraci — ktera mohou nastat nespravnou konfiguraci
pocitace nebo sitového zafizeni, jakymi naptiklad mohou byt nezabezpecené
uzivatelské Uty ¢i nespravné nastavené internetové sluzby.

*= Slaba mista v bezpe¢nostnich zasadach — hovofime zde o bezpecnostni
politice, kterou piedstavuji popisy pravidel a jejich dodrzovani v dané
organizaci.

Zabezpecenti sité neni tedy jednotnym standardem ¢i ucelenym systémem, ale sklada
se z ruiznych komponent a nastroju, které slouzi pied Gtoky zvenci a zevnit a proto je
zapotiebi vénovat pozornost otdzce bezpecnosti, jelikoz ochrana pocitacové sité je

pomérné rozsahla plroblematika.72

2 WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.
ISBN 80-7226-952-6.
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3.1 Bezpecnostni sluzby v pocitacovych sitich

Pocitacova sit’ by méla nabizet bezpe¢nostni sluzby takové, které se mohou v praxi
implementovat na rtiznych vrstvach komunika¢niho protokolu. Bezpe¢nostni sluzby
délime do nasledujicich kategorii:

= Autentizace (authentication) — jedna se o ovéfeni identity komunikujicich
subjektu. Ovéfeni totoznosti se tedy provadi na jedné, nebo na obou stranach
probihajici komunikace.

= Rizeni p¥istupu (access kontrol) — jedna se o autorizaci, ktera poskytuje
ochranu na zéklad¢ identifikace uzivatele a jeho pfistupovych prav. Tato
sluzba je spiSe vyuzivana aZ v operacnim systému nebo v aplikaci.

= Utajeni a zabezpeceni dat (confidentiality a privacy) — jde o ochranu
prenasenych dat proti odposlechu v ramci navazaného spojeni.

» Integrita dat (integrity) — jednd se o ochranu pienaSenych dat pted
neautorizovanou zménou tak, aby zprava piijatd byla identicka se zpravou
vyslanou.

* Ochrana proti odmitnuti piivodu zpravy (nonrepudiation) — princip
spo¢ivd v tom, Ze zabrani odesilateli nebo pfijemci odmitnout potvrzeni

o vyslani nebo pfijeti Zprévy.73

K zajisténi bezpec€nosti téchto sluzeb se uplatiuji kryptografické mechanismy —
(Sifrovani). To znamena, ze data byla zaSifrovana pomoci uréitého algoritmu, jehoZ
ucelem je prevadét data do necitelné podoby a zpét. Kryptografické algoritmy
muzeme rozdélit do dvou zakladnich metod. Jedna se o Sifrovani symetrické (tajny
kli¢) a asymetrické (tajny a verejny klic).

Symetrické Sifrovani vyuZivd pouze jeden kli¢, ktery slouzi pro Sifrovani
I desifrovani zpravy. Tento Sifrovaci kli¢ zna pouze odesilatel a ptijemce. Hlavni
vyhodou symetrickych algoritmu je jejich rychlost. Nevyhodou symetrickych Sifer je

nutnost odesilatele 1 pfijemce se domluvit na jednom tajném kli¢i. Mezi symetrické

B HANACEK, Petr. Bezpecnostni funkce v pocitacovych sitich[online]. Ustav vypo&etni techniky
Masarykova univerzita 14.11.2011 [citovano 26. 03. 2014]. Dostupné z:
http://www.ics.muni.cz/bulletin/articles/171.html
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Sifry patii DES (Data Encryption Standard), AES (Advanced Encryption Standard),
Blowfish, CAST, IDEA, MARS, RC4, RC5, RC6, Skipjack, Twofish.

Asymetrické Sifrovani vyuziva dvou kli¢a pro kazdého uzivatele, které jsou slozeny
z vefejného a soukromého kli¢e. Princip spociva v tom, Ze k zaSifrovani zpravy se
pouzije vefejny kli¢ a naopak k desifrovani zpravy je pouzit soukromy kli¢. Vefejny
kli¢ neni tedy nutné tajit a Vv podstat¢ bude znam Sirokému okoli, aniz by byla
ohroZena bezpecnost zpravy. Naopak soukromy kli¢ klade dliraz na své zabezpeceni
a je udrzovan v lokalnim systému. Hlavni vyhodou asymetrické kryptografie je
jednodusi distribuce vefejného kli¢e. Pfi pouziti asymetrickych kli¢h miize byt
komunikace vefejnych klich zachycena tfeti osobou, kde dochazi k podvrhu
vetejného kli¢e. Tteti osoba zachytavd Sifrované zpravy a odpovédi, vSe je
desifrovano a znovu zaSifrovéano, aby se zamezilo podezieni. Takovému utoku se da
ptredejit, pokud vetejny klic vyuziva certifikacni autority a v podstaté se jedna
o poskytnuti digitalniho certifikdtu uzivatelim. Mezi asymetrické Sifry patii RSA
(inicialy autorti Rivest, Shamir, Adleman), EIGamal, Diffie-Hellman, DSA (Digital
Signature Algorithm).”

3.2 Typy bezpecnostnich utoki

K prolomeni a nalezeni zranitelnych mist v pocitatovém systému ¢i podnikové sité
slouzi rizné techniky a metody, jejichz zdmérem je zneuZiti systému ke
shromazd'ovani a ziskdvani dilezitych informaci, které jsou k utoku potiebné.
Naruseni bezpe€nosti sit¢ muzeme rozd€lit na hrozby, které mohou pfichazet od
nezkuSenych jednotlivet provadéjicich své ttoky pomoci rtiznych nastroji a to
vétSinou z diivodu vyzkouseni si svych schopnosti. Dale tu jsou zkuSeni hackefti,
ktefi své Gtoky provadgji cilené s jistym tmyslem, anebo mohou byt najimany napt.
organizovanym zlo¢inem ¢i riznymi konkuren¢nimi firmami atd. Tyto hrozby

mohou byt externi, kdy se zpravidla dostavaji do vnitini sité z internetu, nebo

" Asymetricka  kryptografie[online].  Wikipedie[citovano  10.05.2014]. Dostupné  z:

http://cs.wikipedia.org/wiki/Asymetrick%C3%A1_kryptografie
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z vytaCenych pristupovych serveri bez ptistupovych prav a interni, kdy k nabourani

sité dochazi zpravidla od jednotlivcl, majicich pfistupova prava do vnitini sité.

Mezi nejéastéj$i metody K prolomeni bezpecnosti patii:

Odposlech sité — jedna se o odposlouchavani provozu sité a pomoci
vhodného softwaru naptiiklad (Packet Sniffer, IP Sniffer) mtze uto¢nik
sledovat veskeré pakety prochazejici odposlouchavané sité. Cilem
takovéhoto ttoku je zjisténi sitového vzorku za tcelem analyzy, nebo
odcizeni informaci. Prikladem miize byt zachyceni paketi TCP/IP, jelikoz
vétSina provozu neni Sifrovana a Gitocnik z néj mize vycist uzivatelska jména
a hesla.

Utoky na piistupova hesla — heslo je zédkladnim prvkem autentizace a tak
dodrzovani bezpecnostnich zasad by mélo byt samoziejmosti. Heslo Ize
odhalit nékolika zpisoby a to naptiklad uhodnutim ¢i odkoukénim hesla,
anebo vyuzitim softwarovych utilit, které mohou byt nainstalovany napf.
pomoci trojského koné. Spusténim takového programu, dochazi
k monitorovéani klavesnice uzivatele.”

Zranitelna mista v programech — jde o princip vyuzivani programovych
chyb v riznych aplikacich. Proto je velmi dulezité aktualizovat nejnové;si
zaplaty k jednotlivym programim a operacnim systémum.

Utoky odmitnutim sluzby — tento zptisob ttoku neni uréen k nabourani se
do pocitacové sité, ale ma zpisobit nedostupnost jedné ¢i vice nabizenych
sluzeb. NejcastéjSim piikladem jsou utoky typu zahlceni, kdy bézici server
s danou sluzbou je zahlcen pozadavky tak, zZe neni schopen reagovat. Tento
utok miiZze byt uplatnén jak na vnitiniho uZivatele, nebo na zahlceni ptistupu
do podnikové intranetové sité.

Manipulace s daty — jedna se o princip zachytavani dat v komunika¢nim
kanalu, kterd se mohou pozménit, nebo znovu poslat. Utoénik se takto miize
dostat doprostied bézici relace mezi dvéma stanicemi TCP/IP. Tento zpiisob
je vyuzivéan k prolomeni Sifrované komunikace.

FalSovani adresy IP — jde o metodu, kdy tto¢nik podvrhne IP adresu a tim

napodobi totoznost urcitého hostitele. Muze tak ziskat pfistupova opravnéni.

" PUZMANOVA, Rita. Sirokopasmovy Internet P¥istupové a doméci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.
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Timto zplsobem lze 1 =za wurcitych okolnosti obejit autentizacni
mechanismy.”®

=  Utoky pomoci malware — vir je zlomyslny softwarovy kod, ktery se piipoji
Kjinym programim a dochazi k nekontrolovanému Sifeni bez védomi
uzivatele.
Trojsky kun je program, ktery po svém spusténi mize vykonavat i destruk¢ni
¢innost ve form¢ smazanych soubord, ¢i nainstaluje jiny program, ale sam
0 sob¢ se nesifi.
Backdoor v systému vytvaii zadni vchod do systému, kterého mize vyuzit
ptipadny Gtocnik.
Spyware je Vpodstaté program, ktery shromazduje rizné informace
o uzivatelich.
Adware jsou v podstaté reklamni okna.
Hoaxem jde o poplasné zpravy a vétSinou se nejedna o Skodlivé programy.
Phishing je metoda, ktera se vyuziva ke kradezi identity, hesel, atd.,

dorucena je vétSinou pomoci nevyzadané posty.

3.3 Internet a bezpe¢nost podnikové sité

Internetova sit’ je slozena z mnoha rtiznorodych propojenych siti a proto je spravné
zabezpeceni naprosto zakladnim prvkem kazdé podnikové sité, ktera chce svoji
privatni sit’ propojit s vefejnou siti. Aby bylo mozné zachovat bezpecnost privatni
sit€, je nutné vytvofit zabezpecenou oblast. Hlavnim prostfedkem k odd¢leni sité je

firewall.

»Podle slovniku pojmut Dictionary of Internetworking Terms and Acronyms od
vydavatelstvi Cisco Press je firewall definovan jako smérovac¢ nebo pristupovy

server, pripadné nekolik smérovacii nebo pristupovych serveri, které jsou urceny

" WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.
ISBN 80-7226-952-6.
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Jjako naraznikové zarizeni mezi verejnou siti a privatni siti. Firewallovy smérovac

vy o v s, v ;v 7 o .o o7
zajistuje bezpecnost privatni sité pomoci pristupovych seznamii a jinych metod.

3.3.1 Firewall

Firewall je ochranny systém slouzici k oddéleni dvou nebo vice siti a chrani tak pied
utoky z vnéjsi sité. Jedna se o to, ze sitovd komunikace prochazi pres jakysi
kontrolni bod mezi vné&jsi a vnitini siti, kde monitoruje a filtruje probihajici procesy
podle ptisnych pravidel komunikace.
Firewally mzeme rozdélit na softwarovy a hardwarovy, ptesto spliuji zakladni
vlastnosti a to takové, ze veskery sitovy provoz z vnitini sit¢ do venkovni a naopak
musi projit kontrolnim bodem. Dale zabezpeci, ze prichod firewallem ma povoleny
jen opravnény provoz a samotny firewall je zabezpeCen proti proniknuti a vse se
chova tak, Ze vnitini sit’ je skryta pted vnéjSim svétem.®
Spravné vyuziti sluzeb a funkce firewalli mizeme rozdé€lit do nasledujicich
kategorii:

= paketovy filtr,

= aplikacni brana,

=  brana na urovni okruhu,

= proxy server,

Paketovy filtr patii mezi nejjednodussi typy firewallu pracujici na Grovni sitové
nebo transportni vrstvy. Princip spociva v tom, Ze ma nadefinovany seznam pravidel
(Access listy), kde uvadéji, ktera IP adresa smi komunikovat s jinou IP adresou a na
jakém portu. Na zakladé¢ vyhodnoceni udaji z IP hlavicky povoli nebo zakaze
komunikaci. Vyhodou tohoto firewallu je jeho rychlost zpracovani a nenaroc¢nost

hardwarového V}'/konu.79

" CHAPMAN JR., David W., FOX, Andy. Zabezpeceni siti pomoci Cisco PIX Firewall. 1.vyd. Brno:
Computer Press, 2004, 368 s. ISBN 80-722-6963-1.

8 WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.

ISBN 80-7226-952-6.

" CHAPMAN JR., David W., FOX, Andy. Zabezpeceni siti pomoci Cisco PIX Firewall. 1.vyd. Brno:
Computer Press, 2004, 368 s. ISBN 80-722-6963-1.
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Aplika¢ni brana kontroluje vSechny prochézejici pakety pro dané aplikace a tato
kontrola probiha na aplikacni vrstvé. Princip spociva v tom, ze uzivatelské aplikace
nekomunikuji piimo se skute¢nym cilovym pocitaCem, ale komunikace nejprve
probiha s aplika¢nim firewallem. Teprve tento firewall piedavd komunikaci dale
cilovym pocita¢im. Aplikacni firewall tedy fidi a kontroluje spojeni, ve kterém
zabraiiuje prenosu nepovolenych dat.®

Brana na drovni okruhu povoluje prichod jen platnym paketiim a pfed otevienim
okruhu pies tento firewall se kontroluji relace TCP a UDP. Tento firewall si udrzuje
tabulku platnych relacnich spojeni, na kterych je povolen pienos dat. Pokud souhlasi
s danou tabulkou a to az do ukonc¢eni dané relace, dana polozka se v tabulce odstrani
a okruh se uzavfte.

Proxy server - jejich funkci dnes obsahuje vétSina aplikac¢nich bran. Proxy filtr
zkouma pakety ve vysSSich vrstvach a princip spociva vtom, Ze vnitini sité se
k vnéjsim sluzbam piipojuji ptes aplikacni proxy programy, které jsou spustény na

daném firewallu.®

Vseobecné vyhody firewallu:
* (Oddé¢lenim vnitini sité¢ od vngjsi se stava firewall viditelnym pro vnéjsi sit’
a uplné skryje sit’ lokalni.
» Komunikace mezi vnéj§i a vnitini siti je povolena pouze opravnénym
uzivatelim se spravnou identifikaci a autentizaci.
= Preklad adres NAT (Network Address Translation).

= Kontroluje data, ktera ptes néj prochéaze;ji.

Vseobecné nevyhody firewallu:
» Firewall je ochranou proti Utokiim z vné&jsi sité, pokud uzivatel nevytvori
alternativni cestu mimo firewall.
* Nezabrani zni¢eni dat pfi pfenosu po siti.

» Nechréani pfed utoky prostfednictvim poSty, www atd.

8 WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.
ISBN 80-7226-952-6.
8 WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.
ISBN 80-7226-952-6.
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3.3.2 Demilitarizovana zéona — DMZ

Demilitarizovana zona je izolovana vnitini LAN sit’, ktera je dostupna i pro uZzivatele
Z vngjsi sité. Pro vytvoreni demilitarizované zony se vyuzivaji firewally, které musi
obsahovat konfiguraci pro ptistup do DMZ. Vytvofenim odd€lené zony se mohou
zptistupnit urcité sluzby vnéjSim uzivatelim, které jsou ve vymezené oblasti
zabezpecené a kontrolované. Princip spoc¢iva vtom, ze v DMZ zo6n¢ mizeme
definovat pravidla tak, abychom wurcili, které pocitace z vnitini sit¢ mohou
komunikovat s pocita¢i v DMZ z6n¢ a dokonce i na kterych portech. Dale urcujeme

pravidla, na kterych portech se miize komunikovat z vn&jsi sité¢ do DMZ.%

3.3.3 VPN (Virtual Private Network)

Virtualni privatni sit’ 1ze popsat jako zaSifrovany tunel mezi dvéma daveéryhodnymi
uzly pfes nezabezpecenou sit. Prostfednictvim VPN lze zajistit vzdjemny piistup
firemnich vzdalenych pracovist, kterd muize provozovat po bézném vefejném
internetu nebo prostfednictvim jakéhokoliv poskytovatele internetovych sluzeb. Pti
navazovani spojeni VPN zajistuje Autentizaci pro ovéfeni identity komunikujicich
stran s vyuzitim Sifrovaného zabezpeceného spojeni tak, aby pfenasena informace
zlstala divérna a privatni, pfi zachovani integrity dat. Mizeme fici, Ze se jedna
o roz$ifené zabezpeceni podnikové sit¢ tak, aby mohla poskytovat vnitropodnikové
sluzby 1 vzdalenym opravnénym uzivatelim, kterymi mohou byt naptiklad
zaméstnanci pracujici jako home office, vzdalené pobocky anebo zaméstnanci na
sluzebnich cestach.®®

V sit'ové architektuie existuji rizné typy VPN technologii, které pracuji na riznych

vrstvach sitového modelu. Typy protokolu v sitovém modelu jsou:

82 CHAPMAN JR., David W., FOX, Andy. Zabezpeceni siti pomoci Cisco PIX Firewall. 1.vyd. Brno:
Computer Press, 2004, 368 s. ISBN 80-722-6963-1.

8 VELTE, Toby J, VELTE, Anthony T. Sifové technologie Cisco. 1.vyd. Brno: Computer Press,
2003, 800 s. ISBN 80-7226-857-0.
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= PPTP (Point-to-Point Tunneling Protocol) a L2TP (Layer Two Tunneling
Protocol) — jsou protokoly tunelového propojeni, které pracuji na druhé vrstveé
sitového modelu.

= [|Psec - je protokol, ktery pracuje na ticti vrstvé sitového modelu. Jde
o dopln¢k zabezpeceni protokolu IP, kde se pouze Sifruji data protokolu IP.

* VPN SSL — je protokol, ktery pracuje na ctvrté vrstvé sitového modelu,
jehoz funkci je umoznit zabezpeCeny piistup pies konkrétni port pomoci

webového prohliieée.s4

8 KRSICKA, Daniel. Technologie SSL VPN jejich Feseni firmou Cisco Systems [online].
15.1.2006[citovano 16. 05. 2014]. Dostupné z:
http://www.cs.vsb.cz/grygarek/TPS/projekty/05062Z/krs008_TPS_projekt.pdf
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4 Teorie

V piredchozich kapitolach jsem v kostce vysvétlil dilezité Casti pocitacové sité jako
takové a zakladni pojmy tykajici se zabezpeceni pocitacové sité. Jelikoz soucasti této
prace je propojeni vzdalené stanice pfes negarantovany Internet a technologie
Sifrovanych tunell, budu se vtéto casti kapitoly zabyvat teoretickym popisem,
zabyvajicim se technickym feSenim a pfipojenim vzdalené pobocky pies

Sirokopasmovy Internet typu ADSL.

4.1 Sirokopasmovy Internet

Technologie digitalnich ucastnickych linek xDSL (Digital Subscriber, Line) jsou
uréeny pro poskytovani Sirokopasmovych sluzeb a obecné miizeme fici, ze slouzi pro
ptenos velkych objemu dat s vysokou rychlosti, podporujici vice digitalnich sluzeb
najednou. U takovéhoto pfipojeni pak pozadujeme obousmérnou komunikaci
a rychlost v Mbps ve sméru kuzivateli (downstream) a ve sméru od uzivatele
(upstream) se rychlost pohybuje jiz od kbps. Prenos dat je uskuteénén
prostiednictvim modemt mezi uzivatelem a telefonni Wstifednou s vyuZzitim
ucastnického vedeni, které bylo plvodné ureno pro pienos telefonni stanice
V kmitoCtovém pasmu v rozsahu 300 az 3400 Hz. Technologie xDSL vyuZzivaji
mnohem SirSi kmito¢tové pasmo v UCastnickém vedeni a tim je umoznéno

poskytovani Sirokého spektra digitalnich sluzeb.®

Technologie xDSL miizeme rozd¢lit do téchto zakladnich skupin:
= ADSL (Asymmetric DSL) — asymetricka digitalni pfipojka, ktera bude
podrobnéji vysvétlena v nésledujici kapitole.
= HDSL (High-bit-rate DSL) — vysokorychlostni digitalni pfipojka, ktera
vyuziva vyrovnanou kapacitu v obou sméerech. Jedna se o symetrické vyuziti

pfenosového pasma s rychlosti do 2048 Mbit/s s oznaCenim E1.

8 PUZMANOVA, Rita. Sirokopdsmovy Internet Pristupové a domdci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.
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SDSL (Symmetric DSL) — jedna se o symetrickou digitalni ptipojku.

VDSL (Very-high-bit-rate DSL) — jedna se o velmi vysokou pienosovou
rychlost nabizejici asymetrickou variantu pienosového pasma a to az do
rychlosti 52Mbit/s ve sméru k uzivateli a do 2,3Mbit/s ve sméru od uZzivatele.
Tato digitalni pfipojka umi i symetrickou variantu pfenosového pasma a to az

do rychlosti 36Mbit/s v obou smérech.

Sluzba pies Sirokopasmovou piipojku mize zahrnovat tyto atributy:

Razné moznosti zplisobu pienosu dané sluzby. Moznym zpiisobem pienosu
je naptiklad — (okruhovy, asynchronni a paketovy prenosovy mod).

Typ ptfenaSenych informaci charakterizuje, o jaké pfenaSené informace se
jednd, a muzeme rozliSovat rizné typy té€chto informaci — (hovorové,
obrazové, zvukové, textové a datové informace).

Sestaveni spojeni popisuje, jakym zptisobem je sestaveno spojeni, zdali se
jednd o pevné ¢i o spojeni vystavené na pozadani.

Symetrie charakterizuje zpusob toku informaci mezi uZzivatelem a siti
Internet. Informace pienaSena v obou smérech se stejnou rychlosti znamena,
ze se jedna o symetricky ptrenos. Informace pfenasena v obou smeérech, ale
s rozdilnou rychlosti znamena, Ze se jedna 0 asymetricky ptenos.

Pienosova rychlost udava hodnotu, kterou ma uzivatel k dispozici pro ptenos
informaci.

Agregace je koeficient, ktery nam udava hodnotu, kolik ucastnikli sdili
spolecny datovy tok.

Typ IP adresy popisuje zplsob ptidéleni. RozliSujeme dynamickou
a statickou IP adresu.

Objem ptenesenych dat v obou smérech miize byt neomezeny, nebo omezeny
na urCity datovy limit tzv. FUP (Fair User Polici). Po ptekro¢eni datového

limitu obvykle dochézi ke sniZzeni pfenosové rychlosti.86

8 HRSTKA, Jaroslav. Viysokorychlostni pristup ke sluzbdm elektronickych komunikaci [online].
Testcom 2006[citovano 17. 05. 2014]. Dostupné z:
http://www.testcom.cz/pdfivyzkum/Vysokorychlostni_pristup_ke_sluzbam.pdf
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Zavérem muzeme fici, ze pro tradiCni poskytovatele telefonnich sluzeb jsou
technologie xDSL zajimavym feSenim pro ziizeni Sirokopasmového pfistupu
Kk Internetu a s vyuzitim modula¢nich technik tak mohou nabidnout velké pienosové
kapacity potencialnim uzivatelim. Nevyhodou nasazeni xDSL je zavislost na délce
a kvalit¢ ucastnického vedeni od vefejné telefonni ustfedny ke koncovému

zakaznikovi.

., Normalizaci xDSL se zabyva ITU-T, ANSI a ETSI. Nezanedbatelnou roli v podpore
rozvoje xDSL ve sveéte hraje primyslove sdruzeni DSL Forum (zalozené v roce 1994,
tehdy jesté jako ADSL Forum). “®’

4.1.1 ADSL (Asymmetric Digital Subscriber Line)

Technologii pfenosového prostiedi ADSL jsem vyuZil k provedeni testli a ovéfeni
technologie zabezpecenych tunelii vzdaleného pracovisté. Od ovéfeni technologii
s vyuzitim kvalitn€jSiho ptipojeni naptiklad VDSL ¢i Internet s garantovanou Sitkou
pasma a dostupnosti bylo s ohledem na organizacni, finan¢ni i ¢asové naroky testii
upusteéno.

ADSL - jedna se o vysokorychlostni pfipojeni k Internetu po telefonni lince neboli
ucastnickém vedeni a mize byt provozovana spolecné s telefonni pifipojkou nebo
ISDN linkou. Pro datovy ptenos ADSL vyuziva jinou §itku pasma a to nad 4000Hz.
K oddéleni signalu od hovorové ¢asti pasma se vyuziva tzv. rozbocovace — (splitter)
na stran¢ UcCastnika 1 na stran€¢ mistni Ustfedny. Pfenosova rychlost smérem
k uzivateli (downstream) muze byt az 8448 Mbit/s a rychlost smérem od uZzivatele
(upstream) do 1,5 Mbit/s. Koncova ¢ast uzivatele je slozena z rozbocovace a ADSL
modemu.

Rozbocovac je zapotiebi na obou koncich vedeni, jelikoZ odd¢luje data od hlasu. Na
stran¢ uzivatele jsou pouzity dva filtry a to pro oddéleni telefonnich hovort — Filtr

S dolni propusti pod 3,4kHz a datového pienosu — Filtr s horni propusti, ktery je

8 PUZMANOVA, Rita. Sirokopdsmovy Internet Pristupové a domdci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.
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ptiveden do ADSL modemu a modulovany signal je pfeveden na datovy pro rozhrani
LAN.

ADSL modem v sobé sdruzuje datovou sit a provadi pfevod dat na specialni
analogovy signal, ktery je moZzno pfenaset v nepouzivaném pasmu — (25kHz az
1,1MHz). Modemy ADSL v sobé mohou zahrnovat funkce smérovace na urovni tieti
vrstvy pro datovy provoz, ale i pro hlasové sluzby. Modemy v sobé mohou
obsahovat i funkce WiFi pro radiovy pienos koncovych zafizeni.

Hlavnim nedostatkem ADSL je omezujici vzdalenost od telefonni ustiedny
k zakaznikovi, jelikoz vzdalenost ma vliv i na poskytovanou $itku pasma. Také mira
agregace na pateini Casti celého okruhu mé vliv na kapacitu ADSL. Jedna se
o asymetricky zplisob pfenosu.

Naopak vyhodou technologie ADSL je vyhrazené piipojeni kazdého uzivatele
s trvalym pfipojenim k Internetu s bezpe¢nou komunikaci. Vyuziti muze byt

vyhodné pro domécnosti, domaci kancelake drobnych a stiednich firem.®

4.2  Sifrovany tunel typu - IPsec (AES256)

Pfedmétem ové&fovani bylo pfipojeni typu negarantovany Internet s vyuzitim
Sifrovanych tuneld typu IPsec (AES256) prostiednictvim technologie Astaro.
Sifrovany tunel umozni bezpe¢nou komunikaci mezi vzdalenou stanici a centralni
firemni siti pfes Sirokopasmovou piipojku ADSL. V nasem piipadé je tato
zabezpecena sit’ mezi stanicemi tvofena soustavou IPSec tuneld.

Protokol IPSec je systém otevienych standardi popisujicich zptisob bezpe¢ného
pfenosu IP pakett. Standardy slouzi k zabezpeCeni dat na sitové treti vrstvé
a umoznuji podporu autentiza¢nich a Sifrovacich sluzeb mezi koncovymi body.
Specifikace protokolu jsou v dokumentech RFC (Request for Comments) a jsou
vyhlagovany ze strany organizace IETF (Internet Engineering Task Force).*

[PSec umoziiuje pracovat ve dvou rezimech a to v transportnim a tunelovém rezimu.

8 PUZMANOVA, Rita. Sirokopdsmovy Internet Pristupové a domdci sité. 1.vyd. Brno: Computer
Press, 2004, 377 s. ISBN 80-251-0139-8.

8 WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.

ISBN 80-7226-952-6.
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Transportni rezim je jednodussi varianta protokolu IPSec, jelikoz
zabezpecuje/Sifruje  datovou cast paketu a vlastni IP hlavicka zGstava
nezabezpecena/nezasifrovana.

Tunelovy rezim nachazi mnohem S$irSi uplatnéni, jelikoZ nejen zabezpecuje/Sifruje
datovou cast paketu, ale i piivodni IP hlavicku. Z toho vyplyva, ze v tomto rezimu je

zapouzdren cely paket a pted néj je pfifazena nova bezpecnostni hlavicka.

4.2.1 Protokoly IPSec

K zajisténi sluzeb bezpetného pienosu v sitich IP slouzi soubory protokolu, které
zabezpecuji autentizaci, Sifrovani pfendSenych dat a ochranu informaci v hlavicce
a to od jednoho koncového zatizeni ke druhému. Pro tuto komunikaci je zapotiebi
vytvofit jednosmérnou komunikaci, kde toto teSeni specifikuje organizace IETF
takzvané bezpe¢nostni asociace. SA (Security Associations) je souhrn dohodnutych
parametrti mezi partnery IPSec. Jedna se o to, jakym zpisobem dojde k autentizaci,
Vv jakém rezimu ma IPSec pracovat, jaky bude pouzit algoritmus a jakym zpiisobem
dojde k obmeén¢ klica.
IPSec pouziva tii hlavni protokoly:
= AH (Authentication Header) je protokol, ktery poskytuje sluzby autentizace
celého paketu. PrenaSena data nejsou Sifrovana, ale nelze je pozménit.
Autentizace slouzi K zajisténi pravosti komunikace a je ovétena klicem, ktery
je znam pouze obéma komunikujicim stranam.
= ESP (Encapsulating Security Payload) je protokol, ktery poskytuje sluzby
Sifrovani, autentizace jako protokol AH, integrity dat a obsahuje ochranu pred
opakovanim. Sifrovéani je sjednano predem dle domluveného algoritmu a je
zaSifrovano vSe kromé& IP hlavi¢ky. PouZziva se v transportnim 1 tunelovém
rezimu.
» IKE (Internet Key Exchange) je hybridni protokol, ktery se stara o vlastni
vyménu vygenerovanych Sifrovacich kli¢i mezi komunikujicimi stranami.
Pro protokol IKE poskytuje strukturu protokol ISAKMP (Internet Security
Association and Key Management Protocol), Oakley a SKEME (Secure Key
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Exchange Mechanism). Vymeéna Sifrovacich kli¢t a bezpecnostni informace
mezi stranami si v IKE pomoci ISKMP v prvni fazi domluvi zpisob, jak si
budou zabezpec¢ené informace vyménovat. Vysledkem této komunikace je
vytvofeni ISKMP SA, které je vyuzito ve druhé fazi. V prvni fazi dochazi
k dohodg¢, jaky bude pouzit Sifrovaci algoritmus — (DES, AES, 3DES), jaka
hesovaci funkce — (MD5, SHA) a metoda ovéfovani — (autentizace). Ve druhé

oy e

ESP nebo AH+ESP.*°

DES (Data Encryption Data) je Sifrovaci algoritmus, kterého je vyuzito pro
Sifrovani a deSifrovani dat v paketu. Jedna se o symetrickou $ifru s délkou klice 64
bitl, z toho je 56 bith efektivnich a 8 bit kontrolnich.

3DES (Triple DES) je rozsitenou trojnasobnou variantou $ifrovaciho algoritmu DES
o délce klice 168 bitt.

MD5 (Message Digest 5) je hasovaci algoritmus, ktery autentizuje data prenasena
v paketu. Jedna se o jednosmérny S$ifrovaci algoritmus, ktery pii zpracovani dat
provede otisk s délkou 128 bitu.

SHA (Secure Hash Algorithm) je haSovaci algoritmus, ktery autentizuje
a podepisuje data v paketech. Pouziva stejné principy jako MD5 a nejpouzivanéjsi
verzi je SHA-1, kterd provadi otisk s délkou 160 biti.”*

AES (Advanced Encryption Standard)

AES je nejpouzivangjSim piikladem symetrické Sifry uznavany NSA jako $ifra
vhodna pro utajovana data USA a je standardem organizace NATO. Americky
Nérodni institut standardd a technologie (NITS) schvalil tuto Sifru v roce 2001
a vychazi z Rijndaelova algoritmu od autori Joada Daemena a Vincenta Rijmena.

Jedna se o blokovou Sifru, kterd k Sifrovani a deSifrovani pouziva tii velikosti délek

% WENSTROM, Michael. Zabezpeceni siti Cisco. 1.vyd. Brno: Computer Press, 2003, 784 s.

ISBN 80-7226-952-6.

%1 CHAPMAN JR., David W., FOX, Andy. Zabezpeceni siti pomoci Cisco PIX Firewall. 1.vyd. Brno:
Computer Press, 2004, 368 s. ISBN 80-722-6963-1.
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klica — (AES-128, AES-192 a AES-256 bitl) a pravé délka Sifrovaciho klice je

dillezitym parametrem pro bezpeénost sifrovaciho algoritmu.®

Zavérem bych dodal, ze protokol IPSec poskytuje velmi vysokou uroven

zabezpeceni na sitové vrstve.

4.3 Popis pripojeni negarantovaného internetu prostrednictvim

technologie ASTARO/SOPHOS

K nalezeni levnéjsiho zptisobu pfipojeni vzdalené lokality k centrale pii zachovani
stdvajici Urovné sluzeb bylo k ovéfovani vyuzito technologie Astaro SG+RED
zajiStujici Sifrované tunely typu IPsec (AES256). Technologie Astaro a technicka
podpora pii testovani piipojeni byla poskytnuta spolecnosti Annex NET, s.r.o..

Historie spole¢nosti Annex Net, s.r.o. se datuje jiz od roku 1995 a srozvojem
informacnich technologii se zacala specializovat na oblast datové komunikacni

techniky.

»Annex NET, s.r.0. je ryze ceska spolecnost zabyvajici se doddavkou komplexnich
sluzeb v oblasti informacnich technologii, zejména pak navrhem a dodavkou systémii

Vo , v o . v o r,r . ) ’ 3
pro feSeni bezpecnych komunikacnich siti, IP telefonie a sitového managementu. A

Astaro SG+RED ptedstavuje jednoduchy a zaroven cenové dostupny zpusob
zabezpeceni vzdalené pobocCky a to béhem nékolika minut a bez nutnosti jakychkoli
technickych znalosti na poboéce. Produkt integruje funkcionalitu VPN a komplexni
bezpecnostni feSeni. Astaro RED 10 funguje jako vzdalend jednotka systému

Astaro Security Gateway (ASG) a nevyzaduje zadnou konfiguraci v misté instalace.

% STANEK, Martin. Kryptolégia Pragmaticky pohladfonline]. Katedra informatiky Fakulta
matematiky, fyziky a informatiky Univerzity Komenského, Bratislava, Slovensko 02.2014 [citovano
30. 05. 2014]. Dostupné z: http://www.dcs.fmph.uniba.sk/~stanek/Kryptologia%20v1c.pdf

% 0 NAS[online]. ANNEX NET [citovano 31. 05. 2014]. Dostupné z:
http://annexnet.cz/o-nas-zakladni-informace
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Po pfipojeni k internetu se jednotka sama zaregistruje k centrdlni brané ASG
a propoji pobocku s centrdlou pomoci VPN tunelu. Jak funguje Astaro RED

demonstruje nésledujici obrazek.

\ 5%,
& %,
IR & % K .
3. Piipojeni RED S Q\s’ & G ‘°°, 1. Vlozte jméno a ID pro RED
oy 74 Y
i o éy/ \ - i
Vzdalena poboéka Hlavni kancelar

RED Internet Router

Astaro Security Gateway

Obr. 16 - Vytvoreni VPN tunelu.

Technicky popis Astaro RED 10:
» Pevny metalicky korpus, i
= 1 WAN port,
= 4 x LAN port switch,
= >30 Mbit/s VPN propustnost,

»  <7Watt ptikon,

LAN4 LAN3 LAN2 (AN1 WAN

* neomezeny pocet uzivateli.

Obr. 17 - Astaro RED 10

Centralni zatizeni Astaro SG zajistuje centralni konfiguraci pro vSechny RED
zafizeni a centrdlni DNS a DHCP. Urcuje jednotnou bezpec¢nostni politiku pro
vSechny vzdalené pobocky vcetn€ detailnich reportd jednotlivych vzdalenych

pobocek a to bez nutnosti dalSiho zvlastniho reportovaciho zatizeni.
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»Spolecnost Astaro, v soucasné dobé Sophos company, byla zalozena roku 2000 a ma
sve centraly ve méste Wilmington, stat Massachusetts, USA a také nemeckém

Karlsruhe.®*

V zavérecném popisu produktu Astaro nyni SOPHOS muzeme fici, Ze toto zafizeni
nabizi novy standard v zabezpeceni vzdalenych pobocek. Podstatné eliminuje
investici do drahého hardwaru a tim vyznamné snizuje néklady na ptipojeni a udrzbu

vzdalenych lokalit.

4.3.1 Popis testovaného spojeni

Pfipojeni vzdalené lokality do centraly prostfednictvim negarantovaného
ptenosového prostiedi bylo feSeno pomoci asymetrického piipojeni sluzbou
vefejného Internetu pres xDSL S pifenosovou rychlosti smérem k uzivateli

(downstream) 8Mbps a smérem od uzivatele (upstream) 512kbps.

Specifikace typu ovétovaného ptipojeni Astaro SG+RED:

= Security Gateway (SG) se instaluje Vv centralnim komunika¢nim uzlu
a zajisStuje kompletni sadu bezpecnostnich aplikaci, mezi néz patii firewall,
VPN, IPS a antivirus.

» Koncové zatizeni Remote Ethernet Device (RED) se umistuje na strané
vzdalené lokality a zajiStuje aplikaci centrdlné nastavenych parametri
a bezpecnostnich politik.

» Zhlediska bezpecnosti jsou technologie komunikace pomoci Sifrovanych
tunelll IPsec algoritmem AES256 standardem organizace NATO. V prostiedi
CR je technologie Astaro nékolik let rutinné vyuZivana finanénimi
institucemi, coz lze dolozit ze strany dodavatele referencemi.

= Z bezpecnostniho hlediska nepracuje S-GW jako router, ktery sméruje datovy

tok do vsech sméri, které nejsou explicitné zakazany. S-GW se chova jako

% SOPHOS | SOPHOS komplexni zabezpeceni Vasi sit¢[online]. ANNEX NET [citovano
06. 06. 2014]. Dostupné z: http://annexnet.cz/sophos-zakladni-informace/
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firewall, ktery propousti datové toky s patfi¢nymi parametry jen, pokud jsou
tyto explicitné povoleny a ostatni provoz S-GW nepropusti. To je dalsi
aspekt, ktery zlepSuje bezpecnostni parametry komunikace pies vefejné
komunikac¢ni prostiedi.

Technologie Astaro umoziuje prioritizaci datovych toki uvniti vytvoifeného
tunelu. Jelikoz mame dodrzet stavajici sluzby, bude této prioritizace vyuzito
pii testech pro upfednostnéni hlasového provozu. Piivodni pfipojeni vzdalené
pobocky do centra je umoznéno za pomoci technologie Vanguard /Frame

Relay zajist'ujici datové a hlasové sluzby.
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5 Praktické testovani pripojeni typu negarantovany
internet s vyuzitim Sifrovanych tunela typu IPsec (AES256)

prostirednictvim technologie Astaro/Sophos.

V praktické c¢asti diplomové prace probihalo ovéfeni pfipojeni vzdalené stanice
s centralnim uzlem. K zachovani stavajicich sluzeb a v maximalni mife vyuziti
stavajici technologii bylo testovano nékolik variant pfipojeni jak z datového tak
z hlasového hlediska provozu. Aby bylo mozno otestovat nékolik variant, byly navic
firmou Annexnet zapujéeny dvé IP ustfedny - Innovaphone (IP305+IP24) a IP
telefon (1P110).

5.1 Typy ovérovanych zapojeni z hlediska datového provozu

Varianta - L2-RED + router

Vzdélena stanice je navazéna z hlediska datové i hlasové sité¢ po L2 vrstvé a to
formou piislusnych VLAN pro data a hlas. Koncovy router je navazan do podnikové
sit¢ pomoci multivrf nebo plného MPLS (Multiprotocol Label Switching)®®.

V rezimu multivrf jde o sadu datovych VLAN, které jsou uréeny neboli pfisluSejici
dané vzdalené pobocce.

V ptipadé rezimu plného MPLS jde o jednu datovou VLAN, ktera piislusi dané
vzdalené stanici.

Brana pro koncova PC je poskytovana mistné a Astaro je vtzv. ,bridgovaném
modu“®. PH v&tsim mnoZstvi piipojenych vzdalenych pobocek je potieba, aby kazda

vzdalena stanice byla pfipojena svou vlastni sadou datovych VLAN.

% Je standardizovana technologie ur&ena ke zrychlovani toku sitového provozu.
% Na zékladé cilové MAC adresy dokéaze vybrat odchozi rozhranni, pies které data preposle.
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Varianta - L3-RED gateway

Vzdalena stanice je navazana z hlediska datové i hlasové sité po L3 vrstvé. RED
zajiStuje branu pro mistni LAN segment a pro hlasovy provoz. Astaro je v tzv.
Lwroutovaném modu®. Poskytované sit¢ formou VLAN se §iii jen do pfislusné
vzdalené stanice. Tato varianta je vhodnéjsi pro pfipojeni malych vzdalenych stanic

a byla ovétena v redlném provozu.

5.2 Typy ovérovanych zapojeni z hlediska hlasového provozu

Varianta 1 - Hlasy pies Vanguard/SoTCP

Zapojeni  hlasového provozu vyuziva stdvajici zafizeni Vanguard6455
navazané protokolem SoTCP a prostifedim Ethernet na Vanguard7310 v centralni
lokalité. Vanguard7310 je napojena trunkem E1 do krajské PBX Alcatel typu 4400.
Vanguard6455 ve vzdalené lokalit¢ poskytuje funkci hlasové brany pro malou
pobockovou ustfednu typu Panasonic KXT6/16 s pfipojenymi telefony a faxem.
Hlasové propojeni mezi zafizenim Vanguard a pobockovou ustfednou zlstalo
V ptivodnim zapojeni a je realizovéno pies analogové porty typu FXS a vstupnimi
porty CO ve stavajici pobockové tstfedné. Z obrazku €. 17 je patrné, Zze hlasova
technologie zustala Vv ptivodnim zapojeni, coz by v budoucnu vedlo k migraci
zapojeni sit€¢ do prostfedi Ethernet a to by minimalizovalo naklady na obnovu
technologie nebo alespon oddalilo kompletni obménu celé technologie. Vzhledem ke
zméné typu prostfedi z Frame Relay na prostfedi Ethernet bylo nutné provést pouze

zménu v konfiguraci zatizeni Vanguard 6455.
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Varianta 1 - pres Vanguard
(hlasy pres VGD/SoTCP)

koncove zar.
poskytovatele

switch C2960

mala PBX

==

xDSL
8M/512k

Obr. 18 — HlaspresVanguard SOTCP

Varianta 2 - Hlasy pies IP a H.323

Zapojeni je zalozeno na hlasové IP technologii Innovaphone s vyuzitim zafizeni
IP24, které obsahuje 4 porty FXS a podobn¢ jako Vanguard poskytuje funkci hlasové
brany pro malou mistni pobockovou ustiednu s pfipojenymi telefony a faxem, jak je
patrné z obrazku ¢. 18. V zapojeni je vyuzita i IP305, na kterou je zaregistrovan
testovaci IP telefon IP110. V testované konfiguraci je IP24 i1 IP305 navazana pomoci
protokolu H.323 na centralni IP6000, ktera je napojena trunkem E1 do krajské PBX
Alcatel typu 4400. Pro navaznost do rezortni hlasové sité je mozné i v tomto ptipadé
vyuzit stavajici centralni zafizeni Vanguard a protokol H.323. Tento zpisob

pfipojeni se neosvédcil z divodu nefunkéniho prenosu faxového provozu.

57



Varianta 2 - pres IP hlas. GW (rozhrani FXS)

koncove zar.
poskytovatele

xDSL

8M/512k
=

RED
napéjeni

Obr. 19 — Hlas pies IP PBX

IP technologie Innovaphone — (IP24, IP305 a IP110) byla poskytnuta spolu
s technickou podporou spolec¢nosti Annex NET, s.r.o..

Produkty Innovaphone slouzi k implementaci IP telefonie a k sestaveni IP
telefonniho systému.

IP telefony se podobaji klasickym telefonim. Umoznuji uzivateli spojit se
s ostatnimi uZivateli. Vezmou hlas, pfeméni ho na IP datovy tok a odeSlou ho k cili,
kde je opét datovy tok preménén zpét na hlas.

Ukolem brany je prevést IP datovy tok, ktery prenasi hlas a signalizaéni data na
fyzické médium urcitého typu a naopak. Jako ptiklad pro pouziti brany je pfipojeni
k PSTN. Brana muze nabizet i sluzby pobocCkové ustfedny (PBX). Oproti tomu
adaptér slouZzi k pfipojeni analogovych zafizeni, ale nemuze slouZit jako PBX.

Pokud se IP telefon pokousi sestavit hovor, je tfeba urcit, kde se nachazi cil. Jestlize
volany ucastnik je IP telefon, ktery je soucasti stejného systému, je nutné znat jeho
IP adresu. Pokud se volany ucastnik nachazi v externi siti (napt. PSTN) musi byt

identifikovana spravna brana, které se pfeda hovor. Aby uUstfedna mohla fidit
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jednotlivé hovory, musi znat vSechny telefony a brany. Proto musi byt telefony
a brany zaregistrovany.

PBX — ustfedna neni zafizeni, ale je to software, ktery je pfitomny na vétSiné bran
a je aktivovan spravnou licenci. VSechna Innovaphone zafizeni podporuji H.323

a SIP protokoly.

Popis pouzitych produktt Innovaphone:
= |P6000 - je jednou z VoIP bran v produktové fadé innovaphone s rozhranim
ISDN PRI. IP6000 Gateway funguje jako prostiednik mezi tradi¢ni telefonni
siti a svétem IP telefonie (SIP/H.323). Na stran¢ telefonni sité ji 1ze ptipojit
az dvéma PRI porty. Licen¢ni model Innovaphone umoziiuje pouziti pouze
nezbytného pocétu portu a hovorovych kanali tak, aby bylo dosazeno
maximalni Gspory potizovacich nakladu i efektivniho vyuziti ISDN piipojeni.
Jednotka samotnd je optimalizovana pro stabilni, bezpecny, dlouhodoby
a bezporuchovy provoz i v narocnych provoznich podminkach. Z tohoto
divodu neobsahuje zadné pohyblivé soucasti a jeji operacni systém je
primarn¢ navrzen a optimalizovan pro telefonni provoz. Operaéni systém je
kompletn¢ vyvijen spole¢nosti Innovaphone a neobsahuje zadné standardni
komponenty systému.
= [IP305 - pomoci této VoIP gateway brany s rozhranim ISDN BRI mlzeme
propojit klasickou telefonni sit (PSTN) se svétem IP telefonie, ale zaroven
mize byt pouzita i jako Innovaphone VolIP PBX s kapacitou do 50
registrovanych uzivateli. Rozhrani IP305 se sklada ze dvou ISDN BRI porti
a dvou Ethernet port, které muizeme pftipojit do dvou oddélenych siti.
Gateway muze mezi sitémi smérovat datovy provoz anebo do oddélenych siti
smérovat telefonni volani a to k riznym VoIP poskytovatelim. Nevyuzity
Ethernet port miize slouZit i k pouze k administraci systému.®’
= [P24 — tento VoIP adaptér v sobé skryva ctyfi analogové porty typu FXS,
které slouzi k pfipojeni jakychkoliv standardnich analogovych zatizeni.
Pomoci tohoto adaptéru propojime standardni analogové zafizeni

s prostiedim VoIP vcetné innovaphone PBX. VSechny analogové porty

7 1P305[online]. ANNEX NET [citovano 20. 06. 2014]. Dostupné z:
http://www.annexnet.cz/innovaphone-voip-brany-ip305/
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podporuji protokol T.38, coz je standard ITU pro spolehlivy pienos faxu v IP
siti. Adaptér IP24 miZeme napédjet pomoci externiho zdroje nebo

prostiednictvim Ethernet portu, ktery spliuje standard PoE.%®

= [|P110 - Tento IP piistroj je zdkladni fadou spolecnosti Innovaphone
a podporuje protokoly SIP i H323. Piistroj je vybaven sedmitadkovym
displejem, na kterém muzeme vidét veSkeré stavy telefonu a zaroven
umoziuje snadnou a rychlou orientaci pii jeho obsluze. V této zakladni fadé
se nachazeji Ctyii programovatelna funkéni tlacitka se svételnou signalizaci,
které mizeme pouzit pro rychlou volbu nebo pro piimy vstup k nékterym
funkcim Innovaphone PBX. Piistroj patii K oblibenym modelim a to

ptevazné diky své spolehlivosti.99

H.323 (Packet-based multimedia communications systems) zastiesuje celou skupinu
protokolll urcenych pro ptfenos nejen hlasu, ale také multimedidlnich dat v celé jejich
§iti a je definovany Mezinarodni telekomunika¢ni unii (ITU). Protokol H.323
rozliSuje tyto komponenty:
* Terminal — obvykle HW nebo SW telefon, za specidlni ptipad terminalu lze
povazovat i napt. systém hlasové posty
* Brana (Gateway) — zafizeni, které umoznuje obousmérnou komunikaci se
zafizenimi v jiné komunikacni siti (napt. ISDN, analogova tIf. sit’, jind H.323
sit’). Brana formaln¢ sestava z "Media Gateway Controller" (MGC, obsluha
hovorové signalizace) a "Media Gateway" (MG, smérovani audio/video
proudi). MGC a MG tvoii obvykle jedno fyzické zafizeni, v opaném
ptipadé¢ se hovoii o tzv. dekomponované brané.
* Konferen¢ni jednotka (MCU) — opét se formaln¢ déli na Multipoint
Controller (MC, obsluha hovorové signalizace b&éhem konference)
a Multipoint Processor (MP, obsluha multimedidlnich kanali, mixovani

audia, atd.)

% 1P24[online]. ANNEX NET [citovano 21. 06. 2014]. Dostupné z:
http://www.annexnet.cz/innovaphone-produkty-ip24/

% IP110[online]. ANNEX NET [citovano 21. 06. 2014]. Dostupné z:
http://www.annexnet.cz/innovaphone-voip-telefony-ip110/
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Gatekeeper — volitelna entita, ktera poskytuje sluzby prekladu adres a fizeni

provozu v H.323 siti.

Standard H.323 je Casto kritizovan za svou nedokonalost, slozitost a velikost. I kdyz

H.323 neni zcela optimalni, piesto se hodi pro komunikaci mezi VoIP branami.'

0

5.3 Ovéreni v podminkiach testovaciho zapojeni mimo realny

provoz

Ovétovani probihalo nejprve v podminkach testovaciho zapojeni mimo realny

provoz. Bylo zapotiebi vyzkouSet veSkeré varianty zapojeni a tim eliminovat

ptipadnou chybovost pii zapojovani technologie. Tim se vyloucily mozné nezddouci

vypadky realného provozu.

Specifikace ptipojeni je nasledujici:

Astaro RED je pfipojen do Internetu pies XDSL linku 8Mbps/512kbps.
Ovéfeny jsou vsechny varianty dle bodu 5.1.

Vsechny varianty jsou funk¢ni, nicméné byl patrny vliv negarantovaného
piipojeni, které vykazovalo b&hem casu kolisajici ztratovost paketl
V jednotkach procent.

Ovéfteni funkénosti faxi bylo provedeno dvéma zpusoby a to tak, ze faxovy
pfistroj byl nejprve zapojeny do koncového zatizeni Vanguard6455 pies
analogovou kartu FXS. Vanguard6455 komunikoval s centralnim
zatizenimVanguard7310 pomoci protokolu SoTCP. Druhym zptisobem
zapojeni se testoval faxovy provoz pfes zapljcené zafizeni Innovaphone
IP24. Fax byl zapojeny na koncovou VoIP branu IP ustfedny Innovaphone
[P24 ptes Ctyfportovou analogovou kartu FXS, komunikujici s IP ustfednou
Innovaphone [P6000 vV centru pomoci protokolu H.323. Obé ovéieni

funk¢nosti faxového provozu probéhla bez zavad.

190 pETERKA, Jiii. Architektura H.323 verze 1[online]. eArhiv.cz [citovano 06. 09. 2014]. Dostupné
z: http://www.earchiv.cz/a912s200/a912s237.php3
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5.4 Ovéreni v realném provozu vzdalené stanice

Oveéreni v redlném provozu probéhlo piepojenim vzdalené lokality ze stavajiciho
pfipojeni, kde bylo vyuzito pronajatého okruhu typu LLnet 512Mbps za pomoci
technologie Vanguard /Frame Relay. Nové ptipojeni bylo realizovano pomoci sluzby
vetejného Internetu ADSL linka 8Mbps/512kbps, bez garantované Sifky pasma
a dostupnosti stupné agregace S technologii Astaro - nakonfigurovaného dle bodu
5.1.

Prvni dva dny probihalo testovani dle varianty L2-RED + router. Nasledujicich osm
dni se testovalo dle varianty L3-RED gateway, ktera ma mensi naroky na hardwarové
vybaveni vzddlené stanice, pfesto umoznuje funkci lokalni gateway pro koncové
pocitace.

V zapojeni hlasové Casti na vzdalené pobocce byl prvni dva dny ovéfovan provoz
pfes zatizeni Vanguard6455 a protokol SoTCP. Stavajici mala pobockova tsttedna
Panasonic KXT6/16 se zapojenymi pobockami a faxem byla propojena pftes
analogovou kartu FXS se zatizeni Vanguard6455.

Nasledujicich osm dni probihalo ovéfovanim IP telefonie s vyuzitim hlasové
gateway formou IP tustfedny Innovaphone IP24 s vystupem ¢tyiportové analogové
karty typu FXS, ktera slouZila pro navazani stavajici malé pobockové ustiedny
Panasonic KXT6/16 a faxového pristroje. Dale byla osazena mala IP ustiedna
Innovaphone 1P305, na kterou byl registrovan testovaci IP telefon typu 1P110, pro
komunikaci testovacich technik.

Specifikace testovaciho prostfedi byla zvolena tak, aby byla dobfe srovnatelna
s provoznimi parametry (Urovni sluzeb) stavajicitho pfipojeni typu LLnet
a odpovidala ptredpokladané konfiguraci technologie Astaro z hlediska feSeni
koncové lokality.

Bé&hem testovaného obdobi byl datovy, hlasovy i faxovy provoz ze strany koncového
uzivatele vyhodnocen bez jakychkoliv ptipominek.

Vzhledem k nepravidelnému vyuziti pfipojeni ze strany koncového uzivatele bylo
nutno ovétit kvalitu celkového pripojeni a sluzeb kvantitativné neboli generovanym

provozem.
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Obr. 20 - Typy ovérovanych zapojeni

5.5 Popis piivodniho zapojeni pies Frame Relay

Zatizeni Vanguard tvofi ucelenou produktovou fadu datovych multifunkénich
zafizeni, urcenych k vytvofeni paketové sit€ sdruzujici hlasové a datové signaly
a k vzajemnému propojeni siti na trovni LAN, WAN a telefonni sité¢. Hardwarova
1 softwarova modularita jednotlivych zafizeni a mnozstvi podporovanych protokolt
dovoluje vytvaret takové sité, které zarucuji moznost dalsiho soucasného rozvoje
podle rostoucich potieb.

Zatizeni Vanguard 6455 je stavajici technologie, ktera je pln€¢ funkéni na vzdalené
stanici a prostfedim Frame Relay je propojen s centrdlnim Vanguardem 7310.
Variability této technologie bylo mozno vyuzit a propojit ji s prosttedim Ethernet

ptes zabezpecené tunely Astaro za pomoci protokolu SoTCP.
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Zakladni popis Vanguard 6455.
Tento smérovac je pievazné urcen pro nasazeni v regiondlnich bodech dané sité.
Zatizeni nabizi nakladov¢ efektivni podporu pro hlasové, faxové a smisené protokoly
ptenosu dat po IP, Frame Relay, X.25, ISDN, ATM nebo Nx64 T1 / E1 sluzby.
Vanguard muzeme rozsitit o rizné daughter karty.
Podporované porty pro rozsiteni daughter karty:

= 6 FXS porta

= 3 FXO porty

= 3 ISDN SO porty

= 6 E&M portt

= 2 E1port (G.703) s 30 kanaly
Testovana pobocka je v pavodnim zapojeni pfipojena X.21 rozhranim k modemu
daného poskytovatele a ptes Frame Relay k centralnimu bodu Vangurad 7310 pies
rozhrani E1. Vanguard 6455 v koncovém bod¢ oddéli datové spojeni od hlasového
a druhym rozhranim X.21 v zafizeni je propojen s routerem, ktery sméruje data do
switche, na ktera jsou propojena koncova uzivatelska PC. Koncovy Vanguard je
vybaven dvouportovou FXS kartou, kterd je propojena s mistni pobockovou

ustfednou Panasonic KX-T612.

Zékladni popis Vanguard 7310.
Tento smérovac je urCen pro nasazeni v centralnich bodech spojeni, ktery umoziuje
pripojeni podiizenych uzll ke stavajicim sitim LAN, WAN a telefonnich technologii,
které umoznuji jejich vzajemné propojeni.
Vanguard 7310 — zakladni jednotka (5 sloti pro karty, 128MB SDRAM, 2X 16MB
Flask) doplnéné o nasledujici karty:

= 8§ port Seridl Card

= 8port TL/E1 Card

=  CPU Central Processor Unit
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Obr. 21 — Piivodni spojeni pires FrameRelay
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6 Vyhodnoceni a analyza provedenych testii - datovych

prrenosu a vypadki

V této casti diplomové prace probihalo testovani datovych ptenost a vypadki.
Ovéieni a testovani bylo provedeno nejen v realném provozu, ale jak bylo uvedeno
v piedchozi kapitole, bylo zapotiebi vytvofit generovany provoz mezi vzdalenou
pobockou a centradlnim spojenim. Zda byla veSkerd data bezpe¢né dorucena, a jaka
byla ptipadnd ztratovost redln¢ho i generovaného provozu bylo zji§téno na zaklade
odezev ICMP protokolu. Tento protokol slouzi k odesilani rtiznych chybovych
hlaSeni pii pfenosu protokolem IP a neprovadi Zadné opravy paketu, pouze informuje
zdroj o vzniklé chybé. ICMP Echo Request a Replay je dvojice ICMP Echo zprav,
kterych vyuzivd ndstroj ping pro testovani dostupnosti stanic a sitovych uzli.
Odesila se pozadavek Echo Request na ovéteni dostupnosti stanice a odpovédi je

zprava Echo Replay.

6.1 Ovéreni redlnym a generovanym provozem s vyhodnocenim

odezev ICMP protokolu

Specifikace ovéfeni:

= Generovany provoz byl vytvofen obousmérnym pienosem velkého souboru
1GB a to ve sméru vzddlena stanice — centrala i centrdla — vzdalena stanice,
za pomoci servert a klientl ftp a tftp.

* Test pro dostupnost sluzby prenosu dat v siti Intranet (podnikova sit)
ICMP mezi centrdalou (PC FTP server centrala) — vzdalenou stanici (servisni
notebook v datové siti) a opacné. Pocet testovanych paketti v kazdé sérii: 300
(velikost paketti 100B, 1000B, 1600B - odpovida mailové aplikaci).

= Test pro dostupnost sluZzby prenosu hlasi - ICMP mezi PC (DPA522 viz
obrazek ¢. 19) v centrale - servisni notebook v hlasové siti vzdalené stanice
a opacné. Velikost paketi 100B odpovidad typickému hlasovému provozu.

Zaroven byla vyhodnocovana subjektivni kvalita hovoru béhem méteni.
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Provoz byl zjistovan na rozhrani Astaro Security Gateway smérem do
interni hlasové sité v datové i hlasové VLAN.

Subjektivni hodnoceni kvality prenosu hlasu bylo provadéno soubézné
s hlasovou komunikaci s pracovniky na vzdalené poboc¢ce béhem ovéfovani
ICMP odezev. Hodnoceni kvality vychdzi ze zavedené stupnice kvality
prenosu hlasu parametrem MOS (Mean Opinion Score) — odhad kvality
a srozumitelnosti fe¢i pro posluchac¢e. Hodnota MOS na zaklad¢ hodnoceni
subjektivniho vzorku na stupnici kvality se pohybuje v rozmezi 5 — 1, jak je

vidét v nésledujici tabulce €. 4.

Stupen MOS Kvalita Hodnoceni kvality

5 Vynikajici (Excelent) | Bez znatelného ruseni

4 Dobra (Good) Rusvevnlulz’e rozpoznat, ale neni
obtézujici

3 Praméra (Fair) Rus:einl. Ize rozpoznat a mirné
obtézuje

2 Spatna (Poor) Ruserll opteZUJe a porozumeni feci
je obtizné

1 Velmi $patna (Bad) Ruseni ve_Iml qbtezwe afecCje
nesrozumitelna

Tab. 4 — Hodnoty stupnice MOS

Subjektivni hodnoceni je zalozeno na hodnoceni zivych posluchact a na
zaklade jejich vnimani a spokojenosti daného hovoru.

Vyhodnoceni faxového provozu: Fax v koncové lokalité je standardné
zapojen na analogové pobo¢ce mistni pobockové Ustiedny typu - Panasonic
KXT616, ktera byla navazana z analogového trunkového portu CO do IP
ustiedny Innovaphone IP305/IP24 pies jeji analogovy port FXS a odtud
protokolem H.323 na IP ustfednu Innovaphone 1P6000, ktera je zapojena
v centrale, a odtud trunkem E1 do interni podnikové hlasové sité ITS. V ITS
je zapojeno nékolik faxovych pfistrojii, na které byly provedeny testy ze

vzdalené lokality a opacné.
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6.1.1 Odezvy ICMP

Vysledky z odezev ICMP byly pfevedeny do tabulek dle odchozi specifikace
ovéfeni. Rozd€lena métfeni byla provedena pro redlny a generovany provoz, jak
z datového zatizeni, tak hlasového provozu na vzdalené pobocce a Security Gateway

(SG) v centralnim komunika¢nim uzlu.

Nasledujici vysledky méfeni zobrazuji pouze realny provoz mezi pobockou (P)
a centralou (C).
Zatizeni bylo vytvofeno obousmémym pienosem velkého souboru 1GB

(ve sméru P-C i C-P) za pomoci serveru a klientd ftp a tftp.

Data
odezva
smér testu | ¢as | paket | pocet min. max. | primeér | ztratovost | ztracené
[B] [-] [ms] [ms] | [ms] [%] [-]

C-P 9:45 | 100 300 18 63 19 0 0
P-C 9:45 | 100 300 20 65 20 0 0
C-P 9:52 | 1000 | 300 38 109 41 0 0
P-C 9:52 | 1000 | 300 43 68 45 0 0
C-P 10:01 | 1600 | 300 54 102 55 1 3
P-C 10:01 | 1600 | 300 61 95 62 0 2

Tab. 5 — Bez zatézového provozu

Security GW - statistika rozhrani data
rozhrani \ ¢as 9:45|9:52 10:01
IN (rychlost [kbps]) 7,4 23,4 42,1
OUT (rychlost [kbps]) | 7,4 | 78,4 91,9

Tab. 6 — Security Gateway, mérend rychlost v centrdle

Test pro dostupnost sluzby ptenosu hlast: ping mezi PC522 v centrale (C)
a notebooku v hlasové siti pobocky (P) a opacné - velikost paketi 100B odpovida
typickému hlasovému provozu.

Syntaxe pro ping [délka paketu, pocet pakett], #ping 10.192.xxx.yyy -l 100 -n 300
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hlas (VolP/H.323)

; odezva
smér testu | Cas | paket | pocCet min. max. | prumeér | ztratovost | ztracené hlas
[B] [-] [ms] [ms] [ms] [%0] [-] subjektivné
C-P 9:45| 100 300 18,7 64,4 21,2 0 0 4
P-C 9:45| 100 300 18 71 19 0 0

Tab. 7 — Test hlasového oveéreni

(VoIP/H.323)

Security GW - statistika rozhrani hlas

rozhrani \ ¢as 9:45
IN (rychlost [kbps]) 1,8
OUT (rychlost [kbps]) 1,5

Tab. 8 - Security Gateway, mérend rychlost v centrale

Nasledujici vysledky méfeni zobrazuji realny a generovany provoz mezi pobockou
(P) a centralou (C).

Test pro dostupnost sluzby pienosu dat (sit’ Intranet): ping mezi PC FTP server

Vv centrale a notebook v datové siti vzdalené pobocky a opaéné - (velikost paketl
100B, 1000B, 1600B/ odpovida mailové aplikaci).

data
odezva
smér testu | ¢as | paket | pocet min. max. | pramér | ztratovost | ztracené
B] | [-] [ms] [ms] | [ms] [%] [-]
C-P 10:15| 100 300 18 259 68 2 6
P-C 10:15| 100 300 19 222 75 0 1
C-P 10:29 | 1000 | 300 38 322 93 1 5
pP-C 10:29 | 1000 | 300 43 238 92 0 0
C-P 10:42 | 1600 | 300 54 244 107 6 20
P-C 10:42 | 1600 | 300 61 237 107 3 9

Tab. 9 — Generovany provoz

Security GW - statistika rozhrani data
rozhrani \ éas 10:15[10:29[10:42
IN (rychlost [kbps]) 235,5| 271 |230,2
OUT (rychlost [kbps]) 171,2| 165 82

Tab. 10 - Security Gateway, mérend rychlost v centrdle
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Testovani hlasového provozu bylo provedeno stejnym zpisobem jako v predchozim

testu. Rozdilnost testu spocivala vtom, Ze se navic Krealnému provozu piidal

generovany.
hlas (VolP/H.323)
; odezva
smér testu | Cas | paket | po€et min. max. | primeér | ztratovost | ztracené hlas
[B] [-] [ms] [ms] [ms] [%0] [-] subjektivné
C-zU 10:15| 100 300 18,8 189 65 0 0 4
ZU-C 10:15| 100 300 18 228 84 1 4

Tab. 11 - Test hlasového overeni

Security GW - statistika rozhrani hlas
(VolIP/H.323)

rozhrani \ ¢as 10:15
IN (rychlost [kbps]) 15
OUT (rychlost [kbps]) 1,4

Tab. 12 - Security Gateway, mérend rychlost v centrdle

6.1.2 Odezvy ICMP piivodniho zapojeni

Pro porovnani zapojeni vzdalené stanice pfes LLnet bylo nasledné provedeno

méfeni, a to vV nezbytném rozsahu.

Pro srovnani realného provozu pies Frame Relay bylo zapotiebi pfepojit stavajici

rozhrani typu LLnet 512 kbps pfes Vanguard/Frame Relay, jak bylo popsano

v kapitole 5.5.

Vysledky méfeni zobrazuji pouze realny provoz mezi pobockou (P) a centralou (C).

Zatizeni datového provozu bylo vytvoreno obousmérnym pienosem velkého souboru

1GB (ve sméru P-C i C-P) za pomoci servert a klientu ftp a tftp
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data - pfes Frame Relay
smér testu | paket | po€et | odezva min. | max. | prdmér | ztratovost | ztracené

B] | [-] [ms] [ms] | [ms] [%6] [-]
C-P 100 | 300
P-C 100 | 300
C-P 1000 | 300
P-C 1000 | 300
C-P 1600 | 300 94 663 103 0 0
P-C 1600 | 300 100 404 108 0 1

Tab. 13 — Bez zdtézového provozu pies FR

Test pro dostupnost sluzby ptenosu hlast byl proveden pouze ve sméru - Centrala
(C) a Pobocka (P): ping mezi PC522 v centrale a Vanguard 6455, ktery je umistén na

vzdélené pobocce - velikost paketii 100B odpovidé typickému hlasovému provozu.

hlas - pfes Frame Relay

odezva
smeér testu | paket | pocet min. max. | pramér | ztratovost | ztracené hlas
[B] [-] [ms] [ms] [ms] [%0] [-] subjektivné
C-P 100 | 300 24 251 32 0 0 4
P-C 100 | 300

Tab. 14 — Test hlasového provozu pres FR

Nasledujici vysledky méfeni zobrazuji realny a generovany provoz pies Frame
Relay mezi pobockou (P) a centralou (C).

Test pro dostupnost sluzby pienosu dat (sit’ Intranet): ping mezi PC FTP server
Vv centrale a notebook v datové siti vzdalené pobocky a opacné - (velikost paketi

100B, 1000B, 1600B/ odpovida mailové aplikaci).
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data - pfes Frame Relay
smér testu | paket | po€et | odezva min. | max. | prdmér | ztratovost | ztracené
B] | [-] [ms] [ms] | [ms] [%6] [-]
C-P 100 | 300 27 330 134 0 0
P-C 100 | 300 38 308 144 0 0
C-P 1000 | 300 79 234 156 0 0
P-C 1000 | 300 79 275 186 0 1
C-P 1600 | 300 129 198 157 0 0
P-C 1600 | 300 153 237 199 0 0

Tab. 15 — Generovany provoz pres FR

Zkouska funkce dostupnosti hlasového provozu byla provedena stejnym zpisobem,

jako v piedchozim testu bez zatéZzového provozu pres FR. Rozdilnost testu spocivala

V tom, Ze se navic k redlnému provozu ptidal generovany.

hlas - pfes Frame Relay

odezva
smeér testu | paket | pocet min. max. | pramér | ztratovost | ztracené hlas
[B] [-] [ms] [ms] [ms] [%0] subjektivné
C-P 100 | 300 28,2 274,2 | 67,2 0 4.3
P-C 100 | 300

Tab. 16 — Test hlasového provozu pres FR

Vyhodnoceni odezev pro stavajici piipojeni pies Frame Relay bylo provedeno ve

vybraném rozsahu, pro srovnani - viz tabulka ¢. 13, kde jsou zaneseny hodnoty jen

pro velké pakety 1600B, v tabulkach ¢. 14 a 16 jsou uvedeny hodnoty jen ve sméru C

-P.

v v

Ze ziskanych hodnot testli se zatézi i bez zatéze je patrné, ze provoz probiha pies

garantované a symetrické pfipojeni, kdy 1 pfi generovaném provozu je ztratovost 0%

a nejsou vyrazngjsi rozdily v odezvach v obou smérech.

72




6.2 Zhodnoceni provedenych testi

V rozsahu realného provozu nebyly ze strany koncového uzivatele po dobu
testovan¢ho obdobi deseti dnli zjiStény nedostatky. Provéteni provozem zde bylo
ovlivnéno nepravidelnym vyuzitim pfipojeni ze strany koncového uzivatele a to
v zavislosti na plnéni pracovnich tkolu vzdalené stanice, kdy typicky realny provoz

byl vytvafen pouze na jednom az dvou stolnich pocitaéich.

Z technického hlediska vysledky testii odezev ICMP splnily o¢ekavané predpoklady,
kdy kolisajici kvalita negarantované¢ho pfipojeni ovliviiuje ztratovost paketi.
Nicméné z hlediska pfenaseného hlasového provozu nebyl diky nastavené
prioritizaci datovych tokti uvnitf vytvofen¢ho IPsec tunelu zaznamenan pokles

kvality hlasu.

Faxovy provoz byl pfi vySe uvedené konfiguraci pomoci protokolu H.323 proti IP
6000 po testovaciho provozu vyhodnocen ,,bez zavad®. Pro zajisténi faxové Gateway
na centralni lokalité neni nezbytné nutné pouzit IP ustfednu Innovaphone IP6000,
sta¢i vyuzit finanén¢ dostupnéjs$i feSeni a to naptiklad ustfedny Innovaphone -

IP302/1P305.

Porovnani odezev ICMP negarantovaného pfipojeni se stdvajicim feSenim pies
LLnet vykazalo obdobné parametry, aZ na akceptovatelnou ztratovost pakett, ktera

je pro datovy provoz oSetfena z Urovné nejvyssi aplikacni vrstvy.

Z vysledku méteni vyplyva, ze pro pfipojeni vzdalenych stanic, které generuji veétsi
provoz piipojenim vice aktivnich PC pracovist a s vétsim objemem hlasového
provozu doporucuji volit kvalitngjsi piipojeni do Internetu, a to s garantovanou

Sitkou pasma a dostupnosti, popf. se symetrickym pasmem.

Testy vzhledem k technickym podminkdm prokazaly ptedpokladanou vyhodnost

tohoto feSeni datovych a hlasovych sluzeb.
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6.3 Porovnani cenové nabidky LLnet od O2 a xDSL

Nejjednodussim testem a pfitom zasadnim pii feSeni efektivniho a levnéjsiho

zpusobu pripojeni vzdalené pobocky se jevi porovnani cenové nabidky pronajatého

dosavadniho LLnet okruhu s novym typem standardniho ADSL piipojeni a to od

stejného poskytovatele.

mésiéné (bez roéné (bez
pripojeni DPH) DPH)
stavajici LLnet H. Kralové - Trebechovice p. O. (512 kbps, pasmo B) 24 769 K¢ 297 228 K&
02 Internet Optimal (az 16Mbps /1Mbps) 417 K& 5004 K¢
02 Internet Aktiv (az 25Mbps /2Mbps) 500 K& 6 000 K&

Tab. 17 — Srovnani provoznich ndkladii

Finan¢ni naklady usetfené na pronajatém piipojeni XDSL se mohou velmi brzo vratit

v podob¢ investice do zakladni obmény potiebné IT technologie, kterou je mozno

v budoucnu rozsifit a zcela nahradit za stavajici. V piiloze této diplomové prace je

navrzeno nékolik variant ptipojeni technologie Astaro.
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[ Zavér

Cilem diplomové prace bylo najit vhodné a optimélni feSeni, které vzeslo
z pozadavku nalezeni levnéjSiho zplisobu pfipojeni vzdalené pobocky k resortni
telekomunikacni siti pfi zachovani stavajici urovné sluzeb tak, aby bylo mozno
zachovat stavajici technologii, ktera jiz zahrnovala danou konvergenci hlasu a dat.
Na zaklad¢ tohoto pozadavku bylo nalezeno vhodné a bezpecné feseni pro pripojeni
vzdalené stanice ptes negarantovany internet v technologii Astaro(SOPHOS).

V prvni ¢asti predlozené prace je uveden odborny popis jednotlivych pojmi
Z pohledu informaénich technologii, které souviseji s danou problematikou tak, aby
bylo mozno pochopit celé uskali a fetézce souvisejicich cinnosti pfi pfipojeni
vzdalené stanice. Soucasti prace je zdveérecné feseni specifického ukolu, jez se opirad
o0 vysledky praktického zkoumani a testovani.

Z vysledku testovani je ziejmé, Ze tato cesta vede ke znaénym firemnim usporam, jak
bylo potvrzeno ze srovnani provoznich nakladi za pfipojeni a zaroven se jevi jako
ekonomickd implementace technologie Astaro formou virtualizované Security
Gateway.

Miize vzniknout jista obava 0 zajisténi bezpecnosti pienasenych dat pti pfenosu, a to
zejména ve statni spravé ¢i v riznych bezpecnostnich slozkach. Nelze vsak vyloucit,
ze dojde k prolomeni kodu Sifrovanych tuneld a ke ztraté cennych informaci. Prace
nebyla testovana a podrobena fyzickému testu ve snaze prolomit dané zabezpeceni.
Presto se lze domnivat, ze neni diuvod k obavam a to vzhledem K vytvofeni
Sifrovanych tuneli typu IPsec (AES256) mezi centrem a vzdalenou stanici, které
splnuji standard NATO. Nabizi se tak otazka: ,.kdo dnes dokadze rici, ze tento prenos
je zcela bezpecny*“? Zde l1ze dospét k zavéru, Ze bezpecnostni riziko mizeme nalézt
vSude a to zejména v lidském faktoru.

Na zaklad¢ analyzy a provedenych testli se podatilo navrhnout funkéni a bezpecné
pripojeni, které predstavuje vhodné feSeni pro malé a stiedni organizace, jejichz
dalezitou potfebou je spojeni vzdalené pobocky s centralou, zabezpeceni rychlého
ptfistupu k internetu a zdroven predstavuje cenové pfijatelny a dostupny zptsob
zabezpeceni vSech stanic Stim, ze je zapotfebi zvazit kvalitnéjsi pfipojeni do

W I

Internetu, zejména s garantovanou Sitkou pasma a dostupnosti.
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Priloha 1 - Varianty zapojeni vzdadlené stanice

Varianta 1 - pres Vanguard
(hlasy pres VGD/SoTCP)

koncove zar.
poskytovatele

switch C2960
mala PBX
xDSL —
SM/512K = SoTCP [EmMl FXS/BRI

&=
RED  VGD6455

Fax



Varianta 2 - pres IP hlas. GW (rozhrani FXS)
(hlasy pres H.323 zakoncene na centralnim VGD cCi IP PBX)

koncove zar.
poskytovatele

xDSL

8M/512k
=

RED =
napéjeni




Varianta 3 - pres IP hlas. GW (rozhrani BRI)
(hlasy pres H.323 zakoncené na centralnim VGD ci IP PBX)

koncoveé zar.
poskytovatele

switch C2960

xDSL
8M/512k - 7

e



Varianta 4 - IP PBX (lokalni CS)
(hlasy pfes H.323 zakoncené na centralnim VGD ¢i IP PBX)

koncove zar.
poskytovatele

switch C2960 PoE
(nebo PoE Injektor)




Varianta 5 - IP PBX v centru (vzdaleny CS)
(hlasy pres H.323 zakon¢ené na centralnim VGD c¢i IP PBX)

koncove zar.
poskytovatele

xDSL RED
8M/512k _

- B/ FXS
napajeni <>

Fax

= | napajeni



Varianta 6 - IP PBX v centru (vzdaleny CS)
(hlasy pifes H.323 zakoncené na centralnim VGD c¢i IP PBX,
fax nahrazen pomoci centralniho faxserveru - "Emailem")

koncove zar.
poskytovatele

————

XDSL RED
8M/512K i

= | napajeni



Nize je provedeno finan¢ni porovnani variant dle Ptilohy 1.

Vychazi ze zjisténych cen a pomoci nich se kalkuluji naklady na jednotlivé varianty:
= varianty 1. az 4. pocitaji s 10 uzivateli,
= varianta 5. se 3 uzivateli,

= varianta 6. se 4 uzivateli.

céna cenas

zarizeni K¢ DPH

RED + rozsit. zaruka 9250 11100

switch C2960-24-TC-L 16950 20340

switch C2960-24-LTL (8xPoE) | 19500 23400

Injektor PoE-1port 420 504

router C1841 (2x FE, v.12.4) | 41000 49200

IP24 (media GW) 12800 15360

IP302 (media GW) 14800 17760

IP302-PBX (lic. PBX+ 150¢,..) | 49960 59952

tel. IP110 2340 2808

tel. IP230 4420 5304

l(lgee:t(iﬁm] IP tel. na PBX 130 156

napajeni IP PBX 1000 1200

napajeni IP tel. 800 960

rack 18U s vystroji 19500 23400

nap. | nap.
switch | Inj IP302- | IP P lic. P P

Varianta/ poéet zafizeni RED | switch PoE | PoE | C1841 | IP24 | I1P302 PBX 110 | 232 | centrum | PBX | tel. | rack | CELKEM
Varl - Vanguard
(stavajici) 1 1 0 0 1 0 0 0 0 0 0 0 0 0 80640
Var.2 - IP GW-FXS (10 u¢.) 1 1 0 0 0 1 0 0 0 0 0 1 0 1 71400
Var.3 - IP GW-BRI (10 ué.) 1 1 0 0 0 0 1 0 0 0 0 1 0 1 73800
Var.4 - IP PBX (10 G¢.) 1 0 1 2 0 0 0 1 8 2 0 1 0 1 153132
Var.5 - IP tel. +FXS (3 u¢.) 1 0 0 0 0 1 0 0 3 0 3 1 3 0 39432
Var.6 - IP tel. (4c.) 1 0 0 0 0 0 0 0 4 |0 4 0 | 4 | 0o | 2679




Priloha 2 - Varianty Astaro SG zapojeni v centru

Varianta 1 — HW feseni

- //_\
/ V\. \/_\
,/ ' \'»\\ Security gateway Operator
\ SGAXXE00 -
|‘/ \ (HW platforma/ SW platforma) B e 7ot
poskytovatele
VLAN pro data &
VAN fp luaradt Sifrovany kanal AES256
J Koncélvé zaf. Internet
/ poskytovatele
/“ 1
| . Koncove zaf.
IP/MPLS MV HES B
(Data, Internet) poskyto
RED
| /\ |P305/6000
k | 7 (GW pro fax. provoz) 4
\ ‘f Dohledova H323 trunk
\ ' a transportni )
| \ sit’ /
!\ \( 7 Koncove zafr.
| ZXBRI/ E1 Eitovats)
\ poskyto
\ / 4
\ / VolP RED
A SoTCP
\/
E1_ Hlasova
VGDxxx600 sit
(7310- GW do TDM) j

RED - remote ethernet device
SG - security gateway



Varianta 2 — virtualni platforma

N VMware - Virtual Appliance y

/ L / A ‘,“" Operétor o

{ [ security gateway \ | poskytovatel pfipojeni ED

f \ SGAXX600 (Virtual App.-VMWare) Koncoyé zaf.

( . | poskytovatele

( VLAN pro data " \ \
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RED - remote ethemet device
SG - security gateway

Pro finanéné mén€ naro¢nou pocatecni implementaci lze vyuzit virtualizovanou
aplikaci Astaro Security Gateway (virtual appliance) 1 virtudlni PBX Innovaphone
(IPVA), je-li k dispozici na stran¢ datového centra volna kapacita virtualizovanych

serverl na platform¢ VMware.

Licence Astaro SG jsou casové specifikované dle poctu pfipojenych koncovych
zatizeni (poctu PC poptf. poctu VoIP telefoni/PBX v piislusSnych vzdalenych
lokalitach). Vysledna cena je tvotfena poc¢tem licenci koncovych zatizeni a podpory,

poctem boxi RED a naklada za implementaci — dle konkrétni cenové nabidky.

Licencovani IPVA se sklada z licence za funkcionalitu IP PBX (s degresi na pocetni

rozsah registrovanych zatizeni od poctu 500) a za pocet registrovanych zatizeni.



