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Abstrakt

Tato bakalarska praca sa zaobera analyzou aplika¢ného protokolu IRC, hlavne jeho klientskou ¢astou
a moznostami pouzitia. Praca podava uceleny prehl'ad funkcii IRC robotov a zoznam ich stcasnych
implementacii. Posledné¢ kapitoly rozoberaju navrh programu — IRC robota z pohl'adu klientske;j casti
IRC protokolu ako aj z pohl'adu moznosti uzivatel'skej konfiguracie. Na zaver praca popisuje

implementaciu navrhnutého programu.
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Abstract

This bachelor's thesis is dedicated to application protocol IRC, mainly to its client subset and usage
possibilties. The thesis summarizes functionality of IRC robots and list of their current
implementations. Latter chapters describe new IRC robot program design, mainly concerning IRC
client protocol and possibilties of user configuration. In the end, the thesis describes implementation

of designed program.
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1 Uvod

Medzi Casto vyuzivané sluzby Internetu patri elektronicka komunikacia formou textovych sprav.
Sposobov, ktorymi si uZivatelia spravy vymienaju existuje nickol’ko. Podl'a potreby je mozné vyzit
neinteraktivne prostriedky (e-mail, netnews) alebo interaktivne prostriedky (instant-messaging, chat)
elektronickej komunikacie.

V sucasnej dobe prevladaju na poli interaktivnej elektronickej komunikacie protokoly typu
,instatnt-messaging, teda vymena kratkych textovych sprav medzi dvomi uzivateImi v realnom
Case. V uzadi zostavaju protokoly, ktoré vytvaraju moznosti konferencie viacerych uzivatelov v
realnom cCase. Medzi systémy, ktoré boli vyvinuté s dérazom na poskytovanie kvalitnej viac
uzivatel'skej konferencie v realnom case patria napr. SILC (Secure Internet Live Conferencing) a IRC
(Internet Relay Chat).

Tato bakalarska praca sa zaobera systétmom IRC, protokolom, na ktorom je postaveny a
moznostami, ktoré poskytuje.

Druha kapitola poskytuje prehl'ad historie a stcasného stavu protokolu IRC, popis jeho
fungovania a architektary. Nakol'ko je tento protokol znac¢ne rozsiahly, su v praci zaznamenané len
aspekty, ktor¢ suvisia s komunikaciou IRC klienta a IRC servera.

Tretia kapitola zoznamuje Citatel'a s moznostami automatizacie urcitych ukonov spojenych s
rolou tzv. ,operatora“ IRC kanalu — s IRC robotmi. V tvode kapitoly je popisana pozadovana
funkcionalita. Dalej nasleduje struény prehl'ad existujucich implementacii, ich vyhody a nevyhody.

V stvrtej kapitole je popisany navrh nového IRC robota, potrebnych datovych Struktir a
operacii. Kapitola sa tiez venuje rozdeleniu navrhu programu do jednotlivych modulov a ich
vzajomnému prepojeniu. Textovy popis navrhu je pre zjednoduSenie sprevadzany obrazkami a
diagramami.

Popis vyberu implementacného prostredia, samotnej implementacie, problémov, ktoré bolo pri
nej nutné riesit’ a architektury celého programu uvadza piata kapitola.

Zaver prace zhodnocuje dosiahnuté vysledky a moznosti d’alSicho vyvoja projektu.
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2 Systém IRC

2.1 Historia

Zaciatky vyvoja protokolu IRC siahaju do roku 1988. Na finskej univerzite Oulu zacal s jeho
vyvojom jeden zo zamestnancov — Jarkko Oikarinen. Jeho cielom bolo nahradit’ program MUT
(MultiUser Talk), ktory bol v tom case pouzivany za ucelom viac uzivatel'skej interaktivnej
konferencie. Pri navrhu protokolu sa autor inSpiroval systémom Bimet Relay, ktory sa pouzival v
americkej akademickej sieti BITNET.

Vyvoj a prace na implementacii prvého IRC servera a IRC klienta pokracovali do roku 1993,
kedy vznikol prvy pokus o Standardizaciu protokolu formou dokumentu RFC 1459 [1]. V tomto case
sa uz objavovali nezhody medzi jednotlivymi vyvojarmi ohl'adom istych technickych problémov
suvisiacich s prevadzkou viacerych IRC serverov spojenych do IRC siete. Vyvoj IRC protokolu a
IRC serverov sa nasledne uberal nickol’kymi vetvami. UrCity pokus o napravu tohto stavu nastal v
roku 2000, kedy vysli dokumenty RFC 2810 [2], RFC 2811, RFC 2812 [3], RFC 2813, ktoré
upravovali pévodny ,.Standard” RFC 1459 a aktualizovali ho o nové techniky implementované v
predchadzajucich rokoch. Tieto zmeny vSak neboli vsetkymi, v tom ¢ase existujucimi,
implementaciami IRC servera prijate.

V sucasnosti existuje velké mnozstvo beziacich IRC serverov a IRC sieti, ktoré pouzivaju
r6zne upraveny povodny IRC Standard. Medzi najrozsiahlesie 4 siete sucasnosti patria:

e IRChnet - siet’ pozostavajiica z povodnych europskych serverov,
e EFnet - siet’ severoamerickych serverov, ktora sa po nezhodach odpojila od tych eurdpskych,
e Undemet,
e DALnet.
V strednej Eurdpe je medzi uzivatelmi najpouzivanejsia siet” IRCnet, do ktorej je pripojeny aj prvy
IRC server vobec — tolsun.oulu.fi.
Okrem spominanych velkych sieti vznikli aj niektoré mensSie, zamerané na uréitu problematiku:
e Freenode — pouzivaju rozne projekty na koordinovanie vyvoja,
o Quakenet — pouzivany najma hra¢mi pocitaCovych hier,

e SciFi - siet’ zamerana na zaner vedecko-fantastickej literatury a filmu.


http://tolsun.oulu.fi

2.2 Architektara

Systém IRC je typickym predstavitelom modelu aplikacie klient-server. IRC navySe ponuka moznost

z niekol’kych serverov vytvorit’ IRC siet’, ktora distribuovane poskytuje svoje sluzby uzivatel'om.

2.2.1 Uzivatelia

Uzivatelom IRC siete je kazdy klient, ktory sa tspesne prihlasi na jeden z jej serverov. Kazdy
uzivatel je identifikovany trojicou udajov:

e prezyvka (nickname),

e ident,

e doménové meno pocitaca, z ktorého sa klient pripaja (hostname).
Tieto udaje sa zapisuju vo formate:

nickname!ident@hostname

Tomuto formatu sa hovori maska, pretoze je mozné pomocou zastupnych znakov hviezdicka (*) a
otaznik (?) urcit mnozinu uzivatel'ov, ktori takejto maske vyhovuji. Hviezdicka (asterisk) zastupuje
I'ubovolny pocet l'ubovolnych znakov. Otaznik zastupuje prave jeden l'ubovolny znak.

Prvy z nich ma moznost' si v ramci pravidiel zvolit samotny uzivatel. Ident [4] je
identifikator klientovho TCP spojenia na IRC server, ktory si server zisti z ident servera beziaceho u
klienta. V pripade, Zze klient nema takuto sluzbu na svojom pocitaci spustenu, alebo je nepristupna,
zvoli si ident sam. Uzivatel'sky zvoleny ident IRC server oznaci Specialnym prefixom, aby bolo pre
ostatnych uzivatelov zrejmé, ze tento tdaj méze byt nepravdivy. Doménové meno klientovho
pocitaca IRC server zisti vyhl'adanim reverzného DNS zaznamu k IP adrese, z ktorej sa klient pripaja.
V pripade, Ze takyto zaznam neexistuje, pouzije server klientovu IP adresu.

Dalsou identifikaciou kazdého uzivatela je unikatny identifikator, ktory sa sklada z
identifikacie IRC servera, ku ktorému je uzivatel’ pripojeny a lokalne jednoznacného retazca. Tento

udaj obdrzi klient pri pripajani. Jeho funkcia je popisana v nasledujucom texte.

2.2.2  Servery

IRC servery predstavuju centralne prvky, ku ktorym sa pripajaju IRC klienti a vyuzivaju ich sluzieb.
IRC servery maji moznost” spajat’ sa a vytvorit’ tak IRC siet’. Servery smu vytvorit’ len stromovi
topologiu bez kruznic (spanning tree).

O dorucovanie sprav v ramci IRC siete sa staraji servery medzi sebou a pre klienta je tato
Cinnost’ transparentna. Preposiclanie sprav (message relaying) uskutoénuju servery na zaklade
jednoznaéného identifikatora priraden¢ho kazdému klientovi pri pripajani na server. Tento

jednoznacny identifikator zacina Cislom, ktoré identifikuje krajinu a server v nej. Ciselné¢ identifikacie



serverov su pridelované podl'a normy ISO3166. Lokalny IRC server nasledne prideli uzivatel'ovi
retazec jednoznacne ho identifikujuci v ramci daného servera. Tento retazec spolu s Ciselnou
identifikaciou servera, ku ktorému je klient pripojeny, dava uzivatel'ovi unikatny identifikator v ramci
celej IRC siete. Unikatne identifikatory uzivatelov (user unique identification) pouzivaju servery pri
preposielani si sprav medzi sebou. Tymto mechanizmom rieSia napriklad problém, kedy adresat
spravy pocas jej prenosu zmeni prezyvku. Pred dorucenim sprav adresatovi je, podl'a o¢akavania IRC
klienta, prelozeny unikatny identifikator spét’ na jeho prezyvku.

Protokol IRC poskytuje uzivatelom so zvlastnym postavenim prostriedky na spravu IRC
serverov a spojeni medzi nimi. Tito uzivatelia sa nazyvaji IRC operatori a udrzuji bezproblémovu

prevadzku siete.

2.2.3 Uzivatel’ska komunikacia

Cielom protokolu IRC je umoznit uzivatel'om vymenu textovych sprav. Podl'a typu adresata spravy
je mozné rozdelit’ komunikaciu medzi uZivateImi do nasledujucich kategoérii: uzivatel’ uzivatel'ovi,

uzivatel’ zoznamu uzivatel'ov, uzivatel skupine uzivatelov, uzivatel’ vSetkym uzivatel'om.

2.2.3.1 Uzivatel’ uzivatel’ovi

Ide o najjednoduchsi spdsob komunikacie. Odosielatel uvedie ako adresata spravy prezyvku
uzivatel'a, ktorému chce spravu odoslat’. Pokial je to mozné, IRC siet” spravu doruci, v opa¢nom
pripade sa odosiclatel’'ovi vrati hlasenie s popisom chyby, kvoli ktorej nebolo spravu mozné dorudit’.

NajcastejSim dévodom nedorucitelnosti spravy je jej neplatny alebo neexistujici adresat.

2.2.3.2 Uzivatel’ zoznamu uZzivatel’ov

Typ komunikacie takmer totozny s predchadzajucim. Rozdiel spodiva v tom, Ze sprava nie je

adresovana jednému uzivatelovi, ale zoznamu uzivatel'ov oddelenych medzerou.

2.2.3.3 Uzivatel’ skupine uzivatel’ov

Tento sposob komunikacie je pre IRC typicky a je aj najviac pouzivany. Sprava je v tomto pripade
adresovana pomenovanej skupine uzivatelov, ktora sa nazyva IRC kanal. Tieto kanaly svojou
povahou a funkciou pripominaju IP multicastové skupiny. Uzivatelia sa na ne moézu pripojit’ a
nasledne prijimat’ vSetky spravy, ktoré su tomuto kanalu adresované, alebo sa z kanalu odpojit’. Po
pripojeni nového uzivatel'a na kanal mu je ako prva sprava zaslana téma kanalu (channel topic) a
zoznam pripojenych uzivatelov. Tému kanalu moéze v zavislosti na nastaveni kanalu menit’ bud’
kazdy alebo len operator daného kanalu. IRC kanal vznika implicitne pripojenim prvého uzivatel'a a

zanika odpojenim posledného uzivatela.



IRC kanaly sa z hl'adiska rozsahu posobnosti delia na dve skupiny: lokalne a globalne. Nazvy
globalnych kanalov zacinajii symbolom ,#*. Vytvorenie globalneho kanala je distribuované do celej
IRC siete. Takyto kanal je v celej IRC sieti unikatny a uzivatel’ pripojeny na 'ubovol'ny server siete sa
menom tohto kanala odkaze vzdy na ten isty kanal. Nazvy lokalnych kanalov zadinaju symbolom &.
Platnost’ existencie takého kanalu je obmedzena na lokalny IRC server, na ktorom bol vytvoreny. Na
kazdom serveri IRC siete teda moze existovat iny lokalny kanal s tym istym menom.

IRC kanalom je mozn¢ nastavovat atributy, ktoré¢ prispdsobuju vlastnosti kanalu uzivatel'skym
potrebam. Tieto atributy sa v terminoldgii IRC nazyvaju kanalové mody (channel modes). Pristup k
zmene modov maju len operatori dan¢ho kanalu. Prehl'ad vsetkych mddov a ich vyznam je uvedeny v

nasledujucej tabul’ke.

Nazov modu Skratka Vyznam
operator © Modifikacia prava operator kanalu
private p Sukromny kanal; v zozname vSetkych kanalov je oznaceny ako

sukromny a nie je zobrazena jeho téma

secret S Tajny kanal; nie je zobrazeny v zozname vsetkych kanalov

invite-only i Kanal len na pozvanie; m6zu sa pripojit’ len uzivatelia, ktorych

pozval niektory z operatorov kanalu

topic-protected t Kanal s chranenou témou; tému kanalu m6zu menit’ len operatori
no external messages n Na kanal mo6zu prispievat len uzivatelia, ktori st nafi pripojeni
moderated m Moderovany kanal; mézu prispievat’ len operatori a uzivatelia s

pravom voice

limit 1 Kanal s obmedzenou kapacitou; na kanal sa méze pripojit’ zadané

maximum uzivatel'ov

ban b Zakaz pristupu; na kanal sa nemdzu pripojit’ uzivatelia, ktorych

maska sa zhoduje s niektorou z masiek zadanych v tzv. ban-liste

voice v Modifikacia prava voice

key k Nastavenie klIti¢a kanalu; na kanal sa mo6zu pripojit’ len uZivatelia,

ktori poznaju jeho kl'u¢

exeception e Modfikacia zoznamu masiek, ktoré st vynaté z ban-listu
invitation I Modifikacia zoznamu automaticky pozvanych uzivatel'ov
server reop R Modifikacia zoznamu uzivatelov, ktorym server prideli pravo

operatora, ak sa kanal ocitne dlhsi cas (typicky 90 min.) bez

operatorov
Tabulka 2.1: Prehlad kandlovych modov




Na kazdom kanali sa nachadzaju tri skupiny uzivatel'ov: operatori, uzivatelia s pravom voice a
normalni uzivatelia.

Operatori staraju o administraciu kanala. Prvy uzivatel’, ktory pride na kanal (vytvori kanal) sa
automaticky stava jeho operatorom. Tento uzivatel méze podla uvazenia pridat’ alebo odobrat
I'ubovol'nému uzivatel'ovi kanala pravo operatora. Rovnaké moznosti ma kazdy d’alsi operator.

Uzivatelia s pravom voice maji moznost™ prispievat’ na kanaly, ktoré¢ su tzv. moderované. Na
moderovany kanal mézu prispievat’ aj operatori kanala. Toto je mozné vyuzit pri rozhovoroch typu
interview, kde sa tizka skupina uzivatel'ov pyta alebo odpoveda a ostatni maju moznost™ diskusiu len
pasivne sledovat’. Nastavit kanal do moédu moderovaného kanalu maju jeho operatori. Operatori maju
moznost’ nastavovat’ aj viacero dalS§ich modov kanalu, ktoré¢ budu detailne popisané v dalSich
kapitolach.

Normalni uzivatelia maju pravo posielat’ na kanal spravy, ak momentalne nie je moderovany a

menit’ t¢ému, na ktoru sa diskutuje, ak to nie je atribitom ,,t* zakazané.

2.2.34 Uzivatel’ vSetkym uzivatel’om

Tento spdsob komunikacie je v IRC zahrnuty, aby mali IRC operatori prostriedok na informovanie
vSetkych uzivatelov o prevadzkovych informaciach, planovanych odstavkach apod. Dorucenie tychto
sprav je mozné v pripade potreby obmedzit’ na uréitu skupinu uzivatel'ov a to podl'a masky, ktora na
vhodnych miestach (prezyvka, ident, host) obsahuje niektory zo zastupnych znakov uvedenych v

podkapitole 2.2.1.

2.3 Protokol

IRC pouziva na komunikaciu medzi klientom a serverom ako aj medzi servermi navzajom textovy
protokol. Spravy sa pri prenose koduju do postupnosti jednobajtovych znakov. Standard nespecifikuje
znakovi sadu, ktora sa ma pouzit,, preto je vzdy bezpeéné pouzit’ len US-ASCII. Pri pouziti znakov

narodnych znakovych sad je zodpovednost za ich spravnu interpretaciu na klientoch.

2.3.1 Syntax sprav

Pri IRC komunikacii si klient so serverom, ako aj servery medzi sebou, vymienaji IRC spravy.
Kazdy riadok komunikacie predstavuje jednu IRC spravu. Spravy su navzajom oddelené dvojicou
znakov carriage return a line feed (CR, LF). Je povolené pouzit’ medzi spravami aj viacero dvojic
znakov CR a LF, priom prazdne spravy, ktoré tymto sposobom vzniknu su bez varovania

ignorovan¢.



Sprava pozostava z troch Casti:
e prefix (volitelne),
e prikaz,
e parametre prikazu.

Pritomnost’ voliteIného prefixu v sprave oznacuje znak .,:* na jej zaciatku. Prefix pouzivaju
servery na oznacenie povodu spravy. Prefix v sprave, ktora dostane klient, podava informaciu o jej
odosielatel'ovi. UZzivatelia pri posielani sprav prefix nepouzivaju.

Prikaz musi byt trojciferné Cislo alebo retazec rozpoznany ako IRC prikaz. Zoznam vsetkych
prikazov s ich parametrami popisuje kapitola 4 v [1]. Niektoré Casto pouzivané budu uvedené v
d’alSom texte.

Kazdy prikaz méze mat’ 0 az 15 parametrov. Parametre, prikaz a prefix su od seba navzajom
oddelené jednou alebo viacerymi medzerami. Posledny parameter moéze obsahovat' aj medzery.
Takyto parameter v§ak musi byt uvedeny znakom ,,:*.

IRC sprava ma potom format typu:

:prefix prikaz parameterl parameter?2 :posledny parameter

Cela IRC sprava by nemala mat’™ viac ako 512 znakov, v opacnom pripade IRC server
neposkytuje uzivatel'ovi istotu, Ze spracuje aj znaky prevysujuce tento limit. Spravy pozostavaju z
I'ubovolnych znakov okrem znakov CR a LF, ktoré sluzia ako oddel'ova¢ sprav a znaku NUL, ktory
je z povolenych znakov vynaty, pretoze by spdsoboval implementacné problémy. Formalnejsi je k

dispozicii v podkapitole 2.3.1 v [3].
2.3.2 Prehlad ¢asto pouzivanych sprav

2.3.2.1 Registracia spojenia

Prvym krokom pri pripajani na IRC server je registracia klienta v IRC sieti. Pre uspesné ukoncenie

tejto fazy IRC protokol definuje postupnost’ 3 prikazov:

e PASS,
e NICK,
e USER.

Sprava typu PASS nastavuje heslo spojenia. Toto heslo sa musi zhodovat s heslom
konkrétneho uzivatel'a v konfiguracii IRC servera. Tato sprava je nepovinna a verejne pristupné
servery ju ani nevyzaduji. Ma uplatnenie hlavne pri vytvarani spojeni medzi dvoma IRC servermi.

Priklad: PASS secretpass
Spravou NICK si uZivatel’ voli prezyvku (nickname), pod ktorou bude v IRC sieti vystupovat’.

Ak je zvolena prezyvka neobsadena a dodrzuje pravidla pre jej vyber, IRC server klientovi tito



prezyvku prideli. Platna prezyvka zadina malym alebo velkym pismenom anglickej abecedy, za
ktorym nasleduje obmedzeny pocet malych alebo velkych pismen anglickej abecedy, ¢islic alebo
znak z mnoziny {'[', '], "\, "', " "N YL 'YL YL '), Klient pouzije tento prikaz aj v pripade, Ze si chee
zmenit svoju aktualnu prezyvku na inu.
Spravou typu USER ma 4 parametre a klient touto spravou zvoli:

e ident, ktory sa pouzije, ak klient nema spusteny ident server,

® pociatocné uzivatel'ské mody,

e treti parameter je nepouzity, typicky sa na jeho miesto dosadi znak ,,**,

e skuto¢né meno uzivatela, ktoré méze obsahovat’ aj medzery.
VysSie spomenuté uzivatel'ské mody sluzia na obmedzenie prijmu niektorych typov sprav, pripadne
na signalizaciu urcitého stavu klienta ostatnym klientom siete. Klient posle bitovy sucet modov, ktoré
chce po pripojeni nastavit. Vyznamny je druhy (i) a treti (w) bit, ostatné st v tomto pripade

ignorovan¢. Nasledujuca tabul'ka obsahuje prehl'ad vSetkych uzivatel'skych mdédov a ich vysvetlenie.

Nazov Skratka | Popis

away a Oznacuje uzivatel'ovu nepritomnost’

invisible i UZzivatel nie je zahrnuty vo vysledkoch vyhl'adavania uZivatel'ov

wallops w UZzivatel prijima informacné spravy od IRC operatorov

restricted r IRC server nastavil uzivatel'ovi obmedzené pripojenie; uzivatel nema

moznost’ menit’ svoju prezyvku ani stat’ sa operatorom kanalu

operator © Identifikacia globalneho IRC operatora
local operator ¢ Identifikacia lokalneho IRC operatora
server notices S UZivatel prijima upozornenia z IRC servera

Tabulka 2.2: Prehlad uZivatelskych modov

Zmenu uzivatel'skych moédov zabezpecuje prikaz MODE, ktor¢ho jediny parameter je zoznam
skratick modov, ktoré chce uzivatel’ zmenit’. V zavislosti na tom, ¢i chce uzivatel’ dany mod zapnut
alebo vypnuat' uvedie pred jeho skratkou znak ,+* alebo .-“. Nie je potrebné aktivaény, resp.
deaktivaény znak uvadzat’ pred kazdym modom, ak za sebou nasleduje nickol’ko moddov, ktoré
uzivatel sucasne zapina, resp. vypina.
Priklad: MODE nickname +iw

MODE nickname +i-w

MODE nickname -iw
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2.3.2.2 Udrzovanie aktivneho spojenia

IRC server v pravidelnych intervaloch kontroluje stav svojich klientov. Na tento ucel poskytuje IRC
protokol prikaz PING. Klient obdrzi od servera tuto spravu, ktorej parametrom je [ubovolny retazec,
typicky nazov IRC servera. V tomto momente je ulohou klienta ¢o najrychlejsie odpovedat” spravou
typu PONG s tym istym parametrom, ktory odbrzal v predchadzajucej sprave PING. Ak tak neuini,

server ho odpoji z IRC siete.

2.3.2.3 Ukonc¢enie spojenia

Klient ukon¢i IRC relaciu so serverom spravou s prikazom QUIT. Tato sprava ma jeden nepovinny
parameter a tym je text, ktory server posle ako dovod ukoncéenia spojenia na vSetky kanaly, na
ktorych bol klient pripojeny spolu s informaciou o jeho odchode z IRC siete. IRC server potvrdi
ukoncenie spojenia spravou typu ERROR a zatvori sietové spojenie.

Priklad: QUIT :working

2.3.2.4 Posielanie textovych sprav

Pre prenos uzivatel'skych sprav definuje IRC protokol dva mozné prikazy: PRIVMSG a NOTICE.
Oba maju rovnaki syntax. OdliSuju sa v tom, ze na spravy poslan¢ prikazom NOTICE sa nesmu
posielat’” automatické odpovede. Prvym parametrom je ciel spravy — prezyvka uZzivatela alebo nazov
kanalu. Druhym parametrom je text spravy.

Priklad: PRIVMSG nickname :test message

PRIVMSG #channel :test message

NOTICE nickname :notice message

23.3 Implementa¢né problémy

2.3.3.1 Pouzitel’nost’ v rozsiahlych siet’ach

IRC servery si musia pre zachovanie funkcnosti IRC siete udrzovat' informacie o vsetkych jej
serveroch a klientoch. V ¢ase musia tieto informacie IRC servery aktualizovat’ a preposielat’ ostatnym
serverom. S touto potrebou suvisi problém prevadzky rozsiahlej IRC siete. Siet” s vel'mi velkym
poctom pripojenych serverov ma problémy oboznamovat’ véas servery o vSetkych zmenach, ktoré sa
v nej deju (pripojenie, resp. odpojenie klienta, vznik, resp. zanik kanalu, zmena prezyvky klienta
apod.). S nekompletnymi alebo neaktualnymi informaciami IRC servery nemodzu zaruéit
bezproblémové dorucenie klientskych sprav, preto je ziaduce udrzovat pocet serverov IRC siete ¢o

najnizsi.
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2.3.3.2 Konflikty mien

IRC siet’ je tvorena spojenim nickolkych serverov. Pri prevadzke siete méze nastat’ stav, kedy dva
servery medzi sebou stratia spojenie. Takyto stav sa v terminologii IRC nazyva ,netsplit™. Siet’ v
takomto pripade nad’alej funguje, avSak kazda zo stran preruSenej linky nema moznost’ posielat’
aktualizacie o novom stave siete. V tomto stave sa k obom stranam rozpojenej siete mozu pripajat’
novi klienti a méze nastat’ situacia, kedy si dvaja rézni klienti vybera rovnaku prezyvku. Ked’ze je
siet’ v uréitom mieste docasne rozpojena, nemaju servery moznost overit” duplicitu klientom vybranej
prezyvky v ramci celej IRC siete, ale len v Casti, ktoré je im dostupna. Tento fakt ma za nasledok, ze
pocas stavu netsplit sa k obom stranam rozpojenej IRC siete mézu pripojit’ klienti s rovnakou
prezyvkou.

Po znovunadviazani preruseného spoja je nutné vyriesit’ problém existencie dvoch rovnakych
prezyvok. V skorSich implementaciach IRC servery riesili tento problém bud’ nasilnym ukonéenim
spojenia s oboma klientmi (¢im sa konfliktna prezyvka opét’ uvolnila) alebo zmenou prezyvok oboch
stran konfliktu na ich unikatne uzivatel'ské identifikatory a zablokovanie ich povodnej prezyvky na
urcity Casovy interval, po ktorom si méze niektory z klientov prezyvku obsadit’.

V implementaciach IRC serverov sa zacali uplatiiovat’ aj techniky, ktoré vzniku duplicitnych
mien predchadzaju. Dva najznamejSie sposoby su:

e Nick/Channel delay (ND/CD),
e Timestamping (TS).

Zakladny princip metody ND/CD je zablokovanie mien (prezyvok a kanalov), o ktorych server
strati informaciu pri rozpojeni siete (netsplif). Ak chce nasledne niektory klient takéto meno pouZit’,
server mu oznami jeho docasnii nedostupnost’. Po uplynuti ¢asového zamku (typicky 30min.) alebo
znovuspojeni siete je mozné zablokované mena znovu pouzivat’.

Pri pouziti metody TS je kazdé meno (prezyvka, nazov kanalu) zviazané s Casovym razitkom
jeho vytvorenia. V pripade rozpojenia IRC siete mézu klienti na oboch stranach pouzivat’ rovnaké
prezyvky, avSak po znovuspojeni sicte, je spojenie s klientom, ktory ma novsie Casové razitko
(timesptamp) ukoncené spojenie. V praxi sa ukazalo, Ze tato metoda méze sposobovat’ problémy v
okamziku, ked’ sa po znovuustanoveni spojenia IRC servery nevedia dohodniit’ na novom stave siete.
Preto byva vo véicsine implementacii, pre zvySenie spolahlivosti, tato metoda doplnena o

mechanizmus podobny ND/CD.

2.3.3.3 Bezpecnost’

Vsetky spravy sa prenasaji v podobe otvorenc¢ho textu. Medzi kritické patria hlavne spravy typu

PASS a OPER, v ktorych sa prenasa uzivatel'ské, resp. operatorské heslo, ktor¢ méze byt pocas
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prenosu odpocuvané a nasledne zneuzité. Tento problém rieSia servery vyzitim sluzieb Sifrovaného

transportného protokolu TLS/SSL.



3 IRC roboty

IRC robot je program, ktory z pohl'adu IRC siete vystupuje ako normalny IRC klient. IRC robot musi
mat’ implementovanu klientsku Cast’” protokolu IRC. Nepouziva sa vSak na interaktivne spristupnenie
systému IRC koncovému uZzivatel'ovi, ale na vykonavanie automatizovanych ¢innosti a poskytovanie

sluzieb autorizovanym uzivatelom.

3.1  Poskytované sluzby

Ugel existencie IRC robotov je réznorody. Spravidla implementuju funkcionalitu, ktord priamo
neposkytuje IRC siet’. Nasledujuce podkapitoly poskytuji supis najcastejsich funkcii poskytovanych

robotmi.

3.1.1  Statistiky a ziznamy

IRC roboti byvaju Casto pouzivani na vytvaranie Statistik o klientoch a IRC kanalov. Tieto Statistiky
sa typicky tykaju poctu sprav, ktoré uzivatel’ odoslal na kanal. Zo zaznamenanych udajov nasledne sa
pocitaju rozne informacie o konkrétnom uzivatel'ovi:

e priemerny pocet slov, resp. pismen v sprave,

e priemema dizka sprav,

e celkovy pocet sprav,

e aktivita uzivatela v roznych ¢asového intervaloch pocas dna.

Roboty mézu vytvarat zaznamy komunikacie (logs) na uritych kanaloch a verejne ich
spristupnit’ pre uzivatel'ov, ktori boli odpojeni a zaujima ich historia diskusie na kanali.

Obe vyssie spomenuté funkcie maji pre uzivatel'ov len informativny charakter a nie st vel'mi
dolezité, pretoze si podobnu funkcionalitu mézu klienti implementovat” samostatne. IRC roboty ju
implementuju, pretoze st k IRC sieti vdéSinou neustale pripojeni a na rozdiel od klientov, ktori sa
odpajaju a pripajaju, maju komplexny prehl'ad o spravach na IRC kanaloch. Dalsim dévodom pre

implementaciu tychto funkecii je, Ze nie kazdy IRC klient ich dokaze uzivatel'ovi poskytnut’.

3.1.2 Zabava

Niektoré roboty poskytuju uzivatelom IRC kanalu textové hry. Ide hlavne o hry typu kviz, kde sa
uzivatelia snazia na zaklade indicii poskytovanych robotom uhadnut’ slovo, resp. slovné spojenie, za
ktoré nasledne ziskavaju body. Robot si udrzuje tabul’ku bodového hodnotenia a na konci hry vypise

hodnotenie jednotlivych uzivatelov a vitaza. Tato funkcia IRC robotov nevznikla z nedostatku
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moznosti poskytovanych IRC sietou. Vacsinou sa prevadzkuje na IRC kanaloch zameranych na
takuto ¢innost’, nakol'ko pri spustenej hre tohto typu je vel'mi neprehl'adné udrziavat’ akukol'vek ina

konverzaciu.

3.1.3 Vyhladavanie

Menej pouzivanou funkciou niektorych robotov je IRC rozhranie pre webové vyhladavace (napr.:

www.google.com, www.vahoo.com). Pouzitie je jednoduché, uzivatel’ si formou IRC spravy vyZziada

vyhl'adanie vyrazu na konkrétnom vyhladavaci. Robot sa pomocou protokolu HTTP pripoji k
vyhl'adavacu, zada hl'adany retazec a zobrazi vysledky vyhl'adavania spat’ uzivatel'ovi. Nakol'ko su
vysledky zobrazované formou textovych sprav, robot ich zvy€ajne obmedzi len na niekol’ko prvych

vyskytov, aby zbyto¢ne nezapliioval IRC kanal textom.

3.1.4 Databaza pojmov

Jednou z dalsich funkcii, ktoré¢ IRC roboty ponukaju je schopnost” zapamitat™ si vysvetlenie urcit¢ho
pojmu. Toto uZivatelia vyuzivaju na uloZenie Casto pouzivanych URL adries alebo na objasnenie

roznych skratiek.

3.1.5 Sprava kanalov

Najdolezitejsiu ulohu IRC roboty zohravaju pri sprave kanalov. Potreba pouZitia robotov pri sprave
kanalov vznika preto, Ze kanaly su z podstaty IRC protokolu dynamické. To znamena, Ze vznikaju
pripojenim prvého uzivatel'a, ktory automaticky ziskava pravo operatora kanalu a zanikaju odchodom
posledného uzivatel'a. Ak ma teda uzivatel’ zaujem o trvalé ,,vlastnictvo® urcité¢ho IRC kanalu, musi si
zaistit, aby zostal neustale otvoreny. Toto nie je pre uzivatel'a celkom jednoduché, pretoze vacSina
uzivatel'ov svoje pocitace viac ¢i menej pravidelne vypina. V tomto pripade moze uzivatel pripojit’ na
dany IRC kanal robota, ktory je spusteny na neustale zapnutom pocitaci a teda drzi kanal otvoreny aj
po odpojeni vSetkych ostatnych klientov.

Dalsim problémom, ktory vznika pri potrebe udrzania vlastnictva IRC kanalu je obnova prava
operatora kanalu autorizovanym uzivatel'om. Po odpojeni uzivatel'a z IRC siete server odstrani zo
svojich datovych Struktur vSetky informacie o fiom. V tychto informaciach st zahmuté aj prava na
vSetkych kanaloch a jeho uzivatel'ské mody. Po znovu pripojeni uzivatel'a do IRC siete nema IRC
server prostriedky na zistenie, ¢i ide o uzivatela, ktory sa pred ¢asom odpojil, alebo ide o nového
uzivatela s tou istou identifikaciou (prezyvka, ident, hostname). Preto nie su uzivatel'om opédtovne
pridelené ich predchadzajuce pravomoci na kanaloch. Ak chce takyto uzivatel’ na svojom kanali opat’
ziskat” pravo operatora kanalu, musi mu ho udelit’ niekto z existujucich operatorov. Ak je jednym z

nich IRC robot je mozné tito Cinnost” automatizovat’ tym sposobom, ze robot po overeni totoznosti
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uzivatel'ovi prideli prava, na ktoré ma narok. O moznostiach, ktorymi IRC roboty autentizuju

uzivatel'ov hovori podkapitola 3.1.5.2.

3.1.5.1 RozSirené uzivatel’ské prava

IRC protokol poskytuje tri irovne pravomoci na kanale:
e operator,
e uzivatel s pravom voice,
e normalny uzivatel’.

V niektorych pripadoch moze byt ziaduce jemnejsie delenie pravomoci. Napriklad zmenu témy
kanalu mézu v zavislosti na jeho nastaveni menit” bud’ len operatori alebo vsetci uzivatelia. Protokol
neposkytuje prostriedky na vyclenenie skupiny uzivatel'ov, ktory maja len pravo menit’ tému kanalu.
Podobny problém vznika pri mnohych ukonoch, ktoré mézu na kanale vykonavat iba jeho operatori,
ale nedaju sa delegovat’ na uzSiu skupinu uzivatelov bez toho, aby dostali necobmedzené pravo
operatora kanalu.

Ked’Ze dat” pravo operatora kanalu §irSej skupine uzivatel'ov predstavuje bezpecnostné riziko,
pouzivaju sa aj v tomto pripade IRC roboty. Tie maju implementované dostato¢né delenie pravomoci.
Kazdému autorizovanému uzivatel'ovi povoli robot vykonavat’ len tie ukony, na ktoré ma ziskal od
majitel’a robota opravnenie.

Vsetci roboti poskytuju uzivatel'ské prava, ktoré minimalne zodpovedaju tym, ktoré definuje
protokol IRC (kanalovy operator, uzivatel' s pravom voice, normalny uzivatel). Nad ramec tohto
zakladu ponukaju uzivatel'om dalSie moznosti, ktoré ma z pohl'adu IRC protokolu len operator
kanalu. Ide napriklad o uz spominané nastavovanie témy kanalu, pozyvanie klientov na kanal, alebo
nastavovanie nicktorych atributov kanalu. Vdaka tomu mo6ze majitel’ IRC robota preniest’ Cast’
svojich kompetencii na vymedzena skupinu uZivatel'ov bez toho, aby mali pravo operatora kanalu.
Tymto majitel’ robota a vlastnik kanalu eliminuje riziko zdmern¢ho alebo neumyselné¢ho narusenia
fungovania kanalu, nakolko uZzivatelia s uréitym delegovanym pravom nie si priamo operatormi

kanalu, ale ¢innost’, na ktora su autorizovani vykonavaja prostrednictvom IRC robota.

3.1.5.2 Moznosti autentizacie

IRC roboty zvy¢ajne implementuji 3 moznosti autentizacie uzivatel'ov:
e autentizacia menom a heslom,
e autentizacia identifikaciou na IRC,
e kombinacia predoslych dvoch metod.
Overenie na zaklade uzivatel'ského mena a hesla spociva v tom, ze uzivatel’ posle robotovi IRC
spravu, ktora obsahuje udaje, ktorymi sa chce autentizovat. Robot nasledne overi spravnost

autentizacnych udajov a v pripade zhody povoli uzivatel'ovi formou IRC sprav vykonavat ukony,
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ktor¢ zodpovedaji jeho urovni opravneni na danom kanale. UZzivatel' posiela svoje meno a heslo
typicky spravou typu PRIVMSG, ktora adresuje priamo IRC robotovi.

Tato metoda ma vazny bezpecnostny nedostatok. IRC spravy sa vacSinou prenasaju v podobe
otvorencho textu, a preto je mozné ich obsah (v tomto pripade uzivatel'ské meno a heslo) odpocuvat’ a
nasledne zneuzit. Ciastoénym rieSenim tohto problému je pouZitie Sifrované¢ho spojenia k IRC
serveru. Prijemca spravy vSak tuto moznost’ nemusi vyzivat. V ramci IRC siete sa sprava preposiela
nesifrovana, preto uplné zabezpecenie proti odposluchu mena a hesla neexistuje.

Dalsou moZnostou overenia uzivatela je vyuzitie identifikacie, ktora ma v ramci IRC siete:
prezyvka, ident, hostname. Z tych udajov sa zvyCajne pouzivaju len posledné dva, nakol’ko existencia
prezyvok je dynamicka. Tento sposob overenia je pre uzivatel’a pohodlnejsi pretoze nemusi posielat’
robotovi meno a heslo a nevystavuje sa tak riziku ich odposluchu. Nevyhodou tejto metddy je jej
obmedzena pouzitel'nost’ pre uzivatelov, ktory sa pripajaju zo sieti s dynamickym pridelovanim IP
adries a pre uzivatel'ov, ktori nemaju zarucenu pravdiva identifikaciu TCP spojenia s IRC serverom
(ident). UZivatelia, ktori sa pripajaju do IRC siete z niekol’kych pocitacov, mézu tito moznost vyuzit

tiez, nakol’ko vacSina robotov umoziuje asociovat s uzivatel'om viac ako jednu IRC masku.

3.2  Prehlad existujicich implementacii

S rozsirenim IRC protokolu postupne vznikli desiatky IRC robotov, ktoré sa od seba odlisuju
zameranim, mnozstvom ponukanych funkcii a platformou, na ktorej su spustitelni. Z doévodu
prehladnosti preto v nasledujicom texte spomeniem len tie implementacie, ktoré sa celosvetovo
rozsirili a licencia, pod ktorou su vydani povol'uje slobodné pouzivanie vratane moznosti obdrzania
zdrojovych stiborov tychto programov.

V poslednych rokoch sa v IRC komunite vel'mi rozsiril IRC robot Eggdrop. Je napisany v
jazyku C, poskytuje dost’ Siroku skalu funkcii a je univerzalne pouzitelIny. Jeho nevyhodou boli vazne
bezpecnostné chyby v skorSich verziach a pomeme komplikovana konfiguracia, najmi pre
neskusenych uzivatel'ov. RozsiriteIny je pomocou uZivatel'skych skriptov napisanych v jazyku TCL.

Daldim z pouZivanych robotov sudasnosti je Psotnic. Tento projekt si kladic za snahu
poskytnut’ uzivatelom stabilny a bezpecny program. Je vyvijany pre pouzitie v sieti IRCnet. Je
napisany v jazyku C++ a umoziuje a dynamické linkovanie uzivateI'skych modulov.

Energymech je poslednym zo stiéasnych casto pouzivanych robotov. Je napisany v jazyku C a
kladie doéraz na nizku spotrebu systémovych prostriedkov a portabilitu. Najnovsia verzia umoziuje
roz§irenie funkcionality pomocou skriptov napisanych v jazykoch Perl, Python a TCL.

Vsetky spominané implementacie tiez podporuju spajanie viacerych robotov do siete, ktorej sa

v ich terminoldgii hovori botnet.
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4 Navrh IRC robota

Pri navrhu implementacie IRC robota je treba zohl'adnit” rieSenie nieckol’kych tloh. RieSenie navrhu
takéhoto programu je teda mozné rozdelit na niekol’ko samostatnych oblasti. V kazdej oblasti
navrhnut” rieSenie a vo vysledku spojit” rieSenia Ciastkovych podproblémov do jedného fungujiceho
celku.

Ked’Ze ide o klientsky program, je potrebné implementovat’ klientsku ¢ast” protokolu IRC. IRC
je aplikacny protokol, ktory vyuziva sluzby spolahlivého transportu dat — protokolu TCP. Z toho
dévodu je treba navrhnit” spdsob komunikacie cez TCP/IP siet’.

IRC roboty uzivatelia vyhl'adavaju, pretoze poskytuju sluzby, ktoré nie su Standardne zahrnuté
v systéme IRC, preto je nutné vymedzit mnozinu potrebnych sluzieb a navrhnut spdsob ich
implementacie v ramci programu.

Aby mohli uZivatelia prispdsobit” program, konkrétnej situacii, v ktorej ho chct pouzit’ musia
mat’ nastroj na jeho konfiguraciu. Moznosti konfiguracie by mali byt prehl'adné a jednoduché na
pouzitic. V opa¢nom pripade to m6ze vyvolat’ najmé u neskusenych uzivatel'ov negativny dojem z
pouZzivania programu.

V nasledujicich podkapitolach objasnim, akym sposobom som sa rozhodol vysSie uvedenu
problematiku riesit, prip. uvediem iné mozn¢ rieSenia. Pri rieSeni som sa snazil vytvorit’ objektovo

orientovany navrh. V niektorych miestach sa vSak vyskytuja znaky proceduralneho navrhu.

4.1 Transport dat cez TCP/IP siet’

Aplikaéné rozhranie pre pristup k sluzbam transportnej vrstvy poskytuje operacny systém, preto nie je
nutn¢ v tomto smere ni¢ navrhovat’ ani implementovat. Vel'mi Casto pouzivané a rozSirené je
rozhranie schranok (BSD sockets). Toto aplikaéné rozhranie je dostupné na vicSine operacnych
systémov odvodenych od UNIXu. Ma podobu nizkouroviiovych systémovych volani. Z toho dovodu
nezapada do objektovo orientovaného navrhu programu a je potrebné vytvorit’ nad nim objektove
rozhranie.

V tejto etape navrhu som sa, vzhladom na vySSie popisanu situaciu, rozhodol vytvorit
hierarchiu tried, ktoré budu poskytovat’ pristup k réznym typom komunikacie s vyzitim sluzieb
transportnej vrstvy. Zakladom tejto hierarchie je trieda Socket, ktora obsahuje metddy a atributy
suvisiace so vSetkymi typmi schranok. Od triedy Socket je odvodena trieda TCPSocket, ktora
implementuje spolahlivy prenos dat pomocou transportného protokolu TCP. V pripade potreby by

bolo mozné odvodit” d’alSie triedy, napr. UDPSocket — implementacia nespolahlivého datového
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prenosu. Nakol'ko program tento typ komunikacie nevyuziva, tak som jej navrh a implementaciu
vynechal. Zo spomenutej hierarchie tried vystupuje trieda TCPServerSocket, ktora poskytuje
prostriedky pre vytvorenie aplikacie typu server. Implementaéné detaily popisuje podkapitola 5.1.

Nazornejsi pohl'ad na tuto cast’ navrhu podava Cast’ diagramu tried zobrazeného na obr. 4.2.1.

4.2 Protokol IRC

Ako je uvedené v kapitole 2, v sucasnosti popisuje komunikaciu pomocou protokolu IRC niekol’ko
,Standardov®. Povodna verziu protokolu popisuje dokument [1]. NovSie aspekty klientskej cCasti
protokolu d’alej popisuju dokumenty [2] a [3]. Ako uz bolo spomenutg, nie vSetky implementacie IRC
serverov prijali tieto zmeny v rovnakej miere. Z tohto dévodu som sa rozhodol pri navrhu modulu,
ktory sprostredkuje komunikaciu cez IRC, obmedzit” sa len na povodnu Specifikaciu protokolu z
dokumentu [1]. Tym sice program pride o moznost’ vyuzivat nicktoré sluzby IRC sieti, ktoré [1]
nespecifikuje. Na druhej strane bude program pouziteI'ny na viacsine IRC sieti.

O vytvorenie a udrzanie relacie s IRC serverom sa spolu staraju tri triedy. Trieda Message
reprezentuje jednu IRC spravu v Strukturalizovanej podobe. Objekty tejto triedy umoziuju
jednoduché spracovanie a analyzu IRC sprav. Trieda obsahuje atributy:

e type —typ spravy,

e from- odosielatel spravy,

e to —adresat spravy,

e target — ciel prikazu spravy (len niektoré typy IRC sprav),

® text —textspravy.
Objekty triedy Message vznikaju analyzou sprav prijmanych z IRC servera. IRC server ich posicla
vo forme otvorené¢ho textu a oddel'uje znakmi ukoncenia riadku (CR LF; vid’ podkapitola 2.3.1).
Pri konstrukcii objektov triedy Message sa pouzivaji metody triedy MsgParser. Tato trieda
postupne z IRC spravy reprezentovanej jednym retazcom znakov oddel'uje jednotlivé zlozky, ktoré sa
nasledne pouziju pri vytvoreni objektu triedy Message.

Inicializaciu spojenia, jeho udrzovanie, posiclanie vsetkych typov IRC sprav a ukoncenie
spojenia s IRC serverom implementuje trieda TRCSession. Tato trieda obsahuje metody, ktoré
prekladaju poziadavky programu do IRC protokolu a nasledne odosielaju na IRC server. Metody
triedy IRCSession je mozné rozdelit’ do nickol’kych kategorii:

e IRC relacia: Connect, Disconnect, Pong, ChangeNick

e Posicelanie a prijem sprav: SendText, Flush, operator>>
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e spravakanalov: Join, Part, Op, Deop, Voice, DeVoice, ChangeMode, Kick,

Ban, UnBan, Topic, SetChannelKey, SetInviteOnly, ..

Uceleny zoznam vsetkych metdd aj s ich prototypmi je mozné vidiet' v diagrame tried na obr. 4.2.1.

netio

Socket

-sock:int

-hostname - string

-port: unsigned int

+ Recievef) - string

+ Sendfmsg : string)

+ Socket(host : string, port: unsigned int)
+ Socket(sock - int)

+ ~Socket()

+ SetNonBlocking(set : bool)

IRCSession

+ nick : string

+ host: string

+ connected : bool
-ident: string
-sock: TCPSocket
-out: queue

- priorityOut : queue
-in: queue

- SErVer: string

TCPSocket

- connected : bool

+TCPSocket{host : string, port : unsigned int)
+TCPSocket(sock : int)

+ Recieve() : string

+ Send(msg : string)

+ Connect()

+ Disconnect()

TCPServerSocket
-sock:int
-port: unsigned int
-opened : ool
+ TCPServerSocket(port : unsigned int)
+ Open()
+ Close()

+ IRCSession{nickname : siring, ircldent : string, server : string, port: unsigned in)
+ HasDataToSend() : bool

+ Connect()

+ Disconnect{quitMessage : string ="")

+ Flush)

+ Buffer()

+ operator=>(msg : Message) : bool

+ ChangeNick(newNick : string)

+ ChangeMode(channel : string, newMode : string)

+ Join{channel ; string)

+ Join{channel : string, key : string)

+ Part{channel : string)

+ Op(channel : string, user : string)

+ Deop(channel : string, user: string)

+ Voice(channel : string, user: string)

+ SetPrivate(channel : string, set: bool = true)

+ SetSecret(channel : string, set: bool = true)

+ SetlnviteOnly(channel - string, set: bool = trug)

+ SetTopicProtected(channel : siring, set: bool = true)

+ SetNoExternalMsgs{channel : string, set: bool = frug)

+ SetChannelLimit{channel : string, limit : unsigned int = 0)
+ SetChannelKey(channel : string, key : string = ")

+ Pong{pongMsg : string)

+ Topic(channel : string, topic : string = ")

+ Kick(channel : string, nick : string, comment : siring = ")
+ Ban(channel : string, host : string)

+ UnBan(channel : string, host : string)

+ Invite(channel : string, nick : string)

+ SendText{dst: string, message : string)

Message
+type : MsgType
+from : string
+10: string
+1ext: string
+1arget: string
+ GetSreNick() : string
+ GetSreldent() - string
+ GetSrcHost() : string \

+ HasFullUserlD() : bool |

+ype

MsgParser

- buffer: string
-line: string

+ MsgParser{messages : string)
+ GetNexiToken() - string

+ GetLineRemainder() : string
+ GetNexLine() : boal

wenum»
MsgType

FRIVISG

NOTICE

TOPIC

NICK

O

PART

quIt

INVITE

KIcK

PING

RPL WELCOME
RPL_MYINFO

RPL BOUNCE

APL USERHOST
APLTOPIC
RPL_INVITING

ERR_ ERRONEUSNICKNAME
ERR NICKNAMEINUSE
ERR_ UNAVAILRESOURCE
ERR_NOTONCHANNEL
ERR_PASSWDMISMATCH
ERR_YOUREBANNEDCREEP
ERR_ CHANNELISFULL
ERR_UNKNOWNMODE
ERR_INVITEONLYCHAN
ERR_BANNEDFROMCHAN
ERR BADCHANNELKEY
EAR BADCHANMASK
ERR_NOCHANMODES
ERR_BANLISTFULL
ERR_CHANOPPRIVSNEEDED
ERROR
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4.3 Funkcionalita

Zo vsetkych sluzieb ponukanych IRC robotmi (vid’ podkapitola 3.1) povazujem za uzivatel'sky
najpotrebnejSie vykonavanie uloh spojenych so spravou kanalov, preto som sa rozhodol zamerat’ na
implementaciu tejto funkcionality. Na dosiahnutie tohto ciel’a je potrebné navrhnat’ datové Struktury
pre ulozenie samotnych kanalov, ale aj uzivatelov, ich uzivateI'skych roli a opravneni. Za tymto
ucelom som vytvoril dve triedy: Channel a User.

Trieda Channel reprezentuje IRC kanal. Kazdy kanal je identifikovany svojim menom
(atribat name) a m6ze mat’ nastaveny kl'u¢ pre pripojenie (atribit key). Tato trieda tieZ obsahuje
metddy, ktoré implementuji zapis IRC sprav do suboru. S tym suvisi nutnost’ ukladat’ nazov suboru,
do ktoré¢ho sa zapisujui spravy adresované danému kanalu (atribut 1ogFile). Zapis kazdého typu
spravy implementuje jedna metoda, pretoze spravy roznych typov sa pred zapisom do suboru odliSne
formatuju.

Trieda User reprezentuje uzivatel'a programu. Kazdy uzivatel’ je identikovany prihlasovacim
menom a mnozinou IRC masiek, z ktorych je na IRC sieti rozpoznany. Ostatné atributy triedy
zohladniuju uzivateI'ské opravnenia (atribity privs a master) a uzivateI'ské heslo (atribut
passwd). UZivatel'ské heslo nie je ulozené v podobe otvorencho textu. Z bezpecnostnych dévodov
sa uklada len vysledok jednosmernej transformacnej funkcie MD3 [5]. Metody tejto triedy poskytuju
rozhranie na pridavanie, odoberanie a zistovanie stavu uzivatel'skych opravneni a priradenych IRC
masiek.

Triedy Channel a User su graficky zobrazen¢ formou diagramu tried so vSetkymi atribitmi a

metodami na obr. 4.3.1.

User Channel
+ login @ string + name : string
- passwd : string + key: string
- master : bool + logFile : string
- hosts : vector + Channel()
- privs : map + Channel(chanName : string, chanKey : string = ", leg : Channel = ")
+ User() + LogMessage(from : string, text : string) : bool
+ User{userLogin : string, userPasswd : string = ") | [ + LogMickChangeloldnick : string, newnick : string) : bool
+ HasHost({host : string) : bool + LogTopic(from : string, topic : string) : bool
+ HasOplchannel : string) : bool + Logloin(from : string) : bool
+ HasAutoOp(channel : string) : bool + LogPart(from : string) : bool
+ HasVoice(channel : string) : bool + Logkick(from : string, kicked : string, reason : string) : bool
+ HasAutoWoice(channel : string) : bool + LogQuit(from : string, quitmsg : string) : bool
+ HasTopic(channel : string) : bool
+ Haslnvite(channel : string) : bool
+ IsMaster() : bool
+ SetOp(channel : string, set: bool)
+ SetautoOpl(channel : string, set: bool)
+ SetWoicelchannel : string, set : bool)
+ Setautowoice(channel : string, set : bool)
+ SetTopic(channel : string, set: bool)
+ Setinvite(channel : string, set : bool)
+ SetMaster(set : bool)
+ PasswdMatchipass : string) : bool
+ ChangePasswd(pass : string)
+ AddHost{host : string)
+ DeleteHost(host : string)
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obr. 4.3.1: Diagram tried 2

4.4 Konfiguracia

Pre prisposobenie programu konkrétnym poziadavkam uZzivatelom som sa rozhodol vytvorit” dva

nastroje: systém konfigura¢nych suborov a administraéni konzolu.

4.4.1 Konfiguracné subory

Konfiguraéné stbory umoznia uzivatel'ovi ukladat’ nastavenie programu perzistentnym sposobom.
Robot pouziva na zostavenie svojej konfiguracie tri subory. Vsetky subory maji podobu otvoreného
textu a pouzivaju podobn¢ syntaktické prostriedky na vyjadrenie r6znych aspektov konfiguracie.

Globalny konfiguracny subor obsahuje nastavenia tykajuce sa najmi pripojenia k IRC sieti a
umiestnenie ostatnych konfigura¢nych suborov.

Uzivatel'sky konfiguracny stbor obsahuje definicie uzivatelov, ktori maju moznost’ vyuzivat
sluzby, ktoré program ponuka. Kazdy uvedeny uzivatel musi mat’” povinne uvedené prihlasovacie
meno a heslo (MDS5 hash) a volitel'ne opravnenia a zoznam IRC masiek, z ktorych je rozpoznany.

Posledny stibor obsahuje konfiguraciu kanalov, na ktoré sa ma robot po spusteni pripojit.
Kazdy zaznam o kanali obsahuje povinne jeho meno a voliteI'ne kI'a¢ nutny pre pripojenie a subor, do
ktorého ma program zapisovat’ spravy adresované kanalu.

Nacitanie a ukladanie konfiguracie z a do konfiguracnych stborov zabezpecuje trieda
Config. Tato trieda tiez obsahuje metody uréené na zmenu aktualnej konfiguracie. Atributy triedy
uchovavaju udaje nacitané z konfigura¢nych stiiborov. Ich zoznam je k dispozicii v diagrame tried na

obr.44.1.1.
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Config S SPLITT
- confFile : string AuthState
- userFile : string NOALTH
- chanFile : string MNOPASS
-ident : string AUTH
- nick : string state
-server : string
-cmdChar : char _
-ircPort : unsigned int ConsoleSession
- consolePort : unsigned int - state : AuthState
- users : vector - logged : User
- channels : vector - sock : TCPSocket
+ Configl) -in: gqueus
+ Savel) - gueue : out
+ Sawvelsers() + ConsoleSession(sock : int)
+ SawveConfig() + operator==(msg : string)
+ SaveChannels() + operator==>(msg : string) : bool
+ Load() + Buffer()
+ LoadConfig() + Flushi()
+ LoadUsers() + Analyze()
+ LoadChannels() + SendPrompt()
+ LoockupUser(host : string) : User + Closel)
+ LockupUserByLoginflogin : string) : User
+ AddUser(login : string) : bool
+ DeleteUser{login : string) : bool
+ LookupChannel{channel : string)
+ AddChannelichannel : string, key : string ="")
+ DeleteChannel{channel : string) : bool
+ LogAllChannels{message : string)

obr 4.4.1.1: Diagram tried 3

4.4.2 Administraéna konzola

Program nacitava nastavenia z konfiguraénych suborov po spusteni. Aby uzivatel’ nemusel pri
kazdej zmene v konfiguracii restartovat’ program, ma k dispozicii tzv. administracnu konzolu. Ide o
rozhranie, ktoré povoluje vykonavat zmeny za behu programu bez nutnosti restartu. Relaciu s
uzivatel'om cez toto rozhranie implementuje trieda ConsoleSession. Tato trieda ma na starosti
vSetky fazy komunikacie medzi uzivatelom a programom: ustanovenie spojenia, autentizacia,
vykonavanie uzivatel'skych prikazov a ukoncenie spojenia.

Autentizaény stav klienta si objekt triedy ConsoleSession uklada do atributu state.
Tento atribut m6ze nadobudat’ tri hodnoty: neautentizovany klient (NOAUTH), stav so zadanym
prihlasovacim menom (NOPASS) a autentizovany klient (RUTH).

Komunikacia s klientom je rieSena pomocou vstupnych a vystupnych vyrovnavacich
zasobnikov (atributy in a out). O naplnenie a vyprazdiovanie tychto datovych Struktur sa staraju
metddy Buffer, resp. Flush. Analyzu prijatych sprav vykondava metéda Analyze. Pre
overovanie opravneni na vykonavanie prikazov, ktoré klient poslal sluzi atribat 1ogged, ktory
obsahuje odkaz na objekt identifikujuci prihlaseného uzivatel'a (objekt triedy User). Diagram triedy

ConsoleSession sanachadzanaobr. 4.4.1.1.
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4.4.3 Aktualna konfiguracia

Vsetky hodnoty aktualnych nastaveni si program uklada do objektu triedy Config, ktora ma
atributy uchovavajuce hodnoty nastavenia: prezyvky robota (nick), IRC identu (ident), adresy
IRC servera (server), portu IRC servera (ircPort), portu pre administraéni konzolu
(consolePort), zoznam vsetkych uZivatel'ov (users) a kandlov (channels). Pre naplnenie
poslednych dvoch spomenutych atribitov je nutné, aby program poznal umiestnenie uZzivatel'ského
(userFile) a kanalového (chanFile) konfiguraéného suboru. Hodnoty ostatnych atributov
program ziska analyzou globalneho konfiguracného suboru (confFile). Postupné nacitanie a
analyzu vSetkych troch konfiguraénych suborov zabezpecuju metddy LoadConfig, LoadUsers a
LoadChannels. Pre uloZenie aktualnej konfiguracie programu do konfiguraénych stiborov existuju
metddy SaveConfig, SaveUsers a SaveChannels. Popis celej triedy formou diagramu je

uvedeny na obr. 4.4.1.1.
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S Implementacia

Pre implementaciu programu, ktor¢ho navrh popisuje kapitola 4, som zvolil jazyk C++. Toto
implementacné prostredic som si vybral, pretoze poskytuje prostriedky pre uplatnenie objektovo
orientovaného navrhu s moznostou vyuzit prvky proceduralneho a generick¢ho programovania.
Jazyk C++ tieZ umoziuje vyvoj modularnych programov a obsluhu mimoriadnych udalosti formou
vynimiek. Pri implementacii som dbal na maximalnu portabilitu programu, preto su vSetky zdrojoveé
koédy programu validné podla normy ISO/IEC 14882,
Pri implementacii navrhu programu som uplatnil principy modularneho vyvoja, tzn. kazda cast’
navrhu IRC robota som implementoval do jedného modulu. Tento pristup ma niekol’ko vyhod:
e zdrojové kody programu su rozclenené do logickych celkov (prehladnost,
zrozumitelnost’),
e pri uprave zdrojového kodu jedného modulu nie je nutné znovu prekladat” cely
program (uspora ¢asu a systémovych prostriedkov),
e v pripade potreby jednoduchsiu modifikovatel'nost programu.
V nasledujicich podkapitolach rozoberiem problémy, ktoré¢ sa pri implementacii vyskytli a
uplatnené riesSenie, prip. alternativne rieSenia. Vzhl'adom na rozsiahlost’ implementacie spomeniem
len tie Casti programu, ktoré su nie¢im vyznaéné alebo zaujimavé. Detailny popis implementacie je

dostupny formou komentarov v zdrojovych textoch programu, ktoré su prilozené na CD.

5.1  Rozhranie schranok (BSD sockets)

Aplikacny protokol IRC vyuziva pre spol'ahlivy prenos dat cez siet” sluzieb protokolu TCP. Z toho
dévodu je potrebné pri implementacii pouzit’ rozhranie, ktoré sluzby spolahlivého prenosu dat
sprostredkuje. RozSirenym a velmi znamym je rozhranie schranok (BSD sockets). Toto aplikacné
programové rozhranie bolo prvy krat predstavené v operaénom systéme 4.2BSD pre jazyk C. V
sucasnosti existuje toto rozhranie vo vac¢sine operacnych systémov.

Schranka (socket) vytvara koncovy komunikaény bod pre medziprocesovu komunikaciu
prostrednictvom pocitacovej siete. Z pohl'adu opera¢ného systému ide o abstraktnu datovu Strukturu,
ktora obsahuje udaje potrebné pre komunikaciu cez siet’.

Znacnou vyhodou rozhrania schranok je moznost pracovat’ so schrankou ako s lokalnym
suborom. To znamena moznost pouzivat’ systémové volania uréené na vstup a vystup do a zo siboru
(read ,write). Vstupno-vystupné operacie je vSak nutné realizovat’ na urovni tzv. file descriptorov.
Takéto nizkouroviiové Citanie a zapis je vSak nepraktické a nedovol'uje pouzivat” vstupno-vystupny

systém jazyka C++, preto som nad nim vytvoril ,objektovi obalku®. Za tymto ucelom som
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implementoval hierarchiu tried s bazovou triedou Socket, ktorej navrh je v podkapitole 4.2. Trieda
implementuje nizkouroviiové vstupno-vystupné operacie nad schrankami prostrednictvom objektov
triedy std::string. Po vytvoreni tychto operacii moze zvySok programu ¢itat’ a zapisovat’ zo
sietovych schranok pouzitim objektov Standardnej triedy std::string, ktorej hlavna vyhoda
spociva v automatickej sprave paméiti.

Bazova trieda Socket definuje operacie a atributy spolo¢né pre vsetky typy schranok. Triedy
od nej odvodené nasledne definuju operacie, ktoré¢ stvisia s danym typom schranky, pripadne
predefinuju operacie z bazovej triedy. Ide napriklad o metody Connect a Disconnect v triede

TCPSocket. Hierarchia tried je implementovana v subore netio.cpp s rozhranim netio.h.

5.2  Analyza konfigura¢nych suborov

Ako uz bolo spomenuté, vsetky nastavenia programu uchovava objekt triedy Config.
Konfiguracia sa po Starte programu inicializuje na implicitné hodnoty a nasledne sa aktualizuje
hodnotami zadanymi v konfiguracnych suboroch. Umiestnenie globalneho konfiguraéného siiboru
ziska program ako prvy a jediny argument. V pripade vynechania tohto argumentu sa pokusi otvorit’
subor ircbot. conf z aktualneho adresara (working directory).

Vsetky konfiguraéné subory su textové. Konfiguracia je zapisana v dvojiciach slov. Prvé slovo
oznacuje konkrétnu Cast’ nastavenia programu (v priloZenej uzivatel'skej prirucke je oznacované ako
direktiva). Druh¢ slovo vyjadruje hodnotu nastavenia. Analyza suboru prebicha po riadkoch. Kazdy
riadok, ktory zacina znakom ., #“ je povaZovany za uzivatel'sky komentar a je programom
ignorovany.

Pre analyzu konfiguracnych stuborov by bolo mozné zostavit’ kone¢ny automat s mnozstvom
stavov. Ide teda o regulamy jazyk. Konecné automaty sa v proceduralnych jazykoch typicky
implementuji pomocou vetvenia switch, pricom jednotlivé vetvy predstavuju hrany automatu.
Tento spdsob som vSak pre analyzu jednoduchej syntaxe pouzitej v konfiguraénych stiboroch
povaZzoval za zbytoéne komplikovany. Pri implementacii sa stav analyzy uklada do bitového pola.
Ked’Zze pri analyze je potrebnych len niekol’ko stavov, bitové pole je realizované pomocou jednej
premennej typu char. Tento datovy typ ma podla normy jazyka vzdy jeden bajt, teda poskytuje
moznost’ uloZenia hodn6t bitového pola o velkosti 8. Polozky bitového pola predstavuju nazvy tych
kl'i€ovych slov konfiguracnych stiiborov, ktoré vzhladom na aktualny kontext mézu nasledovat’.
Pristup ku konkrétnemu bitu v programe rieSim operaciou bitového sucinu stavu analyzy a bitovej
masky, ktorej hodnota je pre konkrétne klucové slovo definovana symbolickou konstantou.
Symbolicky pohl'ad na implementaciu stavu analyzu poskytuju obr. 5.2.1 a obr. 5.2.2. Pri nacitani

novej slova z konfiguracného suboru sa s vyuzitim vysSie popisaného mechanizmu skontroluje, ¢i je
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precitana direktiva vzhl'adom na kontext analyzy o¢akavana. V pripade precitania neocakavanej alebo
nerozpoznane] konfigura¢nej direktivy je cely konfiguracny subor vyhodnoteny jako nespravny.

Program na tuto situaciu reaguje vyhodenim vynimky.

EMD| &
MASTER| —
CHANPRIVS| —
HOST| —
pASS| —
USER| ©

Obr. 5.2.1: Stav analyzy uzivatel'ského konfiguracného suboru

EMD| —
Lo —
KEY| —

CHAMMEL|

Obr. 5.2.2: Stav analyzy kanalového konfiguracného siiboru

Obdobnym sposobom ako pri analyze konfiguraénych suborov postupuje program aj pri
analyze prikazov, ktoré m6zu zadavat’ uzivatelia cez administraéna konzolu.

5.3  Vynimky

Obsluhu mimoriadnych udalosti, ktor¢ vznikaju za behu programu som implementoval pomocou
vynimiek (exceptions). Ide o nastroj jazyka C++, ktory umoznuje jednoducho a prehl'adne spracovat
chyby na jednom mieste v programe. Nevyhodou pouzitia tohto mechanizmu je o nieco pomalsi beh
programu. Tato nevyhodu povazujem v sucasnosti za zanedbatelni v porovnani s vyhodami, ktoré
takéto riesenie poskytuje.

Pre spracovanie chyb pomocou vynimiek som navrhol a implementoval hierarchiu niekolkych
tried, ktoré su odvodené od bazovej triedy Exception. Tato trieda ma atribat msg, ktory uchovava
chybovu spravu. Vypis chyby na Standardny chybovy vystup zabezpecuje metéda PrintError.

Kazda z odvodenych tried predstavuje jeden typ chyby, ktora sa méze vyskytnut” pocas behu
programu:

® Exception - bazova trieda,

® Restart - restartovat’ program, znovu nacitat’ konfiguraciu,

e NetSocketClosed - schranka (socker) bola zatvorena klientom,
® NetSocketReadError — chyba pri ¢itani dat zo schranky,

® NetSocketWriteError — chyba pri zapise dat do schranky,
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e NetSocketError —nebolo mozné vytvorit sietovi schranku,

e NetLookupError —nebolo mozné vyhladat” doménové meno,

e NetConnectError — nebolo mozné pripojit sa k vzdialenému procesu,

e NetBindError - chyba pri prepojeni (bind) na lokalny port,

® IOFileOpenError — chyba pri otvarani konfiguracného suboru,

@ ConfigUnknownDirective — nespravna syntax konfigura¢ného suboru,

e ConsoleBadLogin — pri prihlasovani do administra¢nej konzoly bolo zadané zl¢

meno alebo heslo.

Vicsina vynimick sa obsluhuje v module, ktory implementuje funkciu main, tj. main.cpp.
Vynimky, z ktorych sa program nedokaze zotavit' (NetSocketReadError, NetSocketError,
NetBindError) spdsobia ukoncenie programu a vypis dovodu ukoncenia na Standardny chybovy

vystup.

5.4  Automaticky preklad

Pre preklad vsetkych modulov programu a ich nasledné linkovanie som sa rozhodol pouzit’ systém
make. Tento program na zaklade pravidiel uvedenych v subore Makefile postupne prelozi cely
projekt. Ked’ze sa operac¢né systémy, na ktorych som program vyvijal (Linux, FreeBSD, Solaris) liSia
v spdsobe linkovania kniznic stivisiacich s rozhranim BSD sockets, vytvoril som jeden genericky
makefile, ktory obsahuje pravidla pre preklad modulov a pre kazdy operacny systém d’al$i makefile,
ktory definuje kniznice, ktoré sa maju k programu prilinkovat’.

Pri preklade projektu sta¢i spustit’ v adresari so zdrojovymi subormi program GNU Make,
ktory v zavislosti na operacnom systéme pouzije jeden z pripravenych suborov Makefile.

V suboroch makefile su definované pravidla pre preklad projektu pomocou preklada¢u g++ z
balika GCC (GNU Compiler Collection). Zdrojové kody programu zodpovedaju norme jazyka C++ z
roku 1998 a preto by nemal byt problém pouzit’ v pripade potreby aj iny preklada¢. V takom pripade

je vSak nutné prisposobenie suborov Makefile.
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6 Zaver

V tejto praci som sa venoval protokolu IRC, jeho pouZitiu a zjednoduseniu tkonov suvisiacich s
pouzivanim systému IRC pomocou IRC robotov. Nasledne som navrhol a implementoval IRC robota
vratane jeho administra¢ného rozhrania.

Program je v sucasnom stave pre svoj ucel pouzitelny. Z uzivateI'ského hl'adiska povazujem za
dobre spracované moznosti konfiguracie pomocou prehl'adnych textovych suborov ako aj pomocou
administracnej konzoly.

IRC robot bol otestovany na operaénych systémoch FreeBSD 6.3, SunOS 5.7 (Solaris) a Linux
2.6. Prenositel'nost’ na iné posixové operacné systémy by nemala byt problematicka, nakolko
program pouziva len Standardné kniznice jazykov C/C++ a Standardné posixové systémové volania.
Platforma Microsoft Windows poskytuje rozhranie pre komunikaciu cez siet’ nekompatibilné s inymi
posixovymi operaénymi systémami, a preto nie je v sucasnej podobe programu prenositel'nost’ na tuto
platformu implementovana. Avsak vdaka vrstvovému navrhu architektiry programu je mozné tento
ciel’ v buducnosti dosiahnut’ tpravou modulov implementujicich sietova komunikaciu.

Okrem spomenutej prenositelnosti na platformu Windows by bolo v buducnosti mozné do
programu pridat’ podporu pre spracovanie prichadzajucich sprav uzivatel'skymi skriptami. Vhodné by
bolo pouzit’ interpret nicktorého v sti¢asnosti rozsirenc¢ho skriptovacicho jazyka — Perl, prip. Python.
Tato moznost” by pravdepodobne ocenili hlavne uZzivatelia, ktori nemaju znalost' architektury
programu, prip. programovacich jazykov C/C++, a chyba im niektora Specificka funkcia.

Pre uzivatel'ov, ktori maju potrebu mat’ spustenych niekol’ko instancii programu by mohlo byt’
v buducnosti vhodné implementovat’ vzajomni komunikaciu robotov a vzajomné zdielanie
nicktorych casti konfiguracie. Inou alternativou by bolo ukladanie a nacitavanie konfiguracie z

databazového servera, ¢o by tiez zjednodusilo spravu viacerych IRC robotov.

29



Literatura

[1]

2]

[4]

[5]

OIKARINEN, J., REED, D. Internet Relay Chat [Online] May 1993. [cit. 2008-04-30]
Dostupné z WWW: <http://tools.ietf.org/html/rfc1459>

Kalt, C. Internet Relay Chat: Architecture [Online] April 2000. [cit. 2008-04-30] Dostupné z
WWW: <http://tools.ietf.org/html/rfc2810>

Kalt, C. Internet Relay Chat: Client Protocol [Online] April 2000. [cit. 2008-04-30]
Dostupné z WWW: <http://tools.ietf.org/html/rfc2812>

Johns, M. St. Identification protocol [Onlineg| February 1993. [cit. 2008-04-30] Dostupné z
WWW: <http://tools.ietf.org/html/rfc1413>

Rivest, R. The MD5 Message-Digest Algorithm [Online] April 1992. [cit. 2008-04-30]
Dostupné z WWW: <http://tools.ietf.org/html/rfc1321>


http://tools.ietf.org/html/rfcl459
http://tools.ietf.org/html/rfc2810
http://tools.ietf.org/html/rfc2812
http://tools.ietf.org/html/rfcl413
http://tools.ietf.org/html/rfcl321

Z.oznam priloh

Priloha 1. CD s elektronickou verziou technickej spravy, zdrojovymi textami programu a

uzivatel'skou priruckou k programu



