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ABSTRAKT

Bakalarska prace se zabyva vyuzitim bezdratové Low Power WAN technologie LoRaWAN
v loT. V préaci je rozebrana jak fyzickd vrstva, na které pracuje modulace LoRa, tak
protokol LoRaWAN a jeho limity. V praci je navrhnuta a zrealizovana sit na technologii
LoRaWAN. Funkénost této sité je v readlném provozu ovérena v nékolika scénérich.
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ABSTRACT

This bachelor thesis deals with the use of wireless Low Power WAN technology LoRaWAN
in loT. The thesis also describes both the physical layer on which the LoRa modulation
works and the LoRaWAN protocol with its limits. The main goal of thesis was to design
and realize network on LoRaWAN technology. The functionality of this network is verified
in several scenarios in real traffic.
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UVOD

V dnesni dobé se stale vice mluvi o Internetu véci (IoT) [1] v rdmci usnadnéni lid-
ského zivota, kazdodennich ¢innosti a zefektivnéni prace. Pro IoT se jevi jako jedna
z velmi vhodnych moznosti komunikace bezdratova komunikace [2], a to hlavné z du-
vodu implementace do hotovych staveb a objekti. Tento typ komunikace je vhodny
pro senzorické méteni v tézce dostupnych mistech. A zde ke slovu ptichazi Low Power
WAN technologie, kterd prave v téchto tézce pristupnych oblastech vydrzi na jeden
zdroj energie velmi dlouhou dobu (v rdmci nékolika rokt) bez zasahu clovéka [3].
Nepredpokldda se, ze by byla pouzivina pouze jedna LPWAN technologie [4], ale
vice pro riizné ucely, jako je real-time provoz, nebo pouze prenos nékolika dat béhem
dne.

Cilem préace je seznameni se s problematikou Low Power WAN siti v ramci IoT,
a to predevsim s technologii LoRaWAN, ktera je v IoT vyuzivana predevsim pro sbér
malého objemu dat v riznych senzorech, u kterych je tieba prenést maly objem dat
jen parkrat denné, nebo pfi kontrole stavu ruznych zarizeni [5]. Déle analyzovat
moznosti této technologie a porovnat jeji parametry s ostatnimi LPWAN techno-
logiemi. Na této technologii je v praci navrzena a sestavena vlastni sit. Je nutné
analyzovat vSechny casti a prvky sité a zvolit nejvhodnéjsi pouziti. Poté je takto
navrzena sit testovana s riznymi koncovymi zarizenimi v rtiznych podminkéach a je
testovana provozuschopnost celé sité.

Hlavnim prinosem préce je rozbor technologie LoRaWAN a jeji proprietarni mo-
dulace s rozprostrenym spektrem (Chirp Spread Spectrum) LoRa, popsani funké-
nosti a zduraznéni limita této technologie. Dale vlastni sestaveni sité za pouziti
cloudu a testovani provozu této sité a jeji schopnosti v realnych podminkach.

Prace je rozdélena do Sesti ¢asti. V prvni ¢asti je popsana problematika Inter-
netu véci z duvodu pouziti LPWAN technologii pravé v této oblasti. V druhé ¢asti je
vzhledem k pouziti bezdratové technologie priblizena vice problematika radiovych
komunikaci a zaclenéni LPWAN do této problematiky. Ve tfeti ¢asti jsou popsany
jednotlivé LPWAN technologie a jsou nasledné porovnany oproti LoRaWAN tech-
nologii. Ctvrtd Cast se detailné zabyva samotnym protokolem LoRaWAN a jeho
fyzickou vrstvou LoRa, jsou zde Teseny vlastnosti, limity a bezpecnost této tech-
nologie. Pata ¢ast analyzuje zafizeni této technologie a jeji sitové prvky, zde jsou
zvoleny vSechny dtlezité prvky pro realizaci sité. Sestd ¢dst se zabyvd samotnym

navrhem sité, jejim zprovoznénim a testovanim v redlnych podminkach.
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1 INTERNET OF THINGS

Cesky Internet véci je oznaceni, které v sobé nese myslenku propojeni vsednich
véci jako jsou mycky, pracky, svétla, rizné prislusenstvi jako kavovary, dale rtizné
senzory a vlastné jakékoliv bézné kazdodenni zarizeni. Komunikace je zalozena na
standardizovanych komunikacénich protokolech, které umoznuji vymeénu, sdileni dat
a informaci. Diky IoT muzeme komunikovat se stroji a stroje mohou komunikovat
navzajem spolu (M2M komunikace) bez potieby lidského zasahu. Jde tedy o sbér
dat z riznych zarizeni a senzorii, ktera jsou sdilena, zpracovana a poté vyhodnocena.
Nejde zde tedy o béznou komunikaci lidi, jak je tomu u internetu, ale o komunikaci
zatizeni mezi sebou bez lidského zasahu. Hlavnim divodem vzniku [oT je zefektiv-
néni vyroby a prace, ke zlepseni monitorovani lidi v oblasti zdravotnictvi, efektivni

vyuziti elektrické energie a také kvili pohodlnosti lidi [1].

1.1  Vyuziti

[oT ma obrovské vyuziti v mnoha oblastech jak je vidét na Obr. 1.1. Hlavni sméry
vyuziti jsou prumyslovy internet véci a internet véci pro spotrebitele. V téchto smé-
rech se uvazuje nejvice o chytrych domacnostech, kde je vyuziti pro elektroniku
v doméacnosti a moznosti jeji méreni (odbéry energie). Dale pouziti v chytrych més-
tech, zde je vyuziti pro odpady, parkovani, sledovani provozu a kvality ovzdusi.
Dalsim vyuzitim je ve zdravotnictvi takzvané eHealth, kde je vyuziti pro vzdalené
sledovani zdravi. V neposledni fadé je zde vyuziti i v zemédélstvi pro zjisténi kvality
pudy a nebo mnozstvi srazek. V IoT je mnoho sméra vyuziti, zde byly shrnuty ty

nejvice diskutované v této dobé [2].

@l ke & P

Vehicle,asset Jperson & pet /Eﬂm:u./hue automation 6“(7/ consumption Secun’(// & 3‘“1""*3 MM@MM,L
monctoring & controlling survedllance

Internet of things EZF yday MO Do’

ooed LB = By @&
@@® ”) o - 2 .
et Ghl IkaBe @
M & wirel -
vfr‘::.)‘?ry‘fnefworé GVe(de things Smart homes & cities Telemedicine & helthcare

Obr. 1.1: Oblasti vyuziti loT [6].
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Pramyslovy Internet véci

V rameci pramyslu 4.0 [7] se jedna o zaclenéni [oT do pramyslu energetického (Smart
Grid), zdravotnictvi, automatizace, zemédélstvi a dalsi. V této oblasti jde hlavné
o efektivnéjsi vyuziti zdroji, zefektivnéni vyroby, snizeni ndkladii na provoz, moni-
torovani provozu, a tim snizit riziko chyb a diky monitorovani jim i predchazet coz
usetti finance. Diky M2M komunikaci a nasledném zpracovani v cloudu nebude tieba
lidské sily a stroje budou komunikovat mezi sebou a budou si predavat informace
o stavu, poptipadé samy zajisti chybéjici komponenty. Toto je hlavni a dilezity smér

pro vyvoj loT.

Smart city U chytrych mést je dnes hlavné zaméreni na optimalizaci dopravy
(provoz, parkovani), sbér odpadu a také distribuce vody. Dale muze tesit problémy

s nadmérnym hlukem, nebo také znecisténi vzduchu [1].

Smart grids Takzvané chytré rozvodné sité. Slouzi ke zefektivnéni dodavky ener-
gie a snizeni jeji spotfeby. Zapojuji daleko efektivnéji obnovitelné zdroje do rozvodné
sité a je tak vyvazen a zefektivnén odbér energie. Pomoci automatizovanych odecti

energie dochazi k dalsimu zefektivnéni [8].

Zdravotnictvi Chytré zdravotnictvi umoznuje nepretrzité sledovani zivotnich
funkei jednotlivych osob. Doktor dostéava informace o zdravi ¢lovéka v redlném case

- predchazeni zdravotnich komplikaci [1].

Chytré zemeédélstvi Pro zemédélstvi je [oT velice vyznamné, a to z divodt sen-
zoru vlhkosti pudy (dspora na zavlazovani), slune¢niho svitu, monitorovani strojiu,
dale také hlidani objekti, zvitat a plodin. Diky datiim ziskanych v této oblasti mtze

v budoucnu dochézet k velkému zefektivnéni celého zemédeélstvi [1].

Internet véci pro spotrebitele

Tato oblast je zaméfena hlavné na domacnost a vlastni zafizeni spotiebitele. Jde
o zafizeni jako pracky, mycky, kdvovary, osvétleni, termostaty a jiné. Tyto zarizeni
v chytré domacnosti budou moct komunikovat s internetem, kde budou dostupny pro
uzivatele, a také komunikuji spolu navzajem pro usnadnéni pozadavki spotiebitele.
Tento smér je hlavné pro pohodlnost spotiebitele a pro usnadnéni kazdodennich

béznych véci.

Chytré domy Jde o zautomatizovani béznych véci v domé a prizptusobeni mist-

nosti jednotlivym obyvatelti. Jsou to véci jako intenzita svétla v mistnosti, hudba
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v mistnosti, spotfebic¢ hlidajici stav, napriklad lednice hlida zda je dostatek urcité
potraviny. Diky aplikaci v telefonu, nebo pomoci vlastniho ovladactho panelu, lze

cely dum ovladat (svétla, teplo a dalsi) [1].

Wearebles Takzvané nositelnd elektronika a obleceni jako jsou chytré naramky,
bryle nebo hodinky. Tyto zatizeni dokazi mérit tep, kroky, usnadni komunikaci a jiné.

Chytrym se stava i samotné obleceni, které v sobé ma zabudované ruzné senzory [9].

1.2 Komunikac¢ni protokoly a standardy

Internet véci pokryva Sirokou skalu pruamyslovych odvétvi. Zabyva se jak propoje-
nim jen jednotlivych malych zafizeni, tak i masivnim propojenim v ramci obrov-
ského mnozstvi zafizeni napojenych na cloud. K tomuto je potieba zvolit spravné
protokoly pro komunikaci jednotlivych zarizeni v ramci celé sité. Soucasné vznikaji
rizné organizace v nadéji, ze sjednoti rizné casti IoT. Zde jsou predstaveny nékteré

protokoly v ramci IoT a jsou rozdéleny do nékolika vrstev pro lepsi organizaci [10].

1.2.1 Struktura

Zékladem struktury IoT je senzor, ten je umistén v zafizeni, které chceme ptipojit
do IoT. Senzory méri vlastni data (teplota a jiné) a digitalizuji tyto data, vétsinou
neprovadi zadné procesy, mély by mit malou spotiebu dat. Senzory mohou déle po-
silat data do lokalni sité a nebo, coz nastava ve vétsiné pripadi, jsou data posilana
primo do sité na Gateway (data koncentrator). Data jsou dale prenasena na sitovy
server cloudu, kde jsou zpracovana, data jsou odesilany pomoci protokoli kompa-
tibilnich s IoT (HTTPS (Hypertext Transfer Protocol Secure), XMPP (Extensible
Messaging and Presence Protocol), MQTT (MQ Telemetry Transport), CoAP (Con-
strained Application Protocol) a dalsi) a jsou prendsena pomoci Ethernetu ¢i LTE.

Data po zpracovani pokracuji do cloudu, kde jsou jiz dostupné pro uzivatele.

1.2.2 Protokoly
Infrastrukturni

Jsou to protokoly zajistujici komunikaci napri¢ infrastrukturou.
o IPv6 (Internet Protocol version 6): Protokol pracujici na sitové vrstvé ISO/OSI

modelu a zajistuje prepojovani paketi v rdmci této vrstvy podle IP adres.
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6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks): Proto-
kol vyuzivajici IPv6 v osobnich sitich (PAN) s nizkym vykonem pracujici na
bézi standardu IEEE 802.15.4.

UDP(User datagram protocol): Protokol pracujici na transportni vrstvé mo-
delu ISO/OSI k prenosu datagramu v rezimu klient - server. UDP protokol je
nejcastéji pouzivan pro real-time komunikace.

TSMP (Time Synchronized Mesh Protocol): Komunika¢ni protokol pro samo-
organizaci sité se senzorickymi zafizenimi. Zafizeni jsou vzajemné synchronni

a komunikuji v ¢asovych tusecich.

Datové protokoly

Protokoly pro spravu zafizeni a pro prenesena data ze sité na zafizeni na aplikacni

vrstve.

SSI (Simple Sensor Interface): Jednoduchy aplikaéni protokol pro data prene-
send mezi pocitaci nebo terminaly mezi chytré senzory.

LWM2M (Lightweight M2M): Je to protokol Open Mobile Alliance pro IoT
neb M2M. Zajistuje komunikaci na aplika¢ni vrsvé mezi klientem a serverem.
Je vytvoren ke spravé senzori, pro prenos dat ze sité k zafizeni, je rozsireny
tak, aby vyhovoval pozadavkim vétsiny aplikaci.

SOAP (Simple Object Access Protocol): JSON/XML, WebHooks, Jelastic,
MongoDB.

HTTP/2 (Hypertext Transfer Protocol Version 2): Protokol pro vyménu hy-
pertextovych dokumenti (HTML). Umoznuje efektivnéjsi vyuziti sitovych pro-
stfedki s nizsim zpozdénim a umoznuje vice soubéznych vymén dat na jednom
spojeni.

Websocket: Definuje plné duplexni pfipojeni s jednim soketem, ptes které
mohou byt odesilany zpravy mezi klientem a serverem.

MQTT (Message Queuing Telemetry Transport): Jde o jednoduchy a lehce
implementovany protokol od spolecnosti IBM. V IoT velmi pouzivany protokol
pro zafizeni s malou spotiebou energie.

CoAP (Constrained Application Protocol): Vyuzivany predevsim s protoko-
lem UDP (neni zarucen spolehlivy prenos). Je primarné vyuzivan pro komuni-
kaci jednoho zafizeni s jednim. Je navrzen tak, aby byl mozny snadny preklad
do protokolu HTTP.

XMPP (Extensible Messaging and Presence Protocol): Jde o open-source pro-
tokol pro komunikaci v redlném case. Vyuzivan hlavné k instant messagingu.

Pracuje jako klient-server.

"http://standards.ieee.org/findstds/standard/802.15.4-2011.html
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Komunikacéni a prenosové protokoly

Protokoly které zarucuji samotny prenos na urovni linkové vrstvy.

Ethernet: Standard IEEE 802.3 pouzivajici pro dratovy prenos kabely s krou-
cenou dvojlinkou, optické kabely zvladajici rychlost az stovky Gb/s.
NFC:(Near field communication)- Radiova bezdratova komunikace na velmi
malé vzdélenosti (maximélné 4 cm) rychlost prenosu do 424 kb/s.
Bluetooth: Pracuje na frekvenci 2.4 GHz bezlicenéniho pasma na vzdalenost
az 240m s rychlosti az 50 Mb/s.

Wi-fi: Standard IEEE 802.11 pro bezdratovou komunikaci na frekvencich 2.4
a 5 GHz. Komunikace ve vzdalenosti jednotek kilometri s rychlosti pfenosu
podle pouzitého typu IEEE 802.11.

LPWA: Jde o komunikaci s nizkou spotfebou energie na velké vzdalenosti
s malym objemem prenesenych dat radi se zde protokoly jako LoRaWAN,
Sigfox, Weightless, NB-IoT atd...

Celularni technologie: GPRS/2G/3G/4G/LTE

Bezpecnost

Protokoly pro zajisténi bezpecnosti v IoT.

OTrP(Open Trust Protocol) - Protokol k mazani, instalaci a updatu aplikaci
a ke spraveé konfigurace zabezpeceni v prostredi Trusted Execution Environ-
ment (TEE).

X.509 Standard definujici formét verejného klice (PKI), pro spravu digitélnich
certifikati a Sifrovani. Je duilezitou soucasti transportni vrstvy pouziva se pro

zabezpeceni komunikace na webu a emailu.

Komunikace

Pro IoT se vzhledem k mobilité uvazuje hlavné o komunikaci pomoci radiového pre-

nosu. Je to dano hlavné velkym mnozstvim koncovych zarizeni a propojeni dratem

by bylo velmi neekonomické a také nepohodlné. Déle nastava i problém pristupu

do nékterych mist pomoci dratu. Bezdratovou komunikaci 1ze i 1épe implementovat

do jiz hotovych budov a oblasti.
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2 RADIOVA KOMUNIKACE

Jak jiz bylo feceno pro IoT se jevi jako nejvhodnéjsi pouziti radiové komunikace,
bude zde lehce objasnéna problematika tohoto typu prenosu. Radiové bezdratové
komunikace prenasi informaci ve volném prostiedi. Pfenos informace probiha pomoci
radiovych vin. Radiovymi vlnami nazyvame elektromagnetické vinéni v kmitoétovém
pasmu 10 kHz az 3000 Ghz, coz odpovida vinovym délkam v rozsahu 30 km az 0,1 mm
[11]. V této préaci bude nejvice vyuzivano kmitoc¢tové pasmo 300-3000 kHz, které

nalezi ultra kratkym vlnam viz Tab. 2.1.

Tab. 2.1: Kmito¢tova pasma radiovych vin [11].

Cislo
pasma Kmitocet Délka vkny | Néazev pasma | Metrické zkratky | Symboly | Cesky nazev
N
4 3-30 kHz 100-10km | myriametrické Mam VLF velmi dlouhé
5 30-300 kHz 10-1km | kilometrické km LF dlouhé
6 | 300-3000 kHz | 1000-100m | hektometrické hm MF stredni
7 3-30 MHz 100-10m | dekametrické dam HF krateké
8 30-300 MHz 10-1m | metrické m VHF velmi kratké
9 | 300-3000 MHz 10-1dm | decimetrické dm UHF ultra kratké
10 3-30 GHz 10-1cm | centimetrické cm SHF centimetrové
11 30-300 GHz 10-1mm | milimetrické mm EHF milimetrové
12 | 300-3000 GHz 1-0,1 mm | decimilimetrické dmm - -

Ultra kratké viny

Ultra kratké vilny jsou frekvence na rozsahu 300-3000 MHz podle Mezinarodni te-
lekomunika¢ni unie (ITU) [12]. Tyto frekvence jsou urcené pro televizni vysilani,
letecké systémy, druzicové systémy (GPS) nebo mobilni systémy jako tfeba GSM
nebo LTE, dale pak standard Wi-fi. V tomto pasmu se radiové vlny siti primou
vlnou (tedy na piimou viditelnost). Nejvétsi problém nastava, kdyz jsou tyto viny
blokovany néjakym objektem, predevsim ve méstech s hustou zastavbou miizou tyto
viny blokovat velké budovy, oproti tomu na volném prostranstvi mohou byt prekaz-

kou kopce, musime tedy dbéat na velkou pravdépodobnost odrazu.

2.1 Zakladni radiové parametry

Tato prace se zabyva bezdratovou komunikaci je nutné, zde vénovat pozornost za-
kladnim vyrazim a principim v ramci radiové komunikace. Frekvence neboli kmito-

cet, udava pocet opakovani periodického déje za urcity casovy tsek. Tedy jednoduse
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feceno kolikrat probéhne signal béhem vteriny. Symbolem této velic¢iny je f a jed-

notkou je Hertz.

Sitka pasma (bandwidth)

Predstavuje urc¢itou sitku intervalu frekvenci, kterou je schopen prenosovy kanél
prenést, protoze kazdy kandl je schopen prenést pouze signél z urcitého omezeného
intervalu. Signal s frekvenci mimo tento interval je prenasen s velkym utlumem
a zkreslenim. Jednotkou sitky pasma je Hertz. Rozdéleni kanalt:

 Wideband - sirokopasmové kandly, obsazeni 25 kHz radiového spektra.

o Narrowband - tzkopasmové kandly, obsazeni 12,5 kHz radiového spektra.

o Ultra-narrow band - ultra tzkopasmové kanaly, obsazeni 6,5 kHz radiového

spektra.

Modulace

Modulace je urcity postup, kterym se na nosnou (harmonicky signdl v prelozeném
pasmu) prostrednictvim zmén priubéhu tohoto harmonického signélu nanasi uzitecna
informace (data) a ddle se timto signdlem prendsi. Modulace se provadi na analogo-
vém signalu a po modulaci zlstava signal stale analogovy. Piiklady modulaci:
« Amplitudova modulace (AM): Pri této modulaci jsou jednotlivé logické
hodnoty vyjadfeny rtiznymi hodnotami amplitudy.
« Frekven¢ni modulace (FM): Pii této modulaci jsou jednotlivé logické hod-
noty vyjadreny riznymi frekvencemi.
« Fazova modulace (PM): Pii této modulaci jsou jednotlivé logické hodnoty

vyjadieny zménou faze (posunutim).
Modulac¢ni rychlost
Vyjadiuje pocet zmén nosného signalu za jednotku casu, tedy jak rychle se méni
signal. Méri se v Baudech.

Prenosova rychlost

Udava objem informace preneseny za casovou jednotku. Je zavisla nejen na Sifce
pasma, ale i na kvalité preneseného signalu (odstup signalu od Sumu). Méfi se v bi-
tech za sekundu [13].
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Typy prenost

Uzkopasmovy pienos(narrowband) pouzivd pouze tak Siroky rozsah frekvenci
jaky odpovida prenasenému signalu. Nevyhodou je, Ze ma mensi odolnost vici riiz-
nym negativnim vliviim naptiklad sum, je u néj snazsi ruseni a odposlech. U tohoto
prenosu je nutnost vysilat nad sum, z toho divodu potiebujeme vyssi vykon. Druhy
typ prenosu je prenos v rozprostfeném spektru (Spread spectrum), u néj je
zameérné pouzito Sirsiho rozsahu frekvenci, coz je nezbytné nutné pro stizeni odpo-
slechu, neopravnéného prijmu ¢i ruseni. Ma tedy veétsi odolnost vici neptiznivym
prirodnim podminkam a hlavni vyhodou je moznost vysilani nizsim vykonem nez

u uzkopasmového prenosu, protoze lze vysilat i pod trovni Sumu.

2.2 Rozdéleni radiovych komunikaci

Radiové komunikace 1ze rozdélit podle licenci, a to na licen¢ni a bezlicenc¢ni, kde bez-
licen¢ni pasma jsou popsany podrobnéji. Dale budou komunikace rozdéleny podle
vzdalenosti na Short-range a Long-range a podle rozsahu sité¢ PAN, LAN a WAN pro
porovnani. Nakonec budou popsany existujici technologie a jestli jsou standardizo-
vané nebo proprietarni a co to vlastné je. Popis je kviili jasnému zarazeni technologie
LoRaWAN do radiovych komunikaci.

Rozdéleni dle licence

Licencovana pasma Jsou pasma, na kterych mtze vysilat pouze provozovatel
opravnény statem, je to osoba, kterda ma pronajaté urcité frekvence. Tyto pasma
v Ceské republice pridéluje Cesky telekomunikacni tiad (CTU). Zazadat o licenci
miuze kazdy, kdo spliiuje presné dand kritéria podle prava telekomunikacnich licenci,
které nalezneme v Zakonu o telekomunikacich v dokumentu ¢. 151/2000 Sb., s G¢.
1.7.2000 [14]. Bézné vyfizeni trva 40 dnt, ve slozitych pripadech az 120 dnu a pri
vybérovém rizeni az 240 dnti. Cena se odviji od urcité licencované frekvence a podle
CTU. Dilezitym parametrem je pasmo, Siika kandlu, vysilaci vikon atd. Ceny se
pohybuji v fadech tisicti az desetitisicti korun, rizné poplatky lze nalézt v sazebniku

spravnich poplatki [15].

Bezlicen¢ni pasma Pasma nesouci nazev ISM (Industrial, Scientific and Medical)
jsou pasma, na kterych mize kazdy volné vysilat. V Ceské republice jsou taktéz
spravovany CTU. Vyhody oproti licencovanym jsou, Ze pocet uzivatelii zde neni
omezen, takze vyuzivat je mize kdokoli. Nevyhodou je, Ze u téchto siti neni nic
garantovano a nastava tu problém se vzajemnym rusenim, naptiklad Wi-fi. Padsmo
2400-2500 MHz je volné a pracuje na ném na kmitoctu 2400 MHz Wi-fi, pasmo
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vyuziva déle také Bluetooth, nebo mikrovlnné trouby. ISM pasmo s frekvenci 433
MHz se pouziva pro komunikaci na kratké vzdalenosti vétsinou do 300 m, toto pasmo

je mimo jiné velmi vytizené.

Rozdéleni dle vzdalenosti

Komunikace Short-range Je bezdratova komunikace, kterd méa dosah stovky
metri a az nékolik kilometri. Nejvétsi vyhodou je velmi malé spotieba diky malym
vysilacim vykontim v fadech mW. Slouzi k propojeni malych zafizeni nebo periferii.
Pracuji v rezimu ad-hoc tedy bez pristupového bodu. Technologie pracujici s timto
dosahem jsou tfeba Bluetooth, UWB (UltraWide-Band), jez jsou obé pracujici v roz-

prostieném spektru, nebo ZigBee pracujici jako tizkopasmové.

Komunikace Long-range Je bezdratova komunikace, kterda méa dosah stovky
metri a az nékolik kilometri. Vétsinou metropolitni sité nebo i regionédlni. Pracuji
v rezimu infrastruktury to znamena, ze maji néjakou koncovou stanici a pouzivaji
pristupové body (AP). Nejvice vyuzivané technologie v mobilnich sitich jsou tech-
nologie GSM a LTE pracujici na dlouhé vzdalenosti. Dale pak Wi-fi a predevsim
LPWAN technologie jako LoRa a Sigfox.

Rozsah Pro lepsi orientaci jsou zde popsany rozsahy siti. Nejmensi PAN (perso-
nal area network) je sit, kterd propojuje telefony, pocitace a dalsi zafizeni v rdmci
mistnosti nebo domu, maji velmi maly okruh dosahu zhruba 10 m. Déle LAN (Lo-
cal Area Network) sit, kterd propojuje zarizeni v okruhu firmy zvladd vzdélenosti
az 100m. Posledni WAN (Wide Area Network) jde sit, kterd komunikuje v rdmci

urcitych oblasti na velké vzdalenosti az desitky kilometri.

Rozdéleni dle provedeni

Standardizované reseni Jednd se o technologie v ramci néjaké uznavané auto-
rity pro priklad spolec¢enstvi IEEE nebo 3GPP. Existuje i feSenim open-standard,
které zastresuji ruzné aliance firem. Vyhodou je, Ze do téchto reseni lze ,vidét*

a prizpusobit se jim, takze garantuji dobrou komunikaci mezi riznymi systémy:.

Proprietarni reSeni Je to takové Teseni, které je vétsinou v ramci jedné firmy
nebo autora, tedy pokud provozovatel ma zajem, aby do tohoto reseni nikdo nevideél,
nestane se tak a ani jej bez svoleni nemiize nikdo prevzit. Problematické propojeni

mezi dalsimi systémy, byva i drazsi.
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Zarazeni radiovych technologii

Podle predchozich parametria byly v Tab. 2.2 zarazeny rtzné radiové technologie pro

porovnani s Low Power WAN technologii LoRaWAN vyuzivanou a popsanou déle

v této praci.

Tab. 2.2: Parametry vybranych radiovych technologii.

Technologie | Licence Frekvence | Vzdalenost | Rozsah | ReSeni
LoRaWAN Bezlicen¢ni 868 MHz | Long-range | WAN Open-standard
SigFox Bezlicen¢ni 868 MHz | Long-range | WAN Proprietarni
Wi-Sun Bezlicen¢ni 868 MHz | Long-range | WAN Open-standard
Ha-Low Bezlicen¢ni 868 MHz | Long-range | WAN Open-standard
Nb-IoT Licen¢ni 800 MHz, 900 MHz | Long-range | WAN Standard

LTE Licené¢ni 800 MHz, 900 MHz, 1800 MHz, 2600 MHz | Long-range | WAN Standard
GSM Licen¢ni 900 MHz a 1800 MHz | Long-range | WAN Standard
RACON Licen¢ni 9320 - 9500 MHz a 2920 - 3100 MHz | Long-range | WAN Proprietarni
Wi-max Licen¢ni 3,5 GHz a 10,5 GHz | Long-range | WAN Standard
Wi-fi Bezlicen¢ni 2,4 GHz a 5 GHz | Long-range | LAN Standard
Bluetooth Bezlicen¢ni 2,4 GHz | Short-range | PAN Standard
Zigbee Bezlicen¢ni 868 MHz a 2,4 GHz | Short-range | PAN Standard
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3 LOW POWER WIDE AREA NETWORK

Je to technologie, ktera dokaze komunikovat na velmi velké vzdalenosti s co nejmensi
spotfebou energie. Vydrzi nékolik let na jednu baterii po splnéni podminek, kdy
pri vysilani je spotfeba co nejmensi v jednotkach az desitkdach mA. Prendasi velmi
maly objem dat, proto je tato technologie vhodné pro sbér dat ze senzoru v IoT.
V LPWAN nazyvame piistupové body (BTSky) jako gateway na nichz zélezi kvalita
komunikace, ¢im vétsi hustota téchto pristupovych bodt v zastavénych oblastech,
tim lepsi dostupnost signalu. Koncové zarizeni dokazi v terénu bez prekazek komu-
nikovat s ptistupovymi body az v ramci desitek kilometrii. V grafu Obr. 3.1 lze vidét
porovnani LPWAN s ostatnimi technologiemi [16]. Detailnéjsi srovnani parametrt
[17], [18], [19] je pak v grafu Obr. 3.2.

A

WAN (>1000)

WLAN (100)

Vzdélenost (m)

ZgBee
WPAN (10)

v

100
1 Rychlost pFeno%t(J) dat (Mbps)

Obr. 3.1: Graf zavislosti rychlosti prenosu dat na vzdalenosti.

Technologie LPWAN dokéaze pracovat s utlumem celkové trasy az 160dB, a to
diky velmi velké citlivosti ptfijimace kolem -130 dBm. U béznych bezdratovych tech-
nologii je citlivost pfijimact zhruba od -90 dBm az -110 dBm. Technologie pfijimace
s citlivosti -130 dBm miuize detekovat az 10 000 krat slabsi signaly nez prijimac s cit-
livosti -90 dBm, coz je pro LPWAN klicové. ZvétSeni citlivosti prijimace docilime
snizenim modulacni rychlosti. Pti snizeni modulac¢ni rychlosti o polovinu je potieba
na kazdy znak (bit) dvakrat vice energie, a to vede k vétsimu zatizeni linky, ale také
ke zvyseni citlivosti pfijimace v pomeéru 2:1 tedy 3dB [20].

LPWAN pracuji jak v licenénich pasmech, tak i v bezlicen¢nich. Vyhodou li-

cencovaného pasma je, ze pracuje lépe a je zde daleko mensi ruseni od ostatnich
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uzivateli nez v bezlicenénim, v nejlepsim pripadé by ruseni nemélo nastat viibec.
Hlavni nevyhodou je hlavné zpoplatnéni téchto pasem. Dalsi nevyhoda mize byt
velikost pridéleného pasma, které je mensi nez 1 MHz, oproti tomu bezlicenéni maji
moznost az 26 MHz [20]. Pro bezlicen¢éni pasmo pracuji LPWAN v Evropé na frek-
venci 868 MHz a ve Spojenych statech na frekvenci 915 MHz.

@ 2G/3G/TE @ LPwAN
Objem dat

Vzdalenost Spolehlivost

Rychlost pfenosu
4 P Cena

Energetickd naro¢nost Zivotnost baterie

MnozZstvi ptipojenych
zafizeni

Obr. 3.2: Ukazka LPWAN v porovnani s jinymi technologiemi.

3.1 Technologie

Zde jsou ve strucnosti popsany Low Power WAN technologie, parametry téchto
technologii jsou porovnany v tabulce nachazejici se v priloze B. Mimo technolo-
gii LoRaWAN, ktera je podrobné popsana déle v praci. Byly zvoleny k porovnéani

LPWAN technologie, které jsou v soucasné dobé nejvice diskutovany a propagovany.

Sigfox Je technologie, ktera zde bude popsana podrobnéji, vzhledem k tomu, Ze se
jedna v této dobé o nejvétsi konkurenci LoRaWAN technologie v CR. Technologie
pochéazi od stejnojmenné francouzské firmy, ve Francii je také SigFox nejrozsire-
néjsi vice nez 1000 stanic po celé zemi. V Ceské Republice tuto technologii propa-
guje spolecnost T-mobile se spolec¢nosti SimpleCell a pracuje na bezlicenénim pasmu
868 MHz. Planované pokryti pro CR do konce roku 2016 je pokryt 95 % tizemi a 85 %
vnitinich prostorti [21]. Jde o nejvice energeticky tsporné feSeni, rozbor energetické
spotTeby lze nalézt na strankach onsemi [22]. Nevyhodou je, Ze nejde o otevieny pro-

tokol, neni moc dobfte vyuzitelna pro zpétnou vazbu vzhledem k downlinku max 4
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zpravy. Jde o tzkopasmovy prenos s frekvenci signalu 100 Hz. M4 velmi malou rych-
lost prenosu a je zde pouzita klicovaci modulace DBPSK. Propustnost dat je velmi
mald, maximalné dvandacti bajtové pakety. Rychlost pfenosu je velmi mald 100 bit /s,
doba pTrenosu a zpracovani jedné zpravy je kolem 2—4 sec. Za den miize poslat maxi-
malné 140 zprav. Pokud je mozné denné poslat 140 zprav a jedna mtze mit 12 bajtt
tak vychazi ze 1440/140 = 10, tedy jedna zprava za 10 minut. Zpétny kandl je velmi
omezen, diive byla SigFox jen jednosmérnou komunikaci, ted umoznuje na zpétném

kandle 4 zpravy po 8 bajtech denné.

Symphony Link Technologie postavena na modulaci LoRa je to alternativa pro
LoRaWAN bézici na licencnim pasmu 900 MHz. Jednd se o standardizovanou tech-
nologii vyvijenou firmou Link Labs [23]. Vyhody oproti LoRaWAN jsou garance
prijmu zprav, to je dilezité v industridlni sféte, kde je dilezitd nulova chybovost,
a garance vzdy potvrzeni prijaté zpravy. Odesilani velkych soubort do koncovych
zalizeni, a tim je mozno aktualizovat firmware na dalku. Nemad limit stfidy (LoRa-
WAN ma duty-cycle limit 1%). Umoznuje pouziti opakovace a tim rozsirit dosah
sité (to neni u LoRaWAN mozné vzhledem k limitu stiidy) a zajistuje QoS. U sym-
phony linku neni pottreba konfigurace kli¢li, u vsech zarizeni stejného typu je v prvni
fazi konfigurace stejna, po pripojeni se automaticky pomoci PKI zalozeného na Di-
fie Helman architekture zméni. Zarizeni mohou vysilat vykonem az 1W. Pracuje
na licencovaném pasmu 900 MHZ. Pracuje pomoci rozprostieného spektra a vyu-
ziva modulaci LoRa. Maximalni prenosova jednotka je 256 bajti. Rychlost prenosu
se dostava ke 150bit/s. Vice informaci pro porovnani s technologii LoRaWAN lze
nalézt zde [23].

Wi-SUN IEEE 802.15.4g Je standardizované feseni, které propaguje spolecnost
Wi-SUN. Hlavnimi propagétory a c¢leny jsou firmy Analog devices, CISCO systems,
Toshiba, SilverSpring networks a dalsi. Sirokopasmovy pfenos vyuziva digitdlni mo-
dulaci FSK tedy klicovani fazovym posuvem. Dobra detekce chyb diky ramci FCS
(rdmce kontrolniho sou¢tu). Pro zmirnéni rusivych signalu pouziva ,blacklist“, diky
kterému probihd minimalni ruseni. Vyuziva adresaci na protokolu IPv6 a jedna se
o plné otevieny standard [24]. Vyhodou je spoluprace mezi ostatnimi standardy
[EEE. Vyuziva primarné topologii Mesh (lze pouzit i Hvézdicovou topologii). Vy-
hodou Mesh topologie je lepsi pokryti, ve hvézdicové topologii mohou vznikat tzv.
,blackspots®, coz jsou mista bez pokryti a lze tento problém vytesit pouze pridanim
dalsi brany. U mesh topologie zafizeni komunikuji navzajem se sousednimi sitémi,
a tim se zvysuje pokryti celé sité, vznika takto vice redundantnich cest k cili. Sit
se tedy stava spolehlivéjsi. Wi-SUN poskytuje vétsi rychlost pfenosu dat nez LoRa-
WAN az 300kB/s a také ma daleko mensi zpozdéni 0.02 sekund (LoRaWAN 1-2
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sekundy). Wi-SUN ma4 také nejvétsi mozné zabezpeceni takzvanou vojenskou tiidu
zabezpeceni, porovnani bezpecnosti lze nalézt na strankiach Wi-SUN [25]. Ve stavu

spanku muzou mit zarizeni Wi-SUN spotiebu 2pA a ve stavu naslouchani 8 mA.

HaLow IEEE 802.11ah je standardizované feSeni od aliance Wi-fi. Obrovskou
vyhodou je schopnost komunikace se vSemi zatizenimi s pasmy 802.11x, z toho plyne,
ze pristupové body na frekvenci HaL.ow budou podporovat i pasma 2,4 GHz a 5 GHz.
Tento standard by se mél do obéhu dostat v pritbéhu roku 2018. Sirokopasmovy pie-
nos, pracujici s prenosovou modulaci OFDM, kde budou déle subnosné modulovany
pomoci BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM podle MCS indexu. Nejdiile-
kterém by meéla rychlost prenosu dosahovat 150kb/s. O proti jingm LPWAN dosa-
huje celkem malych vzdalenosti, kolem jednoho kilometru. Jedna se o plné otevieny
standard, ktery je propojeny s dalsimy pasmy Wi-Fi 2,4 GHz a 5 GHz [26]. Nevy-
hodou je mala vzdalenost komunikace pouze jeden kilometr. V Evropé pracuje na
pasmu 868 MHz. Oproti ostatnim LPWAN technologiim zvlada prenést velky ob-
jem dat 7 991 bajtt. Ma presné vymezeny pocet koncovych zafizeni na jednu branu,
a to 8191.

NB-IoT Je standardizované feseni telekomunikacniho spolec¢enstvi 3GPP. Bézi na
stejnych licencovanych pasmech jako LTE tj. 800 a 900 MHz popripadé GSM. Ve
svéte i v Ceské republice tuto technologii podporuje firma Vodafone. Oproti GSM
o 20dB lepsi pokryti. Tato technologie umozni dostupnost zarizeni v sitich 2G,
3G a 4G. Diky pouvziti licen¢niho pasma je zamezeno ruseni ostatnimi zarizenimi.Uz
podle nazvu NarowBand vyplyva, Ze se jedna o izkopasmovy prenos. Vyuziva modu-
lace rozprostieného spektra DSSS. Ma tfi moznosti nasazeni pro co nejlepsi vyuziti
GSM nebo LTE spektra, a to standalone, guard band a in-band [27]. Pracuje bud
to na GSM spektru a nebo vyuziva nevyuzité bloky v ochranném pasmu LTE. Tato
technologie je zalozena na topologii hvézdy. Prenasi data rychlostmi 60 kb—250kb.
Vyuziva pro GSM sitku pasma 200 kHZ. Vysila s vykonem 23 dBm. Oproti LoRa-
WAN zarucuje QoS. NB-IoT je synchronni protokol a tedy zarizeni musi pravidelné
kontrolovat sif, tim se snizuje vydrz baterie, ale také je tim snizeno zpozdéni. NB-
[oT prvky sité (moduly a jiné) vychazi draz nez u LoRaWAN podrobné srovnani lze

nalézt na strankdach lora alliance [28].

LTE-Cat M Nesouci téZ ndzev eMTC (enhanced Machine Type Communication)
vychazi ze standardu 3GPP. Pro uplink vyuziva deterministickou metodu pristupu
FDMA s modulaci GMSK. Pro downlink vyuzivai OFDMA. Pracuje na frekvencich

LTE tedy na licencovanych pasmech. Stejné jako NB-IoT tii moznosti nasazeni —
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Standalone, Guard band a in-band. LTE-M vyuziva hvézdicové topologie a pracuje
s $itkou pasma 1,4 MHz zvlada velké rychlosti datového prenosu az 10 Mb, ale pro
potiebu malé spotieby energie byla rychlost stazena na 300 kb/s. Dosah technologie

je mens$i nez u LoRaWAN maximalné kolem 5 km.

nWave Proprietarni reseni Anglické firmy Nwave Technologies. Je prirovnatelna
k technologii sigfox vyuziva ultra tzkopasmy prenos s DBPSK modulaci. Topolo-
gie této sité je hvézdicova. Oproti jinym technologiim zajistuje obrovské mnozstvi
koncovych zafizeni na jednu branu tdajné az milion [29] a velkou penetraci do bu-
dov. Zvlada komunikaci na 10km s energetickym vykonem 25-100mW. Jedna se
o open standard technologii. Velkou nevyhodou je, ze nemé zadny downlink. Dalsi

nevyhoda je rychlost, pouze 100b/s. Déle tato technologie neni zabezpecena.

Ingenu RPMA Diive pod nazvem On-ramp nyni pod firmou Ingenu vyuzivajici
protokol RPMA (random phase, multiple access). Velkou vyhodou je vyssi prenosova
rychlost a velké vzdalenosti prenosu. Vstupuje na trh pozdéji nez predeslé technolo-
gie, spole¢nost se zamérila vice na vyvoj nez na propagaci. Pracuje na frekvenénim
pasmu 2,4 GHz. Diky své architekture ma daleko lepsi kapacitu pro uplink a down-
link nez LoRaWAN a Sigfox. M4 vysoky link budget 177 dBm a tedy i lepsi pokryti
nez SigFox a LoRaWAN. Nevyhodou muze byt pouziti pasma 2,4 GHz vétsi ruseni
s Wi-fi nebo bluetooth, také pentrace skrz stény budov neni u vyssich frekvenci tak
dobra. Vyuziva vice vykonu na procesor, a tak nemusi byt vydrz baterie tak velka

jako u konkurenc¢ni technologii [30].

Weightless-W Je jediny celkové open standard protokol pracujici na bezlicenénim
pasmu vytvoreny Anglickou spolecnosti Weightless. Vyuziva modula¢ni metody jako
16-QAM nebo BPSK. Weightless umoznuje dalsi dva standardy -P a -N, rozdil je ve
vzdalenostech dosahu, vydrzi baterie, cené a funkcich. Mezi vyhody Weightless-W
patii vysoka rychlost prenosu a velky pocet koncovych zarizeni. Je zde moznost pou-
7ziti v inteligentnim plynérenském a ropném prumyslu diky TVWS (TV whitespace).
Pracuje na TV whitespace pasmu 400-800 MHz s sitkou pasma 5 MHz. Zvlada po-
kryt az 5km v zastavbé. Posila pouze 10 bajtii za minutu. Rychlost pfenosu je az

10 Mb/s, coz se projevuje na spotiebé baterie.

Srovnani parametri LPWAN

Zde jsou popsany parametry, které jsou srovnavany v tabulce B
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+ Sitka pasma: Sitka pasma jednoho kandlu kazdé technologie, jednotkou je
Hertz. Obecné ovliviiuje rychlost prenosu, ¢im vétsi sitka pasma prenosového
kandlu, tim vétsi rychlosti na ném lze dosahnout [31].

» Rychlost pfenosu dat: Rychlost prenosu, které dosahne vysila¢ (pri uplinku)
kazdé technologie za sekundu. Ovliviiuje dobu za kterou data dorazi na koncové
zalizeni.

e Vzdalenost: Vzdélenost, na kterou dokazi zafizeni komunikovat, minimum
znaci vzdalenost v zastavbé, maximum vzdalenost mimo zastavbu. Ovliviiuje
jak dlouho budou data prenasena (Time on Air) a také silu signélu.

e Pasmo: Na jakych pasmech dana technologie pracuje. Jde o frekvencni pasmo
pro radiové technologie. Definuje také sitku pasma, ovliviiuje penetraci signalu
(¢im nizsi frekvenéni pasmo tim lepsi penetrace), dale dosah (vyssi frekvence
mivaji mensi dosah) a také spotiebu (prenosy na vyssich frekvencich maji
vétsinou vyssi spotiebu) [32].

e Pocet koncovych zarizeni: S kolika koncovymi zafizenimi zvladne praco-
vat jeden data koncentrator (Gateway, base station). Ovliviiuje tedy mnozstvi
moznych pripojenych koncovych zatizeni.

o Standard: Zda-li se jedna o standardizované nebo proprietarni feseni.

e Link budget: Oznacuje soucet vSech ziskl a ztrat z vysilace skrz médium az
do pfijimace. Cim vys$i hodnota, tim lepsi pokryti a pienos mezi vysilatem
a prijimacem.

» Vysilaci vykon: Maximalni vykon koncového zatizeni pti vysilani dat. Ovliv-
nuje silu signalu a tedy i jeho dosah a penetraci.

e Mnozstvi dat: Maximalni mnozstvi prenesenych dat v jednom paketu. Jak

velké mnozstvi dat mizeme najednou odeslat.

Vyuziti a budoucnost

V dnesni dobé se ¢im dal vice hovori o vyuziti LPWAN v [oT a firmy se snazi
propagovat kazda svou vlastni technologii co nejlépe, aby se co nejdiive uplatnila
v komerénim vyuziti. V soucasnosti jsou pravé nejvice spelukované technologie Si-
gFox, LoRaWAN a také NB-IoT. Sigfox zacal s propagaci nejdiive a také do ni
vlozil velké usili, které se zatim vyplaci, s nejlevnéjsi cenou moduli je miize tes-
tovat kdokoli i cena pristupu do backendu je od 90 K¢ a celkové pokryti republiky
je jiz. 86 % [33]. V této dobé je LoRaWAN drazsim fesenim, ale hlavni a dilezitou
vyhodou této technologie je moznost vytvoreni vlastni nezavislé sité, a diky tomu
pokryt jakoukoliv oblast. Potencidl a budoucnost LPWAN technologii je obrovsky,
jde o velice dulezitou soucast loT a také prumyslu 4.0 [7]. V dalsi kapitole bude
podrobné rozebrana hlavni LPWAN technologie pro tuto praci LoRaWAN.

26



4 TECHNOLOGIE LORAWAN

Tato prace se predevsim zabyva samotnou technologii LoRaWAN, ktera ale nebyla
v predchozi kapitole popsana spolec¢né s ostatnimi a to z divodu nutnosti detailnéj-
stho popisu. Ukazka vrstev této technologie na obrazku Obr. 4.1. Jedna se o open
standard od neziskové organizace LoRa Alliance. LoRa je modula¢ni technologie
pro dlouhé vzdélenosti (long-range), ma malou rychlost pfenosu dat, nizké napajeci
potfeby a je urcena pro bezdratovou komunikaci. Byla vyvinuta francouzskou fir-
mou Cycleo, kterou pozdéji prevzala spolecnost Semtech [34]. LoRaWAN je sitovy
protokol, ktery vyuziva sirokopasmové modulace. Prinasi konektivitu dat prendse-
nych rychlosti nizsi nez 25 kbps. Umoziiuje propojeni tisict uzli pripojenych k jedné
brané (gateway) v rozsahu jednotek kilometri.

Tento protokol vyuziva hvézdicové topologie, ve které gateway slouzi k predavani
informaci mezi koncovymi uzly a centralnimi sitovymi uzly. Gateway komunikuje
se sitovym serverem pomoci protokolu IP, zatimco koncové zarizeni komunikuje
s branou pomoci single-hopu, coz znamena, ze komunikace probiha postupné pres
vsechny uzly az k brané.

Komunikace tohoto protokolu je obousmérna, ackoli hlavni komunikace probiha
jako uplink — z koncovych zafizeni na sitovy server, oproti tomu downlink (ze serveru
na koncové zatizeni) je omezen podle tiidy pouziti. Komunikace mezi koncovymi
zalizenimi a branami je zprostredkovana pomoci modulacniho spektra CSS (Chirp
Spread Spectrum), jedna se o modulacni techniku rozprostieného spektra (rozpro-
stfeni mezi vice kandly, Sirsi rozsah frekvenci)[35], vyuziva ortogonalni rozprostreni,
diky kterému se komunikace mezi zafizenimi vzajemné neovliviiuje.

Rychlost datového prenosu LoRaWAN se pohybuje podle pouzité sitky pasma,
v rozmezi 0,3 kbps az 27 kbps pii vyuziti sitky pasma 125kHz a 11 kbps az 50 kbps
pro 250kHz [36]. Pro maximalizaci jak zivotnosti baterie koncovych zarizeni, tak
i zvySeni celkové kapacity sité si LoRaWAN ftidi pfenos pomoci schématu ADR
(Adaptive Data Rate) [37].

4.1 Fyzicka vrstva modulace LoRa

Fyzicka vrstva vyuziva modulace LoRa, ta je postavena na rozprostieném spektru,
to znamena, ze $itka pasma odeslaného signalu je vétsi nez sitka pasma originalni
zpravy. Rozprostieni probihd pomoci CSS (Chirp Spread Spectrum). Definuje 6 ¢i-
nitelt rozprostieni SF (Spreading Factor, ktery urcuje pomér ¢ipové rychlosti ku
rychlosti modula¢ni) SF=7 az SF=12, které zajistuji ortogonélni vysilani s riz-
nymi rychlostmi prenosu dat. Pakety zde obsahuji preambuli (8 znakt, jde o roz-

poznéni zacatku), hlavicku, uziteénd data ( jejichz maximalni velikost se pohybuje
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Radiové frekvence

Bezlicen¢ni pasma (ISM)

868 MHz 915 MHz 480 MHz 160 MHz

Obr. 4.1: Rozdéleni vrstev.

od 51 bajtu po 222bajti odvijejici se od zvoleného ¢initele rozprostieni) a cyklicky
redundantni soucet CRC (hasovaci funkce pouzivana k detekei chyb béhem prenosu
¢i ukladani dat).

LoRa miize pracovat na frekvencich mezi 150 MHz az 1 GHz, nicméné Semtech
stanice jsou designované na praci v rozmezi 850 MHz — 1 GHz. Sitky pasma pro tuto
technologii jsou 125 kHz, 250 kHz a 500 kHz v pasmu 868 MHz pro Evropu a 915 MHz
pro Ameriku. Muzou byt pouzity i nizsi frekvence, a to 160 MHz a 480 MHz (maji
sitku pasma od 7,5kHz az po 62,5kHz. Rychlost prenosu dat se lisi v zavislosti
Cinitele rozprostieni (SF), sitky pasma a vzdalenosti. Pohybuje se mezi rychlostmi
22bit/s (pro sitku pasma 7,8kHz a SF = 12) az po 27kbit/s (pro sitku pésma
500kHz a SF = 7) [38].

4.1.1 Rozprostrené spektrum

LoRa je modulace pracujici, jak uz bylo feceno, jako rozprostrené spektrum. Je du-
lezité zde zminit Shannon-Hartley Theorem, tento zakon nam tiké jakou maximalni
kapacitu dat muze prenést za jednotku ¢asu po komunikacnim kanélu o urcité sirce
pasma v pritomnosti Sumu. Vztah pro vypocet kapacity kanalu je C' = Bx logg(l—l—%)
[39], kde C je kapacita kanalu (objem dat ktery je mozno na daném kandlu prenést
za jednotku casu), B sitka kanalu v Hz, S/N je pomér signalu k sumu (SNR).

Technika rozprostieného spektra byla vytvorena pro minimalizaci moznosti od-
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poslechu, dnes se tato technika pouziva hlavné pro zlepseni odolnosti proti rusicim
vliviim a také kvili potfebé mensiho vysilaciho vykonu, diky ¢emuz je mensi spo-
tieba energie. Jednou z nejpouzivanéjsich technik je DSSS (Direct Sequence Spread
Spectrum), zde dochézi k pseudondhodnému generovani sekvence bitu a kazdy jed-
notlivy bit prenasené zpravy je nahrazen touto sekvenci a modulovana na nosny
signal je az tato sekvence. Tato sekvence je oznacCovana jako chip. Timto dochazi
k rozprostfeni signalu do spektra. LoRa vyuzivdi modula¢ni techniku CSS (Chirp
Spread Spectrum), u které ale nedochazi k pseudondhodnému generovani, zde je
rozprostieni provadéno pomoci linearni zmény frekvence v ¢ase. Vyhodou této tech-
niky je, zZe casové a frekvenc¢ni posuny jsou mezi vysilacem a prijimacem ekvivalentni,

coz vyrazné snizuje slozitost prijimace.

Teoretické vypocty technologie LoRa

Vypocet prenosové rychlosti v zavislosti na Spreading Factoru [40], pro hodnoty
SF=12, BW (sirka pasma) 125kHz a Rate code = 4/5. Vysledné hodnoty pro ostatni
SF jsou v Tab. 4.1 i s velikosti utlumu. Zde je vzorec vypoctu:

Rate cod
Ry = SF x =22 [bit/s],

BW
4
Ry =12 x —53— = 293 bit /s.
125000

Tab. 4.1: Rychlosti a ttlum v zavislosti na SF.

Méd | Rychlost bit/s | Utlum (dB)
SF=12 293 -137
SF=11 537 -134.5
SF=10 976 -132
SF=9 1757 -129
SF=8 3125 -126
SF=7 5468 -123
SF=6 9375 -118

Teoreticky vypocet pro dobu prenosu paketu. Pocitano je s témito hodnotami:
velikost payloadu je 13 biti, Spreadin Factor ma hodnotu 12, sitka pasma je 125 kHz.
Nejdrive je nutno spocitat rychlost symbolu za periodu:

2SF
= pw

212
S =
125000

Ts

= 32,768 ms.
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Daéle je nutné spocitat preambuli coz je u LoRaWAN definovano jako 8 symboli:
Tpreamble = (npreamble + 47 25) X Ts>

Tp?‘eamble = (8 + 4, 25) X 32, 768 = 401, 42 ms.
Pocet symbolu tvoricich payload a zahlavi je ddn vztahem:

8PL — 4ASF + 28 + 16 — 20H
A(SF — 2DE)

payloadSymbNb = 8 + mazx(ceil( J(CR+4),0),

kde PL je hodnota payloadu, SF je Spreading Factor, H je pokud je zahrnuta i hla-
vicka hodnota 1 pokud ne hodnota 0 zde bylo pocitdno s hlavickou. Vysledek byl

dopocitan pomoci programu Microsoft Excel:
payloadSymbNb = 23.
Diky tomu miuzem spocitat dobu zatizeni:
Tpayload = payloadSymbNb x T'sym = 753,66 ms.
Nakonec lze spocist Time on Air (tedy dobu pfenosu paketu vzduchem):

T

packet — Tpreamble + Tpayload>

Tpacket = 1155,072mes.

Vypocet byl provadén podle vzorct z literatury Semtech [41].

4.2 Linkova vrstva

Na linkové vrstvé je LoRaWAN definovan na podvrstvée MAC (tato podvrstva za-
jistuje fyzické adresovani a fizeni pristupu k médiu). Zde LoRaWAN podporuje t¥i
rizné typy zarizeni podle funkce:

o Zarizeni tridy A: Tato zafizeni vyuzivaji pristupovou metodu ALOHA. Po
odesilani dat (uplinku) naslouché po dobu urceného intervalu. Naslouchd pouze
pro dva downlinky (prvni potvrzeni a ve druhém muzou byt néjaka data), a to
bezprostiedné po odeslani dat. Diky tomu ma nejnizsi spotiebu.

o Zarizeni tfidy B: Naslouchd podle presné urcenych casovych intervali (down-
link v uréenych ¢asovych intervalech).

o Zarizeni tridy C: Tyto zarizeni naslouchaji nepretrzité s vyjimkou doby, kdy
vysilaji. Maji nejvétsi odbér energie.

Vsechny tyto typy zafizeni jsou definoviany pro LoRaWAN [42], ale pro LPWAN
jsou nejvhodnéjsi zarizeni t¥idy A, a to kvili své velké vydrzi baterie. Parametry
LoRaWAN lze vidét v tabulce Tab. 4.2
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4.3 Limity v LoRaWAN

Vykon LoRaWAN je mimo omezeni v jednotlivych vrstvach také ovlivnén omezenimi
v ISM pasmech. Hlavnim omezenim je stiida, kterd procentualné definuje po jakou
dobu mize byt kandl obsazen. Je zde Cas potfebny pro prenos paketu, ten nazyvame
jako ¢as ve vzduchu T, (Time on Air), po kterém nésleduje vzdy minimalni doba
vypnuti periody Ty, béhem této doby neni kanal k dispozici pro zarizeni. Maximalni
pocet prenesenych paketti za hodinu skrz jeden uzel lze spocitat pomoci vzorce

dle [19]:
3600

ST+ T

Po zvoleni ¢initele rozprostreni SF, sitky pasma a zarizeni t¥idy A s metodou
ALOHA, musime jesté znat pocet koncovych zafizeni N a pocet kanala n. Muze
nastat kolize pro urc¢ity kanal a to v pripadé, ze budou dvé koncova zarizeni vyuzivat
stejny SF. Dale lze tedy vypocitat pocet prenesenych paket za sekundu pomoci
vztahu dle [19]:

S=> Npihje~ 2ilVTaAi/n,
icF
kdei=7-12, jedna se o vybér z rozmezi SF, p; pravdépodobnost, Ze koncové zarizeni
pouziva SF;, A; je mnozstvi paketi na uzivatele v zavislosti na SF;, T,, Time on Air
taktéz zavisly na SF;. Vykon LoRaWAN je zavisly jak na stiidé tak i na vnitinich
kolizich ALOHA pristupu. Nejvice vhodny ¢initel rozprostreni je SEF=12, bohuzel je
tedy nejpomalejsi — nejvyssi hodnoty 7, .

Pokud vsSechny koncové zafizeni odesilaji maximélni mnozstvi paketu (\; = %
kde d je stfida), tak se pocet paketii ispésné prijatych branou snizuje. Cim Vicza
zalizeni, tim méné prijme gateway paket. Pocet prijatych paketii poklesne z divodi
ALOHA modelu (uzel se neohlizi na to jestli nékdo néco odesild). Déle vysokému
mnozstvi odeslanych paketti brani strida a u nizkého mnozstvi je zase LoRaWAN
limitovdna kolizemi (ALOHA). Zde vyplyva, Ze maximalni propustnost klesa, ¢im

vétsi mnozstvi uzli stanice obsahuje.

4.3.1 Spolehlivost

V protokolu LoRaWAN je dosazeno spolehlivosti prostrednictvim potvrzeni piijmu
ACK (acknowledge), funguje tak, ze strana, kterd ptrijima data po obdrzeni téchto
dat, potvrzenim indikuje jejich bezchybnost. Vysilajici strana poté muze uvolnit
vyrovnavaci pamét, jejiz obsah musi udrzovat v pripadé, ze by doslo ke kolizi a bylo
by potieba vysilat znovu.

Pro zafizeni tiidy A muze byt ramec ACK odeslan pouze v jednom ze dvou

moznych downlinki, takze zbyde pouze jeden pro dalsi data. Pro zarizeni t¥idy B
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Tab. 4.2: Charakteristika LoRaWAN.

LoRaWAN charakeristika
Topologie Hvézda
867-869 MHz (Europe and India)

Frekvence . .
902-928 MHz (North America and Brazil)

Rychlost 22b-50kb

Primérné zpozdéni 1s

Max zatizeni na branu | 15,000

Dosah v zastavbé 2-5km
Dosah bez prekazek 10-15km
Uplink Data
Downlink Data + ACK
Payload 51-222 Bajti
Vysilaci vykon 14dBm
Utlum -137dBm

je budto jako u tfidy A a nebo v pfesné urcenych ¢asovych intervalech. U tridy C
muze byt prenesen kdykoli. Komunikace brany se zarizenim (downlink) je taktéz li-
mitovana minimalnim casem, kdy je perioda vypnuta — gateway je taktéz limitovana
stfidou). Pocet ACK rdmct musi byt co nejvice minimalizovany, aby se zabranilo
zbytec¢nému vykonu, a tedy vétsi spotiebé.

4.3.2 Vyuziti

LoRaWAN technologie ma mnoho oblasti , ve kterych lze tuto technologii vyuzit.
Nékteré oblasti vyuziti jsou uvedeny nize.

o BezpecCnost — zde mizeme vyuzit tfeba pro hliddani osob (monitorovani zda
jsou tam, kde maji byt) nebo zabezpeceni domu (pokud by se nékdo chtél
dostat do budovy, odesle signal).

o Zemédélstvi — Monitorovani zvirat (kde se nachazi a jejich stav), zavlazovaci
systémy.

o Doprava — Vytizeni dopravnich prostiedki, monitorovani parkovisté (volna
mista).

e Priamysl — Monitorovani vyrobnich procesii.

« Zivotni prostiedi — Monitorovéni kvality ovzdusi nebo teploty.

o Energetika — Monitorovani spotieby energie na dalku, lepsi zapojeni obnovi-

telnych zdroji do energetickych siti, a tim Setfeni energie a ptirody.
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Cipy technologie LoRaWAN muzeme pouzit témér na cokoliv. Hlavni pouziti LoRa-
WAN je tedy monitorovani v redlném case, méreni a zaméreni na aplikace

ve smart city a v chytrém zemédélstvi.

Monitorovani v reidlném case

Je dilezité tfeba v priamyslu. V redlném case se rozumi s co nejmensim zpozdénim
a s co nejmensim rozkolisdanim (jitter). Protokol LoRaWAN neni pro toto monito-
rovani uplné vhodny, ale je pro tyto ucely pouzitelny podle toho, co budeme od
koncové aplikace pozadovat. Neni vhodna hlavné z divodi, ze latence by méla byt
opravdu mala a odezva (Time on Air) 1 ms az 100 ms. LoRaWAN i pro malé pakety
o velikosti 10 byt p¥i pouziti SF = 7 mé odezvu kolem 40 ms [19]. Z divodu vyuzi-
vani ALOHA modelu nelze dosdhnout dostatecné rychlé odezvy, a to kvtli kolizim,
které v této metodé nastavaji, a tim padem dochazi ke zvysovani jitteru (rozkolisani
tedy zpozdovani prenosu a nepravidelnosti dorucovani dat). Zalezi na pouziti apli-
kace, nékteré si vystaci s daty kazdou sekundu a pro toto feseni uz je LoRaWAN
vyhovujici, ale musi byt pouzit vhodny pocet koncovych zarizeni (co nejmensi kvl

moznostem kolizi) a gateway se musi nachazet co nejblize koncovym zarizenim.

Meéreni

LoRaWAN je idealni pro odesilani dat z méricich ptistroji. Vysilani parkrat za
den pro prehled spotieby. V tomto ohledu je vyuzitelna ve Smart Grid sitich. Pro

kontrolu a regulaci spotieby energie a implementovani obnovitelnych zdroji energie.

Chytra mésta

Zde se jedna o aplikace pro pouziti u chytrého osvétleni, chytré parkovani nebo sbér
odpadu. U chytrého parkovani monitoruje stav volnych mist na parkovisti. Problém
zde je, ze muze byt vyzadovano pouziti velkého mnozstvi koncovych zarizeni, coz
zpomaluje celou sit (tfeba u osvétleni muze zahltit branu lavinou zprav, kdyz se
zacne rozsvécovat v jednu dobu), nebo muze dojit k uplnému zahlceni. LoRaWAN

ma velky potencial vyuziti v chytrych méstech.

4.4 Bezpecnost

Zabezpeceni LoRaWAN vyuziva kryptograficky systém AES kombinovany s néko-
lika rezimy jako CMAC2 pro ochranu integrity a CTR3 pro Sifrovani. Kazdé zatrizeni
vyuziva symetrického 128-bitového klice AES. Podle organizace IEEE jsou sité Lo-
RaWAN identifikovany pomoci 24-bitového, globalné jedine¢ného identifikatoru.
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4.4.1 Pripojeni zarizeni do sité

Pro pripojeni zarizeni do LoRaWAN sité jsou vyuzivany dvé metody OTAA a ABP.
LoRaWAN pouziva dva typy kli¢u pro zabezpeceni, tyto klice jsou unikatni pro
kazdé zarizeni. Je to kli¢ NwkSkey, ktery je pouzivan pro zpravy na sitové vrstvé od
koncového zarizeni k sitovému serveru a AppSkey pouzivany pro aplikacni vrstvu
vyuzivajici Sifrovani AES-128, pouziva se pri komunikaci z koncového zafizeni na

aplikacni server [43]. Ukdzka klici na diagramu 4.2.

DevAddr FCnt MIC

’ NwkSkey ’ AppSkey
Ethernet, Wi-fi,
I | GSM,LTE ’ ’
1 1

LoRa modulace
Koncové LoRaWAN — -~ m
et | g — " EEm =
[ / —t— —h—
KD

Sitovy server Aplika¢ni server
Gateways

Obr. 4.2: Diagram pouziti kli¢a.

OTAA(Over The Air Activation): Umoznuje pripojeni zafizeni do sité a jako
autentizaci vyuziva kli¢ a podpis.Nejprve je zarizeni a sitovy server vybaven unikat-
nim 128 bitovy klicem (AppKey), tento kli¢ se vyuziva pii pozadavku k pripojeni
do sité (join-request). Po prvnim spusténi zafizeni je na sitovy server odeslana za-
dost o spojeni (join-request). AppKey se pouziva pro vytvoreni kodu integrity zprav
MIC (Message Integrity Code), server poté kontroluje MIC pomoci AppKey, pokud
je kli¢ platny, server generuje dva nové 128-bitové klice, kli¢ relace aplikace AppSkey
a kli¢ sitové relace NwkSkey. Klice jsou poté poslany zpét do zarizeni zasifrované
pomoci AppSkey. Zarizeni poté klice deSifruje a nastavi. Vyhodou je, Ze jsou pro
kazdou relaci generovany nové klice. Nevyhodou je nutnost vyuziti downlinku pro

potvrzeni.

ABP (Activation By Personalisation): Kazdé zarizeni m4 jiz danou adresu
(DevAddr) a dva klice (NwkSKey - sitovy a AppSKey - aplika¢ni), které jsou pro
kazdé zatizeni jedinecné. Diky této metodé nemusi jiz zatizeni zasilat zpravu s za-
dosti o pripojeni (join-request). Tyto klice se zadavaji vétsinou primo ve vyrobé, a

zalizeni mohou rovnou zac¢it komunikovat se serverem. Vyhodou je, ze nepotirebuje
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potvrzeni pomoci downlinku. Nevyhodou je, Ze operator zna klice, proto se pouziva

hlavné pro testovani.

Kli¢e uvnit¥ zafizeni a jejich zabezpeceni: Casto se stéva, Ze je pouzit stejny
AppKey pro vSechna zarizeni v ramci jedné aplikace.Vytvoren operatorem pro vSechny
zafizeni a nebo jiz z vyroby kazdé zafizeni muze mit stejny AppKey. Nastava zde
problém, jelikoz lze tento kli¢ precist, pokud je moznost fyzického pristupu k jed-
nomu zafizeni z celé aplikace. Kli¢ se nachazi nezasifrovany v paméti tohoto zarizeni
a tak jej 1ze lehce precist. Tomuto lze predejit generovanim vzdy jiného AppKey pro

kazdé zarizeni.

4.4.2 Ochrana dat

Po pripojeni do sité pomoci jedné z metod OTAA nebo ABP budou zpravy Sifrovany
za pomoci kombinace NwkSKey a AppSKey. Tyto klice zna pouze samotné zarizeni
a sitovy server. Neni pripusténo, aby tyto klice znalo jiné zarizeni, nebo aby probéhl
utok man in the middle. LoRa je zabezpecena a chrani proti itoktim jako man
in the middle, které se tykaji duvéryhodnosti a integrity dat. Zabezpecuje také
noveé pripojena zarizeni do sité. O zbytek bezpecnosti uz se musi postarat vyvojari
samotnych reseni LoRaWAN.

Bezpecnost klict: Vétsinou jsou klice ulozeny piimo ve flash nebo EEPROM
paméti, kterda je nezabezpecena a pri odesilani jsou posilany jako konstanty bez
sifrovani. Tomu lze predejit nejen zabezpecenim paméti, ale také vytvorenim kddu

integrity zprav (MIC) a tedy Sifrovanim a desifrovanim zpravy.

Sifrovani dat: Je provadéno pomoci blokové Sifry AES 128 (Advance Encryption
Standard), vyuzivajici 128 bitovy blok a Counter mode(CTR).

Podpis zprav: Uzitecna data na vrstvé MAC maji podpis, aby se zabranilo mani-
pulaci s sifrovanym textem nebo jinymi hodnotami jako DevAddr, FCntUP (Counter

for sent messages), FCntDown (Counter for received messages).

4.4.3 TUtoky
Fyzicky utok

Kdyz je zatizeni nainstalovano na néjaké misto a nékdo se k nému fyzicky dostane na-

stava problém. Mize zafizeni znicit, otevrit, vypnout, ovlivnit senzory nebo precist
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klice. Tyto tutoky probihaji hlavné kvili ovlivnéni shiranych dat, preruseni samot-
ného vysilani dat a nebo odcizeni zatizeni. Pokud bude mit nékdo pristup k zafizeni,
mitize, pokud je paméf nezabezpecena, precist klice. Tento problém lze Tesit néja-
kou bezpecnostni schrankou, déale také pohybovym senzorem, analyzou dat vysilani

a pouzitim dalsich zabezpecovacich prvka [44].

Sbér metadat

Takzvany sbér dat, ktera popisuji jina data. Sbér dat o aktivité zatfizeni, pri odesilani
vzduchem jsou vefejné pistupna metadata. Utok probiha tak, Ze si kdokoliv mtize
pripojit vlastni gateway LoRaWAN a odchytavat na ni zpravy, které byly odeslany
ze zalizeni v jejim dosahu. Data, kterd lze z téchto zprav sbirat, jsou data jako
adresa zafizeni, ¢ita¢ odeslanych ramct (kolik rdmcet bylo odeslano) a také lze vidét
velikost payloadu. Nebezpeci nastava hlavné v pripadé, kdy je zafizeni pouzivano
jen pro odesilani zmény stavu, naptiklad nastane zména stavu dveii a v tuto chvili
neni nutnost precist payload, jelikoz jde pouze o odesilani stavu. Toto se da fesit
pomoci OTAA, dale fixni délkou payloadu, nebo odeslanim nahodnych dat a tim

zamaskovat skutecny prenos [44].

Triangulace

Jde o nalezeni zarizeni pomoci ¢asu, nez zprava prijde na gateway, v kombinaci se
sbérem metadat jde presné lokalizovat zafizeni. Vyuziva se gateway s deSifrovanim
timestampu. Vyuziva se pro nalezeni koncového zarizeni, hlavné tedy pokud je v po-
hybu (napriklad senzor v auté). Da se tomu predchazet pomoci OTAA a pravidelnym

znovu pripojenim [44].

Utok pomoci bran

Pokud je sit oteviend, coz vétsinou byva, lze pripojit novou branu do sité. Tato
brana se muze chovat jako skodliva brana v siti. Dale lze napadnout stavajici branu
v siti pomoci spoofingu. Tyto itoky se provadi z divodi sbéru dat nebo filtrovani
z odeslanych a prijatych zprav. Predejit se tomu déd pomoci autentizace bran v siti
a také pouzitim potvrzeni prijatych a odeslanych zprav.

Dalsim problém u bran bylo odesilani potvrzeni nezadoucich odeslanych zprav.
Funguje to tak, ze dalsi brana filtruje potvrzeni a uschova jej na pozdéji. Pouziti pro
zmateni zafizeni, ze uplink byl potvrzen, ale ve skutec¢nosti potvrzen nebyl. Tento
problém fesi update LoRaWAN 1.1 [44].
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Utok opakovanim

Je to utok, kdy jsou zachytavany zpravy a ukladany pro odeslani pozdéji. Tento
utok probihd tak, Ze je na brané nastaven sbér zprav a odesilani pozdéji. Vyuziva
se tfeba u stavovych senzorii, odesilanim starych zprav o zméné stavu. Predejit se

tomu da diky pouziti serveru na kterém se pocitaji ramce (frame counter) [44].

Utok na kli¢e

Slabinou je pouziti symetrického Sifrovani (AES), jsou dvé mista, kde se nachazi
kli¢, a to na samotném zafizeni a na sitovém serveru. Kli¢ je pouze jeden stejny
jak pro Sifrovani, tak i pro desifrovani. Zarizeni by méla uchovavat pouze ty klice,
které potiebuji. Slabinou jsou AES utoky, coz jsou utoky postrannim kandlem na
klice AppSKey a NwkSKey. LoRaWAN vyzaduje, aby byly pro kazdé zarizeni klice
jedine¢né a nahodné. Klice nelze odvodit z vetejné dostupnych informaci. U sitovych

servert se musi dbat na zamezeni pristupu neopravnénym osobam.

Utok na data

Utok piimo na data koncového zafizeni, pomoci fyzického naruseni. Koncové zafi-
zeni obsahuje mikrokontroler, ktery je prave slabinou, nezné sifrovaci kli¢, déle posila
data do LoRa modulu (napr. RN2483) a ten teprve data Sifruje a déle posila do sité.
Naptiklad utocnik, ktery mé fyzicky pristup k zarizeni, mize nahradit mikrokont-
roler, nebo vyuzit piny rozhrani UART a zacit posilat své vlastni zpravy jménem

tohoto zaffzeni. ReSenim mtize byt tzv. whitelist, ktery zachytéva pouze uréits data.

Utok na komponenty skrz internet

Utok na MIC (Message Integrity Code) - jde o titok hrubou silou (2 miliardy pokust
na 8 bajtovy kli¢). Déle musi byt zajisténa odolnost vici DoS (Denial of Services)
utokiam (ptrehlceni pozadavku nebo vyuziti chyby, ktera umozni sluzbu rozbit). Utoé-
nik muze zahltit provozni webové sluzby utokem, disledkem tohoto ttoku, miize
prestat komunikovat s branou a nakonec i s koncovym zarizenim. Tento typ ttok ale
neni pro LoRaWAN, vzhledem k tomu, Zze LoRa modulace vyuziva rozprostieného

spektra, dobre proveditelny.

Utok na &itad

Utok pro opakovan{ tkonu, piiklad — v zabezpecené oblasti, kde je ovladdn alarm, by
mohl ttoc¢nik stale vysilat zpravu ,alarm vypnut“. Citace jsou dilezité pro sifrovani
LoRa. Sifrovani probihé tak, ze existuje generator keystreamu a mezi nim a Sifro-

vanym textem probéhne logicka operace XOR, a tim se vygeneruje Sifrovany text.
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Problém nastava, pokud se ¢itace neinkrementuji, tak se pro vSechny zpravy pou-
ziva stejny keystream. Pokud byl zasifrovany text pouzit dvakrat a ito¢nik zna tento
text, muze vypocitat piivodni text ostatnich zprav, které pouzivaji tentyz keystream
[45].

Prevence

Nejvétsim problémem v bezpecnosti je stale lidsky faktor, a proto je dtlezité dbat
na prevenci, predevsim v podnikovych sitich.

o Dodrzovani protokoli a standardi. Vyuzivat maximalné zabezpeceni které po-
skytuje LoRaWAN (MIC, sifrovani a desifrovani) a hlavné vyuzivat OTAA.

e Pri pouzivani senzorti pro zménu stavu dulezité volit nahodné zpravy mezi
pravymi zpravami a také mit fixni délku payloadu, vzhledem k tomu ze z délky
lze zjistit o jaky stav se jedna, napriklad prii zvyseni teploty bude delsi payload.

o Nahodné kli¢e by nemély byt umistény na jednom misté, naptiklad uloZeny na
serveru, aby se k témto klicim nedalo dostat skrz pracovisté zaméstnance.

o Kontrola ostatnich provozovanych feseni pod jednim hostitelem, aby nebylo
mozno zautoCit na hostitele skrz jiné reseni, a tim se dostat k informacim
LoRaWAN.

o Pri fyzické instalaci vyuzivat dobré vnéjsi zabezpeceni a pridat pohybovy sen-
ZOr.

LoRaWAN zarucuje ochranu, kterd chrani spole¢nosti a uzivatele, ale hlavni bez-

pecnost celé sité zavisi na samotnych vyvojarich pro LoRaWAN feseni.

Shrnuti zabezpeceni

LoRaWAN umoznuje vytvorit pomérné bezpecné teseni, které chrani jak koncové
zékazniky tak poskytujici firmu pred kybernetickymi ttoky. Mélo by byt ale jasné,
7ze LoRaWAN celkové nezarucuje bezpecnost a méla by byt sit navrhovana s pri-
hlédnutim na moznost ttoku. Dilezitym aspektem je samotné tlozisté klica, které
by mélo byt co nejvice zabezpecené. Je také tézké zabezpecit vSechny koncové za-
fizeni a u LoRaWAN se pocita s velkym mnozstvim, proto se na tuto véc musi
brat ohled pti planovani samotné sité. Pro bezpecnost celé sité je diilezité volit na-
hodné generovani kli¢ti, nejlépe nové klice posilat pomoci druhého pasma a to jinou
technologii (napriklad Bluetooth). Pfi pouziti senzort pro zménu stavu, pouzivat
nahodné zpravy mezi pravymi zpravami a pouzivat fixni délku payloadu. Dilezité je
pouzivat vSechny bezpecnostni prvky, které poskytuje LoRaWAN jako MIC, sifro-
vani a desifrovani nebo také pouzit asymetrické Sifrovani nad samotnym protokolem
LoRaWAN.
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5 ANALYZA PRODUKTU LORAWAN

Pro vybudovani sité na technologii LoRaWAN musi byt zvoleny urcité prvky této
sité pro jeji spravny chod. Jsou to prvky jako moduly, koncova zafizeni, senzory,
gateway a cloudy. Analyza jednotlivych prvku byla provadéna v listopadu 2016.

5.1 Komunikac¢ni moduly a koncova zarizeni

Moduly

Jedna se o moduly od rtznych firem pracujici s modulaci LoRa, tyto moduly musi
byt v kazdém koncovém zarizeni pro spravnou komunikaci s branou a celkové pro
spravnou funkcnost LoRaWAN sité. Diky samotnym moduliim je mozné poskladat
vlastni zarizeni, za pouziti Arduina nebo samotnych AVR procesori a pridanim
pozadovaného senzoru. Parametry modult jsou porovnany v 5.1. Z této tabulky
vyplyvd, ze nejvhodnéjsim modulem, diky své spotfebé energie a cené je modul
RN2483 od firmy Microchip

Tab. 5.1: Parametry moduli.

, . Max. spotfeba (3.3V)
, R Vzdélenost Utlum X , , . .
Vyrobce Pésmo , K L Tx/sleep/idle/Rx Vykon | Cena | Tepelné podminky | Zdroj
zéstavba/mimo | (pfijimac)
(mA)

RN2483 Microchip 433/868 MHz 5km/15km | -148dBm | 40 / 0,0099 / 2,8 / 14,2 | 14dBm | 14.27$ -40°C-80°C [46]
MTDOT-868 Multitech 868 MHz 2km/16km | -137dBm 41/0,04 /32 /-|14dBm 30$ -40°C-85°C | [47]
LL-RLP-20 Link Labs 868/915 MHz 2km/15km | -137dBm 122 / 0,01/ - /10 | 18 dBm 102$ -20°C-70°C 48]
LO868-25MW Adeunis 868 MHz 2km/15km | -140dBm 80 /0,01/ -/ 24 | 14dBm - -40°C-85°C [49]
IM880A-L LORA | IMST GmbH 868 MHz 2km/15km | -137dBm 126 /0,01/5 / 11.2 | 14dBm - -40°C-85°C [50]

Vyvojové kity

Jsou to jiz hotova feSeni, vytvarena pro testovani a vyvoj aplikaci. Do téchto vyvo-
jovych kit 1ze lehce pripojit rtizné senzory, které jiz byvaji obsahem baleni tohoto
kitu, usnadnuje to vytvareni a pripojovani vlastnich senzori a dalsich komponent.
Tyto vyvojové kity byvaji casto postaveny na mikropocitacich jako Arduino nebo

Raspberry Pi. Pro priklad jsou zde tyto kity.

LORA™ RAPID DEVELOPMENT KIT: Vyvojovy kit od firmy Allthingstalk.
Tento kit je postaven na Arduinu a mimo napajeni baterii, vyuziva i solarni energii.
K tomuto kitu jsou poskytovany senzory pro méteni teploty, tlaku, vlhkosti, svétla,
zvuku dale pak GPS lokator, akcelerometr, senzor pohybu, magneticky spinac¢ dveri

a spinaci tlacitko. Cena tohoto vyvojového kitu je 299 eur [51].
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MTUDKZ2-ST-MDOT: Vyvojovy kit od firmy Multitech. Tento kit obsahuje an-
ténu, RSMA kabel, USB kabel. Je tedy lehce pripojitelny k notebooku a vhodny
k testovani, cena 73 $ [52].

Hotova reseni koncovych zarizeni

Existuje jiz nékolik koncovych zarizeni, pracujicich na LoRaWAN technologii. Jsou
to naptiklad senzory (teplota, pohyb, tlak a dalsi). Koncova zarizeni pro kontrolu
osvétleni. Rlzné smart mérice v oblasti energetiky a vody. Pro vyzkouseni techno-
logie LoORaWAN slouzi demonstratory, jsou to koncova zafrizeni, ktera v sobé maji
nékolik senzort a jsou pripraveny pro komunikaci s LoRaWAN siti. Diky modultim
LoRa lze vytvorit i vlastni koncova zafizeni primo na miru uzivatele. Zde jsou uve-

deny nékteré tyto koncové zarizeni, rozfazeny podle firem které je poskytuji.

Flashnet: Poskytuje feseni pro inteligentni osvétleni inteliLIGHT. Zde je jako kon-
cové zarizeni pouzito LoRa RF FRE-220. Je to zafizeni kompatibilni s LoRaWAN
tiidou A a C. Toto zafizeni slouzi k monitoringu a ovladani pouli¢niho osvétleni.
Lze diky nému efektivné ovladat lampy (zapinat ve vhodnou dobu na spravném
misté), diky tomu se usetfi spousta energie, dale diky monitoringu v redlném case
lze jednoduse detekovat poruchu, z toho plyne velké zlepseni tdrzby. Spotfeba to-
hoto zarizeni je 0,5 W. Vyuziva stupen kryti IP 66. Mérii tyto parametry — vykon
lampy, napéti, proud, ¢inny vykon, zdanlivy vykon, jalovy vykon, tc¢inik, spotiebu
energie (v aktivnim i neaktivnim stavu), ¢as béhu lampy a pocet zapnuti a vypnuti
lampy. Upozornuje na prepéti, nadproud, poruchu lampy nebo poruchu samotného

zafizeni [53].

Abeeway: Vytvari koncové zatizeni Master Tracker 38, které odesila informace
o0 soucasné pozici a je uzpusobeno k monitoringu véci a vozidel (velmi dobré k ochrané
proti kradezi). Toto zafizeni zajistuje taktéz detekci pohybu, méfeni teploty, stupen
ochrany IP 67. Vydrz baterie zavisi na rezimu pouziti, pii Sesti vysilani po dobu
patnéacti minut za den vydrzi 5let a pri udani GPS lokace jednou za hodinu vydrz
az 8let. Vyuziva baterii Li-SoCl12 s 38 Ah. Pracuje na frekvenci 868 MHz a spotieba
zafizeni je maximalné 40 mA. Lze pouzit i druhou variantu Master Tracker 8 hlavni
rozdil je v pouzité baterii Li-SoCl12 s 8 Ah, vydrz baterie je tedy maximélné 2 roky
[54].
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Nke WATTECO: Specializuje se na vyrobu nékolika druhti senzorti. Jsou to
senzory TIC (pro detekci radiového signalu), pulzni senzory, senzory pro teplotu
a vlhkost, senzory pro méreni vody a dalsi. Priblizil bych tu zarizeni Smart Plug
je to zastrcka do zasuvky pro 230V, kterda umoznuje zapojit do LoRa sité i zafi-
zeni, kterd nejsou ,smart“ jako pracky, mycky a dalsi. Umoznuje zapinat a vypinat
privod energie pomoci LoRa technologie, dokaze i mérit spotfebu energie. DalSim
zafizenim je Temperature/Humidity senzor vyuzivajici solarni energii (denné kolem
200 luxt), komunikuje na frekvenci 868 MHz. Méfi teplotu v rozmezi -40°C — 120°C
a vlhkost v rozmezi 0-100 % [55].

Adeunis RF : Firma se specializuje hlavné na testovaci zatizeni a demonstratory
pro LoRaWAN. Prvnim zafizenim je Demonstrator LoRaWAN zafizeni, které je
pripraveno k okamzitému pripojeni do sité LoRaWAN. M4 v sobé zabudovany tii
typy senzoriu a to GPS, akcelerometr a teplomér. Parametry — dosah az 15km,
vykon 25 mW, tutlum -140 dBm, frekvence 868 MHz, baterie 2000 mAh, spotfeba pri
vysilani 48 mA (14dBm). Vyuzivd modul Adeunis RF Lo868. Muze pracovat jako
zafizeni tiidy A nebo C, jeho cena se pohybuje kolem 178 eur [56].

Druhé zarizeni je FIELD TEST DEVICE LoRaWAN toto zfizeni ma naprosto
stejné parametry jako demonstrator, ale navic je obohaceno LCD displejem. Vydrz
baterie je kolem 10 hodin [57].

SolidusTech: Ceska firma, vytvaiejici koncové zaifzeni pro IoT, pracujici s tech-
nologiemi LoRaWAN a SigFox. Firma mé vybér z nékolika zafizeni jako je LoRa
Tester ktery zobrazuje hodnoty SNR a RSSI, mé nastavitelny sleep mode, SF a ADR.
Maji dalsi zarizeni riznych senzorickych typt jako je odecet pro vodomeéry nebo tep-
lomér vhodny pro potravinarsky primysl. Déle vyviji senzoricka zarizeni LoRaWAN
INDOOR UNI ktery méri teplotu a vlhkost, sleduje stav kontaktu a ma integrovany
¢ita¢ impulsu a také outdoorovy LoRaWAN ¢ita¢ impulsi. Tyto dvé zafizeni jsou
testovany i ve firmé E.ON pro zapojeni do chytrych energetickych siti (smart grid)
[58].

Je velky pocet vyrobcu koncovych zarizeni pracujici s technologii LoRaWAN,
nova zaflizeni jsou stale vytvarena a tak je velky vybér a moznost volby. Z tohoto
popisu vychazeji, jako nejvhodnéjsi zarizeni pro testovani LoRaWAN sité, zarizeni
od firmy Adeunis RF. Jako testovaci zafizeni lze pouzit téz vyvojové Kkity, které
umoznuji jesté vice moznosti, ale demonstrator od firmy Adeunis RF je dostatecné

vyhovujicim, jiz hotovym a v nékterych pripadech oproti kitiim i cenové dostupnéjsi
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fesenim. K testovani v provozu byly také zvoleny zafizeni od firmy SolidusTech,

testovani téchto zarizeni umoznila forma E.ON.

5.2 Gateway

Dalsimi zarizenimi pro béh LoRaWAN sité jsou brany (gateway). Tyto brany slouzi
k prenosu dat na sitovy server jiz vétsi rychlosti urcitou technologii napiiklad Ether-
net, GSM, Wi-fi, LTE a dalsi. Je mozno sestavit i vlastni gateway bézici na Raspberry
PI a nebo sestavit pomoci jinych vyvojovych kiti. Jednotlivé brany jsou popsany
a srovnany v tabulce 5.2. Z tabulky vyplyva, ze diky své cené, dobrému vysilacimu

vykonu a dobrému utlumu, je LORANK 8 vhodnym zafizenim.

Tab. 5.2: Srovnani parametri bran.

Vysilaci | _.
Vyrobce | Propojeni s paterni siti | Rozhrani | Spotieba y'sli act Utlum | Cena | Zdroj
vykon
LL-BS-8 Link Labs | Ethernet, Wi-fi, 3G USB 10W | 18dBm |-133dBm | 800% [59]
LORANK 8 Ideetron | Ethernet, 4G SPI ~| 27dBm |-138dBm | 412€ [60]
Lorrier LR2 Lorrier Ethernet SPI 124W | 20dBm | -137dBm | 575€ [61]
Wirnet Station 868 | Kerlink Ethernet, G3 USB 15W | 28dBm | -141dBm - [62]

5.3 Cloud

Slouzi ke zpracovani dat prichazejicich z bran a dale predavaji jiz zpracovana data
aplikaci. Zahrnuji v sobé i vlastni sitovy server.

Loriot Jedna se o Svycarskou firmu. Tento sitovy server pokryva obrovské mnoz-
stvi stati. Lze si na tomto serveru vytvorit ucet zdarma (je k dispozici vefejny cloud),
pro pripojeni jedné brany a deseti koncovych zarizeni. Podporuje velké mnozstvi

bran.

Stream technologies Jde o anglickou firmu. Jejich sitovy server je kompatibilni
s branami bézicim na protokolu V1 a V2 LoRaWAN. Taktéz pokryti témér celého
svéta. Cena sluzeb nebyl zverejnéna.

Simfony Rumunska firma cloud je kompatibilni se vSemi zafizenimi standardu

LoRaWAN 1.0. Mésicni poplatek za zafizeni je 0.5 eur a za aktivaci kazdého zafizeni

1 euro. Kompatibilni s hardwarem od firem Kerlin, MultiTech a LinkLabs.
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5.4 Navrh sité

Pro realizovani sité jsou pottreba Ctyli prvky a to koncova zafizeni, brana, sitovy
server a aplikace. Je potieba také vsechny prvky aktivovat v samotném cloudu.

Po hardwarové strance je potieba koncové zafizeni a brana. Koncova zarizeni
nejsou napevno pripojena k jedné brané ale ke vsem branam v dosahu — vSechny
brany v dosahu zafizeni obdrzi zpravu. Brana predava dale signal do sifové sluzby,
kde je zpracovan. Pro hardwarové feseni bylo zvoleno jako koncové zatizeni, zatizeni
Demonstrator LoRaWAN od firmy Adeunis RF, vzhledem ke svému multifunkc-
nimu vyuziti je pro test velmi vhodné. Toto zafizeni pouziva modul LO868-25MW
od stejné firmy. Pro testovani byly také dostupné koncové zarizeni od firmy Solidus-
Tech vyuzivajici modul od RN2483 od firmy Microchip. Jako gateway bylo zvoleno
zafizeni LORANK 8 z divodu jeho nizsi ceny a hlavné kvili rozhrani SPI, které
je rychlejsi a potfebuje mensi pocet vodicu. Tato gateway byla zvolena i z divodu
podporované komunikace se sifovym serverem.

Sitovy servis likviduje duplicitni pakety (které pravé byli ptijaty z jednoho
zafizeni na dvé brany). Desifruje zpravu a zpracuje podle protokolu a preddva de-
kédovana data aplikaci. Diky tomu jsou pristupna koncova data uzivateli v rtzné
zvolenych formatech podle samotného cloudu. Jako sitovy server a cloud byl zvo-
len server od firmy Loriot vzhledem k jeho velké dostupnosti a moznému pripojeni

zdarma az deseti zafizeni na jednu branu.
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6 VYTVORENISITE A OVERENI FUNKCNOSTI

Zde je popsano jak probihal ndvrh a vytvoreni sité na technologii LoRaWAN, dale

je zde popsano ovéreni funkénosti, spolehlivosti a limita celé této siteé.

LoRaWAN
Sitovy server

‘ 7 cloud
g " LoRaWAN /

WebSocket
HTTPS

Ethernet,
Wi-fi, GSM,
LTE

LoRa RF
LoRaWAN

LoRaWAN

[]

Koncové
zarizeni

& L1

UZivatel (vlastnik dat)

Obr. 6.1: Architektura LoRaWAN sité.

6.1 Pouzita zarizeni

Pro sestaveni sité byly vzhledem k navrhu viz Obr. 6.1 potteba zafizeni typu koncové

zalizeni, gateway, cloud a dalsi zafizeni slouzici pro konfiguraci.

6.1.1 Senzory od firmy SolidusTech

Jako koncové zarizeni byly pouzity dva senzory od firmy SolidusTech a to senzor
LoRaWAN INDOOR UNI [63] a outdoorovy LoRaWAN ¢ita¢ impulst [64]. Katalo-
gové parametry jsou v tabulce Tab. 6.1. Tato zarizeni byla pouzita ve dvou mérenich.
U téchto senzorti byl ovéren i odbér energie a byla spocitana realna vydrz pri téchto
odbérech.
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Tab. 6.1: Specifické hodnoty ¢idel [63],[64].

Senzor OUTDOOR Senzor INDOOR
Stupen kryti IP 65 IP 20
Napéjeni 3,6 V Lithiova AA baterie 2400mA 3,6 V Lithiovd AA baterie 2400mA
Odbér ve stavu sleep 20 pA 50 pA
Prameérny odbér pri odesildni 2x denné 100 pA 100 A
Provozni teplota -20°C az + 85°C -10°C az + 85°C
Anténi konektor SMA SMA
cetnost komunikace
pocet opakovani vysilani cetnost komunikace
. spreading factor pocet opakovani vysilani
Konfigurovatelné parametry > . L .. .
potvrzené/nepotvrzené vysilani uzivatelské parametry
uzivatelské parametry pfidavné krytovani AES256
pfidavné krytovani AES256

Meéreni odbéru energie

Vzhledem k ovéreni skutecného odbéru energie ¢idel, bylo nutno zmérit odbér ener-
gie u obou senzori a porovnat s katalogovymi hodnotami. Méreni probihalo dvéma
zpusoby Indoorové ¢idlo bylo prométreno pomoci pristroje Keysight N6705B a hod-
noty byly zpracovany v softwaru Keysight 14585A [65] a také na multimetru Agillent
34410A. Outdoorovy senzor byl proméfen pouze na multimetru Agillent 34410A.

Meéreni Indoor senzoru Senzor byl méfen nejdiive pomoci pristroje Keysight
N6705B a hodnoty byly zpracovany pomoci softwaru Keysight 14585A. Do tohoto
programu byly nacteny hodnoty z méreni, které probihalo 10 minut a kazdou minutu
zalizeni odeslalo zpravu, hodnoty lze vidét na obrazku Obr. 6.2. Pomoci kurzori byl
zjistén primérny odbér energie vzdy v uréitém rezimu. Dilezité rezimy jsou tii a to
odbér energie pri startu (po pripojeni napéjeni senzoru), odbér v dobé sleep (senzor
je ve stavu spanku a neodesila zadna data) a v dobé odesilani. Hodnoty jsou v tabulce
Tab. 6.2.

V tabulce jsou popsany namérené hodnoty a vypocty doby vydrze baterie v sen-

zoru pri rizném odesilani dat.

Tab. 6.2: Hodnoty Indoorového ¢idla.

Hodnota cas
Spotfeba pfi startu 13,0954 mA 37s
Spotfeba prfi vysilani 17,364 mA 6s
Odbér ve stavu sleep 36 nA 54s (pfi posilani kazdou minutu)
Prameérny odbér pri odesildni 2x denné 38,4 A 5 let
Prameérny odbér pfi odesildni 1x za hodinu 64 pA 3 roky
Prameérny odbér pfi odesilani kazdych 10 minut 209 pA 0,92 roku

Pro vysilani kazdou hodinu denné je ¢idlo ve stavu sleep 3 594s v tomto stavu
je odbér 0,036 mA. Ve stavu vysilani je pouze 6s a odebird 17,364 mA. Prumérna
hodnota za jednu hodinu je 64 pA. Zde je vzorec pro vypocet vydrze baterie, kde

hodnota 0,7 je hodnota pro vnéjsi vlivy na baterii [66].

Kapacita bateriev mAh
" TR x 0,7
Spotieba zatizenivmA

Zivotnost baterie =
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2400
—— X
0, 0649
Vydrz baterie pri vysilani jedné zpravy za hodinu je 25886 8760 = 2, 96 roku z toho

Zivotnost baterie = 0,7 = 25886 h

vyplyva, Ze senzor by mél vydrzet témér 3 roky.
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Obr. 6.2: Zmérené hodnoty v programu Keysight 14585A.

Meéreni Outdoor senzor Senzor byl méren pomoci multimetru Agillent 34410A,
proto nejsou hodnoty tak presné jako u méreni indoorového ¢idla a jsou spise jen
orientacni. Na obrazku Obr. 6.5 jde vidét jak méreni probihalo. Vypocet hodnot
v tabulce Tab.6.3 probihal stejné jako u indoorového ¢idla (vzorec 6.1.1). Hodnoty
nejsou tak presné, jelikoz nebylo mozno odecist z multimetru tolik tidaji. Pomoci
multimetru byly naméreny hodnoty ve stavu sleep 17,8 A, ve stavu pocatku vysilani

12mA, pri vysilani 39 mA a pri ukonceni vysilani 12 mA.

Tab. 6.3: Hodnoty Outdoorového c¢idla.

Hodnota cas
Spotfeba pri startu 12mA 35s
Spotfeba pri vysilani 13,6 mA 6s
Odbér ve stavu sleep 17,8 pA 54s (pfi posilani kazdou minutu)
Primérny odbér pri odesilani 2x denné 19,7 nA 9 let
Prumérny odbér pri odesilani 1x za hodinu 40,4 pA 4,7 roku
Prumérny odbér pri odesilani kazdych 10 minut 154 pnA 1,2 roku

Grafy spotreby Grafy Obr.6.3 a Obr.6.4 do nichz jsou zanesené namérené hod-
noty. Prvni graf pro indoorovy senzor je presny. Druhy graf pro outdoorové ¢idlo je

vzhledem k méfeni multimetrem jen orientacni.
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37s 54 s (pfi odesilani kazdou | 300 ms 2s 2s 400 ms | 54 s (pFi odesilani kazdou
minutu) minutu)

Obr. 6.3: Graf spotfeby Indoor senzoru.

355 54 s (pfi odesilani kazdou | 300 ms 2s 2s 400 ms | 54 s (pFi odesilani kazdou
minutu) minutu)

Obr. 6.4: Graf spotfeby Outdoor senzoru.

Obr. 6.5: Méreni pomoci multimetru Agillent 34410A.
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6.1.2 Adeunis RF LoRaWAN demonstrator

Zatizeni, které je primo uzptsobeno k testovani sité LoRaWAN. Zarizeni obsahuje
napajeci baterii, ktera je napajena pomoci mini USB kabelu. Nastaveni zarizeni
probihd pomoci termindlového programu Hercules [67] vSechny pifkazy pro nastaveni
jsou psany v ASCII. Zarizeni obsahuje tii senzory a to GPS, akcelerometr a senzor

teploty. Specifikace zarizeni jsou v tabulce Tab. 6.4.

Tab. 6.4: Specifikace demonstratoru.

Specifikace
Komunikace LoRaWAN protokol a LoRa Modulace
Nastaveni pres prikazy AT

Radio data rate

Nastavitelné (SF12 - 183 bps az FSK 50 kbps)

UART konfigurace

115,2 kbps/N/8/1

UART port

USB

Frekvenéni kanaly

pasmo ISM 863-870MHz

RF vystupni vykon

14dBm (25 mW)

Citlivost

az -140dBm na SF12/CR4

Vzdalenost az 15km
Provozni teplota -40°C az +85°C
Standardy EN 300220, EN 301-489, EN 60950

6.1.3 Lorank-8

Jako gateway bylo zvoleno zarizeni Lorank-8 od firmy Ideetron. Toto zarizeni za-
chytava ramce ze vsech zafizeni, které jsou v jeho dosahu, tyto ramce se filtruji déle
na sitovém serveru, kde jsou zahazovany a nebo posilany déle ke zpracovani. Toto
zatizeni je mozno konfigurovat pomoci ssh nebo telnetu. Operacéni systém zatizeni je
postaven na Linuxu a je pouzit pifimo Debian, konfigurace probiha v bashi. Zarizeni
je pripojeno do sité pomoci Ethernetu (je zde moznost pridat i moznost komunikace
pres 4G, ale jde o drazsi variantu).

Pro pristup na Loriot cloud je potfeba nejdrive zafizeni na tento cloud zaregistro-
vat, a to jednoduse pouze pomoci MAC adresy zarizeni. Po té, co je zafizeni pridano
na server, je mozno pres ssh primo na branu z tohoto serveru stahnout nejnovéjsi
aktualizaci softwaru Loriotu na danou branu a pak uz se jen péar ptikazy pripojit
s branou na Loriot, od této chvile je mozné posilat na vytvorené aplikace, ke kterym
jsou registrovany koncova zafizeni, data a s témito daty muzeme dale pracovat. Dale
byl na brané nastaven frekvenc¢ni plan EU868 Semtech viz Tab. 6.5.

Zde je ukazka skriptu vytvoreného pro stazeni aktualizaci a prihlaseni do sitového

serveru. Skript byl vytvoren pro rychlejsi zprovoznéni brany viz Vypis 6.1.
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Vypis 6.1: Skript pro prihlaseni brany na server Loriot.

#!/bin/sh //hlavicika skriptu

cd /tmp //pfesunuti do sloZzky tmp

wget http://www.loriot.io/home/gwsw/loriot-lorank

-8-1ic880a-SPI-0-latest.sh //stéahne shell script z~webu

//pt¥idani prava spoustét

chmod +x loriot-lorank-8-ic880a-SPI-0O-latest.sh

./loriot-lorank-8-1c880a-SPI-0-latest.sh -n //spusti script

cd /opt/lrt //pfesune se do adreséat¥e /opt/lrt

./loriot-gw -f & //spusti script na pozadi

PID=$§! //ulozi si pid processu

sleep 9 //9 vtefrin pocka

kill $PID //zru§i process

cd /tmp //pfesunuti do adreséate /tmp

./loriot-lorank-8-1c880a-SPI-0-latest.sh //spu8téni scriptu

Tab. 6.5: Frekvencni plan.

Kanél Frekvence Modulace/BW
0 868.100 MHz MultiSF 125 kHz
1 868,300 MHz MultiSF 125 kHz
2 868,500 MHz MultiSF 125 kHz
3 867,100 MHz MultiSF 125 kHz
4 867,300 MHz MultiSF 125 kHz
5 867,500 MHz MultiSF 125 kHz
6 867,700 MHz MultiSF 125 kHz
7 867,900 MHz MultiSF 125 kHz
LoRa 868,300 MHz SE7 250 kHz
FSK 868,800 MHz | FSK 125 kHz, 50 kbps
RX2 channel (downlink)
RX2 869,525 MHz SF12 125 kHz

6.1.4 Loriot

Je verejny cloud, ktery zastfesuje privatni sit LoRaWAN jednotlivetim. Poskytuje

software pro zpracovani data prenesenych v této siti a umoznuje s nimi dale pracovat.

Loriot podporuje nékolik rozhrani pro programovani aplikaci a vystup dat. Jsou to
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rozhrani jako WebSocket, HTTP Push, TLS Socket a MQTT. Nejvice bylo pro

prijatd data vyuzivano rozhrani WebSocket.

WebSocket Protokol, ktery umozinuje komunikaci na pozadi se serverem, ndhrada
HTTP vzhledem k rychlosti toku dat (nepotiebuje hlavicky HTTP, komunikace ne-
probiha pres HTTP snizi se datovy tok). Tento protokol aplikacim umoznuje plné
duplexni obousmérnou komunikaci mezi webovym prohlizecem a serverem. Celd spe-
cifikace aplika¢niho protokolu TCP/IP je definovana v RFC 6455 [68]. Tento protokol
je kompatibilni se stavajici infrastrukturou, vyuziva i porti HTTP (80 a 443), mél by
postupné nahrazovat protokol HT'TP. Vyuzivam URI schéma ws pro nezabezpeceny

prenos a wss pro zabezpeceny prenos.

Registrace zarizeni do cloudu

Nejprve je dtlezité vytvorit vlastni aplikaci, kde se také voli vhodny protokol pro
vystup dat, v pripadé této prace je to vzdy WebSocket. Po vytvoreni aplikace lze
pridavat zafizeni, ze kterych budou loriotem zpracovavany data. Zarizeni jdou pri-
davat dvéma zpusoby bud pomoci ABP nebo OTAA. Na obrazku Obr. 6.6 lze vidét

prostiedi Loriot pii aktivaci koncového zarizeni.

Activation by personalization - (ABP) - Jde o nastaveni idaji na ¢idlo, a poté
pripojeni pomoci téchto tdaju k serveru. Jsou to udaje jako DevAddr (8 hexa de-
cimdalnich znakt), dva klice NwkSKey a AppSKey, které jsou ulozeny primo v zafi-
zeni namisto DevEUIL, AppEUI a the AppKey (oba kli¢e maji 32 hexa deciméalnich
znaku). Popripadé muze byt pouzit i DevEUI, pokud je dostupny (16 hexa decimél-

nich znaku). Kli¢e by mély byt unikatni pro kazdé zarizeni.

Over-the-Air Activation - (OTAA) - Aktivace zafizeni pri pripojeni do sité
a nebo restartu zarizeni. Koncova zatizeni vzdy pfi vypadku musi projit novym
procesem aktivace OTAA. Aktivace touto metodou vyzaduje pred aktivaci zafizeni,
aby obsahovalo DevEUI (jedineény celosvétovy identifikator zafizeni), identifikdtor
aplikace (AppEUI) a kli¢ AES-128 (AppKey).

6.2 Zpracovani dat

Vsechna data z méreni byla zpracovana pomoci programu Microsoft Excel. U vsech
prenesenych dat byl vzdy timestamp (unixovy ¢as) a diky nému byla data identifi-
kovana. Data lze stahnout z cloudu Loriot jako csv nebo json. Na obrazku je ukazka

jak data vypadaji primo v aplikaci cloudu Obr. 6.7. Po stazeni dat ve formatu csv,
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Obr. 6.6: Ukéazka prostiedi Loriot.

bylo nutno prevést timestamp na datum a cas. Pro identifikaci pri méfeni v terénu
byla pouzita aplikace Geo Tracker [69], pomoci ni bylo zjisténo pfesné misto mé-
feni v danych oblastech. V Excelu byly SNR (Signal-to-noise ratio), coz je odstup
signalu od Ssumu a RSSI (Received Signal Strength Indication), to je sila signdlu,

zprumeérovany a jejich finalni podoba je vidét u kazdého méreni v praci.

Obr. 6.7: Ukéazka vypisu dat brany.

6.3 Experimentalni méreni a jeho ovéreni

Meéreni bylo provedeno mezi vesnici Podivice, kde se na stfese domu nachazel pri-
jimac gateway Lorank 8 a vesnici Kobylnicky, u které se nachazel nejvyssi a nej-
vzdélenéjsi bod. K méfeni byl pouzit outdoorovy senzor SolidusTech [64], na kterém
byla nastavena doba odesilani dat po 10 minutach a ¢initel rozprostfeni SF=12.
Data se zpracovavala na sifovém serveru Loriot. Méfeni probihalo na nelicencované
frek-venci 868 MHz na trech kanalech a to 868,100 MHz, 868,300 MHz a 868,500
MHz.
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Méftena byla sila signalu (RSSI), ktera ma pro tuto technologii prahovou hodnotu
-120 dB a odstup signélu od sumu (SNR), jehoz prahova hodnota je -10 dB.

Na obrazku Obr. 6.8 lze vidét mapu, kde je umisténa gateway na stejném misté
jako posledni méreni (bod 20), v tomto bodé byla brana umisténa ve vysce 358 m
nad morem. Posledni bod byl méren ve vzdalenosti 4406 m a ve vysce 406 m nad

morem. Méfeni bylo rozdéleno do tii oblasti.

Klesani: 107 m.

Obr. 6.8: Ukéazka ztratovosti rdmct a oblast prevyseni.

V prvni oblasti (zlutozelené), ktera se nachazi nejblize, lze vidét pomérné nizkou
ztratovost (byly ztraceny 3 ramce z 9), dalsim méfenim bylo zjisténo ze za tuto
ztratovost miuze odesilani vlastnich dat brany Lorank-8, pfi odesilani brany jsou
vsechny ostatni data zahazovana.

Ve druhé oblasti byly ztraceny vsechny pakety, toto bylo zapric¢inéno jak vlastnim
odesilanim dat, tak jak je vidét z prevyseni, odesilani ramct probihalo v niziné upro-
stfed lesa, zde byly hodnoty sSumu nejvétsi a signal byl slaby, hodnoty k porovnani
jsou vidét v ovérovacich mérenich.

TTeti oblast zac¢inajici ve vzdalenosti 2470 m od prijimace byla beze ztrat ramci
i presto, ze méreni neprobéhlo na primou viditelnost.

V tabulce Tab. 6.9 lze vidét vSechny namérené hodnoty a lze z ni vy¢ist, v kterych
oblastech byly tyto hodnoty nameéreny v zavislosti na obrazku Obr. 6.8.

V tomto experimentalnim méfeni se vyskytl problém s nadmérnou ztratovosti
ramci, bylo zjisténo, Ze za tento problém miize odesilani vlastnich dat brany i presto,
ze bylo zakazano. Tento problém byl vyTesen a v dalsich mérenich se jiz nevyskytuje,
proto zde bylo toto méreni jesté ovéreno.

V grafu Obr. 6.10 je vidét, jak se zvétsujici se vzdalenosti slabne sila signalu
(RSSI). Déle je vidét, jak se méni odstup signilu od sumu (SNR) podle oblasti
méreni, nejnizsi hodnoty byly naméreny v oblasti kolem 2500-3500 m, kde méreni

probihalo v lese pri stoupani z nejnizsiho bodu.
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Obr. 6.9: Hodnoty méteni rozdéleny do jednotlivych oblasti.
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Obr. 6.10: Graf zavislosti SNR a RSSI na vzdalenosti.

6.3.1 Ovéreni méreni po opravée

Po zjisténi priciny velké ztratovosti, byla tato anomaélie opravena a bylo provedeno
nové meéreni se stejnym zatizenim, ale tentokrat bylo odesilani ramci nastaveno na
5 minut. Byla zvolena stejna trasa pro ovéfeni spravnosti, ale bylo zméreno vice
hodnot. Tentokrat lze vidét na obrazku Obr. 6.11 barevné zvyraznéné oblasti sily
signalu RSSI, kdy v niziné jak se dalo predpokladat z predchoziho méreni je nejménsi
sila signalu (RSSI) a nizky odstup signalu od Sumu.

Pri méreni tentokrat byla minimélni ztratovost, jak je vidét v tabulce Tab. 6.11.
Byl ztracen pouze jeden paket z 28, a to pravé v nejnize polozeném misté uprostied
lesa.

Pro porovnani je zde znovu graf zavislost SNR a RSSI na vzdalenosti Obr. 6.12.

Lze vidét, ze hodnoty jsou podobné jako u predchoziho méreni.
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Obr. 6.11: Hodnoty méreni rozdéleny podle sily RSSI.

Tab. 6.6: Hodnoty druhého méteni.

# RSSI (dBm) SNR (dB) Vzdalenost (m) # RSSI (dBm) SNR (dB) Vzdalenost (m)
1 -67 6,2 92 | 15 119 4.2 2858
2 74 6.2 226 | 16 100 3.8 3172
3 -87 4.2 516 | 17 113 2.5 3310
4 -87 5.5 745 | 18 116 0.2 3108
5 -93 5 776 | 19 113 -4 2691
6 -100 3.5 769 | 20 112 2.8 2265
7 -73 6 734 | 21 118 9.5 2000
8 -75 5.5 851 | 22 -120 -8.8 1965
9 119 3 1252 | 23 121 -8.5 1831
10 114 2.8 1548 | 24 119 0.2 1417
11 116 2.2 1787 | 25 112 3.2 1083
12 | LOST FRAME | LOST FRAME 1996 | 26 91 6 619
13 118 0 2143 | 27 -95 5.8 391
14 117 1.5 2406 | 28 -82 6 100
Vrdalenost [m]
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Obr. 6.12: Graf zavislosti SNR a RSSI na vzdalenosti.

6.3.2 Ovéreni pomoci demonstratoru Adeunis

Pro nejpresnéjsi proméreni této oblasti bylo pouzito koncové zarizeni primo k tes-

tovani téchto parametri. Tentokrat bylo kazdé misto proméreno pétkrat a z téchto
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dat byla vypoctena primérna hodnota jak RSSI tak SNR. Na obrazku Obr. 6.13 je
tentokrat ukazan odstup signélu od sumu (SNR). V tabulce Tab. 6.7 jsou prumérné

hodnoty z péti namérenych hodnot.

Obr. 6.13: Pokryti v zavislosti na SNR.

Tab. 6.7: Hodnoty tietiho méreni.

# RSSI (dBm) SNR (dB) Vzdalenost (m) # RSSI (dBm) SNR (dB) Vzdalenost (m)
1 -82.4 8.68 250 9 -112 -8.16 1930
2 -76 8.7 470 10 -113 -11.64 2060
3 -90 7.68 690 11 -111 -5.46 2230
4 -85 7.74 700 12 -111 -5.4 2400
5 -83 7.88 920 13 -111 -0.54 2670
6 -109 0.3 1380 14 -109 -6.7 2900
7 -112 -9.8 1580 15 -110 -2.3 3030
8 -112 -4.4 1800 16 -113 -11 3400

Hodnoty jsou nejptesnéjsi ze vSech tii méreni, prenos byl naprosto beze ztrat

ramcl. Graf Obr. 6.14 je tentokrat presnéjsi diky vice namérenym hodnotam.
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Obr. 6.14: Graf zavislosti SNR a RSSI na vzdalenosti.

Timto mérenim bylo ukéazano ze LPWAN technologie LoRaWAN muze komu-

nikovat i v rtznych terénnich podminkéch velice dobre. Byla zde prokazana velmi
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dobra penetrace skrz zalesnénou oblast a to tak, ze nakonec prenos probihal beze

7Ztrat.

6.4 Meéreni dosahu pri umisténi brany ve vesnici

V okoli vesnice Radslavice bylo provedeno méreni celkového dosahu sité LoRaWAN.
Brana byla umisténa na domé v této vesnici a to primo na antenni stozar, umisténi
lze vidét na obrazku Obr. 6.15. K odesilani byl pouzit opét LoRaWAN demonstrator
od firmy Adeunis RF. Méteni probihalo tak, ze se zvolili vzdalenosti méfeni a po
té se ovéroval dosah. Vzdalenost byla zvolena vzdy po jednom km. Pii zacatku
ztratovosti dat se rozmezi vzdalenosti snizovalo, optimalné tak, aby byla nalezena
hranice, kde je jesté schopno zarizeni odesilat bez ztratovosti. Na kazdém misté bylo

vzdy prométreno 5 hodnot a z nich byl spoéten primér.

Obr. 6.15: Umisténi brany pfi méfeni.

Na obrazku Obr. 6.16 je mozno vidét, ze probihalo méreni na 27 bodech, z téchto
bodt byla zjistovana prumeérna sila signdlu RSSI a pramérny odstup signalu od Sumu

SNR. Zelena oblast na mapé pokryva bezproblémové odesilani, kde byly hodnoty
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RSSI kolem -110 dBm a hlavné SNR -10 dB. Zluta oblast zobrazuje jiz horsf hodnoty
RSSI do -120 dBm a SNR méné nez -10 dB. Cervena oblast zobrazuje jiz mista, kde

zacla ztratovost ramct, ale stale jesté nékteré byly odeslany.

Obr. 6.16: Odesilani ramcu v ramci oblasti.

Spatné hodnoty pokryti levé strany obrazku jsou nejspiSe zapfi¢inény vojenskym
objektem, ktery zac¢ina pravé u bodu meéreni 14. Nejspise je v této oblasti ruseni
a proto takové zhorseni odesilani a ztrata rdamct. Méfeni bylo testovano i dale za
vojenskym objektem (bod méfeni 15), ale toto misto je navic hodné pod tdrovni
prijimace a tedy vysilani probihalo pod velkym kopcem. V tabulce Tab. 6.8 jdou

vidét primérné hodnoty z kazdého méreného bodu.

Tab. 6.8: Hodnoty méteni v okoli vesnice.

# RSSI (dBm) SNR (dB) Vzdalenost (m) # RSSI (dBm) SNR (dB) Vzdalenost (m)
1 -102 4.8 1000 15 TOTAL LOST TOTAL LOST 3100
2 -99 6.2 2000 16 TOTAL LOST TOTAL LOST 3240
3 -95 7 3000 17 -115 -11.1 2500
4 -106 2.6 4000 18 -116 -9.6 1150
5 -110 -4.3 5000 19 -110 0.3 1200
6 -113 -12.6 6000 20 -113 -8 1750
7 -120 -20 6400 21 -114 -11.3 2580
8 TOTAL LOST TOTAL LOST 6500 22 -114 -16.5 2730
9 -108 0.6 600 23 -120 -20 3430

10 -116 -14.8 1000 24 TOTAL LOST TOTAL LOST 3570

11 -115 -16.8 1500 25 -114 -15.3 1900

12 -114 -15.1 1600 26 -120 -20 2290

13 -120 -20 1740 27 TOTAL LOST TOTAL LOST 2450

14 | TOTAL LOST | TOTAL LOST 1800
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Mérenim bylo ovéreno, ze technologie v dobrych podminkach dokaze komuniko-
vat az na vzdalenost 6 km. Problém pti komunikaci prichazi pti prilis velkém mnoz-
stvi, prekazek a také v mistech vysilani, které jsou prilis pod trovni brany. Celkove
ma komunikace dobré vysledky, kdyz se vezme v potaz, ze méreni neprobihalo na
primou viditelnost. Pri méreni se v cesté nachazelo spousta prekazek a i presto
byly rdmce odeslany. Odesilani probihalo na 7 kanélech (868.100, 868.300, 868.500,
867.100, 867.300, 867.500, 867.700, 867.900 MHz).

6.5 Meéreni penetrace skrz patra v budové T12 na
FEKTU

V budové T12 FEKTu bylo provedeno méteni penetrace mezi patry, aby byl zjistén
dosah signalu v této budové. Pii méfeni byla umisténa brana v knihovné v budove
T12. V budové nebylo mozno se napojit na ethernet (jediny mozny zpusob pro
pripojeni brany do internetu, lze za priplatek branu jesté upravit i na pripojeni
pomoci 4G) a bylo tedy nutno pouzit vice zatizeni ke zprovoznéni tohoto vysilani,
jak lze vidét na obrazku Obr. 6.17, je tedy vidét umisténi brany v knihovné, dale
pouzity notebook pro pfemosténi mobilnich dat na ethernet, aby bylo mozné pripojit
branu k internetu pomoci ethernetu. Po zprovoznéni brany, bylo zapocato vlastni
méreni.

Meérteni probihalo tak, Ze se métilo ve dvou ¢astech budovy a to v ¢asti E, ktera
byla dal od knihovny a v ¢asti C, ta je blize ke knihovné. Promérilo se kazdé patro
budovy a na kazdém patte bylo zméfeno 10 hodnot. Umisténi brany a také oblasti
méreni lze vidét na obrazku Obr. 6.18. Z mérenych hodnot byl vypocten prameér
a podle hodnot Tab. 6.9, kde je vidét, ze sila signalu byla v celém meéreni velmi
dobra, byl signal zakreslen podle SNR do obrazku Obr. 6.19. Kde zelena barva
reprezentuje SNR od 0dB do 10dB, zluta reprezentuje signal od -10dB az 0dB

a oranzova reprezentuje -10dB a méné.
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Obr. 6.17: Umisténi brany v knihovné T12.
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Obr. 6.18: Umisténi brany a oblasti méfeni.

99



Tab. 6.9: Hodnoty méreni v budoveé T12.

Patro | Budova | Pramér RSSI (dBm) | Pramér SNR (dB)
1 E -107 -8.7
2 E -107 -10.7
3 E -106 -14.8
4 E -107 -12.7
5 E -107 -14.8
6 E -106 -14
7 E -107 -11.1
1 C -74 6.2
2 C -91 6.7
3 C -91 5.9
4 C -92 5.1
5 C -90 5
6 C -94 5.3
7 C -96 4.6
@ SNRod 0dBdo 10dB @ SNRpod-10dB
C E

Obr. 6.19: Zobrazeni signalu podle SNR v budove T12.
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7 ZAVER

V prvni ¢asti bakalarské prace, byla teoreticky popsana nova radiova technologie Lo-
RaWAN s nizkou spotifebou energie. Technologie byla parametricky srovnana s kon-
kurenénimi Low Power WAN technologiemi, které lze nalézt v priloze B. Byly zde
ukazany vyhody této sité a jeji parametry. Tento teoreticky podklad byl nutny pro
samotny navrh a realizaci vlastni sité.

Dale je zde ¢éast vénujici se analyze jednotlivych prvku sité a poté i jejich volbou.
Jako koncové zatizeni byl zvolen Demonstrator LoRaWAN od firmy Adeunis RF,
ktery je navrzen praveé pro testovani sité. Dale byly testovany dva senzory od firmy
SolidusTech, které se uvazuji pro nasazeni v ramci smart grid siti firmou E.ON.
Nasledovala volba brany, kde byla zvolena gateway LORANK 8 od firmy Ideetron,
a to diky své cené a parametriim. Nakonec byl zvolen cloud spole¢nosti Loriot, ktery
je nutny pro zpracovani dat LoRaWAN.

Posledni kapitola se zabyva jiz samotnym vybudovanim a ovérenim funkcénosti
sité LoRaWAN v ruznych podminkach. V této kapitole byly popsany jednotlivé
prvky této sité a jejich parametry, také zde byla zmérena spotfeba energie konco-
vych zafizeni od firmy SolidusTech, hodnoty jsou vidét v Tab. 6.2 a Tab. 6.3. Byla
tedy ovérena nizka energetickd narocnost téchto zafizeni. Dale probihalo v ramci
této kapitoly vlastni ovérovani sité. Nejdiive bylo méren senzor od firmy Solidus-
Tech v riznych terénnich oblastech (jako prima viditelnost, les, nizina uprostied lesa
a také oblast za lesem nad trovni prijimace), aby se ukazaly jeho parametry v redl-
ném provozu. Poté byl testovan venkovni dosah sité v rdmci pokryti oblasti kolem
vesnice. Dosah sité byl také otestovan v prostoru budovy skoly, kde byla testovana
penetrace skrz patra. Sif stacila na pokryti vSech pater budovy skoly.

Hlavnim prinosem prace bylo sezndmeni se podrobné s novou radiovou techno-
logii LoRaWAN a jeji vlastni modulaci LoRa. Déle navrh a vytvoreni vlastni sité
na této technologii a otestovani sité v redlném provozu, pii kterém bylo zjisténo,
ze LoRaWAN ve venkovnich prostorech dokaze pokryt pomérné velkou oblast (az
6 km) i kdyZ neprobiha vysilani na pfimou viditelnost. Ve vnitinich prostorech do-
padla penetrace skrz patra pomérné dobre, technologie pokryla vsech 7 pater skoly
s dobrou silou signdlu kterd neklesla pod -107 dBm (kritickou hodnotou LoRaWAN
je-120dBm), SNR v poslednich patrech budovy presahlo i kritickou hodnotu -10 dB.

Byla vytvorena vlastni LoRaWAN sit a otestovana. Nyni je pfipravena na apli-
kaci do redlného provozu. Pro redlny provoz je nutno vytvorit vlastni aplikacéni

vystup pro koncové uzivatele.
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Tab. A.1: Porovnani parametri LPWAN.

; Rychlost Pocet Link :/;Elolzm
Sifka pasma pfenosu dat | Vzdélenost Pasmo koncovych Standard , Mnozstvi
za sekundu zatizeni budget ko?‘cov?ho dat (paket)
zafizeni
868 MHz, LoRa
LoRaWAN 125/250/500 kHz | 22b-50kb 2-15 km 915 MHaz, 15 000 i:g’:;:t:;m 151dBm | 14dBm 51-222 Bajth
430 MHz )
open standard
SigFox 100 Hz 100 b (140 3-50 km 868 MHz, 50 000 Proprietarni 156 dBm 14 dBm 12 Bajtua
Zprav 915 MHz
denné)
Wi-SUN 200kHz-1,2MHz 50 kb— az 20 km 868 MHz desitky ti- Standard - 13dBm 2047 Bajtia
400 kb sic
nWave 200Hz 100 b 10-30 km 868 MHz az milion Proprietarni 177 dBm 25— 32Bajtt
100 mW
Wi-f hallow 1/2/4/8/16 MHz az 150 kb kolem 1km 2,4 GHz, 8191 Standard - ImW-1W 7 991 Bajtu
5GHz
Ingenu RPMA 1MHz 624 kb 4,6-500 km 2,4 GHz 384 000 Proprietarni 163 dBm 20 dBm az 10kB
Weightless-W 5MHz 1kb-10 Mb 5 km 470 MHz~ neni limito- open stan- - 17 dBm 10 Bajti/min
790 MHz vano dard
NB-IoT 200 kHz 60-250 kb az 35 km Licencované| 50 000 Standard 164 dBm 23 dBm 200 Bajta
LTE
LTE-Cat M 1,4MHz az 10 Mb 100 km Licencované| 20 000 Standard 144 dBm 100 mW 100
LTE (20dBm) 1000 Bajtt
Symphony Link 125 kHz 150 b 10 km 900 MHz 250 000 Standard 170 dBm az 1 W 256 Bajtt
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