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Anotace

Prace popisuje princip fungovani a implementaci emailové sluzby, kterd je pred-
meétem praktické cdasti. Je kladen duraz na bezpecnost serveru i komunikace a také
na filtraci spamu s postupnym zdokonalovanim. Na zacdtku prdce je popsdn postup
vytvorent a zprovozenéni samotného emailového serveru. Nasledné je rozebrdno
zajisténi bezpecnosti jednotlivijch casti a zpusob, jakym je mozné spam filtrovat.
Jak sluzbu vyuZivat je uvedeno v uZivatelské prirucce. V posledni cdsti je uvedena
konfigurace vybranych prvkid, pouzité programy a pomocné skripty.

Synopsis

The thesis describes the principle of functioning and implementation of the email
service, which is the subject of the practical part. The emphasis is on the security
of the server and communication and also on spam filtering with gradual improve-
ment. At the beginning of the thesis, the procedure of creating and commissioning
the email server itself is described. Subsequently, the security of individual parts
and the way in which spam can be filtered are discussed. How to use the service
is described in the user manual. In the last part, the configuration of selected
elements, used programs and auziliary scripts are presented.

Klicova slova: email; spam; filtrace spamu; emailova komunikace

Keywords: email; spam; spam filtering; email communication



Dékuji vedoucimu své bakalarské prace panu doc. Mgr. Janu Outratovi, Ph.D.
za jeho vedeni, podporu a odborné rady. Dékuji také kolegyni Katariné Olejkové
za preklad spam filter pluginu do slovenstiny.

Mistoprisezné prohlasuji, Ze jsem celou prdaci véetné priloh vypracoval samostatné
a za pouZiti pouze zdrojiu citovangch v textu prace a uvedenych v seznamu litera-
tury.

datum odevzdéani prace podpis autora



Obsah

1 Uvod
1.1 Zékladni pojmy . . . . . . . ..
1.2 Emailovy agenti . . . . . . . ..o
2 Emailovy server
2.1 Pouzity software . . . . .. ...
2.2 Postup FeSeni . . . . . . ...
2.2.1 Webovy server a komunikace . . . . . .. ... ...
2.2.2 Databaze . . .. .. .. o
2.2.3 Napojeni Postfix na MariaDB . . . . .. ... .. .. ...
2.24 Dovecot . . . .. ..
225 Kvbty . . ..
2.26 RoundCube . . . .. .. .. .. ... oo
227 Postfix . . . . ..
228 Rspamd . ... ... ... ..
2.3 Bezpefnost . . . . . ...
2.3.1 Bezpecnost klient-server komunikace . . . .. .. .. ...
2.3.2 Bezpecnost serveru . . . . ...
2.3.3 Bezpecnost emailové sluzby . . . . ... ...
2.4 Filtrace spamu . . . . . ..o Lo
2.4.1 Princip fungovani . . . . .. ...
2.4.2 UCceni se spam filtru a metriky . . . . ... ... ... ...
2.4.3 Spam filter plugin . . . . . . ... ...
2.5 Prubéh emailové komunikace . . . . ... ..o
2.5.1 Prijetiemailu . . . ... .. ...

2.5.2  Odeslani emailu
2.5.3 Zobrazeni emailu

3 Uzivatelska prirucka
Pouzivani emailové schranky . . . . . . . .. .. ...

3.1
3.2
3.3
3.4
3.5

4.1
4.2
4.3
4.4
4.5

Zavér

Zikladni nastaveni . .

Nastaveni filtrace spamu . . . . . . .. . ...
Vlastni filtry pro pfichozi postu . . . . . . . .. ... .. .. ...
Piistup z emailového klienta . . . . . .. .. .. ...

Konfigurace serveru . .
Programy v C# . . . .
Skripty . . . . ... ..
Spam filter plugin . . .
Ruéni uceni spam filtru

Programatorska dokumentace

11

11
12
12
13
13
14
14
15
16
16
16
17
18
18
20
20
21
23
23
23
24
25

27
27
29
29
30
31

32
32
33
34
35
36

37



Conclusions
A Obsah prilozeného datového média

Literatura

38

39

40



Seznam obrazku

OO Ul = W N

Schéma databdze . . . . . . . . ...
Prijeti emailu . . . . . . .. .. oo o
Odeslani emailu . . . . . . . . . .
Zobrazeni emailu . . . . . . .. ..o
Prihlasovaci stranka RoundCube . . . . . . . . . .. .. ... ..
Prehled emailu . . . . . . . . . . ..o
Nastaveni spam filtru . . . . . . .. . ...
Nastaveni vlastniho filtru . . . . . . . . . . . .. ... ... ..

Seznam tabulek

1
2
3
4

Seznam otevienych portt . . . . . . . . . ...
Seznam moznosti spam filtru . . . . . ... o000 oL
Seznam slozek . . . .. ..o
Nastaveni serveru pro prichozi a odchozi postu . . . . . . . . . ..

Seznam zdrojovych kédua

U= W N~

Konfigurace Dovecot pro komunikaci a autentizaci s Postfix . . . .

Nastaveni prihlasovani do RoundCube a odesilajictho SMTP serveru
Vytvoreni novych symboli Rspamd pro uzivatelskou filtraci . . . .

Funkce pro nalezeni hranic zaznamu uzivatele v nastaveni Rspamd
Volani skriptu s parametry po uloZeni pravidel spam filtru

24
25
26
27
28
29
30

19
23
28
31

32
33

35

36



1 Uvod

Vétsina ¢tenaru jisté vi, jak email vypada a jak jej poslat, jsou vsak odstinéni od
detailli, co se déje v pozadi a jak presné celd emailova komunikace funguje. Pro
plné pochopeni této prace je potreba rozsitenych znalosti toho, co je to email,
spam, doménové jméno, emailova komunikace, emailovy server a jak emailova
komunikace skutecné probiha.

1.1 Zakladni pojmy

Vysvétleni zakladnich pojmt v emailové komunikaci.

Email

Email je ve své podstaté dopis, jen v elektronické podobé a s vice moznostmi.
Kazdy email se sklada z hlavicky a téla. Hlavicka obsahuje pouze ASCII znaky
a jeji obsah tvori:

o odesiltel,

e pfijemce nebo prijemci,

e predmét,

e datum a cas odeslani emailu,

« kopie,

» skryta kopie,

o unikatni ID emailu,

» content-type (jak ma byt zprava zobrazena),

o zaznamy o vSech MTA| pres které se email poslal.

Diky standardu MIME (Multipurpose Internet Mail Extensions) je mozné
v téle emailu pouzit i jind kédovani nez ASCII a také lze pripojit prilohy.

Spam

Zakladni rozdéleni emaili je na vyzadané a nevyzadané (nebo-li spam). Jak uz
nazev napovida, vyzadané emaily jsou ty, které si uzivatel vyzadal, o které ma
zajem a maji pro néj néjaky vyznam.

Oproti tomu nevyzadané emaily nemaji pro uzivatele zadny vyznam, jen za-
biraji misto a znepiehlediiuji emailovou schranku. Casto nabizeji koupi produkti
¢i sluzeb. Nekteré nevyzadané emaily se mohou snazit ziskat od uzivatele prihla-
sovaci udaje nebo ¢islo kreditni karty, to se oznacuje jako phishing.



Emailova adresa a doménové jméno

Kazdy uzivatel ma svou vlastni unikatni emailovou adresu. Prvni ¢ast emailové
adresy je uzivatelské jméno, druhou ¢asti je doménové jméno (dale jen doména).
Mezi témito ¢astmi se nachdzi typicky znak emailovych adres, zavinac¢ (@). Pri-
kladem muze byt emailova adresa jnovak@seznam.cz, kde jnovak je uzivatelské
jméno a seznam.cz je doména. Priklady dalsich domén: gmail.com, yahoo.com,
hotmail.com, z ¢eskych pak email.cz, posta.cz, upol.cz.

Emailova komunikace

Systém odesilani, dorucovani a prijimani emaild se nazyva emailova komunikace.
Jedna se o nejstarsi a nejdéle pouzivany elektronicky komunikacni prosttedek na
svété. Témér kazdy clovék s pripojenim k internetu pouziva emailovou komuni-
kaci. Denné jsou po celém svété odeslany stovky miliard emaili. [1]

Vétsina systémii emailové komunikace je postavena na principu klient-server.
Emailovy klient slouzi uzivatelim ke spravé elektronické posty - odesilani, priji-
mani a mazani emaili. Emailovy server zajistuje fakticky prenos emaili.

Emailovy server

Jedna se o server, ktery zajistuje odesilani, prijimani nebo ukladani emailti. Jeden
server zpravidla zajistuje vice, i vSechny, zminéné procesy. V praxi se nejcastéji
pouziva jeden server pro jednu doménu, tak je tomu i v této praci. Vice ser-
vert pro jednu doménu se zpravidla pouziva pri velkém mnozstvi uzivatelt kvuli
rozlozeni zatéze a také jako zaloha pro pripad vypadku jednoho z nich. V nékte-
rych ptripadech se d4 provozovat na jednom serveru i vice domén. O tom, co se
s emailem na daném serveru stane, rozhoduji tzv. agenti.

1.2 Emailovy agenti

Kazdy email pri své cesté od odesilatele az ke svému prijemci projde pres tii
rizné agenty.

Mail Transfer Agent (MTA)

Program MTA zajistuje prenos emailu od odesilatele az na server piijemce. MTA
bézi na serveru a pro prenos emailti pouziva protokol SMTP, SMTPS nebo Sub-
mission. PTi pfenosu projde email typicky pres nékolik MTA servert. Mezi nej-
rozsitenéjsi MTA patii Postfix, Sendmail a Microsoft Exchange Server.

Mail Delivery Agent (MDA)

Program MDA zajistuje doruceni a ulozeni emailu do konkrétni schranky zvo-
leného prijemce. MDA bézi na serveru, vétsinou spolecné s MTA. Pokud MTA
rozhodne, Ze email patii mistnimu uzivateli (uzivateli na lokdlnim serveru), preda


mailto:jnovak@seznam.cz
http://seznam.cz
http://gmail.com
http://yahoo.com
http://hotmail.com
http://email.cz
http://posta.cz
http://upol.cz

email MDA a ten jej doruci do schranky uzivatele. K zobrazeni emailu se po-
uzivaji protokoly IMAP, IMAPS nebo POP3. Mezi nejrozsitenéjsi MDA patii
Dovecot, Procmail a Maildrop.

Mail User Agent (MUA)

Jednd se o aplikaci koncového uzivatele, kterd mu umoznuje pristupovat k emai-
lové schrance. Existuji dva druhy MUA:

» samostatné instalovatelné aplikace (napr. Outlook, Thunderbird, Spark),

o webové sluzby (napt. Gmail, Yahoo!, Seznam).

Hlavni vyhody emailové komunikace jsou bezpochyby rychlost, jednoduchost
a dostupnost. Na zfizeni vlastni emailové schranky sta¢i par minut a je zpra-
vidla zcela zdarma. K posilani a zobrazovani emailti pak postaci pouze pripojeni
k internetu a chytré zatizeni (napr. po¢ita¢, mobilni telefon, tablet). Ovsem prave
kvili témto vyhodam se dnes potykame s jednou zasadni nevyhodou - obrovské
mnozstvi spamu. Pravé spam tvori vétsinu poslanych emailt.
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2 Emailovy server

Pro 1cely této prace byl na katedre informatiky vyclenén virtualizovany server
s operacnim systémem Linux a platformou Debian 11.

2.1 Pouzity software

Seznam pouzitého softwaru pro zprovoznéni a chod emailového serveru. Kon-
krétni nastaveni je v samostatné kapitole 4.1 Konfigurace serveru.

Apache

Webovy open-source HT'TP server. Apache je nejrozsirenéjsim webovym serve-
rem a bézi na ném vétsina webovych stranek. V tomto pripadé zajistuje chod pro
RoundCube a spoleéné tvori MUA, uzivatel tak muze pristupovat ke své posté
skrze webového klienta primo v prohlizeci.

Certbot

Automatizovany nastroj spravujici certifikaty Let’s Encrypt. Tyto certifikaty se
pouzivaji pro zabezpecenou komunikaci prostrednictvim protokolu HTTPS. Diky
tomu je veskera komunikace mezi uzivatelem a webovym serverem Sifrovand.
Certbot se stara o vystavovani, aktualizovani i odebirani certifikatu.

Fail2ban

Software chranici server pred brute-force attacks, nebo-li itoky hrubou silou.
Vice je popsano v kapitole 2.3.2 Bezpecnost serveru.

MariaDB server

Databazovy server uchovavajici data vsech emailovych adres, hesel, domén a ali-
ast.

Adminer

Webovy nastroj pro spravu MariaDB.

Postfix

Open-source MTA pro spravu odesilani emailu.

Dovecot

Open-source IMAP a POP3 server starajici se o ukladani a zobrazovani emailu.
Zastava roli MDA.

11



Dovecot ManageSieve

Rozsiteni Dovecot o uzivatelské filtry prichozi posty.

RoundCube

Open-source webovy klient na bazi IMAP. Umoznuje uzivateli pristupovat do
jeho emailového schranky skrze webovy prohlizec.

Redis

Open-source databaze, ktera diky ukladani dat na principu klic-hodnota funguje
velmi rychle a efektivné. Na serveru je vyuzivan programem Rspamd pro rychlé
nalezeni a porovnani emailii.

Rspamd

Rychly open-source software pro filtraci spamu. Nabizi také webovy nastroj pro
zobrazeni a nastaveni filtrace spamu.

PHP

Podpora skriptovaciho jazyka PHP, ktery vyuziva Apache pro zobrazeni Round-
Cube.

PHP-zip

Rozsiteni PHP podporujici vytvoreni kompresnich archivi zip. Pouziva se v pti-
padeé, ze chce uzivatel stahnout vice priloh jednoho emailu najednou jako jeden
soubor.

Mono-complete

Software umoznujici kompilaci a spusténi C# kédua primo v Linuxu.

2.2 Postup reseni

V této kapitole je uveden postup reseni pri vytvareni emailového serveru a princip
jeho fungovani. Postup instalace a zakladni konfigurace vychazi z internetového
navodu [2], ktery pouziva stejny software.

2.2.1 Webovy server a komunikace

Nejprve je potreba si nachystat webovy server, na kterém pobézi webovy emai-
lovy klient. Pro webovy server byl zvolen software Apache, ktery v zakladu pod-
poruje pouze zakladni internetovy protokol HTTP. Ten je vsak nezabezpeceny,
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nebot nepodporuje sifrovani. Veskera data jsou prendsena jako Cisty text. Jaky-
koli tocnik, ktery by odposlouchaval komunikaci mezi uzivatelem a serverem,
muze vidét vSechna prenasena data, vCetné prihlasovacich idaji. Z tohoto di-
vodu je nezbytné nutné zajistit Sifrovani a ochranit data pred odposlechnutim
a zneuzitim. ReSeni zabezpeceni je uvedeno v kapitole 2.3.1 Bezpecnost klient-
server komunikace.

2.2.2 Databéaze

Pro ukladani daji je pouzita databaze MariaDB. Pro snadnéjsi praci s databazi
skrze webovy prohlize¢ je navic pouzit program Adminer. Jak je uvedeno na
obrazku 1, v databazi jsou celkem tii tabulky uchovavajici idaje o doménach,
uzivatelich a aliasech.

virtual_domains

PK |id int(11)
name varchar(50) )
virtual_aliases virtual_users

PK |id int(11) PK |id int(11)

FK |[domain_id |int(11) FK |domain_id [int(11)
source varchar(100) email varchar(100)
destination |varchar(100) password |varchar(150)

’ quota bigint(11)

Obrazek 1: Schéma databdze

2.2.3 Napojeni Postfix na MariaDB

Dalsim krokem je napojeni Postfix na vytvorenou databazi pro zajisténi prijimani
emailti. Nejprve napojeni na tabulku domén, aby mohl Postfix rychle a snadno
rozhodnout, zda prijemce zna. Pokud piijemcovu doménu Postfix pozna, podiva
se do tabulky aliasti. Nalezne-li shodu s nékterym aliasem, zjisti, na jakou sku-
tecnou adresu ma email dorucit. Jako posledni na fadé je tabulka s uzivateli.
To je finalni krok urceni, zda prijmce existuje a je mozné mu email dorudit.
Pokud uzivatel nebyl nalezen, Postfix email odmitne, v opacném pripadé preda
email Dovecot, tedy lokalnimu MDA, ktery se starda o doruceni a ulozeni emailu
konkrétnimu piijemci.
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2.2.4 Dovecot

Dalsim nezbytné dilezitym prvkem je Dovecot. Zajistuje ptijeti emailu od Postfix
a ulozeni emailu do adresare prislusného uzivatele. Dale vyhodnocuje uzivatel-
ské filtry pro prichozi postu, kontroluje zaplnéni jednotlivych schranek a pristup
uzivatelu k jejich emailim pomoci protokolu IMAP nebo POP3. Na tomto ser-
veru je po dohodé s vedoucim povolen pristup pouze pomoci protokolu IMAP,
protokol POP3 neni nastaven.

Dovecot také zajistuje autentizaci uzivatele. Proto je nutné mu nastavit, kde
najde databazi s uzivatelskymi tudaji. K ovéfeni uzivatele pouziva dva dotazy.
Jeden zjistujici uzivatelské jméno, id, cestu ke schrance a kapacitu schranky.
Druhy dotaz slouzi pro zjisténi hesla. Pro ulozeni emailu do schranky uzivatele
se na serveru pouziva protokol LMTP (Local Mail Transport Protocol). Tento
protokol neustdale bézi v jednom vlaknu a dokaze zpracovat vice emailti soucasné.
Je to v podstaté lokalni SMTP ve zjednodusené podobé.

Uzivatelské filtry nabizi moznost automatizované zpracovavat ptrichozi postu.
Tyto filtry lze sestavit pomoci tzv. sieve pravidel. Sieve je jazyk pro filtrovani
emailt. [3] Pravidla napsand timto jazykem porovnavaji kazdy pfichozi email
a pokud email splnuje zadana kritéria, provede se zvolend akce. Sieve pravidla se
vyhodnocuji uz na serveru, takze je mozné je aplikovat na kazdy prichozi email
v Cas jeho prijeti a neceka se, az se uzivatel prihlasi do své schranky:.

2.2.5 Kvoty

Schranky uzivateltl na serveru aktualné nemaji nastavené zadné omezeni kapa-
city. PTresto je vSak pripraven systém kvot, ktery dokaze s omezenou kapacitou
schranek pracovat. Omezeni kapacity je mozné provést pro schranky vsech uzi-
vatelli nebo pouze pro vybrané uzivatele. O schranky uzivateli se stara Dovecot,
ktery znd i velikost vSech emailll v jednotlivych schrankach. Ptijeti emailu vSak
zpracovava, Postfix. Aby vSe spravné fungovalo, je tfeba zajistit:

o aby si Dovecot udrzoval prehled zaplnéni vsech schranek uzivatela,

o Postfix odmital prijeti emailu v pripadé, Ze prijemce nema dostatek volného
mista.

Jakmile Postfix ovéri, Ze piijemce emailu je uzivatel na tomto serveru, zepta
se Dovecot, zda ma uzivatel dostateéné misto ve své schrance pro prijeti emailu.
V reakci na to mu da Dovecot kladnou nebo zapornou odpovéd. Pokud je email
mozné dorucit, Postfix jej preda Dovecot a ten se pak postara o doruceni emailu
do spravné schranky i slozky. V pripadé, ze email nemize byt z divodu nedo-
statku mista dorucen prijemci, musi byt odmitnut a to jiz na strané Postfix.
Kdyby Postfix email prijal a odmitnuti provedl az Dovecot, email by ziistal ve
fronté na serveru a Postfix by se pak v urcitych intervalech snazil o opétovné
doruceni. Server by se tak zbytecné zatézoval a odesilatel by nedostal informaci
o tom, ze jeho email nebyl uzivateli dorucen.

14



Aby si uzivatel nemusel sam kontrolovat obsazenost své schranky, jsou pripra-
veny automatizované emaily s upozornénim na zaplnéni schranky. Dovecot zasle
uzivateli email s upozornénim pii prekroceni 80% a 95% zaplnéni jeho schranky:.

2.2.6 RoundCube

Vsechny nezbytné kroky pro prijeti emailu jsou splnény. Pred nastavenim ode-
silani posty provedeme zprovoznéni webového postovniho klienta. K tomu je
zvolen software RoundCube, ktery je multiplatformni, kompatibilni s ostanim
pouzitym softwarem a navic zcela zdarma. Jelikoz se jedna o webového klienta,
je potreba jej propojit s jiz pripravenym webovych serverem Apache. V zakladu
nabizi RoundCube vsechny pottebné prvky pro emailovou komunikaci. Pro rozsi-
feni moznosti uzivatele byly do RoundCube doinstalovany a povoleny nasledujici
pluginy, nebo-li rozsiteni:

o Password - pridava moznost si zménit prihlasovaci heslo.

o Managesieve - moznost nastaveni vlastnich filtrii pro ptrichozi postu piimo
v RoundCube. Jejich vytvoreni navic neni nutné psat primo v jazyce Sieve.

« Markasjunk - pridava do panelu nastroju tlacitko pro oznaceni / odznaceni
emailu jako spam.

o Userinfo - vypise zédkladni informace o pravé prihlaseném uzivateli.

o Zipdownload - pro emaily, které obsahuji vice nez jednu prilohu, pridava
moznost stahnout vsechny prilohy najednou jako jeden zip soubor.

o Archive - pridava do panelu nastroju tlacitko pro presunuti emailu do slozky
archiv.

o Contextmenu - pridava kontextovou nabidku pti pravém kliknuti na prvky
RoundCube a na emaily.

« Emoticons - moznost pridat emotikony do zpravy typu html.
o Keyboard shortcuts - moznost pouzivat prednastavené klavesové zkratky.

o Message highlight - pridava moznost barevného oznaceni emailu podle
nastaveného odesilatele, prijemce, kopie nebo predmétu.

o Thunderbird_ labels - ptidava moznost stejného barevného oznaceni emailu
jako je tomu v emailové aplikaci Thunderbird.

o Spam_filter - pfidava moznost vybéru pravidel pouzitych pro filtraci spamu.
Plugin byl vytvoren v ramci této prace, vice podrobnosti v samostatné ka-
pitole 2.4.3 Spam filter plugin.
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2.2.7 Postfix

Odesilani emailu zajistuje Postfix a probiha ve dvou krocich, od uzivatele k ser-
veru a od serveru k dalsimu serveru. Kazdy krok se provadi rozdilnym zptisobem.

Server musi prijmout a odeslat pouze emaily od ovérenych uzivateli. K ove-
feni musi uzivatel spolecné s emailem poslat i své prihlasovaci idaje. Server tyto
udaje zkontroluje a v pripadé jejich spravnosti email odesle na dalsi emailovy
server. Pokud jsou uvedené tdaje chybné nebo je uzivatel nezaslal, musi server
email odmitnout. Hlavnim divodem je, Ze pokud neni ovérena identita uzivatele,
pak nenf jisté, kdo je skutetnym odesilatelem. Utoénici by mohli server zneuzit
pro odesilani spamu pod libovolnou emailovou adresou. Ostatni servery by pak
tento server oznacily za zdroj rozesilani spamu a umistily by jej na ¢ernou lis-
tinu. Emaily, i od ovérenych uzivateli, pochazejici ze serveru umisténém na cerné
listiné, jsou pak ve vétsiné pripadii odmitany ostatnimi servery.

Ackoli Postfix samotny nabizi ovéfeni uzivatele, je ovéreni prenechdano na Do-
vecot, ktery ma jiz vSe nakonfigurovano. Staci tedy Postfix nastavit tak, aby pred
odeslanim emailu predal patiicné tidaje Dovecot, ten provede ovéreni uzivatele
a vysledek vrati Postfix. Ten pak podle vraceného vysledku email pfijme a odesle
nebo zamitne.

2.2.8 Rspamd

S aktualnim nastavenim jiz server dokaze prijimat a odesilat emaily. To vSak
nestaci, nebot vétsinu prijatych emailii bude tvorit spam. Z tohoto divodu je
nezbytné spam filtrovat. K tomu je vyuzit Rspamd, ktery pro kazdy email spo-
éitd tzv. spam skére. Cim je skére vyssi, tim pravdépodobnéji se jedné o spam
a naopak. Jak Rspamd funguje, jaké nabizi moznosti a jak je na serveru imple-
mentovan, jsou uvedeny v samostatné kapitole 2.4 Filtrace spamu.

Postfix propojime s Rspamd a nastavime tak, aby mu kazdy email predal
ke kontrole. Rspamd provede fadu testti a vrati email Postfix. Ten pak podle
vysledku pokracuje stanovenym postupem. Kontrola se provadi u vSech pticho-
zich emaill i odchozich emailii. Zaprvé neni zadnouci, aby néktery z uzivateli na
serveru mohl rozesilat spam, at uz cilené ¢i nevéedomé. Pokud bychom uzivatele
nezastavili, byla by to chyba serveru a ten by se rychle dostal na ¢ernou listinu.
Za druhé Rspamd pozné, zZe se jedna o odchozi email a ma k takovému emailu
odlisny pristup. Napriklad neprovadi kontrolu DKIM (DomainKeys Identified
Mail) podpisu, naopak emailu DKIM podpis pridd. Rspamd také nabizi webové
rozhrani pro snadny pristup a prehled a nabizi néktera nastaveni zménit.

2.3 Bezpecnost

Internet sam o sobé neni bezpecny a stejné tak ani email a vSe kolem néj. To se
vsak se spravnym nastavenim dé zménit. Chceme zajistit bezpe¢nost samotného
serveru, komunikace mezi klientem a serverem a samoziejmé také email samotny.
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2.3.1 Bezpecnost klient-server komunikace

Uzivatel (klient) komunikuje se serverem pii zobrazeni a odeslani emailu. Pokud
vyuziva naseho webového klienta RoundCube, pak navic komunikuje i s nasim
webovym serverem. VSechny uvedené komunikace je nutné zabezpecit.

Komunikace s webovym serverem

Pro zabezpeceni komunikace mezi uzivatelem a webovym serverem je nutné pre-
nasena data sifrovat. Presné to umoznuje protokol HTTPS, k jehoz fungovani se
musi nejprve vytvorit certifikat. K tomu je vyuzit program Certbot, ktery si o cer-
tifikat zazdda na serveru Let’s Encrypt a po jeho ziskani jej ulozi na nas server.
Certifikat ma trimésiéni platnost. To je z divodu prubézného mazani starych,
jiz nepouzivanych, certifikati. Certbot se stard i o znovuobnovovani certifikatu.
Vzdy jeden mésic pred vyprsenim mu obnovi platnost na dalsi t¥i mésice. S plat-
nym certifikatem je jiz mozné provadét komunikaci i pres protokol HT'TPS. Aby
byla jistota, ze zadny uzivatel nebude komunikovat na portu 80, kde se pouziva
nezabezpeceny protokol HTTP, je nastaveno automatické presmérovani z portu
80 na port 443. Komunikace na portu 443 probiha vzdy skrze protokol HTTPS.

Zobrazeni emailu

Aby si uzivatel mohl zobrazit emaily ve webovém klientovi, pripadné v nainstalo-
vané aplikaci, musi se emaily ze serveru néjak ziskat. K tomuto ucelu slouzi dva
protokoly, IMAP a POP3. Protokol IMAP (Internet Message Access Protocol)
pouze zobrazuje emaily, které jsou ulozeny na serveru. POP3 (Post Office Pro-
tocol verze 3) emaily ze serveru stdhne do zafizeni, kde se uzivatel ptihlasil a ze
serveru je smaze. Na nasem serveru je k dispozici pouze protokol IMAP, takze si
uzivatel mize zobrazovat emaily na rtznych zarizenich, protoze samotny email
je ulozen stale na serveru.

IMAP v zakladu nevyzaduje a nepouziva sifrovani, takze je tu potencionalni
riziko odposlechnuti nezasifrovanych dat. Na server byla proto pridana i zabezpe-
¢end verze protokolu IMAPS, kde komunikace probiha celou dobu Sifrované po-
moci SSL/TLS. Protoze nékteti emailovy klienti nepodporuji protokol IMAPS,
je mozné pro komunikaci vyuzit i protokol IMAP. Na serveru je vsak nastaveno,
aby v pripadé vyuziti IMAP protokolu, bylo ihned po nazavani spojeni, jesté
pred vyménou jakychkoli dat, zahajeno sifrovani pomoci STARTTLS. Ve vy-
sledku jsou tedy v pripadé obou protokoli IMAP a IMAPS vSechna prenasena
data Sifrovana.

Odesilani emailu

Poslednim krokem je zabezpeceni odesilani emailu. K odeslani emailu uzivate-
lem se pouziva protokol Submission nebo SMTPS, k odeslani emailu serverem
pak protokol SMTPS nebo SMTP (Simple Mail Transfer Protocol). Zptsob za-

bezpeceni komunikace protokoly Submission a SMTPS je stejny jako u IMAP

17



a IMAPS. Komunikace protokolem SMTPS jiz pri navazani spojeni vyzaduje
sifrovani pomoci SSL/TLS protokolu a musi zistat sifrovand az do ukonceni
spojeni. Submission protokol nevyzaduje pti navazani spojeni sifrovani. Opét je
vsak nastaveno, aby po navazani spojeni, jesté pred vymeénou dat, bylo zahajeno
sifrovani pomoci STARTTLS. Data jsou v obou pripadech Sifrovana a zabezpe-
¢ena.

Protokol SMTP na portu 25 slouzi pro odesilani emailti pouze mezi servery
a pouze v pripadé, ze jeden ze serverii nepodporuje komunikaci pres protokol
SMTPS. Komunikace mezi uzivatelem a serverem neni pres protokol SMTP na
portu 25 povolena.

2.3.2 Bezpecnost serveru

Server je pripojen k internetu a ma verejnou IP adresu. To stac¢i k tomu, aby
se utocnici, potazmo jejich boti, snazili ziskat pristup na tento server. Pokud by
se jim to podarilo, mohli by se dostat k ulozenym emailtim uzivatelii, smazat ¢i
zasifrovat vSechna data na serveru nebo jej zneuzit pro rozesilani spamu.

Nejjednodussi a také nejefektivnéjsi obranou je firewall, diky némuz je mozné
uzavrit vsechny porty, které server nepotiebuje k postykovani emailové sluzby.
V tabulce 1 je uveden seznam vsech otevrenych porti na serveru, véetné dostup-
nych adres, bézicich sluzeb a jejich popisu.

Na serveru je také nainstalovany software fail2ban, ktery zajistuje ochranu
pred bruce force attack (itok hrubou silou). Jedna se o typ utoku, kdy se uto¢nik
snazi opakované prihlasit do systému a postupné zkousi rizné prihlasovaci iidaje.
Naptiklad v pripadé Redis miize byt provedeno az milion pokusi za sekundu.
Utok je zpravidla provadén z jedné IP adresy a presné toho se vyuziva pii obrané.

Fail2ban neustéle kontroluje netispésné pokusy o prihlaseni. Pokud zjisti vice
nezdatenych pokust z jedné IP adresy v kratkém casovém tseku, danou IP adresu
docasné zablokuje. Pri aktualnim nastaveni je po 5 neuspésich dana IP adresa
zablokovéna na 10 minut. Utoénik sice mitZe i nadéle Gto¢it, pocet jeho pokust je
vsak natolik omezen, Ze je pro néj prakticky nemozné se pouhou metodou brute
force dostat do systému.

2.3.3 Bezpecénost emailové sluzby

Ackoli je server i komunikace mezi uzivatelem a serverem dobfe zabezpecena,
posledni dulezity krok stéle chybi. Kdokoli se miize vydavat za uzivatele nasi
domény na jakémkoli jiném emailovém serveru. Nikde totiz neni uvedeno, ze
nase doména bézi pouze na nasem serveru. To zajistime pridanim patficnych
DNS zaznamu nasi doméné.

Sender Policy Framework (SPF)

SPF zaznam udava IP adresy servert, které spravuji danou doménu. Kazdy ode-
slany email ma v hlaviéce zdznam o navratové emailové adrese. Na tuto adresu
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Tabulka 1: Seznam otevienych porti

Port Adresa Sluzba Popis

22/tcp public SSH Vzdéleny pristup na server.

25/tcp public SMTP Komunikace server-server pri
odesilani emailu.

80/tcp public HTTP Komunikace klient-server pri
pristupu k webovému klientovi.

143 /tcp public IMAP Komunikace klient-server pri
zobrazovani emailu.

443 /tcp public HTTPS Zabezpetenad komunikace
klient-server pri pristupu
k webovému klientovi.

465 /tcp public SMTPS Zabezpetenad komunikace
klient-server nebo server-server pti
odesilani emailu.

587 /tcp public Submission Komunikace klient-server pri
odesilani emailu.

993 /tcp public IMAPS Zabezpecena komunikace
klient-server pti zobrazovani emailu.

3306/tcp localhost MySQL Databédze domén, emailovych adres
a aliasi.

4190/tcp public Sieve Nastavovani vlastnich filtra pomoci
sieve pravidel.

6379/tcp localhost Redis Databéze pro Rspamd pii testovani
emailt.

11332 /tcp localhost Rspamd Komunikae s Postfix.

11333 /tcp localhost Rspamd Testovani emaila.

11334 /tcp localhost Rspamd Radi¢ Rspamd.

se zasila upozornéni o nedoruceni a odmitnuti emailu. Pri kontrole SPF se vezme
doména z navratové adresy a vyzadaji se DNS zaznamy pro tuto doménu. Je-li
pro doménu uveden SPF zaznam, pak obsahuje IP adresy, ze kterych se mohou
emaily dané domény posilat. Provede se porovnani IP adres ze SPF zaznamu s IP
adresou serveru, ze kterého byl email skutecné odeslan. V pripadé shody IP ad-
res probéhla validace SPF v poradku. Netspésna validace miize nastat z divodu
chybéjiciho nastaveni SPF pro danou doménu nebo podvrzeni emailu.

DomainKeys Identified Mail (DKIM)

Pro pouzivani DKIM je potieba vytvorit soukromy a verejny kli¢. Soukromy kli¢
je ulozen na serveru a pomoci néj se sifruje podpis kazdého odeslaného emailu.
Verejny kli¢ se umisti mezi DNS zaznamy domény. Pii prijeti emailu s DKIM
podpisem se vyzadaji DNS zaznamy pro doménu odesilatele. Ze zaznamiu se
vezme verejny kli¢ a pouzije se pro desifrovani a ovéreni podpisu.
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Domain-based Message Authentication (DMARC)

DMARC vyuziva kombinaci obou vysSe zminénych validaci. Navic provadi kon-
trolu porovnanim domén. Pro SPF porovna doménu odesilatele s doménou na-
vratové adresy. Pro DKIM porovna doménu odesilatele s doménou uvedenou
v DKIM zéaznamu v DNS zaznamech. Aby byla validace pomoci DMARC tspésna,
musi projit validace SPF i DKIM a navic musi tispésné projit alespon jedno po-
rovnani.

Co se stane s emailem, kde néktera z validaci SPF, DKIM nebo DMARC selhala,
zalezi na nastaveni jednotlivych emailovych serveri.

2.4 Filtrace spamu

Zajisténi filtrace spamu je nedilnou soucasti kazdého emailového serveru. V ramci
této prace jsou navic pozadavky na automatické uceni se spam filtru od akei
uzivateli. Kazdy uzivatel ma mit také moznost si vybrat, jakym zptisobem chce
spam filtrovat.

2.4.1 Princip fungovani

Filtraci spamu na serveru zajistuje Rspamd. Ten ma neustale spusténa vlakna
pro komunikaci s Postfix a testovani emailti. Rspamd ma jiz z instalace celou fadu
symbolil rozdélenych do jednotlivych skupin. Priklad nékterych skupin: subject,
statistics, header, url, spf. Skupina subject obsahuje symboly:

.« SUBS ALL CAPS,
. LONG SUBJ,
. URL IN SUBJECT.

Pro rozliseni nazv skupin a symboli zavedl Rspamd syntaxi, kde se nazvy
skupin se pisi malymi pismeny a nazvy symboll velkymi pismeny. Stejna syntaxe
je dodrzena i v této praci.

Rspamd ma stovky predvytvorenych symboli rozdélenych do desitek skupin.
Jednotlivé symboly a skupiny symboli je mozné povolit ¢i zakazat. Pri kontrole
emailu pak vypocita Rspamd za zakladé vsech povolenych symbolt tzv. spam
skére. Cim je skére vyssi, tim spiSe se da email povaZovat za spam a naopak.
Vysledné skore a symboly, které se pro vypocet pouzily, jsou pridany do hlavicky
emailu.

Kazdy symbol ma stanovenou hodnotu a podminku. Pokud je podminka sym-
bolu splnéna, hodnota symbolu se pouzije pro vypocet celkového spam skore
emailu. Naptiklad podminka symbolu URL_IN_SUBJECT testuje, zda predmét
emailu obsahuje url adresu. Hodnota tohoto symbolu jsou 4 body. Pokud je tedy
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podminka splnéna, spam skore emailu bude symbolem URL IN_ SUBJECT na-
vyseno o 4 body.

Rspamd umoznuje pridani i vlastnich symboli a skupin. VSsem symbolim,
predvytvorenym i uzivatelsky vytvorenym, je mozné upravit jejich hodnotu.
Vsechny symboly maji pevné stanovené hodnoty, které se v pripadé splnéni pod-
minky aplikuji v plné vysi, nebo se v pripadé nesplnéni podminky ignoruji. Exis-
tuje vsak jedna vyjimka a tou jsou symboly ve skupiné statistics. Tyto symboly
nemaji pevné stanovenou podminku, ale je zde vyuzita statistika na zaloZena na
Bayesove klasifikatoru. [4] Ten vychazi z Bayesovy véty o podminénych pravdé-
podobnostech. Bayestv klasifikator minimalizuje pravdépodobnost chybné kla-
sifikace. [5] V piipadé filtrace emaili se pouziva pro sniZeni pravdépodobnosti
chybného oznaceni emailu jako ham nebo spam. Ham je oznaceni pro dobrou
postu.

Kontrolovany email se porovnava s jiz diive dorucenymi a zkontrolovanymi
emaily na zakladé tokenti. Token udava pravdépodobnost vyskytu spamu. Cel-
kové se pak pravdépodobnost urcuje podle pravdépodobnosti vsech tokent a podle
pravdépodobnosti vyskytu jednotlivych tokenti. Vyslednd pradvépodobnost pak
udéava, jak moc se jedna o ham nebo spam. Hodnoty symboli ze skupiny statis-
tics udavaji minimum a maximum. Podle vysledné pravdépodobnosti pak miize
email od téchto symbolt dostat jakoukoli hodnotu mezi minimem a maximem.

2.4.2 Uceni se spam filtru a metriky

V zékladu jsou ve skupiné statistics pouze dva symboly BAYES HAM a BA-
YES_SPAM, udévajici dolni (ham) a horni (spam) hranici skére. Pozadavkem
vsak je, aby uzivatel mohl k filtraci vyuzivat globalni nebo uzivatelsky filtr,
tedy statistiku vsech uzivatelt nebo pouze svou vlastni. K zajisténi tohoto po-
zadavku bylo proto potreba vytvorit dalsi dva symboly, BAYES HAM USER
a BAYES SPAM_USER. V nastaveni Rspamd se stanovilo, aby se pro puvodni
symboly uzivala jedna spolecné statistika od vsech uzivateli a pro nové symboly
s USER se pro kazdého uzivatele zvlast vytvorila nova statistika.

Pomoci Dovecot je pak zajisténo, ze kdyz uzivatel oznaci email jako spam,
je tato akce zanesena vzdy do globalni statistiky a navic do statistiky daného
uzivatele. Stejné je tomu naopak. Pokud uzivatel email oznaceny jako spam od-
znaci, pak se do statistik zanese, Ze se tento email povazuje za ham. Navic
Rspamd nabizi mozZnost automatického uceni stanovenim hranice pro uceni se
hamu a spamu. Pokud je vysledné spam skoére emailu nizsi nebo rovno hranici
hamu, pak se do statistik automaticky ulozi, Ze se email povazuje za ham, aniz
by uzivatel provedl jakoukoli akci. Stejné tak je tomu u hranice spamu, kde se
za spam povazuje email, jehoz spam skore je vyssi nebo rovno hranici spamu.

Rspamd ma stanovené metriky, podle kterych je mozné provést s jednotlivymi
emaily zvolené akce. Metriky jsou ¢tyfi usporadané od nejvyssi priority:
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1. reject,

2. rewrite subject,
3. add header,

4. greylist.

Pro kazdou metriku je mozné uvést jeji hodnotu. Pokud je hodnota ptekro-
¢ena, aplikuje se akce dané metriky. Pokud je prekrocena hodnota vice metrik
soucasné, aplikuje se metrika s nejvyssi prioritou. Hodnota metrik se porovnava
se spam skére emailu.

Reject

Metrika reject udava, ze pri jejim prekroc¢eni ma byt prichozi email odmitnut.
V pozadavcich prace je vSak stanoveno, ze maji byt vSechny emaily uzivateli
doruceny. Protoze metrika reject musi mit néjakou hodnotu, byla hodnota na-
stavena na 150 bodu. Takovou hranici zadny email nikdy neprekroci, takze je
metrika prakticka vypnuta.

Rewrite subject

Dalsi metrikou je rewrite subuject, kterd pri prekroceni prepisuje predmét emailu.
Prepisovani predmétu neni vyzadovano, proto je metrika vypnuta.

Add header

Velmi dilezitda a nezbytna metrika. Pri prekroceni pridava do hlavicky emailu
zaznam X-Spam: Yes. Dovecot ma nastaveno, aby kazdy email pred ulozenim do
uzivatelovi schranky zkontroloval na pritomost zaznamu X-Spam: Yes. Pokud se
zédznam v hlavic¢ce vyskytuje, pak email ulozi do slozky spam. V opa¢ném pripadé
jej standardné ulozi do slozky prichozi posta. Ulozeni emailu jinym zptisobem
je mozné provést nastavenim vlastnich filtri. Hodnota metriky add header je
aktualné nastavena na 6 bodt, takze jakykoli email s vyslednym spam skére
rovno nebo vyse 6 bodi je oznacen jako spam a neni-li uvedeno jinak, dorucen
do slozky spam.

Greylist

V pripadé aplikace této metriky se prichozi email do¢asné odmitne. Pokud pro-
béhne pokus o znovudoruceni emailu, pak je jiz email ptijat. Docasné odmitnuti
ma slouzit jako zakladni ochrana proti spamu. Vétsina emailovych serveri, které
rozesilaji spam, nema frontu odesilanych emaili, takze pokud je odeslany email
odmitnut jinym serverem, dany email se jiz znovu nepokusi odeslat. Nevyho-
dou je, ze i emaily, které nejsou spam, mohou byt docasné odmitnuty a pokus
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o jejich znovu doruceni miize probéhnout i za nékolik hodin. Za jakou dobu pro-
béhne dalsi pokus o doruceni emailu zalezi na nastaveni odesilajiciho serveru.
Z uvedeného divodu se metrika greylist na tomto serveru nepouziva.

2.4.3 Spam filter plugin

Aby si uzivatel mohl navolit, jakou filtraci spamu chce pouzivat, byl vytvoren
plugin pro RoundCube pridavajici volby vybéru spam filtru. Plugin je dostupny
v Nastaveni - Vlastnosti - Spam filtr. Pro filtraci se pak pouziva kombinace
uzivatelskych, globalnich a statickych pravidel. Uzivatelska pravidla vyuzivaji
statistiku pouze konkrétniho uzivatele, zatimco globalni pravidla vyuzivaji sta-
tistiku vSech uzivateli na serveru. V ramci pluginu si uzivatel mize vybrat, jaka
pravidla chce mit zapnuta. Jaké symboly pravidla povoluji je uvedeno v tabulce
2.

Tabulka 2: Seznam moznosti spam filtru
Moznost Popis

Globalni pravidla  Povoluje globélni symboly BAYES SPAM

a BAYES HAM.
Uzivatelska pravidla Povoluje uzivatelské symboly

BAYES_SPAM_USER
a BAYES HAM_ USER.

Staticka pravidla  Povoluje vSechny ostatni symboly.

Poté, co si uzivatel zvoli, jaka pravidla chce pouzivat a klikne na tlacitko
ulozit, spusti se na serveru skript. Ten zjisti, jaka pravidla byla vybrana a jakym
uzivatelem. Skript nasledné spusti program, ktery patficnym zptsobem upravi
nastaveni Rspamd. Na zaveér skript provede restart Rspamd, aby se aplikovalo
nové nastaveni.

2.5 Prubéh emailové komunikace

Vsechny prvky, které komunikaci zajistuji, jiz byly samostatné popsany. Nyni se
podivame na komunikaci jako na celek. Jak probihd prijeti emailu od uzivatele
na jiném serveru, jakym zptisobem se odesila email uzivatelem na nasem serveru
a co vse musi probéhnout, kdyz si chce uzivatel prohlédnout své emaily.

2.5.1 Prijeti emailu

Na obrazku 2 je znazornén postup pri ptijeti emailu z jiného serveru. V prvnim
kroku navaze vzdaleny server spojeni s nasim serverem pomoci protokolu SMTPS
na portu 465. Pokud jeden nebo oba servery nepodporuji protokol SMTPS, pak je
spojeni navazano na portu 25 protokolem SMTP. Prijeti emailu na nasem serveru
resi Postfix. Ten se podiva do databaze a zjisti, zda prijemce emailu je uzivatel na

23



nasem serveru. Je-li tomu tak, pak preda email Rspamd. Ten provede kontrolu
emailu podle uzivatelem zvolenych pravidel, vypocita spam skore a vrati email
Postfix. V poslednim kroku je email pfedan Dovecot, aby jej ulozil do schranky
spravného uzivatele a do prislusné slozky.

Vzdaleny server

SMTPS / SMTP

Postfix MariaDB

Dovecot Rspamd

Obrézek 2: Prijeti emailu

2.5.2 Odeslani emailu

Postup pfi odeslani emailu je vyobrazen na obrazku 3. Uzivatel navaze komu-
nikaci s Postfix pomoci protokolu Submission na portu 587 nebo SMTPS na
portu 465. Spolecné s emailem posila také své prihlasovaci idaje. Postfix preda
uzivatelské udaje k ovéreni Dovecot, ktery je porovna s tidaji ulozenymi v data-
bazi. Pokud vse souhlasi, navaze Postfix spojeni se vzdalenym serverem pomoci
protokolu SMTPS na portu 465, ptipadné SMTP na portu 25, a email odesle.
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SMTP / SMTPS

Postfix Dovecot

Submission SMTP

. / SMITPS .

A4

Uzivatel MariaDB

Obrazek 3: Odeslani emailu

2.5.3 Zobrazeni emailu

Na obréazku 4 je vizualizovan postup pro zobrazeni emailii uzivatele skrze naseho
webového klienta RoundCube. Nejprve uzivatel zahaji komunikaci s webovym
serverem na portu 443 protokolem HTTPS. Webovy server spusti skripty Round-
Cube a vyzve uzivatele k zadani prihlasovacich idaji. Ve tretim kroku probiha
komunikace mezi RoundCube a Dovecot skrze protokol IMAPS na portu 993.
Zde zada webovy klient o zobrazeni emailti pro daného uzivatele. Dovecot nej-
prve zkontroluje zadané ptihlasovaci tidaje s tdaji v databézi. Pokud kontrola
probéhne tspésné, najde schranku uzivatele a preda RoundCube potiebné data
k zobrazeni vSech emailil, ktera jsou na serveru ve schrance uzivatele dostupna.
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Obrazek 4: Zobrazeni emailu
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3 Uzivatelska prirucka

V kapitole je popsano prihlaseni a zakladni pouzivani emailové schranky v pred-
nastaveném webovém klientovi RoundCube. Uveden je také postup, jak si uzi-
vatel miize zménit néktera nastaveni, navolit si sviij spam filtr a také vytvorit
pravidla pro filtraci prichozi posty. Posledni podkapitola je zaméfena na pristup
a pouzivani schranky pomoci jiného emailového klienta.

3.1 Pouzivani emailové schranky

Prihlaseni se ke své schrance je mozné provést skrze webového emailového klienta
RoundCube na adrese https://posta.inf.upol.cz/. Naobrazku b je zob-
razena uvodni prihlasovaci stranka. Pro prihlaseni je nezbytné vyplnit uzivatelské
jméno véetné domény (napt. jan.novak@posta.inf.upol.cz) a heslo. Po vyplnéni
obou tudaji je mozné se prihlasit kliknutim na tlacitko ,,Prihlasit®. V ramci této
prace se pouziva doména posta.inf.upol.cz, v ptipadé ostrého nasazeni serveru by
se pak doména zmeénila na inf.upol.cz.

oo Katedra informatiky Univerzite | X+

d cC a0 & posta.inf.upol.cz

Univerzita Palackého
v Olomouci

Katedra informatiky Univerzita Palackého v

Obrazek 5: Prihlasovaci stranka RoundCube

Po prihlaseni se zobrazni prehled doruc¢enych emaili, jak je vidét na obrazku
6. Uplné vlevo se nachdzi menu, které nabizi Sest moznosti. Postupné od shora
dolli jsou moznosti: napsat novy email, prehled vSech emailii, seznam kontaktii,
nastaveni schranky, blizsi informace o programu a odhlaseni uzivatele.
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Obrazek 6: Prehled emailt

Ve sloupci mezi menu a prehledem emailii je seznam vsSech aktivnich slozek.
Prehled a popis, k ¢emu jednotlivé slozky slouzi, je uveden v tabulce 3. Na ob-
razku i v tabulce jsou uvedeny pouze predvytvorené slozky, uzivatel ma moznost
si vytvorit a pridat i vlastni slozky, jak je uvedeno dale.

Slozka

Tabulka 3: Seznam slozek
Popis

Prichozi posta

Rozepsané

Odeslané

Spam

Archiv

Pokud neni stanoveno jinak, jsou zde
ukladany vsechny prichozi emaily.

Pokud uzivatel vytvori novy email, ale
neodesle jej, ulozi se email do této slozky
pro pozdéjsi dopsani a odeslani.

Ptehled emailti, které uzivatel odeslal.

V této slozce se nachazi emaily, které byly
spam filtrem vyhodnoceny jak spam.
Emaily v této slozce se automaticky trvale
smazou po 30 dnech.

Vsechny smazané emaily jsou pfesunuty do
slozky Kos. Po 30 dnech se automaticky
trvale smazou.

Zde jsou ulozeny archivované emaily.
Archivace se provadi ruénim presunem
emailu do slozky Archiv.
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S kazdym emailem je mozné provést nékolik akei, napriklad odpovédét, prepo-
slat, smazat, oznacit jako spam, archivovat. Zvoleni akce je mozné provést v horni
listé nad zobrazenym emailem nebo v kontextové nabidce, kterd se zobrazi pri
pravém kliknuti na konkrétni email.

3.2 Zakladni nastaveni

Kliknutim na polozku Nastaveni v levém menu se zobrazi vsechna dostupna
nastaveni emailové schranky. V zalozce Viastnosti v sekci UZivatelské rozhrani
ma uzivatel moznost si zménit jazyk i vzhled celé schranky.

V zalozce Slozky je k dispozici vytvareni a mazani uzivatelskych slozek a také
moznost smazat vSechny emaily z vybrané slozky.

Zména prihlasovaciho hesla se provadi v zélozce Heslo. Nastaveni nového hesla
se provede zadanim nového hesla a zopakovanim nového hesla. Vsem uzivatelim
se durazné doporucuje, aby si po prvnim prihlaseni své heslo zménili.

3.3 Nastaveni filtrace spamu

V' Nastaveni v zalozce Vlastnosti se nachazi sekce Spam filtr. V této sekci je
mozné vybrat, kterd pravidla mé spam filtr pouzivat pri kontrole vSech pricho-
zich emailti. Celkem jsou k dispozici tfi druhy pravidel - globalni, uzivatelska
a statickd. Je mozné si nastavit jejich libovolnou kombinaci, véetné vypnuti vsech
pravidel. Obrazek 7 znazornuje nastaveni pro pouzivani globalnich a statickych
pravidel.

L X Katedra informatiky Univerzita | X+ v
d C e 0 & posta.inf.upol.cz, |® ®» =
Nastaveni
Sl = Viastnosti Uzivatelské rozhrani
= = =] Spam filtr
Napsat : I
B slozky 3 Zobrazeni schrénky Pro kazdj prichozi email se pogité tzv. spam skére. Pokud je skére piié vysoké, pak se pfichozi email automaticky
= . o oznati jako spam (nevyzadanj email) a je dorugen do slozky Spam (Nevyzddan3 posta). Skére se uréuje podie
(I 5 Profiy & Zobrazovani zprav nastavenych pravidel - uzivatelska, globalni a statickd.
m 4 Odpovédi «d Psani zprav .
oot Globdini pravidia
[ Y ity 284 Kontakty
Uzivatelskd pravidia
-3 & Heslo [ Specidlni slozky
et Statické pravidia
@ Uzivatel == Nastaveni serveru
& Zvjraznéni zprav Uzivatelska pravida porovnaji piichozi email s jz dfive doruzenymi emaily uZivatele a zjsti, zda byly tyto emaily
. oznateny jako spam &i nikoli. Podle toho pak aktuing pfichozimu emailu skdre zvysi & naopak snizi. Kazdy
Stitky
&

uzivatel ma vlastni uzivatelska pravidla, kterd se ui z akci tohoto uZivatele. Za akci uZivatele se povazuje

£ Spam filtr oznaten / odznaeni emailu jako spam.

Globdlnf pravidla porovnajf pfichozi email s jiz dfive dorutenymi emaily véech uZivateld a zjisti, zda byly tyto emally
pravidla jsou spole€nd pro viechny uZivatele a i se z akei véech uZivatelii na serveru. Za akei uZivatele se
povazuje oznateni / odznateni emailu jeko spam.

Staticka pravidia upravuji skre na zakladé prednastavenych hodnot. Kontroluji napf. predmét, doménu odesilatele,
odkazy v obrazeich, phishing a mnoho dalsich. Pravidla se aplikuji na viechny emaily stejné, nejsou ovlivnéna
jingmi emaily ani uzivateli.

?

0 programu

Obrézek 7: Nastaveni spam filtru
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Na zékladé pouzivanych pravidel se pro kazdy prichozi email vypocita spam
skére. Pokud je skore prilis vysoké, email je oznacen jako spam a pri doruceni je
automaticky umistén do slozky Spam. Globalni a uzivatelska pravidla se navic
automaticky s kazdym pfichozim emailem uéi, zda se jednalo o dobry email
nebo spam. Pokud filtr chybné oznac¢i email jako spam, nebo jej naopak neoznaci
kdyz ma, uzivatel ma moznost zasdhnout. Stac¢i dany email ruéné oznacit nebo
odznacit jako spam, tim se email zatadi do prislusné slozky. Zaroven si filtr,
respektive globalni a uzivatelska pravidla, tuto akci zapamatuji. Vypnuti vsech
pravidel ma za nésledek nefiltrovani prichozich emailii a jejich ukladani do slozky
Prichozi posta.

Vysledné spam skore lze vycist z hlavicky kazdého emailu. V hlavic¢ce jsou
také uvedeny symboly, které se pouzily pro vypocet skore.

3.4 Vlastni filtry pro prichozi postu

Pro prichozi emaily lze nastavit vlastni filtry podle zadanych pravidel. Diky témto
filtrim je mozné ukladat prichozi emaily do jiné nez vychozi slozky, pfesméro-
vat emaily na jinou emailovou adresu, nastavit automatickou odpovéd a dalsi.
Predhled filtra, jejich vytvoreni a editace jsou mozné v zalozce Filtry.

Vytvofit
Nazev filtru Pocitatové sité
Filtr aktivni
Rozsah Odpovida kterékoliv pravidlo 4
Pravidla
Predmét $  obsahuje ¢ POS m ¢+m
Predmét s obsahuje s POST m ¢+m
Predmét +  obsahuje s XPOST m S+m
Akce
Presun zpravu do s Pocitatové sité ¢ +m

Obrazek 8: Nastaveni vlastniho filtru

Obrézek 8 znazornuje priklad vytvoreni filtru s ndzvem Pocitacové sité. Jako
rozsah je zvolena varianta Odpovidd kterékoliv pravidlo, tedy aby se akce filtru
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vykonala, musi byt splnéno alespon jedno z uvedenych pravidel. Nastavena pra-
vidla kontroluji, zda se kdekoli v pfedmétu emailu nachazi vyraz POS, POS1
nebo XPOS1. Pokud se v predmétu vyskytuje alespon jeden z uvedenych vy-
razu, provede se zvolena akce. V tomto pripadé akce udava, ze se ma prichozi
email ulozit do slozky Pocitacové site.

3.5 Pristup z emailového klienta

Emailovou schranku je mozné pouzivat i v emailovych klientech jako napt. Thun-
derbird, Spark nebo Outlook. Pro zprovoznéni je nutné nastavit servery pro pti-
chozi a odchozi postu. Tabulka 4 uvadi, jaké jsou moznost nastaveni serverii. Pro
kazdy server je mozné zvolit jednu ze dvou moznosti. Nékteri emailovy klienti
nemusi podporovat obé moznosti. Do atributu username se uvadi email uzivatele,
napr. jan.novak@posta.inf.upol.cz.

Tabulka 4: Nastaveni servert pro prichozi a odchozi postu

Server pro prichozi postu Server pro odchozi postu

Moznost 1 Moznost 2 | Moznost 1 Moznost 2
Protokol IMAP IMAP - -
Hostname posta.inf.upol.cz posta.inf.upol.cz
Port 143 993 587 465
Connection STARTTLS SSL/TLS | STARTTLS SSL/TLS
security
Authentication Normal passwrod Normal passwrod
method
Username [username|@posta.inf.upol.cz | [username]@posta.inf.upol.cz

Vyuzivani emailovych klientti ma vsak sva omezeni. Nelze v nich zménit pri-
hlasovaci heslo, upravit pravidla spam filtru ani vytvaret a editovat vlastni filtry
pro prichozi postu. Pro zménu téchto parametra je nutné se prihlasit primo do
webového klienta RoundCube. Uéeni spam filtru v emailovych klientech funguje
stejné jako v RoundCube, tedy presunem emailu do/ze slozky Spam.
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4 Programatorska dokumentace

vvvvvv

se vénuje programim a skripttim, vytvorenych pro zajisténi veskeré funkcénosti,
kterou prace vyzaduje. Zavér je zaméren na rozsifeni RoundCube, jenz bylo
vytvoreno za ucelem vybéru spam filtru ze strany uzivatele.

4.1 Konfigurace serveru

Server vytvoreny v ramci této prace vyuziva jiz hotovy software, ten je vsak po-
tfeba spravné nakonfigurovat, aby splioval stanovené pozadavky. VSechny zmé-
néné konfiguracni soubory jsou uvedeny na prilozeném datovém médiu. Zde je
zminka pouze o vybranych dilezitych nastaveni.

Chceme, aby veskerou autentizaci provadél Dovecot. Zdrojovy kod 1 ukazuje,
jak se tento pozadavek aplikuje v konfigura¢nim souboru /etc/dovecot/conf.d/10-
master.conf. Prvni ¢ast service auth udava, ze ma Dovecot provadét autentizaci
i pro Postfix. Dale je nutné nastavit, kde bude Dovecot s Postfix komunikovat.
To bylo nastaveno ve druhé c¢asti service Imtp. Postfix bézi pouze v prostiedi
/var/spool/postfix/, proto i vSechny sokety, které chtéji s Postfix komunikovat,
musi byt umistény nékde v tomto adresari. [6]

service auth {
# Postfix smtp-auth
unix_listener /var/spool/postfix/private/auth {
mode = 0660
user = postfix
group = postfix
}
}
service lmtp {
unix_listener /var/spool/postfix/private/dovecot-lmtp {
group = postfix
mode = 0600
user postfix
}
}

Zdrojovy kod 1: Konfigurace Dovecot pro komunikaci a autentizaci s Postfix

Posledni krok bylo nastavit Postfix tak, aby predaval emaily Dovecot k oveé-
feni. K tomu stacilo zadat do termindlu jeden prikaz:

postconf virtual_ transport=lmtp:unix:private/dovecot-lmtp

Nastaveni Roundcube v souboru /etc/roundcube/config.inc.php zobrazeném
ve zdrojovém kédu 2 udava zpusob prihlaseni uzivatele k jeho emailové schrance.
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Navic také urcuje SMTP server pro odesilani posty. Je vybran port 465 s proto-
kolem SMTPS a sifrovanim SSL/TLS.

// The IMAP host chosen to perform the log-in.
Sconfig[’default_host’] = ’'ssl://posta.inf.upol.cz’;

// SMTP server host (for sending mails).
Sconfig[’/smtp_server’] = ’ssl://posta.inf.upol.cz’;

// SMTP port. 465 for Implicit TLS
Sconfig[’smtp_port’] = 465;

// SMTP username

Sconfig[’smtp_user’] = ’"%u’;
// SMTP password
Sconfig[’smtp_pass’] = "%p’;

Zdrojovy kod 2: Nastaveni prihlasovani do RoundCube a odesilajictho SMTP
serveru

Posledni uvedené nastaveni se tyka filtrace spamu, kterou zajistuje Rspamd.
Aby bylo mozné z hlavicky emailu zjistit vysledné spam skore a jaké symboly
se ve vypoctu pouzily, bylo potieba hlavicku rozsitit. K tomu stacilo vytvorit
soubor /etc/rspamd/local.d/milter _headers.conf a do néj uvést jednoduchy pa-
rametr [7]:

extended_spam_headers = true;

Vytvoreni vlastnich symboli pro uceni se hamu a spamu jednotlivych uzi-
vateld, bylo provedeno rozsitenim jiz existujici skupiny statistics. Pro rozsiteni
bylo potieba vytvorit soubor /etc/rspamd/local.d/statistics _group.conf a v ném
uvést nové symboly. Pro kazdy symbol je nutné uvést jeho nazev a hodnotu
(weight). Ukézka rozsiteni je uvedena ve zdrojovém kédu 3.

4.2 Programy v C#

Pro spravné fungovani spam filtru jednotlivych uzivatell je potfeba mit vzdy ak-
tudlni soubor /etc/rspamd/local.d/settings.conf s nastavenim Rspamd [8]. Pro
upravu tohoto souboru byly vytvofreny tii programy napsané v jazyce C+#, které
jsou umisténé v adresari /etc/roundcube/plugins/spam__filter/cs. Program Ad-
dUserSetting.cs vytvori novy zaznam se zadanym uzivatelem a pravidly. Naopak
RemoveUserSetting.cs najde a odstrani zaznam se zadanym uzivatelem. Posledni
program UpdateUserName.cs aktualizuje jméno uzivatele. Ma dva vstupni para-
metry, staré a nové uzivatelské jméno.

33


http://dUserSetting.es
http://RemoveUserSetting.es
http://UpdateUserName.es

O 0 J o U W N

[y
o

symbols = {
"BAYES_SPAM_ USER" {
weight = 5.1;
description = "Message probably spam, probability: ";
}
"BAYES_HAM_USER" {
weight = -3.0;
description = "Message probably ham, probability: ";

}
Zdrojovy kod 3: Vytvoreni novych symboli Rspamd pro uzivatelskou filtraci

V ukazkovém zdrojovém kédu 4 je zobrazena funkce, ktera pro zadaného
uzivatele zjisti ¢isla radku, kde jeho zaznam zacina a kde kon¢i. Vyuziva toho, ze
kazdy zaznam uzivatele je ulozen ve stylu user__jmenouzivatele. Hranice zaznamu
uzivatele se pak vyuzivaji pri mazani zdznamu. Novy zdznam se pridava vzdy na
konec souboru.

Aby bylo mozné tyto programy spustit, byly prfevedeny do spustitelnych sou-
bori, které jsou ulozeny v adresari /etc/roundcube/plugins/spam__filter/exe. Kla-
sické exe soubory nejsou na Linuxu spustitelné, proto byl prevod soubort prove-
den pomoci softwaru mono-complete.

4.3 Skripty

Vsechna pridavani, editovani a mazani uzivatell a jejich spam filtrii zajistuji bash
skripty v adresafi /etc/roundcube/plugins/spam__filter/sh. Tyto skripty maji vét-
sinou jen par radku a slouzi vzdy pro jeden tcel. Pokud je potreba provést slo-
bud samotny uzivatel skrze Spam filter plugin v RoundCube nebo spravce serveru
spusténim vlastnich spravcovskych skritpt.

Spravce serveru ma k dispozici celkem tii skripty umisténé v samostatném
adresari /etc/roundcube/plugins/spam__filter/admin__sh, které zajisti vse, co je
potfeba. Skript add_user.sh prida nového uzivatele do databaze a nastavi mu
vychozi hodnotu spam filtru, coz jsou zapnuta globalni a staticka pravidla. Pro
zménu uzivatelského jména slouzi skript update user name.sh. Ten zméni jméno
uzivatele v dababazi, zajisti také zménu jména v nastaveni Rspamd a v poslednim
kroce prejmenuje adresar s emaily uzivatele, aby se uzivatel i po zméné jméno do-
stal ke svym ptivodnim emailiim. Posledni dostupny skript delete__user.sh slouzi
pro smazani uzivatele. Vzdy se vymaze uzivatel z databaze a vymaze se také
jeho nastaveni v Rspamd. Volitelné pri zadani druhého nepovinného parametru
je pak mozné smazat i adresar s emaily uzivatele.

34



O 0w J o U W N

S S N N S T e e e e e e e
G > W N P O W o J o U & WP o

public static int[] FindUserSettingBorders (string user, stringl[]
lines)

{

int[] result = { int.MaxValue, int.MaxValue };

for (int i = 0; 1 < lines.Length; i++)
{

if (lines[i].Contains (user))

{

// start of user’s setting

result[0] = 1i;
break;
}
}
if (result[0] != int.MaxValue) {

for (int i = result[0] + 1; i < lines.Length; i++) {
if (lines[i].Contains ("user_"))
{
// end of user’s setting
result[1l] = 1i;
break;

}
}

return result;
}
Zdrojovy koéd 4: Funkce pro mnalezeni hranic zaznamu uzivatele v nastaveni
Rspamd

4.4 Spam filter plugin

Pro vybér pravidel filtrace spamu byl vytvoren plugin, nabizejici ipravu pfimo
v uzivatelské schrance v ramci RoundCube. Spam filter plugin je napsan v ja-
zyce PHP. Jak vytvorit plugin pro RoundCube jsem se nechal inspirovat verej-
nymi jiz hotovymi pluginy. Nejvice informaci jsem ¢erpal z pluginu Thunderbird
Labels. [9] Spam filter plugin je umistény v adresaii /var/lib/roundcube/plu-
gins/spam.__filter, kde se také nachézi adresar localization obsahujici jednotlivé
jazykové mutace. Plné lokalizace jsou v ¢eském, slovenském a anglickém jazyce.
V dalsich vybranych jazycich je pak preklad pro nazev pluginu a nazvy pravidel
spam filtru.

Akce, které se provadi poté, co uzivatel klikne na ulozeni vybranych pravidel
ve spam filter pluginu, jsou uvedeny ve zdrojovém kédu 5. Nejprve se vypocita
¢islo filtru (neni uvedeno v ukézce) a poté se zjisti uzivatelské jméno préavé pri-
hldseného uzivatele. V posledni fazi se zavola skript pro aktualizaci nastaveni
Rspamd a jako parametry se pouziji uzivatelské jméno a cislo filtru.

35



O 0 J o U W N

[y
o

Srcmail = rcmail::get_instance();

Suser = S$Srcmail->user;

Sidentity = Suser->get_identity();

Semail = $identity[’email’];

Susername = substr($email, 0, strpos($email, ’'Q@’));

chdir (' /etc/roundcube/plugins/spam_filter/sh’);

Scommand = ’./update_user_setting.sh ’ . Susername . ' '
S$filter number;

shell_exec (Scommand) ;

Zdrojovy kéd 5: Volani skriptu s parametry po ulozeni pravidel spam filtru

4.5 Rucni uceni spam filtru

V zékladu se spam filtr uci sam a z akci uzivatel. Spravce serveru ma vsak navic
moznost rucné naucit globalni nebo i uzivatelsky filtr hamu ¢i spamu.

Naadrese https://posta.inf.upol.cz/rspamd/ jek dispozici webové
rozhrani Rspamd, které nabizi moznost vlozit email v plain textu a nechat jej
otestovat. Nabizi také moznost vyuzit vlozeny email pro nauceni globalniho filtru
hamu nebo spamu. Jedna se o jednoduchou a pohodlnou moznost uceni global-
niho filtru, ovSem pouze po jednom emailu.

Druhou moznosti je uceni globalniho nebo uzivatelského filtru primo na ser-
veru skrze termindl. Velkou vyhodou oproti webovému rozhrani je, Zze miizeme
filtr ucit vice emaili soucasné. Emaily je mozné zadat jako seznam parametri,
nebo je mozné zvolit adresar, ve kterém se emaily nachazi. Synopsis ma tvar
rspamc [options] [command] [input-file]..., kde do options je mozné uvést konrét-
niho uzivatele, v pripadé uceni globalniho filtru se parametr vynecha. Za com-
mand se pak podle potieby vybere jedna z variant learn__ham nebo learn__spam.
Na misto input-file je pak mozné uvést jeden ¢i vice emailii za sebou, nebo adresar
s emaily. [10]
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Zaveér

Vysledna prace poskytuje plnohodnotné reseni emailové sluzby, véetné zajisténi
zékladni bezpecnosti. Nabizi také, dle mého nazoru, velmi slusnou troven filtrace
spamu a to jak z globalniho tak uzivatelského hlediska. Celkové prace spliiuje ma
ocekavani a pozadavky, které jsem si na zacatku stanovil. Nejvétsi komplikaci
bylo ukladat akce uzivatell do globélni a uzivatelské statistiky soucasné. Obtizné
vsak bylo pouze pfijit na Teseni, samotna implementace je jiz trivialni.

Jednoho nedostatku jsem si védom, a to, zZe novému uzivateli jsou pii jeho
vytvoreni na strané serveru zapnuta globalni a staticka pravidla, ovsem uziva-
tel po prihlaseni do RoundCube tato pravidla nevidi zapnuta. Jakmile si vsak
uzivatel néjaka pravidla vybere a ulozi, pak se jiz vse zobrazuje podle ocekavani.

MozZnym rozsitenim do budoucna by mohlo byt pridani moznosti ménit vahu
uzivatelskych symboli pro ham a spam emaily. Uzivatel by také mohl mit moz-
nost si vyresetovat sviij spam filtr nebo jej naopak naucit vSechny emaily, které
jiz zné globalni filtr.
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Conclusions

The resulting work provides a full-fledged email service solution, including basic
security. It also offers, in my opinion, a very decent level of spam filtering from
a global and user perspective. Overall, the work meets my expectations and
requirements that I set out at the beginning. The biggest complication was
storing user actions in the global and user statistics at the same time. However,
it was only difficult to come up with a solution, the implementation itself is
trivial.

One shortcoming I am aware of is that a new user has global and static rules
enabled on the server side when they are created, but the user does not see these
rules enabled when they log into RoundCube. However, once the user selects
and saves some rules, then everything is displayed as expected.

A possible future extension could be to add the ability to change the weight
of user symbols for ham and spam emails. The user could also be able to reset
their spam filter or, on the contrary, teach it all emails that the global filter
already knows.
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A Obsah prilozeného datového média
Popis souborii a adresait umisténych na prilozeném datovém médiu.

bin/
Zde jsou umistény vsechny upravené konfiguracné soubory, spustitelné sou-
bory zdrojovych kéda a skripty. Nachazi se zde také adresar obsahujici
kompletni spam filter plugin.

doc/
Adresar obsahuje text prace ve formatu PDF a soubory pouzité pro jeho
vygenerovani.

src/
Obsahem adresare jsou vsechny zdrojové kédy vytvorené pro fungovani
spam filter pluginu.

readme.txt
Soubor obsahujici instrukce pro zprovoznéni serveru, véetné seznamu vsech
softwari, které je potieba na server nainstalovat. Jsou zde uvedeny také
vsSechny pristupové idaje spojené s implementaci v ramci této prace.
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