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Abstrakt

Tato prace se zabyva ndavrhem a implementaci néstroje TforcTool slouziciho k instrumen-
taci programu napsanych v jazyce C++, a to instrumentaci pristupi do paméti a volani
funkci. Nastroj stavi uz na existujicim nastroji Tforc poskytujici statickou instrumentaci
pri prekladu, jehoz funkcionalitu a pouzitelnost rozsifuje. Velkou vyhodou oproti stavaji-
cim TeSenim nabizejicim instrumentaci pti prekladu je moznost pouziti nastroje bez zmény
stavajicich prekladovych skriptu (napt. Make).

Abstract

This thesis presents design and implementation of the TforcTool offering compile-time
instrumentation of memory access and functions. The tool is built on an existing static
instrumenting tool Tforc, which was extended in order to provide greater usability and
functionality. The advantage of this solution compared to another compile-time tools is
that there is no need to change current compile structure of project.
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Kapitola 1

Uvod

V dnesni dobé je kladen ¢im dal tim vétsi diraz na kontrolu kvality implementovaného
kédu. Techniky jako vyvoj fizeny testy (Test Driven Development — TDD), ¢i agilni vyvoj,
nastroje umoznujici ladéni kédu, testovaci frameworky nebo analyzac¢ni néastroje jsou uz
béznou soucdsti procesu tvorby programu. Do této kategorie také spadd nastroj Spectra
poskytujici programim napsanych v jazyce C formalni verifikaci za béhu. To znamena,
ze kontrola, zda program funguje spravné, probihd pifimo na bézicim softwaru na zikladé
specifikovanych formuli.

Kontrola samotné vzdy probihé na specifickych bodech, které musi uzivatel zatim rucné
najit a piislusnym zptsobem upravit. Do budoucna se vsak pocitd s rozsitenim nastroje
Spectra o automatickou upravu téchto bodiu, neboli automatickou instrumentaci.

Prvnim krokem bylo vytvoreni vhodného instrumentac¢niho nastroje, a to nastroje Tforc.
Tforc sice umoznuje instrumentaci proménnych a volani funkci, ale jeho realné pouziti je
velmi komplikované. A pravé tomuto problému se vénuje tato bakalarska préace, tedy zjed-
noduseni pouziti nastroje tak, aby bylo mozné ho v budoucnu propojit s nastrojem Spectra,
a v ramci toho poskytnout moznost instrumentace bez nutnosti ménit stavajici strukturu
prekladu. Vytvoreny néstroj se jmenuje TforcTool. Jeho vstupem jsou specifikace instru-
mentace, vystupem pak instrumentovany program. Poslednim krokem k umoznéni automa-
tické instrumentace bude vytvoreni vazby mezi forméalnimi formulemi a vstupnimi specifi-
kacemi pro néstroj TforcTool.

V kapitole 2 jsou vypsané zakladni pojmy pouzité v ramci bakalarské prace. Na ni na-
vazuje kapitola 3, kde je predstavena instrumentace véetné mozného pouziti a zakladniho
déleni. Zavér kapitoly tvori nékolik prikladu existujicich instrumentac¢nich nastroju. Dalsi
kapitola 4 se vénuje pouzitym néastrojim. Jako prvni je zde popsdna technologie LLVM,
za ni néasleduje predstaveni nastroje Tforc a zavér tvori popis nastroje update-alternatives.
Kapitola ¢islo 5 popisuje navrh nastroje TforcTool spolu se strukturou a pozadavky. V na-
vaznosti na ni pokracuje kapitola 6 popisujici stézejni ¢asti implementovaného nastroje.
Posledni z kapitol obsahuje evaluaci implementovaného nastroje. Nachazi se zde popis im-
plementovanych sad testi, vykonnostniho testu a zavislosti.



Kapitola 2

Prehledovy slovnik pouzitych

pojmu

Soucastné kapitola obsahuje prehled zakladnich pojmu pouzitych v ramci této prace. De-
finice jsou Cerpany z textu k prednaskdam Testovani a dynamicka analyza [27], z knih The
Art of Software Testing [25] a Software Instrumentation [20] ze stranky popisujici preklad

programu [24].

testovani

system under test

testovaci pripad

testovaci sada
pokryti

pozadavek na test
kritérium pokryti
analyza

analyzator
dynamicka analyza
statickd analyza
verifikace

validace

sonda

zkoumad software jeho spusténim za tcelem zvysSeni jeho kvality; funguje
na principu zpracovani vstupnich dat programem do vystupnich dat, ktera
jsou nasledné porovnana s o¢ekdvanymi vysledky; slouzi k ovéreni funkc-
nosti a kvality vyvijeného programu

testovany systém, zkracené SUT

popis akci provadénych s cilem ovérit funkcionalitu SUT; skldda ze vstup-
nich hodnot, ocekavanych vysledku, ale také z hodnot slouzicich pro pii-
pravu programu pred testem a vyéiSténi po testu

série testil

mira udavajici, jak velka ¢ast SUT je uz otestovana

specificky element SW, ktery musi dany test pokryt nebo splnit
pravidlo nebo predpis pro systematické generovan pozadavki na test
ziskavani komplexnich informaci o softwaru

nastroj poskytujici analyzu. Sklada se ze sondy monitoru a kontroléru.
typ analyzy provadéné nad spusténym softwarem

typ analyzy provadéné bez spusténi softwaru

proces kontrolujici, zda software vyhovuje specifikacim

proces kontrolujici, zda software spliuje zadani nebo tcel

¢ast kodu sledujici vybrany artefakt SUT (hodnota proménné, zatizeni
CPU, vstupné vystupni operace, ...)



monitor

kontrolér

instrumentace

statickd instrumentace
dynamicka instrumentace
instrumentacni nastroj

preklad

preprocesor

prekladac

assembler

sestavovaci program

LLVM IR

jednotka agregujici vystupy sond do komplexnéjsiho popisu stavu SUT
fidici jednotka analyzatoru

proces pridani kédu do stavajiciho textu programu, nebo jeho modifikace
typ instrumentace probihajici pied spusténim programu

typ instrumentace probihajici pii spusténi programu

software zajistujici instrumentaci

prevod vyssiho programovaciho jazyka do nizsiho; typicky se skldda z ¢asti
preprocesor, prekladac, assembler, sestavovaci program

soucast prekladace predzpracovavajici symboly, makra a direktivy prekla-
dace; angl. preprocessor

soucast prekladace prevadéjici predzpracovany zdrojovy kéd do jazyka
symbolickych instrukci; angl. compiler

soucast prekladace prevadéjici jazyk symbolickych instrukei do objekto-
vého souboru

soucést prekladace spojujici (linkujici) samostatné prelozené moduly, ob-
jektové soubory a knihovny; angl. linker

vnitini reprezentace kdédu (mezikéd) pouzivana v projektu LLVM



Kapitola 3

Prehled instrumentace programi

Tato kapitola poskytuje zdkladni prehled k instrumentaci programu. Nejdiive je vysvét-
leno, co instrumentace predstavuje. V dalsi sekci 3.1 jsou uvedeny zakladni moznosti vyu-
ziti instrumentace za niz nasleduje sekce 3.2 s klasifikaci instrumentace a popisem hlavnich
principt fungovani. Zavérecna sekce 3.3 tvori kratky prehled soucasnych instrumentacnich
nastroju s jejich vyhodami a nevyhodami. Hlavnim zdrojem celé kapitoly je kniha Instru-
mentace softwaru [20]. Pokud neni uvedeno jinak, je text ¢erpan pravé odtud.

Velmi zjednodusené muzeme fict, ze instrumentace pridava koéd navic do textu pro-
gramu, nebo ho modifikuje. Tento koéd, neboli sonda, nam dovoluje sledovat néjaky druh
chovani programu, a to za icelem naptiklad ladéni, nebo optimalizaci. Dava nam tedy vhled
do implementovaného softwaru a pfinasi dodatecné informace o ném. [28]

Nejjednodussi a nejintuitivnéjsi zptsob je manualni instrumentace, tedy zavadéni téchto
sond rucné do zdrojového kédu. Ta ale neni uz dlouhou dobu dostacujici vzhledem k ros-
touci velikosti a komplexité nejen programi, ale i pozadavki na sledovani. Jako disledek
vzniklo velké mnozstvi analyzac¢nich nastroji, které jsou schopny provadét automatickou
instrumentaci.

Jedna z charakteristik instrumentace je jeji vedlejsi vliv na program, skoro vzdy modifi-
kujici puvodni chovani. Pridany kéd muze naptiklad zvysit ¢as béhu programu, nebo muze
ovlivnit vyrovnavaci pamét, coz zmeéni pristup do paméti. Takovéto rusivé chovani miize,
nebo nemusi byt prijatelné v zavislosti na ucelu instrumentace.

3.1 Moznosti pouziti instrumentace

Instrumentacni techniky se velmi lisi jak ve své ndvrhu, tak v implementaci. V nasledujicich
sekcich jsou uvedeny a popsany hlavni tcely instrumentace.

Profilovani, analyza vykonu a optimalizace programu

Profilovani a analyza vykonu vyzaduji identifikaci nejvice vypocetné naro¢nych ¢asti pro-
gramu. Po nich nésleduje optimalizace, ktera tyto sekce ¢astecné, nebo celkové prepise. Tyto
sekce mohou odpovidat rozsadhlym soucastim programu jako funkce, nebo mensim jako zd-
kladni blok (basic blok)', cyklus (loop), nebo se miiZe jednat o drobné ¢asti jako instrukee,

174kladni blok je posloupnost maximéalniho poctu piikazti, pro které plati, Ze: vstupni bod je na prvnim
ptikazu; vystupni bod je na poslednim piikazu; prikazy se provani vzdy sekvenc¢né v poradi dané posloup-
nosti [26].



¢i prikaz. Pozadovand informace pro analyzu muze byt ziskdna pridanim pocitadla nebo
stopek ke sledovanému elementu, jehoz hodnota je zvysovana s kazdym pruchodem.

Velka c¢ast profilovacich nastroju pouziva instrumentaci, jako napiiklad profilovaci né-
stroj pro Visual Studio?, Intel Pin®, nebo gprof.

Kromé manuéalni optimalizace zalozené na vysledcich z profilovacich nastroji, se na-
bizi i dalsi moznost. Vétsina dnesnich modernich piekladacu dokaze vyuzit tyto vysledky
a provést automatickou optimalizaci.

Softwarové chyby, jejich detekce a ladéni

Bez instrumentace se v podstaté neobejdou zddné nastroje na detekci chyb, predevsim ty,
které kontroluji pristup do paméti. Chyby pristupu do paméti jsou velmi ¢astym zdro-
jem poruch, nebo poklesu vykonu programu u programovacich jazyku jako C/C++. Ty jsou
schopny detekovat nastroje typu Valgrid® ¢ Insure+4-C, které ziroven pro tento tcel pou-
zivaji instrumentaci.

Jedna z moznosti implementace je instrumentace kazdého pristupu do paméti. Jakmile je
program instrumentovan, pridané instrukce za béhu sleduji pridélovani a uvoliiovani paméti
a zaroven probihd jejich kontrola. [13]

Virtualizace

Vizualizace je technika, kterd napodobuje (emuluje), nebo simuluje aplikaci, opera¢ni sys-
tém, nebo dokonce celou platformu. Tato ¢ast softwaru se zpravidla nazyva Virtudini stroj
(Virtual machine). Virtualni stroje se ¢asto vyuzivaji k prenédseni, testovani a migraci sot-
waru na nové, nebo dosud nepodporované platformé ¢i hardwaru. Dalsi bézné vyuziti vir-
tualizace je umoznéni zjednoduseni implementace snadno prenositelnych jazyku (C#, Java)
a vytvoreni schopnych enginii pro interpretované jazyky jako Python a Java.

Zajisténi kvality produktu a testovani

Instrumentace neziidka pomahd v tlohach souvisejicich se Zajisténim kvality softwaru (Soft-
ware quality control — SQC), které tizce souvisi s testovanim.

Dalsim uzitim instrumentace je analyza Pokryti kédu (Code Coverage). Kritérii pokryti,
podle kterych se ridi vytvareni testovacich sad je vicero. Pro ilustraci uvedme naptiklad
pokryti véech radki (Line Coverage), pti kterém jde o to, aby testy zapti¢inily spusténi vsech
f4dki testovaného kédu. Uspésnost takovéto testovact sady se typicky udava v procentech.

K tomuto Ucelu ale potifebuje pravé instrumentaci, kterda je schopnda nam poskytnout
vnitini ndhled do testovaného softwaru. Ma moznost si naptiklad vlozit na urcitd mista
sondy, jez kontroluji, zda tato mista byla vykondna. [5]

Mezi nastroje, které poskytuji analyzu pokryti kédu a vyuzivaji k tomuto tcelu instru-
mentaci pati{ napiiklad Geov’, nebo Intel C++ Compiler®, piekladaé, ktery v sobé tuto
analyzu zahrnuje.

*https://devblogs.microsoft.com/visualstudio/new-dynamic-instrumentation-profiling/
Shttps://software.intel.com/content/www/us/en/develop/articles/pin-a-dynamic-binary-
instrumentation-tool.html
‘https://ftp.gnu.org/old-gnu/Manuals/gprof-2.9.1/html_mono/gprof.html
*https://valgrind.org/
Shttps://www.parasoft.com/products/parasoft-insure/
"https://gcc.gnu.org/onlinedocs/gec/Geov.html
Shttps://software.intel.com/content/www/us/en/develop/tools/documentation-1ibrary.html
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3.2 Zakladni rozdéleni instrumentace

Tato kapitola popisuje hlavni typy instrumentaci. Zdrojem této sekce je kniha Instrumen-
tace Softwaru [20] a védecky ¢lanek obsahujici mimo jiné srovnani statické a dynamické
instrumentace [19].

Instrumentacni techniky jsou vétsinou klasifikovany na zakladé toho, jak a kdy probiha
instrumentace. Néstroje provadéjici instrumentaci pred spusténim se oznacuji jako statické.
Na druhou stranu ty, které modifikuji kod za béhu, jsou oznacovany jako dynamické. Kazda
z téchto metod musi délat kompromis mezi vykonem a univerzalnosti pouziti. Existuji
i nastroje, které podporuji oba typy instrumentace.

Statickd instrumentace

Historicky se techniky statické instrumentace objevily jako prvni. Jak uz bylo feceno, sta-
tickd instrumentace obecné probihd pred spusténim programu, napiiklad pfi prekladu (vice
k prekladu viz podsekce 4.1). V prubéhu prekladu je v podstaté mozné provést instrumentaci
v jakékoliv z jeho fazi. Tato technika instrumentace se nazyva compile-time. Instrumentace
se také da provést na zdrojovém kdédu jesté pred prekladem — tzv. source-to-source instru-
mentace, nebo naopak na uz prelozeném spustitelném souboru. Tento druh instrumentace
se nazyva binary instrumentation.

Jednim z priklad nastroju vyuzivajici statickou instrumentaci jsou rozsireni prekladace
gce gecov’ a amudflap'.

Statickd instrumentace na jedné strané Setii cas tim, Ze v dobé spusténi uz neni po-
tfeba instrumentovat a pripadné zpomaleni programu zptsobuje uz jen volani pridanych
instrumentacnich funkci. Na druhou stranu produkuje modifikovany vysledny kéd, coz ne-
musi byt vzdy prijatelné. Instrumentovat se da také pouze kod, ktery je staticky linkovan.
Dynamické knihovny ¢i dalsi dynamické ¢asti se instrumentovat touto metodou nedaji.

Dynamicka instrumentace

Dynamické instrumentace naproti tomu probiha pfi béhu programu, musi byt tedy poskyt-
nut bindrni spustitelny soubor (nebo bytecode). Z tohoto divodu se také tento druh instru-
mentace nazyva Dynamickd bindrni instrumentace (DBI), ale mtizeme se setkat i s pojmem
execution-time. Pouzivaji ji napiiklad frameworky Valgrind'!, nebo Intel Pin'?.

Na rozdil od statické instrumentace, kde vysledny kéd bézi pfimo v daném prostiedi,
nastroj DBI se vlozi mezi bézici aplikaci a hostitelsky systém, ¢imz vytvari mezivrstvu,
v ramci které muze kontrolovat béh programu z blizka.

Velkou vyhodou tohoto pristupu je moznost instrumentovat jakoukoliv bézici ¢ast pro-
gramu, vCetné dynamicky generovaného koédu. Vynika také moznosti sledovani velkého
mnozstvi informaci, ¢ehoz se ¢asto vyuziva v oblasti bezpecnosti [17]. Neni ale bez omezeni.
Dynamicka instrumentace je velmi Casové narocna a mize tedy zasadné snizit vykonnost
programu. Navic je obecné naro¢néjsi na implementaci.

“https://gcc.gnu.org/onlinedocs/gec/Geov.html
https://gee.gnu.org/wiki/Mudflap_Pointer_Debugging
"https://valgrind.org/
2https://software.intel.com/content /www/us/en/develop/articles/pin-a-dynamic-binary-
instrumentation-tool.html
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3.3 Existujici nastroje pro instrumentaci C/C++ programi

Nasledujici sekce uvadi prehled nékolika populdrnich instrumentacnich nastroju s jejich
popisem a funkcionalitou. Pokud neni uvedeno jinak, podporuje dany nastroj instrumentaci
programu napsanych v jazycich C a C++.

Intel Pin

Text v této podsekci je ¢erpéan z oficidlnich manudlovych stranek nastroje Pin [10] a z ¢lanku
popisujici tvorbu analyzacniho nastroje s pouziti néstroje Pin [23]

Pin se radi mezi dynamické binarni instrumentacni nastroje, poskytuje tedy instrumen-
taci za béhu. Je volné dostupny pro nekomeréni tcely. Rozhrani je povétSinou nezavislé na
platformé. Na tomto instrumenta¢nim frameworku jsou postaveny dalsi nastroje jako Intel
Inspector'®, nebo Intel Advisor'?.

Pin nabizi dva médy ¢innosti, tzv. Just In Time (JIT), tedy okamzity méd a Probe
mode neboli sondovy méd. V prvnim jmenovaném moédu Pin v podstaté predstavuje JIT
prekladac, coz znamend, ze dany kod se kompiluje az je to teprve nezbytné. Jeho vstupem
je jiz prelozeny spustitelny binarni soubor. Pin je schopen prerusit vykonani prvni instrukce
spousténého programu a vygenerovat prekladem novou sekvenci kédu zacéinajici na pozici
puvodni prvni instrukce. Vygenerovana sekvence je velmi podobna té predchozi s tim roz-
dilem, ze si Pin zajist{ ziskani kontroly na konci vykonavani nové sekvence. V tomto médu
se provadi pouze generovany kod, originalni slouzi jako reference. Pin instrumentuje pouze
instrukce, které opravdu byly vykonany, a to bez ohledu na to, ze které ¢asti programu
pochézi (dynamicka knihovna, generovany kéd, ...).

Druhy jmenovany méd misto prekladu vklada do bindrniho souboru sondy na zacatek
specifického podprogramu (preklad angl. subroutine). Sonda v tomto piripadé predstavuje
instrukci skoku presmérovavajici tok programu na nahradni obsluznou funkci. Na jednu
stranu tento méd tolik vykonnostné nezpomaluje origindlni program, ale na druhou stranu
ne vsechna funkcionalita je dostupnéa stejné jako u JIC médu.

Tento néastroj je velice robustni, propracovany a nabizi Sirokou sadu funkcionalit. Zaro-
ven ale citelné zatézuje svou rezii béh programu, ¢imz ho zpomaluje.

XRay

Informace o nastroji XRay pochézi z technické zpravy [16] a z oficidlni stranek LLVM s po-
pisem principu instrumentace XRay.

XRay je systém sledujici volani funkci puvodné vyvijeny jako interni projekt ve spolec-
nosti Googl a postaveny na technologii LLVM. Dnes uz je piimo integrovany do projektu
LLVM s open source licenci. XRay podporuje sledovani a instrumentaci nasledujici progra-
movacich jazyki: C, C++, Objective-C, Objective-C++.

Uéelem tohoto néstroje je primarné vykonnostni analyza. XRay instrumentuje vstupni
a vystupni body vybranych funkeci, ¢imz umoznuje zaznamenavani casu provedeni téchto
dvou bodt. Tyto zdznamy maji vysokou presnost a na jejich zdkladé lze zpétné zjistit, kolik
Casu stravil program v ramci dané funkce.

Bhttps://software.intel.com/content/www/us/en/develop/tools/oneapi/components/
inspector.html
Yhttps://software.intel.com/content /www/us/en/develop/tools/oneapi/components/advisor.html


https://software.intel.com/content/www/us/en/develop/tools/oneapi/components/
https://software.intel.com/content/www/us/en/develop/tools/oneapi/components/advisor.html

XRay se sklada ze tfi hlavnich ¢asti. Prvni vklada na sledovana mista sérii nulovych
operaci, ¢imz si je poznacuje. Pokud je za béhu XRay vypnuty, provadi se originalni kod
s nulovymi operacemi. Pfidana rezie je v tomto pripadé minimélni, dle technické zpravy asi
2 %. Se zapnutym XRay vstupuje do hry druhd ¢4st, knihovna, kterd nulové operace prepise
na volani instrumentacniho kédu zaznamenavajiciho informace o vstupnich a vystupnych
bodech funkei. Treti ¢asti je sada nastroju analyzujicich zaznamy.

XRay je pomérné rychly néstroj podporujici i dalsi jazyky mimo C a C++. Podporuje
ale jen instrumentaci volani funkci, ne proménnych.

Score-P

Score-P je rozsahla infrastruktura poskytujici sadu meéricich, profilovacich a analyzacnich
nastroju. Informace o tomto nastroji jsou ¢erpany z oficidlni wikipedie projektu [14].

Kromé zminéné funkcionality umoznuje tento nastroj i nékolik druhi statické instrumen-
tace, kterd je postavena na technologii prichodu LLVM (LLVM pass). Samotné pouziti je
umoznéno diky tzv. obdlce (wrapper), kterd se vola ze souboru Makefile, ¢i ptikazové Fadky
namisto puvodniho prekladace s prvnim argumentem obsahujici jméno tohoto prekladace.
Score-P nabizi i nékolik zpiisobti definice, co bude instrumentovano.

Podporované prekladace jsou GCC, IBM prekladace, PGI, nebo prekladace od Intelu.
Vedle jazykt C a C++ nabizi i instrumentaci jazyka Fortran. Score-P je primarné vyvijen
pro Linux.

Velkou vyhodou je sirokd podpora prekladacii a snadné pouziti instrumentace. Nastroj
bohuzel podporuje instrumentaci pouze funkci, nikoliv vSak proménnych.
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Kapitola 4
Pouzité nastroje

V ramci této kapitoly jsou popsany hlavni uzité nastroje a technologie. Prvni podkapi-
tola 4.1 ptiblizuje technologii LLVM vcetné prekladace Clang. V nasledujici kapitole 4.2
je popsan nastroj Tforc, na kterém stavi tato bakalarska prace. Celou Kapitolu uzavira
sekce 4.3, jez priblizuje ndstroj update-alternatives.

4.1 Technologie LLVM

LLVM je komplexni open source projekt, ktery v sobé zahrnuje nejen prekladac, ale i dalsi
infrastrukturu, knihovny a nastroje slouzici k prekladu programovacich jazykt, jako napii-
klad analyzdtory, optimalizitory, nebo disassembler. [7]

Phavodné LLVM zacal jako vyzkumny projekt na université Illinois v roce 2000. LLVM
znamenal akronym pro Low Level Virtual Machine. Do dnesni doby se vSak velmi rozrostl.
Véetné dalsi podprojektii dnes obsahuje asi 2.5 milioni fadka kod a pouziva se celosvé-
tové [21]. LLVM je vyuzito u soucasnjch populdrnich projekt jako napiiklad Numba',
Clint” nebo CodeChecker?.

V této kapitole je popsana zdkladni architektura LLVM, frontend pro preklad C/C++,
tedy Clang, a opt, coz je optimaliza¢ni a analyticky nastroj.

Pokud neni receno jinak, nasledujici kapitoly ¢erpaji z knihy Getting Started with LLVM
Core Libraries [22].

Architektura LLVM

Tato podsekce popisuje zakladni strukturu LLVM a zodpovédnosti danych soucasti.

Oproti klasickym monolitickym prekladac¢im ma LLVM vyrazné jinou strukturu. Cely
projekt se skldada ze t¥i velkych modularnich ¢asti: frontendu, vnitiniho mezikédu (IR)
a backendu. Jedna tato vétsi modularni ¢ast pak obsahuje mensi moduly. Zakladni struktura
je zobrazena na nasledujicim obrazku 4.1.

Frontend zajistuje preklad zdrojovych soubortu programovaciho jazyka (C, C++,
Objective-C) do vnitini reprezentace, tzv. IR formatu (Intermediate Reprezentation). Sa-
motnému generovani predchazi lexikalni, syntaktickd a sémantickéd analyza. Jelikoz progra-

"https://numba.pydata.org/
https://github.com/karimmd/CLint
Shttps://github.com/Ericsson/codechecker
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Obrazek 4.1: Struktura LLVM [22].

movaci jazyky maji rozdilnou syntaxi a specifickou sémantiku, jeden frontend typicky slouzi
bud ke zpracovani nékolika podobnych jazyki, nebo jen jednoho.

$ clang sum.c -emit-1llvm -c -o sum.bc
$ clang sum.c -emit-1llvm -S -c -o sum.ll

Vypis 4.1: Generovani IR bitekdd a citelného assembleru

IR format je prostfedni spolecnd ¢ast prekladu, kterd spojuje frontend s backendem.
Zatimco frontend ji vytvari, backend je zpracovava. IR je také misto, kde probiha vétsina
optimalizaci. LLVM IR existuje ve dvou formach. Jako bytekdd, nebo pro ¢lovéka Citelny
assembler. Generovani obou verzi je ilustrovano vypisem 7.2. Mezi obéma variantami lze
prechazet pomoci nastroje 1lvm-as.

Backend je ¢ast zodpovédna za generovani vysledného kédu. Prevadi IR na assembler,
nebo na objektovy binarni kéd, vSe pro danou specifickou architekturu. At uz se jedna
o jakoukoliv architekturu (ARM, Nvidia, XCore, ... ), kazd4 z nich m4 backend se stejnym
rozhranim.

Diky tomu, ze LLVM nevytvaii jeden kompaktni celek, ale jedné se o do zna¢né miry
nezavislé celky, daji se tyto celky dobte rozsifovat. Napiiklad pTi vytvoreni nového jazyka
nam staci vytvorit jen frontend. Middleware a backend se daji znovupouzit.

Clang

Clang poskytuje fronted a dalsi infrastrukturu nastroju pro jazyky pribuzné jazyku C (C++,
Objective-C/C++, OpenCL, CUDA a RenderScript). Jednd se v podstaté jen o maly spusti-
telny soubor, ktery ovlada dalsi nastroje. Tento ovladac je pak podporovan ve dvou verzich,
jedné kompatibilni s GNU? (clang) a jedné kompatibilni s MSVC® (clang-cl.exe). [2]

Clang se casto pouziva u prekladu aplikaci, které jsou kritické z hlediska vykonu jako
Chrome® nebo Firefox’ [2].

“https://gcc.gnu.org/
Shttps://visualstudio.microsoft.com/vs/features/cplusplus/
Snttps://www.google.com/intl/cs_CZ/chrome/
"https://www.mozilla.org/cs/firefox/
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Preklad pomoci prekladac¢e Clang

Tato kapitola ¢erpa z oficidlnich stranek prekladace Clang s prikazy [1] a referenénim ma-
nuélem [3] popisujicich pfepinace a jejich uziti.

Jak bylo receno, pri volani prekladace Clang jsou spoustény dalsi nastroje, které maji
na starosti ruzné ¢asti prekladu. Ty mizete vidét na nasledujicim obrazku 4.2.

Preprocess Compile Assemble
-E -S -C

.cpp > i > .S > .0 > executable

Obrazek 4.2: Faze prekladu s odpovidajicimi pfepinadi a vytvorenymi soubory.

Link

Jako prvni prichézi na fadu predzpracovdani (Preprocessing), jenz zpracovava symboly,
makra a také direktivy prekladace (zacinajici symbolem #), jako napt. #include. Vstupem
je zdrojovy kéd, vysledek je pak typicky pojmenovan s pfiponou “i” (pro C), nebo “ii” (pro
C++). Pro spusténi pouze této ¢asti se pouziva prepinac¢ -E.

Pokud pouzijeme prepinac¢ -S, projde kdéd dvéma dalsimi fazemi piekladu. Nejprve pro-
béhne syntaktickd a sémantickd analyza (Parsing a Semantic Analysis). Z toho duvodu také
produkuje vétsinu nalezenych varovani pravé tato ¢ast. Produktem této faze je Abstraktni
Syntakticky strom (Abstract Syntax Tree — AST). AST je predan generdtoru kédu a optima-
lizatoru (Code Generation a Optimization). Generator preklddda AST do nizkotroviiového
mezikédu (LLVM IR) specifického pro danou architekturu. Naprostd vétsina optimalizaci
je provadéna zde. Konecny vystup miva piiponu ".s"a jednd se o assembler. Obé dvé faze
dohromady se nazyvaji Compilation, tedy preklad, coz je lehce matouci. V kombinaci s pre-
pinac¢em -8 miizeme pouzit prepina¢ —emit-11vm k vygenerovani IR.

Predposledni faze Assembler mé na starosti preklad assembleru na tzv. objektovy soubor
s typickou priponou ".0".

Nakonec se musi vSsechny prekladané c¢asti sloucit do jedné, coz je provedeno pomoci
nastroje Linker. Vystupem muze byt jak spustitelny soubor, tak knihovna. Tato ¢ast je bez
prepinace.

Kompatibilita s GNU

Clang byl puvodné zamyslen jako alternativa ke GNU preklada¢tim. Prvotnim cilem bylo
umoznit uzivateli, aby mohl lehce vyménit Clang za GCC bez nutnosti upravovat stavajici
systém prekladu.

Oba dva projekty jsou v dnesni dobé velmi komplexni a oba nabizi velké mnozstvi
prepinaci. V piipadé Clangu jich je na manudlové strance [4] popsdno pres 1200, v za-
kladnim soupisu na strankiach GCC [9] jich najdeme asi 1000. Nékteré prepinace navic ani
nejsou zdokumentované. Toto vSe znamenad, ze opravdu neni v moci Clangu zarucit tfeba
jen poloviéni kompatibilitu. Podporované jsou predevsim zdkladni a nejvice pouzivané ar-
gumenty, které ¢asto vystac¢i v béznych projektech. Projekty vylozené postavené na jednom
druhu prekladace, nebo vyuzivajici néjaky z nastroju specificky danému prekladaci, jsou
neprenositelné.
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Lehky problém nastava i tam, kde je sice prepina¢ pojmenovan stejné, ale dokumentace
naznacuji, ze muze mit lehce odliSnou funkcionalitu. V takové pripadé nezbyva nez tyto
moznosti otestovat.

Nastroj opt

Nastroj opt je LLVM optimalizator a analyzator. Jeho vstupem je LLVM IR soubor, vystu-
pem optimalizovany soubor nebo jeho analyza. Funkcionalita nastroje zavisi na tom, jestli
je pouzit prepina¢ -analyze, nebo ne. [§]

Kromé téchto dvou vestavénych funkcionalit, nabizi opt i moznost napsat si sviij vlastni
zasuvny modul (Dynamic plugin), ktery rozsifuje funkcionalitu nastroje. Pro tuto potfebu
jsou implementovany podtridy tiidy Pass, které umoznuji prochizet dané struktury kédu.
V ramci LLVM jsou k dispozici napriklad:

e ModulePass — priichod celym modulem

e FunctionPass — priichod jednotlivymi funkcemi modulu

e LoopPass — prochéazi cykly vyskytujici se v modulu

e BasicBlockPass — prochazi vSemi zédkladnimi bloky modulu

Novy modul se do opt nahraje pomoci -load=<plugin>. Opt v ramci pluginu povoluje
i definovani vlastnich vstupnich argumentu [8].

Pomoci vytvorenych modult 1ze nastroj opt pouzit i jako zaklad instrumentacniho né-
stroje. Je na ném postaven nastroj Score-P®, nebo Tforc’.

4.2 Tforc

Tato podkapitola popisuje nastroj Tforc pouzity v ramci této bakalarské prace. Jedné se
o staticky instrumentaéni framework vytvoreny Vaclavem Sevéikem slouzici k instrumentaci
C++ programil. Zdrojem této kapitoly je diplomové prace Vaclava Sevéika [29] a dokumen-
tace projektu, ktera je spolu s projektem dostupné ke stazeni na serveru vyzkumné skupiny
Testos — pajda'’.

Prvni ¢ast se vénuje funkcionalité a ovladani programu, druhé implementovanou struk-
turou. V posledni podsekci je popsan jazyk slouzici k popisu instrumentace.

Funkcionalita

Hlavni funkcionalita spo¢iva v tom, ze Tforc umoznuje sledovani pristupu do paméti (zapis,
¢teni) a volani funkci, ¢ehoz dosahuje pomoci instrumentace pii prekladu (vice k instru-
mentaci viz kapitola 3). Pfi instrumentaci proménnych dovoluje instrumentovat i nepfimou
adresaci.

Zjednodusené se da rict, ze nastroji Tforc specifikujeme, co se mé sledovat a jak se na
to ma reagovat. Podle téchto specifikaci se pfi prekladu na dana mista, na kterych se ma
reagovat, vlozi kod zajistujici tuto reakci za béhu.

V soucasném stavu Tforc dovoluje instrumentovat pouze jeden soubor z projektu.

Shttps://www.vi-hps.org/projects/score-p/
“https://pajda.fit.vutbr.cz/testos/tforc
https://pajda.fit.vutbr.cz/testos/tforc
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Instrumentace funkci

Obecné se instrumentace funkci déli na dvé kategorie, na tzv. vnéjsi a vnitrni. U vnitini se
vkladany kéd vlozi na zacatek funkce nebo pred kazdy piikaz return. V ptipadé Tforc byla
pouzita vnéjsi instrumentace, kterd sice vyzaduje nutnost vkladat instrumentacni kéd na
kazdé misto volani, ale na druhou stranu poskytuje tento typ instrumentace vice informaci
o kontextu.

// definice funkce
void func{

instrumentacni funkce pred volanim
func();
instrumentacni funkce po volani

Vypis 4.2: Pseudokdéd vnéjsi instrumentace funkce

Tforc podporuje variantu instrumentace jak pred volanim funkce, tak po ni. Vlozeni
instrumentac¢ni funkce je v obou pripadech zndzornéno ve vypise 4.2.

Instrumentace pristupu do paméti

Instrumentace pristupu do paméti znamena z pohledu programovaciho jazyka instrumen-
taci proménnych. Framework nabizi instrumentaci jak globalni, tak lokalnich proménnych,
kde sleduje jejich zapis, nebo ¢teni. Na zapis reaguje predem danou akci diky vlozené in-
strumentacni funkci, jejiz pozice zavisi na typu sledované akce, viz pseudokod 4.3.

int var;

instrumentacni funkce pred zapisem
var = 42;

foo = var;
instrumentacni funkce po cteni

Vypis 4.3: Pseudokdd instrumentace zapisu a Cteni nastroje Tforc.

V pripadé zapisu se vlozi instrumentacni funkce pred originalni kéd zapisu. V piipadé
¢teni je vlozena az za originalni kéd.

Neprima adresace

Neprima adresace je metoda, pri které obsahem adresy je dalsi adresa, jez vede ke kone¢né
hodnoté [6]. V kontextu C/C++ programu se jednéd o ukazatele.

Pokud vezmeme v potaz nasledujici piiklad 4.4, funkce increase nam muze v zavis-
losti na daném spusténi a daném prekladaci ovlivnit nejen proménnou first_number, ale
i proménnou second_number. Jestlize dojde k tomuto netimysIného ovlivnéni, 1ze se zapnu-
tou nepiimou instrumentaci v Tforc sledovat i zapis proménné second_number ve funkci
increase.
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void increase(int * num){
num [0] ++;
num[1]++;

int main(){
int first_number = 42;
int second_number = 7;
int *num_ptr;
num_ptr = &first_number;

increase (num_ptr) ;
return O;

Vypis 4.4: Ukazka nepiimé instrumentace

Zapnutim nepfimé instrumentace se mize skokové zvysit pocet pocet vkladanych funkci
oproti pfimé instrumentaci, coz muze mit za nasledek vyrazné zpomaleni béhu instrumen-
tovaného programu. Pii klasické piimé instrumentaci je zpravidla pocet vkladanych funkei
mensi, a tedy i program muze byt rychlejsi.

Vicevlaknové programy

Nastroj zvlada i instrumentaci vicevlaknovych programu. Zajisténi spravného pristupu ke
zdrojum je mozné pomoci globalniho sdileného zamku.

Struktura

Nasledny popis struktury je pouze zjednoduSeny, nerozebird napiiklad dopodrobna kni-
hovnu Tforc.so. Rozepsanou strukturu muzete nalézt v kapitole 5.1 v diplomové praci Vac-
lava Sevéika, [29]

Schéma propojeni soucasti Tforc je zobrazeno na néasledujici obrazku 4.3.

Hlavnim vstupnim souborem je zdrojovy C soubor, ktery je uréen k instrumentaci. Dal-
$fm vstupem je polozka souhrnné nazvand Queries and Configuration. Jedna se o kon-
figurac¢ni soubor urceny pro Tforc obsahujici informaci, zda se mé provést nepfimé instru-
mentace a kde se nachazi soubor se specifikacemi instrumentace, tzv. queries. Konfigu-
racni soubor ma zpravidla strukturu zobrazenou na vypise 4.2. Lehce zmatecna je cesta ke
specifikacim referovana jako configuration. Druhy soubor s témito specifikacemi udava
pozadavky na instrumentaci. Pro jejich popis je pouzit specialni jazyk, ktery je vysvétlen
v nasledujici podsekci.

configuration: config_instrument
indirectAddressing: yes

Callback obsahuje definice funkci, které slouzi jako obsluhy instrumentovanych funkci
a proménnych.

Tforc jako takovy ma dvé hlavni ¢asti: knihovnu Tforc.so a Tforc Runtime Engine
(TRE). Knihovna slouzi k instrumentaci vstupniho souboru ve formatu IR. Pti prichodu
souborem hledd artefakty, které si preje uzivatel sledovat, a v pripadé shody tato mista
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Obrézek 4.3: Schéma vzajemné propojeni a zavislosti Tforc frameworku. Prevzato z [29].

instrumentuje. Kromé instrumentace samotné je potfebna i sprava proménnych a informaci
o nich. Tu zajistuje TRE. Jedna jeho ¢ast je statickd a stara se o obsluhu instrumentovanych
funkei. Druha je dynamicka tvorena pii prekladu skriptem TREMaker a slouzi pro spravu
nepiimé adresace. Vystup v podstaté vytvari vyhledavaci tabulku (Look Up Table — LUT)
obsahujici informace o provazani nepfimych adres s obsluznymi funkcemi. Pokud je nepfima
instrumentace vypnutd, tabulku je prazdna.

Pro vysledny spustitelny instrumentovany soubor je potieba spojit: instrumentovany
soubor, vygenerovany TRE, staticky TRE a obsluzné funkce (Callback).

Soucasti projektu Tforc je predpripravny Makefile, ktery slouzi k prekladu a instrumen-
taci. Schéma postupu tohoto souboru je zobrazené na obrazku 4.4. Oproti predeslému je zde
rozvedeno pouziti vSech nastroju v kazdé fazi prekladu. Pokud bychom si chtéli vyzkouset
pouziti frameworku rucné, postup by byl v podstaté stejny.

Hlavni ¢4st, instrumentace, se provadi pomoci LLVM néstroje opt (viz sekce 4.1 popi-
sujici nastroj opt), kterému je mu predlozen zasuvny modul v podobé knihovny Tforc. so.
Vstupem je pak zdrojovy soubor ve formatu IR vytvoreny s pomoci prepinac¢u -S
-emit-11lvm, vystupem modifikovany instrumentovany soubor. Ostatni vytvorené, vyge-
nerované Casti, nebo statické ¢asti, které jsou potfeba pro béh vytvoreného spustitelného
souboru, se linkuji pomoci Clangu. Jejich format, nebo faze prekladu mohou byt jakékoliv
podporované Clangem.

Jazyk frameworku Tforc

Tato podsekce popisuje strukturu jazyka vytvoreného pro potieby Tforc frameworku. Ja-
zyk je pouzit pro specifikaci instrumentace, jeho obsahem jsou dané jednotlivé pozadavky
(queries), které mohou byt dvojiho typu: instrumentace funkce, nebo proménné.
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Tforc.so TRE.cpp
-S -emit-livm l

source.cpp—v: clang++ —) source.ll —)‘ opt —) instrumented.|l —> clang++

____________________ _):
Specifikace T

a
Konfigurace l

callback.cpp—y: TREMaker.py §—>GeneratedTRE.cpp exe

Obrazek 4.4: Schéma prekladu a instrumentace nastrojem Tforc programu v jazyce C++
s odpovidajicimi prepinaci. U kazdého néstroje jsou vyznaceny jeho vstupy a vystupy.
Cervend barva oznacuje ¢asti z nastroje Tforc.

Obecny predpis pro oba typy instrumentaci je zndzornén na dalsim obrazku 4.5. Na
zac¢atku kazdého pozadavku je definovano, o jaky typ instrumentace se jedna. Za dvojteckou
nasleduje nazev proménné nebo funkce, kterou chceme instrumentovat, nasledné jméno
instrumentujici funkce — jednu z funkci definovanou v souboru s obsluznymi funkcemi. Na
konci jsou uvedeny dodateéné informace k instrumentaci.

instr_type: what_to_instrument instrumenting_fucntion other_information

Obrézek 4.5: Obecny predpis jednoho pozadavku. Prevzato z [29].

Jedna z téchto dodatecnych informaci pro framework, jez je spole¢nd obéma typim
instrumentace je klicové slovo CCODE specifikujici, ze obsluzné funkce je v jazyce C.

V ramci celého souboru lze vyuzivat jednorddkové komentare, které se uvozuji zna-
kem #. Komentar se muze vyskytovat i na radku za specifikaci.

Dekorace C++ funkci
Tato podsekce ¢erpa z dokumentu popisujiciho konvence tvorby dekoraci u riznych C++

prekladaci na ruznych platformach [15].

Instrumentujici funkce ve specifikaci vyzaduji specidlni zépis pomoci dekorace (man-
gling) v ptipadé uziti jazyka C++. Tuto metodu vyuzivaji C++ prekladace, aby obohatily
nazvy funkci a objekt v objektovém souboru. To pak slouzi linkeru v pripadé, Ze zmino-
vané polozKky jsou definovany v jednom souboru, ale vyskytuje se na né odkaz i v dalsich.
Obecné umoznuji dekorace nasledujici:

e Umoznéni linkeru rozlisit mezi riznymi verzemi pietizené funkce.

o Umoznéni linkeru zkontrolovat, zda jsou objekty a funkce deklarovany spravnym zpu-
sobem ve vSech modulech.
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e Umoznéni linkeru predat vSechny potfebné informace v piripadé nefesitelné reference
(unresolved references).

Kazda architektura a kazdy preklada¢ ma odlisny styl dekorovani. V pripadé Clang++
1ze formu dekorované funkce nalézt v souboru formatu IR, ktery lze vygenerovat ze zdrojo-
vého pomoci prepinace -S -emit-11lvm. Dal$i moznosti je pouziti nastroje nm, ktery vypise
seznam vsech pouzitych dekorovanych jmen ve spustitelném souboru.

Instrumentace funkci

Priklad dvou pozadavki na instrumentaci funkce je uveden na obrazku 4.6. Cela specifikace
je uvozena klicovym slovem func a oddélovacem ":". Jako prvni prichazi na fadu nazev
instrumentované funkce, kterd je v klasickém formatu bez dekoraci, a to v pripadé jak
jazyka C tak C++. Za nim nésleduje instrumentujici funkce uvozena pozici. Pozice muze
byt dvojiho typu: pred instrumentovanou funkei (before) nebo za ni (after). V prvnich
hranatych zavorkach jsou pozi¢ni argumenty udavajici ¢isla poziénich argumentu, které se
maji predavat z instrumentované funkce do vkladané. Index argumentt za¢ina od 1, protoze
nula oznacuje predani navratové hodnoty.

Instrumentovana . o Proménna globéainiho
Pozice Instrumentujici funkce 9

furi«:e ¢ ¢ s?vu
func: beforeCountDown before _Z9countDownii [1], [number]
func: afterCountDown after _Z9countDownii [0, 1] CCODE

— 1 N

N&vratova hodnota Pozice argumentu Obsluha v jazyce C

Obrazek 4.6: Priklad specifikace instrumentace funkce. Prevzato z [29].

Posledni argument v hranatych zavorkach je volitelny. Diky nému lze predat stavy
globalnich proménnych. Dalsim volitelnym argumentem je klicové slovo LOCATION, které
vytvori vypis o instrumentované funkci.

Kromé instrumentace jednotlivych funkci Ize instrumentovat i vSechny uzivatelem defi-
nované funkce v daném souboru pomoci zolika "*". Dva zolici "**"na misté instrumentované
funkce zpusobi instrumentaci vsech volani funkci dostupny pri prekladu véetné téch systé-
movych a knihovnich.

Instrumentace proménnych

Specifikace instrumentace proménné (viz obrazek 4.7) je uvozena klicovym slovem load,
nebo store, podle pozadované instrumentace. Operace load oznacCuje ¢teni z paméti,
store naopak zapis. Pokud chceme sledovat obé operace, musi se definovat obé specifikace.
Za timto klicovym slovem opét nasleduje dvojtecka. Hlidand proménnd muze byt dvojiho
druhu. Bud se jednd o globélni proménnou a ve specifikaci sta¢i uvést pouze jeji jméno,
nebo o lokalni proménnou. V takové pripadé se zapis skldda z dvojice: nazev dekorované
funkce, v rdmci které je proménna definovana (tzv. linkage), a ndzev proménné.
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Informace o proménné
v argumentech

v

load: glob_variable _Z8showInfoPiiPc [ADDRES, VALUE, LOCATION]
store: _ZcountDownii:loc_variable show_value [VALUE] CCODE

Instrumentovana Instrumentujici funkce
globalni promé&nna i

linkage lokaln{ T f

I Instrumentovana lokaln{ Obsluha ie v iazvce C
promenne proménna jevjazy

Obrézek 4.7: Piiklad specifikace instrumentace proménné. Prevzato z [29].

Jako dalsi nasleduje opét jméno instrumentujici funkce. Ve slozenych zavorkach na konci
jsou uvedeny informace, které se maji predat instrumentujici funkci. Tato klicova slova jsou:

o ADDRESS — adresa, na které je proménné uloZena
e VALUE — hodnota prectené nebo zapsané proménné

o LOCATION - fetézec s informacemi o pozici operace ve zdrojovém kédu (fadek, funkce
a soubor)

U instrumentujici funkce se oc¢ekava, ze typ a poradi jejich argumentii bude odpovidat
specifikaci. Argumenty maji pevné dany typ v jazyce C, a to:

e ADDRESS — int *
e VALUE — podle typu proménné, u ukazateli jednotné int *

e LOCATION — char =*

U argumentu udévajici aktualni hodnotu proménné samoziejmé zavisi datovy typ na
typu sledované proménné.

Vyhody a nevyhody

Tforc poskytuje zakladni instrumentaci funkci a proménnych, kterd zahrnuje i instrumen-
taci vicevlaknovych programt. Na rozdil od komplexnich dynamickych instrumentac¢nich
nastroji jako napiiklad Pin'' mé za béhu mnohem mensi rezii a nezpiisobuje tedy takové
zpomaleni. Pfi vypnuté nepiimé adresaci program zabere dle provedenych experimenttu
prumérné o 14 % vice casu. PFi zapnuté neprimé adresaci se prumérny ¢as programu zvysi
0 23 %. Uziteénou funkcionalitou je pouziti Zolikii nebo zpétné ziskéani informaci z né-
stroje. Dalsi vyhodou je mozZnost rozsifeni instrumentace i programu napsanych v ostatnich
jazycich, pokud je LLVM schopen je prelozit do formatu LLVM IR.

Tforc ma i ur¢itd omezeni. Tim, Ze se jednd o staticky compile-time instrumentacni
nastroj, musi byt k dispozici zdrojovy kod. Tforc také nebude fungovat v pripadé, Ze projekt
nelze prelozit pomoci Clangu nebo ma prilis slozitou strukturu. Pouziti Tforc je v podstaté
zavislé na predpiipraveném souboru Makefile. Druhou moznosti pouziti je zménit kompletné
strukturu prekladu. Tforc je také zatim schopen instrumentovat pouze jeden soubor.

Uhttps://software.intel.com/content/www/us/en/develop/articles/pin-a-dynamic-binary-
instrumentation-tool.html
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4.3 Update-alternatives

Tato sekce pojednéva o nastroji update-alternatives. Jedna se o jeden z Linuxovych néastroju
patfici do skupiny systém alternativ (alternativ system) néastroju, které obecné slouzi ke
spravé symbolickych odkazti vedoucich na prikazy. Zdrojem této kapitoly jsou manudlové
stranky Linuxu [12] a Ubuntu [11].

Typickym piikladem uziti je ptripad, kdy existuji dvé ¢i vice verzi toho stejného pro-
gramu, nebo vice programil, které maji podobny ucel. S pomoci update-alternatives lze
snadno nastavit vychozi program, nebo mezi danymi programy prepinat.

Pred samotnym popisem principu update-alternatives je tieba vysveétlit nékteré pojmy.

o generic name: Generické jméno, napf. /usr/bin/editor, které odkazuje na jeden ze
skupiny souborti s podobnou funkcionalitou.

o symlink: Symbolicky odkaz ve slozce obsahujici alternativy.

o alternative: Alternativa, nizev specifického souboru v souborovém systému, ktery
miize byt pristupny pres generické jméno pouzitim systému alternativ.

o alternatives directory: Slozka obsahujici symbolické odkazy, jako vychozi je nastavena
na /etc/alternatives.

« administrative directory: Slozka obsahujici informace o stavu alternativ, jako vychozi
je nastavena /var/lib/alternatives.

e link group: Skupina odkazii, mnozina souvisejicich symbolickych odkaz.

e automatic mode: Pokud je dana skupina odkazu prepnuta do automatického médu,
je systémem alternativ zajiSténo, ze se zvoli odkaz s nejvétsi prioritou ve skupiné.

o manual mode: Pokud je dand skupina odkazu prepnuta do manualniho médu, systém
alternativ vybér udany uzivatelem.

Generické jméno v souborovém systému je sdileno vSsemi soubory, které poskytuji navza-
jem zameénitelnou funkcionalitu. Systém alternativ a uzivatel dohromady urcuji, na ktery
soubor bude nakonec odkazovat generické jméno.

Napriklad, kdyz jsou nainstalovany dvé verze jazyka Python na tom stejném systému,
systémem alternativ lze zajistit, ze generické jméno (/usr/bin/python) odkazuje pouze na
jednu z verzi s nejvyssi udanou prioritou. Toto lze potlac¢it, pokud uzivatel napevno zada
jednu urcitou alternativu, ¢imz systém alternativ zaroven prejde do manualniho moédu.

Is -la ! ] Is -la

Obrazek 4.8: Struktura symbolickych odkazt vedouci od generického jména ke konecnému
souboru v pripadé pouziti update-alternatives. Ukazka na piikladu jazyka python.

Generické jméno neni piimy symbolicky odkaz na vybranou alternativu. Misto toho
vede na jméno ve slozce alternativ, coz je dalsi symbolicky odkaz na uz konkrétni soubor.
Retézec téchto odkazt je zobrazen na predchozim obrizku 4.8.
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Spravovat systém alternativ je umoznéno pouze s administratorskym pristupem. Nové
alternativy by mély byt vytvafeny s velkou opatrnosti. Pokud totiz vytvorime alternativu
s novym generickym jménem, které uz ale v systému mimo systém alternativ existuje, zptso-
bime nevratné odstranéni ptivodniho odkazu nebo souboru. Systém alternativ neposkytuje
v tomto pripadé zadné varovani.

Dalsi informace k pouziti a funkcionalité tohoto nastroje jsou uvedeny v manudlovych
strankach nastroje update-alternatives [12].
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Kapitola 5

Navrh instrumentacniho nastroje
TtorcTool

V této kapitole je popsan zakladni nédvrh nastroje pojmenovaného TforcTool, ktery je pred-
métem této bakalarské prace. V prvni sekci 5.1 se nachézi prehled pozadavkt na nastroj,
v nasledujici podsekci 5.2 jsou vyjmenované pouzité nastroje a posledni podsekce 5.3 roze-
biréd zakladni strukturu.

Projekt feseny v ramci této bakalaiské prace stavi na néstroji Tforc (viz sekce 4.2). M4
za cil poskytnout snadnou instrumentaci C++ programu za prekladu.

5.1 Specifikace pozadavki

Obsah sekce podava piehled pozadavki na vyvijeny nastroj. Pozadavky vychazi ze zadani
bakalatfské prace, z diskuze s vedoucim prace a z nékterych soucasnych omezeni nastroje
Tforc.

o Snadnéa konfigurace (sekce 6.4). Tforc zatim vyzaduje specifikaci dvou konfigurac-
nich soubort bez moznosti jakéhokoliv vychoziho nastaveni. Konfigurace instrumen-
tace by méla byt obsazena v jednom souboru s podporou vychoziho nastaveni.

o Instrumentace beze zmény stavajici struktury prekladu (sekce 6.1). Pro spus-
téni instrumentace pomoci Tforc je nutné pouzit predpripraveny Makefile, ktery se
déle modifikuje. Dalsi nastroje pracujici na podobné principu jako Tforc ¢asto poza-
duji modifikaci stavajici struktury prekladu. Vyvijeny nastroj by vSak mél stavajici
strukturu prekladu ponechavat.

o Instrumentaci pfistupt do paméti a volani funkci (sekce 4.2). Tento pozadavek
je splnén vybérem nastroje Tforc.

o Vykon nastroje (sekce 7.3). Néstroj by nemél markantné zpomalovat pieklad v po-
rovnani s pouziti samotného nastroje Tforc.

o Podpora instrumentace programu prekladanych pomoci GNU (sekce 6.2).
Program by mél byt schopen instrumentovat jednoduché projekty prekladané pomoci
GNU.
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o Moznost integrace s nastrojem Spectra (sekce 6.1). Nastroj by mél byt otevieny
pro budouci integraci s nastrojem Spectra. To znamena moznost zaznamenat volani
funkci a zménu hodnoty proménné, a zaroven vycist jeji hodnotu. Dalsi podminkou
je moznost automatického spousténi instrumentace, pokud mozno pouze s béznym
uzivatelskym opravnénim.

o Pouziti nastroje Clang (sekce 6.3). Clang je pouzit uz v nastroji Tforc a TforcTool
jej taktéz vyuziva.

» Vytvoreni automatické testovaci sady (sekce 7.1). Program by mél byt otestovan
automatickou testovaci sadou.

5.2 Prehled pouzitych nastrojt a jazyki

Jak uz bylo zminéno, tento program rozsifuje a vyuziva puvodni instrumentacni nastroj
Tforc (viz sekce 4.2). Hlavni duvod k jeho vybéru byl fakt, ze pokryva pozadované typy
instrumentaci. Jelikoz byl taktéz vyvijen v ramci vyzkumné skupiny VeriFIT, pocitalo se
s jeho zaclenénim do platformy Testos. Soucasné se jednd o idedlni instrumentacni nastroj,
ktery lze v budoucnu propojit s nastrojem Spectra, coz by umoznilo automatickou verifikaci
za béhu.

Jako hlavni jazyk byl vybran Python, a to konkrétné ve verzi 3.8, kterou pouziva i nastroj
Tforc. Nerozsiruji se tim tedy zavislosti celého programu.

Dalsimi nastroji jsou opt a Clang (viz podsekce 4.1), coz jsou nezbytné ¢asti pro fungo-
vani Tforcu. Poslednim nastrojem je make.

Program byl vyvijen pro platformu Linux.

5.3 Struktura programu TforcTool

Nésledujici text vysvétluje zakladni strukturu implementovaného nastroje. Detaily imple-
mentace a popis resenych problému jsou pak obsazeny az v nasledujici kapitole 6.

TforcTool mizeme rozdélit do t¥i ¢asti, a to tforc_tool, wrapper a Tforc. Nastroj
zajistuje instrumentaci pouze zvoleného projektu (soubort v zadané slozce) prekldadaného
jednim zvolenym prekladacem.

Prvni ¢ast pojmenovana tforc_tool zajistuje spusténi nastroje jako takového. Jelikoz
jeden z pozadavkid je zachovani stavajici struktury prekladu bez nutnosti modifikace, je
tfeba néjakym zpusobem obejit origindlni prekladac¢ a zajistit spusténi vlastniho software.
Metody zajistujici toto chovani jsou podrobné popsany v podsekci 6.1. Kromé této hlavni
zodpovédnosti zpracovava a ukldda dalsi nastaveni specifikované uzivatelem (konkrétni po-
pis v sekci 6.4) spolu s internimi informacemi, a to do vnitiniho souboru, ktery je vyuzivin
zaroven i dalSimi ¢astmi néastroje. Jeho podrobny obsah je k nalezeni v sekci 6.5.

Zminovany vlastni software, ktery je volan misto originalniho prekladace, se v nasem
pripadé jmenuje wrapper a tvori druhou ¢ast programu. Zajistuje instrumentaci a preklad.
Jejich fizeni je dale rozvedeno v sekci 6.3. Kromé toho zpracovava a kontroluje vstupni
argumenty, nebo je i preklada, pokud se jedna o argumenty pro GNU prekladac¢. Vice
k této implementaci je popsano v sekci 6.2. M4 také na starosti nalezeni a spravu dalsich
vstupnich souborti, ¢i konfiguraci a zajistuje jejich prevod do formy piijatelné nastrojem
Tforc. Vstupni uzivatelské soubory a jejich struktura se mirné lisi od téch pouzivanych
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Tforcem. Jedné se o konfiguracéni soubor patrici k danému projektu a soubor s obsluznymi
funkcemi, jejichz popis je uveden v sekci 6.4.
Tteti casti je jiz existujici nastroj Tforc, ktery je jiz popsan v sekci 4.2.

tforc_tool stop

v

0
'
'
'
'
'
'
'
'
'
'

tforc_tool wrapper clang tforc
User T T T T
: preklad pomoci clang 1 H L ;
H E E preloZeny soubor H i
P G ECCEEEEEREEEREEP e o oL :
: tforc_tool start 1 H H .
i > H H i
H preklad pomoci clang E i i
H instrumentace ' o
ON [Comommoemm oo 'i"""-‘"t """ tovany soubor 1
: preklad g instrumentovany soubor !
1 'LJ
E pfeloZzeny a | instrumentovany soubor [Cmmmmmmmmmmm oo
:< __________________________________________________ - pfeloZeny soubor

Obrazek 5.1: Sekvenc¢ni diagram ukazujici volani prekladu bez zapnutého nastroje TforcTool
a posléze se zapnutym nastrojem TforcTool umoznujici kromé piekladu i instrumentaci.

Propojeni vSech t¥i c¢asti je demonstrovano na prikladu jejich vzajemnych volani na
obrazku 5.1. Obrazek muzeme rozdélit na dvé sekce. V prvni je volan preklada¢ Clang bez
zapnutého nastroje TforcTool. Dle parametri je proveden pozadovany preklad nebo jeho
Cast. Ve druhé sekci je nejprve instrumentacéni nastroj aktivovan a jakdkoliv dalsi volani uz
smeétuji na zastupny wrapper. Podle faze prekladu dané volanymi argumenty wrapper bud
provadi preklad pomoci prekladace Clang, nebo instrumentuje pomoci Tforcu, piipadné
oboji.
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Kapitola 6

Implementace instrumentacniho
nastroje TforcTool

vvvvv

cionalitu. Prvni podkapitola 6.1 seznamuje se zpusobem umoznujici béh celého nastroje bez
potTeby upravy stavajiciho zpusobu prekladu. Ve druhé sekci 6.2 je popsano zpracovani ar-
gumentt pouzitych pro volani puvodniho prekladace, na coz navazuje sekce 6.3 zabyvajici
se internim fizenim piekladu a instrumentaci samotnou. Posledni dvé podkapitoly popisuji
strukturu doprovodnych soubort. Prvni z nich 6.4 specifikuje soubory pozadované po uzi-
vateli, druhd sekce 6.5 se tyka interniho uchovani dat.

Jak wrapper, tak tforc_tool jsou napsany v jazyce Python. Pokud se nékde v textu
objevi, Ze tyto ¢asti volaji néktery z Linuxovych néstroji (napf. which), jednd se bud
o funkci v jazyce Python ze zdkladnich balikt s ekvivalentnim chovanim (nejcastéji z baliku
os'), nebo skuteéné volani daného ndstroje, které umoznuji funkce v jazyce Python jako

os.system’ nebo subprocess.run’.

6.1 Obejiti volani originalniho prekladace

Jeden z pozadavkl na vyvijeny program je moznost zachovani stavajiciho zpusobu pre-
kladu. Dynamické instrumentacni nastroje tento pozadavek spliuji automaticky, jelikoz
jejich vstupem je uz prelozeny spustitelny soubor, v pripadé compile-time néstroje se tak
ale nedéje. Vznikla zde tedy potfeba urcitym zptisobem obejit a predbéhnout volani stava-
jictho originalniho prekladace a zajistit misto néj volani TforcTool ¢asti nazvané wrapper.
Tento wrapper je pak pokazdé zkopirovan na urcCité misto a pojmenovan po origindlnim
prekladaci. Jak uz bylo feceno, tuto funkcionalitu zajistuje ¢ast nazvana tforc_tool.

Pro tento tucel byly implementovany tfi metody, které jsou popsany v nasledujicich
podsekcich. Po predstaveni metod je k dispozici kratké shrnuti v posledni podsekci s jejich
porovnani. VSechny z nasledujicich metod byly vyvinuty pro platformu Linux.

https://docs.python.org/3/library/os.html
https://docs.python.org/3/1library/os.html
3https://docs.python.org/3/library/subprocess.html
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Metoda nahrazeni originalniho prekladace

Prvni a nejintuitivnéjsi metodou je nahrazeni origindlniho prekladace nebo symbolického
odkazu na néj v misté jeho volani. Lokace origindlniho prekladace je zjiSténa pomoci funkce
which a nésledné je tento soubor prejmenovan na <nazev_prekladace>.orig. Volani pre-
kladac¢ti na Linuxu typicky sméruje prvotné do slozky /usr/bin. Misto prekladace se na
dané misto vlozi symbolicky odkaz na nové zkopirovany wrapper. Pii deaktivaci nastroje
TfocTool se postupuje v opacném poradi. Nejdiive je smazan symbolicky odkaz na wrapper,
poté prejmenovan originalni preklada¢ na piivodni jméno a nakonec smazana vytvorena ko-
pie wrapper.

Princip této metody je sice nejprimé;jsi, ale také nejinvazivnéjsi. Jak aktivace, tak deak-
tivace této metody je implementovana tak, aby pri preruseni jakékoliv faze bylo vzdy mozné
obnovit ptivodni prekladac.

wrappers/clang++

! , which ! . Is-la |
OFF: | clangt+ ———> [ustlbiniclang++ ——> [usrllib/llvm-10/biniclang++ |

T which . sda
ON: | clang++ ———> [usrlbinclang++ —————> [t

Obrazek 6.1: Ilustrace funkcionality metody nahrazeni pomoci nastroji which a 1s na
prikladé prekladace Clang++.

Predchozi obrazek 6.1 ilustruje s pomoci prikazti which a 1ls rozdil mezi systémem
s deaktivovanou a aktivovanou metodou.

Metoda upravujici systémovou proménnou PATH

Dalsi z vytvorenych metod upravuje a rozsiruje systémovou proménnou PATH o cestu k nové
vytvorenému souboru wrapper pojmenovaném piesné jako originalni prekladac. Pii vy-
hledavani spustitelného souboru se v Linuxu prochazi cesty ke slozkdm uvedené v PATH
postupné od prvni polozky az do konce, nebo dokud se nenajde pozadovany spustitelny
soubor. Polozky jsou od sebe oddélené dvojteckou. V nasem piipadé se pridanim dalsi po-
lozky vyskytnou v PATH dvé moznosti, proto cesta k slozce obsahujici wrapper musi byt
prvni v poradi.

# Tforc tool 2021-04-16, add wrapper to PATH before original compiler

case ":$PATH:" in

*: /home/user/Bakalarka/TForcTool/tforcetool/wrappers:*)

*)

PATH="/home/user/Bakalarka/TForcTool/tforcetool/wrappers:$PATH"

)

esac

Vypis 6.1: Vypis kdédu pridaného do uzivatelem zvoleného souboru pii aktivaci metody
upravujici PATH
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Pr1i spusténi programu z prikazového fadku je tento program spustén jako novy proces
dédici systémové nastaveni od svého rodicovského procesu. Zpétné se ale zmény v prostiedi
nepropisuji. Nastavenim proménné PATH v ramci béziciho nastroje by se tedy navenek nijak
neprojevilo. Proto je misto toho upraven uzivatelem zvoleny soubor (vychozi je ~/.bashrc),
do kterého je pridan kod obsazeny ve vypisu 6.1.

Po uzivateli je nasledné pozadovano, aby modifikovany soubor bud spustil pomoci pri-
kazu source (nebo .), coz zpusobi vykonani souboru v soucasném kontextu (souc¢asném
terminalu), nebo aby oteviel nové okno termindlu nacitajici zménény soubor. Podobné pii
vypnut{ musi uzivatel vykonat jednu z téchto ¢innosti, aby obnovil chod originalniho prekla-
dace. Toto obnoveni je umoznéno nahrazenim predchoziho kédu 6.1 néasledujici sekvenci 6.2
ve stejném souboru.

# Tforc tool 2021-04-07, remove wrapper from PATH
PATH=$(echo "$PATH" | \
sed -e ’s/\/path\/to\/TforcTool\/tforctool\/wrappers://’)

Vypis 6.2: Vypis kédu pridaného do uzivatelem zvoleného souboru v ramci deaktivace me-
tody upravujici PATH

V ramci této metody existuji dva rezimy. VySe popsany se nazyva automaticky, tim
druhym a zaroven vychozim je manudlni. Manudlni méd v podstaté viibec nezasahuje do
systému, pouze vytvori vhodné pojmenovany wrapper a uzivateli napovi, jak wrapper pri-
dat do PATH rucné. Priklad této napovédy je ve vypisu 6.3.

Please, add manually wrapper directory
/path/to/TforcTool/tforctool/wrappers

to PATH before original compiler. For example by calling command:
PATH="/path/to/TforcTool/tforctool/wrappers:$PATH"

Vypis 6.3: Vypis instruujici uzivatele, jak pridat wrapper do PATH

Velkou vyhodou tohoto pristupu je, ze neni potreba zadné opravnéni a TforcTool lze
spoustét bez opravnéni root. Tento vypis se d4 také snadno strojové zpracovavat.

' which
OFF: ‘ clang++ f———————){ lusr/bin/clang++
o« owhich

Obrazek 6.2: Ilustrace funkcionality metody tpravy PATH pomoci nastroji which a 1s na
prikladé prekladace Clang++.

Prilozeny obrazek 6.2 opét demonstruje strukturu volani a symbolickych odkazu pri
vypnutém a zapnutém nastroji TforcTool pozivajici popsanou metodu.
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Metoda vyuzivajici nastroj Update-alternatives

Posledni z metod vyuzivd Linuxovy nédstroj update-alternatives (vice informaci viz 4.3),
v ramci kterého vytvari novou alternativu. Vsechny néasledujici demonstrace uziti prikazu
jsou vztazeny k c++, alternativé g++.

Jak bylo zminéno ve vyse odkazované sekci popisujici tento nastroj, vytvorenim nové
skupiny alternativ muzeme nechténé odstranit jiz existujici soubor. Tuto metodu lze tedy
pouzit pouze pokud uz néjaka alternativa daného generického jména existuje, coz je kont-
rolovano pomoci piikazu update-alternatives --query compiler_name.

Pred samotnym vytvorenim alternativy Casti wrapper se nejdiiv ulozi informace o ak-
tudlnim médu skupiny alternativ k danému prekladaci (manudlni, nebo automaticky).
Nova alternativa se vytvori pirikazem install, napiiklad takto: update-alternatives
--install /usr/bin/cc cc /cesta/k/TforcTool/tforctool/wrapper.py 10.Poté se na-
stavi manualni méd, kterym se zaroven vybere nové vznikld alternativa:
update-alternatives --set cc /cesta/k/TforcTool/tforctool/wrapper.py.

P1i obnoveni se jednoduse zrusi vznikla alternativa pomoci update-alternatives
--remove cc /cesta/k/TforcTool/tforctool/wrapper.py, piipadné se znovu obnovi pred-
chozi méd.

i . s -la | :
OFF c++ —> Jusribin/c++ :Ietclaltg:rlatlvesl —> lusribinig++
o ‘which !t sda b lisda ! [cestalkl |

ON C++ -—)- lusribin/c++ :Ietc,alt;r-r:-atweg —> TForcTool/

wrapper |

________________

Obrazek 6.3: Ilustrace funkcionality metody pridani alternativy pomoci nastrojti which a 1s
na prikladé prekladace GNU c++.

Prilozeny obrazek 6.3 demonstruje strukturu volani a symbolickych odkazu pfi deakti-
vovaném nastroji a s pouzitim popsané metody.

Porovnani implementovanych metod

V této podsekei jsou popsany vyhody, nevyhody a pouziti implementovanych metod. Jejich
popis je nasledné shrnut v tabulce 6.1.

Nejsirsi vyuziti ma metoda nahrazeni stévajiciho prekladace (replace). Funguje bez
omezeni jak pri volani prikazu, tak pfi pfimém volani souboru, nej¢astéji umisténém v /usr/bin.
To znamend, Ze ji lze pouzit i v kombinaci s nastroji na automatizaci prekladu jako na-
piiklad CMake®’. Navic nevyzaduje zadny dodateény zasah po uzivateli. Na druhou stranu
predstavuje nejvétsi zasah do systému.

Manuélni méd metody upravujici PATH (path manual) nepfedstavuje zadny zasah do
systému a tedy nepotiebuje ani dalsi opravnéni, vyzaduje ale zaroven nejvétsi dodatecnou

“https://cmake.org/
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metoda ‘ bez root prekladac /usr/bin/prekladac bez interakce uzivatele

replace X v v v
path auto v v X X
path manual X v X X
alternative X v v v

Tabulka 6.1: Porovnani metod nahrazeni prekladace.

interakci uzivatele. Ten si musi sam ohlidat, ze PATH obsahuje spravné polozky. U automa-
tického médu (path auto) je tato interakce pouze jednordzova. Uzivatel musi ale pocitat
s tim, ze zvoleny soubor bude modifikovan.

Zlatou stfedni cestou je pouziti metody vytvéarejici novou alternativu (alternative).
Pokud tedy néazev prekladace, ktery chceme pouzit, uz néjakou alternativou disponuje.
Stejné jako metoda nahrazeni umoznuje pouziti nastroju na automatizaci prekladu.
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Porovnavané vlastnosti v tabulce 6.1 jsou:

e zda lze metodu vyuzit bez opravnéni root

e zda metoda funguje pii volani nazvu prekladace

¢ zda metoda funguje pii voldni souboru umisténém ve slozce s prikazy

e zda neni po uzivateli pozadovana zadna dalsi ¢innost, aby mohla dané metoda fungo-
vat

6.2 Zpracovani vstupnich argumentt urceného pro originalni
prekladac

Argumenty ptivodné urc¢ené pro originalni prekladac¢ jsou zpracovany ¢asti wrapper. Druhu
argumentd je velké mnozstvi. Ty, které nas zajimaji, jsou predevsim argumenty ovliviuji
pozdéjsi fizeni fazi prekladu nebo instrumentaci, tedy argumenty -c, -E, -S.

Do argumenti spadaji i nazvy prekladanych soubori, které nemusi byt jen ve formatu
zdrojovém (.cpp, .cc, ...), ale mohou byt uz ¢asteéné prelozeny. Ptiklad pfipon téchto
souboril je napf. .o, nebo .s. Ze seznamu soubori je nutné vyclenit ty, které nejsou primo
uré¢ené k prekladu, ale slouzi jako dalsi vstup, napf. soubory uvozené argumentem -I.
Vsechny ostatni poskytnuté argumenty jsou v ramci néjaké ¢asti vzdy pouzity.

Existuje i seznam zakazanych argumenttim jako -x a —emit-11vm, které néstroj z riz-
nych divodu nepodporuje. Pti jejich pouziti skonc¢i nastroj s nenulovym kédem a pri¢inou
vzniku problému.

Vyse popsané plati pro preklad uréeny prekladac¢tim v ramci skupiny Clang. V piipadé
GNU prekladace byly vytvoreny oddélené seznamy se zakazanymi, ignorovanymi a povole-
nymi argumenty. U téch povolenych pak existuje slovnik prekladajici zdkladni a notoricky
pouzivané argumenty.

6.3 Rizeni pirekladu a instrumentace

Jak uz bylo zminéno, fizeni instrumentace a prekladu ma na starosti wrapper, vykonavani
pak Makefile. Prvni dvé podsekce popisuji fizeni mimo fazi linkovani a ve fazi linkovani.
Dale pak nasledujici sekce podrobnéji rozebird, jak funguje vykonavani s pomoci souboru
Makefile. Zavérecna podsekce dava predchozi vice do souvislosti a ukazuje, jak se bude na-
stroj chovat pfi ruznych vstupnich souborech a fazich prekladu.

Nésledujici obrazek 6.4 ilustruje nejdiive preklad bez zapnutého instrumentacniho na-
stroje a nasledné s jeho aktivaci. Na tomto obrazku budou v nasledujicich podsekcich de-
monstrovany zakladni principy fizeni. Prikazy zajistujici tento preklad jsou vypsany ve
vypise 6.4.

V prvni ¢asti, kde je nastroj TforcTool vypnuty vidime, ze prvni ze souborii hello.cpp
je nejdiive predzpracovan (preprecess), poté jsou oba doprelozeny do objektového souboru
a nakonec se spojuji pomoci linkeru.
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reprocess compile assembler .
N link

E -S -C
OFF: : : :

; ; 1 ;
hello.cpp helloi | : 1 :
word.cpp |
ON:
hello.cpp

executable

executable

word.cpp [

Obrazek 6.4: Sekvence prekladt nebo instrumentace pti deaktivovaném a aktivovaném na-
stroji TforcTool.

$ clang++ -E hello.cpp -o hello.i

$ clang++ -c hello.i -o hello.o

$ clang++ -c word.cpp -o word.o

$ clang++ word.o hello.o -o executable

Vypis 6.4: Sekvence prikazt zajistuji preklad ilustrovany na obrazku 6.4

Ve druhé c¢asti vstupuje do hry instrumentace. Ta bude blize popsana v nasledujicich
sekcich.

Rizeni instrumentace a prekladu mimo fazi linkovani

Tforc pouziva k instrumentaci LLVM nastroj opt, ktery je schopny ji vykonat pouze nad
souborem typu LLVM IR (Tforc je popsan v sekci 4.2, vice k LLVM IR viz podkapitola 4.1).
Instrumentace prichazi tedy v iivahu pouze tehdy, pokud vstupni soubor ma prekrocit fazi
assembler, v obrazku 6.4 vyznacenou Cervenou prerusovanou ¢arou.

Nestaci ale pouze kontrolovat fazi prekladu podle specifickych argumenti, je potieba
zanalyzovat i typ souboru. Mohlo by se stat, ze uzivatel zada piikaz clang++ hello.o
-S. Diky své robustnosti by Clang pouze vytiskl upozornéni, preklad ignoroval a skoncil
s navratovym kédem 0, coz by mohlo nastroji o¢ekavajicimu naptiklad dany vystupni soubor
zpusobit problémy.

Pro spusténi instrumentace je také potieba nalézt oba uzivatelem definované pomocné
soubory — konfigura¢ni a obsahujici obsluzné funkce. Jejich blizsi specifikace je popsana
v sekci 6.4. Identifikace instrumentace se da shrnout do nasledujicich tif pravidel:
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1. Je prekrocena faze prekladu compiler.
2. Féze vstupniho souboru v kombinaci s pozadovanou fazi prekladu je validni.

3. Je nalezen konfigurac¢ni soubor a soubor s obsluznymi funkcemi.

V pripadé naseho prikladu na obrazku vidime, Ze wrapper kromé instrumentace samotné
vykonal jesté dvé dodatecné faze prekladu s vyuzitim prepinaci -S a -c. Prvni slouzi
k vytvoreni LLVM IR, druha dopieklada soubor do pozadovaného formatu. Pouziti obou
dodatecnych prekladu zavisi na konkrétnim pripadu.

TforcTool podporuje preklad vicero soubort naraz. Kromé faze linkovani je zpracovavan
a vyhodnocen kazdy soubor zvlast.

Rizeni linkovan{

Mohlo by se zdat, ze kromé vyjmenovanych zmén je jinak vzdy proveden piivodni preklad.
To ale neplati pro spojovaci fizi (1ink), pokud je jejim vstupem instrumentovany soubor.
Tforc ke svému béhu potrebuje jesté dalsi soubory, konkrétné soubor s obsluznymi funkcemi
a dynamickou a statickou ¢dst TRE (Tforc Runtime Engine), které se musi pridat k vysled-
nému spustitelnému souboru, coz znamena tpravu linkovani. Pokud zadny ze spojovanych
soubort nebyl instrumentovan, provede se tato faze beze zmény.

Jestlize probiha pouze faze linkovani na objektovych souborech, musi se zjistit, zda
néktery ze vstupnich souborti byl opravdu instrumentovan, a je tedy tifeba modifikovat
linkovani. TforcTool v tomto pripadé zjistuje, zda jsou dostupné soubory se specifikacemi
a obsluznymi funkcemi a zda byla vygenerovana dynamicka ¢ast TRE. Pokud ano, pridavaji
se do linkovani i ostatni nezbytné soubory pro béh instrumentovaného programu.

Makefile

Rizen{ m4 na starosti wrapper, nicméné samotné vykonavan{ je provadéno pomoci souboru
Makefile, ktery je touto ¢asti ovladan. V rameci soucasné podsekce je podrobnéji popsano, co
se béhem jednotlivych fazi instrumentace a prekladu déje. Opét se jedna o preklad projektu
ilustrovaném v minulych ¢dstech (viz vypis 6.4).

Souhrnny obrazek 6.5 ukazuje, jak Makefile postupné aplikuje akce pozadované ¢asti
wrapper. Ocislované ¢asti odpovidaji poradi prikaza ve vypisu 6.4. U prikazu ¢islo jedna
a tii se jedna o klasicky preklad, ktery by probéhl stejné i bez aktivace TforcToolu.

V ramci piikazu ¢islo dva, v obrazku vyznaceném prerusovanou carou, ndm do hry
vstupuje uz zminénd instrumentace. Po prelozeni vstupniho souboru do formatu LLVM
IR, je vstupni soubor instrumentovan s pomoci knihovny Tforc a nastroje opt. Dalsim
vstupem instrumentace jsou soubory obsahujici konfigurace a specifikace instrumentace.
V ramci druhé faze je rovnou vytvorena i dynamicka ¢ast TRE zajistujici spolu se statickym
TRE nepiimou instrumentaci proménnych. Vystupem ptvodni piikazu méa byt objektovy
soubor, proto je treba provést jesté jednu fazi prekladu k zajisténi korektniho vysledku.

Poslednim prikazem se diky souboru Makefile spojuji vSechny potfebné soubory do
spustitelného. Kromé hello a word se jedna jesté o obé ¢asti TRE a soubor s obsluznymi
funkcemi.

Vyznacend knihovna Tforc.so je sestavena prii prvnim spusténi ¢asti wrapper.
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Tforc.so

-E 1 . -S -emit-livm

' clang++ —> : helloi —> clangt+ ———> hellol ——>»  opt —— hello_instr.I

T arees Specifikace
hello.cpp . a -c | clang++ !
: Konfigurace i

. callback.cpp—>» TREMaker.py 5—>Generated_TRE.cpp— hello.o

word.cpp —»} clang++ — > word.o ; clang++ @ 4
e ] > '
3 TRE.cpp ——M8M8—
exe

Obrazek 6.5: Podrobné schéma prekladu a instrumentace provadéné souborem Makefile.
Cervené ¢asti oznacuji Tforc.

Priklady rizeni prekladu, instrumentace a linkovani

Tato podsekce dava do souvislosti predchozi a ukazuje, jak se bude néastroj chovat pri
vstupnich souborech v rtiznych fazich a riznych fazich prekladu v pripadé jednoho souboru,
ktery ma byt v koneé¢ném dusledku instrumentovan. Vsechny dale popisované varianty jsou
zobrazeny v tabulce 6.2.

Sedé jsou v tabulce 6.2 vyznacena pole, kde je pozadovana faze piekladu nizs$i nez faze
vstupniho souboru. V takovém pripadeé je proveden originalni preklad, do kterého neni nijak

zasazeno.
-E -S -C X
.cpp | origindlni preklad instrumentace instrumentace instrumentace a linkovani
A Spatnéa faze instrumentace instrumentace instrumentace a linkovani
.S Spatné faze Spatnd faze  originalni preklad linkovani
.0 Spatnéa faze Spatna faze Spatna faze linkovani

Tabulka 6.2: Chovani nastroje pfi ruznych vstupnich souborech a fazich prekladu.
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Stejné tak je proveden originalni pieklad v piipadé kombinaci souboru s fazi .cpp -E
a .s -c. U prvni jmenované preklad nedojde k fazi, kde se instrumentuje. U druhé naopak
tuto fazi prejdeme.

Modre jsou obarvena pole, kde instrumentace probihé. Nejedna se samozirejmé jen o in-
strumentaci. Mimo ni probiha i preklad do formatu IR a nasledny dopieklad do kone¢ného
pozadovaného typu souboru. Detailni schéma je zobrazeno na obrazku 6.6.

-S -emit-livm Instrumentace -S

.cppl.ii > Al > instr.Il > s
-S -emit-livm Instrumentace -C

.cppl.ii > Al > instr.ll > 0

Obrézek 6.6: Podrobné schéma prekladu a instrumentace souborii ve formatu .cpp/.ii s vy-
stupni fazi assembler a objektovy soubor.

Zlutou ¢ast tabulky zaujimaji dvé varianty, kde je vykonano pouze linkovani. V piipadé
drivéjsi instrumentace je adekvatnim zpusobem toto linkovani modifikovano.

Posledni sekci tvori varianty, kdy probéhne jak instrumentace, tak linkovani. Vse po-
psané k varianté, kde je linkovani a instrumentace se vztahuje i na tyto varianty.

6.4 Uzivatelem definované vstupni soubory

Ke spravnému béhu jsou potfeba dva uzivatelem definované soubory, a to

<nazev_instrumentovaneho_souboru>_CB. cpp, ktery obsahuje definice obsluznych funkci,
a <nazev_instrumentovaneho_souboru>.query s definicemi pozadavki na instrumentaci.
Pokud nejsou oba nalezeny, neprobéhne ani instrumentace, ale pouze nezménény pieklad.

Oba dva jsou implicitné ocekavany v korespondujicich slozkich tforc_query a
tforc_callback nachézejici se v korenovém adresari projektu, pro ktery byl TfocTool spus-
tén. Obé slozky lze zménit pomoci nastaveni systémovych proménnych TFORC_QUERY_DIR
a TFORC_CALLBACK_DIR.

Obsah souboru s obsluznymi funkcemi je identicky s tim pouzivanym nastrojem Tforc.
Soubor se specifikacemi se sklddd ze dvou ¢asti: z hlavicky (vypis 6.5) s nastavenim a ze
samotnych specifikaci. Nepovinné hlavicka mize obsahovat dvé klicova slova. Prvni z nich,
callBackFunctions, mize ménit implicitni nazev souboru s obsluznymi funkcemi, druhé,
indirectAddressing, uddva, zda se ma pouzit nepiima adresace, nebo ne. Ve vychozim
nastaveni je vypnuta.

callBackFunctions: my_main_CB.cpp
indirectAddressing: no

Vypis 6.5: Priklad hlavicky v souboru se specifikacemi

Pro zapis samotnych pozadavki na instrumentaci, neboli specifikaci, je pouzit specidlni
jazyk vyvinuty pro Tforc popsany v podsekci 4.2.

Wrapperu tento posledné jmenovany soubor rozdéluje na dva, a to na konfiguraci vy-
chazejici z hlavicky, kam jsou doplnény dalsi povinné tidaje, a na specifikaci samotnou, tak
aby oba byly prijatelné nastrojem Tforc.
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6.5 Interni konfiguracni soubor

Mezi ¢astmi tforc_tool a wrapper je potieba si pfedavat informace, jako napiiklad, ktery
preklada¢ bude pouzit u daného projektu. Nékam se musi ukladat i informace slouzici
k obnové volani puvodniho prekladace, jako je nazev pouzité metody. K tomuto ucelu
slouz{ vnitini konfigurac¢ni soubor ve forméatu json.

Klice vyskytujici se v tomto souboru jsou nasledujici:

e compiler: nazev vybraného prekladace, ktery se bude nahrazovat

e compiler_family: typ prekladace, Clang, nebo GNU

e language: jazyk vybraného prekladace, zatim podporovan pouze jazyk C
e method: ¢islo pouzité metody

e directory: absolutni cesta k projektu, ktery ma byt instrumentovan

e indirect_addressing: vychozi nastaveni typu adresovani

e verbose: droven logovani

e orig_clang_path: cesta k origindlnimu Clang prekladaci, bez ni by nebylo mozné
v prubéhu prekladu a instrumentace volat originalni prekladac

V ramci metody PATH se pridava kli¢ auto_mode, ktery obsahuje informaci, zda se
jedné o automaticky rezim, ¢i nikoliv. Dale také kli¢ shell_file, za nimz nasleduje cesta
k souboru, ve kterém byla zménéna PATH.
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Kapitola 7

Evaluace instrumentac¢niho
nastroje TforcTool

Tato kapitola zahrnuje nejdiive popis implementované sady testi v podkapitole 7.1 a v né-
vaznosti na né nalezené chyby popsané v kapitole 7.2. Nasledné je v podkapitole 7.3 popsan
vykonnostni test provedeny na nastroji TforcTool. Posledni ¢ast 7.4 popisuje jeho zavislosti.

Testy i méreni vykonu probihalo na zafizeni s konfiguraci:

e Operac¢ni systém: Ubuntu 20.04.1 LTS
e Procesor: Intel Core i5-8250U

e Operacni pamét: 15.5 GiB

e L1 Cache: 128K KiB

e L2 Cache: 1 MiB

e L3 Cache: 6 MIN

7.1 Testy

V ramci této sekce jsou popsany testy implementované k nastroji TforcTool.

Implementované testy maji strukturu zobrazenou na obrazku 7.1. Podrobny popis testu
je popsan v Readme.md v kofenovém adresari. Kazda ¢ast nebo podéast obsahuje skript
test.sh, ktery spousti a vyhodnocuje testy v soucasné slozce anebo podslozkach. Na nej-
nizsi rovni, kde uz je spusténa pouze jedna sada testi, je vzdy moznost spustit izolované
pouze jeden test pomoci prepinace -t nazev_testu. VSechny testy naraz je mozné spustit
piikazem make test v kofenovém adresafi.

Prvni ¢4st unit obsahuje jednotkové testy (unittest') pro éast wrapper a tforc_tool.
Jelikoz TforcTool velkou mérou interaguje s okolnim prostfedim, jsou povétsinou pokryty
jen funkce, jenz bud nekomunikuji a nezasahuji do systému vubec, nebo se daji tyto ¢innosti
snadno emulovat s pouzitim tzv. mock” objekti.

https://docs.python.org/3/library/unittest.html
Zhttps://docs.python.org/3/library/unittest.mock.html
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tests

| _unit

| test_tforc_tool.py

| _test_wrapper.py

, test.sh

| shell

| tforc_tool
L_test.sh

| _integration

| test.sh

. _test_basic_instrumentation

— .

| tforc_original
| test.sh

| _test_1

. _test_2

A

| test.sh
| test.sh

Obrazek 7.1: Struktura testti nastroje TforcTool.

Druh4 ¢ést testl, (shell), testuje TforcTool zvenéi pomoci shell scripti.

Ve slozce tforc_tool se nachazi testy, které zkoumaji, zda nastroj pti aktivaci opravdu
umoznuje volani ¢asti wrapper misto pivodniho prekladace a zda pii deaktivaci je opravdu
obnoven puvodni stav. Toto je zkoumano pro vSechny t¥i metody obejiti ptivodniho prekla-
dace a to s ruznymi parametry.

Testy obsazené ve slozce integration zkoumaji TforcTool jako celek. V jednotlivych
slozkéch (test_basic_instrumentation, test_mutiple_stages, ...) jsou projekty o né-
kolika souborech spolu se skriptem test.sh, ktery spousti instrumentaci, nebo pteklad
a sleduje vysledek této akce. Testy zahrnuji pouziti nastroje TforcTool bud pii instrumen-
taci nebo jen prekladu daného projektu. Mezi testy jsou i vSechny varianty fazi vstupnich
souboru a vystupnich fazi prekladu sepsané v tabulce 6.2.

Posledni série testti se nachazi ve slozce tforc_original. Jednd se o testy, které byly
puvodné vytvoreny k nastroji Tforc a nasledné upraveny tak, aby se daly pouzit pfi testovani
nastroje TforcTool.

7.2 Nalezené chyby

Nedeterministicka chyba pri instrumentaci a linkovani

Pri testovani nastroje jako celku v ramci testti integration se objevuje nedeterministicka
chyba, a to pri pouziti pfepinac¢ti —c a -S a pouze u projektu sklddajicich se pouze z jednoho
souboru. Konkrétné se jednd o pét testi:

e test_ multiple stages cx

e test_ multiple_ stages ecx
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e test_ multiple_stages escx
e test_ multiple_stages sx

e test_cmake

Chyba se projevuje z pravidla na dvou mistech, a to pri dalsim prekladu uz instru-
mentovaného souboru ve formétu IR (.ll), nebo pfi linkovan{ instrumentovaného souboru
s ostatnimi. V obou pfipadech jsou jak instrumentovany soubor, tak piikazy pouzité pro
instrumentaci, nebo preklad totozné s pripadem, kdy se chyba neprojevi.

Funkcionalita testovaciho skriptu test. sh ve slozce intergration byla rozsitena o moz-
nost spustit bud vybrany test, nebo sadu testi opakované za sebou. Pokud v ramci nékte-
rého spusténi test selze, je jeho zdznam spolu s instrumentovanym souborem ulozen do
slozky log_nd_error. Tento prostor je rozdélen na podslozky s ndzvem generované chyby,
jak Ize vidét na obrazku 7.2. Oba soubory jsou zkopirovany do prislusné slozky a pojmeno-
vany nazvem skladajicim se z nazvu testu, ¢asové znacky a piislusné pripony. Nazvy vsech
nalezenych chyb lze nalézt v priloze C.

integration
1_ log_nd_erro r
l_ expected_DWARF_tag
L test_multiple_stages_escx_161944780636.11
Etest_multiple_stages_escx_16 1944780636. log

| expected_end_of_metadata_node
| linker_command_failed with_exit_code_1_(use

A

Obrazek 7.2: Struktura adresafe log_nd_error.

Nedeterministicka chyba pri linkovani instrumentovaného souboru

Tento druh chyby vznika pii linkovan{ uz instrumentovaného souboru s ostatnimi. Format
této chyby je zobrazen ve vypise 7.1. Samotnému selhani predchazi varovani overriding
the module target triple with x86_64-pc-linux-gnu [-Woverride-module]. Proje-
vuje se pouze u testl test_multiple_stages_cx a test_multiple_stages_escx. U obou
testi bylo zaznamenano selhdni i na druhém misté.

/usr/bin/1ld: /usr/bin/../lib/gcc/x86_64-linux-gnu/9/../../../
x86_64-1linux-gnu/crtl.o: in function ‘_start’:
(.text+0x24): undefined reference to ‘main’

Vypis 7.1: Ptiklad vypisu pfi projevu nedeterministické chyby béhem linkovani

Podobné varovani warning: overriding the module target triple with
x86_64-unknown-linux-gnu [-Woverride-module] je zminéno na strankach GitHub re-
pozitafe Scala Native v sekci Issues [18]. Jeden uzivatele poukazuje, ze varovani zna-
mena, ze neni specifikovana cilova platforma generovaného kédu, coz se da napravit pomoci
llvm-config --host-target.
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Timto se eliminovaly vSechny nedeterministické chyby souvisejici s fazi spojovani. Pre-
staly se také projevovat veskeré chyby u testu test_cmake, prestoze ani jedna z nich ne-
souvisela s linkovanim.

Nedeterministicka chyba pri nasledném prekladu instrumentovaného souboru

Druhy typ chyby se projevuje pii prekladu instrumentovaného souboru bud do assembleru,
nebo objektového souboru, tedy pfi pouziti prepinaci -c a -S. Pri prekladu na spusti-
telny soubor se uz neprojevuje. Nejéastéjsi chybové hlasky je expected_field_label_here
a unterminated_attribute_group. Oba druhy chyb se vyskytuji u vSech vyse zminénych
testli kromé test_cmake. Po opraveni chyby pii linkovani je procento vyskytt chyby zhruba
20 %.

Vétsina chyb je syntaktického rdzu (unterminated_attribute_group, expected_type),
ale najde se tu i sémanticka chyba jako use_of_undefined_metadata_!717.

Jak uz bylo zminéno vyse, obsah instrumentovaného souboru, pri kterém se neobjevila
chyba je stejny jako ten, kde se chyba projevila. Stejné tak pouzité prikazy odpovidaji tém,
které jsou volany v pripadé, kdy test uspéje.

7.3 Vykon nastroje

V ramci této sekce je popsan zpisob méreni vykonu nastroje TforcTool v porovnani s na-
strojem Tforc a dosazené vysledky méreni.

Struktura vykonnostnich testt

Méreni probihalo na sadé testi nastroje Tforc a na sadé testt obsazenych ve slozce
tforc_original, coz jsou testy nastroje Tforc prepsané pro ucely TforcTool. Obé sady
obsahuji 62 testi, pricemz kazdy z nich obsahuje jeden zdrojovy soubor.

Pro tcely méreni byla rozsitena funkcionalita skriptu test. sh ve slozce tforc_original
o prepina¢ -p n, ktery celou sadu testit vykona n-krat a vypiSe primérnou dobu jednoho
béhu. Samotné méreni ¢asu probiha v ramci kazdého testu zvlast a je méfen pouze vy-
kon instrumentace ¢i prekladu. Doba potfebna k aktivaci a deaktivaci nastroje TforcTool
zapocitana neni. Méfeni se tedy vztahuje pouze na Cast wrapper.

Pti métreni vykonu nastroje Tforc byly vyuzity nejen origindlni testy, ale i origindlni
Makefile. K nému byl implementovan maly skript volajici pravidla souboru Makefile
a zaznamenavajici ¢as. Opét byla méfena pouze doba nutnd k instrumentaci nebo prekladu.
Tento skript je prilozen v priloze D.

V obou piipadech probihalo méFeni pomoci nistroje date® s presnosti na nanosekundy
a v obou pripadech byla kazd4d sada spusténa 30 krat za sebou.

Vysledky vykonnostnich testa

V tabulce 7.1 je prehled dosazenych vysledkt pro primérny béh jedné sady. Pro prehled je
zde poskytnuto i srovnani s béhem testti bez instrumentace. Zpomaleni v piipadé pouziti
nastroje TforcTool oproti Tforc je o 8.82 %. Pri porovnani obou ndstroju s prekladem bez
instrumentace zpomaluje Tforc preklad asi 4.42 nasobné, TforcTool pak 4.76 nasobné.

3https://man7.org/linux/man-pages/mani/date.1.html
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nastroj prumérné délka béhu [s]

TforcTool 79.56
Tforc 73.11
bez instrumentace 16.54

Tabulka 7.1: Porovnani vykonu nastroje Tforc a TforcTool.

Pri porovnani prekladu bez instrumentace a s instrumentaci je potreba brat v potaz, ze
preklady a instrumentace probihaji na minimalnim zdrojovém souboru, a proto je pomér
instrumentovaného kodu velmi vysoky.

7.4 Zavislosti

Tato podkapitola sumarizuje software potrebny ke spravnému béhu nastroje TforcTool.

Pro béh nastroje Tforc je potfeba hlavné sada nastroju LLVM ve verzi 9, nebo 10. Nizsi
verzi nejde pouzit a vyssi bohuzel také ne, jelikoz mezi verzemi 10 a 11 probéhly zasadni
zmény znemoziujici kompatibilitu, jako napiiklad piejmenovani hlavickovych souborii’.
TforcTool navic vyzaduje preklada¢ Clang, nastroj make a Python3.8, nebo vyssi. Pro
testovani je potieba mit nainstalovan nastroj bc, a date.

Vsechny zminéné nastroje lze nainstalovat v pripadé balickovaciho systému apt prika-
zem:

$ apt get install 1llvm llv-dev clang make python3 bc
Vypis 7.2: Instalace potfebnych néstroju

“https://github.com/11vm/11lvm-project/commit/2c24051bacd2d0eb7141fc4adb870281aecde714
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Kapitola 8
Zaver

V této praci byl predstaven ndavrh a implementace nastroje TforcTool, ktery poskytuje in-
strumentaci programu napsanych v jazyce C++ pri prekladu, a to konkrétné instrumentaci
pristupt do paméti a volani funkei. TforcTool vychazi z jiz existujictho nastroje Tforc. Pres-
toze se jednda o statickou instrumentaci pti prekladu, nevyzaduje nastroj tpravu stavajici
skriptt pro preklad, ani pouziti predpfipravého souboru Makefile, jak tomu bylo u nastroje
Tforc. Tyto skripty zistavaji neménné. TforcTool také podporuje jakékoliv ze zakladnich
argumentu prekladace urcujicich fazi prekladu.

Funkcionalita vytvoreného nastroje byla ovéfena nékolika sadami testi, jenz zahrnuji
i testy vytvorené puvodné pro nastroj Tforc a testy porovnavajici vykon nastroje Tforc
a TforcTool ukazujici, ze zpomaleni prekladu a instrumentace oproti nastroje Tforc je pouze
8.82 %.

Diky testtim byla nalezena nedeterministicka chyba, kterou je tfeba nejdiive blize loka-
lizovat a opravit pred dalsim vyvojem. Oprava chyby byla uz nad ramec zadani. TforcTool
je aktudlné schopen instrumentovat pouze jeden soubor, a to z divodu omezeni na strané
nastroje Tforc, coz ponechava prostor pro dalsi rozsireni. Struktura néastroje TforcTool je
pro zminéné rozsiteni jiz pripravena. Stejné tak TforcTool pocitd s podporou instrumentace
dalsich jazyku, které lze prelozit s pomoci LLVM prekladace do forméatu IR. Poslednim z na-
vrhovanych rozsiteni je automaticky prevod instrumentujicich funkci do dekorované formy
(manglink).

V budoucnu se pak pocitd s propojenim nastroje TforcTool s existujicim nastrojem
Spectra, coz by umoznilo automatizovanou verifikaci za béhu programu.
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Priloha A

Rozhrani nastroje TforcTool

TforcTool poskytuje rozhrani pro t¥i zdkladni prikazy: start (aktivace), stop (deaktivace),
status (soucasny stav), clean (vycisténi). U kazdého z téchto piikazu lze nastavit verbose
rezim pomoci prepinace -v.

start

Aktivace nastroje a umoznéni instrumentace za prekladu. V jednom okamziku lze mit spus-
tén TforcTool pouze pro jeden projekt.

tforc_tool.py start [-h] -c compiler [-d directory] [-m method] [-i] [-a]
[-f shell file]

Vypis A.1: Argumenty pifkazu start

e -h: nipovéda
e -—c: nazev prekladace (clang++, g++, ...)
e —d: kofrenova slozka projektu, vychozi je soucasny adresar

e -m: pouzitd metoda k obejiti pivodniho piekladace (replace, alias, path), vychozi je
path

e -—i: pouziti nepfimé adresace pri instrumentaci proménnych
e -a: automaticky méd u metody nazvané path

e —f: pouze pii pouziti metody path v automatickém maédu; tiplna cesta k souboru,
v ramci kterého bude systémova proménna PATH upravena

stop

Deaktivace nastroje a obnoveni ptivodniho stavu

tforc_tool.py stop [-h]
Vypis A.2: Argumenty prikazu stop
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status

Vypis aktualniho stavu. Pokud je nastroj aktivovan, tak i nazev prekladace a aktudlni
projekt.

tforc_tool.py status [-h]
Vypis A.3: Argumenty piikazu status

clean

Odstranéni vSech docasnych a pomocnych souboru, predevsim ve slozce tforc_ buid.

tforc_tool.py clean [-h]
Vypis A.4: Argumenty piikazu clean
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Priloha B

Priklad pouziti

Nasledujici pouziti je demonstrovano na projektu obsazeném ve slozce example. Pro zjed-
noduseni je dale pouzita proménna TFORC_TOOL s cestou k souboru tforc_tool.py

TFORC_TOOL=/cesta/k/tforc_tool.py
Vypis B.1: Nastaveni proménné TFORC_TOOL

Vytvoreni potrebnych soubort
Struktura projektu urceném k instrumentaci muze vypadat nasledovneé:

example
main.cpp
Makefile
tforc_callback
L_main_CB.cpp
tforc_query
main.query

Obrazek B.1: Struktura projektu v adresari example

V tomto pripadé je instrumentovan soubor main.cpp. Pfestoze je mozné instrumen-
tovat pouze jeden soubor, projekt samotny se muze sklddat z vicero soubori. Aby bylo
mozné instrumentaci vykonat, je tfeba vytvorit soubor <jméno_souboru>.query ve sloZce
tforc_query, kde se nachdzi informace, co se bude instrumentovat, tedy na co se bude
reagovat. Obsah téchto specifikaci je popsan v dokumentaci nastroje Tforc nebo v sekci 4.2.
A pak také soubor ve slozce tforc_callback, ktery obsahuje definice funkci, které jsou
volany na zékladé reakei popsanych ve specifikacich (queries). Specifikuji tedy JAK se bude
reagovat. Jak psat tyto obsluzné funkce si mtzete precist taktéz v dokumentaci Tforc, nebo
v sekci 4.2 .

Oba dva druhy soubort jsou oc¢ekavany ve slozkach pojmenovanych tforc_callback a
tforc_query, které jsou obé v korenovém adresaii projektu. Obé cesty lze ménit pomoci sys-
témovych proménnych TFORC_CALLBACK_DIR=/moje/cesta a TFORC_QUERY_DIR=/moje/cesta.
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Aktivace Instrumentace

Pro zakladni pouziti lze néstroj spustit prikazem z vypisu B.2.
$TFORC_TOOL -d /cesta/k/projektu/example -c clang++ -m replace
Vypis B.2: Priklad spusténi nastroje

kde prepinacem -d se specifikuje cesta ke korenovému adresari projektu a prepinacem
-c nézev prekladace volaného pri prekladu. Piepina¢ -m specifikuje metodu, ktera zajistuje
moznost instrumentace, ne pouhého prekladu. Vice k metodam je popsano v sekci 6.1.

Spusténi prekladu a instrumentace

Spustte preklad tak, jak jste zvykly. Napriklad s pouzitim nastroje make, nebo pfimo z ter-
minéalu.

clang++ main.cpp -o executable
make

Vypis B.3: Priklad spusténi instrumentace a prekladu
Vygenerovany spustitelny soubor bude uz nainstrumentovany.
Spusténi

./executable

Vypis B.4: Piiklad spusténi instrumentovaného spustitelného souboru

Deaktivace Instrumentace

Pro vypnuti instrumentace a obnovu puvodniho prekladace provedte prikaz

$TFORC_TOOL stop
Vypis B.5: Piiklad zastaveni nastroje
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Priloha C

Seznam jmen nalezenych
nedeterministickych chyb

Nasledujici seznam udava jména chyb hlasenych nastrojem Clang pfi nedeterministické
chybé.

o expected DWARF _tag

o expected_end_ of metadata_ node

o expected_ field_label_here

o expected_ (_ herea

e expected_ integer

e expected__metadata_ operand

o expected__metadata_ type

e expected_string constant

e expected_type

e expected_ value_ token

e invalid_debug_info_flag flag DIFlagPrototyp

e invalid_ DWARF_tag DW_ TAG_imported_ declara
o linker command_ failed_with_exit_code_1_ (use
e unterminated_ attribute_ group

e use_ of undefined metadata !717
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Priloha D

Skript slouzici pro vykonnostni
test nastroje Tforc

#!/usr/bin/env bash

round_count=1
runtime_total=0

function processArgs() {
usage="Usage: [-h] [-p n] "
while getopts ":hp:" opt; do
case ${opt} in
h)
echo "Performance test for Tforc"
echo $usage
exit O
p)
echo "Performance test for Tforc"
round_count=${0PTARG}
*)
echo $usage
exit 1
esac
done

}

function run() {
for ((i = 1; i <= round_count; i++)); do
printf "\n#######t ROUND s ####sstaas#\n" ${i}
make clean
make prepare_directories
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start=$(date +%s.%N)
make prepare_files
end=$(date +%s.%N)

runtime=$(echo "$end - $start" | bc -1)

runtime_total=$(echo "$runtime_total + $runtime" | bc -1)
done
avg_time=$(echo "$runtime_total / $round_count" | bc -1)
LC_NUMERIC=C

printf "\n\nAverage time for one run: %f s\n" "$avg time"

processArgs "$@"
run

Vypis D.1: Zdrojovy soubor skriptu pro vykonnostni testovani nastroje Tforc
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Priloha E

Obsah prilozeného pamétového
média

Na SD disku se nachazi kompletni projekt obsahujici kromé zdrojovych soubori (tforctool)
i priklad (example), testy (tests) a technickou zpravu v podobé zdrojovych souboru
(thesis_latex) a formatu pdf (thesis.pdf a thesis_print.pdf). V kofenovém adresari
se také nachazi{ README.md s kratkym popisem a ovladanim aplikace a Makefile slouzici ke
generovani programové dokumentace a spusténi prilozeného prikladu.

|, _example

| tforctool
1ib
tforc_tool.py
wrapper.py
Makefile
wrappers

| tests

|  README.md

| Makefile

| thesis_latex

| thesis.pdf

Obrazek E.1: Obsah prilozeného média
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