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Abstrakt

V dnesni dobé se velice rychle rozrista svét chytrych zafizenich v doméacnostech, které mezi
sebou komunikuji a usnadnuji lidem zivot. Avsak velkym problémem poiizeni takovych
zarizeni do béznych doméacnosti je vysoka cena a kompatibilita produkti pouze od jednoho
vyrobce. Cilem této bakalarské prace je vytvorit komplexni levné feSeni chytré domacnosti,
které bude schopen uzivatel spravovat bez vétstho usili. Dané feseni je implementovano
pomoci nejmodernéjsich technologii a néstroju.

Abstract

Nowadays, the world of smart devices in households is growing significantly, where the
devices communicate with each other and make people’s lives easier. However, a major
problem with the purchase of these devices to common households is the high price and
compatibility of those products from one vendor. The goal of this bachelor thesis is to create
a comprehensive low-cost smart home solution that the user will be able to manage without
much effort. This solution is implemented by the latest technologies and tools.
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Kapitola 1

Uvod

V dnesni dobé, kdy lidé jsou zvykli na vétsi pohodli nez kdysi, nartista i pocet chytrych
domacnosti. Chytré domacnosti by mély usnadnit zivot lidem, okoli, i dokonce celé planeté.
Kdyz se fekne chytra domécnost, mize se nékomu napiiklad vybavit jakysi robot, ktery vam
uklidi, ¢i dokonce prinese nakup. MuzZeme si uvést priklad z kazdodenniho Zivota vétsiny
z nés. Vecer prijdete domu s tézkym ndkupem, musite vyndat z kapsy klice (se Stéstim,
Ze jsou pravé v kapse), pracné oteviit, polozit ndkup, rozsvitit na chodbé, zhasnout na
chodbé, rozsvitit v kuchyni atd. Ted si predstavte, ze se blizite ke dverim, kamera rozpozna
vas oblic¢ej, oteviou se dvere, rozsviti se svétla, vozik odveze va$ nakup k lednici a Vy si
nemusite ni¢eho vSimat.

Chytréa domécnost mé ale i dalsi vyhody a to predevsim pii tspore energie. Uspora en-
ergie hraje v dnesni dobé velice dulezitou roli. Pfi vyrobé elektrické energie se vyprodukuje
mnoho sklenikovych plynt, které zatézuji zivotni prostfedi. Chytra doméacnost muze rapidné
snizit produkci téchto plynt. Nejvétsim odbératelem elektrické energie v doméacnostech jsou
predevsim ruzna topnd télesa, at uz v podobé elektrického topeni, nebo ohfivac¢u vody, dale
ruzné osvétleni apod. Tito nejvétsi odbératelé pracuji vétsSinou cely den a komplexné pro
cely dim, avSak urcité zmény by byly velice pfinosné, napr. vytapéni pouze obyvanych pros-
tor, snizovani intenzity osvétleni podle okolni intenzity svétla, rtizné akce vykonané podle
aktualniho c¢asu apod. Podle mého nazoru se chytré domacnosti dostanou do popredi, na
trhu v oblasti informacnich technologiich, velice rychle. Je samoziejmé, ze chytré doméacnosti
a chytré zarizeni jiz existuji. OvSem nastava problém, kdy tato zafizeni jsou velice draha
a vyrobce, vétsinou, podporuje pouze své produkty a je témeér nemozné sestavit kompletni
systém z ruznych komponenti od riznych vyrobct.

Cilem této prace je vytvorit kompletni reseni chytré domacnosti, které bude finan¢né
nenaro¢né a pripojena zatizeni budou mezi sebou komunikovat bez ohledu na vyrobce. Déle
hlavnim rysem tohoto projektu je poskytnuti pristupnosti k domécnosti. Tento systém je
navrzen takovym zpusobem, aby mohl byt nasazen v cloudu a byt pristupny pro tisice
uzivateli zaroven. Vyzaduje se urcitd robustnost systému a hlavné bezpecnost. Nékteri
uzivatelé vSak cloudové sluzby ve velké mife nepodporuji a bezpecnost je u nich na prvnim
misté. I pro tento pripad je systém navrzen tak, aby mohl béZzet na samostatném mini
pocitaci pouze v ramci domécnosti. Dalsim cilem prace je poskytnout uzivateli intuitivni
rozhrani pro snadné zprovoznéni chytré domacnosti a nasledné spravé domécnosti.

Préce je rozdélena na nékolik dalsich hlavnich ¢asti: duleZité terminy (kapitola 2), navrh
reseni (kapitola 3), pouZité technologie (kapitola 4), implementace reseni (kapitola 5),
testovdni (kapitola 6) a samotny zdqvér (kapitola 7).



Kapitola 2
Dilezité terminy

V této kapitole jsou popsany dilezité terminy které jsou nezbytné k porozumeéni zbytku
prace. Asi nejdulezitéjsi je pochopit koncept loT, ktery je popsan v podkapitole 2.1. V dalsich
podkapitoldch najdeme strucéné vysvétleni pojmu MCU - neboli mikrokontrolér (kapitola
2.1), informace o ruznych zafizenich, kterd jsou obsazena v implementaci této chytré domac-
nosti. Specifi¢téji se jedna hlavné o moduly ESP (kapitola 4.4) a mini poc¢ita¢ Raspberry Pi
(kapitola 4.4). Komunikace mezi zafizenimi probihd pomoci protokolu MQTT, komunikace
s uzivatelskym rozhranim (dale jako frontend nebo klientskd aplikace) a serverem, kde je
obsazena celd business logika (dale backend), zajistuje protokol HTTP.

2.1 10T - Internet véci

IoT je zkratka pro Internet of Things, neboli Internet véci. V informatice se jedna o oz-
naceni pro sit fyzickych zarizeni, vozidel, doméacich spotfebi¢u a dalSich zafizeni, ktera
jsou vybavena elektronikou, softwarem, senzory, pohyblivymi ¢astmi a sifovou konektiv-
itou, kterd umoznuje témto zafizenim se navzajem propojit a vymeénovat si data. Kazdé
z téchto zarizeni je jasné identifikovatelné diky implementovanému vypocetnimu systému,
ale presto je schopno pracovat samostatné v existujici infrastruktufe internetu. [26]

Jak vyplyva z definice IoT, zatfizeni v domécnosti jsou propojena (napt. pres switch,
nebo router) a navzajem komunikuji. Po siti se posilaji data z rtiznych senzoru a ruzna za-
Fizeni na tato data reaguji jinym zptsobem. Data mohou byt vyhodnocovana pfimo danym
zarizenim, nebo systémem, ktery je pro zaiizeni dostupné. Tento systém muze byt ve formé
distribuované sité, kde data mohou byt vyhodnocovina a zasilana i na druhy konec svéta.
V IoT velmi ¢asto vystupuje uméld inteligence (déle jako AI - artificial intelligence), ktera
muze predavat data riznym zafizenim a vyhodnocovat pomoci neuronovych siti.

IoT je vyuzivano i v prostfedi riznych vyrobnich procest, ¢i linek. V tovarnéach, kde
velké stroje plni svoji praci, mohou také mezi sebou komunikovat dané stroje a rozdéleni
prace mezi dané stroje muze byt timto pristupem velice efektivni. Stroje rozlozi vyrobni
proces tak efektivné, ze vSechny stroje jsou zatizené zpusobem, ktery odpovida pozadavkim
zavedenym na dany proces. Amortizace téchto stroju se snizi, a proto i ndklady na vyrobu
jsou nizsi. Stroje mohou mezi sebou komunikovat dokonce i mimo lokalni tovarny a vymeéno-
vat si data napr. o poCtu materialu, ktery je pritomen na skladé a opét efektivné prerozdélo-
vat material do vice skladu a tovaren.



2.2 Vestavény systém

Vestavény systém, neboli Embedded system je hardwarovy systém, ktery je tzv. microprocessor-
based (zalozeny na mikroprocesoru). Obsahuje software, ktery je navrzen k vykonavani
urc¢ité specifické ¢innosti bud jako nezavisly systém, nebo jako ¢ast vétsiho celku. Nejvyz-
namnéjsi komponenta vestavéného systému je integrovany obvod, ktery je navrzen pro op-
erace, které jsou zavislé na redlném case (dale jako real-time systém). [13]

K vestavénému systému lze pfipojit mnoho vstupnich/vystupnich perifernich zatizeni,
které spolupracuji s mikrokontrolérem (vice info viz. 2.3) obsazenym ve vestavéném sys-
tému. Na obrazku niZze je vyznacCeno jednoduché schéma, které pojednava o asociaci mezi
vestavénym systémem, vstupnich/vystupnich zafizeni a dalsich nélezitosti.

Nejdulezitéjsi ¢asti je pripojeni vstupnich zafizeni, mezi které mize patrit napr. klaves-
nice, tlacitka a rizné senzory. Vestavény systém pomoci mikrokontroléru vyhodnoti ziskana
data a privede na vystup patfi¢nou hodnotu, odpovidajici programovému zpracovani dat
podle obsazeného softwaru (také oznacovany jako firmware). Mezi vystupni zafizeni miuzeme
zahrnout napr. ruzné relé, tranzistory, audio a video vystupy a mnoho dalsich.

User Interfaces
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Finger Print Sensor Keypad Switch
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Embedded Computer

Software
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—

Hardware

!

Link to Other Subsystems

Qutput Interfaces

Codrey Electronics

Obrazek 2.1: Koncept vestavéného systému. Prevzato z [21].



2.3 MCU - mikrokontrolér

Mikrokontrolér (zkratka MCU'), nebo také jednoc¢ipovy poéitaé, je integrovany obvod, ktery
obsahuje kompletni mikropocitac. Mikrokontroléry jsou velice spolehlivé, kompaktni a proto
hojné vyuzivany k fizeni rtiznych elektronickych systému, obvykle pomoci mikroprocesoru,
paméti a riznych perifernich zafizeni. Tato mala zarizeni jsou optimalizovana pro vestavéné
systémy popsané vyse, které potfebuji zpracovat interakci s digitdlnimi, analogovymi, nebo
elektromechanickymi komponentami.

Naézev pro mikrokontrolér byl velice vhodné zaveden, protoze opravdu zdiraznuje charak-
teristiku typu daného zafizeni. Mikrokontroléry jsou mald zafizeni, kterda dokazi velké véci.
Mikrokontroléry hraji dtlezitou roli v technologické budoucnosti. Ziskavaji si velikou oblibu
nejen u riznych SW?/HW? expertii, ale i studentfl a spousty hobby nadsencti. [20] Diky
mikroprocesorim lze jednoduse propojit SW néstroj, ¢i aplikaci s HW komponentami.

Blizici se budoucnost pfinese spoustu novych moznosti v oblasti miktrokontroléri a
pocet zafizeni obsahujici mikrokontrolér muze v blizké dobé presahnout i nékolika desitek
miliard kust. Vykon u téchto zarizeni bude vysSsi a velikost mensi, coz je obcas velice
dulezity faktor na poli chytrych doméacnosti. V chytré domacnosti jsou zafizeni sestavena
s pomoci mikrokontroléru, ktery se stara o danou specifickou funkci. V této bakalarské praci
jsou predevsim pouzity mikrokontroléry s ¢ipem ESP-8266 od firmy FEspressif Systems a
minipoéita¢ Raspberry Pi. Obrazek nize obsahuje odpovidajici architekturu skoro kazdého
mikrokontroléru. Mezi hlavni prvky patfi analogové-digitalni prevodnik, CitacCe, ¢asovace,
modul F{dic{ PWM®,

MICROCONTROLLER

PROCESSOR

MEMORY

CPU

DATAPATH CONTROL

UNIT

ADC [€ 3 PWM

12C |€ + TIMERS

Obrézek 2.2: Koncept mikrokontroléru. Prevzato z [20].

'MCU - MicroController Unit

2SW - software

SHW - hardware

‘PWM - Pulse-Width Modulation (pulsné &itkovs modulace).



2.4 MQTT protokol

MQQTT neboli Message Queuing Telemetry Transport protokol je jeden z nejvyznamnéjsich
komunikac¢nich protokolt IoT zaiizeni a systémt. MQTT patii do kategorie aplikacnich
protokolti, kde jeho hlavni prednosti je malé velikost datové hlavicky a moznost komuniko-
vat v sitich s omezenou propustnosti. Pati{ do skupiny Publish-Subscribe (ddle Pub-Sub)
protokolt. Hlavnim principem Pub-Sub protokold je vyména zprav mezi dvéma typy tcast-
nikt. Prvni z nich je tzv. odebiratel (dale subscriber), ktery se prihlasuje k odbéru zprav
s danym tématem (déle topic). Subscriber muze prijimat nékolik zprav s riznymi tématy
a v prubéhu se od odbéru i odhlasovat. Druhym typem je tzv. vydavatel (déle publisher),
ktery posila zpravy do urcitého topicu. [1]

MQTT Broker

MQTT Broker je sluzba (nebo-li software, ktery je nasazen v cloudu, ¢i na lokalnim PC),
ktera se stara o rozesilani a spravovani zprav, které riizna zarizeni posilaji. MQTT Broker je
prostiednik mezi tcastniky typu subscriber a publisher. Kazdé zarizeni, které chce vyuzivat
MQTT protokol a komunikovat s ostatnimi zafizenimi, musi definovat URL® brokeru, pfes
ktery budou dané zpravy prochézet. Jak jiz bylo fe¢eno, MQTT je Pub-Sub protokol, proto
kdyz prijde od ucastnika typu publisher zprava ke specifickému topicu, musi se podivat, kdo
vSechno je prihlasen k odbéru daného topicu a rozeslat vSem ucastnikiim, typu subscriber,
danou zpravu. Kazdé zatrizeni muze jak prijimat, tak i odesilat zpravy k danému topicu. [27]

Zabezpeceni

V IoT je velice dillezita i bezpecnost a pomoci MQTT Brokeru lze dosdhnout urcitého
bezpecnostniho cile. Je opravdu nevitané, aby se nékdo cizi dostal bez autentizace k odbéru
vasich zprav prochazejici pres MQTT Broker a mohl zasilat zpravy do riznych dalsich za-
ifzeni pFipojend v domécnosti. Utoénik tak méa Sanci kontrolovat celou vasi domécnost.
Kazdy MQTT Broker od rtuznych vyrobci disponuje ruznou sadou zabezpeceni a vlast-
nosti. [27]

Mozné typy zabezpeceni:

e Vyuzivani Sifrovaného portu 8883 namisto nesifrovaného 1883
e Autentizace pomoci uzivatelského jména a hesla

e TLS" piipojeni

e OAuth’ spriva

SURL - Uniform Resource Locator (jednotns adresa zdroje)
STLS - Transport Layer Security
"OAuth - Poskytuje autentizaéni a autorizacni spravu



Typy zprav

MQTT protokol vyuziva sadu ruznych typu zprav pro vlastni béh. Na obrazku 2.3 lze
zahlédnout posloupnost zprav. [27] Mezi zékladni typy zprav u protokolu MQTT patii:

e CONNECT - slouzi pro ustanoveni pripojeni

e CONNACK - (Connection acknowledge) typ zpravy je odezva z brokeru klientu,
ktery pozadoval o pfipojeni a vytvori se spojeni mezi uzly

e SUBSCRIBE - neboli odbér; klient posle tuto zpravu brokeru na urcity topic u kterého
chce prijimat dané zpravy

e UNSUBSCRIBE - slouzi k odhldseni klienta od odebirani zprav z urcitého topicu
e PUBLISH - slouzi na publikovani zprav na rizny topic (napf. zasilani dat ze senzoru)

e DISCONNECT - slouzi k odhlaseni klienta z celého systému

Client A Broker Client B

CONNECT

CONNACK

PUBLISH
temperature/roof
25 °C

PUBLISH
temperature/floor
20 °C

PUBLISH
temperature/roof
38 °C

DISCONNECT

Obrazek 2.3: Posloupnost MQTT zprav. Prevzato z [27].



QoS - Kvalita sluzeb (Quality of Services)

Kazda zprava muze specifikovat, jakym zptsobem bude zajisténa kvalita sluzeb u zasilanych
zprav. [27]

e QoS 1 - Nejvyse jednou; zprava je zasldna pouze jednou bez potvrzeni.
e QoS 2 - Alespon jednou; zprava stale zasilana dokud nedorazi potvrzeni o prijeti.

e QoS 3 - Presné jednou; zajisténi, ze prijemce dostane zpravu pouze jednou.

MQTT over WebSockets (MQTT pomoci protokolu WebSocket)

MQTT pres protokol WebSocket je technika, kdy se zabali komunika¢ni protokol MQTT
do tzv. WebSocket frame (WebSocketovy ramec). Tato technika prenosu je hlavné prinosna
pro webové aplikace, tudiz pro vse, co bézi v prohlizec¢i. Udava se, ze s touto technikou
miuze byt jakykoliv prohlize¢ na ruznych zafizenich plnohodnotny MQTT klient. [6]

Protokol WebSocket je v prostredi webovych aplikaci velmi dlouhou dobu, poskytuje
full-duplez® komunikaci a umozniuje hladky chod real-time aplikaci. Pro inicializaci spojeni
vyuziva protokol HTTP. Tato technika tak poskytuje optiméalni zptisob komunikace pies
MQTT protokol u zafizeni a prohlizece.

Websocket
Frame

MQTT
Message

% N

v
HIVEMQ

MQTT-Broker Laptop

Obrazek 2.4: MQTT over WebSockets. Prevzato z [6].

8Full-duplex - obousmérny provoz



2.5 OIDC

OpeniD
Connect

Obrazek 2.5: OIDC logo. Prevzato z [4].

OIDC nebo-li OpenID Connect je autentizacni protokol, zalozeny na specifikaci OAuth
2.0. Tento protokol vyuziva sluzba KeyCloak, ktera je pouzita v této bakalarské praci. OIDC
protokol vyuziva JSON Web Tokens (dale jako JWT), coz je format vyuzit pro reprezentaci
ID tokenu. OIDC se hlavné zabyva autentizaci uzivateli. Jeho tcelem je poskytnou pouze
jeden prihlasovaci proces pro vice webovych stranek. [3]

2.6 JSON

JSON nebo-li JavaScript Object Notation je format pro strukturovana data. Format dat
se sestavuje podle dvojice atribut-hodnota a pripadné i pole. JSON je nezavisly na pro-
gramovacich jazycich a je odvozen, jak ndzev vypovida, z programovaciho jazyka JavaScript.
JSON je velice rozsiteny ve spousté aplikaci, kde témér vSude nahrazuje XML format.

Tento format zapisu dat je pouzit v systému, ktery popisuje tato bakalarska prace, ve
dvou odlisnych pripadech. Prvni z nich je pri komunikaci s klientskou aplikaci, kde se data
zprostredkovavaji pomoci daného formatu JSON. V druhém pripadé je tento format pouzit
iu MQTT zprav zasilanych ze zafizeni. Jedna se hlavné o zpravy, které se posilaji pomoci
MQTT protokolu na spravu zarizeni v domécnosti. Na obrazku 2.6 je vidét ilustracéni zapis
dat pomoci JSON formatu.

"date":"2013-11-05",

"locations":{
"United States":4,
"Germany" : 8

}

"date":"2013-11-11",
"locations": {

"South Africa":9
}

"date":"2013-11-12",

"locations": {
"Japan":6

}

Obrazek 2.6: Ukazka JSON. Prevzato z [18].



2.7 RESTful aplikace

REST je akronym”’ pro REpresentational State Transfer, které znadf architekturu rozhrani
pro distribuované hypermédia systémy a byl poprvé prezentovan Royem Fieldingem v jeho

disertacni praci roku 2000.

Jestlize jakékoliv rozhrani chce byt povazovano za RESTful, musi splnit ur¢ité podminky:

e Klient - Server - Oddéleni uzivatelského rozhrani ze serverové ¢asti. Zlepseni prenositel-
nosti a skalovatelnosti diky zjednoduseni serverovych komponentu.

e Bezstavovost - Kazdy pozadavek od klienta na server musi obsahovat vsechny nezbytné
informace k porozuméni pozadavku. Session state (stav sezeni) se cely uklada pouze

u klienta.

e Cacheable (schopny byt uloZzen v mezipaméti) - Pozaduje, aby data v odpovédi ze
serveru byla implicitné, nebo explicitné oznacena jako cacheable, nebo non-cacheable.
Jestlize je odpoveéd cacheable, mezipamét u klientské aplikace ma pravo byt znovupouzita
pozdéji jako odpovéd na ekvivalentni pozadavek.

e Jednotné rozhrani - Pouzitim principu obecného softwarového inzenyrstvi na rozhrani
komponentt se celkovd architektura systému zjednodusi a zlepsi se viditelnost inter-

akel.

e Vrstveny systém - Vrstveny systém umoznuje, aby se architektura skladala z hier-
archickych vrstev zptsobem omezeni chovani komponenty tak, ze kazda komponenta
nemuze ,,vidét* za nejblizsi vrstvu se kterou interaguji.

Kli¢ovou abstrakei informace v REST architektufe je tzv. resource (zdroj informaci).
Kazda informace, kterd muze byt pojmenovana smi byt také povazovana za zdroj. REST
vyuziva identifikdtory zdroji informaci, aby dokézala identifikovat urcity obsah v interakci
mezi komponentami. [19] Na obrazku 2.7 je popsan tok zpracovani pozadavki.

Request

REST Client

/RESTful Web Service\

[BET, PUT, POST)
REST
Request

} Response Handler

(sol

l

Service
Handler

(Process Request and
prepares JSON response)

l

Database
Handler

(Read Database
resource)

-

v

Obrézek 2.7: Architektura RESTful webové sluzby. Pievzato z [22].

9 Akronym - nehléskovand zkratka
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Kapitola 3

Soucasny stav a navrh reseni

V této kapitole je shrnut soucasny stav feseni chytré doméacnosti od nejvyznamnéjsich firem,
které se zabyvaji timto tématem a samotny navrh feseni, ktery by mél danou problematiku
vyTesit. Jak jiz bylo popsano v ivodu, nejvétsim tskalim feseni chytré doméacnosti je celkova
cena a kompatibilita se zafizenimi od rtiznych vyrobci.

V kapitole 3 jsou popsany existujici feseni chytré domacnosti od ruznych firem a v kapi-
tole 3 vlastni feseni problému a schopnost dosazeni pozadovanych cilt.

a4 hd e

Existujici reseni

Kompletnich reseni chytré doméacnosti existuje v dnesni dobé uz opravdu nepieberné mnozstvi.
Podle mého nazoru se postupem let dostane do popredi jesté vice IoT zafizeni a systému
kompletni chytré domécnosti. Uz v dnesni dobé spousta obrovskych IT firem, mezi které
patii napt. Samsung, LG, Apple a Google, vyviji takové systémy.

Napriklad firma Samsung predstavila na trh produkty s ndzvem SmartThings, které lze
vyuzit pro sestaveni chytré domdcnosti. Hlavnim prvkem, ktery potiebujete, je tzv. Hub,
ktery slouzi jako mozek celého systému. U svych zafizeni vétSinou vyuzivaji pro komu-
nikaci protokol zvany Zigbee, ktery se fadi do tzv.ad-hoc' siti. Signély ze zafizeni dosahuji
vzdalenosti 10 az 20 metri. Samsung se pysni tim, Ze jejich zafizeni jsou kompatibilni s vice
nez 100 zafizenimi od raznych vyrobci. Ale nanestésti je jejich cena obrovska.

Lze si to predstavit na jednoduchém prikladu u chytrého tla¢itka od firmy Samsung.
Dané tlacitko se vyznacuje tim, ze dokize po nastaveni ovladat nékolik svétel soucasné,
spotrebice, apod. Tlacitko se v pruméru prodava za néjakych 15$, coz je v prepoltu néco
okolo 380k¢. Tlacitko, které dokaze sadu podobnych, dokonce i stejnych tikoni, 1ze sestrojit
pro muj vlastni navrh chytré domacnosti asi za cenu okolo 30k¢.

Dalsim prikladem muze byt chytra zasuvka, kterou Samsung prodava za cenu blizkou
35%, coz je v prepoctu asi 880k¢ a ve své vlastni domécnosti lze sestrojit podobny kus asi
za 60k¢. Samoziejmé lze brat v ivahu i to, ze Samsung zarucuje kvalitu a dlouhodobou
spolehlivost svych zarizeni, vyuziva odlisny protokol, ale cena, podle mého nazoru, je az
prehnané vysoka.

'ad-hoc - decentralizovans bezdratovd sit
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Obecny navrh reseni

Navrh vlastniho Teseni systému chytré domacnosti je ponékud komplikovanéjsi zalezitost
diky své rozmanitosti. Vyvojar tak musi byt obeznamen s technologiemi a principy z rtznych
odvétvi aplikaéniho vyvoje. Systém chytré doméacnosti by mél disponovat velikou skalou
moznosti a byt jednoduse Skalovatelny. Pro navrh takového systému je potieba v prvni
fadé vytvorit analyzu pozadavkd.

Hlavni aspekty, které by mély byt splnény:
e Cena porizeni - Cena za kompletni systém i jednotlivé komponenty.

e Zabezpecfeny systém - Na vSech dostupnych drovnich (server, databaze, klientskd
aplikace, zafizeni, prenos dat).

e Intuitivnost a pristupnost ovladacich prvki

e Jednoduchost - Vytvoreni domécnosti a inicializovdni/pfipojeni zafizeni i prilis
netechnicky zdatnym uzivatelem.

e Sdileni domacnosti - Schopnost sdilet domacnost s vice uzivateli.

e Autorizace uzivateli v domacnosti - Kazdy uzivatel v rtznych domécnostech
muze mit rizna pristupova prava.

e Dostupnost - Dostupnost systému jak v piipadé pouze lokalni sité, tak i s pomoci
cloudovych sluzeb.

e Pouzitelnost - Schopnost systému obstaravat nékolik tisic uzivatel zaroven.

. 2 v ’ Ve 124 .2 2 427 ’ v/ s . / o
e Customizace” zafizeni - Pridavani/odebirani schopnosti zafizeni jednoduchym zpt-
sobem.

Jak jiz bylo feceno, kdyz na navrh systému chytré domécnosti je pouze jeden vyvojar, musi
se orientovat v rozmanité sfére technologii, navrhovych vzoru apod. V dnesni dobé jsou tyto
typy vyvojaru oznacovany jako Full Stack Developers, ktefi vyviji backend, tak i frontend
Cast aplikace.

V kapitole 3.1 bude detailnéji popsan navrh serverové (backend) ¢asti systému,
kterd je nejspise nejkomplikovanéjsi a nedulezitéjsi ze vSech odvétvi této bakalarské prace.
Dale v kapitole 3.2 1ze nalézt popis navrhu relac¢ni databaze a souvisejici véci. V kapitole
3.3 je navrh klientské aplikace (frontend), kde hlavnim jadrem véci je rozlozeni a vzhled
stranky. Samozrejmé je zde i popis struktury ulozeni stavu aplikace a operaci proviadénych
na pozadi. V posledni kapitole 3.4 je nAvrh HW zatizeni, struktura programu.

2Customizace - tprava dle pozadavki uzivatele
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Na obrazku 3.1 je graficky zndzornéna architektura navrhovaného systému. Architek-
tura obsahuje server, MQTT broker, autentizacni/autorizaéni sluzbu, databazi, klientské
aplikace a HW zarizeni. Sluzby, které budou nasazeny v cloudu, ¢i v lokalni siti na minipodi-
taci jsou vyznaceny ve zluté ¢asti obrazku. V zelené ¢asti obrazku jsou vyznaceny klientské
aplikaci a ve fialové ¢asti samotnd HW zarizeni. Server komunikuje s MQTT brokerem
pomoci komunika¢niho protokolu MQTT, kde server je dalsi MQTT klient (detailné pop-
sano v 3.1). Server dale komunikuje s klientskou aplikaci (v zelené ¢ésti obrazku) pomoci
protokolu HTTP, kterd posila pozadavky na server. Klientska aplikace se serverem dale
komunikuji s prislusnou autentizaéni/autorizacni sluzbou.

Cloud or Raspberry Pi

@_

Auth Service

@ MQTT MQTT

Obrazek 3.1: Zakladni architektura systému

3.1 Navrh serverové cCasti

7 hlediska vyvoje aplikaci je z mého pohledu tato ¢ast prace nejkomplikovanéjsi a zaroven
nejobtiznéjsi. Vyvojar musi mit dobry prehled o technologiich, navrhovych vzorech a mnoho
dalstho, které lze vhodné aplikovat na danou aplikaci. Struktura programu této ¢asti by
meéla byt sestrojena prehledné a takovym stylem, aby se dala jednoduse rozsirovat. Poza-
davky na aplikaci se mohou velice rychle ménit a vyvojar musi dokazat bez vétsiho sili
implementovat tyto zmény.

Serverova ¢ast (déle jako Server) aplikace se stard o pozadavky, které klientska aplikace,
potazmo zarizeni, posila na dany server. Déale se také zabyva samotnou logikou celého sys-
erace a pozadavky od zafizeni v domacnosti. Vytvari rozhrani, ke kterému muze pristupovat
spousta klientskych aplikaci a spravovat tak cely management systému chytré domacnosti.
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Jedna se tak o jadro celého systému. Hlavnim tikolem této backend aplikace je zprostied-
kovat sluzby pro zafizeni chytré domécnosti a pro pripojeni do systému. Uklada dilezité
hodnoty ze zafizeni, co se tyCe stavil vystupnich zafizeni a posledni hodnoty vstupnich za-
Fizeni, aby byly stale dostupné pri pripojeni klientské aplikace. Klientské aplikace vytvari
pozadavky na danou backend aplikaci a ziskavaji tazand data. Tato aplikace je vytvorena
robustnéjsim zpusobem, aby byla schopna obstaravat pozadavky nékolika tisict uzivatelt.
K dané aplikaci se vaze i otdzka bezpec¢nosti.

Uzivatel se musi autentizovat v daném systému, aby bylo mozno identifikovat pfih-
laseného uzivatele a s tim souvisejici autoriza¢ni prava na ruzné zdroje informaci.

Mezi velikou skalou programovacich jazyku, které jsou vhodné na vyvoj serverovych
aplikaci, jsem si vybral programovaci jazyk Java, ktery se v popularité téchto technologii
drzi na prednich mistech. Programovaci jazyk Java je objektové orientovany jazyk, ktery
se velkym zpusobem zasadil do vyvoje enterprise aplikaci. Jazyk Java disponuje rozsahlym
ekosystémem a existuje spoustu vybornych framework.

Rozhodl jsem se, ze serverova ¢ast bude sestrojena jako RESTful (podrobnéji viz. 2.7)
webova sluzba komunikujici nad protokolem HTTP, kde u serveru nebude zadné uzivatelské
rozhrani, ale pouze programové, zndme jako API®. Server poskytne API, které vyuzivaji
klientské aplikace, nebo dalsi sluzby pro komunikaci se serverem. Server je bezstavovy, coz
znamenad, ze si server neuklada stav o pozadavcich a kazdy pozadavek je prijimén stejné,
bez jakychkoli priorit, ¢i upfednostnéni diky danému stavu uzivatele v systému.

Zabezpeceni

Kazdy uzivatel, ktery posle pozadavek na server, musi byt autentizovan. Server je asociovan
s autentizacni sluzbou a pfi kazdém pozadavku na server preposle tzv. token® autentizacéni
sluzbé a ta vyhodnoti, zda je uzivatel autentizovan, potazmo autorizovan ziskat informace
z daného endpointu’. Pokud uzivatel neni autentizovdn a nevlastni zddany token, musi
poslat pozadavek na autoriza¢ni sluzbu s danymi credentials®, kde ziska dany token pro
pristup ke zdrojim informaci serveru. Token je zasilan v HTTP hlavicce v atributu Autho-
rization.

O autorizaci se stard primo server, ktery ovéii u dané autentizacni sluzby, zda je uzivatel
autentizovan a poté ovéii zda ma dostatecnd prava na zisk informaci z daného zdroje.
Pokud uzivatel neni autentizovin a neni presmérovan na stranku autentizac¢ni sluzby, vraci
se HTTP response’ kod s ¢islem 401, ktery se oznacuje jako Unauthorized (neopravnény).
Uzivatel ktery neni autorizovan k ziskani informaci dostane odpovéd ze serveru s kédem
403, ktery znaci Forbidden (zamitnuto).

Server vyhleda uzivatele v databazi a nej¢astéji podle role, kterou ma uzivatel pridélenou
pro danou doméacnost, se ovéii, zda ma pristupova prava. Server musi byt tudiz schopny
ovérit vSe uz pred samotnym vykonavanim operaci danych u prislusnych REST endpointii.
Dale je zavedeno autorizacni pravidlo v systému, které zkoumaé, zda se pozadované zdroje
informaci tykaji zddajiciho uzivatele. To plati napt. u spravovani mistnosti, kde klasicky
uzivatel neni schopen spravovat mistnosti, ale v pfipadé, ze je uzivatel vlastnik mistnosti,
tyto prava mu nalezi.

3API - Application Programming Interface (rozhran{ pro programovani aplikaci)
4Token - Zeton pro p¥istup ke zdrojim informaci

*Endpoint - HTTP path (cesta pozadavku definovana pomoci APT)
SCredentials - povéteni v riiznych formach (heslo, PIN, OTP, biometrika,...)
"Response - odpovéd na pozadavek ze serveru

14



Pristupova prava

Pristupova prava pro uzivatele jsou ruzna. Kazdy uzivatel mtuze mit odliSné role v riznych
domécnostech, tudiz nemé specifikovanou jednu roli jako to obcas byva zvykem u serverovych
aplikaci. Kazda role mé rizné vlastnosti a prava pristupu k informacim, ¢i prava k vykonani
urcitych operaci.

Mezi ti zakladni skupiny se radi:

e Administrator
e Klasicky uzivatel
e Dité

Tyto typy uzivateli jsou hierarchicky rozpolozené, kde uzivatel ve skupiné Dité je
na nejnizsSim misté s nejmensim poctem pristupovych prav, poté Klasicky uzZivatel a ne-
jvyse polozeny je Administrdtor, ktery méa nejvétsi pocet pristupovych prav. Tyto zakladni
skupiny jsou dale modifikovatelné. Administrator doméacnosti muze vytvorit dalsi podrazené
skupiny u kterych definuje pristupova prava a muze pridat uzivatele do skupin. Uzivatelé
ve skupiné, které administrator domécnosti pridéli pravo spravovat uzivatele ve skupinéch,
jsou schopni spravovat uzivatele ve skupinach pouze v podfazenych skupinach.

Utzivatel, ktery si vytvori vlastni domacnost se automaticky stava administratorem dané
domacnosti a miize ji plné spravovat, dokonce muze pridavat a odebirat uzivatele z domac-
nosti. Uzivatel, ktery ma minimalni roli Klasicky uZivatel v domécnosti je schopen si vytvorit
vlastni pokoj, ktery mize plné spravovat. Uzivatel s roli Dité takovou moznost nema. Ad-
ministrator méa také pravo poslat pozvanku uzivateli do domécnosti s uréenou roli.
Uzivatel mtze bud pfijmout pozvanku a byt tak zarazen do domacnosti s urcitou roli, nebo
v opaCném pripadé odmitnout a smazat pozvanku.

Na obrézcich nize lze nalézt grafické zndzornéni operaci, které lze vykonavat s urcitou
zékladni roli. Grafické znazornéni je vytvoreno pomoci Use Case® diagramu, ktery spada do
kategorie diagramu chovani definovany v UML. Use Case diagram zachycuje pouze vnéjsi
pohled na modelovany systém a nepoukazuje na zptusob implementace danych operaci. [24]
Na obrazku 3.2 je zachyceno rozhrani pro uzivatele s roli Dité, na obrazku 3.3 pro uzivatele
s roli Klasicky uzivatel a na poslednim obrazku 3.4 pro uzivatele s roli Administrdtor.

O

Upravit své osobni Udaje

@,

Sledovat stav zafizenf

-

Sledovat strukturu domacnosti

@

Vykonavat jednoduché operace u zafizeni

N

[=]
=
e

Obrazek 3.2: Diagram uziti pro roli Dité

8Use Case diagram - diagram pifpadii uzit{
9UML - Unified Modeling Language (graficky jazyk pro vizualizaci)
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O

Schopnost ovlddat zafizen(
v plné mife

Dit& O

Prijmout pozvanku

)

Odmitnout pozvanku

Klasicky uZivatel .
Spravovat pokoj

Obrazek 3.3: Diagram uziti pro roli Klasicky uzivatel

: : Vytvafet pozvanky

Klasicky uZivatel O

Spravovat mistnosti v domacnosti

/Spravuvat uzivatele v doméacnosti

Administrator O
Spravovat zafizenf v domdcnosti

)

Upravovat domdacnost

®

Pridélovat prava

Obrazek 3.4: Diagram uziti pro roli Administrator

Sprava pozadavkt ze zarizeni

Dulezitou soucasti serverové Casti systému je sprava pozadavku ze zarizeni asociovanych
s domacnosti. Komunikace mezi zafizenim a serverem probiha pomoci protokolu MQTT.
Pro kazdou domécnost existuje na serveru jedna instance MQTT klienta. U kazdé domac-
nosti lze definovat pouze jeden MQTT Broker a nalezita zarizeni se pripojuji primo k nému.
Dand instance MQTT Xklienta je prihldsend k odbéru celého provozu dané domaécnosti.
Lze tak jednoduse odchytavat komunikaci mezi zafizenimi v domécnosti za icelem spravy
perzistentniho obsahu u zafizeni. Analyza provozu a komunikace u zarizeni slouzi k vytvareni
statistik poslednich hodnot, které mohou byt pouzity k efektivnimu chodu domécnosti a
jejl spravé. Lze tak efektivné idit provoz elektricky naro¢nych zarizeni. Déle je moznost
analyzovat data, kterd jsou dale zpracovana pomoci vétsiho vypocetniho vykonu serveru,
nez u danych zafizeni a generovat tak prislusny vystup.

Pomoci protokolu MQTT jsou spravovany i pozadavky tykajici se CRUD operaci daného
zarizeni. Tyto operace jsou pouze pristupné zarizenim a ne klientskym aplikacim. Zafizen{ je
tak schopno zaslat pozadavek na server, ktery spoji dané zafizeni s domacnosti, ¢i pripojeni
jiz existujiciho zarizeni a nasledné aktivovat dané zafizeni pro pristup z klientskych aplikaci.
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3.2 Navrh databaze

Névrh databaze tizce souvisi se serverovou ¢asti systému. Server vytvari rozhrani, pomoci
kterého lze vytvaret operace nad danou databazi. Server disponuje urc¢itym ORM frame-
workem, ktery mapuje objektové orientovany model do rela¢ni databdze a vyvojar tak neni
nucen pracovat s databazi na nizsi irovni napt. pomoci SQL jazyka.

Navrh databaze u daného feseni chytré domaécnosti je modelovan pomoci ER dia-
gramu'’, kde jsou zndzornéné entity'' modelujici tabulky databdze a jejich propojeni.
Databéze je tak modelovana pomoci modelovaci jazyka s nazvem UML. Diagram obsahuje
nazev entity, primarni klice, atributy entity a asociace tabulek s ur¢itou kardinalitou.

Mezi zakladni entity TeSeni chytré domacnosti patii:
e User - zikladni informace o uzivateli

Home - domacnost

e Room - mistnost/pokoj

e Device - zarizeni

Capability - schopnost zarizeni

Entita User - uzivatel

Entita User (uzivatel) obsahuje dva identifikatory. Prvni z nich je primérni kli¢ celé entity
a druhy identifikdtor typu UUID'? slouzi k identifikaci uzivatele z JWT tokenu. Tato tab-
ulka je pouze pomocnou entitou v udrzovani informaci o uzivatelich. Primarnim lozistém
informaci je autentizacni sluzba, kterd déale obsahuje i pristupova data. Dand entita se
vyuziva hlavné v pripadé, kdy uzivatel pro kazdou domécnost disponuje ruznymi rolemi.
Tato entita je dale vyuzivana v identifikaci uzivatele v pozvankach do domécnosti.

Entita Home - domacnost

Vv

Nejdulezitéjsim celkem celé databaze je entita Home, kterd obsahuje zakladni potiebné
informace o domécnosti. Jako kazda tabulka databdze musi mit prifazeny primarni kli¢
s jednoznacnym identifikdtorem dané entity. Déale obsahuje prvek name, ktery je typu
String (Tetézec znaku) a je zde ulozen nizev domécnosti. Dulezitym atributem entity je
brokerURL, coz je URL MQTT brokeru. Domacnost mize mit pouze jeden MQTT Broker,
tudiz staci ulozit jeden prvek s typem String. Entita Home dale obsahuje ciz{ kli¢ pro entitu
MQTTClient, kde kardinalita daného vztahu je 1:1 diky tomu, jak jiz bylo zminéno, mize
byt pouze jeden MQTT Broker a MQTT Client pro doméacnost. U klienta se rozumi spise
klient, ktery spravuje a analyzuje zpravy z komunikac¢niho protokolu MQTT.

Entita Room - mistnost

Entita Home je provazana s entitou Room. Doméacnost miize obsahovat vice mistnosti,
ale dand mistnost muze byt zahrnuta pouze v jedné domacnosti. Déle je provazana s en-
titou Device (zafizeni), kde predstavuje seznam zafizeni, které nejsou zatim piitazeny do

""ER Diagram - Entity-Relationship Diagram (entitné vztahovy diagram)
UEntita - véc schopna samostatné existence
12UUID - Universally Unique Identifier (Univerzalni unikatni identifikdtor)
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urcitého pokoje a jsou proto tzv. unassigned(neptirazené). Dale se k entité Home vztahuje
i entita Homelnwvitation (pozvanky do domécnosti), kde jsou ve vztahu 1:N kvili tomu,
ze domécnost mize obsahovat nékolik pozvanek, ale v pozvance mize byt zahrnuta pouze
jedna domaécnost.

Jako dalsi provazana s Home entitou je entita User, ktera je ve vztahu M:N. Tento vztah
predstavuje asociaci, kde domécnost muze obsahovat vice uzivateli a uzivatelé mohou byt
obsazeni ve vice doméacnostech. Vytvari se tak jedinecéna asociace v celé databazi. V posledni
fadé si uchovavd mnozinu uzivatell, ktefi tuto mistnost vlastni a maji urcitd vyhrazena
prava k mistnosti.

Entita Device - zarizeni

Podstatné entita systému je Dewice, kterd obsahuje opét jednoznacny identifikator, nazev
zalizeni a status, zda je zarizeni aktivni. Zafizeni mize byt provazano s mistnosti, nebo i
s doméacnosti a proto tudiz obsahuje dva cizi klice referujici na Home a Room. Pokud zarizeni
nema prifazeno zadnou mistnost, automaticky je vlozen do mnoziny, kterou spravuje entita
Home a obsahuje nepfirazend zatizeni. Kazdé zarizeni je lehce modifikovatelné a uzivatel si
muze vytvorit své vlastni zafizeni disponujici uréitymi tzv.capabilities (schopnostmi), jako
je napt. méfeni teploty, vlhkosti, ovladani svételnych zatizeni atd.

Entita Capability - schopnost zarizeni

Entita podfrazena zarizeni nese nazev Capability. Tato entita obsahuje prvky, které jsou ne-
jblize samotnému HW zatizeni. Obsahuje identifikdtor, ndzev, priznak enabled (zda je schop-
nost povolend), typ dané schopnosti a pin ke kterému je pfipojena komponenta zprostied-
kovavajici schopnost pripojena. Kardinalita vztahu mezi entitou Device a prislusnou entitou
je v poméru 1:N, kde zarizeni mize mit nékolik schopnosti a dand jednoznacnda schopnost
muze byt prifazena jednomu zafizeni.

invited
+=PK> ID
+issuer: User
+receiver: User
+home: Home

MQTT_Client hasRole o
+<PK=> ID +<PK> ID 1
+name: string 1 0..01. cer: User 8..n "
+brokerURL: string : +home: Home

t
+topic: string contains * l+role: UserRoleType >
+isActive: boolean
1 Home 1 1 User
+<PK> ID: long 1 +<PK> ID: long
1 +name: string +uuid: UUID
+brokerURL: string - +username: string
1 > Contains . +email: string
contains 0 +<<PK>> user 0
< contains 201, ccPK>> home =01
Room

+<PK> ID

+name: string 1 8..n

+type: RoomType Device ili

containse Frem 1 Capability
+< >
0..n 5 . tainse +<PK= ID
+name: string con algs +name: string
+isActive: boolean =N, shabled: boolean
+type: CapabilityType
+pin: integer

Obrazek 3.5: ER Diagram databéze
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3.3 Navrh klientské aplikace

Klientska aplikace slouzi k pfimé interakci s uzivatelem a navrhovanym systémem. Tato
aplikace slouzi ke spravé domaéacnosti, mistnosti, zarizeni a vsSech dodatecénych vlastnosti
systému. Pro pristup do aplikace je nutné byt autentizovan. Zda uzivatel autentizovan
neni, je presmérovan na stranku autentizacni sluzby, kde musi poskytnout své prihlasovaci
udaje, ¢i jinym definovanym zptsobem prokazat svoji identitu. Po dspésném prihlaseni je
uzivatel automaticky presmérovan zpét do klientské aplikace, kde vidi obecny prehled. Na
této ivodni strance vidi uzivatel sebou definované oblibené doméacnosti, mistnosti, zarizend,
nebo dokonce jenom schopnosti zafizeni (napf. teplota ur¢ité mistnosti, vlhkost atd.). Déle
je zde moznost vidét ruzné statistiky doméacnosti, kde vedle historie zmén prostiedi ruznych
mistnosti muze byt i celkovi spotieba domécnosti.

Klientska aplikace je ve stylu tzv. Dashboardu, ktery se velice hodi pro ruzné informacni
systémy a systémy starajici se o spravu. Klientskych aplikaci mize byt vétsi mnozstvi a ne-
musi byt pfimo svazany s aktudlni. Aktualni aplikace je v tomto kontextu myslena aplikace,
ktera je vytvorena jako implicitni pro tuto bakalafskou praci (ddle budeme uvazovat pouze
tuto konkrétni). Dand aplikace je vytvorena v podobé webové aplikace, kterd je pristupna
pres internetovy prohlize¢. Aplikace disponuje responzivnim designem, tudiz je schopno
v upravené formé pristupovat k aplikaci pfes mobilni zafizeni.

Jak jiz bylo Teceno, klientskych aplikaci mize byt nékolik, protoze vyuzivaji API, které
definuje server a posilaji pozadavky na dany server. Zadna hlubsi aplikaéni svazanost s touto
uréitou aplikaci neméa vliv na chod systému. Klientska aplikace také komunikuje se za-
Fizenimi pomoci protokolu MQTT, ale tento protokol je jesté zabaleny v protokolu Web-
socket (vice info viz. 2.4).

my Home

Obrazek 3.6: Vizualni navrh klientské aplikace
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Vzhled

Vizudlni vzhled webové aplikace bude vyuzivat tzv. tiles (dlazdice), které predstavuji ruzné
komponenty aplikace (viz obrazek 3.6). Po levé strané aplikace(v desktop responzivni verzi)
je postranni menu, které obsahuje navigacni tlacitka, které uzivatele presméruji do jinych
Casti obsahu aplikace. Dilezity prvek je polozka s nazvem My Homes, kde je po rozkliknuti
uzivatel presmérovan na stranku, kterd obsahuje vSechny domécnosti, ve kterych je dany
uzivatel obsazen. Domacnosti jsou také ve stylu dlazdic, kde ve spodni ¢asti obsahuje in-
formaci o roli uzivatele, kterou ma dany uzivatel prifazenou k domécnosti. V pravé spodni
Casti je, pro vétsinu dlazdic obsazenych v aplikaci, tlacitko, které po rozkliknuti poskytne
moznosti Upravy a spravy dané dlazdice.

Po rozkliknuti dlazdice je uzivatel presmérovian do dané domadacnosti a opét ve stylu
dlazdic jsou dostupné mistnosti obsazené v domacnosti. Mistnosti maji zase odlisnou nabidku
moznosti, nez jak to bylo u domacnosti. Uzivatel v daném prostfedi ma schopnost vytvorit
si svoji mistnost (zda ma dostatend prava). Po dalsim rozkliknuti dlazdice mistnosti je
uzivatel presmérovan do dané mistnosti, kde jiz vidi pripojena zarizeni a jejich capabilities
(schopnosti). Schopnosti, mezi které se muze fadit napt. teplota mistnosti, vlhkost, ovladani
svétel atd., jsou barevné odliseny podle zafizeni, do kterého patii. (napf. schopnosti zafizeni
A budou mit zelenou barvu a schopnosti zafizeni B zlutou, atd.)

U mobilnich zarizeni je postranni menu skryto a dlazdice jsou rozprostieny soumeérné
na obrazovce podle velikosti displeje daného zarizeni. U mobilnich telefoni standardnich
rozméri jsou tyto dlazdice vertikalné rozpolozeny v jednom sloupci. V pravé horni ¢asti
obrazovky je tzv. Hamburger menu (tla¢itko), které po rozkliknuti zobrazi postranni menu
definované v desktop responzivni verzi.

Programova c¢ast

Programova ¢ast v kontextu navrhu klientské aplikace se zabyva kompletni strukturou pro-
gramu, Ci sluzeb, které probihaji na pozadi aplikace. Aplikace se sestava z jedné zakladni
sablony, kde ostatni prvky, neboli komponenty, jsou dynamicky ménény. Tudiz pti pfechodu
na jinou zalozku v menu se nemusi vyrenderovat celd stranka, ale pouze zménéné kompo-
nenty. Klientska aplikace si udrzuje stav, kterym pravé uzivatel disponuje. Diky ukladani
stavu do cache prohliZzece uzivatele je zamezeno nékolikanasobné posilani dotazl na server
a plynulejsi prachod aplikaci. P¥i kazdém pozadavku na server a nasledném zpracovani dat
se zméni i stav pozadovanych informaci ulozenych v cache prohlizece.

Klientska aplikace je pomoci adaptéru na dany programovaci jazyk pripojena k auten-
tizacni/autorizacni sluzbé se kterou inicializuje spojeni a dale komunikuje. Po autentizaci
uzivatele aplikace ziskéd informace o uzivateli spravovaném autentizac¢ni sluzbou pro dalsi
zpracovani. Zde se ulozi atributy uzivatele do objektu, ktery se nasledné ulozi do autentiza-
¢nfho stavu. Stav, ktery se stard o autentizovaného uzivatele obsahuje také access token'
a refresh token'*. Autentiza¢ni sluzby nabizeji klientské adaptéry s moznosti autonomniho
revalidovani, nebo-li ziskani nového tokenu. Programator se tak nemusi starat o vyprseni
casového limitu tokenu.

Dalsi vlastnost klientské aplikace je pracovat pfimo se zarizenimi i pii vypadku serveru.
V tomto pripadé vSak musi byt zafizeni uz inicializovany na serveru a pridany do mistnosti.
Poté lze pristupovat k mistnosti i bez aktivity serveru, kde se po rozkliknut{ dané mistnosti

13 Access Token - token pro piimy piistup ke zdroji informaci; kratks Zivotnost
MRefresh Token - token pro ziskan{ nového access tokenu; dlouhd Zivotnost
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vytvori instance MQTT klienta, ktery dale primo komunikuje pres MQTT broker s danymi
zarizenimi. Pro kazdou mistnost se inicializuje jeden klient a pokud v klientské aplikaci neni
rozkliknuta mistnost spravujici dana zafizeni, klient inicializovan neni. To usetfi mnoho
instanci klientt, coz je vyhodou u nékterych MQTT brokeriu, které povoluji pouze dané
mnozstvi klienti a nezahlcuje se tak ve velkém mnozstvi sif.

3.4 Navrh HW zarizeni

Je to zarizeni, které je schopno reagovat na vstupy, nebo akce a schopno generovat prislusny
vystup. Zarizeni v konceptu FeSeni této chytré domécnosti je soubor soucastek spojenych
v elektrickém obvodé lokalizovanjch na DPS'. Hlavni komponentou celého zafizeni je
mikrokontrolér, ktery se starda o vsechny akce spojené s danym zafizenim. Mikrokontrolér
se d& povazovat jako mozek daného zafizeni. (vice v kapitole 2.3)

Mikrokontrolér obsazeny v zafizeni se stard i o pripojené vnéjsi periférie, v kontextu
této prace o tzv. capabilities (schopnosti zafizeni). Schopnosti zafizeni jsou pripojené I/0
periférie k MCU. (napf. teplomér, vlhkomér, tranzistory ovlddajici svétla,...) HW zafizeni
jsou koncipovana tak, aby byla jednoduse customizovatelnd pro zidkaznikovy potieby. To
znamena, ze schopnosti zarizeni se daji lehce pripojit, odpojit, ¢i pridat jiny modul.

V této bakalarské préci jsou brana v potaz dva typy pripojenych zafizeni:
e Dedikovana energeticky tsporna

e Centralni pro mistnost

Dedikovana energeticky tisporna

Prvni typ zafizeni jsou dedikovana energeticky tispornd zarizeni, kde napajeni pochazi vétsi-
nou z néjakého akumulatoru a musi byt maximalné energeticky nenaroc¢né. Tato zarizeni by
meéla vydrzet dlouhou dobu bez jakéhokoli zdsahu a nabijeni akumulatoru. K tomuto typu
zatizeni lze pouze pripojit malé mnozstvi I/O periférii, neboli capabilities. Tato zafizeni
maji malou velikost a slouzi pouze k vykonavani dedikovanych operaci bez zna¢né miry
customizace za Ucelem efektivniho pristupu ke zdrojum. Mezi tyto schopnosti zafizeni se
fadi napf. senzory, ovladani chytrych zasuvek (lze napéjeni ziskat jinym zpusobem).

Centralni pro mistnost

Dalsi typ zarizeni jsou tzv. Centrdlni pro mistnost. Tento typ zafizeni je customizovatelny ve
velké mife a vyzaduje stabilni pfijem energie, protoze energetickd naroc¢nost téchto zarizeni
je vyssi oproti prvnimu typu a zafizeni by vydrzela pouze par dni s pomoci akumulatoru.
K tomuto typu zafizeni lze pfipojit vétsi mnozstvi 1/0 periferii, neboli capabilities. Zatizeni
jsou dostupna v mistnostech a disponuji zdkladnimi schopnostmi, jako je méreni teploty,
vlhkosti, sprava svételnych aparatt atd.

DPS - Deska Plosnych Spojt
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Komunikace a sprava zarizeni

Komunikace zafizeni s ostatnimi zafizenimi, serverem, nebo s brokerem probihd pomoci
protokolu MQTT (vice info viz 2.4). Pfed prvnim pouzitim zafizeni se musi zafizeni ini-
cializovat a ziskat potifebna data ze serveru. Existuji dva pristupy, jak se pripojit k serveru
a aktivovat tak dané zatizeni:

e Inicializace zatizeni - Prvni pouziti zafizeni

e Opétovné pripojeni zatrizeni - Opétovné pouziti zafizeni

Inicializace zarizeni

Pted prvnim pouzitim, zafizeni vytvoii WiFi AP'C. Uzivatel se pfihlasi k danému AP po-
moci hesla prilozeném k zarizeni. Zafizeni ma jednoznacny identifikator, tudiz by neméla
nastat kolize vice zafizeni. Kdyz je uzivatel pripojen, je vyzadan, aby oteviel urcitou we-
bovou stranku, kterd je zprostfedkovina zafizenim - jedna se o konfiguracéni stranku za-
Fizeni. Po otevieni webové stranky se uzivateli zobrazi dostupné WiFi AP, uzivatel vybere
jeho doméci WiFi AP (pfipojeni k routeru, ktery je v dané domécnosti). Dale uzivatel
zadéd webovou stranku, nebo IP adresu MQTT brokeru, ktera je také pristupna s dodanym
softwarem, nebo zprostfedkovana administratorem sluzeb. Dalsi zdkladni parametr, ktery
uzivatel musi zadat, je identifikacni ¢islo domécnosti.

Daéle je moznost na dané strance objevit vybér pozadovanych schopnosti, které jsou
dostupné namapované na dany port urc¢itého mikrokontroléru. Kazdy mikrokontrolér ma
vétsinou odlisné moznosti ve schopnostech poskytnout uréitou funkcionalitu na port. Kon-
figurace zarizeni je tak dokoncena a ulozena do paméti flash daného mikrokontroléru.

Zatizeni poté posle MQTT zpravu na urcené téma, kterou odchyti server. Zprava ob-
sahuje ndzev zafizeni a déle pole capabilities (schopnosti). U téchto schopnosti zafizeni je
pritomny typ schopnosti a pin, na kterém dana schopnost pracuje. Zprava v posledni radé
obsahuje tzv. message ID (identifikdtor zpravy), ktery slouzi k identifikovani odpovédi ze
serveru.

Server zpracuje zpravu od zafizeni a ulozi zarizeni a schopnosti do databaze. Server
zpét posle zpravu typu CREATE s prislusnymi identifikdtory zafizeni a schopnosti. Ob-
sahuje také stejny identifikator zpravy. Zarizeni ulozi do flash paméti dané identifikatory,
je aktivovano a odebira zpravy z urcitého topicu.

Opétovné pripojeni zarizeni

Zatizeni by v tuto chvili mélo byt jiz inicializované. Po zapnut{ si zafizeni precte ulozend data
z flash paméti. Pripoji se k danému WiFi AP a posle zpravu typu CONNECT s ptislusnymi
identifikatory. Server tak ovéii, Ze zafizeni ma spravné definovany piislusné identifikatory
schopnosti a posle zpét aktualizovany seznam. Zafizeni se timto tkonem aktivuje.

WiFi AP - WiFi Access Point (pfistupovy bod - samostatny piijimac/vysilac)
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Sprava zarizeni v mistnosti

Dalsi procedurou, kterou lze vykonat u zafizeni je pridani zarizeni do domécnosti. Zarizeni
musi byt vzdy obsazeno v mistnosti. Kdyz je pfiddno do mistnosti pomoci klientské ap-
likace, server po aktualizovani zdznamu o zarizeni v databdazi posle zpravu o pridani do
mistnosti. Zafizeni tak zaCne posilat hodnoty ze svych schopnosti na dané topicy. Také
zacne prijimat zpravy z danych topici. V piipadé odebrani zarizeni z mistnosti, je znovu
zasland zprava ze serveru a zafizeni prestava posilat sva data ze schopnosti a ¢ekd do té
doby, nez je zase prirazeno do mistnosti.

Smazani zarizeni z domacnosti

Kdyz je zarizeni smazano pomoci klientské aplikace, odebrano z doméacnosti, nebo smazana
domécnost, zafizeni poté vymaze vse sva ulozena data a prepne se do rezimu, kdy musi byt
znovu inicializovano. Uzivatel tak musi znovu nastavit vSe potfebné.
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Kapitola 4

Pouzité technologie a komponenty

V této kapitole jsou popsany technologie, sluzby a komponenty, které jsou vyuzity pro imple-
mentaci navrhu feseni chytré domacnosti. Pouziti vsech téchto prvk bylo peclivé zvazeno a
snaha vyuzit nejlepsi dostupné technologie a techniky, podle mého nazoru, byla ispésna. Na
obrazku 4.1 jsou znazornény technologie, ¢i sluzby, zakomponované v architektute systému.

V podkapitole 4.1 jsou technologie, které byly vyuzity na implementaci serverové
casti, v podkapitole 4.2 tykajici se databaze, v podkapitole 4.3 vSe pouzité k imple-
mentaci klientské webové aplikace a v posledni podkapitole 4.4 technologie a kompo-
nenty pouzité pro implementaci hardwarové casti projektu.

Cloud or Raspberry Pi
[—

BROKER @ HIVEMQ

— MQTT
(Token)
L

SR SRl SRl SRR KRl St

Obrazek 4.1: Pouzité sluzby v architekture
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4.1 Serverova cast

Jak jiz bylo fe¢eno v ndvrhu serverové ¢asti reseni chytré domacnosti, implementace serverové
C¢ésti je asi nejkomplikovanéjsi z celého vyvoje feseni (pro vice info viz 3.1). Pro tucely vyvoje
serverové aplikace byl vyuzit Java framework zvany Quarkus (detailni popis 4.1). Pro sitové
sluzby spojené se serverovou ¢asti byla vyuzita sada nastroju s oznacenim Vert.z (detailni
popis 4.1).

Quarkus

# QUARKUS

Obrézek 4.2: Quarkus logo. Prevzato z [16].

V dnesni dobé, kdy zijeme v dobé cloudovych sluzeb, IoT a open-source projektu prichazi
do popredi kontejnery (containers), mikrosluzby (microservices), reaktivni programovani,
cloud-native aplikace a spousty dal$iho. Diky témto novym architekturam a néstrojum,
prinasi vyvoj aplikaci jiny rozmér a to specidlné vétsi produktivitu a vykonnost aplikaci.
Programovaci jazyk Java uz je na trhu pres 20 let a stdlé zustava mezi nejpopularnéjSimi
programovacimi jazyky na svété. V informacnich technologiich se vSak technologie a ar-
chitektury méni velice rychle a je témér nemozné vyuzivat technologie pies 20 let bez
vétsich zmén. Aplikace v kontejnerech by mély mit co nejmensi velikost, rychly start pti
restartu a byt Skalovatelné. To vsak v pripadé dosavadnich Java aplikaci nebylo az tak
mozné. Framework Quarkus by vSsak mél vSe zménit.

Quarkus je Kubernetes' Native Java framework, ktery nese oznaceni Supersonic Sub-
atomic Java (nadzvukové subatomarni Java). Tento framework je piimo usity pro GraalVM?
a HotSpot (klasicka JVM?). Je sloZen z dostupnych Java knihoven a standardii, které patii
mezi ty nejlepsi svého typu. Vyznacuje se terminem zvanym Container First, kde cely frame-
work je zaloZeny na nasazeni aplikaci v kontejnerech a dale v cloudovych sluzbach. [10]

Na obrazku 4.3 je porovnani frameworku Quarkus s tradi¢nim Cloud-Native prvkem
a dale porovnani vytvoreni spustitelného souboru do nativniho kédu pomoci GraalVM
a klasické vyuziti JVM pomoci OpenJDK®. Hodnoty jsou uréeny pro klasickou REST®
architekturu rozhrani a déle s piidanymi operacemi CRUD®. Prvni horizontalni polovina
obrazku se zabyva vyuziti paméti celého programu a zavislosti. Oproti tradi¢nimu Cloud-
Native prvku je program, vygenerovany do nativniho kédu, az 10x mensi. U Cloud-Native
aplikaci je to opravdu znatelny rozdil. V druhé poloviné je k zahlédnuti nastartovani celé
aplikace a prvni odpovéd ze serveru pri pozadavku. Je ziejmé rapidni zvyseni rychlosti
oproti klasickému tradiénimu Cloud-Native prvku. Quarkus mize byt rychlejsi vice nez
250x. [16]

'Kubernetes - orchestrace kontejnert na tirovni OS

2GraalVM - generuje nativni kéd

3JVM - Java Virtual Machine

40OpenJDK - Open Java Development Kit

SREST - REpresentational State Transfer (architektura rozhranf)

SCRUD - Create, Read, Update, Delete (Vytvorit, Cist, Aktualizovat, Smazat)
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Memory (RSS) in Mega bytes* *Tested on a single-core machine
REST

Obrézek 4.3: Porovnéani frameworku Quarkus s alternativami. Pfevzato z [16].

Vert.x

VERT.X

Obrazek 4.4: Vert.x logo. Prevzato z [29].

Vert.z je sada nastroju pro vytvoreni reaktivnich aplikaci, kde hlavni pfednosti je mala
velikost, nizké naroky na vypocetni prostredky a rozsahly ekosystém. Samotny Quarkus
je zalozeny na Vert.x technologii a skoro vsSechny sifové featury v technologii Quarkus
zavisi na technologii Vert.xz. Tato technologie pfindsi mnoho zajimavych vylepseni, jako
jsou neblokujici pozadavky na server, jednoduchéd soubéznost procesu (concurrency), nebo
napiiklad podpora nékolika programovacich jazyku. [29]

4.2 Databazova cast

Hibernate ORM

&

Obrézek 4.5: Hibernate logo. Prevzato z [2].
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Hibernate ORM (déle pouze jako Hibernate) je ORM’ framework vyvijen spoleénosti
Red Hat. Poskytuje moznost mapovani objektové orientovaného modelu do rela¢ni databaze.
Vyvojar tak neni zatizen vytvarenim mezivrstvy, kterd konvertuje objekty a vytvari SQL
dotazy na databazi. Programétor tak mize definovat tabulku databaze dvéma zptisoby:

1. Pomoci XML® mapovani, kdy vyvojaf vytvori XML soubor s definovanymi atributy
tabulky a jejich omezenimi.

2. Vyvojai pouze vytvori POJO?, kde definuje tabulku v rela¢ni databazi. Pomoci ano-
taci se oznaci atributy t¥idy, které se namapuji do tabulky databaze. Timto zptisobem
Ize vytvorit nékolik tabulek v databazi a lze i pomoci anotaci definovat asociaci mezi
tabulkami a kardinalitu asociaci.

Hibernate zprostifedkovava rozhrani, které lze vyuzit pro dotazy na databazi. Vyvojar mtze
vytvorit vlastni metody, u kterych lze definovat dotaz pomoci HQL' jazyka, ktery je
jednodussi a blizsi samotnym tfiddm (oznacovanym jako entity).

PostgreSQL

PostgreSQLL

Obrazek 4.6: PostgreSQL logo. Prevzato z [15].

PostgreSQL je objektové-relacni, nejpokrocilejsi open-source databazovy systém. Byl
vyvinut na Kalifornské univerzité v Berkeley. Systém je vydavan pod MIT licenci, tudiz ho
lze svobodné distribuovat a ménit. Byl hlavné navrzen pro UNIXové systémy, ale pozdéji byl
navrzen tak, aby byl prenositelny na vice platforem(napt. Maz OS X, Solaris a Windows).
Vyzaduje pouze minimdlni Gsili na jeho tdrzbu diky jeho stabilité. [15]

Ma za sebou vice nez dvacet let aktivniho vyvoje a ma vynikajici povést pro svou
spolehlivost a bezpecnost. Vykonnostné nezaostava za srovnatelnymi komercénimi systémy
a Castokrat je i predéi. [14] PostgreSQL byl vybran pro tucely implementace feseni této
chytré doméacnosti pro zminovanou stabilitu, spolehlivost a vysoky vykon.

TORM- Objektové Relacni Mapovani

8X ML - Extension Markup Language (znackovaci jazyk)

POJO - Plain Old Java Object (obyéejny Java objekt)

"HQL - Hibernate Query Language (dotazovaci jazyk podobny SQL)
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4.3 Klientska aplikace

React

Obrézek 4.7: React logo. Prevzato z [28].

React je JavaScript knihovna pro vytvareni uzivatelskych rozhrani. Tato knihovna je
udrzovana spole¢nosti Facebook a komunitou developeri a spole¢nosti. React muze byt
vyuzit jako zaklad pro tvorbu single-page nebo mobilnich aplikaci, protoze je optimalni
pro praci s rychle se ménicimi daty. React se pouze zabyva renderovanim dat do DOM .
V aplikaci je déale pouzita dalsi klicovd komponenta a to je React Router, ktery se stara
o routovani (smérovani) v aplikaci. Déle je s aplikaci propojena i knihovna pro state man-
agement'? a to konkrétné Mob.x. [28]

MobX

V[

Obrézek 4.8: MobX logo. Prevzato z [12].

MobX je knihovna, kterd tvori state management jednoduchy a skalovatelny pomoci
TFRP'™. Knihovny React a MobX jsou velmi mocna kombinace, protoze:

e React renderuje stav aplikace takovym zptsobem, Ze poskytuje mechanismus na
preklad do stromu renderable (schopnych byt renderovany) komponenti.

e MobX poskytuje mechanismus ulozeni a aktualizovani stavu aplikace, ktery poté React
pouzije.

Jak React tak i MobX poskytuji optimalni a jedinecna feseni béznych problému ve vyvoji
aplikaci. React poskytuje mechanismus, ktery optimalné renderuje uzivatelské rozhrani
pouzitim virtudlniho DOM, ktery redukuje pocet ndkladnych DOM mutaci. MobX posky-
tuje mechanismus, ktery optimalné synchronizuje stav aplikace s React komponenty pomoci
RVDSG', ktery je pouze aktualizovan v piipadé, kdy je striktné potieba. [12]

HDOM - Document Object Model (objektovy model dokumentu)

12State management - (management stavu)

I3STFRP - Transparent Functional Reactive Programming (transparentni pouziti funkciondlniho reak-
tivnfho programovéni)

MRVDSG - Reactive Virtual Dependency State Graph (Reaktivn{ virtudlni zavislostni stavovy graf)
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4.4 Hardwarova cast

V této podkapitole jsou obsazeny moduly, které jsou vyuzity v daném feseni chytré domac-
nosti. Konkrétni zafizeni, ktera jsou v kontextu této prace jsou sestaveny pomoci ruznych
modult obsahujici mikroc¢ip ESP8266 (vice v podkapitole Moduly obsahugjici ¢ip ESP8266).
Pro nasazeni sluzeb mimo cloud v lokaln{ siti je pouzit vykonny mini pocita¢ s oznacenim
Raspberry Pi 4B (pro obecné info viz podkapitolu Minipocita¢ Raspberry Pi).

Moduly obsahujici ¢ip ESP8266

ESP8266 je levny WiFi mikrocip, ktery s pridanim nékolika komponentt je schopen plno-
hodnotné plnit ilohu mikrokontroléru. Tento mikrocip je velice oblibeny v oblasti chytrych
zarizeni diky své stabilité, vykonnosti, velikosti, cené a mnoho dalsiho. [25] Na trhu existuje
spousty modulti, které obsahuji pravé zminény mikrocip a plni tak tlohu mikrokontroléru.

Mezi nejoblibenéjsi moduly, které obsahuji tento mikrocip jsou ESP-01, ktery obsahuje
pouze 2 GPIO' piny, poté vétsi Wemos D1 mini a NodeMCU. Tento projekt chytré doméc-
nosti je sestaven hlavné z téchto modult diky svym prednostem a vyuziti. Pro maximalné
2 jednotlivé 1/O'C periferie pfipojené k modulu je vyuzit modul ESP-01. Pro komplexni
vyuziti a pripojeni vice periferii je pouzit modul Wemos D1 mini.

Obrézek 4.9: Samostatny ESP8266 ¢ip. Prevzato z [8].

Minipocita¢ Raspberry Pi

Raspberry Pi je v informatice oznaceni pro jednodeskovy pocitac, ktery je se svym vykonem
srovnatelny se slab$im stolnim pocitacem. Obsahuje video a audio vystupy, ethernetovy
port, USB porty a vystup na dedikovany monitor urc¢eny primo pro Raspberry Pi. Tento
maly pocitac¢, rozméry podobny kreditni karté, je vyuzit v této bakalarské praci na nasazeni
sluzeb, kdy uzivatel nechce vyuzivat cloudové sluzby.

Modelt Raspberry Pi je na trhu vice, kde se lis{ svym vykonem, velikosti, nebo kom-
patibilitou s riznymi rozhranimi. Za tGcelem nasazeni sluzeb v chytré domacnosti lze vyuzit
i mensiho sourozence z rodiny pocitact Raspberry Pi a to presné Raspberry Pi W, kde
vytvorené, nebo poskytnuté sluzby jsou optimalizované pro béh na zarizenich s mensim
vypocetnim vykonem a operac¢ni pameéti.

SGPIO - General Purpose Input/Output (univerzalni vstupni/vystupni pin)
61/0 - Input/Output (vstup/vystup)
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Obrézek 4.10: Raspberry Pi 4. Prevzato z [9].

4.5 Autentizacni/autorizacni sluzba

Pro tcely autentizace uzivateli v klientské aplikaci a u serveru je vyuzita open-source sluzba
s nazvem KeyCloak. Tento produkt vyuzivam ve své praci pro autentizac¢ni sluzby a spravu
uzivateli. Vyvojar se tak nemusi starat o perzistenci uzivateld a jejich spravu. O vse se
stard sluzba KeyCloak. KeyCloak pomérné dobre znam, protoze jsem jednim z aktivnich
prispévovateli do projektu.

KeyCloak

_LOAK

Obrazek 4.11: Keycloak logo. Prevzato z [11].

KeyCloak je open-source sluzba, ktera se stard o autentizaci a autorizaci uzivateli a
dalsi prednosti je Identity and Access Management (Management pristupu a identit), kde
administrator muze upravovat prava uzivatel, pridavat do skupin s urcitymi pravy apod.
Tato sluzba je podporovana firmou Red Hat a nékolik let uz je v popredi popularity sluzeb,
které se staraji o bezpec¢nost webovych aplikaci. KeyCloak disponuje rozsahlou komunitou
vyvojari, ktefi jsou velice aktivni v prispivani do daného komunitniho produktu. KeyCloak
obsahuje spousty novych vylepseni a je opravdu velice dobie skalovatelny (scalable) a up-
ravovatelny ( customizable).

Obsahuje spousty adaptért pro klientské aplikace, tudiz nezalezi v takové mife na pro-
gramovacim jazyce. Vyuziva standardni zabezpecovaci protokoly, mezi které patiti OIDC,
OAuth 2.0'" a SAML 2.0'%. Lze dokonce vyuzit i asociované autentizacéni a autoriza¢ni
sluzby tretich stran pro udéleni pristupu uzivateli, registraci a mnoho dalsiho. Lze ziskat
pristup i od tzv. social providers (poskytovatelu identit ze socidlnich siti) jako jsou napft.
Facebook, Google, Twitter apod.

"OAuth 2.0 - autoriza¢ni protokol
8§ AML 2.0 - Security Assertion Markup Language (autentizaéni/autorizaéni protokol)
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Na obrazku 4.12 je popsan autentizacni proces uzivatele. V prvnim kroku uzivatel zada
o zdroj informaci u aplikace, ktera je asociovana s KeyCloak aplikaci (v mém ptipadé s moji
backend aplikaci). Aplikace posle na sluzbu KeyCloak autentizacni pozadavek, sluzba se
podiva, zda uz je uzivatel autentizovan a kdyz ano, posle aplikaci odpovéd o tispésném
prihlaseni a aplikace povoli uzivateli pristup k dattm.

V opacném pripadé je uzivateli poskytnut seznam poskytovateli sluzeb starajici se
o identitu uzivatelu. Uzivatel si muze podle definovaného autentiza¢niho toku (Authentica-
tion flow) vybrat jakym zpusobem se autentizuje. Kdyz vse probéhne v poradku, KeyCloak
posle odpovéd aplikaci o Gspésném prihldseni a uzivatel dostane pristup k dattm. [11]

10. Allow access to requested resource

=
1. Request Resource Service Provider

2., Authentication Request L 8. Authentication Response
_— «

8. Local Authentication / Identity Federation

——————————| Identity Broker —_— Identity Provider
3. List of Identity Providers _, 7. Authentication Response
.
S
4. Select Identity Provider 5. Authentication Request

6. Challenge Credentials / Consent

Obrazek 4.12: Autentizaéni tok KeyCloak. Pievzato z [11].

4.6 Komunikace pomoci MQTT protokolu

V této sekci lze nalézt knihovny a technologie uréené pro bezproblémovou komunikaci po-
moci MQTT protokolu. Nejdtlezitéjsi komponentou komunikace pres MQTT protokol je
MQTT Broker (vice info viz. 2.4). Instance pro poskytnuti brokeru byla vyuzita sluzba
HiveMQ.

Kazd4 ¢ast této aplikace (serverova ¢ast, klientska ¢ast, zarizeni,...) komunikujici pres
dany protokol, musi disponovat knihovnou, kterd poskytuje rozhrani a implementaci stan-
dardnich operaci nad protokolem MQTT (MQTT klient). Pro serverovou ¢ast a pro klientskou
¢ast to byla zvolena knihovna Fclipse Paho. Zvolena knihovna poskytuje knihovnu pro néko-
lik programovacich jazyku a je velice rozsitend a oblibend. Pro HW zafizeni byla zvolena
knihovna PubSub od autora se jménem Nick O’Leary diky své jednoduchosti, spolehlivosti
a vykonnosti.

31



HiveMQ

HiveM(@ je komunikaéni platforma navrzena pro rychly, efektivni, spolehlivy pohyb dat DO
a 7Z pripojenych IoT zafizeni. Pouziva protokol MQTT pro okamzité obousmérné toky dat
mezi zafizenim a podnikovymi systémy. HiveM(@ je stvofen tak, aby dokazal celit tech-
nickym vyzvam, které organizace vyzaduji u vytvareni nové loT aplikace. HiveM(Q) slouzi
jako MQTT broker pro dany systém chytré domacnosti.

vvvvv

e Vytvoreni spolehlivé a skalovatelné IoT aplikace.
e Rychlé dodani dat pro splnéni oc¢ekdavani koncovych uzivatelt.

e Nizsi provozni naklady diky efektivnimu vyuziti hardwarovych, sitovych a cloudovych

zdroju. [5]
Devices HiveMQ Platform Enterprise
(R)
Unreliable v m Protocol
% network HIVEMQ % Integration Enterprise Systems
3 « Oracle DB
—) 3 B - Kafka
E @ MQTT. DATA = — 3 ‘n’,: OAuth Server
MQTT MQTT E;' (% loT Platform
Broker Broker = =8 - Device Management
@ 2 - Analytics / ML
) :
Control Center =~

Kubernetes, Docker, OpenShift

‘ Public or private cloud (AWS, MS Azure...) or on-premise

Obrazek 4.13: Enterprise architektura MQTT. Pfevzato z [5].

Paho knihovna

ano

Obrézek 4.14: Eclipse Paho logo. Pievzato z [7].

Paho projekt byl vytvoren pro poskytnuti skalovatelnych open-source implementaci
otevienych a standardnich komunikac¢nich protokoli zamérfenych na nové a existujici ap-
likace pro M2M™ a IoT sité. Paho odrazi p¥irozené fyzické a naklady omezujici moznosti
pripojeni zafizeni. Cile obsahuji efektivni tiroven oddéleni mezi zafizenimi a aplikacemi,
navrzenou pro podporu rychlého ristu skalovatelného webového a podnikového middlewaru
a aplikaci. [7]

9MI2M - Machine to Machine




Kapitola 5

Implementace

V této kapitole je zahrnuto, jakym zpusobem se dané reseni chytré doméacnosti implemento-
valo. Navrh Feseni a pouzité technologie jiz byly popsany diive (ndvrh v kapitole 3 a pouzité
technologie v kapitole 4). Navrh daného Feseni byl smérodatny a obsahuje vSe potiebné ke
schopnosti implementovat dané reseni. V kapitole pouzitych technologii byly zavedeny také
duvody vybéru danych technologii a moduli.

Reseni chytré domécnosti je téma, které obsahuje riiznorodé prostiedi obsazené v kom-
plexnim systému. Jedna se o spojeni serverové ¢asti, klientskych aplikaci, databdze a samot-
nych hardwarovych zafizeni. Navrh daného feseni je klicovy. Postupem c¢asu, u imple-
mentace danych prvki systému se pozadavky, struktura a dokonce i architektura, ménili.
Hlavnim divodem bylo to, Ze pri implementaci piichdzely ruzné problémy, které se musely
fesit. Na zpusob feseni implementacnich problému se vzdy néjakym zptisobem doslo a rizné
prvky aplikace jsou sestaveny po inspiraci z ruznych vétsich produktu. Tudiz, dané prvky
systému by mély byt architektonicky sestrojeny spravnym zptisobem.

Implementace systému zahrnuje nékolik ruznych aspekti. V podkapitole 5.1 je popséana
implementace serverové c¢asti aplikace, v podkapitole 5.3 implementace klientské aplikace.
Dale velice dulezitd ¢ast implementace je perzistence dat v systému a tudiz databédze. Zde
je popsano mapovani, komunikace mezi serverem a databazi (viz podkapitola 5.2). Posledni
podkapitola 5.4 se zabyva implementaci danych HW zarizeni komunikujicich v systému.

5.1 Serverova c¢ast

V této podkapitole je zahrnuta implementace serverové ¢asti aplikace, kde hlavnim jadrem
implementace je komunikace s klientskymi aplikacemi a HW zafizenimi. V ¢asti komu-
nikace s danymi prvky je nezbytné oddélit business logiku od komunikac¢nich prostiedk.
V aplikaci jsou zfizeny tzv. services (sluzby), které udrzuji danou business logiku ke které
pristupuji komunikacéni prostiedky (REST controller, komunikace pres MQTT). Jak jiz
bylo popsano drive v navrhu, architektura serverové Casti aplikace dodrzuje predpisy pro
RESTful aplikaci. Tudiz se zde pocitd s bezstavovosti pozadavku na server. V podkapi-

vvvvv

detaily implementace dané ¢asti.
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Architektura

Architektura serverové ¢asti systému (dale pouze jako aplikace) je kli¢ova. Aplikace je struk-
turovana jako multi-module project (projekt obsahujici vice modul).
Tato struktura aplikace ma spousty vyhod:

Separace logiky - Oddéleni business logiky od dalsich ¢asti projektu. Moduly do
sebe nezasahuji.

Vysoka skalovatelnost - Aplikace lze jednoduse rozsirit. Pfidani dalstho modulu je
jednoduché a neni potieba predélavat celou aplikaci. Plati i v opa¢ném pripadé pri
odebrani modulu z projektu.

UdrzZovatelnost - Vysoka mira udrzovatelnosti aplikace a modula.

Zachovani API - API je v ramci celé aplikace vétsinou ve velké mife neménné a
meéni se pouze implementace daného rozhrani s rozdilnou logikou.

Jak je vidét z vyhod této struktury aplikace, je velice uzite¢nd ve vyvoji rozsahle-
jSi aplikace. Dané aspekty jsou velice prinosné pro udrzovatelnost a hlavné skalovatelnost

aplikace, kterd je klicova. Moduly jsou vytvoreny pomoci buildovaciho néstroje Maven .

1

U vétsiny danych modulll se generuje samostatny JAR? spustitelny soubor, ktery je poté za-
komponovan s dalsimi do jednoho spustitelného souboru, ktery predstavuje celou serverovou
aplikaci.

Zakladni moduly této aplikace jsou:

API - Definuje rozhrani pro prilozené moduly.
Authz (Authorization - Autorizace) - Stard se o vlastni autorizaci celé aplikace.
Controller ("Ovlada¢") - Rizeni pozadavki na server

Dist (Distribution - Distribuce systému) - Stara se o kompozici moduli a vytvari tak
komplexni aplikaci.

Persistence (Perzistence dat) - Rodi¢ovsky modul modulu starajici se o perzistenci
dat. Aktualné pouze submodul JPA.

Protocols (Protokoly) - Komunikace aplikace pomoci dalsich protokolu (MQTT,
WebSockets).

Services (Sluzby) - Udrzuje business logiku celé aplikace.

!Maven - ndstroj na management projektu
*JAR - Java ARchive
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Prijimani pozadavka

O prijimani pozadavku se stara implementace rozhrani JAX-RS® a to presnéji RESTeasy.
Tento framework pouziva anotace na usnadnéni vyvoje aplikaci s danym API Prijima a
odesild zakladni data pouze ve formatu JSON. Klient posle pozadavek na dany REST
endpoint, ke kterému je svazédna néjaka operace (metoda), ktera se vykond. Kazda tfida im-
plementujici rozhrani pro pifstup k resources (zdrojiim) je vlastné Java Bean* se Zivotnosti
pouze po dobu vykonavani uré¢itého pozadavku (RequestScoped), poté je destruovana.

V kédu nize je ukazka rozhrani, které vyobrazuje nastaveni pro RESTeasy framework.
Dané rozhrani se nachazi v modulu API a implementace daného rozhrani v modulu Con-
troller. Jako prvni anotace pouzita na dané rozhrani je @Path, ve které se definuje cesta
k danému zdroji. Dale nésleduje anotace @Consumes a @Produces, u kterych je defino-
vana hodnota MediaType. APPLICATION _JSON. Znamenéa to, ze implementace daného
rozhrani konzumuje a produkuje pouze informace ve formatu JSON.

Anotace @Transactional znaci, ze pozadavek na dany zdroj je bran transakcné, tudiz
spliiovat pozadavky ACID®. Posledni class annotation (anotace t¥idy) s ndzvem @Authen-
ticated znadi, ze uzivatel musi byt autentizovan pred vykondnim specifické operace.

Anotace @GET a @POST definuji typy pozadavku. Lze pouzit i anotaci @Path na
metody rozhrani, napt. kdyby u metody byla pfidand anotace @Path s obsahem "/info',
cesta k danému zdroji by musela mit podobu konkrétné "/homes/info". Anotace @Path
pracuje i s parametry. Uvazujme napiiklad URI "/homes/3", které je mozné namapovat
pomoci anotace @Path s parametry "/homes/{id}".

@Path("/homes")

@Consumes (MediaType . APPLICATION_JSON)
@Produces (MediaType.APPLICATION_JSON)
@Transactional

Q@Authenticated

public interface HomesResource {

OGET
Response getAll();

Q@POST
HomeModel createHome(String JSON);

Vypis 5.1: Ukazka deklarovani rozhrani pro spravu domécnosti

3JAX-RS - Java API for RESTful Web Services (rozhrani pro RESTful sluzby)
4Java Bean - Java EE komponenta
5 ACID - Atomicity, Consistency, Isolation, Durability (Atomicita, Konzistence, Izolace a Trvanlivost)
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Predavani stavu pri pozadavku na server

Jak jiz bylo v predchozi kapitole uréeno, framework na ptijimani pozadavka musi urcit, jaké
tTidé, nebo metodé, smérovat pozadavek. To lze pridanim anotace @Path, v které se definuje
URI®, které se musi shodovat s cilem pozadavku. Kazds t¥ida reagujici na pozadavky od
klientt mé vétsinou definovanou cestu zdroje, o ktery se stara. V uryvku kédu vyse to bylo
napt. "/homes". V tomto tskali vSak prichézi problém.

Problém

Systém feseni chytré domécnosti disponuje strukturou hierarchického rozpolozeni zdroju
(napft. homes -> rooms, rooms -> devices, devices -> capabilities,...). URI kazdého zdroje
obsahuje identifikdtor kazdého prvku (napt. "/homes/42) diky kterému lze mapovat uréity
jedine¢ny prvek. Co kdyz ale prijde situace, kdy potrebujeme dostat informace ulozené ve
schopnosti zafizeni v domécnosti s identifikdtorem 11, v mistnosti s identifikatorem 22,
zarizeni s identifikdtorem 33 a schopnost s identifikdtorem 44.

Danaé cesta ke zdroji vypada konkrétné:

e "/homes/11/rooms/22/devices/33/caps/44"
Namapovani takového zdroje pomoci anotace @Path by muselo vypadat takto:

e @Path("/homes/{homelID}/rooms/{roomID}/devices/{devicelD}/caps/{capID}")

Zpusob zapisu je takika nepouzitelny a nedovoluje Skalovatelnost dané spravy poza-
davkl. Muze prijit situace, kdy budeme nuceni pripojit k cesté zdroje do zarizeni dalsi jiny
zdroj. Poté by jsme museli vytvorit dalsi tfidu, kterd tento ohromny zapis zpracuje. Proto
prichéazi feseni ve formé predavani stavu do riznych komponent.

ResSeni

Vytvoril jsem Java Bean komponentu s nazvem BartSession, kterd méa zivotnost také
omezenou na vykonavani urc¢itého pozadavku. Tato komponenta poskytuje ulozeni aktual-
niho stavu pozadavku, distribuovani services (sluzeb) a informace o autentizovaném uzi-
vateli. Kazda tifida poskytujici spravu cilového zdroje z pozadavku (dale jako resource t¥ida)
ve svém konstruktoru zahrnuje pravé tuto komponentu. Je tak zaruceno, ze se stav dokaze
predat do kazdé dané resource tidy.

Pri daném hierarchickém rozpolozeni se 1ze z jedné resource t¥idy presmeérovat do dalsi,
z dané tridy do dalsi a tak déle, nez se dorazi do pozadované tiidy obstardvajici zdroj
informaci. Kazda resource trida se stara pouze o své vlastni zdjmy a nepotiebuje védét
o prostfedi mimo ni. Kazda resource tiida disponuje rtiznymi metodami pro spravu zdroju.
V uryvku kédu nize je vyobrazeno presmérovani pozadavku do jiné resource t¥idy s poskyt-
nutim zménéného stavu. Kéd je pouze ilustrac¢ni; obsahuje pouze zdkladni prvky potiebné
pro ilustraci feseni.

SURI - Uniform Resource Identifier (jednotny identifikitor zdroje)
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1 // Rodicovska trida ’HomesResourceProvider’
2 // implementujici rozhrani ’HomesResource’

4 @Path("/homes")

5 public class HomesResourceProvider implements HomesResource {

6 BartSession session;

7

8

0 @Path("/{id}")

10 public HomeResource forwardToSpecificHome(@PathParam("id") Long id){
11 return new HomeResourceProvider(session.setActualHome(id));

12 }

13 }

Vypis 5.2: Ukéazka presmérovani pozadavku

1 // Podrazena trida ’HomeResourceProvider’

2 // implementujici rozhrani ’HomeResource’

3

4 public class HomeResourceProvider implements HomeResource {
5 BartSession session;

6

7 public HomeResourceProvider (BartSession session){
8 this.session = session;

9 }

10

11 OGET

12 public HomeModel getHome() {

13 return session.getActualHome();

14 }

15 “ e

16 }

Vypis 5.3: Ukéazka zpracovani pozadavku z presmérované tridy
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5.2 Databazova c¢ast

Tato sekce pojednava o propojeni databazové ¢asti se serverem véetné zpusobu mapovani
tabulek pomoci ORM frameworku. Uzivatel posilajici pozadavky na server, po nélezitych
autentizacnich /autorizacnich operacich, dostane data pravé ze zminované databdze. Diky
databazi jsou perzistentné ulozend data, kterd slouzi pro spravu celé doméacnosti. Pro im-
plementaci databazové ¢asti systému byla vyuzita databdze PostgreSQL (vice info viz. 4.2).
Hlavni entitou databédze je samotna doméacnost, kde je vytvorena asociace mezi dalSimi
tabulkami.

Jak jiz bylo Tfeceno v navrhu, mezi databazovou vrstvou a serverovou vrstvou jsou ob-
jekty mapovany do rela¢ni databaze. Ke schopnosti mapovani timto zptisobem je zapotiebi
ORM framework, ktery jsem podle mého nejlepsitho uvazeni vybral konkrétné Hibernate
ORM (vice info viz. 4.2). U Hibernate ORM lze definovat entity pomoci anotaci u POJO,
nebo pomoci XML. Pro ptrehlednéjsi, 1épe skalovatelny pristup jsem vybral definovani entit
pomoci anotaci.

Zakladni entita

Na tdryvku kédu nize je ilustraéni priklad definovani entity databaze u tfidy mapujici
domécnost. Anotace @FEntity slouzi k uréeni mapovani-schopné tiidy do rela¢ni databaze
(povinné). Dalsi anotace @7uble je nepovinnd a slouzi k definovani parametru spojenych
s tabulkou, napt. definovani jména tabulky. Tato tfida implementuje rozhrani HomeMo-
del, které deklaruje rozhrani pro operace nad domécnosti. Pomoci rozhrani HomeModel
jsou entity dale, diky polymorfismu, v aplikaci mapovany pouze jako dané rozhrani kvuli
udrzovatelnosti A PI

Kazdy atribut t¥idy je oznacen anotaci @Column, kterd predstavuje sloupec tabulky.
U této anotace lze napt. definovat nazev sloupce, zda miize byt sloupec prazdny, atd. Kazda
tabulka musi mit jednoznac¢ny identifikdtor a atribut plnici roli identifikatoru je oznacen an-
otaci @/d. Identifikdtor muze byt také oznacen anotaci @Generated Value, kdy se Hibernate
framework stara o prirazovani jednoznac¢nych identifikdtora sam.

@Entity
Q@Table(name = "Homes")
public class HomeEntity implements HomeModel {

@Id

@GeneratedValue

©Column (name = "HOME_ID")
Long id;

0Column(nullable = false)
String name;

Vypis 5.4: Ukazka definovani entity
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Asociace mezi entitami

Jak to byva zvykem u rela¢nich databazi, tak v tabulkiach mohou existovat tzv. foreign keys
(cizi klice), které se odkazuji na identifikétor jiné tabulky. Tim je vytvorena jakési asociace
mezi tabulkami. Existuje zde kardinalita, kterd urcuje ¢etnost provazanosti tabulek.

Lze si to predstavit na prikladu z daného feseni chytré domacnosti. Tabulka predstavu-
jici domacnost je svazana s tabulkou mistnosti ve vztahu 1:N, coz znamené, ze doméacnost
muze obsahovat nékolik mistnosti, ale urcitd mistnost mize byt obsazena pouze v jedné
domécnosti. ORM framework Hibernate nam umoznuje dokonce i namapovat dané asoci-
ace mezi entitami. V uryvku kédu nize je vyobrazen ilustra¢ni kéd pro definovani asociace
1:N mezi domécnosti a mistnostmi.

Entita vyznacujici domécnost obsahuje mnozinu mistnosti, které jsou pripojeny k domac-
nosti. Anotace @OneToMany uréuje asociaci ve vztahu 1:N (domécnost:mistnosti), kde
v parametrech anotace je urcena targetEntity, ve které je definovana cilova entita a parametr
mappedBy, ktery predstavuje nazev atributu v mistnosti, pomoci kterého je domacnost
mapovana v dané mistnosti.

// Entita domacnost
@Entity

Q@Table(name = "Homes")
public class HomeEntity implements HomeModel {

@OneToMany(targetEntity = RoomEntity.class, mappedBy = "home")
Set<RoomModel> roomsSet new HashSet<>();

Vypis 5.5: Ukédzka asociace 1:N (domécnost:mistnosti)

Entita vyznacujici mistnost obsahuje, jak jiz drive bylo zminéno, pouze referenci na
jednu domacnost, ve které je dand mistnost umisténa. Anotace @ManyToOne uréuje aso-
ciaci, inverzni vicéi doméacnosti, kterd definuje kardinalitu vztahi mezi entitami. Anotace
@.JoinColumn slouzi na propojeni sloupca tabulek.

// Entita mistnost

@Entity
Q@Table(name = "Rooms")
public class RoomEntity implements RoomModel {

@ManyToOne

@JoinColumn

HomeEntity home;
b

Vypis 5.6: Ukdzka asociace 1:N (domécnost:mistnosti)
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5.3 Klientska c¢ast

Klientska aplikace se zabyva interakci mezi uzivatelem a systémem. Tudiz je velmi dilezita
v kontextu feSeni chytré domécnosti. V navrhu klientské aplikace je vice informaci o struk-
ture klientské ¢dsti (vice info viz. 3.3). Klientska aplikace byla implementovana v jazyce
JavaScript s vyuzitim knihovny React (vice info viz. 4.3). Dalsi dulezitou soucasti aplikace
je udrzovat stav aplikace o ktery se stard nastroj MobX (vice info viz. 4.3).

Zakladem klientské aplikace je predpripravend sablona ve stylu Dashboardu, ktera je
knihovny Material UI”. Autorem Sablony je Creative Tim®. Ze Sablony byla pouzita pouze
kostra programu a nékteré jednoduché, dobie vypadajici komponenty.

Aplikace je vytvorena z komponent, které v sobé obsahuji dalsi komponenty a obsazené
komponenty obsahuji dalsi komponenty atd. Jednéd se o kompozici komponent. V tryvku
kédu nize je priklad vytvoreni komponenty pomoci knihovny React.

export default function TestComponent (){
const [state, setState] = React.useState(null);

React .useEffect (() => {
setState (42);
3, )

0O ULk W

11
12
13
14

return(
<div>
<p>This is test component</p>

{state && <p>Number from state is: {state}</p>}

</div>
)
}

Vypis 5.7: Ukazka definovani komponenty

Jak jiz bylo zminéno, dilezitou soucasti klientské aplikace je i stav aplikace o ktery
se stara nastroj MobX. Pro aplikaci jsou vytvoreny tzv. stores (tlozisté), které slouzi pro
udrzovani stavu napric¢ aplikaci.

Pro tento systém byly zatim vytvoreny zakladni tlozisté a to:

e AuthStore - udrzuje autentizacni stav

e RoomStore - udrzuje stav mistnosti

DeviceStore - udrzuje stav zarizeni

UserStore - udrzuje stav uzivatele

"https://www.material-ui.com/
Shttps://www.creative-tim.com

HomeStore - udrzuje stav domécnosti
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V tryvku kédu nize je piiklad definovan{ tlozisté pomoci néastroje MobX. Nejzajimavejsi
Cast celého store je funkce decorate. Tato funkce definuje ve tridé atributy, které budou tzv.
observable (pozorovatelné). Poté definuje action (akce) metody, které modifikuji stav a
computed (vypocteno) getter, ktery vraci dany objekt/objekty.

export class HomeStore{
_homes = new Map();

setHomes = (homes) =>{
this._homes = homes;

}

get homes() {

return this._homes;
}
}

decorate (HomeStore, {
_homes: observable,
setHomes: action,

homes: computed

)g

Vypis 5.8: Ukdzka vytvoreni store pro domacnost

% SMART HOME Back Homes L

n Brno Flat u Woody Hut ﬂ Home ﬂ Summer House

DASHBOARD ~ HOMES  USERPROFILE @ 2020 Martin Bartos

Obrazek 5.1: Aktualni vzhled aplikace
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5.4 HW cast

Hardwarova ¢ast systému chytré domécnosti je uzptsobena pro komunikaci se serverovou
casti a klientskou aplikaci. Jak jiz bylo popsano v navrhu, zdkladem je mikrokontrolér,
ktery slouzi jako mozek celého zatizeni (vice info viz. 2.3). Moduly, které jsou vyuzity pro
sestaveni zafizeni obsahuji mikroc¢ip ESP8266 (vice info viz. 4.4). V ndvrha feSeni byly
zatizeni rozdéleny do dvou kategorii.

Do prvni kategorie patti isporna zarizeni, kterd vyuzivaji modul ESP-01, ktery disponuje
pouze dvéma GPIO piny a hodi se pro rizné samostatné senzory, ¢i ovladani vystupnich
zarizenich. Pfikon tohoto modulu je opravdu nizky a podle mého nazoru je tento modul
velice vhodny pro dané tulohy.

Do druhé kategorie zatizeni, které jsou centralni pro celou mistnost, byly zvoleny moduly
Wemos D1 mini, které také vyuzivaji ¢ip ESP8266. Tento modul vyuziva 11 GPIO pint,
tudiz lze pripojit az 11 1/0 jednotek.

Program, ktery vyuzivaji tyto zarizeni je naprogramovan pomoci programovaciho jazyka
C++. Ko6d je predpripraven pracovat s velkou fadou I/0 jednotek. Je také velice dobte
skdlovatelny pro pridavani novych kompatibilnich zafizeni (pro vice info viz. 3.4). Jak jiz
bylo zminéno v navrhu, tak pro zafizeni byla zvolena knihovna, kterd umoznuje zarizenim
komunikovat pres MQTT protokol s ndzvem PubSub. Tuto knihovnu predstavil autor se
jménem Nick O’Leary a diky své jednoduchosti, spolehlivosti a vykonnosti jsem ji zaradil
jako jadro komunikac¢ni ¢asti zafizeni.

Diky knihovné WiFiManager® od uzivatele tzapu bylo mozné vyuzit konfiguraéni we-
bovou stranku pri inicializaci zarizeni. Zafizeni vytvori svij vlastni WiFi AP, na ktery se
uzivatel pripoji a poté je presmérovan na konfiguracéni stranku zprostredkovanou pomoci
dané knihovny.

Obrazek 5.3: Modul Wemos D1 mini.
Prevzato z [17].

“https://www.github.com/tzapu/WiFiManager
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Kapitola 6

Testovani

V této kapitole je obsah zaméfen na testovani celého systému FeSeni chytré domacnosti.
Dulezitym faktorem daného feSeni chytré doméacnosti byla intuitivnost systému a to prede-
v§im uzivatelského rozhrani. Uzivatel by pouze s pomoci jednoduchého navodu mél byt
schopen zprovoznit svoji chytrou domécnost a vse spravné nastavit.

V kapitole 6.1 se testuje uzivatelské rozhrani klientské aplikace a konfigura¢ni stranky
zarizeni. Déale v kapitole 6.2 je obsah sméfovan na vyuziti systému v praxi, kde byl systém
nasazen v mém vlastnim pokoji. Zde se otestovalo, jak moc stabilni dany systém je, zda
splnil dané pozadavky a jaké byla celkova cena porizeni dané chytré domacnosti. V posledni
kapitole 6.3 jsou zahrnuta vylepseni, kterd by mohla byt do budoucna vykonana pro vytvoreni
lepsiho feseni systému chytré domacnosti.

6.1 Uzivatelské rozhrani

Uzivatelské rozhrani (dale jako UI'), plni velmi difilezitou roli v celém systému chytré
domécnosti. Diky Ul uzivatel interaguje se systémem a je schopen spravovat cely systém.
Hlavnim pozadavkem UI bylo vytvorit intuitivni klientskou webovou aplikaci a déle konfig-
urac¢ni webovou stranku pro zafizeni. Funkcionalita a dand intuitivnost Ul byla testovana na
¢lenech rodiny a pritelkyni, kde skoro kazdy spada do ruzné vékové kategorie, vSe v rozmezi
18-55 let.

Prvnim krokem testovani bylo vytvorit uzivatelsky ucet, pomoci kterého se déle uzivatel
prihlasuje do systému. Hned u prvniho kroku se doslo k zajimavym vysledkim. V systému je
zatim pouze podporovana angli¢tina a testovani uzivatelé starsi 50ti let s tim méli pomérné
znaény problém diky své jazykové bariére. Mladsi uzivatele neméli témér zadny problém,
protoze v systému lze pracovat se zakladni angli¢tinou. Zajimavym poznatkem byla u regis-
trace uzivatele volba mezi vyplnénim zakladnich prihlasovacich tidaju a vyuzitim poskyto-
vatell identit ze socialnich siti. Vétsina mladych testovanych vyuzila pravé poskytnuti idaja
ze socialnich siti pro pohodlnéjsi pristup a starsi testovani vyplnovali své tdaje primo.

Dalsim krokem testovani byla zména svych osobnich a prihlasovacich idaji a nasledném
odhlaseni a prihlaseni zpét do systému. Zde nenastal zadny problém a uzivatelé dokoncili
uspésné tuto fazi bez jakychkoli vétsich problémi a ztraté orientace v systému.

'UT - User Interface (uZivatelské rozhrani)
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Déle byli uzivatele vyzvani k vytvoreni svého domu a mistnosti uvnitf. Dany kol
se jim také podaril vyreSit témér ihned. Kazdy uzivatel dostal malou karticku na které
byly poskytnuty nezbytné adresy pro chod systému, napt. URL adresa MQTT Brokeru,
pristupové informace pro pripojeni k WiFi pristupovému bodu zafizeni. Uzivatelé rychle
pochopili princip dlazdic v klientské aplikaci a spravy danych dlazdic. Vétsina dlazdic ob-
sahuje tlac¢itko s nastavenim, kde jsou vSechny dostupné operace, které lze provést s danou
dlazdici.

Poté uzivatel jiz mize pripojit své zafizeni do domacnosti. Uzivatel pripojil napajeni
pro zarizeni diky USB portu do pocitace, ¢i adaptéru. Zarizeni vytvorilo pfistupovy bod, na
ktery se uzivatelé pripojili pomoci zminovanych piistupovych informaci. Déle se oteviel we-
bovy prohlize¢, ktery zobrazil webovou stranku s konfiguraci zafizeni. Uzivatelské rozhrani
je jednoduché a velice intuitivni a uzivatelé neméli problém s poskytnutim informaci pro
zarizeni. Vybrali ze seznamu svuj WiFi pristupovy bod a zadali heslo. Dile zde museli
také zadat adresu MQTT Brokeru a identifika¢ni ¢islo domacnosti, které nasli v klientské
aplikaci také jednoduse. Zatizeni si uchovalo informace pro pozdéjsi pripojeni zafizeni.

Uzivatelé se vratili do klientské aplikace. Zde nastal problém s tim, ze nékteri uzivatelé
nevédeéli, jak postupovat dale. V této ¢asti musi uzivatel v nastaveni mistnosti zvolit volbu
pro pridani zafizeni do mistnosti. Je nutné pridat element, ktery pomuze uzivatelim se
zorientovat v pridani zafizeni. Poté vybrali, po malé pomoci, dané zafizeni a pridali do
mistnosti. Po rozkliknuti se objevily schopnosti zafizeni, se kterymi jiz pracovali uspésné.

6.2 Kompletni systém v praxi

Jak jiz bylo popsdno v implementaci feseni chytré domécnosti, snazil jsem se vytvorit i
vlastni HW zafizeni osazené soucastkami, plnici funkci schopnosti daného zarizeni. Za-
tizeni bylo zkonstruovano jako centralni zarizeni pro mistnost obsahujici mikrokontrolér
Wemos D1 mini, dva unipolarni tranzistory MOSFET na ovladani LED svétel, teplomér,
vlhkomér a nakonec dvé relé na spindni vétsich proudi a zafizeni na 230V (napt. vétrak,
lampa, atd.). Déle je k zafizeni mozno pfipojit dalsi 3 riznd zafizeni na digitdlni vstupy
mikrokontroléru. Systém byl implementovan v mém pokoji, ktery obsahuje hlavni svétla
a podsvétleni nabytku slozena z bilych LED pasku. Tato svétla byla propojena s danym
zalizenim a lze je ovladat pomoci systému. Pro tato osvétleni byl pouzit zdroj ATX ze
starého pocitace, ktery slouzi pro napajeni samotnych svétel, ale také poskytuje 5V a 3.3V
pro napéajeni samotného zafizeni, tudiz neni nutnost vyuzivat vice zdroju energie.

Daéle v mistnosti je vyuzit modul ESP-01, ktery je soucasti relé modulu a ma tak dediko-
vanou funkci spravy relé. Dany modul je vyuzit pro spinani vétrdku v mistnosti. V pokoji
je zahrnut jesté jeden stejny modul pro spinani lampy. Zarizeni v pokoji lze snadno ovladat
a existuji pouze mirné nedostatky z pohledu zminovaného uzivatelského rozhrani, kdy si
uzivatel zatim nemiize ménit rozpolozeni schopnosti zatfizen{ na obrazovce a jejich velikost.
Pro nasazeni sluzeb je zde vyuzit minipocita¢ Raspberry Pi 4B, ktery je pripojen k domaéci
WiFi a tudiz mohou byt zafizeni pripojena vsude v dosahu signalu WiFi pristupového
bodu. Dany minipocitac¢ je velmi vykonny a pro dosavadni implementaci systému by mohl
byt vyuzit slabsi modul. Zafizeni v domacnosti se ale mohou rychle rozrist a minipocitac
bude velice vhodny pro danou funkcionalitu systému.
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Po strance finan¢nich nakladi implementace systému v dané mistnosti byl nejdrazsi
minipocita¢ Raspberry Pi 4B, ktery stal priblizné 1500ké. U centralniho zarizeni pro mist-
nost byl nejdrazsi mikrokontrolér Wemos, ktery vysel priblizné na 30k¢, relé na 20ké, deska
a dalsi soucastky asi na dalsich 40k¢. Celkova cena pro centralni zafizeni se pohybuje okolo
90ké¢. U relé modulu s mikrokontrolérem ESP-01 se cena porizeni pohybovala okolo 40k¢.
Soucastky byly zaslany pifmo z Ciny a pii koupi stejnych soucastek v Ceské republice by
tato cena byla miniméalné 4x vyssi.

6.3 Navrh budoucich vylepseni

Kazdy systém méa samozrejmé urcité nedostatky, které by pro lepsi efektivitu mohly byt
vyleseny a vylepseny. Béhem testovani se prislo na sadu zajimavych vylepseni a da se rict,
ze systém funguje podle ocekavani a dané vylepseni jsou pouze minoritni. Tuto kapitolu
jsem rozdélil na par dalsich podkapitol, které obsahuji navrhy na vylepseni do budoucna.

V podkapitole 6.3 jsou vypsany mirné nedostatky u serverové ¢asti systému a vylepseni,
kterd by mohla vést k lepsi spravé systému. Podkapitola 6.3 se zabyva klientskou aplikaci,
skrze niz uzivatel interaguje se systémem. V dalsi podkapitole 6.3 jsou popsany nedostatky
u HW zarizeni a v kapitole 6.3 ostatni vylepseni pro systém.

Serverova ¢ast

U serverové Casti systému je mirnym nedostatkem management MQTT klienta, ktery se
stard o spravu zafizeni a ukladani dat ze zarizeni do databaze. Dany klient obstarava kazdou
zpravu ze zafizeni pro domacnost a sprava klienta je obcas celkem naro¢na a tim padem
se jedna o vétsi vytiZzeni serveru. Pro vylepSeni dané zalezitosti bych navrhoval pouziti
nékteré existujici streamovaci sluzby, ktera se bude starat o zpravy ze zarizeni a bude lepsi
management zprav. Zatim nejlepsim adeptem na danou funkcionalitu je podle mého nazoru
sluzba Apache Kafka’. Dana sluzba pracuje velmi dobfe s protokolem MQTT a je schopna
plnohodnotné nahradit i MQTT Broker pomoci MQTT Prory. Myslim si, ze dana sluzba
ma velikou budoucnost ve streamovacich sluzbach.

Dalsim navrhovanym vylepsenim je vyuziti plné funkcionality sluzby Vert.z zminéné
v implementaci FeSeni. Spolecné se sluzbou RestFEasy se starda o prijimani pozadavki od
klientti. Vylepseni by spocivalo ve vyuziti neblokujicich operaci, reaktivniho programovani
a dalsiho. Dané zmény by zvysili nékolikandsobné vykon spravy pozadavku uzivatelt.

Klientska aplikace

U Kklientské aplikace také existuje par nedostatki. Jde predevsim o nékteré minoritni zalezi-
tosti, jako napr. pridani tlacitka na prifazeni zarizeni k domacnosti, zména fotografii u uziva-
telského uctu, domacnosti a mistnosti. Dalsim prvkem, ktery bych do budoucna rad vytesil
je serazovani dlazdic podle oblibenosti uzivatele, iprava velikosti dlazdic a funkce Drag and
Drop, kterd umoznuje uzivateli uchopit dlazdici a umistit ji na pozadované misto.

Dalsim vylepsenim pro klientskou aplikaci je podpora riznych notifikaci. Uzivatel by
si tak mohl nadefinovat akci, kterda by vedla k provedeni jakési akce a néaslednému zaslani
notifikace o stavu operace. Potfeba budou i komponenty pro ¢asovace, které budou reago-
vat na urcitou casovou udalost a vykonavat definované operace. V posledni fadé se jedna
o zobrazeni statistik dat ze zafizeni pomoci urcitych grafi apod.

*https://www.kafka.apache.org/
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HW zarizeni

U HW zarizeni hraje velkou roli i konstrukéni feseni. Vyroba samotného zaiizeni v domacim
prostfedi ma své nedostatky. Predevsim jde o techniku vyroby DPS, kde v omezenych
podminkéich byla vytvorena pomoci toneru z tiskarny a dané nazehlovaci techniky. Tato
technika neni prilis presna a vyzaduje Sirsi vodivé cesty, coz vede na vétsi velikost desky.
Testovaci verze desky byla pouze jednostranné a zvétsila se zase o vétsi kus. Do budoucna
bych si rad nechal vyrabét desky od dedikovanych poskytovatelt danych sluzeb pomoci SMD
technologie, kde soucastky jsou velice malé, desky oboustranné a podpora rozsahlejsich
moznosti niavrhu. Deska vyrobena pomoci SMD technologie oproti klasickému zptisobu
muze byt i 4x mensi.

Déle pri testovani zafizeni se doslo k zavéru, ze sprava zatizeni pomoci protokolu MQTT
neni velice vhodnd. Zarizeni totiz pro pripojeni k serveru posila celkem objemnd data a
zadany protokol neni primo urceny k témto zalezitostem. Je zde vyuzita technika iden-
tifikdtoru zpravy, kde pii odpovédi ze serveru se zasle stejny identifikdtor. Tento zptisob
neni velice vhodny a do budoucna bych rad spravoval zafizeni pomoci protokolu HTTP,
kde zarizeni bude posilat pozadavek na server a server zasle adekvatni odpovéd piimo pro
zafizeni.

Ostatni

Vylepseni, které bych rad implementoval spoc¢iva v reakci na ruzné akce. Uzivatel si nadefin-
uje akce, které budou spoustéci ruznych nadefinovanych operaci a vytvori se tak plné autom-
atizovany, lehce customizovatelny systém. Uzivatel tak bude mit vSe plné ve svych rukou.

Lze si to lehce predstavit na jednoduchém piikladé. Uzivatel si nadefinuje, ze po 17.hod
a po otevieni hlavnich dvefi se rozsviti svétla na chodbé s intenzitou zavislou na momentalni
intenzité prirozeného svétla, spusti se hudba v obyviku a zapne se ohfiva¢ vody. Uzivatel
je tak schopen pridat nékolik akci, které nasleduji po pozadované akci.
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Kapitola 7
Zaver

Cilem této prace bylo vytvorit kompletni feseni chytré doméacnosti s vyuzitim modula ESP
a Raspberry Pi. Tento zamér byl splnén, cely systém funguje a muze byt nasazen do real-
ného prostiedi. Dulezitym faktorem prace, podle mého uvazeni, bylo maximéalni snizeni
ceny porizeni kompletniho systému. Seznamil jsem se s riznymi technologiemi pouzivanymi
v existujicich osvédcenych systémech chytrych domu a vybral jsem technologie, které by po
integraci mohly byt schopny konkurovat stavajicim systémum.

Cely systém je vytvoren takovym zpusobem, aby byl snadno udrzovatelny a dalsi pro-
gramator mohl lehce navdzat na zapocatou préaci. Podarilo se tak vytvorit systém, ktery
je schopen byt nasazen v cloudu, ¢i pouze v lokdlni siti na minipocitaci Raspberry Pi. To
znamena, ze muze uzivatelim umoznit pristupovat k dané domacnosti z ruznych mist na
celém svété, nebo pouze v nejbezpecnéjsi verzi, v dané domécnosti. Uzivatelé mohou prida-
vat ruzna zarizeni do domécnosti jednoduchym, intuitivnim zpuasobem a dokonce i pridavat
dalsi periférie k zarizeni.

Zajimavym poznatkem prace byl fakt, ze chytrd domacnost se da vytvorit i finanéné
nenaro¢nym zpusobem. Podle vytvoreného testovaciho zafizeni lze ovladat cely pokoj za
cenu blizkou 100ké.

Zatizeni komunikuji prostfednictvim bezdratové technologie WiFi, kterd je v dnesni
dobé obsazena skoro v kazdé doméacnosti. Diky tomuto faktu neni potfeba ptidavat dalsi
infrastrukturu do dané domécnosti a lze tak vyuzit poskytnuté sitové pasmo. V dosavadni
aktualni verzi zatim neni otestovano pfipojeni zarizeni od riznych vyrobcti. Vérim tomu,
Ze pro pripojeni danych zarizeni nebude potieba tolik implementac¢nich tprav a rad bych
to v dohledné dobé vyzkousel.

V préaci bych rad pokracoval i nadale, protoze si myslim, ze néktefi lidé by ocenili takovy
systém ve své domécnosti a dané odvétvi predstavuje velikou budoucnost. Do budoucich
cilt, které bych rad naplnil, fadim implementaci plné automatizace systému, kde uzivatel
definuje specifickou udalost, po které budou vykondny ruzné pozadované akce.

Priace mi dala spousty zkuSenosti z riznorodych odvétvi IT a naucila mé, jak mize
byt nékdy obtizna systémova integrace podsystému. Svét chytrych zarizeni se velice rychle
rozrustd a je to smér, kterym bych se chtél rad v profesnim zivoté ubirat. V brzké budouc-
nosti muzeme ocekavat, ze Internet véci zmeéni cely svét.

Projekt je mozno sledovat prostfednictvim webové sluzby GitHub'.

'https://github.com/mabartos/SmartHomeBartos
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Priloha A

Detailni vzhled aplikace

V této c¢asti prilohy jsou znazornény pohledy z aktudlni klientské aplikace, které by jinak
rozrusovaly kontext prace. Jako prvni obrazovka, kterd se uzivateli ukaze je znizornéna na
obrazku A.1. Dana iivodni obrazovka by méla uzivateli sdélit zakladni informace o produktu
apod.

Jestlize neni uzivatel autentizovan, po kliknuti na dané tlacitko je presmérovan na
stranku autentizacni sluzby znazornéné na obrazku A.2. V opa¢ném pripadé je uzivatel
jiz presmérovan na stranku aplikace, kde se zobrazi ivodni obrazovka A.3. Uzivatel déle
po rozkliknuti zdlozky My Homes vidi vSechny domécnosti, ve kterych je zafazen.(obrazek
A.4). A posledni pohled z aplikace pochazi z konkrétni mistnosti, ve které je obsazeno jedno
zatizeni a lze ho timto zpusobem spravovat.(viz A.5)

BartOS

@ ' 2 1':@ SmartHome

A

D Comprehensive Smart Home solution for

Z EVERYONE.

ENTER TO APPLICATION

[smasr wow | Bart0S

Obrézek A.1: Uvodni obrazovka aplikace.

Copyright ® SmartHome Bartos 2020.Picture designed by Freepik
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Obrazek A.2: Prihlasovaci formular u autentizac¢ni sluzby.
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Obrazek A.3: Uvitaci obrazovka aplikace
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Obrazek A.4: Zobrazeni vsech domacnosti, ve kterych je uzivatel obsazen.
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Obrazek A.5: Ovladani zarizeni v urcitém pokoji



Priloha B

Testovacl zarizeni

V této priloze 1ze nalézt testovaci zafizeni, ktera byla pouzita pro zkonstruovani daného sys-

tému. Vytvoreno bylo centralni zafizeni, které slouzi pro ovladani pokoje. Zarizeni dokaze,

po pripojeni dalsich periférii, mérit teplotu a vlhkost, ovladat sadu LED osvétleni a spi-

nat 2 zafizeni uzpusobena na 230V.(napf. vétrak, topeni) Déle byly vyuzity relé moduly

dedikované pro mikrokontrolér ESP-01.

Na obrazku B.1 je zndzornéné schéma zarizeni potfebné pro vyrobu DPS. Vétsina je
vyvedena externé z desky pro pripadnou upravovatelnost schopnosti zarizeni. Na obrazku B.2
je vyobrazen navrh DPS, pomoci kterého byla deska zkonstruovana. Vyrobené testovaci za-

fizeni a 2 relé moduly jsou zndzornény na obrazku B.3.
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Obrazek B.1: Navrh schématu centralniho zarizeni
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Obrazek B.2: Navrh DPS pro centralni zatizeni

Obrazek B.3: Vyrobené centralni zafizeni a 2 relé moduly s mikrokontrolérem ESP-01.
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