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Abstrakt

Tato praca sa zaobera detekciou prezenta¢ného ttoku na biometricky snimac¢ odtlackov prs-
tov zachytavajici snimku zilového rieciska. Obsahuje ndvrh metédy detekcie prezentacného
utoku na snimac, ktory pouziva NIR osvetlenie na zvyraznenie zilového riec¢iska v prste.
Metéda je testovand a trénovand na datovej sade obsahujticej 294 snimkov prstov extra-
hovanych zo 143 snimkov rik. Metdoda je zalozend na extrahovani texturalnych informacii
zo snimku a naslednej klasifikacii pomocou SVM Kklasifikatora. Extrakcia pouziva paralelné
spracovanie a prvky z 294 snimkov prstov spracuje v priemere za 25 mintut. Nasledna kla-
sifikdcia dosahuje priemerni uspesnost detekcie 97 %. V préci su takisto opisané kroky
potrebné na prevedenie réznych typov tutokov na biometricky systém pouzivajici prave
zilové riecisko.

Abstract

This work deals with the detection of a presentation attack on a biometric fingerprint sensor
capturing an image of a vein. It contains a proposal for a method of detecting a presentation
attack on a sensor that uses NIR illumination to highlight a vein in a finger. The method
is tested and trained on a dataset containing 294 finger images extracted from 143 pictures
of hands. The method is based on extracting textural information from the image and
subsequent classification using the SVM classifier. The extraction uses parallel processing
and processes features from 294 fingerprint images in 25 minutes on average. Subsequent
classification achieves an average detection success rate of 97 %. The work also describes
the steps necessary to carry out various types of attacks on a biometric system using the
vein system.
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Kapitola 1

Uvod

Identifikacia ¢loveka za pomoci biometrie sa rok po roku stava sympatickejSou alternativou
oproti pouzivaniu teraz uz beznych spésobov ako napriklad prikladanie ID kariet, zaddvanie
hesiel ¢i odomykanie pomocou klucov. Za velkti obltibenost biometrie znaci prave fakt, ze
na overenie identity nie je potreba mat pri sebe ziadne predmety potrebné na overenie,
alebo potreba si pamétat heslo ¢i viacmiestny kéd. Pri overeni identity za pouziti biometrie
je jedinym predmetom ktory dand osoba potrebuje cast tela, ktorou sa identita overuje.

Biometrické overovanie sa da rozdelit na bez-kontaktné (pouzitie tvare alebo dithovky)
alebo kontaktné, pri ktorom sa na overenie pouziva odtlacok danej ¢asti tela (odtlacok dlane
alebo prsta). Vdaka faktu, ze kazdy ¢lovek m4 jedine¢éné ¢érty je mozné Iudi identifikovat
s velkou presnostou a v dnesnej dobe aj rychlostou. Najrozsirenejsia metéda overovania za
pomoci biometrie je pouzitie odtlackov prsta. Jednym z najrozsirenejsich zariadeni, ktoré
vyuziva odtlacok prsta na overenie identity je mobilny telefén. No vdaka rychlo rastiicemu
trendu pouzivania biometrickej autentifikidcie priamo imerne rastie aj zdujem o oklama-
nie tychto zariadeni a to ¢i uz vyrobou falzifikdtov (vonkajsi itok) alebo preniknutim do
systému a vlozenim falosnych dat za icelom ziskania pristupu (vnitorny ttok). FalSovatel
moze takymto spésobom ziskat pristup napriklad do internetového bankovnictva, réznym
u¢tom alebo osobnym tdajom.

Ako dalsi krok v overovani zabezpecenia pri pouziti odtlacku prsta boli navrhnuté me-
tédy a hardvér na overenie zivosti prsta alebo na sledovanie dalsich snimatelnych charak-
teristik, ktoré Tudsky prsta nadobuda, ako je napriklad snimok zilového rieciska. Detekcia
zivosti sluzi na lepSiu detekciu falzifikatov prsta (napriklad gumeny odliatok prsta) a to
sledovanim réznych charakteristik, ktoré nadobida zivy prst prilozeny na snimac odtlackov
zatial ¢o snimok zilového rieciska slizi ako doplnujici udaj ku odtlacku prsta na zaistenie
lepsej a presnejsej detekcie titokov na biometricky systém.

Cielom tejto bakaldrskej prace je nasnimanie databdzy odtlackov skuto¢ného prsta a
roznych falzifikdtov pouzitych pri prezentac¢nom ttoku, pricom dany snimok obsahuje infor-
macie o zilovom riec¢isku. Nésledne navrh metody detekcie prezentacného ttoku na systém
rozpoznéavajuci podla odtlackov prstov, vyuzivajici zilové riecisko. Metdéda bude zalozend
na extrahovani informacii ziskanych zo zachytenych snimkov, ktoré nasledne sltzia na tré-
novanie SVM klasifikdtora pouzitom na bindrnu klasifikdciu snimku. Vysledky tspesnosti
klasifikdcie budu prezentované a diskutované v kapitole 6.



Kapitola 2

Biometrické vlastnosti prsta

Tato kapitola predstavuje terminolégiu suvisiacu s biometriou potrebnd na pochopenie
nasledujicich kapitol. Konkrétne sa bude zaoberat biometriou odtlacku prsta a biometriou
zilového riecCiska v prste. Zavedu sa tu zakladné pojmy a metriky pouzité v naslednych
kapitolach.

2.1 Biometria

Slovo biometria je odvodené z gréckych slov bios (¢o znamen4 Zivot) a metron (¢o znamena
meranie), teda meranie charakteristik z Iudského tela alebo doslovnejsi preklad "meranie
Zivota'"[12].

Biometrické rozpozndvanie (alebo jednoduchsie biometria) sa tyka pouzitia anatomic-
kych (napr. odtlacky prstov, tvare, dihovky) a behaviordlnych (napr. re¢) charakteristik,
ktoré sa nazyvaju biometrické identifikdtory alebo ¢rty na automatické rozpoznavanie jed-
notlivcov, ako je ukdzané na obrazku 2.1. Biometria sa stava nevyhnutnou stucastou efektiv-
nych rieseni identifikacie osob, pretoze biometrické identifikdtory nemozno zdielat ani stra-
tit a vo svojej podstate predstavuju telesni identitu jednotlivca. Rozpoznanie osoby podla
tela a nasledné prepojenie tohto tela s externe stanovenou ,identitou* tvori velmi silny na-
stroj riadenia identity s obrovskymi potencialnymi désledkami, pozitivnymi aj negativnymi.
V dosledku toho nie je biometria len fascinujicim vyskumnym problémom rozpoznavania
vzorov, ale ak sa pouziva opatrne, je to podpornad technoldgia s potencidlom urobit nasu
spolo¢nost bezpecnejsou, znizit podvody a poskytnit uzivatelské pohodlie (pouzivatelsky
privetivé rozhranie ¢lovek-stroj) [12].

2.1.1 Biometricky systém

Ako biometricky identifikdtor mozno pouzit akikolvek Tudsku fyziologicki a/alebo behavi-
oralnu charakteristiku rozpoznat osobu, pokial splna tieto poziadavky:

e univerzalnost, ¢o znamend, ze kazdy clovek by mal mat pozadované biometrické
udaje [11].

» rozliSovacia spdsobilost, ktora naznacuje, ze akékolvek dve osoby by mali byt do-
stato¢ne odlisné z hladiska ich biometrickych identifikdtorov [11].

o trvalost, ¢o znamend, ze biometria daného identifikdtora by mala byt dostatocne
nemennd (vzhladom na kritérium zhody) pocas urcitého ¢asového obdobia [11].
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Obr. 2.1: Priklady biometrickych identifikdtorov, ktoré mozno pouzit na overenie jednot-
livca. Medzi fyzické vlastnosti moze patrit napriklad odtlacok prsta, dihovka, tvar alebo
geometria ruky a medzi behaviordlne ¢rty moze patrit podpis, dynamika stlacenia klavesov
alebo chddza. (Obrazok prevzaty z [18].)

» zberatelnost, o znamend, ze biometriu mozno merat kvantitativne [11].

V praktickom biometrickom systéme vSak existuje mnozstvo dalsich problémov, ktoré
by mali byt zvazené pri jeho navrhu. Medzi tieto problémy patri napriklad vykon, ktory
sa vzfahuje na dosiahnutelnti presnost rozpoznavania, rychlost, robustnost, poziadavky na
zdroje na dosiahnutie pozadovanej presnosti a rychlosti rozpoznavania, ako aj prevadzkové
alebo environmentalne faktory, ktoré ovplyviiujii presnost rozpoznavania a rychlost. Dalej
medzi tieto problémy patri prijatelnost, ktord vyjadruje mieru, do akej st Tudia ochotni
akceptovat konkrétny biometricky systém vo svojom kazdodennom zivote a nakoniec ob-
chiadzanie alebo robustnost, ktoré odrdza, aké Tahké je oklamat systém podvodnymi
metédami [11].

2.1.2 Registracia, Verifikacia a Identifikacia

Biometricky systém plni tri zdkladné procesy, a to:



e Registraciu: Registracia pouzivatela je proces, ktory je zodpovedny za registraciu
jednotlivcov v tlozisku biometrického systému. Pocéas procesu zépisu sa biometrické
charakteristiky subjektu najprv zachytia biometrickym skenerom, aby sa vytvorila
vzorka. Casto sa vykonava kontrola kvality, aby sa zabezpedilo, Ze ziskana vzorka
moze byt spolahlivo spracovand v nasledujicich fazach. Modul extrakcie prvkov sa
potom pouzije na vytvorenie sady prvkov. Modul na vytvaranie Sablon pouziva sadu
prvkov na vytvorenie Sablény registracie. Niektoré systémy zhromazduju viacero vzo-
riek pouzivatela a potom bud vybert najlepsi obrazok (alebo sadu prvkov), alebo
zlic¢ia viacero obrazkov (alebo siad prvkov), aby vytvorili zloZzent Ssablénu. Proces re-
gistracie potom vezme Sablénu registracie a ulozi ju do systémového tloziska spolu
s demografickymi informaciami o pouzivatelovi (ako je identifikdtor, meno, pohlavie,
vyska, atd...) [12].

o Verifikaciu: Verifika¢ny proces je zodpovedny za potvrdenie alebo vyvratenie tvrde-
nia o totoznosti subjektu. Pocas fazy rozpoznavania je poskytnuty identifikdtor sub-
jektu (ako je pouzivatelské meno alebo PIN (”Personal Identification Number”) (napr.
prostrednictvom kldvesnice alebo klavesnice alebo bez-dotykovej karty) na uplatnenie
identity. Biometricky skener zachyti dand charakteristiku subjektu a prevedie ju na
vzorku, ktord je dalej spracovand modulom extrakcie prvkov, aby sa vytvorila sada
prvkov. Vyslednd sada prvkov sa odosle do porovnavacda, kde sa porovna so sablénou
(Sablénami) registracie daného subjektu (ziskané zo systémového tloziska na zéklade
identifikatora subjektu). Proces overovania vytvéra rozhodnutie o zhode/nezhode
na zaklade vopred daného prahu [12].

o Identifikaciu: V procese identifikacie si subjekt vyslovne nendrokuje identitu a sys-
tém porovnava sadu prvkov (extrahovany zo zachytenej biometrickej vzorky) so Sab-
lénami vsetkych (alebo podmnoziny) subjektov v systémovom tlozisku. Vystupom
je zoznam kandiddtov, ktory moze byt prazdny (ak sa nendjde ziadna zhoda) alebo
moze obsahovat jeden (alebo viac) identifikdtorov zodpovedajucich sablén prihlésok.
Pretoze identifikacia vo velkych databazach je vypoctovo nakladna, casto sa na filtro-
vanie poctu registra¢nych sablon, ktoré je potrebné porovnat so siborom vstupnych
funkcii, pouziva faza predbezného vyberu (filtrdcie) [12].

Plnohodnotny systém na biometrické overovanie je taky systém, ktory dokaze na-
snimat biometricky identifikator, spracovat ho a ulozif do databazy v systéme. Nésledne ho
pouzit pri jednom z procesov verifikacie alebo identifikdcie na porovnanie vzorky ziskanej
z databazy a vzorky, ktora je prezentovanda pri vstupe do systému.

Rozlisujeme dva zdkladné typy biometrickych systémov a to verifikac¢ny systém, ktory
vyuziva procesy registracie a overovania, zatial ¢o druhy typ, identifikacny systém po-
uziva procesy registracie a identifikacie. Tieto procesy su blizsie znazornené na obrazku
2.2,

2.1.3 Prvky biometrického systému
Procesy registracie, verifikacie a identifikacie, ktoré s zapojené do rozpoznavania uzivatelov
vyuzivaju nasledujice systémové moduly:

e Zachytavaci modul: digitdlna reprezentacia biometrickych charakteristik musi byt
snimand a zachytena. Biometricky snimac¢, ako je napriklad snimac¢ odtlackov prs-
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Obr. 2.2: Priklady procesov registracie, verifikdcie a identifikdcie v biometrickom systéme
a moduly potrebné na ich realizaciu. (Obrazok prevzaty z [12].)

tov, je jednou z centralnych casti modulu biometrického snimania. Zachytend digi-
talna reprezentacia biometrickej charakteristiky je ¢asto zndma ako vzorka. Napriklad
v pripade systému odtlackov prstov je vzorkou nespracovany digitalny obraz odtlacku
prsta zachyteny snimacom odtlackov prstov. Modul na zachytévanie idajov mdze ob-
sahovat aj dalsie komponenty (napr. kldvesnicu a obrazovku) na zachytévanie inych
(nebiometrickych) udajov [12].

Modul pre extrakcia prvkov: na ulahcenie prirovndvania alebo porovndvania sa
surova digitalna reprezentécia (vzorka) zvycajne dalej spracoviava pomocou extraktora
prvkov ("feature extraction"), aby sa vytvorila kompaktné, ale expresivna reprezenta-
cia, ktora sa nazyva sada prvkov ("feature set") [12].

Modul na vytvaranie sablén: modul spracovava jednu alebo viacero sad prvkov do
$ablony, ktora bude ulozend v nejakom trvalom tlozisku. Sabléna prihlasky sa niekedy



oznacuje aj ako referencia a slazi pri identifikacii alebo autorizacii ako referen¢ny ¢len
pri porovnavani [12].

o Predvyber a priradovanie: faza predbezného vyberu (alebo filtrovania) sa pri-
marne pouziva v identifika¢nom systéme, ked je pocet zaregistrovanych Sablén (0séb)
velky. Jeho tlohou je zmensit efektivnu velkost databazy Sablén tak, aby sa
vstupy museli zhodovat na relativne maly pocet Sablén. Faza priradovania (alebo po-
rovndvania) (zndma aj ako priradovac) berie ako vstupy sadu prvkov a prihlasovaciu
Sablénu a vypocitava podobnost medzi nimi, znamu aj ako skdre podobnosti. Skore
podobnosti sa porovnava so systémovym prahom, aby sa urobilo kone¢né rozhodnutie.
Ak je skére zhody vyssie ako prah, osoba je uznand, inak nie [12].

o Modul datového uloziska / Databazovy modul: slizi na ukladanie Sablén a
inych demografickych informaécii o uzivatelovi. V zavislosti od aplikdcie moze byt
Ssablona ulozena v internych alebo externych paméfovych zariadeniach alebo moze
byt zaznamenand na ¢ipovej karte vydanej danej osobe [12].

Pri spojeni tychto modulov vznikd plnohodnotny systém na biometrické overo-
vanie, ktory dokaze nasnimat biometricky identifikator, spracovat ho do podoby, v ktorej
moze byt ulozeny do systémovej databazy a nasledne ho pouzif pri jednom z procesov
na porovnanie vzorky ziskanej z databazy a vzorky, ktord je prezentovana pri vstupe do
systému.

Pomocou tychto piatich modulov mozno vykonat tri hlavné procesy, ukazané v sekcii
2.1.2 vyssie.

2.1.4 Slabiny biometrického systému

Ako kazdy systém iny systém aj biometricky systém je terc¢om utokov, ktorych cielom je zis-
kanie neopravneného pristupu do systému za icelom péachania $k6d. Na biometricky systém
sa d& utocit fyzicky (tok na snimac alebo senzor) alebo elektronicky (vlozenie falo$nych
alebo upravenych dat pri komunikécii medzi modulmi). Tieto utoky sa daji rozdelit na:

Utok na snimaé, pri ktorom sa tto¢nik moze snazit upravit alebo zachytit vystup
udajov zo senzora. Predtym zachytena vzorka sa moze prehrat alebo moéze byt nahradena
biometrickymi tidajmi iného jednotlivca (to¢nika) pri registracii [20]. Takisto méze byt za-
chytend vzorka ziskand zo vstupu snimaca za tcelom zahalenia identity alebo predstierania
identity iného jednotlivca.

Utok na databazu alebo Sablénu registracie: Utoénik sa v tomto type ttoku
moze zamerat na udaje pocas prenosu alebo v ukladani biometrickym systémom. Moze
upravit biometrickd sablénu o jedincovi v databéze tak, aby obsahovala biometrické znaky
utocénika [20]. Alebo pri registracii itoénik pozmeni informécie v Sabléne za informécie
o biometrickych znakoch uto¢nika. (Obidva typy itokov si podobné v tom Ze sa zameriavaji
na nahradenie originalnych biometrickych informacii v sabléne za falosné informacie.
Jediny rozdiel je v mieste, kde sa tieto informécie pozmenia).

Utok na porovnavaci modul: Cielom tohto ttoku je pozmenenie prahu v porovnéva-
com module [20] tak, aby sa predstavend vzorka v kazdom pripade zhodovala so Sablénou
ziskanou z databazy a tak neopravnenym vstupom do systému (predstieranie identity).

Na utok pri komunikacii medzi modulmi je potreba mat pristup do vnutornej struktury
systému a cielom takéhoto Utoku je vo vécsine pripadov vlozenie falosnych Sablén s in-
forméciami utocnika do systému. S falosnymi informaciami v systéme sa pri predstaveni



utocnikovej vzorky do porovnavacieho modulu systému vzorka vyhodnoti a ito¢nikovi bude
prideleny vstup do systému.

Viac ¢asty typ utoku je fyzicky Gtok na snimaé (prezentacny tutok), ktory predstavi
pred snimag falzifikat za tc¢elom vniknutia do systému.

2.2 Odtlacok prsta

Pouzivanie odtlackov prstov ako biometrickych tidajov je najstarsim spésobom pocitacom
podporovanej osobnej identifikdcie a zaroven najrozsirenejsim spésobom, ktory sa dnes po-
uziva. Odtlacky prstov pouzivaju policajné organy od konca 18. storocia a spracovanie
odtlackov prstov pocitacom je bezné od roku 1960 [33].

Pouzivanie odtlackov prstov vo forenznej vede je zalozené na niekolkych zakladnych
principoch. Po prvé, pravdepodobnost, ze sa ndjdu dvaja Iudia s identickymi odtlackami.
Bolo vypocditané, ze pravdepodobnost najdenia identickych vytlackov je 1 ku 64 miliénom.
Druhym principom je, ze odtlacky prstov jednotlivca sa ¢asom nemenia. Vzor ryhovania na
koncekoch prstov, dlaniach a chodidldch cloveka pri narodeni zostdva nezmeneny az do
smrti. Nakoniec existuje dostatok podobnosti vo vzoroch hrebenov na Iudskych prstoch,
ktoré mozno klasifikovat [23].

2.2.1 Analdgia odtlacku prsta

Informaécie, ktoré vieme ziskat z odtlacku prsta mozno charakterizovat na troch réznych
urovniach, od takzvanych hrubych po takzvané jemné. Za idedlnych podmienok je mozné
odvodit hrubé rysy z jemnejsich irovni znazornenia odtlackov prstov.

(b) (c) (d)

Obr. 2.3: Typy reprezentacie odtlacku prsta. (a) Sedo-ténovy snimok, (b) Vlastnosti prvej
trovne (mapa orientacie hrebena), (¢) Vlastnosti druhej drovne (markanty), (d) Vlastnosti
tretej drovne (pory). (Obrazok prevzaty z [19].)

Rozne typy detailov sa daji zachytit na réznych tdrovniach. Vlastnosti, ktoré je mozné
ziskat z detailov danej drovne sa rozdeluju ako vlastnosti prvej trovne, vlastnosti druhej
drovne a vlastnosti tretej trovne.

Pri vlastnostiach prvej trovne alebo najhrubsej urovne je odtlacok prsta repre-
zentovany ako mapa orientacie hrebemna (“ridge orientation map”) (obrézok 2.3b), ktora



zaznamenava lokdlnu orientdciu hrebena na kazdom mieste odtlacku prsta, a mapu frek-
vencie hrebena ("ridge frequency map”), ktord zaznamenava frekvenciu lokdlneho hrebena
v kazdom mieste odtlacku prsta.

Odtlac¢ok prsta sa ¢asto oznacuje ako orientovany vzor textuary (“oriented texture
pattern”), pretoze jeho globalny tvar a struktiru mozno definovat orientéciou a frekvenciou
jeho hrebenov. V detaile prvej irovne sa pozoruje iba hrebenovy tok a frekvencia hrebena,
teda presné umiestnenie a rozmerové detaily hrebetiov sa ignoruja [19].

Lokéalna orientacia hrebena v pixeli (x, y) predstavuje tangencidlny smer hrebe-
niovych linii prechddzajuicich cez pixel (x, y). Orientacia hrebena je definovana v rozsahu
< 0, 7). Na mapu orientécie hrebena sa teda mozno pozerat ako na vektorové pole jednotko-
vej diiky, ktorého smer je definovany medzi 0 a 7. Orientacia hrebena v pixeli je zndzornena
na obrazku 2.3b. Frekvencia lokdlnych hreberiov v (x, y) je priemerny pocet hrebernov na
jednotku diiky pozdlz usecky so stredom v (x, y) kolmej na miestnu orientéciu hrebena.
Vo vseobecnosti sa informécie o orientacii hrebena povazuji za dolezitejsie ako informaécie
o frekvencii hrebena na tcely porovnéavania odtlackov prstov a klasifikdcie [19].

Mapa orientacie hrebena zvycajne obsahuje miesta, kde sa orientacie hrebenov nahle
menia. Takéto miesta sa nazyvaju singularne body.

Existuju dva zdkladné typy singuldrnych bodov — slucka (jadro) a delta, ktoré su vi-
zualne charakteristické. Singularita typu slucky, nazyvana aj jadro, sa vztahuje na oblast,
kde sibor hrebernov vstupuje z jedného smeru a vystupuje v rovnakom smere (obrézok 2.4).
Slucku v odtlacku prsta mozno pouzit ako orientac¢ny bod na zarovnanie odtlacku prsta. Vo
vSeobecnosti bod jadra zodpoveda najsevernejSiemu singularnemu bodu typu slucky v od-
tlacku prsta. Singularita typu delta oznacuje miestnu oblast, kde sa zda, ze sa stretavaju
tri hreberiové systémy (obrazok 2.5) [31].

Obr. 2.4: Singularita typu jadro. (Obrazok prevzaty z [19].)

Vlastnosti druhej irovne alebo strednej tirovne predstavujua odtlacok prsta znazorneny
ako obrdazok kostry hreberia ("ridge skeleton image”), na ktorom je kazdy hreben Siroky iba
jeden pixel (po prevedeni skeletonizécie) (obrazok 2.3c). Na tejto Grovni sa zaznamenavaju
presné polohy hrebenov. Miesta, kde sa hreben objavuje, kon¢i, rozdeluje alebo spaja s inym
hreberiom, sa nazyvaju charakteristiky alebo markanty hrebena ("minutiae”) [19, 12].

Kazdy markant mozno charakterizovat troma vlastnostami ktorymi je umiestnenie na
obrazku, smer a typ.

Umiestnenim markantu na snimke odtlacku prstu rozumieme poziciu, kde sa dany mar-
kant vyskytuje. Tato pozicia sa d4 zaznamenat ako pozicia pixela (x, y) relativna ku snimku
(obrazok 2.6). Okrem umiestnenia ma markant vo vseobecnosti dve dalsie vlastnosti: smer

a typ.



Obr. 2.5: Singularita typu delta. (Obrazok prevzaty z [19].)

Smer markantov je definovany ako smer hrebena v mieste markantu (obrazok 2.6)

(a) (b)

Obr. 2.6: (a) Markant na konci hrebena. (b) Markant rozvetvenia hrebena. (x, y) st surad-
nice markantov, € je orientdcia markantu. (Obrazok prevzaty z [5].)

Typ markantu oznacuje, aka vlastnost v hrebeni prestavuje markant.
Existuja dva zakladné typy markantov:

1. ZakonZenie (alebo ukoncenie)

2. Rozdvojenie

Dalsie menej pouzivané typy st napriklad:
1. ZlaCenie/rozdelenie (bifurkacia)
2. Vybezok

3. Ostrovcek

Tieto typy markantov s znédzornené na obrazku 2.7.

Podrobnosti druhej trovne odtlacku prsta mozno lahko pozorovat na snimkach zis-
kanych v rozliSeni 500 ppi. Poéty markantov najdenych v odtlacku prsta sa velmi lisia
v zévislosti od spdsobu ziskavania a inych faktorov [19].

Stibor markantov ("minutiae set”), ktory pozostéva zo vsetkych markantov v od-
tlacku prsta, je abstraktnym znézornenim kostry markantov v tom zmysle, ze siibor markan-
tov zachytava vacsinu rozlisujtcich informacii na druhej trovni a kostry markantov mozno
priblizne odvodit len zo samotnych informécii o markantoch [19]. Reprezentécie zaloZené na
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Obr. 2.7: Typy markantov (zakoncenie, zlicenie/rozdelenie (bifurkacid),vybezok a ostrov-
¢ek, prechod). (Obrazok prevzaty z [4].)

markantoch st sa vo velkej miere pouzivané v biometrickych systémoch na rozpoznavanie
odtlackov prstov, a to najmé z tychto dovodov:

1. markanty zachytavaji velkd cast diskriminacnych alebo individualnych informacii
v odtlackoch prstov [19].

2. reprezentécie zalozené na markantoch sa daju efektivne ukladat [19].
3. extrakcia markantov je primerane robustna k réznym zdrojom degradécie [19].

Vlastnosti tretej irovne alebo velmi jemnej drovne ukazuju detaily vo vnutri hrebena.
Medzi tieto detaily patria sirka, tvar, zakrivenie, okrajové obrysy hrebenov, ako aj dalsie
trvalé detaily, ako st bodky a zac¢inajice hrebene. Jednym z najdolezitejsich detailov na
tretej trovni st péry na potenie prstov (”sweat pores”) (obrdzok 2.3d), ktorych polohy a
tvary sa povazuju za velmi vyrazné a diskriminac¢né. Extrahovanie velmi jemnych detailov
vratane pérov je vSak mozné len na obrazkoch odtlackov prstov s vysokym rozliSenim (napr.
1 000 dpi) a preto tento druh zobrazenia nie je prakticky pre neforenzné aplikdcie [11].

2.3 Krvné riecisko

Kardiovaskuldrny systém (obréazok 2.8) mozno najst u Iudi a zvierat a jeho zdkladnou
funkciou je udrziavat homeostdzu — konstantny sibor podmienok v bunkach [15]. V kar-
diovaskuldrnom systéme existuji dva kruhy: plicny a systémovy. Prvy spominany kruh je
zo srdca do plic, kde sa znova okyslicuje krv ochudobnena o kyslik. V druhom pripade je
nasytend krv prenasand zo srdca sietou krvnych ciev do vsetkych casti tela a spat do srdca
[15]. Existuja tri hlavné typy krvnych ciev: tepny, kapilary a zily. Tepny vedu kyslikom

Obr. 2.8: Snimka zilového rieciska prsta ziskana s pomocou NIR. (Obréazok prevzaty z [28].)

nasytent krv zo srdca. Kapilary umoznuji vymenu latok a tekutin medzi krvou a tkanivom
a nakoniec zily vedd krv z kapilar spat do srdca. Charakter tychto ciev sa 1isi. Kym steny
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tepien st velmi hrubé a pevné (aby zvladli vysoky tlak krvi), steny zil st tensie, pruznejsie
Priemer zil aj tepien sa imerne zmensuje so vzdialenostou od srdca. Najvzdialenejsie krvné
cievy sa nachadzaji priamo pod epidermou (pokozkou) pri¢com hlavné kmene st umiestnené
hlbsie v podkozi. Vo vSeobecnosti st zily umiestnené blizsie ku kozi v porovnani s tepnami.

Krv pozostdva z tekutej plazmy, v ktorej st suspendované tri druhy krviniek [15] —
erytrocyty (99 %), leukocyty (menej ako 1 %) a trombocyty (menej ako 1 %). Erytrocyty
pozostavaju z proteinu hemoglobinu obsahujticeho zZelezo, ktory dokaze viazat kyslik. V do-
sledku pritomnosti okysli¢eného hemoglobinu (HbO2) v krvi nasytenej kyslikom, prendsanej
tepnami, ma krv jasne Cervenu farbu a krv ochudobnena o kyslik v zZildch ma tmavocervenu
alebo fialovi farbu v dosledku pritomnosti odkysliceného hemoglobinu (Hb).

HbO

w_fem™]

400 600 800 1000
? [nm]

Obr. 2.9: Absorpéné koeficienty pre okysliceny hemoglobin (HbO3) a neokyslyceny hemog-
lobin (Hb) ako funkcia vlnovej dlzky. (Obrazok prevzaty z [37].)

2.3.1 Snimanie krvného rieciska

Existuje niekolko sposobov, ako ziskat obraz ludskiyjch ciev, napriklad pomocou rontgenu,
magnetickej rezonancie, ultrazvuku, dalekého infracerveného svetla (FIR), blizkeho infracer-
veného svetla (NIR) alebo termélneho pristupu [15]. Pristup blizkeho infracerveného svetla
sa v biometrii pouziva najcastejsie kvoli jeho kompromisu medzi cenou, poziadavkami na
napéajanie, velkostou snimaca a kvalitou vysledného obrazu. Dva typy hemoglobinov (Hb,
HbO2) maji rézne absorpéné spektra, ako je mozné vidiet na obrazku 2.9. Experimenty do-
kazali, ze priepustnost ludského tkaniva je vysoka pre elektromagnetické Ziarenie v rozsahu
od 600 nm do 1 300 nm [16], tento rozsah sa ¢asto nazyva optické okno. Najmé v rozsahu
medzi 750-950 nm [41] mo6Ze ziarenie preniknit dostatoéne hlboko do koze, aby sa dostalo
az k povrchovym tepnam a zildm, a néasledne sa absorbuje v cievach v désledku vyssieho
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absorp¢ného koeficientu krvi. Tento efekt dokaze zachytit kamera — skvrny na snimke, kde
sa nachidzaja cievy, si tmavsie.

Existuji dva hlavné spdsoby ziskania obrazu krvnych ciev prsta pomocou blizkeho in-
fracerveného (NIR) pristupu — odraz a prienik.

2.3.2 NIR

Standardnou praxou pri ziskavani snimkov il prstov je snimanie pomocou blizkej infracer-
venej spektroskopie. Ked je prst prilozeny na blizke infracervené svetelné luce s vlnovou
dizkou 760 nm, zachytia sa vzory zil prsta v podkoznom tkanive prsta, pretoze odkysliceny
hemoglobin v zile absorbuje svetelné lice [41]. KedZe sa vicsina hemoglobinu v Tudskom
tele nachadza v cervenych krvinkach, ktoré priadia v krvnych cievach, obrazce siete krv-
nych ciev mozno pomocou infracervenych zobrazovacich systémov vidiet ako tmavii oblast.
Vzorce cievnej siete (”"Vascular network patterns”) st vo vnitri prsta jednotlivca vi-
zualizované vyuzitim tejto optickej charakteristiky hemoglobinu. Prave kvoli tomuto moézu
byt siefové vzory pouzité ako biometrickd modalita vhodnymi zobrazovacimi technolégiami.
Kedze priemery artérii su také malé ako priblizne 1/3 priemerov cielenych zil na prste, je
rozumné predpokladat, Ze vicsina zobrazenych krvnych ciev s zily. To je dévod, preco je
vela vaskuldrnych biometrickych technolégii zndmych ako ,,zilova“ biometria, hoci artérie a
zily na prste st rovnako vizualizované infracervenym svetlom a v praxi sa k nim d4 spravat
rovnakym sposobom [16].

2.3.3 Prienik a odraz svetla

Ako bolo naznacené v ¢asti 2.3.1, dva hlavné pristupy k vizualizécii cievnych vzorcov za po-
moci NIR na biometrické pouzitie. Konkrétne metéda prieniku svetla a metéda odrazu
svetla, ako je mozné vidiet na obrazku 2.10.

Metéda prieniku svetla

Metéda prieniku svetla vyuziva infracervené svetlo prenasané cez cielovy objekt, zatial
¢o metdda odrazu svetla vyuziva svetlo odrazené cielom. Pri metéde prieniku svetla je po-
trebné pouzit intenzivnejsie NIR svetlo, aby bola snimana cast dostato¢ne. To ale znamena
pouzitie ¢i uz viacerych NIR LED diéd, alebo pouzitie vykonnejsich NIR diéd. Kazdopadne
je vysledkom mohutnejsi snimac a vyssia spotreba na napdjanie oproti metéde odrazu. Tieto
komplikacia maju avSak jednu velkd vyhodu a to zobrazenie viacerych detailov (zil), ktoré
sa mozu nachadzat vo vnitri prsta a nielen na povrchu a ktoré moézu dosahovat mensich
priemerov.

Metéda odrazu svetla

Metéda odrazu svetla nie je zvycajne prvou volbou, pokial to nie je nevyhnutné, pretoze
je tazké spracovat takéto obrazky, ktoré moézu obsahovat nasytené (preexponované) oblasti
alebo textiru na povrchu koze. Kontrast snimok zachytenych prenikavym svetlom je vo
vsSeobecnosti vyssi ako kontrast zachytenych odrazenim. Obrazy s vysokym kontrastom
vedu k vysokej presnosti autentifikdcie, pretoze z obrazu s vysokym odstupom signdlu
od Sumu mozno extrahovat viac informdcii na rozliSenie vzorov [16]. Prsty patria medzi
casti Iudského tela, ktoré mozno lahko prezentovat autentifikacnému zariadeniu a z ktorych
mozno pomocou ,,metédy odrazu svetla® zachytit jasné obrazy vzorov. Preto sa biometria
zily na prste povazuje za jednu z najspolahlivejsich a najstabilnejsich biometrickych metéd.
Hoci biometria zily na prste je jednou z najnovsich biometrickych technolégii, jej vysoka

13



Snimac

iﬁi‘ NIR LED

W\
:}Fﬁg—#_—?j iirlztwa g Prstova ila

BENEEE NIRLED
(a) (o)

Snimaé

Obr. 2.10: Priklad prieniku (a) a odrazu (b) NIR svetla pouzitom pri snimani prstovych zil.
(Obrazok prevzaty z [22].)

vyuzitelnost ako zdklad pre osobnu autentifikdciu bola uznana z medicinskeho hladiska a
uz preukazala technicki aj Statisticku realizovatelnost [16].

2.4 Zariadenie na snimanie prsta

Na tcely detekcie prezentacného ttoku ako aj k pouzitiu na overenie identity musi kamera
dokézat urobit snimku zilovej struktiry ruky, popripade prstov. V zavislosti od poziadaviek
musi byt kamera schopna sprostredkovat obraz v redlnom case. Na tieto tcely sa vyuzivaju
CCD (”Charged Coupled Device”) alebo CMOS (”Complementary Metal Oxide Semicon-
ductor”) kamery [21].

Prerekvizitou kamery musi byt vysokéa citlivost infracerveného svetla. Aby bolo nasvie-
tenie infracerveného svetla mozné a pouzitelné (snimany objekt nemoze byt preexpono-
vany), je potreba zamedzit vniku nechceného svetla na snima¢ kamery. Na toto opatrenie
je moznost dovybavit kameru patriécnym filtrom, popripade zaobstarat kameru so vstava-
nym filtrom. Pridanim filtra, ktory preptsta iba infracervené svetlo na uréitej vinovej dizke,
sa eliminuje viditelné svetlo a tym sa zvysSuje kvalita ziskanej snimky alebo prendsaného
obrazu. Cena hardvérového zariadenia sa tym zaroven razantne nezvysuje [21].

V zéavislosti od typu aplikacie je mozné menit rozsah preptstaného infracerveného svetla
pomocou prislusnych filtrov alebo zmenou intenzity podsvietenia NIR LED diédami. Zod-
povedajice filtre umoziiuji pouzivat svetlo s vysSou alebo nizSou vlnovou dizkou, &m sa
zvysuje flexibilita systému a rozsiruje sa mozné vyuzitia tohto systému na roézne aplikacie
[22].

Snimka z kamery avsak ani po pouziti filtra nie je dostato¢ne kvalitnd na okamziti
extrakciu. Je za potrebu dalej zvyraznit vzory, ktoré budu dalej pouzité pri extrakcii, ako
je popisané v casti 3.2.

Obrazové snimace CCD aj CMOS sa vyrabaju z rovnakych zékladnych materidlov (kre-
mik, oxid kremicity, polysilikon, ...). Procesy CCD a zobrazovacie zariadenia tohto typu
su vSak uz viac ako 3 desafrocia optimalizované Specidlne pre zobrazovacie aplikacie. Dnes
prezentuju vynikajici vykon a kvalitu obrazu vdaka extrémne nizkemu Sumu, nizkemu tma-
vému pradu, vysokej kvantovej uc¢innosti a faktoru plnenia. Hlavny rozdiel spociva v ar-
chitektire a flexibilite dizajnu snimac¢ov CMOS, najmé pre aplikacie vyzadujice Specidlne
spracovanie signdlu alebo obrazu, ktoré mozno integrovat do ¢ipu, ¢o vedie k novej rodine
inteligentnych a kompaktnych snimacov [7].
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CCD

CCD obsahuje fotomiesta (bud fotodiédy alebo fotobrény) typicky usporiadané v 2D
matici riadkov a stipcov. Po expozicii je kazdy ndbojovy paket v matrici fyzicky transpor-
tovany do spoloc¢nej vystupnej struktiry, ktord premiena ndboj na napétie. Architektira
CCD snimacov tak vedie k sekvené¢nému ¢itaniu obrazovych déat s vysokou rovnomernostou.
Casto st mozné dalsie funkcie, ako napriklad zdruzovanie pixelov, ktoré pontikaji nizsie
priestorové rozlisenie pri vyssej snimkovej frekvencii alebo s vyssou citlivostou. Napriek
tomu véacsina CCD stéle potrebuje hodinové signély s relativne velkymi amplitidami (5 —
10 voltov) a dobre definovanymi tvarmi, ktoré st rozhodujice pre ich tspesni previadzku a
vyzaduju si pecializované hodinové ovladace. Casto st potrebné viaceré napajacie hladiny
a rozne predpatia pri nestandardnych hodnotach, ¢o zvysuje zlozitost systému a zvysuje
spotrebu energie, kedze tieto zmeny st stratové. Nedavne CCD snimace dosahuji lepsiu
spotrebu s nizsim taktovacim napéatim (2,5 V) a spotrebou energie (146 mW pre 1,3 mega-
pixelovy snima¢ @ 15 snimok/s) [13].

CMOS

Tradi¢né ,pasivne" obrazové snimale CMOS obsahuju v kazdom jednotlivom pixeli
iba prvok na snimanie fotografii (zvycajne fotodiédu) a prepinaci MOSFET, pricom sig-
nal je detegovany a spracovany vystupnym zosiliiova¢om umiestnenom v kazdom stlpci
alebo jedinym prvkom umiestnenym pred vystupom pre kompletné zobrazenie zariadenia.
Tieto MOS-pole senzory pontkaji vyhodu nahodného pristupu k jednotlivym pixelom, ¢o
umoznuje definovanie podokien alebo "Regions Of Interest” (ROI), ktoré su velmi uzito¢né
napriklad pre strojové videnie. Sumovy vykon a citlivost st viak nizsie ako u CCD snimacov,
hlavne kvoli velkym kapacitdm na vstupe vystupného zosiliovaca [7].

V aktivnych senzoroch (”Active Pixel Sensors” (APS)) je prvy zosiliovaci stupen
implementovany v kazdom pixeli, ¢im sa zlepsuje (znizuje) Sum a tym aj dosiahnutelny
trovni osvetlenia alebo vyssich teplot) CMOS APS dnes predstavuji vykon blizky alebo
lepsi ako ich ekvivalentny CCD.
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Kapitola 3

Prezentacny Gtok na biometrické
zariadenie

Prezenta¢né tutoky si definované v ramci normy ISO/IEC 30107 o detekcii prezentacénych
utokov na biometrické zariadenie [1] ako ,prezentdcia do subsystému zachytdvania biomet-
rickyjch idajov s cielom zasahovat do previdzky biometrického systému®. Utoénik moze mat
za ciel vyddvat sa za niekoho iného (teda uzivatela, ktory je v systéme registrovany a titoc-
nik sa snazi o pristup do systému vydavajic sa za daného uzivatela) alebo sa vyhnit tomu,
aby bol rozpoznany kvoli zapisaniu uto¢nika na ¢iernu listinu (za motivom skrytia jeho

vlastnej identity).

V nasledujicom texte st uvedené hlavné definicie prezentované v rdmci normy ISO/IEC

30107 — cast 3: testovanie a hlasenie, ktoré sa budd v ramci prace dalej pouzivat:

o Prezenticia v dobrej viere (Bona fide presentation): ,interakcia subjektu
biometrického snimania a subsystému zachytavania biometrickych tidajov sposobom,
ktory zamysla politika biometrického systému®. Teda normalna alebo prava prezenta-

cia [2].

e Prezentacny utok: ,prezenticia do subsystému zachytdvania biometrickych tdajov
s ciefom zasahovat do prevadzky biometrického systému®. To znamend, Ze ide o itok
vykonany na zachytavacie zariadenie s cielom zakryt identitu alebo sa vydavat za

niekoho iného [2].

o Nastroj na prezentacny utok (Presentation Attack Instrument) — PAI:  bio-
metricka charakteristika alebo objekt pouzity pri prezenta¢nom tutoku“. Napriklad

silikénova 3D maska alebo maska na prekrytie odtlackov prstov [2].

e Druhy PAI:  trieda prezentac¢nych atoénych nastrojov vytvorenych pomocou beznej

vyrobnej metddy a zaloZenych na réznych biometrickych charakteristikach® [2].

Na vyhodnotenie zranitelnosti biometrického systému voci prezenta¢nému utoku buda
v praci pouzité nasledovné metriky:

o Miera zhody prezentacie titokov podvodnikov (Impostor Attack Presenta-
tion Match Rate) — TAPMR: ,podiel prezentac¢nych ttokov podvodnikov s pou-

I3

zitim rovnakého druhu PAI, v ktorom sa zhoduje cielové referencia“ [2].
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o Miera chybovosti klasifikicie prezentacii itokov (Attack Presentation
Classification Error Rate) — APCER: ,podiel prezenta¢nych ttokov s pouzitim
rovnakého druhu PAI nespravne klasifikovanych ako prezentécie v dobrej viere (bona
fide) v konkrétnom scendri* [2].

o Miera chybovosti klasifikacie prezenticie v Bona Fide (Bona Fide Presen-
tation Classification Error Rate) — BPCER: ,podiel prezenticii v dobrej viere
nespravne klasifikovanych ako prezentacné ttoky v specifickom scenari“ [2].

o Priemerna miera chybovosti klasifikacie (Average Classification Error Ra-
te) — ACER: sa vypocita pomocou rovnice 3.1 a slizi na meranie priemernej chyby
biometrického systému vo¢i prezentaénym ttokom [32].

APCFE BPCE
AceR = AFC R; CER (3.1)

3.1 Materialy pri prezentacnych ttokoch

Pri predlozeni objektu pred snimac je potreba zistit, ¢i sa jedné o prezentaciu v dobrej viere
alebo o prezenta¢ny utok. Pri pokuse o predlozenie falosného vzorku na snimac¢ sa mdze
jednat o viacero roznych materidlov v réznych prevedeniach. Na overenie metédy detekcie
prezentacného utoku boli pouzité rézne materidly v réznych kombinaciach.

PATI (Presentation Attack Instrument) mozno rozdelit do troch kategérii, a to: (2D
vytlacky, celé prsty a prekrytia, pricom 2D vytlacky mozno pouzit aj ako prekrytie
pocas prezentécie [25].

Na vytvorenie datasetu boli pouzité vysSie spominané druhy PAI v réznych kombiné-
ciach. Ako je mozné vidiet na obrdazku 3.1, na vytvorenie datasetu bolo pouzitych dokopy
sest druhov umelych rik, ktoré boli vytvorené z materidlov ako je guma, sddra, plastelina,...

Na dané ruky ako aj na zivé ruky boli pri snimani prikladané rozne materialy, ktoré
napodobnovali prstovi zilu alebo prekrytie na Spicku prsta. Tieto materialy st ukdzané na
obrazku 3.2.
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Obr. 3.1: Priklad falzifikdtov pouzitych na snimanie prstov pouzitych pri prezentacnom
utoku.

3.2 Metdody na detekciu prezentacného titoku na snimku krv-
ného rieciska

V tejto Casti st informacie prevzaté z [40, 25, 32]. Detekcia prezenta¢ného ttoku sa v rdmci
implementéacie deli na tri zdkladné moduly a to predspracovanie, extrakcia prvkov a
rozhodovanie.

Ako bolo naznacené v kapitole 2.4, ziskany snimok priamo z kamery sa nedd okamzite
pouzit na extrakciu, kedze takéto snimky obsahuju vela informacii, ktoré si nepresné. Ta-
kéto snimky maji neziadtce nasledky na extrakciu prvkov a celkovy proces vyhodnocovania
prezentacného utoku. Preto pred extrakciou je za potrebu previest tpravy, ktoré by mali
zaistit kvalitnejsi snimok a tym padom aj kvalitnejSie a presnejsie spracovanie spolo¢ne
s vyhodnocovanim.

Tieto jednotlivé kroky budi presnejsie popisané v nasledujicich sekciach.

Predspracovanie: Obraz zily na snimku je spracovany na vylepsenie vzorcov zil a
odstranenie akéhokolvek Sumu alebo artefaktov. To zabranuje skresleniu vzorov zil alebo
zamenenie si rézneho artefaktu za zilu. Predspracovanie je mozné vykonat pomocou technik,
ako su napriklad:

VylepSenie obrazu, kde sa zvySenim kontrastu a jasu obrazu zviditelnia zilové vzory.
To sa da urobit pomocou technik, ako je vyrovnavanie histogramu, Adaptivna ekvalizacia
histogramu alebo roztahovanie kontrastu.
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Obr. 3.2: Priklad materialov pouzitych ako falzifikat zil, ktoré boli pouzité pri snimani dato-
vej sady predstavujiicej prezentacny utok. V poradi zlava doprava — striebornad fixka, siliké-
nové prekrytie, vytlacok prekrytia Spicky prsta, striebornd félia (alobal), nitrilovy ustrizok,
strieborna félia, biely papier.

Od8umovanie obrazu sliuzi na eliminaciu akéhokolvek sumu alebo artefaktov z obrazu,
za ucCelom zlepsenia kvality vzorcov zil. To sa da zaistit pomocou technik, ako je napriklad
medidnové filtrovanie, Gaussovo filtrovanie alebo filtrovanie nemiestnymi prostriedkami.

Segmentacia snimky znamend izoldciu oblasti zdujmu (ROI ("Region Of Interest”)),
ktora obsahuje vzory zil na prstoch. Implementovat sa to da pomocou technik prahovania,
ako je Otsu prahovanie, adaptivne prahovanie alebo viactroviové prahovanie. Vysledkom
tychto metdd je takzvana “maska‘, ktord rozdeluje okolie obrazku od vzoru prstu, ktory je
spracovavany. Nasledne existuji metdédy na ohraniCenie obrazku prsta za pouzitia masky
ziskanej z prahovania. Vysledkom tychto metéd s obdiiniky, ktoré sa nazyvaju ohrani-
¢ujici box (”bounding box”). Delia sa na vonkajsi a vnitorny. Slizia na ziskanie len
pouzitelnej casti z ROI, kedze maska moéze nadobidat nekonvenénych tvarov. Po aplikovani
ohrani¢ujiceho boxu je vystupné ROI ¢ast snimku v tvare §tvorca alebo obdlznika a tym
sa zjednodusuje spracovanie a moznost opakovaného pouzitia pri réznych snimkoch.

Normalizdcia obrazu: Normalizdcia obrazu na standardni velkost a orienticiu. D4 sa
dosiahnut zmenou velkosti obrazka a/alebo jeho otocenim tak, aby boli ¢i uz jednotlivé
prsty alebo vzory zil na prstoch zarovnané konzistentnym spdsobom.

Extrakcia prvkov: Vylepseny obraz po predspracovani prechadza algoritmom extrak-
cie prvkov, aby sa extrahovali relevantné informacie o vzorcoch zil. To moze zahinat:

e Detekciu hréan: Na extrakciu hran vzorcov zil pouzitim techniky detekcie hran, ako
je detekcia hran Canny alebo detekcia hran Sobel. To méze pomdct identifikovat
umiestnenie a tvar zil.

e Extrakciu vzorcov: Na extrakciu vzorcov zil sa pouzivaju rézne metédy pouzitim
techniky extrakcie markantov, ako je detekcia konca hrebena alebo bifurkacie. Medzi
markantné body patria body, kde zila kon¢i, body, kde sa zila rozdeluje a body, kde
sa meni smer zily.
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e Skeletonizaciu: Pouzitie techniky skeletonizécie, ako je stencenie alebo transforma-
cia medidlnej osi, aby sme extrahovali stredovi liniu vzorcov zil. To mo6ze pomdct
identifikovat jedinecné vlastnosti zil, ako je ich sirka, zakrivenie a vzory vetvenia.

Rozhodovanie: Na zdklade rozdielu extrahovanych prvkov vstupného obrazku od pra-
vych obrazkov v databaze sa rozhodne, ¢i ide o skutoény obrazok zily na prste alebo o pre-
zentacny utok. Toto rozhodnutie je mozné urobit pomocou prahovej hodnoty alebo tréno-
vanim klasifikdtora, ako st napriklad podporny vektorovy stroj alebo neurénova siet, ktoré
urobia rozhodnutie.

3.3 Detekcia oblasti zaujmu

Ako bolo spominané vyssie, detekcia oblasti zdujmu (dalej ROI) sltzi na rozdelenie okolia
snimku od vzoru prstu, ktory bude spracovavany. Vystupom tejto detekcie je binarna maska.
Na snimky ruk, ktoré budu dalej spracovavané budu pouzité rozne techniky prahovania, no
techniky, ktord sa na tuto aplikiaciu osveddili najviac boli bindrne a OTSU prahovanie
("OTSU tresholding”).

Klasické prahovanie spociva vo velmi jednoduchom porovnédvani. Ak je hodnota pi-
xelu mensia ako prahova hodnota, hodnota daného pixelu sa nastavi na 0, v opa¢nom pri-
pade sa nastavi na maximalnu hodnotu. Prahova hodnota je ziskand ako parameter funkcie,
ktora je pouzitd na prevedenie prahovania.

3.3.1 OTSU prahovanie

Otsuova metdda prahovania zodpoveda linedrnym diskrimina¢nym kritériam, ktoré pred-
pokladaju, Ze obrazok pozostava iba z objektu (popredia) a pozadia, pricom heterogenita a
roznorodost pozadia sa ignoruje [34]. Otsu nastavil prah tak, aby sa pokisil minimalizovat
prekryvanie tried distribucii [34]. Vzhladom na tito definiciu Otsuova metéda segmen-
tuje obraz na dve oblasti, svetli a tmavu oblast, respektivne T0 a T1, kde oblast TO je
mnozina Urovne intenzity od 0 do t alebo v mnozine oznacenia 70 = 0,1,...,¢ a oblast
T1 =t,t+1,...,01—1,1 kde t je prahova hodnota, | je maximalna troven Sedej snimky
(napriklad 255). TO a T1 mozu byt priradené k poprediu a pozadiu alebo naopak, kedze
nie vzdy je objekt v svetlejsej casti obrazku.

Otsuova metdda prahovania skenuje vSetky mozné prahové hodnoty a vypocita mini-
malnu hodnotu pre trovne pixelov na kazdej strane prahu. Cielom je najst prahovi hod-
notu s minimélnou entropiou pre stcet popredia a pozadia. Otsuova metéda urcuje prahovi
hodnotu na zaklade statistickych informacii o obrazku, kde pre zvoleni prahovii hodnotu
t mozno vypocitat rozptyl zhlukov 70 a T'1. Optimélna prahova hodnota sa vypocita tak,
Ze sa minimalizuje sicet vazenych skupinovych rozptylov, kde vahy st pravdepodobnostou
prislusnych skupin [42].

Dané: P(7) ako pravdepodobnosti histogramu pozorovanej hodnoty sedej, kde i patri do
intervalu < 1,1 >.

number{(r, c)|image(r,c) =i}

P(i) = (R0 (3.2)

Kde 7, ¢ je index pre riadok a stipec obrazka, R a C je pocet riadkov a stipcov obrazka.
wp(t), pp(t) a o2 (t) ako hmotnost, priemer a rozptyl triedy 70 s hodnotou intenzity od
0 do t.
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we(t), pr(t) a O'J%(t) ako hmotnost, priemer a rozptyl triedy 7'1 s hodnotou intenzity od
t+1dol.

02 ako vazens suma varidcie tried.

Pomocou tychto hodnot je ziskana prahova hodnota ¢ predstavujiica hodnotu s mini-
malnym rozptylom v ramci triedy. T4 sa definuje ako:

02 = wy(t) * o (t) + we(t) * U]%(t) (3.3)
kde

wp(t) = Z P(i)
i=1

i=t+1

l .
Hf(t) _ Zi:t—i-l P(i)
wy (t)
t . .
20 _ iz (i — po(t))? * P(q)
oy (t) =
wp ()
Sl i = (1) * P(i)
wp (t)
ktoré opisujii hodnoty potrebné na vypocet o2 (vzorce prevzaté z [42]).
Existuju dalsie metédy na prahovanie, ktoré st pouzité na extrahovanie prstov zo snim-

kov (napriklad met6dy od Lee, TomesLee a Kono). Tieto metédy ale nedosahovali po-
trebnych vysledkov a preto nebudd v rdmci préace podrobnejsie rozpisané.

of(t) =

3.4 Predspracovanie

Predspracovanie alebo preprocessing méa za ucel vylepsit kvalitu obrazku pred aplikova-
nim extrakcie prvkov. Na vylepsenie kvality sa vyuzivaju rézne metddy, ktoré upravuji
kontrast snimky a tym zvyraznuju vzorce zil, ktoré si potrebné v dalsich krokoch. Kon-
krétne metddy, ktoré boli brané do tvahy budd opisané nizsie.

3.4.1 Ekvalizicia histogramu

Ekvalizicia histogramu (HE) je technika zvyraznenia kontrastu v priestorovej doméne
pri spracovani obrazu pomocou histogramu obrazu. Vyrovnanie histogramu zvycajne zvy-
suje celkovy kontrast spracovavaného obrazu. Tato metdda je uzito¢na pre obrazky, ktoré
st prilis svetlé alebo tmavé [35].

Ekvalizacia histogramu je schéma, ktorda mapuje vstupny obraz do celého dyna-
mického rozsahu [Xy, X;_1], kde:

e L predstavuje pocet odtienov Sedej v obrazku

o X = x(i,j), kde z(i,j) predstavuje intenzitu odtienia Sedej v priestorovej doméne

pomocou funkcie kumulativneho rozdelenia ako transformacnej funkcie. Transformacént fun-
keiu f(z) teda definujeme pomocou funkcie kumulativneho rozdelenia cdf(X;) [35].
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3.4.2 Adaptivna ekvalizacia histogramu s obmedzenym kontrastom

Adaptivna ekvaliziacia histogramu s obmedzenym kontrastom (CLAHE), bola
pévodne vyvinutd na zlepSenie nizko-kontrastnych lekérskych obrazov [36]. Od bezného
AHE (Adaptivna ekvalizicia kontrastu) sa 1isi obmedzenim kontrastu. Na rozdiel od HE
(Ekvalizacie histogramu), CLAHE pracuje na malych oblastiach v snimku a vypocitava
niektoré histogramy, ktoré zodpovedaji inej oblasti obrazu, a pouziva ich na prerozdelenie
hodnoty jasu snimku [6]. CLAHE obmedzuje zosilnenie orezanim histogramu na uzivatelom
definovani hodnotu nazyvani limit klipu (”Clip Limit”). Vo vSeobecnosti je matematicky
vyraz pre CLAHE znazorneny v rovnici 3.4.

g = [gmax - gmin] * P(f) + 9min (34)

kde hodnota g predstavuje vypocitani hodnotu jednotlivych pixelov, zatial ¢o gmin & Gmaz
prestavuji maximélnu a minimalnu hodnotu snimku. P(f) znamend kumulativne rozdelenie
pravdepodobnosti (CPD) Rayleighovho rozdelenia, ktoré je uvedené ako rovnica 3.5 [27].

PG = [ e (35

Dalsim algoritmom na predspracovanie je STRESS (”Stress Spatio Temporal
Retinex-inspired Envelope with Stochastic Sampling”). Princip fungovania algo-
ritmu je prepocitavanie kazdého pixelu pre lokalnu horni a dolnt hranicu v obraze pomocou
obalok. Ziskané obalky mozno interpretovat ako lokédlne referencné maximum a minimum
pouzité na vzorkovanie susednych pixelov [24].

Hoci algoritmus STRESS je zvycajne vhimany ako najlepsi na vylepsenie obrazu, velkou
nevyhodou tohto algoritmu pri spracovani zil v prste je fakt, ze algoritmus STRESS
zanasa do snimku velké mnozstvo Sumu, ktory ma negativny vplyv na klasifikiciu
prezentacnych ttokov.

3.5 Extrakcia informacii zo snimku

Extrakcia informacii (prvkov) zo snimku je findlna ¢ast spracovania snimku. V tejto sekcii
budt popisané dva pristupy, ktoré boli studované na vytvorenie sady prvkov, ktord bude
pouzité pri klasifikacii.

Pristupy sa odlisuji od informécii, ktoré dane metédy dokézu extrahovat zo snimku.
Prvy pristup je extrakcia zilného vzoru zo snimku, ktory presiel predspracovanim a ROI
detekciou s néslednym orezanim. Druhy pristup spracovava informécie o textiure snimku,
ktory je orezany podla vnutorného ROI, no nieje na nom prevedené ziadne predspracovanie.

3.5.1 Extrakcia zilového vzoru prsta

Pri extrakcii zil z prsta boli zvizené rézne metddy, medzi vybrané metddy patri metdda
Maximalneho zakrivenia (”Maximum Curvature” (MC)), metéda Opakovaného
sledovania ¢iary (”Repeated Line Tracking” (RLT)) a metéda Hlavného zakrive-
nia (”Principal Curvature” (PC)).

Vystupom tychto metéd je bindrny obraz (maska), ktory znazornuje struktiaru zil na-
chadzajucu sa v prste.
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Maximalne zakrivenie

Maximalne zakrivenie je metdda na extrakciu zil na prstoch zo snimky. Metéda je odolna
voci roznym Sirkam zil a réznym Grovniam jasu.

Extrakciu mozno rozdelit do troch oddelitelnych krokov [29]. V prvom kroku sa pomocou
prierezovych profilov extrahuji centrd zil. Metéda predstavuje obrazok ako funkciu f(z,y),
ktora udava hodnotu Sedej v pixeloch (x,y) obrazka. Profil Pf(z) je profil prierezu ziskany
z f(x,y) v akomkolvek smere a polohe, kde z je poloha v profile. Zakrivenie x takéhoto
profilu mozno vypocitat pomocou rovnice 3.6 [29].

Py(z)" ,
[+ (Pp(2))2)

(2) = (3.6)

Vypocitaju sa vsetky kladné lokdlne maximé vsetkych konkavnych oblasti zakrivenia
profilu a tieto body su stredovymi polohami zil. Kompletny stibor tychto bodov je oznaceny
ako I a pre kazdy zdznam je vypocitané skére S, urcujice pravdepodobnost, ze bod je
centrom zily. Tento vypocet je definovany v rovnici 3.7 [29].

Vzi €1 : Ser(2i) = K(2i) x Wi(2) (3.7)

kde W, je sirka konkévnej kladnej oblasti x(z) okolo polohy z;.

Aby sa ziskal zilovy vzor Siriaci sa v celom obraze, analyzuju sa vSetky profily v jednom
smere. Na ziskanie zilového vzoru siriaceho sa vo vSetkych smeroch st analyzované profily
v $tyroch smeroch. Pouzité smery st horizontalne, vertikalne a dva sikmé smery pretinajice
horizontalu a vertikdlu pri 45°. Vsetky stredové polohy zil sa teda detegujui vypoctom
lokélnych maximélnych zakriveni [29].

Na prepojenie centier zil a eliminaciu Sumu sa vykondva nasledujiica operacia filtrovania.
Najprv sa skontroluji dva susediace pixely na pravej strane a dva susedné pixely na lavej
strane pixelu (z,y). Ak (x,y) a pixely na oboch stranich maji velké hodnoty, je nakreslena
vodorovnd c¢iara. Ked (x,y) mad mald hodnotu a pixely na oboch strandch maji velké
hodnoty, nakresli sa ¢iara s medzerou (x,y). Preto by sa hodnota (z,y) mala zvysit, aby
sa linka spojila. Ked (z,y) mé velkd hodnotu a pixely na oboch strandch (z,y) maji malé
hodnoty je zistené, Ze bodka Sumu je na (z,y). Preto by sa hodnota na (x,y) mala znizit,
aby sa eliminoval sum [29]. Tato operacia je zndzornend na rovnici 3.8.

Caor(z,y) = minfmax(V(x + 1,y),V(z + 2,y)) + mazx(V(z — 1,y),V(z — 2,y))] (3.8)

Operécia sa aplikuje na vSetky pixely. Pri dalsom kroku sa tento vypocet urobi pre kazdy
zo Styroch smerov rovnakym sposobom a ziska sa Cgo, Cys, Cqq. Nakoniec sa vyberom ziska
konecény obrazok G(x,y). Vyber spo¢iva v ziskani maxima Cyy, Cge, Cys, Cqs pre kazdy pixel
[29]. Teda G sa da definovat ako G = max(Cy1, Ca2, Cy3, Caa)-

Opakované sledovanie Ciary

Dalsi sposob extrakcie prvkov je zaloZeny na Opakovanom Sledovani Ciary. F (x,y)
definuje intenzitu pixelu (z,y), (z¢, yc) je poloha aktudlneho bodu sledovania ¢iary v obraze,
R; je mnozina pixelov v ramci obrysu prsta a 7, je lokusovy priestor (”locus space”).
Predpoklad4 sa, ze pixel vlavo dole na obrazku lezi na stradniciach (0,0), kladny smer osi
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x mé byt doprava na obrdzku, kladny smer osi y nahor v rdmci obrézka a T, (z,y), ktory
sa m4 inicializovat na 0 [28].
Fungovanie metdédy sa da opisat v nasledujicich krokoch:

1. Urcenie pociatoéného bodu pre sledovanie ¢iary a atribtitu pre smer pohybu
2. Detekcia smeru tmavej ¢iary a pohybu bodu sledovania

3. Aktualizacia poc¢tu detekcie bodov v lokusovom priestore, ktoré boli sledované
4. Opakované vykonanie kroku 1 az kroku 3 (N-krat)

5. Ziskanie vzoru prstovych zil z lokusového priestoru

Nevyhodou tejto metédy je v porovnani s ostatnymi velkd vypoctova doba, kedze
na spravne fungovanie je potreba velky pocet N (opakovani krokov).

Hlavné zakrivenie

Poslednou metédou je Hlavné zakrivenie, ktoré pouziva pristup zalozeny na zakriveni
(teda na principe podobnom ako MC). Je zaloZené na gradientovom poli obrazu.

Prvym krokom je vypocet gradientového pola. Tvrdé prahovanie na odfiltrovanie malych
gradientov nastavenim ich hodné6t na nulu je vykonané, aby sa zabranilo zosilneniu malych
bodov predstavujicich sum. Potom sa ziska normalizované pole gradientu normalizaciou
intenzity (jasu) na 1 pri kazdom pixeli, ktord sa potom vyhladi pouzitim Gaussovho fil-
tra. Skutoény vypocet hlavného zakrivenia sa potom vykonda na zdklade tohto vyhladeného
normalizovaného gradientového pola vypoctom vlastnych hodnot Hessovej matice ("Eigen-
values of the Hessian matrix”) pre kazdy pixel. Dve vlastné hodnoty st hlavné zakrivenia
a zodpovedajice vlastné vektory Hessovej matice predstavujice smery maximélneho a mi-
nimalneho zakrivenia. Vacsia vlastna hodnota zodpovedd maximalnemu zakriveniu medzi
vSetkymi smermi. Tato hodnota je zaznamenand a dalej pouzivana.

Poslednym krokom je opéat prahova binarizécia zakladnych hodnét zakrivenia, aby sa
ziskal vektor vystupného znaku, ktory predstavuje bindrny obraz zily [36].

3.5.2 Extrakcia informacii o textire snimku

Ako dalsie informécie, ktoré bude potrebné extrahovat zo snimku prsta budu informaécie
opisujice textuiru. Tie budu slizit na detekciu réznych anomalii v snimkoch, ktoré sa
nedaju zistit z mapy zilovych vzorov. Medzi vybrané metédy opisané nizsie patria Ma-
tica spolo¢ného vyskytu na trovni Sedej (”Gray level co-occurrence matrix”
(GLCM)) a Histogram orientovanych gradientov (”Histogram of Oriented Gra-
dients” (HOG)).

GLCM

Matica spolo¢ného vyskytu na trovni Sedej (dalej GLCM)) je populdrna metéda
extrakcie prvkov zalozend na textire. GLCM urcuje textirny vztah medzi pixelmi vyko-
nanim operécie podla statistik derivacie druhého radu v obrazkoch. Na tato operéciu sa
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zvycCajne pouzivaju dva pixely [3]. GLCM urcuje frekvenciu kombindcii tychto urcenych
hodnét jasu pixelov. To znamend, ze predstavuje frekvenénu tvorbu péarov pixelov [38].
Vlastnosti GLCM obrazka st vyjadrené ako matica s rovnakym pocétom riadkov a
stipcov ako hodnoty Sedej na obrazku. Prvky tejto matice zévisia od frekvencie dvoch
specifikovanych pixelov. Oba pary pixelov sa mézu liSit v zavislosti od ich susedstva. Ak su
hodnoty intenzity Siroké (napriklad v rozsahu < 0,1024 >, prechodova matica je dost velké.
To vytvara ¢asovo naroéné podmienky na vypocitanie matice [30]. GLCM je pre obrazok
zaznaceny ako P(i,j,d,d), kde i a j st prvky v GLCM definované vzdialenostou d v smere

0.

Haralickove texturalne vlastnosti

Haralickove texturalne vlastnosti (”Haralick texture features”) st bezné deskrip-
tory textdr v analyze obrazu. Na vypocet Haralickovych prvkov sa najskor znizia drovne
Sedej na obrézku, Co je proces nazyvany kvantizacia. Vysledné vlastnosti silne zavisia od
kroku kvantovania (zmensenia kroku trovne sedej / zmena rozliSenia), takze Haralickove
vlastnosti nie si reprodukovatelné, pokial sa nevykona rovnakd kvantizicia [26].

Haralickove vlastnosti, ktoré st invariantné k poc¢tu kvantizacnych trovni sedej sa daju
dosiahnut za pomoci GLCM matice predstavenej v ¢asti 3.5.2. Haralick zadefinoval 28 vlast-
nosti [14] opisujtcich texturalne vlastnosti, no medzi ¢asto pouzivané Haralickove texturdlne
vlastnosti patria vlastnosti definované v rovniciach 3.9-3.14,

levels—1
contrast = Z P (i — j)? (3.9)
i,j=0
levels—1
dissimilarity = Z P ;
i,j=0

i—j| (3.10)

levels—1

P
homogeneity = Z % (3.11)

oo 1)
levels—1

_ 2
ASM = > P} (3.12)
i,j=0

energy = VASM (3.13)

levels—1 (Z . )( . )
correlation = Z P ; Rl = K (3.14)
i.j=0 (07)(03)

kde pi, puj a 04,05 st priemernd a standardnd odchylka z p; a p;. P;; je hodnota v GLCM
matici na indexe i, j. Levels je pocet odlisnych hodnét v GLCM matici [14].

HOG

Histogram orientovanych gradientov (”Histogram of Oriented Gradients”
(HOG)) vyuziva orientaciu gradientu obrazu a normalizovany histogram. Kroky extrakcie
vlastnosti si zhrnuté nasledovne.
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Najprv sa velkost vstupného obrazka zmeni na 64 x 128 pixelov. Potom sa na ob-
razku vykond gama normalizacia, po ktorej nasleduje vypocet velkosti a uhla gradientu
pre kazdy pixel. Vysledny obrazok sa potom rozdeli na mriezku buniek s velkostou 8 x 8
pixelov. Dalej sa na vrch mriezky umiestni posuvné okno s rozmermi 16 x 16 pixelov a
postva sa cez bunky. V kazdom kroku posuvné okno prekryva styri bunky tvoriace blok.
Nésledne sa pre kazdy blok pouzije trilinedrna interpolécia na vyjadrenie velkosti gra-
dientu do histogramu na zéklade orientacie gradientu. Histogramy st potom normalizované
a zostavené tak, aby vytvorili jednorozmerny vektor prvkov [9].

3.6 Klasifikacia

Na klasifikaciu prezentacného tutoku je za potrebu pouzitie klasifikdtora, ktory dokaze roz-
1isit medzi dvoma pripadmi (prezenticia v dobrej viere a prezentacny utok). Na ttto tlohu
bol spomedzi réznych klasifikitorov zvoleny SVM klasifikator. Dalsou moznostou bol
Random Forest klasifikator, ktory avsak nie je idedlnou volbou pre bindrnu klasifika-
ciu snimkov kvoli jeho principu fungovania, ktory je zalozeny na rozhodovacich stromoch.
Tie maja tendenciu sa presilovat pri velkom mnozstve prvkov, takisto trpia neschopnostou
generalizovania na nové snimky. Tieto nedostatky vedd ku chybam pri klasifikacii.

3.6.1 SVM

Hlavnou funkciou podporného vektorového stroja (”Support Vector Machine”
(SVM)) je oddelit niekolko tried v tréningovej sade povrchom, ktory maximalizuje rozpétie
medzi nimi. Inymi slovami, SVM umoznuje mazimalizovat schopnost zovseobecnenia modelu.

Trénovanie SVM vyzaduje stibor n prikladov. Kazdy priklad pozostava z paru, vstup-
ného vektora x; a stuvisiaceho oznacenia y; [8] za predpokladu, Ze trénovacia mnozina X je
dana ako:

(xlayl)v($2’y2)7~-'a($n’yn) (315)

teda X = {z;,y;}1,, kde z; € R a y; € {0,1}.

Data mozu byt linedrne oddelitelné a moze existovat vela nadrovin, ktoré moézu vy-
konavat oddelenie. Obrazok 3.3 ukazuje niekolko rozhodovacich nadrovin, ktoré dokonale
oddeluju subor vstupnych tdajov. Z obrazka je jasne vidiet, zZe existuje nekoneéne vela
nadrovin, ktoré by mohli vykonavat tito pracu. Schopnost zovSeobecnenia vsak zavisi od
umiestnenia separac¢nej nadroviny a nadroviny s maximalnym okrajom. Tato nadrovina sa
nazyva optimilna separaénd nadrovina [10].

X1

Obr. 3.3: Linedrne rozhodovacie nadroviny, ktoré pouziva SVM na klasifikaciu. (Obrazok
prevzaty z [8].)
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Najjednoduchsim pripadom SVM je 1linedrne oddelitelny pripad v priestore prvkov
(ukdzany na obrazku 3.3). Niekedy nie je mnozina trénovacich idajov dokonale linedrne
oddelitelnd a potom je nadrovina umiestnena tak, aby ¢o najviac rozlisila medzi oboma
triedami. V. SVM st trénovacie vektory mapované do priestoru vyssej dimenzie pomocou
funkcie jadra. Medzi bezne pouzivané funkcie jadra si povazované linearna, polynomicka,
sigmoidnd a radidlna bazova funkcia (RBF) [17].
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Kapitola 4

Navrh a realizacia met6dy detekcie
prezentacného utoku

V tejto kapitole je popisany navrhovany systém na detekciu prezentacnych titokov. Detekciu
prezentacného utoku mozno vnimat bud ako samostatny systém alebo ako rozsirenie pre
existujaci biometricky systém. Hlavnou tlohou v oboch pripadoch je rozlisit prezentované
biometrické vzorky medzi zivou a nezivou triedou.

Poziadavky na navrhovany systém st dané nasledovne:

e Systém je rozdeleny na dva samostatné podsystémy — ziskavanie snimkov a spracova-
nie snimkov.

e Prvy podsystém je vytvoreny pomocou existujticeho snimaa na baze CMOS sen-—
Zoru.

e Druhy podsystém je navrhnuty na nezavislost na zariadeni ako plne automatizovany
program, ktory spracuje vstupny obraz a automaticky ho klasifikuje ako Zivy
alebo nezivy bez akéhokolvek zasahu pouzivatela.

Navrh architektiry navrhovaného systému je znédzorneny na obrazku 4.1. Po prvé, sni-
mok je ziskany pomocou samostatného subsystému na ziskavanie obrazu zilového rieciska
v prste. Podrobny popis pouzitého snimaca prstov a jeho pouzitie bude popisané nizsie.

Snimanie > Predspracovanie Extrakcia prvkov

AN

Pristup v dobrej viere | ¢ Klasifikacia Prezentacny utok

Obr. 4.1: Navrh architektary systému.

Nésledne sa vo vietkych zosnimanych snimkach prevedie predspracovanie. Dalej sa pre-
vedie ziskanie mapy zil z prsta a nasledne modul extrakcie prvkov extrahuje vektor prvkov
z oblasti zdujmu (ROI). Nakoniec sa v zdvislosti od nastavenia klasifikatora prevedie roz-
hodnutie o triede, do ktorej snimok patri.
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4.1 Ziskanie snimkov

Snimky pouzité na detekciu boli snimané za pomoci kamery obsahujicej filter, ktory pre-
ptsta §pecificki vlnova dizku a NIR LED diéd, ako je ukézané na snimku 4.2. Konstrukcia
obklopujtca snimac¢ obsahuje 8 NIR LED diéd, ktoré boli napdjané na laboratérnom zdroji.
Di6édy boli napdjané na napéti 11,8V a pridovom odbere 0,44A. Na napajanie diéd bolo
teda celkovo potreba P = U x I, teda 11,8V % 0,44A =~ 5,2W (Wattu). Kedze diédy
su zapojené sériovo, Ubytok napéitia na jednotlivych diddach sa da vypocitat za pomoci
kirchhoffovych zdkonov ako U; = U/8, teda 11,4V /8 = 1,425V . Z ubytku napétia na
diéde a prude v obvode sa da vyjadrit potrebny vykon na napajanie jednej diédy podobne
ako vysSsie, teda P, = U; = I, teda 1,425V % 0,44A ~ 0,6W.

Pri tychto nastaveniach diéd boli snimané data, ktoré budu nasledne spracované na-
vrhnutou metédou na detekciu prezenta¢ného ttoku. Snimanie bude prebiehaf v tmavej
miestnosti, aby sa zamedzilo pristupu vonkajsich podnetov pri snimani, ¢o by mohlo zapri-
¢init nerovnomerné nasvietenie a prezenciu artefaktov pri snimani.

Obr. 4.2: Kamera pouzita na snimanie falzifikdtov pouzitych pri implementacii a testovani
metddy detekcie prezentacného utoku.

4.2 Spracovanie snimkov

V nasledujicich ¢astiach bude opisany postup spracovania snimkov a ich klasifikacia. Kon-
krétne v casti 4.2.1 bude opisany postup maskovania ruky, v ¢asti 4.2.2 a 4.2.3 bude opisany
postup rozdelenia snimku ruky na jednotlivé prsty a v Casti 4.2.4 opisany postup predspra-
covania.

4.2.1 Maskovanie ruky

Prvym krokom po ziskani snimku ruky je oddelenie samotnej ruky od pozadia. Ako bolo
spominané v Casti 3.3, na prevedenie tohto oddelenia budu pouzité metdédy prahovania. Na
najdenie prahu, ktory by vyhovoval snimkom bol prevedeny histogram Sedej trovne (”grey
level histogram”), na ktorom boli sledované vyskyty (pocetnost) réznych hodnot Sedej (pri
rozsahu hodnét obrazku
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image(x,y) €< 0,255 >). Z grafu tychto snimok bola ziskana hranica, ktord bola nasledne
pouzita ako prahova hodnota.

Prahova hodnota z grafu bola urc¢end na podla miesta, ktoré predstavuje lokalne mi-
nimum medzi vrchmi, ktoré najlepsie charakterizuje prechod medzi pozadim a ziskavanym
objektom. Vystup z tohto prahovania predstavuje bindrny obraz (masku), ktory oddeluje
pozadie od vzoru ruky, ako je ukdzané na obrazku 4.3.

Obr. 4.3: Maska zo snimku ruky (ziskand po bindrnom prahovani), kde st spojené 3 prsty
mostikom, ktory sa nachadza v dolej Casti.

4.2.2 Segmentacia prstov z masky ruky

Po ziskani masky snimku ruky je za potrebu rozdelit dand ruku na jednotlivé prsty,
kedze na snimku niesu prsty oddelené ale spojené, ako je mozné vidiet na obrazku 4.3.

Jednym z rieSeni na elimindciu tohto problému by bolo orezanie obrazku zo spodnej
casti dovtedy, kym by boli jednotlivé prsty oddelené a bolo by mozné ich nasledne jednotlivo
spracovavat. Inym riesenim by bolo prsty ru¢ne orezat no to by pri viacsej vzorke prstov
zabralo vela casu.

Dalsfm riesenim je pokusit sa oddelit tieto prsty a to zafarbenim ¢asti masky hodno-
tou predstavujicou pozadie tak, aby medzi prstami nebolo ziadne spojenie a pri dalsom
spracovani ich bolo mozné spracovavat jednotlivo.

Na eliminaciu problému spojenych prstov bola vybrana druha moznost, a to oddelenim
prstov za pomoci upravenia masky. Tato metdéda spociva v najdeni iidoli na maske
ruky. Po ndjdeni tudoli je ich pravdivost overena kontrolou, ¢i sa tidolie nenachadza na hrane
obrazku. Na ziskanie informaécii, kde sa moze tidolie nachadzat sa do jednorozmerného pola
zapisuju vysky prvého vyskytu prechodu z bielej farby (1) na ¢iernu farbu (0), a to po
celej sirke obrazku. Tento krok je ale pri origindlnej velkosti obrézka (priblizne 8 000 000
pixelov) vypoctovo naroc¢ny, preto pred prevedenim tohto kroku je obrazok zmenseny na
% originalnej velkosti, ¢o je v prepocte z 8 000 000 bodov len 20 000, teda 400-nasobné
zmensenie celkového poc¢tu bodov, s ktorymi treba pracovat. Po ziskani udoli z masky
ruky je nad ziskanymi bodmi nakreslend ¢iara, ktorda smeruje od stradnic Spicky tdolia az
po kraj obrazka smerom dole, ktord ma hodnotu 0 a rozdeluje jednotlivé prsty od seba.
Cely tento postup je zndzorneny na algoritme 1 a obrazkoch 4.4a-f.
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(d) (e) (f)

Obr. 4.4: Postup spracovania masky ruky. (a) Nacitanie a zmena velkosti obrazku, (b)
Prechody medzi farbami, (¢) Vyska jednotlivych bodov zndzornend mimo masky ruky, (d)
Udolia ziskané z bodov v predchadzajicom kroku, (e) Kontrola pravdivosti tdoli, (f) Seg-
mentacia prstov.

4.2.3 Extrakcia prstov zo snimku ruky

Na extrakciu prstov zo snimku ruky bude potrebna maska ziskana v casti 4.2.2. Metéda
bola vymyslend a inspirovand na zéklade ohranicujiceho boxu. Cim sa lisi od zaklad-
nej implementacie je moznost ziskat viacero objektov v ramci jedného obrazku. V ramci
kazdého boxu bude ziskavany sekundarny box. Tento box bude ziskavany pod uhlom, ako
je znazornené na obrazku 4.5. Box ziskany pod uhlom prsta predstavuje ROI, ktory bude
pouzity na ziskavanie sdd prvkov.

Tento krok predstavuje orezanie jednotlivych prstov z ohranic¢ujtcich boxov ako je zné-
zornené na obrazku 4.6 ¢ervenou farbou. Pre zjednodusenie bude postup opisany pre jeden
ohranicujuci box na celom snimku. Na ziskanie prsta je potreba poznaf siradnice naklo-
neného boxu, ktory obklopuje dany prst. Z tohto boxu je néasledne pouzitd jedna strana
pozdlz prsta. Z tejto strany je za pomoci funkcie arkus tangens vypocitany uhol, ktory tato
strana zviera ku hrane celej snimky.

Zo ziskaného uhlu je nasledne vypocitand rotacna matica, ktora bude aplikovana na
otocenie celého snimku tak aby bol cielovy prst natoc¢eny vertikalne a ohranicujici box bol
v 90° uhle. Touto operédciou ale vznika deformdcia jednej strany obrazka v dolnej casti
(trojuholnikovy tvar ktory sposobila rotacia obrazku, ktory je nésledkom natocenia cCasti
snimku mimo jej okraje), ktord je pred vystrihnutim odpocitand z danej Casti obrazku.
Tato strana je ziskand za pomoci goniometrickej funkcie sinus, ktord vypoéita dizku proti-
Tahlej strany k vyssie ziskanému uhlu. Této dizka je odéitand a vysledny tvar je zo snimku
vystrihnuty a ulozeny na dalsie spracovanie.
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Algoritmus 1: MASK HAND
Input: path
Output: mask
1: mask = load__file(path)
mask = resize_image(mask,0.05)
ridges = find__first_dark(mask)
peaks = find__peaks(ridges)
for every peak in peaks do
if peak.height = 0 then
peak.delete()
end if
end for
for every peak in peaks do
mask.draw__line(peak.height,0)
: end for
: return mask

e

4.2.4 Predspracovanie

Vstupom do casti predspracovania st snimky prstov ziskané v casti 4.2.3. V tejto casti je
cielom pripravit snimok na extrakciu zilovej mapy zo snimku. Vysledkom tejto ¢asti bude
snimok pripraveny na extrakciu sad prvkov, ktoré buda pouzité pri klasifikacii.

Normalizacia

Ku dalsiemu spracovaniu je ziadtce, aby sa pracovalo so snimkami s konstantnou velkostou.
Na zabezpecenie tohto kroku bude slizit normalizécia snimku. Snimky budt normalizova-
né na Sirku 250 pixelov. Dizka snimky bude upravenad na hodnotu tak, aby sa zachoval
pévodny tvar (pomer stran) origindlnej snimky.

Konvertovanie do jedného kanalu

Vo vsetkych predchddzajicich krokoch sa pracovalo s troj-kandlovym obrazkom (RGB).
Ku dalsej praci so snimkom bude potreba jeho prevedenie do jedného kandla (intenzity) —
odtiena Sedej. Prevedenie snimku do jedného kanalu zaistuje zmensenie ndkladov na vypocet
ale aj na potrebnu velkost na ulozenie. Takisto niektoré z dalej pouzivanych metéd dokazu
pracovat len so snimkami v odtieni Sedej.

Maskovanie prsta

Ako posledny krok predspracovania bude ziskanie masky ktora bude ohranicovat tvar, ktory
bude pouzity na dalsie spracovanie ako bolo prevedené v casti 4.2.1. Na maskovanie prsta ale
nebude pouzita zdkladnd metéda prahovania. Namiesto nej bude pouzitd metéda OTSU
prahovania, ktord bola priblizena v casti 3.3.1. Vysledkom tejto metddy je tak ako aj pri
klasickom prahovani bindrna maska, ktora oddeluje prst od pozadia.

32



y

v

Obr. 4.5: (a) Ohranic¢ujici box (Bounding box), ktory je bez natocenia. (b) Ohranic¢ujuci
box, ktory je v uhle 6. (Obrazok prevzaty z [43].)

4.3 Extrakcia informacii zo snimkov

Této cast sa bude venovat extrakcii informacii zo snimkov za pouzitia dvoch réznych pri-
stupov.
Prvy z pristupov bude z predspracovaného snimku extrahovat Zilovy vzor, z kto-
rého dat budd nasledne vybrané metriky, ktoré buda pridané do vyslednej sady prvkov.
Druhy pristup bude pouzivat metriky opisujtice textaru. Tieto metriky st ¢asto
pouzivané na klasifikaciu pri podobnych pouzitiach. Tento pristup bude opisovat rozne
farebné a texturalne statistiky snimku.

4.3.1 Zvyraznenie kontrastu

Naznacené v Castiach 3.4.1 a 3.4.2, metody ekvalizacie histogramu sa pouzivaji na zvyrazne-
nie kontrastu v snimku. Ako je ukdzané na obrazku 4.7, postup a metddy, ktoré boli zvolené
na zvyraznenie zilovych vzorov boli najskér CLAHE a nasledne HE. Ako je z obrazka 4.7c
vidno, na snimku po prevedeni ekvalizacii je znaéne jednoduch8ie najst vzory Zil. Tie

.....

metodu extrakeie zilového vzoru.

4.3.2 Extrakcia zilového vzoru

Na extrakciu zilového vzoru bude pouzitd metéda maximalneho zakrivenia, ktord je
opisand v casti 3.5.1.

Pred zaciatkom aplikovania meté6dy maximélneho zakrivenia na snimok je za potrebu
dodatocné filtrovanie pomocou gausianskeho filtra o réznej velkosti. Jadro pre zostavenie
tohto filtra je zobrazené na rovnici 4.1

1 —(22+4y%)

N(z,y) = e 27 (4.1)

2mo?

kde o predstavuje velkost filtra. Tento filter zamedzi zobrazeniu Sumu ako zily zo snimku.
V pripade tejto prace bola velkost filtra nastavend na 8.
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Obr. 4.6: Ohrani¢ujici box ("Bounding box”) aplikovany na snimku ruky za pomoci masky
ziskanej v cCasti 4.2.2. Zelenou farbou je oznaceny prvotny ohranicujici box, ¢ervenou je
oznaceny ohranicujici box, ktory bol nato¢eny aby obklopoval ¢o najlepsie tvar ziskavaného
prsta.

Metoda maximélneho zakrivenia je pouzitd v styroch réznych smeroch a to horizon-
talnom, vertikdlnom a na diagonalach 45° a —45°. Tieto smery si vlozené do rovnice
zadefinovanej v 3.6. Vysledkom st ako bolo spominané vyssie kladné lokalne maxima, ktoré
predstavuju stredové body zil.

Dalsia ¢ast pri metdde je ohodnotit tieto maxima. Jedna sa o hodnotu, ktora znaéi prav-
depodobnost, ze tento bod predstavuje zilu. Metéda priradi bodu hodnotu, ktoréd zavisi od
Sirky daného ttvaru a jeho maximdalnej hibky (minimdalnej hodnoty ttvaru). Tieto hodnoty
s vypocitané pre kazdy zo Styroch smerov definovanych v prvom kroku.

Nasleduje filtrovanie hodnot z prvého kroku podla hodné6t z druhého kroku. Vysledkom
je vzor zil, ktory mé roznu sirku, preto je poslednym krokom binarizicia, ktord stencuje
jednotlivé zily.

4.3.3 Vytvorenie sady prvkov zo zilového vzoru

7 vyssie opisanych metrik buda v tejto casti metriky rozdelené na dva rdzne pristupy,
opisujuce rozne typy vlastnosti ziskanych zo snimku, ako bolo opisané na zaciatku v Casti
4.3.

Prvy pristup — Charakteristiky ziskané zo zilového vzoru

Pri pouziti zilového vzoru ziskaného vyssie priamo do sady prvkov by sa velkost tejto
sady pohybovala v rozmeroch W x H (Sirka x vyska snimku), kedZe sada prvkov je jedno-
rozmerné pole. Sada prvkov o takejto velkosti je ale extrémne narocéna na vypocet a
takisto nema velka vypovedni hodnotu, kedze informécie ktoré poskytuje st bindrne
hodnoty.

Na eliminaciu tohto problému boli zavedené tri metriky, ktoré sa ziskané z tejto
mapy. Konkrétne sa jednd o poéetnost kratkych a dlhych Zil. Poslednd metrika je
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(c)

Obr. 4.7: Postup zvysenia kontrastu na snimku prsta za ti¢elom zvyraznenia vzorov zil. (a)
Originalny snimok (b) Snimok po CLAHE (c) Snimok po CLAHE a HE.

priemerna diZka dlhych Zil. Priemerns dizka kratkych zil nebola ako metrika zvolend
z dévodu malej vypovednej hodnoty, kedze sa napriek krokom na zamedzenie vo vysledkoch
objavuje Ssum. Na réznych snimkoch sa tato hodnota pohybovala vo velmi tizkom intervale
a preto nebola do vyslednej sady prvkov zaradena.

Na ziskanie tychto metrik je najskor potrebné rozsirit zily, aby nedoslo k situacii, ze je
jedna zila v istom mieste prerusend a tak ratané ako dve samostatné zily. Zily st erodované
(nafiknuté) o jeden pixel z kazdej strany tak, ze povodné zila o velkosti 1 pixel ma po
nafiknuti rozmery 3x3. Nésledne st jednotlivé tvary rozdelené na kratke a dlhé. Prahova
hodnota na toto rozdelenie bola nastavend na 150 pixelov (2 hribky snimku). Snimok 4.8¢
ukazuje rozdelenie zil medzi kratkymi a dlhymi.

Obr. 4.8: Rozdelenie 7l podla dizky na vytvorenie vyslednej sady prvkov zo zilového vzoru.
(a) Originalna mapa zil (b) Mapa #il po erédovani (c) Zily po rozdeleni. Cervenou si
obkreslené kratke zily. Zelenou st obkreslené dlhé zily.

Druhy pristup — Texturalne charakteristiky

Zo zilového vzoru sa pri detekcii bude pouzivat aj ind metrika, a to prezencia zil
v roznych castiach prsta. Vysledkom tejto metddy st pomery svetlych a tmavych pixe-
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lov vo vnutri masky ziskanej v casti 4.2.4. Tieto hodnoty st ziskavané z celého prsta
ako aj z réznych oddelenjch Casti. Tymto pristupom je mozné zistit rézne pomery
pritomnosti zil v prste.

Metéda pracuje na principe rozdelenia snimku na takzvané dlazdice ("tiles”). Tieto dlaz-
dice delia obrazok na jeden riadok a Styri stipce, ked je prst vo vodorovnej orientécif.
Jednotlivé dlazdice st v tvare stvorca o rozmeroch 250 x 250 pixelov (Sirka snimku). Niekedy
sa zo snimku daju vytvorit viac ako styri dlazdice. V tom pripade st zvysné dlazdice zaho-
dené. V tejto implementéacii sa dlazdice neprekryvaju, ¢o sa v niektorych aplikaciach pou-
ziva na zjemnenie rozdielu medzi extrahovanymi datami a presnejSou predstavou o zmenéch
medzi dlazdicami. Vytvorenie prekryvajucich sa dlazdic nebolo zvolené kvoli skresleniu
a vy88ie spominanému zjemneniu, ¢o si nechcené vlastnosti pri tejto aplikacii.

Z jednotlivych dlazdic ako aj z celkového snimku st vypocitané percentudlne pomery
roznych hodnét na zilovej mape (0 a 1). Priklad na vypocet metrik pre dlazdicu je znézor-
neny na rovniciach 4.2 a 4.3. Tieto metriky st nasledne vlozené do sady prvkov.

S S tile(x, y)

width * height

white =

black = 1 — white (4.3)
kde je predpokladané height = width a width = 250 pixelov.

DalSou metrikou, ktord bude opisovat texturalne charakteristiky snimku bude GLCM
spolu s Haralickovymi vlastnostami, ktoré si opisané v Casti 3.5.2.

Pred vypoc¢tom GLCM a Haralikovych vlastnosti je za potrebu orezat snimok tak, aby
neobsahoval ziadne pozadie. Na toto bola implementovanid metdéda extrakcie vnitor-
ného ohranicujiceho boxu, ktora na rozdiel od klasického ohranicujiceho boxu extra-
huje najvics obdiznik, ktory je umiesteny kazdou stranou v maske. Klasicky ohrani¢ujtci
box obsahuje cely prst s ¢o najmensim podielom pozadia na findlnej snimke. Snimok, ktory
bude extrahovany bude vypocitany z masky ziskanej v casti 4.2.2 a zo snimky po tprave
kontrastu ziskanej v casti 4.3.1.

V maske prsta bude najdeny obdiznik, ktory mé ¢o najvicsi obsah no zaroveii je cely
v maske. Tento obdlznik predstavuje novy ROI ("inner ROI”), ktory bude vystrihnuty zo
snimku po CLAHE a HE tpravéch.

GLCM matica je zvolena a implementovana na cely snimok prsta ziskany po “inner
ROI” extrakecif. Kedze snimka je pri spracovani v 8-bitovej hibke (256 hodnot), GLCM
matica bude mat rozmer 256x256. Z predpisu GLCM matice P(i,j,d,f) je v tomto pripade
hodnota d nastavena na 3, ¢o znaci ze opisovany pixel bude pri vypocte pouzivat hodnoty
z troch susednych pixelov z kazdej strany (teda 6 pixelov dokopy). Nésledne parameter 6,
¢o znac¢i naklonenie GLCM. Za 6 je dosadena viac ako jedna hodnota, kedze pri réznom
nakloneni snimku st ziskané matice odlisné. Vo vSeobecnosti sa GLCM otaca, aby sa
dosiahla invariantnost otacania, teda boli ziskané hodnoty z roznych uhlov. Na ziska-
nie vyslednej GLCM matice st hodnoty zpriemerované. V tomto pripade ale budt pouzité
hodnoty z kazdého uhla a nie len vyslednd matica. Kedze GLCM je symetrickd ma-
tica, preferované uhly si v rozsahu < 0°,180° >. Zvolené hodnoty uhlov pre tento pripad su
0°,30°,45°,60°,90°,120°, 135°, 150°, ¢o st hodnoty rovnomerne pokryvajice celych 180°.
Vysledné GLCM matice st zndzornené na obrazku 4.9.
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Obr. 4.9: GLCM matice pre styri zvolené uhly — (a) 0°, (b) 30°, (c) 45°, (d) 60°, (e) 90°,
(f) 120°, (g) 135°, (h) 150°.

Zo ziskanych GLCM matic je vypocitanych 6 Haralickovych vlastnosti, ktoré boli zadefi-
nované v rovniciach 3.9-3.14. Tieto vlastnosti st vypocitané pre matice v kazdom natoceni.
Vysledkom je 48 metrik, ktoré st vlozené do vyslednej sady prvkov.

Vysledna sada prvkov

Vsetky metriky ziskané v casti 4.3.3 su spojené do jednej findlnej sady prvkov. Sada
pre snimok jedného prsta obsahuje 48 metrik ziskanych z GLCM a Haralickovych vlast-
nosti, nasledne 10 metrik opisujicich percento prezencie zil v prste, 3 metriky opisujtce
dizku, pocet dlhych a kratkych zil. Ako poslednd metrika pripoéitans k sade prvkov bude
priemernd hodnota intenzity prsta, ktora je ziskana z vnuitra masky.

Celkova sada prvkov pre kazdy sledovany prst bude predstavovat 62 jedinec¢nych hod-
n6t, ktoré sluzia na vyhodnotenie prezentacného utoku zo snimku. Sada prvkov je ulozend
na opakované pouzitie pri trénovani a klasifikacii.

4.4 Klasifikacia

Tato cast sa bude zaoberat postupom pouzitym pri trénovani klasifikdtora. Klasifikator
zvoleny pre tito pracu bol SVM, opisany v casti 3.6.1. Pred pouzitim tohto klasifikatora
je potrebné pripravit a rozdelit sady prvkov na trénovacie a testovacie, ¢o bude opisané
v tejto Casti.

4.4.1 Predpriprava sady prvkov

Prvym krokom ku vytvoreniu vektoru prvkov na trénovanie je predpriprava sady prvkov.
Kazda sada prvkov ziskand zo snimku prsta je nacitand do jedného datového ramca
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("dataframe-u”'). Z tohto rdmca st nasledne odstranené polia, ktoré neobsahuji tdaje
(ndzvy stipcov, index riadka). Ramec je po tejto operdcii stéle reprezentovany ako 2D pole,
¢o klasifikator nevie spracovat, preto ramec prejde procesom serializacie, ¢oho vysledkom
je ramec v 1D.

Kazdy riadok vo vyslednom datovom ramci reprezentuje metriky prave o jednom za-
zname.

Predbezné spracovanie sady prvkov

Na predbezné spracovanie sady prvkov pred trénovanim SVM klasifikatora bude pou-
zit4d technika Skdlovania (scaler). Technika Skélovania Standardizuje hodnoty jedno-
tlivych stipcov odéitanim priemeru a delenim Standardnou odchjlkou. Vysledok
tejto techniky predstavuje hodnoty s nulovym priemerom a jednotkovym rozptylom.
Tento krok predspracovania datovej sady poméaha zlepsit vykon modelu SVM tym, Ze zais-
tuje, ze vsSetky funkcie si v podobnom rozsahu a brani urc¢itym prvkom, aby pri trénovani
dominovali v modeli kvéli ich vaésim velkostiam.

Rozdelenie sady prvkov

Na overenie presnosti klasifikicie vramci vyvoja je za potrebu rozdelit data medzi tré-
novacie a testovacie. Tieto data je potrebné rozdelit tak, aby bol kazdy typ falzifikatu
obsiahnuty v oboch sadich. Data je mozné rozdelit v réznych pomeroch. Vhodny po-
mer musi byt zvoleny tak, aby bol zaistenj dostatok dat na trémnovanie ako aj na
dostatocCné testovanie.

4.4.2 Trénovanie klasifikatora a klasifikacia snimku

Data, ktoré st vyhradené na trénovanie st vlozené do SVM klasifikatora, ktory je nasledne
na tejto casti natrénovany. Nésledne je do klasifikdtora vlozeny Iubovolne zvoleny riadok,
ktory je binarne klasifikovany. Pre zvysenie tispesnosti klasifikicie je mozné v SVM nastavit
rozne parametre, ako typ jadra, ktory sa pouzije na oddelenie dat (ako bolo ukdzané v casti
3.6.1). Takisto sa d& nastavit parameter C, pri ktorom zvySovani sa nepriamo-timerne znizi
pocet odlahlych hodnét (outliers?).

!'Détovy rdmec (dataframe) je 2D détova Struktira pouzivans na analjzu a manipuldciu s Gdajmi, kde
riadky predstavuji pozorované data a stipce predstavuji hodnoty. Poskytuje struktirovany a tc¢inny spdsob,
ako organizovat, transformovat a analyzovat déta.

20dlahlé hodnoty sa tykaji bodov v datach, ktoré sa neriadia vSeobecnym vzorom a sit daleko od vicsiny
bodov.
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Kapitola 5

Implementacia

Této kapitola bude opisovat detaily implementacie metody detekcie prezentacného ttoku.
Kapitola sa bude zameriavat hlavne na programovu c¢ast v ktorej bola metéda navrhnuta,
kedZe pri snimaci datovej sady nebol pouzity ziadny externy softvér.

5.1 Implementacné detaily

Implementécia a testovanie metdédy detekcie prezentacného utoku prebichalo v jazyku
Python 3.10.6. Jazyk Python bol zvoleny kvoéli moznosti rychleho prototypovania, co
umoznovalo rychle vytvaranie funkénych prototypov s minimalnym mnozstvom prepisania
kédu. Tym sa zjednodusil iterativny proces vyvoja metddy.

V prici bola pouzitd kniznica bob.bio.vein', z ktorej boli pouzité metédy extrakcie
prvkov Maximéalneho zakrivenia, Opakovaného sledovania ¢iary a Hlavného zakrivenia, ako
aj rozne metody prahovania.

Préaca bola testovana a ladend v prostredi Jupyter Notebook”. Notebook umoziiuje
jednotlivé sptstanie samostatnych buniek kédu a zobrazovanie vystupov v redlnom case,
¢o ulahcovalo rychle zistovanie chyb alebo nepresnosti v implementacii.

Na, paraleliziciu vypoctu sady prvkov bol pouzity modul kniznice Dask, delayed®. Na
spracovanie a zobrazené dat boli pouzité rézne kniznice, hlavne padnas a pickle.

KniZnica scikit-learn” bola pouzitd na natrénovanie a klasifikdciu za pomoci klasifi-
katora, kedze obsahuje implementacie réznych klasifikdtorov, menovite klasifikatora SVM.

"https://www.idiap.ch/software/bob/docs/bob/bob.bio.vein/stable/index.html
*https://jupyter.org/

3https://docs.dask.org/en/stable/delayed.html
‘https://scikit-learn.org/stable/modules/svm.html
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Kapitola 6

Meranie a testovanie

Téato kapitola sa bude venovat testovanim a hodnotenim vyslednej metédy na detekciu
prezentacnych ttokov. Takisto tu budt popisané a odévodnené zvolené metédy a konstanty,
ktoré vedu na vyslednu presnost a funkénost metédy detekcie.

Nastavenie prahovej hodnoty

V casti 3.3 je potrebna dobre zvolena prahovad hodnota, aby bolo mozné presne urcit a
ohranicit ruku od jej okolia. Na to bolo na vSetkych snimkoch v databaze vykonané pra-
hovanie sedej tirovne. Zo vsetkych ziskanych hodno6t bol vypocitany vyskyt jednotlivych
urovni Sedej (od 0 do 255), ktory je zobrazeny na grafe na obrdzku 6.1. Tento graf zobra-
zuje pocetnost vyskytu (osa y) roznych hodnét na snimkoch (osa x). Na grafe je vidno ze
v snimkoch je velké prevaha tmavych pixelov (predstavujice okolie) a mensia Spicka okolo
hodnoty 150. Medzi tymito dvoma vrchmi je isek velmi malého vyskytu pixelov (50 — 100).
7 tohto tseku bola zvolena hodnota 70, ktord najlepsie odliSuje predpokladané hodnoty
pozadia od hodno6t popredia.

Pocetnost pixelov v zavislosti od intenzity Sedej

pocetnost

(

T T ; T ;
so 70 100 150 200 250
intenzita Sedej

o4

Obr. 6.1: Hodnoty ziskané z prahovania tirovne Sedej. Cervenou zobrazeny prah, ktory
bude v prahovacej funkcii pouzity.
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Metéda maskovania prstov

Na maskovanie prstov z casti 4.2.4 boli pouzité metédy z casti 3.3.1. Konkrétne medzi
uvazované metdédy patrili Lee, TomesLee, Kono a Otsu (ndzvy metéd podla mien autorov).

(d) (e)

Obr. 6.2: Rozne typy maskovania aplikované na obrazok (a). Na obrazkoch je ukdzany
extrahovany prst z masiek ziskanych réznymi metédami prahovania (b) Lee, (¢) TomesLee,
(d) Kono, (e) OTSU.

Na snimkoch 6.2b,c, kde st pouzité metddy od Lee je vidno mierne nepresné odlisenie
pri Spicke prstov, ¢o sa ale u metdédy TomesLee zlepsilo. Napriek tomu pri oboch metédach
prevladaji nerovnomerné vysledky. U snimku 6.2d, na ktory bola pouzitd metéda Kono
su vysledky vynikajice az na nedostatok pri Spicke prsta, kde metdéda nedokéaze spravne
rozoznat pozadie. Metéda OTSU (obrazok 6.2¢) dosahuje velmi dobré vysledky a eliminuje
nedostatky ostatnych troch metéd. S metédou Kono st ale nérocnejsie (o ~100 ms viac)
na vypocet oproti ostatnym metédam. Napriek tomuto nedostatku bude vo findlnej metode
pouzivand metdéda OTSU prahovania na maskovanie prsta.

Metoda extrahovania zilového vzoru

Extrahovanie zil zo snimku prsta bolo sa potrebu previest tak, aby pouzitd metdéda na-
sla dostatocény pocet zil zo snimka prstu, no zaroven aby zvyraznila ¢o najmenej sumu
alebo inych artefaktov. Zvolend bola metdda, ktord predstavovala najlep8i pomer medzi
tymito vlastnostami.

Metéda hlavného zakrivenia ma dva parametre — sigma a prah. Sigma bola nastavena na
hodnotu 5, vysledky pod touto hodnotou ukazovali na priamodmernd schopnost sledovania
vzoru bez zanasania Sumu. Nad tito hodnotu klesal pocet ziskanych zil. Hodnota prahu
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bola stanovend na 10, pricom od hodnoty 1 mapa obsahovala porovnatelné vysledky zo
sledovania zily. ZvysSovanim tejto hodnoty az po hodnotu 10 priamo-timerne klesal zachyteny
sum. Od hodnoty 10 ale metdda stracala schopnost spravneho rozpoznania zily a nebola
dalej testovana.

Opakované sledovanie ¢iary ma dva parametre —r a pocet iteracii, ktoré boli v ramci tes-
tovania upravované. Nastavenie hodnoty r na 1 vykazovalo velmi zlé sledovacie schopnosti.
Zvysovanim hodnoty sa tieto schopnosti zlepsovali az po hodnotu 10, po ktorej metdda
fungovala velmi nepresne az vobec. Pocet iteracii bol testovany od hodnoty 100. To ukazalo
maly pocéet Sumu a maly pocet detailov. ZvysSenim sa obe tieto charakteristiky priamo-
umerne zlepsovali. Od hodnoty 500 do 1000 boli ziskané vysledky porovnatelné. Vyssimi
hodnotami sa zvySoval pomer Sumu bez zvjySenia presnosti rozoznania.

Nakoniec metéda maximalneho zakrivenia ktord ma jediny parameter — sigma. Testo-
vané od hodnoty 1, metéda znizovala prevahu Sumu a zvysovala tspesne rozpoznané zily.
Od hodnoty 10 do 15 sa metdda stava extrémne citlivou a rozpoznava len velmi vyrazné
zily, no bez ziadneho Sumu. Od hodnoty 20 metéda nedokaze rozpoznat ziadne zily. Velkym
problémom bol exponencidlny narast ¢asu potrebného na vypocet s rastiicou hodnotou pa-
rametru sigma (40 sekind pri sigma=20). Z toho dévodu bola vo vysledku zvolena hodnota
8, ktora potrebuje ~ 7 sekiind na vypocitanie.

Na vsetky snimky ukazané na obrazkoch 6.3b-d boli pouzité najlepsie ndjdené parametre
pre dané metédy extrakcie, preto tieto snimky budd opisované ako referencné pre dany
extraktor.

Ako je vidno na obrazku 6.3b, metéda hlavného zakrivenia ukazuje priemerné schop-
nosti na extrakciu zilového vzoru z daného snimku. Do snimku zandsa minimum Sumu, no
nedokaze spravne sledovat dlhsie zily.

Na obrazku 6.3c je vystup z metédy opakovaného sledovania ciary. Tato metdéda naroz-
diel od vyssie spominanej zandsa do snimku vela Sumu. Pri iprave parametrov tejto metédy
problém pretrvava a neni mozné ziskat vzor, ktory je ¢istejsi. Metdda ale napriek
tomu vykazuje znamky spravneho ziskania a zvyraznenia zily.

Poslednd metéda maximalneho zakrivenia ukdzand na obrazku 6.3d dosahuje na tento
typ snimku zdaleka najlepsie vysledky. Vykazuje velmi dobri schopnost najdenia Zily
a jej nasledného sledovania. Zaroven do mapy zanasa minimum Supu, na rozdiel od
metody opakovaného sledovania ciary.

Kvoli tymto vlastnostiam bola zvolend metéda maximalneho zakrivenia.

GLCM charakteristiky

Extrahovanie texturdlnych charakteristik GLCM bolo zvolené oproti HOG kvoli schop-
nosti extrahovat viacero typov metrik v réznych konfiguraciach. Tychto metrik bolo vo vy-
sledku natolko vela, ze bolo za potrebu z metrik vybrat len metriky, ktoré maji najvaésiu
klasifikaéni hodnotu. Ako prvy krok vyberu bolo obmedzenie poctu charakteristik, ¢o
je opisané v Casti 3.5.2. Zo Siestich zvolenych Haralickovych charakteristik a GLCM ma-
tic vypocitanych vo vsetkych casto pouzivanych uhloch, ktoré si opisané na jednotkovej
kruznici by vysledna sada obsahovala 110 prvkov, ¢o je ako vstup do SVM Kklasifikatora
povazované ako velké mnozstvo.

Kedze ale nezélezi na smere, v ktorom je previadzany GLCM vypocet je mozné obmedzit
pocet prvkov na polovicu, 48 z pévodnych 96. Tato vlastnost bola testovand a potvrdena
vypoc¢tom charakteristik vo vSetkych uhloch a nasledné porovnanie hodnét z uhlov, ktoré
lezia oproti sebe na jednotkovej kruznici.
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c) (d)

Obr. 6.3: Rozne typy extrakénych metdd aplikované na obrazok (a). Na obrézkoch je uké-
zany zilovy vzor ziskany roéznymi metdédami prahovania, ktory je nasledne polozeny na
originlny obrazok (b) Hlavné zakrivenie, (c) Opakované sledovania ¢iary, (d) Maximalne
zakrivenie. (Pred aplikovanim metéd bola na na snimok aplikovand ekvalizacia histogramu
HE + CLAHE).

Hodnoty v uhloch 60°,90°,120° vykazovali velmi podobné vysledky pri vSetkych testo-
vanych snimkoch zivého prsta, ¢o je pravdepodobne zapric¢inené tym, ze zily vo velmi mélo
pripadoch dosahovali takéhoto uhlu. Napriek tomu boli vlozené do vyslednej sady prvkov,
kedze pri aplikovani metdd na falzifikaty vysledky z tychto uhlov naberali dolezitejsie hod-
noty.

Vyslednym vektorom prvkov ziskanych z GLCM je teda vyssie spominanych 48 hodnoét
z povodnych 96, ¢o znizuje velkost celkovej sady prvkov a zrychluje ¢as na spracovanie a
klasifikaciu snimku.

6.1 Zhodnotenie vykonnosti navrhnutej metédy

Po zaisteni a implementovani celej metédy boli prevedené testy a zaznamenané casové
hodnoty ktoré ukazuji, ako optimalne je metdéda navrhnuta.

Priemerna doba vypoctu sady prvkov pre jednu ruku, ktord obsahuje 3 pouzitelné prsty
nadobudala 30 sekand, pricom snimky z ktorych bolo pouzitelnych prstov menej trvali
o 7 sekind menej pre kazdy chybajuci prst. Pri celkovej velkosti databdzy obsahujicej 143
snimkov rik, z ktorej metéda dokaze extrahovat a spracovat 294 samostatnych prstov sa
doba spracovania sady prvkov pre jednotlivé prsty bez pouzitia paralelného spracovania
pohybovala v rozmedziach 100-110 mintt. Priemernd doba na vypocet jednej ruky sa
teda v priemere pohybuje na 25 sekundach. Pri pouziti paralelného spracovania
rozdeleného na styri vldkna bola doba spracovania styri-krat kratsia, teda v rozmedzi 25-27
minuat. Testovanie na viacerych vlaknach z dévodu stability systému nebolo prevedené, no
jednalo by sa o dobu, ktoré sa d4 vyjadrit pomocou rovnice 6.1,

n_hands x ~ 25 sec
n_of_threads

~ time_to_process = (6.1)
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kde n__hands je pocet snimkov rik a n__of threads je pocet jadier pouzitych pri paralelizicii.

Celkova tspesnost detekcie prezentacnych ttokov je zavisla na pomere testovacich
a trénovacich dat, ako bolo popisané v casti 4.4.1. Na zistenie vhodného pomeru pre
trénovanie klasifikdtora a overenie tispesnosti klasifikiacie bola sada prvkov rozdelend na
rézne pomery. Tieto pomery boli v rozsahu od 0,1 do 0,9 s krokom 0,1, teda devat roz-
nych pomerov medzi trénovacimi a testovacimi datami. Funkcia na rozdelenie dat pouziva
parameter "random state”, ktory sa pouziva na inicializaciu generdtora ndhodnych cisel.
Zadanim cisla za tento parameter je zaistené, ze vyber prvkov v oboch sadach bude rov-
naky pri opakovanom prevedeni rozdelenia. V testovani bolo pouzitych 20 ¢isel z intervalu
<1,20>, ktoré boli dosadené za tento parameter. Na klasifikator bolo pouzité linedrne jadro.
Pri testovani polynomického a RBF jadra bez pouzitia skalovania sady prvkov dosahovali
porovnatelnjch vjsledkov ako linedrne jadro, no po pouziti skalovania vysledky pri line-
arnom jadre vykazovali priemerne lepsej tspesnosti ako u ostatnych typov. Napriek tomu
pouzitie Skdlovania pri vSetkych typoch jadier vykazovalo v priemere 18 % zlepsenie.

7 kazdého rozdelenia sady prvkov bol natrénovany a otestovany SVM klasifikator s li-
nedrnym jadrom, ktorého uspesnost bola zaznamenana a zapisand do grafu na obrazku
6.4, ktord znazornuje presnost klasifikicie pri zvolenych parametroch pomeru rozdelenia
a "random state”. Z grafu zavislosti rozdelenia sady na obrazku 6.5 je vidno, ze vysledky
z klasifikatora vykazuju pozorovatelny trend, kde zvysovanie velkosti trénovacej sady kore-
luje s vyssou tuspesnostou klasifikacie. Priemernd hodnota ACER zo vsetkych testovanych
kombinécii parametrov dosiahla 97 %. Problematickejsie pre klasifikdtor bolo zamenenie
prezentac¢ného titoku oproti prezentécii v dobrej viere, kedze v priemere APCER dosahoval
96 %, co je o 2 % menej ako BPCER, ktoré dosahuje 98 %. Najvacsi problém so zamenenim
prezentacie v dobrej viere a prezentacnym utokom nastdva na snimkoch prsta, v ktorom
nie je dobre zaznamenany Zilovy vzor (nizky kontrast medzi zilou a prstom aj po ekvalizacii
histogramu). V opa¢nom pripade mal klasifikdtor problém s falzifikdtmi ruky vytvorenymi
vytlackom ruky na papieri, presnejSie na snimkoch obsahujucich aj falzifikat zily.

Ako bolo spominané v casti 4.4.1, pri velkom pomere trénovacich dat klasifikator nemusi
byt dostato¢ne otestovany a jeho relativna tispesnost nemusi byt taka vysoka, ako ukazuje
meranie. Z toho dévodu bola nastavend hranica rozdelenia, ktord povazuje klasifikator za
dobre otestovany pod hranicou 0,6, teda pod 60 % pomeru sady prvkov pouzitej na
trénovanie a nad 40 % sady prvkov pouzitej na testovanie. Pri rozdeleni na 0,6 je pre
testovanie v pripade 294 velkej sady prvkov pouzitych 118 prstov na testovanie. Kedze je
v sade prvkov velky pocet typov falzifikatov, pocetnost jednotlivych snimkov réznych typov
tychto falzifikatov je mald a preto sa moze stat, ze klasifikator nemusi byt na dany falzifikat
natrénovany, alebo dany typ falzifikdtu nemusi byt otestovany. Napriek tomu ale klasifika-
tor dokaze vo vac&Sine pripadov tieto snimky vyhodnotit spravne ako prezentacny
utok.

44



Presnost modelu v zéavislosti od vel'kosti testovacej vzorky a nahodného stavu
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Obr. 6.4: Heatmapa ukazujtca tspesnost klasifikatora pri réznom rozdeleni sady na tréno-
vaciu a testovaciu a ndhodného stavu (random state).
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Obr. 6.5: Graf dokazujuci trend klasifikatora: Zviac¢sovanim testovacej sady sa znizuje ispes-
nost klasifikdcie, kedze sa zmensuje velkost trénovacej sady.
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Kapitola 7

Zaver

Vdaka rychlo rastiicemu zaujmu pouzivania biometrickej autentifikicie priamo imerne ras-
tie zaujem o oklamanie biometrickych systémov. V tejto praci boli pribliZzené moznosti prie-
niku do takychto systémov spolo¢ne s moznostami ochrany pred tymito ttokmi. Priblizené
boli taktiez rozne metdédy na spracovanie a klasifikdciu pouzité pri ndvrhu biometrického
systému obohatenom o detekciu prezentac¢nych utokov, ktorej sa tato praca venovala.

Cielom prace bolo nasnimat databdzu falzifikdtov a zivych odtlackov prstov obohate-
nych o informacie zilového riec¢iska pouzitim experimentalneho zariadenia, ktoré je schopné
zachytavat vzory zil v prste za pomoci NIR nasvietenia. K tejto databaze bola navrhnuta
metdda detekcie prezentacného ttoku na experimentalne zariadenie. Pri rieseni prace som
si nastudoval literattru zaoberajicu sa spracovanim snimkov obsahujice odtlacok prsta a
zilové riecisko, rozne algoritmy zaoberajice sa detekciou zivosti a prezentac¢nych ttokov na
dané typy snimkov. Po ziskani vstupnych dat zo zariadenia som navrhol metédu, ktorej
ulohou je zistit, ¢i bol pred snimac predlozeny falzifikat alebo vierohodny prst.

V ramci snimania bolo do databazy vlozenych 143 snimkov ruk, z ktorych bolo po
prevedeni segmentécie ziskanych 294 jednotlivych prstov, ktoré boli spracované a pouzité
¢i uz na trénovanie alebo na testovanie klasifikatora.

Po dékladnom vybere a testovani réznych vhodnych metdéd bola ziskand metéda, ktora
vykazovala najlepSie vysledky. Tadto metéda dosahovala presnost ACER az do 97 % pri
natrénovani klasifikatora pomocou 178 spracovanych ¢i uz zivych alebo umelych snimkov
prstov (60 % datovej sady). Metéda v priemere dosahovala tspesnost APCER 96 % a
BPCER 98 %.

Vytvorend metédu by bolo mozné nadalej upravovat a vylepsovat. Bolo by mozné vytvo-
rit hardvérové a softvérové riesenie pre konstantné nasvietenie senzora NIR li¢mi zmenou
intenzity NIR LED diéd, pripadne zabraneniu prenikania vonkajsieho svetla pri snimani,
¢im by boli dosiahnuté lepsie podmienky pre klasifikdciu. Rozsirenim charakteristik zis-
kanych pri extrakcii prvkov by bolo mozné presnejsie opisat predlozeny prst, ¢im by sa
mohla zvysit tspesnost klasifikdcie. Ako posledné navrhnuté vylepSenie by bolo ku navr-
hnutej metéde implementovat modul na registraciu a verifikaciu daného snimku, ¢im by sa
z navrhnutej metédy mohol staf plnohodnotny biometricky systém.

46



Literatura

1]

Information technology—biometric presentation attack detection—part 1: framework.
International Organisation for Standardisation (2017) ISO/IEC JTC1 SC37
Biometrics: ISO/IEC 30107-1. 2017.

Information technology—biometric presentation attack detection—part 3: testing and
reporting. International Organisation for Standardisation (2017) ISO/IEC JTC1
SC37 Biometrics: ISO/IEC 30107-3. 2017.

ALBREGTSEN, F., NIELSEN, B. a DANIELSEN, H. Adaptive gray level run length
features from class distance matrices. In: Proceedings 15th International Conference
on Pattern Recognition. ICPR-2000. 2000, sv. 3, s. 738-741 vol.3. DOL:
10.1109/ICPR.2000.903650.

ALLINSON, N., SIVARAJAH, J., GLEDHILL, I., CARLING, M. a ALLINSON, L. Robust
Wireless Transmission of Compressed Latent Fingerprint Images. Information
Forensics and Security, IEEE Transactions on. Oktéber 2007, zv. 2, s. 331 — 340.
DOI: 10.1109/TTFS.2007.902684.

BANSAL, R., SEHGAL, P. a BEDI, P. Minutiae Extraction from Fingerprint Images - a
Review. IJCSI International Journal of Computer Science Issues [online]. arXiv.
2012, zv. 8, s. 74-85, [cit. 22-11-2022]. DOI: 10.48550/ARXIV.1201.1422. Dostupné
Z: https://arxiv.org/abs/1201.1422.

BHAN, B. a PATEL, S. Efficient Medical Image Enhancement using CLAHE

Enhancement and Wavelet Fusion. International Journal of Computer Applications.
Jun 2017, zv. 167, s. 1-5. DOI: 10.5120/ijca2017913277.

Branc, N. CCD versus CMOS — has CCD imaging come to an end? December 2003,
s. 131-137.

CERVANTES, J., GARCIA LAMONT, F., RODRIGUEZ MAZAHUA, L. a LOPEZ, A. A
comprehensive survey on support vector machine classification: Applications,
challenges and trends. Neurocomputing [online]. 2020, zv. 408, s. 189-215, [cit.
20-3-2023]. DOL: https://doi.org/10.1016/j.neucom.2019.10.118. ISSN 0925-2312.
Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0925231220307153.

CHI QIN, L. a TEOH, S. S. An efficient method of HOG feature extraction using
selective histogram bin and PCA feature reduction. Advances in Electrical and
Computer Engineering. 2016, zv. 16, ¢. 4, s. 101-108.

47


https://arxiv.org/abs/1201.1422
https://www.sciencedirect.com/science/article/pii/S0925231220307153

[10]

[11]

[12]

[13]

[21]

[22]

23]

CRISTIANINI, N. a SHAWE TAYLOR, J. An Introduction to Support Vector Machines
and Other Kernel-based Learning Methods. Cambridge University Press, 2000. ISBN
9780511801389.

DavIDE, M., DARIO, M., K., J. A. a SALIL, P. Handbook of Fingerprint Recognition.
1. vyd. Springer, 2003. ISBN 978-0-387-21587-7.

DavIDE, M., DARIO, M., K., J. A. a SALIL, P. Handbook of Fingerprint Recognition.
2. vyd. Springer, may 4 2009. ISBN 978-1-84882-254-2.

FuruMIvA, M., HATANO, K., NAKASHIBA, Y., MURAKAMI, I., YAMADA, T. et al. A
1/2-in, 1.3 M-pixel progressive-scan CCD image sensor employing 0.25-um gap
single-layer poly-Si electrodes. Solid-State Circuits, IEEE Journal of. Januar 2000,
zv. 34, s. 1835 — 1842. DOI: 10.1109/4.808908.

HaRrALICK, R. M., SHANMUGAM, K. a DINSTEIN, I. Textural Features for Image
Classification. IEEE Transactions on Systems, Man, and Cybernetics. 1973, SMC-3,
¢. 6, s. 610-621. DOI: 10.1109/TSMC.1973.4309314.

HARTUNG, D. Vascular Pattern Recognition: And its Application in
Privacy-Preserving Biometric Online-Banking Systems. In:. 2012. ISBN
978-82-93269-01-4. Dostupné z: http://hdl.handle.net/11250/144366.

Hivaca, H. O. M. Encyclopedia of Biometrics. 2. vyd. Boston, MA: Springer US,
april 2015. 1626 s. ISBN 978-1-4899-7487-7. Dostupné z:
https://doi.org/10.1007/978-1-4899-7488-4.

Hsu, C.-w., CHANG, C.-c. a LIN, C.-J. A Practical Guide to Support Vector
Classification Chih-Wei Hsu, Chih-Chung Chang, and Chih-Jen Lin. [online].
November 2003, s. 1-16, [cit. 01-04-2023]. Dostupné z:
https://www.csie.ntu.edu.tw/~cjlin/papers/guide/guide.pdf.

JAIN, A. K., FLYNN, P. a Ross, A. A. Handbook of Biometrics. 1. vyd. Springer,
2008. ISBN 978-0-387-71041-9.

JAIN, A. K., Ross, A. A. a NANDAKUMAR, K. Introduction to Biometrics. 1. vyd.
Springer, Nov 2011. 312 s. ISBN 978-0-387-77326-1.

JAIN, R. a KANT, C. Attacks on Biometric Systems: An Overview. International
Journal of Advances in Scientific Research. September 2015, zv. 1, s. 283-288. DOI:
10.7439/ijasr.v1i7.1975.

JIANG, R., AL MAADEED, S., BOURIDANE, A., CROOKES, D. a BEGHDADI, A.
Biometric Security and Privacy. 1. vyd. Springer, 2017. ISBN 978-953-307-489-4.

KauBa, C., PROMMEGGER, B. a UHL, A. Combined Fully Contactless Finger and

Hand Vein Capturing Device with a Corresponding Dataset. Sensors. November
2019, zv. 19, s. 5014. DOI: 10.3390/s19225014.

KAuUsHAL, N. a KAUSHAL, P. Human Identification and Fingerprints: A Review.
Journal of biometrics and biostatistics. Januar 2011, zv. 2, s. 5. DOL:

10.4172/2155-6180.1000123.

48


http://hdl.handle.net/11250/144366
https://doi.org/10.1007/978-1-4899-7488-4
https://www.csie.ntu.edu.tw/~cjlin/papers/guide/guide.pdf

[24]

[25]

[26]

[30]

[31]

[34]

Kouas, O., FArUP, 1. a R1zz1, A. Spatio-Temporal Retinex-Inspired Envelope with
Stochastic Sampling: A Framework for Spatial Color Algorithms. Journal of Imaging
Science and Technology [online]. Jul 2011, zv. 55, [cit. 12-3-2023]. DOI:
10.2352/J.ImagingSci.Technol.2011.55.4.040503. Dostupné z:
https://doi.org/10.2352/j.imagingsci.technol.2011.55.4.040503.

KOLBERG, J., GOMEZ BARRERO, M., VENKATESH, S., RAMACHANDRA, R. a BUSCH,
C. Presentation Attack Detection for Finger Recognition. In: Handbook of Vascular
Biometrics. Springer International Publishing, 2020, s. 435-463. ISBN
978-3-030-27731-4. Dostupné z: https://doi.org/10.1007/978-3-030-27731-4_14.

LOFSTEDT, T., BRYNOLFSSON, P., ASKLUND, T., NYHOLM, T. a GARPEBRING, A.
Gray-level invariant Haralick texture features. PLOS ONE [online]. Public Library of
Science. Februar 2019, zv. 14, ¢. 2, s. 1-18, [cit. 20-3-2023]. DOI:
10.1371/journal.pone.0212110. Dostupné z:
https://doi.org/10.1371/journal.pone.0212110.

MAY SANJAYA, . M., KESIMAN, M. a I MADE, P. Evaluation of contrast

enhancement methods on finger vein NIR images. Journal of Physics: Conference
Series. Marec 2021, zv. 1810, s. 012035. DOI: 10.1088/1742-6596/1810/1/012035.

MIURA, N., NAGASAKA, A. a MIYATAKE, T. Feature extraction of finger-vein
patterns based on repeated line tracking and its application to personal identification.
Machine Vision and Applications [online]. Springer Science and Business Media LLC.
Oct 2004, zv. 15, ¢. 4, s. 194-203, [cit. 11-2-2023]. DOI: 10.1007/s00138-004-0149-2.
Dostupné z: http://dx.doi.org/10.1007/s00138-004-0149-2.

MI1URA, N., NAGASAKA, A. a MIYATAKE, T. Extraction of Finger-Vein Patterns
Using Maximum Curvature Points in Image Profiles. In:. Januar 2005, E90D,

s. 347-350. DOI: 10.1093/ietisy/e90-d.8.1185.

MOHANAIAH, P., SATHYANARAYANA, P. a GURUKUMAR, L. Image Texture Feature
Extraction Using GLCM Approach. In: International Journal of Scientific and
Research Publications. Marec 2013, sv. 3. ISSN 2250-3153.

Msiza, 1., MISTRY, J., LEKE BETECHUOH, B., NELWAMONDO, F. a MARWALA, T.
On the Introduction of Secondary Fingerprint Classification. Jal 2011. ISBN
978-953-307-489-4.

NGUYEN, D. T., YooN, H. S., PHAM, T. D. a PARK, K. R. Spoof Detection for
Finger-Vein Recognition System Using NIR Camera. Sensors [online]. 2017, zv. 17,
¢. 10, [cit. 12-12-2022]. DOI: 10.3390/s17102261. ISSN 1424-8220. Dostupné z:
https://www.mdpi.com/1424-8220/17/10/2261.

O’GORMAN, L. An overview of fingerprint verification technologies. Information
Security Technical Report [online]. 1998, zv. 3, ¢. 1, s. 21-32, [cit. 23-11-2022]. DOL:
https://doi.org/10.1016/S1363-4127(98)80015-0. ISSN 1363-4127. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S1363412798800150.

Otsu, N. A Threshold Selection Method from Gray-Level Histograms. IEEE
Transactions on Systems, Man, and Cybernetics. 1979, zv. 9, ¢. 1, s. 62-66. DOLI:
10.1109/TSMC.1979.4310076.

49


https://doi.org/10.2352/j.imagingsci.technol.2011.55.4.040503
https://doi.org/10.1007/978-3-030-27731-4_14
https://doi.org/10.1371/journal.pone.0212110
http://dx.doi.org/10.1007/s00138-004-0149-2
https://www.mdpi.com/1424-8220/17/10/2261
https://www.sciencedirect.com/science/article/pii/S1363412798800150

[35]

[38]

PATEL, O., MARAVI, Y. a SHARMA, S. A Comparative Study of Histogram
Equalization Based Image Enhancement Techniques for Brightness Preservation and

Contrast Enhancement. Signal € Image Processing : An International Journal.
November 2013, zv. 4, s. 11-25. DOI: 10.5121 /sipij.2013.4502.

PisaNo, E., ZONG, S., HEMMINGER, B., DELucA, M., JOHNSTON, R. et al. Contrast
limited adaptive histogram equalization image processing to improve the detection of
simulated spiculations in dense mammograms. Journal of digital imaging [online].
November 1998, zv. 11, ¢. 4, s. 193—200, [cit. 12-3-2023]. DOI: 10.1007/bf03178082.
ISSN 0897-1889. Dostupné z: https://europepmc.org/articles/PMC3453156.

Rossi, V. Digital Fourier Holographic Microscopy and Potential Applications
Towards the Design of Photodynamic Therapy of Osteosarcoma. 2015. Dizertacéna
praca. Oregon State University. https://ir.library.oregonstate.edu/concern/
graduate_thesis_or_dissertations/6h440x00s.

SASTRY, S., KuMARI, T., Rao, C., MALLIKA, K., LAKSHMINARAYANA, S. et al.
Transition Temperatures of Thermotropic Liquid Crystals from the Local Binary
Gray Level Cooccurrence Matrix. Advances in Condensed Matter Physics. Januar
2012, zv. 2012. DOI: 10.1155/2012/527065.

SEITZ, P. Solid-State Image Sensing. In:. December 2000, s. 111-151. DOI:
10.1016/B978-012379777-3/50006-6. ISBN 9780123797773.

SIDIROPOULOS, G. K., KIRATSA, P., CHATZIPETROU, P. a PAPAKOSTAS, G. A.
Feature Extraction for Finger-Vein-Based Identity Recognition. Journal of Imaging.
2021, zv. 7, ¢. 5. DOI: 10.3390/jimaging7050089. ISSN 2313-433X. Dostupné z:
https://www.mdpi.com/2313-433X/7/5/89.

WANG, K., MA, H., PopooLa, O. a Liu, J. Finger vein recognition. In:. Jun 2011.
DOI: 10.5772/18025. ISBN 978-953-307-618-8.

YOUSEFI, J. Image binarization using Otsu thresholding algorithm. Ontario,
Canada: University of Guelph. 2011, zv. 10, s. 4. DOI: 10.13140/RG.2.1.4758.9284.

ZHANG, K., ZENG, Q. a YU, X. ROSD: Refined Oriented Staged Detector for Object
Detection in Aerial Image. IEEE Access. April 2021, PP, s. 11. DOLI:
10.1109/ACCESS.2021.3076596.

50


https://europepmc.org/articles/PMC3453156
https://ir.library.oregonstate.edu/concern/graduate_thesis_or_dissertations/6h440x00s
https://ir.library.oregonstate.edu/concern/graduate_thesis_or_dissertations/6h440x00s
https://www.mdpi.com/2313-433X/7/5/89

Priloha A

Obsah prilozeného pamétového
média

Prilozené paméatové médium ma nasledujicu struktaru:

o priecinok /app, obsahujuici zdrojové siibory navrhnutej metédy spoloc¢ne s databazou
pouzitou pri implementacii a testovani. Prie¢inok mé nasledujticu struktiru:

stbor /app/BP.ipynb, obsahujici vzorové volania funkcii navrhnutej metdédy
spolo¢ne s popisom jednotlivych casti.
priecinok /app/src/, obsahujtci zdrojové stibory, ktoré obsahuji implementaciu
metddy detekcie prezentacného ttoku.
priec¢inok /app/results/, obsahujici natrénovany SVM klasifikdtor a spraco-
vané snimky z prie¢inku /app/db/.
prieé¢inok /app/db/, obsahujtci snimky pouzité na prezenticiu v dobrej viere a
pri prezentac¢nom ttoku. Prie¢inok méa nasledujicu struktaru:
* priecinok /app/db/bona_fide, obsahujici snimky reprezentujtce prezenta-
ciu v dobrej viere.
* prie¢inok /app/db/presentation_attack, obsahujici snimky reprezentu-
juice prezentacny utok.
stbor /app/README.md, obsahujici popis instalacie a popis jednotlivych zdrojo-
vych stborov v prie¢inku /app/src/.

stbor /app/requirements.txt, obsahujici externé kniznice pouzité v praci.

e priec¢inok /doc, obsahujici zdrojové stbory a texty v jazyku KTEX pre vytvorenie
spravy vo formate PDF.

e sitibor xondrul8.pdf, obsahujici technickd spravu.
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