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ABSTRAKT

Tato bakalarska prace se zabyva neutralizaci zapachu pomoci ozonu a prenosu ziskanych
dat na webovy server. Na zakladé vypoctl byly zvoleny vhodné komponenty, aby bylo
celé zafizeni bez(idrzbové a byl sestaven systém. Odesilani dat na server byl YeSen po-
moci HTTP (Hypertext Transfer Protocol) POST metody. Sestaveny systém by mél byt
schopny fungovat na zakladé sesbiranych a vyhodnocenych dat, kterad ale neni schopen
data poslat na server, ktery je zabezpeden nejnovéjsim protokolem TLS (Transport Layer
Security).

KLICOVA SLOVA

Internet véci, ESP32, ozon, webovy server, solarni napajeni

ABSTRACT

This bachelor thesis deals with the neutralization of odour using ozone and the transfer
of the acquired data to a web server. Based on the calculations, suitable components
were selected to make the whole device maintenance free and the system was built. The
sending of data to the server was dealt with HTTP (Hypertext Transfer Protocol) POST
method. The assembled system should be able to function based on the collected and
evaluated data, but it is not able to send the data to the server which is secured with
the latest TLS (Transport Layer Security) protocol.
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Uvod

Problém zapachu popelnic je vSeobecné rozsiteny problém. Nejvétsi potize s pachem
maji oblasti s vysokou prameérnou roc¢ni teplotou a pak dale obecné vétsina mést,
kde se odpad hromadi velmi rychle a nestiha se likvidovat, coz vede k znecistovani
ovzdusi pachy. Pravé této problematice se vénuje tato prace.

Cilem této prace je vytvorit zabezpeceny systém neutralizace zapachu pomoci
generatoru ozonu. Systém bude nainstalovan v jiz zminénych kontejnerech na odpad.
Systém bude sbirat data ze senzoru teploty a vlhkosti vzduchu, vyhodnocovat zda-
li jsou vhodné podminky pro ozonovani a nasledné tyto data odesilat na webovy
server. Zarizeni bude bezudrzbové, coz znamena nezavislé na clovéku, tudiz bude
pouzito napdjeni pomoci solarnich paneli. Dalsi soucasti prace je prenasena data
zabezpecit.

Prace je rozdélena do dvou hlavnich c¢asti, teoretické a praktické. V teoretické
¢asti probéhne nejprve v kapitole 1 priblizeni pojmu internetu véci, moznosti senzorta
v 10T a také je zde popsan prenos a zabezpeceni dat. V kapitole 2 se ¢tenar seznami
s ozonem. V posledni kapitole teoretické ¢asti 3 jsou popsany jednotlivé komponenty
zalizeni. Kapitola 4 se vénuje praktické casti prace a to konkrétné postupem pfi

vybéru komponent a nasledné sestavovani systému.
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1 Internet véci

Internet of Things (IoT) popisuje sit fyzickych objekti, které jsou osazeny senzory,
softwarem a dalsimi technologiemi za ic¢elem propojeni a vymény dat s jinymi zafi-
zenimi a systémy pres internet. Tato zafizeni sahaji od béznych domacich predmétt

az po sofistikované prumyslové nastroje [1].

1.1 Senzory v loT

Senzory v IoT se pouzivaji pro snimani véci a zarizeni atd. Zafizeni, které posky-
tuje pouzitelny vystup v reakci na zadané méreni. Senzor ziskéa fyzikalni parametr
a prevede jej na signdl vhodny pro zpracovani (napf.elektrickych, mechanickych,
optickych) charakteristik jakéhokoli zatfizeni nebo materidlu pro detekei pritomnosti
konkrétni fyzikalni veli¢iny. Vystupem snimace je signal, ktery je preveden do po-
doby citelné pro clovéka, jako jsou zmény charakteristik, zmény odporu a kapacity

nebo tfeba zmény teploty a vlhkosti vzduchu [2].

1.2 Ptenos dat v loT

[oT zarizeni komunikuji desitkami riznych zptisobti pomoci nejriznéjsich protokolu.
To jak komunikuji a jaky protokol vyuzivaji zavisi na tom, jakého jsou typu, kde
jsou implementovany, s jakymi jinymi zafizenimi komunikuji, jak nasbirana data
posilaji a jakou prenosovou rychlosti posilaji. Neexistuje jediny nejlepsi protokol,
coz je v podstaté bézny zptsob pouzivany ke smérovani zprav z jednoho zarizeni
IoT do druhého. Spravna volba vzdy zavisi na konkrétnich potrebach aplikace [3].

Asi nejpouzivanéjsimi zpusoby prenosu dat v IoT jsou:

o GSM (Groupe Spécial Mobile),

o LTE (Long Term Evolution),

o Bluetooth,

o Wi-Fi (Wireless Fidelity),

» LoRa(Long Range)/LoRaWAN(Long Range Wide Area Network),

o Telemetrie SigFox [4].

1.2.1 Zabezpeceny prenos dat

FTP (File Transfer Protocol) se pouziva ke komunikaci a pfenosu soubort mezi
pocitaci v siti TCP/IP (Transmission Control Protocol/Internet Protocol), neboli
internetu. Uzivatelé, kterym byl udélen pristup, mohou prijimat a prenaset soubory
na serveru File Transfer Protocol (FTP host/site) [5].
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FTP spojeni je navazano mezi dvéma systémy a komunikuji spolu pomoci sité.
Takze pro pripojeni muze uzivatel ziskat povoleni poskytnutim prihlasovacich idaja
serveru FTP nebo miize pouzit anonymni FTP. Kdyz je navazano pripojeni FTP,
jsou také vytvoreny dva typy komunikacnich kandald, které se nazyvaji prikazovy
kanal a datovy kandal. Prikazovy kanal se pouziva k prenosu prikazu a odpovedi
z klienta na server a ze serveru na klienta. FTP pouziva ke komunikaci pres ridici
pripojeni stejny pristup jako TELNET nebo SMTP. Ke komunikaci pouziva znako-
vou sadu NVT ASCII. Pouziva port ¢islo 21. Zatimco datovy kandl se pouziva ke
skutecnému prenosu dat mezi klientem a serverem. Pouziva port ¢islo 20 [6].

FTP klient pouzivajici URL dava prikaz FTP spolu s adresou FTP serveru.
Jakmile se server a klient pripoji k siti, uzivatel se prihlasi pomoci ID uzivatele
a hesla. Pokud uzivatel neni registrovan na serveru, muze také pristupovat k sou-
bortim pomoci anonymniho prihlaseni, kde heslo je e-mailova adresa klienta. Server
ovéri prihlaseni uzivatele a umozni klientovi pristup k souborim. Klient prenese
pozadované soubory a ukond¢i pripojeni [6].

Pri prenosu dat na server je nutné, aby data byla néjakym zptisobem chranéna,
aby se utocnik nedokazal do prenosu dostat a ziskat tak informace. K tomuto zabez-
peceni slouzi nejraznéjsi zabezpecovaci protokoly. Mezi nejznamé;jsi patii SSL nebo
také TLS.

SSL

SSL neboli Secure Sockets Layer je internetovy bezpecnostni protokol zalozeny na
sifrovani. Poprvé byl vyvinut spolecnosti Netscape v roce 1995 za tcelem zajisténi
soukromi, ovéfovani a integrity dat v internetové komunikaci. SSL je predchtidcem

moderniho Sifrovani TLS, které se dodnes pouziva [7].

TLS

Transport Layer Security neboli TLS je siroce rozsiteny bezpecnostni protokol navr-
zeny pro usnadnéni soukromi a zabezpeceni dat pro komunikaci pres internet. Pri-
marnim pripadem pouziti TLS je Sifrovani komunikace mezi webovymi aplikacemi
a servery, jako jsou webové prohlizece nacitajici web. TLS lze také pouzit k Sifrovani
jiné komunikace, jako je e-mail, zpravy a hlas pres IP (VoIP). TLS navrhla Inter-
net Engineering Task Force (IETF), mezinarodni organizace pro standardy, a prvni
verze protokolu byla zverejnéna v roce 1999. Nejnoveéjsi verzi je TLS 1.3 | kterd byla

publikovéna v roce 2018 [8].
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Navazani TLS spojeni zacinad klasickym TCP trojcestnym handshakem. V prv-
nim kroku, kde chce klient navazat spojeni se serverem, se odesle segment SYN
(Synchronized sequence number), ktery informuje server o nadchazejici komunikaci
a urcuje pocatecni poradové cislo segmentt ze strany klienta. V druhém kroku server
odpovidé na pozadavek klienta obdobnym segmentem ACK, tedy jakym poradovym
¢islem zacina server. Dale posild zpravu ACK (Acknowledgement), kterd znaci, ze
uspesné prijal segmenty od klienta. Ve tiretim kroku TCP handshaku uz jen klient
potvrzuje serveru, ze spojeni probéhlo ispésné [9)].

Po navazani TCP spojeni je tieba toto spojeni jesté zabezpecit. Zabezpeceni pro-
bih& pravé pomoci TLS protokolu ve ¢tytech krocich. Prvnim krokem je pocatecni
zprava ze strany klienta, ktera obsahuje verzi a Sifrovaci sady, které klient podporuje
a 32 bajtové ndhodné c¢islo znamé jako Client Random. V druhém kroku server od-
povida zpravou Server Hello, ve které odesila vybranou verzi TLS a Sifru ze seznamu
poskytnutého klientem. Také generuje 32bajtové ¢islo, ale jiné nez klient a spolecné
s certifikdtem a svym vefejnym klicem zasila klientovi [10].

Certifikaty obsahuji verejny kli¢ vygenerovany serverem a digitalni podpis pode-
psany soukromym klicem divéryhodné treti strany znamé jako certifikacni autorita
(CA). Vétsina webovych prohlizeéu a operacnich systému je dodavana s vefejnymi
kli¢i od duvéryhodnych CA, které se pouzivaji k ovéreni, ze CA vydala certifikat.
Ve tretim kroku, po ovéreni certifikatu, klient vygeneruje pre-master kli¢, kterym
zasifruje verejny kli¢ od serveru a posild ho na stranu serveru. Dale také klient ode-
sle Sifrovany kli¢ ke komunikaci. V poslednim kroku server desifruje pre-master kli¢
a kli¢ ke komunikaci a tim, Ze posle zpét desifrovany kli¢ prokaze klientovi, ze ma
ty spravné klice k bezpe¢né komunikaci [10].

Po vyméné dat klient ukoncuje spojeni TCP segmentem FIN (Finish) nasta-
venym na hodnotu 1 a ¢ekd na odpovéd serveru. Ten odpovida segmentem ACK
a nasledné také odesila segment FIN s hodnotou 1 zpét klientovi. Kdyz klient ob-
drzi bitovy segment FIN od serveru, potvrdi ho segmentem ACK a spojeni je ispésné
ukonceno. Vsechny kroky navazani spojeni jsou prehledné zpracované na obrazku 1.1
[11].
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1.3 Ptenos pomoci Wi-Fi

Technologie Wi-Fi (Wireless-Fidelity) je bezdratova technologie, ktera k pfenosu
vyuziva radiové viny v sitich WLAN. Pro pfenos vyuziva sitku pasma 24 a 5 GHz
s prenosovou rychlosti az 150 Mbps. V soucasnosti je Wi-Fi nejrozsitenéjsi technologii
bezdratového prenosu dat. Zakladnim prvkem sité je tzv. pristupovy bod neboli

whotspot“, ktery vysila signdl, ktery je pocita¢ schopen rozpoznat a zpracovat [4].

1.3.1 Zabezpeceni Wi-Fi

Bezpecnostni protokoly Wi-Fi vyuzivaji k zabezpeceni siti a ochrané dat svych kli-
entu sifrovaci technologii. Bezdratové sité jsou vsak casto méné bezpecné nez ka-
belové, takze protokoly bezdratového zabezpeceni jsou zasadni pro vasi bezpecnost
online. Nejbéznéjsimi protokoly zabezpeceni Wi-Fi jsou dnes WEP (Wired Equi-
valent Privacy), WPA (Wi-Fi Protected Access) a WPA2. Existuje také protokol
WPAS3, ale je velmi malo rozsiteny, protoze ho podporuje velmi malé mnozstvi za-
Fizeni a pripadny prechod ze starsiho protokolu WPA2 je velice nakladny. Vsechny
bezpecnostni protokoly pouzivaji kryptografické klice k ndhodnému rozdéleni dat,
aby byla nedesifrovatelna. Protoze systémy Wi-Fi pouzivaji symetrické sifrovani,

pouziva se k Sifrovani a desifrovani dat stejny klic [12].

WEP

WEP (Wired Equivalent Privacy) je nejstarsi protokol zabezpeceni Wi-Fi. Jednalo
se 0 soucast ochrany osobnich tdaji stanovenou v IEEE 802.11, sadé technickych
norem, jejichz cilem bylo poskytnout bezdratové mistni siti (WLAN) srovnatelnou
uroven zabezpeceni jako kabelova mistni sit (LAN). Wi-Fi Alliance ratifikovala WEP
jako bezpecnostni standard v roce 1999. Jakmile bylo WEP nabizeno jako stejné
bezpecnostni vyhody jako kabelové pripojeni, bylo v pribéhu let suzovano mnoha
bezpecnostnimi chybami. A jak se zvysil vypocetni vykon, tyto zranitelnosti se zhor-
sily. Navzdory snaham o zlepseni WEP je stéle zranitelny vii¢i naruseni bezpecnosti.
V roce 2004 byl provoz WEP ukoncen a vSechny systém pouzivajici WEP byly ak-

tualizovany nebo nahrazeny [12].

WPA

WPA (Wi-Fi Protected Access) je bezdratovy bezpecnostni protokol vydany v roce
2003, aby resil rostouci zranitelnosti svého predchuidce WEP. Protokol WPA je bez-

Vv

64 bitovych a 128 bitovych klicu, které pouzival WEP. WPA také pouziva protokol
Temporal Key Integrity Protocol (TKIP), ktery dynamicky generuje novy kli¢ pro
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vevs

klicem pouzivany WEP [12].
WPA ovsem stale neni bezchybny protokol. TKIP, zdkladni komponent WPA, byl
navrzen pro implementaci do systémii s podporou WEP prostiednictvim aktualizaci

firmwaru. To vedlo k tomu, ze WPA stale spoléha na snadno zneuzitelné prvky [12].

WPA2

WPA2 je druhd a mezi uzivateli nejrozsirenéjsi generace bezdratového bezpecnost-
niho protokolu WPA. Stejné jako jeho predchudce byl WPA2 navrzen k zabezpeceni
a ochrané siti Wi-Fi. WPA2 zajistuje, ze data odesiland nebo piijimana pres vasi
bezdratovou sit jsou Sifrovana a pfistup k nim maji pouze lidé s vasim sifovym
heslem [12].

Vyhodou systému WPA2 bylo, ze zavedl Advanced Encryption System (AES),
ktery nahradil zranitelnéjsi systém TKIP pouzivany v puvodnim protokolu WPA.
AES, ktery pouziva vlada USA k ochrané utajovanych dat, poskytuje silné sifro-
vani [12].

Bohuzel, stejné jako jeho predchudce, jsou pristupové body s podporou WPA2
zranitelné vici utokim prostiednictvim WEP. Pro eliminaci této zranitelnosti je

tfeba uplné zakazat WPA, aby na tento protokol jiz router nespoléhal [12].

WPA3

WPAS3 je nejnovéjsi bezpecnostni protokol pro Wi-Fi sité, ktery Wi-Fi Alliance po-
prvé predstavila v roce 2018. WPA3 byl vytvoren, aby poskytoval vétsi bezpecénost
a ochranu proti utoktim, jako jsou napriklad itoky na odposlech, kradeze pristupo-
vych hesel a dalsi bezpecnostni hrozby. Mezi klicové vlastnosti WPA3 patii vylepsené
sifrovani, pouzivani individualnich kli¢t pro kazdé pripojeni a ochrana proti "brute-
force"utokim. WPA3 také zahrnuje dalsi bezpecnostni prvky, jako jsou naptiklad
ochrana proti zneuziti pri pripojovani k vefejnym Wi-Fi sitim [13].

Dalsim vylepsenim je protokol Wi-Fi Device Provisioning Protocol (DPP), ktery
nahrazuje snadno zneuzitelné Wi-Fi Protected Setup (WPS). Zarizeni lze oveérit pro
pripojeni k siti bez hesla pomoci DPP véetné QR kédu nebo znacek NFC [14].

Prestoze WPA3 predstavuje vyznamny pokrok v oblasti zabezpeceni Wi-Fi siti
a Tesi vSechny zranitelnosti WPA a WPA2, stile se jedna o relativné novou techno-

logii a zatim neni podporovan na vsech zarizenich.

Médy WPA

Vsechny generace bezpecnostniho protokolu WPA jsou rozdéleny na dva mody.
WPA-Personal (WPA-PSK) a WPA-Enterprise (WPA-EAP).
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WPA-Personal je vhodny pro vétsinu domécich siti. Pokud je na bezdratovém
smérovaci nebo pristupovém bodu (AP) nastaveno heslo, musi jej uzivatelé pri pri-
pojeni k siti Wi-Fi zadat [15]. V rezimu PSK nelze bezdratovy piistup spravovat
individualné ani centralné. Pro vSechny uzivatele plati jedno heslo, které je tireba
rucné zmeénit u vSech bezdratovych klienti, jakmile je ruéné upraveno na ptivodnim
bezdratovém smérovaci nebo pristupovém bodu. Heslo je ulozeno v bezdratovych
klientech. Proto se mize kdokoli na pocita¢i pripojit k siti a heslo také vidét [15].

WPA-Enterprise poskytuje zabezpeceni potfebné pro bezdratové sité v podni-
fizeni pristupu k siti Wi-Fi. PTi pokusu o pfipojeni k siti musi uzivatelé predlozit
své prihlasovaci idaje [15].

Tento rezim podporuje ovérovani 802.1x RADIUS a je vhodny v pripadech, kdy
je nasazen server RADIUS. Rezim WPA-Enterprise by se mél pouzivat pouze v pii-
padeé, Ze je pro ovérovani klientu pripojen server RADIUS. Uzivatelé nikdy neprijdou
so styku se skuteénymi Sifrovacimi kli¢i. Jsou bezpecné vytvoreny a pridéleny pro
kazdou uzivatelskou relaci na pozadi poté, co uzivatel predlozi své prihlasovaci idaje.

Tim se zabrani tomu, aby nékdo ziskal sitovy kli¢ z pocitaca [15].

1.4 Prenos dat na webovy server

1.4.1 MQTT protokol

MQTT (Message Queuing Telemetry Transport) je protokol pro zasilani zprav za-
lozeny na standardech nebo soubor pravidel, ktery se pouziva pro komunikaci mezi
stroji. Inteligentni senzory, nositelna zatizeni a dalsi zarizeni IoT musi obvykle prena-
set a prijimat data pres sit s omezenymi zdroji a omezenou sitkou pasma. K tomuto
prenosu dat pres sit lze vyuzit protokol MQTT. Tento protokol dokéaze efektivné
komunikovat data IoT. MQTT podporuje zasilani zprav mezi zatizenimi do cloudu
a cloudem do zafizeni [16].

Protokol MQTT byl vynalezen v roce 1999 pro pouziti v ropném a plynarenském
prumyslu. Inzenyii potrebovali protokol pro minimalni sitku pasma a minimalni
ztratu baterie pro sledovani ropovodu pres satelit. V roce 2010 IBM vydala MQTT
3.1 jako bezplatny a otevieny protokol, ktery byl poté v roce 2013 predlozen k udrzbé
organu pro specifikaci Organisation for the Advancement of Structured Information
Standards (OASIS). V roce 2019 vydala OASIS aktualizovanou verzi MQTT 5. Nyni
jiz MQTT neni zkratka, ale je povazovan za oficidlni nazev protokolu [16].

Protokol MQTT funguje na principech modelu publish/subscribe (publikova-
ni/odebirani). V tradi¢ni sitové komunikaci spolu klienti a servery komunikuji pfimo.

Klienti pozaduji zdroje nebo data ze serveru, poté server zpracuje a odesle odpovéd.
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MQTT vsak pouziva vzor publish/subscribe k oddéleni odesilatele zpravy (vydava-
tele) od prijemce zpravy (odbératele). Namisto toho se o komunikaci mezi vydava-
teli a odbérateli stard tfeti komponent, nazyvany broker (zprostredkovatel) zprav.
Ukolem brokera je filtrovat viechny p¥ichozi zpravy od vydavateli a spravné je dis-

tribuovat odbérateltim [16].

Klient MQTT

Klient MQTT je jakékoli zarizeni od serveru po mikrokontrolér, které provozuje
knihovnu MQTT. Pokud klient odesila zpravy, chova se jako vydavatel, a pokud
zpravy prijima, chova se jako odbératel. V podstaté kazdé zatizeni, které komunikuje

pomoci MQT'T po siti, lze nazvat klientskym zafizenim MQTT [16].

Broker MQTT

Broker MQT'T je backendovy systém, ktery koordinuje zpravy mezi riiznymi klienty.
Mezi povinnosti zprostredkovatele patii prijimani a filtrovani zprav, identifikace kli-
entu prihlasenych k odbéru kazdé zpravy a odesilani zprav. Je také zodpovédny za
dalsi tkoly, jako naptiklad autorizace a ovérovani klientt MQTT, predavani zprav
dalsim systémum pro dalsi analyzu nebo zpracovani zmeskanych zprav a klientskych
relaci a také ukladani zprav na server [16].

Obecné existuji dva typy brokeri, spravovany a samoobsluzny broker. Spravovani
brokefi nevyzaduji nastavovani na serveru, aby byla umoznéna komunikace MQT'T.
Sluzby spravovanych brokert vam umoznuji pouzivat jejich hostované brokery pro
systém. Dobrym piikladem spravovaného MQTT brokeru je AWS IoT Core [17].

Samoobsluzny broker vyzaduje aby si uzivatel nainstaloval broker na svij vlastni
VPS (Virtual Private Server) server se statickou IP. Instala¢ni proces neni obtizny,
ale sprava, zabezpeceni a skalovani brokert vyzaduje dikladnou znalost systému.
Existuje nékolik open-source implementaci brokert MQTT, naptiklad hivemq nebo

mosquitto [17].

Spojeni klienta s brokerem pomoci MQTT

Klienti a brokeri za¢nou komunikovat pomoci pripojeni MQTT. Klienti zahdji pti-
pojeni odeslanim zpravy CONNECT zprostiedkovateli MQTT. Broker potvrdi na-
vazani spojeni odpovédi zpravou CONNACK . Klient MQTT i zprostiedkovatel vy-
zaduji ke komunikaci TCP/IP. Klienti se nikdy nespojuji mezi sebou, pouze s broke-
rem, jak je mozné vidét na obrazku 1.2, kde je znazornéno celé spojeni mezi brokerem

a jednotlivymi klienty [16].
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Obr. 1.2: Spojeni pomoci MQTT.

1.4.2 WebSocket

WebSocket je obousmérny, plné duplexni protokol, ktery se pouziva ve scénari ko-
munikace klient-server. Jedna se o stavovy protokol, coz znamend, ze spojeni mezi
klientem a serverem zistane aktivni, dokud nebude ukonceno kteroukoli stranou (kli-
entem nebo serverem). Po ukonceni spojeni klientem a serverem je spojeni ukon¢eno
z obou konci [18].

Kdykoli je tedy zahajeno spojeni mezi klientem a serverem, klient provede hand-
shake a rozhodne se vytvorit nové spojeni, které ziustane oteviené, dokud je néktera
z komunikujicich stran neukonéi. Kdyz je spojeni navazano a aktivni, komunikace
probihd pomoci stejného spojovaciho kanalu, dokud neni ukonceno [18].

Po handshaku se klient a server dohodnou na novém pripojeni, toto nové pfi-
pojeni bude znamé jako WebSocket. Jakmile je navazani komunikac¢niho spojeni
otevieno, bude vymeéna zprav probihat v obousmérném rezimu, dokud spojeni mezi
klientem a serverem pretrvava. Pokud se néktery z nich neoc¢ekavané odpoji nebo se

rozhodne spojeni ukoncit, tak je spojeni uzavieno obéma stranami [18].
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Obr. 1.3: Spojeni pomoci WebSocket protokolu.

1.4.3 HTTP POST a REST API

HTTP (Hypertext Transfer Protocol) je jednosmérny komunikacni protokoly na
bazi klient-server, kde klient odesle pozadavek a server odesle odpovéd. Napriklad,
kdyz uzivatel odesle pozadavek na server, tento pozadavek ma podobu HT'TP nebo
HTTPS, po obdrzeni pozadavku server odesle odpovéd klientovi, kazdy pozadavek
je spojen s odpovidajici odpovédi, po odeslani odpovédi se spojeni uzavie. Kazdy
HTTP nebo HTTPS pozadavek pokazdé navaze nové spojeni se serverem a po ob-
drzeni odpovédi se spojeni samo ukonéi. HTTP je bezstavovy protokol, ktery bézi
nad TCP, coz je protokol orientovany na spojeni, ktery zarucuje doruceni prenosu
datovych paketi pomoci t¥icestného handhaku a ztracené pakety znovu prenasi [18].

HTTP mtize bézet nad jakymkoli spolehlivym protokolem orientovanym na pti-
pojeni, jako je TCP, SCTP (Stream Control Transmission Protocol). Kdyz klient
odesle HTTP pozadavek na server, je mezi klientem a serverem oteviené TCP spo-
jeni a po obdrzeni odpovédi se TCP spojeni ukonci, napt. pokud klient odesle 10
pozadavkl na server se otevie 10 samostatnych TCP spojeni. a nasledné se zavie
po obdrzeni odpovédi [18].

Na strané serveru se HI'TP POST pozadavky zpracovavaji v REST API (Repre-
sentational State Transfer Application Programming Interface). REST API je roz-
hrani pro programovani aplikaci, které vyhovuje omezenim architektonického stylu
REST a umoznuje interakci s webovymi sluzbami RESTful. Informace, které na ser-
ver prijdou prostrednictvim HTTP jsou dale zpracovavany pomoci programovaciho
jazyka PHP nebo Python [19].
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Obr. 1.4: Spojeni pomoci HTTP protokolu.

1.5 Webovy server

Webovy server je pocitac, ktery provozuje webové stranky. Je to pocitacovy pro-
gram, ktery distribuuje webové stranky tak, jak jsou pozadovany. Zakladnim cilem
webového serveru je ukladat, zpracovavat a dorucovat webové stranky uzivateltim.
Tato komunikace se provadi pomoci HT'TP protokolu. Tyto webové stranky jsou
vétsinou statického obsahu, ktery zahrnuje HTML (Hypertext Markup Language)
dokumenty, obrazky, styly, testy atd. Webovy server kromé HTTP podporuje také
protokoly SMTP a FTP pro zasildni e-mailti a pro prenos soubort a skladovani [20].

Nejvetsi vyzvou webového serveru je obsluhovat mnoho riznych webovych uziva-
teltl soucasné tzn, kazdy z nich pozaduje jiné stranky. Webové servery zpracovavaji
soubory napsané v ruznych programovacich jazycich, jako je PHP, Python nebo
Java [21].

Webovy server je pozadan, aby predstavil webovou stranku s obsahem prohli-
zeci uzivatele. Vsechny webové stranky na internetu maji jedineény identifikator ve
smyslu IP adresy. Tato adresa internetového protokolu se pouziva ke komunikaci
mezi ruznymi servery pres internet. V dnesni dobé je server Apache nejbéznéjSim

webovym serverem dostupnym na trhu [20].

Webovy server Apache

Apache je software s otevienym zdrojovym koédem, ktery zpracovava témeér 70 pro-
cent vSech dnes dostupnych webovych stranek. Vétsina webovych aplikaci pouziva
jako vychozi prostredi webového serveru Apache. Dalsim obecné dostupnym webo-

vym serverem je Internet Information Service (IIS) [20].

Webovy server IIS

Internet Information Service neboli IIS, je webovy server spolec¢nosti Microsoft, ktery

bézi na operacnim systému Windows a pouziva se k vymeéneé statického a dynamic-
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kého webového obsahu s uzivateli internetu. IIS lze pouzit k hostovani, nasazeni

a spravé webovych aplikaci pomoci technologii jako ASP.NET a PHP [22].

Porovnani Apache a IIS

Hlavnim rozdilem mezi webovymi servery Apache a IIS je bezpochyby jejich kompa-
tibilita. Zatimco Apache mize bézet na jakémkoli opera¢nim systému, véetné Linux,
iOS nebo UNIXu, tak IIS pracuje pouze na operacnim systému Windows a Sance, ze
by pracoval stabilné na jiném systému je velmi nizka. S tim souvisi dalsi rozdil a tim
je bezpecnost. Protoze IIS pracuje pouze na Windows, ktery je sam o sobé nachylny
k nejruznéjsim virim a malwarum, tak je méné bezpecny nez Apache, ktery ma
velmi dobré zabezpeceni [23].

Ttetim rozdilem je licencovani. Apache nevyzaduje pro hostovani webovych stra-
nek nebo pro komeréni provoz zadnou licenci vyvojate. Naproti tomu strané IIS neni
open-source server a tak ke komercnimu uziti je potieba licence od vyvojare [23].

Posledni rozdil souvisi s mnozstvim webovych stranek, které mohou servery hos-
tit. Jak jiz bylo zminéno vyse, IIS pracuje pouze na Windows a tak i podporuje
pouze stranky kompatibilni s Windows. Apache tedy muze hostit vice webovych
stranek [23].
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2 0Ozon

Ozon je namodraly plyn. Jedna se o alotropickou modifikaci kysliku. Molekuly ozonu
maji t¥i atomy kysliku (O3), na rozdil od kysliku ve vzduchu (Os). Ozon je silny, pro-
toze nadbytecny atom kysliku mtze snadno uniknout a pripojit se k jinym latkam.
Tato vysoce reaktivni kvalita miize potencialné zménit chemické slozeni nékterych
latek ve vzduchu a ovlivnit nase buiky, pokud ji vdechneme [24].

Pri prvnim setkani s ozonem se kazdému vybavi ozonova vrstva, kterd chrani
veskery zivot pred nebezpecnym UV zarenim slunce. To je ¢lovéku nezavadny ozon,
ktery je pritomen ve stratosfére. Ale ozon na drovni zemé je nezadouci, protoze
je zdravi nebezpecny a je klasifikovan podle Agentury pro ochranu zZivotniho pro-
stfedi ze Spojenych stati Americkych (EPA) jako latka znecistujici ovzdusi. Ozon
na urovni zemé vznikd v prirodé interakci sluneéniho zafeni s urc¢itymi chemikali-
emi, které se uvolnuji do zivotniho prostredi, véetné emisi z vozidel a prumyslovych
zavodu. Vznika také pri iideru blesku, proto je po boutce vzdy citit ve vzduchu ozo-
novy zapach. Ozon, at uz ¢isty nebo smiseny s jinymi chemikaliemi, muze byt zdravi
skodlivy [24].

2.1 Vznik a vyskyt ozonu

Ozon (O3) vznika, kdyz je dvouatomovy kyslik (Oy) vystaven elektrickému poli nebo
ultrafialovému (UV) svétlu. Vystaveni témto vysokym tdrovnim energie zptisobi, ze se
¢ast dvouatomovych molekul kysliku rozdéli na jednotlivé atomy kysliku. Tyto volné
atomy kysliku se nasledné tzv. rekombina¢nim procesem spojuji s dvouatomovymi
molekulami kysliku za vzniku ozonu. Molekuly kysliku a ozonu jsou porovnany na
obrazku 2.1 [25].

Ozon je nestabilni molekula kviili slabym vazbam drzicim treti atom kysliku, coz
z ozonu déla prirozené silné oxidacni a dezinfekéni ¢inidlo. Ozon dodava oxidacni
silu bud pfimo, nebo prostiednictvim tvorby hydroxylovych volnych radikali pri
rozkladu rozpusténého ozonu na vodu [25].

Tato reakce poskytuje tfi simultdnni procesy: oxidaci, dezinfekci a rozklad. Bé-
hem oxida¢niho procesu miize ozon, primo a prostfednictvim vysoce reaktivnich
hydroxylovych radikall, rozbit chemické vazby organickych sloucenin. Naptiklad
slozky bunécénych stén mikroorganismtt mohou byt oxidovany a rozkladany ozonem.
Tento proces usnadnuje dezinfekci narusenim a lyzou (rozkladem) bunécnych stén,
¢imz je obsah bunky vystaven dalsi oxidaci a inaktivaci. Nakonec se 0zon rozlozi na

dvouatomovy kyslik a nezanechd zadnou nezadouci zbytkovou chut ani zapach [25].

Vznik ozonu v prirodé:
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« vyboji (blesky) pii boufrce,
o sluneénim (UV) zafenim,

« fotochemicky za souc¢asného pusobeni smogu a zareni.

Vznik technicky pomoci pomoci:
e vyboju dielektrické bariéry,

o UV vybojky,

o plazmy [25].

0: 0Os

Obr. 2.1: Porovnani molekul O a Os.
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3 Zakladni stavebni bloky

V nasledujici kapitole jsou obecné popsany komponenty potfebné pro sestaveni sys-
tému a poté i konkrétni typy, pouzity v této praci. Vybér jednotlivych casti je zde

rozebran a objasnén.

3.1 Generator ozonu

Generator ozonu, nebo také ozonizér, je pristroj, ktery dokéaze vycistit vzduch v jak-
koli velkém uzevieném prostoru pomoci aktivniho kysliku (ozonu) a to efektivné
a ekologicky a za maly casovy tsek. Ozon vyrabi pomoci dielektrického barierového
vyboje [26].

Jednd se o jeden z nejefektivnéjsich zpiisobti, jakymi lze ozon technicky vyrobit.
Na obrazku 3.1 je konfigurace elektrod, pouzivana pravé k dielektrickému vyboji.
Sklada se dvou plochych kovovych elektrod pokrytych dielektrickym materialem,
z vysokonapétové elektrody a uzemnéné elektrody. Mezi nimi se pohybuje nosny
plyn ktery je pfeménovan na ozon pomoci vyboji vytvorenych elektrickym polem
mezi deskami. V jinych konfiguracich mohou byt elektrody jiného tvaru, napt. valce

a také muze byt dielektricky materidl pouze na jedné z elektrod [26].

P AKAC\ Vysokonapétova

U elektroda

Dielektricka
bariéra

o Uzemnéna

| elektroda

Obr. 3.1: Dielektricky bariérovy vyboj.

Generatory ozonu se déli hlavné podle velikosti a s tim spojenym mnozstvim
vyprodukovaného ozonu za hodinu. Ty nejmensi ozonovace dokéazi vyrobit za hodinu
jen desitky miligramti ozonu za hodinu. Stredné velké generatory, které jsou asi
nejbéznéjsi vyprodukuji od 1g do 10g za hodinu a ty nejvétsi generatory dokazi

vytvaret az 100 grami ozonu za hodinu [24].
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Samotny proces ozonového cisténi vzduchu trva od par minut do 2 az3 hodin.
Zalezi na vykonu ozonizéru a velikosti prostoru. Interiér vozu muzete mit vydezinfi-
kovany za 10 aZ 30 minut, zatimco hala o vyméfe 200m? a vice bude vycisténa za jiz
zminéné 2 az 3 hodiny, nebo po nékolika dvouhodinovych cyklech. Co se tyka kon-
krétné popelnice, tak takto maly prostor je vycistén do péti minut, protoze velikost

prostoru nepfesdhne 1m? [24].

3.2 Mikrokontroler

Vyvojova deska je deska s plosnymi spoji pouzivana pro vyvoj vestavéného systému,
véetné rady hardwarovych komponent, jako je centralni procesorova jednotka, pa-
mét, vstupni zafizeni, vystupni zafizeni, datova cesta/sbérnice a rozhrani externich
zdroju [27].

Vyvojové desky jsou obecné prizptisobeny vyvojari vestavénych systému podle
potfeb vyvoje. Vyvojari mohou také sami zkoumat a navrhovat vyvojovou desku.
Vyvojova deska je pro zacatecniky, aby se naucili hardware a software systému. Na
nékterych vyvojovych deskach je k dispozici zédkladni integrované vyvojové prostiedi
a také zdrojovy kéd softwaru a schémata hardwaru [27].

V obecném procesu vyvoje vestavéného systému je hardware obecné rozdélen do
dvou platforem, jedna je vyvojova platforma (hostitel) a druhd je cilova platforma
(cil), tedy vyvojova deska. Vyvojova a cilova platforma se mezi sebou propojuji
prostiednictvim prenosového rozhrani, jako je sériovy port, USB, paralelni port nebo
sit (Ethernet) [27].

3.2.1 Mikrokontroler ESP32

ESP32 je tada levnych a nizkoenergetickych mikrokontroléri System on a Chip
(SoC) vyvinutych spolecnosti Espressif, které zahrnuji bezdratové funkce Wi-Fi, Blu-
etooth classic i Bluetooth Low Energy (BLE). Pohdnén muze byt nékolika druhy
procesort. Procesor Tensilica Xtensa LX6 v jednojadrové nebo dvoujadrové vari-
anté, dvoujadrovy Xtensa LX7 nebo jednojadrovy RISC-V. Vétsinou se ale jedna
o dvoujadrovou variantu procesoru Xtensa LX6 [28].

Ke komunikaci s pocitacem pres port COM pouziva ¢ip CP2102 (USB to UART).
Na ESP32 se mize objevit také ¢ip CH340, ale ten neni tak casty [28].

Dale je na desce (kromé 30 pint) také vestavéna anténd, kterd podporuje Wi-Fi
v pasmu 2,4 GHz, regulator napéti, tlacitko RESET, slouzici pro restart vyvojové
desky a tlacitko BOOT pro uvedeni desky do rezimu, ve kterém prijima naprogra-

movany kéd [28].
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Tab. 3.1: Specifikace ESP32 [28].

Pocet jader: 2 (dvoujadrové)
Wi-Fi: 2,4 GHz az 150 Mbit/s
Bluetooth: BLE a Bluetooth 4.2
Architektura: 32 bitt
Takt: Az 240 MHz
RAM: 512kB
Flash pamét: 4 MB
Pocet pinti: 30

Provozni napéti: 3,3V

Na desce jsou pritomny také dvé vestavéné LED diody. Jedna je modré, vnitiné
pripojena k GPIO 2. Ta je uzitec¢na pri ladéni, aby poskytla vyzualni fyzicky vystup.
Druha LED dioda je ¢ervena a slouzi k indikaci napajeni desky [28].

Vstupni a vystupni piny

Na vyvojové desce ESP32 se nachézi 30 exponovanych GPIO (General-purpouse
input/output) pint, jak je mozné vidét na obrazku 3.2 [29].

o Napéjeci piny — Obvykle na vsech typek ESP32. Tyto piny lze pouzit k napa-
jeni desky, kdyz neni vyuzito napajeni pres USB port. V pripadé napajeni pres
USB, lIze piny pouzit k napdjeni dalsich periferii. Konkrétné se jedna o piny
3V3, GND a VIN.

e GPIO piny — Tyto piny lze vyuzit k realizaci projektu. Standardné jsou vlast-
nosti pint jiz preddefinované, ale je mozné je definovat jinak v softwaru. Né-
které piny maji specifické vlastnosti a proto jsou vhodné pouze pro konkrétni

projekty.

3.3 Solarni panel

Solarni panely (také znamé jako fotovoltaické panely) se pouzivaji k pfeméné svétla
ze slunce na elektrinu, kterou lze pouzit k napajeni elektrickych spotiebicii nebo
k uchovani v nabijecich akumulatorech.

Solarni panely shromazduji ¢istou obnovitelnou energii ve formé slune¢niho svétla,
které se sklada z castic energie nazyvanych fotony, a preménuji toto svétlo na
elekttinu, kterou 1ze nasledné pouzit k napajeni. Solarni panely se skladaji z nékolika
jednotlivych solarnich ¢lanki, které jsou samy slozeny z vrstev kiemiku, fosforu (po-

skytuje zaporny naboj) a boru (poskytuje kladny naboj). Solarni panely absorbuji
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Obr. 3.2: Piny ESP — 32 a jejich vlastnosti [29].

fotony a tim iniciuji elektricky proud. Vysledna energie generovana z fotont dopada-
jicich na povrch solarniho panelu umoznuje elektronim vyrazit z jejich atomovych
drah a uvolnit je do elektrického pole generovaného solarnimi ¢lanky, které pak tyto
volné elektrony pritdhnou do smérového proudu. Cely tento proces je znamy jako
wfotovoltaicky efekt“ [31].

V dobre vyvazené konfiguraci pripojené k akumulatoru generuje solarni pole
energii béhem dne, ta se ulozi na baterii a je k dispozici i v noci. Solarni pole posila
stejnosmérny proud (DC) pres regulator nabijeni do bateriové banky. Energie je poté
odebirana z baterie do stridace, ktery prevadi stejnosmérny proud na st¥idavy proud
(AC), ktery lze pouzit pro spottebice bez stejnosmérného proudu. S pomoci ménice
lze pole solarnich panelii dimenzovat tak, aby spliovaly nejnarocnéjsi pozadavky
na elektrickou zatéz. Stridavy proud lze pouzit k napajeni zatézi v domacnostech
nebo komercénich budovach, rekreacnich vozidlech a lodich, vzdéalenych chatkach,
chatach nebo domech, dalkovych fizenich dopravy, telekomunikacnich zarizenich,

monitorovani toku ropy a plynu, RTU, SCADA a mnoho dalsich [31].

3.3.1 Vyhody

Mezi vSemi vyhodami solarnich paneli je nejdilezitéjsi, ze solarni energie je skutecné
obnovitelnym zdrojem energie. Lze jej vyuzit ve vSech oblastech svéta a je k dispozici
kazdy den. Slunec¢ni energie je nevycerpatelna a tak ndm na rozdil od jinych zdrojt
energie nemize dojit. [32].

Druha vyhoda solarnich paneli jsou jejich nizké naklady na udrzbu. Staci je

pouze udrzovat relativné ¢isté. Také vydrz je velmi dobra, protoze zde nejsou zadné
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pohyblivé &asti, takze nedochazi k mechanické u opotiebeni. Zivotnost panelu byva

obvykle 101let a poté staci pouze vyménit panel a systém muze fungovat déle [32].

3.3.2 Nevyhody

Asi hlavni nevyhodou solarni energie je zavislost na pocasi. I kdyz lze solarni energii
stale shromazdovat béhem zatazenych a destivych dnti, t¢innost solarniho systému
klesa. Solarni panely jsou zavislé na slunecnim svétle, aby efektivné chytaly slunecni
svit a preménovaly ho na energii. Proto miize mit zamracena obloha znatelny vliv na
energeticky systém. Je také dulezité zminit, Ze slunecni energie nemiize byt sbirana
v noci, tudiz se ¢as, za ktery muzeme dobijet akumulatory znatelné snizi [32].

Z toho vyplyva druhy zapor slunecni energie, skladovani. Solarni energii je treba
vyuzit hned , nebo ji lze ukladat do baterii. Tyto baterie, pouzivané v solarnich
systémech mimo sif, 1ze nabijet béhem dne. Nejidealnéjsi zptisob je ve dne pouzivat
solarni energii a v noci pouzivat energii ze sité, coz je ale mozné jen v pripadé, ze je
systém do sité pripojen [32].

Posledni nevyhodou je velikost solarniho panelu. Pro vyrobeni dostatku energie je
vétsinou potieba hodné mista. Kdyz ale nemame potiebné misto a panely jsou proto
mensi, tak vyrabi daleko méné energie a dobiti akumulatoru je proto mnohonasobné
delst [32].

3.4 Akumulator

Dobijeci baterie je zafizeni pro ukladani energie, které lze po vybiti znovu nabit
privedenim stejnosmérného proudu na jeho svorky. Dobijeci baterie je obecné eko-
nabity a po vyplytvani jsou na vyhozeni.Proto jsou dobijeci baterie Setrnéjsi k pri-
rodé. Jednorazové baterie generuji proud pomoci chemickych reakei, pti kterych se
spotiebovava reaktivni anoda. Anoda v dobijeci baterii se spotrebovava také, ale po-
maleji, coz umoznuje mnoho nabijeni a vybijeni. Pii pouzivani jsou dobijeci baterie
stejné jako bézné. Po vybiti jsou vsak baterie umistény do nabijecky nebo v pripadé
vestavénych baterii pfipojen AC/DC adaptér nebo jiny zdroj energie [33].

I kdyz dobijeci baterie nabizeji lepsi dlouhodobé néklady a snizuji mnozstvi od-
padu, maji nékolik nevyhod. Mnoho typu dobijecich ¢lankt vytvorenych pro spotie-
bitelska zatizeni, véetné ,tuzkovych* baterii AA a AAA produkuje nizsi napéti 1,2V
na rozdil od 1,5V. I kdyz toto nizsi napéti nebrani spravnému provozu ve spravné
navrzené elektronice, miize to znamenat, Ze jedno nabiti nevydrzi tak dlouho nebo

nenabidne stejny vykon v relaci. To vSak neplati pro lithium-polymerové (Li-Pol)
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a lithium-iontové (Li-Ion) baterie, asi nejznaméjsi a nejcastéji pouzivané typy dobi-
jecich akumulatorti. Nékteré dalsi typy baterii, jako je nikl-kadmium a nikl-metal
hydrid, mohou pfi pouze ¢astecném vybiti vyvinout pamétovy efekt baterie, coz

snizuje vykon néslednych nabijeni a tim i Zivotnost baterie v daném zafizeni [33].

3.4.1 Roazdily Li-Pol a Li-lon baterii

Nejzasadnéjsim rozdilem mezi lithium-polymerovymi a lithium-iontovymi bateriemi
je biochemicky elektrolyt v zapornych a kladnych elektrodach. Zatimco v lithium-
iontové baterii je tekuty elektrolyt, lithium-polymerova baterie pouziva suchy, pevny
elektrolyt [34].

Co se vykonu tyce, oba typy baterii jsou vysoce vykonné. Lithium-iontové ba-
terie jsou ale o néco Ucinéjsi a pouzivaji se vice nez lithium-polymerové. Lithium-
polymerové baterie jsou ale na druhou stranu zase leh¢i nez lithium-iontové a diky
tomu, zZe jsou robustni a pevné, tak maji nizsi riziko vyteceni. Celkova Zivotnost
baterie je ale vyssi u lithium-iontovych baterii, ale postupem ¢asu se z nich vytraci

jejich tlozna kapacita [34].

31



4 Navrh

4.1 Vybér komponent

Pro vybér jednotlivych hlavnich komponent bylo nejprve nutné si uréit, pri jakém na-
péti bude cely systém pracovat. Kviili velikosti a kapacity rtiznych nabijecich akumu-
latorii a také velikosti a vykonu generatorti ozonu bylo rozhodnuto pro 12V napéti.
Baterie i generatory jsou kompaktnich rozmért a navic jsou generatory dostatecné
vykonné a baterie zase objemné.

Jaky konkrétni generator zvolit se odviji hlavné od velikosti mista ur¢eného pro
¢isténi. Pro velké mistnosti je tfeba zvolit ozonovac, ktery vyrobi stovky gramii ozonu
za hodinu. Pro primérnou popelnici o velikosti 1,5 x 0,5 x 0,5 m postaci opravdu
maly generdtor s vyprodukovanym mnozstvim 10g/h. Piikon mého generatoru je
10 Wh, ale za jeden den by cely cyklus netrval déle nez pul hodiny, spise by se cas
ozonovani pohyboval pri této velikosti popelnice v jednotkach minut, tudiz budu
pocitat s denni spotiebou 5 Wh.

Zvoleny mikrokontroler ESP32 je velmi tisporny spotiebi¢ a jeho spotieba by
dle technickych parametri nemeéla byt vyssi nez 0,5 W za hodinu, takze za cely den
provozu to vychazi na 12 Wh, tzn. celkova denni spotieba systému se pohybuje okolo
17 Wh.

Pro napéajeni celého systému byl vybran solarni panel s vystupnim vykonem
6 W, pro napéti 12 V. Kdyz budeme uvazovat 6 hodin denniho svitu, tak celkovou
vyprodukovanou energii za idedlnich podminek mizeme vypocitat pomoci vzorce na

vypocet vykonu:

E=Pxt=06W,*6h=36Wh. (4.1)

Za 6 hodin slunecniho svitu je tedy solarni panel schopen vyprodukovat 36 Wh
energie, coz je asi dvojnasobek toho, co je potieba na jeden ozonovaci cyklus.

Jako posledni je tieba zvolit dostatecné velky tlozny prostor pro vyprodukovanou
energii. Pro udrzeni systému pti chodu i za nevhodnych podminkach slune¢niho svitu
byl vybran akumulator kapacitou 6800 mAh. Pti denni spottebé 17 Wh, ktera byla
urcena vyse, je mozné vypocitat, kolik energie z 12V baterie vezme jeden cyklus:
P 17 Wh
Ch===——
U 12V

Z vypoctu (4.2) je patrné, Ze jeden cyklus spotfebuje z baterie 1,42 Ah, coz je
1400 mAh. V baterii o kapacité 6800 mAh, je tedy k dispozici necelych pét cyklu

ozonovani, coz by mélo pokryt i dny bez nebo s minimem slune¢niho svitu.

= 1,42 Ah. (4.2)
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4.2 Realizace systému

Pred kompletnim sestavenim systému, jehoz schéma je k vidéni na obrazku 4.1 je
tfeba si urcit jaké vsechny dily budou potfeba. Kromé hlavnich komponentti jako
jsou solarni panel, dobijeci baterie, mikrokontroler ESP32 a generator ozonu jsou to
rizna spinaci relé, rezistory, ¢idlo na ¢teni teploty a vlhkosti vzduchu nebo ménice
napéti.

Cely systém sice pohani baterie, ktera je 12V, i solarni panel a generator maji
napéti 12V, ale mikrokontroler 12V napéti nevydrzi a pro bezproblémovy chod po-
tfebuje napéti o velikosti 3,3 V. Proto byl do zapojeni zvolen nastavitelny step—down
méni¢ napéti (LM2596), ktery dokaze vstupni napéti v rozmezi od 4,5-35V snizit na
3-33V. V mém pripadé jsem ménic¢ nastavil na snizovani napéti z 12V na potieb-
nych 3,3 V. Ochrana prebiti baterie je jiz jeji soucasti, tudiz nebylo tieba instalovat
ochranu externé.

Dalsim nezbytnym dilem je spinaci relé (SV-5A1R1P-N), které bylo vybrano ze
stejného divodu jako step-down ménic, jen s tim rozdilem, zZe byl problém opacny.
Bylo potreba mikrokontrolerem s napétim 3,3V sepnout generator ozonu s napétim
12V. Spinaci relé dokaze tato dvé napéti od sebe rozdélit, takze kdyz mikrokontroler
vysle signal, tak relé sepne obvod s generatorem.

Posledni ¢ast je senzor teploty a vlhkosti vzduchu (DHT22). Je tfeba senzor
pouzit, protoze ¢isténi ovzdusi ozonem je téinné jen za urcitych podminek. Kdyz
teplota vzduchu klesne pod tiroven 14 stupni nebo vlhkost vzduchu stoupne nad 75
procent, tak nema smysl ozonovat, protoze nedosahneme potiebné hustoty ozonu ve
vzduchu [35].

Zapojeni senzoru probihd pomoci tif kontaktti. Jeden je mezi uzemnovacimi piny
ESP32 a senzoru, druhy mezi napdjecimi piny a tfeti mezi datovymi piny a mezi da-
tovym pinem senzoru a napajecim pine mikrokontroleru s pouzitim 10 k{2 rezistoru.

V redlném zapojeni, které se nachazi na obrazku 4.2, jsou vSechny vybrané kom-
ponenty, az na generator ozonu, ktery je v zapojeni nahrazen LED diodou, kvuli

jednodussi kontrole funkénosti systému.
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Obr. 4.1: Schéma zapojeni systému.
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Obr. 4.2: Reédlné zapojeni systému pro neutralizaci zapachu.

4.3 Vyvojové prostredi Arduino IDE

Arduino IDE je open-source software, ktery se pouziva k zapisu a nahravani kédu
na desky Arduino. Aplikace je vhodna pro rizné operacni systémy, jako jsou Win-
dows, MacOS X a Linux. Podporuje programovaci jazyky C a C++, ale jazyky jsou
zde lehce modifikovany pro programovani vyvojovych desek. Zkratka IDE znamena
Integrated Development Environment, neboli integrované vyvojové prostiedi.

Program nebo kéd napsany v Arduino IDE se casto nazyva skicovani. Potfe-
bujeme propojit desku Arduino, ESP32 nebo jinou podporovanou desku s IDE,
abychom nahrali kéd napsany v softwaru Arduino IDE. Projekt je ulozen s pripo-
nou ,,.ino“.

V novém projektu se nachazi dvé predepsané funkce, jak je mozné vidét na
obrazku 4.3. Prvni z nich je ,setup®, kterda mé za kol inicializovat proménné, na-
stavovat médy vstupnich a vystupnich pint nebo urcit jaké knihovny se pouzivaji.
Tato funkce probéhne vzdy pouze jednou a to bezprostfedné po nahrani kédu do
mikrokontroleru. Druhé funkce je funkce ,loop*, ktera se pousti opakované se zpoz-
dénim, jaké si miize uzivatel nastavit. V této funkci se bézné nachazi hlavni program.
Tato funkce se da prirovnat k funkci ,main®, ktera se pouziva v jinych programova-
cich jazycich, takze je doporucovano si vytvorit rizné funkce, které se poté v hlavni

funkci postupné vyvolavaji.
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DOIT ESP32 DEVKIT V1

skeich_dec9a.ino
1 setup() {

Obr. 4.3: Vyvojové prostredi Arduino IDE.

4.4 Programové reSeni

V nasledujici podkapitole je popsano pouzité vyvojové prostiedi a také funkce, které
jsou soucasti systému. Jsou popsany potrebné knihovny a imlplementace celé funkce.

Déle je zde popsan vyvojovy diagram.

4.4.1 Popis jednotlivych funkci a vypisy terminalu
Zakladni funkce setup a loop

Ve funkcich setup a loop, dostupné ve vypisu A.l, jsou pouze nezbytné prikazy
pro stanoveni pinti na prijimaci nebo odesilaci. Dale jsou zde vyvolavany jednotlivé

funkce nutné pro béh systému.

Funkce pripojeni k Wi-Fi

Kvili této funkci je nejprve nutné importovat knihovnu WiFi.h, kterd zajistuje
moznost pripojeni mikrokontroleru k Wi-Fi.

V samotné funkci, kterou je mozné vidét ve vypisu A.2, je poté zpozdéni 3 sekundy,
po kterém se ESP32 pripoji k pfedem znamé siti, kterou si ur¢ime pomoci konstant.
Kdyz by se moznost pripojeni ztratila a po néjaké dobé opét obnovila, tak se mik-

rokontroler znovu pripoji.

Funkce ¢teni dat a nasledného ozonovani

K béhu této funkce je treba si naimportovat knihovnu DHT22, kterou je tfeba do
vyvojového prostredi pridat, jelikoz se narozdil od knihovny pro pipojeni k Wi-Fi

v zékladni verzi nenachdzi.
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Ve funkci se nejprve spoji mikrokontroler se senzorem a vyzada si vlhkost a tep-
lotu vzduchu. Tyto udaje nasledné pouzije v podmince pro ozonovani. Jak bylo jiz
uvedeno v kapitole 4.2, nejvhodnéjsi podminky pro ozonovani jsou pti vlhkosti vzdu-
chu pod 75 % a teploté vzduchu nad 14 °C. Pro kontrolu téchto hodnot je ve funkeci
implementovan vypis do terminalového okna 4.4. Cely kod této funkce je k dispozici

ve vypisu A.3.

Senal Monitor

Vlihkost: . Teplota:
Vihkost: - Teplota:
Vlhkost: . Teplota:
Vihkost: - Teplota:

Obr. 4.4: Vypis hodnot do terminalu.

Funkce odesilani dat na server

Pro spravné fungovani funkce pro odesilani sesbiranych dat na stranu serveru je
potieba importovat knihovnu HT TP Client.h, ktera zajistuje navazani spojeni mezi
klientem, v tomto pripadé mikrokontrolerem ESP32 a serverem, v tomto pripadé
Apache, ktery je zabezpecen nejnovéjsim protokolem TLS 1.3, jak ej mozné vidét
na obrazku 4.5.

Samotny prenos je provozovan pomoci funkce na mikrokontroleru a PHP skrip-
tem, bézicim na serveru. Ve vypisu A.4 je k vidéni celd funkce. Prvni je tfeba zacit
komunikaci a definovat adresu serveru spole¢né s cestou k PHP souboru, kde se data
budou nasledné zpracovavat. Dale je pridana hlavicka paketu a data, ktera je treba
dostat na server. Pri ispésném prenosu se do kontrolniho terminalového okna vypise
potvrzeni, ze vse probéhlo jak mélo. V opacném pripadé se vypise chybovy kéd. Pri
feSeni prace jsem nejCastéji natrefoval na kod chyby 40/ (nedostupny server) nebo
kod -1 (chybné pripojeni mikrokontroleru k WiF1i).

Druha ¢ast potiebna k prenosu dat na server je PHP skript zpracovavajici HT'TP
POST zpréavy. Tento skript je k nahlédnuti ve vypisu A.5, kde se ze zacatku definuje,
ze se jedna o PHP skript. Dale pti ptichozi zpravé typu POST se data z pozadavku
vezmou a vlozi do textového souboru, ze kterého se nasledné zobrazi na webové

strance. PTi Gispésném i netispésném pokusu o prijeti dat je vypsana kontrolni zprava.
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Page Info — https://192.168.0.56/ = @& X
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Q s =
General Permissions BSEEIEIaY

Website Identity
Website: 192.168.0.56
owner: This website does not supply ownership information.

Verified by: VUT View Certificate

Privacy & History

Have | visited this website prior to today? Yes, 6 times

Is this website storing information on my No

computer?

Have | saved any passwords for this website? No View Saved Passwords

Technical Details
Connection Encrypted (TLS_AES_128_GCM_SHA256, 128 bit keys
The page you are viewing was encrypted before being transmitteyx e Internet.

Encryption makes it difficult for unauthorized people to view information traveling
between computers. It is therefore unlikely that anyone read this page as it traveled
across the network.

Help

112 SUdOo apachelctl contigtest

Obr. 4.5: Zabezpeceni serveru protokolem TLS.

4.4.2 \Vyvojovy diagram

V programové ¢asti prace bylo tieba zajistit, kdy se bude generator ozonu spoustét
a jak a také kdy se budou odesilat data na webovy server. Na obrazku 4.6 je vyvojovy
diagram ze kterého je patrné fungovani systému. Nejprve se zjisti teplota a vlhkost
vzduchu ze senzoru a tato data jdou k odeslani na webovy server. S odeslanymi
daty jde na server také dotaz na aktualni cas, ktery se vyuziva v dalsi funkci, ktera
postup pusti dal, jen kdyz je brzo rano, tudiz je velmi mala Sance na otevieni
popelnice a zptisobeni néjaké skody na zdravi. Kdyz je tato podminka splnéna, tak
prichazi dalsi jiz probirané podminky v kapitole 4.2, vlhkost a teplota vzduchu. Kdyz
i tyto podminky jsou splnény, spusti se generovani ozonu na uré¢itou dobu nutnou

k neutralizaci zdpachu v popelnici. Po dokon¢eni ozonovani nebo pti nesplnéni jedné
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z podminek se v cyklu pocka 30 minut a cely postup jede znovu od zacatku. Je tedy
ziejmé, 7ze na webovy server se data o teploté a vlhkosti dostanou jednou za pul

hodiny a synchronizace ¢asu probihda také jednou za pil hodiny.

mmmmm—  Zjisti teplotu a vihkost

Odesli data a zjisti ¢as ze
serveru

Jemezi 2. a 3. hodinou ranni? gl \\[amms

Pockej 30 minut

Obr. 4.6: Vyvojovy diagram.
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Zaveér

Cilem prace bylo aplikovat zabezpeceny systém neutralizace zapachu. V teoretické
¢asti bylo popsan pojem Internet of Things a moznost snimani dat v IoT. Dale byl
popsan prenos dat pomoci protokolt MQTT (Message Queue Telemetry Transport),
WebSocket a HTTP (Hypertext Transfer Protocol) a moznosti zabezpeceni pomoci
protokolt SSL (Secure Sockets Layer) a TLS (Transport Layer Security). Néasledné
byl popsén asi nejrozsitenéjsi zptisob pro prenos dat (Wireless Fidelity) a jeji zabez-
peceni WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access), WPA2
a WPA3. Také byl ujasnén pojem webovy server a dva jeho nejbéznéjsi zastupci,
Apache a IIS (Internet Information Services). V préci je také popsén vznik a vyskyt
ozonu. Jako posledni soucast praktické casti prace je popis jednotlivych komponent.
V praktické ¢asti byl popsan postup pri vybéru komponent, sestaveni systému a také
zde bylo popsano vyvojové prostredi s jednotlivymi funkcemi.

Systém je schopny snimat data, analyzovat je, a v pripadé splnéni podminek
teoreticky zacit generovat ozon. Limity systému tkvi v prenaseni dat na webovy
server. Systém se bez problému pripoji k Wi-Fi, ale data nasledné jiz neposle déle
na server. Dalsi limity by mohly byt ve spotfebé zafizeni, ale ta se projevi az pri
testovani funkcénosti. Do budoucna by se tedy mohl vylepsit pfenos dat na server
a pripadné vyssi odolnost zafizeni pred prirodnimi, ale hlavné lidskymi faktory. Do
budoucna by se kromé spotieby zafizeni mohlo implementovat posilani dat pomoci
protokolu MQTT misto protokolu HTTP.
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Seznam symboli a zkratek

°C stupen Celsia

% procento

AC Alternating Current

AES Advanced Encryption Standard
Ah ampérhodina

AWS Amazon Web Services

BLE Bluetooth Low Energy

CA Certificate Authority

DPP Device Provisioning Protocol
DC Direct Current

EPA Environmental Protection Agency
FTP File Transfer Protocol

g gram

g/h gram za hodinu

GHz gigahertz

GND ground

GSM Groupe Spécial Mobile

GPIO General-purpose input/output

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ID Identification
IDE Integrated Development Environment
IEEE Institute of Electrical and Electronics Engineers
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IETF
IoT

IP

IIS

k()

kB
LAN
LED
Li-Ion
Li-Pol
LTE
LoRa
LoraWAN
m
mAh
MB
Mbit /s
MHz
MQTT
NVT
NFC

OASIS

PHP

QR

Internet Engineering Task Force
Internet of Things

Internet Protocol

Internet Information Services
kiloohm

kilobyte

Local Area Network
Light-Emitting Diode
Lithium-ion

Lithium-polymer

Long Term Evolution

Long Range

Long Range Wide Area Network
metr

miliampérhodina

megabyte

megabit za sekundu

megahertz

Message Queue Telemetry Transport
Network Virtual Terminal

Near Field Communication

Organization for the Advancement of Structured Information
Standards

Hypertext Preprocessor

Quick Response
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RADIUS

RAM

REST

REST API

RTU
SCADA
SCTP
SMTP
SoC

SSL
TCP/IP
TELNET
TKIP
TLS
UART
URL
USA
USB
uv

\%

VoIP

VPS

WEP

Wh

Remote Authentication Dial In User Service
Random Access Memory

Representational State Transfer
Representational State Transfer Application Programming Interface
Remote Terminal Unit

Supervisory Control And Data Acquisition
Stream Control Transmission Protocol
Simple Mail Transfer Protocol

System on a Chip

Secure Sockets Layer

Transmission Control Protocol over Internet Protocol
Teletype Network

Temporal Key Integrity Protocol

Transport Layer Security

Universal asynchronous receiver-transmitter
Uniform Resource Locator

United States of America

Universal Serial Bus

Ultraviolet

volt

Voice over Internet Protocol

Virtual Private Server

Watt

Wired Equivalent Privacy

Watthodina
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Wi-Fi Wireless Fidelity

WLAN Wireless Local Area Network
WPA Wi-Fi Protected Access
WPA-EAP Wi-Fi Protected Access Enterprise
WPA-PSK Wi-Fi Protected Access Personal

WPS Wi-Fi Protected Setup
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A Vypisy kodu

Vypis A.1: Zakladni metody mikrokontroleru ESP-32.

void setup () A
Serial.begin (115200);
pinMode (ozoPin, OUTPUT);

void loop () A
wifiReconnect () ;

senzorData () ;

Vypis A.2: Pripojeni k WiFi.

© 00 1 O Ot = W N

void wifiReconnect () {

delay (3000) ;

if (WiFi.status() != WL_CONNECTED) {
WiFi.begin(ssid, password);
Serial.print (" [*] Informaceo,sitiy");
Serial.println(ssid);
Serial.print (" [+]V§ychozi brana,:,");
Serial.println(WiFi.gatewayIP ());
Serial.print (" [+]_ Maska,:,");
Serial.println(WiFi.subnetMask ());
Serial.print (" [+] JESP32,IP,:,");
Serial.println(WiFi.localIP ());
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Vypis A.3: Shér dat a ozonovani.

void dataOzone () {
delay (2000) ;

dht .begin () ;

float h
float t

dht .readHumidity () ;
dht .readTemperature () ;

Serial.print (F("Vlhkost:,"));
Serial.print(h);

Serial.print (F("%uuTeplota:,"));
Serial.print(t);
Serial.println(F("Cy,"));

if (h<75 && t>14) {
digitalWrite (ozoPin, HIGH);
delay (180000) ;
digitalWrite (ozoPin, LOW);
}

return;

Vypis A.4: Odesilani dat na server — ¢ast mikrokontroleru.

HTTPClient http;
http.begin("https://192.168.0.56/receiver.php");
http.addHeader ("Content -Type", "text/plain");
int httpResponseCode = http.POST(h,t);
if (httpResponseCode == 200) A{
Serial.println("Datayposléna.");
} else {
Serial.print ("Chybayp¥fiypfenosu. Kdéd,chyby:y");
Serial.println(httpResponseCode);
}
http.end ();
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http://http.begin(%22https://192
http://http.addHeader(%22Content
http://http.POST(h
http://http.end

Vypis A.5: Odesilani dat na server — ¢ast serveru.

<?php

if ($ SERVER[’REQUEST METHOD’] == ’POST’) {
$data = file_get_contents (’php://input’);
file put_contents(’data.txt’, $data);
echo "Datayprijata.";

} else A
echo "Neplatné&,zadost.";

}

7>
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