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Abstrakt

Préce se zabyva navrhem a implementaci dohledového systému pocitacové sité obcanského sdru-
zeni Starhill. Soucasti navrhu je vyvoj a realizace hardwarovych moduli, které umoznuji restarto-
vat vzdalené sitové zafizeni. Pfenos povelu je realizovan prostfednictvim libovolnych dostupnych
radiostanic, jejichz povolovaci podminky tyto prenosy umoznuji. Predpoklada se vyuziti frek-
ven¢niho pasma 466 MHz. V praci je popsana koncepce a technicka realizace. Navrzeny systém
je integrovany do stavajiciho IS obcanského sdruzeni.

Abstract

This thesis deals with a design and implementation monitoring system of Starhill society com-
puter network. Part of the design is development and realization hardware modules that pro-
vide restarting of remote network devices. Command transmission is realized through discreti-
onary transceivers available, whose regulations can make such transmissions possible. A usage
of 466 MHz frequency band is the main assumption. Both concept and implementation are
described in the thesis. The designed system is integrated to the existing IS of the association.
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Chtél bych touto formou podékovat vSem uzivatelim sité obcanského sdruzeni Starhill
za jejich trpélivost pfi ovérovani korektni funkénosti dohledového systému. Déle administratorim
komunitni pocitacové sité Hunet za jejich podnétné a konstruktivni pfipominky. V neposledni
fadé pritelkyni a rodiné za moralni podporu.
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1 UvoD 13

1 Uvod

Posledni desetileti je v Ceské republice, podobné jako i ve svété, spojeno s masivnim rozvojem
bezdratovych sifovych prvka. Jejich zasadni pfinos spociva v usnadnéni realizace pocitacovych
siti i v téch mistech, kde je vyuziti metalickych a optickych spoji vylouceno nebo je ekonomicky
netnosné. Jedné se predev$im o sitové prvky zalozené na standartu IEEE 802.11 a vyuzivajici
nelicencované sdilené pasmo 2.4 a 5 GHz. Provoz je na zakladé vSeobecného opravnéni, vyda-
ného Ceskym telekomunika¢nim afadem, povolen libovolné fyzické osobé nebo podnikatelskému
subjektu. Podobné situace je i v jinych zemich.

Vzhledem k uvedenému liberadlnimu pristupu statnich sprav se stala tato neprofesionalni
technologie velmi popularni. Odpadla nutnd licen¢ni Fizeni, poplatky na pronajem kmitoc¢tového
pasma a jiné nadbytecné byrokratické kroky. Prirozenou reakci vyrobcd na rostouci poptavku
byla Siroké nabidka riznych zafizeni, antén a jiného piislusenstvi. Tento trend je pozorovatelny
samoziejmeé i v soucasnosti, kdy se bezdratové technologie staly integralni soucasti prenosnych
pocitac¢l, osobnich organizérti a vybranych mobilnich telefond. Silny konkurenc¢ni boj nuti vy-
robce k neustalym inovacim, snizovani prodejni ceny a nakladta. Tento fakt je velmi povzbudivy
pro zakazniky, ale negativné se odrazi ve kvalité a spolehlivosti vyrobki. Na trh se tak dostavaji
zarizeni, ktera plné nerespektuji pozadované specifikace, obsahuji nedostateéné ovéfeny firmware
nebo nekvalitni hardware.

Cilem této diplomové prace je navrhnout systém, ktery bude realizovat dohled nad bez-
dratovou pocitacovou siti. Klicovym pozadavkem na vysledny systém je, aby umoznoval restart
vzdaleného sitového prvku, ktery se z diitvodu chyby hardware nebo firmware dostal do stavu
necdinnosti. Hlavni motivaci je tedy jisté zjednoduseni a zefektivnéni spravy takové pocitacové
sité, kde se méné spolehlivé sitové prvky vyskytuji a neni v sildch administratora z ekonomickych
nebo vlastnickych duvodu tyto prvky nahradit takovymi, jejichz provozni spolehlivost je vyssi.

Systém je primarné uréen pro vyuziti v siti ob¢anského sdruzeni Starhill [22] a volné nava-
zuje na zaklad spravniho systému popsaného v bakalaiské praci [I1]. Autor uvedené bakalaiské
prace a této diplomové prace je ve zminéném sdruzeni angazovan od jeho vzniku v roce 2001.
Vzhledem k nekomercénimu charakteru obcanského sdruzeni je pozadovana snaha o minimalizaci
pofizovacich a provoznich nakladi celého systému.

Koncepce prace je rozdélena do dvou logickych ¢asti. Prvni popisuje realizaci interface
uréeného pro prenos povelu ke vzdalenym sifovym prvkim a druhd ¢ast dohledovy systém
jejich dostupnosti. Cislovani kapitol je spojité, aby byla zajisténa homogenita prace jako celku.
Dtivodem uvedeného logického rozdéleni je predpokladana moznost vyuziti navrzeného interface
lidmi z jinych komunitnich pocitacovych siti. Dohledovy systém je s existujici infrastrukturou
sdruzeni Starhill svazan vyraznéji a pro jiné sité mize byt aplikovatelny jen s velkjymi obtizemi.
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2 Bezdratova sitova zarizeni

2.1 Kvalitativni segmenty

V oblasti mikrovlnnych bezdratovych technologii existuje Sirokd fada technickych prostiedki,
kterymi lze tyto sité realizovat. Plati zde, stejné jako v kazdé jiné oblasti, kde panuje boui-
livy rozvoj vlastni technologie, Ze existuji zcela odlisné kvalitativni segmenty vyrobki s velmi
rozdilnymi technickymi a provoznimi parametry.

2.1.1 Profesionalni technika

Tyto technické prostfedky maji vyrazné delsi historii nez technika neprofesionéalni. Jsou urcené
pro budovani datovych siti, kde jakykoliv vypadek muze znamenat vyraznou finanéni ztratu
pro organizaci, kterad tyto spoje provozuje. Cilem vyrobct, kteri maji zdjem uspét v konkurenc-
nim prostiedi, je nabidnout velmi kvalitni a spolehlivé zafizeni, které bude po celou dobu své
Zivotnosti plnit svoji funkci s témér 100% spolehlivosti. Samoziejmosti byva podpora a servis.

Cena je v tomto pripadé méné vyznamny faktor, protoze se ve vétsiné piipada jedna o in-
vesti¢ni naklady s garanci navratnosti. Soukromé osoby si tuto technologii obvykle nepotizuji.
Finané¢ni naroc¢nost jednoho spoje se pohybuje v fadu statisici K¢. Je samoziejmé zavisla na
prenosové rychlosti, dosazitelné vzdalenosti a vyuzivaném frekvenénim pasmu. Radiové jednotky
riznych vyrobci nejsou vzajemné kompatibilni a vyuzivaji firemni know-how.

V soucasné dobé tyto mikrovlnné spoje ve velké mife vyuzivaji operatori siti mobilnich
telefont, kteri timto zptsobem fesi propojeni svych zakladnovych stanic. Dale se jedna o teleko-
munikac¢ni firmy, ktefi formou outsourcingu zabezpecuji svym zakazniktim vzajemné propojeni
jejich pobocek. Levnéjsi varianty spoji pracujicich v nelicencovaném pasmu 10 GHz Ize na-
lézt u lokalnich poskytovateli pfipojeni k Internetu. Sit obcanského sdruzeni Starhill takovy
mikrovinny spoj vyuziva pro piipojeni k Internetu. Jeho pfenosova kapacita je 40 Mbit/s na
vzdélenost 20 km.

2.1.2 Neprofesionalni technika

S timto segmentem bezdratovych technologii jsou pevné spjata vSechna zafizeni zaloZena na
standartu IEEE 802.11 a rozsifujicich 802.11a/b/g , souhrnné oznacované jako Wi-Fi. Od po-
¢atku vyvoje téchto zafizeni se predpokladalo, ze budou provozovana vyhradné v domécnosti
nebo kancelafi a to zpravidla k bezdratovému pfipojeni notebookt k domaci nebo firemni siti.

Ve statech s dlouhodobé rozvinutym a konkurencénim trhem na poli telekomunikac¢nich ope-
ratorti zlstala tato technologie opravdu tam, kde byla ptivodné urcena. V zemich stfedni a vy-
chodni Evropy byla situace odlisné v tom, Ze v dobé obrovské poptavky po pripojeni k Internetu
nebyly polostatni telekomunika¢ni firmy schopny pruzné reagovat na vzniklou situaci a nabid-
nout cenové dostupné piipojeni pro bézné nefiremni uzivatele. Reakci na tuto situaci vzniklo
velké mnozstvi vefejnych bezdratovych siti zaloZzenych na technologii, kterd neméla ptivodné
k tomuto ucelu slouzit. Je tedy zfejmé, Ze od téchto zafizeni nelze ¢ekat spolehlivost takovou
jako u profesionalni techniky. Tento nedostatek je vsak vyvazen o nékolik fadd nizsi cenou a re-
alnou dostupnosti i pro bézné uzivatele, ktefi jsou nuceni obcasné problémy tolerovat.

Existuje vsak typ laickych uzivatelti bezdratovych siti, ktefi za cenu primérného Wi-Fi
zarizeni pozaduji absolutni spolehlivost a odmitaji pfijmout argumenty o ptvodnim zacileni
této technologie. Tito uzivatelé jsou poté velmi problémovi zdkaznici komercénich siti nebo ¢leny
obcanskych sdruzeni.
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2.2 Problémy Wi-Fi zafizeni v realném provozu

Radiova Komunikaéni VIV Ethernet,
jednotka jednotka jednotka -—> PCI, USB ...

'

Ridici jednotka
(firmware)

Obr. 2.1 Blokové schéma typického Wi-Fi zafizeni.

e Radiovd jednotka: zajistuje bezdratovou komunikaci s ostatnimi Wi-Fi zafizenimi v radio-

vém dosahu. Jeji parametry jsou specifikoviny veobecnym opravnénim Ceského telekomu-
nika¢niho uradu. Kazdé zafizeni musi projit pfed uvedenim do provozu povinnou certifikaci,
a proto lze predpokladat, ze parametry radiové jednotky budou v akceptovatelnych mezich
u vSech radiovych jednotek. Presto vsak existuji zarizeni, které svou nizkou odolnosti proti
interferencim nemohou byt provozovany v silné zaruSeném prostiedi — pfijimac¢ se zahlti
a znemoznuje komunikaci.

Komunikacni jednotka: predstavuje zékladni logickou ¢ast Wi-Fi zafizeni. Implementuje
v sobé prenosové protokoly, fizeni provozu a zabezpeceni. V mnoha pripadech je komuni-
kacéni jednotka pevné spjata s radiovou jednotkou. Komunikaéni jednotka by méla striktné
respektovat stanovené normy, ale ve skutecnosti tomu tak neni. Vyrobci ve snaze uSetfit
naklady standarty zjednodusuji a tak neni neobvyklé, Ze spolu 2 zafizeni oznacené ,,Wi-Fi
802.11b%“ nekomunikuji a nebo komunikuji s mnoha omezenimi jako napf. nemoznost pou-
ziti zabezpeceni, nemoznost dosazeni plné rychlosti, vypadky pfi prenosu apod. U nékterych
jednotek dochazi k maximalnimu vytiZeni jiz pfi n€kolika pripojenych klientech i pfesto, ze
vyrobce garantuje desitky.

Vstupné vystupni jednotka: zajistuje propojeni komunikacni a fidici jednoty na metalickou
pocitac¢ovou sit. Pokud je Wi-Fi zafizeni ve formé pridavné karty, pak pres PCI nebo USB
sbérnici pfimo do PC. Vstupné vystupni jednotka spolehlivé pracuje i v nejlevnéjsich zafi-
zenich. Vyrobci vyuzivaji ovéfenych fadici, které lze nalézt i v mnoha jinych pocitacovych
periferiich.

Ridici jednotka: realizuje provozni funkce celého Wi-Fi zafizeni. Umoziiuje externi kon-
figuraci parametri pomoci integrovaného webového rozhrani, SNMP, Telnetu nebo SSH.
U jednoduchych zafizeni je fidici jednotka tvofena jednocCipovym mikrokontrolérem s jed-
noucelovym firmware. Slozité€jsi fidici jednotky, které umoznuji pokrocilé funkce jako IP
smérovani, firewall, NAT, fizeni pfenosové rychlosti apod., jsou tvoreny vykonnym mik-
rokontrolérem s desitkami MB RAM a flash paméti. V téchto jednotkéich je provozovan
upraveny operac¢ni systém Linux. Ridici jednotka je nejéast&j$im zdrojem problémiti v redl-
ném provozu zafizeni. Trh vyrobce tla¢i k neustalym a velmi rychlym inovacim, ke snizovani
cen a z tohoto divodu neni nové vyvinuty firmware fadné otestovany. Neni vyjimkou, ze
se pouzitelny a stabilni firmware objevi az po nékolika mésicich od uvedeni zafizeni na trh.
Chyby ve firmware fidici jednotky se projevuji tak, ze Wi-Fi zafizeni prestane plnit svoji
funkci celé a nebo jen jeho ¢ast. Divody jsou zpravidla takové, Ze se v zafizeni vyskytnou
takové provozni stavy, které firmware neosetiuje a dojde k jeho padu. Jedinym feSenim je
dané zafizeni odpojit od elektrické energie a poté znovu pripojit — provést restart.
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Na zakladé uvedenych problémi by se mohlo byt ziejmé, ze kazdy Wi-Fi produkt je Spatny.
Existuje vsak fada velmi dobrych a spolehlivych zafizeni, jejichz cena neni paradoxné automa-
ticky nejvyssi. V tomto pripadé zalezi na referencich a provoznich zkusenostech nez na technické
specifikaci od vyrobce. V mnoha sitich, zpravidla nekomercénich a komunitnich, se v8ak vyskytuje
velké mnozstvi horsich prvku, které si zakoupili sami uzivatelé a jejich vymeéna je tedy nerealna.
Aktivni bezdratova sif je velmi dynamicky systém, ktery je témito méné kvalitnimi zafizenimi
silné ovliviiovan a to pfevazné sniZzenou propustnosti, resp. stabilitou spojeni mezi piistupo-
vym bodem a ostatnimi klienty. V nékterym pripadech miize dojit i k negativnimu ovlivnéni
komunika¢ni a fidici jednotky pristupového bodu a k naslednému vypadku.

2.3 Moznosti obnoveni ¢innosti Wi-Fi zafizeni
2.3.1 Situace bez prenosu povelu k restartu vzdaleného prvku

Pokud néjaky sifovy prvek prestane plnit svoji funkci, administrator se o tomto stavu dozvi od
uzivateld, kterych se vypadek tyké nebo ze systému kontroly dostupnosti uzli v siti. V obou
pfipadech je nutny jeho osobni zisah na misté, kde je problémovy prvek umistén. Jelikoz se
bezdratové prvky umistuji na mista, kterd maji nejlepsi rozhled do okoli, tedy stfechy, stozéry,
kominy, je pfistup k samotnému prvku komplikovany. Administrator musi kontaktovat majitele
nemovitosti, pozaddat o pfistup, zaptjcit klice a v pripadé, Ze nejsou Spatné povétrnostni pod-
minky, tak provést odpojeni a pfipojeni prvku k elektrické energii. Je ziejmé, Ze tato ¢innost je
casové velmi naro¢né a v nékterjch podminkéch, zpravidla v zimé, obtizna.

V sitich obcanskych sdruzeni je nezanedbatelné i financéni naroc¢nost zasahu. Jedné se prede-
v§im o telefonni poplatky, pohonné hmoty apod. Ekonomicka situace ob¢anskych sdruzeni byva
vzhledem k nekomerénimu pojeti sité pomérné napjata a kazdé takto vynalozené naklady pak
chybi jinde. Je nutné podotknout, ze vétSina administratort nekomercénich siti se této ¢innosti
vénuje ve volném cCase pfi studiu nebo zaméstnani. Prostor pro vyrazné odmény v rozpoctu
sdruZeni obvykle neni.

2.3.2 Situace s pfenosem povelu k restartu vzdaleného prvku

Administrator je informovan o vypadku podobnym zptsobem jako v predchozi kapitole 2311
Rozdil je v tom, ze danou lokalitu nemusi navstivit osobn€é, ale mtze vyuzit technickych pro-
stfedk k tomu, aby nekorektné pracujici prvek vzdélené restartoval. Cely proces je ve srovnani
s osobnim zésahem velmi rychly a vypadek datové linky relativné kratky — zalezi na rychlosti
reakce administratora.

Povel muzZe byt prenasen témito, snadno realizovatelnymi, zptsoby:

e GSM sit.
e Radiostanice nebo radiomodul.

2.3.3 Prenos povelu pomoci GSM sité

Princip vyuziti GSM sité spociva v existenci dvou mobilnich stanic MS1 a MS2. MS1 vlastni
administrator ve formé bézného mobilniho telefonu nebo je pfipojena k nadfazenému systému
pro kontrolu dostupnosti. MS2 je pfipojena k interface, ktery sestava z jednoduchého obvodu
fizeného MCU (mikrokontrolér). Tento obvod periodicky provéiuje pfichozi SMS zpravy v MS2.
Pokud detekuje prichozi zpravu od MS1 ve stanoveném tvaru, provede napf. pomoci relé od-
pojeni Wi-Fi zafizeni (i jiného spotfebiée) od elektrické energie na stanovenou dobu a néasledné
pripojeni zpét.
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Vyuziti tohoto zpisobu pfenosu povelu je v siti sdruzeni Starhill realizovano od roku 2003.
Provozni zkusenost s mobilnimi telefony Siemens C35-55 vSak ukazuje, Ze spolehlivost téchto
mobilnich telefont je v nékterych piipadech nizsi nez spolehlivost chranéného Wi-Fi zarizeni.
Pro zajisténi korektni funkce je tedy nutné pouzit vyrazné nakladnéjsi pramyslovy GSM modul.
Celkova cena za interface, GSM modul a nezbytné montazni prvky je témér shodna s cenou
samotného Wi-Fi zafizeni v malém uzlu sité.

Aplika¢ni jednotka

- [T~ ————————— 1
GSM .| GSM o] WiFi
MS1 : MS2 : zarizeni

Obr. 2.2 Prenos povelu prostiednictvim GSM sité.

e Vyhody: pokryti na tizemi CR, snadn4 realizace.
e Nevyhody: nespolehlivost MS, cena GSM modulu, tarifni provozni naklady.

V siti Starhill je tohoto zptisobu prenosu povelu vyuzito jen v hlavnim uzlu sité Jiraskova.

2.3.4 Prenos povelu pomoci radiostanic

Tento zpusob prenosu povelu vyuziva ke vzdalené komunikaci audio signal vysilany radiostanici 1
a pfijimany radiostanici 2. Elektronické obvody v nezbytnych interface slouzi k fizeni relaci
pri komunikaci radiostanic a kédovani/dekédovéani analogovych signali. Pokyn k restartu vyda
nadrazeny systém, protoZe se nepredpoklada, ze administrator u sebe nosi radiostanici s interface
a vyskytuje se v radiovém dosahu protéjsi radiostanice.

Radiova jednotka 1 Radiova jednotka 2
.- T ——- Ll I_ ———————————————— al
[ [
I . . . . ._ .
server Interface L Rad|o?tan|ce I | Radlogtamce | o Interface : VyJ Fi )
[ : | |. zarizeni
. _—__—____ - __—____—__—____ - L - a

Obr. 2.3 Pfenos povelu prostfednictvim radiostanic.

e Vyhody: nulové provozni a nizsi porizovaci naklady.
e Nevyhody: lokilni dosah radiostanic, nutnost existence nadfazeného systému.

Realizace tohoto zptisobu pfenosu je zdmérem této diplomové prace. Veskeré dalsi podrobnosti
jsou uvedeny v nasledujicich kapitolach.
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3 Koncepce navrzeného systému

Hardware
— Interface
Konfiguraéni
lik
Automaticky aplikace
dohledovy
systém
(cil této DP)
Web GUI
Dohledovy
> systém
Deteké&ni
a akéni
mechanismus

Obr. 3.1 Blokova struktura navrzeného systému

Vyznam jednotlivych blokt uvedené struktury:

e Interface: hardware zajistujici komunikaci mezi dohledovym systémem a vzdalenou lokali-
tou. K prenosu povelu vyuzivda FM radiostanici v pasmu 446 MHz.

e Hardware: névrh interface je uveden v kap.[5l Vlastnosti vhodnych radiostanic jsou zminény
v kap. @

e Konfiguracni aplikace: software k nastaveni provoznich parametru interface. Popis je v kap.
a vlastni software v piiloze

e Dohledovy systém: software realizujici dohled nad dostupnosti prvka v siti.

e Web GUI: administra¢ni rozhrani dohledového systému. Reseni v kap. 8l

o Detekéni a akcni mechanismus: vykonna ¢ast dohledového systému. Realizuje test dostup-
nosti prvki a pfipadné akéni zdsahy s vyuzitim interface. Reseni v kap. [l

3.1 Provozni prostredi

Sit ob¢anského sdruzeni Starhill.
Administratorska préva k sitovym prvktm.

Pristup do sifovych rozvadéct ve vSech lokalitach.
Server s OS Linux v centralnim uzlu sité M. Distribuce Debian 4.0 Etch.

Obecna topologie sité véetné alfanumerického oznaceni uzli je uvedena v kapitole Verze
zakreslena na mapovém podkladu je umisténa v piiloze
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3.2 Souhrn pozadavki( na realizovany systém

e Realizovat systém vzdaleného restartu sitovych prvkia prostfednictvim radiostanic dle kon-
ceptudlniho ndvrhu uvedeného v kapitole 2.3.41

e Umistit hlavni radiovou jednotku v centralnim uzlu M a testovaci jednotku v uzlu D. Reélné
nasazeni predpoklada nasazeni 7 ks jednotek. Budou doplnény postupné dle potfeby.

e 7 bezpecénostnich dtivodtl instalovat jednotky do oddélenych elektroinstalac¢nich krabic a pro
realizaci odpojeni napéjeni sifového prvku vyuzivat vyhradné nizkého napéti za prislusnym
sitovym adaptérem.

e Dohledovy systém realizovat na serveru v uzlu M. Predpokldada se moZnost provozu i bez
radiovych jednotek.

3.3 Pozadavky na interface

Pouziti elektronickych soucastek bézné dostupnych v maloobchodni siti.
Minimalizace porizovacich nakladi bez negativniho vlivu na funkcionalitu.
Zhotovitelnost v amatérskych podminkach bez specidlnich postupt.
Moznost snadného pripojeni Sirokého spektra radiostanic.

Minimalné 3 vykonové rozpinaci vystupy. Proudové zatizeni min. 5 A.

Ke vzajemné komunikaci mezi interface vyuzit DTMF (t6nova volba).
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4 PMR Radiostanice

PMRI radiostanice pati{ mezi typ radiokomunikaéni techniky, ktera je v sou¢asné mezi spotfebi-
teli velmi popularni. Lze ji zakoupit jak ve specializovanych prodejnach, tak i v bézné obchodni
siti, obchodnich domech apod. Vyhodou je relativné nizka porizovaci cena, rizné formy prove-
deni a mald hmotnost. Stejné jako u jinych vyrobki spotfebni elektroniky i zde plati, ze vyssi
cena automaticky neznamend vyssi kvalitu vyrobku. Vhodnou radiostanici je nutné vybirat na
zékladné referenci nebo vlastni zkusenosti.

I pres znac¢nou riznorodost znacek, vyrobctl a jednotlivych modeld jsou vSechny tyto ra-
diostanice koncepc¢né velmi podobné a lze tak provést zobecnéni jejich parametri. Jen velmi
malo vyrobci si dovoli, zvlasté u vyrobka této cenové kategorie, navrhnout néjaké nestandardni
nebo inovativni feSeni. Spise dochéazi k tomu, Ze mnozi vyrobci hledaji cesty, jak minimalizovat
naklady jiz ovéfené koncepce bez snizeni kvalitativnich parametrd radiostanice. Smyslem této
kapitoly je poskytnout zdkladni pohled na vybrané parametry radiostanic a to takovym zpi-
sobem, aby byly zfejmé navazujici souvislosti vzhledem k hardwarovému interface. Diagnostika
ptipadnych problémt je poté snazsi.

Radiostanice je v kontextu této diplomové prace chapana jako dale nedélitelna entita, ktera
je vyuzita takovym zpisobem, Ze neni v zadném ptipadé nutné zasahovat do jejich elektronickych
obvodti.

4.1 Povolovaci podminky

Provoz PMR radiostanic v CR podléh4 vieobecnému opravnéni ¢. VO-R/3/07.2005-16. Cesky te-
lekomunikaé¢ni tFad? vydal toto opravnéni na zakladé mezinarodni dohody ¢lentt CEPTE a umoz-
nil tak vyuzivat tyto radiostanice jako v mnoha jinych zemich Evropy i mimo EU.

Zakladni pravidla pro provoz jsou nasledujici:

o VyuZiti bez individudlniho povoleni. Radiostanici mtze vyuzivat naprosto kazdy bez ome-
zeni. Komeréni subjekty nejsou vylouceny.

e Urceno pro hlasovou komunikaci. Tato provozni podminka je na prvni pohled v rozporu se
smyslem vyuziti radiostanic v ramci této diplomové prace. Pfenos povelu je mozné chépat
i jako pienos dat, tedy nehovorové informace. Z tohoto diivodu byl na CTU vznesen dotaz,
ktery pozadoval objasnéni pojmu ,hlasova komunikace.“ Dle vyjadfeni pracovnikit CTU je
mozné prostiednictvim téchto radiostanic prenaset jakykoliv frekvenéné modulovany signal,
ktery spada do hovorového spektra. Toto omezeni ma primarné vyloucit rtizné formy digi-
talnich modulaci, jako je napft. QPSKZ apod. Pro pienos povelu nemohou byt tyto modulace
vyuzity jiz na zakladé vlastnosti samotné radiostanice — nedisponuje jimi.

e Radiostanice nesmi byt elektricky a mechanicky ménena. Zakézany jsou jakékoliv tpravy
elektronickych obvodu a pripojovani externich antén. Dusledkem neodborného zasahu bez
prislusného mériciho vybaveni mtze byt vyrazné zhorseni parametri vysilace a nasledné
mozné ruseni kritickych radiovych sluzeb — zachranné slozky, fizeni letového provozu apod.

o Technickée parametry. Tyto parametry jsou uvedeny v nésledujicich kapitolach s piislusnymi
komentafi.

!Personal Mobile Radio. Analogové simplexni radiostanice pracujici v pasmu 446 MHz.

2CTU je hlavnim kontrolnim organem ve vyuZivani radiového spektra v CR.

3Konference evropskych sprav post a telekomunikaci. Zajistuje mezinarodni koordinaci v ramci Evropy.
4Ctyistavova fazova modulace.
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4.2 Obvodové feseni radiostanice
Zakladnimi funk¢énimi bloky jsou:

e PLL/VCO: zdroj frekven¢né stabilniho harmonického vf signélu pro pfijima¢ a modulova-
ného pro vysila¢. Zékladni princip funkce je popsan v kapitole

e Prijimac: je feSen jako superheterodyn s dvojim sméSovanim. Vstup pfijimace je osazen
pasmovym keramickym filtrem a néasledovany sméSovacem. SméSovanim signdlu pfijima-
ného a generovaného z VCO vznikne rozdilovy a souctovy mezifrekvencéni produkt, ktery je
déle zpracovavan. Kmitocet VCO musi byt o pozadovanou hodnotu rozdilu vyssi nebo nizsi
nez je prijimany kmitocet. Obvyklad hodnota mezifrekvence je 21,7 nebo 10,7 MHz. Nasle-
duje mezifrekvenéni filtr, druhy smésovac, filtr a demodulator. Obvody druhé mezifrekvence
a demodulatoru jsou feseny obvykle formou specidlniho integrovaného obvodu.

e Vysilac¢: vstupni signél z mikrofonu je pfiveden na predzesilovac s regulovatelnym ziskem.
Nasledné pak do VCO, kde je jeho prostfednictvim ovliviiovan vystupni kmitocet — prin-
cip FM modulace. Takto ziskany modulovany signal je dale v koncovém stupni zesilen na
150-250 mW a to v zavislosti na zisku pouzité antény. Maximalni vyzafeny vykon je povo-
lovacimi podminkami omezen na 500 mW EIRPZ. K eliminaci harmonickych signali je mezi
koncovym stupném vysilace a anténou zafazena dolni propust ve formé dvojitého m-¢lanku.

o MCU: realizuje ovladani funkénich blokt radiostanice, zobrazeni stavovych informaci na
displeji a reakci na pokyny uzivatele.

*—— Pfijimac —» NF zesilovaC —»

i ;

PLL Displej
VCO MCU Klavesnice

Vysila€ < O

Obr. 4.1 Blokové schéma PMR radiostanice

4.3 Pracovni frekvence a VCO

Pro provoz radiostanic je vyhrazeno frekvenéni pasmo 446,0-446,1 MHz. Tento tsek je rozdélen
na 8 kandlt. Radiostanice obvykle nezobrazuje pracovni kmitocet, ale pouze ¢islo zvoleného
kanalu. Z tab. 4[] je patrné, Ze jejich vzajemny rozestup je 12,5 kHz. Jedna se o standardni
bézné uzivanou hodnotu, kterd umoznuje dostatecnou eliminaci preslechii ze sousednich kanali.

K prenosu modula¢niho signalu je vyuzita tizkopasmova frekvenéni modulace s modualénim
indexem m <= 1. Maximalni dovoleny kmito¢tovy zdvih pro tyto komunikacéni tcely je stanoven
na 3 kHz. Modula¢ni signdl je pfenasen v rozsahu cca 60-2800 Hz a jeho maximalni strop byva
obvykle omezen dolni propusti v mikrofonnim ptedzesilovaci. Pro pfenos bézného hlasu jsou tyto
parametry dostacujici.

SEkvivalentni izotropné vyzafeny vykon. Plati vatah Prrrp = Prx10%'¢ [W;W;dBi]. Pfevzato z [9].
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Tab. 4.1 Rozdéleni kanalt

Kanal | Stfedni kmitocet [MHz]
446,00625
446,01875
446,03125
446,04375
446,05625
446,06875
446,08125
446,09375
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harmonického vysokofrekvenéniho signalu, ktery je vyuzivan vysilacem i pfijimacem. Byva reali-
zovan formou rezonan¢niho LC obvodu s varikapem, ktery umoznuje v zavislosti na ptivedeném
stejnosmérném napéti ménit svoji kapacitu a tim i rezonancni frekvenci. Varikap nenahrazuje ce-
lou kapacitni slozku LC obvodu. Je zapojen v sério-paralelnim obvodu s fixnimi kapacitami kon-
denzatori. Preladitelnost oscilatoru je omezena a jeho rozsah zavisi zpravidla na pozadovaném
kmito¢tovém rozsahu a pouzité prvni mezifrekvenci ptijimace. U PMR radiostanic byva obvykle
25-30 MHz. Podobnym zpusobem je implementovan FM modulator, ovSem sério-paralelni fixni
kapacity jsou zvoleny tak, aby zména frekvence v zavislosti na pfivedeném napéti byla v fadu
desitek kHz.

VCO . > f o

LAD

PLL |«—» MCU

TfREF

Obr. 4.2 Zapojeni VCO v kombinaci s PLL

Samotny VCO je teplotné a casové nestaly. K udrzeni pfesné frekvence je nutnéd neustala
korekce ladicitho napéti. Z tohoto diivodu obsahuje kazdé radiostanice regulator (PLL), ktery
zajistuje stabilni vystupni frekvenci s moznosti ¢islicového nastaveni jeji hodnoty.

Princip ¢innosti PLL spociva v porovnavani fazi vystupniho signalu foyr s referenénim
frer. Na zdkladé zjisténého fazového rozdilu je vytvoreno ladici napéti Upap, které ovliviiuje
frekvenci VCO. Signaly foyr a frer jsou pred fizovym detektorem privedeny na interni kon-
figurovatelné délicky. Na zakladé nastavenych délicich pomért lze zvolit pozadovanou frekvenci
VCO. Referencni signal frpr je ziskan pomoci stabilniho krystalového oscilatoru s nékolikana-
sobné nizsim kmitoctem nez je pracovni kmitocet VCO a byva zpravidla soucasti integrovaného
obvodu, ktery realizuje PLL — vyjma externiho krystalu.

Z uvedeného popisu ¢innosti PLL je zfejmé, Ze presnost VCO je zavisla na presnosti referenc-
niho oscilatoru. V ptipadé, kdy by krystalovy oscilator vykazoval néjakou frekvenéni odchylku
od své jmenovité hodnoty, je mozné ji ve velmi malém rozsahu eliminovat proménnym kondenzéa-
torem. Byva volné pfistupny na DPS radiostanice. Vliv na kmitoc¢et VCO je obvykle do 10 kHz.
Zde je nutno upozornit, ze zadnd nové zakoupena radiostanice by neméla mit odchylku VCO
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vétsi jak cca 1 kHz — do této hodnoty nelze pozorovat vyraznéjsi zhorSeni kvality pfeneseného
modula¢niho signalu. Pokud je odchylka VCO vétsi, je vhodnéj$im feSenim reklamace.

4.4 Sumova brana

Vyhodou frekvenéni modulace je pomérné kvalitni pfenos modula¢niho signalu a nepfilis velka
citlivost na primyslové ruseni. Nevyhodou je naopak velmi silny Sum v pfipadé, kdy pfijimac
v radiostanici nemé na vstupu zadny nebo dostatecné silny nosny signal. Aby obsluha nebyla
timto Sumem obtézovana, obsahuje kazda radiostanice funkci Sumové brany. Princip jeji ¢innosti
je znézornén na obr. 48l Jedna se pouze o ilustraéni piiklad. Charakter intenzity vf signalu nemé
v redlném prostiedi tvar primky, ale je zatiZzen Sumem.

EA
reprodukce
?Reprodukor pfipojen
Pr————— 4 - ___
I\_ ‘Reprodukor odpojen
>

t

Obr. 4.3 Princip Sumové brany

Demodulator v prijimaci radiostanice sleduje intenzitu vstupniho vf signalu E a porovnava
ji s nastavenou prahovou hodnotou P. Pokud se signél dostane nad tuto hodnotu, demodulétor
pfipoji vystupni demodulovany nf signal k nizkofrekven¢nimu zesilovaci. V opacném piipadé
zustane odpojen. Vyrobci obvykle nastavuji Sumovou branu tak, aby byl reprodukovan pouze
srozumitelny hlasovy prednes za obvyklych provoznich podminek. Z divodu, ze ve vétsiné radi-
ostanic nelze prahovou hodnotu nastavit bez zasahu do elektronickych obvodi, je nutné zajistit,
aby vzajemné komunikujici radiostanice mély za kazdych okolnosti dostate¢né silny signal.

4.5 Usporny rezim

Radiostanice je z principu svého uziti koncipovana jako prenosné zafizeni s bateriovym napéje-
nim. Proto je zcela pfirozenou snahou vyrobctt maximalizovat provozni dobu i za cenu urcitych
kompromist. Jedna se totiz o kvalitativni parametr, ktery je potencidlnimi zdkazniky snadno
porovnatelny s konkurenci. Provozni doba radiostanice zavisi pfedevSim na kapacité pouzitych
akumulatort a na zptisobu fizeni odbéru v jednotlivych ¢astech radiostanice. Je zfejmé, ze v re-
zimu p¥ijmu je zcela zbytecné napajet mikrofonni piredzesilova¢ nebo v rezimu vysilani kompletni
obvody prijimace.

Existuje vSak jesté jedna moznost, vyrobci hodné vyuzivanou, jak priimérnou spotiebu
radiostanice velmi vyrazné snizit. Je zalozena na predpokladu, Ze se radiostanice vétsinu svého
provozniho ¢asu nachézi v rezimu pfijmu s uzavienou sumovou branou. V tomto klidovém stavu
MCU udrzuje prijimac¢ ve vypnutém stavu s odpojenym napajenim. Spotieba se tak pohybuje
do 1 mA. Aby byla zachovdna komunikaéni schopnost radiostanice, MCU periodicky spousti
prijimac na nékolik ms. Spotieba vzriusta na desitky mA. Pokud se na vstupu pfijimace v okamzik
jeho spusténi nachazi signal, ktery otevie Sumovou branu, MCU okamzité zareaguje docasnym
odpojenim tohoto tisporného rezimu po celou dobu vysilani protistanice. Pro zajisténi plynulé
komunikace je tisporny rezim neaktivni dalsich cca 15 sekund po ukonceni vysilani protistanice.
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Nevyhodou uvedeného zpiisobu snizovani spotfeby je fakt, Ze radiostanice je mezi dvéma
testy pritomnosti signélu pro protistanici absolutné nedostupné. Vyrobci proto voli kompromisni
interval testil v rozsahu 1-2 s. Tato hodnota pro vétsinu ptripadd postacuje. Vyuziti radiostanice
v ramci této DP nepocita s bateriovym napajenim, ale u vétsiny radiostanic nelze tento tsporny
rezim trvale vyfadit z ¢innosti. Vhodnou konfiguraci interface je tedy nutné zajistit, aby k pre-
nosu povelu doslo az v momenté, kdy bude pfijimaci radiostanice skuteéné modulacni signal
k proté€jsimu interface prenadset. V opacném piipadé by mohlo dochazet k ofezavani zacatku
povelu na pfijimaci strané a naslednému selhavani komunikace.

4.6 CTCSS

S funkci CTCSSY se 1ze setkat u lepsich PMR radiostanic. Rozsifuje funkci umové brany o moz-
nost selektivniho vybéru signalu. Princip CTCSS je zaloZen na faktu, ze vysilaci radiostanice do
modula¢niho signalu ptfidéava harmonicky subtén v intervalu 67-255 Hz. Pokud je na prijimaci
strané detekovan dostatecné silny vf signal a soucCasné je v demodulovaném signalu zjiSténa
pritomnost pozadovaného subténu, je pfipojen reproduktor. Ve vSech ostatnich pfipadech je
odpojen. Obvykle je k dispozici 38 volitelnych subténii.

Vyhodou CTCSS je, ze pfijimaci stanice ignoruje vSechny ostatni vysilace, které nevysilaji
pozadovany subtén. Je zde mozZné pouzit analogii k VLAN v pocitacovych sitich, kdy jedno
prenosové médium sdileji logicky nezavislé sité.

Velmi c¢asto lze v reklamnich materialech k radiostanicim nalézt tvrzeni, Ze umoznuje provoz
na 308 kanalech apod. Jedna se vSak o mystifikaci spotiebitele. Dle kapitoly 4.3 je k vyuziti
pridéleno 8 nezavislych kanéalt — kmitoctt. Na kazdém lze vytvorit 38 logickych skupin, ovsem
vysilat mize na daném kanale vzdy jen jedna radiostanice bez ohledu na nastaveny subton.

4.7 Pripojeni radiostanice k interface
4.7.1 Napajeni

Napéjeni prenosnych PMR radiostanic je feSeno vyhradné pomoci tuzkovych a mikrotuzkovych
NiCd/NiMH akumulétorovych ¢élanku. Lze sice najit nékteré vyjimky vyuzivajici interni specialni
akumulator, ale vétsina vyrobcu vyuziti tuzkovych ¢lanku preferuje. Divodem je skutecnost, Ze
provozni doba ¢lankd muzZe pri intenzivnim vyuziti radiostanice klesnout na pouhych nékolik
hodin a po této dobé by byla radiostanice nepouzitelna. Uzivatel vSak mutize vlastnit jinou sadu
nabitych akumulatorovych ¢lanku, které je mozné vymeénit a radiostanici dale vyuzivat.

7Z kontextu této diplomové prace je pomérné lhostejné, jakou formou je bateriové napajeni
realizovano. Dilezity je pouze fakt, Ze vyrobci vyuzivaji k napajeni typicky 4 kusy ¢lankd a vét-
Sina radiostanic neobsahuje konektor pro externi pripojeni napajeciho napéti. Je tedy nutné
externi napajeni privést pfimo na kontakty pro baterie a zajistit jejich fadné, trvalé a nede-
struktivni uchyceni. Tento zptsob sice neodporuje povolovacim podminkam, ale neni také prilis
elegantni. Je vSak nejjednodussi a provozné spolehlivy.

Velikost napajeciho napéti je odvozena od poctu pouzitych ¢lankt a jejich typu. Jmenovité
napéti akumulatoru je 1,2 V, suchého ¢lanku 1,5 V. Rozmezi celkového napéti bateriovych sad
se mize pohybovat v intervalu 4,8-6 V. Vétsina radiostanic obsahuje interni stabilizator na
provozni napéti 3,3 V pro fidici ¢ast, prijimac¢ a VFO. Koncovy stupen vysilace je pfipojen mimo
stabilizator. Kompromisni velikost externiho napajecitho napéti byla zvolena na 5 V. Spotieba
radiostanice v rezimu vysilani je pri tomto napéti typicky 250-350 mA.

5Continuous Tone-Coded Squelch System. Vyuzivano pievazné v profesiondlnich radiovych sitich.
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4.7.2 Audio vstup a vystup

Témeér kazda radiostanice obsahuje na svém téle konektor nebo konektory, jejichz prostrednic-
tvim lze k radiostanici pfipojit ndhlavni soupravu. Ta je vhodné predevsim z toho divodu, zZe
umoznuje uzivateli vyuzivat radiostanici bez nutnosti drzeni v rukou napf. pfi sportu, jizdé
na motocyklu apod. Fyzicka realizace pripojeni byva provedena obvykle dvéma zpisoby. Oba
vyuzivaji podobného zapojeni, rozdil je pouze v pouzitych konektorech.

e Varianta 1: pro pripojeni externiho reproduktoru i mikrofonu je vyuzit spole¢ny konektor
typu JACK 3,5 mm ve stereofonnim provedeni. Ve velmi ojedinélych piipadech se lze setkat
s mensi verzi tohoto konektoru i v rdmci této varianty.

e Varianta 2: pro pripojeni externiho reproduktoru je vyuzit konektor typu JACK 3,5 mm
v monofonnim provedeni. Externi mikrofon je pfipojen prostiednictvim typu JACK 2,5 mm,
také v monofonnim provedeni.

3,3kQ 3,3kQ
| uﬂ
TF PTT B - PTT

Varianta 1 Varianta 2

Obr. 4.4 Zapojeni nahlavnich sad

Dle obr. 4/ je zfejmé, ze kazda nédhlavni souprava obsahuje tlac¢itko PTT (Push To Talk).
Po jeho stisku zacne radiostanice vysilat a je mozné hovotit. Vzajemné propojeni radiostanice
a interface je realizovano prostym spojenim jejich audio vstupu a vystupt. Vyuzit lze stinény
dvouzilovy kabel s pfislusnymi konektory. Hardwarova emulace zapojeni ndhlavni sady, zvlasté
funkce tlac¢itka PTT, je realizovana v zapojeni interface.

4.7.3 Uroveit modulace

Z principu frekvenc¢ni modulace vyplyva, ze kmitocet VCO je zavisly na tirovni modula¢niho sig-
nalu. Maximélni dovolend zména je dle kapitoly 4.3 stanovena na 3 kHz. Mikrofonni predzesilovaé
v radiostanici je nastaven tak, aby tento maximalni zdvih nebyl za obvyklych podminek ptekro-
¢en. JelikoZ radiostanice nemé ve vét$iné pripadu implementovanu funkci hlasového kompresoru
nebo alesporni limiteru, obvyklou podminkou se rozumi fakt, ze uzivatel hovoii do mikrofonu
béznou hovorovou hlasitosti. V piipadé prekroceni modula¢niho zdvihu dochéazi k nasledujicim
jevam:

e 7ZvySuje se zkresleni prednesu na prijimaci strané. Pokud je frekvenc¢ni zdvih prekrocen velmi
vyrazné, stava preneseny hovor zcela nesrozumitelny. Pfedstava, ze zvySeny hlas zajisti lepsi
srozumitelnost na druhé strané je zcela nespravny.

e Vlivem vétsi Sitky vyuzivaného pasma dochazi k pieslechim na sousedni kanaly. Tento
stav je z provozniho hlediska zcela nepfijatelny a jedna se o hrubé poruseni povolovacich
podminek.

Na obr. 4[l je zobrazeno frekvenéni spektrum FM modulace s mirné zvySenym a normalnim
zdvihem. Stfedni frekvence pracovniho kanalu fx vychézi z tab 4[Il Stejné je tomu i u sousednich
kanald frx_1 a fx41. Pro ndzornou ilustraci pfeslecht u zvyseného zdvihu byl zvolen harmonicky
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modulac¢ni signdl fi; s limitnim kmitoétem 3 kHz. Krajni spektralni ¢ary normalniho zdvihu
jsou umistény na hranici povolené kanélové sitky pasma, u zvyseného jiz zasahuji do prostoru
sousedniho kanalu a zptsobuji preslechy.

Pro zpétnou rekonstrukci modula¢niho signdlu vyuzivd demoduldtor uvedenou kanalovou
$itku pasma. PMR radiostanice vzhledem ke své cené neobsahuje pfilis strmy druhy mezif-
rekvencni filtr. Dtsledkem tohoto faktu je jista tolerance demodulatoru k mirnému prekrocéeni
modula¢niho zdvihu nebo k posunuti kmitoétu VCO, jak je uvedeno v kapitole [4.3]

A Maximalni Sifka pasma

U pro jeden kanal
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Obr. 4.5 Amplitudy spektralnich ¢ar zvyseného (nahote) a normalniho (dole) zdvihu

Interface obsahuje na svém nf vystupu prvek, kterym lze Groven vystupniho signalu v Si-
rokém rozsahu ovliviiovat. Je tedy nutné, aby tato tiroven byla prizptisobena citlivosti exter-
niho mikrofonniho vstupu radiostanice a zaroven nebyl prekrocen maximélni frekvencni zdvih.
K presnému nastaveni je vhodné pouzit spektralni analyzator. Jednd se o pristroj velmi néa-
kladny, dostupny pouze v laboratofich a servisnich centrech. Alternativni metoda, kterd vSak
pro ucel této diplomové prace zcela postacuje, spo¢iva v nastaveni irovné modulace poslechem.
Zvuk z reproduktoru piijimaci radiostanice musi byt jasny, nezkresleny a jeho hlasitost mirné
nizsi nez bézny hovor.

4.8 Dosah

Dosah PMR radiostanic resp. jejich vzadjemné radiova dostupnost je velmi relativni pojem,
ktery zavisi na mnoha faktorech. Mize se pohybovat od 100 m v husté méstské zastavbé do
cca 100 km v idedlnich podminkach. Vybér nékolika nejpodstatnéjsich faktort je sefazen dle
dilezitosti v nasledujicich bodech:

vvvvvv

vilny na pracovnich frekvencich PMR pasma ma jiz jisté zndmky chovani svételného paprsku.
Mezi vlastnosti Siteni patii nepriuchodnost terénem, silny Gtlum pii prichodu zelezobeto-
novymi zdmi a plechovymi objekty. Naopak nevadi cihlové zdi, sklo, plasty. Idealni poloha
komunikujicich radiostanic je takova, aby mezi nimi byla zajisténa opticka viditelnost. V p¥i-
padé, ze to neni mozné, jsou akceptovatelné zdi budov, ve kterych je radiostanice umisténa.
Jakakoliv dalsi zastavba vyrazné zkracuje dosazitelnou vzdalenost.
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Anténa: povolovaci podminky stanovuji, Ze anténa musi byt integréalni a neodnimatelnou
soucasti radiostanice. Jeji zisk musi byt navrhnut tak, aby nedoslo k pfekroceni maximélniho
vyzareného vykonu. Z hlediska pfijmu je samoziejmé vyhodnéjsi smérova ziskova anténa,
ovsem u PMR radiostanic je nutné vyuzit integrovanou. Vyraznéji tak stoupd vyznam
polohy, pro dosazeni vétsiho dosahu.

Citlivost prijgimace: byva u vsech PMR radiostanic velmi podobna a je z hlediska uziva-
tele neovlivnitelna. Zde je nutné podotknout, ze vysoka citlivost prijimace automaticky
nezarucuje lepsi prijem. Dilezitymi vlastnostmi jsou také mezikanalova selektivita a inter-
modulaéni odolnost. Tyto kvalitativni parametry musi byt s citlivosti v rovnovéaze.
Primyslové ruseni: je forma elektromagnetického smogu, ktery vznika primyslovym pro-
vozem elektrickych spottebi¢d, jizdou dopravnich prostiedk® vyuzivajici trolejové sbérace
apod.

Odrazivost: je schopnost lomu elektromagnetické viny o néjaky objekt. Této vlastnosti muze
byt vyuzito pri realizaci spojeni mezi dvéma body, které jsou formou pfimé viny radiové
nedostupné. Vyuzije se pritom vlny odrazené, naptiklad o néjaky zelezobetonovy diim. Od-
razivost je silné zavisla na mistnich podminkach a nemtiZze byt povazovana za regulérni
parametr urcujici dosah radiostanice. Je to ovS§em moznost, kterou lze v ojedinélych pripa-
dech vyuzit.

Utlum trasy: je zévisly na meteorologickych podminkach. Pro kratké vzdalenosti v fadu
jednotek km je utlum prenosové trasy velmi malo vyznamny. Projevuje se prevazné na
del8ich vzdalenostech a vyraznéji na vyssich pracovnich kmitoctech.

Redlny dosah PMR radiostanic je v pripadé optické viditelnosti a prostfedi malého mésta
3-4 km. Na venkové se tato vzdalenost prodluzuje na dvojnasobek. Nasazeni PMR radiosta-
nic v rdmci velkého mésta se znaénym primyslovym ruseni degraduje dosazitelnou vzdélenost
na 1-2 km a tato vzdélenost koresponduje s omezenym dosahem jakychkoliv bezdratovych Wi-Fi
spojti. Ve vSech pfipadech jsou uvedené vzdélenosti stanoveny na zdkladé provozni zkusenosti
a garantuji pfenos modula¢niho signalu bez vyrazného zkresleni a Sumu.
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Interface

Interface je elektronické zafizeni, které umoznuje vyuzit PMR radiostanici k sestaveni pfeno-
sového kanalu a distribuci povelu. Disponuje vlastnim komunika¢nim protokolem s autentizaci.
Navrzené DPS v systému Eagle, 3D modely a realné fotografie jsou umistény v priloze

AT-MEGAS-P

- -}
5 B .

ed bd b

Obr. 5.1 3D model DPS interface

5.1 Hardware

Schéma zapojeni interface je uvedeno v ptiloze Je rozdéleno na tfi funkcni bloky. Jejich
vyznam je nasledujici:

e Hlavni ¢dst: obsahuje zédkladni funkéni prvky interface. Jedna se o MCU, DTMF dekodér,

napétovy stabilizator a obvody umoZnujici pfipojeni radiostanice. Soucasti zapojeni jsou
dvé LED na signalizaci vysilani (¢ervend) a pfijmu DTMF ténu (zelend). Podrobnéji je
problematika DTMF popsana v kapitole

e TTL/RS232 prevodnik: realizuje obousmérnou konverzi sériové linky mezi standardni tirovni

RS-232 a TTL. Vyuzit je I0 MAX232. Pokud je interface umistén v lokalité, kde neni
pozadovano pripojeni k nadfazenému systému, neni nutné soucastky tohoto prevodniku
osazovat. Sériova linka v TTL drovni je vyvedena formou jumper listy v kazdém pripadé.
Konfiguraci interface je tak mozné provést s vyuzitim externiho prevodniku.

e Relé: jsou urCena pro odpojeni spotiebice od napajeni. Jejich pocet vychazi z obvyklych

pozadavki, resp. usporadani typického uzlu bezdratové sité — WiFi klient, WiFi pfistupovy
bod a sifovy switch. V pfipadé, Ze interface nerealizuje funkci odpojovani spotiebicd, je
mozné obvody relé neosazovat. Jedna se zpravidla o interface, ktery je pfipojeny k nadra-
zenému systému a lokalné nic neodpojuje.

MCU zajistuje veskerou logickou funkcionalitu a tvori tak zasadni soucést interface. Jeho volba je
zalozena na zakladé nalezeni optima mezi maloobchodni dostupnosti kusovém mnozstvi, nizkou
cenou, moznostmi implementovanych periférii, poctem vstupné/vystupnich pind a rozméry. Pti
porovnani produktové nabidky firem Atmel, Microchip a Motorola je nevhodnéjsi MCU 8-mi
bitovy ¢len rodiny AVR? Atmel ATmega8.

Komunikace s interface prostifednictvim RS-232 byla zvolena z dtvodu své jednoduchosti

a podpory témér ve vSech operacnich systémech. Implementace preferovanéjsiho USB rozhrani

"Oznaéeni pro rodinu 8-mi bitovych RISC mikrokontrolérii z produkce firmy Atmel.
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do interface je mozny, ale doslo by k vyraznému nartstu ceny. A to je u jednotek, které nebudou
trvale pripojeny k nadfazenému systému, velmi negativni faktor. V pfipadé nutnosti je vhodnéjsi
vyuzit externi USB/RS-232 ptfevodnik, ktery je bézné dostupny v maloobchodni siti. Vyzkouseny
byly pfevodniky zalozené na obvodech Profilic PL2303 a FTDI FT232BM.
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Obr. 5.2 Blokové schéma interface

Vyznam vstupt a vystupt:

+12V : napéajeni interface. Jeho velikost je volena s ohledem na pfipojena relé. V hlavni ¢asti
zapojeni je umistén stabilizétor, ktery zajistuje napdjeni MCU, DTMF dekodéru a pfipadné
radiostanice. Klidovy odbér interface bez sepnutého relé je 15 mA. Napéajeci zdroj musi byt
patficné proudové dimenzovan. Vhodna hodnota maximéalniho proudového zatizeni zdroje
bez poklesu napéti pod 12 V je 1 A. Lze vyuzit rizné spinané sitové adaptéry.
+5V_TCVR: napajeci napéti pro radiostanici. Toto napéti je ziskano ze stabilizatoru zmi-
néného v predchozi odrazce. Maximalni mozny kratkodoby proudovy odbér je 800 mA a to
z duvodu, Ze stabilizator neni chlazen. Dalsi informace o napajeni PMR radiostanic jsou
uvedeny v kapitole 7.1l

TXD, TXD(TTL): datovy vystup sériové linky RS-232 ve standardni a TTL trovni.
RXD, RXD(TTL): datovy vstup sériové linky RS-232 ve standardni a TTL tGrovni.
MISO, MOSI, SCK, RESET": systémové rozhrani pro programovani MCU.

RFE1la, RE1b: vykonové vystupy relé. V klidovém stavu jsou kontakty relé sepnuty. Po
pfichodu povelu dojde k jejich rozpojeni na stanovenou dobu. Vystupy RE2a, RE2b, RE3a
a RE3b jsou funkéné analogické.
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RE4-8: logické vystupy. Po prichodu povelu je na téchto vystupech po stanovenou dobu
nastavena log.1. Lze jej vyuzit napf. pro pripojeni dalsich relé apod.

RX_IN: vstup nf signdlu z radiostanice. Jeho tiroven neni vzhledem k vlastnostem DTMF
dekodéru uvedenym v kapitole B.2.1] podstatni. Optimalni hodnota je polovina rozsahu
hlasitosti radiostanice.

MOD/TX: sdruzeny vystup modula¢niho signalu a povelu k zahéjeni vysilani. Odporo-
vym trimrem P1 je mozné nastavit iroven modulace tak, aby spliovala podminky uvedené
v kapitole 4. 7.3l

GND: misto s nulovym potencidlem vzhledem k napajecimu napéti a ostatnim signaltim.

DTMF

Princip DTMF spociva na prenosu ténu, ktery je slozen ze dvou harmonickych signalu fg a fr,
o presné definované frekvenci. Jednim ténem lze prenést 16 riznych stavi — znaki. Jejich vycet
je uveden v tab. 5[

Tab. 5.1 Tabulka frekvenci DTMF tént
fH [HZ]

1209\ 1336 \1447 \1633
_leor] 1 2 3 A
= [ 770 4 5 6 B
“i 852 7 8 9 C
941 || = 0 4 D

) 3 .
f(t) = sin(2r fyt) + Zszn(27Tth) (1)

Kli¢ové vlastnosti DTMF:

Pfenosova rychlost je omezena na max. 10 znakt za sekundu a odpovidd minimalnimu
garantovanému c¢asovému rozlozeni 50 ms toén, 50 ms mezera. Ténova volba neni priméarné
ur¢ena k prenosu dat, ale pouze k prenosu signalizace.

Vzhledem k nizké prenosové rychlosti a prenosu informace ve frekvencni oblasti vykazuje
velmi malou chybovost. Pokud se chyba vyskytne, ma charakter neprijatého znaku, niko-
liv chybné prijatého znaku. Za predpokladu, ze komunikujici strany presné vi, jaky format
zpravy maji od svého protéjsku v dany moment ocekavat, neni nutné komunikaci zabez-
pecovat detekénimi a opravnymi kddy. U navrzeného komunika¢niho protokolu je tento
predpoklad splnén.

5.2.1 P¥ijem DTMF

Detekci DTMF lze realizovat nésledujicimi zpiisoby:

FFT: implementace rychlé fourierovy transformace do MCU je mozn4 dle [14]. Prakticky
vSak bylo zjisténo, ze k dosazeni presnosti v fddu Hz by byl potieba podstatné vykonnéjsi
hardware nez je zvoleny MCU. Specialni DSP (digital signal processing) mikrokontroléry
jsou sice v maloobchodni siti k dispozici, ale jejich kusové cena vyrazné narusuje ptuvodni
nizkonakladovou koncepci interface.
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o Goertzeluv algoritmus: vynika vyrazné vétsi efektivitou nez FFT a to predevsim z divodu,
Ze vypocet probihd pouze pro omezeny pocet boda — frekvenci. V pripadé DTMF je jich
pouze 8. Realizace v jazyce C dle [16] prokazala dostateénou funkénost. Z hlediska hard-
ware je nutné, aby byl pfed vstupem A/D pfevodniku umistén predzesilova¢ s limiterem
a nedochazelo k prekroceni maximalni vstupni irovné prevodniku vstupnim signéalem.

o Integrovany dekodér: jedna se o dostupny, jednoucelovy integrovany obvod MT8870 [13].
Jeho funkce spoc¢ivd v pievodu DTMF na 4-bitové slovo. Cinnost MCU je omezena na
obsluhu preruseni, kdy MT8870 signalizuje, ze dekédoval novy piichozi znak a jeho nasledné
zpracovani. Soucasti vstupnich obvodi tohoto IO je nizkofrekvencéni kompresor s limiterem.
Je tak zajiStén Siroky rozsah trovni vstupniho signalu, ktery bude korektné dekédovan.

7Z hlediska finan¢nich nakladd, po¢tu pouzitych soucastek a mista na DPS je vyuziti integro-
vaného dekodéru ve vsech uvedenych parametrech témér shodné s predzesilovacem nutného
u Goertzelova algoritmu. Jedinym zasadnim rozdilem je, ze pfi vyuziti integrovaného dekodéru

dojde k tspore flash paméti MCU. Pouhé obsluha preruseni je pamétové méné néroénéjsi. Inte-
grovany dekodér se tak jevi jako nejvhodnéjsi feseni a byl v navrhu interface pouzit.

5.2.2 Generovani DTMF
Generovani DTMF je vyrazné jednodussi nez jeho detekce. Lze vyuzit tyto zpusoby:

o Integrovany transceiver: jedna se o jednotucelovy obvod MT8880, ktery je schopen DTMF
vytvaret, ale i pfijimat. Jeho hlavni nevyhodou je maloobchodni cena, ktera dosahuje dvoj-
néasobku ceny zvoleného MCU. Vyhodou je naopak vynikajici spektralni ¢istota vystupniho
signalu.

o Software: k vytvareni DTMF lze vyuzit ¢asovace MCU, ktery je schopen pracovat v rezimu
pulzné sitkové modulace - PWM.

Pro realizaci generatoru DTMF byl zvolen softwarovy zptisob a to predevsim z davodu, Ze
zbyteéné nezvysuje naklady a poskytuje pritom dostatecné jakostni signal.

Mezi hardwarové pozadavky PWM, které je nutné splnit, patii stabilni taktovaci kmitocet
MCU a filtrace vzorkovaciho kmito¢tu. MCU ma& ve svém pouzdie umistén interni RC oscila-
tor, ktery ovSem nevynika dlouhodobou kmitoc¢tovou stabilitou a pro realizaci PWM DTMF
generatoru jej proto nelze pouzit. Problém stabilniho taktovaciho kmitoc¢tu byl vSak nepiimo
vyTesen volbou DTMF piijimace MT8870. Tento integrovany obvod vyzaduje ke své ¢innosti
externi krystalovy rezonator o frekvenci 3,579545 MHz. Signal z oscildtoru tohoto obvodu byl
vyuzit pro taktovani MCU.

5.2.3 DTMF generator s vyuzitim PWM

K realizaci PWM je vyuzit osmibitovy Timer/Counter2. Je nastaven tak, aby k inkrementaci
¢itate TCNT2 dochéazelo primo systémovym taktem MCU f;,x; bez preddélicky a rezim pulzné
$itkové modulace byl Fast PWM. V tomto rezimu ma casovy pribéh hodnoty tohoto citace
charakter pily. Po dosaZeni maximalni hodnoty (255) je vzdy vyvoldno preruseni a soucasné
pokracuje inkrementace od nuly. Logicky stav fyzického vystupniho pinu OC2 je zavisly na
porovnani ¢itace TCNT2 s kompara¢nim registrem OCR2.

TCNT2 < OCR2 = OC2 = log.1 (2)

TCNT2 > OCR2 = OC2 = log.0 (3)
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Hodnotou komparac¢niho registru OCR2 lze ovliviiovat stfidu obdélnikového signilu na pinu
0OC2. Jeho perioda je dana vztahem [l Uvedena hodnota soucasné vyjadruje interval mezi vy-
volanim jednotlivych pferuseni po preteceni ¢itace TCNT2.

28
B ftakt

Princip vytvoreni signalu frekvence f ve tvaru sinusoidy spociva v urcéeni jeho okamzité hod-
noty v momenté preruseni a nasledném nastaveni komparacniho registru OCR2 na tuto hodnotu.
Funkce sinus je v MCU realizovana formou tabulky 7' 7-mi bitovych vzorkt v intervalu (0; 27).
Velikost tabulky je N = 128 vzorkd. Vzhledem k tomu, Ze hodnota T,, je konstantni, lezi
i okamzité hodnoty generovaného signdlu f v tabulce T ve vzajemné konstantnich vzdalenos-
tech — nazvano krokem k.

TUZ

[s] (4)

2N
B ftakt [ ] (5)

Z davodu vyssi rychlosti probihaji v MCU pouze celociselné matematické operace. Zaokrouhlena
hodnota uvedeného kroku k by zpusobovala pfili§ vyraznou odchylku od pozadované frekvence

f. Z tohoto divodu se vyuziva zaokrouhleny Sestnéctindsobek ki1g. V tabulce 512 jsou uvedeny
konkrétni hodnoty pro fi.x: = 3579545 Hz.

k

Tab. 5.2 Hodnoty krokt pro obé skupiny pracovnich frekvenci DTMF

fiHe | k| ke | [ fHZ k| ke
697 || 6,381 | 102 | | 1209 | 11,067 | 177
770 || 7,049 | 113 | | 1336 || 12,230 | 196
852 | 7,799 | 125 | | 1477 || 13,521 | 216
041 | 8,614 | 138 | | 1633 | 14,949 | 239

K urceni hodnoty ukazatele p na aktualni vzorek ze sinus tabulky je vyuzito rozsifeného ukazatele
p16. PH kazdém pieteceni ¢itate TCNT2 je hodnota p1g upravena dle rovnice [6l

P16 = P16 + k16 (6)

Pro ziskani skutecného ukazatele p na aktuélni vzorek ze sinus tabulky se ukazatel p;g celociselné
vydéli 16 a soucasné odstrani vse, kromé spodnich 7-mi bitd. Uvedend operace je pro snazsi
pochopeni uvedena v jazyce C:

p = (char) ( ( p16 >> 4 ) & 0x007F )
Nasleduje ziskani vzorku s z tabulky 7"

s =TI[p] (7)

Dle vztahu[Ilje zfejmé, %e uvedeny postup k ziskédni vzorku s je nutné vykonat pro obé frekvence
fm a fr. Vysledkem jsou dva vzorky sg a sp. Obsah komparacniho registru je pak dan vztahem 8l

OCRZSH—FSL—ESL (8)
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5.2.4 Parametry generatoru DTMF

Firmware umoznuje parametrizovat ¢asové rozlozeni ténu formou konstant Tone Time a Space
Time. Interval lze volit v rozsahu 10-2550 ms. Zpisob modifikace je popsén v kapitole (.53
Duvodem pro zavedeni téchto konstant je skutecnost, Ze ani miniméalni ¢asové rozlozeni nemusi
garantovat spolehlivy pfenos a detekci.

Tone Time Space Time
<

DTMF ton n DTMF ton n+1
| -t [ms]

Obr. 5.3 Vyznam konstant Tone Time a Space Time

5.3 Komunikacni protokol

Implementace komunikac¢niho protokolu do firmware interface je jednim z kli¢ovych pozadavkt
navrhovaného systému. Uéelem je, aby nadiazeny systém, kterym je zpravidla server nebo router,
vyslal pouze pozadavek na provedeni vzdaleného restartu a poté jiz jen po stanovenou dobu
¢ekal na vysledek pozadované operace. Jedna se tedy o jistou formu zapouzdieni komunikacniho
protokolu a jednotny projev vzhledem k nadfazenym systémutim.

Vlastnosti komunikac¢niho protokolu:

e Unikatni adresace.

e Komunikace typu peer to peer.

e Autentizace pred provedenim pozadovaného povelu.

e Vyuziti dostupnych nenumerickych znaki v DTMF — A, B, C, D, *, #.

Kazda jednotka®, kterd ma byt schopna komunikovat s ostatnimi, musi mit p¥idélenu unikétni
adresu. Tato adresa je tvofena trojici numerickych znakd a nabyva hodnot od 000 do 999.
Vzhledem k redlnému dosahu radiostanic a hustoté rozlozeni bezdratovych sitovych prvki je
zvoleny adresni prostor vyrazné naddimenzovany. V soucasné dobé by v siti sdruzeni Starhill
postacovala pouze jednocifernd adresa, ve stfednédobém horizontu dvouciferna. Tteti cifra miize
byt pouzita napriklad k rozliSeni lokality.

Vsechny jednotky jsou schopny plnohodnotné komunikovat vzajemné mezi sebou. To zna-
mena, ze kazda jednotka je schopna vyslat pozadovany piikaz k jakékoliv jiné jednotce nebo
tento prikaz prijmout a provést. V redlném nasazeni je vSak filozofie peer-to-peer mirné potla-
¢ena a to z dtvodu, ze piikaz mize vyslat pouze ta jednotka, kterd je pfipojena k néjakému
nadrazenému systému. V siti Starhill jsou tyto jednotky dvé. Jedna se vSak pouze o aplika¢ni
omezeni, nikoliv implementacni.

5.3.1 Autentizace

Smyslem autentizacni schopnosti komunika¢niho protokolu je snizit pravdépodobnost pripad-
ného zneuziti jednotek cizimi osobami. I kdyz je motivace k této ¢innosti velmi rozporuplna,
nelze zcela naivné predpokladat, Ze by se o to nékdo nepokusil.

Nejjednodussi metodou vedouci ke zneuziti neautentizovaného prenosu povelu je zaznam
a opétovné odvysilani ¢asti zachycené relace mezi dvéma jednotkami. V zasadé se jedna o pred-
stirdni cCinnosti regulérni jednotky nékjm jinym. Technickd narocnost tohoto postupu spociva
ve vlastnictvi jednoho kusu PMR radiostanice a libovolného zaznamového zafizeni, napt. PC

8Interface s pfipojenou radiostanici.
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s pripojenym mikrofonem. Jedna se tedy o velmi snadny tkol. Konkrétnim cilem autentizace je
zajistit, aby opétovnym odvysildnim zachycené relace nemohlo dojit k vykonani piikazu a zé-
roven aplikovat takovy mechanismus, ktery by umoznoval ovéfeni identity regulérnich jednotek.
Neni mozné sestavit absolutné bezpecny zptisob autentizace, to zde vsak neni ani cilem. Je
vS8ak nutné prekonat pomyslnou hranici mezi naroc¢nosti aktivit vedoucich ke zneuziti jednotek
a osobnim profitem ttoc¢nika.

Zakladem navrzeného zptisobu autentizace je existence tabulky kédi v EEPROM paméti
MCU. Velikost tabulky je omezena vzhledem k velikosti EEPROM na 200 numerickych zaznamu
Ctvefice numerickych znak v intervalu 0000-9999.

Tab. 5.3 Ukazka tabulky kodia

Index | Kéd
1 2821

2 3283
200 0291

Tabulka je v MCU realizovana formou statického pole proménnych typu neznaménkovy inte-
ger. Jednotlivé ¢islice jsou uloZeny v bitovych ¢tveficich formou BCD kddu. Pritom plati, Ze
Cislice kédu jsou dle své sestupné vahy umistény od MSB smérem k LSB. Kdéd 3283 je ulozen
v tabulce jako hodnota 0x3283h. Tento zptsob uloZeni kédu je vyhodny pfedevsim z hlediska
Cteni a zapisu, kde k ziskani jednotlivych cifer v ASCII formatu postacuje pouhy bitovy posuv,
vymaskovani a pri¢teni konstanty. Nevyhodou je naopak omezeni rozsahu pouzitelnych kodi
vzhledem k celému integeru. V praxi ovSsem neni tento nedostatek vyznamny.

PoZadavek nadfazeného systému

Pfikaz

Index
RELE
Kli¢

Potvrzeni

Odpovéd nadfazenému systému

Obr. 5.4 Transakce mezi dvéma jednotkami P a Q

Na obr. 5Mlje zndzornéna transakce s provedenou autentizaci mezi dvéma jednotkami. Pismenem
P je oznacena jednotka s pfipojenym nadrazenym systémem. Tato jednotka inicializuje auten-
tiza¢ni sekvenci vyslanim pozadavku na vzdaleny reset nebo restart. Ukolem jednotky oznacené
Q je pozadavek fyzicky provést.

Na vyslany prikaz reaguje jednotka ) vygenerovanim pseudondhodného ¢isla z intervalu
(1;200). Toto ¢islo reprezentuje index z tabulky kédu a oznacuje jeden konkrétni fadek. Genero-
véani skutecné ndhodného cisla je pomérné komplikované a vzhledem k cetnosti vyuziti jednotek
by s pouzitim néjakého sofistikovaného algoritmu nedoslo k vyraznému zvysSeni bezpecnosti au-
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tentizace. Byla proto zvolena jednoduché implementace vyuzivajici 8-mi bitovy ¢ita¢ v MCU.

table_index = TCNTO + 1;
if ( table_index>200 ) table_index -= (table_index >> 1);

Cita¢ je inkrementovan systémovym taktem MCU. Po piichodu pozadavku na vygenerovani
pseudondhodného cisla je k jeho aktualni hodnoté v registru TCNTO pfictena 1. Tato operace
zajisti splnéni dolni hranice intervalu v pripadé, ze aktudlni hodnota ¢itace by byla 0. Pokud je
hodnota vyssi nez horni hranice intervalu, je od aktualni hodnoty odecteno ¢islo, které vznikne
posunem o jeden bit doprava. Takto ziskany index je odeslan jednotce P.

Jednotka P index pfijme a na zakladé navrzené funkce [Q provede vypocet a odeslani klice.
Podminkou je, aby obsah tabulky kéda byl shodny s jednotkou () a obé jednotky mély ve svém
firmware implementovanu stejnou funkci. Na rozdil od tabulky kodd je vsak tato funkce ve
firmware zapsana fixné a nelze ji ménit jinak, nez tpravou zdrojovych kdédi.

k+1
klic(k,a) = % +2a —[(a+ 1) mod 3] + 11 9)

k: kéd z tabulky kédt na zakladé prijatého indexu
a: adresa jednotky Q)

Kéd k je z tabulky kéda precten jako hodnota typu integer a nerespektuje ptivodni dekadicky
zapis Ctyfciferné hodnoty. Pokud tedy jednotka P pfijme index 2, je dle ukéazkové tab. 5[3
hodnota k=0x3283h, nikoliv 3283. Jeji vlastnosti je, ze hodnota vysledného klice lezi pro vsechny
mozné kombinace kédu a adres v intervalu neznaménkového integeru, tedy (0;65535).

Jednotka @) provede pred pfijetim klice od jednotky P naprosto shodny vypocet a na-
sledné ho porovna s prijatym klicem. Pokud jsou oba kli¢e shodné, dojde k odeslani potvrzeni
o uspésném provedeni pozadované akce. Pokud je vSak pfijat chybny kli¢ nebo neni pfijat zadny,
jednotka @) se z preventivnich dtivodi na 60 sekund zablokuje.

Uvedeny zptisob autentizace umoziuje piipadnému ttoénikovi ziskat kombinace adresa, in-
dex a klic. Vzhledem k tomu, zZe kli¢ je funkci kédu z tabulky a adresy jednotky @), je jeho
vysledek pro kazdou jednotku typu @ rizny. Na zakladé ziskanych tidaji se mutzZe utoc¢nik po-
kouSet navazovat spojeni s konkrétni jednotkou @, jejiz tidaje mé k dispozici a ¢ekat, az mu
jednotka @) vygeneruje index, ktery itocénik ma k dispozici. Vzhledem k ¢etnosti pouziti jedno-
tek v fadu tydnu (dle redlnych vypadkt) a 60-ti sekundové blokaci jednotek typu @, je postup
odposlechu nutnych adaji a jejich nasledné pouziti velmi zdlouhavé. Navic od utoc¢nika vyzaduje
jisté odborné znalosti, protoze prosty zadznam komunikace nelze v tomto ptripadé pouzit.

5.3.2 Prfenos pozadavku radiové dostupné jednotce

Jedna se o zdkladni komunika¢ni funkci jednotky, ktera realizuje sepnuti relé (rozepnuti napéa-
jeciho obvodu spotiebice) nebo nastaveni log. 1 na pozadovaném vystupu po stanoveny cas.
Spusténi této funkce se provede zasldanim piikazu C' na komunikac¢ni port jednotky. Syntax je
uveden v kapitole [5.5.4

Pozadované argumenty jsou:

e Adresa vzdélené jednotky.

e Pozadovany vystup v intervalu (1;8). Oznacen jako V.

o Cas pozadované akce v desitkich sekund. Povoleny interval je (0;9). Hodnota 0 zptisobi
trvalé sepnuti relé nebo log. 1 na daném vystupu. Tento stav je nasledné uloZzen do interni
EEPROM vzdélené jednotky. Opétovné rozepnuti relé nebo nastaveni log. 0 lze provést
zaslanim piikazu s nenulovym ¢asem na dany vystup. Cas je oznacen jako S.
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Kromé vyse uvedenych parametri je komunikace fizena dal$imi nastavitelnymi konstantami:

o TX Delay: jednéd se o ¢asovou prodlevu mezi zahdjenim vysildni radiostanice a pocatkem
prenosu paketu. Duivodem tohoto opatfeni existence ispornych rezimi u vétsiny radiostanic.
Podrobné popséno v kapitole Vhodné hodnota je 2 s.

e RX Delay: ptedstavuje komunikacni timeout resp. ¢as, kdy jednotka pfijima paket od jed-
notky vzdalené. Pokud béhem prenosu dojde k chybé, po uplynuti tohoto ¢asu jednotka
stornuje stavajici transakci a vrati se do vychoziho stavu. Vhodna hodnota této konstanty
zavisi predevsim na ¢asové charakteristice DTMF tont vzhledem k nejdelSimu paketu, ktera
¢ini 12 znakt pfi prenaseni klice. Je nutné uvazovat také TX Delay, tedy dobu, nez se paket
zacne skuteéné prenaset. Orientacni hodnota je cca 10 s.

TX Dela
< y

Storno transakce

RX Delay

Odesilani paketu
ke vzdalené jednotkce

Pfijem paketu od
vzdalené jednotky

Obr. 5.5 Vyznam konstant TX Delay a RX Delay

—>
Radiostanice Radiostanice
vysila pfijima
»
t [ms]

Popis transakce vychéazi z usporadani definovaného na obr. 5[4l Jednotka P s adresou ppp preda
prikaz jednotce @) s adresou qqq. Pozadovany vystup je V a ¢as S. Typ prikazu je A. Vyuziva se
nenumerickych znak, kterymi DTMF disponuje. Znak * je startovacim znakem kazdého paketu.

Jednotka P vysle inicializa¢ni paket s potfebnymi argumenty.

P: *qqqpppAVS

Jednotka () odpovi zaslanim indexu 4%i.
Q: *pppqqqiii

Nasleduje predani klice kkkkk.

P: *qqqpppkkkkk

Pokud je kli¢ v poradku, dojde k zaslani potvrzeni o provedeni pozadované akce.

Q: *pppqqql

Nasleduje fyzické provedeni formou sepnuti relé nebo nastavenim log. 1 pozadovaného vystupu
V. Po stanoveny cas S je jednotka nedostupna. Potvrzeni o provedeni je proto odesldno jiz
predem. V kazdém okamziku transakce je pfijimaci jednotce zndmo, jak dlouhy paket a s jakjmi
argumenty mé ocekavat. Pokud pfijme paket, kde je libovolny uvedeny tdaj chybny, transakci
stornuje okamzité nebo po uplynuti ¢asu RX Delay.
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5.3.3 Prenos pozadavku prostfednictvim opakovace

V pfipadé, Ze mezi jednotkami neni vzajemna radiova viditelnost (jsou umistény mimo sviij vza-
jemny dosah), lze k uskuteénéni spojeni vyuzit libovolnou jinou jednotku, kterd s pozadovanou
jednotkou radiovou viditelnost ma. Tento provozni rezim je nazvan jako opakovac.

Pozadavek nadfazeného systému pro Q

Obr. 5.6 Jednotka R ve funkci opakovace pro spojeni mezi P a )

Spusténi této funkce se provede zaslanim ptikazu D se shodnymi argumenty, jako je tomu u po-
zadavku na radiové dostupnou jednotku. Navic je vsak nutné specifikovat adresu jednotky R,
ktera vzajemné spojeni zprostiedkuje. Adresa této jednotky je oznacena rrr.

Jednotka P vysle inicializa¢ni paket s potfebnymi argumenty smérem k R. Typ prikazu je B.
P: *rrrpppBVSqqq

Jednotka R odpovi zaslanim indexu #i:.

R: *ppprrriii

Nasleduje predani klice kkkkk.

P: *rrrpppkkkkk

Pokud byl kli¢ v poradku, jednotka R si ovérila identitu jednotky P a nyni pfeda povel jednotce
Q. Jednotka P bude ¢ekat na odpovéd po dobu definovanou konstantou RPTR Delay. Jeji hod-
nota je konfigurovatelna a zavisi na dobé trvani celé transakce mezi R a ) véetné potvrzovaciho
paketu pro jednotku P. Orienta¢ni hodnota muze byt cca 30 s.

R: *qqqrrrAVS

Jednotka () odpovi zaslanim indexu %7i.
Q: *rrrqqqiii

Nésleduje predani klice kkkkk.

R: *qqqrrrkkkkk

Pokud je kli¢ v poradku, dojde k zaslani potvrzeni o provedeni pozadované akce jednotce R.
Zaroven jednotka (@) fyzicky provede poZzadovanou akci.

Q: *rrrqqql
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Jednotka R preposle potvrzeni inicializa¢ni jednotce P.

R: *ppprrril

5.4 QOvéreni dostupnosti

Test dostupnosti je dopliikova funkce, vhodna predevsim na diagnostické tcely. Pokud se vyjde
z usporadani definovaného na obr. 5[], je pro spusténi testu dostupnosti nutné zaslat piikaz
L spolecné s adresou vzdalené jednotky Q. Vlastni test pak probihéd bez autentizace a to z di-
vodu, ze v podstaté jakakoliv odpovéd od vzdalené jednotky znamend, Ze jednotka je dostupné.

Jednotka P vysle inicializa¢ni paket. Prikaz je typu C.

P: *qqqpppC

Jednotka ) odpovi potvrzenim své dostupnosti.

Q: *pppqqql

5.5 Firmware

Firmware? interface je vytvofen v programovacim jazyce C. Ke kompilaci zdrojovych kédi byl
vyuzit volné dostupny kompilator avr-gcc. Je primarné urcen pro opera¢ni systémy unixového
typu, ale lze jej provozovat i v prostiedi Microsoft Windows. Zde je vSak vhodnéjsi vyuzit jiz
predpiipraveného baliku WinAVR [18], ktery vyrazné zjednodusuje instalaci a to vcetné vSech
zékladnich knihoven. Podrobné komentované zdrojové kédy jsou uvedeny v priloze

5.5.1 Format pfikaza

Uzivatelskd komunikace s jednotkou probihéa prostfednictvim sériové sbérnice v terminalovém
rezimu. Parametry sériového portu jsou uvedeny v kapitole [6] spole¢né s nékolika ukazkami
vhodného a ovéfeného software. Vzhledem k omezenému prostoru flash paméti MCU bylo nutné
pri realizaci uzivatelského terminalového prostiedi pojmout minimalistickym zptisobem.

Format prikazu: <pfikaz><argument>
Vyznam jednotlivych poli:

e piikaz: presné jeden alfanumericky znak z intervalu A-Z.

o argument: zddny nebo nékolik numerickych znakt. Néasleduje bez mezery za pirikazem.
V pribéhu zpracovani argumentu je testovana korektnost zadanych hodnot. Pokud je ar-
gument nespravny, je vypsana pfislusna chybova zprava a ptfikaz stornovan.

5.5.2 Informacni prikazy

e H: zobrazi napovédu véetné zakladni syntaxe. Vypis napovédy je uveden v priloze

e P: test dostupnosti lokalné ptfipojeného interface.

e V: aktivuje/deaktivuje rezim vypisu podrobnych stavovych informaci v pribéhu komuni-
kacénich operaci. Lze tak snadnéji nalézt pric¢inu pfipadnych problémd.

9Programové vybaveni elektronickych zafizeni. Uzce vazano na hardware.
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5.5.3 Konfiguracni prikazy

Tyto prikazy jsou urceny pro zapis a ¢teni konfigurace interface. Hodnoty jsou ulozeny v paméti
EEPROM a jsou tedy trvalé i po odpojeni napéajeni.

e A: zobrazi aktudlni adresu interface.

e N<adresa>: nastavi novou adresu interface. Argument adresa je trojcifernd numericka hod-
nota v intervalu 000-200.

e R<index>: vypiSe kdd z tabulky kédt. Argument index je trojcifernd hodnota ukazujici na
konkrétni fadek v této tabulce. Povoleny interval je 000-200.

e W<index><kdéd>: zapiSe novy kéd do tabulky koédt. Vyznam argumentu index je shodny
s prikazem R. Povoleny rozsah ¢tyfciferného argumentu kéd je 0000-9999.

e I: zobrazi aktudalni nastaveni ¢asovych konstant. Vypis je proveden formou 5-tice tficifer-
nych numerickych fetézcti oddélenych mezerou. Prvni t¥i fetézce z levé strany reprezentuji
konstanty TX Delay, RX Delay a RPTR Delay. Skute¢nd hodnota jejich ¢asového tidaje
v ms vznikne vynasobenim zobrazeného c¢isla zakladnim krokem 150 ms. Zbylé dva fetézce
predstavuji konstanty Tone Time a Space Time. Jejich zakladni krok je 10 ms.

e K<TX Delay><RX Delay><RPTR Delay><Tone Time><Space Time>: jednd se o funkci,
kterd hromadné uloZi vSechny ¢asové konstanty. Akceptovatelny tvar argumenti konstant
TX Delay, RX Delay a RPTR Delay vznikne celo¢iselnym podilem ptislusné konstanty
v ms zékladnim krokem 150 ms. Néasleduje doplnéni o pocateéni nuly tak, aby vysledkem
byl tficiferny numericky fetézec. Modifikace argumentti konstant Tone Time a Space Time
je podobny jako u pfedchozich konstant, pouze zakladni krok je zde 10 ms. Pro vSechny
argumenty plati, Ze vypoctena hodnota musi lezet v intervalu (0; 255).

5.5.4 Komunikacni prikazy

Nasledujici tifi piikazy jsou uréeny ke spusténi komunikacnich funkci mezi lokalné pripojenym
a vzdéalenym interface. Komunikacéni protokol je popsan v kapitole 5.3

Mezi spolecné rysy piikazt patfi argumenty adresa a opakovac, které musi obsahovat tfici-
ferny numericky fetézec v intervalu 000-999. Vyznam argumenti vystup a c¢as je uveden v ka-
pitole

e C<adresa><vystup><&as>: pozadavek na pfenos povelu k interface s adresou adresa a pa-
rametry vystup a cas.

e D<adresa><opakova&><vystup><&as>: pozadavek na pfenos povelu k interface s adresou
adresa a parametry vystup a ¢as. K realizaci pfenosu ma byt vyuzito interface s adresou
opakovac jako zprostiredkovatele.

e L<adresa>: pozadavek na ovéfeni dostupnosti vzdaleného interface s adresou adresa. Do-
stupnost je potvrzena vypisem , L: Remote device alive.“

e X<vystup><&as>: pozadavek na vykonani povelu na lokalné pfipojeném interface. Parame-
try jsou vystup a cas.

V prubéhu komunikace jsou na termindl zasilany stavové zpravy ve tvaru, které mohou byt
snadno zpracovany nadfazenym systémem pomoci regularnich vyrazi. Soucasné jsou vSak sro-
zumitelné i pro ¢lovéka. Jedna se o tfi druhy zprav, které se lisi svym prefixem.

o Prefic EM — error message: fatalni chyba a stornovani komunikace.
e Prefiz IM — info message: informativni zprava vhodna do logu.
e Prefir GM — good message: potvrzeni uspésného predani povelu.

Vypis stavovych zprav je uveden v ptiloze
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6 Konfiguracni aplikace

Hardware interface je navrZzen tak, aby umoznil konfiguraci provoznich parametri, spousténi
komunikac¢nich funkei a zasilani stavovych informaci pomoci 3-zilového propojeni standardni sé-
riové sbérnice RS-232. Komunikace probihd vyhradné v terminalovém rezimu v otevieném textu.
Volba tohoto zptisobu vzajemné interakce mezi uzivatelem a interface dovolila realizovat uziva-
telsky privétivé konfiguraéni a provozni prostfedi s minimalnimi softwarovymi a hardwarovymi
naroky. Podrobny popis piikazi a jejich syntax je uveden v kapitole

Principem terminalové komunikace uzivatele s interface je odeslani ptrikazu na RXD vstup
interface zakonceny znakem konce fadku LF, CR nebo jejich kombinaci a néasledny pfijem od-
povédi v podobé textového fetézce z TXD vystupu, ktery je rovnéz zakoncen znaky LF a CR.
K tomu, aby mohl uzivatel s interface takto komunikovat je nutné, aby na svém pocitaci spustil
software, ktery tuto ¢innost zvlada. Zpravidla se jedna o programy typu RS-232 terminal, soft-
warovy sériovy termindl, emuldtor terminalu apod. Alternativnich nazv existuje cela fada, ale
funkcionalita vSech téchto programu je v té nejzakladnéjsi podobé shodna.

Tab. 6.1 Parametry nastaveni sériového portu

Parametr Hodnota
Prenosova rychlost | 9600 baud

Pocet bitt v ramci | 8 bit

Pocet stop bitu 1
Parita neni
Rizeni provozu zadné

6.1 Terminaly pro Microsoft Windows

o Hyperterminal: zédkladni termindlovy program, ktery je pfitomen jiz v zékladni instalaci
OS Windows. Spusténi se provede zadanim pfikazu hypertrm v piikazovém fadku nebo
prostfednictvim nabidky Start.

e Termite: jednoduchy termindlovy software, ktery je mozné zdarma provozovat a libovolné
§irit. Jeho funkce jsou omezené, ale pro komunikaci s interface zcela dostatecné. Jednodu-
chost a pfimocarost v nastaveni je vyhodou. Program je umistén v ptiloze

e The Terminal: tento software byl vyuzivan pfi vyvoji firmware. Mezi jeho hlavni pfednosti
patii Siroké moznosti nastaveni, automatické ukladani ptijatych dat a vyuziti maker. Tento
program je také umistén v piiloze [Dl

#gRR - HyperTerminal 10| x|
File Edit Wiew Call Transfer Help

e
A
123
P
1] 4
-
| | 3
|Cnnnected 0:0z:0% |P.ut0 detect |.ﬁ.utc- detect |5CROLL |C.°-F‘5 |NUM |Ca|:|tu 4

Obr. 6.1 Pracovni okno aplikace Hyperterminal s vystupy pfikazt A a P



42 6 KONFIGURACNi APLIKACE

6.2 Konzolové terminaly pro Linux

Nasledujici dva priklady konzolovych sériovych terminald byly testovany v prostiedi distribuce
Linux Debian 4.0 (Etch). Je nutné podotknout, Ze pro manuélni komunikaci je zna¢né neprak-
tické vyuzivat pfimy pristup k sériovému portu pomoci zapisu a ¢teni souboru /dev/ttySn
(resp. /dev/cuaan v BSD systémech) a to zejména pro nizkou interaktivitu. Lze ji vyrazné zvy-
$it jednoduchym skriptem pro BASH nebo PERL, ale popis feSeni tohoto problému neni cilem
této kapitoly.

e cu: byl vyvijen v ramci projektu UUCP (Unix to Unix CoPy). V uvedené distribuci je
k dispozici v rdmci binarniho baliku uucp.

Spusténi terminédlu na sériovy port /dev/ttyS0 (COM1) a provedeni 2 piikazi A a P:

starhill:"# cu -1 /dev/ttySO -s 9600 -h
Connected.

A

785

P

OK

e Minicom: interaktivni textovy emulator terminalu. Je dostupny v bindrnim baliku minicom.

Welcome to minicom 2.2

OPTIONS: I18n

Compiled on Jan 7 2007, 18:00:43.

Port /dev/ttySO

Press CTRL-I Z for help on special keys

A

785

P

(1)

CTRL-I Z for help | 9600 8N1 | NOR | Minicom 2.2 | VT102 | Online 00:00

6.3 Aplikace RadioReset device configurator

Jednd se o jednoucelovou aplikaci s grafickym uzivatelskym rozhranim, kterd byla vyvinuta
vyhradné na pouziti s navrzenym interface. Je primarné urcéena pro operacni systém Microsoft
Windows, ale lze ji spustit i v prostiedi OS Linux s vyuzitim software z projektu Mono. Hlavni
motivaci ke vniku této aplikace byla snaha o zjednoduseni a zrychleni konfigurace interface.
Zdrojovy kod aplikace je umistén v priloze

Klicové vlastnosti aplikace:

e Moznost exportu a importu konfigurace interface.

Naplnéni tabulky kédi pseudondhodnymi hodnotami.
Ovladani vsech konfiguracnich funkei jednim kliknutim mysi.
Jednoduchy termindl pro diagnostické ticely.

Standardni uspotadani a vzhled aplikace.

Systémové pozadavky:

e Microsoft Windows 98 a novéjsi
e Microsoft .NET Framework 2.0
e Fyzicky sériovy port nebo pfevodnik USB/RS232
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Radio Reset device configurator _|ol x|

File  Config  Setup

]
= & Woor Cove e ALL | s coe po e | B

r Codetable —————— 7 Device config and command
Index | Code - — Device name Device addrezz — — Command
I ’7| " Direct device
{* Remate device

— Delay and time congtants " Femote via repeater
T delay " Remate live test

timeout if data-in failed

ms .
l|<T:-c Delay ll‘ FX or RPTR delay Local device

— R delay
data-in

(==t B = RS ) R TR Y ]

m

— RPTR delay —

Remate device

[¥=]

rECEivE

:

11 M5 | 4 cceptable range 150-33250ms |1D 3: Time [z] 0=0FF

12 =
— Tore time —— |1 3 Port [relay]

13 I— Tone time Spacet.

14 s Execute |

15 — Space time — DTME tone DTMnF+t10ne

18 I img] | [ Code table RYW progress ——
17 ™ | Acceptabls range 10-2550ms |

18

19 — Process lag

20 15.11.2007 14:132:29 [INFO] Configurator executed ;I
= 15.17.2007 14:12:29[0K] Detected portz: COM1, COMZ

22

27 vJ ﬂ

Obr. 6.2 Aplikace Radio Reset device configurator

6.3.1 Komunikacni vazba aplikace s interface

Koncepce aplikace je navrzena tak, aby grafické uzivatelské rozhrani (GUI) tvofilo dalsi (vyssi)
vrstvu nad terminédlovou komunikaci. Uzivatel diky tomu nemusi znat presnou syntax piikazt
interface, ale sta¢i mu pouze znalost vyznamu jednotlivych konfiguracnich parametrt.

Nastaveni sériového portu dle tab. 6] je v aplikaci implementovano na trovni zdrojového
kédu. Uzivatel ma moznost vybéru konkrétniho portu, které ma ve svém operacnim systému
k dispozici.

Navrzena aplikace

! I

I GUI |

: aplikace I

| :

' [

' [

! [

firmware : zpracovani |

MCU | prikazl :

: -
UART < = sériovy

RS-232 o port

Obr. 6.3 Vzajemné vazba navrzené aplikace s interface
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6.3.2 Struktura tfid aplikace

Aplikace je vytvofena v souCasné dobé velmi popularnim objektové orientovaném programova-
cim jazyce C#. Microsoft uvolnil k uzivani vyvojové prostiedi Visual Studio 2005 C# Express
Edition, které poskytuje narozdil od plné verze Visual Studia zcela zdarma. Tento programovaci
nastroj se tak jevi jako velmi perspektivni a pro vyvoj konfigurac¢ni aplikace vhodny.

Nutnou podminkou pro vyvoj a spusténi aplikace je pritomnost Microsoft .NET Framework
2.0 nebo jakékoliv vyssi verze v opera¢nim systému. Aktualné je k dispozici jiz verze 3.0. Da-
vodem pro instalaci frameworku minimalni verze 2.0 je vyuzivani t¥idy SerialPort z jmenného
prostoru System.IO.Ports pro komunikaci pomoci sériového portu pocitace. Tato tfida neni
v nizsich verzich frameworku implementovana a musela by byt nahrazena externim FeSenim.

Popis klicovych tfid implementovanych ve frameworku:

o Application Form: t¥ida zakladniho formulare.
e SerialPort: tfida pro komunikaci prostrednictvim sériového portu pocitace.
e XmlSerializer: export/import atributi libovolné t¥idy do XML struktury.

Popis externich tiid:

e device: tfida obsahuje metody pro komunikaci s interface pomoci dostupnych prikazt a re-
alizuje reakci na prijata stavova data.

e devdata: metody této tiidy zajistuji detekci a korekci typové a syntaktické spravnosti hodnot
v prvcich formuléfe.

e devstore: jedna se serializovatelnou tfidu, kterd obsahuje vyhradné atributy datovych polo-
zek popisujici konfiguraci interface. Téchto atributti vyuziva tfida XmlSerializer pii opera-
cich ulozit (oteviit) konfiguraci do (ze) souboru.

e [ogger: elementarni logovaci mechanismus. Popsan v kapitole

. L

device B SerialPort
Form_term =
4 —  devstore
Y A
< v
Application [T . B . . .
form > XmiSerializer [« » file: config
L— devdata
logger > file: log

Obr. 6.4 Blokova struktura klicovych tiid a jejich vzajemnych logickych vazeb
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6.3.3 Vypis stavovych informaci

Pro vypis stavovych a chybovych hlaseni byl zvolen zptisob udalostniho logu ve formatu:
datum ¢as [typ] zprdva

Typ zprav mtze byt:

e OK: zprava o Gspésném provedeni néjaké operace.
e ERROR: zprava o zjisténé chybé.

o DEVICE: fetézec ptijaty z interface.

e INFO: informativni zprava.

Vystup téchto zprav je provadén do Process logu na formulaii a zaroven do souboru log.txt
umisténého ve stejném adresafi jako binarni soubor aplikace. V konstruktoru tridy logger je
proveden test na tspésné otevieni souboru log.txt. Pokud selze, je ukladani udélosti do souboru

po dobu béhu aplikace potlaceno.

6.3.4 Vyznam vstupné-vystupnich poli formulafe

Device name: alfanumericky identifikator konkrétnich konfigurac¢nich parametri. Tento fe-
tézec se do interface neukladé, slouzi pouze pro snaz$i identifikaci pfi uloZeni nebo ote-
vieni konfigurace ze souboru. Zpravidla reprezentuje nazev interface nebo lokality. Napf.
»AP Svétlov.“ Lze pouzit i diakritiku.

Device address: numericka unikatni 3-cifernd adresa interface. Povoleny jsou vsechny kom-
binace mezi 000 az 999.

TX delay: ¢as mezi zahajenim vysilani radiostanice a pfenosem DTMF paketu v milisekun-
déach. Akceptovatelny interval je 150-38200 ms v kroku 150 ms. Pokud je zadédna hodnota
mimo tento krok, metoda GetDelays() tfidy devdata ji na pozadovany krok upravi.

RX delay: doba, po kterou pfijimaci interface ¢eka na doruceni kompletntho DTMF paketu
od vysilaci strany v milisekundach. Pravidla pro zadani casu jsou shodnd s predchozim
prvkem.

RPTR delay: doba, po kterou prijimaci interface ¢ekd na doruceni kompletniho DTMF
paketu od vysilaci strany v pripadé ¢ekani na potvrzeni od opakovace. Hodnota je opét
v milisekundach a pravidla pro zadani ¢asu jsou opét shodné s predchozim prvkem.

Tone time: délka trvani DTMF ténu v milisekundéch. Akceptovatelny interval je 10-2550 ms
v kroku 10 ms. Pokud je zaddna hodnota mimo tento krok, metoda GetDelays() t¥idy
devdata ji na pozadovany krok opét upravi.

Space time: délka trvani mezery mezi jednotlivymi DTMF tény v milisekundach. Pravidla
pro zadani ¢asu jsou shodné s predchozim prvkem.

Code table: obsahuje 200 kédt urcené pro autentizaci. Povoleny jsou 4-ciferné numerické
hodnoty v rozsahu 0000-9999. Pokud je zaddna numerickd hodnota v jiném formatu, je
zkracena nebo doplnéna nulami zleva.

6.4 Funkce aplikace pro konfiguraci interface

e [ Load config: po vybéru spravného souboru s konfiguraci dojde k nacteni prvki z XML
struktury v souboru do atributi instance tfidy devstore a k naslednému naplnéni prvku
formulare.
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o [ Save config: obsah vsech konfigura¢nich prvki formulare se presune do atributi instance
t¥idy devstore a v podobé XML struktury ulozi do zvoleného souboru.

° Generate random codes: tabulka kédu se naplni pseudondhodnymi hodnotami kédi
s vyuzitim tifidy Random.

e B Terminal: spusti instanci formulafe Form_term, ktery umoziiuje pracovat s interface
podobné jako ze softwarového RS-232 terminélu.

Dale nasleduji funkce pro zapis a c¢teni. Tyto funkce vyuzivaji metod tfidy device. Na
pocatku kazdé z nich dojde k ovéfeni, zda-li je k vybranému sériovému portu interface pripojen
a zda-li je funkéni. Vyuziva se zde prikazu P.

Pti zvoleni funkci pro zapis dochéazi k otestovani povolenych hodnot obsazenych v polich
dle predchozi kapitoly a po uspésném zapisu k nasledné verifikaci. Pokud vse probéhne
v poradku, je az nyni zapis prohlasen za tspésny. Pii volbé funkci na ¢teni testuje prislusna
metoda tfidy device korektnost piijatych dat. Pokud je tento test tspésny, je aktualizovano
prislusné pole ve formulafi.

° nln‘n-n Write address: zapis adresy prostiednictvim piikazu N.

) E';E Write code table: zapis hodnot do tabulky kédi. 200x opakuje ptikaz W se vzristajicim

indexem a kédem z tabulky. Prubéh zapisu je indikovan prvkem Code table RW progress.

o M= Write delay and times: zépis ¢asovych konstant prostfednictvim pifkazu K.

° :: Write all: zapis adresy, tabulky kédt a casovych konstant najednou.

o = Read address: nacteni adresy prikazem A.

° !;,: Read code table: nacteni vSech hodnot tabulky kédé pomoci opakovani pfikazu R se

vzrustajicim indexem. Pribéh ¢teni je indikovan prvkem Code table RW progress.

o = Read delay and times: nacteni ¢asovych konstant piikazem I.

° m Read all: nacteni adresy, tabulky kddt a ¢asovych konstant najednou.

6.4.1 Funkce aplikace pro komunikacni rezim interface

Komunika¢ni funkce interface je mozné ovladat prvky v seskupeni Command. Jsou k dispozici
4 volby:

e Direct device: provede sepnuti relé na lokalné pripojeném interface. Je nutné zvolit vystupni
port a cas sepnuti relé. Pokud na daném vystupu neni relé ptipojeno, dojde k nastaveni
log. 1 na daném vystupnim pinu.

e Remote device: zahaji prenos povelu ke vzdalenému interface s adresou Remote device.
Vyznam portu a ¢asu je shodny jako v predchozim ptipade.

e Repeater device: zahaji pfenos povelu ke vzdalenému interface s adresou Remote device.
K realizaci spojeni vyuzije opakovace s adresou Repeater device. Vyznam portu a casu je
opét shodny jako v predchozim pripadé.

e Live test: provede test dostupnosti na jednotku s adresou Remote device.
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7 Dohledovy systém

V predchozich kapitolach byl popsan navrh hardware interface, ktery je schopen ve spojeni
s vhodnou radiostanici pfenést povel k restartu ke vzdalenému sitovému zatizeni — prvku. Jiz tato
zékladni funkce umoznuje rychle a pomérné efektivné fesit celou fadu problémii, které mohou na
vzdalené strané vzniknout. Nevyhodou stale zlistava nutnost manualni obsluhy administratorem
nebo jiné povérené osoby.

Mezi hlavni koncepéni pozadavky této diplomové prace patii navrh dohledového systému,
ktery by byl do jisté miry autonomni ve vztahu k problémovym vzdélenym prvkim. Je zcela
zfejmé, ze v provozu bezdratové pocitacové sité mohou vzniknout situace, kdy je zasah ad-
ministratora nutny vzhledem k jeho analytickym schopnostem a zkusSenostem. Kazdy vypadek
sitového prvku mé svoji pfi¢inu a tkolem administratora je, aby se pokusil o ndpravu vedouci
ke snizeni ¢etnosti vypadku, nejlépe k jejich tiplné eliminaci. To lze provést napiiklad vhodnou
upravou konfigurace prvku v zavislosti na predchozich zkusenostech s produkty daného vyrobce
a jejich chovanim. Navrhnout zcela autonomni systém, ktery by byl schopen i téchto pochodu
je naroc¢né a vzhledem k tthrnné cetnosti vypadkt prvkid v fadu tydnt i pomérné zbytecné.

Zcela dostatecéna funkcionalita dohledového systému spocivd v detekci sitové dostupnosti
testovaného prvku a pripadnému vyuziti navrzenych interface k jeho vzdalenému restartu. Sa-
moziejmosti je i informovani administratora, ze k restartu prvku doslo a je pak na jeho uvazeni,
jaké kroky provede dal. Vyhodou tohoto feseni je snadnd implementovatelnost a nizka reakéni
doba pfi feseni vypadkt, kdy vzdaleny restart vyhovuje.

7.1 Struktura dohledového systému
Dohledovy systém je zalozen na vzajemné interakci ¢tyf funkénich celku:

e DBMS (Database management system): datova implementace topologie sité, jednotlivych
prvki, jejich vzajemnych vazeb a provoznich stavi.

e Detekce: detekuje dostupnost nebo nedostupnost prvkt v zavislosti na jejich vzajemnych
vazbach. Spousténo periodicky.

e Akce: komunikuje s interface a realizuje pfipadny restart lokalnich nebo vzdélenych sitovych
prvki. Spousténo periodicky po detekci.

o UZivatelské rozhrani: prostiedi pro administraci prvkd v DBMS a konfiguraci parametri
pro detekéni a akéni funkéni celky. Podrobny popis je uveden v kapitole 8l

Detekce |=

Uzivatelské
DBMS rozhrani

Akce

Obr. 7.1 Struktura funkénich celkd dohledového systému
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7.2 Topologie sité Starhill

Na obrazku 72 je zndzornéna obecné topologie bezdratové pocitacové sité Starhill. Z uvedeného
obrazku je patrné, ze topologie je zakreslena ve formé orientovaného stromového grafu.
Fakticky vyznam atributi grafu:

e Vrcholy (velké): jedné se o souhrn aktivnich sifovych zafizeni v jednotlivych lokalitéach, které
jsou v majetku sdruzeni. Napf. smérovace, pristupové body nebo piepinace. Ve vrcholu M
je umistén hlavni server zajistujici vétsinu sifovych sluzeb a je pro provoz sité klicovy.

e Vrcholy (malé): jednd se o uzivatelské podsité, které jsou tvoreny zpravidla klientem bez-
dratového spoje a naslednym metalickym vedenim k uzivateli nebo skupiné uzivateld.

e Orientované hrany: predstavuji spoje mezi lokalitami. Jsou tvoreny ve vétsiné pripadi bez-
dratovymi linkami. Orientace hran v topologii je uvedena ve smyslu prochazeni grafem od
pocatecniho vrcholu smérem ke hranici grafu. Datové linky jsou samoziejmé duplexni nebo
poloduplexni.

gateway

)

Obr. 7.2 Obecn4a topologie sité Starhill

Redlné topologie sité se od uvedené obecné lisi predevsim expanzi vrcholi na jednotlivé
konkrétni prvky, které jsou na dané lokalité obsazeny. Popisuje tak skuteénou cestu (vétev)
od pocatecniho vrcholu az k uzivateli ve formé posloupnosti prvki, prostfednictvim kterych
datova komunikace probiha. Tuto posloupnost musi dohledovy systém znat nebo si ji byt schopen
prohledanim grafu sestavit.
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Obr. 7.3 Priklad skutecné posloupnosti prvki od vrcholu M k uzivateli v uzlu v1
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7 uvedené obecné topologie sité je ziejmé, Ze neexistuje zadny zpusob, jak se k néjakému
vrcholu dostat vice nez jednou cestou. Z toho vyplyva, ze v siti nejsou pouzity zadné zalozni
linky. Tento nedostatek lze sice povazovat za zasadni, ale je nutné podotknout, Ze opera¢ni radius
pouzitych radiostanic a Wi-Fi spoji je 2-5 km. Nasazeni redundantnich bezdratovych spoji
v tak malém prostoru by jesté vice zkomplikovalo situaci v jiz tak velmi intenzivné vyuzivaném
frekvenénim pasmu 2.4 GHz a 5 GHz.

7.3 Implementace datovych struktur v DBMS PostgreSQL

Jedna z nejjednodussich metod popisu vrcholii a hran stromového grafu je vyuziti vazby ro-
di¢ — potomek. Kazdy prvek obsahuje ve svém popisu informaci o prvku, ktery ho v dané vétvi
predchézi. Vyjimkou je prvek korenovy s hodnotou NULL.

Potomek n

NULL «— Kofenovy rodi¢

Potomek n+1

Obr. 7.4 Znézornéni vazby mezi rodi¢em a potomky

K implementaci stromu byl zvolen rela¢ni databazovy systém PostgreSQL z divodu, Ze na
serveru sité Starhill je od roku 2004 provozovan systém spravy sit€ Netadmin, ktery PostgreSQL
vyuziva. Zakladni jadro tohoto spravniho systému bylo vytvofeno v ramci bakalaiské prace [11].
Dohledovy systém je v ramci této diplomové prace chapan jako samostatné aplikace a lze jej
takovym zptisobem provozovat. Ve skutecnosti je vSak poZzadovana moznost kooperace se zmi-
nénym spravnim systémem Netadmin. Propojeni je naznaceno v rela¢nim diagramu na obr. 7/l

Napojeni do struktury

——» id_ip_addr
stavajiciho systému Netadmin

— id_prvek

node_ip node node_reset
PK |idip HPK |id t PK |idreset
id idp id
ip name type
desc out
enable time
GeE A erc . address
- p_login repeater
PK (erc H p_pass
p_kanal
PK |idemail
id
email

Obr. 7.5 Entitné-rela¢ni diagram datové struktury dohledového systému
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7.3.1 Tabulka prvku

Obsahuje seznam sifovych prvka véetné jejich vzdjemnych vazeb. Soucdésti jsou také doplikové
atributy pro uschovani dalsich informaci o prvku.

CREATE TABLE node (
id serial NOT NULL,
idp integer NOT NULL,
name character varying(50),
desc text,
enable boolean DEFAULT true,
erc smallint NOT NULL DEFAULT 1,
p_login text,
p_pass text,
p_kanal text,
update timestamp without time zone DEFAULT now(),
CONSTRAINT node_pkey PRIMARY KEY (id) )

Vyznam atributi:

id: unikatni autoinkrementacni identifikdtor prvku. Referen¢ni integrita relacnich vazeb
s ostatnimi tabulkami je zajisténa pravidlem rule node_delref. Uvedeno v pfiloze

idp: identifikdtor predka. Pfipadnd hodnota NULL je z divodu snazsi programové obsluhy
v detekénim a akénim funkénim celku reprezentovana numerickou nulou.

name: kratké textové oznaceni prvku. Je vyuzivano pti vypisu stromu prvkid v uzivatelském
rozhrani a udalostnimi funkcemi.

desc: atribut pro poznamku o vlastnostech prvku.

enable: povoluje resp. zakazuje zpracovani prvku a celé nasledujici vétve.

erc: chybovy kéd popisujici stav prvku. Vysvétleno v kapitole

p_login, p_pass, p_kanal: informativni textové atributy pro uloZeni prihlasovacich tudaju
a pracovniho kanalu Wi-Fi prvku. Udaje jsou v tabulce uloZeny ve formé prostého textu.
Veskera komunikace s DBMS vsak probiha zabezpecené.

update: ¢asovy udaj posledni modifikace zaznamu v tabulce.

7.3.2 Tabulka emailovych adres

Tato tabulka obsahuje seznam emailovych adres, na kterych bude administrator informovan pfti
ur¢itych zmeénach stavu daného prvku.

CREATE TABLE node_email (
idemail serial NOT NULL,
id integer NOT NULL,
email character varying(50) CHECK (email::text ~ ’~.+Q@.+$’::text),
CONSTRAINT node_email_pkey PRIMARY KEY (idemail) )

Vyznam atributi:

e idemail: autoinkrementacni priméarni KkIic.
e id: referenc¢ni ukazatel do tabulky node na identifikator konkrétniho prvku.
e email: emailovd adresa. S atributem je svazan regularni vyraz, ktery je platny pouze pro

nenulovy fetézec s vyskytem znaku @ a minimalné jednim dal$im znakem na obou jeho stra-
nach. Jedna se o zédkladni ochranu proti prekleptim, nikoliv pravidlo pro zaruceni absolutni
syntaktické platnosti emailové adresy.
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7.3.3 Tabulka IP adres prvkui

Obsahem této tabulky je seznam IP adres téch prvkiu, které jsou spravovatelné a maji pridélenou
IP adresu na nékterém ze svych rozhrani.

CREATE TABLE node_ip (
idip serial NOT NULL,
id integer NOT NULL,
ip inet NOT NULL,
CONSTRAINT node_ip_pkey PRIMARY KEY (idip) )

Vyznam atributii:

e idip: autoinkrementacni primarni klic.

e id: referen¢ni ukazatel do tabulky node na identifikator konkrétniho prvku. Umoziuje rea-
lizovat vazbu mezi prvkem a jeho IP adresou, resp. nékolika IP adresami.

e ip: IP adresa prvku. Datovy typ inet zajisti validitu IPv4 nebo IPv6 adresy. Pfipadné sitovéa
maska je odstranéna a je zbytecné ji zapisovat.

7.3.4 Tabulka parametru pro interface

Tabulka node_reset je urCena pro ulozeni parametri interface (adresy, vystupni port, ¢ast).
Dohledovy systém tyto tudaje vyuziva pfi vytvareni prikazu pro interface, ktery je pripojen
k lokalnimu sériovému portu a zajistuje spojeni se vzdalenymi interface.

CREATE TABLE node_reset (

idreset serial NOT NULL,
id integer NOT NULL,

type character varying(1l) NOT NULL CHECK (email ~ °~.[DPRI{1}$’);,
out smallint CHECK (out = ’~[1-8]{1}$’),

time smallint CHECK (time ~ ’>~[1-9]1{1}$’),

address character varying(3) CHECK (time ~ ’~([0-9]1{3})7$’),
repeater character varying(3) CHECK (time ~ ’~([0-9]1{3})7$°),

CONSTRAINT node_reset_pkey PRIMARY KEY (idreset) )

tdreset: autoinkrementacéni primérni klic.
id: referencni ukazatel do tabulky node na identifikdtor konkrétniho prvku.
time, out: vystupni port a ¢as aktivace vystupu. Hodnoty jsou testovany na spravnost.
address, repeater: adresa vzdaleného interface, pfipadné opakovace.
type: Typ prikazu, ktery bude lokalné pripojenému interface odeslan. Moznosti jsou:
— D (direct): bude sepnuto relé na lokalné pfipojeném interface.
— P (remote): povel bude zaslan vzdalenému interface v radiové dostupnosti.
— R (repeater): k pfenosu povelu bude vyuzito funkce opakovace.

7.3.5 Tabulka textovych popist stavi

Tabulka obsahuje kratké textové popisy stavi, ve kterych se prvek nachazi.

CREATE TABLE node_erc (
erc smallint NOT NULL,
status character varying(255),
CONSTRAINT node_erc_pkey PRIMARY KEY (erc) )

Vyznam atributii:

e crc: identifikdtor chybového stavu s vazbou na atribut erc z tabulky node.
e text: kratky textovy popis prislusného chybového stavu. Maximéalni velikost 255 znaki.
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7.4 Typy prvka

Dle obsahu tabulek node_ip, node_reset a node_email lze stanovit Sest typt prvki. Uvazovany
jsou tyto faktory:

e Testovatelnost.
e Resetovatelnost.
e Informovatelnost.

7.4.1 Testovatelny prvek

Jedn4 se o aktivni prvek ve smyslu jeho vlastni sifové komunikace na trovni TCP/IP. Alespon
na jednom ze svych rozhranich ma nastavenou IP adresu, resp. nékolik adres. V siti Starhill se
jedna zpravidla o ptistupové body, klientské adaptéry, hardware peer-to-peer spojii a spravova-
telné prepinace. Dohledovy systém je schopen ovérit dostupnost prvku na vSech jeho aktivnich
rozhranich. Pfedpokladem je korektni nastaveni smérovacich tabulek u smérovact, které jsou
predchéazejicimi prvky testovanému prvku na stejné vétvi. IP prostor prvku nesmi byt izolovan.

Nutnou podminkou testovatelnosti je jeden nebo nékolik zdznamt v tabulce node_ip v re-
feren¢nim vztahu k danému prvku.

7.4.2 Netestovatelny prvek

Tento prvek obsahuje hardware pro obsluhu komunikace na fyzické a linkové vrstvé dle ISO/OSI.
Jednd se prevazné o nespravovatelné prepinace a média konvertory z optického kabelu na meta-
licky apod. Dohledovy systém neni schopen otestovat dostupnost téchto prvki. Je vsak schopen
odvodit korektni funkénost netestovatelného prvku za podminky, kdy libovolny nasledujici prvek
dané vétve je testovatelny a soucasné dostupny.

Prvky s moznym nekorektnim chovanim Nedostupny prvek
Prvek 1 Prvek 2 Prvek 3 Prvek 4
— —> —>

Testovatelny Netestovatelny Netestovatelny Testovatelny
Resetovatelny Resetovatelny Neresetovatelny Resetovatelny

Obr. 7.6 Znézornéni vazby mezi rodi¢em a potomky

Z obr. 7[6l vyplyva, Ze v pripadé nedostupného prvku 4 nemusi byt jako problémovy okamzité
oznacen pravé on, ale nekorektni funkci mohou vykazovat také jeho netestovatelni predchudci
3, 2 a to az do trovné testovatelného predchiidce 1. Tato vlastnost byla pii navrhu systému
zohlednéna.

7.4.3 Resetovatelny prvek

Pokud lze k resetu nebo restartu prvku vyuZit navrzeného interface, je takovy prvek oznacen
jako resetovatelny. Neni dilezité, zda-li k predani povelu dojde lokalné, vzdéalené nebo s vyuzi-
tim opakovace. Klicovy je pouze fakt, aby se dohledovy systém mohl pokusit obnovit korektni
¢innost sam bez asistence administratora. Podminkou resetovatelnosti je zdznam, resp. zaznamy
v tabulce node_reset pro dany prvek.

Pokud je resetovatelny prvek zaroven prvkem netestovatelnym, dohledovy systém vykona
restart tohoto prvku za predpokladu, Ze za timto prvkem nasleduje v dané vétvi prvek, ktery je



7.5 ZPUSOB DETEKCE DOSTUPNOSTI PRVKU 53

testovatelny a nedostupny. Modelova situace je zobrazena na obr. 7[0] a tyka se prvku 2. Timto
zpisobem lze vyfesit problém nekorektné pracujicich sifovych pfepinaci.

7.4.4 Neresetovatelny prvek

Neresetovatelny prvek nelze prostfednictvim navrzenych interface resetovat nebo restartovat.
V ptfipadé chybné funkce je nutné, aby administrator provedl osobni zasah v lokalité, kde je
prvek umistén.

Pokud je tento prvek testovatelny, dohledovy systém jej oznaci jako nedostupny a informuje
administratora o vzniklé situaci. V opacném piipadé dojde k situaci, kdy neni mozné urcit chybny
prvek, nelze se pokusit ¢innost prvku obnovit a dana vétev sité ztistane nedostupna.

7.4.5 Informovatelny a neinformovatelny prvek

Informovatelny prvek poskytuje dohledovému systému komunikacni kanal, ktery je vyuzit pro
predavani zprav o klicovych stavech prvku administratorovi nebo jinym povéfenym osobam.
Jednd se naptiklad o detekci nedostupnosti, selhani pokusu o restart nebo opétovnou detekci
dostupnosti. Neinformovatelny prvek timto komunika¢nim kanalem nedisponuje a stavové infor-
mace jsou zobrazeny v uzivatelském rozhrani nebo v zadznamu udélosti — v logu.

7.5 Zpasob detekce dostupnosti prvku

Realizovat detekci dostupného nebo nedostupného prvku lze nékolika zpisoby. Jeho volba zavisi
na schopnostech detekéniho systému a predevsim na vlastnostech testovaného prvku. Nésledujici
vycet moznosti detekce je sefazen od nejvice vhodného po nejméné vhodny zpusob.

e SNMP (Simple Network Management Protocol): jedné se o komunika¢ni protokol, ktery je
primarné urc¢en na spravu sitovych zafizeni, sbér dat a jejich vyhodnocovani. Sitovy prvek
musi mit tento protokol implementovany ve svém software nebo firmware a byt schopny
realizovat sluzbu SNMP agent. Velmi vhodna je i schopnost prvku odesilat zpravy o na-
stalé udalosti bez pfimého vyzadani. SNMP umoznuje pruzné reagovat na stav nékterych
vnitfnich parametrd prvku a tim snizit pravdépodobnost jeho selhani. V levnych prvcich
podpora SNMP ¢asto chybi.

e ICMP (Internet Control Message Protocol): alesponi ¢asteéna implementace tohoto proto-
kolu je ve vsech sifovych prvcich vyuzivajici TCP/IP a to bez ohledu na pofizovaci cenu
nebo kvalitu. ICMP datagramy Echo Request a Echo Reply jsou zdkladnimi diagnostic-
kjmi metodami jak ovéfit dostupnost prvku. V mnoha operacnich systémech je k dispozici
konzolovy nastroj ping, jehoz vystupem je ¢as odezvy testovaného prvku. Nejedna se vSak
o konstantni hodnotu, ale o zavislost na typu pfenosovych cest, radiové interferenci okolnich
bezdratovych spoji a zatizeni sité v oblasti konvergence ke kapacitnimu maximu linky. Na
zékladé zmény doby odezvy neni mozné o prvku cokoliv usuzovat, je mozné vyvodit pouze
binarni zavér, kde prvni stav reprezentuje libovolnou odezvu a druhy zadnou odezvu.

o Sitova sluzba: detekce spo¢iva v navazani spojeni s néjakou sluzbou (napf. http, ftp, dns, ..),
kterou sifovy prvek realizuje a zdkladé ispésnosti komunikace stanovi zavér, zda-li je prvek
dostupny nebo nikoliv. Tento zptisob detekce neni piilis vhodny a to predevsim z divodu,
ze aplikac¢ni sluzba ma vyrazné vyssi naroky na systémové zdroje nez ICMP protokol. Mtize
tak zpiisobovat u méné vykonnych prvkd zpomaleni jejich uzitecné ¢innosti. Jedné se vsak
o jedinou detek¢ni variantu v pripadé, ze neni mozné vyuzivat SNMP nebo ICMP.

V siti Starhill jsou v soucasnosti vyuzivany prvky s podporou SNMP velmi malo. Divodem
je vétsi finandéni naroc¢nost bez pridané hodnoty v podobé vyssi spolehlivosti. ICMP protokol
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je v rdmci celé sité povolen a jeho bezpecnostni omezeni na Urovni firewallu nepredstavuji pro
detekci dostupnosti podstatny problém.

Vzhledem k aktualnimu stavu sité€ je nyni vhodné vyuzit k detekci dostupnosti pouze ICMP.
SNMP bude mozné implementovat do dohledového systému pozdéji za predpokladu, Ze pocet
prvki disponujicich SNMP agentem bude vyraznéji vyssi.

7.5.1 Nastroj ping a argumenty

Detekce dostupnosti prvki je realizovana programem ping s nasledujicimi argumenty:
ping <ipv4_adresa> -sl1 -il -w2

respektive

ping6 <ipv6_adresa> -s1 -il -w2

Vyznam jednotlivych argumentii:

<ipvx_adresa>: [P adresa testovaného prvku
-s1: velikost paketu 1 byte + ICMP hlavicka
-il: interval mezi pozadavky na odezvu, nastavena 1 sekunda
-w2: maximalni ¢as béhu programu ping, nastaveny 2 sekundy

Vzhledem ke zvolenym ¢asovym hodnotdm dojde po spusténi programu ping s uvedenymi argu-
menty k odesldni 2 pozadavki. Pokud je pfijata odpovéd na alespon jeden z téchto pozadavki,
je prvek oznacen jako dostupny.

7 rela¢niho diagramu na obr. 7 vyplyva, Ze vztah mezi tabulkou node a node_email je
typu 1:N. Tabulka node_email tak mize obsahovat vice zaznamu s IP adresami vztazenymi
k jednomu prvku. To ve skutecnosti znamend, Ze prvek mé vice sifovych rozhrani nebo je na
jednom rozhrani nastaveno vice IP adres. Dohledovy systém tyto nékolikandsobné zaznamy
zpracovava konjunktivné — aby byl prvek prohlasen za dostupny, musi byt dostupny na vsech
jeho IP adresach. Piikladem takového prvku muze byt bezdratovy klientsky smeérovac, ktery
obsahuje 2 nezavisla rozhrani: wireless a LAN. Kazdé rozhrani ma jinou IP adresu a v pfipadé
selhani prvku mize dojit k chybné funkci pouze jednoho rozhrani. Druhé poté pracuje zcela
korektné a je dostupné. V piipadé disjunktniho pfistupu k detekci jednotlivych IP adres by byl
takovy prvek vzdy prohldsen za dostupny i presto, Ze je jeho funkce chybné.

7.6 Chybovy kéd prvku

Chybovy kéd je numerické reprezentace aktuélniho stavu prvku. Stavem prvku je zde chapana
informace o jeho dostupnosti a o zpusobu feSeni nedostupnosti dohledovym systémem. Jedné se
o celociselnou numerickou hodnotu, kteréd je ulozena v atributu erc tabulky node. V soucasné
dobé je vyuzit interval hodnot (1;10), kde 1 reprezentuje korektné pracujici dostupny prvek
a 10 prvek, kde jiz nelze jeho ¢innost obnovit a je nutny zasah administratora.

Dohledovy systém v zavislosti na aktualnim chybovém kédu, dostupnosti a moznosti re-
startu vyhodnocuje dalsi mozné varianty operaci s prvkem a podle zvolené akce nastavuje jiné
chybové kody. Zvysujici se hodnota chybového kédu vyjadiuje i snizujici se miru pravdépodob-
nosti, ze dohledovy systém bude schopen dostupnost prvku obnovit.

Vyznam jednotlivych chybovych kédu:

e Kod 1: tento kéd je vychozi pro vSechny prvky a popisuje stav bezchybného a kompletné
dostupného testovatelného prvku. Za predpokladu, ze je prvek netestovatelny, tak je timto
kédem oznacen vzdy.
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Kdd 2: jedna se o specialni kéd v rdmci celé fady. Akéni ¢ast dohledového systému provede
u takto oznaceného resetovatelného prvku vynuceny restart. Nasleduje nastaveni chybového
kédu 1. V pripadé neresetovatelného prvku dojde pouze k nastaveni kédu 1. Duvodem
pro zavedeni tohoto chybového kédu je implementace funkce manuélniho restartu prvku
administratorem.

Kod 3: u testovatelného prvku byla detekovana prvni nedostupnost. Ta mtize byt zpiisobena
kratkodobym vypadkem prenosovych cest, rekonfiguraci prvkd nebo servisnim zasahem.
Prvek neni v tomto ptipadé prohlasen za nedostupny a vycka se do dalsiho spusténi detekce
dostupnosti.

Kod /: byla zjisténa opétovna nedostupnost. V tomto pripadé je jiz prvek prohlasen za
nedostupny a bude nésledovat akéni feSeni této nedostupnosti metodou restartu nebo in-
formovanim administratora, pokud je to mozné.

Kdd 5: pokud je prvek resetovatelny, byl proveden tispésny restart prostfednictvim interface.
Uspésnost je zde chapana ve smyslu potvrzeni pFedani povelu vzdalenému interface, nikoliv
v obnoveni sifové komunikace. Ta jiz samoziejmé muZze byt obnovena, ale bude zjisténa az
pri dalsim spusténi detekce dostupnosti.

Kod 6: v pripadé tspésného restartu resetovatelného vzdaleného prvku nebyla obnovena si-
tova komunikace nebo je prvek neresetovatelny. V obou pfipadech byli nalezeni resetovatelni
a netestovatelni predchtdci, kteri byli restartovani.

Kod 7: ani po restartu resetovatelnych a netestovatelnych predchidcti tohoto prvku ne-
byla obnovena jeho dostupnost. Byl proveden druhy pokus o obnovu sifové komunikace
opétovnym restartem resetovatelnych a netestovatelnych predchidct.

Kod 8: byl proveden netspésny pokus o restart resetovatelného prvku ve smyslu potvrzeni
padkem napéjeni ve vzdalené lokalité apod. Pokud nedojde k obnoveni dostupnosti, bude
proveden druhy pokus.

Kod 9: byl proveden druhy netspésny pokus o restart resetovatelného prvku. Pokud i po
tomto pokusu nedojde k obnoveni dostupnosti, bude proveden posledni pokus.

Kod 10: koncovy stav. Jiz neni mozné dostupnost prvku obnovit a je definitivné nedostupny.
O této skutecnosti je informovan administrator, aby mohl ucinit kroky vedouci k obnoveni
dostupnosti.

Varianta zkraceného popisu chybovych kédu je vyuZita pro zobrazeni napovédy v uzivatelském
rozhrani dohledového systému. Texty jsou ulozeny v tabulce node_erc.

Tab. 7.1 Zkracené verze popisu chybovych kédi
Koéd | Zkraceny textovy popis

1 Vsechno je OK
2 Bude proveden vynuceny reset
3 Docasné nedostupny. Cekdm na dalsi test
4 Nedostupny. Bude proveden restart, pokud je to mozné
5 Restart prvku byl Gspésné proveden
6 Restart neobnovil dostupnost, netestovatelni resetovatelni predchtidci restartovani
7 Druhy pokus restartu netestovatelnych resetovatelnych predchiadci
8 Prvni pokus o restart prvku selhal
9 Druhy pokus o restart prvku selhal
10 Prvek je definitivné nedostupny, je nutny osobni zasah
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7.7 Cinnost dohledového systému
7.7.1 Periodické spousténi

Detekéni a akéni ¢ast dohledového systému neni koncipovana ve smyslu trvale bézici sluzby
(deamon), ale jako periodicky spoustény programovy kéd, ktery provede pozadovanou ¢innost
a nasledné se ukonci. Volbou exekucni periody lze velmi snadno ovlivnit reakéni dobu systému
a také miru zatizeni OS. Tento faktor je vyznamny pfedevsim pii realizaci dohledového sys-
tému na jednotcelovych zakladnich deskach uréenych pro malé routery s nizkymi systémovymi
rezervami.

Detekéni a akéni ¢ast dohledového systému jsou nezavislé funkéni celky, které pracuji se
spoleénymi daty v DBMS. Z tohoto dtvodu jsou veskeré operace s DB uzavieny do transakci
pro pripad ¢asového soubéhu obou ¢asti. Z hlediska efektivity je soubéh znaéné nevhodny a to
predevsim z divodu moznych opakovanych akénich zasahti. Ty mohou nastat v pripadé, kdy
puvodné nedostupny resetovatelny prvek detekéni ¢ast jesté neoznacila jako dostupny, ale sou-
bézné spusténa akcéni ¢ast provedla opétovny restart takového prvku. Vhodné je spustit akéni
Gast bezprostiedné po ukonceni detekéni ¢asti. Znazornéno na obr. 7[7

Volba exeku¢ni periody zavisi na dobé béhu detekéni a akéni ¢asti. Hlavnim pozadavkem na
tuto hodnotu je, aby v klidovém stavu (bez akénich zasaht k nedostupnym prvkim) nedochézelo
k soubéhu dvou instanci detekce dostupnosti.

Celkovou dobu béhu detekéni ¢asti Tp a akéni Gasti T4 lze uréit ze vztahu:
To=Tp+ T4 [S} (10)

Pro exekucni interval plati podminka:

Tpx >Tco (11)
Cinnost
exekucni perioda T,
T q
DETEKCE |AKCE DETEKCE | AKCE
TD TA TD TA

1 [s]

Obr. 7.7 Casova posloupnost spousténi detekce a akce

Hodnota T4 je v klidovém stavu bez akénich zasahii téméf nulova. Rezijni ¢as na pripojeni
k DBMS a prohledani stromu prvka je v tomto pripadé nevyznamny. V pripadé restartu ne-
dostupného prvku se hodnota T4 zvySuje az na desitky sekund a to v zavislosti na nastaveni
interface. Z praktického hlediska je vhodné ponechat v exekuéni periodé prostor pro T4 cca 60 s.

Hodnota Tp je zavisla na celkovém poctu aktivnich prvki, na poctu zadznami v tabulce
node_ip a Casovych parametrech nastroje ping. Pfi uvedeném nastaveni je doba detekce jedné
IP adresy 2 s. V siti Starhill je nyni testovano 132 IP adres, hodnota T je tedy 264 s. Ze vztahu
plyne, Ze celkové hodnota T je 324 s a na zdkladé podminky [T1] je exekucéni perioda Tgx
nastavena na hodnotu 360 s.
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7.7.2 Prohledavani stromu prvka v detekéni ¢asti

Po kazdém spusténi detekéni ¢asti dohledového systému je zahajeno prohledavani stromu prvki.
Jeho pocatek je urcen kofenovymi prvky, které nemaji zadného predka. K realizaci prohledédvéani
je vyuzita jednoduchéd rekurzivni funkce (prohledévani do hloubky), kterd v seznamu prvku
prvki hleda ty prvky, jenz maji nastaveny jako predka aktualné zpracovavany prvek.

Béhem prohledavani jsou u kazdého prvku seskupovany tyto tdaje:

e Aktualni chybovy kéd.
e Seznam IP adres, resp. testovatelnost.
e 7jisténa dostupnost nebo nedostupnost.

Prohledavani nasledujiciho zbytku vétve za aktudlné zpracovavanym prvkem je preruseno po
splnéni jedné z uvedenych podminek:

e Prvek mé nastaven atribut enable na false.

e Prvek m4 nastaven chybovy kéd v intervalu (4;10). Jedna se o stav, kdy vSechny ostatni
prvky za prvkem, ktery je oznacen jako nedostupny, jsou teoreticky také nedostupné a je
zbyteéné je prohledavat a jakkoliv je oznacovat jako nedostupné.

Na zakladé seskupenych udajt o aktuilné prohleddavaném prvku je soustavou pravidel vyvozen
novy chybovy kdéd, ktery je danému prvku nastaven. Jakakoliv dalsi zména chybového kédu
aktualné prohledédvaného prvku je mozna az pfi nasledujicim spusténi detekéni ¢asti dohledového
systému.

7.7.3 Prohledavani stromu prvkia v akcni casti

Metoda prohledavani stromu prvka je shodné s detekéni ¢asti. Rozdil je v informacich, které
jsou béhem prohledavéani o prvku seskupovany.

e Aktualni chybovy kéd.

e Seznam IP adres, resp. testovatelnost.

e Seznam parametr pro interface, resp. resetovatelnost.

e Seznam netestovatelnych a resetovatelnych pfedchtudct aktualniho prvku.

Podminky pro pferuseni prohledavani nésledujiciho zbytku vétve jsou podobné jako v detekéni
¢asti. Pokud chybovy kéd aktuélné prohleddavaného prvku lezi v intervalu (4;10), je vyuzito se-
skupenych tidajt k provedeni restartu. Nasledné je dle soustavy pravidel stanoven novy chybovy
kéd a je prvku nastaven.

7.7.4 Rozhodovaci mechanismus neresetovatelnych prvka

Obrézek 78 popisuje vzajemné vazby chybovych kédu (vrcholy), kterych muZe nabyvat nere-
setovatelny testovatelny prvek. Hrany v uvedeném grafu reprezentuji prechody mezi chybovymi
kédy a jsou vysledkem posouzeni seskupenych informaci daného prvku rozhodovacim mechanis-
mem (sadou pravidel). V ramci jednoho spusténi detekéni nebo akéni ¢asti mtize byt proveden
pouze jeden prechod pro kazdy prvek. Z divodu vyssi pfehlednosti jsou obé dvé ¢asti zobrazeny
v jednom grafu a oddéleny stylem oznaceni hran.

e Hrany A-D realizuje detekéni ¢ast dohledového systému.
e Hrany 1, 2, 8, 9 realizuje ak¢ni ¢ast dohledového systému.
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Vyznam jednotlivych hran:

o A: detekéni ¢ast dohledového systému zjistila nedostupnost doposud dostupného prvku.
V tomto okamziku neni prvek chapan uz jako nedostupny, dojde pouze k nastaveni nového
kédu 3.

e B: doslo k opétovné detekci nedostupnosti. Je nastaven chybovy kéd 4 a detekéni ¢ast do-
hledového systému oznacila prvek jako nedostupny. Dalsi prichody grafem bude realizovat
akeéni cast.

e (: dohledovy systém zjistil opétovnou dostupnost, bude nastaven chybovy kod 1.

e D: pokud m4 prvek chybovy kéd v intervalu (4; 10) a je detekovana dostupnost, dojde k na-
staveni chybového kédu 1. Nebere se pfitom ohled na stadium rozpracovanosti pripadnych
restarti. Na informaéni emailové adresy bude odeslana pfislugné zpréva z tab. 721

e [: jedna se o nejkratsi cestu ke koncovému stavu, ve kterém jiz nema dohledovy systém
schopnost obnovit dostupnost prvku. Tato situace nastane za podminky, kdy neresetova-
telny prvek nemd zadné netestovatelné resetovatelné predchidce. Na informacni emailové
adresy bude odeslédna ptislusné zprava z tab. 721

e 2: pokud ma neresetovatelny prvek netestovatelné resetovatelné predchidce, zmeéni se jeho
chybovy kéd na 6. Soucasné se vSichni netestovatelni resetovatelni pfedchudci restartuji.

e §: spolec¢né s nastavenim chybového kédu 7 bude proveden druhy pokus o restart netesto-
vatelnych resetovatelnych predchadct.

e 9: opakovany restart netestovatelnych resetovatelnych ptredchiidcti nezajistil obnoveni do-
stupnosti. Bude nastaven konecny chybovy kéd 10 a odeslana zprava o nedostupnosti na
emailové adresy odeslana pfislusnd zprava z tab. 721

Pfi prichodu hranami B, D, 1, 2, 8 a 9 je do zdznamu udélosti (logu) vlozena informace se
jménem prvku, aktudlnim casem a provedenou akci.

Obr. 7.8 Graf vztahtt mezi chybovymi kédy neresetovatelného prvku



7.7 CINNOST DOHLEDOVEHO SYSTEMU 59

7.7.5 Rozhodovaci mechanismus resetovatelnych prvki

Obrézek 7[] popisuje vzajemné vazby chybovych kédu (vrcholy), kterych mutze nabyvat rese-
tovatelny testovatelny prvek. Vyznam hran a vrcholt je shodny s grafem pro neresetovatelny
prvek.

e Hrany A-D realizuje detekéni ¢ast dohledového systému.
e Hrany 3a, 3b, 4a, 4b, 5a, 5b, 6-10 realizuje ak¢ni ¢ast dohledového systému.

(1)

<
[«

D »
4a 8
5b
D 6 D
5a
D _ 9

(10}

Obr. 7.9 Graf vztahtt mezi chybovymi kédy resetovatelného prvku

Vyznam jednotlivych hran:

e A-D: ¢innost je shodné jako u neresetovatelného prvku. Kapitola [7.7.4]

e 3a: byl proveden prvni pokus o restart prostfednictvim interface s negativnim vysledkem
ve smyslu pfedani povelu.

e 3b: byl proveden prvni pokus o restart prostiednictvim interface. Pfedani povelu probéhlo
ispésné.
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4a: na zakladé predchoziho netspésného pokusu o restart prvku byl proveden druhy pokus.

Vysledek je opét negativni.

e /b: druhy pokus o restart prvku byl vykonan a povel tspésné predan vzdalenému interface.
Zde je vhodné, aby administrator analyzoval, pro¢ doslo k pfedéni povelu az na druhy pokus.
Zda-li bylo pri¢inou jednorazové ruseni prenosové cesty nebo se jedna o stav dlouhodobéjsiho
charakteru.

e 5a: posledni pokus o restart prvku selhal a bude nastaven koncovy stav s chybovym ké-
dem 10. V tomto okamziku jiz nelze s prvkem provést zadnou akci, ktera by vedla k obnoveni
dostupnosti. O vzniklé situaci bude informovan administrator zaslanim prislusné zpravy
z tab. 72 na emailové adresy patfici danému prvku.

e 5b: posledni pokus o restart prvku byl tspésny. Zde je opét vhodné analyzovat pii¢inu
dvojnéasobného selhani pii predavani povelu k restartu.

e (: pokud akéni ¢ast dohledového systému nalezne prvek s chybovym kédem 5, znamena to,
ze povel k provedeni restartu prvku byl vzdalenému interface fadné predan (byl potvrzen),
ale sitova dostupnost prvku nebyla obnovena. JelikoZz prvek nemé Zadného netestovatel-
ného neresetovatelného predchidce, je nastaven koncovy stav s chybovym kédem 10. Na
informaéni emailové adresy bude odeslana pfislusna zprava z tab. 72

e 7: prvek ma minimélné jednoho netestovatelného resetovatelného pfedchiidce, ktery byl
restartovan. Pokud mé takovych pfedchtidcti vice, restartovani byli vsichni.

e 8: prvni pokus o restart netestovatelnych resetovatelnych predchtidcti nezajistil obnoveni
sitové dostupnosti prvku. Byl proveden druhy restart téchto prvki.

e 9: opakovany restart netestovatelnych resetovatelnych predchidci selhal. Je nastaven kon-
covy stav s chybovym kédem 10. Na informacni emailové adresy bude odeslana prislusna
zprava z tab. 721

e 10: tato hrana mezi chybovym kédem 2 a 1 fesi funkci vynuceného manuélniho restartu

resetovatelného prvku. Neni bran ohled na dostupnost prvku. K provedeni restartu dojde

za kazdych okolnosti a nasledné pak bude nastaven chybovy kéd 1.

Pfi prichodu vSemi hranami bude do zédznamu udélosti (logu) vloZena informace se jménem
prvku, aktudlnim ¢asem a provedenou akci. Vyjimkou jsou hrany A a C.
7.7.6 Stavové informacni zpravy

Tabulka 72 obsahuje seznam zprav, které se zaslou administratorovi nebo povéfenym osobam
pfi prichodu pfes urcité hrany grafu. Oznaceni hran je v obou grafech unikatni, tabulka je tedy
platna pro resetovatelny i neresetovatelny prvek. Forma zpravy je email nebo SMS.

Tab. 7.2 Stavové zpravy zasilané administratorovi

Hrana | Text zpravy
1 OFFLINE: <néizev> <dd.MM. hh:mm>
5a OFFLINE - NEUSPESNE RESETY: <nazev> <dd.MM. hh:mm>
6 OFFLINE — PO USPESNEM RESETU: <nazev> <dd.MM. hh:mm>
9 OFFLINE - PO RESETECH PREDCH: <nazev> <dd.MM. hh:mm>
ONLINE: <nazev> <dd.MM. hh:mm>

Vyznam poli:

e <ndzev>: nazev prvku s odstranénou interpunkci
o <dd.MM. hh:mm>: datum a cas odeslani zpravy. Pt. 27.08. 13:35
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7.8 Implementace detekcni a ak¢ni Casti

V kapitole [Z.3] je uveden pozadavek na kooperaci dohledového systému se spravnim systémem
Netadmin. Modularni koncepce dohledového systému a systému Netadmin je zalozena na vzé-
jemném sdileni dat v DBMS a z tohoto pohledu je slouceni obou systémt snadné.

Implementace aplika¢nich modulti systému Netadmin je provedena v jazyce PERL jako
sada skripti, jejichz tstiedni ¢innosti je rekonfigurace rtznych sifovych sluzeb dle aktualnich
dat. V soucasné dobé existuje nékolik dalsich perspektivnich skriptovacich jazykd, jejichz pro-
stfednictvim by byla implementace detekéni a akcni Céasti realizovatelna. Jsou jimi napiiklad
Python a Ruby. V obou pripadech se jednd o jazyky s vyraznou podporou objektového pro-
gramovani a v né€kterych vlastnostech pfevysujici moznosti PERLu. Je vsak vhodné zachovat
urcitou spoleénou homogenitu programového feseni a z tohoto divodu byl PERL vyuzit i pro
dohledovy systém.

7.8.1 Struktura

Z dtavodu prehlednosti, snadné modifikovatelnosti a opakované pouzitelnosti byla realizace de-
tekéni a akéni ¢asti dohledového systému rozdélena do nasledujicich soubort:

e [ink: realizuje detekcni ¢ast dohledového systému.
e analyze: realizuje akéni ¢ast dohledového systému.

o tradioreset: t¥ida s metodami pro obsluhu interface.

e tlogger: t¥ida pro jednoduché logovani (zdznam udélosti) do souboru.

e temail: tFida realizujici vytvoreni a odesilani zprav na emailové adresy.

K ispésnému spusténi skriptu link a analyze je nutné, aby mél interpret jazyka PERL k dispozici
nasledujici dvé tridy tretich stran:

e DBI: spojeni s DBMS, zpracovani SQL dotazt.
e Device::SerialPort: rozhrani pro komunikaci po sériové lince RS-232.

cron
(periodické spousténi)

link [ temail — mailserver
(detekce) <
tlogger —» soubor
-
T [
g DBI -<¢—» DBMS
tradioreset (@——— SerialPort |«—» interface

Obr. 7.10 Vzajemné vazby t¥id detekéni a akéni ¢asti dohledového systému

Ttida DBI je obvykle soucasti zakladni instalace jazyka PERL ve vétsiné distribuci OS Linux
a FreeBSD. Pokud tomu tak neni, je dostupnéd pomoci rozsirujicich instala¢nich balik zvolené
distribuce nebo z archivu tiid a moduldt CPAN. T¥ida Device::SerialPort v zakladni instalaci
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nebyva a je nutné ji ve vétSiné piipadt doinstalovat vyhradné z archivu CPAN. Pokud mé&
operacni systém pristup k internetu, instalaci této tiidy lze uskutec¢nit spusténim nasledujiciho
prikazu:

perl -MCPAN -e ’install Device::SerialPort’

Na obr. 7[I0) jsou znazornény vazby mezi jednotlivymi tfidami detekéni a akéni ¢asti dohledo-
vého systému. Periodické spousténi je realizovano pomoci ¢asového planovace cron. V uvedeném
obrazku je znazornéno Sipkami ¢ervené barvy. Z nich je zrejmé, Ze je nejprve spustén skript link
a az po jeho ukonceni akéni ¢ast analyze. Periodicita spousténi je ddna volbou exekuéni periody
a naslednou konfiguraci programu cron.

7.8.2 Tr¥ida tradioreset

Motivaci pro vznik této tiidy byla snaha o zapouzdifeni metod pro komunikaci s pripojenym
interface. Duvodem je teoretickd moznost vyuziti vice instanci této tfidy pro pfipojeni nékolika
interface na ruznych sériovych portech.

Pro komunikaci po sériové lince RS-232 je vyuzita tfida Device::SerialPort a to z divodu, ze
poskytuje uzivatelsky ptrivétivé metody pro pfenos dat. Nahrazuje tak prosté vyuziti prikazi cat
a echo pro primy pristup k souboru reprezentujici sériovy port v operacnich systémech unixového
typu. Hlavni vyhodou této t¥idy je snadnd konfigurace parametr pomoci jednotcelovych metod
a predevsim moznost nastaveni ¢asového limitu pro prijem dat ze sériového portu. Timto zpi-
sobem lze komunika¢ni metody tfidy radioreset oSettit tak, aby respektovaly pfedpoklddanou
dobu odpovédi od interface a nezptisobovaly zbytecnou casovou latenci v piipadé, ze interface
nekomunikuje nebo je jeho komunikace chybna.

Metody pro komunikaci s interface jsou néasledujici:

e ping: ovéreni dostupnosti interface. Navratova hodnota je 1 v pfipadé, Ze interface zasle
odpovéd na piikaz P fetézec ,,OK.“

e dreset: uskuteéni restart prvku prostfednictvim lokdlniho interface. Argumenty jsou cas
a vystupni port. Hodnota 1 bude vracena, pokud interface odesle metodé fetézec ,,GM-2
Direct reset accepted.”

e remotereset: realizuje restart vzdaleného prvku. Argumenty jsou ¢as, vystupni port a adresa.
Névratovd hodnota 1 bude vracena za predpokladu, Ze interface odesle metodé odpovéd
zacdinajici podfetézcem ,GM-.“ Pokud tato metoda prijme od interface chybovou zpravu
zacinajici podietézcem ,,EM-,“ bude okamzité ukoncena s ndvratovou hodnotou 0 a nebude
¢ekat na uplynuti ¢asového limitu.

e rptrreset: k prenosu povelu vyuzije funkci opakovace. Funkéné je shodné s metodou remo-
tereset. Mezi argumenty patfi navic adresa opakovace.
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8 Uzivatelské rozhrani dohledového systému

Koncepce dohledového systému je zvolena tak, aby vSechny jeho ¢asti mohly pracovat zcela
nezavisle na sobé. Jedinym sty¢nym bodem, ktery je navzajem spojuje ve funkéni celek, jsou
spole¢na data v DBMS. Cinnost uZivatelského rozhrani je omezena vyhradné na manipulaci
s témito daty.

Na zakladé uvedenych vlastnosti lze realizaci uzivatelského rozhrani pojmout nékolika zp-
soby. Je mozné vytvorit klasickou GUT aplikaci (tlusty klient) s kompletni vnitini logikou, ktera
se k DBMS prostfednictvim sité pripoji a umozni tak spravu dostupnych dat. Vyhodou je vysoka
mira interaktivity, nevyhodou zéavislost na platformé (PC, PDA, mobilni telefon) a decentralizace
riznych verzi na rtznych mistech. Vzhledem k sifové orientované povaze dohledového systému
a absence jakychkoliv ¢innosti provadénych offline, je forma tlustého klienta z provozniho hle-
diska vyrazné komplikovanéjsi.

Tenky klient predstavuje zptisob, jimz lze vnit¥ni logiku uzivatelského rozhrani odstranit
z lokalni aplikace a prenést ji na centralni distribu¢ni misto — server. V soucasnosti je pojem
tenky klient spojovan prevazné s formou webovych aplikaci. Pro realizaci uzivatelského rozhrani
je tento zptusob vyhodnéjsi a byl proto zvolen.

Charakteristika uzivatelského rozhrani:

Zobrazeni kompletniho stromu prvkt véetné chybového kédu.

Barevné odliseni prvku pro dostupny a nedostupny stav.

Administrace vSech parametri prvku.

Export stromu prvki do forméatu PDF.

Pfehledné zobrazeni v minimalistickych prohlizeéich (textové a mobilni).
Vyuziti Sablony uzivatelského rozhrani systému Netadmin.

8.1 Vlastnosti WWW rozhrani
8.1.1 Centralizace zdrojového kédu aplikace

Moznost umisténi zdrojového kédu oddélené od klienta predstavuje zietelnou vyhodu predevsim
z pohledu vyvoje a udrzby aplikace. Mezi uzivatele neni nutné sifit nové nebo opravené verze, ale
upravy provedené na centralnim misté (zpravidla WWW server) jsou k dispozici vSem uzivatelim
ihned bez zbyte¢ného prodleni. Pristup k takové aplikaci je pak v zasadé mozny z jakéhokoliv
pocitace, ktery disponuje prohlizecem WWW stranek.

——————— 5
Uzivatel n
- WWW server [P
aplikace - ..
Pl ) Uzivatel n+1

Obr. 8.1 Princip ¢innosti webové aplikace

8.1.2 Nestavovost a interaktivita

Nestavovost je klicovou vlastnosti webovych aplikaci — nikde neexistuje zadny zacatek ani konec
aplikace. Z tohoto divodu musi byt vSechny logické celky aplikace rozdéleny do funkénich kroki,
které musi byt schopny provozu na zakladé predanych parametri, identifikacniho fetézce dané
relace (session_id) nebo cookies ulozenych v prohlize¢i uzivatele. Dulezitym faktorem spoleh-
livé aplikace je oSetfeni vstupnich parametrti proti zneuziti a eliminace nésledki nezéddoucich
projevi, které vzniknout naptiklad kliknutim na tlac¢itko krok zpét nebo obnovit v prohlizeci.
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Omezené interaktivita webové aplikace je dana samotnou technologii. Zptisobuje nemoznost
pruzné a okamzité reakce na zménu stavu, ktery na strané serveru nastane. Tyka se to pfedevsim
zmén hodnot v DB a jejich nasledné prezentace uzivateli. Webova stranka se muze zobrazit
pouze na pokyn uzivatele (kliknuti na odkaz) nebo po uplynuti stanoveného éasového intervalu
(metatag, JavaScript). V obou pfipadech se jedné o podnét k obnové obsahu ze strany klienta,
nikoliv zdroje dat. Periodickd aktualizace stranky je tak nutnosti v piipadé, Zze pozadavkem
aplikace je udrzet aktualni stav dat na obrazovce uzivatele. Dusledkem této aktivity je zvysena
zat€z serveru a je proto nutné stanovit aktualizacni interval vzhledem k povaze problému.

V soucasné dobé€ je mezi tviirci webovych aplikaci velmi popularni technologie se souhrn-
nym nazvem AJAX. Jedna se o kombinaci JavaSciptu a objektu XMLHttpRequest. Zasadni
vyhodou této technologie je moznost zpracovani http pozadavkt na pozadi zobrazené stranky.
Jeji struktura se nemusi nacitat celd, ztistane stale vykreslena. Aktualizuji se pouze ty elementy,
které jsou pro popis situace dulezité. Stranka pak ptisobi dojmem interaktivni desktopové apli-
kace, prestoze v pozadi stale dochazi k periodickym pozadavkim na server. Ty vSak maji zna¢né
snizené naroky na systémové zdroje serveru. Interaktivita je v tomto pfipadé pouze iluzorni.

Moderni prohlizeée AJAX podporuji. V redlném provozu dohledového systému ovSem miize
nastat situace, kdy bude nutné k uzivatelskému rozhrani ptistupovat pomoci prohlizeét s omeze-
nou funkcionalitou. Jsou jimi napfiklad konzolové textové prohlizece, minimalistické verze v PDA
nebo mobilnich telefonech. Pro navrh uzivatelského rozhrani byl proto zachovan konzervativni
pristup a vyuzity pouze zakladni vlastnosti prohlizece.

8.1.3 WWW Server

Nasazeni administracniho rozhrani do redlného provozu predpokladé vyuziti Sablony uzivatel-
ského rozhrani spravniho systému Netadmin. V ramci této Sablony je jiz vyfeseno forméatovani
vzhledu vyslednjch stranek, optimalizace pro textové prohlizece a autentizace uzivatelti.

V soucasné dobé provozuje sdruzeni Starhill z divodu zabezpeceni dva webové servery — uzi-
vatelsky a administra¢ni. Pro piistup k administra¢ni ¢asti je pozadovano zabezpecené spojeni
pomoci SSL s prislusnym certifikitem a vlastnictvi uzivatelského jména a hesla. SSL je mozno
v pripadé nouzového pristupu vypnout a zajistit tim spravnou funkénost starSich textovych
prohlizecti. Realizace obou téchto serverti je provedena s vyuzitim dvou nezavislych instanci
http serveru Apache. V obou instancich je povolena moznost vyuziti skriptovacich jazykt PHP,
PERL, Python a C# prostiednictvim technologie ASP.NET (mod_mono).

Sablona uzivatelského rozhrani systému Netadmin je vytvofena v jazyce PHP, a piestoze
je prakticky mozné kombinovat v ramci webovych aplikaci vice jazyki, uzivatelské rozhrani
dohledového systému vyuziva rovnéz PHP.

8.2 Graficka reprezentace prvku

Dtlezitym aspektem p¥i zobrazeni stromu prvka je jejich grafické ztvarnéni a nalezeni optimal-
niho pomeéru mezi estetickym a funkénim navrhem. Na zakladé tohoto pozadavku a s prihléd-
nutim ke specifiklim webového rozhrani byl navrhnut vzhled prvku, ktery je uveden na obr. 821

Mezi vlastnosti navrzeného vzhledu patii:

e Malé rozméry. Jsou uvedeny pouze zakladni iidaje o prvku.

e Chybovy kéd je zobrazen ve stylu barevného indikac¢niho prouzku.
e Barva pozadi je zavisla na dostupnosti nebo nedostupnosti prvku.
e Vazby k ostatnim prvkdam jsou umistény ve fixnich polohéch.



8.3 STROMOVA STRUKTURA PRVKU 65

Vazba k predchiidci

Nazev prvku

Barva pozadi

J_2.4G AP sekfor 1°
CT T T T T T 17 Chybovy koéd

| Vazba k potomkim

Obr. 8.2 Graficka reprezentace prvku.

8.2.1 Chybovy kéd

Zméazornéni chybového kédu prostfednictvim barevného indikacniho prouzku bylo vytvoreno
z divodu snazsi orientace administratora p¥i pohledu na objekt prvku. Usnadnéni spoc¢ivé v tom,
7e administrator nemusi znat presny vyznam numerické reprezentace chybového kédu, ale dle
barev zobrazenych poli je schopen uréit, v jakém stavu se prvek nachazi a jakad je orientac¢ni
pravdépodobnost, ze se dohledovému systému podarii dostupnost prvku obnovit. Vyuzita je
pfitom vlastnost rostouci hodnoty chybového kédu popsané v kapitole

Na obr. 812 je zndzornén plné dostupny prvek s chybovym kédem 1. VSechna pole jsou
zobrazena ve svych zékladnich barvach — zelenda, oranzova a cervena. Pokud dojde u tohoto
prvku k inkrementaci chybového kédu, prvni pole z levé strany, které bylo doposud vyplnéno
svou zakladni barvou, bude ¢erné. Ukazka prvku s chybovym kédem 10 je na obr. 831

Zastupny text prouzku je ziskdn z databazové tabulky node_erc a v prohlizeci se zobrazi
zpravidla po najeti mys$i nad jeho libovolnou ¢ast. Administrator je tak schopen velmi rychle
zjistit, pokud m4 zdjem, co presné se prvkem déje. Pfehled zdstupnych textt je uveden v tab. [0l

8.2.2 Barva pozadi

P7i feSeni vypadki v redlném provozu sité je tfeba, aby administrator ziskal pohledem na strom
prvkl okamzity prehled o tom, ktery prvek je dostupny a ktery nikoliv. Tuto informaci lze
sice odvodit na zékladé chybového kdédu, ale pri vétsim poctu zobrazenych prvki je forma
barevného prouzku nepiehledna. Z tohoto divodu byla signalizace nedostupnosti realizovana
zménou barvy pozadi ze zluté na oranzovou, resp. Sedou, pokud se prvek nachazi mezi nasledniky
za nedostupnym prvkem. Na obr. 83 jsou uvedeny vsechny varianty zobrazeni prvku.

Dostupny prvek Nedostupny prvek Za nedostupnym

Chybovy kod 1 Chybovy kéd 10 Chybovy kéd nevyznamny
2.4G AP sektor 1 2.4G AP sektor 1 2.4G AP sektor 1
CCr T T T T e I

Obr. 8.3 Varianty zobrazeni prvku dle jeho dostupnosti.

8.3 Stromova struktura prvku

Grafickd reprezentace prvka a jejich vzajemnych vazeb je zdkladni vizudlni forma, kterd je
administratorovi nabidnuta. Umoznuje ziskat snadny prehled o stavu sité a soucasné velmi rychle
odvodit zévislosti mezi jednotlivymi prvky. Na obr. 84 je uveden pfiklad stromové struktury
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nékolika prvkiu z celkovych 147, které jsou v ramci sité Starhill provozovany. Kompletni graf je
z prostorovych dtévodd umistén v piiloze

Vykresleni struktury je realizovano rekurzivni funkci vyuzivajici seznamu prvkd v databa-
zové tabulce node. Pokud je nalezen prvek, ktery méa nastaven atribut erc na hodnotu 0, je
vykreslovani zbytku vétve preruseno. Dohledovy systém tento zbytek ignoruje a je zbytecné jej
zobrazovat. Béhem prohleddvéani je soucasné u kazdého prvku analyzovan chybovy kéd a na
zakladé jeho hodnoty jsou nastaveny vlastnosti zobrazeni prvku, pripadné celé nasledujici vétve.

' '
Stromova struktura prvkii sité a jejich dostupnost

Server Mackalow
ethl

Swvitch Mackalow
I 0 A

-|2.4G AP zektor 1
I Y

R artzan &P
I Y

Obr. 8.4 Ukézka vykresleni stromu prvkt ve webové aplikaci.

Zobrazeny objekt prvku obsahuje pouze omezené mnozstvi podstatnych informaci. Z tohoto
dtivodu byl do textu s jeho nédzvem vlozen hypertextovy odkaz, ktery sméfuje na uceleny prehled
vSech jeho parametri. Ukézka pro prvek ,2.4G AP sektor 1“ je na obr. 816

Pokud je prvek testovatelny a soucasné konfigurovatelny prostiednictvim vlastniho WWW
rozhrani, lze kliknutim na zobrazenou IP adresu do tohoto prostiedni vstoupit. Podminkou je
funkéni sifové spojeni mezi klientskym pocitacem a prvkem. Kliknutim na ikonu ,,EDIT* lze
upravit prislusné parametry prvku ve vztahu k dohledovému systému.

8.4 Administrace prvku

Ucelem tabulky na obr. 8[5 je zobrazit prvky bez jejich vzajemnych vazeb, ale s moznosti jejich
editace. Administrator zde muze nové prvky pridavat, upravovat nebo mazat. Tato funkcionalita
neni v rezimu zobrazeni stromového grafu dostupna.

Sloupec stav obsahuje aktualni chybovy kéd prvku. Barva pozadi pole je pfitom zavislad na
jeho hodnoté podobné jako u grafické reprezentace prvku. Sloupec aktivni obsahuje text ano,
pokud je atribut enable databazové tabulky node nastaven na hodnotu 1. Nasledujici 3 sloupce
seznamu prvki popisuji, zda-li je prvek testovatelny, resetovatelny a informovatelny. Kliknutim
na ikonu ,, EDIT“ je zpfistupnéna moznost zmény pozadovaného parametru. Kliknutim na nazev
prvku se zobrazi uceleny prehled jeho parametri, stejné jako je tomu u stromu prvku.
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Administrace prvki dohledového systému

Server Matkalov eth? ano  |ano OO0 |ne B [ano B |upravit|smazat

Switch Matkalov ano  |ne OO |ano B |(ano B |upravit|smazat

E
E
E
E
E
3

240G AP sektor 1 ano  |ano B0 |ano B (ano B |upravit|smazat

# |Nazev prvku Stav|Aktivni|lP Test |Reset Email

1 |R artnet 1 Jano  |ano ano ano upravit|smazat
2 |R artzan AP 1 |ano  |ano ano [EM |ne upravit|smazat
3 |R krnaveknet 1 |ano  |ano ne ano B0 \upravit|smazat
4 |R Sanova -ann ano ne ano B \upravit|smazat
5 |R vorelnet ano  |ano ne ano B \upravit|smazat
E |R zuzinet ano  |ano ne ano B \upravit|smazat
7

0

)

1

1
1
1
1
1
1

0245 AP sekior 2 ano  |ano ano ano upravit|smazat

“loZit nowy preek

.

Obr. 8.5 Ukézka seznamu prvku.

e T
-I Farametry preku I
Mazev prvku:  2.4G AP sektor 1

Aktivni: ano

Chybowy kad: 1

Slovni stav.  Vsechno je OK
Jréno pfedka: Switch Mackalov

Popis: 2.4GHz AP na Mackalové natoceny smérem do centra mésta.
Login: zobrazit
Kanal: 8

1P test |

Testovatelny na tyto IP adresy:

#|IP adresa
1192.168.91.1
192 168.100.11

EDIT

(]

-I Reset I

Resetovatelny s témito parametny:

#|Typ resetu|AdresalRepeater{Wystup|Cas [s]
1P 745 1 30 sec

EDIT

—| Stavowd emaih,rl
Informovatelny na tyto emaily:

#|Email
1|standa@@starhill. org

EDIT

Obr. 8.6 Prehled parametr prvku.



68 8 UZIVATELSKE ROZHRANi{ DOHLEDOVEHO SYSTEMU

8.5 Export do PDF

Vystup seznamu prvki do forméatu PDF je vytvoren zejména pro servisni a dokumentacni tacely.
Administrator si mize tento seznam vytisknout a prfi své ¢innosti mit k dispozici podklady
s aktualnim rozlozenim prvki v siti. Vzajemné vazby mezi nimi jsou naznaceny odsazenim z levé
strany. V pravé ¢asti dokumentu je misto pro pripadné poznamky, které mohou byt nasledné
zaneseny do dohledového nebo spravniho systému.

Pro generovani PDF je vyuzita volné dostupna open-source knihovna fpdf [23].

Server Mackalov eth1 | login: /
IP;20.1 100.1 115.1 157.1 | Kanal:

Switch Mackalov | login: /
IP: | Kanal:
2.4G AP sektor 1| login: /
IP:91.1 100.11 | Kanal: 8
R artnet | login: /
IP: 111.1 | Kanal:
R artsan AP | login: /
IP:111.254 | Kanal:
R Sanova | login: /
IP:51.1 111.253 | Kanal:
R krnaveknet | login: /
IP: 103.1 | Kanal:
R vorelnet | login: /
IP: 116.1 | Kanal:
R zuzinet | login: /
IP: 117.1 | Kanal:

2.4G AP sektor 2 | login: /
IP:92.1 10012 |Kanal: 6

Obr. 8.7 Priklad struktury PDF dokumentu.
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0 Zavér

Cilem této diplomové prace bylo zvysit efektivitu spravy bezdratové sité obcanského sdruzeni
Starhill. Jak jiz bylo naznaceno v tivodu, koncepce prace byla rozdélena do dvou logickych celki.
Oba tyto celky se podarilo ispésné navrhnout, realizovat a nasadit do realného provozu. V sou-
¢asné dobé je navic 8 ks interface tispéSné vyuzivano v podobné bezdratové siti v Humenném.

Interface byl realizovan na jednovrstvé desce plosnych spoju a vyuziva soucéastek, které
lze bézné zakoupit v maloobchodni siti v Ceské republice. Nebyly vyuzity z4dné komponenty,
které by vyzadovaly specialni nastroje nebo postupy. Kompletaci interface je schopen zvladnout
kdokoliv se zékladnimi znalostmi elektrotechniky a priimérnou zrucnosti.

Vyvoj a testovani interface probihal pfimo v redlném prostiedi sité Starhill. Volba tohoto
zpusobu prace poukazala na mnoho nedostatkil jiz v samém pocatku vyvoje a umoznila tak
velmi rychlé vytvoreni programového vybaveni pro interface bez fatalnich chyb. Finalni verze
je vysledkem dlouhodobého testovani od biezna 2007 do listopadu 2007. Béhem této doby byla
navrzena deska plo$nych spoji, uvedend v priloze [Al Od prosince 2007 je interface, spoleéné
s radiostanici, nasazen v rutinnim provozu.

Elementarni dohledovy systém oznamujici dostupnost nebo nedostupnost libovolného sito-
vého zafizeni je ve spravnim systému sité implementovan od roku 2005. Jednalo se vsak o verzi
se Spatné navrzenou strukturou ulozZeni informaci o sitovych prvcich. Novy dohledovy systém,
popsany v této diplomové praci, vyuziva z ptivodni verze pouze seznam prvki s jejich atributy.
V provozu je od kvétna 2007. Je nutné podotknout, ze v dohledovém systému stéle existuje
prostor pro dalsi inovaci. Zmény budou probihat dle potieby.

Vzhledem ke kratké dobé provozu realizovaného systému je velmi obtizné hodnotit celkovy
prinos néjakou exaktni formou. Pokus o vytvoreni statistického piehledu je, vzhledem k obecné
nizké cetnosti vypadki, znaéné neobjektivni. Obdobi vyvoje bylo specifické simulovanymi vy-
padky a pripadné chybami ve firmware interface. Ale i v tomto pfechodném obdobi byla funkce
navrzeného systému vyuzita pii feSeni skuteénych problémi. V prvnim piipadé Slo o fyzickou
poruchu hardware pfistupového bodu, kde byl nutny osobni zasah administratora. Ve zbylych
¢tyfech byla ¢innost sitovych prvki automaticky obnovena dalkovym pienosem povelu k re-
startu. Je nutné zminit, Ze orientacné zjisténé primé naklady na urgentni zdsahy administratora
by nyni tvorily cca 45% pofizovaci ceny 6-ti ks interface véetné radiostanic. Kratkodoba tendence
vedouci k uspote provoznich nakladu je tedy zrejma.
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Obr. A.1 Schéma zapojeni interface
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Obr. A.3 Strana soudastek. Méritko 1:1.
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B Seznam soucdastek

Tab. B.1 Seznam soudastek hlavni ¢asti interface

’ Prvek ‘ Hodnota nebo typ Pouzdro
I1C1 Atmel ATmega8 PDIP
1C2 MT8870 PDIP
I1C4 7805 TO220
T1 BC546 TO92
D1 LED 3mm zelena
D4 LED 3mm cervena
D6 1N4007 DO41
R4, R9, R12 1k2 R0204
RS 2k2 R0204
R3 3k3 R0204
R6 4k7 R0204
R5 10k R0204
R2 82k R0204
R1 100k R0204
R7 270k R0204
P1 250k / PT10VK250
C6 33pF keramicky RM5
C3 10nF keramicky RM5
C1, C2, C4, C5, C13, C14, C15, C16 | 100n keramicky RMb5
C11 1000pF/6V elektrolyticky | RM5
C12 220uF/10V elektrolyticky | RM5
X1 3.579545 MHz HC-49U
J1 S1G04 jumper lista
J3 S1G06 jumper lista
K5 ARK300/2
K1 PSH02-03PG
K6 PSH02-02PG

Tab. B.2 Seznam soudastek bloku s relé

Prvek Hodnota nebo typ | Pouzdro
T2, T3, T4 BC546 TO92
D2, D3, D5 1N4007 DO41
R10, R11, R13 3k3 R0204
K2, K3, K4 ARK300/2

REL1, REL2, REL3 | RAS1215
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Tab. B.3 Seznam souéastek TTL/RS-232 prevodniku

Prvek ‘ Hodnota nebo typ ‘ Pouzdro
1C3 MAX232 PDIP
C7, C8, C9, C10 | 1uF/35V tantalovy

K6

D-Sub 9F, 90° do DPS
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C Vybrané texty konfiguracniho prostredi

C.1 Napovéda
K vypisu napovédy dojde zaslanim prikazu H pripojenému interface.

Available commands:

H -this help page

P -online test

A -show address of this device

Nxxx -set new address, xxx is numeric value in interval 000-999

Rxxx -read code form code table. xxx is numeric index in interval 001-200
Wxxxyyyy  -write code to code table. xxx is index 001-200, yyyy is code 0000-9999
Cxxxvs -reset remote device with address xxx, output v and time s in 10 sec steps
Dyyyxxxvs -reset remote device yyy via repeater xxx, output v and time s in 10sec steps
Xvs -direct reset, v is output and s time in 10sec steps

I -show delays setup TXD RXD RPT TOT SPT

Ktttrrraaadddsss -set delays ttt=TX rrr=RX aaa=RPTR ddd=tone sss=space

Lxxx -live test to address xxx

v -on/off verbose mode

C.2 Stavové zpravy
Tyto zpravy jsou zasilany na terminal béhem komunikace se vzdalenym interface.

EM-1: AddrErr remote_device=local

EM-2: AddrErr remote_device=repeater
EM-3: Code table index receiving timeout
EM-4: Acknowledgement receiving timeout

IM-1: Sending init packet to remote device
IM-2: Receiving code table index

IM-3: Code table index received

IM-4: Sending key

IM-5: Receiving acknowledgement

GM-1: Successful reset
GM-2: Direct reset accepted
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D

Obsah prilozeného DVD

Obsah jednotlivych adresaii:

dp_text — obsahuje tuto DP ve formétech KTEX a PDF.

latex — obsahuje software TexLive2005 a navod k instalaci pro OS Microsoft Windows.
dohled perl — skripty dohledového systému.

dohled_web — skripty uzivatelského rozhrani dohledového systému.

iface_pics — 3D modely a fotografie interface.

iface_el — Schéma zapojeni a DPS ve formatech PNG a Eagle.

iface_source — zdrojové kddy firmware interface.

sw_terminals — terminalovy software pro OS Microsoft Windows.

sw_rrconf — konfigurac¢ni aplikace véetné zdrojovych kédi.

topologie — mapa s topologii sité Starhill.
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