VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVE GRAFIKY A MULTIMEDII
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

DYNAMICKA ANALYZA BEZPECNOSTI APLIKACI
S VYUZITIM OPENVAS

DYNAMIC ANALYSIS OF APPLICATION SECURITY USING OPENVAS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE TOMAS ZALESAK
AUTHOR

VEDOUCI PRACE Prof. Dr. Ing. PAVEL ZEMCIK
SUPERVISOR

BRNO 2020



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav poéitadové grafiky a multimédii (UPGM) Akademicky rok 2019/2020

Zadani bakalaiské prace ||||||||ﬂ!|l!l|||||||||

Student: Zalesak Tomas
Program: Informacni technologie
Nazev: Dynamicka analyza bezpec¢nosti aplikaci s vyuzitim OpenVAS

Dynamic Analysis of Application Security Using OpenVAS
Kategorie:  Informaéni systémy
Zadani:
1. Seznamte se s literaturou na téma hledani zranitelnosti systému a seznamte se
s OpenVAS - nastrojem pro hledani zranitelnosti.

2. Seznamte se s nastroji pro priibéznou integraci (primarné s Atlassian Bamboo)
a provedte analyzu moznosti integrace OpenVAS s témito nastroji.

3. Integrujte OpenVAS s Atlassian Bamboo (volitelné s Travis Cl / CircleCl / Jenkins) a tim,
Ze analyza se musi spoustét pravidelné, musi byt dostateéné konfigurovatelna pro
potlacovani faleSnych detekci a musi byt pouzitelna pro regresni testovani bezpecnosti,
zvazte pouziti Greenbone Security Manager, nastroje pro spravu zranitelnosti, ktery
zahrnuje OpenVAS.

4. Ovéfte implementované feSeni na vybrané aplikaci s otevienym kddem.

5. Vyhodnotte dosazené vysledky a moznosti dalSiho pokracovani prace.

Literatura:

e http://www.openvas.org/

e dale dle pokyn( vedouciho a konzultanta
Pro udéleni zapoctu za prvni semestr je pozadovano:

e Body 1-2 zadani
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouciprace:  Zeméik Pavel, prof. Dr. Ing.
Vedouci Gstavu: ~ Cernocky Jan, doc. Dr. Ing.
Datum zadani: 1. listopadu 2019
Datum odevzdani: 14. kvétna 2020
Datum schvaleni: 5. listopadu 2019

Zadani bakalarské prace/22632/2019/xzales13 Strana 1z 1



Abstrakt

Tato bakalarska préace se zabyva dynamickou analyzou bezpecnosti aplikaci a systému a jeji
automatizaci. Ke hleddni zranitelnosti je vyuzit skener OpenVAS a pro automatizaci na-
stroj pro prubéznou integraci Atlassian Bamboo. Problém je vyfesen pomoci infrastruktury
t¥{ virtualnich pocitacd, prvni s frameworkem Greenbone Vulnerability Management, ktery
obsahuje skener OpenVAS, druhy s Atlassian Bamboo a treti pro instalaci skenovaného sys-
tému. Jako virtualizacni platforma je vyuzit VirtualBox. Vytvorené reseni je plné automati-
zované, umoznuje automatickou detekci novych zranitelnosti a potlaceni falesnych detekei.
Funké¢nost feseni byla ovérena na pravidelném skenovani zranitelnosti systému Ubuntu 18.04
s nasazenou aplikaci Rocket.Chat.

Abstract

This bachelor thesis covers the topic of dynamic analysis of application security and its
automation. OpenVAS scanner is used to detect vulnerabilities and Atlassian Bamboo for
automation. The problem is solved using the infrastructure of three virtual machines, the
first with the Greenbone Vulnerability Management framework, which includes OpenVAS
scanner, the second with Atlassian Bamboo, and the third for the installation of the scanned
system. VirtualBox is used as a virtualization platform. The created solution is fully automa-
ted, enables automatic detection of new vulnerabilities and suppression of false detections.
The functionality of the solution was verified by regularly scanning the vulnerabilities of
the Ubuntu 18.04 system with the Rocket.Chat application deployed.
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Kapitola 1

Uvod

V posledni dobé se o pocitacovych chybach hodné mluvi. Pocitace se vyuzivaji ¢im dél
vic a zasahuji prakticky do vSech pramyslovych odvétvi. Kazdy den si ¢teme internetové
zpravy, komunikujeme pres socidlni sité, platime pomoci internetového bankovnictvi, vo-
lame a spoustu dalsich véci. Pocitace ridi vSe a tim padem firmy, které vyviji pocitace a
jejich programy, maji ¢im dal vétsi zodpovédnost. Jednou z moznosti, jak néco pokazit,
je pouziti pocitacového programu, jenz obsahuje chyby, které je mozné zneuzit. Jednotlivé
chyby jsou postupné objevovany a dokumentovany, ¢imz je umoznéna jejich detekce drive,
nez je nékdo zneuzije.

Existuji néstroje jako OpenVAS, které oskenuji dany systém s nasazenym softwarem a
detekuji nalezené zranitelnosti. Tymy spolupracujici na vyvoji softwaru pouzivaji spoustu
nastroji na zjednoduseni a urychleni vyvoje jejich softwaru. Jeden z nastroji, ktery tohle
umoznuje je Atlassian Bamboo.

Cilem téhle prace je vyuzit nastroje OpenVAS a Bamboo ke zdokonaleni automatické
detekce zranitelnosti tak, aby bylo mozné odhalit zranitelnosti driv, nez se dostanou k
zakaznikim.

Zadani téhle prace vzniklo jako spoluprace s firmou Y Soft na rozsifeni nastroju detekce
zranitelnosti pri vyvoji produktu Y Soft SafeQ.

Prace obsahuje tvod do problematiky v kapitole 2, ve které uvede ¢tenare do zranitel-
nosti systémii, skenovani zranitelnosti a prubézné integrace. Kapitola 3 obsahuje zhodnoceni
dosavadniho stavu, specifikaci pozadavkid a plan prace. V kapitole 4 uveden popis vlastni
prace, jenz popisuje navrh feseni, jeho implementaci a ovéreni funkcnosti s interpretaci
vysledkt. Vysledky prace jsou shrnuty v zavéru prace v kapitole 5.



Kapitola 2

Shrnuti soucéasného stavu

Tato kapitola obsahuje kratky tvod do hledani zranitelnosti systémt a pouziti nastroju
pro prubéznou integraci tak, aby ¢tenare uvedla do dané problematiky, a tak nemusi nutné
obsahovat vsechny poznatky a nema encyklopedicky charakter. Je rozdélena do 4 podkapitol
- zranitelnosti systém, skenovani zranitelnosti a OpenVAS, prubézna integrace a Atlassian
Bamboo a dostupnd feSeni implementace OpenVAS s nastroji prubézné integrace.

2.1 Zranitelnosti systému

Chyby se déji i pfi ndvrhu softwarovych systémt a programovani. To, co po chybach zi-
stane, je oznacovano jako softwarové chyby. Softwarové chyby jako takové nemusi byt ihned
brany jako skodlivé. Ty softwarové chyby, které 1ze potencionalné zneuzit jsou oznacovany
jako zranitelnosti. Zranitelnost lze definovat jako chybu nebo slabinu v navrhu systému,
implementaci, nebo provozu a tizeni systému, které by mohly byt vyuzity k poruseni bez-
pecnostni politiky systému [18].

Bezpecnostni slabiny

Neziskova spoleénost MITRE', jez je sponzorovana vladou Spojenych stati Americkych,
zalozila seznam castych softwarovych a hardwarovych slabin Common Weakness Enume-
ration (CWE)?, které maji bezpe¢nostni nasledky. Slabiny mohou byt chyby, zranitelnosti
a jiné problémy v implementaci, navrhu nebo architekture systémi, siti a hardwaru, které
nasledné mohou umoznit zneuziti. Jakmile je softwarova chyba povazovana za zranitelnost,
je zaregistrovana spole¢nosti MITRE jako CVE.

Standardizace nazva bezpecnostnich chyb

Common Vulnerabilities and Ezposures (CVE)® je seznam standardizovanych nazvii pro
zranitelnosti a dalsi ohrozeni informac¢ni bezpecnosti. CVE se snazi o standardizaci nazvi
vSech vefejné znamych bezpecnostnich chyb. CVE teda neni databaze zranitelnosti, ale
pouze jejich nazvua [14]. CVE je navrzeno tak, aby bylo mozné spojit vice databézi zrani-
telnosti dohromady a umoznit tak srovnani bezpec¢nostnich nastroju a sluzeb. CVE tedy
neobsahuje informace o risku, ty je mozné najit az v databdazich zranitelnosti.

"https://wwwmitre.org/
’https://cwe.mitre.org/
3https://cve.mitre.org/
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Jen v roce 2019 bylo zvetfejnéno 17306 novych zranitelnosti. Nejvétsi skok v narusti
zranitelnosti byl v roce 2017. Bylo zaznamendno 14645 novych zranitelnosti oproti pouze

6447 v roce 2016 [10].
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Obrazek 2.1: Pfehled nové zvefejnénych zranitelnosti podle roku. Pfevzato z

https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=

statistics&search_type=all

Hodnoceni zavaznosti zranitelnosti

Common Vulnerability Scoring System (CVSS) je otevieny standard pro hodnoceni zé-
vaznosti zranitelnosti. Jednd se o nejbéznéji pouzivany standard. Za jeho vznikem stoji
neziskova americka organizace Forum of Incident Response and Security Teams. Samotné
hodnoceni zavaznosti zranitelnosti se podle CVSS sklada ze tri skupin metrik. Prvni sku-
pinou je zdkladni (base), druhou casovd (temporal) a tieti okolnostni (environmental) [15].

Zakladni metrika se tyka charakteristiky zranitelnosti, jez je neménné v case a nezé-
visi na jinych okolnostech. Casové metrika upravuje zavaznost zranitelnosti az z pohledu
casu. Rozdéluje zranitelnosti naptiklad podle toho, zda je dané zranitelnost popsana pouze
teoreticky, nebo byla jiz nékdy zneuzita. Dale hodnoti to, jestli jsou dostupné oficialni za-
platy ¢i jiné mozné reseni. Treti skupina zohlednuje vyznam dané zranitelnosti v systému

¢i infrastrukture [3].
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Zakladni metrika

Zakladni metrika reprezentuje charakteristiku zranitelnosti, jez neni zavisld na case a na
rozdilnych uzivatelskych prostiedich. Sklada se ze dvou dil¢ich metrik - zneuZitelnosti a
dopadem. Tohle rozdéleni umoznuje rozdélit komponenty obsahujici zranitelnost a kompo-
nenty, které mohou byt dotceny prislusnou zranitelnosti. Zneuzitelnost reflektuje jednodu-
chost vyuziti zranitelnosti a jeji technické metody. Sklada se z nédsledujicich charakteristik
[16]:

o Attack Vector (AV) - vektor ttoku vyjadiujici, jak je mozné zranitelnost vyuzit

o Attack Complezity (AC) - vyjadiuje slozitost podminek, které musi byt splnény pro
provedeni ttoku, a jejich spolehlivost (nékteré vyuziti zranitelnosti muze napiiklad
zaviset na nadhode)

e Privileges Required (PR) - nutnd opravnéni k provedeni itoku na zranitelny systém

o User Interaction (UI) - nutnost uzivatelské akce k provedeni ttoku (otevieni prilohy
e-mailu, spusténi programu, navstiveni webové stranky)

Druhou zakladni metrikou je dopad. Ten je vyhodnocovan podle néasledujicich pravidel:

e Confidentiality (C) - znadi, jak moc davérnd data lze ziskat zneuzitim zranitelnosti
(to znamend napriklad, zda toc¢nik ziskd opravnéni ¢teni dat)

e [Integrity (I) - oznacuje, zda tto¢nik muze poskodit ¢i upravit data (zda muze ziskat
opravnéni zapisu a upravy)

o Availability (A) - tyka se dopadu na dostupnost, ttok muze napiiklad vyradit kom-
ponentu z provozu

Do zékladni metriky patii i jeji vlastnost Scope (S). Scope zde znamena autorizacni
prostor, ktery je souborem uzivatelskych prav definovanych néjakou autoritou. Autoritou
miizeme myslet napriklad aplikaci, operac¢ni systém nebo firmware. Tato vlastnost vyja-
diuje, zda lze zneuzitim zranitelnosti ovlivnit zdroje, které jsou v jiném autoriza¢nim pro-
storu. Prikladem je to, ze aplikace mlze smazat data jiné aplikaci, pocita¢ muze ¢ist data
ve druhém pocitaci [3].

Tim jsme uzavteli zdkladni metriku zdvaznosti zranitelnosti, jejimz vysledkem jsou skdre
a vektorovy retézec. Skére je urceno c¢islem na stupnici od 0 do 10. Zavaznost lze vyjadrit
také slovné v intervalech uvedenych v tabulce 2.1 [3]. Vektorovy fetézec je zkrdceny slovni
popis jednotlivych diléich metrik, jak znazornuje obrazek 2.2.

Tabulka 2.1: Slovni popis zavaznosti zranitelnosti

Skére zakladni metriky | Zavaznost
0 zadna
0,1-3,9 nizka
4-6,9 stfeni
7-8,9 vysoka
9-10 kriticka




Base Score

Attack Vector (AV) Scope (S)

Network (N) | Adjacent (A) | | Local (L) | | Physical (P} | | Changed (C) |
Attack Complexity (AC) Confidentiality (C)
ow (o] e
Privileges Required (PR) Integrity (1)
[Nune(N] | |@| |:N0ne{N] | |@| High (H)
User Interaction (Ul) Availability (A)

[Required (R) | [None ()| [High ¢ |

Vector String -

CVSS:3.0/AVINIAC: HIPR:LIUL:NIS:UIC: NIl:HIA: LIE:FIRL:WICR: L/IR: LIAR:LIMUI:RIMS:C

Obrazek 2.2: Piiklad Vector String. Vygenerovano na https://www.first.org/cvss/
calculator/3.1

Casova metrika

Po zakladni metrice zde mame metriku ¢asovou, do které spadaji charakteristiky, jez se
mohou v ¢ase ménit. Patfi sem nasledujici vlastnosti:

e Exploit Code Maturity (E) - uréuje pravdépodobnost utoku na danou zranitelnost, pro
nové zverejnéné zranitelnosti je napriklad zneuziti jen teoretické, nicméné postupem
casu mohou vzniknout volné dostupna reseni pro zneuziti, coz pravdépodobnost zvysi

e Remediation Level (RL) - stav protiopatfeni urcuje, jestli a jaké jsou dostupna Feseni
zranitelnosti (oficidlni patch, workaround)

e Report Confidence (RC) - definuje miru duvéryhodnosti zranitelnosti, napriklad nové
objevené zranitelnosti bez blizsich podrobnosti ji maji mensi nez zranitelnosti oficialné
potvrzené vyrobcem

Okolnostni metrika

Okolnostni metrika upravuje vysledné skére na zakladé miry rizika vzhledem ke konkrét-
nimu prostiedi zasazené komponenty. Zranitelnost ma jinou roli v systému, jenz obsahuje
data kriticky dtlezité pro vasi organizaci narozdil od systému, ktery takova data neobsahuje.
Okolnostni metrika je vyjaddfena nasledujicimi body [16]:

o Confidentiality Requirement (CR) - narok na duvérnost dat v systému, ktery muze
byt zranitelnosti zasazen


https://www.first.org/cvss/calculator/3.1
https://www.first.org/cvss/calculator/3.1

Temporal Score

Exploit Code Maturity (E)

|J Not Defined {}()‘l | Unproven {U}\|

|J Proof-of-Concept (P) | |JHigh (H) |

Remediation Level (RL)

| Not Defined m] | Official Fix (D}]

| Temporary Fix (T) | Workaround (W)
| Unavailable (U) |

Report Confidence (RC)

| Not Defined m] | Unknown (U}]

| Reasonable (R) | Confirmed (C)

Obrazek 2.3: Piiklad casové metriky. Vygenerovano na https://www.first.org/cvss/
calculator/3.1

e [Integrity Requirement (IR) - narok na integritu dat v systému, ktery muze byt zrani-
telnosti zasazen

o Availability Requirement (AR) - narok na dostupnost dat v systému, ktery muze byt
zranitelnosti zasazen

Databaze zranitelnosti

Databéaze zranitelnosti je platforma, ktera sbira, spravuje a sdili informace o nalezenych
zranitelnostech.

National Vulnerability Database

National Vulnerability Database (NVD)* je databdze zranitelnosti spravovana vladou Spo-
jenych statt Americkych. Webové rozhrani NVD umoznuje hledani informaci o konkrétnich
zranitelnostech i stazeni celé databédze ve formatech XML nebo JSON. Databéaze je pravi-
delné aktualizovana a poskytuje zranitelnosti ve striktné daném formétu, ktery zjednodusuje
dalsi zpracovani dat. Databéze je spravovana jinou organizaci, nicméné polozky v NVD jsou
pravidelné synchronizovany se zménami v CVE [5].

‘https://nvd.nist.gov/
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Environmental Score

Confidentiality Requirement (CR)

Not Defined (X) | Low(L)] | Medium (ij\ | High(H)j‘

Integrity Requirement (IR)

Not Defined (X) | Low (L) | | Medium (M):‘ | High(H]:‘

Availability Requirement (AR)

Not Defined (X) | Low (L) | | Medium (M):‘ | High(H]:‘

Modified Attack Vector (MAV)

[Network] [Adjacent Network] | Local] ‘iPhysican

Modified Attack Complexity (MAC)

=

Modified Privileges Required (MPR)

o )

Modified User Interaction (MUI)

o (s

Modified Scope (MS)

| Unchanged | | Changed ‘

Modified Confidentiality (MC)

e (o] g

Modified Integrity (MI)

e (o] g

Modified Availability (MA)

o ([

Obrazek 2.4: Okolnostni metrika a jeji hodnoty. Vygenerovano na https://www.first.org/
cvss/calculator/3.1

Snyk Vulnerability Database

Druhou kvalitni databazi zranitelnosti je Snyk Vulnerability Database’. Tahle databéaze je
vyuzivana predevsim samotnym feSenim pro hledani zranitelnosti Snyk. Zranitelnosti lze
prochézet ve webovém rozhrani jako u NVD, nicméné neni poskytnuta moznost stdhnout
vSechny zranitelnosti pro dalsi praci se zverejnénymi zranitelnostmi. V databézi lze hledat
jak podle nazvu zranitelnosti, tak podle CVE. Zvlastnosti téhle databaze je, ze zranitelnosti
jsou trizeny podle toho, jakym systémem jsou spravovany. Napiiklad knihovny programo-
vaciho jazyka Python jsou zarazeny do slozky pip, coz systém spravy balickd pro moduly
Pythonu [9].

Priklady zranitelnosti

Existuje mnoho kritérii, podle kterych lze zranitelnosti tridit.
Priklady zranitelnosti podle OWASP [7]:

e Injekce - Chyby injekce (napf. SQL, NoSQL, OS, LDAP injekce) nastavaji, kdyz
aplikace interpretuje dotaz ¢i piikaz, které obsahuji neovérend data. Data vlozena
utocnikem muzou zmast aplikaci a ta provede prikazy nebo pristoupi k datim bez
radné autentizace.

"https://snyk.io/vuln
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e Nefunkcni autentizace - Funkce aplikace, které zajistuji autentizaci a pracuji se session,
jsou cCasto Spatné implementovany a umoznuji uto¢nikovi pristup k heslim, klicim
nebo ke zneuziti jinych chyb implementace a k prevzeti identit uzivatela.

o FExterni entity XML (XXE) - Starsi nebo $patné nastavené parsery XML muzou zpra-
covat data od uzivatele s externimi entitami XML a nésledné je zpracovat. Tahle chyba
muze dovolit ttoénikovi vyvolani odepreni sluzeb, oskenovani vnitini sité, spusténi
prikazu a pripadné ¢teni mistnich soubort.

o Nefunkcni oprdvnéni pristupu - Prihlaseni uzivatelé miiZzou pristupovat na mista, kam
by mit opravnéni neméli. Utoénici mizou tyhle chyby vyuZzit a napifklad zobrazit
soubory s citlivymi informacemi, zménit opravnéni pristupu, ¢ist nebo ménit data
jinych uzivatelt.

o Spatnd konfigurace zabezpeceni - Jedna se o nejéastéjsi problém. Tenhle problém ¢asto
prameni v pouziti vychozi konfigurace, netiplné konfigurace nebo zbytecné podrobného
chybového hlaseni obsahujici citlivé idaje. Nejen ze musi byt vSechny operac¢ni sys-
témy, aplikace, frameworky a knihovny spravné nakonfigurovany, ale také musi byt s
nainstalovanymi aktualizacemi a bezpec¢nostnimi zaplatami.

o (Cross-site Scripting (XSS) - XSS jsou druhem injekce, ve které jsou do jinak du-
véryhodnych webovych stranek vlozeny $kodlivé skripty. Skodlivé skripty se posilaji
pomoci webovych aplikaci na stranu klienta k uzivateli. Tyhle chyby jsou docela roz-
sirené a objevuji se vSude, kde uzivatel zadava neosetrena data do webové aplikace.
Uto¢nik pak mize libovolné pozménit webovou stranku na strané klienta a vyuzit
to ke kradezi informaci umisténych ve strance nebo jako pocatecni krok k dalsim
utoktm.

o Nezabezpecend deserializace dat - Ta ¢asto vede ke vzdalenému spusténi kédu nebo
jinym ttokum.

e Pouziti komponent se zndmymi zranitelnostmi - Komponenty jako knihovny, fra-
meworky a jiné softwarové moduly bézi se stejnymi opravnénimi jako samotnd apli-
kace. Pokud je zranitelnd komponenta vyuzita, mize zptsobit ztratu dat nebo ovlad-
nuti serveru. Aplikace ¢i API (rozhrani pro programovani aplikaci) pouzivajici zrani-
telné komponenty mutzou také vytvorit bezpecnostni diru a umoznit dalsi itoky.

e Nedostatecné logovdni a monitoring - Nedostatecné logovani a monitoring spojeny
s chybéjici ¢ pozdni reakce na pripadny incident dovoluje uto¢niktiim pokracovat v
utoku ¢i pokracovat v dalsich. Podle studii je doba detekce asi 200 dni a typicky je
utok detekovan treti stranou a ne monitoringem internich procest.

Tohle samozrejmé neni jediné déleni zranitelnosti. OWASP zahrnuje predevsim zrani-
telnosti souvisejici s webovymi aplikacemi.

2.2 Skenovani zranitelnosti a OpenVAS

Skener zranitelnosti je automatizovany nastroj navrzeny tak, aby hledal zranitelnosti v po-
¢itacich, sitich a aplikacich. Pouzivaji se predevsim ke hledani zranitelnosti ve webovych
aplikacich a pocitacovych systémech. Skenery zranitelnosti jsou oznacovany jako nastroje



dynamického testovani bezpecnosti aplikaci. Dynamicka analyza hleda zranitelnosti v jiz
spusténych aplikacich a nasazenych systémech narozdil od statické, kterd vyhodnocuje zdro-
jovy kod. Skenovani zranitelnosti se déli na autentizované a neautentizované.

o Autentizované skenovdni - Umoznuje skeneru se vzdédlené pres sit prihlasit na poci-
tac. Vzdaleny pristup umoznuji protokoly vzdaleného ptistupu jako Secure Shell (SSH)
nebo Remote Desktop Protocol (RDP). Sta¢i jim poskytnout prihlasovaci tidaje. Pri-
hldseni umozni skeneru pristup k dattim jako jsou spusténé sluzby, konfiguracni de-
taily, instalovany software, ¢i chybici aktualizace operac¢niho systému.

o Neautentizované skenovdni - Spociva ve vyhodnoceni zranitelnosti pristupnych na
otevienych portech.

Mezi néstroje umoznujici skenovani zranitelnosti patii kromé OpenVAS napriklad ko-
mercni skener Nessus®, Acunetix WVS”, Burp Suite®, w3af’ a N-Stealth'? [11].

OpenVAS

Open Vulnerability Assessment Scanner je plnohodnotny skener zranitelnosti. Mezi jeho
schopnosti patii jak neautentizované, tak autentizované skenovani. Testuje internetové i
komercni protokoly a je mozné skenovani optimalizovat. Nasledné byl OpenVAS registrovan
jako projekt v neziskové organizaci Software in the Public Interest, Inc., aby si chranil svou
doménu openvas.org [6].

Historie OpenVASu

V roce 2005 se vyvojaii skeneru zranitelnosti Nessus'' rozhodli, Ze skonéi jeho vyvoj s

otevienym zdrojovym kdédem. OpenVAS vznikl jako fork (alternativni vétev vyvijeného
programu) skeneru Nessus a pokracovalo se v jeho vyvoji s otevienym zdrojovym kédem.
Nésledné byla v Némecku zaloZena firma Greenbone Networks GmbH'?, aby se starala o
dalsi vyvoj nastroje OpenVAS. Firma si stanovila tii hlavni tkoly:

e Pokrocit ze skenovani zranitelnosti na kompletni feseni spravy zranitelnosti.
e Vytvorit hotové feseni pro firmy.

e Pokracovat v konceptu otevieného softwaru.

Toho roku se staly aktivnimi dalsi dvé firmy - indicky Secpod a Security Space z Kanady.
Obé mély zajem se podilet na rozsireni testu zranitelnosti a spolu s firmou Greenbone zacaly
tvorit spolehlivou a aktualni databazi testi. Nejprve vycistili zdrojové soubory a testy
zranitelnosti, kde nebyla jasna ¢i kompatibilni licence. Databaze s testy se zacala rychle
rozsifovat. Greenbone pfidal moduly pro feseni spravy zranitelnosti. Jednalo se o webové
rozhrani a centralni sluzbu pro spravu zranitelnosti. V roce 2010 se dostalo reseni Greenbone

Shttps://www.tenable.com/products/tenable-io/web-application-scanning/
"https://www.acunetix.com/
8http://www.portswigger.net/
“http://www.w3af.org/
Onttp://www.nstalker.com/
Yhttps://www.tenable.com/products/nessus
2https://www.greenbone.net/
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Security Manager poprvé na trh. Béhem let 2010 az 2016 byl komercéni produkt spolu s
moduly s otevienym zdrojovym kédem postupné vylepSovan a rozsifovan. ReSeni spravy
zranitelnosti bylo zdokonaleno a zacalo ziskavat kazdodenni aktualizace bezpecnostnich
doporuéeni a podpoiili svobodny software licenci GNU GPL'?, jenz byla kompatibilni s
némeckymi skupinami DNF-CERT'* a CERT-Bund'® [6].

V roce 2017 zacala nova éra. Firma Greenbone pirejmenovala framework (struktura
podpurnych programi a knihoven) obsahujici skener OpenVAS na Greenbone Vulnerability
Management (GVM). K zadnym zménam licenci nedoslo a po verzi OpenVAS 9 nésledoval
GVM 10. Druhéa velkd zména se tykala sluzby databéze testt zranitelnosti. Spousta firem
zneuzivala koncepci otevieného zdrojového kédu a nepouzivalo spravné licenci GPL. To
donutilo firmu Greenbone vytvorit zvlastni komercéni databazi Greenbone Security Feed
(GSF) a vefejnou prejmenovat na Greenbone Community Feed (GCF). Z vefejné databédze
byly vyfazeny komercni testy zranitelnosti. Tieti velkou zménou bylo presunuti vyvoje na
modernéj§i infrastrukturu - GitHub'® a komunitni férum'”. V roce 2019 byl rebranding
dokoncen a OpenVAS nyni oznacuje pouze skener zranitelnosti jako takovy.

V roce 2019 byla vydana zatim posledni verze frameworku GVM s poradovym ¢islem 11.
Byla aktualizovana cela architektura feSeni. Pivodni sluzba openvassd se zménila na kon-
zolovou aplikaci openvas. Ta je nyni obsluhovana sluzbou ospd-openvas. Tenhle koncept
nahradil puvodni stavovy protokol OpenVAS Transfer Protocol novym bezestavovym Open
Scanner Protocol, ktery je zalozen na konceptu pozadavka a odpovédi v XML formatu.

Nyni firma Greenbone poskytuje zdrojovy kéd frameworku GVM na GitHub. Své ko-
meréni feseni dodavéa spolu s nastavenym operaénim systémem Greenbone OS. Regeni je
poskytovano jako virtualni nebo fyzicky stroj. Tohle kompletni feSeni umoznuje firma vy-
zkouset jako Greenbone Community Edition, coz je omezend verze Greenbone Security
Manageru One. Operaé¢ni systém Greenbone OS je zalozen na linuxové distribuci Debian'®,
ktery je distribuovan také pod licenci GPL [6].

Architektura frameworku GVM 11

Greenbone Vulnerability Management je framework skladajici se z nékolika moduli, jenz
jsou vyvijeny jako soucdst fady komeréniho produktu Greenbone Security Manager [19].

Greenbone Vulnerability Manager

Greenbone Vulnerability Manager (GVMd) je centralni sluzba, kterd z jednotlivych skeno-
vani zranitelnosti déla kompletni feseni spravy zranitelnosti. Sluzba komunikuje se skenerem
OpenVAS pomoci protokolu Open Scanner Protocol (OSP), ktery je bezestavovy a zalo-
zeny na XML. GVMd sluzba jako takova poskytuje také protokol Greenbone Management
Protocol (GMP), jimz jde sluzba ovladat. GVMd pouziva databazi PostgreSQL'’, kam si
ukldda veskerou konfiguraci a data obsahujici vysledky skenovani. Déle sluzba obsahuje
systém spravy opravneéni, roli a uzivateli. Je mozné ji napojit napriklad na LDAP server.
GVMd mize také skenovani a ostatni rutiny planovat. Dulezitymi ¢astmi ndvrhu fesSeni

Bhttps://www.gnu.org/licenses/licenses.en. html#GPL
Yhttps://www.dfn-cert.de/
https://wuw.bsi.bund.de/CERT-Bund_en)
https://github.com/
"https://community.greenbone.net/
Bhttps://www.debian.org/
Yhttps://www.postgresql.org/
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Obrazek  2.5:  Architektura frameworku GVM 11. Pfevzato =z https://
community.greenbone.net/t/about-gvm-architecture/1231

spravy zranitelnosti jsou (ponechdno anglické nazvoslovi, aplikace neni dostupnd v ceském
jazyce) [19]:

o Alert - akce, jez muze byt vyvoldna riznymi udalostmi (napiiklad notifikace o novych
zranitelnostech posldna pres e-mail)

e Asset - pocitaCe a operacni systémy objevené pri skenovani sité
o Filter - filtr pro vybér urcitych prvka ze skupiny stejnych

e Group - skupina uzivatelu

e Host - pocitac pripojeny do sité, ktery muze byt oskenovan

e Note - poznamka, kterd muze byt pripojena k NVT

e Network Vulnerability Test (NVT) - rutina, ktera hledd zndmé, ¢i potencionélni chyby
v systému, jsou seskupeny podle typu do skupin (tzv. NVT Family)

e Querride - pravidlo, které upravuje zavaznost (severity) polozek na jednom, ¢i vice
reportech

e Permission - opravnéni, které umoznuje uzivateli vykonat urcéitou akci
e Port List - seznam porti, ktery mé kazdy target, urcuje skenované porty systému

e Quality of Detection (QoD) - urcuje spolehlivost detekce zranitelnosti nebo aplikaci,
¢islo od 0 do 100 specifikujici procento spolehlivosti

e Report - vysledek skenu obsahujici souhrn toho, co odhalily pouzité NVT
e Report Format - format reportu, do kterého je ho mozné exportovat

o Result - vysledek vygenerovany skenerem, jenz je soucasti reportu
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e Role - role, kterd specifikuje mnozinu opravnéni skupiny nebo uzivatele

e Scan - sken je spustény task, vysledek skenu je report

e Scanner - OpenVAS nebo jiny skener podporujici Open Scanner Protocol

e Scan Configuration - konfigurace skenu umoznujici vybér NVT a dalsich parametriu
e Schedule - ¢as, kdy se spusti task, umoznuje planovani skenovani

o Severity - zavaznost vychézejici z CVSS

e Solution Type - druh mozného vyfeseni zranitelnosti

e Target - definuje mnozinu systému (IP adresy nebo CIDR notace), které budou oske-
novany

e Tuask - target s konfiguraci skenu, spusténi tasku inicializuje sken

Greenbone Security Assistant

Greenbone Security Assistant (GSA) je webové rozhrani frameworku GVM. Zprostied-
kovava plnohodnotné uzivatelské rozhrani pro ovladani GVMd. GSA se skladd z webové
aplikace napsané v React?’ a HTTP serveru komunikujicim s GVMd pomoci GMP [19].

Dashboards Scans Assets Secinfo Configuration Extras Help

@
_[I]]]_ Dashboards
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Greenbone Security Manager (GSM) Copyright (C) 2009-2019 by Greenbone Networks GmbH, www.greenbone.net

Obrézek 2.6: Greenbone Security Assistant

Wnttps://reactjs.org/
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OpenVAS

Skener OpenVAS je plnohodnotny skener, ktery provadi prubézné aktualizované testy zrani-
telnosti. Existuji dvé databaze testl, prvni obsahujici i komeréni testy Greenbone Security
Feed (GSF) a druhy zdarma dostupny Community Feed (GCF) [19].

GVM-Tools

Greenbone Vulnerability Management Tools jsou kolekce néastroju, které umoznuji ovladani
GVMd. Tyhle néstroje zjednodusuji ovladani pomoci protokoli OSP a GMP a zapouzdiuji
je do prikazt na vyssi urovni, ¢imz umoznuji napriklad skriptovani. Obsahuje interaktivni
a neinteraktivni klienty [19].

Python-GVM

Greenbone Vulnerability Management Python API knihovna (python-gvm) je kolekce API,
které pomahaji ovladat GVM. Jedna se o abstrakci pristupu k GMP a OSP. Knihovna
umorziuje skriptovani v programovacim jazyku Python 3 [19].

2.3 Prabézna integrace a Atlassian Bamboo

Software se v posledni dobé stava ¢im dal komplexnéjsi. Uz davno neplati, ze programator
dostane zakazku, navrhne feSeni, naimplementuje jej a nasadi. Na vyvoji daného reseni
spolupracuji obrovské tymy. Softwarové reSeni se ¢asto sklada z nékolika modulti, které je
potreba spojit do sebe. Pak prichézi na fadu testy, zda naimplementované reseni odpovida
zadani. Cely tenhle kolobéh vyvoje obsahuje spoustu rutin, které se casto opakuji, a prave s
témi nam pomah&ji systémy pro pribéznou integraci, prubéznou dodavku a pribézné nasa-
zeni. Pribézna integrace je tedy souhrn rtiznych vyvojarskych nastroji a metod k urychleni
vyvoje softwaru a spoluprace tymi. Jedna se o soucdst metodik extrémniho programovani.
Slouzi{ mimo jiné k urychleni nalezeni nedostatkii a chyb u softwarovych projekt ve fazi
vyvoje. Pro spojeni téchto metod a nastroju se pouzivaji servery pro pribéznou integraci a
nasazeni (CI/CD servery) [17]. Pod slovem integrace je v tomto ¢lanku myslena systémova
integrace.

Build

Build neboli sestaveni je dnes mnohem vice nez jen preklad zdrojového kédu do spustitelné
bindrni podoby, nebo alternativni variace interpretovanych jazykt. Build se muze skladat
z prekladu, testl, statické analyzy zdrojového kodu a napiiklad nasazeni dané aplikace.
Build v tomhle ohledu zastava spojeni vsech zdrojovych kédu dohromady a kontrolu, zda
vSe spolu spolupracuje [12].

Prvky pribézné integrace

Vyvojar

Vyvojar provadi zmény ve své lokalni kopii repozitare verzovaciho systému. Jakmile je hotov
s Upravami, prelozi si projekt na svém stroji a spusti pripadné testy. Pokud je s vysledkem

spokojen, tak provedené zmény posle do centralniho repozitare a tim zinicializuje pribéznou
integraci [12].
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Obrazek 2.7: Prvky prubézné integrace. Prevzato z [12].

Repozitar verzovaciho systému

Bez verzovacich systému si 1ze dnesni vyvoj aplikaci jen tézko predstavit. Umoznuji nejen
spravu verzi, ale i moznost prehledné spoluprace. Repozitai obsahuje databazi vSech com-
miti (potvrzeni editacnich zmén a jejich ulozeni do repozitafe verzovaciho systému) a je
mozné se k jakémukoliv vratit. Vyuziti verzovaciho systému by méla byt pro vyvoj softwaru
samozrejmost i bez prubézné integrace. K uskutecnéni prubézné integrace je verzovaci sys-
tém nezbytny. Integracni server zpravidla kontroluje hlavni vétev repozitare, kterd obsahuje

hotové funkce. Existuji riizné typy verzovacich systémti jako napiiklad Git?' nebo Subver-

SlOIlz2

Integracni server

CI server spusti integra¢ni build vzdy, kdyz dojde ke zménam ve sledované vétvi repozitate
verzovactho systému. CI server je srdcem priibézné integrace, je v ném implementovana
logika pribézné integrace a uloZena vSechna nastaveni. Stard se o samotné spousténi build
skriptu a dale umoznuje vyhodnoceni vysledkii buildu a specifikaci dalsich krokt. Spousténi
buildovacich skriptti mtze byt provadéno na ruznych strojich, které jsou tak nastaveny a
CI server k nim ma vzdaleny pristup. To umoznuje vyuziti odlisnych prostiedi, napiiklad
ruznych operac¢nich systému [12].

Buildovaci skript

Build skript je jeden ¢i nékolik skriptd, jenz jsou pouzivany k prekladu, spusténi testt,
statické ¢i dynamické analyze, nebo k nasazeni programu. Build skripty se vyuzivaji i mimo

nttps://git-scm.com/
nttps://subversion.apache.org/
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CI, kdy automatizuji sestaveni programi na lokalni stanici vyvojare. Existuji nastroje, které
sestaveni programu automatizuji jako make®?, Ant’*, MSBuild?’. Automatizaci piekladu
obsahuji zpravidla také IDE (integrované vyvojové prostredi).

Mechanizmus zpétné vazby
Jedna z klicovych vlastnosti pritbézné integrace je poskytnuti zpétné vazby z integrac¢niho
buildu. Pokud by integracni build selhal, tak je dulezité zaznamenat chyby a predat je zpét
odpovédné osobé. Bézné se vyuzivaji e-maily, SMS, ¢i RSS.

B2 Microsoft Azure DevOps

o BUILD #20200524.3 SUCCEEDED

tomaszalesak.bp

Ran for 6 minutes

Summary
Build pipeline tomaszalesak.bp
Finished Sun, May 24 2020 10:38:24 GMT+00:00

Requested for Zalesak Tomas (196076)

Reason Manual

Obrazek 2.8: Ukazka e-mailové zpravy informujici o tSpésném buildu

Typicky scénar integra¢niho procesu
Scénar dnesniho moderniho vyvoje softwaru typicky obnasi [12]:

1. Programator provede zamyslené zmény ve zdrojové kédu a ulozi zmény do repozi-
tare verzovaciho systému. CI server provadi pravidelnou kontrolu zmén v repozitafi,
napiiklad kazdych nékolik minut.

2. Brzy po provedeni zmén v repozitari, CI server zmény detekuje a stahne si aktualni
kopii repozitare.

3. CI server spusti nadefinovany build skript a naptiklad posle odpovédnému programé-
torovi e-mail s informacemi o priibéhu integrace ¢i testt.

4. CI server pokracuje v ¢ekan{ na zmény v repozitari.

Bhttps://www.gnu.org/software/make/
Znttps://ant.apache.org/
Zhttps://docs.microsoft.com/en-us/visualstudio/msbuild/
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Atlassian Bamboo

Bamboo je software od firmy Atlassian, ktery umonznuje pribéznou integraci, nasazeni
a spojeni s automatizovanymi buildy, testy a vydavanim novych verzi v ramci jednoho
workflow. Je napsan v programovacim jazyce Java a je dostupny pro Microsoft Windows,
Linux, Solaris i MacOS X. Bamboo je komerc¢ni software, ale pro open-source projekty je
zdarma. Firma Atlassian poskytuje i verzovaci nastroj BitBUcket, nastroj ke spraveé projektu
pro agilni tymy Jira’® a wiki pro sdileni informaci Confluence’”. K ovladani Bamboo slouzi
webové rozhrani. Na obrazku 2.9 je domovska stranka s projekty a plany.

i,% BambooO MyBamboo Projects Build ¥ Deploy ¥ Specs ¥ Reports ¥ Create ¥

Build dashboard i Wallboard ~

Y Personal filter is off & =1 =

Project Plan Build Completed Tests Reason

Test Project SSH Task @ #12 1 month ago No tests found Manual run by bamboo ® &
g

Test Plan @ #8 1 month ago No tests found Manual run by bamboo OV 4
w

2 of 2 plans shown

Feed for all builds or all failed builds

Continuous integration powered by Atlassian Bamboo version 7.0.3 build 70016 - 15 Apr 20

Report a problem Request a feature - Contact Atlassian - Contact Administrators

A ATLASSIAN

Obrézek 2.9: Webovy klient Atlassian Bamboo.
Na svych webovych strankach uvadi tyhle duvody, pro¢ zvolit Bamboo [2]:

e hlubokd integrace s vyvojaiskymi néastroji (napiiklad Jira Software, Bitbucket Ser-
ver®®)
e vestavénd podpora pro doruceni softwaru zakazniktm

e snadné rozsifeni o nové agenty (stroje, na kterych bézi buildy) naptiklad z Amazon
Web Services?

e automatické spojovani vétvi verzovacich systému

e vestavéné automatické detekovani, build, testovani a spojeni vétvi do jedné pro pru-
bézné nasazeni

Bamboo pouziva koncept projektu (Project), planu (Plan), fazi (Stage), praci (Job) a
tkolu (Task). VsSe je organizovano nasledovné:

2nttps://www.atlassian.com/software/jira
https://www.atlassian.com/software/confluence
https://www.atlassian.com/software/bitbucket
Pnttps://aws.amazon.com/

17


https://www.atlassian.com/software/jira
https://www.atlassian.com/software/confluence
https://www.atlassian.com/software/bitbucket
https://aws.amazon.com/

e Projekt - Muze obsahovat nékolik plant. Poskytuje informace o pldnech v projektu
a odkazy do jinych aplikaci. Umoznuje nastaveni opravnéni pro vsechny plény, které
obsahuje.

e Pldn - Ve vychozim stavu mé jednu fazi, ale miize jich byt pridano vic, aby seskupil
prace do zvlastnich fazi. Faze jsou v ramci planu provadény sekvencné. Plan také
specifikuje vychozi repozitar, urcuje zptusob spusténi buildu, kdo mé k planu pristup,
notifikace vysledkti buildu a proménné spole¢né pro cely plan.

e Fldze - Seskupuje prace, které se provadi paralelné v ramci dané faze, pokud je dostup-
nych vice zprostiedkovatelt (Agent). Zprostredkovateli jsou minéni poéitace pripojené
do Bamboo, na nichz se spousti buildy. Pokud neskonc¢i tispésné vSechny préace, nepo-
kracuje se do dalsi faze.

e Prdce - Vykonava obsahujici tkoly sekvencné za sebou na stejném zprostiedkovateli.
Urcuje poradi dkoll, v jakém jsou vykonany.

e Ukol - Mald jednotka obsahujici napiiklad stdhnuti zdrojovych souborti, spusténi
skriptu nebo testu. Je vykonan sekvenc¢né v ramci prace.

Tasks execute sequentially within a Job.
Jobs execute in parallel within a Stage.
Stages execute sequentially within a Plan.

Obrazek 2.10: Koncepce Bamboo planu. Pfevzato z https://confluence.atlassian.com/
bamboo/files/289277285/319619101/1/1359074967455/BambooPlanAnatomy.png

Bamboo umoznuje manualni spusténi planu pomoci tlacitka Run nebo tzv. triggeri.
Trigger je funkce, kterd pomaha s automatickym spousténim a planovanim buildi. Ve webo-
vém rozhrani je mozné nastavit konkrétni ¢as a dny v tydnu, kdy se build spusti. Build
muze byt také automaticky spustén, kdyz dobéhne jiny plan nebo se objevi zmény ve sle-
dovaném repozitari. Plan ma také své proménné, které ve skriptech vyuziva. Proménné lze
vyuzit jako parametry planu a upravit je pro konkrétni béh buildu.
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2.4 Dostupna reseni implementace OpenVAS s nastroji pri-
bézné integrace

Tato podkapitola shrnuje dostupné feseni implementace OpenVAS s nastroji pro priubéz-
nou integraci. Uvadi také volné dostupné konkurencni reSeni pro automatizaci dynamické
analyzy bezpecnosti aplikaci s vyuzitim priubézné integrace.

Pri automatizaci dynamické analyzy bezpecnosti aplikaci je nutné propojit nastroj pro
pribéznou integraci se skenerem OpenVAS. Nastroje pro prubéznou integraci disponuji riz-
nymi pluginy, nicméné zadny plugin neumoznuje integraci skeneru OpenVAS ¢i frameworku
Greenbone Vulnerability Management (GVM). Integraci skeneru OpenVAS je mozné pro-
vést pomoci CLI (Command Line Interface) ptikazi vyuzivajici rozhrani pro programovani
aplikaci (API) daného modulu. API je poskytovano jak skenerem OpenVAS, tak sluzbou
pro spravu zranitelnosti GVM. Je tedy k implementaci mozné pouzit jak samotny skener,
ktery pouze poskytne report s vysledky, tak kompletni feSeni spravy zranitelnosti GVM.
Spusténi skenu pomoci skriptu je mozné dosdhnout nasledujicimi zpusoby:

e gum-cli - Jednd se o CLI nastroj z modulu gvm-tools, jenz umoznuje se pripojit pres
SSH, TLS nebo Unix Socket ke skeneru a zadat prikazy v Open Scanner Protocolu
(OSP), nebo k GVM a zadat piikazy v Greenbone Management Protocolu (GMP).

e gum-script - Je to také CLI nastroj z modulu gvm-tools. Umoznuje napsani vlast-
nich OSP/GMP skriptu v jazyce Python vyuzivajici knihovnu python-gvm, kterou ve
skriptu neni nutné importovat.

o gum-pyshell - Posledni néstroj dostupny v modulu gvm-tools. Je stejny jako gum-
script, nicméné je dostupny ve formé interaktivniho shellu Pythonu.

e python-gum - Knihovna napsana v jazyce Python umoznujici ovladani skeneru Open-
VAS a GVM modulu. P1i jejim importu je mozné psat vlastni skripty v jazyce Python.

Existuji podobné feseni pro automatizaci dynamické analyzy bezpecnosti aplikaci, které
vyuzivaji jiné skenery. Mezi volné dostupné feseni napiiklad patii:

e Gitlab CI/CD se skenerem OWASP ZAP - Néstroj pro prubéznou integraci a nasazeni
Gitlab CI/CD obsahuje moznost nasazeni aplikace do Docker kontejneru a oskenovat
webovou aplikaci pomoci nastroje OWASP ZAP, coz je jeden z nejpouzivanéjsich
skenertt webovych aplikaci [4].

o Jenkins se skenerem OWASP ZAP - Pro CI/CD server Jenkins existuje taky feseni,
jak vyuzit skener OWASP ZAP. Stadi si nainstalovat do Jenkins Official OWASP ZAP
plugin. Plugin umozni spojeni pribézného nasazeni se skenovanim webové aplikace.
Névod na pouziti pluginu je zdokumentovin na webové strance [13].

o Jenkins se skenerem Probely - Jenkins je také mozné pomoci pluginu propojit s fese-
nim od firmy Probely, ktera poskytuje stejnojmenny skener webovych aplikaci [1].

o (Clircle CI se skenerem Probely - Skener webovych aplikaci Proberly se dobie hodi
k pouziti do prubézného nasazeni. To dokazuje i jeho dalsi rozsifeni, jenz umoznuje
propojeni s Circle CI [8].

Podobné teseni obsahuji pouze nastroje pro ulehcéeni implementace a nejsou hotovym
feSenim pro nasazeni, pouzivaji jiné skenery a tim padem maji i jiné pripady uziti.
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Kapitola 3

Zhodnoceni soucasného stavu a
plan prace

Nasledujici kapitola obsahuje informace o dostupnych resenich, zhodnoceni soucasného
stavu a plan prace pro automatizaci dynamické analyzy bezpecnosti aplikaci pomoci na-
stroje OpenVAS.

3.1 Zhodnoceni dosavadniho stavu

Pro automatizaci dynamické analyzy bezpecnosti neexistuje jedno univerzalni feseni. Riizné
vyvojarské tymy pouzivaji rizné platformy, rizné nastroje pro pribéznou integraci a na-
sazeni. Pro skenovani aplikace je treba nejprve skenovanou aplikaci nasadit, ujistit se, zda
vse bézi tak, jak ma, a az pak lze dany systém oskenovat. Cely proces prubézné integrace
a nasazeni je tfeba mit zautomatizovany a potom lze pridat dynamickou analyzu bezpec-
nosti. Pokud by naptiklad neexistoval zpisob, jak automatizované nainstalovat a pripadné
nastavit aplikaci, tak by ani neslo zautomatizovat cely proces dynamické analyzy bezpec-
nosti dané aplikace. V soucasnosti neni dostupné reseni ¢i ndvod, jak implementovat skener
OpenVAS s nastroji pro pribéznou integraci tak, aby bylo mozné sken konfigurovat a pouzit
pro automatizovanou analyzu bezpecnosti.

3.2 Specifikace pozadavku

Cilem je integrovat OpenVAS s Atlassian Bamboo tak, Ze se skenovani zranitelnosti bude
spoustét pravidelné. Je potfeba umoznit konfiguraci skenu, aby bylo mozné potlacit falesné
detekce. Reseni mé byt pouzitelné pro regresni testovani bezpecénosti. Ukolem je také zva-
zit pouziti Greenbone Security Manager, nastroje pro spravu zranitelnosti, ktery zahrnuje
OpenVAS.

3.3 Plan prace

Je potfeba navrhnout infrastrukturu, ve které bude dostupny OpenVAS, Atlassian Bam-
boo a skenovany systém. To zahrnuje vybér technologii jako jsou virtualiza¢ni nastroje a
operacni systémy. Bude vybrano, zda pouzit samostatné skener OpenVAS, nebo kompletni
feSeni pro spravu zranitelnosti Greenbone Vulnerability Manager. V dané infrastruktufte je
treba navrhnout postup, jak bude automatizace skenovani probihat. Také je treba zvolit

20



zpusob konfigurace skenovani pro potlaceni nechténych detekci a navrhnout, jak rozlisit
jiz znamé a nové objevené zranitelnosti. Poslednim krokem bude implementace navrzeného
feSeni a otestovani na vybrané aplikaci s otevienym kédem.

21



Kapitola 4

Popis vlastni prace

Nasledujici kapitola obsahuje vybér technologii a navrh architektury reseni, popis nasazent,
konfiguraci skenovani zranitelnosti s OpenVAS, automatizaci spousténi skenovani s Bamboo
a ovéreni funkCnosti a interpretaci vysledki.

4.1 Vybér technologii a navrh architektury reseni

Nejprve bylo potfeba vybrat, zda pouzit samostatny OpenVAS nebo framework Green-
bone Vulnerability Manager (GVM), ktery OpenVAS obsahuje. GVM k OpenVAS pridéva
centrdlni sluzbu pro spravu zranitelnosti (GVMd), webové rozhrani Greenbone Security
Assistant (GSA), kolekci néstroju pro vzdalené ovladani GVM-Tools a Python knihovnu
Python-GVM. Jelikoz je potteba konfigurovat skenovani, prohlizet a porovnavat vysledky,
planovat spusténi a vzdélené ovladat nastroj OpenVAS, zvolil jsem pouziti frameworku
GVM. Framework GVM je dostupny zdarma predinstalovany v ramci virtualniho stroje
Greenbone Community Edition (GCE) nebo jako komeréni produkt Greenbone Security
Manager (GSM). GCE je ovSsem omezeno tim, ze neumoznuje planovani skenovani a notifi-
kace o vysledcich, ¢imz své pouziti v tomhle pripadé znemoznuje. Kéd frameworku GVM je
otevieny a jednotlivé repozitare jeho moduli jsou dostupné na GitHub. Vybral jsem insta-
laci frameworku GVM z verejné dostupnych zdrojovych souborii. Pro instalaci frameworku
GVM byl zvolen operac¢ni systém Ubuntu 18.04'. Firma Greenbone dodava GSM a GCE s
operacnim systémem Greenbone OS, jenz je zaloZen na linuxové distribuci Debian.

Druhou ¢asti je vyuziti nastroje pro prubéznou integraci Atlassian Bamboo. Ten je do-
stupny pro vSechny hlavni platformy. Pro jeho nasazeni byl zvolen operac¢ni systém Ubuntu.

Treti ¢asti je skenovany systém. Platforma skenovaného systému zavisi na tom, co
do néj instalujeme. Pro ukazku byla vybrana aplikace s otevienym kédem Rocket.Chat?.
Rocket.Chat je webova sluzba umoznujici tymovou komunikaci. Je vyvinuta v programo-
vacim jazyce JavaScript s vyuzitim frameworku Meteor. Pro jeji nasazeni byl zvolen také
operacni systém Ubuntu.

Skenovany systém je potfeba automatizované vytvaret novy ¢i vracet do stavu pred
instalaci aplikace, coz efektivné umoznuji virtualiza¢ni nastroje. Pro celou infrastrukturu
t1{ systémil byl zvolen virtualiza¢ni nastroj VirtualBox. VirtualBox je zdarma, ma také ote-
vieny kod a predevsim umoznuje vzdalené ovlddani virtualnich stroji CLI prikazy. Virtual-
Box je dostupny na vétsiné platforem. VirtualBox byl nainstalovan do hostujictho operac-

https://ubuntu.com/
2https://rocket.chat/
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niho systému Ubuntu. Aby bylo mozné ovladat vzdalené VirtualBox, byl také nainstalovan
do hostujiciho opera¢niho systému SSH server OpenSSH?. Na obrazku 4.1 je znidzornéna
architektura reseni.

Hostujici OS (Ubuntu s VirtualBox a OpenSSH)

VirtualBox

Ubuntu s GVM

Ubuntu se skenovanym systémem Ubuntu s Bamboo

Obrazek 4.1: Navrh architektury feseni.

4.2 Nasazeni vybraného reseni

Navrzené teSeni se skldda ze ¢tyr hlavnich ¢asti. Prvni ¢asti je hostujici operac¢ni systém
s VirtualBoxem a OpenSSH serverem. Instalaci VirtualBoxu a OpenSSH serveru lze v
Ubuntu dosdhnout CLI prikazem sudo apt install openssh-server virtualbox. Aby
mohly virtualni stroje komunikovat mezi sebou a zaroven mit pristup na internet, bylo treba
pridat ve VirtualBoxu novy Host-only Adapter a pak pti vytvareni virtualnich stroji dany
adaptér priradit jako druhy k Network Address Translation adaptéru. To vytvorilo novou
privatni sit mezi vSemi ¢tyimi systémy. Pokud by byl aktivni firewall, tak je nutné povolit
komunikaci mezi hostujicim systémem a virtualnimi stroji. Na vSechny tfi virtualni stroje
byl nainstalovan operac¢ni systém Ubuntu. Kazdému virtudlnimu stroji bylo pfitazeno tlo-
zisté o velikosti 20GB a 4GB operacni paméti. Parametry skenovaného stroje bylo potieba
zvolit podle toho, co vyzaduje nasazovand aplikace. U vSech virtudlnich stroji byla nasta-
vena statickd IP adresa na nové virtudlni sitové rozhrani podle tabulky 4.1. Zde je ukazka
konfigura¢niho souboru /etc/netplan/50-cloud-init.yaml:

network:
ethernets:
enp0s3:

3https://www.openssh.com/
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dhcp4: true

enp0s8:
dhcp4: no
addresses:

- 192.168.56.3/24
version: 2

Tabulka 4.1: IP adresy

Systém IP adresa

Hostujici OS 192.168.56.1
GVM 192.168.56.2
Bamboo 192.168.56.3
Skenovany systém | 192.168.56.4

GVM

Druhou ¢asti je virtualni stroj s frameworkem GVM. Zdrojové soubory jednotlivych moduli
a pomocnych knihoven a nastroji jsou dostupné v repozitarich firmy Greenbone na GitHub.

Tabulka 4.2: Repozitafe modulit GVM

Nazev repozitare | URL repozitaie

gvm-libs https://github.com/greenbone/gvm-1libs
OpenVAS https://github.com/greenbone/openvas
GVMd https://github.com/greenbone/gvmd
openvas-smb https://github.com/greenbone/openvas-smb
GSA https://github.com/greenbone/gsa
ospd-openvas https://github.com/greenbone/ospd-openvas
ospd https://github.com/greenbone/ospd

Byly stazeny nejnovéjsi vydani uvedenych modult a nainstalovany podle navodi uvede-
nych v souborech README nebo INSTALL, které se nachézi v korenové slozce repozitaru.
Pri instalaci modulu GVMd byla vytvorena databaze PostgreSQL, ktera uklada data a na-
staveni centralni sluzby GVMd. Webové rozhrani GSA bézi na portu 443. Pro automaticky
start sluzeb po spusténi virtualniho stroje byly vytvoreny spoustéci skripty pomoci démonu
systemd®.

Tabulka 4.3: Spoustéci skripty

Popis skriptu Umisténi

Spusténi sluzby GVMd /etc/systemd/system/gvmd.service

Spusténi webového rozhrani GSA | /etc/systemd/system/gsad.service

Spusténi OSPd /etc/systemd/system/ospd-openvas.service

Po vytvoreni byly skripty nacteny. Sluzby byly povoleny a spustény pomoci piikazu
systemctl.

‘https://www.freedesktop.org/wiki/Software/systemd/
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Pro vzdélené ovladani GVM byla doinstalovana Python knihovna python-gvm. Open-
VAS vyuziva databdzi Greenbone Community Feed (GCF), kterou je potfeba pravidelné
aktualizovat. Pro tento tcel byl vybran démon cron, jenz umoznuje planovani spusténi pri-
kaza. Je nutné nastavit cron uzivatele, pod kterym GVM bézi. Pomoci prikazu crontab -e
a pridani nésledujich prikazt byla zajisténa kazdodenni aktualizace GCF. Uvedeny skript
spusti ptrikaz o pulnoci, v 1:00 a ve 2:00.

SHELL=/bin/bash

PATH=/opt/gvm/bin:/opt/gvm/sbin

0 0 x * x /opt/gvm/sbin/greenbone-scapdata-sync
0 1 * *x x /opt/gvm/bin/greenbone-nvt-sync

0 2 x x x /opt/gvm/sbin/greenbone-certdata-sync

Sluzba GVMd vyuziva pro posilani notifikaci program sendmail. Program byl nainsta-
lovan a nakonfigurovan se sluzbou Gmail od firmy Google.

Bamboo

Treti ¢asti architektury je virtualni stroj s Bamboo. Bamboo bylo nainstalovano podle ofici-
alniho navodu dostupného na webovych strankich. Pro automatické spusténi byl vytvoren
spoustéci skript pomoci démonu systemd. Po dokonceni instalace bézi webové rozhrani
Bamboo na portu 8085.

Skenovany systém

Skenovany systém byl aktualizovan pfikazem sudo apt update && sudo apt upgrade a
poté byl vytvoren snapshot (obraz systému v konkrétnim ¢ase) virtudlniho stroje. Snapshot
umozni jednoduchy navrat virtualniho stroje do stavu pred nasazenim skenované aplikace.

4.3 Konfigurace skenovani zranitelnosti

Pro konfiguraci skenovani zranitelnosti bylo vyuzito webové rozhrani GSA. Ke konfigu-
raci bylo tfeba vytvorit novy Port List, Credential, Target a Task. Port List byl vytvoren
nésledujicim postupem:

1. Vytvoreni nového Port List na 192.168.56.2/portlists pres tlacitko New Port List
v levém hornim rohu.

2. Pojmenovani Port Listu a specifikace portu. Specifikace portia T:22,U:1-3,5 napfi-
klad znamend, ze na skenovaném systému budou oskenovany TCP port 22 a UDP
porty 1, 2, 3, 5. Pokud bude vyuzito autentizované skenovani, je dulezité pridat i
port, pres ktery se OpenVAS do systému prihlasuje. V pripadé vyuziti protokolu SSH
je nutné pridat TCP port 22.

3. Ulozeni Port List tlacitkem Save.
Prihlasovaci udaje do skenovaného systému byly pridany nasledujicim postupem:

1. Vytvoreni nového Credential na 192.168.56.2/credentials pfes tlacitko New Cre-
dential v levém hornim rohu.
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2. Pojmenovani Credential, vybér typu (Username + Password) a zadéni uzivatelského
jména a hesla skenovaného systému.

3. Ulozeni Credential tlacitkem Save.
Pro specifikaci [P adresy skenovaného systému byl pridan novy Target:

1. VytvoTeni nového Target na 192.168.56.2/targets pres tlacitko New Target v levém
hornim rohu.

2. Pojmenovani nového Target, specifikace IP adresy skenovaného systému v poli Hosts
a Port Listu, ktery byl vytvoren v predchézejicim postupu. Pro autentizované ske-
novani je tfeba vybrat protokol a port pres, ktery se bude OpenVAS prihlasovat do
skenovaného systému.

3. Ulozeni Target tlac¢itkem Save.

Ke spusténi skenu s urcitou konfiguraci slouzi Task. Task byl vytvofen nasledujicim
zpusobem:

1. VytvoTeni nového Task na 192.168.56.2/tasks pres tlacitko New Task v levém hornim
rohu.

2. Pojmenovani nového Task, vybér Target, zaskrtnuti Alterable Task, aby bylo mozné
Task upravovat a zvoleni Full and very deep ultimate u Scan Config. Ostatni polozky
byly ponechany ve vychozim stavu.

3. Ulozeni Task tlac¢itkem Save.

Aby bylo mozné OpenVAS vzdalené spoustét, byl vytvoren skript v jazyce Python.
Skript vyuziva knihovnu python-gvm a spousi se tfemi argumenty. Prvnim argumetem je
jméno uzivatele sluzby GVMd, druhym je jeho heslo a treti je identifikacni ¢islo Task, ktery
spusti.

#!/usr/bin/env python3

import sys

from gvm.connections import UnixSocketConnection

from gvm.errors import GvmError

from gvm.protocols.latest import Gmp

from gvm.transforms import EtreeCheckCommandTransform
from gvm.xml import pretty_print

def main():
if len(sys.argv) != 4:
print (’Usage: run.py <user_name> <user_password> <task_id>’)

exit ()

path = ’/opt/gvm/var/run/gvmd.sock’
connection = UnixSocketConnection(path=path)
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transform = EtreeCheckCommandTransform()
gmp = Gmp(connection=connection, transform=transform)

username = sys.argv[1]
password = sys.argv[2]
task_id = sys.argv[3]

try:

with gmp:
gmp.authenticate (username, password)
gmp.start_task(task_id)

except GvmError as e:
print (’An error occurred’, e, file=sys.stderr)

if __name__ == "__main__":
main()

4.4 Automatizace skenovani

Pro automatizaci nasazeni skenovaného systému a nasledné spusténi skenovani zranitelnosti
je vyuzit CI/CD server Atlassian Bamboo. Celd automatizace byla rozdélena do tii hlavnich
casti. Prvni ¢asti je vraceni skenovaného systému do stavu ¢isté instalace virtualniho stroje.
Druhou c¢asti je nasazeni aplikace do skenovaného systému. Tteti ¢asti je spusténi skeneru
OpenVAS.

Ve webovém rozhrani Bamboo byl vytvoren novy projekt a v ném novy plan. Do planu
byly ptridany nasledujici faze (Stage), prace (Job) a tkoly (Task):

e Stage Create clean VM - vraceni skenovaného systému do stavu cisté instalace

— Job Create clean VM

* SSH Task Restore Clean Ubuntu Snapshot
* Script Wait for SSH Server To Start

e Stage Deploy application - nasazeni aplikace do skenovaného systému

— Job Deploy application
x SSH Task Install application
x Script Wait until app is ready

e Stage Run OpenVAS - spusténi skenovani

— Job Run OpenVAS
x SSH Task Run OpenVAS

Féze a prace rozdéluji plan do logickych ¢sti. Ukoly obsahuji skripty, které budou pii
spusténi planu provedeny.

27



SSH Task je v Bamboo druh tkolu, ve kterém se specifikuje IP adresa, prihlasovaci
udaje a skript. Pti spusténi se Bamboo ptihlasi na pocita¢ se zadanou IP adresou pomoci
poskytnutych prihlasovacich ddaji a spusti skript. Script je v. Bamboo druh tkolu, ve
kterém dojde ke spusténi zadaného skriptu.

Stage Create clean VM

SSH Task Restore Clean Ubuntu Snapshot se prihlasi do hostujiciho systému s bézicim
VirtualBox (IP adresa 192.168.56.1) a spusti skript, ktery zastavi bézici skenovany systém
(pojmenovan ScannedVM v aplikaci VirtualBox), vrati systém na snapshot snapshotname.

vboxmanage controlvm ScannedVM poweroff
vboxmanage snapshot ScannedVM restore snapshotname
vboxmanage startvm ScannedVM --type headless

Script Wait for SSH Server To Start vycka, az je mozné se do skenovaného systému
prihlasit. Jedna se o bash skript:

CODE=‘nmap 192.168.56.4 -PN -p ssh | grep -o openf
echo $CODE
while [ "$CODE" != "open" ]
do
sleep 2
echo "Trying again..."
CODE=‘nmap 192.168.56.4 -PN -p ssh | grep -o openf
echo $CODE
done
sleep 2m

Stage Deploy application

SSH Task Install application se prihlasi do skenovaného systému a spusti skript pro nasazeni
skenované aplikace. IP adresa skenovaného systému je 192.168.56.4. Déle je nutné se ujistit,
zda je vSe nainstalovano a spusténo. K tomu slouzi Script Wait until app is ready. U vybrané
testovaci aplikace jde naptiiklad o to, aby byla spusténa webova sluzba na portu 3000.
Nasledujici skript vycka, az je port otevien.

CODE=‘nmap 192.168.56.4 -PN -p 3000 | grep -o open®
echo $CODE
while [ "$CODE" != "open" ]
do
sleep 2
echo "Trying again..."
CODE=‘nmap 192.168.56.4 -PN -p 3000 | grep -o open®
echo $CODE
done
sleep 5m
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Stage Run OpenVAS

Posledni faze obsahuje jeden SSH Task, ktery se ptihlasi do virtudlniho systému s GVM
(IP adresa 192.168.56.2) a spusti skript /home/tomas/run.py. Tim se spusti skenovani
zranitelnosti.

Spusténi planu

Bamboo umoznuje jak manudlni, tak planované spusténi planu. Pro manudlni spusténi
obsahuje webové rozhrani tlac¢itko Run. Planované spusténi je feSeno pomoci tzv. triggert
(spoustéci). Plany muzou byt spustény pii zménach v repozitafich, pii skonceni jinych
plant nebo v urceny Cas a den v tydnu.

4.5 Ovéreni funkcénosti a interpretace vysledki

Pro ovéreni funkcénosti byl systém otestovan s aplikaci Rocket.Chat. Byly vybrany néasledu-
jici testy:

Dashboards Resilience Secinfo Configuration Administration

@.1, Filter OXO@HF - b
@ Reports 147 of 147 o
Roport by Severiy lass (Total: 47

B WMaxHigh

BB WMax High per Host

=
/

Max High
I

1504 sad UBIH xepy

#of Reports

N/A Emor Log 3 4 5 6 8 9 1
Severity

[ <] 21-3000f 247 [> [>]
Date v Status Task Severity High EEET=E  Actions
Sat, May 16, 2020 2:09 PM UTC I ROCKET.CHAT 6 8 1 49 0 A X
Sat, May 16, 2020 1:39 PM UTC "I ROCKET.CHAT 8 9 1 46 0 A X
Sat, May 16, 2020 1:09 PM UTC EECTTEEEE  ROCKET.CHAT 5 5 1 49 0 A X
Wed, May 13,2020 227 PMUTC [N ROCKET.CHAT 6 6 1 46 0 A X
Thu, May 7, 2020 10:38 Pv UTC  ICZTNEEEE  ROCKET.CHAT 7 5 1 49 [ AX
Thu, May 7, 2020 10:10 PM UTC IETTEEE ROCKET.CHAT 5 4 1 46 0 A X
Thu, May 7, 2020 9:39 PM UTC BT ROCKET.CHAT 6 5 1 49 0 AX
Thu, May 7, 2020 9:08 PM UTC EECTTEEEE  ROCKET.CHAT 6 6 1 49 0 A X
Thu, May 7, 2020 8:38 PM UTC T ROCKET.CHAT 6 5 1 49 0 AX
Thu, May 7, 2020 8:08 PM UTC IET"EE ROCKET.CHAT 5 5 1 46 0 A X
Apply to page contents v [ X

(Applied filter: apply_overrides=0 min_qod=T0 sort reverse=date first=21 rows=10) [«] <] 21-30 of 147 [> [>]

Obrazek 4.2: Automatické spousténi skenovani aplikace Rocket.Chat po ¢asovych interva-
lech.

Test 1

Bude provedeno manuélni spusténi Bamboo planu. Az plan dobéhne, bude nastaven Bam-
boo trigger tak, aby se plan spoustél pravidelné v éasovych intervalech dostate¢né vzdale-
nych, aby stacil plan dobéhnout. Bude ovéreno, zda skeny probéhly ve webovém rozhrani
GVM. Bude také zkontrolovano, zda byly detekovany néjaké zranitelnosti v systému Ubuntu
18.04 s nasazenou aplikaci Rocket.Chat.
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Host

Vulnerability ﬂ- Severity v QoD Location
P Name
LiteServe URL Decoding DoS % EEEELTTEEE 99% 192.168.56.4 3000/tcp
Mongoose Webserver Content-Length Denial of Service Vulnerability a, 99% 192.168.56.4 3000/cp
HTTP User-Agent overflow 2 999% 192.168.56.4 3000/tcp
HTTP version number overflow Azt 999% 192.168.56.4 3000/tcp
HTTP Cookie overflow & 99% 192.16856.4 3000Hcp
HTTP 1.0 header overflow & 99% 192.168.56.4 3000/cp
Jigsaw webserver MS/DOS device DoS & TICOM 99%  192.168.56.4 3000/cp
HTTP header overflow 2 IUOM 99% 192.168.56.4 3000/cp
HitpBlitz Server HTTP Request Remote Denial of Service Vulnerability %, TN 0% 192168564 3000/tcp
Xitami TAUX' Request Remote Denial Of Service Vulnerability !', 999% 192.168.56.4 3000/tcp
Crash SMC AP & SOM 99% 192.16856.4 3000/cp
HTTP 1.1 header overflow & TN  99% 192.168.56.4 3000/cp
TCP timestamps Kl 80% 192.168.56.4 generalitcp

Obréazek 4.3: Vysledky skenovani aplikace Rocket.Chat

Vyhodnoceni testu 1

Jeden build trval asi 14 minut. Byl nastaven interval spousténi 30 minut. Systém byl nechan
bézet a skenovani probéhlo celkem 147 krat a vzdy tspésné, viz obrazek 4.2. Ve vybraném
vysledku bylo detekovano 13 zranitelnosti. Vysledky jsou zachyceny na obrazku 4.3. Byly
uspésné splnény podminky testu.

Test 2

Po probéhnuti skenu bude ovéreno, zda lze vysledky zobrazit a pripadné tridit a oznacovat
jako vyTesené.

Vyhodnoceni testu 2

Po probéhnuti skenu bylo Uspésné ovéreno, ze lze vysledky zobrazit, tridit a oznacovat
jako vyresené. Vysledky byly zobrazeny ve webovém rozhrani GVM, tfizeni jde uskutecnit
pomoci filtru a oznaceni vysledku jako vyresené pomoci overrides.

Test 3

Bude vyzkousena konfigurace skenovani ve webovém rozhrani a bude ovéreno, zda se zména
konfigurace projevuje ve vysledcich skenovani.

Vyhodnoceni testu 3

Byla vyzkousena konfigurace skenovani a zmény se projevily ve vysledcich. Pri testu byla
zvolena konfigurace, aby se oskenoval jen port 3000, na kterém bézi webové rozhrani aplikace
Rocket.Chat. V reportu byly pouze vysledky s portem 3000. Test probéhl dspésné.
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Test 4

Pro ovéreni automatizace reseni bude nastaven trigger, aby se skenovani pravidelné spous-
télo. Budou restartovany virtudlni stroje s resenim a poté bude zkontrolovano, zda bylo vSe
ulozeno a zda se vse zase automaticky spusti.

Vyhodnoceni testu 4

Virtualni stroje s fesenim byly restartovany a poté se skenovani zase znovu automaticky
rozbéhlo po pil hodiné, jak bylo nastaveno. Test probéhl tspésné.

Vyhodnoceni testi

VsSechny testy probéhly tspésné a byla ovérena zakladni funkcionalita definovana zadanim.
Pro ovéreni funkénosti byl tedy vytvoreny systém otestovan. Bylo zvoleno spousténi skenu v
pravidelnych ¢asovych intervalech pomoci Bamboo triggeru. Skenovani se pravidelné spous-
télo a ulozilo vysledky do GVM. Vysledky je mozné prohlizet, tiidit, porovnavat pres webové
rozhrani GSA. Webové rozhrani také disponuje moznosti konfigurace skenovani a potlaceni
falesnych detekci. U aplikace Rocket.Chat bylo odhaleno celkem 13 zranitelnosti.
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Kapitola 5
Zaveér prace

Cilem préace bylo implementovat skener OpenVAS s néastrojem pro prubéznou integraci
Atlassian Bamboo tak, aby analyza zranitelnosti byla provadéna automatizované, byla kon-
figurovatelna a bylo mozné potlacit falesné detekce. Tento cil byl splnén.

Po prostudovani dostupnych materidli tykajicich se zranitelnosti, skenovani zranitel-
nosti a prubézné integrace byly hlavni poznatky popsdny ve shrnuti soucasného stavu.
Vice rozvedeny byly nastroje OpenVAS a Atlassian Bamboo. Byl implementovan Atlassian
Bamboo s open-source frameworkem Greenbone Vulnerability Management, ktery obsahuje
OpenVAS a umoznuje konfiguraci skenovani, porovnani a filtrovani vysledki a potlaceni fa-
lesnych detekci. Pro pravidelné spousténi skenovani byly pouzity triggery v ramci Bamboo
planu. Implementace byla ovérena na aplikaci Rocket.Chat s otevienym kédem. Systém byl
také v obdobné podobé nasazen ve spolecnosti Y Soft.

Prace objevila 13 zranitelnosti ve skenovaném systému Ubuntu 18.04 s nasazenou apli-
kaci Rocket.Chat a naucila mé nejen zdklady dynamické analyzy bezpecnosti systémii, ale
také konfiguraci operacnich systémii, pouziti virtualizacnich nastroji a skriptovani pomoci
jazyka Bash a Python.

Dalsim pokracovanim prace by mohlo byt rozsifeni skenovaného systému o dalsi vir-
tudlni stroje a testovani nasazené aplikace na vice platforméach. Usnadnila by také dalsi
praci implementace automatického zalohovani pii prechodech na nové verze frameworku
Greenbone Vulnerability Management.
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