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Abstrakt

Tato bakalarské prace se zabyva problematikou bezkontaktnich ¢ipovych karet. Popisuje principy
komunikace, konfigurace a personalizace téchto karet. V praci je popsan navrh a implementace
systému, ktery se sklada z aplikace pro konfiguraci a personalizaci bezkontaktnich ¢ipovych karet a
aplikace pro autentizaci osob pfi vstupu do systému. Na konci je vyhodnocena implementace fesent,
jsou popsany dal$i moznosti vyvoje aplikaci a v zavéru je zhodnocena prace jako celek.

Abstract

This bachelor*s thesis considers problematics of contactless smart cards. It describes principles of
communication, configuration and personalization of contactless smart cards. In the thesis is
described proposals and implementation of system, which consists of application for configuration
and personalization of contactless smart cards and application for authentication of persons entering
the system. At the end of thesis is evaluated implemented solutions, are described further possibilities
of development of the applications and in conclusion it evaluated thesis as whole.
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1 Uvod

Tato bakaldrska praca sa zaobera problematikou bezkontaktnych cipovych kariet a vytvorenim
systému, ktory umoziuje vydavat bezkontaktné Cipové karty uzivatelom a nasledne na zaklade
bezkontaktnej ¢ipovej karty je mozné jednoznacne identifikovat’ jej drzitela.

V druhej kapitole je rozobrana problematika bezkontaktnych Cipovych kariet, zamerana na
bezkontaktné Cipové karty MIFARE, prehl'ad historie, typy a komunikacné rozhranie tychto kariet.
Taktiez oboznamuje s ISO normami, ktoré definuju vlastnosti bezkontaktnych ¢ipovych kariet.

Tretia kapitola sa zaobera navrhom systému a jeho jednotlivych casti. Popisuje spdsob
konfiguracie, personalizacie bezkontaktnych ¢ipovych kariet a identifikaciu ich drzitel'ov.

Stvrta kapitola popisuje sposob implementicie navrhnutého systému, zhodnotenie
implementovaného systému a ndvrh d’alSich moznych vylepSeni a rozvoj aplikacii.

Zaverecna kapitola konstatuje a vyhodnocuje celkovli implementaciu, dosiahnuté vysledky a
prinos tejto bakalarskej prace ako celku. Navrhuje taktiez niekolko d’alSich moznych rozsireni
systému.



2 Bezkontaktné Cipové karty

V sucasnej dobe sa Coraz viac vyuZzivaju bezkontaktné Cipové karty na komeréné vyuzitia, ked’ze
nevyzaduju pre prenos dat a energie elektrické prepojenie medzi ¢ipovou kartou a Citackou kariet,
takZe pocas pouzivania karty ju nemusi mat uzivatel’ v ruke, ale méze ju mat’ napriklad v penazenke,
alebo v kabelke. Bezkontaktné karty dokazu pracovat’ aj na vzdialenost’ jeden meter, va¢§inou sa tato
vzdialenost’ pohybuje v par az desiatkach centimetroch, samozrejme tato vzdialenost' sa moze
pomocou Specialnej antény zvacsit. Bezkontaktné karty su vhodné pre aplikacie, v ktorych by mali
byt osoby, alebo predmety rychlo identifikovatel'né.

Bezkontaktné karty moézeme pouzit’ napriklad na riadenie pristupu do budov, miestnosti, na
identifikaciu Studentov, zamestnancov, svoje vyuzitie maji aj ako skipasy, alebo pri identifikacii
batoziny. Bezkontaktné Cipové maji naozaj vel'mi pestré a rozsiahle vyuzitie, taktiez ich nie je mozné
pouzit’ uplne vSade. Napriklad pri platbach bezkontaktnou kartou by mohol drzitel’ karty prist' o
finan¢né prostriedky bez jeho vedomia, tento problém sa da vyriesit' kombinovanou dual-interface
kartou, ktora je kombinaciou kontaktnej a bezkontaktnej Cipovej karty.

2.1  Technoldgia bezkontaktnych Cipovych kariet

Technologia bezkontaktnych Cipovych kariet nie je nova, je zalozend na dlhoro¢ne znamej RFID
(Radio Frequency Identification) technologii [1][3].

Existuje viacero technik, ktoré je mozné rozdelit’ podl'a viacero parametrov, jednym z nich je
sposob prenosu dat a energie. Najéastejsie pouzivané metody st prenos dat pomocou radiovych vin,
alebo mikrovin, opticky prenos, kapacitné a indukéné vizby. Kapacitné a indukéné vizby su
najvhodnejsie pre plochy tvar ¢ipovej karty bez pritomnosti interného zdroju energie. Systémy na trhu
vyuzivaju vylucne tieto metddy, ktoré st popisane v skupine ISO/TEC noriem. Indukéna vézba je v
stiasnosti najpouzivanejsou technikou pre bezkontaktné ¢ipové karty [2].

Systém vyuzivajici bezkontaktné karty sa musi skladat’ z najmenej dvoch Casti, z Cipovej
karty a kompatibilnej ¢itacky kariet. Pre komunikaciu ¢itacky kariet a ¢ipovej karty su nevyhnuté
nasledujuce funkcie (vid Obrazok 1):

e prenos energie na kartu pre napajanie integrované¢ho obvodu
e prenos hodinového signalu

e prenos dat na ¢ipovu kartu

e prenos dat z Cipovej karty

energia
hodinovy
signal bezkontaktna

Citacka N
Cipova karta

data
N

data

- o

Obrazok 1: Komunikacia ¢ita¢ky kariet a ¢ipovej karty [2]



2.1.1 Indukcéna vazba

Indukénd vézba je v suCasnosti najpouzivanejSou technikou pre prenos energia a dat u
bezkontaktnych kartach.
Bez ohl'adu na rozsah, alebo spotrebu energie, vSetky karty, ktoré vyuzivaji indukénu vézbu, pracuju

na rovnakom principe.
Jedna, alebo viac cievok st zaclenené do tela karty (vid Obrazok 2), ako spojovaci mechanizmus pre
prenos dat a energie, spolu s jednym alebo viacerymi ¢ipmi [2].
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Obrazok 2: Schéma cievok za€lenenych v bezkontaktnej ¢ipovej karte [2]

2.1.2  Prenos energie

Takmer vsSetky bezkontaktné karty sa pouzivaji pasivne, to znamenad Ze energiu potrebnu pre
prevadzku Cipu v Cipovej karte a nasledny prenos dat, je potrebné dodat’ karte priamo z ¢itacky kariet.
Prenos energie je zalozeny na principe volne zapojeného transformatoru. Pre umoZznenie prenosu
energie, cievka v terminali generuje vysokofrekvencné magnetické pole. Ak sa bezkontaktna Cipova
karta priblizi k terminalu, ¢ast’ magnetického pol'a prechadza cievkou v ¢ipovej karte, ktora indukuje
urcité napdtie, ktoré poskytuje energiu pre pracu ¢ipu (vid Obrazok 3).

Na dosiahnutie potrebnej sily magnetického pola sa vyuziva paralelné zapojenie kondenzatoru a
cievky v terminaly a na karte [2].
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Obrazok 3: Pouzitie indukénej viizby ako zdroju energie pre bezkontaktné ¢ipové karty [2]

2.1.3  Prenos dat

Na pre prenos dat z terminalu na bezkontaktnou ¢ipovou kartou sa pouzivajui vSetky zname techniky
digitalnej moduléacie. NajcastejSie sa pouzivaji metody ASK (amplitude-shift keying), FSK
(frequency-shift keying), PSK (phase-shift keying).

V opa¢nom smere, pri prenose dat z karty na terminal sa vyuziva metéda ASK (amplitude-shift

keying) [2].

2.1.4 Kolizie

Pri pouzivani bezkontaktnych kariet, existuje velka pravdepodobnost’, Zze dve, alebo viacero kariet
bude v dosahu terminalu v rovnakom cCase. VSetky karty sa budu snazit' reagovat na prikazy
termindlu, pocas sucasného prenosu sa budil navzajom rusit, data buda nespolahlivo prendsane a
moze sa l'ahko stat’ ze data budu stratené.

Pre zabezpecenie rusenia, bez vymeny dat medzi viacerymi kartami v okoli terminalu sa pouzivajl
antikolizne metody.

2.1.4.1 Antikolizne metédy

Antikolizne metddy mozeme rozdelit’ do Styroch typov.

SDMA (space division multiple access) sa pokusa skenovat’ prevadzkovu oblast’, tak aby bolo mozné
ziskat’ len jednu kartu v danej dobe. Ked’Ze tato metodda vyzaduje zlozité a drahé antény, nevyuziva sa
u kontaktnych kariet.

NajcastejSou pouzivanou metdédou pri bezkontaktnych kartdch je metdda TDMA (time division
multiple access). Tato metdda prima opatrenia na zabezpecenie rozneho ¢asového spravania sa kariet,
tak aby mohli byt samostatne identifikované a adresované terminalom.

Techniky FDMA (frequency division multiple access) a CDMA (code division multiple access) sa pri
bezkontaktnych kartach nepouzivaju, ked’ze st tieto metddy komplikované a finanéne naro¢né [2].



2.2  Bezkontaktné Cipové karty MIFARE

MIFARE je ochrannd znamka spolocnosti NXP Semiconductors zalozenou spolo¢nostou Philips.
MIFARE technologia je najCastejSie pouzivana pri projektoch vyuzivajucich bezkontaktné Cipové
karty. S viac ako 1 miliardou predanych kariet a cez 10 miliénov predanych citaciek kariet je
najuspesnejSou znackou na svete.

MIFARE technologia je zalozena na Standarde ISO/IEC 14443 Type A [4].

2.2.1  Prehlad typov MIFARE kariet

Ochranna znamka MIFARE zahtna v sucasnej dobe sedem druhov kariet.

2211 MIFARE Classic (Standard)

Vyuziva patentovany high-level protokol namiesto ISO/IEC 14443-4, s NXP patentovanym
bezpecnostnym protokolom pre overovanie a Sifrovanie.

MIFARE Classic karta je v podstate len pamitové ulozné zariadenie, kde je paméit rozdelena do
segmentov a blokov s jednoduchymi bezpecnostnymi mechanizmami na kontrolu pristupu. Je
zalozena na ASIC a ma obmedzeny vypoctovy vykon. Vd’aka svojej spolahlivosti a nizkej cene, su
tieto karty bezne pouzivané pre elektronické penazenky, riadenie pristupu, firemné ID karty, prepravu
alebo listky.

MIFARE Classic 1K ponuka 1024 bytov pre ukladanie dat, rozdelené na 16 sektorov, kazdy
sektor je chraneny dvoma roznymi klI'a¢mi, tzv. A a B. M6zu byt naprogramované pre operacie, ako
je Citanie, pisanie, zvySovanie hodnoty blokov, atd’.

MIFARE Classic 4K ponuka 4096 bytov rozdelenych do Styridsat’ sektorov, z toho 32 s rovnake;j
vel'kosti ako v 1K, d’al§ich osem sektorov su Stvornasobnej velkosti.
MIFARE Classic mini ponuka 320 bytov rozdeleny do piatich sektorov.

Pre kazdy z tychto typov kariet, je vyhradenych 16 bajtov na sektor pre kI'i¢e a podmienok
pristupu a nemozno ich pouzit’ pre pouzivatel'ské data. Tiez tplne prvych 16 bytov obsahuje poradové
Cislo karty a niektoré d’al§ie udaje vyrobcu, ktoré st len na cCitanie. To zniZuje Cisti uzivatel'om
pouzitelnt kapacitu tychto kariet na 752 bytov pre Classic 1k, na 3440 bytov pre Classic 4k a na 224
bytov pre Classic Mini.

Jednoduchost’ zakladnej karty znamena, Ze st lacné, o je do znacnej miery dovodom pre ich
uspech vo vel'’kom nasadeni.

MIFARE Classic karty nie su prili§ bezpec¢né, ked’Zze pouzité Sifrovanie Crypto-1 modze byt
prelomené za par sektind, ako ukazali utoky na tieto typy kariet [4][5].

2212 MIFARE Ultralight

Nizko-nakladové karty, ktoré vyuZzivaji rovnaky protokol ako MIFARE Classic karty, ale bez
bezpecnostnej casti a mierne odlisné prikazy.

MIFARE Ultralight ma len 64 bytov pamite, bez Sifrovacieho zabezpecenia. Pamit je poskytovana
na 16 strankach po 4 bytoch. Tieto karty su tak lacné, Ze sa ¢asto pouzivajl pre jednorazové pouzitie

[41[5].

2.2.1.3 MIFARE Ultralight C

Prvé nizko-nakladové karty, pre aplikdcie s obmedzenym pouzitim, ktoré ponukaju vyhody
otvoreného 3DES Sifrovania. NajCastejSie sa pouzivaju pre jednorazové listky. S 3DES pouziva
siroko podporovaného formatu, ktory umoziuje jednoduchu integraciu do existujicej infrastruktary.



Integrované 3DES overovanie poskytuje efektivne protiopatrenia proti falSovaniu  listkov
(klonovaniu).

Vlastnosti kariet MIFARE Ultralight C:
e kompatibilné s ISO / IEC 14443 A 1-3 vratane anti-kolizie
e 192 bytov EEPROM pamite
e chraneny pristup k datam pomocou 3DES
e Struktara pamite ako u MIFARE Ultralight (jedna stranka ma 4 byty)
e spitna kompatibilita s MIFARE Ultralight
e 16 bitovy citac
e unikatne 7 bytové sériové ¢islo

MIFARE Ultralight C sa vyuzivaju napr. v MHD, pri jednorazovych listkov a akciovy letenkach
[41[5].

2214 MIFARE ProX, SmartMX

Cipové karty zalozené na mikroprocesore v stilade s normou ISO / IEC 14443-4. Hardware sam o
sebe je nepouzitelny, musi byt naprogramovany $pecialnym softwarom — operacny systém. Vacsinu
¢asu mikroprocesor spolu s co-procesorom venuju rychlim Sifrovacim vypoctom (napr. 3DES, AES,
RSA, atd’.).

Tieto karty su schopné realizovat’ zlozité operacie, ktoré su rovnako bezpecné a rychle ako
operacie na kontaktnych kartach. V skuto¢nosti s k dispozicii aj ako kontaktné karty, alebo karty s
viacerymi rozhraniami a ponukaju vysoky stupen flexibility. Tieto karty st schopné podporovat cely
rad operacnych systémov, vratane Java Card operacného systému (JCOP).

V zavislosti na instalovanom softwari, je mozné kartu pouzit’ pre takmer akékol'vek pouZitie.
Tento typ kariet sa vd¢§inou pouzivaju tam, kde je vysoka uroven bezpecnosti (napr. na bezpecné
cestovné doklady, elektronické pasy, platobné karty, atd.), a je certifikovany nezavislymi stranami,
ako stt Common Criteria. Su vysoko odolné vo¢i Gitokom [4][5].

2215 MIFARE DESFire

Cipové karty, ktoré spiiiaju normy ISO / IES 14443-4 s mask-ROM operaénym systémom od NXP.
Dalsia mikroprocesorovéa platforma, zalozena na rovnakom jadre ako MIFARE ProX / SmartMX s
viacerymi hardwarovymi a softwarovymi ochrannymi prvkam. Karty sa predavaja uz
naprogramovang, so vseobecnym softwarom (DESFire operacny systém), ktory ponuka jednoduchu
adresarovu Struktru so subormi, podobny tomu, aky sa zvyc€ajne nachadza na Cipovych kartach.

DESFire karty sa predavaju v $tyroch variantoch. Jedna s Triple-DES a iba 4 KByte pamite a
tri s AES s kapacitou pamite 2, 4 a 8 KB. AES varianty maju pridané d’alSie bezpecnostné prvky, t..
CMAC.

St kompatibilné s vyuzitim Standardov (ISO / IEC 14443-4) protokol. Karta je zalozena na
procesore 8051 s 3DES a AES crypto akceleratorom, takze uskutocituje naozaj rychlo operacie.
Maximalna vzdialenost’ pre ¢itanie/zapis medzi kartou a ¢itaCkou je 10 cm, ale skuto¢na vzdialenost’
je zavisla na elektrickom poli ¢itacky a rozmerov antény [4][5].



2.2.1.6 MIFARE DESFire EV1
Nova verzia karty DESFire, viac-menej spitne kompatibilna. K dispozicii s 2 KB, 4 KB a 8 KB NV-
Pamitou [4][5].
Medzi d’alsie funkcie patri:
e podpora nahodného ID
podpora pre 128 bit AES
hardware a opera¢ny systém je overeny Common Criteria na urovni EAL 4 +

technoldgia DESFire EV1 bola zverejnena v novembri 2006

2.2.1.7 MIFARE Plus

Néhrada za MIFARE Classic s certifikovanou bezpecnostnou uroviiou (zaklad 128 AES). Umoznuje
l'ahky upgrade existujticej infrastruktary smerom k vysokej bezpeénosti [4][5].

Vlastnosti:
e 2 KB, alebo 4 KB pamite
e 7 alebo 6 bytovy UID, podpora ndhodné¢ho UID
e podpora pre 128-bit AES
e certifikovany Common Criteria na Grovni EAL 4 +
e bezpecnostny upgrade s kartami na poli

2.2.2 Historia

Prvou kartou z rady MIFARE na zaklade bezkontaktnej technologii bola karta MIFARE Classic 1K,
zavedena v roku 1994. O dva roky neskor (1996) v Seoule bola predstavena prva transportna schéma
MIFARE Classic 1K.

V dalsich rokoch boli postupne predstavené d’alSie MIFARE Karty, v roku 1997 MIFARE
PRO s Triple-DES co-procesorom, v roku 1999 MIFARE PROX s PKI co-procesorom a v roku 2001
Mifare Ultralight.

Dalsou radou kariet Mifare sa stala MIFARE DESFire, ktorej zikladom je mikroprocesor.
Naprotivok k DESFire bol zavedeny v roku 2004 ako MIFARE DESFire SAM. V roku 2006 priSiel
na trh prvy produkt na podporu 128-bit AES Sifrovania MIFARE DESFire EV1.

V Roku 2008 bola predstavena MIFARE Plus, postavend na 128-bit AES Sifrovani, ako
nahrada za MIFARE Classic. Taktiez bola predstavena MIFARE Ultralight C s Triple DES
autentizaciou [6] [7].

W

2.2.3  Specifikacia MIFARE Classic 1K kariet
MIFARE Classic karty boli vyvinuté spolo¢nostou NXP podl'a normy ISO/TEC 14443 Type A.

2231 Radiofrekven¢né rozhranie

Napédjacie pole je stale pritomné (s kratkymi prestavkami pri prenose), pretoze sa pouziva pre
napdjanie karty. Umoznuje bezkontaktny antikolizny prenos dat a prenos energie, nie je potrebna
ziadna batéria. Pre oba smery prenosu dat je len jeden Start bit na zac¢iatku kazdého ramca. Kazdy bajt
je prenasany s bitom parity (neparna parita) na konci. Najmenej vyznamné bity bajtu s najnizSou
adresou vybraného bloku st odovzdané ako prvé. Maximélna dizka ramca je 163 bitov (16 bajtov dat
+ bit parity pre kazdy bajt + 2 CRC bajty =16 * 9 + 2 * 9 + 1 start bit).



Prevadzkovéa vzdialenost’ kariet je az 10 cm v zavislosti od antény. Prevadzkova frekvencia je 13, 56
MHz. Prenos dat prebicha rychlostou 106 kbit/s. Uplnost dat zabezpeduje 16 Bit CRC, parita, bitové
kodovanie. Typicka operacia s kartou trva menej ako 100 ms [8].

2.2.3.2 EEPROM pamit’

1 KByte pamite je organizovany v 16 sektoroch, kazdy sektor ma 4 bloky, ktoré sa skladaji zo 16
bytov (vid Obrazok 6). Umoziiuje uzivatel'sky definovatelné podmienky pristupu pre kazdy
pamétovy blok. Pamit’ dokaze uchovat’ spol'ahlivo data 10 rokov a zvladne 100 000 zapisov [8].

2.2.3.3 Cip karty

Cip sa sklada z 1KB EEPROM pamiite, radio-frekvenéného rozhrania a digitélnej riadiacej jednotky
(vid Obrazok 4). Energia a data st prenasané cez anténu, ktora sa sklada z cievky s niekol'ko
otackami, pripojenej priamo k ¢ipu (vid Obrazok 2) [8].

Digitélna riadiaca jednotka
Radio-frekven&né ) Riadiaca a EEPROM
rozhranie Antikolizna arltmgtucko-loglcka pamat
jednotka jednotka
EEPROM
rozhranie
Autentifikatna
anténa jednotka Crypto
jednotka

Obrazok 4: Blokova schéma ¢ipu implementovaného v MIFARE Classic kartach [8]

Radio-frekven¢né rozhranie tvori [8]:
e modulator / demodulator
e usmernovac
e hodinovy regenerator
e power-on-reset generator
e regulator napétia

Digitalnu riadiacu jednotku tvori [8]:

o Antikolizna jednotka: karty v oblasti terminalu mézu byt vybrané jednotlivo a prevedu sa s
nimi operacie v poradi, nevznikne kolizna situacia

e Autentifika¢na jednotka: Akejkol'vek operacii s pamit'ou predchadza autentifikacny proces,
pristup k bloku v paméti je mozny len po Uspesnej autentifikicii pomocou Specifikovanych
kIacov k danému bloku

¢ Riadiaca a aritmeticko-logicka jednotka: Hodnoty st ulozené v $pecialnom redundantnom
formate a mozu byt’ inkrementované alebo dekrementované

e EEPROM rozhranie

e Crypto jednotka: sifra CRYPTOI je pouzita pre autentifikaciu a Sifrovanie vymeny dat



EEPROM pamit’
e 1 KB je organizovany v 16 sektoroch, kazdy obsahuje 4 bloky. Blok obsahuje 16 bajtov.
Posledny blok kazdého z tychto sektorov sa nazyva "trailer", obsahuje dve tajné kl'ice a
programovatel'né podmienky pristupu pre kazdy blok v tomto sektore (vid Obrazok 6) [8].

2.2.3.4 Bezpecnost’

Vyuziva sa vzajomna trojprechodova autentifikacia (ISO /IEC DIS 9798-2), individualne nastavenie
dvoch kl'ucov pre kazdy sektor pre podporu multi-aplikacii, unikatne sériové ¢islo pre kazdé
zariadenie [8].

2.2.35 Princip komunikacie

Prikazy su inicializované zo strany ¢itacky kariet a riadené st digitalnou riadiacou jednotkou Cipovej
karty podl'a platnych pristupovych podmienok k prislusnému sektoru. Schému znazorfiujtcu princip
komunikécie najdete na Obrazku 5.

Po vykonani power-on-reset karty, odpoveda karta na prikaz, ktory bol zaslany cCitackou kariet
vSetkym kartam v dosahu Citacky kariet, zaslanim kédu odpovede na ziadost’ (ATQA podla ISO/IEC
14443A).

V antikoliznej Smycke je precitané sériové Cislo karty. Ak sa nachadza viacero kariet v
dosahu terminalu, rozliSuju sa podla unikatneho sériového Cisla a jedna z nich bude vybrana pre
dalSie transakcie. Ostatné nevybrané karty sa vratia do pohotovostného rezimu a ¢akajii na novy
prikaz.

Prikazom pre vybranie karty vyberie ¢itacka kariet jednu z dostupnych kariet pre autentizaciu
a operacie suvisiace s pamét'ou. Karta vrati kod odpovede na prikaz select (Answer To Select - ATS),
Ktory urCuje typ vybranej karty.

Po vybrani karty éitacka kariet Specifikuje pamédtové miesto pre nasledujuci pristup do
pamdti a vyuziva zodpovedny kl'u¢ k trojpriechodovej autentifikacii. Po uspesnej autentifikacii su
vetky pamét'ové operacie Sifrované [8].

Po autentifikacii sa mozu vykonavat nasledujice operacie [8]:
e (itanie bloku pamite
e zapis do bloku pamite
e dekrementacia — znizi hodnotu bloku a vysledok ulozi do doc¢asného interného data registru
e inkrementacia - zvys$i hodnotu bloku a vysledok uloZi do do¢asného interného data registru
e obnova — presunie obsah bloku do interného data registru
e transfer — zapiSe obsah interného data registru do bloku v paméti
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I power-on-reset | Tranzakcia

4

Y ; ‘ I

Standardna Ziadost ziadost' vSetkym Typmké tranzakcia
{ & Identifikacia a proces
vyberu
sl o 3ms bez kolizif
nacitanie sériového Cisla
+ 1 ms pre kazdu koliziu
18
vyber karty
i v
A
trojpriechodové Autentifikaény proces
autentifikacia 3ms
h > i
‘ . ‘ ‘ . Paméatové operacie
¥ __ ¥ __ [dekre-] [nkre-] [Top. . 2.5ms &itanie bloku
éga;ne tzfils mi"a‘a' mii’ga' nova | [koniec 6.0 ms zapis bloku
oku oku
‘ ‘ * 2.5 ms dekrementacia
y  J transfer 4.5ms inkrementécia

2.2.3.6

Obriazok 5: Schéma komunikacie s bezkontaktnou ¢ipovou kartou [8]

Integrita dat

Pre zabezpecenie vel'mi spolahlivého prenosu dat su v bezkontaktnom komunika¢nom spojeni medzi
¢itaCkou kariet a ¢itackou implementované nasledujuce mechanizmy [8]:

2.2.3.7

16 bitovy CRC sucet
bit parity pre kazdy byte
kontrolny bitovy sucet
bit kodovanie

kanalovy monitoring

Trojpriechodova autentifikacia

Postup trojpriechodovej autentifikacie:

1.

Citatka $pecifikuje pamitovy sektor, ku ktorému chce pristupovat’ a pre autentifikiciu
vyberie kI'a¢ A alebo kl'i¢ B.

Karta nacita tajny kl'u¢ a Specifikované podmienky pristupu k danému sektoru. Nasledne
odosiela nahodné ¢islo ¢itacke (prvy priechod)

Citatka kalkuluje odpoved” pomocou tajného klI'a¢a a dodatoéného vstupu. Karte je odosland
odpoved’ spolu s nahodnym ¢islom od citacky kariet (druhy priechod)

Karta overi odpoved’ s jej vlastnou vyzvou, nasledné skalkuluje odpoved’ a odosle ju (treti
priechod)

Citatka overi odpoved’ s jej vlastnou vyzvou

Po preneseni prvej vyzvy je komunikacia medzi ¢itackou a kartou Sifrovana [8].
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2.2.3.8 EEPROM pamat’

Pamit o velkosti 1 kB je organizovana v 16 sektoroch, kazdy sektor obsahuje 4 bloky a kazdy blok
ma 16 bytov (vid Obrazok 6).

Cislo bytu v ramci bloku

Sektor | Blok 0/1]|2|3|4|5|6|7|8(9([10[11|12|13|14|15] |Popis

15 0x3F KIiE A Pristupové bity KIué B Trailer blok 15
Ox3E Data
0x3D Data
0x3C Data

14 0x3B KIaé A Pristupové bity Krué B Trailer blok 14
Ox3A Data
0x29 Data
0x28 Data

1 0x07 KIE A Pristupové bity| Kraé Trailer blok 1

0x06 Data
0x05 Data
0x04 Data

0 0x03 KIag A Pristupové bity Kraé B Trailer blok 0
0x02 Data
0x01 Data

Obriazok 6: Organizacia pamite Mifare Classic 1K

Manufaktirny blok

Je prvy datovy blok (blok 0) prvého sektoru (sektor 0). Obsahuje manufakturne data (vid Obrazok 7).
Vzhl'adom na bezpecnost’ a systémovych poziadaviek je tento blok chraneny proti zapisu po tom co
bol naprogramovany vyrobcom pri vyrobe [8].

MSB LsB
x [ x[x[x[x[x]x][0]
/

/

//
Byte|0|1[2[3]4[5[6]|7[8]|9]10{11][12][13][14][15]
Seriové Cislo Manufakturne data

Kontrolny Byte

Obrazok 7: Manufaktirny blok pamiite [8]
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Datovy blok
Vsetky sektory obsahuju 3 bloky, kazdy ma 16 bytov, pre uchovavanie dat (sektor 0 obsahuje len dva
bloky a manufakturny blok).
Détové bloky mozu byt’ nakonfigurované pomocou pristupovych bitov ako:

e (itaco-zapisovacie bloky, napr. u bezkontaktnej kontroly pristupu

¢ hodnotové bloky, kde sa vyuzivaju d’alSie prikazy (inkrementacia a dekrementacia), napr. u

elektronickej penazenky

Autentifikacia musi byt’ vykonand pred kazdou pamét'ovou operaciou s cielom umoznit’ d’alSie

prikazy [8].

Hodnotové bloky

Hodnotové bloky maji pevny format dat, ktory umoznuje detekciu a opravu chyb a spravu
zalohovania (vid Obrazok 8). Vyuzivaju sa pri elektronicky pefiazenkach.

Hodnotovy blok méze byt vytvoreny len s operaciou zapisu v hodnotovo-blokovom formate [8].

CiSIOBytu 0 | 1 | 2 | 314 | 5 | 6 | 718 | 9 |’IO|1’I 12113 (14 (1
Popis Hodnota Hodnota Hodnota Adr | Adr | Adr

(&)

8l

Obrazok 8: Hodnotovy blok

e Value (hodnota): predstavuje 4 bytovii hodnotu. Najmenej vyznamny byte hodnoty je
ulozeny v najmenej vyznamnom adresovom byte. Znegované hodnoty su ulozené v
Standardnom dvojkovom doplnkovom formate. Z dévodu uplnosti a bezpe¢nosti dat sa
hodnota ulozi trikrat, dvakrat neinvertovana a raz invertovana.

e Adr (adresa): predstavuje 1 bytovia adresu, ktora méze byt pouzita k uloZeniu uchovavace;j
adresy bloku, pri implementovani spravy zalohovania . Adresa je uloZena Styrikrat, dvakrat
invertovana a dvakrat neinvertovana. Adresa moze byt zmenena jedine prikazom zapisu, pri
vykonavani ostatnych prikazov ostane tato hodnota nezmenena.

Trailer blok

Kazdy sektor obsahuje trailer blok (vid Obrazok 9), ktory obsahuje:
e tajné kl'u¢e A a B (nepovinny), ktoré vracaju logickua 0 pri ¢itani
e podmienky pre pristup k blokom v danom sektore

Cislo Bytu 0[1[2]3[4[5]6[7[8]9[10]11]12]13]14]15
Popis Krag A Pristupové bity KIGé B (volitelny)

Obrazok 9: Trailer blok

Pristupové byty Specifikuju taktiez typ bloku (Eitaco-zapisovaci, alebo hodnotovy blok). Ak kI'i¢ B
nie je potrebny, posledné 6 byty bloku 3 mézu byt’ pouzité pre data. Deviaty byt méze byt pouZity
pre data, platia pre neho rovnaké pristupové prava ako pre byty 6, 7 a 8. Vsetky klI'ice su pri dodani
¢ipu nastavené na hodnotu FF FF FF FF FF FF [8].
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Pristupové byty

Pristupové byty Specifikujii podmienky pristupu k danému sektoru. Pristupové podmienky pre kazdy
datovy blok a trailer blok s definované troma bytmi, ktoré su uloZené invertované a neinvertované v
trailer bloku daného sektoru (vid Obrazok 10).

Pristupové byty kontroluju pristupové prava k paméti pouzitim tajnych klucov A a B.

Pristupové podmienky sa moézu zmenit' ak je znami odpovedajuci kl'i¢ a aktudlne nastavenie
pristupovych podmienok , ktoré¢ umoziuju tato operaciu.

Pri kazdom pristupe do pamite je vnutornou logikou kontrolovany format pristupovych
bytov, ak sa zisti porusenie formatu cely sektor je nenavratne blokovany.

Vnutorna logika ¢ipu zabezpecuje ze prikazy s vykonané po Gspesnej autentifikacii, alebo nikdy [8].

Byte 6
Byte 7
Byte 8
Byte 9

Pristupové byty | Povolené prikazy Blok | Popis
C1;C2;C3; Citanie, zapis 3 trailer sektor
Citanie, zapis, inkrementacia, L,
blok
€1 €2, C3, dekrementacia, transfer, obnova 2 dtovy blo
Citanie, zapis, inkrementacia, L,
1 lok
€L €2, C3, dekrementacia, transfer, obnova dtovy blo
Citanie, zapis, inkrementacia, L,
lok
Clo €2 C3o dekrementacia, transfer, obnova 0 dtovy blo
Tabulka 1: Zavislosti pristupovych bytov
CisloBytu [OJ1J2]3T4[5]6]7[8]9[10]11]12]13]14]15]

Klac A

\ Pristupové bity

Krag B (volitelny)

Bit 7 6 5 4 3 2 1 0

[C2 [T [ C2 [T [Cf [CF [CF [ T3]
[ci [ cr, [ ¢t [ e, [ C3 T3 [C3 [ C3 ]
[ €3, | €, | ©3, | ©3, ] 62 | €2, | &2 | Gz |
l I I l l l I l I

Pristupové podmienky pre trailer blok

Obrazok 10: Pristupové byty [8]

Zavislosti pristupovych bitoch pre Citanie a zapis trailer bloku (blok 3) a pristupovych bitov su

Specifikované ako nikdy, kl'a¢ A, kl'u¢ B, kl'u¢ A|B (kI'a¢ A alebo B).

Pri dodani Cipu st pristupové podmienky pre trailer blok a kI'a¢ A preddefinované ako transportna

konfiguracia.
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Vzhl'adom k tomu ze kI'a¢ B moze byt’ v transportnej konfiguracii ¢itany, nové karty musia byt
overené klI'ic¢om A. Pristupové byty sa mézu samy o sebe zablokovat’, preto je potrebné venovat
zvysenu pozornost” hlavne pri personalizacii kariet [8].

Prist ¢ podmienk
Pristupové byty — . ?Ve = ’m1en v pre” — Poznamka
Krac A Pristupové byty | KI'ai¢ B
Cl | C2 | C3 | citanie | zapis Citanie | zapis Citanie | zapis
KIa¢ B moze byt
0 [0 |0 |nikdy |kFagA |kFagA | nikdy |kPac¢ A | kPa¢ A | &tany a pouzity pre
data
KIa¢ B moze byt
0 1 0 nikdy | nikdy | kla¢ A | nikdy | kl'u¢ A | nikdy | ¢itany a pouzity pre
data
. " kla¢ ) . .
1 0 0 nikdy | kla¢ B AB nikdy | nikdy | kla¢ B
. . kla¢ ) . .
1 1 0 nikdy | nikdy AB nikdy | nikdy | nikdy
KIa¢ B moze byt
0 0 1 nikdy | ka¢ A | kla¢ A | kI'a¢ A | kla¢ A | kl'a¢ A | ¢itany, transportna
konfiguracia
0 |1 |1 |nikdy |kracB 1:;; kPae B | nikdy | kPac B
. . kla¢ e i .
1 0 1 nikdy | nikdy AB kla¢ B | nikdy | nikdy
. . klag¢ i i .
1 1 1 nikdy | nikdy AB nikdy | nikdy | nikdy

Tabulka 2: Pristupové podmienky pre trailer blok

Pristupové podmienky pre datovy blok
Zavislosti pristupovych bitoch pre ¢itanie a zapis datovych blokov (bloky 0-3) st §pecifikované ako

nikdy, kI'a¢ A, kl'u¢ B, kl'u¢ A/B (kl'i¢ A alebo B).

Nastavenie prislusnych pristupovych bitov definuje typ bloku a odpovedajice platné prikazy:

Citaco-zapisovaci blok - operacie Citania a zapisu su povolené

hodnotovy blok - umoznuje dodato¢né transakcie inkrementaciu, dekrementaciu, transfer a

obnovu. V pripade hodnoty ,,001* je mozné len Citanie a dekrementacia pre nedobijacie karty.

V druhom pripade je mozne pre dobitie (zapis) karty vyuzit’ klI'a¢ B

manufaktirny blok — ochrana proti zapisu do tohto bloku, nie je nijako ovplyvnena

nastavenymi pristupovymi bytmi

v transportnej konfiguracie musi byt’ pouZity k autentifikacii kl'a¢ A
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Pristupové byty | Pristupové podmienky pre Poznamka
Cl | C2 | C3 | ¢itanie | zapis | inkrementacia Dekrementacia,
transfer, obnova
klac¢ klac¢ transportna
kla¢ AB kla¢ AB
0 10 10 1A |AB uc Al uc Al konfiguracia
klac¢ . . . Citaco-zapisovaci
0 1 0 AlB nikdy | nikdy nikdy blok
kla¢ . . . ¢itaco-zapisovaci
1 0 0 AlB kIa¢ B | nikdy nikdy blok
klac " " " ,
1 1 0 AlB kla¢ B | kl'a¢ B klac A|B hodnotovy blok
klag¢ . . . ,
0 0 1 AlB nikdy | nikdy kla¢ AB hodnotovy blok
0 |1 |1 |kraeB |kraeB | nikdy nikdy citaco-zapisovacl
blok
1 [0 |1 |wraeB |nikdy | nikdy nikdy cltaco-zapisovacl
blok
1 [1 |1 |nikdy |nikdy | nikdy nikdy ;}?;O'Zaplsova‘“

Ak méze byt’ kI'a¢ B ¢itany, neméze sa pouzit’ pre autentifikaciu. Ak sa v tomto pripade uzivatel
pokusi vyuzit’ kI'a¢ B k autentifikacii, karta bude odmietat’ akékol'vek d’alsie pristupy do pamiti po

autentifikacii [8].

Pristup do pamiti

Tabul’ka 3: Pristupové podmienky pre datovy blok

Pred kazdou pamét'ovou operaciou musi byt karta vybrana a musi prebehntt’ Gispe$na autentifikacia.

Mozné pamét'ové operacie nad adresovanym blokom zavisia od pouzitého kl'ica a nastavenych

podmienok pre pristup k danému bloku [8]. Princip pristupu do pamati je zobrazeny na Obrazku 11.

Zmena sektoru

Power-On-Reset

P

L

Y

Identifikacia a proces vyberu

Y

Autentifikatny proces

Novy prikaz bez

»

» Koniec

zmeny sektoru

Y

Pamaét'ové operacie

Hodnotovy blok

Citanie, zapis,inkrementacia, dekrementécia transfer,obnova

Citaco-zapisovaci blok

citanie, zapis

Obrazok 11: Schéma pristupu do pamiiti [8]
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2.3  ISO/IEC normy

Vzhl'adom k réznym technikdm pri pouzivani bezkontaktnych kariet od réznych vyrobcov, bolo
potrebné vytvorit’ §tandardy, ktoré zjednotia vsetky techniky. Pracovna skupina mala za ulohu
vytvorit §tandard pre bezkontaktné karty, ktory bude kompatibilny s inymi normami pre identifikacné
karty. Standardizacia sa ukazala ako zloZita a asovo naroéna. Technické mozZnosti pre prenos energie
a dat medzi kartou a terminalom zavisia od pozadovanej vzdialenosti karty od terminal. Nepodarilo
sa vytvorit' jednotny Standard, ktory by poskytoval jednotné technické rieSenie pre vsetky typy
aplikacii a rieSeni.

V stcasnosti existuju tri Standardy (ISO/IES 10536, ISO/IEC 14443, ISO/IEC 15693) [3].
Kazdy z tychto Standardov obsahuje viacero technickych rieSeni, pretoze ¢lenovia Standardizaéného
vyboru sa nevedeli dohodniit’ na jedinom rieSeni. Terminaly musia byt kompatibilné so vSetkymi
mozZnost'ami, ktoré pontka dany $tandard.

2.3.1 ISO/IEC 14443

Norma ISO / IEC 14443, ktora nesie originalny anglicky nazov Identification cards — Contactless
integrated circuit(s) cards — Proximity cards, popisuje vlastnosti bezkontaktnych ¢ipovych kariet.

Sklada sa zo Styroch casti:
o (ast’ I: fyzikalne vlastnosti
e cast’ 2: radio frekvencné napajanie a rozhranie signalov
e (Cast’ 3: inicializacia a protikolizne techniky
e (Cast 4: prenosové protokoly

2311 Fyzikalne vlastnosti

Karta nesmie utrpiet’ trvalé poSkodenie pri vytaveni do elektromagnetickych poli terminalov, taktiez
musi vydrzat zataz beznych elektromagnetickych poli v Zivotnom prostredi. Standard pecifikuje
maximalne hodnoty zat'azi, vzhladom k pdsobeniu striedavého elektrického a magnetického pola,
ktoré musi karta zvladnut’ bez poskodenia. Ulohou vyrobcov kariet je navrhnut’ bezkontaktné &ipové
karty tak, aby spliiovali tieto poziadavky [9] [2].

2.3.1.2 Radio frekven¢né napajanie a rozhranie signalov

Bezkontaktné karty pracuju na zaklade induktivnej vdzby. Napajanie a data si prenasané pomocou
striedavého magnetického pola generovaného terminalom.

Vysielacia frekvencia je nastavena na hodnotu fc= 13.56 MHz + 7 kHz s magnetickou intenzitou pol’a
najmenej 1.5 A/m, vo vicSine 7.5 A/m (efektivna hodnota). Tymto nastavenim terminalu dosiahneme
funkénost’ kariet na vzdialenost priblizne 10 cm [10] [2].

2.3.1.3 Signaly a komunikac¢né rozhranie

V norme ISO/IEC 14443 su definované dve rozne typy komunika¢ného rozhrania, typ A a typ B. V
case priprav ISO Standardu existovali dve rozne rieSenia od réznych vyrobcov, ¢o znemoznilo
vytvorit’ jednotnu metdédu komunika¢ného rozhrania. V sti€asnosti terminaly, kvoli kompatibilite so
Standardom, podporuju obidva typy, pocas komunikacie mdze byt pouzity iba jedna metoda,
terminaly vedia rozoznat o ktory typ kariet sa jedna [11] [2].
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ISO/IEC 14443 Typ A
Prenos dat prebicha obojsmerne rychlost'ou priblizne 106 kbit / s. Na prenos dat z terminalu na kartu
sa vyuziva digitalne amplitidova modulacia (100 % ASK — amplitude-shift keying), spolu s
modifikovanym Miller kodovanim a s diZkou prazdneho intervalu (medzerou) obmedzenou na 3 ms.
Tento relativne kratky interval umoznuje staly prisun energie z termindlu na kartu.

Prenos dat z karty na terminal pracuje na principe zatazovej modulacie (load modulation) so
signdlom, ktory je generovany spinanim zataze vo vnutri karty. Signal je modulovany pomocou
prepinania signalu (on / off) pomocou Manchaster kodovania [11] [2].

ISO/IEC 14443 Typ B

Pri prenose z terminalu na kartu sa vyuziva ASK (amplitude-shift keying) s indexom modulacie 10%.
Prisun energie je zabezpeceny malym indexom modulacie, ktory je definovany tak, Ze najmenej 86
percent prenosového pol'a je stale dostupnych. Prenosova rychlost’ je taktiez priblizne 106 kbit /s. A
vyuziva sa jednoduché bit kodovanie NRZ (non-return to zero).

Na prenos dat z karty na terminal sa vyuziva tak ako pri type A zatazova modulacia so signalom,
ktory je na rozdiel od typu A modulovany pomocou posunu fazy o 180 stupiiov (BPSDK - binary
phase-shift keying). PouZité je taktiez NRZ kodovanie a prenosova rychlost’ priblizne 106 kbit/s [11]

[2].

23.14 Inicializacia a protikolizne techniky

Ak kartu privedieme do pracovného rozsahu terminalu, musi sa vytvorit komunikacia medzi
termindlom a kartou. Mo6Ze sa vsak stat’, Ze termindl je v spojeni s inou kartou, alebo Ze sa dve karty
sucasne pokusaju nadviazat’ spojenie s terminalom., takto vznikaju kolizne situacie, ktoré je potrebné
vyrieSit' a predist im. Musime zabezpecit komunikdciu s jedinou kartou, alebo so Specifickou
skupinou kariet. V Standarde si popisane metddy pre ustanovenie komunikacie medzi kartou a
termindlom a protikolizne metédy. Vzhl'adom k dvom typom komunikacného rozhrania (typ A, typ
B), ktoré vyuzivaju rozne protokoly, su metédy komunikacie a protikolizne metody popisané zvIast

pre typ A a pre typ B [12] [2].

Inicializacia a protikolizne techniky pre ISO / IEC 14443 typ A

Pre inicializaciu a vyber kariet typu A je pouzity dynamicky binarny vyhladavaci algoritmus.
Terminal musi byt schopny rozpoznat’ koliziu dat na bitovej rovni, pouzit¢ Manchester kodovanie
nam to umoziuje, avSak vyzaduje to aby vSetky karty v pracovnom rozsahu terminalu odosielali svoje
udaje synchronne.

Ak sa karta dostane do blizkosti termindlu a mikroprocesor je napdjany z
elektromagnetického pola terminalu, karta sa po power-on resete dostane do stavu pokoja (idle state),
do tohto stavu sa musi karta dostat’ do S5ms od zaciatku napéjania z pola terminalu. V stave pokoja
karta reaguje len na prikaz REQA (request type-A) a prikaz WUPA (wake-up type-A), vSetky ostatné
prikazy vydavane terminalom su v tejto chvili ignorované, aby nedoslo k ruseniu.

Kvoli zabezpeCeniu vysokej spolahlivosti prikazov REQA a WUPA su tieto prikazy
prenasane pomocou $pecidlnych kratkych ramcov. Vsetky ostatne prikazy, s vynimkou protikoliznych
prikazov, st prendSane pomocou Standardnych ramcov. Pre protikolizne prikazy st definované
Specialne ramce s nazvom bitovo-orientované protikolizne ramce [12] [2].
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Kratke ramce
Kratke ramce sa pouzivaju len na inicializa¢né prikazy. Kratky snimok sa sklada z deviatich bitov v
nasledujicom poradi:

e start bit

e 7 datovych bitov (LSB)

e stop (end) bit

Prikazy REQA a WUP su vysielané terminalom, aby zistil, ¢i s nejaké karty dostupné v pracovnom
rozsahu terminalu [12] [2].

Standardné ramce

Standardné ramce sa pouZivaji pre pravidelnu vymenu dat, skladaju sa z:
e start bit
e nx (8 datovych bitov + paritny bit), n> 1
e stop (end) bit

Ak karta zmeni svoj stav na pripraveny (ready state), odoSle odpoved” (ATQA — answer to request,
typ A) terminalu po presne definovanom ramcovom meskani (pauze). ATQA sa sklada z dvoch
bajtoch, vsetky ATQA spravy sa odosielaju synchréonne. Ak terminal obdrzi ATQA, zisti, Ze nejaka
karta je v jeho pracovnom rozsahu a moze zaCat protikolizne opatrenia, ktoré umoziuju citat’
unikatny identifikdtor (UID) karty, =zaslanim prikazu SELECT. Karta s odpovedajucim
identifikdtorom zasle potvrdenie pre select (SAK) a zmeni svoj stav na aktivny (active state). Karta v
aktivnom stave moze komunikovat’ pomocou protokolov vyssej trovne (st definované v ISO / IEC
14443-4). Karta moze byt uvedend do stavu halt, zaslanim prikazu HLTA. Do stavu halt méze byt
karta uvedena aj pomocou Specidlnych prikazov, ktoré patria do vysSej urovne protokolov. V stave
halt reaguje karta jedine na prikaz WUPA, na ktory odpovedd ATQA a nésledne zmeni svoj stav na
ready*. Stav ready* je podobny stavu ready. Do stavu active® sa dostane po zaslani potvrdenia na
prikaz SELECT.

Postup pouzivany na prevenciu konfliktov a zistenie identifikatora, pracuje tak, ze pokial’ st
dve alebo viac kariet, v stave ready, v pracovnom rozsahu terminalu v ten isty ¢as, reaguju sicasne na
prikaz SELECT, odpovedajii zasielanim castou svojich identifikatorov, ktoré st rdzne. To sa
vykonava pomocou S$pecialneho bitovo-orientovaného ramca, ktory umoziiuje smer prenosu dat
medzi kartou a terminalom obratit’ po preneseni urcitého poctu bitov. Ak niekol’ko kariet odovzdava
rozne data sucasne, terminal bude primat’ data navrstvené od kazdej karty. Takto mdze detekovat
koliziu, pretoze navrstvenie sposobi Ze signal bude modulovany subsignalom po celi dobu jedného
alebo viacerych bitovych intervalov.

Aby terminal bol schopny detekovat’ koliziu na urovni bitov, musia vSetky karty, v
pripravenom stave, nachadzajlice sa v dosahu terminalu, musia reagovat’ na antikolizny prikaz presne
v rovnakom ¢ase. Toto nac¢asovanie je $pecifikované v ISO / IEC 14443-3 [12] [2].

2.3.2 Prehl’ad d’alsich noriem

2321 ISO/IEC 7816

ISO/IEC 7816 s anglickym nazvom Identification Cards - Integrated Circuit Cards with Contacts je
medzinarodné uznavany Standard zaoberajici sa kontaktnymi kartami s integrovanymi obvodmi,
najma ¢ipovymi kartami.
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ISO 7816 je rad noriem primarne sa zaoberajucich aspektmi interoperability Cipovych kariet

tykajucich sa komunikaénych vlastnosti, fyzikdlnych vlastnosti a pouzitia identifikdtorov
implantovanych ¢ipov a dat [13].

Jednotlivé Gasti normy ISO/IEC 7816 sa aktualizuji, prebicha ich revizia. Standard pozostava

z nasledujucich casti [13]:

cast’ 1: Fyzikalne charakteristiky

Cast’ 2: Rozmery a umiestnenie kontaktov

Cast’ 3: Elektrické rozhranie a prenosové protokoly

cast’ 4: Organizicia, bezpecnost’ a prikazy pre vymenu

cast’ 5: Registracia poskytovatel'ov aplikécii

cast’ 6: Medziodborové datové prvky pre vymenu

cast’ 7: Medziodborové prikazy pre Strukturovany kartovy dotazovaci jazyk (SCQL)
Cast’ 8: Prikazy pre bezpe¢nostné prikazy

cast’ 9: Prikazy pre spravu kariet

cast’ 10: Elektronické signaly a odpoved’ na reset pre synchronne karty
cast’ 11: Overovanie os6b biometrickymi metédami

cast’ 12: USB elektrické rozhranie a prevadzkové procedury

cast’ 13: Prikazy pre spravu aplikacii v multi-aplika¢nom prostredi
cast’ 15: Kryptografické informacné aplikacie

Cast’ 14 normy ISO/IEC 7816 neexistuje.

2.3.2.2 ISO/IEC 10536

ISO/IEC 10536 standard popisuje karty s blizkou védzbou, nesie origindlny anglicky nazov
Identification Cards — Contactless Integrated Circuit(s) Cards. Aplikacie podla tohto Standardu su
oznacované ako slotovo, alebo povrchovo prevadzkové, ¢o vyjadruje Ze karty pri pouziti musia byt

vloZené do slotu, alebo prilozené na vyznacené miesto na ¢itacku kariet [2].

Standard sa sklad4 zo $tyroch &asti [2]:

cast’ 1: Fyzikalne charakteristiky

Cast’ 2: Rozmery a umiestnenie spojovych oblasti
cast’ 3: Elektronické signaly a reset procedury
cast’ 4: Odpoved’ na reset a prenosové protokoly

Casti 1 az 3 sa uz stali medzinarodnymi Standardmi, zatial’ Co Cast’ 4 je stale v priprave.

Poziadavky pre tento $tandard boli [2]:

rozsiahla kompatibilita so Standardom ISO 7816

prenosova frekvencia medzi 3 a 5 MHz

prevadzka s l'ubovol'ne orientovanou kartou k citacke kariet

obojsmerny prenos dat s indukénou alebo kapacitnou vizbou

spotreba energie karty menej ako 150 mW (vhodné pre mikroprocesorové Cipy)
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2.3.2.3 ISO/IEC 15 693

Standard s anglickym nazvom Identification cards — Contactless integrated circuit(s) cards — Vicinity
cards, popisuje vlastnosti a prevadzkové rezimy bezkontaktnych kariet s dosahom 1 az 1,5 metra.
Systémy podl'a tohto Standardu pracuje na frekvencii 13,56 MHz. Tento typ kariet sa vyuziva
prednostne pri aplikaciach, U ktorych nie je nutné aby bola bezkontaktna karta v ruke uzivatel'a, moze
ostat’ v peniazenke, kabelke, apod. Tento Standard vSak zatial’ nenaSiel §iroké vyuzitie v systémoch
¢ipovych kariet [2].

2.4  Bezpecnost’ kariet Mifare Classic

Mifare Classic karty st najCastej$im druhom vyuzivanym pre bezkontaktné systémy, hlavnym
dovodom je ich nizka cena. A vSak bezpe¢nost Mifare Classic kariet je v sicasnej dobe takmer
nulova. Karty vyuzivaju Sifrovanie CRYPTO-1, ktoré bolo prelomené a je mozné ho prelomit’ za par
sekund. Aj napriek tejto vaznej bezpe¢nostnej chybe, ktort spolo¢nost’ NXP Semiconductors verejne
priznala, sa karty Mifare Classic nad’alej s obl'ubou vyuzivaju, ked’ze st lacné.

Existuje viacero moznosti ako predist’ zneuzitiu bezkontaktnej ¢ipovej karty Mifare Classic,
ale nie je mozné mu uplne zabranit. Jednym zo spésobom je vyuzivat’ unikatne identifikacné cislo
(UID) karty, ktor¢ sa zviaze s identitou drzitel'a karty a nasledne je mozné pomocou UID zistit’ ¢i je
UID uz v systéme zaznamenané, alebo nie a ide o klonovant kartu. UID je zatial’ nemodifikovatelné,
ale je len otdzkou ¢asu kedy bude tato vlastnost’ prelomena.

Ani jeden zo spdsobov vSak neochrani Mifare Classic karty na 100% pred zneuziti, ¢i
naklonovanim. Preto je najlepSou variantov prechod na vysSiu radu Mifare kariet, napriklad karty
Mifare DesFire. Tieto karty st vSak drahSie ako Classic karty, preto vymena za tieto karty nie je
zatial’ prili§ obl'ibena [14].
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3 Navrh systému

Cielom tejto bakalarskej prace je navrhnit aimplementovat’ systém aplikacii, ktory umoZzni
konfigurovat’ a personalizovat’ bezkontaktné Cipové karty a ndsledne autentifikovat’ drzitel'ov kariet
pri vstupe do systému.

Zakladnou ulohou je vybrat spravny hardware pre naSe rieSenie, ¢itacku bezkontaktnych
¢ipovych kariet a samotné bezkontaktné ¢ipové karty.

Dalsou tlohou je navrhnuf aplikaciu pre konfiguraciu a personalizaciu bezkontaktnych
¢ipovych Kariet a aplikaciu pre autentifikaciu drzitel'ov bezkontaktnych ¢ipovych Kariet.

3.1  Vyvojovy kit

Jednou z hlavnych uloh je vybrat’ ¢itacku bezkontaktnych kariet. Dobrou alternativou je vyvojovy kit.
Pre nase rieSenie bude pouzity vyvojovy kit ACR128 SDK.

3.1.1  Vyvojovy kit ACR128 SDK

Kompletny vyvojovy kit pre programatorov a vyvojarov v oblasti kontaktnych a bezkontaktnych
¢ipovych kariet (vid Obrazok 12).

Obsahuje dualnu USB ¢itacku ¢ipovych kariet ACR128, 5ks bezkontaktnych Cipovych kariet
Mifare 1K, 5ks kontaktnych kariet ACOS3 a 1 kartu ACOS6 SAM pre testovanie aplikacii plus CD
s dokumentaciou a softwarom pre programovanie aplikacii vratane predpripravenych programov
a ukazok zdrojovych kédov.

ACS ) Advanced Card Systems Led,

Enmactle
Smart Card Ren?? ( as)
\.

& {%:—@7‘

/=&

Obrizok 12: Vyvojovy kit ACR128 SDK [18]

Pre nase riesSenie budeme vyuzivat rozhranie ¢itacky pre bezkontaktné karty a vyzijeme Mifare 1K
karty.
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3.1.2 ACRI128 DualBoost ¢itacka Cipovych kariet

ACR128 DualBoost je bezpecna, ekonomicky navrhnutd ¢itacka s dudlnym rozhranim. Je v stlade
snormou ISO 7816 cast 1-3 pre kontaktné Cipové karty asnormou ISO 14443 cast’ 1-4 pre
bezkontaktné ¢ipové karty.

Citatka ACRI28 umoziiuje integrovat samostatné a nezavislé aplikicie pre kontaktné
a bezkontaktné technologie. Vyuziva vysokorychlostni komunikaciu pre bezkontaktné karty, ktoré
dosahuje az 848 kbps pre Mifare DESFire karty. Poskytuje podporu pre hybridné a kombinované
karty a detekuje bezkontaktnt ¢ipovi kartu aj ked’ je vlozena do slotu pre kontaktné karty.

ACR128 ma taktiez vstavany SAM slot pre zvySenie bezpecnosti a minimalizovanie
poskodenia karty pre spol'ahlivejSie operacie s kartou.

Duélna ACR128 citacka vyuziva USB rozhranie, ktoré umoznuje 'ahké pripojenie k PC. Je
idealna pre Siroku Skalu aplikécii, vratane verejnych dopravnych terminalov, fyzické a logické
kontroly pristupu, predajné automaty, apod [15].

3121 Princip SAM slotu

SAM (Secure Access Module) je dalsia funkcia ¢itaCky kariet, ktorda modze zvySit Uroven
zabezpecenia vasich aplikacii.

Za normalnych okolnosti je autentifikacia karty vykonavana v PC, alebo aplikacnej urovni.
Avsak, s pritomnostou SAM, moZe byt vzajomné autentizacia vykonana medzi kartou a ¢itackou, ¢o
znamena, Ze PC nebude vykonavat’ overovanie, ale bude realizované ako card-to-reader a reader-to-
card autentifikacia, ¢o zabezpeci vas systém aby bol viac bezpeCny a menej nachylny na naburanie

[15].

3.1.2.2 Podporované typy ¢ipovych kariet

Kontaktné ¢ipové karty
ACR128 pracuje s MCU kartami, ktoré sa riadia normou ISO 7816 T=0 a T = 1 protokol.

Bezkontaktné ¢ipové karty

ACR128 pracuje s roznymi 13.56 MHz bezkontaktnymi ¢ipovymi kartami, okrem iného podporuje:
e MIFARE karty (Classic, DESFire)
e karty podla ISO 14443 Type A
e Kkarty podla ISO 14443 Type B

SAM podpora
ACR128 pracuje s SAM kartami, ktoré sa riadia normou ISO 7816 T =0 a T = 1 protokol [15].

3.2  Konfiguracia a personalizacia ¢ipovych kariet

Aplikacia by mala obsahovat’ grafické uZzivatel'ské rozhranie. Je potrebné aby aplikacia pracovala
s databazou, kde bude ukladat’ data a samozrejme bude komunikovat' s ACR128 ¢itackou Cipovych
kariet.

Aplikacia by mala umoziovat taktiez jednoduché pridavanie novych uzivatel'ov do databazy,
vymazavanie uzivatel'ov a zistenie vlastnika aktudlne prilozenej ¢ipovej karty (vid Obrazok 13).
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Pripojenie ku karte

Pridanie uzivatela
(personalizacia karty)

Ziskanie UID karty

administrator
Zistenie vlastnika karty

Zmazat uzivatela
(konfiguracia karty)

Obrazok 13: Use Case Diagram aplikacie pre konfiguraciu a personalizaciu kariet

3.2.1 Navrh rieSenia

Grafické uzivatel'ské rozhranie aplikacie musi umoziiovat’ vyvolanie nového dialogového okna pre
pridanie nového uZivatela, kde bude mozné vyplnit meno a priezvisko uzivatela, oddelenie v ktorom
pracuje a vybrat’ prava pristupu z troch dostupnych moznosti: zamestnanec, veduci, riaditel’.

Po vyplneni udajov a potvrdeni by mala aplikacia ulozit’ tieto data do vytvorenej databazy
anasledne ID uzivatela, ktoré mu bolo pridelené v databaze, nakopirovat’ na bezkontaktnu Cipovi
kartu, ktord je prilozena k termindlu do bloku 1. Taktiez je potrebné zmenit autentifikacny kI'auc,
z defaultného na autentifikacny kI'a¢ zvoleny pre nase rieSenie. Pred samotnou operaciou zapisu 1D
anového autentifikaéného kIaa na Cipovu kartu je potrebné overit’ ¢i je karta v defaulthom stave,
tzn. Ze nie je este pridelend Ziadnemu zamestnancovi. V pripade, Ze Cipova karta ma uz svojho
drzitel’a, pridanie nového uzivatel'a musi skonéit’ chybou, vymaze sa zdznam o novom pouzivatel'ovi
z databazy a vypisSe sa chybové hlasenie.

Aplikacia by mala v svojom grafickom rozhrani zobrazovat’ vsetkych pridanych uzivatel'ov,
ktorych by umoznovala vymazavat. Pri vymazavani uzivatela je potrebné overit’ ¢i prilozena karta
k terminalu naozaj patri prislusnému uzivatel'ovi, ktorého chceme vymazat’. Po ispesnej kontrole by
mala byt’ karta nakonfigurovana, vymazanim ID uzivatela, do defaultného stavu a nasledne by mal
byt uzivatel' vymazany z databazy.

Dalsou pozadovanou vlastnostou je zistenie uzivatela aktuilne prilozenej &ipovej karty.
Aplikacia pomocou nacitaného ID uzivatela z priloZenej &ipovej karty, zisti pomocou databazy
a nasledné zobrazi informacie o uzivatel'ovi.

Pre informativny charakter by bolo vhodné implementovat moznost’ zobrazenia sériového
kl'dca prilozenej bezkontaktnej ¢ipovej karty.

3.2.2 Navrh databazy

K vytvoreniu databazy bude pouzity software Microsoft Access, ktorého vysledkom bude stubor
S priponou .accbd. Zakladom rieSenia bude jednoduché databaza, ktora umozni jedinecné generovanie
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ID uzivatel'ov, uloZenie mena, priezviska a oddelenia pre kazdého uzivatel'a, tieto data budi uloZené
V jednej tabulke (vid Obrazok 14).
K pristupu k databaze vyuzijeme ODBC.

Uzivatel

<<PK>> |D_uzivatela

- Meno
- Prezvisko
- Oddelenie
- Prava

Obrazok 14: Navrhnuta databaza pre aplikaciu

3221 ODBC

ODBC z anglického nazvu Open Database Connectivity, je rozhranie, ktoré umoznuje aplikaciam
pristup k datam z réznych systémov pre spravu databaz (DBMSs - database management systems).
ODBC je nizkouroviiové, vysokovykonné rozhranie, ktoré je navrhnuté Specialne pre ukladanie
relaénych dat a bolo vyvinuté SQL Access skupinou v roku 1992.

ODBC vklada strednt vrstvu, tzv. databazovy ovlada¢, medzi aplikaciu a systém pre spravu
databaz. Ugelom tejto vrstvy je prekladat’ datové dotazy aplikicie do prikazov, ktorym systém pre
spravu databaz rozumie.

Rozhranie ODBC umoziiuje maximalnu interoperabilitu. Aplikacia moZze pristupovat’ k datam
v roznych systémoch pre spravu databaz prostrednictvom jediného rozhrania. Okrem toho je aplikacia
nezavisla na akomkol'vek systéme pre spravu databaz, z ktorych sa pristupuje k datam [16].

3.3  Autentizacia osob pri vstupe do systému

Na autentifikdciu o0s6b, poslizi aplikacia, ktora bude obsahovat grafické uzivatel'ské rozhranie,
v ktorom by malo byt mozné nastavit’ pristupové prava pre urcity typ (zamestnanec, veduci, riaditel’)
uzivatel'ov. Aplikdcia by mala po priloZeni Cipovej karty k ¢itacke kariet autentifikovat’ uZzivatela,
ktory je drzitelom karty a na zaklade nastavenych prav vyhodnotit’ pristup do systému a informovat’
0 vysledku uzivatel’a.

3.3.1  Navrh rieSenia

Po spusteni by mala aplikacia umoznit’ nastavenie prav pre pristup do systému. Nasledne by malo byt
mozné zapnut’ sledovanie zmenu stavu c¢itacky kariet a po detekovani karty previest’ autentifikaciu.
Taktiez by malo byt mozné vypnut’ toto sledovanie, aplikacia pri vypnutom stave by mala sluzit’ na
nastavenie pristupovych prav.

Aplikacia bude mat informativny charakter amala by slazif na otestovanie
implementovaného rieSenia. Pre vyuzitie v praxi by bolo potrebné navrhnat a implementovat
rozsiahlejsiu aplikaciu, ktora by okrem citacky kariet komunikovala aj s d’al§im hardwarom, napr.
elektronickym zamok, turniketom, a pod.
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4 Implementacia

Praktické riesenie je zlozené z dvoch Casti. Pozostava z aplikacie pre personalizaciu a konfiguraciu
bezkontaktnych kariet a aplikécie, ktora sleduje aktivaciu ¢ipovej karty na terminal, po detekovani
prilozenej karty autentifikuje uzivatela a vyhodnoti pristupové prava drzitel’a karty.

Nase aplikacie boli vyvinuté vo vyvojovom prostredi Microsoft Visual Studio 2008, napisane
v jazyku C++ pod operacnym systémom Windows 7. Ku komunikacii s ¢itackou kariet sme vyuzili
kniznicu winscard.h [17], vSetky spomenuté funkcie v implementacii, ktorych nazov zacina spojenim
»oCard* su prave funkcie popisané v tejto kniznici.

4.1  Popis Implementacie

Aplikacie boli implementované podl'a vytvoreného navrhu rieSenia. Ako v aplikacii pre konfiguraciu
a personalizaciu kariet tak aj v aplikacii pre kontrolu a vyhodnocovanie povolenia pre pristup boli
implementované zhodné funkcie. Funkcia GetErrMsg() pre ziskanie chybového hlasenia podla
navrateného Cisla chyby, ktora mohla vzniknat’ pri komunikacii s terminalom. Funkcia clearBuffers()
vyprazdni prijimaci aj odosielaci buffer. Funkcia sendApdu() odosle odosielaci buffer, v ktorom je
ulozena inStrukcia, ktora sa ma vykonat’, pomocou funkcie SCardTransmit(), ktora vracia navratovy
kéd a v prijimacom buffry su vratené data odpovedajice zaslane inStrukcii a navratovy kod tejto
inStrukcie. Funkcie loadKey() a authCard() sluzia k autentifikacii pristupu na kartu, funkcia
loadKey() nahra kl'ai¢ do pamite Ccitacky kariet, nasledne pomocou implementovanej funkcie
authCard() autentizujeme kI'ai¢ nahrany v karte s kI'aiom v bloku ku ktorému chceme pristupovat’.

Pri kazdom pristupe na kartu, musi prebehnat autentifikdcia pomocou klica.
V implementovanom rieSeni sa vyuziva kI'a¢ typu A s hodnotou F1 F2 F3 F4 F5 F6. Kl'u¢ sa nahra do
pamite Gitatky kariet. Citatka umoZiiuje nahranie viacero kI'aov do pamite. Nasledne prebehne
autentifikacia s vybranym kI'icom a s ¢islom bloku ku ktorému chceme pristupovat’. Kazdy sektor na
karte ma vlastny kl'u¢.

4.2  Nahranie autentizacnych kl’'acov

Prikaz pre nahranie autentizaéného klI'i¢a nahra kI'a¢ do pamite Citacky kariet. Existuju dva druhy
umiestnenia v energeticky zavislej paméti a v energeticky nezavislej paméti. V naSich aplikaciach
vyuzivame energeticky zavisli pamat’ a kI'a¢ s hodnotou F1 F2 F3 F4 F5 F6. Tento kI'G¢ je pouzity k
overovaniu pristupu k danému sektoru Mifare kariet.

Prikaz Trieda Instrukcia P1 P2 Lc Data
Nahra.nlev ’ - FE 82 Stn}l’{Eura C,I,S{O 06 Krae
autentiza¢ného kl'uca klaca klaca (6 bytov)

TabuPka 4: Struktiira prikazu pre nahranie autentizaéného kliéa [15]

Struktira kPaéa (1 Byte):
e 0x00 — KTu¢ je nahrany v energeticky zavislej paméti
o 0x20 — KIG¢ je nahrany v energeticky nezavislej pamati
e Ostatne hodnoty st rezervované
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Cislo kIi¢a (1 Byte):
e 0x00 - Ox1F — cislo kluca, ktory je nahrany v energeticky nezavislej pamiti. KI'ice po
odpojeni ¢itaky kariet nebudi vymazané. Energeticka nezavisla pamdt’ umoziuje nahranie
32 kl'ucov
e 0x20 — kI'i¢ je nahrany v energeticky zavislej pamidte, ktora umoziuje nahranie len jedného
klac¢a. Predvolena hodnota = { FF FF FF FF FF FF }

Kra¢ (6 Bytov):
e Hodnota kl'i¢a, ktord je nahrana do pamate Citacky

Odpoved’ na prikaz (2 byte):
e 90 00 — operacia bola uspesna
e 63 00 — operacia bola netspesna

4.3 Autentifikacia

Pri autentifikacia s Mifare kartou sa vyuziva kI'a¢ z pamite ¢itaCky kariet a kI'a¢ na Mifare karte,
existuju dva typy autentizanych kl'acov typ A a typ B.

Prikaz Trieda Instrukcia P1 P2 Lc Data
Autentifikicia | FF 86 00 00 | o5 | Avtentifikacne dita
(5 bytov)
Tabulka 5: Struktiira prikazu pre autentifikaciu [15]
Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
Verzia ., e Cislo
0x01. 0x00 Cislo bloku | Typ kl'ica KPaca

Tabulka 6: Struktiira autentifikaénych dat v prikaze pre autentifikaciu [15]

Cislo bloku (1 byte):
e (islo pamit'ového bloku, ktory sa bude autentifikovat’

Typ klucéa (1 byte):
e 0x60 — Pre autentifikaciu sa pouzije kl'u¢ ako Typ A
e 0x61 — Pre autentifikaciu sa pouzije kl'a¢ ako Typ B

Cislo kPuéa (1 byte):
e 0x00 - Ox1F — cislo kluca, ktory je nahrany v energeticky nezavislej pamiti. KI'a¢e po
odpojeni ¢itaky kariet nebudi vymazané. Energeticka nezavisla pamat’ umoziiuje nahranie
32 kIicov
e 0x20 — kI'i¢ je nahrany v energeticky zavislej paméte, ktord umoziuje nahranie len jedného
klaca.

Odpoved’ na prikaz (2 byte):

e 90 00 — operacia bola uspe$na
e 6300 — operacia bola neuspesna
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4.4  Citanie binarnych dat

Pomocou prikazu pre Citanie bindrnych dat mozeme citat’ z bezkontaktnej Cipovej karty bloky dat.
Pred nacitanim musi byt blok dat autentifikovany.

Prikaz Trieda | Instrukcia | P1 P2 Le
C.1t2}n16 , FF BO 00 | Cislo bloku POCGE ,byt(.)v k
binarnych dat nacitaniu

TabuPka 7: Struktira prikazu pre naitanie dat [15]

Cislo bloku (1 byte):
e (Cislo pamit'ového bloku, od ktorého zacina nacitanie dat

Pocet bytov k nacitaniu (1 byte):
e pocet bytov, ktoré maju byt’ nacitané. U Mifare kariet 1K/4K sa musi jednat’ o nasobky ¢isla
16, maximum je 48 u Mifare 1K a 240 u Mifare 4K

Odpoved’ na prikaz (nasobok 4/16 bytov + 2 byty):
e vystupné data (nasobok 4/16 bytov) — nacitané data z karty
e navratovy kod (2 byty):
90 00 — operacia bola tspesna
63 00 — operacia bola netispesna

4.5  Zapis binarnych dat

Prikaz pre zapise binarnych dat umoznuje zapisat data do blokov na bezkontaktnej Cipovej karte.
Pred nacitanim musi byt blok dat autentifikovany.

Prikaz Trieda | Instrukcia | P1 P2 Lc Data
Zapi Cisl : .
b ianl;l :nych dat FF D6 00 bli)sk(L)J Pocet bytov k zapisu | Data k zapisaniu

Tabulka 8: Struktira prikazu pre zapis dat [15]

Cislo bloku (1 byte):
e C(islo pamétového bloku, od ktorého zacina zépis dat

Pocet bytov k zapisu (1 byte):
e pocet bytov, ktoré maju byt’ zapisané. U Mifare kariet 1K/4K sa musi jednat’ o nasobky ¢isla
16, maximum je 48 u Mifare 1K a 240 u Mifare 4K

Data k zapisaniu (ndsobky 16 + 2 byty, alebo 6 bytov):
e data, ktoré budu zapisané do binarnych blokov na karte

Odpoved’ na prikaz (2 byte):

e 90 00 — operacia bola uspesna
e 63 00 — operéacia bola netspesna
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4.6  Konfiguracia a personalizacia ¢ipovych kariet

Aplikécia inicializuje pripojenu ¢itacku kariet a zobrazi grafické uzivatel'ské rozhranie (vid Obrazok
15). Grafické rozhranie obsahuje tlacidlo ,,Connect” pre nadviazanie komunikacie s prilozenou
¢ipovou kartou k terminalu, tlacidlo ,,Add pre pridanie nového uzivatel'a do databazy automatické
nakonfigurovanie karty pre tohto uzivatel'a, tlacidlo ,,Delete* pre vymazanie uzivatel'a z databazy a
automatické nakonfigurovanie karty do pévodného stavu, tla¢idlo ,,Who card*“ pre zistenie vlastnika
aktudlne pripojenej bezkontaktnej karty. Grafické rozhranie obsahuje taktiez pole pre vypis vSetkych
uzivatelov z databaze, stavovy riadok, kde sa zobrazuju statusy o aktualne vykonanych operaciach a
taktiez systémové menu aplikacie s polozkami ,,About”, zobrazi dialogové okno o aplikacii, a
polozkou ,,Exit“, ukonéi aplikaciu.

Aplikacia obsahuje taktiez systémové menu, ktoré ma dve polozky. Po kliknutim na polozku
LAbout® vyvolame nové dialdgové okno, ktoré zobrazuje informacie o programe. Kliknutim na
polozku ,,Exit* uzavrieme aplikaciu.

Pri spusteni aplikacie je spristupnené len tlacidlo ,,Connect, ostatné tlacidla sa spristupnia az
po uspesnom pripojeni k prilozenej karte na terminali.

.
& pekacard [ESR )

File
Card Reader |ACS ACR 128U PICC Interface 0 _]
r
Get UID ] Add... I Who card I Delete I
Id | Name | LastName | Access | Department
1 Peter Altamirano IT support director

ruccessfully connected to ACS ACR 128U PICC Interface 0

—

Obrazok 15: Grafické uZivatePské rozhranie aplikacie pre konfiguraciu a personalizaciu kariet

4.6.1 Inicializacia ¢itaCky bezkontaktnych Cipovych kariet

Po spusteni aplikacie zabezpe¢i inicializaciu ¢itacky implementovana funkcia initAcrReader(). K
nadviazaniu spojenia sa vyuZiva funkcia SCardEstablishContext(), ktora detekuje vSetky pristupne
¢itaCky kariet, pomocou funkcie SCardListReaders() ziskame zoznam mien pripojenych citaciek
kariet.
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4.6.2 Nadviazanie spojenia s kartou

Kliknutim na tla¢idlo ,,Connect” sa zavola funkcia connectToReader(), ktora nadviaZe spojenie s
priloZzenou kartou k ¢itacke kariet pomocou funkcie SCardConnect (), ktorej sa preda ako jeden z
parametrov meno Citacky kariet a protokol.

4.6.3 Pridavanie novych uzivatel’ov

V novom dialégovom okne, ktoré sa vyvola po stladeni tlacidla ,,Add*, sa nachadzaju text boxy pre
vyplnenie, mena, priezviska, oddelenia a comboBox pre vyber prav pristupu pre nového uzivatela
(vid Obrazok 16). Aplikacia umoziiuje vybrat’ z troch typov pristupovych prav employee, manager,
director. Po stisnuti tlacidla ,,Save®, prebehne kontrola vyplnenych udajov, po uspesnej kontrole je
volana funkcia addToDatabase(), ktora prida nového uzivatel'a do databazy a nasledne funkcia
sendldToCard() nahra id uzivatel'a na kartu do bloku 1. Pri netspesnej konfiguracii karty sa zavola
funkcia deleteFromDatabase() aby odstranila pridaného uZzivatela, ku ktorému nebola uspe$ne
nakonfigurovana karta.

Pred nahranim id na kartu je potrebné nahrat’ defaultny kI"a¢ (FF FF FF FF FF FF) do pamite
CitaCky, to zabezpeéi funkcia loadKey(), pomocou kl'uc¢a funkcia authCard() autentizuje pristup k
bloku na karte. Funkcia isEmpty() otestuje ¢i je karta prazdna, tzn. nie je pridelena Ziadnemu inému
uzivatelovi a pouziva defaultny kI'a¢ (FF FF FF FF FF FF).

Po uspesnej autentifikacii a karty, zabezpe¢i funkcia sendApdu() nahranie id na kartu do
bloku 1 azmenenie defaultného kIi€a na autentifikaény kIa¢ s hodnotou F1 F2 F3 F4 F5 F6.
Pomocou funkcie SCardTransmit() sa odosle prikaz s nastavenymi hodnotami.

f N
PekaCard : Add [
First Name I
Last Name l
Department I
Access |emp|oyee _:J

Save | Cancel

—

Obrazok 16: Grafické uzivatel’ské rozhranie dialégového okna pre pridanie nového uZivatel’a

4.6.4  Zistenie vlastnika karty

Funkcia whoCard() vypise informacie o uzivatel'ovi, ktorému patri karta prilozena k terminalu. Na
kartu pristupuje pomocou kl'aca, ktory sa funkciou loadKey() nahra do paméte ¢itacky a nasledne
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funkcia authCard() pouzije tento kl'a¢ k pristupu k bloku, kde je ulozene id uzivatela. Funkcia
readld() zasle prikaz na kartu a ziska id uzivatela. Id spolu s d’al$imi idajmi zobrazi v okne.

4.6.5 Odmazavanie uzivatelov

V poli, kde st vypisani vSetci uzivatelia, je potrebné vybrat’ konkrétneho uzivatel’a, ktorého chceme
odstranit’. Po vybrani a prilozeni uzivatel'ovej Cipovej karty k terminalu stla¢enim tlacidla ,,Delete sa
karta automaticky nakonfiguruje do povodného stavu, je zavolana funkcia deleteCard(), ktora
autentizuje pristup pomocou funkcii loadKey() a authCard(), nasledne funkcia isRightCard() overi ¢i
sa jedna skuto¢ne o kartu patriacu uzivatel'ovi, ktorého chceme odstranit’. Odosle sa na kartu prikaz,
ktory vynuluje id uzivatel'a na karte a nastavi defaultny autentifikacny kl'a¢. Po uspesnej konfiguracii
sa uzivatel’ odstrani z databazy pomocou funkcie deleteFromDatabase(). Karta je pripravena k znovu
prideleniu novému uzivatel'ovi.

4.6.6 Zobrazenie identifikacného Cisla karty

Tato funkcia aplikacie ma len informac¢ny charakter. Po stlaceni tlac¢idla Get UID sa zobrazi
identifika¢né ¢islo, vyvolanim implementovanej funkcie getUid().

4.7  Autentizacia osob pri vstupe do systému

Aplikécia inicializuje pripojeni ACR128 citacku kariet a zobrazi grafické uzivatel'ské rozhranie,
ktoré umoziiuje nastavit’ pristupové prava a spustenie sledovania zmenu stavu citacky kariet (vid
Obrazok 17).

Po spusteni aplikacii je spristupneny box, v ktorom je mozné vybrat ztroch typov
pristupovych prav employee, manager, director. Po vybrani typu uzivatelov, ktorym umoznime
pristup do systému spristupnenym tla¢idlom START sa spusti detekovanie CcCipovych Kkariet
prilozenych k ¢itacke kariet. Tlacidlo STOP je po spusteni aplikacie nepristupne. Po stlaceni tlacidla
START sa tlacidlo START znepristupni atlacidlo STOP sa spristupni. Nasledne sa funkciou
AfxBeginThread() vytvori nové vlakno, ktoré vykonava koéd popisany vo funkcii MyThreadProc().
V tejto funkcii je vyvolana funkcia checkChange(), ktord kontroluje zmenu stavu Citatky kariet
pomocou funkcie SCardGetStatusChange(). Po zisteni zmenu stavu Citacky kariet sa pokusi aplikacia
nadviazat" spojenie s prilozenou cipovou kartou funkciou connectToReader(). Pri netspesnom
nadviazani komunikacie sa vrati aplikacia spat’ do stavu kedy sleduje zmenu ¢itacky kariet. Po
uspesnom nadviazani komunikacie s prilozenou akrtou k ¢itacke je vyvolana funkcia checkAccess(),
ktora zabezpe¢i vyhodnotenie pristupu pre daného uzivatela. Funkciou loadKey() nahra
autentifikaény klI'ai¢ do pamte ¢itacky kariet, funkciou authCard() vykona autentifikaciu s kartou.
Nasledne pomocou funckie readld() nacita ID uzivatela uloZené na karte a volani funkcie
getAccess(), zisti na zaklade naéitaného ID aké ma uzivatel’ prava pristupu, tie porovna s akualne
nastavenymi pravami a vyhodnoti ¢i mé dany uzivatel pravo na pristup alebo nema. V pripade
povolenia pristupu vypise aplikacia hlagku ,,Access allowed !“, v pripade zamietnutia pristupu vypise
,,;Access not allowed 1.

Po stlaceni tlac¢idla STOP sa detekcia zmenu stavy Citacky kariet zastavi a vytvorené vlakno sa
ukon¢i.
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S

fﬁb Peka Card Tray L‘:’ ‘ Iﬁ]

Select Access Condition

director _v_|

Select START /STOP

START

—

Obrazok 17: Grafické uzZivatel’ské rozhranie aplikacie pre autentifikaciu uZivatel’ov

Aplikacia vyuziva system tray menu opera¢ného systému Windows. Po minimalizovani
aplikacie sa aplikacia zobrazuje v system tray menu, Vv task bare opera¢ného systému sa aplikacia
nezobrazuje. Po dvoj-kliknuti na ikonu v system tray menu sa aplikidcia maximalizuje a zobrazi sa
taktiez v task bare. Pravym kliknutim na system tray ikonu vyvolame vyskakovacie menu, ktoré
obsahuje tri polozky. Kliknutim na polozku ,,Open* sa aplikdcia maximalizuje, po kliknuti na polozku
,yAbout sa zobrazi dialégové okno, ktoré obsahuje informéacie o programe, kliknutim na poslednti
polozku ,,Exit* aplikacia vyvola potvrdzovacie okno, v ktorom po kliknuti na tlac¢idlo ,,Yes* potvrdite
zatvorenie programu a program sa ukonci. Po kliknuti na tla¢idlo ,,No* sa aplikacia neukon¢i.

4.8  Zhodnotenie implementovaného rieSenia

Implementované rieSenie napliia poziadavky navrhovaného rieSenia. RieSenie sa podarilo
implementovat’ v navrhovanom rozsahu a spiiia vietky navrhované funkcie. Implementované rie§enie
sluzi k oboznameniu sa s technologiou, personalizaciou a konfiguraciu bezkontaktnych cipovych
kariet. Priblizuje principy programovania aplikéacii pre bezkontaktné Cipové karty Mifare podla
ISO/IEC 14443 standardu. V pripade rozSirenia implementovaného rieSenia, méze byt v systém
nasadeny a vyuzity aj v praxi.

4.9  DalSie mozné rozSirenia systému

Vyvinuté aplikdcie sa mozu dalej rozvijat' réznymi smermi. Implementované rieSenie obsahuje
zakladne moznosti prace s bezkontaktnymi ¢ipovymi kartami. Poskytuje dobry zakladny kamen pre
dalSie rozne rozsirenia a d’al$i vyvoj aplikécii.

Pre vyuzitie v praxi by bolo dobre aplikaciu pre autentifikaciu uzivatel'ov prepojit’ s d’alsim
hardwarom, napriklad elektronickym zamkom, ktory by umoziioval v pripade povolenia pristupu
automaticky odomknut’ dvere drzitel'ovi karty, d’alSou moznostou je prepojenie s turniketom, ktory
by mohol nasledne riadit’ pristup do systému, napriklad vstup do budovy, a pod.

S myslienkou rozvinut’ systém tak aby mohol byt nasadeny v praxi nesmieme zabudat’ ani na
stranku bezpecnosti, preto by bolo dobré zvazit' pouzitie aj druhého autentifikacného kIai¢u typu B,
nastavenie pristupovych bitov, ktoré by neumoziovali menit’ autentifikacné kl'uce a taktiez moznost’
nasadenia bezpecnejsich kariet Mifare DesFire namiesto Mifare Classic, ktorych bezpe¢nost’ uz bola
prelomena.
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Dalsou moznostou je rozirenie aplikcie na personalizaciu kariet, rozsirit zaznamy
Vv databéze, pridanie uzivatel'om casové intervaly v ktorych maju pristup do systému.

V pripade vyuzivania systému na kontrolu pristupu by bolo Vvhodne implementovat
zaznamenavanie pristupov do databazy, Cas pristupu a id uzivatela, ktory vstipil do systému.

Implementované rieSenie umoznuje naozaj velky priestor pre rozSirenia, je potrebné
rozhodnut’ sa aké vyuzitie budi mat’ implementované aplikacie v praxi a tymto smerom uberat’ d’alsi
vyvoj a rozvoj aplikacie.
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5 Z.aver

Cielom tejto prace bolo oboznamit sa s technologiou bezkontaktnych cipovych kariet Mifare,
principom komunikacie s tymito kartami, principmi konfiguracie a personalizacie kariet a na zaklade
tychto poznatkov navrhnat’ a implementovat’ vhodné riesenie pre konfiguraciu a presonalizaciu
bezkontaktnych Cipovych kariet.

Na zaklade naStudovanej problematiky bezkontaktnych ¢ipovych kariet bol vytvoreny navrh
rieSenia a Uspes$na implementacia systému podl'a navrhovaného rieSenia.

Aplikécia pre konfiguraciu a personalizaciu bezkontaktnych ¢ipovy kariet umoziuje pohodinu
personalizaciu ¢ipovych kariet pre pouzivatel'ov systému. Aplikacia pre autentifikaciu osob, nasledne
vyhodnocuje povolenia pre pristup do systému a kontroluje vstup do systému.

Tato praca okrem oboznamenia technolégie bezkontaktnych cCipovych kariet poskytla
moznost’ zdokonalit' sa v objektovom programovani, vo vyvoji aplikacii v prostredi opera¢ného
systému Windows a taktiez bliZ§ie poznanie vyvojového prostredia Microsoft Visual Studia.

Implementované rieSenie umoznuje velké mnozstvo rozsireni a bude uréite ndpomocné pri
mojom d’alSom osobnom rozvoj v oblasti technoldgii bezkontaktnych ¢ipovych kariet, ktorej by som
sa rad v buducnosti venoval, preto bola tato bakaldrska praca pre mna osobne vel'mi prospesna.
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