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Uvod

Informatni technologie a pokrok dobyipaseji do naSich zivatfaktory, které
nam napomahaji vyuzivat sluzby, zgené na jednoduchost a urychleni jejich chodu.

Zmenou proSly i poskytované bankovni sluzby. Pidstpp jsou pouzivana
zarizeni, které jsou dZnému uZivateli dostupna. Konstrukce utng¥ prihlaSeni ke
svemu bankovnimucfu online a uzivatel tak tize veSkeré operace pro¥dd domova
¢i prace.

Internetové bankovnictvi poskytovaly banky jiz pdéatku vzniku internetu,
kdy ale jejich vyuziti nebylo v takové el v jaké je nyni. Dnes je online bankovnictvi
vyuzivano pevazre mladymi lidmi a lidmi ve sednim ¥ku, coZ je zpsobeno zejména
veétSi znalosti informéni techniky. Online bankovnictvi je velmi spekulogatéma,
které je prolozeno jistymi vyhodami i nevyhodamo pizivatele.

Pro g@ipojeni k internetu jsou ufigobenatizna zaizeni, nejasgji jsou to stolni
nebo genosné pétace, mobilni telefony, tablety, PDA. Zejména chytréhini
telefony se stavaji s postupeamsu trendem, které svymi aplikacemi jsou dosti poéo
osobnim poitacam acasem by se takto uzpobené aplikace &ty sblizovat do jednoho
podobného celku. Je otazkotasu, kdy se pmt uzivateh mobilnich telefon,
piihlaSujicich se z nich ke svému bankovnimé&tu(l vyrovna uzivatéim, ktei
se rihlaSuji ges internet z potace.

Téemet 56% domacnosti jefipojeno k internetu a vyuZzivaji jej jako s@st
svého Zivota[9]. Maji tak nabizenu jedidaou moznost pouziti virtualnich sluzeb.
DuleZitou sowésti kazdé domacnosti je nakladani se svymi Usposafimartnimi
prostedky. Nefastji je vyuzivano pray online bankovnictvi progdnictvim
internetu. Tato sluzba jeim dal vice Zzadana a vyuzivana pro svou jednodachos
nenargnost natas a jednozrmeé i dostupnost.

Jako kazda&c, ma i internetové bankovnictvi svou negativndziivni stranku.
Negativem je filiSna nedvéra lidi, prae v onu neosobni komunikaci, ktera dasto
doprovazena strachem a obavami z odcizemoskozeni. V fipact naplréni &chto

obav neni sluzba uZivateli vestginé piipadi dale vyuzivdna. Pozitivem je shaha



bankovni instituce eliminovat Gtoky proti hacker a co nejlépe zareagovat na pokryti
sluzeb takovym zabez@enim, které je uéthto sluzeb nutné. Snahou bankovnich
instituci je v uZivatelich vzbudit dojem, Ze sluZjeabezpéna a spolehliva. Kroky
k zabezpé&eni jsou nutné i ze strany uzivdtehternetového bankovnictvi. Zejména
uzivatelé, kt& vyuZivaji tzv. home banking, internet banking,ogifednictvim
internetu, by mli byt obezetni. Zabezpgnim je vyuzZiti gkterych antivirovych
programii a jinych podfrnych program pro ochranu osobniho @itece, ped
zakegnymi atoky.

Cilem mé prace je zhodnoceni stavu internetovémidwaictvi a na zaklad

vyzkumu stanovit op#&tni pro zlepSeni jeho chodu.



1. Literarni reSerSe

1.1 Moderni trend bankovnictvi

Vyvoj sluzeb a produkt které poskytuji banky je ovlién a neustale
ovliviiovan pokrokem doby. Technicky pokrok si Zada néydigh kupredu.Velkym
trendem sotasné doby, je co nejvice usnadnit a zrychlit korkaimi kanaly
a komunikaci samotnou. Ngjstji se tak @je za podpory elektronickych systépa to
v celos¥tovém neiitku. Velky rozvoj zaznamenalo i internetové bankiotvi.
Vyznamnym cilem je zvySeni Uro¥nposkytovanych sluzeb Kklieith banky,
umozrénim vzdaleného a nggtrzitého pistupu k bankovnim produkin 24 hodin
denrg, 7 dni v tydnu, 365 dni v roce. Vyraznym pozitivEntaké urychleni bankovnich
operaci, které jsourppohledu zgt, dnes na vysoké arov[7].

Internetové bankovnictvi urychlujetiich bankovnich transakci a operaci, které
vedou ke sniZzeni nékladank, coZz haini levngjSim v provozu a také do jisté miry
bezpengjSim [33]. Klient neni omezovan zadnou pracovni dobou jdoyoh pobaek
bank v danych lokalitach, nemu&tkat v dlouhych frontach u bankovnickepazek

a ma zcela volnyigstup k @tu [34].

1.2 Banky

Pri pohledu do realného ekonomického étsv jsou banky fazeny do
podnikatelskych subjekt Jejich prioritni cil se ifliS neliSi od cii jinych
podnikatelskych subjekt Bankovni prioritou je maximalizace trzni hodnady to
v dlouhodobéntasovém horizontuBanky se stavaji finamimi zprostedkovateli, kté
zaji¥uji perezni toky mezi ekonomickymi subjek{t8]. Nejvice jsou zastoupeny na
finanénim trhu, kde fsobi jako dlezity clanek. Banka fijima vklady od firem,
obyvatelstva a Jejného sektoru v neomezenéiepiaby mohla poskytovatugky
a uwry [40].



Bankovni instituce jsou tedy organizace, které nugjravreni k provadni
bankovnich operaci a transakci, staraji fjinpani vkladi, poskytovani G¥ra
a umoauji dalsi bankovni sluzbja7].

Oblasti, na které se zainji banky dnes, jsou snizovani nakiaal hledani uspor
pii vysSi efektivnosti prace a preciznasgtieni proces. V jejich moci je pruzné a rychla
reakce na podiy trhu a klientely. Své pracovni nasazeni pra&spuvaji do finatné
vyhodrgjSich oblasti s kladenynmithzem na zabezpeni a udrzeni anonymifg0].

Dulezitym zangtenim je také snaha o odliSeni sluzeb od konkuranziskani

vice zakaznik [20].

1.2.1 Bankovni systém

Bankovni systém je nedilnou s@sti trzni ekonomiky19]. Tento termin lze
definovat jako veSkeré banky nachazejici se na izetiého statu, které podléhaji
zédkonnym ustanoveningetre jejich mezivztai. V ekonomice plni bankovni systém
dva nejzakladgsSi ukoly a to makroekonomické a mikroekonomigk@.

Penize do hospotkivi jsou zajiSovany pomoci bank, které se tak stavaji
blizSimi partnery s ostatnimi sektory hosp@t\d oproti jinym sektorovym vazbam
[19].

Bankovni systém je roztbvan podle hlediska rozliSeni na jednosiony
a dvoustupovy systém. DalSimi specifickymi systémy je uni&ni bankovni systém
a odaleny bankovni systéni8].

Jednostupiovy bankovni systémje datovan jako nejstarSi. Neexistovala zde
centralni banka a banky samy byly nucené vykonawaakroekonomické
a mikroekonomické funkciO; 18].

Dvoustupiiovy bankovni systémvykazoval gitomnost centralni banky, kterd
byla prvnim stupém tohoto systému. Obchodni banky z&i&ly stupé druhy[18].
Systém vykazoval mnoho @jlz nichZ jednim bylo zabezfEni ntnové stability, dale
byly zajisetné i jiné makroekonomické funkce. Postaveni banko by roli
uskute&novateli mikroekonomickych funkci dvoustiipvého bankovniho systému se
ziskovym principenj40].
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Univerzalni bankovni systémije zalozen na principu, kdy banky provpd
komegkni i investEni ¢innosti, zatimcooddéleny bankovni systémrozcluje na

zaklack legislativy invesiini a kometni obchody[18].

1.2.1.1 Centralni banka

Centralni banka m& velmi vyznamné postaveni v mmgebankovnictvi, stava
se vrcholnym ¢lankem bankovni soustavy. Snahou centralni bankyprjeritné
zabezpeéit ménovou stabilitu[19]. Ve vztahu k vlad, ostatnim bankam a samotnému
statu je postaveni Gstni banky upraveno zakonem 6/1993 SbCeSké narodni bance
v platném zani [40].

Centralni bankou Ceské republice se nazy@&ska narodni bank& KB)

Krome hlavniho cile ma centralni banka i druhotné |&1§:
- vydavani bankovek a minci
- kontroluje aridi ¢innost ostatnich bank, jejich patak
- reguluje petzni ok&h a snazi se o jeho plynuly chod
- dohled a kontrola bankovniho systému

- provadi dalS€innosti dle zdkona

Nejvyssi orgarCNB je rada, ktera je sediténna a jmenuje ji prezidetteské
republiky na litu 6 let. Organem nad touto radou je guverg®B. Tim je
od 1.7. 2010 Miroslav Singé¢t9; 5].

CNB mé na starost krorcila i pInéni nékterych daldich funkdil9]. Emisni funkce
pro CNB ptedstavuje pravo vydavat bankovky a mince a to igvafino charakteru.
Z hlediska pravnihoipdpisu si stanovuje také rozm, nominalni hodnoty a produkci
meny [37]. V SirSim pojeti zde fizeme zahrnoutiizeni pedzniho okthu [19].

Funkce banky bank, centraini bank&R je bankou pro ostatni banky, reguluje
a monitoruje jejich dodrzovaniigdpidi, miZze jim poskytovat &y, postihuje
a pokutuje, vydava licence&etre jejich odebiranj19]. Prijiméa také vklady od ostatnich
bank a vede jejichdally [40]. Funkce banky staty je pro stat tllezita, protoze statni

Ucty jsou vedeny pod°NB, ktera niize poskytovat statu éwy, poradenskowinnost
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v oblastech mnové politiky. Dale zatupuje stat v mezinarodnichénovych

a finartnich institucicH19]..

1.2.2 Bankovni sluzby

Bankovni @ty jsou tvdeny vklady uzZivatél bank, kté zde ukladaji své
financni prostedky. VSechny akce od velikosti uloZzebdstky es vykEr financnich
prostedki az po zji&ni castky, kterd na bankovnimta zbyva, jsou v zaznamech
bankovni instituce. Za uloZené penize v banceif@pen uzivateli urok, ktery navysuje
zastatek na bankovninttu.
praw onen dwvod ziskani aroky37]. Osobr bych s autorem nesouhlasil, protoze
aroky jsou nizké a poplatky z&které sluzby jsouiievysujici nez eekavani zakaznik
tudiz z toho plyne progmaly zisk.

Klientské &ty mohou mit #zné formy odvijejici se od jejich¢élu pouziti za
jimiz byly ztizeny. BéZzny uet bychom charakterizovali jako ¢ét k vkladim
a vyplatam hotovosti. Jedna se o #gjjSi formu platebniho styku. Splaceni
a evidovaniterpaného ru je typické praivérovy Uéet, zatimcokontokorentni Gcet
je kombinaci pedeSlych dvou dtt. UZivatel tak ma moznoserpat finani prostedky
do sjednané vysSe zaditych predem dohodnutych podminek. Vkladovyeti slouzi
k vkladim volnych finagnich prostedki klientely adepotni (&et umoziuje evidenci

cennych papirv uscho¥ nebo jsou spravovany bankovni instit[8].

1.2.3 Podminky vedeni &u v Ceské republice

Podminky k vedeni diu a povinnosti banky a klientely v jejich vzajenchy
vztazich upravuji Obchodni podminky pro vedeftutiObchodni podminky pro vedeni
Uctu vychézeji ze Smlouvy o vedenitu, kterd je sepsana mezi klientemiglpSnou
bankou. Ty jsou upraveny pravnimieppisy, jimiz jsou \CR zékon¢. 513/1991 Sb.,
obchodni zéakonik, ve &ni pozdjSich gedpisi, zakon¢. 21/1992 Sb., o bankach, ve
zréni pozdjSich pedpidi, zakon ¢. 124/2002 Sb., o platebnim styku, veérn
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pozdjSich pedpidi, vyhlaSka ¢. 62/2004 Sb. a dale z obchodnich vSeobecnych
podminek, které vydaldeskéa narodni bankao].

1.2.4 Platebni systémy

Nasledny bezhotovostni platebni styk meznymi bankami je zaji®vany
nékterym z tchto dvou systém
Korespondentsky systémvyjadituje, @imé spojeni bankips navzajem otégné wty
platebniho styku
Zucétovaci systém (Clearing) predstavuje systém, kdy jedna z bank j&tavacim
mistem pro obchodni bankovni instituce, které jsaui propojeny skrze vlastnity
platebniho styku. \CR je vyuzivan druhy systéfae].

1.3 Bimé bankovnictvi

Online bankovnictvi, ¢kdy také uvadno jako gimé bankovnictvi, umaiuje
klientovi banky, ktery vyuzZiva tyto sluzby, prowdankovni operace se svynitém
online. Je mu tak umo&no prehledné sledovani pohybu gema jednonti vice jeho
Uctech prostednictvim telekomunikaich ¢i datovych siti z pohodli svého domova
nebo pracovni kance&[25]. Pro vzajemnou komunikaci klienta a banky je vyuaava
celoswtova st internet[16].

Sluzby bank provashé pomoci online bankovnictvim ummgi kromé sledovani
toka pertz, realizovat pasivni i aktivni operaceéehito oblastech:

- monitorovani astatki na &tech

- zadavani jednorazovych nebo trvalydfkpzi k Uhraddm

- informovanost o vyéru z platebnich karet

- Vvypisy z &ta

Obecré by se dalorici, Ze je zde zaznamenana veSkera aktivita, lderé dtem
proved€27].
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Ve tSirg pripadi kazda banka pozaduje po uzivatelich za operaceegené
piimym bankovnictvim nizSi poplatky nez za stejnérape provedené ur@pazky
banky[16].

S rostoucim vyvojem modernich infordméch technologii jsou banky nuceny
piechdzet na nové koncepce a nové oppskytovanych sluzeb préstnictvim
formy samoobsluzného bankingu. Hlavninivddy jsou zejména rostouci naklady na
personalni zajishi bank, neustdla klesajici loajalita zaka#nikiaci bankam
a monstrézé naristajici konkurence na poli bankovnich obadn@dprivatni klientelou
[33].

1.3.1 Druhy prFimého bankovnictvi

Internetové bankovnictvi je soubor sluzeb, kterynainipulujeme s bankovnim
Gctem prostednictvim osobniho @itace a si¢ Internet, ke které je tento osobnicfiad
pripojen[25].
Jednotlivé druhy mého bankovnictvi Izedit podle iznych hledisek dle:
- naroki na vybaveni
- podle zfisobu zabezpeni
- zpasobu provedeni

- pouzité technologie

Pro zé&kladni rozfleni uvadim pimé bankovnictvi¢lenéné z hlediska nérdk na

vybaveni. Z hlediska narékna vybaveni rizeme pimé bankovnictvi roz#it na tzv.

internet banking a home bankifp]. Dale pak na mobil banking a PDA banking.

- home banking - je zprostedkovana komunikace mezi klientem konkrétni

banky a bankou skrze §ite¢ pres modem a telefonni lin@7]. Tefonni linka
s vyt&enym [Fipojenim je v sotasné dob nahrazovana vysokorychlostnim
internetem, kufikladu ADSL nebo oblibenymi bezdratovymicsitl. VeSkeré
operace platebni styku mezi klientem a bankou gmuwze na elektronické bazi
[26]. Od internet bankingu se lisi tim, Ze do osobrplditace uZivatele je

vloZen speciélni program, ktery dod4 bankasRento dodany program probiha
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komunikace [27]. Pristupnost k bankovnimu ¢tu je pouze z konkrétniho
paocitace, na kterém je program nainstalojas]. VyhodrgjSi strankou je lepsi
integrace do softwaru a progranttetich stran ( nap ekonomickyc¢i ucetni
software)[25].

internet banking — pro provoz je postajici osobni PC s webovym prohléeen

a [istupem k internetu. Vyhodou je, Ze uzivatel maspea¥ svého dtu
a bankovnictvi fistup z kteréhokoliv pfitace gripojeného k této siti, zatimco
varianta home banking je omezena na konkrétdit@oa bankovni software
[25].

mobil banking — nejjednodussi cestouiptupu k online bankingu je mobilnim
telefonem a Ize tak odkudkoliv a kdykoliv ziskafoirmace o stavu konta,
o produktech, drocich a dalSich sluzbach. Zahezypee zaji&¥no negastji
ovéienim totoZnosti skrze PIN a osobni heslo, hovary @ale nahravanj29].
WAP banking (Wireless application protocol) —jedna se fevéazr o obdobu
internet bankingu, je ufigobeny speciatnpro mobilni telefony. Nutnosti pro
vyuZzivani této sluzby je také sjednana smlouvestysnou banko{l6]. Sluzba
je malo vyuzivana zicvodu vySSich piizovacich naklaii [27].

PDA banking —jedna se fedevsim o naySi formu internetového (webového)
bankovnictvi, které je dené pro kapesni pitace. Moderni kapesni paa je

v podstat miniaturizace osobniho pidace, ktery ale obsahuje pouzégmjeni k
siti prostednictvim tzv.Wifi (bezdratovéharipojeni k siti internefl14]. Zaklad
PDA bankingu sp&iva ve zjednoduSené foemwebového obsahu, ktery musi
byt prizpisoben velikosti zobrazovaciho panelu (displeje)ekafho poitace.
Prevazrg se jedna o textovou formu webového rozhrani. \Easwosti zatim
tento zpisob bankovnictvi neni ifhiS rozSfen [25]. S rostoucim vyvojem
mobilnich zaizeni, jsou kroré bezdratovych siti Wifi, vyuZivané takéeés8G,
které maji térsi' 100% pokryti.
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1.3.2 Bezpénost internetového bankovnictvi

Na prahu nového tisicileti zlég uz nebudou provad bankovni Gutoky pomoci
pistole a pédla. Jiz dnes se pouzivaji metody, které maji yEeny zamr
a nevykazuji nasilné chovagiislysitelné zvuky, jako tomu byvalo donedavna zuyk
Pachatel&int jsou prostednictvim internetu v dité anonymi¢ a otevira se jim cesta
k proniknuti a odhaleni slabych mist v bankovnimst&yu s cilem obohaceni se na
vlastni &et[33].

NejcastjSimi prolreSky se stavaji situace, kdy dochazi fipgjeni k online
bankovnictvi na nezabezfmém poitaci nebo neumysiném vyzrazentigtupovych
informaci. Timto pak doslova hazardujeme s nasSinginicemi[34]. Na mist je pras
ona opatrnost a hlagrdodrzovani uiitych bezpénostnich pravidel a podminek, které
by meél uzivatel dodrZzovat v zajmu své bezpesti[32]. Rizné typy zabezgeni jsou
omezené na k&eni, které uzivatel online bankovnictvi vlastRiodle toho je také
uzpisobena mira ochranyrgd @ipadnymi zak&nymi Utoky a lze s uitosti fici, Ze
zabezpeéeni u telefonického a internetového bankovnictyitimési totoZzné moznosti
[25]. Hrozbu v tomto fipact predstavuji nejizngjSi typy vini, ¢ervii, trojskych koni
a ostatnich alternatiipdstavujici potencionalni nebezpg24].

Zvyklosti zejménateskych bank je uZivateih piimého bankovnictvi nabizet
jako souéast jejich sluzeb zakladni agob zabezpeni a za veSkeré zabezpei

vySSihoradu jsou si uzivatelé nucenijplatit [25].

1.3.3 Typy utoki

Mezi bankovni priority térr kazdé banky p#t ochrana osobnich Udaj
a informaci, protoZe informace jsotileZitou sodasti provozniho chodu bank33].

Eliminaci internetového napadeni k ziskani informawize do jisté miry
ovlivnit i sam uzivatel jeho chovanim na siti imtet, pfibéZnou kontrolou a opatrnosti.

Mezi nepasgjSi typy utoki pati tzv. phishing, pharming, spywarg5].
Phishing pochéazi z anglického slova ,, fishing“,riét¢e v rekladu rybét, ¢i rybareni.
[34]. Jeho existence je datovana od roku 1995, alerjejwtSi rozmach zapal az od

roku 2003, kdy byly napadany velké institu¢z3]. Cilem phishingu je uloveni
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informaci [34]. Utok je konstruovan tak, Ze uzivateli je preshictvim e-mailové
zpravy poslana zadost jménem bankovni sjpalsti 0 zaslani osobnich informaci nebo
o zmenu pihlaSovacich udéj ke svym @tam prostednictvim internetovych stranek.
AvSak zpravai piipadna zmana Udaij na strdnkach, ktera se tvé@avenek opravday

je podvrhem k ziskani cennych informaSiranka se rize tv&it naprosto identicky
s pihlaSovacim oknem opravdové bankovni sluzby bar{Bg]. UZzZivatel tak

v domreénce, Ze opravdu komunikuje s bankovni institutégdp informace. Utmici tak
ziskavaji snadno citliva data a udaje ke zneuziteizeni petz z bankovniho &tu
[25]. Phishing je v dohledné delpostupi nahrazovan tzv. whalingem. Z anglického
piekladu to znamena velryfeni, kdy se Uténici zangfuji na WtSi dlovky z divodu
vynakladani stejné sily <#im p@ginosem. Zarfuji se na #kolik malo cili,

s dikladnou intenzitoyi34].

PromyslesjSi metodou je pharming, kde hlavni snahowidika je automatické
piesnérovani na vlastni stranky, které jsou faleSnym dapenim webovych strdnek
banky [25]. Presngrovani jeifeSeno na bazi, kdy se pachatelé nabouraji do systém
doménovych jmen a provedouegnErovani na podvodnou stranKa3]. Tim jsou
ziskavany gihlaSovaci udaje k utdgkn. Druhou a vice nebezpreou variantou rize byt
v podolg prostednika mezi skutmym uzivatelem a konkrétnim systémem online
bankovnictvi. Pouze Udaje o autorizaci jsou zaslapgradku, zatimco Udaje z oblasti
transakci jako jsowisla bankovnich did, velikost transadnich ¢astek jsou zneuzity
pachatelenj25].

Spyware je speciainnapsany program, ktery préstinictvim s internet
odesila data [31]. Ne¢kdy je také pezdivany jako ,data miner”,
neboli ,dil na informace* a svou Skodlivostitiie mit na ssdomi i kolaps poéitacu [6].
Jeho Bh se dje za zady uzivatele, ktery tento jev nema mozpostehnout. Ukolem
je monitorovatéinnost uzivatel a na zaklagl toho sbirat informace o veSkeré aktvit
[25]. Stava se tak programem, ktery naruSuje soukraivaiele[6]. Do paitate se
program dostava prastnictvim trojskych koni a négnéjSich Skodlivych kod, které
jsou sodasti progran [25]. PrevaZzié se jedna o programy tyminareware,programy
u kterych je bezplathumozréno volné Sieni a pouzivani. Vifpad: trvalého pouzivani
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je placen registtmi poplatek autorovi programd]. Ten nize byt v podob adware,
kdy je program poskytovan za sniZzenou cenu nebwavent zdarma, ale obsahuje
v sol® integrovanou reklamy2]. MozZnosti je i plibéch bez ¥domi uzivatel, ale
s wdomim autoit programu, kt& jej vytvorili. Spyware bychom zZadili do mnoziny
malware, kam radime viry, trojské ka¥) tedy do skupiny prograim které na péitaci
bézi bez souhlasu uzivatele a poskozuji nebo #Fmemuji jeho praci a funéni
vlastnosti.Stavaji se tak postrachem, jelikozZ jsou posilamyné informace (navstivené
stranky, pistupova hesla a ostatni cenna datd&)tému uzivateli, ktery s nimi dale
pracuje[31; 3].

Dalsi technikou nefyzického napadeni je vyuZiti&@ocho inZenyrstvi. Pachatel
na olgt’” v podolk uZzivatele gsobi psychologicky, snazi se muvdrné vsugerovat,
Ze je rkkdo jiny s cilem zneuziti. Uzivatel je tak zmanipudn k vyzrazeni informaci,

popipads aby vykonal utity Ukon[39].

1.4 Chovani spokebiteli na internetu

Spotebni chovani je spojeno s chovanim zakakrdkjejich jednanim, které
podmiiuje i okolni prostedi[22].

Zasadnim¢initelem téng kazdé banky, ktera chce byt &Spa, je predikce
instituce je klientela, tauz se nachazitppomna ve fyzické formh nebo komunikuje
prostednictvim distribdnich kanal. Pro banku jsou zakazniculdziti, da sefici, ze
Zivotre daleziti.

Produkty, sluzby, které banky nabizeji, jsou @lgeo strance uz#&sni obchodu,
ale prioritou je také udrzeni klientely v dlouhogtob vztazich a spoluprace. Zejména
v dnesni velké konkurenci bankdin dal €Z5i si zdkazniky udrzet.

Klienty ve vztahu s bankou ovtivji rizné faktory, které bychom mohli rodd
do €chto kategorii:

Psychologicka predstavujici faktory motivani, osobnich zkuSenosti a postéyiry).
Osobni, zde hraje vyznamnou roligk, zang€stnani, zZivotni styklovéka, osobnostni

piedpoklady, ekonomické gazeni.
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Socialni kam bychom zadili rodinu, spoléenské postaveni a postavefidveku

ve spoléenské form.

Kulturni , tvorena zasadami a kodexy, postavenilovéka v komunig, kulturnim

vyzranim oblasti, ve kter@ovek Zije.

Chovani jedince ve vztahu k padm je zavislé na dité vekové skupig. Poteby,

které ¢lovék ma, se v pibéhu jeho Zivota réni. Tento tzv. Zivotni cyklus klienta lze

popsat v nasledujicich bodech:

vék do 14 let, uzivatelé v tomtoiku jsou ovlivreni rozhodnutim svych rodi,
pievazré negastjSim produktem je sgeni

vék 14 — 18 let, rozhodnuti rafii je v tomto bod na jistém Upadku a u jedince
nariistaji zajmy o moderni technické formy placeni (ldakartou)

veék 18 - 25 let, je charakterizovan vstupem do pradow pongru, kdy natistaji
naroky na spléni poteb, Gry, pajéky, vyuziti elektronického bankovnictvi
vék 25 — 45 let,clovek v této fazi nejvice vyuziva sluzeb $poi, pojiseni,
vkladani finaknich prostedki do svého zZivota (bydleni, automobil)

vék 45 — 60 let, fiprava na sid, s kterou souvisi @ vyuziti miznych program
spdeni. U uZivatele roste zdjem takéiame formy pojisni

nad 60 let, vyuziti nen&kaych a jednoduchych sluzghl]. S autorem bych
v tomto tvrzeni osolinnesouhlasil, protozZe jsoull@zité také finatini moznosti
uzivatele a nemusi to nétrznamenat jen vyuZiti nend@roych a jednoduchych

sluzeb.

1.4.1 Zdroje informaci pro klienty

Proces hledani informaci spelbiteli mize mit iznou rozmanitost a podobu.

Vnit¥ni hledani informaci je zaloZzené na podstapiipomenuti¢i oZiveni

konkrétnich informaci, které se nachazeji v garspotebitele. Jedna se origky

¢i viemy, které byly v panrti jiz pred rejakym ¢asem ulozeny.

VnéjSi hledani informaci je charakterizovano jakosgl kdy spotebitel ziskava

informace z jeho Sirokého okoli, které poté oy jeho spatebitelské chovani.

Pasobi zde hned dva faktory: zvySend pozornost avraktyhledavani. ZvySena
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pozornost identifikuje fichazejici informace v oblasti problému, které sprabéhu
blizSiho poznani v okoktlovéka objevuji. Zatimco aktivni vyhledavani jeepazrié na
shaze spatebitele ziskat veSkeré mozné informace o dané @mudtice a moznostech

reSeni21].

1.4.2 Psychologie klieni pro vybér sluzby ( kyberneticky

prostor)

Virtualni realita, #kdy téZz nazyvana jako kyberprostor, je zastouperagei
modernich péitatovych technologii. Je vyt¥ena jako identicka kopie realnéhcssv
a také ho ve svém #pobu zastupuje. Velmi vyznamnou roli také hraj€itadove
rozhrani. Pomoci specialnicltigtroji jsou lidé schopni slySet, hmatat, hévovidét
a nachazeji se v rolich a moznostech, které jinmyes€t nenabidne.

Virtualni prostor se na rozdil od realného prostiguitim, Ze je nam zcela ve
vétSing pripadi podizen, jsou mu pouze zadanyikazy, které maji za cil nagini
uréitych poteb, které virtuélni realita spije.

Z hlediska dokonalosti je mozné virtualni realitizdklit na pasivni a aktivni
virtualni realitu.Pasivni virtualni realitu bychom mohli chapat jako praosdi, které
jedinec nijak neovlisiuje a jeho chovani je pouze v roli konzumenta. @ gatlinec
muze mit i pocit, Ze se v praetli nachazi samAktivni virtualni realita umo#iuje
piesunuti se z pasivni role do aktivni rolézkumnika, coz vzbuzuje pocit jedifmesti
a dilezitosti.

Budoucnost sfje k wWtSimu vyuzivani virtualni reality, ale stale temtmstor
bude zavisly na lidském faktoru, tedy na lideclefikbaprogramuiji stroje afistroje tak,
aby plnily touhy a fani a dokazaly je zobrazit. Nabizi se tedy mozkosftvoreni
zcela nového s¥a se zcela novymi cestami. AvSak mohou se siadace, kdyclovek
prestane rozliSovat reélny a virtualni¢sa v gipad realného Zivota nebude schopny

zadané ukolyesit[15].
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1.5 Identifikace uzivatele

Ulohou tohoto procesu je deni totoznosti majitele. Proces probiha ve dvojim
smyslu. B je udana identifikace na zakkdsamotného uZivatele, nebo se
identifikaéni systém snazi automaticky vyhledaisfuSnou totoZnost v mnozinjiz
znamych uzivatél Mnozinou je mySlena rozsahla databaze, kteradhfpsatizné prvky
zadznand o uzivatelich (nap binometrické Udaje, otisky pistidentifikacni kody).
Identifikace je mnohem n&foéjSi proces nez autentizace, protoZze s rostoucim
rozsahem databaze, klesad mira identifikace a tak@&zejm¢ rychlost vyhledavani
shody[25].

1.5.1 Autentizace

Autentizace je charakterizovana jako procesi kterém je uzivatelem
piedloZzeno objektivni tvrzeni o své ideatihag. vlioZzenim identifikatoru), kdy jsou
srovnany binometrické Udaje, které byly zadany atEkem s binometrickymi Gdaji,
které jsou ulozeny v databd2b].

1.5.1.1 Zpisoby autentizace

Existuji tyto druhy autentizad@5; 7]: uzivatelské jméno a heslo
elektronicky podpis

sms Kii

UZivatelské jméno a heslo

Jedna se o nejzaklaggi variantu o¥ieni identity uzivatele. Vhodné je, aby heslo,
obsahovalo minimélni poZadovanou délku, kombidésgl a velkych a malych pismen.
V piipact Spatného zadani hesla pgkolika pokusech je d@asré zablokovan et a pro

jeho odblokovani je nutné navstivit bar[R].
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Elektronicky podpis
V piipact ztizeni této sluzby je obdrZzer@pova karta, na kterou jsou automaticky
vygenerovany osobni certifikaty elektronického pedpKarta je zabezgena pomoci

PIN a pro komunikaci s gitacem slouzZictecka cipovych kare{7].

SMS Kli¢

Samotny autorizai kod je zaslan SMS zpravou na mobilni teleforvatgle. Jeho
struktura je tvéena z malych pismen @slic a tvai 9 mistny alfanumerickyettzec
(nagriklad: qvr — 22b-8h7). Z bez{eostnich dvodi je stanoveny limit pro jeho zadani
na 10 minut. Takto zaslany kod je vepsan d@mneho pole internetového bankovnictvi

a tlatitkem ,odeslat” je fikaz k autorizaci odeslan ke zpracovihi

1.5.2 Autorizace

Autorizaci bychom mohli rozliSit na dva samostatpécesy, které spolu
vzajemr souvisi.

Autorizace uZivatele v sol® skyta opravéni, které je fifazeno systémem,
aby bylo umoz#éno pracovat v jeho prasdi. Systém dale diriguje uZivateli kroky,
které jsou mu povoleny a které nikoliv. Autorizae&Sinou nésleduje po procesu
autentizace.

Autorizace transakce predstavuje stugesouvisejici s autentizaci a autorizaci

uzivatele, ktery provadi transakci s autentizatiptigorovadni transakcg25].

1.6 Ochrana uzivatele

Témet kazdy BzZny uZivatel poitace Wi v divéryhodnost poitacovych
vystupi vice, nez by bylo dobré, ale otazku bezmesti si az tak newdomuje. Jednak
tim, Ze si voli snadna az rychle zapamatovatelséahe proniknuti, poskytuje interni
informace prosednictvim email nebo na inform&nich zdrojich, které by jinak
normalré nezvéejnil.

Za vinu je tomu davana nizka UravekusSenosti uzivaté) kteri umi prav tolik,

aby mohli vykonavat konkrétni praci sgi@aem. Okolnosti v podab hrozeb
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si neu¥domuji. Jsou¢asto v dom#ni, Ze se jim nikdy nic nestalo a tento pocit
je vtomto je&t utvrzuje. V gipac, kdyZz nastanou problémy, chyba je hazena
Z uzivatele na nekvalitni a n&@dné antivirové programy, ochranné systémy program
a chyba v podabuzivatele neni z jejich stranyipnana. Na vit je praw, ale i uzivatel,
ktery svym chovanim mohéinto problénim predejit[17].

1.6.1 Antiphishingova obrana

Tato podvodna technika pouzivana na internetu, txnér formy obrany.
Z pohledu uzivatele jetdezité jeho chovani na internetu a udrzovani b&apstnich
pravidel. Po softwarové strance pouzivani spedhlrdchrannych prograim které
detekuji a odstrauji phishing[31].

Firma Billeo vyvinula obranu na principu ochrany jve fazi sbru, kdy
poskozeni vstoupi na podvrhujici webové strdnky.klatlem je plug-in
do internetového prohlize, ktery porovndva URL navsStivené stranky s dafabaz
znamych phishingovych stranek. Plug-in obsahujemafer”, ktery upozaituje
na stranky gislusSnymi barvamiV pripact zelené barvy je stranka bezp4, v gipac
cervené je objeveno nebezpétoku[23].

Firma Microsoft ve svych internetovych prohliih Internet Explorer verze 7
a vysSich, implementovala volitelny filtr Gtbkphishingu, ktery filtruje a upozuje
na faleSné webové stranky a ipac potreby stranky zablokuje. Aktualizace

je provaéna vicekrat za hodinu, aby siegeslo navstiveni nebezpé stranky32].

1.6.2 Hesla

NejznangjSim prostedkem k identifikaci uzivatél se pouzivaji hesla. Hesla
se rozliSuji na staticka a dynamicka.

Staticka hesla jsou pomalu na Ustupu #Zvbdu jejich nedostat@é miry
zabezpeeni, které sice v da@bjejich pouzivani dostavala, ale dnes nikoliv. V praxi
se tato hesla pouzivalaipovéreni identity do informénich systém, pristupu i

vybéru finantnich¢astek z bankomatapod.

23



Postups jsou nahrazovanglynamickymi hesly, které se stavaji spoleh#igimi
tak pouzit jedno stalé heslo. Heslo je pokazdééno za jiné,cimz je zajistna
ochranna bariéra a Ize takeplejit fistupu jiné osoby neZ vlastnikovi. Urdva sila
zabezpeeni je volena vlastnikef35].

1.6.2.1 Novodobé prvky zvysSujici zabezpeni hesla

Prichazejici novinkou jsou tzutokeny (viz. Friloha ¢.1), které vznikly jako
inovani stup& zabezpeéeni ped kradezemi kryptografickych Gdaj Na rozdil
od k¥Zného USB flash disku, ktery byl zabegee hardwaro¥ nebo softwaro¥ pied
krddezi dat, které naém byly uloZené, jsou tokeny na vySSi arovni, kdy
je kombinovano vice funkci na jednom USB tokenwadkdky obsahuji datové ulozist
jako jsme tomu byli zvykli u USB flash digka dale obsahuji kryptografické Udaje.
Kryptografické Udaje slouzi k identifikaci vlastaik gristupu k autentizaci na pc.
Token je celdfada a neustéle se zdokonaluji. Zakladnim principewygenerovani
jednorazovehoistupového hesla, které se neustatmimDalSim prvkem jsou tokeny
s RFIDc¢ipy, kdy v gipadt vzdaleni uzivatele od paace by byl odhlaSen automaticky.
Neposledni novinkou jsou tokeny na bézi alighrsti, z kterych je vygenerovan
unikatni kéd, ktery zvySuje zabezeai[25].

1.6.3 Antispywarové programy

P¥i existenci prograrin na odstraéni viri je obdoba i pro spywarg6].
Antispywarové programové vybaveni jdéleZitou sodasti k detekci a naslednému
odstrarni Skodliw napsanych prograimpro kradeze informaci a dat z hostitelskych
pocitaci. Tyto programy jsou spulty bud védome ¢i newdome, vétSinou jsou
souwasti vole Sititelnych programi (freeware), vyskakovacich oken prohti&e
internetu a jinych uzivatele aifujicich foren{16].

Soutasti rEkterych antivirovych prograi je antispyware, ktery kitfkladu
nabizi firma Grisoft, spol. s. r. 0. produktem wintivého programu AVG. Jako dalSi

formy Stitu a ochrany Ize pouzit produkty Spywar nebo bezgaostni produkty
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firmy Microsoft [16]. Mezi které pai Windows Defender, ktery je poskytovan
jako sowast novjSich operanich systémm Windows [28]. Mezi uZivateli
je nejoblibenjsi program Ad-Aware od firmy Lavasoft, ktery posije jak placenou
tak i volnou verzi pro uZivatele. Placena verze ma&ic modul Ad-Watch, ktery
v realnéméase na pozadi piiace kontroluje a monitoruje nezadouci stavy. Knihovny

programu prochazegastou automatickou aktualizg6i.

1.6.4 Antiviry

Ochranou proti nezadoucim progriemm které byly vytvéeny za delem
poSkozeni HsluSného péitate nebo odcizeni dat nachazejicich se na pevném
¢i vymenitelném meédiu, byly vytviny antivirové programy neboli antivif{t6]. Po
instalaci antivirového programu je obrana za&jiat od samotného zapnuti giace
a je aktivni po celou dobu, kdy jegita¢ zapnuf11].

Virus je specilé naprogramovany program, ktery sé& §io paitaci, aniz by
si uzivatel toho vSiml, dokaze vyttet své identické kopie a vyuziva pro svéesi
n¢jaky hostitelsky program. Mezi piiaci dochazi k penosu viru pra programem
hostitele nebo jinymi zisoby[16]. Dnes se &Sina virovych infekci $i siti internetu.
Viry mohou mit podobu klasickych spustitelnych katii, obrazk, dokumeni apod.
Tyto programy byvaji velmi nebezf@ a jejich zakrem je smazani dat z pevného
disku paitace, vynenitelnych médii nebo zému pistupovych hesel. Pro odhaleni,
identifikaci a nasledné odstrani virt slouzi antivirové programy. Antiviry obsahuji
velké databéze virovycki potenciondlnich hrozeb a na zalamkto databaze jsou
nebezpé eliminovana. Mmlezitym faktorem je pibéZna a neustala aktualizace
antivirové databaze, aby byla zajisa co nejlepSi ochrana. V s@snosti jsou
aktualizace provéashy automaticky z internetu fipadré si je uzivatel mze provadt
sam z CD a DVD filoh pcaiitatovych ¢asopisi [10]. Mezi nejznanyjSi antivirové
programy, které poskytuji placené i volné verzeivaowvych prograni pati: AVG
firmy Grisoft, NOD32 od firmy Eset, Norton AntiVieufirmy Symante¢16]. Klasické
pocitatové viry jsou pomalu na astupu a jejicktiaé &inky piebiraji¢ervy (worms),

které jsou §eny revazr sitmi, tudiz i internetenidl].
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1.6.5 Antistealth

Jedna se o specializované vyhledavaci programitéaba jiz infikovanych
pocitagich. Principem rootkit je maskovani a skryvani nebeapgch program
v podol& vira, trojskych kdii, spywaru. Aktivace je uskutesna @ spuséni
oper&niho systému a nelze tak tuto hrozhizriymi prostedky zjistit. Obranou proti
témto zakénym technologiim jsou antivirové programy AVG a N8H) jejichz
rezidentni Stity vytvid pro stealth nepropustnou bariéru. Firma Microsadt svém
novém operénim systému Windows Vista jiZz tuto obrarasila a nila by byt také jeho

SOur4sti[16].
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2. Cile a metodika prace

2.1 Cil prace

Zhodnotit vyuzZivani internetovych bankovnickitil mezi spatebiteli. Zjistit
jejich pozitiva a negativa. Na zakkdnalyzy a séru dat formou online dotazovani
zhodnotit a navrhnoutifpadna opdeni pro zlepSeni sluZzeb v oblasti internetového

bankovnictvi.

2.2 Metodika

Vychozim ogrnym bodem mé bakakké prace bude studium odborné
literatury, odbornychtasopisi, knih a odbornycklanki na internetovych strankach.
Po nastudovarnieSené problematiky z odbornych zdrggem stanovil hlavni cil prace
a vymezil hypotézy préace.

K sekundarnim dam jsem dosfl studii uvedenych literarnich zdfoj
a odbornych vyzkuin Primarni data jsem ziskal vlastnim vyzkumnymieSdgm.
Vyzkumné Seéeni hlavniho vyzkumu bylo provédo pomoci online dotazovani
prostednictvim internetu a osobnim dotazovanim na {pobo banky CSOB.

K hlavnimu vyzkumu jsem provedl dadpijici otazky, které byly polozeny
dotazovanym pouze na patoe CSOB vCeskych Budjovicich.

Zjistené vysledky jsem zpracoval v tabulkach a grafecthadnotil sodasny
stav v dané problematice.

Na zaklad zjisSttnych dat jsem stanoviltjpadna obecna dopamni pro banky
a konkrétni doporteni pro pobsku CSOB na Lannoy tfidé 3/11 v Ceskych
Budgjovicich. Vyznamné dopoteni pro pobsku CSOB vCeskych Budjovicich bylo
ekonomicky zhodnoceno prdipad realizace.

Svou praci jsem zavrSil zékem a zhodnocenim. Ve kterém jsem shrnul ziskana

data a problematiku internetového bankovnictvirgkjsem dolozil filohami.

27



2.2.1 Hypotézy

H1 Online bankovnictvi vyuziva vice nez 60% dotaaoxch.

H2 60% dotazovanych, KiepouzZivaji internetové bankovnictvi si mysli, Zelioe
bankovnictvi je bezpmé.

bankovnictvi.

H4 Dotazovani, kigé pouZzivaji online bankovnictvi, maji z 80% zajist zabezp&eni

osobniho z&zeni.

2.2.2 Dotaznik

Kvantitativni Seteni bylo prova&no pomoci online dotazniku, préstinictvim
internetové vola dostupné aplikace Google dokumenty (Google Dodgaké osobnim
dotazovanim v police CSOB na Lanno¥ tfidé 3/11 vCeskych Budjovicich.
Dotaznik (viz. Filoha ¢. 2) obsahoval celkem patnact otazek, sloZzenychesetd
uzawenych otazek,ctyf polouzavenych a jedné otéené otazky. V uzaenych
otdzkdch mili dotazovani zvolit pouze jednu odpek; vyjma otazek (U jaké banky
jste zékaznikem? Jakéiizeni pro online bankovnictvi pouZivate? Jaké pieiné
aktualizované prvky pouzivate pro osobni zab&zpepaitace?), kde byla moznost
volby vice odpowdi. Vedle hlavniho vyzkumu jsem provedl vedlejSizkgm
s dophujicimi otdzkami (viz. Hloha ¢.4). Celko¥ bylo pit dophujicich otdzek a
snahou bylo ziskat od respondemiubsi odpo¥d’ na danou problematiku. VSechny
dophujici otazky vedlejSiho vyzkumného &ati byly polouzakené.

Dotaznikové Séeni prostednictvim internetu bylo provédo v obdobi
od 20. ledna do 18.tézna 2011. Dotaznikové Eeni a vedlejSi vyzkumné $eni
provadné na pobéce CSOB se uskutailo v obdobi od 21. Gnora do 1&ekna 2011.
Vysledky z pfizkumu byly poskytnuty polise CSOB na Lannoy tfidé 3/11
v Ceskych Budjovicich a dale central€ SOB se sidlem Radlicka 333/150 v Praze.
Budou vyuZity pro internidely.
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2.2.3 Charakteristika souboru

Planovany pe&et vyzkumného souboru byl stanoveny na 500 dotagmia
(100 prostednictvim Google Docs, 400 osobnim dotazovanimndlany vyzkumny
soubor byl pekraten a tvdilo jej celkem 600 dotazovanych (103 dotazovanych
prostednictvim aplikace Google Docs, 497 dotazovanycbbiosn dotazovanim
v pobaice CSOB) bez ohledu naskové kategorie a demografické tdaje. Z celkového
poitu 497 dotazovanym na palme CSOB bylo polozeno 46 dotazovanynetp
dophiujicich otdzek vedlejSiho vyzkumu. Dotazovani Zegtho vyzkumu réli pouze
jeden bankovni det. Z vysledk hlavniho péizkumu vyplyva, Ze bylafpvaha mui

nad zenami.

Tab.¢. 1: Rozdleni dotazovanych dle pohlavi

Pocet (Bez ohledu na

Jaké je Vase

pouzivani online

Potet (Pouzivajici

Potet (Nepouzivajici

pohlavi? o online bankovnictvi) online bankovnictvi)
bankovnictvi)
Muz 365 238 127
Zena 235 167 68

Tabulka ve druhém sloupci vystihuje réthi dotazovanych dle pohlavi bez ohledu,

zdali pouzivaji nebo nepouzivaji internetove bamkatvi.

Graf¢&. 1: Rozéleni dotazovanych dle pohlavi (pouZzivajici onlis@kovnictvi)

B MufilpouZivajici
online
bankovnictyi)

B Zenyipouiivajici
online
bankovnictyi)

Z celkového potu 405 (100%) dotazovanych, kie pouzivaji sluzeb
internetového bankovnictvi, je et muzi 238 (59%) a piet Zen 167 (41%).
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Grafé. 2: Rozdleni dotazovanych dle pohlavi (nepouzivajici onbaekovnictvi)

W MuZilnepouivajici
online
bankovnictyi)

B Zeny|nepougivajici
online
bankownictwi)

Z celkového p&tu 195 (100%) dotazovanych, ktenepouZivaji sluzeb
internetového bankovnictvi, je &t muz 127 (65%) a p&et Zzen 68 (35%). Zejména
je tento stav ovliven wkovymi kategoriemi, kdy u muz a Zen, klesa zajem

0 pouzivani modernich technologii.

Tab.¢. 2: Vekové kategorie dotazovanych

Jaky je Vas wk? Pocet
0-17 4
18-30 127
31-40 142
41-50 127
51-60 84
61-70 62
71-80 49

81 avice 5
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Grafé&. 3: Vekové kategorie dotazovanych

mOo-17
W 18-30
N 31-40
W 41-50
W51-60
H51-70

71-80

Elavice

Z celkového pétu 600 (100%) dotazanych byli 4 (1%) viéku mezi O - 17 lety,
ve Wku 18-30 let bylo 127 (21%). &5i cast tvdila vékova kategorie mezi 31- 40 lety
a to s potem 142 (24%), zatimcoek mezi 41-50 lety rél shodny pdet 127 (21%)
jako kategorie 18-30 let. MenSiho zastoupeni bgiadovani ve &u 51 - 60 let
Vv paitu 84 (14%), ve &ku 61-70 v potu 62 (10%). \ékova kategorie 71-80 let byla
zastoupena 49 (8%) respondenty. 81 a vice let adplovs (1%) dotazanych.

2.2.4 \V\yzkumne otazky

1. Vyuzivate online bankovnictvi?

2. Jakcasto vyuzivate online bankovnich sluzeb?

3. U jaké banky jste zdkaznikem?

4. Z jakého dvodu pouZzivate online bankovnich sluzeb?

5. Setkal/a jste setkdy s kriminalitou v souvislosti s VaSinttém?

6. Jak jste postupoval/a a s jakym vysledkem? {\pqok, Ze se dotazovany setkal
s kriminalitou na @tu)

7. PovaZzujete online bankovnictvi za bezp?

8. Davate si P prihlaseni ke sluzbonline bankovnictvi pozor naipadna rizika?

9. Jakeé z#zeni pro online bankovnictvi pouzivate?

10. Jakeé pravidetnaktualizované prvky pouzivate pro osobni zab&apiep@itace?
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11. Zjakého dvodu nepouZzivate online bankovnictvi? (V¥igadt, Ze dotazovany
nevyuzival online bankovnictvi)

12. Jaké je VaSe pohlavi?

13. Jaky je Vasak?

14. Misto VaSeho trvalého bydist

15. Z jakého kraje pochazite?

2.2.5 VedlejSi vyzkumné otazky

1. Ceho se nejvice obavate v internetovém bankovnictvi?

2. Jak jste spokojen/a s poplatky za internetowédeanictvi?

3. Ktery poplatek povazujete za ,nesmysiny” (v ramternetového bankovnictvi)?
4. Jakou zrénu byste uvital/a v internetovém bankovnictvi?

5. U jaké banky jste zdkaznikem?

2.3 Vysledky vyzkumu

Vysledky neodpovidaji fradi vyzkumnych otdzek v dotazniku.

Tab.¢. 3: VyuZiti online bankovnictvi

VyuZzivate online bankovnictvi? Pdet
Ano 405
Ne 195

Grafé&. 4: Vyuziti online bankovnictvi

W AnG

H Ne

Z celkového p&tu 600 (100%) dotazovanych je vyuzivano online loanictvi
u 405 (67%) pipadi. U 196 (33%) pipadi této sluzby neni dotazovanymi vyuzivano.
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Tab.¢. 4: Divody nepouziti online bankovnictvi

Z jakého divodu nepo,uiivétevc,)nline b_ankovnictvizv ptipac, ze Potet
dotazovany nevyuzival online bankovnictvi)
NewéFim tomu, je riskantni 30
Nevlastnim zaizeni pro vyuzivani online bankovnictvi 32
Jiné;
Nepotrebuiji 38
Nemam gFipojeni k internetu 56
Je na mne slozité 18
JeS€ ho nemam, ale uvai_uji,,ie s! v nejblizSi dé&online 21
bankovnictvi poridim

Grafé. 5: Divody nepouZzivani online bankovnictvi

B Meverimtomu, je riskantni

m Mevlastnim zafizeni pro
wvyuzivani online
bankownictvi

B Mepotiebuji

B Memam pripojeni k
internetu

M le na mne slofité

M |eité ho nemam, ale
uvaiuji, Ze jsi v nejblizEi dobé
anline bankovnictei pofidim

Z celkového pétu 196 (100%) dotazovanych, kte nepouzivaji online
bankovnictvi, ma v tuto sluzbu nadru 30 (15%), 32 (16%) nevlastni izeeni
pro vyuzivani online bankovnictvi. Déle jej 38 (20%@ma pdtebu jej pouZivat a 56
(29%) nema fpojeni k siti internet. 18 (9%) vypeédlo, Ze tato sluzba je zbytes
slozita. V pdtu 21 (11%) pipadh uvazuje v nejblizSi dabo Zizeni a pouzivani online

bankovnictvi.
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Tab.¢. 5: Cetnosti pouziti online bankovnictvi

Jak ¢asto vyuzivate online bankovnich sluzeb?

Ret
Kazdy den 154
Alespai jednou tydné 175
Alespai jednou za nésic 61
Vicekrat za mésic 10
Jednou za 3 nésice 5

Graf¢. 6: Cetnosti pouZiti online bankovnictvi

3% 19%

15%

Z celkového p&tu 405 (100%) dotazovanych, kte pouzivaji

B Kaidy den

W Alespof jednou tydné
Alespof jednou za
mésic

B Vicekratza mésic

M Jednouza 3 mésice

online

bankovnictvi, pouziva 154 (38%) internetové bankciwin kazdy den. Minimalé

jednou tyd® vyuzivd 175 (43%), zatimco minimélrjednou za résic je vyuZiva

61 (15%) dotazovanych. Vicekrat zaésit je vyuzito 10 (3%) uZivateli a jednou

za 3 sice pouziva 5 (1%) uzivatel

Tab.¢. 6: Vyuziti jednotlivych bank

U jaké banky jste zakaznikem?mozno i vice odpasdi)

Pocet
Ceska spwitelna 173
CSOB 260
GE Money Bank 37
Komeréni banka 117
Postovni spditelna 122
Raiffeisen bank 11
MBank 14
AXA 45
Jiné:
CNB 11
Sparkasse 6
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Graf&. 7: Vyuziti jednotlivych bank

400
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g A b L i_E_L
Ceskd £SOB  GE MoneyKomeréni PoStovni Raiffeisen MBank AXA CNB  Sparkasse
spofitelna Bank banka spofitelna bank

Banka

Z celkového p&tu 405 (100%) dotazovanych, ktepouzZivaji internetové
bankovnictvi jeCeska spiitelna vyuZzita ve 173 (43%)tipadech,CSOB vyuziva
260 (64%). Dale GE Money Bank v 37 (9%) a Koétnérbanku pouziva 117 (29%).
Postovni spiitelnu ozndilo 122 (30%) pipadi. Raiffeisen banku pouziva 11 (3%),
mBanku 14 (4%), AXA méa podn 45 (11%). VyuzitiCNB je vygisleno na 11 (3%)
a banka Sparkasse je vyuzita pouze &ty6 (2%).

Tab.¢. 7: Dilezitost faktoru Usporyasu pro pouziti online bankovnictvi

Z jakého divodu pouzivate
online bankovnich 1 3 5
sluzebZhodnate na Skéle jako (velmi 2 (Mérg 4 (zcela
pti zndmkovani ve Skole dillezité) (dilezité) diilezité) (nedilezité) nedilezité)
dulezitost jednotlivych dvodi, 1-
velmi dilezité, 5-zcela nedezité)
Uspora ¢asu 315 87 2 0 1
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Graf¢&. 8: Dilezitost faktoru Usporyasu pro pouziti online bankovnictvi
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nedilefité

PoZet dotazovarmjch

Stupen priority

Z celkového potu 405 (100%) jich odpadélo 315 (78%), Ze Uspor§asu i
pouZziti online bankovnictvi jsou pra velmi dilezité. Pro 87 (21%) je usfenicasu
oproti nav&iveé prepazky dlezité. Urychleni¢asu je mé# dalezité pouze pro 2 (1%)
dotazované, zatimco n#dzité nebylo pro Zadného dotazovaného 0 (0%).1P(@%0)

se jevila Usporaasu jako zcela nétkzita @i pouzivani této sluzby.

Tab.¢. 8: Dilezitost faktoru pohodli pro pouziti online bankiai

Z jakého diivodu pouzivate
online bankovnich 1 3 5
sluzebZhodna’te na Skéle jako (velmi 2 (Mén 4 (zcela
pii znamkovani ve Skole dillezite) (dilezité) dilezite) (nedilezité) nedilezité)
dulezitost jednotlivych dvod, 1-
velmi dilezité, 5-zcela nadeZité)
Pohodli 226 171 7 0 1
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Graf&. 9: Dilezitost faktoru pohodli pro pouziti online bank@iai
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Z celkového pétu 405 (100%), kté pouzivaji internetové bankovnictvi,
pohodli @i pouzivani online bankovnictvi oztiep jako velmi dilezité 226 (56%),
pro 171 (42%) se jevi jakaitkzité. V 7 (2%) pipadech oznadli dotazovani pohodinost

2-dileiité

3-méné dilefité

Stupen priority

4-nedllezité

5-z7Cela

neddlefité

jako mér dalezity faktor pro pouzivani této sluzby a v 1 (Oppipact bylo ozng&eno

pohodli jako zcela nédezite.

Tab.¢. 9: Dilezitost faktoru nizSich poplaikpro pouziti online bankovnictvi

Z jakého divodu pouzivate
online bankovnich 1 3 5
sluzebZhodnate na Skéle jako (velmi 2 (méne 4 (zcela
pti zndmkovani ve Skole dillezité) (dilezité) diilezité) (nedilezité) nedilezité)
dileZitost jednotlivych évodi, 1-
velmi dilezité, 5-zcela nadeZité)
NizSi poplatky 57 212 131 4 1
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Graf¢&. 10: Dilezitost faktoru nizsich poplaikpro pouziti online bankovnictvi
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Z celkového potu 405 (100%) se jevi nizsi poplatky pro 57 (14%R0oj velmi

dulezité. Vahu dlezité gidelilo tomuto faktoru 212 (53%), méndulezité je pro 131

(32%). Nedlezité se zda pro 4 (1%) dotazované a jako zceliil@&té jej neoznél

Zadny dotazovany 0 (0%).

Tab.¢. 10: Dulezitost faktoru jednoduchosti a srozumitelnosti pouziti online bankovnictvi

Z jakého divodu pouzivate
online bankovnich

sluzebThodna'te na Skale jako| el|mi 2 (m3é . 4 (Zfela
pti zndmkovani ve Skole dilezité) (dilezité) diilezité) (nedilezité) nedilezité)
dileZitost jednotlivych évodi, 1-
velmi dilezité, 5-zcela nedezité)
Jednoduchost a srozumitelnost 21 203 167 12 2

38




Grafé. 11: Dilezitost faktoru jednoduchosti a srozumitelnosti pouziti online bankovnictvi
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Z celkového potu 405 (100%) je fivétivé v jednoduchosti a srozumitelnosti
pro 21 (5%), kt# jej ozn&ili jako velmi dilezity faktor. Pro 203 (50%) je jednoduchost

a srozumitelnost idezita, naopak pro 167 (41%) je to miéulezite. Za nedlezitost

v jednoduchosti a srozumitelnosti povazuje 12 (8%@ zcela neidezité je povazovano

pouze ve 2 (1%)ifpadech.

Tab.¢. 11: Dilezitost faktoru dostupnosti potdoy pro pouziti online bankovnictvi

Z jakého divodu pouzivate
online bankovnich 1 3 5
sluzebZhodna’te na Skéle jako (velmi 2 (Mén 4 (zcela
pii znamkovani ve Skole dilezité (dilezité) dilesits (nedilezité) dilezite
dileZitost jednotlivych dvodi, 1-| 98I€Zit€) blezite) nedilezite)
velmi dilezité, 5-zcela nadeZité)
Dostupnost pob@ky 9 5 18 12 361
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Graf&. 12: Dilezitost faktoru dostupnosti potdoy pro pouziti online bankovnictvi
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Z celkového p&tu 405 (100%), kté vyuZivaji internetové bankovnictvi,
je dostupnost polsy banky za velmi d@lezitou povazovana v 9 (2%)ripadech.
Dulezité je prioritou pro 5 (1%)ifpadi a mér dilezité je povazovano u 18 (5%).
Za nedlezitou jej povazuji ve 12 (3%)ipadech a pro 361 (89%) se zda jako zcela
nedilezité.

Tab.¢. 12: Cetnost kriminality na &u

Setkal/a jste se #kdy s kriminalitou v souvislosti s VasSim &tem?
(Kriminalitou je zde mySleno: odcizeni finarich prostedki z &tu, Potet
kradeze pihlaSovacich ud#j nevyzadané podvodné emailové zpravy

Zadajici zminu prihlaSovacich uda)

Ano 24
Ne 381
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Graf¢. 13: Cetnost kriminality na &u

B AnD
H Ne

Z celkového p&tu odpowdi 405 (100%) se setkalo s kriminalitou 24 (6%)
uzivateli online bankovnictvi. 381 (94%) uzivaielse s kriminalitou v souvislosti

s jejich &tem nesetkalo.

Tab.¢. 13: Postupyip setkani s kriminalitou (pouze wipack, Ze se uzivatel s kriminalitou setkal)

Jak jste postupoval/a a s jakym vysledkem®V/ ptipack, ze dotazovany sJa Potet
setkal s kriminalitou v souvislosti s jehotém)
Podvodny email (po kontaktovéani, banka problém viesSila za mne) 23
Kradez penéz z tu (ztrata napsanych grihlaSovacich Udaji) - banka 1
problém vyfeSila

Graf¢&. 14: Postupy i setkani s kriminalitou (pouze wipad, Ze se uzivatel s kriminalitou setkal)

B Podvodny email (po
kontaktovani, banka
problémvyretila za
mne)

M Kradezpenézz Uctu
[ ztrata napsanych
prihlagovacich
Gdajd)-banka
problémvyretila

Z celkového p&tu 24 (100%) se jednalo ve 23 (96%jpadech o podvodné
emaily, které vSak po kontaktovaniiiggusné banky byly urychlén vytizeny
za uzivatele. V 1 (4%)ifpact se jednalo o ztratu finanich prostedki z (&tu z divodu

neopatrnosti uzivatele, ktery ztratitifplaSovaci Udaje na papirku, kterylmulozen
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ve své pe#zence, banka @p problémreSila s uzivatelem a ¥iglila ho bezodkladh

za uzivatele.

Tab.¢. 14: Usudek o bezprosti online bankovnictvi

PovaZzujete online bankovnictvi za bezpmé? Paet
Ano 260
Spise Ano 141

Ne 2

SpiSe Ne 2

Graf¢. 15: Usudek o bezpeosti online bankovnictvi
1% 0%

H Ano

B Spige Ano
MNe

M Spize Ne

Z celkového ps&tu 405 (100%) povazuje 260 (64%) online bankoviictv
za bezpené, 141 (35%) za té&r bezpéné. Pouze 2 (1%) uzivatelé jej povazuji
za nebezpmé a 2 (0%) za zcela nebezpé.

Tab.¢. 15: Cetnost ugdomeni rizik pi prinlaseni k online bankovnictvi

Davate si (i prihlaSeni ke sluzk online bankovnictvi pozor na
pripadna rizika? (Pripadnymi riziky je mySlenojesngrovani na Potet
podvodnou stranku, odcizeniifdaSovacich Gdaj odcizeni pete z
actu)
Vzdy 186
VétSinou 211
Méalokdy 7
Nikdy 1
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Graf¢. 16: Cetnost uédomeni rizik pri prihlaseni k online bankovnictvi
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Z celkového pétu 405 (100%) si wdomuje i piihlaSeni 186 (46%) uZivatel
pripadnd rizika vzdy a&Sinou 211 (52%). Ti, kté premysli o pipadnych rizicich
pii pfihlaSeni malokdy, jsou vyjdéni v pa@tu 7 (2%). Zatimco pouze 1 (0%)
je neopatrny aifjpadna rizika si newdomuje nikdy.

Tab.¢. 16: Pouzivané t&zeni pro online bankovnictvi

Jaké za'izeni pro online bankovnictvi pouzivate? Potet
(mozno i vice odpadi)
Osobni pdita¢ 344
Mobilni telefon 124
Tablet, kapesni pd&itaé 21
Notebook/Netboook 165
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Graf&. 17: Pouzivané #&eni pro online bankovnictvi
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Z celkoveho poétu 405 (100%) dotazovanych, ktevyuZzivaji sluzeb internetového

bankovnictvi, je osobni géat vyuzivan v 344 (85%) ifpadech, mobilni telefon
ve 124 (31%). Dale tablet nebo kapesntif@® je vyuzit ve 21 (5%) fipadech
a notebooki netbook v 165 (41%)ifpadech.

Tab.¢. 17: Pouzivané pravideélmktualizované prvky zabezf®ni pro online bankovnictvi

Jaké pravidelné aktualizované prvky pouzivate pro osobni Potet
zabezpéeni patita¢e? (mozno vice odpadi)
Antispywarové programy (SpyBot, SuperAntispyware, Spy 243
Emergency, Spyware Terminator, Ad-Aware, Nortoniinis...)
Antivirové programy (Avast, AVG, ESET NOD 32,Kaspersky 405
Anti-Virus, F-Secure, Panda Antivirus, Norton Aritiss....)
Antiphishingové programy (ESET NOD 32, G DATA Antivirus, 40
Norton Antivirus....)
Antirootkitové programy (Panda Antirootkit, SysProt AntiRootkit, 37
AVG AntiRootkit....)
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Graf¢&. 18: Pouzivané pravideélmktualizované prvky zabezfEni pro online bankovnictvi
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Z celkoveého p&tu 405 (100%) uzivatélpouzivajicich online bankovnictvi jsou
antispywarové programy pouzity ve 243 (60%jippdech, antivirové programy
ve 405 (100%). DalSi nezbytnou ochranou jstiphishingové programy, které jsou

vyuzity ve 40 (10%) fipadech a antirootkitové programy v 37 (9%).

Tab.¢. 18: Dotazovani dlefpodu trvalého bydligt

Misto VaSeho trvalého bydlis¥? Patet
M ésto 395
Venkov 205
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Grafé. 19: Dotazovani dletwodu trvalého bydlist

H Mésto
HVenkov

Z celkového pétu vSech 600 (100%) respondgntpochéazelo 395 (66%)

dotazanych z #sta. Z venkova pochazelo 205 (34%) dotazanych.

Tab.¢. 19: Dotazovani dle krgj

Z jakého kraje pochazite? Pdet
Plzeaisky kraj 7
Karlovarsky kraj 2
Ustecky kraj 5
Jihoéesky kraj 369
Stiredatesky kraj 119
Liberecky kraj 7
Kralovehradecky kraj 9
Pardubicky kraj 6
Vysodina 13
Olomoucky kraj
Jihomoravsky kraj 1
Moravskoslezsky kraj
Zlinsky kraj 5
Praha 50
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Graf¢. 20: Dotazovani dle kréj
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Kraj

Z celkového p&tu 600 (100%) vSech dotazovanych, pochazelo ziBk&ho
kraje 7 (1%) dotazovanych. Z Karlovarského krajechdzely 2 (0%) dotazovani
a z Usteckého kraje 5 (1%).reRahu ndl Jihosesky kraj, kde bylo 369 (62%)
responderit a Stedaesky kraj zaujimal druhé misto v o 119 (20%) dotazanych.
Z Libereckého kraje bylo dotazano 7 (1%), z Kralmeeleckého kraje 9 (2%),
Pardubického kraje 6 (1%). Vy&na byla v pétu 13 (2%) dotazovanych, Olomoucky
kraj v5 (1%), z Jihomoravského kraje pochéazel pouk (0%) respondent.
V Moravskoslezsky kraj odpedéli 2 (0%) dotazani, ve Zlinském kraji 5 (1%)
a v Praze 50 (8%).
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3. Whodnoceni online vyzkumu

Cilem v provadgném hlavnim vyzkumném $eni bylo zjistit, zdali dotazovani
vyuZivaji sluzeb internetového bankovnictvinikoliv, v ptipac, Ze jej vyuZzivaji, jim
byly pokladany otazkyetnosti vyuziti, dvody obliby internetového bankovnictvi,
bankovni instituce, kterych vyuZivaji a jaké prvkgpuZivaji pro spojeni $mito
sluzbami. Nedilnou s@asti bylo také zjigni, jak jsou obe&ztni v jejich pouzivani.
Dale od respondeint ktefi pouZzivaji online bankovnictwi nikoliv byly zjiStovany
demografické udaje, jakého jsou pohlawkawvé kategorie, z jakého kraje pochazeji
a zdali jsou z ®staci venkova.

U uzivateh, ktefi nepouzivali internetové bankovnictvi, byl Zp§an divod
jejich jednani. Otazka v dotazniku byla polouzsa, proto zde mohl respondent
v piipact nevybrani nabizenych moznosti uvést vlastni nazoa jeho zakladjsem
mohl stanovit i pipadné alternativy.

K hypotéze 1:0nline bankovnictvi vyuZiva vice nez 60% dotazowimycoz
v dotazniku vysdtluje vyzkumndé otazka (Vyuzivate online bankovni@jy Frimmel
v prizkumu ZkuSenosti s elektronickym bankovnictvim #jisze ze 141
respondent internetového bankovnictvi jej vyuziva 124 (99,2@)padi
a zbytkova procenta fpadala na ostatni sluzby elektronického
bankovnictvi[12]. V mém pihazkumu odpovidalo celkem 600 dotazovanych
a ve 405 (67%)ippadech je této sluzby respondenty vyuzivano.

Hypotéza 1 Online bankovnictvi vyuziva vice nez 60% dotazowimy
byla proto potvrzena.

K hypotéze 2: 60% dotazovanych, Kiepouzivaji internetové bankovnictvi
si mysli, Ze online bankovnictvi je bezpé. V dotazniku jej vysitluje vyzkumna
otdzka (PovaZujete online bankovnictvi za bémpe). Z vyzkumného Seni, které
jsem provedl, vyslo, Ze z celkového ¢po 405 (100%) respondentpovaZzuje
260 (64%) online bankovnictvi za beZpé a 141 (35%) za t&ihbezpené. Plizkum
dle Frimmela[12] uvadi problematiku bezpeosti v otazce (Jak jste spokojen(a)

se zabezpenim elektronického bankovnictvi?), kde z celkovépoitu
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125 (100%) bylo ozn&eno jako vyborné v 51 (40.8%)ripadech. Tohoto
vysledku Frimmel[12] ve svém vyzkumu dosahl praygodobré na zaklad
mensSiho poétu dotazovanych respondént

Hypotéza 2 60% dotazovanych, ke pouZzivaji internetové bankovnictvi
si mysli, Ze online bankovnictvi je bezpé, byla proto potvrzena.
pro pihlaseni do sluzeb online bankovnictvi. V dotaznj&uvyswtluje vyzkumna
otazka (Jaké z&eni pro online bankovnictvi pouzivate?). Z celdow p@tu 405
(100%) dotazovanych, Kievyuzivaji sluzeb internetového bankovnictvi, golbni
pocitad vyuzit v 342 (85%) fipadech.

Hypotéza 3 Osobni poitac je v 70% nejpouzivagsim zdizenim
pro pihlaseni do sluzeb online bankovnictvi, byla poéva.

K hypotéze 4:Dotazovani, kt# pouZivaji online bankovnictvi, maji z 80%

zajis€no zabezp&Eni osobniho Z&zeni. V dotazniku jej vystluje vyzkumna otazka
(Jaké pravideln aktualizované prvky pouzivate pro osobni zab&apepa@itace?).
Z celkového pétu 405 (100%) respondent pouZzivajicich online bankovnictvi,
pouzivaji vSichni dotazovani dity prvek zabezpgeni. Antispywarovy program
pouziva 243 (60%) ffpadi, antivirovy program kazdy dotadzany vyuZivajiciz&h
internetového bankovnictvi tedy 405 (100%). Antgdhgovy program je vyuZit
ve 40 (10%) fipadech a antirootkitovy program v 37 (9%).

Hypotéza 4 Dotazovani, kt# pouZivaji online bankovnictvi, maji z 80%

zajis€no zabezp&eni osobniho Z&eni, byla potvrzena.

3.1 Diskuse

Dle osobniho zjighi je internetové bankovnictvi vyuzivano zejménadgmi
lidmi a lidmi ve stednim ¥ku. Dle mého pizkumu nejastji jej vyuZivaji wkové
kategorie (18-30 let, 31-40let, 41-50 let). V parami s piizkumem ZkuSenosti
s elektronickym bankovnictvinl2], kde wkové kategorie od 21 do 30 let
a od 31 do 45let maji ned¥Si cetnost. S postugnrostoucim ¥kem od 51 let

dle mého pizkumu a od 46let dle pzkumu Frimmeld12] je o tyto sluzby klesajici
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zajem, coz je zpsobeno podle vysledkmého pazkumi, paiitatovou zpisobilosti,
nevlastgnim pipojeni k internetuci nepotebnosti &chto sluzeb atast&nou roli
zde hraji i obavy a négéra.

Dle Frimmela[12] v prizkumu neniteSena otazka&etnosti pouZziti online
bankovnictvi za den, tyden,&sic ¢i vice nmesial, ale vystihuje zd€etnost pouZiti
v letech, kde z celkového o 125 (100%), jej déle nez 5 let pouziva 66 (53,8%
uzivatefi, od 1 roku do 3 let 29 (23,2%) dotadzanych, zatimdo4 let do 5 let
26 (20,8%) a do 1 roku 4 (3,2%) dotazani.

Z celkového p&tu mych 405 (100%) dotazovanych, iktgpouZivaji online
bankovnictvi, pouziva 154 (38%) internetové bankawin kazdy den. Zde se ukazuje
ona vyhoda fistupu 24h denf) 7dni v tydnu, 365 dni v roce. Miniméljednou tyds
vyuziva 175 (43%), zatimco minimélnjednou za mésic je vyuzivAa 61 (15%)
dotazovanych. Vicekrat zadsic je vyuzito 10 (3%) uZivateli a jednou za 3sice
pouziva 5 (1%) uzivaté) ktefi zejména kontroluji fevazr stav svého &tu.

Dulezitost jednotlivych faktar pro pouziti sluzeb online bankovnictvi hraje take
vyznamnou roli, pizkumy byly shodné v moznostech nabizenych oégiov
(Uspora ¢asu, pohodli, dostupnost palg) a u pitizkumu Online bankovnictvi
a spotebitelé byly dale nabizeny dalSi moznosti nizSiaplatki, jednoduchosti
a srozumitelnosti, které plnily funkci odpal jiné v pizkumu dle Frimmeld12].
Jako hlavni prioritu povazuji dotazani vapkumu , ZkuSenosti s elektronickym
bankovnictvim “[12] pohodlnost, a to v pdu 112 (89,6%) pipadi ze 125
(100%) uzivateh online bankovnictvi, na rozdil od mého pmzkumu,
kde bylo zjis€no, Ze pohodli je velmiidezitym faktorem pro 226 (56%)
pripadi ze 405(100%) uzivaté| ktefi pouzivaji internetové bankovnictvi.
Z ¢ehoZz lze usuzovat, Ze internetové bankovnict¥in@Si, jistou velmi

vyznamnou vyhodu oproti navsté pobaky.
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4. Navrhy opatreni a doporueni

4.1 Obecné doporideni pro banky

Na zaklad vyzkumu z doplujicich otdzek vedlejSiho vyzkumu (viziileha
¢. 4) jsem zjistil, Ze obeénbanky nevzbuzuji u populace internetového bankavii
dojem z bezpmé sluzby. Obavy z bezfosti vychazeji ze zkuSenosti uzivatet

¢emu nerozumi, toho se boji.

Tab.¢. 20: Obavy z internetového bankovnictvi

Ceho se nejvice obavate v internetovém bankovnictvi? Poéet
Obavy o soukromi 15
Obavy o bezpénost finanénich prostredki 30
Nemam Zadné obavy 1
Jiné

Graf&. 21: Obavy z internetového bankovnictvi
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Z celkového p&tu 46 (100%) respondeant kteri odpowdéli na dophujici
otazky, ma obavy o soukromi 15 (33%) dotazanychavlo bezpénost finainich
prostedki uvedlo 30 (65%) respond@ntZadné obavy nema pouze 1 (2%) respondent.
V piipack jinych obav neodpasdél nikdo, tedy 0 (0%).

Navrh: Stalo by za Gvahu zvazit zdali by banky ggnv zakladnich sluzbach
poskytovat kvalitgjSi zabezp&eni a vice informovat uZivatele. Dopoemim by

bylo také poskytovat uZzivateli licence antivirovydialicki v ramci internetového
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bankovnictvi zdarma. U uzZivatela potencionalnich zakaziiikby tak byl mozna

vzbuzen dojem&tSiho bezpd.

Vyjdeme-li z vysledi vedlejSiho pizkumu, navrhovanou z#nou dotazanymi
je prioritre¢ komunikace. Komunikace mezi uZzivatelem a bankou djgezita.
Informovanost uzivatél o novych prvcich zabezgeni, novinkadch v oblasti

internetového bankovnictvi by byla Zadouci na vyeaiatkach bank.

Tab.¢. 21: Navrhované z#émy v internetovém bankovnictvi dle uzivatel

Jakou zménu byste uvital/a v internetovém bankovnictvi? Péet
Uvital/a bych vice informaci od banky(nag: zasilani emailem, postou) 25
Uvital/a bych proskoleni v internetovém bankovnict¥ 20
Uvital/a bych zpéehlednéni prostiedi internetového bankovnictvi 1
Jiné 0

Graf&. 22: Navrhované zémy v internetovém bankovnictvi dle uzivatel
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Z celkového p&tu 46 (100%) respondant kteri odpowdéli na dophujici
otdzky, by uvitalo zasilani bankovnich informaci @8%) dotazanych. Proskoleni
v internetovém bankovnictvi by uvitalo 20 (44%)p@sdent. Zpiehledrgni prostedi
internetového bankovnictvi uvedl pouze 1 (2%) datdz Jiné navrhované zmy

nebyly zodpo¥zeny, tedy 0 (0%).
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Navrh: Myslim si, Ze dotazani by uvitali vice informaa banky. Stalo by
za zvazeni, hromadné rozesilani bankovnich informaemailové schranky uzivaiel

¢i postou.

4.2 Doporweni pro pobatku banky CSOB v Ceskych
Budéjovicich

Pri navrzich na dopotieni pro pobdku CSOB na Lanno¥ t¥idé v Ceskych
Budgjovicich jsem vychazel z dapljicich otazek vedlejsiho vyzkumu.

Tab.¢. 22: Dotazovani dle banky — vedlejStizdeum

U jaké banky jste zakaznikem? Pocet
Ceska spditelna 6
CSOB 22

GE Money Bank
Komeréni banka

Postovni spditelna
Raiffeisen bank

MBank

AXA
CNB

OINOIW|IW|O |0 N

Sparkasse
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Grafé. 23: Dotazovani dle banky — vedlejSizieum
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Z celkového pétu 46 (100%) respondant ktefi odpowdéli na dophujici
otazky, uvedlo 22 (48%) dotazany€t8OB jako svou banku. Lze na tomto zaklad
stanovit gipadna doporteni pro pobdku CSOB vCeskych Budjovicich.

Tab.¢. 23: Spokojenost s poplatky internetového bankatvin

Jak jste spokojen/a s poplatky za internetové bankmictvi? Potet
Poplatky jsou pFilis vysoké 35
Poplatky jsou pfiméiené 9
Poplatky se mi zdaji nizké 2
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Graf¢&. 24: Spokojenost s poplatky internetového banlatvih

A%

\

B Poplatky jsou pfilis
vysoké

B Poplatky jsou pfiméfené

Poplatky s mi zdaji nizkeé

Zjisténim riznych nazak pri dotazovani jsem dospk vysledku, Ze z celkového
poctu 46 (100%) respondeantktei odpowdéli na dophujici otdzky, uvedlo 35 (76%)
responderit bankovni poplatky jakoifliS vysoké. Faktory, které naopak nuti platit tyto
poplatky, bych shrnul do dvou zakladnich skupin.

1.skupina — online bankovnictvi je typické, zejména svym @dinym
charakterem, kterét8ina lidi vyuZziva pro usnadni svého Zivota. Ve&tSir¢ pripadi,
vse, co dldme v naSem Zivetsi chceme, co nejvice usnadnit a gréaktory, které toto
usnadini nesou, finaseji jisté naklady navic. Proto jsme si ochamiukité sluzby
priplatit i pres nas nesouhlas.

2.skupina — Zijeme ve sité, ktery se fizpusobuje modernim technologiim
a projevuje se to i na uzivatelich. Slovo byt ,myjadiuje uzivatele, ktery i i@s
casténou nepdiebnost vyuziva kujkladu platby kartou, vyuziva internetového
bankovnictvi, ma idzen bankovni &et, ktery uz se jiz dnes stal jistou sat@pmosti
i v zamgstnani pro vyplaceni mezd.

Vezmeme-li v potaz vySe uvedené skupiny, vySe plplma své opodstatni.

Ale ch&l bych poukazat na existenci tzv. ,nesmysinych ptikil'.
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Tab.¢. 24: NesmysIné bankovni poplatky dle uzivéatel

Ktery poplatek povaZujete za nesmysliny (v rdmci irdrnetového -
L Pocet
bankovnictvi)?
Poplatek za mimd‘adnou obnovu bezpé&nostniho certifikatu 19
Poplatek za &etni polozku 4
Poplatek za vedeni @tu 23
Jiny 0
Graf¢. 25: Nesmysiné bankovni poplatky dle uzivatel
0% M Poplatek za mimofadnou
abnovu bezpeénostniho
certif ikatu
M Poplatek za ucetni polozku

50%

Poplatek zavedeni Gctu

M Jiny:

Z celkového p&tu 46 (100%) respondeant ktefi odpowdéli na dophujici
otazky, uvedlo 23 (59%) dotadzanych jako nesmysipgplatek za vedeni ¢tu.
Dle tvrzeni dotazanych j&ifiS vysoky a v poskytovanych sluzbach se nijakderydaj
neprojevuje. Dale je zde poplatek za middnou obnovu bezpeostniho certifikatu,
ktery uvedlo 19 (32%) dotdzanych.

Navrh: Osobr bych navrhoval, aby banka u poplatku za ni#dmou obnovu

bezpeénostniho certifikatu a poplatku za vededtiuuvazovala o jejich snizeni.

Za povsimnuti stoji takéatezity fakt, Ze dotéazani by uvitali na pgioe CSOB
na Lanno¥ tiidé v Ceskych Budjovicich proskolovani v internetovém bankovnictvi.
Vyplyva to z vysledk mého vedlejSiho vyzkumu, kdy vychazim z tab21 a grafu
&. 22. Navrh pro pohiku CSOB uvadim na zéklgdab.¢. 22 a grafus. 23.

V prostorach banky se nachézeji zasedaci mistnkdé probihaji porady
a Skoleni zarstnand. VétSina poradenskych sluZzeb je na patsoreSena v rdmci

56



osobnich banké, ktei dle mého nazoru nargpazce nemaji dostatelasu ¥novat
se zakaznikovi pétbny ¢as, ktery by vyzadoval. Tyto sluzby jsou poskytovdaké
formou online, coZz dle mého nazoru nenahradi oskbniunikaci a zcela nepokryje
dotazy od zakaznik Samostatna sluzba poradenstvi a Skoleni v intarém
bankovnictvi se na poboe nenachazi.

Navrh: Proto bych navrhovalizzeni samostatné sluzby v oblasti poradenskych
sluzeb a Skoleni v zazemi internetového bankovinidRob@ka banky disponuje
zasedaci mistnosti pro porady, kterd je vybavekatgahnikou, tak i kapacitnim
prostorem. V ni by mohly probihat peavony poradenské sluzby a Skoleni
a v nasledném ekonomickém zhodnoceni bylo tohoiiguz

Poradenské sluzby a Skoleni by pratadna pobdce 4 zamistnanci
(2 pro fyzické osoby a 2 pro podnikatelské osoby)ekonomickém zhodnoceni
a navrhu se zejména budénevat fyzickym osobam. Naplni prace poradenskych
sluzeb na pobime by bylo Skoleni uzivatil internetového bankovnictvi, které
by probihalo vzdy dvakrat za 14 dni po dobu 2 hodite by Skolici zagstnanec
provedl nazorné ukazkyfiplaSeni do sluzby a zakladnich funkci internetavéh
bankovnictvi, dalStést Skoleni by byla&ovana dotapm a gipominkam uZivatei.
Skolici pracovnici by byly proskolovani v ramci $oi, které by v bance probihalo
vzdy dvakrat v tydnu a byla by tak zafisa jejich pracovni zjsobilost. Mimo Skoleni
by zaméstnanec byl kdispozici na pole pro pipadné ieSeni problérin
s internetovym bankovnictvim a poskytoval by radyané problematice. Zasstnanec,
ktery by vyjel do terénu, by & v napini praceieSeni pipadnych problérin
S nastavenim internetového bankovnictvi a také Ry domluvenych sluzebnich
schizkach poskytoval veSkerou pomoc, jako pracovnigaizaice.

Zamgstnaném by byl poskytnut sluZebni automobil kg SKODA Fabia
Classic START 1.2 TSI, pro sluzebni 8zky s klienty do okruhu 20km od patky
banky. Jeden ze 2 z#&stnand by pisobil pimo na pobéce. Pracovni dobadhto
zanestnand by byla v dok od 9 - 17h, tedy 8 hodinova pracovni doba.

Takto vynaloZzené naklady by byly pro banku jistyavysenim, ale myslim si,
Ze Zizeni sluzby finese kladné vysledky.
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4.3 Ekonomické zhodnoceni

Vse je ve fixnich nakladech.

Naklady na zaméstnance
Tabulka 25 Naklady za 1dsic (poradenské sluzbyimo na pobdce)

Nazev polozky mzdy Sazba Hodiny Céstka
Mésicni mzda 160 19 000
Odnena 1 000
Pojistné na socialni zabezeai 25 % 5 000
zamestnavatel z 20 000
Pojistné na zdravotni pojiti 9% 1 800
zamestnavatel z 20 000
Realné naklady banky: 26 800 K&

Tab.¢. 26: Néklady za 1 #sic (poradenské sluzby v terénu)

Nazev poloZzky mzdy Sazba Hodiny Céstka
M¢ésiéni mzda 160 20 000
Odmena 1 000
Pojistné na socialni zabezpai 25 % 5 250
zaméstnavatel z 21 000
Pojistné na zdravotni pojiti 9% 1890
zanestnavatel z 21000
Realné naklady banky: 28 140 K&

Sluzebni automobil
Byl zakoupen automobil SKODA Fabia Classic STARZ TSI za cent200 000 K
bez DPH [4]

Doba odpisovani je 5 let, 0i odpisy byinily 200 000/5 = 40 000 &

ddicni odpisy byinily 40 000/12 =3 333 K& bez DPH
Mésicné by automobil najel gimérnych 500 km a cena nafty 38 K¢/l
Pramérna spateba tohoto automobiliini 5,2 1/100 kn4].
Naklady za pohonné hmoty &sicne) = (5,2 x 5) x 33 = 858 Ks DPH= 687 K¢ bez
DPH
Povinné ruceni
Technické parametry vozidla byly zadany do kalkkyavypoctu povinného réeni
a s vyuzitim povinného teni uCSOB Poji§ovny by¢inila ro¢ni vyse na 4 401 Ks
DPH8].

58



V piipad mésicni vySe splatky = 367 Ks DPH =294 K¢ bez DPH

Havarijni pojist éni

Technické parametry byly zadany do kalkiha vypoctu havarijniho pojigni [38].
V piipadt zvoleného povinného &ni od CSOB bylo zvoleno havarijni poji&ti
od téZe banky.

Castka havarijniho poji&i CSOB Dominant s krytim 60/60 mil.&ini 5 025 K jako
ro¢ni pojistné.

M¢ésicni pojistné byinilo 5 025/12 = 419 Ks DPH= 336 K¢ bez DPH

Ostatni naklady

Naklady na tisk + toner do tiskarny ¢skn¢) = 2 000KE bez DPH

Naklady na udrzbu vozidla +ipadné opravy (&sicné¢) = 1 000 K& bez DPH

M ésiéni provozni naklady banky:

Naklady na zagstnance ¥etrg odmen + mésiéni odpisy automobilu + naklady na
pohonné hmoty + povinnédeni + havarijni pojighi + ostatni naklady = (26 800 +
28 140) + (3333 + 687 + 294 + 336) + (2 000 + 0)0962 590 K&
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Zavér

Cilem mé bakaigké prace bylo zhodnotit vyuzivani internetovychkmnich
Ucta mezi spatebiteli a zjistit jejich pozitiva a negativa. Naki@k analyzy a stru dat
formou online dotazovani zhodnotit a navrhnotip@dna opdeni pro zlepSeni sluzeb
v oblasti internetového bankovnictvi. Cil byl sgin

Z vysledki Seteni, které probihalo formou online dotazovani, fremmictvim
sluzby Google Docs a osobnim dotazovanim na qi0SOB na Lanno¥ tiidé 3/11
v Ceskych Budjovicich, jsem dosahl vysledku, Ze internetové loamictvi
je vyuzivano u 67% (405) uzivatek celkového pé&tu 100% (600). Je zde viditelné,
Ze online bankovnictvi m& svouigobnost na poli bankovnich sluZzeb a je uzivateli
vyuzivano. Z tvrzeni dotazanych z vedlejSiho vyzkusem také zjistil nespokojenost
s bankovnimi poplatky, resp. ozmaanych jako ,nesmysiné poplatky“. Osgbn
si myslim, Ze pokud si bankovni instituce &htidrZzet stavajici zakazniky diyadet
nové zakazniky, #ly by provést kroky, které by jim je pomohly udrZatpilédkat.
Osobré jsem v navrzich uvedl krok, ktery by mohl pomdeliminuji-li se negativni
stranky, osob& si myslim, Ze vyuZziti internetového bankovnictviide nafistat
S postupendasu.

33% (195) uZivatél z celkového p&u 100% (600) nepouzivalo internetove
bankovnictvi, zejména se jednalo o stad{ové kategorie dotazanych. Mezmntito
33% (195) dotazanych, byli také zakaznicijikbs internetové bankovnictvi vyuzivali,
ale je na n prili$ slozité. Na tomto zaklada provedeného vedlejSiho vyzkumu jsem
stanovil sva fipadnéa opa&eni a navrhy.

Pripadna opdeni a navrhy v podaéh které jsem vypracoval v ramci
mé bakaléské prace, byly ziskany ze zkuSenosti a informagysiedki hlavniho
a vedlejsiho vyzkumu provedeného na pmed"SOB na Lanno¥ tiidé 3/11 vCeskych
Budkjovicich. Jeden z projektjsem ekonomicky zhodnotil prdipad orienténich
provoznich naklatl pii realizaci tohoto projektu. Domnivam se, Ze zakaizhanky
maji zdjem o online bankovnictvi a tento navrh lomy jpomohl ziskat pdebné

zkuSenosti a informace pro jejich nasledné pouZiti.
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Vysledky pfizkumu byly poskytnuty manazerce tymu Veronice Neflodé
pasobici na pohbice CSOB na Lannoy tfidé 3/11 vCeskych Budjovicich pro interni
ucely pobaky a dale central€SOB se sidlem Radlicka 333/150 v Praze.

Naroky na pozadavky internetového bankovnictvi tldesostou. Snahou bank
je neustdla p& o zakazniky a zvySovani kvality poskytovanychzehs Gekavanim
zakaznik je sluzba, ktera je pokryta zabezpeim a jednoduchad na ovladani.
Oc¢ekavanim bank je naopak kvantitativni mnozstvi spmkych zakaznik pri spinéni
bankovnich snah o udrZzeni zakaZniden tak se vytwé kvalitni fetézec spoluprace,
mezi bankou a zakaznikem.c&xavani je ale napino i @i spiréni a uwdomeni

povinnosti zakaznik tj. opatrnost, dodrZzovani bezpesti (¥ prihlaSovani.
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Summary

With the development of information technologiegs @#rought into our lives
factors, which gradually transformed into incregfnuse virtual services. These
services are designed to assist benefit from theces faster, more affordably, with a
focus on friendly operation with high security. @rdwist on the Internet bears the
establishment, which started a new era of service.

Progressive changes were also virtual servicdsaanking field. Very fast and
modern service is Internet banking, sometimes a@atieline banking. Are used to
access devices that are commonly available to u3dns is mainly for personal
computers, laptops, smart phones, PDAs. Constru@gquipment is designed to run
banking applications and allows you to log into iybank account online. Users can all
transactions with financial resources to carry 2dithours a day, 7 days a week, 365
days a year, from the comfort of work or home. Tdliminates the visit to the branch
bank and waiting in long queues. Some banks offdin® banking due to a personal
account without charge, some with a fee, but ties e high.

Internet Banking Bank provided since the beginmifghe internet. Usage has
been the extent to which it is now, but today iths internet banking modern trend of
each bank. Today, online banking, used mainly byngopeople and people in middle
age, which is mainly due to greater knowledge fifrmation technology.

In particular, smart phones are becoming the ldatesd that their applications
are quite similar to personal computers. Time wdddso tailored applications should
converge to a similar unit.

Security is of paramount concern in the financishnagement of Internet
banking customers. Banks perform a variety of messto prevent its breaking, thus
providing assurance and customer satisfaction. 8ami is to make money from
clients have been as much coverage of quality #ggculProtection should be
ambidextrous, so it is important that the user $adteps to protect its facilities, which

used to login to internet banking.
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Claims to the requirements of Internet bankingrmngsteadily. Banks aim is a
permanent customer care and quality of their sesvicCustomer expectations are
services that are covered by such security, whiatxpected of them and must also be
simple and clear to use. Expectations of banks;dmjrast, the quantitative number of
satisfied customers. Just creating a string of gmmperation between the bank and the
customer. The expectation is, but also filled viitlillment and customer awareness of

responsibilities. In particular, care and safetynpbance logging.
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Priloha 1
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Pfiloha 3

Dotaznik

Dobry den, Jmenuji se Martin KakaS a jsem studentem 3. ro¢niku Ekonomické fakulty
Jihogeské univerzity v Ceskych Budgjovicich. Studuji obor Obchodni podnikani a touto cestou
bych Vés chtél pozadat o vyplnéni nasledného dotazniku. Dotaznik je duleZzity pro vypracovani
mé bakalarské prace na téma: Vyuziti online bankovnictvi a spotfebitelé. Dotaznik je zcela

anonymni a vysledna data budou zvefejnéna v mé bakalafské praci a poskytnuta pobocce

CSOB na Lannové tfidé 3/11 v Ceskych Budgjovicich.

Dékuji za Vas cas a pravdivé odpovédi

Martin Kakas

Vyuzivate online bankovnictvi?

(0]
(0]

Ano
Ne

Jak €asto vyuzivate online bankovnich sluzeb?

(0]

O O o o

Kazdy den

Alespon jednou tydné
Alespon jednou za mésic
Vicekrat za mésic

Jednou za 3 mésice

U jaké banky jste zakaznikem? (moZzno i vice odpovedi)

(0]

O O O O o o o o

Ceska spofitelna
CsoB

GE Money Bank
Komeréni banka
PoStovni spofitelna
Reiffeisen bank
mBank

AXA

Jiné:
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Z jakého duavodu pouzZivate online bankovnich sluzeb? (hodnotte na Skale jako pfi

znamkovani ve Skole dllezitost jednotlivych divodd, 1 - velmi ddlezité, 5 - zcela nedilezité)

1 2 3 4 5

Uspora &asu e e i C e
Pohodli i e e C £

Niz&i poplatky e e i C e
S c & © © O
Dostupnost pobocky e e i C e

Setkal/a jste se n ékdy s kriminalitou v souvislosti s VaSim U étem? (Kriminalitou je zde
mySleno: odcizeni finanénich prostfedk( z Uctu, kraddeze pfihlaSovacich Udajd, nevyzadané
podvodné emailové zpravy zadajici zménu pfihlaSovacich udaju). V pfipad é odpov édi "Ano",
prejd éte na dalSi otazku, v p Fipad é odpov édi "Ne" p fesko ¢te nasledujici otazku.

o Ano

o Ne

Jak jste postupoval/a a s jakym vysledkem?

PovaZujete online bankovnictvi za bezpe €né?

o Ano

0 SpiSe Ano
o Ne

0 Spise Ne
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Davate si p¥i pfrihlaSeni ke sluzb & online bankovnictvi pozor na p Fipadna rizika?

(Pfipadnymi riziky je mySleno: pfesmérovani na podvodnou stranku, odcizeni pfihlaSovacich

Gdajl, odcizeni penéz z Gctu)

(0]

(0]
(0]
(0]

Vzdy
VétSinou
Malokdy
Nikdy

Jaké zafizeni pro online bankovnictvi pouzivate? (mozno i vice odpovédi)

O O O O O

Osobni pocita¢
Mobilni telefon
Tablet/Kapesni pocitac¢
Notebook/Netbook

Jiné:

Jaké pravideln é aktualizované prvky pouzivate pro osobni zabezpe  ¢&eni po €itaée? (mozno

vice odpoveédi)

0

Antispywarové programy (SpyBot, SuperAntispyware, Spy Emergency, Spyware
Terminator, Ad-Aware, Norton Antivirus...)

Antivirové programy (Avast, AVG, ESET NOD 32,Kaspersky Anti-Virus, F-Secure,
Panda Antivirus, Norton Antivirus....)

Antiphishingové programy(ESET NOD 32, G DATA Antivirus, Norton Antivirus....)
Antirootkitové programy( Panda Antirootkit, SysProt AntiRootkit, AVG AntiRootkit....)

Jiné:

Z jakého d Givodu nepouzivate online bankovnictvi?

(0]
0
(0]

NevéFfim tomu, je riskantni
Nevlastnim zafizeni pro vyuzivani online bankovnictvi

Jiné:

Jaké je VaSe pohlavi?

(0]

(0]

Muz

Zena
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Jaky je V&S v 8k?

(0]

O O O o o o o

Misto VaSeho trvalého bydlist

(0]
0

0-17

18-30
31-40
41-50
51-60
61-70
71-80

81 a vice

Mésto

Venkov

Z jakého kraje pochazite?

(0]

O O O O O O oo oo o o o

Plzerisky kraj
Karlovarsky kraj
Ustecky kraj
JihoCesky kraj
StfedocCesky kraj
Liberecky kraj
Kralovehradecky kraj
Pardubicky kraj
Vysoc&ina
Olomoucky kraj
Jihomoravsky kraj
Moravskoslezsky kraj
Zlinsky kraj

Praha
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Priloha 4
Dopliujici otazky vedlejSiho vyzkumu

1) Ceho se nejvice obavate v internetovém bankovnictv(Bouze jedna
odpovd)

a) Obavy o soukromi

b) Obavy o bezpecnost financnich prostredki
¢) Nemdm Zadné obavy

d) lJiné:

2) Jak jste spokojen/a s poplatky za internetové lmkovnictvi? (pouze jedna
odpovd)

a) Poplatky jsou pfilis vysoké
b) Poplatky jsou pfimérené
c) Poplatky se mi zdaji nizké

3) Ktery poplatek povaZujete za ,nesmyslny‘{(v rdmci internetového
bankovnictvip (pouze jedna odped’)

a) Poplatek za mimoradnou obnovu bezpecnostniho certifikatu
b) Poplatek za Ucetni polozku

c) Poplatek za vedeni uctu

d) liny:

4) Jakou zménu byste uvital/a v internetovém bankovnictviipouze jedna
odpovd)

a) Uvital/a bych vice informaci od banky (napt: zasilani emailem, postou)
b) Uvital/a bych proskoleni v internetovém bankovnictvi

c) Uvital/a bych zpfehlednéni prostfedi internetového bankovnictvi

d) lJiné:

5) U jaké banky jste zakaznikem¥pouze jedna odpeéd’)

a) Ceska spofitelna

b) CSOB

¢) GE Money Bank

d) Komercni banka

e) Postovni spofitelna
f) Raiffeisen bank

g) MBank
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h)
i)
j)
k)

AXA
CNB
Sparkasse
Jiné:
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Priloha 5 Stranka pro prihl
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