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ABSTRAKT

Tato prace se zabyva vyuzitim primyslovych informacnich platforem v prostfedi cloudu.
Cilem prace je vymyslet demonstrator pro platformu AVEVA Insight, vytvorit k nému
technickou dokumentaci, zprovoznit jeho hardwarové a softwarové zapojeni a nasledné
toto feSeni otestovat.
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ABSTRACT

This thesis deals with the use of industrial information platforms in a cloud environment.
The aim of the work is to create a demonstrator for the AVEVA Insight platform, to
prepare technical documentation for it, to make its hardware and software integration
operational and afterwards to test the solution.
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Uvod

Pramyslové informacni platformy vyuzivaji cloudovych sluzeb pro sbirani, zpraco-
vani, ukladani a vizualizaci dat z rtiznych zdroju, véetné programovatelnych logic-
kych automatii, senzort ¢i stroji. Obecnym cilem téchto platforem je zefektivnit
pruamyslové procesy, a to tim, ze pouzivaji na sesbirand data analytické nastroje
- umélou inteligenci ve formé strojového uceni. Mezi dalsi vyhody patii vyuzivani
vizualizac¢nich nastroju, které data zobrazuji ve formach rtznych grafa ¢i tabulek, a
taktéz moznost propojeni téchto platforem napiiklad s dalsimi systémy, vyvinutymi
spolecnostmi provozujici tyto platformy.

Cilem této prace je uvést problematiku sbéru procesnich dat do priamyslové in-
formacni platformy AVEVA Insight. Toto pojednava o zakladnich vlastnostech této
platformy, a to jak viubec funguje, popis rozhrani, jeji zabezpeceni, mozné zdroje
dat a s tim souvisejici komunikac¢ni protokoly, uvedeni moznosti umélé inteligence a
porovnani s konkurenénimi platformami. K dalsim cilim se fadi vymysleni demon-
stratoru, ktery bude tento systém vhodné prezentovat, vytvorit k nému technickou
dokumentaci, zprovoznit softwarové i hardwarové zapojeni a nésledné toto TeSeni
otestovat.

Prvni ¢ast této prace pojednava o prumyslové informacni platformé AVEVA
Insight. Je v ni probréno, na jakém principu funguje, popis jejtho webového rozhrani,
vyuziti umélé inteligence a strojového uceni, moznosti zabezpeceni ¢i zdroje dat.

Druhé cast se vénuje samostatné koncepci demonstratoru. Jsou zde rozebrany
dva mozné zptusoby Teseni, vysvétleno jaké bude pouzito a také popsany jednotlivé
komponenty, zarizeni a jejich propojeni diky primyslovym komunika¢nim protoko-
lam.

Treti cast je zamérena na technickou dokumentaci zvoleného feseni. Schémata
nachézejici se v priloze popisuji, jak byly jednotlivé komponenty propojeny a také
se zde nachazi tabulka s ozna¢enim jednotlivych komponent ve schématech.

Ctvrta ¢ast popisuje hardwarovou a softwarovou konfiguraci jednotlivych kompo-
nent. Obsahuje konfiguraci prumyslového logického automatu s popisem programu,
frekven¢niho ménice - naptiklad nastaveni parametri motoru ¢i analogovych vstupii.
Dale taktéz konfiguraci a popis jednotlivych obrazovek HMI, nastaveni gateway pro
odesilani dat do cloudu a taktéz nastaveni druhé IoT Gateway.

V posledni, paté, ¢asti je vyobrazena celkova podoba zapojeni demonstratoru a

taktéz zhodnoceni namérenych dat, a to od obou zdrojii.

10



1 Cloudové prostredi AVEVA Insight

Jedna se zabezpecenou primyslovou informacni platformu, vyuzivajici cloudové pro-
sttedi pro shromazdovani, zpracovavani a zobrazovani dat. Je to komplexni plat-
forma, kterd je kombinaci vyvinutych technologii spole¢nosti AVEVA. Historizac-
ni/databdzovy systém zajistuje AVEVA Historian, ktery vyuziva cloudové platformy
Microsoft Azure ¢i pripadné Amazon Web Services (AWS), coz jsou predni svétovi
dodavatelé cloudovych sluzeb. Tim, ze je AVEVA Insight provozovana na cloudu,
ktery spravuje sama spolecnost AVEVA, je velkou vyhodou, zZe se k této platformé
da pripojit pomoci webového rozhrani, bez nutnosti instalace pocitacové aplikace.
mp)

Mezi hlavni prinosy patii predevsim okamzita aplikovatelnost na jiz zavedené
pruamyslové linky, kdy je po konfiguraci a vybéru zptsobu komunikace zajisténa pu-
blikace, archivace a analyza obdrzenych dat. Tato data jsou v Insight zobrazovany
v redlném cCase a mohou se tam publikovat z riznych zdroji, jak lokalnich, véetné
prumyslovych programovatelnych automati (PLC), tak i z ¢idel prumyslového in-
ternetu véci (I1oT), ¢i piimo z aplikaci spolecnosti AVEVA.[I]

Dalsi vyhodou je integrovana uméla inteligence - a to strojové uceni, které ana-
lyzuje chovani dat. Poradi si i s identifikaci neobvyklych stavi zatizeni a dokaze

vCasné varovat, kdy muze nastat problém.[I]

1.1 Zabezpeceni AVEVA Insight

Jak jiz bylo zminéno, AVEVA Insight bézi na cloudovém prostiedi Microsoft Azure
nebo Amazon Web Services (AWS). Tito poskytovatelé cloudovych sluzeb jsou odpo-
védni za bezpecnost a ochranu dat. Jak Microsoft Azure, tak Amazon Web Services
maji tim padem mnoho bezpecnostnich funkci urcenych k ochrané dat a aplikaci.
Tyto bezpecnostni funkce mohou byt fyzické, environmentalni - zabezpeceni sité,
ochrana osobnich idaji a bezpecnostni kontroly. Bezpec¢nostnich funkci je dosazeno
pomoci dodrzovani norem, a to véetné ISO 27001/27017/27018 a AICPA SOC 2
spolu se standardy transparentni implementace zabezpeceni fizeni. [2]

Aby bylo docileno zabezpeceni aplikaci AVEVA Insight, ridi se spolecnost AVEVA
modelem sdilené odpovédnosti. Tento model funguje tak, ze poskytovatel cloudovych
sluzeb je odpovédny za bezpecnost cloudové infrastruktury, spolecnost AVEVA je
zodpovédna za zabezpeceni aplikaci, siti, dat a zakaznik je odpovédny za nastaveni
opravnéni, roli a ochranu svych uctu.[2]

Spolecnost AVEVA déle vyuziva nékolik oddélenych cloudovych prostredi pro
vyvoj, testovani a produkci, aby bylo zajisténo, Ze vyvojové a provozni ¢innosti jsou
oddéleny. [2]
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1.2 Zakladni popis webového rozhrani AVEVA Insight

Hlavni stranka webové aplikace obsahuje vyhledavaci pole, podrobnosti o obsahu,
se kterym se da pracovat, seznam ulozenych dashboardi a novinky o datech (News
Feed). Ve vyhledavacim poli se d4 vyhledat napriklad zafizeni, tag (znacka) ¢i kli-
cova slova. Vyhledani se da upresnit pomoci riznych filtri, napriklad nazvu, umis-
téni ¢i jednotky fyzikalni veli¢iny. Na obrazku [I.1]je zobrazena hlavni stranka s jejim

moznym rozvrzenim.
= AVEVA™Insight Content + 2 @ 6

AVZVA INSIGHT

) suceesTeD coNTeNT 4 DASHBOARD (9 News

Valley Clearwell Quality a OMR Oil and Gas Status Board P ap el . occurred on asset

(COMPRESSOR OVERALL MODEL . WL
s

w o iy O

Valley Pump Status Y
. A1213022 000000+ 2202 21565 Aromalywith score 85 occured on asset
Austin Daily OEE o Al Cloarnel2hours 300

Q

Obr. 1.1: Hlavni stranka AVEVA Insight.

V levé ¢asti hlavni stranky je rozbalovaci menu, které obsahuje jednotlivé prvky,
a to upozornéni, aktiva, alarmy, sprava obsahu, efektivita zarizeni a OEE analyza.

V pravé horni ¢asti jsou prvky upozornéni, napovédy a vybéru profilu.

1.2.1 Tag

Zakladnim dilem AVEVA Insight je proménnd, nazyvajici se tag. Tato proménna
obsahuje pro uréity ¢as namérené hodnoty. Tyto hodnoty mohou byt analogové,
diskrétni ¢i retézcové, ale pro kazdy tag mohou byt pouze stejného datového typu.

Tag muze napiiklad obsahovat hodnoty rychlosti otdc¢ek motoru.[5]
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1.2.2 Prvky menu

Rozbalovaci menu webového rozhrani AVEVA Insight se nachazi na levé strané.
Obsahuje jednotlivé prvky - Alerts, Assets, Alarms, Manage Content, Equipment
Efficiency a OEE Analysis. Dale se v ném d4a prekliknout na novou verzi, ktera se
nyni nachazi ve vyvoji, obsahuje nové moznosti, ale na druhou stranu ji chybi par

véci ze staré verze. Rozbalovaci menu a jeho prvky lze vidét na obrazku [1.2]

= AVEVA™Insight Content v A @ e

A Home

A Alerts

@ Assets

A Aams

D) Manage Content
@ Equipment Efficiency

lils  OEE Analysis

New Look

o n

Discover Insight

|

Assistant

AVIVA

Obr. 1.2: Rozbalovaci menu v AVEVA Insight.

Alerts (Upozornéni)

Po otevieni se na strance zobrazi seznam jiz nastavenych upozornéni, pokud né-
jaké nastavené jsou, a moznost pridat dalsi upozornéni. Tato stranka izce souvisi s
kapitolou kterd se vénuje sledovani podminek.[5]

Assets (Aktiva)

Mezi aktiva se fadi fyzické misto (mésto, lokalita, kraj apod.) nebo fyzicky objekt,
ktery je soucasti zarizeni(dopravni pas, ¢erpadlo, spina¢ apod.). Kazd4 z téchto ¢asti
muze obsahovat k ni podrizena aktiva a tim tvorit hierarchii. Tyto hierarchie jsou v
této kategorii zobrazeny. [5]
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Naprtiklad, uvazujme o meteorologické stanici na Novém Zélandu ve mésté Auc-
kland. Tato stranka obsahuje zakladni informace o tomto aktivu - oznaceni, sou-
radnice této stanice, ¢asova zéna, popisek apod. Dale obsahuje mapu s vyznacenou
lokaci, stavovou tabulku, kde jsou jednotlivé tagy a jejich hodnoty, news feed ci
pripadné analytické modely strojového uceni. Na obrazku je vidét, jak takové
aktivum muze v AVEVA Insight vypadat. [5]

= AVEVA™Insight 2 0 6

Auckland ic)
[ TRp—

Asset Info {1 Statusl Board @ I Associate d Content

@ @ N

AUSTRALIA

Guided Analytics Models

Obr. 1.3: Zobrazeni aktiva ve mésté Auckland.

Alarms (Alarmy)

Stranka obsahujici alarmy aktiv, které se daji filtrovat dle ¢asového rozsahu a aktiva. [5]

Manage Content (Sprava Obsahu)

Obsah oznacuje objekt, jenz muze vizualné reprezentovat data, coz jsou grafy a
mapy. Tyto objekty se mohou skladat az ze 100 tagti. Obsah se vytvari tak, ze
se oznaci tagy, které maji byt soucasti obsahu a zvoli se z moznosti vytvorit novy
obsah. [5]

Equipment Efficiency (Efektivita Zafizeni)

Stranka s vizualizaci modelu vyrobni linky, ukazujici stav zafizeni, fizeni vyroby a
udaje o vyrobé. Taktéz je zde OEE analyza dané linky. Vlastnosti OEE analyzy se

musi predem nastavit. [5]
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OEE Analysis (Analyza OEE)

Data se déli podle tabulek na analyzu vyuziti, ktera obsahuje grafy s dostupnosti
zatizeni, celkovym poctem odstavek, sttedni dobu opravy zarizeni (MTTR) a stfedni
dobu mezi poruchami (MTBF). Analyza OEE obsahuje c¢tyfi grafy, a to celkovou
hodnotu OEE, dostupnost, vykon a kvalitu.[5]

1.3 Co jsou to procesni data a jejich vlastnosti

Procesni data jsou takova data, ktera jsou generovana mnoha procesy, jenz probihaji
naptiklad ve vyrobnich zavodech. Sklddaji se z tzv. casovych rad dat, coz je typ dat,
shromazdujici se v pribéhu ¢asu o uréitém zarizeni. Sbiraji se velkym mnozstvim
senzoril na prumyslovych pristrojich, zarizenich a prostfedkt primyslového inter-
netu véci (ITIoT). Ve velké vétsiné pripadu se jednd o fyzikalni velic¢iny. Tato data
jsou poté ukladéana v historizacnim systému, ktery data automaticky shromazduje
ze vSech napojenych zatizeni, komprimuje a pripravuje k dalsimu zpracovani. Diky
umeélé inteligenci, vyuzivajici strojového uceni k analyze téchto dat, se da z proces-
nich dat ziskat jejich maximalni potencial - optimalizovat provoz, zvysit efektivitu
stroju a jejich produktivitu. [6]

V ptipadé AVEVA Insight jsou data ukladana v systému AVEVA Historian, ktery
vyuziva rela¢ni databaze s kombinaci systémti Microsoft SQL Server a optimaliza-
cemi od firmy AVEVA. Zpracovani dat probihd v redlném case a v pripadé sitového

vypadku neni problém nahrat ulozena data se zpozdénim.

1.4 Cloud computing

Zjednodusené teceno, je to technologie zabyvajici se poskytovanim vypocetnich slu-
zeb ¢i programil prostifednictvim internetu. Mezi jeho hlavni predpoklady patti stale
se zvysujici rychlost internetového pripojeni, rychlost procesorti, vypocetniho vykonu
servert, kapacita operacnich paméti RAM a v neposlednim pripadé snizujici se cena
diskovych tlozist a jejich zvysSujici se kapacita. Z toho vyplyva, ze sluzby, jako je
poskytovani serverti, datovych tlozist, databazi, programovacich néstroji a dalsich
sluzeb, jsou soucasti cloud computingu. Uzivatelé proto mohou k témto sluzbam

pristupovat na dalku pomoci webového prohlizece.[7][§]
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1.4.1 Distribu¢ni model

Existuji tfi zakladni druhy distribu¢niho modelu. A to infrastruktura jako sluzba,
platforma jako sluzba a software jako sluzba. Nize jsou jednotlivé popsany vlastnosti

a zpusoby pouziti modelu.

Infrastruktura jako sluzba (laaS)

Taktéz anglicky oznacovana jako infrastructure as a service, ze kterého vyplyva
zkratka TaaS, je schopnost poskytovani infrastruktury klientiim. Do ni se radi po-
skytovani ukladani dat do tlozisté, vypocetniho zpracovani pomoci procesort, sité a
dalsich nezbytnych vypocetnich zdroji. Na této infrastruktutre poté muze klient na-

vvvvv

konceptu jsou virtudlni pocitace.[§]

Platforma jako sluzba (PaaS)

Schopnost modelu, anglicky oznacujictho se platform as a service, spoc¢iva v po-
skytovani cloudového serveru, na kterém uzivatel mtze provozovat své vlastni nebo
ziskané aplikace, vytvorené pomoci programovacich jazyku, sluzeb, knihoven a na-
stroju, které nabizi poskytovatel. Uzivatel se tedy nestara o provoz cloudové in-
frastruktury, ale stara se pouze o pouzité aplikace a jejich nastaveni pro béh na siti.

Jedn4 se tedy o vyvojaiské prostiedi, které ma usnadnit a urychlit vyvoj aplikaci.[§]

Software jako sluzba (SaaS)

Tento model poskytuje uzivatelim moznost vyuzit aplikace, které jsou dostupné
od poskytovatele a bézici na cloudové infrastrukture. Tyto aplikace jsou pristupné
z ruznych zafizeni uzivateli, a to naptiklad z webového prohlizece, programového
rozhrani pro pocitace, mobilni telefony a tablety. Uzivatel se tedy nestard o provoz

aplikaci ani o provoz cloudové infrastruktury. [§]
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1.4.2 Typy cloud computingu

Existuje vice moznosti cloud computingu a kazdy je vhodny na urcité potieby. Je

nutné si vybrat, jaky bude pouzit distribuéni model a typ nasazeni. [7][§]

Verejny cloud

P1i tomto typu cloudu jsou servery a ulozisté dat, které se pouzivaji ke zpracovani
transakci pres internet, ve vlastnictvi poskytovatele cloudovych sluzeb. Mezi tyto
dodavatele patii naptriklad Microsoft Azure, Amazon Web Services (AWS), Oracle
Cloud, IBM Cloud a Google Cloud Platform.[7][g]

Soukromy cloud

Cloudovou infrastrukturu privatniho cloudu vyuziva vyluéné samotna organizace ¢i
jeden podnik. Tyto organizace maji moznost si privatni cloud predplacet u poskyto-
vatelu tfetich stran (AWS, MS Azure, Google...), nebo si mohou tento cloud umistit
fyzicky ve svém datovém centru, jenz si organizace sama spravuje. Ve vysledku jde

o cloud, ktery poskytuje sluzby i infrastrukturu v soukromé siti.[7][§]

Hybridni cloud

Jedna se o kombinaci soukromého a verejného cloudu. Tyto cloudy jsou propojeny
pomoci metodiky zvané Public Infrastructure as a Service platform (LaaS), ktera za-
jistuje presun dat a aplikaci.[9] Model hybridniho cloudu se vyuziva, protoze nabizi
vétsi flexibilitu, vice moznosti nasazeni, prispiva k optimalizaci jejtho zabezpeceni,
dodrzovani predpisu a celkové stavajici infrastrukturu. A z téchto divodi je oblibe-

néjsi nez privatni cloud. [7][§]
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1.5 Poskytovatelé Cloudu pro AVEVA Insight

Mezi poskytovatelé cloudové infrastruktury pro AVEVA Insight se fadi primarné

Microsoft Azure, ale lze vyuzivat i sluzeb Amazon Web Services (AWS).

1.5.1 Microsoft Azure

Microsoft Azure je verejnd cloudova platforma, umoznujici pristup ke cloudovym
sluzbam a prostredkiim od spolecnosti Microsoft. Tyto sluzby ukladaji, spravuji a
preménuji data dle pozadavkl zédkaznika. Jelikoz je Microsoft Azure jeden z pred-
nich zprostredkovatelt cloudovych sluzeb, ma vyhodu v poc¢tu datovych center. Po
celém svété existuje 42 téchto datovych center a Microsoft planuje tento pocet zvy-
sovat. Azure nabizi pres 200 cloudovych sluzeb, rozdélenych do 18 kategorii - vy-
pocetni technika, sité, loziste, internet véci, uméla inteligence, zabezpeceni a dalsi.
Mezi sluzby vypocetni techniky poté radime naptiklad virtualni stroje a cloudové
sluzby. [10]

1.5.2 Amazon Web Services

Stejné jako u Microsoft Azure se jedna o verejnou cloudovou platformu, s vice nez
200 cloudovymi sluzbami, zahrnujici vypocetni techniku, sité, ulozisté a databéze,
strojové uceni, internet véci a dalsi. AWS podporuje 98 bezpec¢nostnich standardi a
certifikaci s moznosti Sifrovani dat. Dle nezavislého analytika méla AWS v prvnim
¢tvrtleti roku 2021 podil na trhu pfes 30 % a Microsoft Azure 20 %. [11]

1.6 Zdroje dat pro AVEVA Insight

Pro sbér a posilani dat do AVEVA Insight existuje vice variant, které se mohou
pouzit. Mohou se pouzit bezdratové I1oT cidla, ktera vyuzivaji nizkoenergetické pre-
nosoveé sité, dale pomoci komunikac¢niho protokolu MQTT ¢i pomoci softwarovych
reseni spolecnosti AVEVA.[12]

1.6.1 Sbér dat pomoci bezdratovych cidel lloT

Mezi nejznaméjsi protokoly, na kterych pracuji nizkoenergetické prenosové sité, které
vyuzivaji IoT ¢i IIoT ¢idla, se fadi LoRaWAN, Sigfox a NB-IoT. Kazdy z téchto pro-

tokoltl méa své plusy i minusy, proto jsou nize popsany vlastnosti, vyhody i nevyhody.

18



LoRaWAN

Je komunikacni protokol, ktery funguje na technologii LoRa (Long Range). Tato
technologie umoznuje komunikaci na velké vzdalenosti - v praxi az jednotky kilome-
tri, v privétivém pocasi az 16 km. Prichodnost signalu budovami je také prizniva,
v pripadé husté zastavéné meéstské oblasti je dosah signalu az 5 km. Diky malé spo-
tiebé je zivotnost zarizeni vyuzivajici LoRaWAN 10 az 15 let.[13][14]

Pro Ceskou republiku poskytuji vefejnou sit Ceské Radiokumunikace a.s. Tento
poskytovatel uklada vsechna komunikovana data na cloudové tlozisté, ze kterého lze
odesilat data do libovolné aplikace AVEVA.[14]

Obrazek zobrazuje sbér dat ze snimacti vyuzivajici komunikacéni protokol
LoRaWAN; a to od samotného odeslani dat pres LoRaWan branu do jejich cloudu
a nasledné odeslani do AVEVA Insight, dejme tomu napiiklad pomoci REST API
callbacku.

= LoRa
=/ \< QD—— _’
LoRaWAN
LoRaWan
é \ Gateway / LoRaWan
Cloud
{P.‘

Obr. 1.4: Topologie pfenosu dat pomoci protokolu LoRaWAN (upraveno)[15].
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Sigfox

Komunikaéni protokol, vyuzivajici bezlicenéni pasmo (868/915 MHz) a pouziva
obousmérny prenos dat optimalizovany pro IoT aplikace. Data ze senzori jsou po-
moci mobilniho operatora prenesena na tzv. Sigfox cloud. Ten funguje také jako
webové rozhrani, ze kterého lze odesilat data do libovolné aplikace AVEVA. Jeho
dosah je typicky 5-10 km v nezastavénych oblastech. [16][17]

NB-loT

Oproti protokolim LoRaWAN a Sigfox, protokol NB-IoT pouziva jiz existujici in-
frastrukturu siti mobilnich operdtort. Signal NB-IoT se miize vysilat skrz dnes jiz
moc nevyuzivané pasmo standartu GSM, jako samostatny kanal pasma LTE & v
ochranném péasmu mezi kanaly LTE. V Ceské republice poskytuje NB-IoT mobilni
operator Vodafone. Cidla, kterd NB-IoT vyuzivaji musf pouzivat SIM kartu.[I8][19]

Obrézek [1.5] znézornuje vSechny tii moznosti, jenz se vyuzivaji pro odesilani dat.

Samostatny kanal V ochranném pasmu Samostatny kanal
pasma LTE mezi kanaly LTE v padsmu GSM
MNB-loT NB-loT NB-loT
kanaly LTE kanaly LTE

Obr. 1.5: Zpisob odesilani dat pomoci NB-IoT (upraveno, ptelozeno)[20].

1.6.2 Sbér dat pomoci protokolu MQTT

Zkratka MQTT znamena Message Queuing Telemetry Transport. Jednd se o asyn-
chronni protokol, ktery je plné duplexni, lehky a vyuzivajici ndvrhovy vzor pub-
lisher /subscriber. Prenos dat probihd pomoci TCP, kde vyuziva patou az sedmou
vrstvu v referenénim modelu OSI. V roce 2014 se protokol oficidlné stal otevienym
OASIS standardem. Diky malé velikosti dat se da vyuzit pro IoT/IIoT ¢& taktéz v
komunikaci mezi M2M (stroj se strojem). [21] [22]
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1.6.3 Software vyvijeny spolecnosti AVEVA

Mezi ostatni zdroje dat patii software, ktery je vyvijeny spole¢nosti AVEVA. Radi
se zde AVEVA Edge HMI, AVEVA Communication Drivers: AVEVA InTouch HMI
a AVEVA System Platform / Historian.

AVEVA Edge HMI

Jedna se o HMI softwarové vhodny pro vizualizac¢ni, vestavéné ¢i IloT Edge apli-
kace. Tento software ma velmi rozsahlé komunikac¢ni moznosti, predevsim diky vice
nez 250 nativnich ovladacu (drivert) ¥idicich systéma PLC, IIoT snimact, pramyslo-
vych robotli apod. Podporuje primyslové komunikac¢ni protokoly jako MQTT, OPC
UA apod. Data, ktera tento software zpracuje se mohou déle publikovat do feseni
AVEVA Insight. [12] [24]

AVEVA InTouch HMI

AVEVA InTouch HMI je oproti predeslé moznosti komplexnéjsi, jelikoz kromé vizua-
lizace je vhodna k monitorovani a operatorskému fizeni technologickych a vyrobnich
procest. Jednd se tedy o software kategorie HMI / SCADA. Samoziejmosti je pod-
pora prumyslovych komunikacnich protokoli MQTT, Modbus a OPC UA. Jestlize
nastane nutnost pripojit atypické zarizeni s jinym komunikac¢nim rozhranim, nez
je bézné, je pro vyvojare mozné si napsat vlastni komunikacni server diky AVEVA
Server Toolkit. [12] [25]

AVEVA System Platform / Historian

Je to softwarova prumyslova platforma slouzici pro sbér, historizaci, vizualizaci a Ti-
zeni technologickych i vyrobnich procesti v kombinaci s primyslovym internetem véci
(ITIoT). Data jsou ukladana v historizacni softwaru AVEVA Historian Server. Tento
software je tzce vazan s cloudovym prostiredim AVEVA Insight. Data z AVEVA
Historian Serveru jsou poté snadno odesilany do AVEVA Insight.[12] [26]

1.7 Uméla inteligence a strojové uceni

AVEVA Insight vyuziva strojového uceni primarné pro zdokonaleni spolehlivosti,
vykonu a bezpecnosti. Nezbytnou soucéasti jsou zahrnuté funkce Automated Ana-
lytics, Condition-Based Rules a Guided Analytics. Mezi dalsi funkce, které

nejsou soucasti licence, jsou Advanced Analytics a BI Gateway.[]]
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1.7.1 Automated Analytics

Automated Analytics je algoritmus strojového uceni, ktery vyhodnocuje a zobrazuje
na hlavni strance webového rozhrani nejnovéjsi zmény proménnych. Tyto zmény
jsou poté zobrazovany v News feed.[I] Priklad, jak se tento algoritmus zobrazuje na

hlavni strance AVEVA Insight, je mozné vidét na obrazku [1.6]

NEWS

London. Pressure was lower than usual
Texas City. Weather |D was lower than usual

The figure shows hourly data for the last five days up
The figure shows hourly data for the last five days up through yesterday. Green dots are in the normal range
through yesterday. Green dots are in the normal range Red dots are outside the normal range.
Red dots are outside the normal range.

London. Pressure is measured in hPa
The data source is Weather.

The data source is Weather.

Obr. 1.6: Zobrazeni zmén proménnych v News Feedu.[I]

1.7.2 Guided Analytics

Jedna se o strojové uceni s ucitelem, kdy uzivatel u¢i algoritmus rozpoznévat pro-
vozni rezimy a anomalie. Casto se vyuziva pro jednodussi modely, s predem p¥ipra-
venymi vzory chovani danych zafizeni (motory, ¢erpadla, aj.). [1]

Pri vytvareni tohoto modelu se vyberou tagy, které s danym zafizenim souvisi,
vybere se cas, jak dlouho bude algoritmus ucen - nejkratsi doba uceni je 7 dni,
déle 30 ¢i 90 dni, pripadné moznost vlastniho ¢asového tseku (s minimalni dobou
7 dni). Po nastaveni téchto zakladnich parametri se spusti uceni a uzivatel musi
definovat referen¢ni c¢asové obdobi, kdy se zarizeni chova normalné. Uzivatel dale v
nastaveném casovém obdobi konfiguruje, kdy bylo zafizeni v provozu, a kdy ma jaky
provozni rezim - napiiklad nizka, stfedni ¢ vysokéa rychlost. Cim vice ucitel tento

algoritmus naudi, tim lépe poté dokéze odhalovat pripadné anomalie. [I]
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1.7.3 Condition-Based Rules

Kazdy uzivatel si muze nastavit vlastni podminky, kde jsou hlidany mezni hodnoty, a
v pripadé, Ze se podminka splni, odesle se upozornéni o této informaci jako notifikace
v mobilnim klientovi, webové aplikaci, ¢i pripadné na email. Podminky si uzivatel
muze nadefinovat zcela sam ¢i vyuzit uzivatelsky privétivéjsi moznost, a to zvolit si

hodnoty z grafického zobrazeni.[]]

1.7.4 Advanced Analytics

Mezi placené feseni, které neni implementovano primo v  AVEVA Insight, se radi
AVEVA Advanced Analytics. Pomoci strojového uceni bez ucitele, které se uc¢i na
zakladé historickych a soucasnych dat, vyhodnocuje odchylky, které mohou nastat
mezi aktudlnimi a predikovanymi hodnotami sledovanych signéli.[2§]

Existuje Sest moznych pripadi pouziti, kazdy pro specifickou cast v pramyslu.
Prvni tii se fadi mezi procesné orientovanou provozni analytiku, mezi kterou patii
predvidatelna vykonnost zarizeni - sledujici aktualni vykonnost zafizeni a upo-
zorni pri poklesu, spolehlivost jakosti produktu - predikuje problémy s kvalitou
produktu a timto eliminuje pripadné zmetky, a energicka tcinnost, ktera sleduje
spotfebu elektrické energie a dokaze pomoct odhalit piipadné skryté néklady.[29)]

Dalsi tTi se vénuji ¢asti analyzy udrzby zarizeni. Tyto ¢asti pojednavaji o pred-
vidatelné dobé provozuschopnosti zarizeni - predikujici optimalni ¢as udrzby
zatizeni, snizeni doby odstavek - slouzici k identifikaci moznych poruch zafizend,
¢imz se minimalizuji vyrobni ztraty a zvysuje se produktivita vyroby, a predvida-
telné zivotnosti zarizeni, které predpovidaji délku zivotniho cyklu zarizeni.[29]

K této predikci se vyuziva patentovany algoritmus OPTiCS, jenz v kombinaci

strojového uceni a pokrocilého rozpoznévani vzori umoziiuje véasnou detekei odchylek. [28]

1.7.5 Bl Gateway

Toto feseni se vyuziva k syntetizaci podnikovych dat a umoznuje odhalit ty souvis-
losti, které by jinak zustaly prakticky prehlédnutelné. Sklada se ze dvou casti, ze
serveru a klientu. Server ziskava a agreguje data, ze kterych je vytvoren informacni
model, ktery je vhodny pro snadné reportovani, analyzu i vizualizaci naptiklad v
AVEVA Insight.[30]
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1.8 Konkurencni platformy

Tato c¢ast se zaobira porovnanim ostatnich primyslovych platforem, vyuzivajicich
cloud computingu. Budou stru¢né shrnuty a porovnany platformy SIEMENS Mind-
Sphere, GE Predix Platform a Rockwell Automation ThingWorx IIoT
Platform.

1.8.1 Siemens MindSphere

Prumyslova platforma pro internet véci (IoT), shromazdujici, ukladajici a analyzujici
real time data ze senzoru a programovatelnych automatia (PLC). Pomoci neupra-
venych surovych dat lze vytvorit digitalni dvojc¢ata stroji, a diky tomu je vyuzivat
k optimalizaci vyrobkl a vyrobnich procesti. MindSphere muze byt provozovan na
cloudovych platformach Microsoft Azure, Amazon Web Services, Alibaba Cloud,
ba dokonce i ve vlastnim cloudu, u kterého je nutné nainstalovat vlastni infrastruk-
turni sluzby, nad které bude MindSphere umistén. Data, ktera jsou do této platformy
odesilana, jsou zpracovana hotovymi aplikacemi od spole¢nosti Siemens, pripadné

vlastnimi aplikacemi. Tyto aplikace poté provadéji ruzné analyzy.|[31]

1.8.2 GE Predix Platform

Platforma sdruzujici aplikace spolecnosti GE Digital, jako jsou Asset Performance
Management a Operations Performance Management, fungujici na principu IoT
edge-to-cloud. Predix Platform se dé rozdélit na tii ¢asti. A to na Predix Edge, coz
je softwarova vrstva sbirajici data z prumyslovych zatizeni a odesilajici je do cloudu.
Druhd cast je Predix Services, coz jsou sluzby k vytvafeni, testovani a provozo-
vani aplikaci pramyslového internetu véci (ITIoT). Treti ¢ast je Predix Cloud, coz je

cloudova infrastruktura, jejimz poskytovatelem je Amazon Web Services (AWS).[32]

1.8.3 Rockwell Automation ThingWorx lloT Platform

Je to primyslova plaftorma pro primyslovy internet véci, zpracovavajici data ze
senzoril a zpracovavajici je do podoby upravenych a analyzovanych informaci. Data
se upravuji pomoci analytickych nastroju, které se v realném case zpracovavaji a vy-
hodnocuji. Ackoliv je samostatna platforma model PaaS, existuje i moznost, tak jako
u Siemens MindSphere, provozovat ThingWorx na cloudu. ThingWorx 1ze nainsta-
lovat na jakoukoliv cloudovou platformu, ale primarné, diky partnerstvi, se instaluje
na Microsoft Azure.[33]
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1.8.4 Srovnani platforem

Porovnavat tyto platformy je pomérné slozité, jelikoz kazda ze spolecnosti vyviji své
platformy pomérné odlisné. V tabulce jsou proto porovnany alespon zakladni

vlastnosti.
Tab. 1.1: Srovnani primyslovych informacnich platform
AVEVA Siemens GE Predix | ThingWorx
Insight | MindSphere | Platform | IIoT Platform
Model platformy SaaS | PaaS / SaaS SaaS PaaS / SaaS
Virtualni dvojce Ne Ano Ne Ano
Vlastni API Ano Ano Ano Ne
Status cloudu Ano Ne Ne Ne
Microsoft Azure Ano Ano Ne Ano
Amazon Web Services Ano Ano Ano Ano
Zkusebni verze zdarma Ano Ne Ano Ne
24/7 podpora Ano Ne Ano Ne

1.9 Open Data Protocol

Open Data Protocol, zkracené OData, je standard OASIS schvéleny organizaci
ISO/IEC, vyuzivajici se k vyméné dat na webu a slouzi ke zlepseni interoperability
mezi systémy. Toto funguje diky standardizovanym technologiim HTTP a REST.
Protokol funguje na aplikacni vrstvé, kde skrz rozhrani RESTful pracuje s daty.
Data se publikuji a upravuji pomoci jednotného identifikatoru zdroje (URI) a jsou
odesilana jednoduchymi zpravami HTTP.[34]

AVEVA Insight tento protokol vyuziva naptiklad pro ipravu, vytvareni ¢i mazani
tagt, kdy se uzivatel dostane do webového rozhrani Microsoft Excel a zde muze s

jednotlivymi tagy dale pracovat.
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2 Koncepce demonstratoru

V této kapitole bude rozebrana koncepce a popis prvki demonstratoru pro propojeni
se systémem AVEVA Insight. Demonstrator se bude skladat primarné z produktt
spole¢nosti Schneider Electric, kterd zajistila PLC, frekvenéni méni¢, HMI, HMI
Gateway Box, zdroj napéti, switch a potfebné licence. Dale 10T gateway Chester s

¢idly, jez jsou od ceské firmy Hardwario.

2.1 Blokové schéma demonstratoru

Blokové schéma obsahuje dvé rizné moznosti zapojeni, jelikoz s platformou AVEVA
Insight dokaze komunikovat vice komponent. Demonstrator se bude realizovat podle

moznosti prvni - 2.1

AVEVA Insight
NB-loT 0T Gat 7
ol Gatewa P
Chester y T Snimat teploty
Snimacd
atmosférického tiaku
T Snimac
relativni vihkosti
Zdroj napéti 24V HMI Harmony
STME Gateway Box P P
1 Snimac osvétleni
| I OPC UA Snimac

Machine Expert koncenrace CO2

Network
4— » Modicon Switch 5TX

HMI Harmony

STM6200

Zdroj napéti 230V
Machine Expert Network
OPC UA

PLC Modicon
M262

Madbus TCP

Frekvenéni ménié
Altivar ATV930

| Snimacé vibraci }7 Mator

Snimaé teploty PT100

Obr. 2.1: Blokové schéma demonstratoru.

Na blokovém schématu Ize vidét, jak bude realizovano zapojeni. Pokud bude
pominuto napéjeni jednotlivych komponent, lze na tomto schématu vidét propojeni
jednotlivych komponent, vyjma cloudu a IoT Gateway Chester, a to pomoci ether-
netového kabelu CAT 5E, s pouzitymi komunikac¢nimi protokoly. Budou vyuzity tyto
komunikac¢ni protokoly: Modbus TCP, k propojeni frekvenc¢niho ménic¢e a progra-

movatelného logického automatu, Machine Expert Network k spojeni PLC a HMI,
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a jako posledni, bude vyuzito OPC UA k propojeni PLC a HMI STM6 Gateway
Box, ze kterého jsou poté data odesilany do cloudu. IoT Gateway Chester odesila

sva data do cloudu pomoci komunika¢niho protokolu NB-IoT.

AVEVA Insight

zd 5t 24V NBOT ot Gat
roj napéti — o Ch‘:s:"r‘ay Snimat teploty

A

Snimaé
atmosférického tlaku

Machine Expert _—
R HMI Harmony Network ‘ ?mm?ﬁk l
STM6200 relativni vinkosti
Zdroj napéti 230V MaQTT
Snimaé osvétleni
PLC Modicon koncenrace CO2

M262

A

A

Modbus TCP

v

Frekvenéni ménié
Altivar ATV930

A

v

%W Motor —‘ Snimac teploty PT100

Obr. 2.2: Blokové schéma demonstratoru - zapojeni bez HMI STM6 Gateway Box.

Byt blokové schéma nebude vyuzito, je vhodné alespon jej popsat. Oproti
schématu pouzitém se lisi pravé ve zpusobu odesilani dat do cloudu. Programo-
vatelny logicky automat vyuzivan pro demonstrator dokaze pracovat s protokolem
MQTT, a tim existuje moznost propojit cloud timto komunika¢nim protokolem a
vyhnout se tak pouziti HMI STM6 Gateway Box.

2.2 Sbér dat a jejich odesilani do cloudu

Existuje mnoho komunikacnich protokoli, vyvijenych rtznymi spolecnostmi, které
slouzi ke komunikaci mezi zafizenimi primyslovych aplikaci. Kazdy z téchto pro-
tokoli ma své urcité vlastnosti, vyhody a i nevyhody. Lisit se mizou zejména dle
architektury, jeji rychlosti pfenosu dat a funkénosti.

V pripadé demonstratoru se bude vyuzivat komunikace pomoci primyslového
Ethernetu, OPC UA a pripadné bezdratovy protokol MQTT. V zavislosti na po-
uzitych komponentach, které nedisponuji moznymi rozsirujicimi kartami s dalSimi
primyslovymi komunika¢nimi protokoly, bylo mozné vybirat mezi Modbus TCP ¢i

Ethernet /IP. Pro demonstrator byla zvolena moznost prvni, a to pouziti protokolu

Modbus TCP.

27



2.2.1 Modbus TCP

Aby bylo mozné popsat, jak tento prumyslovy protokol funguje, je tfeba znat pro-
tokol Modbus RTU, ze kterého tento protokol vzesel.

Modbus RTU je primyslovy komunikacéni protokol fungujici na architekture
leader-follower, vyuzivajici asynchronni sériovou komunikaci po rozhrani RS-485 a
RS-232. Jeho zprava se sklada z adresy daného zatizeni (followerID), kédu funkee,
specialnich dat a kontrolniho souc¢tu (CRC). Adresa daného zarizeni muze nabyvat
hodnot 0 az 247. Kéd funkce muze byt napiiklad: 01 (0x01) a v tomto pripadé se
jednd o ¢teni stavu civky.[35][36]

Modbus TCP oproti Modbus RTU vyuziva rozhrani Ethernet, kdy jako adresu
zafizeni pouziva IP adresu. Dalsim rozdilem je ten, ze zprava Modbus TCP neobsa-
huje kontrolni soucet CRC.[35][36]

2.2.2 OPC UA

OPC Unified Architecture je prumyslovy komunikacni standard vyvijeny organizaci
OPC Foundation. OPC UA se vyvinul z puvodniho protokolu OPC, jenz byl na-
vrhnut pouze pro operacni systém Windows, coz je znacné omezeni. Na rozdil od
puvodniho protokolu se OPC UA stalo multiplatformnim standardem, slouzici ve
své podstaté jako univerzalni komunikacni standard, zjednodusujici propojeni za-
fizeni od rtznych vyrobcii. Data se mezi zarizenimi predavaji pomoci architektury
Server-Klient. [37]

V pripadé demonstratoru se komunikace OPC UA bude vyuzivat mezi PLC a
HMI Gateway Box, ktery v sobé obsahuje aplikaci EcostruXure Machine SCADA
Expert, ktera bude ukladat data do AVEVA Historian, ktery bude propojen s clou-
dem AVEVA Insight. OPC UA server bude samotné PLC M262 a HMI Gateway
Box bude klient.

2.3 Popis jednotlivych komponentii demonstratoru

Demonstrator se bude skladat z PLC M262, frekvenéniho ménice Altivar ATV930,
HMI Harmony STM6, HMI STM6 Gateway Box, napajeciho zdroje Modicon, switche
Modicon 5TX, IoT Gateway Chester, tfifazového asynchronniho motoru se zabudo-

vanym teplotnim snimac¢em PT100 a snimacem vibraci.
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2.3.1 PLC Modicon M262

Kontrolér Modicon M262 je urcen pro logické fizeni a servopohony. Jednd se o prvni
PLC spolec¢nosti Schneider Electric, které ma integrované protokoly pro primyslovy
internet véci (IIoT), véetné Sifrované komunikace TLS. Jeho soucésti jsou tedy pro-
tokoly jako je MQTT, OPC UA server klient a server, Modbus TCP, EtherNet/IP
a Sercos, které obsahuji pouze modely urcené pro servopohony, a diky tomu lze vy-
tvorit bezpecnostni feSeni az do drovné SIL 3. Obsahuje také dvé na sobé nezavislé
ethernetové sité, oznacené jako Ethl a Eth2.[3§]

V demonstratoru bude pouzit model s oznacenim TM262L10MESEST. Ten lze
vidét na obrazku [2.3] a obsahuje:

6
14
13 7
12
8
9
10
11

Obr. 2.3: Programovatelny logicky automat Modicon M262[38]

Slot na SD Kartu (max 32GB) - oznaceni CN4

Rozhrani mini USB-B pro programovani - oznaceni CNH

Zéamek pro uchyceni na 35mm DIN listu

Sériova linka pro RS232/RS485 - oznaceni CN6

Odnimatelny pruzinovy konektor pro I/O - oznaceni CN8

LED pro stav I/0

Odnimatelny pruzinovy konektor pro napajeni a alarmové relé - oznaceni CN7

QR kod s sériovym cislem a odkaz na stranku technické dokumentace

© 0N o oW

Spinac pro zapnuti a vypnuti PLC
MAC adresa PLC

—_
=
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11. ETH2 s rychlosti 1Gbit/s, s moznosti fetézeni a RSTP (Rapid Spanning Tree
Protocol) - oznaceni CN2 a CN3

12. Ethl s rychlosti 100Mbit /s - oznaceni CN1

13. LED pro stavy PLC

14. Konektor chytré komunika¢ni sbérnice[3§]

Toto PLC obsahuje pouze rychlé digitalni vstupy a vystupy. Ma 4 vstupy, které
reaguji na udalost za méné nez 20 ps, 4 vystupy, které se dokazi sepnout za méné
nez 3 ps. [38]

K programovani slouzi softwarova aplikace EcoStruxure Machine Expert, taktéz
znama jako SoMachine. Je to prostredi shrnujici moznosti vyvoje, konfigurace a
uvadeéni stroju do provozu, do jednoho softwarového prostredi. Podporuje vsechny
programovaci jazyky IEC 61131-3 a obsahuje knihovny pro primyslovy internet
véci (IIoT) - MQTT, HTTP, JSON, pro propojeni s webovym rozhranim na cloudu
- EcoStruxure Machine Advisor, AVEVA Insight.[39)]

Pomoci tohoto softwaru se programuji krom fady PLC M262 i tady M241, M251,
PacDrive LMC Eco a LMC Pro2.[39]

2.3.2 Frekvencéni ménic¢ Altivar ATV930

Frekven¢ni ménic¢ navrzen tak, aby dokazal vyuzivat primyslového internetu véci.
Jedna se o radu frekvenc¢nich ménict Altivar Process ATV900, ktera nabizi frek-
venéni ménice v rozsahu od 0,75kW az 2600kW. Vyuziva vestavéné komunikacni
protokoly Ethernet/IP a Modbus TCP, avsak po dokoupeni rozsirujicich karet pod-
poruje i protokoly CANopen, PROFINET, Profibus DP V1, EtherCAT, DeviceNet
a PowerLink. Samostatny frekvenéni ménic¢ je na obrazku [2.4] [40]

K programovani se pouziva software SoMove, coz je konfiguracni program pro
zarizeni fad Altivar, Altistart, TeSys a Lexium od Schneider Electric. Software nabizi
nastaveni zafizeni - pripravu konfigurace, testovani a uvedeni do provozu a tudrzbu.
Program, naptiklad s frekven¢nim meénicem lze propojit na piimo ethernetovym
kabelem, bezdratoveé pres Wifi (webserver) ¢i pres Bluetooth. [42]

V pripadé demonstratoru je pouzit frekvenéni méni¢ Altivar ATV930 s ozna-
cenim ATV930U07M3. Tento méni¢ je vhodny pro motory do vykonu 0,75kW pti
normalnim vykonu, a 0,37 kW pfi tézkém provozu. Na méni¢ budou privedeny sni-
mace z motoru, a to teplotni ¢idlo a snimac vibraci. Pro vyménu informaci s PLC
bude vyuzit komunikaéni protokol Modbus TCP.
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Obr. 2.4: Frekvenéni méni¢ Altivar ATV930.[41]

2.4 HMI Harmony ST6

Panely Harmony ST6 jsou vyrabény ve velikostech od 4"do sitky 15". Maji kvalitni
obrazovku s vysokym rozlisSenim a az 16M barev. Tato rada se déli na zakladni HMI
s oznacenim ST6, modularni STM6 a na webové HMI STW6. Existuje také STM6
HMI Box, ktery bude popsan samostatné. Panely obsahuji 2x port Ethernet, jenz
méa duélni IP adresu, USB port ¢i 2x COM port (krom 4"'modelu). Tyto HMI (krom
STW6) obsahuji pfedinstalovany software EcoStruxure Secure Connect Advisor, coz
je software pro vzdélenou udrzbu HMI a k nému pfipojenych zafizeni.[43]

Programuji se v softwarovém programu EcoStruxure Terminal Expert, ktery
slouzi k vytvareni a upravovani vizualizacnich aplikaci.[43]

Pro demonstrator byl pouzit HMI STM6200, coz je 4"modularni panel. Propojeni
s PLC bude pomoci komunikac¢niho protokolu od Schneider Electric, a to Machine

Expert Network. Toto HMI je zvyraznéno ¢ervenou sipkou na obrézku [2.5]
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Obr. 2.5: Rada HMI panelt ST6.[44]

2.5 HMI STM6 Gateway Box

Jedna se o HMI bez obrazovky, které v sobé ma integrovan software EcoStruxure
Machine SCADA Expert. Tento software slouzi k vyvoji projekttt HMI vizualizaci,
SCADA, OEE a Dashboardu. Machine SCADA Expert ma pres 250 nativnich ko-
munikacnich ovladact, podporuje OPC UA i MQTT. Harmony Gateway Box se
diky Machine SCADA Expert stava branou pro sdileni dat pro cloud, jako je treba
EcoStruxure Machine Advisor a AVEVA Insgiht. Na obrazku lze Gateway Box

vidét. [43][45]

Obr. 2.6: HMI STM6 Gateway Box.[46]
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[ kdyz PLC M262 umi protokol MQTT a mohlo by se samo stat branou pro ode-
silani dat do cloudu AVEVA Insight, tak je v demonstratoru vyuzivam Gateway Box
z toho duvodu, ze v prumyslové praxi se PLC M262 nevyuziva pro sbér procesnich
dat, ale hlavné pro OEM stroje.

2.6 Napajeci zdroj Modicon

Jedna se o regulované spinané napéjeci zdroje, existuji ve tfech typech ABLM Mo-
duldrni, ABLS Optimalizované a ABLSRP /WP Univerzalni. Obsahuji integrovanou
ochranu proti zkratu, prepéti, podpéti a pretizeni. Tyto zdroje poskytuji stabilizo-
vané stejnosmérné vystupni napéti, které ma presnost okolo méné nez 3 %. Pouzity

zdroj je na obrazku [2.7][47]

Obr. 2.7: Napéjeci zdroj Modicon [47]

Pro demonstrator byl vybran zdroj napéti ABLS1A24050 - 24V 5A, ktery je

jednofazovy, optimalizovany.

2.7 Modicon Switch

V demonstratoru bude pouzit netizeny switch Modicon 5TX - MCSESU053FNO,
ktery podporuje rychlost 10/100Mbps. Podporuje stinénou kroucenou dvoulinku
CAT 5E pro médény kabel. Maximalni vzdalenost kabelu mezi jednotlivymi zafize-

nimi muze byt maximalné 100 m.[48]

33



2.8 Gateway Chester

Pramyslova IoT brana od ceské firmy Hardwario, vhodné pro aplikace Priumyslu
4.0, vzdalenych odecti atp. Pomoci technologie LPWAN - s podporou komunikac-
nich protokoli LoRaWAN, NB-IoT ¢i LTE-M. Napéjeni je feseno pomoci baterii,
pripadné branu lze napajet i na primo 24V DC, nebo ze sité 230V AC. Chester
podporuje prumyslové teplotni senzory, senzory pro zjisténi kvality vody, linearni
snimace, snimace kvality ovzdusi atp.[49]

V demonstratoru je tato brana hlavné k ukazani, ze IoT a cloud je vzajemné pro-
pojen. Demonstrator bude obsahovat set snimact kvality ovzdusi, obsahujici snimagc
teploty okoli, vlhkosti, koncentrace CO2 a atmosféricky tlak. Déle obsahuje snimac

pohybu, ¢itac¢ stisknuti a snimac¢ nadmortské vysky.

Obr. 2.8: Prumyslova IoT bréna Chester.[49)]
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3 Technicka dokumentace demonstratoru

Kapitola se vénuje technické dokumentaci demonstratoru. Nachézeji se zde zapojeni
elektrickych schémat PLC, frekvenéniho ménice, HMI, Gateway Boxu, loT Gateway

Chester a schéma zapojeni svorkovnice motoru.

3.1 Schéma zapojeni PLC

Na obrazku se nachazi zapojeni PLC M262 a zdroje stejnosmérného napéti 24V
Modicon. Do PLC vstupuje ethernetovy kabel CAT 5E, z frekvenéniho ménice, ktery

je zapojen do konektoru s oznac¢enim CN2. Z konektoru CN3 poté vede ethernetovy

kabel CAT 5E do switche.
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Obr. 3.1: Elektrické schéma zapojeni PLC a zdroje napéti.
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3.2 Schéma zapojeni frekvenéniho ménice a motoru

Obréazek obsahuje schéma zapojeni frekvenéniho ménice Altivar ATV930, na
ktery je napojen trifdzovy motor. Motor obsahuje teplotni snimac¢ PT100, ktery je
napojen na analogovy vstup AI3. Na analogovy vstup All je poté napojen snimac
vibraci od firmy Wilcoxon. Tento snimac¢ vibraci méri efektivni hodnoty v rozsahu
0-12.8 mm/s. Jedna se o model s oznac¢enim PC420VR-05.
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Obr. 3.2: Elektrické schéma zapojeni frekvenéniho ménice a motoru.

3.3 Schéma zapojeni HMI STM®6, Switch 5TX a STM6

Gateway Box

Na obrazku se nachazi zapojeni HMI STM6, switche 5TX a STM6 Gateway
Boxu. Jednotlivé komponenty jsou mezi sebou propojené ethernetovym kabelem

CAT 5E. Napédjeni je zajisténo ze stejnosmérného zdroje, ktery se nachazi na sché-

matu 311
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Obr. 3.3: Elektrické schéma zapojeni HMI, switche a Gateway Boxu.

3.4 Oznaceni jednotlivych komponent ve schématech

V seznamu se nachazi oznaceni jednotlivych komponent v elektrickych schématech.

Tab. 3.1: Seznam pouzitych komponent

Oznaceni ve schématu Pouzita komponenta
PLC PLC Modicon M262
FM Frekvencéni ménic¢ Altivar ATV930
PS Regulovany zdroj napéti Modicon
HMI HMI STM6200
BOX STM6 Gateway Box
SW Switch Modicon 5TX
M1 3f asynchronni motor
Sv Snimac vibraci motoru
PT100 Snimac teploty motoru

37



4 Realizace hardwaru a softwaru demonstra-
toru

Kapitola zabyvajici se celkovou realizaci demonstratoru jako celku. Je zde probrano,
v jakych softwarech se jednotlivé komponenty nastavuji, programuji a propojuji s

ostatnimi komponenty.

4.1 Hlinikova konstrukce

Vsechny komponenty budou umistény na dérovaném plechu, jenz je uchycen k hlini-
kové konstrukei. Tato konstrukce se sklada z hlinikovych profilti rozméru 40x40mm
s drazkou 8mm. Na obrazku je zleva vidét narys, bokorys a 3D vizualizace. Na
konstrukci bude také prisroubovana deska a na té bude umistén samostatny motor

se snimadci.

880

800
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600

Obr. 4.1: Hlinikova konstrukce
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4.2 Konfigurace PLC

Pro konfiguraci PLC byl pouzit program EcoStruxure Machine Expert, ktery slouzil
pro propojeni i mozné nastaveni frekvenéniho ménice, nastaveni OPC UA serveru,
pro komunikaci s HMI STM6 Gateway Box, a vytvoreni programu.

Propojeni PLC s frekven¢nim méni¢em bylo nastaveno pomoci ModbusTCP 10
Scanner, pres ktery byl vybran dany frekven¢ni ménic, nastavena jeho IP adresa a
nakonec byla do projektu nahrana jeho konfigurace. Samostatny frekvenéni ménic
se poté ovladal pomoci funkcniho bloku fbControlATV, ktery je pfimo urcen pro
jeho ovladani.

Dale byl v parametrech PLC zapnut a nastaven OPC UA server. Pfipojeni na

tento server bylo nastaveno jako anonymni, bez zabezpeceni.

4.2.1 Program demonstratoru

Aby §lo vhodné demonstrovat moznosti AVEVA Insight byl vytvoren program, ovla-
dajici frekvenéni ménic¢. Struénéji feceno, nastavuje otacky motoru a spousti jeho
chod. Program se sklada z ¢asti manualniho a automatického rezimu. Na zacatku
programu se nainicializuje nastaveni generatoru pseudondhodnych cisel. Pokud je
bit Manual v nule, je zapnut automaticky rezim, ktery se jesté musi dodatecné za-
pnout aktivovanim bitu START. V moment, kdy je bit START aktivovan, za¢ne se v
jednotlivych stavech instrukce case vykona sekvence nastaveni jednotlivych biti fb-
ControlATYV - uvolni se hiidel elektromotoru, vypne se QuickStop, aktivuje se ménic,
nastavi se otacky pomoci vygenerovaného pseudonahodného ¢isla a jako posledni se
vybere smér otaceni hiidele, a tim se zac¢ne otacet. Z tohoto stavu se presune do po-
sledniho stavu, ktery reaguje na casovac, ktery po uplynuti doby resetuje bit sméru
otacek a cely cyklus se opakuje, dokud se nevypne bit START ¢i nebude aktivovan
bit Manual. Na obrazku Ize vidét vyvojovy diagram, znazornujici, co se stane,
pokud START je roven 1.

Na pozadi se v PLC taktéz provadi ¢teni analogovych hodnot z ménice a jejich

skalovani.
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Obr. 4.2: Vyvojovy diagram pro automatické ovladani motoru

4.3 Konfigurace frekvencniho ménice

V konfigura¢nim programu pro frekvenéni ménice od Schneider Electric - SoMove,
bylo nastaveno mimo zakladni parametry motoru - jmenovitého vykonu, napéti,
proudu, frekvence a rychlosti, i ovladani frekvenéniho ménic¢e pomoci ethernetové
komunikace, pomoci protokolu Modbus TCP. Taktéz bylo nutné nastavit jednot-
livé analogové vstupy, kdy vstup AIl slouzi pro méfeni proudové smycky 4-20mA
snimace vibraci, a vstup AI3 pro méreni odporu teplotniho snimace PT100. Po kon-
figuraci ménice byl proveden i autotuning k zjisténi ostatnich parametrtt motoru.

Nastaveni jednotlivych parametru je zvyraznéno v tabulkdch v podkapitole [4.3.1]
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4.3.1 Seznam zménénych parametri

V tabulkach [4.1] a [£.2] se nachézi velkd ¢dst nastavovanych parametru frekvenéniho

meénice.

Tab. 4.1: Seznam nastavenych parametri, jejich hodnoty a logické adresy

Kéd | Oznaceni Hodnota Logicka adresa
BFR Motor Standard 50Hz motor frequency | 3015
NPR | Nominal motor power 0.12 kW 9613
UNS Nominal motor voltage 230 V 9601
NCR | Nominal motor current 1.15 A 9603
FRS Nominal motor frequency 50 Hz 9602
NSP Nominal motor speed 1360 rpm 9604
COS Motor 1 Cosinus Phi 0.71 9606
TCC | 2/3-wire control 2-wire control 11101
TFR | Max frequency 50 Hz 3103
STUN | Tune selection Default 9617
ITH Motor Thermal current 1.15 A 9622
AI1IT | Configuration of AIl Current 4402
CRL1 | AIl current scaling parameter of 0% | 4 mA 4432
AI3T | Configuration of AI3 PT100 4404
FR1 Configuration reference frequency 1 | Embedded Ethernet 8413
IPL Input Phase Loss assignment Ignore 7002

Tab. 4.2: Seznam parametri odesilanych mezi PLC a frekven¢nim méni¢em

Pouzity komunikacéni protokol

Ethernet Protocol

Modbus TCP

Vstupy (Frekven¢ni méni¢ do PLC)

Kanal Kod Oznaceni Logicka adresa
Channel 1 | ETA Status Register 3201

Channel 2 | RFRD Output Velocity 8604

Channel 3 | LCR Motor current 3204

Channel 4 | RFR Motor frequency 3202

Channel 5 | UOP Motor voltage 3208

Vystupy (PLC do frekvenéniho ménice)

Channel 1 | CMD Command register | 8501

Channel 2 | LFRD Speed setpoint 8602
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4.4 Konfigurace HMI

Vizualizace pro ovladani demonstratoru byla vytvorena v programu EcoStruxure
Terminal Expert 3.3. Sklada se ze tii obrazovek, prvni obrazovka je pouze tvodni
a dé se z ni dostat pouze do menu ¢i na hardwarové nastaveni HMI, ve kterém
bylo nutné nastavit IP adresu ethernetového portu. Druha obrazovka se vyuziva pro
spousténi automatického rezimu programu a sledovani zmén proménnych - napriklad
napéti a proud motoru. Tteti obrazovka slouzi k zapnuti a ovladani motoru pomoci
manualniho médu.

Prvni z obrazovek 1ze vidét na obrazku [4.3] na kterém lze vidét ivodni obrazovku
s dvéma tlac¢itky. Tlacitko v levé spodni ¢asti presune uzivatele na hardwarovou kon-
figuraci HMI a druhé na hlavni obrazovku, jenz je na obrdzku [£.4 Tato obrazovka
obsahuje tlac¢itko pro spusténi automatického rezimu programu, ve spodni ¢asti ob-
razovky aktualni datum a cas a tTi tlacitka, které uzivatele presunuji na jednotlivé
obrazovky. Pokud uzivatel zmackne tlacitko s nazvem "Manual Control", zméni se
obrazovka na tu, kterou lze vidét na obrazku[4.5] Na této obrazovce se nachdzi ovla-
dani frekvencéniho ménice pomoci manualniho ovladani. Nastavuji se zde jednotlivé
parametry ménice, a to naptiklad zapnuti ménice, rychlost otdceni motoru a smér

otaceni.

VYSDKE UCENI

Schnsidst I

HW config

Obr. 4.3: Uvodni obrazovka HMI

Propojeni mezi PLC a HMI je nastavena pres komunikac¢ni protokol Machine
Expert Network. Tento protokol je vyvijen spole¢nosti Schneider Electric a vyu-
ziva komunikaci pres ethernetovou sit. Aby propojeni mezi PLC a HMI fungovalo
spravné, bylo v PLC programu nastaveno generovani tzv. symbol linku, ten se vy-

generuje po zapnuti programu a ulozi se jako XML soubor. Tento soubor se poté
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nahraje do programu Ecostruxure Terminal Expert do ¢asti, kde jsou ulozené pro-
ménné. Potom je nutné nakonfigurovat samotnou komunikaci, ta se nastavuje pres
cast systémové architektury, kde se prida driver a vybere se tento komunikac¢ni pro-
tokol. V samostatném nastaveni protokolu je poté nutné zvolit, jak se bude HMI
k PLC pripojovat, jestli pomoci NodeName ¢i I[P adresy. V pripadé demonstratoru
bylo nastaveno pripojovani se pomoci NodeName. Déle bylo nutné nastavit prihlaso-
vani se k PLC. Toto bylo docileno pridanim ptihlasovaciho jména a hesla v nastaveni

komunikace.
Motor contro

AUTO program START .

Motor parameters:
Valtaga [V] Current [A] Frequency [Hz] AI1 [mmys] AI3 [*C]

Process drive parameters:

RefSpeed
Drive enabled fFgrward  QuickStop  FreeWheel ErrorReset [rpm]

Home Screen Main Screen Manual Contral 16:3B:26 11/[}5/2(}23

Obr. 4.4: Obrazovka zapnuti automatického rezimu

Manual motor control

Manual Control .

Process Drive Cantrol .

FreeWheel QuickStop Enable KeepOn ErrorReset RefSpeed

Forward Reverse StatusWord

Home Screen Main Screen Manual Contral 16:38:47 11![)5!2[}23

Obr. 4.5: Obrazovka manuélniho ovladani
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4.5 Konfigurace HMI STM6 Gateway Box

Aby bylo mozné odesilat data do cloudu AVEVA Insight, bylo nutné vytvorit aplikaci
v Ecostruxure Machine Scada Expert. Jelikoz pro demonstrator neni nutné vyuzivat
jednu z jejich prednich funkci - SCADA vizualizace, byla vytvorena takova aplikace,
ktera slouzi hlavné pro propojeni PLC a Gateway Boxu jako takového pomoci OPC
UA, pripojeni internetové sité, pro odesilani dat do cloudu a samostatné propojeni
s AVEVA Insight.

Po pfipojeni se ke Gateway Boxu a jejimu webovému rozhrani, bylo nutné na-
stavit IP adresu ethernetového portu ¢.1, slouzicimu k pripojeni se k PLC pomoci
switche. Druhy ethernetovy port je od vyrobce vypnuty a bylo jej tak nutné povo-
lit a nastavit mu automatickou IP adresu, pro ptripojeni k internetovému pripojeni.
Dalsim krokem bylo nastavit Gateway Box tak, aby se do néj dala stdhnout samotné
aplikace. Po tomto nastaveni nezbyvalo nic jiného, nez aplikaci vytvorit a nahrat ji
do Gateway Boxu.

V aplikaci Ecostruxure Machine Scada Expert bylo po vytvoreni projektu nava-
zano spojeni s PLC, a to pomoci pripojeni se k OPC UA serveru. Tento OPC UA
server je samostatné PLC M262. Po nastaveni komunikace byly vytvotreny lokélni
promeénné, které se propojily s proménnymi z PLC. Pro otestovani, jestli komunikace
mezi PLC a aplikaci funguje, byla vytvorena jednoduchéa obrazovka, na které bylo
spojeni ovéreno.

Jednim z poslednich krokt bylo nastavit propojeni mezi aplikaci a cloudem
AVEVA Insight. To bylo nastaveno tak, ze se vytvoril trend logger, ve kterém bylo
toto spojeni vytvoreno. Spojeni s cloudem je realizovano pomoci REST API, vyuzi-
vajici metodu POST, a ta odesilda CSV soubor s daty. Trend logger samotny nabidl
jiz predvyplnéné nastaveni pro odesilani dat, stacilo si jen AVEVA Insight vygenero-
vat bearer token a ten nahrat do kolonky Authorization. Po tomto nastaveni stacilo

jen nahrat aplikaci do Gateway Boxu a ovérit, ze vSe funguje.

4.6 Konfigurace loT Gateway Chester

Nameérena data pomoci IoT Gateway Chester jsou do AVEVA Insight odesilana
pomoci REST API. Vyuzivda metodu POST, ktera na URL adresu pro Insight odesila
data ve formatu JSON. Aby bylo mozné tyto data odesilat, v AVEVA Insight bylo
nutné vygenerovat Bearer token, ktery slouzi k autentizaci tohoto zdroje. Tento
token se poté nastavi jako HI'TP Header v cloudu od IoT Gateway, a tim se nastavi
odesilani dat do Insight. Taktéz bylo nutné spravné naformatovat odesilanou JSON
zpravu, jelikoz AVEVA Insight dokaze tyto zpravy zpracovat pouze ve specifickém

formatovani.
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Do Insight se z Hardwario Cloudu odesilaji tyto data - hodnoty teploty, vlh-
kosti, atmosférického tlaku, koncentrace CO2, intenzita osvétleni, pocet zmacknuti

tlacitka, pocet zaznamenaného pohybu a nadmorské vyska.

Method POST
HTTP Header
Name Value

Authorization | Bearer xxxx

Overwrite true

Tab. 4.3: Nastaveni REST API pro odesilani dat do AVEVA Insight

Odesilané data Transformované data
{ {

data: | "data": |

{ {

temperature: data.iaq sensor.temperature, "temperature": 25.94,
press count: data.iaq sensor.press count, "press_count": 60,

motion count: data.iaq sensor.motion count, | "'motion_count": 6294,

humidity: data.iaq sensor.humidity, "humidity": 31.9,
illuminance: data.iaq_sensor.illuminance, "illuminance": 60,
altitude: data.iaq_sensor.altitude, "altitude": 242,
pressure: data.iaq sensor.pressure, "pressure": 98444,
co2_conc: data.iaq sensor.co2 conc "co2 conc": 405

} }
] ]
} }

Tab. 4.4: Odesilana data ve formatu JSON

V tabulce se nachazi jednotlivé parametry, az na URL adresu, které bylo
nutno nastavit. Tabulka [.4] zobrazuje odesilana data ve formatu JSON a jejich

transformované zobrazeni s redlnymi daty.
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5 Ovéreni funkénosti

Po umisténi jednotlivych komponent na hlinikovou konstrukci bylo provedeno za-
pojeni vsech elektrickych ¢asti a hned poté nasledovalo prvotni spusténi a postupné
konfigurovani komponent a propojovani mezi sebou pomoci komunikac¢nich proto-

kolti. Zapojeny demonstrator se vSemi komponenty se nachazi na obrazku [5.1
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Obr. 5.1: Finalni podoba zapojeného demonstratoru

5.1 Nameéfena data a jejich zobrazeni v cloudu

V prostredi AVEVA Insight byly nastaveny dva zdroje dat. Jeden z loT Gateway

Chester od firmy Hardwario a druhy z aplikace Ecostruxure Machine Scada Expert.
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5.1.1 Namérena data - Ecostruxure Machine Scada Expert

Cilem bylo namérit data z trifazového motoru - napéti, proud, frekvenci, teplotu
vinuti a efektivni vibrace. Obréazek obsahuje zobrazeni namérenych dat, na sta-
vové obrazovce, za jednu hodinu béhu automatického rezimu, kdy se, co dvé minuty
ménily otdcky motoru. Obrazek [5.3]zachycuje stejnd data, ale na spojnicovém grafu.
Obrézek [5.4 vyobrazuje naméfend data v tabulce, kde lze vidét, Ze pro frekvenci 30
Hz, kterd odpovida 900 otacek za minutu, je teplota motoru po cca hodiné béhu

51,64 °C a senzor vibraci zaznamenal hodnotu 5,968 mm/s.

AKTUALNi HODNOTA TREND

| oo 148 A NS T AL R b s LT

| oo 0,56 TTHR T T T Y
Frequency (H2) : 36,7 M MU T AL Y R i AT |
S——— 45,71 L e ¥

| voston o 5,183 e M b AR R | &

Obr. 5.2: Souhrn namétenych dat z elektromotoru zobrazenych na stavové obrazovce

I Voltage (V) * I Current (A) I Frequency (Hz)
Temperature (C) I vibration (mm/s) : ‘

Obr. 5.3: Souhrn namérenych dat z elektromotoru na spojnicovém grafu

12.05.2023 10:10:31
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Obr. 5.4: Zobrazeni hodnot na spojnicovém grafu
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5.1.2 Namérena data - loT Gateway Chester

V pripadé demonstratoru mérila a sbirala data z mistnosti, kde se demonstrator
nachazi. A to predevsim teplotu, atmosféricky tlak, vlhkost, koncentraci oxidu uhli-
¢itého a intenzitu osvétleni. Tato i dalsi data lze vidét na obrdzku[5.5], ktery obsahuje
i dalsi mérené hodnoty, a to nadmorskou vysku, pocet zmacknuti tlacitka ¢i pocet
zaznamenaného pohybu. Spodni ¢ast obrazku zobrazuje dvé kiivky. Modréa krivka
vyobrazuje hodnoty nameérenych teplot za 30 dni a cervend primérnou hodnotu
teplot. Na obrazku je mozné si také vsSimnout ikonky na modré kiivce. Ta znaci

zménu chovani, zaznamenanou pomoci Automated Analytics. Tuto zménu lze vidét

na obrazku [5.6]

| e em 261 _— T
I Co2_conc (ppm) 476 & “'\“EA f\—ﬂw‘«
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¥ Average Temperature & Temperature (C)

Obr. 5.5: Souhrn namérenych dat IoT Gateway Chester, namérené hodnoty teplot
a jejich prameér

Cﬂ Temperature - Proménnd je vy$ neZ obvykle

Curzor

Obr. 5.6: Zména chovani zaznamenana pomoci Automated Analytics
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Zavér

Hlavnim cilem bakalatrské prace bylo seznamit se s primyslovou informacni platfor-
mou AVEVA Insight, navrhnout vhodny koncept demonstratoru, vytvorit k nému
technickou dokumentaci, zprovoznit hardwarové a softwarové zapojeni a otestovat
jeho funkc¢nost.

Prvni bod prace se soustiedil na teorii vénujici se principim fungovani cloud
computingu a jeho modeliim, které je mozné vyuzivat pro pramyslové informacni
platformy. Z tabulky vénujici se porovnani platformy AVEVA Insight s kon-
kurenci, lze vycist, ze nejvic vhodny je model SaaS. Déle se priace zaméruje na
teoreticky tvod platformy AVEVA Insight, se kterou bude vytvareny demonstrator
propojen.

Druhy a tfeti bod se zaméroval na navrh konceptu a technickou dokumentaci
demonstratoru. Byly zde popsany pouzité komponenty spolecnosti Schneider Elect-
ric (PLC, FM, HMI atd...) a komponenta firmy Hardwario - IoT Gateway Chester.
Popis kazdé komponenty obsahuje i zptisob a divod vyuziti v demonstratoru. K
témto komponentim byla vypracovana technickd dokumentace, ktera se sklada z
elektrickych schémat a tabulky [3.1], ktery obsahuje seznam oznaceni ve schématu.

Ctvrty bod se vénoval realizaci zapojeni demonstratoru a propojeni jednotlivych
komponent pomoci prumyslovych komunikac¢nich protokoli. Bylo zde vysvétleno,
jakym protokolem se jednotlivé komponenty propojily, co vse se muselo nastavit a
jak.

Posledni kapitola se vénuje zhodnoceni namérenych dat, ktera byla odeslana do
cloudové platformy AVEVA Insight. Data jsou prezentovana jako souhrn ve stavové
obrazovce, ve které lze vidét aktualni trend a posledni hodnota, toto lze vidét na ob-
rézku 5.2 nebo jako spojnicovy graf, kde jde 1épe vidét samotny pribéh. Spojnicovy
graf lze vidét na obrazku [5.3|
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Seznam symboli a zkratek

AWS
PLC
IoT
IToT
OEE
IaaS
PaaS
SaaS
LaaS
MQTT
LoRa
LPWAN
HMI
SCADA
OEE
RAM
MS

OPC UA

Amazon Web Services

Programmable logic controller
Internet of Things

Industrial Internet of Things

Overall Equipment Effectiveness
Infrastructure as a Service

Platform as a Service

Software as a Service

Public infrastructure as a Service
Message Queuing Telemetry Transport
Long Range

Low Power Wide-Area Network
Human Machine Interface

Supervisory Control And Data Acquisition
Overall Equipment Effectiveness
Random Access Memory

Microsoft

Object Linking and Embedding for Process Control - Unified

Architecture
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A P¥ilohy

Prilohy obsahuji stranky s elektrickymi schématy pro PLC, frekven¢ni méni¢ a HMI.
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