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Abstract 
T h i s t h e s i s i s f o c u s e d o n e x a m i n i n g h o w w e l l f i t n e s s 0 0 7 . c z , a n e - c o m m e r c e w e b s i t e 

t h a t s e l l s s p o r t s g o o d s a n d f i t n e s s e q u i p m e n t , i s f o l l o w i n g t h e G D P R r u l e s . T o d o t h i s , 

t h e t h e s i s w i l l r e v i e w t h e G D P R p r i n c i p l e s , a n d t h e n a n a l y s e t h e p l a t f o r m ' s c o m p l i a n c e 

i n t e r m s o f r i s k , s e c u r i t y , c o n s e n t , a n d t r a n s p a r e n c y . T h e g o a l o f t h e s t u d y i s t o c r e a t e a 

r e p o r t t h a t s h o w s t h e c u r r e n t l e v e l o f c o m p l i a n c e o f t h e p l a t f o r m , a l o n g w i t h 

s u g g e s t i o n s f o r i m p r o v i n g i t . T h e r e s e a r c h w i l l i n v o l v e l o o k i n g a t t h e p l a t f o r m ' s 

p r i v a c y p o l i c y , t e r m s & c o n d i t i o n s , a n d o t h e r d o c u m e n t s t h a t r e l a t e t o h o w i t c o l l e c t s 

a n d p r o c e s s e s d a t a . A d d i t i o n a l l y , t h e s t u d y w i l l d e t e r m i n e w h e t h e r t h e p l a t f o r m 

p r o v i d e s c l e a r i n f o r m a t i o n a b o u t i t s d a t a c o l l e c t i o n a n d p r o c e s s i n g p r o c e d u r e s , u s e r 

r i g h t s , a n d p l a n f o r r e s p o n d i n g t o d a t a b r e a c h e s . F i n a l l y , t h e r e s e a r c h w i l l e v a l u a t e t h e 

p l a t f o r m ' s G D P R c o m p l i a n c e a n d p r o v i d e r e c o m m e n d a t i o n s f o r h o w t o e n h a n c e i t . 

Keywords 
G D P R , P e r s o n a l D a t a , U s e r c o n s e n t , D a t a s u b j e c t , C o n t r o l l e r , U s e r r i g h t s , D a t a 

b r e a c h e s , P r i v a c y p o l i c y , D a t a P r o t e c t i o n , D a t a S e c u r i t y 
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K o n t r o l a souladu s GDPR n a webu elektronického obchodu. 

Abstraktní 
T a t o práce j e zaměřena n a zkoumání t o h o , j a k dobře dodržuje p r a v i d l a G D P R 

f i t n e s s 0 0 7 . c z , e - s h o p , který prodává sportovní zboží a fitness vybavení. Z a tímto 

účelem práce přezkoumá p r i n c i p y G D P R a poté a n a l y z u j e s o u l a d p l a t f o r m y z h l e d i s k a 

r i z i k a , zabezpečení, s o u h l a s u a t r a n s p a r e n t n o s t i . Cílem s t u d i e j e vytvořit zprávu, která 

u k a z u j e aktuální úroveň s o u l a d u p l a t f o r m y s p o l u s návrhy n a její zlepšení. Výzkum 

b u d e z a h r n o v a t prozkoumání zásad o c h r a n y osobních údajů, podmínek a podmínek 

p l a t f o r m y a dalších dokumentů, které se týkají t o h o , j a k shromažďuje a zpracovává 

d a t a . S t u d i e navíc určí, z d a p l a t f o r m a p o s k y t u j e jasné i n f o r m a c e o svých p o s t u p e c h 

shromažďování a zpracování d a t , uživatelských právech a plánu r e a k c e n a narušení da t . 

N a k o n e c výzkum vyhodnotí s o u l a d p l a t f o r m y s G D P R a p o s k y t n e doporučení, j a k j e j 

zlepšit. 

Klíčová slova 
G D P R , Osobní údaje, S o u h l a s uživatele, S u b j e k t údajů, Správce, Uživatelská práva, 

Porušení o c h r a n y osobních údajů, O c h r a n a osobních údajů, Zabezpečení údajů 
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1 . I n t r o d u c t i o n 
I n t h e 1 9 7 0 s , c o n c e r n s a b o u t p r i v a c y e m e r g e d d u e t o t h e i n c r e a s e d u s e o f c o m p u t e r s t o 

p r o c e s s p e r s o n a l i n f o r m a t i o n a n d c r o s s - b o r d e r t r a d e t h a t l e d t o t h e s h a r i n g o f p e r s o n a l d a t a 

( W i t z l e b e t a l . , 2 0 1 9 ) . T o a d d r e s s t h i s , p r i v a c y s t a n d a r d s w e r e n e e d e d t h a t c o u l d b a l a n c e 

t h e p r o t e c t i o n o f p r i v a c y a n d f r e e t r a d e f a c i l i t a t i o n . T h e U n i v e r s a l D e c l a r a t i o n o f H u m a n 

R i g h t s a n d t h e E u r o p e a n C o n v e n t i o n f o r t h e p r o t e c t i o n o f h u m a n r i g h t s s e r v e d as s t a r t i n g 

p o i n t s , r e c o g n i z i n g p e r s o n a l r i g h t s t h a t w e r e n o t a b s o l u t e ( M a r e l l i , 2 0 1 8 ) . 

T h e f i r s t h a r m o n i z a t i o n o f p r i v a c y l a w s i n E u r o p e c a m e a b o u t d u e t o E U r e s o l u t i o n s 7 3 / 2 2 

a n d 7 4 / 2 9 , w h i c h w e r e f o l l o w e d b y t h e O E C D g u i d e l i n e s i n 1 9 8 0 ( M a r e l l i , 2 0 1 8 ) . T h e 

C o u n c i l o f E u r o p e a p p r o v e d c o n v e n t i o n 1 0 8 i n 1 9 8 1 , w h i c h b e c a m e t h e f i r s t i n t e r n a t i o n a l 

l e g a l i n s t r u m e n t f o r d a t a p r o t e c t i o n ( W i t z l e b e t a l . , 2 0 1 9 ) . T h i s c o n v e n t i o n p r o h i b i t e d t h e 

h a n d l i n g o f p e r s o n a l i n f o r m a t i o n s u c h as r a c i a l , p o l i t i c a l o p i n i o n s , h e a l t h , o r c r i m i n a l 

c o n v i c t i o n s . T h e D a t a P r o t e c t i o n D i r e c t i v e o f 1 9 9 5 b r o u g h t a b o u t r e h a r m o n i z a t i o n o f 

p r i v a c y l e g i s l a t i o n b u t a l s o l e d t o d i f f e r e n c e s b e c a u s e a d i r e c t i v e i s n o t d i r e c t l y b i n d i n g o n 

a l l E u r o p e a n c o u n t r i e s ( W i t z l e b e t a l . , 2 0 1 9 ) . T o a d d r e s s t h i s i s s u e , t h e E u r o p e a n 

C o m m i s s i o n w o r k e d o n t h e G D P R b e t w e e n 2 0 0 9 a n d 2 0 1 6 , w h i c h l a i d d o w n a s i n g l e se t 

o f b i n d i n g r u l e s a c r o s s t h e E U ( E U , 2 0 1 6 ) . 

T h e G D P R , a v a s t n e t w o r k o f r e g u l a t i o n s e n a c t e d b y t h e E u r o p e a n U n i o n ( E U ) a n d t h e 

E u r o p e a n E c o n o m i c A r e a ( E E A ) , a f f o r d s e x t e n s i v e s a f e g u a r d i n g o f p e r s o n a l d a t a c o l l e c t e d 

f r o m i n d i v i d u a l s w i t h i n t h e s e r e g i o n s . T h i s p i e c e o f l e g i s l a t i o n l a y s a s t r o n g f o c u s o n 

p r e s e r v i n g t h e h i g h e s t s t a n d a r d s o f p r i v a c y , o p e n n e s s , a c c u r a c y , a n d a c c e s s i b i l i t y . I t s 

t h o r o u g h s t r u c t u r e s t r i v e s t o g u a r a n t e e t h a t p e r s o n a l f a c t s a r e e x c l u s i v e l y g a t h e r e d , 

h a n d l e d , o r m a n a g e d u p o n e x p l i c i t a p p r o v a l s o as n o t t o i n f r i n g e o n a n y p e r s o n ' s 

e n t i t l e m e n t t o p r i v a c y . T h e s t a t e d l e g i s l a t i o n d e f i n e s d i s t i n c t r e q u i r e m e n t s f o r t h e 

m a n a g e m e n t a n d s a f e g u a r d i n g o f p e r s o n a l d a t a , i n c l u d i n g a n y t r a n s f e r o r t r a n s p o r t a t i o n o f 

s a i d i n f o r m a t i o n o u t s i d e t h e b o u n d a r i e s o f E U a n d E E A n a t i o n s . T h e r e g u l a t i o n ' s m a i n 

g o a l i s t o p r o v i d e p e o p l e m o r e p r i v a c y a n d c o n t r o l o v e r t h e i r p e r s o n a l d a t a . R e c o g n i z i n g 

G D P R ' s a l l - e n c o m p a s s i n g a n d e x t e n s i v e e f f e c t s w o u l d b e a s i g n i f i c a n t 

a c c o m p l i s h m e n t . T h i s g l o b a l l a w h a s e f f e c t s t h a t c u t a c r o s s n a t i o n a l b o u n d a r i e s a n d l e g a l 

j u r i s d i c t i o n s . N o m a t t e r w h e r e t h e y a r e p h y s i c a l l y l o c a t e d , i t c o v e r s a n y o r g a n i z a t i o n i n 

c h a r g e o f s e n s i t i v e d a t a p e r t a i n i n g t o c i t i z e n s o f t h e E E A o r E U . ( E U ) 
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2. O b j e c t i v e s a n d M e t h o d o l o g y 

2 . 1 . O b j e c t i v e 
T h e m a i n o b j e c t o f t h e t h e s i s i s t h e i n s p e c t i o n o f f i t n e s s 0 0 7 . c z , a n e - c o m m e r c e p l a t f o r m 

t h a t s e l l s s p o r t s g o o d s a n d f i t n e s s e q u i p m e n t f o r i t s G D P R c o m p l i a n c e . T h i s r e s e a r c h w i l l 

i n c l u d e a l i t e r a t u r e r e v i e w o f t h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) a n d i t s 

p r i n c i p l e s . T h e i n s p e c t i o n w i l l b e d o n e b a s e d o n R i s k , S e c u r i t y , C o n s e n t , a n d 

T r a n s p a r e n c y a n a l y s i s . O u r s e c o n d a r y o b j e c t i v e i s t o p r o v i d e t h e p l a t f o r m w i t h a r e p o r t o n 

i t s c u r r e n t c o m p l i a n c e s t a t u s w i t h r e c o m m e n d a t i o n s t o r e a c h b e s t p r a c t i c e c o m p l i a n c e f r o m 

b a s i c a n d m i n i m u m c o m p l i a n c e . 

2 . 2 . M e t h o d o l o g y 
T h i s m e t h o d o l o g y o u t l i n e s a p r o c e s s t o e v a l u a t e t h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n 

( G D P R ) c o m p l i a n c e o f a n e - c o m m e r c e w e b s i t e . T h e p r o c e s s i n c l u d e s e i g h t s t e p s , s t a r t i n g 

w i t h u n d e r s t a n d i n g G D P R p r i n c i p l e s s u c h as o b t a i n i n g u s e r c o n s e n t a n d m a i n t a i n i n g 

c o n f i d e n t i a l i t y . I t t h e n i n v o l v e s r e v i e w i n g t h e w e b s i t e ' s p r i v a c y p o l i c y a n d t e r m s & 

c o n d i t i o n s a n d i d e n t i f y i n g t h e p e r s o n a l d a t a c o l l e c t e d . T h e n e x t s t e p i s t o v e r i f y w h e t h e r 

t h e w e b s i t e i s t r a n s p a r e n t i n i t s d a t a c o l l e c t i o n a n d p r o c e s s i n g p r o c e d u r e s a n d w h e t h e r i t 

a l l o w s u s e r s t o e x e r c i s e t h e i r G D P R r i g h t s . I t a l s o i n v o l v e s c h e c k i n g t h e c o m p a n y ' s d a t a 

b r e a c h r e s p o n s e p l a n i f t h e y h a v e i t p u b l i s h e d . F i n a l l y , t h e g a t h e r e d i n f o r m a t i o n i s 

a n a l y s e d t o e v a l u a t e t h e G D P R c o m p l i a n c e o f t h e w e b s i t e , a n d r e c o m m e n d a t i o n s a r e 

p r o v i d e d t o i m p r o v e c o m p l i a n c e . T h e r e c o m m e n d a t i o n s m a y i n c l u d e u p d a t i n g t h e p r i v a c y 

p o l i c y , a d d i n g s e c u r i t y m e a s u r e s , o r p r o v i d i n g c l e a r e r t e r m s . 
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3. L i t e r a t u r e R e v i e w 
T h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) w a s i m p l e m e n t e d i n M a y 2 0 1 8 a n d i s 

k n o w n as R e g u l a t i o n ( E U ) 2 0 1 6 / 6 7 9 o f t h e E u r o p e a n P a r l i a m e n t a n d C o u n c i l . T h i s a l l -

e n c o m p a s s i n g r e g u l a t i o n a i m s t o u p h o l d p r i v a c y f o r E U c i t i z e n s b y e n f o r c i n g s t r i c t 

g u i d e l i n e s o n h o w p e r s o n a l d a t a c a n b e s t o r e d , c o l l e c t e d , p r o c e s s e d o r t r a n s f e r r e d . 

A p p l i c a t i o n - w i s e i t a p p l i e s n o t o n l y t o a n y o r g a n i z a t i o n w i t h i n t h e E U t h a t p r o c e s s e s t h i s 

k i n d o f i n f o r m a t i o n b u t a l s o n o n - E U o r g a n i z a t i o n s p r o v i d i n g a s e r v i c e o r p r o d u c t w h i l e 

c o l l e c t i n g s u c h d a t a f r o m a n E U c i t i z e n / c l i e n t e l e b a s e . T h e i m p l e m e n t a t i o n r e f l e c t s u p d a t e 

r e q u i r e m e n t s c o n s i d e r i n g c h a n g e s i n d i g i t a l t r e n d s w i t h g r e a t e r t r a n s p a r e n c y m e a s u r e s 

b e i n g p u t i n t o p l a c e a l o n g w i t h h i g h e r l e v e l s o f a c c o u n t a b i l i t y r e l a t e d t o c o n t r o l o v e r 

d i s s e m i n a t i o n p r o t o c o l s r e g a r d i n g p e r s o n a l d a t a ( E u r o p e a n U n i o n , 2 0 1 6 ) . 

3 . 1 . S c o p e 
This regulation applies to: 

• T h e p r o c e s s i n g o f p e r s o n a l d a t a b y a c o n t r o l l e r o r p r o c e s s o r e s t a b l i s h e d i n t h e U n i o n , 

r e g a r d l e s s o f w h e t h e r t h e p r o c e s s i n g o c c u r s w i t h i n t h e U n i o n o r n o t ( E U G e n e r a l D a t a 

P r o t e c t i o n R e g u l a t i o n , A r t . 3 ( 1 ) ) . 

• T h e p r o c e s s i n g o f p e r s o n a l d a t a o f i n d i v i d u a l s i n t h e U n i o n b y a c o n t r o l l e r o r 

p r o c e s s o r ( n o t e s t a b l i s h e d ) i n t h e U n i o n i f t h e p r o c e s s i n g i s r e l a t e d t o o f f e r i n g g o o d s 

o r s e r v i c e s t o t h e s e i n d i v i d u a l s w i t h i n t h e U n i o n o r m o n i t o r i n g t h e i r b e h a v i o u r i f i t 

o c c u r s w i t h i n t h e U n i o n ( E U G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n , A r t . 3 ( 2 ) ) . 

• T h e p r o c e s s i n g o f p e r s o n a l d a t a b y a c o n t r o l l e r w h o i s n o t b a s e d i n t h e U n i o n b u t i s 

s i t u a t e d i n a c o u n t r y w h e r e M e m b e r S t a t e l a w i s a p p l i c a b l e as a r e s u l t o f p u b l i c 

I n t e r n a t i o n a l l a w ( E U G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n , A r t . 3 ( 2 ) ) . 

This regulation applies to h o w p e r s o n a l i n f o r m a t i o n i s u s e d b y c o m p u t e r s o r i n f i l e s . 

H o w e v e r , t h e r e a r e s o m e s i t u a t i o n s w h e r e i t d o e s n ' t a p p l y , s u c h as w h e n p e r s o n a l d a t a i s 

u s e d f o r p e r s o n a l o r h o u s e h o l d a c t i v i t i e s , o r b y a u t h o r i t i e s f o r c r i m i n a l i n v e s t i g a t i o n s ( E U 

G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n , R e c i t a l 1 8 ) . 
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I f t h e E u r o p e a n U n i o n ( E U ) u s e s p e r s o n a l d a t a , t h e y m u s t f o l l o w a d i f f e r e n t r e g u l a t i o n . 

A n d i f t h e y u s e t h e p e r s o n a l d a t a o f p e o p l e w h o a r e n o t i n t h e E U , t h e y m a y s t i l l n e e d t o 

f o l l o w t h i s r e g u l a t i o n i f t h e y o f f e r g o o d s o r s e r v i c e s t o p e o p l e i n t h e E U o r m o n i t o r t h e i r 

o n l i n e b e h a v i o u r ( E U G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n , A r t . 3 ( 2 ) ) . 

3 . 2 . G l o s s a r y 
• 'Data subject' i s a n i n d i v i d u a l p e r s o n , w h o i s e i t h e r i d e n t i f i e d o r i d e n t i f i a b l e a n d 

w h o s e p e r s o n a l d a t a i s b e i n g p r o c e s s e d b y a c o n t r o l l e r o r p r o c e s s o r . A n i d e n t i f i a b l e 

n a t u r a l p e r s o n m e a n s a p e r s o n w h o c a n b e i d e n t i f i e d , e i t h e r d i r e c t l y o r i n d i r e c t l y , 

t h r o u g h a n i d e n t i f i e r s u c h as a n a m e , i d e n t i f i c a t i o n n u m b e r , l o c a t i o n d a t a , o n l i n e 

i d e n t i f i e r , o r b y o n e o r m o r e s p e c i f i c f a c t o r s r e l a t i n g t o t h e i r p h y s i c a l , p h y s i o l o g i c a l , 

g e n e t i c , m e n t a l , e c o n o m i c , c u l t u r a l , o r s o c i a l i d e n t i t y ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 1 ) . 

• Personal data' r e f e r s t o a n y d e t a i l s c o n c e r n i n g a n i d e n t i f i e d o r i d e n t i f i a b l e i n d i v i d u a l 

('data subject') ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 1 ) . 

• 'Processing' r e f e r s t o a n y a c t i o n o r s e r i e s o f a c t i o n s c a r r i e d o u t o n p e r s o n a l d a t a , e i t h e r 

m a n u a l l y o r a u t o m a t i c a l l y . T h e s e a c t i o n s i n c l u d e t h e c o l l e c t i o n , r e c o r d i n g , 

o r g a n i z a t i o n , s t r u c t u r i n g , s t o r a g e , a d a p t a t i o n o r a l t e r a t i o n , r e t r i e v a l , c o n s u l t a t i o n , u s e , 

d i s c l o s u r e b y t r a n s m i s s i o n , d i s s e m i n a t i o n o r o t h e r f o r m s o f p r o v i s i o n , a l i g n m e n t o r 

c o m b i n a t i o n , l i m i t a t i o n , e r a s u r e o r d e s t r u c t i o n o f p e r s o n a l d a t a o r a s e t o f p e r s o n a l d a t a 

( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 2 ) . 

• 'Profiling' r e f e r s t o a n y a u t o m a t e d h a n d l i n g o f p e r s o n a l d a t a t h a t a s sesses s p e c i f i c 

a s p e c t s o f a n i n d i v i d u a l , p r i m a r i l y t o s c r u t i n i z e o r a n t i c i p a t e t h e p e r f o r m a n c e , f i n a n c i a l 

p o s i t i o n , h e a l t h , p e r s o n a l c h o i c e s , i n c l i n a t i o n s , r e l i a b i l i t y , b e h a v i o u r , w h e r e a b o u t s , o r 

t r a v e l m o v e m e n t s o f t h a t i n d i v i d u a l ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 4 ) . 

• 'Controller' r e f e r s t o a n i n d i v i d u a l o r o r g a n i z a t i o n , w h e t h e r i t i s a p u b l i c a u t h o r i t y , 

a g e n c y , o r o t h e r b o d y , t h a t d e c i d e s o n i t s o w n o r w i t h o t h e r s , t h e p u r p o s e s a n d m e t h o d s 

o f p r o c e s s i n g p e r s o n a l d a t a . T h e l a w o f t h e U n i o n o r t h e M e m b e r S t a t e g o v e r n s t h e 

p r o c e s s i n g o f p e r s o n a l d a t a , a n d i t m a y a l s o s p e c i f y t h e c o n t r o l l e r ' s a p p o i n t m e n t 

p r o c e s s o r s p e c i f i c e l i g i b i l i t y r e q u i r e m e n t s ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 7 ) . 

• 'Processor' r e f e r s t o a n i n d i v i d u a l o r o r g a n i z a t i o n t h a t c a r r i e s o u t t h e p r o c e s s i n g o f 

p e r s o n a l d a t a o n b e h a l f o f t h e c o n t r o l l e r ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 8 ) . 
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• 'Third party' r e f e r s t o a n y i n d i v i d u a l o r o r g a n i z a t i o n , i n c l u d i n g a p u b l i c a u t h o r i t y , 

a g e n c y , o r b o d y , t h a t i s n o t t h e d a t a s u b j e c t , c o n t r o l l e r , p r o c e s s o r , o r i n d i v i d u a l s 

a u t h o r i z e d b y t h e c o n t r o l l e r o r p r o c e s s o r t o p r o c e s s p e r s o n a l d a t a u n d e r t h e i r d i r e c t 

s u p e r v i s i o n . T h e ' c o n s e n t ' o f t h e d a t a s u b j e c t m e a n s a n e x p l i c i t , i n f o r m e d , f r e e l y g i v e n , 

a n d u n a m b i g u o u s i n d i c a t i o n o f t h e d a t a s u b j e c t ' s p r e f e r e n c e s , t h r o u g h a c l e a r 

a f f i r m a t i v e a c t i o n o r s t a t e m e n t , a g r e e i n g t o p r o c e s s p e r s o n a l d a t a ( G D P R , 2 0 1 6 , a r t . 4 , 

p a r a . 1 0 ) . 

• 'Consent' r e f e r s t o t h e e x p r e s s i o n o f t h e d a t a s u b j e c t ' s w i s h e s , w h i c h s h o u l d b e f r e e l y 

g i v e n , s p e c i f i c , i n f o r m e d , a n d u n a m b i g u o u s . T h i s c a n b e i n d i c a t e d b y a s t a t e m e n t o r a 

c l e a r a f f i r m a t i v e a c t i o n t h a t s h o w s a g r e e m e n t t o t h e p r o c e s s i n g o f p e r s o n a l d a t a r e l a t e d 

t o t h e m ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 1 1 ) . 

• 'Personal data breach' r e f e r s t o a s e c u r i t y b r e a c h t h a t r e s u l t s i n t h e a c c i d e n t a l o r 

u n l a w f u l d e s t r u c t i o n , l o s s , m o d i f i c a t i o n , u n a u t h o r i z e d a c c e s s , o r d i s c l o s u r e o f p e r s o n a l 

d a t a t h a t i s b e i n g t r a n s m i t t e d , s t o r e d , o r o t h e r w i s e p r o c e s s e d ( G D P R , 2 0 1 6 , a r t . 4 , p a r a . 

1 2 ) . 

3 . 3 . P r i n c i p l e s o f G D P R 
I . Lawfulness, fairness, and transparency: I t i s o f u t m o s t i m p o r t a n c e t o a d h e r e t o t h e 

f o u n d a t i o n a l p r i n c i p l e s e t f o r t h b y G D P R , w h i c h m a n d a t e s t h a t a n y h a n d l i n g o r p r o c e s s i n g 

o f p e r s o n a l d a t a m u s t b e e x e c u t e d i n a m a n n e r c o n s i s t e n t w i t h u p h o l d i n g l e g a l i t y , 

i m p a r t i a l i t y a n d t r a n s p a r e n c y . S u c h c o m p l i a n c e e n s u r e s r e s p e c t f o r i n d i v i d u a l p r i v a c y a n d 

a d h e r e n c e t o e t h i c a l s t a n d a r d s w i t h i n o r g a n i z a t i o n s r e s p o n s i b l e f o r m a n a g i n g s e n s i t i v e 

i n f o r m a t i o n . T h e r e c i p i e n t s h o u l d b e n o t i f i e d a b o u t w h y t h e i r i n f o r m a t i o n i s b e i n g 

p r o c e s s e d , w h a t p i e c e s w o u l d u n d e r g o p r o c e s s i n g , a n d t h e l a w f u l r a t i o n a l e b e h i n d i t . 

F u r t h e r m o r e , f a i r n e s s n e c e s s i t a t e s c o n s i d e r i n g a u s e r ' s r i g h t s a n d b e n e f i t s w h i l e 

a d m i n i s t e r i n g s a i d p r o c e d u r e t o t h e m ( G D P R , 2 0 1 6 , A r t . 5 , p a r a , l a ) . 

I I . Purpose limitation: T h e s e c o n d p r i n c i p l e o f t h e G D P R s t a t e s t h a t t h e p e r s o n a l d a t a h a s 

t o b e c o l l e c t e d f o r s p e c i f i e d , e x p l i c i t , a n d l e g i t i m a t e p u r p o s e s . I t i s i n d i c a t e d t h a t t h e 

i n d i v i d u a l r e s p o n s i b l e f o r m a n a g i n g d a t a m u s t f u r n i s h a l u c i d a n d t a n g i b l e j u s t i f i c a t i o n o f 

t h e i r c o l l e c t i o n e n d e a v o u r s , w i t h s t r i c t g u i d e l i n e s p r o h i b i t i n g i t s u t i l i z a t i o n o u t s i d e t h o s e 
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c o n f i n e s u n l e s s g r a n t e d e x p r e s s p e r m i s s i o n f r o m t h e p a r t y w h o s e i n f o r m a t i o n i t p e r t a i n s t o 

( G D P R , 2 0 1 6 , A r t . 5 , p a r a . l b ) . 

I I I . Data minimization: T h e t h i r d p r i n c i p l e o f t h e G D P R s t a t e s t h a t t h e p e r s o n a l d a t a h a s 

t o b e a d e q u a t e , r e l e v a n t , a n d l i m i t e d t o w h a t i s n e c e s s a r y f o r p r o c e s s i n g , r e a s o n b e i n g 

s p e c i f i e d . I t i s o f c r i t i c a l i m p o r t a n c e t h a t t h e i n d i v i d u a l o r o r g a n i z a t i o n t a s k e d w i t h 

m a n a g i n g d a t a o n l y p r o c u r e s i n f o r m a t i o n t h a t s e r v e s a n e x p l i c i t l y d e f i n e d p u r p o s e a n d 

r e f r a i n s f r o m a c q u i r i n g s u p e r f l u o u s d e t a i l s b e y o n d w h a t i s e s s e n t i a l . ( G D P R , 2 0 1 6 , A r t . 5 , 

p a r a , l c ) 

IV. Accuracy: T h e f o u r t h p r i n c i p l e o f t h e G D P R s t a t e s t h a t t h e p e r s o n a l d a t a h a s t o b e 

a c c u r a t e a n d , b e k e p t u p t o d a t e . T h i s m e a n s t h a t t h e d a t a c o n t r o l l e r m u s t t a k e r e a s o n a b l e 

s t e p s t o e n s u r e t h a t t h e d a t a i s a c c u r a t e a n d u p d a t e i f r e q u i r e d a n d n e c e s s a r y ( G D P R , 2 0 1 6 , 

A r t . 5 , p a r a . I d ) . 

V. Storage limitation: T h e l i m i t a t i o n o f s t o r a g e i s a c r u c i a l a s p e c t o f t h e G e n e r a l D a t a 

P r o t e c t i o n R e g u l a t i o n ' s f i f t h p r i n c i p l e . I n e s s e n c e , t h i s r e g u l a t i o n r e q u i r e s t h a t p e r s o n a l 

d a t a s h o u l d o n l y b e k e p t f o r as l o n g as i t s e r v e s i t s i n t e n d e d p u r p o s e i n i d e n t i f y i n g r e l e v a n t 

p a r t i e s . I t m a y , h o w e v e r , c o n t i n u e t o e x i s t b e y o n d t h i s p o i n t i f t h e r e a r e s p e c i f i c r e a s o n s 

r e l a t e d t o a r c h i v e s , p u b l i c i n t e r e s t r e s e a r c h o r s t a t i s t i c s - p r o v i d e d a p p r o p r i a t e t e c h n i c a l 

a n d o r g a n i z a t i o n a l m e a s u r e s h a v e b e e n t a k e n t o s e c u r e r i g h t s a n d f r e e d o m s a t t a c h e d 

t h e r e t o . ( G D P R , 2 0 1 6 , A r t . 5 , p a r a , l e ) 

V I . Integrity and confidentiality: T h e s i x t h p r i n c i p l e o f t h e G D P R s t a t e s t h a t t h e p e r s o n a l 

d a t a m u s t b e m a n a g e d i n a w a y t h a t g u a r a n t e e s s u i t a b l e s e c u r i t y m e a s u r e s a r e i n p l a c e t o 

p r e v e n t u n a u t h o r i z e d o r i l l e g a l p r o c e s s i n g , a c c i d e n t a l l o s s , d e s t r u c t i o n , o r d a m a g e , b y 

u s i n g a p p r o p r i a t e t e c h n i c a l o r o r g a n i z a t i o n a l s t r a t e g i e s ( G D P R , 2 0 1 6 , A r t . 5 , p a r a . I f ) . 

V I I . Accountability: T h e G D P R ' s s e v e n t h p r i n c i p l e n o t e s t h a t r e s p o n s i b i l i t y l i e s w i t h t h e 

d a t a c o n t r o l l e r f o r u p h o l d i n g c o m p l i a n c e . T h i s e n t a i l s b e i n g a b l e t o p r o v e s u c h c o n f o r m i t y 

w h i l e m a i n t a i n i n g d e t a i l e d l o g s o f p r o c e s s i n g a c t i v i t i e s . T h e a p p o i n t m e n t o f a d a t a 
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p r o t e c t i o n o f f i c e r i s a l s o m a n d a t o r y i f n e c e s s a r y , a n d p r o m p t r e p o r t i n g r e g a r d i n g a n y 

b r e a c h e s m u s t b e m a d e k n o w n t o s u p e r v i s o r y a u t h o r i t i e s ( G D P R , 2 0 1 6 , A r t . 5 , p a r a . 2 ) . 

3 . 4 . R i g h t s o f t h e D a t a S u b j e c t 

• Right to be informed 

O n e o f t h e f u n d a m e n t a l r i g h t s p r o t e c t e d b y t h e G D P R i s t h e r i g h t t o i n f o r m a t i o n . 

O r g a n i z a t i o n s m u s t d i s c l o s e h o w t h e y u t i l i z e p e r s o n a l d a t a i n a t r a n s p a r e n t m a n n e r . 

P a r t i c u l a r l y , d a t a s u b j e c t s h a v e a r i g h t t o i n f o r m a t i o n a b o u t w h a t p e r s o n a l d a t a i s 

p r o c e s s e d , i t s p u r p o s e , w h o i s i t s h a r e d w i t h , a n d h o w l o n g i t w i l l b e k e p t ( I C O , 2 0 1 8 , 

p a r a . 1 2 ) . 

T h e d i s c l o s u r e o f t h i s i n f o r m a t i o n t o d a t a s u b j e c t s b y o r g a n i z a t i o n s m u s t b e c o n c i s e a n d 

e a s i l y u n d e r s t o o d , i t i s u s u a l l y i n t h e f o r m o f a p r i v a c y n o t i c e ( G D P R , 2 0 1 6 , A r t i c l e 1 2 ) . 

W h i l e c o l l e c t i n g p e r s o n a l i n f o r m a t i o n , o r as s o o n as i s p r a c t i c a l a f t e r , t h e p r i v a c y n o t i c e 

s h o u l d b e m a d e a v a i l a b l e a n d e a s i l y a c c e s s i b l e ( G D P R , 2 0 1 6 , A r t i c l e 1 3 ) . 

• Right to access 

D a t a s u b j e c t s a r e e n t i t l e d t o t h e r i g h t o f acces s . S u c h p r o v i s i o n e n a b l e s t h e m t o r e t r i e v e 

a n d o b t a i n a c o p y o f t h e i r p e r s o n a l d a t a , w h i c h i n c l u d e s i n f o r m a t i o n o n t h e p u r p o s e s o f 

d a t a p r o c e s s i n g , t h e t y p e s o f p e r s o n a l d a t a t h a t a r e b e i n g p r o c e s s e d , a n d t h e r e c i p i e n t s o f 

t h e d a t a . I f a d a t a s u b j e c t w a n t s acces s t o t h i s c r u c i a l i n f o r m a t i o n , t h e y c a n a s k f o r i t 

v e r b a l l y o r i n w r i t i n g ( G D P R , 2 0 1 6 , A r t . 1 5 ) . 

O r g a n i z a t i o n s a r e r e q u i r e d t o r e s p o n d t o t h e r e q u e s t w i t h i n o n e m o n t h a n d p r o v i d e t h e 

r e q u e s t e d i n f o r m a t i o n f r e e o f c h a r g e ( G D P R , 2 0 1 6 , A r t . 1 5 , p a r a . 1 ) . 

• Right to rectification 

T h e r i g h t t o r e c t i f i c a t i o n g i v e s d a t a s u b j e c t s t h e r i g h t t o r e q u e s t t h a t i n a c c u r a t e o r 

i n c o m p l e t e p e r s o n a l d a t a i s c o r r e c t e d . T h i s m e a n s t h a t d a t a s u b j e c t s c a n r e q u e s t t h a t 

o r g a n i z a t i o n s u p d a t e o r c h a n g e t h e i r p e r s o n a l d a t a i f i t i s i n c o r r e c t o r o u t o f d a t e ( E U , 

2 0 1 6 , a r t . 1 6 ) . 
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O r g a n i z a t i o n s m u s t r e s p o n d t o r e q u e s t s f o r r e c t i f i c a t i o n w i t h i n o n e m o n t h . I f t h e p e r s o n a l 

d a t a h a s b e e n s h a r e d w i t h t h i r d p a r t i e s , t h e o r g a n i z a t i o n m u s t i n f o r m t h e m o f t h e 

r e c t i f i c a t i o n r e q u e s t a n d e n s u r e t h a t t h e p e r s o n a l d a t a i s u p d a t e d a c c o r d i n g l y ( G D P R , 2 0 1 6 , 

A r t . 1 6 , p a r a . 3 ) . 

• Right to erasure 

D a t a s u b j e c t s h a v e t h e o p t i o n t o a s k f o r t h e d e l e t i o n o f t h e i r p e r s o n a l i n f o r m a t i o n u n d e r t h e 

r i g h t t o e r a s u r e , o f t e n k n o w n as t h e " r i g h t t o b e f o r g o t t e n . " ( G D P R , 2 0 1 6 , A r t i c l e 1 7 ) . T h i s 

r i g h t i s n o t a b s o l u t e , a n d o r g a n i z a t i o n s m a y b e a b l e t o r e f u s e a r e q u e s t f o r e r a s u r e i n 

c e r t a i n c i r c u m s t a n c e s . F o r e x a m p l e , i f t h e p e r s o n a l d a t a i s r e q u i r e d f o r l e g a l o r r e g u l a t o r y 

p u r p o s e s ( I C O , 2 0 2 0 , p a r a . 2 8 ) . 

R e q u e s t s f o r e r a s u r e m u s t b e a n s w e r e d b y o r g a n i z a t i o n s w i t h i n a m o n t h . I f t h e s e n s i t i v e 

i n f o r m a t i o n h a s a c c i d e n t a l l y b e e n d i s c l o s e d t o t h i r d p a r t i e s w i t h o u t y o u r k n o w l e d g e , i t i s 

t h e d a t a c o n t r o l l e r ' s d u t y t o i n f o r m t h e m a n d t o e n s u r e t h e c o m p l e t e d e l e t i o n o f t h e 

o f f e n d i n g d o c u m e n t s . ( G D P R , p a r a . 1 7 ) . 

• Right to restrict processing 

T h e r i g h t t o r e s t r i c t p r o c e s s i n g g i v e s d a t a s u b j e c t s t h e r i g h t t o r e q u e s t t h a t t h e p r o c e s s i n g 

o f t h e i r p e r s o n a l d a t a b e r e s t r i c t e d i n c e r t a i n c i r c u m s t a n c e s . F o r e x a m p l e , i f t h e p e r s o n a l 

d a t a i s i n a c c u r a t e o r t h e p r o c e s s i n g i s u n l a w f u l ( G D P R , 2 0 1 6 , A r t . 1 8 ) . 

O r g a n i z a t i o n s m u s t r e s p o n d t o r e q u e s t s f o r r e s t r i c t i o n w i t h i n o n e m o n t h . I f t h e p e r s o n a l 

d a t a h a s b e e n s h a r e d w i t h t h i r d p a r t i e s , t h e o r g a n i z a t i o n m u s t i n f o r m t h e m o f t h e r e s t r i c t i o n 

r e q u e s t a n d e n s u r e t h a t t h e p e r s o n a l d a t a i s p r o c e s s e d a c c o r d i n g l y ( T h e G D P R , n . d . , p a r a . 

1 8 ) . 

• Right to data portability 

T h e r i g h t t o d a t a p o r t a b i l i t y g i v e s d a t a s u b j e c t s t h e r i g h t t o r e c e i v e t h e i r p e r s o n a l d a t a i n a 

s t r u c t u r e d , c o m m o n l y u s e d a n d m a c h i n e - r e a d a b l e f o r m a t , a n d t o t r a n s m i t i t t o a n o t h e r 

c o n t r o l l e r w i t h o u t h i n d r a n c e ( G D P R , 2 0 1 6 , A r t i c l e 2 0 ) . 
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T h i s right o n l y a p p l i e s t o p e r s o n a l d a t a t h a t h a s b e e n p r o v i d e d b y t h e d a t a s u b j e c t t o t h e 

o r g a n i z a t i o n , a n d w h e r e t h e p r o c e s s i n g i s b a s e d o n c o n s e n t o r a c o n t r a c t . O r g a n i z a t i o n s 

m u s t r e s p o n d t o r e q u e s t s f o r d a t a p o r t a b i l i t y w i t h i n o n e m o n t h ( T h e G D P R , p a r a . 2 0 ) . 

• Right to object 

T h e r i g h t t o o b j e c t g i v e s d a t a s u b j e c t s t h e r i g h t t o o b j e c t t o t h e p r o c e s s i n g o f t h e i r p e r s o n a l 

d a t a i n c e r t a i n c i r c u m s t a n c e s . T h i s i n c l u d e s w h e r e t h e p r o c e s s i n g i s b a s e d o n l e g i t i m a t e 

i n t e r e s t s , o r f o r d i r e c t m a r k e t i n g p u r p o s e s ( G D P R , p a r a . 2 1 ) . 

O r g a n i z a t i o n s m u s t r e s p o n d t o r e q u e s t s f o r o b j e c t i o n w i t h i n o n e m o n t h . I f t h e p e r s o n a l 

d a t a i s b e i n g p r o c e s s e d f o r d i r e c t m a r k e t i n g p u r p o s e s , t h e o r g a n i z a t i o n m u s t s t o p 

p r o c e s s i n g t h e p e r s o n a l d a t a i m m e d i a t e l y ( G D P R , 2 0 1 6 , A r t . 2 1 ) . 

• Rights related to automated decision making. 

R i g h t s r e l a t e d t o a u t o m a t e d d e c i s i o n m a k i n g r e f e r t o t h e r i g h t s o f d a t a s u b j e c t s i n s i t u a t i o n s 

w h e r e d e c i s i o n s a r e m a d e a b o u t t h e m s o l e l y b y a u t o m a t e d m e a n s , w i t h o u t a n y h u m a n 

i n v o l v e m e n t . T h i s i s c o m m o n l y r e f e r r e d t o as " a u t o m a t e d d e c i s i o n m a k i n g " o r " p r o f i l i n g " 

( I C O , 2 0 2 0 , p a r a . 4 ) . 

3 . 5 . C o n t r o l l e r s a n d P r o c e s s o r s 
C o n t r o l l e r s a n d p r o c e s s o r s h a v e s p e c i f i c o b l i g a t i o n s a n d r e s p o n s i b i l i t i e s w h e n i t c o m e s t o 

h a n d l i n g p e r s o n a l d a t a . C o n t r o l l e r s a r e r e s p o n s i b l e f o r e n s u r i n g t h a t t h e y o n l y w o r k w i t h 

p r o c e s s o r s w h o c a n p r o v i d e s u f f i c i e n t g u a r a n t e e s r e g a r d i n g d a t a p r o t e c t i o n a n d m u s t 

e n s u r e t h a t c o n t r a c t s w i t h p r o c e s s o r s c o n t a i n c e r t a i n p r o v i s i o n s r e l a t e d t o d a t a p r o t e c t i o n 

( G D P R , 2 0 1 6 , A r t . 2 8 ) . P r o c e s s o r s m u s t a l s o a d h e r e t o s e v e r a l r e q u i r e m e n t s , s u c h as 

e n s u r i n g t h a t t h e y o n l y p r o c e s s p e r s o n a l d a t a i n a c c o r d a n c e w i t h t h e c o n t r o l l e r ' s 

i n s t r u c t i o n s a n d p u t t i n g i n p l a c e t h e n e c e s s a r y o r g a n i z a t i o n a l a n d t e c h n i c a l s a f e g u a r d s t o 

p r o t e c t t h e s e c u r i t y o f p e r s o n a l d a t a ( G D P R , 2 0 1 6 , A r t . 3 2 ) . B o t h c o n t r o l l e r s a n d 

p r o c e s s o r s m u s t r e p o r t a n y p e r s o n a l d a t a b r e a c h e s t o t h e s u p e r v i s o r y a u t h o r i t y w i t h i n 7 2 

h o u r s o f b e c o m i n g a w a r e o f t h e b r e a c h ( G D P R , 2 0 1 6 , A r t . 3 3 ) . 

A c c o r d i n g t o t h e G D P R , d a t a s u b j e c t s h a v e t h e r i g h t t o h o l d b o t h c o n t r o l l e r s a n d 

p r o c e s s o r s a c c o u n t a b l e f o r a n y v i o l a t i o n s o f t h e l a w . T h e s e v e r i t y o f t h e f i n e s a n d 
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p u n i s h m e n t s m e a n s t h a t o r g a n i z a t i o n s t h a t v i o l a t e t h e m w i l l s u f f e r s e r i o u s c o n s e q u e n c e s . 

H e n c e , i t i s c r u c i a l t h a t a l l p a r t i e s i n v o l v e d , w h e t h e r t h e y a r e t h e c o n t r o l l e r o r t h e 

p r o c e s s o r , u n d e r s t a n d t h e i r d u t i e s u n d e r t h i s m a n d a t e ; a p p r o p r i a t e m e a s u r e s m u s t t h e n b e 

t a k e n as n e c e s s a r y t o w a r d s m e e t i n g r e g u l a t o r y e x p e c t a t i o n s ( T h e G D P R , 2 0 1 6 ) . 

3 . 6 . T r a n s f e r o f p e r s o n a l D a t a t o t h i r d p a r t y c o u n t r i e s o r 
i n t e r n a t i o n a l o r g a n i z a t i o n 

T h e t r a n s f e r o f p e r s o n a l d a t a t o t h i r d c o u n t r i e s o r i n t e r n a t i o n a l o r g a n i z a t i o n s i s s u b j e c t t o 

s t r i c t r e q u i r e m e n t s a n d c a n o n l y t a k e p l a c e i f t h e t r a n s f e r m e e t s c e r t a i n c o n d i t i o n s s p e c i f i e d 

i n t h e G D P R ( G D P R , n . d . , p a r a . 4 6 ) . 

T h e s e c o n d i t i o n s i n c l u d e : 

Adequacy decision: T h e E u r o p e a n C o m m i s s i o n m a y d e t e r m i n e t h a t a t h i r d c o u n t r y o r 

i n t e r n a t i o n a l o r g a n i z a t i o n e n s u r e s a n a d e q u a t e l e v e l o f d a t a p r o t e c t i o n t h a t i s c o m p a r a b l e 

t o t h a t p r o v i d e d b y t h e G D P R . I f a n a d e q u a c y d e c i s i o n i s m a d e , p e r s o n a l d a t a m a y b e 

t r a n s f e r r e d t o t h a t c o u n t r y o r o r g a n i z a t i o n w i t h o u t f u r t h e r s a f e g u a r d s b e i n g n e c e s s a r y 

( G D P R , n . d . , p a r a . 4 7 ) . 

Appropriate safeguards: I f n o a d e q u a c y d e c i s i o n h a s b e e n m a d e , t h e c o n t r o l l e r o r 

p r o c e s s o r m a y s t i l l t r a n s f e r p e r s o n a l d a t a t o a t h i r d c o u n t r y o r i n t e r n a t i o n a l o r g a n i z a t i o n i f 

t h e y p r o v i d e a p p r o p r i a t e s a f e g u a r d s t o p r o t e c t t h e d a t a . T h e s e s a f e g u a r d s m a y i n c l u d e 

b i n d i n g c o r p o r a t e r u l e s , s t a n d a r d c o n t r a c t u a l c l a u s e s , o r o t h e r a p p r o v e d m e c h a n i s m s 

( G D P R , n . d . , p a r a . 4 8 ) . 

Derogations: I n c e r t a i n l i m i t e d c i r c u m s t a n c e s , p e r s o n a l d a t a m a y b e t r a n s f e r r e d t o a t h i r d 

c o u n t r y o r i n t e r n a t i o n a l o r g a n i z a t i o n w i t h o u t m e e t i n g t h e a d e q u a c y o r a p p r o p r i a t e 

s a f e g u a r d s r e q u i r e m e n t s . T h e s e c i r c u m s t a n c e s i n c l u d e s i t u a t i o n s w h e r e t h e d a t a s u b j e c t h a s 

p r o v i d e d e x p l i c i t c o n s e n t , w h e r e t h e t r a n s f e r i s n e c e s s a r y f o r t h e p e r f o r m a n c e o f a c o n t r a c t , 
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o r w h e r e t h e t r a n s f e r i s n e c e s s a r y f o r i m p o r t a n t r e a s o n s o f p u b l i c i n t e r e s t ( G D P R , n . d . , 

p a r a . 4 9 ) . 

3 . 7 . I n d e p e n d e n t S u p e r v i s o r y A u t h o r i t i e s 
T h e E u r o p e a n U n i o n m e m b e r s t a t e s h a v e s e t u p i n d e p e n d e n t s u p e r v i s o r y a u t h o r i t i e s , l i k e 

t h e I n f o r m a t i o n C o m m i s s i o n e r ' s O f f i c e ( I C O ) o f t h e U K . T h e i r m a i n g o a l i s t o e n f o r c e a n d 

s a f e g u a r d p e o p l e ' s r i g h t s w h e n i t c o m e s t o t h e i r p e r s o n a l d a t a i n a c c o r d a n c e w i t h t h e 

G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) . T h e s e e n t i t i e s c a r r y o u t v a r i o u s t a s k s s u c h as 

k e e p i n g w a t c h f o r p o t e n t i a l v i o l a t i o n s o f G D P R p r o v i s i o n s , g i v i n g a d v i c e a n d s u p p o r t b o t h 

i n d i v i d u a l s a n d o r g a n i z a t i o n s c a n r e l y o n w h i l e p u n i s h i n g t h o s e w h o d o n o t c o m p l y 

t h r o u g h i m p o s i t i o n f i n e s . T h e c o o p e r a t i v e w o r k a m o n g t h e s e b o d i e s g u a r a n t e e s a u n i f o r m 

a p p l i c a t i o n o f G D P R t h r o u g h o u t E U c o u n t r i e s w h i c h h o l d s a n e s s e n t i a l r o l e i n p r o m o t i n g 

p r i v a c y p r o t e c t i o n m e a s u r e s c o n c e r n i n g i n d i v i d u a l i n f o r m a t i o n s e c u r i t y ( I C O 2 0 2 1 l i n e 1 -

3 ) . 

3 . 8 . C o o p e r a t i o n a n d C o n s i s t e n c y 
T h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) i s u p h e l d b y t h e f u n d a m e n t a l p r i n c i p l e s 

o f c o o p e r a t i o n a n d c o n s i s t e n c y , w h i c h w e r e s p e c i f i c a l l y d e s i g n e d t o p r o m o t e u n v a r y i n g 

a p p l i c a t i o n t h r o u g h o u t a l l m e m b e r s t a t e s w i t h i n t h e E u r o p e a n U n i o n w h i l e a l s o 

e m p h a s i z i n g j o i n t e f f o r t s f r o m d a t a p r o t e c t i o n a u t h o r i t i e s ( D P A s ) i n e x e c u t i n g t h e i r d u t y t o 

e n f o r c e G D P R ' s p r o v i s i o n s ( G D P R , 2 0 1 6 , R e c i t a l 1 7 ) . 

Cooperation: T h e a c t o f c o o p e r a t i o n r e l a t e s t o t h e c o o r d i n a t i o n a n d c o l l a b o r a t i o n 

b e t w e e n D P A s a n d d i f f e r e n t r e l e v a n t g o v e r n i n g e n t i t i e s w i t h i n v a r i o u s E U m e m b e r s t a t e s , 

e s p e c i a l l y w h e n r e s o l v i n g c r o s s - b o r d e r d a t a p r o t e c t i o n i s s u e s . I n o r d e r t o e n s u r e u n i f o r m 

i m p l e m e n t a t i o n o f l e g i s l a t i o n a c r o s s a l l m e m b e r s t a t e s , t h e G D P R r e q u i r e s D P A s t o 

c o o p e r a t e w i t h o n e a n o t h e r a n d s h a r e i n f o r m a t i o n . C o l l a b o r a t i o n c a n t a k e m a n y d i f f e r e n t 

f o r m s , i n c l u d i n g j o i n t i n v e s t i g a t i o n s , i n t e l l i g e n c e s h a r i n g , a n d a s s i s t a n c e m e a s u r e s t h a t a r e 

g i v e n i n e x c h a n g e ( G D P R , 2 0 1 6 , A r t i c l e 6 0 ) . 
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Consistency: O n t h e o t h e r h a n d , w e h a v e c o n s i s t e n c y . T h i s r e l a t e s t o a p p l y i n g G D P R 

c o n s i s t e n t l y t h r o u g h o u t a l l E U m e m b e r s t a t e s . N o m a t t e r w h o t h e y a r e o r w h e r e t h e y 

h a n d l e t h e i r i n f o r m a t i o n , G D P R a i m s t o e n s u r e t h a t e v e r y o n e h a s t h e s a m e r i g h t s t o d a t a 

p r i v a c y . I n o r d e r t o a c h i e v e t h i s g o a l , t h e E u r o p e a n D a t a P r o t e c t i o n B o a r d ( E D P B ) w a s 

e s t a b l i s h e d u n d e r t h e G D P R ' s p u r v i e w . T h e E D P B e n s u r e s u n i f o r m a p p l i c a t i o n a c r o s s t h e 

n a t i o n s u n d e r i t s s u p e r v i s o r y a u t h o r i t y b y p r o v i d i n g g u i d a n c e a n d o t h e r p e r t i n e n t a d v i c e t o 

D P A s , as w e l l a s , i f n e c e s s a r y , m e d i a t i n g d i s p u t e s b e t w e e n t h e m ( G D P R , 2 0 1 6 , A r t i c l e 

6 3 ) . 

T o e n s u r e e f f e c t i v e a p p l i c a t i o n o f t h e G D P R a n d p r o t e c t i o n o f i n d i v i d u a l s ' d a t a p r i v a c y 

r i g h t s , c o o p e r a t i o n a n d c o n s i s t e n c y a r e c r u c i a l . D P A s w o r k i n g i n t a n d e m w h i l e 

m a i n t a i n i n g c o n s i s t e n t s t a n d a r d s c a n g u a r a n t e e t h a t o r g a n i z a t i o n s a d h e r e t o t h e r e g u l a t i o n s 

o u t l i n e d b y G D P R , i m p a r t c o n f i d e n c e a m o n g i n d i v i d u a l u s e r s a b o u t h o w t h e i r p e r s o n a l 

i n f o r m a t i o n i s b e i n g m a n a g e d ( G D P R , 2 0 1 6 , R e c i t a l 1 7 ) . 

3 . 9 . E u r o p e a n D a t a P r o t e c t i o n B o a r d 
T h e E u r o p e a n D a t a P r o t e c t i o n B o a r d ( E D P B ) i s a n i n d e p e n d e n t b o d y e s t a b l i s h e d b y t h e 

G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) t o e n s u r e c o n s i s t e n t a p p l i c a t i o n o f d a t a 

p r o t e c t i o n r u l e s a c r o s s t h e E u r o p e a n U n i o n ( E U ) . T h e E D P B i s c o m p o s e d o f 

r e p r e s e n t a t i v e s f r o m e a c h E U m e m b e r s t a t e ' s n a t i o n a l d a t a p r o t e c t i o n a u t h o r i t y ( D P A ) , as 

w e l l as t h e E u r o p e a n D a t a P r o t e c t i o n S u p e r v i s o r ( G D P R , A r t . 6 8 , p a r a . 1 & 2 ) . 

T h e p r i m a r y r o l e o f t h e E D P B i s t o p r o m o t e t h e c o n s i s t e n t a p p l i c a t i o n a n d i n t e r p r e t a t i o n o f 

t h e G D P R a c r o s s t h e E U ( G D P R , A r t . 7 0 , p a r a . 1 ) . T o a c h i e v e t h i s , t h e E D P B p r o v i d e s 

g u i d a n c e a n d a d v i c e t o D P A s , as w e l l as t o i n d i v i d u a l s a n d o r g a n i z a t i o n s , o n h o w t o 

i n t e r p r e t a n d c o m p l y w i t h t h e G D P R . T h e E D P B a l s o i s s u e s b i n d i n g d e c i s i o n s i n c e r t a i n 

ca ses , s u c h as w h e n t h e r e i s d i s a g r e e m e n t b e t w e e n D P A s o n h o w t o a p p l y t h e G D P R i n a 

s p e c i f i c s i t u a t i o n ( G D P R , A r t . 6 5 , p a r a . 1 ) . 

T h e E D P B h a s s e v e r a l s p e c i f i c t a s k s a n d r e s p o n s i b i l i t i e s , i n c l u d i n g : 

1 . P r o v i d i n g a d v i c e a n d g u i d a n c e t o t h e E u r o p e a n C o m m i s s i o n o n d a t a p r o t e c t i o n 

m a t t e r s ( G D P R , A r t . 7 0 , p a r a . 1 ) . 
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2 . I s s u i n g g u i d e l i n e s o n t h e i n t e r p r e t a t i o n a n d a p p l i c a t i o n o f t h e G D P R ( G D P R , A r t . 

7 0 , p a r a . 1 ) . 

3 . P r o m o t i n g c o o p e r a t i o n b e t w e e n D P A s a n d o t h e r r e l e v a n t a u t h o r i t i e s a c r o s s t h e E U 

( s o u r c e , G D P R , A r t . 7 0 , p a r a . 1 ) . 

4 . M e d i a t i n g d i s p u t e s b e t w e e n D P A s , p a r t i c u l a r l y i n c a se s w h e r e t h e r e i s 

d i s a g r e e m e n t o v e r t h e i n t e r p r e t a t i o n o r a p p l i c a t i o n o f t h e G D P R ( G D P R , A r t . 6 5 , 

p a r a . 1 ) . 

5 . P r o m o t i n g a w a r e n e s s o f d a t a p r o t e c t i o n r i g h t s a n d r e s p o n s i b i l i t i e s a m o n g 

i n d i v i d u a l s a n d o r g a n i z a t i o n s a c r o s s t h e E U ( G D P R , A r t . 7 0 , p a r a . 1 ) . 

T h e E u r o p e a n D a t a P r o t e c t i o n B o a r d ( E D P B ) h a s a f u n d a m e n t a l r e s p o n s i b i l i t y i n e n s u r i n g 

t h e c o n s i s t e n t i m p l e m e n t a t i o n o f G D P R r e g u l a t i o n s t h r o u g h o u t a l l E U n a t i o n s . I t i s v i t a l 

t h a t i n d i v i d u a l s ' d a t a p r i v a c y r i g h t s a r e s a f e g u a r d e d , a n d t h i s c a n o n l y b e a c h i e v e d t h r o u g h 

p r o p e r g u i d a n c e p r o v i d e d b y E D P B t o D P A s , o r g a n i z a t i o n s as w e l l as m e m b e r s o f t h e 

p u b l i c . T h r o u g h t h e s e e f f o r t s , t h e r e i s i n c r e a s e d a w a r e n e s s a b o u t e s s e n t i a l a s p e c t s o f d a t a 

p r o t e c t i o n w h i c h r e s u l t s i n u p h o l d i n g u n i f o r m i t y r e g a r d i n g i n t e r p r e t a t i o n a n d a p p l i c a t i o n 

a c r o s s E u r o p e ' s j u r i s d i c t i o n s ( E u r o p e a n D a t a P r o t e c t i o n B o a r d , p a r a . 1 ) . 

3 . 1 0 . R e m e d i e s , L i a b i l i t i e s a n d P e n a l t i e s 
T h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) p r o v i d e s f o r a r a n g e o f r e m e d i e s , 

l i a b i l i t i e s , a n d p e n a l t i e s t o e n s u r e t h a t o r g a n i z a t i o n s c o m p l y w i t h t h e r e g u l a t i o n a n d 

i n d i v i d u a l s ' d a t a p r o t e c t i o n r i g h t s a r e p r o t e c t e d . 

Remedies: 

U n d e r t h e G D P R , i n d i v i d u a l s h a v e t h e r i g h t t o o b t a i n v a r i o u s r e m e d i e s i f t h e i r d a t a 

p r o t e c t i o n r i g h t s h a v e b e e n v i o l a t e d . T h e s e r e m e d i e s m a y i n c l u d e : 

• T h e r i g h t t o i n f o r m a t i o n r e g a r d i n g t h e u s e o f t h e i r p e r s o n a l d a t a ( E u r o p e a n P a r l i a m e n t , 

C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 1 3 ) . 

• T h e r i g h t t o access t h e p e r s o n a l d a t a t h a t i s s t o r e d b y a n o r g a n i z a t i o n ( E u r o p e a n 

P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 1 5 ) . 
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• T h e r i g h t t o h a v e i n a c c u r a t e p e r s o n a l i n f o r m a t i o n f i x e d ( E u r o p e a n P a r l i a m e n t , C o u n c i l 

o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 1 6 ) . 

• T h e r i g h t t o r e q u e s t t h e r e m o v a l o f t h e i r p e r s o n a l i n f o r m a t i o n ( a l s o k n o w n as t h e r i g h t 

t o b e f o r g o t t e n ) ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 1 7 ) . 

• T h e r i g h t t o l i m i t h o w t h e i r p e r s o n a l d a t a i s p r o c e s s e d ( E u r o p e a n P a r l i a m e n t , C o u n c i l 

o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 1 8 ) . 

• T h e r i g h t t o d a t a p o r t a b i l i t y ( t h e r i g h t t o r e c e i v e a c o p y o f t h e i r p e r s o n a l d a t a i n a 

m a c h i n e - r e a d a b l e f o r m a t ) ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 

2 0 1 6 , A r t . 2 0 ) . 

• T h e r i g h t t o e x p r e s s d i s a g r e e m e n t w i t h t h e p r o c e s s i n g o f p e r s o n a l d a t a ( E u r o p e a n 

P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 2 1 ) . 

• T h e r i g h t t o m a k e a f o r m a l r e p o r t t o a r e g u l a t o r y b o d y ( E u r o p e a n P a r l i a m e n t , C o u n c i l 

o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 7 7 ) . 

Liabilities: 

U n d e r t h e G D P R , o r g a n i z a t i o n s t h a t p r o c e s s p e r s o n a l d a t a a r e l i a b l e f o r a n y b r e a c h e s o f 

t h e r e g u l a t i o n ( G D P R , 2 0 1 6 , A r t . 8 3 ) . T h i s m e a n s t h a t t h e y m a y b e h e l d r e s p o n s i b l e f o r 

a n y d a m a g e s c a u s e d b y t h e i r n o n - c o m p l i a n c e , i n c l u d i n g : 

• F i n a n c i a l l o s s e s s u f f e r e d b y i n d i v i d u a l s as a r e s u l t o f a b r e a c h ( E u r o p e a n P a r l i a m e n t , 

C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 8 2 ) . 

• D a m a g e t o i n d i v i d u a l s ' r e p u t a t i o n o r p r i v a c y ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 8 2 ) . 

• N o n - m a t e r i a l d a m a g e s u c h as e m o t i o n a l d i s t r e s s ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 8 2 ) . 

Penalties: 

T h e G D P R p r o v i d e s f o r a r a n g e o f p e n a l t i e s f o r n o n - c o m p l i a n c e w i t h t h e r e g u l a t i o n , 

i n c l u d i n g : 

• F i n e s o f u p t o € 2 0 m i l l i o n o r 4 % o f g l o b a l a n n u a l t u r n o v e r , w h i c h e v e r i s g r e a t e r 

( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 8 3 ) . 
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• F i n e s o f u p t o € 1 0 m i l l i o n o r 2 % o f g l o b a l a n n u a l t u r n o v e r , w h i c h e v e r i s g r e a t e r , f o r 

l e s s s e r i o u s v i o l a t i o n s ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , 

A r t . 8 3 ) . 

• W a r n i n g s a n d r e p r i m a n d s ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n U n i o n , 

2 0 1 6 , A r t . 5 8 ) . 

• O r d e r s t o s u s p e n d o r r e s t r i c t d a t a p r o c e s s i n g a c t i v i t i e s ( E u r o p e a n P a r l i a m e n t , C o u n c i l 

o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 5 8 ) . 

• O r d e r s t o d e l e t e o r c o r r e c t p e r s o n a l d a t a ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 5 8 ) . 

• B a n s o n d a t a p r o c e s s i n g a c t i v i t i e s ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e E u r o p e a n 

U n i o n , 2 0 1 6 , A r t . 5 8 ) . 

T h e s p e c i f i c p e n a l t i e s i m p o s e d w i l l d e p e n d o n t h e s e v e r i t y o f t h e v i o l a t i o n a n d o t h e r 

f a c t o r s , s u c h as t h e o r g a n i z a t i o n ' s c o o p e r a t i o n w i t h a u t h o r i t i e s a n d a n y p r e v i o u s b r e a c h e s . 

I t i s i m p o r t a n t t o n o t e t h a t p e n a l t i e s c a n b e i m p o s e d o n b o t h c o n t r o l l e r s ( o r g a n i z a t i o n s t h a t 

d e t e r m i n e t h e p u r p o s e s a n d m e a n s o f p r o c e s s i n g p e r s o n a l d a t a ) a n d p r o c e s s o r s 

( o r g a n i z a t i o n s t h a t p r o c e s s p e r s o n a l d a t a o n b e h a l f ) ( E u r o p e a n P a r l i a m e n t , C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 8 2 ) . 

3 . 1 1 . D e l e g a t e d A c t s & I m p l e m e n t i n g A c t s 
D e l e g a t e d ac t s a r e d e f i n e d as " n o n - l e g i s l a t i v e ac t s t h a t s u p p l e m e n t o r a m e n d t h e p r o v i s i o n s 

o f a n e x i s t i n g E U l e g i s l a t i v e a c t " ( E u r o p e a n U n i o n , 2 0 1 6 , p a r a . 1 ) . T h e y a r e p r e p a r e d b y 

t h e E u r o p e a n C o m m i s s i o n a n d r e q u i r e a p p r o v a l b y t h e E u r o p e a n P a r l i a m e n t a n d t h e 

C o u n c i l o f t h e E u r o p e a n U n i o n . D e l e g a t e d ac t s c a n m o d i f y t h e p r o v i s i o n s o f t h e p r i m a r y 

l e g i s l a t i o n , b u t t h e y c a n n o t c h a n g e i t s o v e r a l l s c o p e o r p u r p o s e ( E u r o p e a n C o m m i s s i o n , 

p a r a . 2 ) . 

I m p l e m e n t i n g ac t s a r e a l s o n o n - l e g i s l a t i v e ac t s t h a t s u p p l e m e n t t h e p r o v i s i o n s o f E U 

l e g i s l a t i v e ac t s ( E u r o p e a n U n i o n , 2 0 1 6 , p a r a . 2 ) . T h e y a r e p r e p a r e d b y t h e E u r o p e a n 

C o m m i s s i o n a n d p r o v i d e d e t a i l e d t e c h n i c a l o r a d m i n i s t r a t i v e r u l e s t h a t a r e n e c e s s a r y f o r 

t h e e f f e c t i v e i m p l e m e n t a t i o n o f E U l a w . I m p l e m e n t i n g ac t s d o n o t r e q u i r e a p p r o v a l b y t h e 
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E u r o p e a n P a r l i a m e n t o r t h e C o u n c i l o f t h e E u r o p e a n U n i o n b u t a r e s u b j e c t t o s c r u t i n y b y 

t h e s e b o d i e s ( E u r o p e a n C o m m i s s i o n , p a r a . 2 ) . 

B o t h t y p e s o f ac t s a r e u s e d t o s p e c i f y a n d s u p p l e m e n t p r i m a r y l e g i s l a t i o n . W h i l e d e l e g a t e d 

ac t s m o d i f y e x i s t i n g p r o v i s i o n s , i m p l e m e n t i n g ac t s p r o v i d e f u r t h e r c l a r i f i c a t i o n a n d d e t a i l . 

B o t h t y p e s o f ac t s a r e s u b j e c t t o o v e r s i g h t a n d s c r u t i n y b y t h e E u r o p e a n P a r l i a m e n t a n d t h e 

C o u n c i l o f t h e E u r o p e a n U n i o n ( E u r o p e a n U n i o n , 2 0 1 6 , p a r a s . 1 - 3 ) . 

3 . 1 2 . F i n a l P r o v i s i o n 
E u r o p e a n P a r l i a m e n t a n d C o u n c i l o f t h e E u r o p e a n U n i o n . ( 2 0 1 6 ) . R e g u l a t i o n ( E U ) 

2 0 1 6 / 6 7 9 o f t h e E u r o p e a n P a r l i a m e n t a n d o f t h e C o u n c i l o f 2 7 A p r i l 2 0 1 6 o n t h e 

p r o t e c t i o n o f n a t u r a l p e r s o n s a b o u t t h e p r o c e s s i n g o f p e r s o n a l d a t a a n d o n t h e f r e e 

m o v e m e n t o f s u c h d a t a , a n d r e p e a l i n g D i r e c t i v e 9 5 / 4 6 / E C ( G e n e r a l D a t a P r o t e c t i o n 

R e g u l a t i o n , A r t . 9 9 ) . 

T h e F i n a l P r o v i s i o n o f t h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) i s t h e c o n c l u d i n g 

s e c t i o n o f t h e r e g u l a t i o n t h a t c o n t a i n s s e v e r a l m i s c e l l a n e o u s p r o v i s i o n s ( G D P R , 2 0 1 6 ) . 

F i r s t l y , i t r e q u i r e s t h e E u r o p e a n C o m m i s s i o n t o r e v i e w a n d r e p o r t o n t h e a p p l i c a t i o n a n d 

e f f e c t i v e n e s s o f t h e G D P R e v e r y f o u r y e a r s , s t a r t i n g f r o m M a y 2 0 2 0 , t o e n s u r e t h a t i t 

r e m a i n s r e l e v a n t a n d e f f e c t i v e i n p r o t e c t i n g i n d i v i d u a l s ' p e r s o n a l d a t a r i g h t s ( E u r o p e a n 

P a r l i a m e n t a n d C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 9 7 ) . 

S e c o n d l y , i t e s t a b l i s h e s t h e E u r o p e a n D a t a P r o t e c t i o n B o a r d ( E D P B ) as t h e i n d e p e n d e n t 

s u p e r v i s o r y a u t h o r i t y r e s p o n s i b l e f o r e n s u r i n g c o n s i s t e n t a p p l i c a t i o n a n d i n t e r p r e t a t i o n o f 

t h e G D P R t h r o u g h o u t t h e E u r o p e a n U n i o n ( E U ) ( E u r o p e a n P a r l i a m e n t a n d C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 6 8 ) . 

T h i r d l y , t h e F i n a l P r o v i s i o n s t a t e s t h a t t h e G D P R r e p e a l s t h e p r e v i o u s D a t a P r o t e c t i o n 

D i r e c t i v e ( 9 5 / 4 6 / E C ) a n d se t s o u t t h e r e l a t i o n s h i p b e t w e e n t h e G D P R a n d o t h e r E U l a w s 

a n d r e g u l a t i o n s , s u c h as t h e e - P r i v a c y R e g u l a t i o n ( E u r o p e a n P a r l i a m e n t a n d C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 9 9 ) . 
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F o u r t h l y , i t r e q u i r e s a l l E U m e m b e r s t a t e s t o i m p l e m e n t a n d e n f o r c e t h e G D P R a n d 

o u t l i n e s t h e p e n a l t i e s f o r n o n - c o m p l i a n c e ( E u r o p e a n P a r l i a m e n t a n d C o u n c i l o f t h e 

E u r o p e a n U n i o n , 2 0 1 6 , A r t . 9 9 ) . 

F i n a l l y , t h e F i n a l P r o v i s i o n i n c l u d e s p r o v i s i o n s f o r t h e r e g u l a t i o n ' s e n t r y i n t o f o r c e a n d i t s 

a p p l i c a t i o n t o c e r t a i n t y p e s o f d a t a p r o c e s s i n g a c t i v i t i e s t h a t o c c u r r e d b e f o r e i t s e f f e c t i v e 

d a t e ( E u r o p e a n P a r l i a m e n t a n d C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 9 9 ) . 

O v e r a l l , t h e F i n a l P r o v i s i o n o f t h e G D P R a i m s t o e n s u r e t h a t t h e r e g u l a t i o n i s p r o p e r l y 

i m p l e m e n t e d a n d e n f o r c e d t h r o u g h o u t t h e E U a n d t h a t i n d i v i d u a l s ' p e r s o n a l d a t a r i g h t s a r e 

p r o t e c t e d ( E u r o p e a n P a r l i a m e n t a n d C o u n c i l o f t h e E u r o p e a n U n i o n , 2 0 1 6 , A r t . 9 9 ) . 

4 . P r a c t i c a l P a r t 
T h i s s e c t i o n o f t h e t h e s i s e x a m i n e s f i t n e s s 0 0 7 . c z f o r i t s c o m p l i a n c e w i t h G D P R . 

4 . 1 . C o m p a n y I n t r o d u c t i o n 
F i t n e s s 0 0 7 . c z i s a C z e c h - b a s e d f i t n e s s c o m p a n y t h a t o f f e r s a r a n g e o f f i t n e s s e q u i p m e n t , 

s u p p l e m e n t s , a n d a c c e s s o r i e s f o r s a l e o n l i n e . 

T h e b u s i n e s s w a s f o u n d e d i n 2 0 1 3 a n d h a s s i n c e e m e r g e d as t h e C z e c h R e p u b l i c ' s o n l i n e 

f i t n e s s g o o d s s e l l e r . D u m b b e l l s , w e i g h t s , b e n c h e s , a n d e x e r c i s e c y c l e s a r e a m o n g t h e 

c o m p a n y ' s p r o d u c t o f f e r i n g s , a l o n g w i t h v i t a m i n s a n d a t h l e t i c a p p a r e l . F i t n e s s 0 0 7 . c z t a k e s 

p l e a s u r e i n p r o v i d i n g p r e m i u m g o o d s f r o m r e l i a b l e m a n u f a c t u r e r s a t a f f o r d a b l e c o s t s . 

F i t n e s s 0 0 7 . c z a l s o h a s a p h y s i c a l s t o r e i n P r a g u e w h e r e c l i e n t s m a y e x a m i n e a n d b u y 

i t e m s i n a d d i t i o n t o i t s o n l i n e s t o r e . A l s o , t h e b u s i n e s s p r o v i d e s d e l i v e r y s e r v i c e s 

t h r o u g h o u t S l o v a k i a a n d t h e C z e c h R e p u b l i c . 

4 . 2 . S c o p e o f t h e I n v e s t i g a t i o n 
T h e G D P R c o m p l i a n c e o f t h e w e b s i t e i s b e i n g e x a m i n e d t o d e t e r m i n e i f t h e w e b s i t e 

c o m p l i e s w i t h E U l a w s o n t h e c o l l e c t i o n a n d s t o r a g e o f p e r s o n a l d a t a . T h e i n v e s t i g a t i o n ' s 

g o a l i s t o f i n d a n y p o s s i b l e g a p s o r G D P R v i o l a t i o n s o n t h e w e b s i t e a n d o f f e r s u g g e s t i o n s 
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f o r i m p r o v e m e n t . E x a m i n i n g t h e w e b s i t e ' s d a t a p r o t e c t i o n r u l e s , p r a c t i c e s , a n d d a t a s u b j e c t 

r i g h t s a r e a l l p a r t o f t h e s t u d y . D u r i n g t h i s e x a m i n a t i o n , i n f o r m a t i o n w i l l b e g a t h e r e d o n 

t h e c a t e g o r i e s o f p e r s o n a l d a t a b e i n g c o l l e c t e d , t h e l e g a l j u s t i f i c a t i o n f o r p r o c e s s i n g t h i s 

d a t a , a n d t h e s e c u r i t y p r e c a u t i o n s u s e d t o s a f e g u a r d t h i s d a t a . 

T h e o v e r a l l g o a l o f t h e i n v e s t i g a t i o n i s t o e v a l u a t e t h e w e b s i t e ' s c o m p l i a n c e w i t h G D P R 

r e g u l a t i o n s , i d e n t i f y a n y a r e a s o f i m p r o v e m e n t , a n d p r o v i d e r e c o m m e n d a t i o n s t o e n s u r e 

t h e w e b s i t e i s t r a n s p a r e n t , s e c u r e , a n d r e s p e c t s t h e r i g h t s o f d a t a s u b j e c t s . 

4 . 3 . S u r v e y 
T h i s s e c t i o n o f t h e t h e s i s a n s w e r s q u e s t i o n s a b o u t w e b s i t e s p r i v a c y p o l i c i e s a n d i t s 
a d h e r e n c e t o i t 

4 . 3 . 1 . R e v i e w o f t h e w e b s i t e ' s p o l i c i e s 

The protection of users' personal information by the organization is outlined in the 

data safety regulations found on https://www.fitness007.cz/. These guidelines states 

that individuals are notified about any collected data and its intended usage. 

Additionally, personal details will only be gathered for legitimate purposes. The 

enterprise also assures clients that they will take organizational and technical 

precautions to prevent unauthorized processing or manipulation of private records 

while ensuring their accuracy. Users have several rights under these rules including 

access to updating their own data as well as objecting to further collection in some 

cases. 

4 . 3 . 2 . S u r v e y Q u e s t i o n n a i r e 

T h e s u b s e q u e n t s t e p i s t o a d d r e s s s e v e r a l r e v i e w q u e s t i o n s c o n c e r n i n g t h e d a t a 

p r o t e c t i o n p o l i c i e s o f t h e w e b s i t e . T h i s w i l l i n v o l v e a c r i t i c a l a n a l y s i s o f t h e 

w e b s i t e ' s d a t a p r o t e c t i o n p o l i c i e s a n d t h e i r a d h e r e n c e t o t h e p r i n c i p l e s o u t l i n e d i n 

t h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) . A d d i t i o n a l l y , I w i l l p r o v i d e 

i n s i g h t s i n t o m y p e r s o n a l e x p e r i e n c e u s i n g t h e w e b s i t e , i n c l u d i n g a n y c o n c e r n s o r 

i s s u e s r e l a t e d t o d a t a p r o t e c t i o n a n d p r i v a c y . O v e r a l l , t h i s q u e s t i o n n a i r e a i m s t o 
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p r o v i d e a c o m p r e h e n s i v e a s s e s s m e n t o f t h e w e b s i t e ' s d a t a p r o t e c t i o n p o l i c i e s a n d 

t h e i r i m p a c t o n t h e u s e r e x p e r i e n c e , b a s e d o n p u b l i c l y a v a i l a b l e i n f o r m a t i o n . 

1. Is there a clear and concise explanation of how the website uses cookies and user 

consent mechanisms to obtain valid consent for data collection? (figure 1) 

T h e o n l i n e p l a t f o r m d o e s p r o v i d e a c l e a r a n d c o n c i s e d i s c l o s u r e o f h o w i t u s e s c o o k i e s 

a n d f o l l o w s a n e t h i c a l s t a n d a r d w h i l e c o l l e c t i n g u s e r i n f o r m a t i o n . A l s o , t h e w e b s i t e ' s 

p r i v a c y s t a t e m e n t p r o v i d e s i n f o r m a t i o n o n h o w u s e r c o n s e n t i s o b t a i n e d . T h i s 

e s p e c i a l l y r e l a t e s t o t h e c o l l e c t i o n a n d m a n a g e m e n t o f p e r s o n a l d a t a . T h i s r e q u i r e m e n t 

s t a t e s t h a t u s e r s m u s t g i v e g e n u i n e c o n s e n t f o r t h e c o l l e c t i o n a n d m a n a g e m e n t o f t h e i r 

p e r s o n a l i n f o r m a t i o n w h i l e m a i n t a i n i n g f u l l c o n t r o l o v e r t h e d e c i s i o n t o r e v o k e s u c h 

c o n s e n t a t a n y t i m e . T h e w e b s i t e s t a t e s t h a t u s e r s w i l l b e i n f o r m e d o f t h e b e s t w a y s t o 

r e c a l l s u c h p e r m i s s i o n s a t a n y t i m e t h r o u g h a p p r o p r i a t e p r o c e d u r e s p u t i n p l a c e b y u s 

f o r a s s i s t a n c e - o n l y . 

A c c o r d i n g t o t h e a v a i l a b l e d a t a , i t a p p e a r s t h a t h t t p s : / / w w w . f i t n e s s 0 0 7 . c z / g i v e s 

c o m p r e h e n s i v e a n d u n d e r s t a n d a b l e d e s c r i p t i o n s o f h o w t h e w e b s i t e u t i l i z e s c o o k i e s a n d 

u s e r c o n s e n t p r o c e d u r e s t o s e c u r e v a l i d c o n s e n t f o r d a t a c o l l e c t i o n i n l i n e w i t h G D P R 

r e g u l a t i o n s . 

F i g u r e 1 C o o k i e s S t a t e m e n t 

Q CuFiipldiiilb. yxcJiangi? of !|ouii' X + v - O X 

<- -> C • fitness007.cz/clanky/rekla mace výmena-zboi i/ 
Ä Q. « í -ÍJ Q Q Incognito (Update • 

T r a n s p o r t o p t i o n s : 

CIS mffL w R - O 

According to the Sales Registration Act, the seller is obliged to issue a receipt to the buyer. 
At the same time, he is obliged to register the received sales with the tax administrator online, in the event of a blackout, within 48 hours at the 

latest. 

This site uses cookies. More information here . Copyright © 2018 Sport Fitness Product Ltd 

Design and framework by S h o p S y S 

S o u r c e : w w w . f i t n e s s 0 0 7 . c z 

H o w e v e r , u n d e r t h e G D P R , w e b s i t e s n e e d t o o b t a i n p r o p e r u s e r c o n s e n t b e f o r e 
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c o l l e c t i n g a n d p r o c e s s i n g p e r s o n a l d a t a u s i n g c o o k i e s . A c o o k i e b a n n e r o r p o p - u p t h a t 

e x p l a i n s h o w c o o k i e s a r e u s e d a n d g i v e s u s e r s t h e c h o i c e t o a c c e p t o r r e j e c t t h e u s a g e 

o f c o o k i e s i s t y p i c a l l y h o w t h i s i s a c c o m p l i s h e d . H o w e v e r , t h e w e b s i t e b e i n g d i s c u s s e d 

d o e s n ' t h a v e a c o o k i e b a n n e r o r a n y o p t i o n f o r u s e r s t o a l l o w o r r e j e c t t h e p r o c e s s i n g o f 

t h e i r d a t a w h e n t h e y l a n d o n i t s h o m e p a g e ( f i g u r e 2 ) . T h e r e f o r e , i t d o e s n o t c o m p l y 

w i t h G D P R r e q u i r e m e n t s f o r c o o k i e c o n s e n t a n d d a t a c o l l e c t i o n . T o c o m p l y w i t h 

G D P R l a w s , t h e w e b s i t e n e e d s t o p r o v i d e u s e r s a b a n n e r o r p o p - u p d i s p l a y i n g c o o k i e s . 

T h i s a l l o w s f o r c o n s e n t o p t i o n s r e g a r d i n g d a t a c o l l e c t i o n a n d e n s u r e s a d h e r e n c e t o 

r e g u l a t i o n s s e t f o r t h b y G D P R . 

F i g u r e 2 H o m e page o f f i t n e s s 0 0 7 . c z 

Q fiiriess007.cz - Everything ft* Ii' X + v - O X 

<- •» O • fitness007.cz 9Ě »a ; 1 O Incognito ( update : i 

Prohledejte Fitness007. My 
account 

Event of the month Sports nutrition Healthy food Fitness clothes Fitness accessories 

[ = 1 . READ OUR BLOC 
I — - U How to lose weight, gain iwlulil or a t h—llhw 

LOYALTY CISCOUNTS STONE SHOP 
Discounts after registration, volume discounts lil 0] ritness Shoo Újezd. Malá Strana. Prague 5 

EVENT OF THE 

MONTH 

S o u r c e : w w w . f i t n e s s 0 0 7 . c z 

2. Does the website have a privacy policy that is easily accessible, and does it clearly 

state the type of personal data being collected, the purpose for which it is 

collected, and how it is processed? 

T h e r e e x i s t s a p r i v a c y p o l i c y o n t h e w e b s i t e w h i c h c a n b e e a s i l y l o c a t e d . T h e f o o t e r o f 

t h e w e b s i t e c o n t a i n s a l i n k f o r a c c e s s i n g s a i d p o l i c y , b u t i t i s a l s o a v a i l a b l e w h i l e 

r e g i s t e r i n g . 

T h e p o l i c y o n c o n f i d e n t i a l i t y e x p l i c i t l y l i s t s t h e c l a s s i f i c a t i o n s o f p r i v a t e i n f o r m a t i o n 

t h a t a r e g a t h e r e d , w h i c h i s p e r s o n a l n a m e s , e - m a i l a d d r e s s e s , t e l e p h o n e n u m b e r s a n d 
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a d d r e s s . T h e p r i m e o b j e c t i v e f o r c o l l e c t i n g s u c h d a t a i s a l s o s t r a i g h t f o r w a r d l y 

d i s c l o s e d ; t o o f f e r s e r v i c e s p r o v i d e d b y t h e w e b s i t e i t s e l f as w e l l as p r o c e s s i n g 

p a y m e n t s a n d t o i n t e r a c t w i t h u s e r s r e g a r d i n g t h e i r c o r r e s p o n d i n g p r o f i l e s ( F i g u r e 3 ) . 

R e g a r d i n g t h e h a n d l i n g o f i n f o r m a t i o n , t h e p o l i c y o n c o n f i d e n t i a l i t y s p e c i f i e s t h a t a n y 

d a t a o b t a i n e d i s d e a l t w i t h i n a m a n n e r c o n s i s t e n t w i t h i t s o r i g i n a l p u r p o s e . T h e w e b s i t e 

g u a r a n t e e s u s e r s a r e m a d e a w a r e o f b o t h w h a t i n f o r m a t i o n i s c o l l e c t e d a n d w h y i t ' s 

b e i n g c o l l e c t e d w h i l e a l s o g r a n t i n g t h e m t h e r i g h t t o d i s a g r e e s h o u l d t h e i r i n f o b e 

p r o c e s s e d u n d e r c e r t a i n c o n d i t i o n s . A d d i t i o n a l l y , m e a s u r e s h a v e b e e n p u t i n p l a c e - b o t h 

t e c h n i c a l a n d o r g a n i z a t i o n a l - t o s a f e g u a r d p r i v a t e d e t a i l s a g a i n s t i l l e g a l o r u n a u t h o r i z e d 

m a n i p u l a t i o n . 

A s a w h o l e , t h e p r i v a c y p o l i c y f o u n d o n h t t p s : / / w w w . f i t n e s s 0 0 7 . c z / s e e m s t o f u l l y 

s a t i s f y a l l o f t h e s t i p u l a t e d G D P R s t a n d a r d s as t h e y a d h e r e t o o p e n n e s s a n d 

c o m p r e h e n s i b i l i t y w i t h r e g a r d t o g a t h e r i n g , h a n d l i n g , a n d r e t a i n i n g i n d i v i d u a l s ' p r i v a t e 

d a t a . 

F i g u r e 3 S i g n U p P a g e 

New customer registration 

REGISTER USING A SOCIAL NETWORK 

| m j r w t i i »>e I«r—* j | WnmrMmmttCeegll J 

STANDARD REGISTRATION 
Enter your first name, last name and e mail. We w ill send you a confirmation of registration ai 
login details 

Enter more dau M the registration 

3. Does the website provide users with a way to exercise their rights under GDPR, 

such as the right to access, rectify, and delete personal data? 
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T h e p o l i c y s a y s t h a t t h e u s e r s h a v e t h e right t o r e q u e s t acces s t o t h e i r p e r s o n a l d a t a , t h e 

c o r r e c t i o n o f a n y e r r o r s , a n d t h e d e l e t i o n o f t h e i r p e r s o n a l r e c o r d s , as s t a t e d i n t h e 

w e b s i t e ' s c o n f i d e n t i a l i t y p o l i c y . T h e a d m i n i s t r a t o r s h a l l p r o v i d e a m a x i m u m o f o n e 

m o n t h f o r t h e n e c e s s a r y a c t i o n s t o b e d o n e a f t e r r e c e i v i n g s u c h r e q u e s t s as e x p r e s s l y 

m e n t i o n e d i n t h i s d o c u m e n t . 

N e v e r t h e l e s s , t h e s e c l a u s e s d o n o t s p e c i f y s p e c i f i c p r o c e d u r e s f o r i m p l e m e n t i n g t h e 

a f o r e m e n t i o n e d r i g h t s . 

4. Is there a clear and efficient process in place for users to submit requests related 

to their personal data? 

I t ' s u n c e r t a i n w h e t h e r u s e r s h a v e acces s t o a s t r e a m l i n e d p r o c e s s f o r s u b m i t t i n g 

p e r s o n a l d a t a r e q u e s t s . D e s p i t e t h e w e b s i t e ' s p r i v a c y p o l i c y o u t l i n i n g u s e r rights a n d 

m e a s u r e s t h e y c a n t a k e ; i t F A I L S i n o f f e r i n g e x p l i c i t i n s t r u c t i o n s o r a s t r a i g h t f o r w a r d 

p r o c e d u r e f o r m a k i n g t h o s e r e q u e s t s . 

5 . Does the website provide proper security measures, such as encryption and 

firewalls, to safeguard personal data? 

T h e s e c u r i t y p r o t o c o l s i m p l e m e n t e d b y t h e w e b s i t e t o e n s u r e p r o t e c t i o n o f p e r s o n a l 

d a t a c a n n o t b e r e a d i l y a s c e r t a i n e d . 

D e s p i t e t h e a s s e r t i o n i n t h e w e b s i t e ' s p r i v a c y p o l i c y a b o u t i t s i m p l e m e n t a t i o n o f 

m e a s u r e s f o r p r o t e c t i n g p e r s o n a l d a t a , t h e r e i s a n o t i c e a b l e s h o r t a g e w h e n i t c o m e s t o 

e l a b o r a t e e x p l a n a t i o n s o f t h e s e m e t h o d s . T h e r e a r e s e v e r a l p r o c e d u r e s t h a t c o u l d b e 

e m p l o y e d h e r e s u c h as e n c r y p t i o n a n d f i r e w a l l s a m o n g o t h e r s b u t u n f o r t u n a t e l y , t h e y 

h a v e n o t b e e n e x p l a i n e d a d e q u a t e l y e n o u g h . 

D e v o i d o f s a i d c r u c i a l e l e m e n t , e v a l u a t i n g a n d g a u g i n g t h e e f f i c a c y o f a w e b s i t e ' s 

p r o t e c t i v e m e a s u r e s a g a i n s t u n w a r r a n t e d e n t r y , d i v u l g e m e n t , m a n i p u l a t i o n o r 

m a l t r e a t m e n t o f p r i v a t e a n d d e l i c a t e p e r s o n a l i n f o r m a t i o n w o u l d p r o v e q u i t e a r d u o u s . 

6 . Are there procedures in place to detect and report data breaches, and how are 

data breaches handled? 

T h e w e b s i t e ' s c a p a b i l i t y t o s e c u r e l y s t o r e p e r s o n a l i n f o r m a t i o n i s u n c e r t a i n . T h e 

p r i v a c y p o l i c y i n c l u d e s s e c u r i t y p r o t o c o l s b u t f a i l s t o e l a b o r a t e o n t h e t y p e o f 
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t e c h n o l o g y u s e d - f o r e x a m p l e , f i r e w a l l s o r e n c r y p t i o n m e t h o d s . T h i s l a c k o f 

e x p l a n a t i o n c o n t r i b u t e s t o f u r t h e r a m b i g u i t y r e g a r d i n g d a t a p r o t e c t i o n p r a c t i c e s . 

L a c k i n g s u c h c r u c i a l d e t a i l s , i t i s d i f f i c u l t t o assess t h e e f f e c t i v e n e s s o f t h e s e c u r i t y 

m e a s u r e s u s e d b y t h e w e b s i t e t o p r o t e c t p e r s o n a l d a t a f r o m u n a u t h o r i z e d access , 

d i s c l o s u r e , o r m i s u s e . 

7. Are there data protection officers or data controllers responsible for monitoring 

GDPR compliance, and is their contact information available on the website? 

T h e m a t t e r o f w h o s p e c i f i c a l l y i s a c c o u n t a b l e f o r e n s u r i n g c o m p l i a n c e w i t h G D P R a n d 

w h e t h e r t h e i r c o n t a c t d e t a i l s a r e r e a d i l y a c c e s s i b l e o n t h e w e b s i t e r e m a i n s o b s c u r e a t 

p r e s e n t . 

T h e w e b s i t e ' s p r i v a c y s t a t e m e n t d o e s n o t p r o v i d e a n y p a r t i c u l a r i n f o r m a t i o n o n t h e 

p e o p l e o r o r g a n i z a t i o n s i n c h a r g e o f G D P R c o m p l i a n c e , n o r d o e s i t i n c l u d e a n y c o n t a c t 

d e t a i l s f o r d a t a p r o t e c t i o n o f f i c e r s o r d a t a c o n t r o l l e r s . 

8. Are there any third-party providers that the website shares personal data with, 

and if so, is their GDPR compliance verified? 

Y e s , b a s e d o n t h e i n f o r m a t i o n p r o v i d e d , t h e w e b s i t e s h a r e s p e r s o n a l d a t a w i t h t w o 

t h i r d - p a r t y p r o v i d e r s , H e u r e k a a n d Zboží.cz, f o r t h e p u r p o s e o f r e c o r d i n g p u r c h a s e 

c o n v e r s i o n s a n d e m a i l a d d r e s s e s . A d d i t i o n a l l y , t h e w e b s i t e s h a r e s p e r s o n a l d a t a w i t h 

S k l i k f o r t h e p u r p o s e o f r e c o r d i n g c o o k i e s , w e b s i t e u s a g e , a n d p u r c h a s e c o n v e r s i o n s . 

W h i l e t h e w e b s i t e d o e s n o t e x p l i c i t l y s t a t e w h e t h e r t h e i r G D P R c o m p l i a n c e h a s b e e n 

v e r i f i e d , t h e y d o m e n t i o n t h a t H e u r e k a i s t h e o p e r a t o r o f t h e H e u r e k a . c z p o r t a l , a n d 

t h e y p r o v i d e a l i n k t o t h e C o n d i t i o n s o f t h e V e r i f i e d b y c u s t o m e r s p r o g r a m . T h i s 

s u g g e s t s t h a t H e u r e k a i s a r e p u t a b l e t h i r d - p a r t y p r o v i d e r t h a t i s l i k e l y G D P R -

c o m p l i a n t . H o w e v e r , i t i s u n c l e a r w h e t h e r Zboží.cz a n d S k l i k a r e G D P R - c o m p l i a n t , as 

t h e w e b s i t e d o e s n o t p r o v i d e a n y i n f o r m a t i o n o n t h e i r c o m p l i a n c e s t a t u s . 

9. Does the website comply with GDPR requirements in its email marketing 

practices, including opt-in consent, and the ability for users to unsubscribe or 

withdraw their consent? 
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I t a p p e a r s t h a t t h e w e b s i t e c o m p l i e s w i t h G D P R r e q u i r e m e n t s i n i t s e m a i l m a r k e t i n g 

p r a c t i c e s . T h e w e b s i t e s t a t e s t h a t i t w i l l o n l y s e n d c o m m e r c i a l c o m m u n i c a t i o n s t o u s e r s 

w h o h a v e n o t r e f u s e d s u c h c o m m u n i c a t i o n i n a c c o r d a n c e w i t h S e c t i o n 7 , P a r a g r a p h 3 

o f t h e A c t o n C e r t a i n I n f o r m a t i o n S o c i e t y S e r v i c e s ( N o . 4 8 0 / 2 0 0 4 C o l l . ) . T h i s s u g g e s t s 

t h a t t h e w e b s i t e i s s e e k i n g o p t - i n c o n s e n t f r o m u s e r s b e f o r e s e n d i n g t h e m c o m m e r c i a l 

c o m m u n i c a t i o n s . A d d i t i o n a l l y , t h e w e b s i t e p r o v i d e s a c l e a r a n d e a s y - t o - u s e m e c h a n i s m 

f o r u s e r s t o u n s u b s c r i b e f r o m c o m m e r c i a l c o m m u n i c a t i o n s . U s e r s c a n d o s o b y c l i c k i n g 

o n t h e " U n s u b s c r i b e " l i n k i n c l u d e d i n e v e r y e m a i l c o m m u n i c a t i o n s e n t b y t h e w e b s i t e . 

O v e r a l l , i t s e e m s t h a t t h e w e b s i t e h a s i m p l e m e n t e d m e a s u r e s t o e n s u r e t h a t i t c o m p l i e s 

w i t h G D P R r e q u i r e m e n t s r e g a r d i n g e m a i l m a r k e t i n g p r a c t i c e s . 

4 . 4 . R i s k A s s e s s m e n t 
T h i s s e c t i o n o f t h e t h e s i s s p o t s t h e r i s k p o s s e s s e d w i t h n o n - c o m p l i a n c e t o G D P R a n d 

p r o v i d e s r a t i n g u s i n g r i s k m a t r i x . 

W e w i l l u t i l i z e a r i s k m a t r i x , w h i c h t a k e s t h e p o s s i b i l i t y a n d e f f e c t o f a r i s k o c c u r r i n g i n t o 

a c c o u n t , t o c o m p l e t e a q u a n t i t a t i v e r i s k a s s e s s m e n t . T h e p r o b a b i l i t y o f a r i s k m a t e r i a l i z i n g 

c a n d e t e r m i n e t h e l e v e l o f l i k e l i h o o d w h i c h m a y b e g r a d e d as l o w , m e d i u m o r h i g h . B a s e d 

o n h o w s e v e r e t h e r e p e r c u s s i o n s a r e i f s u c h r i s k s b e c o m e r e a l i t y , t h e i m p a c t i s e v a l u a t e d 

a n d s c o r e d a c c o r d i n g l y f r o m l o w t o m e d i u m o r h i g h l e v e l s . 

H e r e i s t h e r i s k m a t r i x t h a t w e w i l l b e u s i n g : 

L i k e l i h o o d / I m p a c t L o w M e d i u m H i g h 

L o w 1 2 3 

M e d i u m 2 4 6 

H i g h 3 6 9 

U s i n g t h e i n f o r m a t i o n p r o v i d e d , h e r e a r e t h e r i s k s a n d t h e i r l i k e l i h o o d a n d i m p a c t : 

1. Risk of unauthorized access and misuse of personal data due to the volume 

and type of data collected: 

L i k e l i h o o d : M e d i u m 

3 2 



I m p a c t : H i g h 

T h i s risk i s m e d i u m i n l i k e l i h o o d a n d h i g h i n i m p a c t , as t h e l a r g e v o l u m e a n d 

s e n s i t i v e n a t u r e o f p e r s o n a l d a t a c o l l e c t e d m a k e s i t a n a t t r a c t i v e t a r g e t f o r 

u n a u t h o r i z e d acces s a n d m i s u s e . T h e p o t e n t i a l i m p a c t o f a d a t a b r e a c h c o u l d b e 

s i g n i f i c a n t i n t e r m s o f f i n a n c i a l l o s s , d a m a g e t o r e p u t a t i o n , a n d l o s s o f c u s t o m e r 

t r u s t . 

Risk rating: 6 

2. Risk of identity theft and financial fraud due to the sensitivity of the personal 

data collected, particularly billing information: 

L i k e l i h o o d : M e d i u m 

I m p a c t : H i g h 

T h i s risk i s o f m e d i u m l i k e l i h o o d a n d h i g h i m p a c t , as b i l l i n g i n f o r m a t i o n i s 

p a r t i c u l a r l y s e n s i t i v e a n d c a n b e u s e d f o r f r a u d u l e n t a c t i v i t i e s i f c o m p r o m i s e d . T h e 

p o t e n t i a l i m p a c t o f a d a t a b r e a c h c o u l d b e s i g n i f i c a n t i n t e r m s o f f i n a n c i a l l o s s , 

d a m a g e t o r e p u t a t i o n , a n d l o s s o f c u s t o m e r t r u s t . 

Risk rating: 6 

3. Risk of data breaches and unauthorized access due to unclear security 

measures: 

L i k e l i h o o d : H i g h 

I m p a c t : H i g h 

T h i s risk i s h i g h i n l i k e l i h o o d a n d h i g h i n i m p a c t , as u n c l e a r s e c u r i t y m e a s u r e s 

m a y l e a v e t h e p e r s o n a l d a t a v u l n e r a b l e t o u n a u t h o r i z e d acces s a n d m i s u s e . T h e 

p o t e n t i a l i m p a c t o f a d a t a b r e a c h c o u l d b e s i g n i f i c a n t i n t e r m s o f f i n a n c i a l l o s s , 

d a m a g e t o r e p u t a t i o n , a n d l o s s o f c u s t o m e r t r u s t . 

Risk rating: 9 

4. Risk of improper handling of data breaches and data subject access requests 

due to unclear procedures: 

L i k e l i h o o d : M e d i u m 

I m p a c t : M e d i u m 
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T h i s risk i s o f m e d i u m l i k e l i h o o d a n d i m p a c t , as u n c l e a r p r o c e d u r e s m a y l e a d t o 

i m p r o p e r h a n d l i n g o f d a t a b r e a c h e s a n d d a t a s u b j e c t a cces s r e q u e s t s . T h e p o t e n t i a l 

i m p a c t o f i m p r o p e r h a n d l i n g c o u l d b e s i g n i f i c a n t i n t e r m s o f f i n a n c i a l l o s s , 

d a m a g e t o r e p u t a t i o n , a n d l o s s o f c u s t o m e r t r u s t . 

Risk rating: 4 

5 . Risk of non-compliance with GDPR regulations by third-party data 

processors: 

L i k e l i h o o d : M e d i u m 

I m p a c t : H i g h 

T h i s risk i s o f m e d i u m l i k e l i h o o d a n d h i g h i m p a c t , as n o n - c o m p l i a n c e w i t h G D P R 

r e g u l a t i o n s b y t h i r d - p a r t y d a t a p r o c e s s o r s m a y r e s u l t i n f i n e s a n d l o s s o f c u s t o m e r 

t r u s t . T h e p o t e n t i a l i m p a c t o n t h e o r g a n i z a t i o n c o u l d b e s i g n i f i c a n t i n t e r m s o f 

f i n a n c i a l l o s s a n d d a m a g e t o r e p u t a t i o n . 

Risk rating: 6 

6 . Risk of inadequate user consent mechanisms, potentially leading to non

compliance with GDPR regulations: 

L i k e l i h o o d : H i g h 

I m p a c t : H i g h 

T h i s risk i s o f h i g h l i k e l i h o o d a n d i m p a c t , as i n a d e q u a t e u s e r c o n s e n t m e c h a n i s m s 

m a y l e a d t o n o n - c o m p l i a n c e w i t h G D P R r e g u l a t i o n s . T h e p o t e n t i a l i m p a c t o n t h e 

o r g a n i z a t i o n c o u l d b e s i g n i f i c a n t i n t e r m s o f m o n e t a r y l o s s a n d d a m a g e t o 

r e p u t a t i o n . 

Risk rating: 9 

7. Risk of non-compliance with GDPR regulations and loss of user trust if the 

procedures for exercising data subject rights are unclear or difficult to follow: 

L i k e l i h o o d : M e d i u m 

I m p a c t : M e d i u m 

T h i s risk i s o f m e d i u m l i k e l i h o o d a n d i m p a c t , as n o n - c o m p l i a n c e w i t h G D P R 

r e g u l a t i o n s a n d u n c l e a r p r o c e d u r e s f o r e x e r c i s i n g d a t a s u b j e c t r i g h t s m a y l e a d t o 
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l o s s o f u s e r t r u s t . T h e p o t e n t i a l i m p a c t o n t h e o r g a n i z a t i o n c o u l d b e s i g n i f i c a n t i n 

t e r m s o f m o n e t a r y l o s s a n d d a m a g e t o r e p u t a t i o n . 

Risk rating: 4 

8. Risk of user frustration and dissatisfaction if the process for submitting 

requests related to personal data is unclear or inefficient: 

L i k e l i h o o d : M e d i u m 

I m p a c t : L o w 

T h i s r i s k i s o f m e d i u m l i k e l i h o o d a n d l o w i m p a c t , as u n c l e a r o r i n e f f i c i e n t 

p r o c e s s e s f o r s u b m i t t i n g r e q u e s t s r e l a t e d t o p e r s o n a l d a t a m a y l e a d t o u s e r 

f r u s t r a t i o n a n d d i s s a t i s f a c t i o n , b u t a r e u n l i k e l y t o h a v e a s i g n i f i c a n t i m p a c t o n t h e 

o r g a n i z a t i o n . 

Risk rating: 2 

R i s k s w i t h a r i s k m a t r i x s c o r e o f s i x o r a b o v e a r e d e e m e d h i g h - r i s k a n d d e m a n d q u i c k 

a c t i o n . H a z a r d s w i t h a g r a d e o f 3 - 5 a r e c o n s i d e r e d t o b e m e d i u m - r i s k a n d n e e d a t t e n t i o n . 

A s a r e s u l t , r i s k s 1 , 2 , 3 , a n d 5 a n d 6 s h o u l d b e a d d r e s s e d r i g h t o n c e , a n d r i s k s 7 a n d 4 

s h o u l d a l s o b e a d d r e s s e d t o l e s s e n t h e p o s s i b i l i t y o f t h e i r h a p p e n i n g . 

5. R e s u l t s & D i s c u s s i o n 
T h e G D P R r e g u l a t i o n s a r e n o t f u l l y f o l l o w e d i n c e r t a i n a r e a s o f t h e e - c o m m e r c e 

w e b s i t e . P e r s o n a l d a t a s u c h as n a m e s , e m a i l a d d r e s s e s , p h o n e n u m b e r s a n d b i l l i n g 

i n f o r m a t i o n i s c o l l e c t e d w i t h o u t a n y c l e a r i n d i c a t i o n r e g a r d i n g s a f e t y p r e c a u t i o n s t a k e n 

t o p r o t e c t t h i s s e n s i t i v e p e r s o n a l d a t a . M o r e o v e r , i t r e m a i n s a m b i g u o u s w h e t h e r t h e r e 

a r e e f f i c i e n t p r o c e d u r e s f o r d e t e c t i n g o r r e p o r t i n g p o t e n t i a l b r e a c h e s r e l a t e d t o u s e r ' s 

p r i v a t e d e t a i l s o n t h e s i t e . T h e t h i r d - p a r t y p r o v i d e r s w i t h w h o m c u s t o m e r i n f o r m a t i o n 

i s s h a r e d c a n a l s o b e n o n - G D P R c o m p l i a n t w h i c h c a n r e s u l t i n f u r t h e r s e c u r i t y i s s u e s . 

T h o u g h a n e x p l a n a t i o n d o c u m e n t i n g c o o k i e u s a g e a n d c o n s e n t g a t h e r i n g p r o c e s s e s 

e x i s t s w i t h i n t h e p l a t f o r m ; a b a n n e r w a r n i n g v i s i t o r s a b o u t c o o k i e s o r g r a n t i n g u s e r s 

p e r m i s s i o n w h e n t h e y e n t e r i s n ' t a v a i l a b l e y e t . U s e r s d o h a v e acces s t o c l a r i f i c a t i o n 
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a r o u n d t h e i r r i g h t s u n d e r G D P R b u t h o w t h e s e i n d i v i d u a l s c o u l d e x e r c i s e t h o s e r i g h t s 

w a s o b s c u r e l y p u t f o r t h . T h e o v e r a l l i m p r o v e m e n t r e q u i r e d p e r t a i n s t o w a r d s 

e s t a b l i s h i n g e x p l i c i t i n s t r u c t i o n s t h a t a l l o w e f f e c t i v e f u n c t i o n i n g v i s - a - v i s p r o c e s s i n g 

p r i v a c y r e q u e s t s k e e p i n g s e v e n p r i n c i p l e s o f G D P R a t i t s c o r e . T o s u m m a r i z e , t h i s 

s i t u a t i o n c a l l s f o r h e i g h t e n e d s e c u r i t y m e a s u r e s a l o n g w i t h t r a n s p a r e n t s e r v i c e 

p r o v i s i o n s h i g h l i g h t i n g p r e c i s e l y d e f i n e d p r o t o c o l s t h a t a s s i s t c u s t o m e r s w h i l e 

e x e r c i s i n g t h e i r l e g a l r i g h t o v e r p e r s o n a l r e c o r d s . B e l o w i s a n a n a l y s i s o f h o w t h i s 

i n f o r m a t i o n c a n b e p r e s e n t e d i n t e r m s o f t h e s e v e n p r i n c i p l e s o f G D P R : 

I . I n t e r m s o f t h e f i r s t p r i n c i p l e o f G D P R w h i c h i s p r i n c i p l e o f L a w f u l n e s s , 

F a i r n e s s , a n d T r a n s p a r e n c y , t h e w e b s i t e ' s p r i v a c y p o l i c y c l e a r l y s t a t e s t h e t y p e 

a n d p u r p o s e o f p e r s o n a l d a t a b e i n g c o l l e c t e d a n d p r o c e s s e d , p r o m o t i n g 

t r a n s p a r e n c y . 

I I . T h e w e b s i t e c o l l e c t s o n l y t h e n e c e s s a r y p e r s o n a l d a t a r e q u i r e d t o f u l f i l i t s 

p u r p o s e s , r e c o g n i z i n g t h e l e v e l o f s e n s i t i v i t y o f t h e p e r s o n a l d a t a b e i n g 

c o l l e c t e d as p e r t h e p r i n c i p l e o f D a t a M i n i m i z a t i o n 

I I I . T h e w e b s i t e s t r i v e s t o m a i n t a i n i t s c o m m i t m e n t t o w a r d s t h e p r i n c i p l e s o f 

I n t e g r i t y a n d C o n f i d e n t i a l i t y . I t s t a t e s t h a t u s e r p r i v a c y i s s a f e g u a r d e d t h r o u g h 

v a r i o u s m e a s u r e s p u t i n p l a c e , h o w e v e r , i t d o e s n ' t r e v e a l t h e d e t a i l s o f s p e c i f i c 

p r o c e d u r e s e m p l o y e d f o r c o n f i d e n t i a l i t y p u r p o s e s . 

I V . A c c o r d i n g t o p r i n c i p l e o f R i g h t s o f t h e D a t a S u b j e c t , u s e r s h a v e t h e r i g h t t o 

v i e w , u p d a t e , a n d d e l e t e t h e i r p e r s o n a l i n f o r m a t i o n i n l i n e w i t h a w e b s i t e ' s 

p r i v a c y p o l i c i e s . E v e n t h o u g h t h e s e p o l i c i e s e x i s t , t h e y a r e d e f i c i e n t i n 

p r o v i d i n g g u i d e l i n e s o n h o w o n e c a n p r a c t i c a l l y e x e c u t e s u c h r i g h t s p r o m p t l y . 

V . T h e w e b s i t e e x c h a n g e s u s e r i n f o r m a t i o n w i t h t h i r d - p a r t y p r o v i d e r s f o r 

p a r t i c u l a r r e a s o n s i n a c c o r d a n c e w i t h P r i n c i p l e o f C o n t r o l l e r a n d P r o c e s s o r 

R e s p o n s i b i l i t y , a l t h o u g h i t i s n o t o b v i o u s i f t h e s e p r o v i d e r s a r e G D P R 

c o m p l i a n t . 
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V I . T h e w e b s i t e p r o v i d e s a c l e a r e x p l a n a t i o n o f h o w i t o b t a i n s v a l i d c o n s e n t f o r 

d a t a c o l l e c t i o n , b u t i t d o e s n o t h a v e a c o o k i e b a n n e r o r a n y o p t i o n f o r u s e r s t o 

a l l o w o r r e j e c t t h e p r o c e s s i n g o f t h e i r d a t a w h e n t h e y l a n d o n i t s h o m e p a g e . 

V I I . F o r u s e r s t o s u b m i t r e q u e s t s s p e c i f i c t o t h e i r p e r s o n a l d a t a , a c l e a r a n d q u i c k 

p r o c e d u r e m u s t b e d e v e l o p e d i n o r d e r t o m a i n t a i n t h e P r i n c i p l e o f 

A c c o u n t a b i l i t y . H o w e v e r , i t a p p e a r s t h a t t h e r e i s u n c e r t a i n t y o n w h e t h e r s u c h a 

s y s t e m i s u s e d . 

5 . 1 . R e c o m m e n d a t i o n s 
T h e t h e s i s a i m e d t o p r o v i d e t h e w e b s i t e w i t h b e s t p r a c t i c e c o m p l i a n c e 

r e c o m m e n d a t i o n s as a s e c o n d a r y o b j e c t i v e . T h e f o l l o w i n g a r e t h e r e c o m m e n d a t i o n s 

s u g g e s t e d : 

1 . E x a m i n e a n d r e v i s e t h e p r i v a c y p o l i c y t o a u t h e n t i c a t e t h a t i t i n c l u d e s a d d i t i o n a l 

p a r t i c u l a r s o n t h e p r o t e c t i v e a c t i o n s e x e r c i s e d t o m a i n t a i n p e r s o n a l d a t a . I t i s 

c r u c i a l t h a t a n e x p l i c i t p o r t r a y a l o f d i s t i n c t s e c u r i t y m e a s u r e s e m p l o y e d a r e p r e s e n t 

i n t h i s d o c u m e n t . 

2 . C r e a t e a n d p u t i n t o a c t i o n p r o t o c o l s f o r i d e n t i f y i n g a n d n o t i f y i n g d a t a b r e a c h e s . 

E s t a b l i s h i n g c l e a r m e t h o d s f o r h a n d l i n g a n d r e p o r t i n g d a t a b r e a c h e s t o t h e r i g h t 

r e g u l a t i n g a g e n c i e s , t o g e t h e r w i t h t h o r o u g h g u i d e l i n e s d e s c r i b i n g t h e p r o p e r c o u r s e 

o f a c t i o n , i s e s s e n t i a l . 

3 . I m p l e m e n t a c o o k i e b a n n e r o r s i m i l a r f a c i l i t y t o o b t a i n v a l i d c o n s e n t f o r d a t a 

c o l l e c t i o n o n o p e n i n g t h e w e b s i t e l i n k . T h e u s e r h a s t o a c c e p t o r r e j e c t t h e 

p r o c e s s i n g o f t h e i r d a t a . 

4 . D e v e l o p a c l e a r a n d e f f i c i e n t p r o c e s s f o r u s e r s t o s u b m i t r e q u e s t s r e l a t e d t o t h e i r 

p e r s o n a l d a t a . T h e w e b s i t e s h o u l d e n s u r e t h a t t h e p r o c e d u r a l g u i d e l i n e s o u t l i n e d 

e n c o m p a s s d e t a i l e d d i r e c t i o n s o n h o w c o n s u m e r s m a y e x e r c i s e t h e i r G D P R r i g h t s , 

c o m p r i s i n g b u t n o t l i m i t e d t o a c c e s s i n g , r e c t i f y i n g a n d e r a s i n g p e r s o n a l 

i n f o r m a t i o n . C o n d u c t d u e d i l i g e n c e o n t h i r d - p a r t y d a t a p r o c e s s o r s , s u c h as 

3 7 



H e u r e k a , Zboží.cz, a n d S k l i k , t o e n s u r e t h e y a r e G D P R - c o m p l i a n t . I f t h e y a r e n o t , 

t h e w e b s i t e s h o u l d c o n s i d e r f i n d i n g a l t e r n a t i v e d a t a p r o c e s s o r s . 

5 . T r a i n e m p l o y e e s o n G D P R c o m p l i a n c e a n d e n s u r e t h a t t h e y u n d e r s t a n d t h e p o l i c i e s 

a n d p r o c e d u r e s i n p l a c e f o r h a n d l i n g p e r s o n a l d a t a . 

6 . C o n d u c t r e g u l a r r e v i e w s o f t h e w e b s i t e ' s d a t a p r o c e s s i n g p r a c t i c e s a n d u p d a t e 

p o l i c i e s a n d p r o c e d u r e s as n e c e s s a r y t o e n s u r e c o n t i n u e d G D P R c o m p l i a n c e . 

5 . 2 . L i m i t a t i o n s 
L i m i t a t i o n s i n c o n d u c t i n g a c o m p l i a n c e c h e c k o n a n E - c o m m e r c e w e b s i t e , e s p e c i a l l y 

w h e n i t i s d o n e w i t h o u t t h e i n v o l v e m e n t o f t h e w e b s i t e o w n e r i n c l u d e : 

• L i m i t e d s c o p e : A c o m p l i a n c e c h e c k c o n d u c t e d w i t h o u t t h e w e b s i t e o w n e r ' s 

i n v o l v e m e n t m a y b e l i m i t e d i n s c o p e , f o c u s i n g o n l y o n p u b l i c l y a v a i l a b l e 

i n f o r m a t i o n . T h i s m a y n o t p r o v i d e a c o m p r e h e n s i v e u n d e r s t a n d i n g o f t h e 

w e b s i t e ' s c o m p l i a n c e s t a t u s . 

A c c e s s r e s t r i c t i o n s : S o m e a s p e c t s o f c o m p l i a n c e , s u c h as s e c u r i t y m e a s u r e s o r 

d a t a h a n d l i n g p r o c e s s e s , m a y r e q u i r e d i r e c t a cces s t o t h e w e b s i t e ' s s y s t e m s o r 

r e c o r d s . S u c h access m i g h t n o t b e p o s s i b l e w i t h o u t t h e w e b s i t e o w n e r ' s 

a w a r e n e s s . 

• B e i n g u n a b l e t o r e c o g n i z e e v e r y p o s s i b l e c o m p l i a n c e i s s u e : T h e d i f f i c u l t y i n 

i d e n t i f y i n g e v e r y p o t e n t i a l c o m p l i a n c e i s s u e o r r i s k r e l a t e d t o a w e b s i t e ' s d a t a 

p r o t e c t i o n p r a c t i c e s : W i t h o u t t h e o w n e r ' s a c t i v e p a r t i c i p a t i o n , i t i s i m p o s s i b l e t o 

i d e n t i f y e v e r y p o t e n t i a l c o m p l i a n c e i s s u e o r r i s k . 

A c c e s s t o i n t e r n a l p o l i c i e s a n d p r o c e d u r e s i s r e s t r i c t e d : I f t h e o w n e r i s n o t 

a c t i v e l y i n v o l v e d , a c c e s s i n g t h e w e b s i t e ' s i n t e r n a l p o l i c i e s a n d p r o c e d u r e s 

r e l a t i n g t o d a t a p r o t e c t i o n , s e c u r i t y m e a s u r e s , a n d d a t a p r o c e s s i n g p r o c e s s e s i s 

d i f f i c u l t . D u e t o s e v e r e a c c e s s i b i l i t y r e s t r i c t i o n s , g e t t i n g c o p i e s o f t h i s 

i n f o r m a t i o n s e e m s u n a c h i e v a b l e . 

V e r i f i c a t i o n o f d a t a a u t h e n t i c i t y c a n n o t b e g u a r a n t e e d : E s t a b l i s h i n g t h e 

t r u t h f u l n e s s o f p r o v i d e d d e t a i l s c a n p r o v e t o b e a d a u n t i n g t a s k . T h e a c c u r a c y , 
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r e l e v a n c e , a n d a p p l i c a b i l i t y o f t h e i n f o r m a t i o n o n t h i s s p e c i f i c w e b s i t e m i g h t 

n o t h o l d u p . V a l i d a t i n g e v e r y p i e c e o f i n f o r m a t i o n b e c o m e s a d i f f i c u l t t a s k 

w i t h o u t t h e c o n t r o l l e r ' s a s s i s t a n c e . 

6. C o n c l u s i o n 
T h e f i n d i n g s o f t h i s t h e s i s e m p h a s i z e t h e s i g n i f i c a n c e o f c o m p l y i n g w i t h G D P R 

r e g u l a t i o n s f o r e - c o m m e r c e p l a t f o r m s . W i t h d a t a p r i v a c y a n d s e c u r i t y b e i n g t o p 

p r i o r i t i e s f o r c o n s u m e r s , i t i s e s s e n t i a l f o r b u s i n e s s e s t o h a n d l e p e r s o n a l d a t a 

t r a n s p a r e n t l y a n d s e c u r e l y . I n t h e c a s e o f f i t n e s s 0 0 7 . c z , t h e r e a r e a r e a s w h e r e t h e 

w e b s i t e c o u l d i m p r o v e i t s c o m p l i a n c e w i t h G D P R r e q u i r e m e n t s d e s p i t e h a v i n g s o m e 

m e a s u r e s i n p l a c e t o p r o t e c t u s e r s ' d a t a a n d a c q u i r e c o n s e n t . 

O n e w a y t h a t f i t n e s s 0 0 7 . c z c o u l d i m p r o v e i t s c o m p l i a n c e i s b y e n h a n c i n g i t s s e c u r i t y 

m e a s u r e s t o s a f e g u a r d s e n s i t i v e p e r s o n a l d a t a . M o r e o v e r , g r e a t e r t r a n s p a r e n c y a r o u n d 

t h e h a n d l i n g o f p e r s o n a l d a t a a n d s h a r i n g w i t h t h i r d - p a r t y p r o v i d e r s w o u l d e n a b l e 

u s e r s t o m a k e i n f o r m e d c h o i c e s a b o u t t h e i r d a t a p r i v a c y . A d d i t i o n a l l y , p r o v i d i n g c l e a r 

i n s t r u c t i o n s o n h o w t o e x e r c i s e G D P R r i g h t s s u c h as t h e r i g h t t o acces s , r e c t i f y , a n d 

e r a s e p e r s o n a l d a t a w o u l d e m p o w e r u s e r s t o t a k e c o n t r o l o f t h e i r d a t a . 

T h e i m p o r t a n c e o f G D P R c o m p l i a n c e i n t h e e - c o m m e r c e s e c t o r i s e m p h a s i z e d i n t h i s 

t h e s i s ' c o n c l u s i o n , t h e f i t n e s s 0 0 7 . c z ' s G D P R c o m p l i a n c e l e v e l i s e v i d e n t l y M e d i u m 

L o w . T h i s s t u d y s e e k s t o a s s i s t t h e w e b s i t e i n r e a c h i n g o p t i m a l c o m p l i a n c e p r a c t i c e s 

a n d p r o v i n g i t s d e d i c a t i o n t o u s e r d a t a p r i v a c y a n d s e c u r i t y b y f i n d i n g a r e a s o f n o n 

c o m p l i a n c e a n d o f f e r i n g s u g g e s t i o n s f o r i m p r o v e m e n t . 
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7. R e f e r e n c e s 
1 . E u r o p e a n U n i o n . ( 2 0 1 6 ) . G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n . O f f i c i a l J o u r n a l o f t h e 

E u r o p e a n U n i o n : L u x e m b o u r g : P u b l i c a t i o n s O f f i c e o f t h e E u r o p e a n U n i o n , 5 9 . I S B N 9 7 8 -
9 2 - 7 9 - 4 6 1 0 7 - 4 . 

2 . M a r e l l i , G . ( 2 0 1 8 ) . A B r i e f H i s t o r y o f D a t a P r o t e c t i o n L a w . I n D a t a P r o t e c t i o n a n d P r i v a c y 
( p p . 1 - 1 8 ) . S p r i n g e r , h t t p s : / / d o i . o r g / 1 0 . 1 0 0 7 / 9 7 8 - 3 - 3 1 9 - 9 2 9 2 8 - 4 1 

3 . W i t z l e b , N . , L i n d s a y , D v & P a t e r s o n , M . ( 2 0 1 9 ) . P r i n c i p l e s o f D a t a P r o t e c t i o n i n E u r o p e : 
C h a l l e n g e s a n d O p p o r t u n i t i e s . O x f o r d U n i v e r s i t y P r e s s 

4 . E u r o p e a n U n i o n . ( 2 0 1 6 ) . R e g u l a t i o n ( E U ) 2 0 1 6 / 6 7 9 o f t h e E u r o p e a n P a r l i a m e n t a n d o f t h e 
C o u n c i l , c o m m o n l y k n o w n a s t h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) . 
h t t p s : / / e u r - l e x . e u r o p a . e u / l e g a l - c o n t e n t / E N / T X T / P D F / ? u r i = C E L E X : 3 2 0 1 6 R 0 6 7 9 & f r o m = E N 

5 . E U C o m m i s s i o n . ( 2 0 2 1 ) . G u i d e l i n e s 0 6 / 2 0 2 1 o n t h e a p p l i c a t i o n o f A r t i c l e 6 5 ( l ) ( a ) G D P R 
V e r s i o n 1 . 0 . I S B N 9 7 8 - 9 2 - 7 6 - 3 5 2 8 2 - 5 

6 . I n t e r n a t i o n a l A s s o c i a t i o n o f P r i v a c y P r o f e s s i o n a l s ( I A P P ) . G D P R T e x t : R e g u l a t i o n ( E U ) 
2 0 1 6 / 6 7 9 [ P D F ] . 2 0 1 6 . 
h t t p s : / / i a p p . o r g / m e d i a / p d f / l i b r a r y / E u r o p e / R e g u l a t i o n / E U G D P R - L a n g u a g e - V e r s i o n s . p d f 

7 . T h e O f f i c e f o r P e r s o n a l D a t a P r o t e c t i o n . G D P R ( G e n e r a l R e g u l a t i o n ) [ o n l i n e ] . V e r s i o n 
u n s p e c i f i e d . P r a g u e : T h e O f f i c e f o r P e r s o n a l D a t a P r o t e c t i o n , [ c i t e d 2 0 2 3 M a r 9 ] . 
h t t p s : / / w w w . u o o u . c z / g d p r - o b e c n e - n a r i z e n i / d s 3 9 3 8 / p l = 3 9 3 8 . 

8 . T h e O f f i c e f o r P e r s o n a l D a t a P r o t e c t i o n . R i g h t s o f t h e D a t a S u b j e c t [ o n l i n e ] . V e r s i o n 
u n s p e c i f i e d . P r a g u e : T h e O f f i c e f o r P e r s o n a l D a t a P r o t e c t i o n , [ c i t e d 2 0 2 3 M a r 9 ] . 
h t t p s : / / w w w . u o o u . c z / 6 - p r a v a - s u b j e k t u - u d a i / d - 2 7 2 7 6 . 

9 . I C O . ( 2 0 2 0 ) . G u i d e t o t h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) . R i g h t s r e l a t e d t o 
a u t o m a t e d d e c i s i o n m a k i n g . 
h t t p s : / / i c o . o r g . u k / f o r - o r g a n i s a t i o n s / g u i d e - t o - d a t a - p r o t e c t i o n / g u i d e - t o - t h e - g e n e r a l - d a t a -
p r o t e c t i o n - r e g u l a t i o n - g d p r / i n d i v i d u a l - r i g h t s / r i g h t s - r e l a t e d - t o - a u t o m a t e d - d e c i s i o n -
m a k i n g - i n c l u d i n g - p r o f i l i n g / 

1 0 . G D P R . T r a n s f e r o f p e r s o n a l D a t a t o t h i r d p a r t y c o u n t r i e s o r i n t e r n a t i o n a l o r g a n i z a t i o n 
[ o n l i n e ] . P u b l i c a t i o n / v e r s i o n . E U G D P R ] . 
h t t p s : / / g d p r . e u / t r a n s f e r - o f - p e r s o n a l - d a t a - t o - t h i r d - c o u n t r i e s / 

1 1 . G D P R . E u r o p e a n D a t a P r o t e c t i o n B o a r d [ o n l i n e ] . P u b l i c a t i o n / v e r s i o n . E U G D P R , 
h t t p s : / / g d p r . e u / e u r o p e a n - d a t a - p r o t e c t i o n - b o a r d / 
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https://doi.org/10.1007/978-3-319-92928-4
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
https://iapp.org/media/pdf/library/Europe/Regulation/EUGDPR-Language-Versions.pdf
https://www.uoou.cz/gdpr-obecne-narizeni/ds3938/pl=3938
https://www.uoou.cz/6-prava-subjektu-udai/d-27276
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
https://gdpr.eu/transfer-of-personal-data-to-third-countries/
https://gdpr.eu/european-data-protection-board/


1 2 . I C O . I n d e p e n d e n t S u p e r v i s o r y A u t h o r i t i e s , [ o n l i n e ] P u b l i c a t i o n / v e r s i o n . P l a c e o f 
p u b l i c a t i o n : I n f o r m a t i o n C o m m i s s i o n e r ' s O f f i c e , 2 0 2 1 
h t t p s : / / i c o . o r g . u k / f o r - o r g a n i s a t i o n s / d a t a - p r o t e c t i o n - r e f o r m / o v e r v i e w - o f - t h e - 
g d p r / i n d e p e n d e n t - s u p e r v i s o r v - a u t h o r i t i e s / 

1 3 . I T G o v e r n a n c e P u b l i s h i n g . E U G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) - A n 
I m p l e m e n t a t i o n a n d C o m p l i a n c e G u i d e . 1 s t e d i t i o n . 2 0 1 7 . I S B N 9 7 8 - 1 - 8 4 9 2 8 - 9 8 2 - 9 

1 4 . W a t k i n s , S. G . I S O 2 7 0 0 1 H a n d b o o k : I m p l e m e n t i n g a n d a u d i t i n g a n I n f o r m a t i o n S e c u r i t y 
M a n a g e m e n t s y s t e m i n s m a l l a n d m e d i u m - s i z e d b u s i n e s s e s . 2 n d e d i t i o n . 2 0 1 6 . I S B N 9 7 8 -
1 - 8 4 9 2 8 - 7 1 4 - 6 

1 5 . E u r o p e a n D a t a P r o t e c t i o n B o a r d ( E D P B ) . G u i d e l i n e s 0 3 / 2 0 1 9 o n t h e p r o c e s s i n g o f 
p e r s o n a l d a t a t h r o u g h v i d e o d e v i c e s [ P D F ] . 2 0 1 9 . 
h t t p s : / / e d p b . e u r o p a . e u / o u r - w o r k - t o o l s / g e n e r a l - g u i d a n c e / g u i d e l i n e s - 0 3 2 0 1 9 - p r o c e s s i n g - 
p e r s o n a l - d a t a - t h r o u g h - v i d e o e n 

1 6 . O ' C o n n o r , E. ( 2 0 1 8 ) . G D P R : w h a t y o u n e e d t o k n o w . [ O n l i n e ] . U K : C o m p u t e r W e e k l y . c o m . 
h t t p s : / / w w w . c o m p u t e r w e e k l y . c o m / f e a t u r e / G D P R - W h a t - v o u - n e e d - t o - k n o w 

1 7 . K u n e r , C. ( 2 0 2 0 ) . T h e E U G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n ( G D P R ) : A P r a c t i c a l G u i d e . 
O x f o r d U n i v e r s i t y P r e s s . I S B N : 9 7 8 0 1 9 8 8 2 6 4 9 1 . 

1 8 . D i n e v , T . & H a r t , P. ( 2 0 2 1 ) . P r i v a c y a n d s e c u r i t y c o n c e r n s i n e - c o m m e r c e . I n E - C o m m e r c e 
S e c u r i t y a n d P r i v a c y : P r o t e c t i n g I n t e l l e c t u a l P r o p e r t y a n d C o n s u m e r R i g h t s ( p p . 2 7 - 5 4 ) . 
S p r i n g e r . I S B N : 9 7 8 - 3 - 0 3 0 - 8 1 1 6 8 - 4 . 

1 9 . K p m g . ( 2 0 1 7 ) . G D P R r e a d i n e s s : K e y c h a l l e n g e s f o r o n l i n e b u s i n e s s e s . R e t r i e v e d f r o m 
h t t p s : / / a s s e t s . k p m g / c o n t e n t / d a m / k p m g / x x / p d f / 2 0 1 7 / 0 5 / g d p r - r e a d i n e s s - o n l i n e - 
b u s i n e s s e s . p d f 

2 0 . G a r v e y , B. ( 2 0 1 8 ) . H o w t o p r e p a r e f o r G D P R i n e - c o m m e r c e . W e b s i t e M a g a z i n e , 2 4 ( 5 ) , 2 8 -
3 0 . R e t r i e v e d f r o m h t t p s : / / w w w . w e b s i t e m a g a z i n e . c o m / b l o g / h o w - t o - p r e p a r e - f o r - g d p r - i n - 
e - c o m m e r c e 
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https://ico.org.uk/for-organisations/data-protection-reform/overview-of-the-
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-032019-processing-
http://ComputerWeekly.com
https://www.computerweekly.com/feature/GDPR-What-vou-need-to-know
https://assets.kpmg/content/dam/kpmg/xx/pdf/2017/05/gdpr-readiness-online-
https://www.websitemagazine.com/blog/how-to-prepare-for-gdpr-in-
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