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Metodika pro Posouzeni vlivu na ochranu osobnich
udaju

Abstrakt

Diplomova prace se zabyva problematikou procesu fizeni rizik a jejim hlavnim cilem je
vytvoiit metodiku hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich udaja dle
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajti a 0 volném pohybu téchto udajt
a 0 zruseni smérnice 95/46/ES, ve spolupraci s poradenskou spole¢nosti Taylor McCoy, s.r.0.
zabyvajici se poskytovanim sluzeb v oblasti informaéni bezpeénosti. Dil¢im cilem této prace
je navrh postupu pii vybéru opatieni k feSeni téchto rizik, v€etné opatfeni a mechanismi

k zaji$téni ochrany osobnich udaju fyzickych osob a k dolozeni souladu s timto Natizenim.

Prace je ¢lenéna do dvou zakladnich ¢asti. Teoretickd ¢ast prace je zpracovana na zaklade
studia norem, standardtl fizeni rizik, zminéného Natizeni Evropského parlamentu a Rady
(EU) 2016/679, a rovné€z odborné literatury, ktera obsahuje piedev§im knizni zdroje
s tématikou procesu fizeni rizik se zaméfenim na informaéni bezpe¢nost a ochranu osobnich
udaju. Prakticka cast se zabyva vytvoifenim metodiky hodnoceni rizik pro Posouzeni vlivu
na ochranu osobnich tdaji a ndvrhem postupu pii vybéru opatieni k feSeni téchto rizik,
véetn¢ opatfeni a mechanismt k zajisténi ochrany osobnich udaji a k dolozeni souladu
s timto Nafizenim. Vysledky praktické casti diplomové prace byly pfedloZzeny uvedené

spole¢nosti.

Kli¢ova slova: Riziko, Proces fizeni rizik, Hodnoceni rizik, Posouzeni vlivu na ochranu
osobnich udaji, GDPR



Methodology for risk assessment for Data protection
Impact assessment

Abstract

The thesis deals with the process of risk management and the main target of this thesis is to
develop a methodology of risk assessment for Data protection impact assessment according
to Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive 95/46/ES in cooperation with
the company Taylor McCoy, s.r.o. dealing with information security. The partial target of
this thesis is to propose a procedure for the selections of measures to these risks, including
controls and mechanisms to ensure the protection of personal data of individuals and to
demonstrate compliance with this Regulation.

The work is divided into two basic parts. The theoretical part is processed based on the study
of norms and standards of risk management, mentioned Regulation and likewise study of
technical literature on the theme of risk management process with a focus on information
security and protection of personal data of individuals. The practical part is focused on
developing a methodology of risk assessment for Data protection impact assessment and
proposing a procedure for the selections of measures to these risks, including controls and
mechanisms to ensure the protection of personal data of individuals and to demonstrate
compliance with this Regulation. The outputs of the practical part of the thesis were

discussed and submitted by management of the company.

Keywords: Risk, Risk management process, Risk assessment, Data Protection Impact

Assessment, General Data Protection Regulation
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1 Uvod

Hospodaiska a socialni integrace, ktera vyplyva z fungovani vnitiniho trhu, v poslednich
letech vedla ke zna¢nému nértstu preshrani¢nich tokl osobnich udaji. Vymeéna osobnich
udajt mezi vefejnymi i soukromymi aktéry se zvysila v celé Evropske Unii. Tato globalizace
arychly technologicky rozvoj s sebou piinasi nové vyzvy pro oblast ochrany osobnich udaju,
jelikoz rozsah shromazd’ovani a sdileni osobnich udajii vyznamné narostl. Technologie
umoziuji jak soukromym subjektim, tak i organiim vefejné moci vyuzivat K provadéni
svych ¢innosti osobni tidaje v nebyvalém rozsahu. Také fyzické osoby zvetejiiuji své osobni
udaje stale Castéji, a to v globalnim métitku. Tyto technologie zménily spoleensky Zivot
i ekonomiku a mély dale usnadiiovat volny pohyb osobnich tdajt jak v ramci Evropské Unie,
tak i pfedavani do tfetich zemi a mezinarodnich organizaci, ale zaroven by mély zajistit
odpovidajici urovenn ochrany osobnich udaji. Takovyto vyvoj vyzaduje pevny a soudrzny
ramec pro ochranu osobnich udaji v celé Unii, ktery by umoznil rozvoj digitalni ekonomiky
na celém vnitinim trhu a zaroven by posilil pravni 1 praktickou jistotu fyzicky osob,

hospodaiskych subjektd a organti vetejné moci.

Aby byla zajisténa jednotna a vysoka uroven ochrany fyzickych osob Vv souvislosti se
zpracovanim osobnich udaju v celé Unii a odstranily se piekazky branici volnému pohybu
osobnich udajii vramci vnitiniho trhu, bylo nezbytné ptijmout nafizeni, které zajisti
soudrzné a rovnocenné uplatiiovani pravidel ochrany zakladnich prav a svobod fyzickych
0sob ve vSech ¢lenskych statech v souvislosti se zpracovanim jejich osobnich tudaju,
zpracovatelim udaji ulozi povinnosti a tukoly, které zajisti dikladné kontrolovani
a monitorovani zpracovani osobnich udaji a také rovnocenné sankce ve vSech ¢lenskych

statech Unie.

Natizeni Evropského parlamentu a Rady (EU) o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udajl a o zruseni smérnice 95/46/ES
bylo pfijato 27. dubna 2016 s platnosti od 25. kvétna 2018. Toto natfizeni (General Data
Protection Regulation, dale jen GDPR) nahrazuje smérnici na ochranu osobnich tdaji
95/46/ES a piinasi tak dosud nejvétsi revoluci v ochrané osobnich udaji s cilem chranit

prava obc¢anti EU proti neopravnénému zachazeni s jejich daty a osobnimi udaji.
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2 Cil prace a metodika

Hlavnim cilem diplomové prace je na zakladé studia norem, standardi fizeni rizik a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (General Data Protection Regulation)
vytvoiit metodiku hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich udaja dle
zminéného Natizeni ve spolupraci s poradenskou spole¢nosti Taylor McCoy, s.r.o.

zabyvajici se poskytovanim sluzeb v oblasti informacni bezpeénosti.
Mezi dil¢i cile patii:

e vypracovani literarni reSerSe k dané problematice,

e charakteristika vybrané spole¢nosti,

e realizace osobnich rozhovoru,

e navrh postupu vybéru opatieni k feSeni rizik vCetné opatfeni a mechanismi

K zajisténi ochrany osobnich udaji a k dolozeni souladu s timto Natizenim.

Diplomova prace je ¢lenéna do dvou ¢asti, na ¢ast teoretickou a praktickou. Teoreticka ¢ast
prace byla zpracovana na zaklad¢ studia norem, standardu fizeni rizik, Natizeni Evropského
parlamentu a Rady (EU) 2016/679, vykladovych pokynt pracovni skupiny WP29, jez
vydava dokumenty ke zminénému Nafizeni, a rovnéz odborné literatury, ktera obsahuje
pfedevSim knizni zdroje s tématikou procesu fizeni rizik se zaméfenim na informacni
bezpecnost a ochranu osobnich tdaju. V této ¢asti diplomové prace byly nejprve zpracovany
informace ohledné obecného procesu fizeni rizik, véetné identifikace aktiv, hrozeb
a zranitelnosti, a metod vypoctu rizik. Poté se préce zabyva charakteristikou obecnych
principu ochrany soukromi, jez jsou dal$im vychodiskem GDPR. Nasledn¢ byla pozornost
zamétena na problematiku Natizeni GDPR, charakteristiku rizik v kontextu GDPR a jejich
identifikaci a oSetfeni se zvlastnim zietelem na rizika subjektd tdaji. Soucasti je rovnéz
zpracovani specifik procesu fizeni rizik ochrany osobnich tdaji v kontextu GDPR, jez se

111 oproti obecnému procesu.

Prakticka ¢ast diplomové prace byla zpracovana na zaklad¢ studia doporu¢ovanych metodik
pro posuzovani rizik v oblasti osobnich udaji (napt. metodiky vydané francouzskym
dozorovym ufadem CNIL nebo britskym ICO), Nafizeni Evropského parlamentu a Rady
(EVU) 2016/679 a vykladovych pokynt pracovni skupiny WP29. Déle vychazi ze zpracované

literatury popsané v teoretické Casti prace, z analyzy relevantnich internich dokumentt
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zabyvajicimi se fizenim rizik az osobnich rozhovori s odpovédnymi pracovniky.
Rozhovory s bezpe¢nostnim manazerem a bezpe¢nostnim spravcem probihaly v pfedem
stanoveném terminu a odehrdvaly se Vv prostorach spole¢nosti. Otazky byly piedem
ptipravené a standardizované (viz Pfiloha ¢. 1). Odpovédi byly pisemné zaznamenany

a vyuzity pro nasledné zpracovani.

Nejprve byla provedena charakteristika zvolené spole¢nosti, popis jejiho organiza¢niho
uspotradani, vCetné orientace podnikatelskych aktivit a dokumentacni zékladny. Presné
informace ohledn¢ aktivit spolecnosti a jejich dalSich charakteristik byly zpracovany na
zaklad¢ informaci poskytnutych v rdmci osobnich rozhovort s bezpe¢nostnim manazerem
a bezpe¢nostnim spravcem. Dale je dle studia relevantnich internich dokumenti popsan
soucasny stav procesu fizeni rizik a pravidla ochrany osobnich udajt, jimiz se spole¢nost

fidi.

V dalsi ¢asti prace je vytvofena metodika hodnoceni rizik pro Posouzeni vlivu na ochranu
osobnich tidajii, ktera vychézi z principt uvedenych v CSN ISO/IEC 27005 (1) a ISO/IEC
29134 (20) s ptihlédnutim k nalezitostem Posouzeni vlivu na ochranu osobnich udaji
(Ptiloha €. 2), jez mohou byt pouzita k prokazani, ze konkrétni metodika je dostate¢né
komplexni a splituje standardy poZzadované Natfizenim. Harmonogram postupu vytvoreni
této metodiky je uveden v kapitole 4.3.1. Déle je na zakladé¢ studia normy ISO/IEC 29151
(23) zpracovan navrh postupu vybéru opatfeni k feSeni téchto rizik, vletné opatieni
a mechanismu k zaji$téni ochrany osobnich udaji a k doloZeni souladu s timto Nafizenim.

Vysledky praktické ¢asti diplomové prace byly piedloZeny uvedené spolecnosti.
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3 Teoreticka vychodiska

GDPR vychazi ze dvou vychodisek, a to z obecnych ramci fizeni rizik a ochrany soukromi.
Pro tucely vytvofeni metodiky hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich
udaju byly zvoleny principy fizeni rizik a ochrany soukromi formalizované normami ISO,
konkrétng ISO/IEC 27005 (1) (Rizeni rizik bezpe¢nosti informaci) a ISO/IEC 29100 (2)
(Obecny ramec ochrany soukromi). V nasledujicich kapitolach jsou popsany obecné

principy obou konceptil a vztazeny k problematice Natizeni GDPR (3).

3.1 Riziko a jeho moZné definice

Vyznam a pojeti rizika proslo uréitym historickym vyvojem. Podle Merny a kol. (4) mizeme
o puvodu slova ,,riziko* uvazovat jako o arabském slové risg, nebo jako o latinském slové
riscum. Arabské slovo risq mélo vyznam nahodného a pfiznivého vysledku, zatimco latinské
riscum se vztahovalo k pochybnosti, jakou muze predstavovat koralovy ttes pro lodni
dopravu. Riziko tedy bylo spojovano s ndhodnymi, ale i neptiznivymi udalostmi a odvahou
podstoupit nebezpe¢i. Reckd odvozenina arabského slova risg, jeZ se pouzivala ve
dvanactém stoleti, byla spojovéna jak s negativnimi, tak pozitivnimi vysledky ¢i udalostmi.
Pozdé&jsi vyvoj pojeti rizika v 17. az 20. stoleti se pohyboval spise ve spojeni s negativnimi
vysledky. Na zakladé dneSnich vykladi se rizikem obecné rozumi nebezpeci, nebezpeci
vzniku Skody, pravdépodobnost ¢i moznost vzniku ztraty nebo odchyleni skute¢nych

a oCekavanych vysledk.

Tichy (5) souhlasi s tvrzenim Merny a kol. (4), ze v dnesni dobé¢ se riziko chape piedevsim
jako urcité nebezpe¢i a dodava, Ze pojmy ,nebezpeci® a ,riziko* jsou velice Casto
zamé&novany anebo se obéma piipisuje tyz vyznam. Jejich definice jsou ale pozoruhodné tim,
Ze za riziko jsou povaZovany i ,.kladné* odchylky od oc¢ekavané hodnoty. To je logickeé,
protoze casto realizace nebezpeci, které je pro urcitou osobu nepiiznivé, je soucasn€ pro
jinou osobu pfiznivé. Za riziko se povazuje mira nebo stupen ohrozeni, zdroj nebezpeci,
pravdépodobnost vzniku piislusné ujmy, objekt vystaveny nebezpeci nebo mozna nejista

situace, ktera mize mit kladny nebo zaporny ucinek na cile projektu.

Smejkal a Rais (6) uvadi, ze napiiklad finanéni teorie obvykle definuje riziko jako volatilitu

finan¢ni veliCiny (zisku, hodnoty portfolia atd.) okolo ocekdvané hodnoty v dusledku zmén
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urCitych parametri. Obecné lze riziko vyjadfit jako situaci, ve které existuje moznost

nepfiznivé odchylky od Zadouciho vysledku, ktery ocekavame.

Jiny pohled na pojeti rizika poskytuje Hnilica a Fotr (7), jeZ se zamétuji na podnikatelska
rizika. Pfedpokladaji, ze odchylky vysledkii podnikatelské cinnosti od vysledkt
ptedpokladanych jsou zadouci (smétuji k vyssimu zisku), nezadouci (sméfuji ke ztrate),
nebo odlisné velikosti. A to od malych odchylek, kdy se vysledky blizi k vysledkiim
predpokladanym, az k odchylkam velkého rozsahu, coZz miize znamenat vyznamné financni

obtize nebo upadek v pripad¢ nezddouci odchylky.

3.1.1 Posouzeni rizik

Posouzeni rizik umoznuje prioritizaci rizik na zakladé vnimané dulezitosti, ktera
kvantifikuje riziko nebo jej kvalitativné popisuje. Zaroven také uréuje vyznam a hodnotu
aktiv, identifikuje hrozby a mozné zranitelnosti. Analyzuje ucinky stavajicich opatfeni
na identifikované riziko, na zakladé toho stanovi potencialni dopady a navrhne prioritu rizik

).

Podle Zuzédka a Konigové (8) fizeni rizik nelze chapat jako ¢innost jednorazovou
¢i periodickou, ale jako permanentni aktivitu, pii které jsou rizika nejen identifikovana
a popisovana, ale také analyzovéana, vyhodnocovana a pravidelné monitorovana. Merna
akol. (4) souhlasi a zaroven dopliuji, Ze posouzeni rizik zahrnuje organizovany proces,
ktery zajistuje systematické zjiStovani, analyzovani, hodnoceni a kontrolu odezvy

na rizikové udalosti, a to po celou dobu trvani ur¢itého projektu.

Pti procesu posouzeni rizik je snaha zamezit ptisobeni jiz existujicich i budoucich faktort
a zaroven je navrhovano feseni, které pomuze eliminovat disledek nezadoucich vlivi a také
umozni vyuZzit pfilezitosti pro piisobeni pozitivnich vlivli. Rozhodovaci proces, ktery
vychazi z analyzy rizik, je soucasti procesu posouzeni rizik. Po zvazeni zejména
ekonomickych, socialnich a technickych faktorti nasleduje vyvoj a srovnani moZnych
vhodnych opatteni. Poté se z nich vybere to, které bude existujici riziko minimalizovat
a snizovat zavaznost jeho dopadu. Vystupem jsou tedy ohodnocend rizika, kterda byla

prioritizovana na zakladé¢ stanovenych kritérii hodnoceni rizik (6).
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Schéma €. 1 — Proces Fizeni rizik

Vymezeni souvislosti

Posuzovani rizik
Identifikace rizik <
Jr Monitorovani
Komunikace Analyza rizik « a
a konzultace prezkoumani
# procesu
3" Hodnoceni rizik <
Zvladani rizik «

Zdroj: vlastni zpracovani dle (9)

Posouzeni rizik se tedy sklada z nasledujicich ¢innosti:

e identifikace rizik,
e analyza rizik,

e hodnoceni rizik (1).

3.1.1.1 Identifikace rizik

vvvvvvvvvv

krokem v ramci podrobné analyzy rizik a jejich alokaci. Zaroven plati, ze identifikace rizik
je aktivitou zc¢asti periodickou (identifikace urcitych rizik se opakuje ve stanovenych

intervalech) a z¢asti prubéznou.

Proces identifikace rizik je zavisly na informacich, které nemusi byt vzdy snadno dostupné,
a proto plati, ze ¢im je lepsi informacni zakladna procesu fizeni rizik, tim jsou vysledky
presnéjsi (4). S timto faktem souhlasi i Hnilica a Fotr (7) a dodavaji, ze v dalSich fazich

fizeni rizik 1ze pracovat jen s riziky, ktera byla v¢as zjisténa, zaznamenana a zhodnocena.
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Hlavnim cilem identifikace rizik je poskytnout vycerpavajici soubor rizikovych faktord,
které by mohly mit vliv na hospodaiské nebo jiné vysledky firmy nebo hodnotu jejich aktiv.
Jedna se zejména o rizika, ktera mohou negativné, ale i pozitivné ovlivnit hospodaiské ¢i jiné

vysledky organizace (7).

3.1.1.2 Identifikace aktiv a vlastniki

Aktivum piedstavuje urCité hodnoty, které jsou pro organizaci diilezité a je tedy nutno je
chranit. Ke kazdému aktivu by mél byt identifikovan vlastnik aktiva pro zajisténi zaruky
a odpovédnosti za aktivum. Vlastnik aktiva k nému sice nema vlastnicka prava, ale ma

pfiméfenou odpovédnost za jeho vyvoj, produkci a bezpecnost (1).

Cilem ohodnoceni aktiv je stanovit kvalitativni hodnotu skupiny aktiv, ktera je uréovana
podle pofizovacich nékladi aktiv, resp. reprodukéni potfizovaci ceny, nakladii na nakup
znicenych nebo obnovu posSkozenych aktiv, dilezitosti aktiva pro existenci subjektu,
finan¢nich 1 nefinan¢nich Skod v pfipad¢ havarie, pfirodni katastrofy apod. Vystup

ohodnoceni aktiv je poté zaznamenan v Registru aktiv (6).

Podle normy CSN ISO/IEC 27005 (1) je cilem identifikace aktiv vytvofit a udrzovat
strukturovany seznam aktiv a jejich charakteristik. Vystupem identifikace aktiv by mél byt
seznam aktiv, u kterych je potieba zajistit fizeni rizik, a dulezitost procesii ¢innosti, jez se

k aktiviim vztahuji. Tento vystup identifikace aktiv je zaznamenan v Registru aktiv.

3.1.1.3 Identifikace hrozeb

Aktiva jsou predmétem plsobeni mnoha typli hrozeb. Hrozba ma potencidlni schopnost
zpusobit nezadouci incident, ktery mize mit za nasledek naruseni dostupnosti, diivérnosti
¢1 integrity aktiv. Hrozbu identifikujeme, formulujeme a hodnotime jako potencialni pfi¢inu
nechténého incidentu, ktery miize vyustit v poskozeni aktiva. Hrozby mohou mit ptirodni ¢i
lidsky ptivod. V ptipad¢ lidskych hrozeb mohou byt imysIné nebo ndhodné. Nékteré hrozby
mohou poskodit vice neZ jedno aktivum. V téchto ptipadech mohou mit rizny dopad, podle
toho, jaka aktiva byla zasazena. Dopad hrozby je dusledek nezadouciho incidentu,
zpusobeného bud’ ndhodné, nebo timyslIng, ktery ma vliv na aktiva. Mozné nésledky zahrnuji

hmotné ztraty nebo jiné negativni vlivy na chod organizace (1).
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K podstaté hrozby patii predevsim ptekonani bezpecnostnich opatieni, vyuziti zranitelnosti
a pusobeni na aktivum, kde zptisobi §kodu. Riziko je poté kvantifikaci ptisobeni hrozeb na
aktivum, pfi¢emz riziko, které zlstava i po zavedeni bezpecnostnich opatieni predstavuje
zbytkové riziko (9). Smejkal a Rais (6) dale doplnuji, ze zakladni charakteristikou hrozby je

jeji uroven, ktera se hodnoti podle néasledujicich faktort:

e nebezpecnost — schopnost zplisobit skodu;

e pfistup — obtiznost zasazeni aktiva hrozbou,

e motivace — zajem na realizaci uvedene hrozby vuci aktivu.
Zdrojem hrozby je podle Rehaka (9) jakykoliv faktor, ktery miize piisobit na procesy nebo
cile organizace. RozliSujeme tedy vnéjsi Cinitele a vnitini prvky organizace, které¢ zptisobuji
aktivaci konkrétni hrozby, jez je poté pfic¢inou moznych nezadoucich dopadt na aktivum

dané organizace.

Podle normy CSN ISO/IEC 27005 (1) lIze vstup k identifikaci hrozeb a pravdépodobnosti
vyskytu ziskat od pracovniki lidskych zdroji, uzivatelt aktiv ¢i jejich vlastnikd. Vystupem

identifikace hrozeb by mé&l byt seznam hrozeb s identifikaci zdroje a typu hrozby.

3.1.1.4 Identifikace zranitelnosti

Zranitelnosti spojené s aktivy piedstavuji slaba mista na urovni fyzické, organizaéni,
procesni, personalni nebo technologické. Zranitelnost nemusi vyzadovat pfijeti opatieni,
pokud nema odpovidajici hrozbu, av§ak méla by byt monitorovana pro piipad, Ze by doslo
ke zméné. Opatieni, které je nefunkéni nebo se nepouZiva spravné, mlzZe samo o sobé
pfedstavovat zranitelnost. Zranitelnosti mohou byt vyuzity hrozbami, které mohou zptsobit
incident. Zranitelnost sama o sob& vSak neni pti¢inou Skody. Je pouze podminkou, kterd
muze umoznit hrozbég, aby ovlivnila aktiva. Jestlize hrozba nema odpovidajici zranitelnost,

nemusi vyustit v riziko (6).

Pokud né&jaka hrozba vyuZije zranitelnost néjakého aktiva, dojde k realizaci rizika formou
bezpec¢nostniho incidentu. Bezpecnostni incident je udalost, ktera neni standardni soucasti
procesu a je obvykle spojend s vypadkem dostupnosti informaci nebo sluzby, naruSeni
davérnosti nebo integrity informaci. Vystupem identifikace zranitelnosti je seznam

zranitelnosti ve vztahu k aktiviim, opatfenim a hrozbam (1).
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3.1.1.5 Identifikace stavajicich opatieni

Opatieni jsou praktiky, postupy nebo mechanismy, které mohou snizit dopad rizika nebo
pfimo snizit riziko poskytnutim ochrany pted hrozbou, snizenim zranitelnosti aktiva,
snizenim pravdépodobnosti vzniku mimotadného incidentu nebo omezenim jeho dopadu.
Meéla by byt provedena i identifikace stavajicich opatfeni, kterd jiz byla ucinéna, aby
se predeslo zbytecnym ndkladim napi. pii duplikaci opatfeni. Zaroven by méla byt
provedena kontrola spravné funkcnosti opatieni, pokud totiz opatfeni nefunguje dle
predpokladii, miize zplsobit zranitelnost. Pro odhadnuti G¢innosti opatieni je nutné zjistit,
jak snizuje pravdépodobnost hrozby, dopad incidentu nebo snadnost zneuziti zranitelnosti.
Pokud je existujici ¢i planované opatieni identifikovano jako nedostacujici nebo neucinné,
m¢élo by se toto opatfeni zkontrolovat a urcit, zda by nemélo byt odstranéno nebo nahrazeno
jinym vhodnéjsim opatienim. Vystupem identifikace stavajicich opatieni by mél byt seznam

planovanych a existujicich opatieni, jejich zavedeni a stav uzivani (1).

3.1.1.6 Shrnuti vztahit v managementu rizik

Skute¢nosti plisobici v managementu rizik informac¢ni bezpe€nosti a hlavni vztahy mezi

nimi vyjadiuje nasledujici schéma:

Schéma ¢. 2 — Skute¢nosti pisobici v managementu rizik informaéni bezpec¢nosti

Vyuzivaji
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Zdroj: vlastni zpracovani, upraveno dle (6)

Riziko je potencialni moznost, Ze dana hrozba vyuzije zranitelnost aktiva (tj. nastane
incident), a zaroven zpusobi ztrdtu nebo poSkozeni aktiva (tj. ma nezddouci dopad). Mira

(Groven) rizika je tedy dana kombinaci tii faktord, pravdépodobnosti vyskytu nezadouciho
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incidentu (Grovni hrozby), drovni zranitelnosti a hodnotou aktiva, tedy miry dopadu
nezadouciho incidentu. Tyto tfi faktory se podili na ristu miry rizika a pouze ochranna

opatieni piisobi na snizeni jeho miry (6).

3.1.2 Analyzarizik

Analyza rizik podle Merny a kol. (4) zahrnuje vyhodnoceni rizik a také vzajemné ptisobeni
rizik pfi vyhodnocovani moznych vystupt. V prvni fadé¢ vyzaduje urceni, zda rizikova
udalost zarucuje odezvu. Hlavnim vystupem analyzy rizik je seznam ptilezitosti, jez se musi
sledovat, a ohrozeni, kterd vyzaduji pozornost. Tento proces analyzy rizik musi zéroven
zdokumentovat zdroje rizik a rizikove udalosti, které byly fidicim tymem védomé piijaty ¢i

ignorovany.

Dtvodem pro analyzu rizik je zmapovani aktualniho stavu fizeni rizik, identifikace
nedostatkll a vytvofeni podkladd pro naslednou spravu rizik a zpracovani planu zvladani
rizik (10). Rehék (9) dopliiuje, Ze analyza rizik poskytuje vstupy pro zhodnoceni rizik
a nésledné rozhodnuti, zda je identifikované riziko zvladatelné, ptipadné jaké jsou metody
pro zvladani rizik a nejvhodnéjsi strategie pro ptipadny dalsi kontrolovany vyvoj udalosti.
Dle Smejkala a Raise (6) je chapana jako proces zjistovani nebezpeci, kterému je organizace
vystavena, jaké Skody mohou piipadna rizika napéachat a pravdépodobnosti dopadu na aktiva

a jejich uskutecnéni, tzn. urceni rizik a jejich zavaznosti.

Analyza rizik muze byt provadéna v riznych stupnich podrobnosti v zavislosti na rozsahu
zranitelnosti, pfedchazejicich incidentech a také na kriti¢nosti aktiv. V zavislosti na
okolnostech miize byt analyza rizik kvalitativni, kvantitativni nebo kombinaci obou. V praxi
je vétSinou nejprve pouzivana kvalitativni analyza pro odhaleni vétSich rizik a ziskani
indikace Urovné rizika. Provést kvalitativni analyzu je obvykle méné¢ nakladné a slozité, nez

kvantitativni analyza (1).

3.1.3 Hodnoceni rizik

Hodnoceni rizik je zavére¢nou fazi procesu posouzeni rizik a jak uvadi Hnilica a Fotr (7),
podklady pro posouzeni rizika spojeného s uréitym objektem, totiz zda je piijatelné nebo
nepfijatelné, poskytuji vysledky analyzy rizik. S timto faktem souhlasi i Rehak (9)
a doplnuje, ze smyslem hodnoceni rizik je napomahat procesu rozhodovani o tom, jaka rizika

by méla byt zvladana piednostné.
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Vstupem pro hodnoceni rizik by tedy dle normy CSN ISO/IEC 27005 (1) mél byt seznam
rizik se stanovenymi kritérii pro jejich hodnoceni a pfifazenymi Urovnémi hodnot
identifikovanych rizik. Nasledné se porovnaji tirovné hodnot rizik s kritérii pro hodnoceni
rizik a na zakladé toho se stanovi piijatelnost rizik a jejich prioritizace. Pokud uroven
hodnoty rizika nespliiuje kritéria, riziko musi byt zvladano. Rozhodnuti u¢inéna v rdmci této
faze hodnoceni rizik jsou tedy zalozena na stanovené akceptovatelné drovni rizik.
Vystupem hodnoceni rizik by mél byt seznam rizik, kterym byla stanovena priorita podle

kritérii hodnoceni rizik v souvislosti se scénaii udalosti, které k t&mto rizikim vedou.

Dle Smejkala a Raise (6) mohou vysledky hodnoceni rizik pomoct urcit nasledujici kroky
pro zvladéni rizik a rovnéz pro zavedeni napravnych opatieni urcenych ke sniZeni jejich
vyskytu.

Matice hodnoceni rizik

Z&kladem matice hodnoceni rizik je expertni posuzovani vyznamnosti rizik pracovniky, jez
maji dostatek znalosti a zkuSenosti v oblastech, kam dosahuji jednotliva rizika. Tato
vyznamnost, kterd je podstatou expertniho posuzovani, se posuzuje na zakladé dvou hledisek.
Prvni hledisko tvoii pravdépodobnost vyskytu rizika a k druhému patii intenzita negativniho
dopadu rizika na danou organizaci, subjekt ¢i jejich aktiva. Riziko je poté tim vyznamng&jsi,
¢im je veétsi pravdépodobnost jeho vyskytu a ¢im je vySsi intenzita negativniho dopadu rizika
na organizaci ¢i jiny subjekt. Toto expertni posuzovani vyznamnosti faktord rizika mize mit
vice forem. Mezi zékladni formu patii kvalitativni hodnoceni, které matici hodnoceni rizik
zobrazuje v grafické podob¢ a nevyjadiuje tedy vyznamnost rizika v ¢iselné formé. Dalsi
formou je semikvantitativni hodnoceni, které naopak vyjadiuje vyznamnost faktora rizika

pomoci Ciselné formy také s vyuzitim matice hodnoceni rizik (7).

Zuzdak a Koénigova (8) dopliuji, ze do matice hodnoceni rizika jsou zaznamenavana vnitini
1 vn&j$i rizika organizace. Ke kazdému takovému riziku musi byt stanoveno dané Casoveé
obdobi, pravdépodobnost vyskytu i zavaznost dopadu rizika na organizaci ¢i jeji aktiva.
Rizika jsou poté zanesena do matice hodnoceni rizik, z ¢ehoz nasledné vyplyvaji rizika, jez

se mohou stat ohniskem Kkrize.
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3.1.4 Zvladani rizik

Podle normy CSN ISO/IEC 27005 (1) je vstupem pro zvladani rizik seznam rizik, jimZ byla
udé€lena priorita podle stanovenych kritérii hodnoceni rizik. V ramci subprocesu zvladani
rizik by mél byt definovan plan zvladani rizik, ktery rozpracovava postupy pokryti
identifikovanych rizik, jez pfevysuji stanovenou miru akceptovatelného rizika, a zaroven
definuje potadi priorit, v némz by mély byt aplikovany vybrané zpusoby zvladani rizik a to
vcetné jejich Casovych ramci. Po definovani planu zvladani rizik by méla byt urcena
zbytkova rizika. Jelikoz se identifikace i hodnoceni hrozeb a zranitelnosti aktiva provadi
z pohledu, jako by nebylo aplikovano zadné bezpeénostni opatfeni, hodnota aktualniho
(zbytkového) rizika se urc¢i nasledné formou identifikace a stanovenim miry wUc¢innosti
stavajicich zavedenych bezpecnostnich opatieni. Je tedy teba zjistit, zda zbytkové riziko
stale nespliluje kritéria pro akceptaci rizik, v takovém piipadé by bylo nezbytné opakovat

dalsi zvladani rizik, nez by se mohlo piejit k akceptaci rizik.

Rehak (9) souhlasi stim, Ze zvladani rizik je cyklicky subproces procesu fizeni rizik
a spociva v opétovném posuzovani zvladani rizik s ohledem na pfijatd napravna opatieni
a rozhodnuti, zda je zbytkova uroven rizika akceptovatelna ¢i nikoliv. Pokud toto riziko
akceptovatelné neni, je potieba znovu provést zvladdani rizik a nésledné ovéfit jeho ucinnost.
Mé¢la by tedy byt stanovena opatieni, kterd povedou k podstoupeni, redukci, pfenosu nebo
vyhnuti se riziku. Zvladani rizik trva tak dlouho, dokud zbytkova uroven rizika nedosahne

akceptovatelné urovné, ktera by odpovidala stanovenym kritériim hodnoceni rizik.

Kazdy ze zplsobl zvladani rizik by mél byt pouzit v ptipadé, kdy piedstavuje nejméné
nakladny zptisob pro dosazeni uréitého cile ve formé uplné eliminace rizika nebo jeho
snizeni. Tyto zpusoby by tedy mély byt v souladu s ocekavanymi naklady na jejich

implementaci a rovnéz s o¢ekavanymi piinosy, které by vyplyvaly z téchto zptisobu (6).
Modifikace rizika

V rdmci modifikace rizika by méla byt vybrana, odstranéna nebo upravena opatieni, ktera
by vedla k jeho snizeni pod akceptovatelnou uroven a k moznosti nasledné akceptace
zbytkového rizika. Tato opatieni musi byt u¢inna, piijatelna z hlediska etiky, ekologie

a pravniho fadu. Dale musi byt efektivni a v€asna - pfipravena pred naplnénim hrozby (6).
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Podstoupeni rizika

Jak uvadi norma CSN ISO/IEC 27005 (1, s. 27): ,Jestlize tiroven rizik spliiuje kritéria
akceptace rizik, neni zapotriebi prijimat dalsi opatieni a riziko Ize podstoupit. ““ Vstupem pro
akceptaci rizik jsou rizika, kterd jsou v analyze rizik oznafena jako akceptovatelna.
Vystupem je odsouhlaseny seznam akceptovanych rizik s jejich odtivodnénim. Akceptace
rizik musi byt formalné zaznamenana, schvalena. V piipad¢ akceptace rizika musi byt
jednozna¢né dohledatelna odpovédnost za dané rozhodnuti (napf. autor navrhu akceptace

rizika, projednani, formalni akceptace).

Podle Smejkala a Raise (11) se podstoupeni (retence) rizika ¢leni na riziko podstoupené
védomée a nevédomé. Védomeé riziko podstoupime, pokud ho rozpozname, ale neuplatnime
proti nému zadné opatfeni. Naopak pokud riziko nerozpozname a nevédomky ho zadrzime,

jedna se o riziko podstoupené nevédomé.
Sdileni rizika

Piesun rizika je podle Smejkala a kol. (6) i Rehdka (9) defenzivnim pfistupem k riziku,
pficemz zakladnim rysem je pfesun rizika na ekonomicky silnéjsi subjekt, ktery je schopen
toto riziko ucinngji zvladat. Mezi nejcastéjsi formy presunu rizika patii leasing, fransiza,
odkup pohledavek — faktoring, forfaiting nebo uzavirani obchodnich smluv s partnerem,
ktery bude zajistovat dozor nad systémem a bude schopen pifijmout okamzitd opatfeni
K napravé. Je dulezité podotknout, Ze je mozné sdilet odpovédnost za zvladnuti rizika, ale

nelze sdilet odpovédnost za jeho dopad.
Vyhnuti se riziku

Podle normy CSN ISO/IEC 27005 (1) vyhnuti se riziku znamena, Ze by se organizace méla
vyvarovat obchodu, ¢innosti, projektu, ktery by mohl dat vzniknout riziku. Tento zpisob
zvladani rizik je sice metodou velmi defenzivni, ale mél by se uplatiovat v ptipadé, Ze rizika
Z naplnéni hrozby jsou pftili§ vysoka nebo nédklady na implementaci bezpecnostnich opatieni

prevysuji ptinosy.
3.1.5 Monitorovani rizik

Monitorovani a neustalé pifezkoumavani rizik je potieba povazovat za nezbytnou soucast

procesu fizeni rizik. Vstupem pro monitorovani a pfezkoumavani rizikovych faktorti jsou
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veskeré informace o rizicich zjisténych pii provadéni vsSech Cinnosti fizeni rizik.
Monitorovani rizik je dilezité pro detekci zmén hrozeb, dopadl, zranitelnosti
¢1 pravdépodobnosti vyskytu, ktera se mohou zménit néhle, bez jakéhokoliv piedchoziho
naznaku. Dle normy CSN ISO/IEC 27005 (1, s. 28): ,Méla by byt monitorovina
a prezkoumavana rizika a jejich faktory (napr. hodnota aktiv, dopady, hrozby, zranitelnosti,
pravdépodobnost vyskytu), aby bylo mozno v raném stadiu identifikovat jakékoliv zmény

v kontextu spolecnosti a udrzovat prehled komplexniho obrazu rizik*.

Podle Rehaka (9) je nezbytnou soudasti monitorovani rizik neustalé zaznamenavani, aby
mohly byt vSechny doklady o provedeni jednotlivych ¢innosti snadno dohledatelné. Tyto

zdznamy ndm poté poskytuji zdklad pro zlepSovani nastrojii a metod, ale také celého procesu.

3.2 Obecny ramec ochrany soukromi

Vzhledem Kk rostoucimu pocétu informacnich a komunikacnich technologii, které
zpracovavaji osobni udaje, zvysujicimu se komerénimu uziti a sdileni osobnich tdaji mize
byt pro spolenosti ochrana soukromi a dosazeni souladu s riznymi platnymi zakony
komplexnim a naro¢nim tkolem. Cilem obecného ramce ochrany soukromi popsaného
fadou norem ISO/IEC 29100 (2) je pomoci spole¢nostem zvladat pozadavky na ochranu

osobnich udaji v souvislosti s informaénimi technologiemi tim, Ze:

e stanovi spole¢nou terminologii ochrany osobnich udaju,
e definuji zGCastnéné osoby a jejich role pfi zpracovani osobnich tdajd,
e popisi pozadavky na ochranu soukromi,
e odkazi na zndmé zasady ochrany osobnich udajl.
Naésledujici oblasti tykajici se soukromi a zpracovavéani osobnich tdaji v ICT systémech

tvofi ramec pro ochranu soukromi popsany v fadé norem ISO/IEC 29100 (2).

a) aktéfi ajejich role —je dilezité urcit subjekty zapojené do zpracovani osobnich udajd,
jichZ existuji Ctyti typy:

e subjekty udaji — poskytuji své osobni udaje ke zpracovani spravcum

a zpracovatelim osobnich udaji, a pokud to neni v pfislusSnych pravnich

predpisech stanoveno jinak, davaji sviij souhlas k tomu, jak maji byt jejich

informace zpracovany. Subjekty udaji zahrnuji naptiklad zameéstnance

uvedené v systému lidskych zdroji spoleCnosti ¢i spotiebitele uvedené
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v avérové smlouveé. Neni vzdy nutné, aby byla dand fyzicka osoba
identifikovana pfimo jménem, ale mtize byt identifikovana i nepfimo napf.
prostiednictvim ¢isla Gctu, ¢isla socialniho zabezpecéeni apod.

spravce osobnich udaji — urcuji za jakym ucelem a jak budou zpracovavat
osobni udaje subjekti udaji a v rdmci toho musi zajistit dodrzovani zasad
ochrany osobnich udajia v pribéhu celého zpracovani. Spravce by mél
peclivé posoudit, zda zpracovava citlivé osobni tidaje a zavadi primétené
kontroly ochrany soukromi a bezpecnosti zalozené¢ na pozadavcich
stanovenych v ptislusné jurisdikei, stejné jako piipadné neptiznivé dusledky
plynouci pro subjekty udaji zjisténé pii hodnoceni rizika ochrany osobnich
Udaja.

zpracovatel osobnich udaji — provadi zpracovani osobnich udaji jménem
spravce a jedna v souladu s jeho pokyny. DodrZzuje stanovené pozadavky na
ochranu soukromi a provadi ptislusné kontroly.

tieti strana — muize piijimat osobni tidaje od spravce ¢i zpracovatele osobnich
udaju. Obvykle se tieti strana stane spravcem poté, co obdrzi dané osobni

udaje.

b) interakce a vzajemna spoluprace — role identifikované vySe mohou vzajemné

spolupracovat riznymi zpusoby. Pokud jde o mozné toky osobnich tdaji mezi

subjekty udajt, spravci, zpracovateli a tfetimi stranami, existuji nasledujici scénare:

subjekt idaji poskytuje své osobni udaje spravci (napt. pfi registraci sluzby
poskytované spravcem),

sprévce poskytuje osobni Udaje zpracovateli, jenz je zpracovava jeho jménem
a na zaklad¢ jeho pokynt (napft. jako soucast dohody o outsourcingu),
subjekt udaji poskytuje své osobni udaje zpracovateli, ktery je dale
zpracovava jménem spravce,

spravce poskytuje subjektu tdaji osobni udaje, které s nim souviseji (napf.
na zéklad€ pozadavku subjektu udaji o jejich predlozeni),

zpracovatel poskytuje osobni udaje subjektti udajti (napt. na zakladé pokynt
spravce),

zpracovatel poskytuje osobni udaje spravci (napt. po provedeni sluzby, pro

kterou byl urcen),
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e spravce poskytuje osobni tidaje tieti strané (napf. v rdmci obchodni smlouvy),

e zpracovatel poskytuje osobni udaje tieti stran¢ (napft. podle pokynt spravce).

C) rozpoznani osobnich tdaji — aby bylo mozné urcit, zda by méla byt fyzicka osoba

povazovana za 0sobu identifikovatelnou, je tfeba vzit v tvahu nékolik faktord.

Zejména vSechny prostifedky, jez mohou rozumné vyuzivat Gcastnici, ktefi jsou

drziteli téchto udaji, nebo kterdkoliv jind strana, aby tuto fyzickou osobu

identifikovali. Nasledujici body poskytuji vysvétleni jak uréit, zda se jedna o osobni
Udaj, a je tudiz tieba povazovat fyzickou osobu za identifikovatelnou:

e pokud Udaj obsahuje informace nebo je spojen s identifikatorem, jenz jasné
odkazuje na fyzickou osobu (napf. ¢islo socialniho zabezpeceni),

e pokud udaj obsahuje informace nebo je spojen s identifikatorem, ktery mize
souviset s fyzickou osobou (napf. ¢islo pasu, bankovniho uctu),

e pokud udaj obsahuje informace nebo je spojen s identifikatorem, ktery Ize
pouzit k vytvofeni komunikace s danou fyzickou osobou (napi. piresné
zemeépisné umisténi, telefonni Cislo apod.),

e pokud udaj obsahuje odkaz, ktery propojuje data s nékterym z vySe
uvedenych identifikatort.

Pro ucely obecného ramce ochrany soukromi je osobnim Gdajem jakakoliv informace, ktera
se tykd urené nebo piimo ¢i nepiimo urcitelné fyzické osoby, pokud zasahuje do jejiho
soukromi. Informace bude povaZzovana za osobni idaj pokud obsahuje charakteristiku, jez
odliSuje fyzickou osobu od jinych fyzickych osob (napf. biometrickd data). Je dulezité
poznamenat, Ze urcitd charakteristika odliSujici fyzickou osobu od jinych fyzickych osob se
muze ménit v zavislosti na kontextu uZivani. Naptiklad jestlize ptijmeni fyzické osoby miize
byt nedostatecné k identifikaci této fyzické osoby v celosvétovém méftitku, bude Casto stacit

k rozliseni této fyzické osoby v podnikovém méftitku (2).

Jakmile udaj obsahuje charakteristiku k urcité identifikovatelné fyzické osobé, je tieba
rozhodnout, zda informace o této fyzické osobé& néco tikaji, naptiklad pokud se tyka jejich
vlastnosti nebo chovani. Pfiklady zahrnuji 1ékaiské zaznamy, finan¢ni profily nebo osobni
zajmy vyplyvajici ze sledovani pouzivani internetovych stranek. Rovnéz jednoduché
atributové prohlaSeni o fyzické osobé, jako je ve€k nebo jeji pohlavi, mohou propojené

informace kvalifikovat za osobni (daj. Bez ohledu na to, zda lze zjistit vztah
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s identifikovatelnou fyzickou osobou, musi byt s témito informacemi zachdzeno také jako

s osobnim udajem (2).

Dle obecného ramce ochrany soukromi je rovnéz dulezité rozliSit citlivé osobni udaje,
zahrnujici informace odhalujici rasu, etnicky ptivod, nabozenské ¢i filosofické presvédcent,
politické nazory, ¢lenstvi v odborovych organizacich, sexudlni orientaci nebo fyzické
a dusevni zdravi subjektu udaji. Dale mohou byt za citlivé informace povazovany udaje, jez
obsahuji informace, které by mohly usnadnit kradez totoZnosti nebo jinak zpusobit finan¢ni
Skodu fyzické osobé (napt. Cisla kreditnich karet, informace o bankovnim uctu aj.)
a informace, které by mohly byt pouzity k ur¢eni polohy v redlném case. Zpracovani téchto
citlivych informaci vyzaduje zvlastni opatieni. V nékterych pravnich jurisdikcich mize byt
zpracovani citlivych osobnich tdaji zakdzano platnym zdkonem nebo miiZze byt vyzadovéna
implementace speficickych prvki (napt. Sifrovani lékatskych osobnich udajii pfi jejich

prenosu) (2).

Schéma ¢&. 3 — Obecny ramec ochrany soukromi

Ochrana Rizeni rizik
Ochrana , ,
, osobnich osobnich
soukromi s e Lt o
udaju udaju

Zdroj: vlastni zpracovani

d) pozadavky na ochranu soukromi
Dle fady norem ISO/IEC 29100 (2) jsou spole¢nosti motivovany k ochrané osobnich udajt
Z riznych davodl, napt. chranit soukromi spolecnosti, dodrzovat pravni a regulacni
pozadavky, zvysit divéru spotiebiteld apod. Pozadavky na ochranu soukromi se mohou
vztahovat na mnoho rlznych aspektl zpracovani osobnich udaji, a to od jejich
shromazd’ovani a uchovavani, pfenos tfetim stranam, smluvni vztah mezi spravci

a zpracovateli aZ po mezinarodni pfenos osobnich tdaj.

Pozadavky na ochranu soukromi jsou identifikovany jako soucést celkového procesu fizeni
rizik pro ochranu soukromi, ktery je ovlivnén pravnimi a regulacnimi faktory pro ochranu
soukromi fyzické osoby a ochranu jejich osobnich udajt, smluvnimi, obchodnimi a dal§imi

faktory. V souvislosti s tim spolecnosti provadéji fizeni rizik a rozvijeji rizikové profily
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spojené s jejich informacnimi systémy. Proces fizeni rizik osobnich dajui zahrnuje

nasledujici procesy:

stanoveni kontextu, porozumeéni technickému prostredi spolecnosti a faktora
ovliviujici fizeni ochrany soukromi (tj. pravni, smluvni, obchodni a dalsi
faktory),

e posouzeni rizik jejich identifikaci, analyzou a vyhodnocenim rizik osobnich
udaju,

e oSetfeni rizik, a to vymezenim pozadavklli na ochranu osobnich udaji,
implementaci pfislusnych opatieni k vyhnuti se nebo snizeni rizik vaci
dotenym subjektim udaju,

e sdélovani a konzultace o kazdém procesu fizeni rizik a informovani subjektt
udaju o rizicich a opatienich,

e monitorovani a piezkoumavani sledovanych rizik osobnich udajii a opatieni
pro nasledné zlepSeni procesu fizeni rizik (2).

Jednim z vystupii mize byt posouzeni dopadi na soukromi. Posouzeni dopadu ochrany

soukromi by mélo byt soucasti SirSitho ramce fizeni rizik spole¢nosti.

e) opatieni na ochranu soukromi
Spolecnosti by mély stanovit a provadét dand opatieni tak, aby spliiovaly pozadavky na
ochranu osobnich udaji, jez byly stanoveny v procesu posuzovani a zpracovani rizik
v oblasti ochrany soukromi. Je dilezité poznamenat, Ze ne vSechny operace zpracovani
osobnich Udaji vyzaduji stejnou uroven a typ ochrany, n¢které typy zpracovani osobnich
udajii mohou vyZadovat specifické opatteni, jejichz potieba se projevi aZ po peclivé analyze
predpokladané operace. Spolecnost by meéla rozliSovat mezi jednotlivymi operacemi
zpracovani osobnich udaji podle konkrétnich rizik, kterd pfedstavuji, aby mohla spravné

ur¢it vhodna opatieni pro konkrétni ptipady (2).

3.3 General Data Protection Regulation

Listina zakladnich prav Evropské Unie a Smlouva o fungovani Evropske unie (EU)
piiznavaji kazdému pravo na ochranu osobnich tdaji, které se jej tykaji. K zajiSténi tohoto
prava bylo pfijato Natizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
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pohybu téchto tdajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

tdaji).

Ackoliv cile a zasady smémice 95/46/ES, ze které vychazi i zakon Ceské republiky &.
101/2000 Sb. (o ochran¢ osobnich udaji), stale plati, nezabranilo to roztfisténosti
Vv provadéni ochrany osobnich udajii v celé Unii, pravni nejistoté a roz§ifenému pocitu
vefejnosti, Ze v souvislosti s ochranou fyzickych osob existuji zna¢na rizika, zejména pokud
se jedna o Cinnosti provadéné online. Prava jednotlivct k ochrané jejich osobnich udajt jsou
timto novym Natizenim vyrazné posilena, ¢emuz odpovidaji i nové povinnosti spravca
a zpracovatel osobnich tidaju. Je potieba si uvédomit, ze ochrana osobnich udaji se tyka
kazdého, protoze v roli zdkaznika jsme dennodenné. Co se ve spole¢nosti a obchodnich
vztazich rychle méni, je mira automatizace zpracovani osobnich idaju, a to je dulezity fakt,
na ktery Nafizeni GDPR reaguje. JestliZe tedy osoba, ktera zpracovava osobni Gdaje, dosud
nevénovala ochrané osobnich udaji a rizikim plynoucich pro subjekty udaji (kazdy, jehoz
osobni udaje jsou zpracovavany) nalezitou pozornost, pak i jeden rok mtze byt kratkd doba

pro implementaci novych pravidel (3).

Dostate¢nou motivaci pro pfijeti véasnych opatfeni mohou byt hrozici sankce za nedodrzeni
pozadavkl Natizeni GDPR, které jsou mnohem vyss§i nez doposud. Zatimco podle
v maximalni vysi 10 000 000 K¢, tak podle nového Natizeni GDPR bude mozné ulozit
pokutu az do vyse 20 000 000 EUR, nebo pokud se jedné o podnik az do vyse 4% celkového
ro¢niho obratu celosvétove za piedchozi finanéni rok (podle toho, kterd hodnota je vyssi).
Takovéto pokuty budou ukladany po celém Gzemi EU, tudiz postup dozorovych uiada
(v CR Utad pro ochranu osobnich tdajii) bude viceméné jednotny, a to prostfednictvim
mechanismu jednotnosti, jehoz cilem je pfispet k jednotnému uplatiiovani tohoto Natizeni

v celé Unii, kdy dozorové uiady budou spolupracovat mezi sebou navzajem (3).

Pozadavky Natizeni GDPR (3) jdou nad ramec soucasného zakona 101/2000 Sb. o ochrané

osobnich tdaja (12). Jedna se zejména o:

e Rozsifeni definice osobnich udaji — Nafizeni zahrnuje jakakoliv data, ktera
vedou k identifikovani osobnich udaji jednotlivet, tedy véetné zdravotnich

udaju, ¢isel dokladi totoznosti, platebni karty, adresy, IP adresy, e-mailové
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adresy, lokaliza¢ni data, fotografie, také jakékoliv informace o chovani
zakaznika pii nakupech (cookies) a data, ze kterych lze odvodit priitb¢h
budouciho jednani konkrétniho ¢lovéka.

Zptisnéni pravidel pro ziskani platného souhlasu pro zpracovani osobnich
udaji — spolecnost, ktera shromazd’uje osobni Udaje, musi prokazat jasny
a potvrzujici souhlas pro zpracovani téchto dat, zejména co se tyce piesného
a srozumitelného vysvétleni, jaké osobni tidaje se sbiraji a jak budou dale
zpracovany a vyuzity.

Roz$iteni a upfesnéni prav subjektl idaji — napf. princip minimalizace udaji,
ktery vyzaduje, aby spravce osobnich udaji nedrzel udaje déle, nez je
nezbytné nutné. Zaroven také nesmi zménit zptsob vyuziti dat z ucelu, pro
ktery byla data piivodné shromazd’ovana. Pokud by takovou zménu chtél
udélat, musi si vyzadat novy souhlas od majitele dat. K dal$im pravim
subjekti udaju patii:

o Pravo subjektli iidaji na pfistup k udajim — spravce osobnich tdaji
musi byt pfipraven vyhotovit a ptredat zadateli kopii veskerych
zpracovavanych udaji, a to i v bézné pouzivané elektronické podobe¢.

o Préavo nanamitku proti zpracovani — spravce musi ptestat zpracovavat
udaje, pokud neprokéze zavazné diivody ke zpracovani.

o Pravo na vymaz Udaji — sprdvce musi byt na Zadost pfipraven
vymazat veskeré zpracovavané udaje.

o Pravo na pfenositelnost — spravce musi byt schopen predat
zpracovavané Udaje ve strukturovaném bézné pouzivaném strojove
¢iselném formatu.

o Pravo na omezeni zpracovani — spravce musi byt pfipraven bez
zbyte¢ného odkladu od pfijaté zadosti omezit provadéné zpracovani,
tj. spravce smi Udaje pouze uchovavat.

Povinnosti spravce osobnich Udaji — spravce ma povinnost nepietrzité
monitorovat piipadné naruseni dat a nasledny inik osobnich udaji — pokud
se tak stane, je povinen informovat Utad pro ochranu osobnich udajii o tniku

nejpozdéji do 72 hodin od zjiSténi a rovnéz subjekty udaj v pripad¢ poruseni
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zabezpeceni osobnich udaji, které miize mit za nasledek vysoké riziko pro
prava a svobody dotcenych osob.
S aktualizovanymi pravidly by mély byt seznameny vSechny osoby zapojené do zpracovani
osobnich udaji. Shoda s témito pravidly, s Nafizenim a dalsi piislusnou legislativou bude
vyzadovat jmenovani povéfence pro ochranu osobnich udaju (tzv. DPO) podle ¢lanku 37-
39 Natizeni GDPR (3). Nafizeni umoziuje outsourcing role DPO. K jeho zakladnim
Cinnostem bude patfit pravidelné a systematické monitorovani souladu s Nafizenim,

poskytovani souvisejiciho poradenstvi a spoluprace s dozorovym ufadem.

Pro zajisténi souladu s Nafizenim GDPR (3), ale také kvili zna¢né zvySenym pokutam,
moznym zalobam kvuli narokim poskozenych osob a dal$im evidentnim bezpe¢nostnim
rizikim, je nutné provést analyzu rizik a posouzeni jejich dopadi na ochranu osobnich tidaj

ptislusnych subjektt udaju.
3.3.1 Riziko v kontextu GDPR

Natizeni GDPR (3) se zaméfuje na hodnoceni rizikovosti zpracovani osobnich tdaju
z pohledt subjekti tdaji a z pohledu spole¢nosti. Tato diplomova prace se zabyva
hodnocenim rizik zpracovani osobnich tidajii z pohledu subjekti tidajii. Rizeni rizik prav

a svobod fyzickych osob probihd pomoci nasledujicich tii procesi:

e stanoveni kontextu — s piihlédnutim k povaze, rozsahu, kontextu, ucelim
zpracovani a zdrojim rizik;

e posouzeni rizik — zhodnotit konkrétni pravdépodobnost a zavaznost rizika;

e oSetfeni rizik — zamyslend opatieni, mechanismy a zaruky pro zmirnéni rizika
a jeho potencialniho dopadu, zaji$téni ochrany osobnich Udaji a prokazani
souladu s Natizenim (13).

Natizeni rozpoznava tti druhy rizika pro prava a svobody fyzickych osob:

a) Riziko — je obecné méfitko zavadéni technickych a organizacnich opatieni pro
plnéni povinnosti v Nafizeni. Spravce provadi posouzeni rizika, coz je
komplexni analyza zaméfend na zjisténi mozné ujmy pro subjekty udaji
a pravdépodobnosti, s jakou mize jma vzniknout. Na zdklad¢ analyzy pak

spravce zavadi takova opatteni, aby riziko co nejvice zmirnil.
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b) Vysoké riziko — pokud spravce na zakladé posouzeni rizika zjisti, ze pfi
zpracovani hrozi vysoké riziko, aktivuje se pro né povinnost provést
Posouzeni vlivu na ochranu osobnich udaji dle ¢l. 35 Nafizeni, dale povinnost
pfedchozi konzultace s dozorovym ufadem dle ¢l. 36 Nafizeni
a v ptipadé poruseni zabezpeceni osobnich udajt notifikovat subjekty udaja.
c) Nizké riziko — mtze aktivovat nékteré vyjimky z povinnosti dle Natizeni, napf.
muZze spravce zprostit povinnosti ohlaSovat poruseni zabezpeceni osobnich
udajt dozorovému ufadu (14).
Dle ¢l. 32 odst. 2 Natizeni GDPR (3, s. 52) se ,, pi posuzovani vhodné uirovné bezpecnosti
zohledni zejména rizika, ktera predstavuje zpracovani, zejména ndahodné nebo protipravni
zniceni, ztrdta, pozménovani, neopravnené zpristupneni preddavanych, ulozenych nebo jinak

¢

zpracovavanych osobnich udajii, nebo neopravnény pristup k nim*.

V bod¢ 75 odtivodnéni Natizeni GDPR (3) uvadi, Ze rizné zavazna a pravdépodobna rizika
pro prava a svobody fyzickych osob mohou vyplynout ze zpracovani osobnich dajt, které

by mohlo vést k fyzické, hmotné ¢i nehmotné (jmé, a to predevsim v piipadech:

e kdy by dané zpracovani mohlo vést k diskriminaci, kradezi ¢i zneuziti
identity, finan¢ni ztraté, poSkozeni povesti, ztraté zaméstnani, ztraté
divérnosti osobnich udajii nebo jakémukoliv vyznamnému hospodarskému
¢i spolecenskému znevyhodnéni;

o kdy by subjekty idajii mohly byt zbaveny svych prav a svobod nebo moznosti
kontrolovat své osobni Gdaje.

Spravce osobnich udaji s ptihlédnutim k nakladim na provedeni, povaze, rozsahu, kontextu,

uceltim zpracovani i rizné pravdépodobnym a rizné€ zavaznym rizikiim pro prava a svobody

fyzickych osob, zavadi vhodna technicka, organiza¢ni a bezpe¢nostni opatieni, aby zajistil

vysokou troven zabezpeceni odpovidajici danému riziku a byl schopen dolozit a prokazat

soulad zpracovani osobnich idajii s Nafizenim, a to zejména prisluSnou dokumentaci dle ¢l.

24 odst. 1 Natizeni GDPR (3).

3.4 Posouzeni vlivu na ochranu osobnich udaji

Posouzeni vlivu na ochranu osobnich udajii neboli Data Protection Impact Assessment

(DPIA) méa vazbu na procesy posouzeni a hodnoceni rizik pro prava a svobody fyzickych
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osob neboli PIA (Privacy Impact Assessment), viz kapitola 3.5. Mezi pojmy PIA a DPIA je
znaény rozdil a je dulezité je nezaménovat. Termin DPIA je explicitn¢ definovan v Natizeni
GDPR a zahrnuje specifické povinnosti vedeni zaznamu a povinnosti pro spravce osobnich
udaji. DPIA pomaha snizit riziko tykajici se ochrany osobnich udaji a posuzuje dopady

konkrétniho rizikového zpracovani osobnich tudaji na soukromi a potencialni rizika

takového zpracovani pro prava a svobody subjekta udaju (15).

Posouzeni vlivu na ochranu osobnich Udaji je definovano ve ¢lanku 35 Natizeni GDPR (3).
Pokud je pravdépodobné, ze planované zpracovani osobnich udajii mize mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, pak musi spravce pfed samotnym
zpracovanim provést posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich
udajii, aby vyhodnotil zejména plivod, povahu, zvlastnost, pravdépodobnost a zdvaznost
tohoto rizika a za urCitych podminek si vyzadal predbéznou konzultaci u ptislusného
dozorového Gfadu. Bod 90 odivodnéni Nafizeni GDPR (3) uvadi, ze takovéto posouzeni
vlivu by mélo obsahovat zejména zamyslena opatfeni, zaruky a mechanismy pro snizeni
rizika, pro zajisténi ochrany osobnich tdaji a prokazani souladu s timto Natizenim. Podle
¢l. 35 odst. 1 Nafizeni GDPR (3) mizZe pro soubor podobnych operaci zpracovani, které

predstavuji podobné riziko, stacit jedno takové posouzeni.

Dle ¢l. 35 odst. 3 Natizeni GDPR (3) je Posouzeni vlivu na ochranu osobnich udaji nutné

zejména v piipadech:

e Systematického a rozsahlého vyhodnocovani osobnich aspektil tykajicich se
fyzickych osob, které je zaloZeno na automatickém zpracovani, vcetné
profilovani, a na némz se zakladaji rozhodnuti, kterd vyvolavaji ve vztahu
k fyzickym osobam pravni G¢inky anebo na né maji podobné zavazny dopad.

e Rozsahlého zpracovani zvlaStnich kategorii udajt (osobni Udaje, které
vypovidaji orasovém ¢i etnickém puvodu, politickych nazorech,
nabozenském vyznani, zpracovani genetickych udaji, biometrickych udaji
nebo udajii o zdravotnim stavu ¢i sexudlni orientace fyzické osoby) nebo
osobnich Udaj, ktera se tykaji rozsudkll v trestnich vécech a trestnych ¢ini.

e Rozsahlého a systematického monitorovani vefejné pfistupnych prostor.
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Déle také v piipadech:

e zpracovani, které oznacil za rizikové dozorovy trad dle ¢1. 35 odst. 4 Nafizeni,

a

e zpracovani, u které¢ho existuje pravdépodobnost, Ze bude mit za nasledek

vysoké riziko pro prava a svobody fyzickych osob (14).

Schéma ¢. 4 — Proces Posouzeni vlivu na ochranu osobnich udajia v GDPR

Je pravdépodobné, Posudek DPO Kodex chovani Stanovisko
ie vysledkem bude [€1.35 (2)] [€1.35 (8)] subjektu udaja
vysoké riziko? [£1.35 Poskytovani (€135 (9)]
(1), (3) a (a)] poradenstvi 7
DPO[&.39 (1)] R
Ano : e
4
. ! ’ _
Ne Vyjimka? ‘l ,’/ /,,
1 -
[£1.35 (5) a (10)] : e
\ 7 Pt
Ano Ne
. Posouzeni vlivu na
Nen 'tr(iba ochranu osobnich
provadét

udaja [€l. 35 (7)]

1
. \[ Planovana opatieni }
1
1

posouzeni vlivu

[€1.35 (7) (d)]

M ~

Spravce provede

Rezidudlni
zbytkové riziko?
[€l. 36 (1)

pfezkum [El. 35
(1101

Ne Ano

Bez pfedchozi konzultace Pfedchozi konzultace

Zdroj: vlastni zpracovani, inspirace dle (13)

GDPR nevyzaduje provedeni DPIA pro kazdy proces zpracovani osobnich tidajii, které mize
vést k ohrozeni prav a svobod fyzickych osob. Vykonani DPIA je povinné pouze tehdy,
pokud je u daného zpracovani ,,pravdepodobné, zZe bude mit za ndsledek vysoké riziko pro
prava a svobody fyzickych osob* dle ¢l. 35 odst. 1 (3, s. 53), ktery je dolozen ¢l. 35 odst. 3

a 4 Natizeni GDPR (3). Je to zvlasté dilezité pii zavadéni nové technologie zpracovani dat.

3.4.1 Prvotni posouzeni rizikovosti zpracovani osobnich udaju

Pro kazdou zamyslenou operaci zpracovani je spravce osobnich udaja povinen provést

prvotni posouzeni, zda nespada do nékterého z vysSe uvedenych piipada dle ¢l. 35 odst. 3.
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Natizeni. Déle také jestli zamySlend operace zpracovani neni uvedena na seznamu
rizikovych operaci zpracovani vydaném dozorovym ufadem (¢l. 35 odst. 4 Nafizeni),
a ptipadné také provést posouzeni, jehoz vysledkem bude stanoveni, zda u zamyslené¢ho
zpracovani existuje pravdépodobnost vysokého rizika ¢i nikoliv. Jestlize spravce pfii
prvotnim posouzeni dojde k zavéru, ze zamyslena operace zpracovani nespada ani do jedné

ze jmenovanych kategorii, pak Posouzeni vlivu provadét nemusi (14).

Podle ¢l. 35 odst. 5 Natizeni GDPR (3) dozorovy Gfad muze ale rovnéz sestavit a zvetejnit
seznam druhtl zpracovani, u nichz neni Posouzeni vlivu na ochranu osobnich tdaji nutné.
Pred pfijetim seznamii dle odst. 4 a 5 Natizeni GDPR (3) pouzije dozorovy ufrad
mechanismus jednotnosti, pokud tyto seznamy zahrnuji ¢innosti zpracovani souvisejici
s nabidkou zbozi a sluzeb subjektim udajli, monitorovanim jejich chovani v nékolika
¢lenskych statech nebo mohou zasadné ovlivnit pohyb osobnich udaji v rdmci Unie. Dalsi
vyjimkou je dle ¢l. 35 odst. 10 Nafizeni GDPR (3) zpracovani, které jiz ma zaklad v pravu
Unie nebo ¢lenského statu a pokud Posouzeni vlivu jiz bylo provedeno jakozto soucast
obecného posouzeni v souvislosti s pfijetim daného pravniho zakladu, pak jiz neni tfeba

provadét Posouzeni vlivu na ochranu osobnich tdaju.

Dle WP29 (13), by mél spravce pii prvotnim posuzovani rizika také zohlednit, zda jim

zamyslena operace zpracovani neobsahuje urcité faktory s vysokym rizikem, zejmena:

e Profilovani a jina evaluace ¢i hodnoceni (scoring) subjektt udaji.

e Automatizované¢ individualni rozhodovani, v¢etné profilovani, které¢ ma pro
subjekt tidaji pravni U¢inky nebo se ho obdobnym zplsobem vyznamné
dotyka.

e Systematické monitorovani subjektl idaju.

e Zpracovani citlivych udaju — Udaje, které svou povahou piedstavuji zvySené
riziko pro prava a svobody fyzickych osob.

e Zpracovani osobnich udajii ve velkém rozsahu.

e Kombinovani osobnich tdajii z riznych datovych sad — mtze dochazet ke
zvyseni rizik spojenych s vyslednymi daty.

e Zpracovani osobnich udaji tykajicich se zvlast' zranitelnych osob — napf.
pokud je subjektem udaji dit€¢ nebo osoba se sniZenou schopnosti

rozpoznavat disledky svého jednéni.
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e Inovativni uziti ¢i aplikace technologickych nebo organizacnich feSeni.

e Branéni subjektim 0daji v uplatiovani svych prav v pouzivani nékteré
sluzby nebo v uzavieni smlouvy — napt. pokud bude banka pti poskytovani
uvéru zjistovat historii platebni moralky a na zdklad¢é Spatného vysledku
odmitne avér piiznat.

WP29 (13) uvadi, ze pokud spravce osobnich udaji vyhodnoti, Ze jim zamyslena operace
zpracovani spliiuje alespon dva z téchto faktorti, mél by provést Posouzeni vlivu na ochranu

osobnich udaji.

Pti provadéni Posouzeni vlivu na ochranu osobnich daji si spravce musi vyzadat posudek
povéience pro ochranu osobnich udaji (DPO), pokud ho jmenoval (¢l. 35 odst. 2 Natizeni).
Dale také povéfenec pro ochranu osobnich udaji poskytuje informace a poradenstvi
spravciim nebo zpracovatelim, ktefi dané zpracovani provadéji, napt. zda vibec provadét
posouzeni ¢i jakou metodiku pro provadéni posouzeni zvolit (¢l. 39 odst. 1 Nafizeni).
Ve vhodnych ptipadech spravce ziskd k zamySlenému zpracovani stanovisko od subjektil
udajti nebo jejich zastupct dle ¢l. 35 odst. 9 Natizeni (napf. interni a externi studie tykajici
se ucelu zpracovani, stanoviska zastupcli zameéstnancti nebo odborovych svazi).
Pfi posuzovani vlivu na ochranu osobnich udajii je tfeba vzit v tvahu dodrZzovani kodexu
chovani spravcem (¢l. 40 Nafizeni), v ramci kterého by mély byt blize specifikovany
zpusoby plnéni povinnosti v urcité oblasti a konkretizovéna rizika a potencialni dopady
zpracovani v dané oblasti. Na zakladé dodrzovani kodexu chovani by mél byt spravce
schopen 1épe identifikovat potencialni dopady zpracovani a také volit adekvatni opatfeni

K jejich zmirnéni (14).

Dle ¢l. 35 odst. 7 Nafizeni GDPR (3) Posouzeni vlivu na ochranu osobnich tdajti obsahuje

alespon:

e Systematicky popis zamysSlenych operaci zpracovani a ucelu zpracovani,
pfipadné v€etné opravnénych zajmi spravce.

e Posouzeni nezbytnosti a pfimétenosti operaci zpracovani dle jejich ucelu.

e Posouzeni rizik pro prava a svobody subjektt udajt.

e Planovana opatfeni kfeSeni téchto rizik, vcetné zaruk, bezpecnostnich

opatfeni a mechanismil pro zajiSténi ochrany osobnich idaji a k doloZeni
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souladu s timto nafizenim, také s pfihlédnutim praviim a zajmtim subjektd
udajti a dalSich dot¢enych osob.
Dle ¢l. 35 odst. 11 Natizeni GDPR (3) Posouzeni vlivu tedy zahrnuje popis, analyzu raznych
aspektli zamysleného zpracovani, jeho rizik a moznych opatieni, ktera je nutné piijmout pro
zmirnéni téchto rizik. V pribéhu zZivotniho cyklu zpracovani by mélo byt Posouzeni vlivu
pravidelné aktualizovano a dopliiovano a spravce piipadné provede prezkum s cilem zjistit,
zda je zpracovani stale provadéno v souladu s posouzenim vlivu na ochranu osobnich udajt

v ptipadech, kdy dojde ke zmén¢ rizika piedstavovaného zpracovanim operace.

Vysledkem takového posouzeni by méla byt dokumentace, ktera spravci umozni pfijmout
dostate¢na opatieni ke zmirnéni rizika zpracovani a prokazovani souladu s timto Nafizenim.
V ptipadech, kdy spravce pii posouzeni dojde k zavéru, ze riziko nelze vhodnymi opatienimi
zmirnit, slouzi tato dokumentace dozorovému tradu k tomu, aby dané zamyslené zpracovani

posoudil v ramci ptedchozi konzultace (14).

3.5 Posouzeni dopadii rizik na ochranu osobnich udaja

Posouzeni dopadd rizik na ochranu soukromi subjektti udajii neboli Privacy Impact
Assessment (PIA) podle metodiky Conducting privacy impact assessments, code of practise
(16) vydané britskym dozorovym tradem ICO identifikuje a pomaha snizit rizika spojena

s ochranou osobnich udajti a s jejich zpracovanim.

Pfi posuzovani urovné rizika je nutné piihlédnout k rozsahu, povaze a ticelim zpracovani
a zhodnotit, jestli dané zpracovani piedstavuje vysokou pravdépodobnost rizika pro prava
a svobody fyzickych osob. Takové riziko bude dle bodu 89 odtiivodnéni Natizeni GDPR (3)
vznikat zejména pii1 vyuziti novych technologii, zpracovani zcela nového druhu a u nichz
spravce dosud neprovedl Posouzeni vlivu na ochranu osobnich tdaji a také pokud je

vvvvvv

pouzivat n¢které sluzby.

Cilem procesu posouzeni rizik je identifikovat rizika tykajici se prav a svobod fyzickych
0Sob, zjistit mozné Gjmy pro subjekty tdaji, veetné zavaznosti a pravdépodobnosti, s jakou
ujma muze vzniknout (viz kapitola 3.5.3). Na zéaklad¢ toho musi spravce osobnich udaji
pfijimat adekvatni opatfeni ke zmirnéni zdvaZznosti téchto rizik, kterd nedokéaze spocitat,

jelikoz nema vstupy od vlastnikii idajii (subjektti idajii) - nema ohodnoceni téchto aktiv od
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vlastnikii udaji. Smyslem je tedy uréitym objektivnim méfitkem provést ohodnoceni
osobnich udaji. Hodnota osobnich udaju je sice subjektivni, piesto 1ze kvalitativné rizika
ohodnotit. Pravdépodobnost a zdvaznost rizika pro prava a svobody subjektd tidajii by mély
byt ureny na zakladé povahy, rozsahu, kontextu a uceli zpracovani. Riziko by mélo byt
ohodnoceno na zaklad¢ objektivniho posouzeni, které nasledné stanovi, zda operace

zpracovani predstavuji riziko ¢i vysoké riziko (3).

Pro posuzovani rizik v oblasti ochrany osobnich tdaji existuje vice doporucovanych
metodik (napf. metodiky vydané francouzskym dozorovym ufadem CNIL), nicméné

zakladni principy pro urceni rizik zpracovani jsou nasledujici:

a) identifikace hrozeb spojenych se zpracovanim,
b) identifikace potencialni Gjmy dotcenych osob spojené se zpracovanim jejich
osobnich udaju,
€) zhodnoceni pravdépodobnosti, Zze Ujma vznikne a posouzeni slabych mist
systému a procest,
d) zhodnoceni zavaznosti potencialni ujmy, pokud by vznikla (14).
S procesem posouzeni rizik se uzce poji princip odpovédnosti, kvili kterému musi byt
spravce schopen dolozit soulad s Nafizenim. Spravce by tedy mél vSechna provedena
posouzeni rizik a nasledné zvoleni vhodnych opatieni k jejich zmirnéni peclivé odivodnit

a zdokumentovat pro potteby prokazani souladu (14).

3.5.1 Identifikace rizik v kontextu GDPR

Hlavnim cilem identifikace rizik je poskytnout vyc€erpavajici soubor rizikovych faktord,
které by mohly mit vliv na prava a svobody fyzickych osob, zejména préva na ochranu
osobnich udajii a jejich hodnotu. Clanek 35 Natizeni GDPR (3) uklada spréavci, aby
identifikoval a posoudil rizika pro prdva a svobody fyzickych osob, ktera jsou se
zpracovanim osobnich daji spojena, a podle vyznamu téchto rizik uplatnil adekvatni

opatteni k zajiSténi souladu s timto Natizenim.

Nasledujici kapitoly diplomové prace se zabyvaji identifikaci a rozliSenim aktiv a vlastnikti
z pohledu Natizeni GDPR (3), identifikaci hrozeb a potencialni Gjmy, kterou muze
predstavovat dané zpracovani osobnich tdaji fyzickym osobam, vcetné nasledného

hodnoceni a zvladani rizik.
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3.5.2 Identifikace aktiv a vlastnika v kontextu GDPR

Aktivum piedstavuje ur¢ité hodnoty, které jsou pro subjekt udaju dalezité a je tedy nutno je
chranit. Aktivem je osobni udaj, ktery je jiz z podstaty véci kliCovym pojmem, nebot
Naftizeni se vztahuje pouze na zpracovani informaci, které lze oznacit za osobni udaje.
Vlastnikem aktiv neboli osobnich tdaji jsou doty¢né subjekty tidaji. Osobnim udajem se
rozumi jakakoliv informace, ktera se tyka ptimo ¢i neptimo urcitelné fyzické osoby. Nejedna
se pouze i1 identifika¢ni tdaje, které umoznuji konkrétni osobu jednoznacné urcit, ale
o vesker¢ informace, jez se urcCitelného cloveka tykaji, i prestoze jej jednoznacné
neidentifikuji (napf. pocet déti, zlstatek na bankovnim uc¢tu aj.). Neni rozhodujici, zda je
udaj zcela pravdivy nebo zda se jedna o pouhy odhad charakteristiky ¢lovéka (napt. ze
spotiebitelského profilu odvozeny predpoklad budoucich ndkupnich preferenci). Stejné tak
neni rozhodujici format zachycené informace, tzn., jestli je v pisemné podob¢, nebo ve formé
audio ¢i videozaznamu (14). Dale je dulezité podotknout, Zze dle bodu 27 odivodnéni
Naftizeni GDPR (3) je mozno oznadit informaci za osobni Udaj pouze, pokud se tyka zijici

osoby.

Natizeni GDPR (3) nové uvadi dva ptiklady druhti informaci, jeZz lze povazovat za
identifikatory fyzické osoby, a to loka¢ni idaje a sitové identifikatory. Lokanim udajem je
informace tykajici se mista pobytu ¢i pohybu dané osoby. Sit'ové identifikatory jsou dle bodu
30 odivodnéni Natizeni GDPR (3) vyuzivany pii komunikaci koncovych zatizeni uzivateld
prostfednictvim komunikacnich siti, napt. IP adresa, cookies. Takto mohou byt zanechany
stopy, které v kombinaci s dalsimi informacemi, které servery ziskavaji, mohou byt pouzity

k profilovani a identifikaci fyzickych osob.

Definice osobniho Udaje v Natizeni GDPR (3) stejné jako definice ve smérnici 95/46/ES (17)
dale obsahuje prvky lidske identity, kterych se mtize osobni idaj dotykat. Jedna se o rtizné
sféry lidské osobnosti, které mohou obsahovat popisny prvek konkrétniho ¢loveka, napft.
udaje o fyziologii daného ¢loveka, spolecenském zatrazeni, informace o majetku, zdravotnim
stavu. Nafizeni GDPR (3) nové ptidava i genetickou identitu ¢lovéka (dle bodu 34
odivodnéni Nafizeni se jednd o informace tykajici se zdédénych nebo ziskanych

genetickych znakt urcité fyzické osoby — DNA, RNA aj.).

Kromé béznych typu osobnich udaji je tfeba rozliSit zpracovani zvlastnich kategorii

osobnich udaji. Dle ¢lanku 9 Natizeni GDPR (3) se zakazuje zpracovani osobnich udaju,
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jez vypovidaji o rasovém ¢i etnickém ptivodu, politickych nazorech, ndbozenském vyznani,
filosofickém ptesvédéeni, ¢lenstvi v odborech, dale zpracovani genetickych a biometrickych
udaj, udaji o zdravotnim stavu ¢i sexualni orientaci fyzické osoby. Vyjimku tvofi
zpracovani téchto zvlastnich osobnich tdaji na zakladé titulu plnéni pravni povinnosti nebo
po ziskani explicitniho souhlasu dotcen¢ho subjektu udaji. Pfitomnost téchto osobnich
udajii signalizuje vysoké riziko pro prava a svobody fyzickych osob a vznika tak nutnost

vedeni zdznam o jejich zpracovani.

Natizeni GDPR (3) se netyk& zpracovéani anonymnich informaci (informace, které se
netykaji identifikovatelné fyzické osoby) a zpracovani pro statistické a vyzkumné ucely.
Spravce se muze rozhodnout ur¢itou sadu osobnich tidaji anonymizovat a to tak, aby ani on,
ani zadny jiny existujici subjekt nemohl, ani v kombinaci s dalsimi tdaji, anonymizované
Udaje spojit s konkrétnimi osobami. Jestlize tedy subjekt udaji neni nebo piestal byt
identifikovatelnym, pak anonymizované osobni udaje nejsou predmétem plisobnosti tohoto
Natizeni. Naproti tomu pseudonymni udaje, které neni mozné pfifadit ke konkrétnim
0sobadm bez pouziti dodate¢nych informaci, ulozenych zvlast a zabezpecCenych pomoci
technickych opatieni, je nutno dale povazovat za udaje osobni. Pouziti pseudonymizace
osobnich udaji mize podle bodu 26 a 28 odiivodnéni Natfizeni GDPR (3) omezit rizika pro

dotéené subjekty tidaji a pomoct tak spravetim splnit povinnosti tykajici se jejich ochrany.

3.5.3 Identifikace hrozeb a potencialni ajmy
V pribéhu celého zivotniho cyklu osobnich udaji od jejich shroméazdéni az po jejich
likvidaci mohou dle Nulicka a kol. (14) vznikat riizné hrozby pro prava a svobody fyzickych

osob viz Katalog hrozeb v Ptiloze ¢. 4. Tyto hrozby je nutné pti kazdém zpracovani osobnich

udaju identifikovat. Mezi takové hrozby patii zejména:

e zpracovani osobnich tidaju v rozporu se zasadou zakonnosti;

e nevhodné zpracovani osobnich tidaja, které piekracuje ofekavani subjektu
udaju, dobu uchovéani nebo které jde nad ramec o¢ekavani spole¢nosti;

e nezékonné piekroceni stanoveného tcelu zpracovani;

e nadmérné shromazd’ovani ¢i zpracovani osobnich udaju — rozpor se zasadou
mMinimalizace udaji;

e zpracovani ¢i uchovani nepfesnych ¢i neaktualnich osobnich udajt;
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e naruSeni diivérnosti ¢i integrity osobnich udaja;

e ztizeni ¢i znemoznéni moznosti uplatnit prava subjekta udaja.
Poté co jsou identifikovany hrozby, které jsou s danym zpracovanim osobnich tdaji spojeny,
je potieba identifikovat i potencidlni Gjmu, ktera miize nastat fyzickym osobam v disledku
vzniku hrozby. Spréavce by ale nemél posuzovat pouze Gjmu, kterou miuze danym
zpracovanim zpusobit on sam, ale také (jmu, ktera mtze vzniknout naslednym jednanim
tfeti strany, napf. po pfedani nebo zvefejnéni osobnich udajia. Poté co je mozna ujma pro
prava a svobody fyzickych osob identifikovana, je tfeba posoudit jeji zdvaznost a miru
pravdépodobnosti posouzenim moznosti, ze se zrealizuje hrozba a v jejim disledku vznikne
predvidana ujma. Také je dilezité posoudit mozné benefity, které¢ dané zpracovani mize pro
subjekt udajii znamenat — v nékterych ptipadech mize velka vyhoda i ospravedlnit zbytkové

riziko, které neni mozné dale zmirnit (14).
Mira pravdépodobnosti vzniku Gjmy bude zaviset na faktorech:

e pocet osob zapojenych do zpracovani;

e zapojeni tietich stran do zpracovani;

e rozdilné pravni pozadavky — napf. pii pfeddni osobnich udaji do zahranici;
¢ slaba mista v procesech a systémech zpracovani;

e historie predchozich incidentti, u nichZ doslo ke vzniku Gjmy.

Mezi faktory ur€ujici zdvaznost potencidlni ijmy patii:

e citlivost a objem zpracovavanych osobnich tdajt;

e zranitelnost dotéenych fyzickych osob;

e mozny dopad zpracovani na vyznamné udalosti v Zivoté fyzickych osob;

e mozny dopad zpracovani na finan¢ni a ekonomickou situaci fyzickych osob

(14).

3.5.4 Hodnoceni a zvladani rizik

Po identifikaci potencidlni Gjmy, posouzeni pravdépodobnosti vzniku Gjmy a jeji mozné
zévaznosti, ziska spravce piehled o riziku, jez dané zpracovani osobnich udaju piedstavuje.
Na zéklad¢ zjisténého rizika pak musi s ohledem na jednotlivé hrozby volit vhodna opattent,
aby riziko zmirnil. Posouzeni rizika a néslednd implementace opatieni nejsou dle ¢l. 24 odst.

1 Natizeni GDPR (3) jednordzovym krokem, jedna se o kontinualni proces. V piipad¢, kdy
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se okolnosti zpracovani vcetné moznych hrozeb zméni, musi spravce revidovat pfijata
opatfeni a pokud tato opatfeni jiz nepostacuji, musi pfijmout opatfeni nova, 1épe odpovidajici

zménénym hrozbam.

Dle ¢l. 25 odst. 1 Natizeni GDPR (3) spravce, s piihlédnutim ke stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu a t¢elim zpracovani i k riizn¢ pravdépodobnym
aruzné zavaznym rizikim pro prava a svobody fyzickych osob, které s sebou zpracovani
nese, provadi zamérnou ochranu osobnich udaji, jez spociva v zavedeni vhodnych
technickych a organiza¢nich opatieni, napt. pseudonymizace, minimalizace tidajt, omezeni
pristupu nebo fyzické a sitové zabezpeceni udajl, a zaéleni do zpracovani nezbytné zaruky,

aby splnil pozadavky tohoto Natizeni a ochranil prava subjektt dajt.

Tato opatieni budou dle odst. 2 tohoto ¢lanku Natizeni GDPR (3) zavedena Kk zajisténi toho,
aby se standardné zpracovavaly jen osobni udaje, jez jsou pro dany ucel zpracovani nezbytné.
Toto se tyka mnozstvi shroméazdénych osobnich dajl, rozsahu jejich zpracovani, doby
jejich ulozeni a dostupnosti. Opatfeni maji zejména zajistit, aby osobni udaje nebyly
standardné bez zéasahu clovéka zpfistupnény neomezenému poctu fyzickych osob.
Je dilezité si uvédomit, Ze cilem hodnoceni rizik neni zcela vyloucit dopad zpracovani na
soukromi subjektii udaji. Uéelem je snizit tento dopad na piijatelnou troveii a souéasné

umoznit realizaci uzite¢ného projektu.

Kromé téchto opatteni je spravce povinen piijmout rovnéz opatieni k zajisténi schopnosti
soulad s Nafizenim prokazat. Timto je mozné v praxi povazovat ptiméfenou dokumentaci
plnéni jednotlivych povinnosti dle Nafizeni, pfi¢emz komplexnost dokumentace bude

zaviset na okolnostech konkrétniho zpracovani (14).

Dle ptilohy F CSN ISO/IEC 27005 (1) musi byt p¥i navrhu opatfeni pro oSetfeni rizik formou

jejich modifikace brana v Uvahu i nasledujici omezeni:

e Casova omezeni,

e omezeni financnimi prostiedky,

e technické a technologicka omezeni,
e provozni omezeni,

e kulturni omezeni,

e etnickd omezeni,
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e ekologickd omezeni,
e pravni omezeni,

e snadnost pouziti,

e personalni omezeni,

e omezeni pii integraci novych a existujicich opatfeni.

3.6 Nalezitosti Posouzeni vlivu na ochranu osobnich tidaji

Pro naplnéni zakladnich pozadavku stanovenych v Nafizeni GDPR (3) mohou byt pouzity
rizné metodiky. Aby bylo spravctim osobnich udaji umoznéno byt v souladu s Nafizenim,
byla stanovena spole¢na kritéria vykladového pokynu WP29 (13). Kritéria vyjasiuji
zakladni pozadavky Natizeni, ale zaroven poskytuji dostatecny prostor pro rizné formy
provadéni. Tato kritéria mohou byt pouzita k prokazani, ze je konkrétni metodika dostate¢né
komplexni a spliuje standardy pozadované Natizenim. Kompletni kritéria pro cely proces

Posouzeni vlivu na ochranu osobnich udaju se nachazi v Piloze ¢. 2 této prace.

Jedné se o kompletni souhrn kritérii, na zakladé kterych bude v praktické ¢asti diplomové
prace vytvorena metodika hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich udajt

se zaméfenim na hodnoceni rizik pro prava a svobody subjekta tdaju.
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4 Vysledky prace

4.1 Charakteristika spole¢nosti

Spole¢nost Taylor McCoy, s.r.o. vznikla vroce 2013 jako néastupce sdruZeni

spolupracujicich podnikatelskych subjektli zamétenych na oblast bezpecnosti informaci.

Na zéklad¢ osobnich rozhovori s odpovédnymi pracovniky (viz Pfiloha €. 1) byly zjistény
nasledujici informace o c¢innostech a poskytovanych sluzbach, organiza¢ni struktuie
a dokumentac¢ni zakladné spole¢nosti. Podnikatelské aktivity spole¢nosti jsou orientovany
na poskytovani vysoce specializovanych poradenskych sluzeb, odborného know-how
Vv oblastech informac¢ni bezpecnosti a outsourcing roli pro systémy fizeni bezpecnosti
informaci a systémy fizeni kontinuity podnikani. Nicméné v soucasné dobé¢ se spole¢nost
zaméfuje pfedevsim na poskytovani sluzeb v oblasti GDPR a dosazeni souladu s pozadavky
vramci tohoto Nafizeni. Mezi vyznamné Kklienty patii spoleCnosti v segmentech
bankovnictvi a finan¢nictvi, silové resorty statni spravy, statni podniky, telekomunikacni
spolecnosti, farmaceutické spoleCnosti a formou subkontrakti 1 pfedni poradenské

spole¢nosti a ICT integratofi.
Specialisté a konzultanti spole¢nosti poskytuji sluzby v nasledujicich oblastech:

e analyzarizik souvisejicich s provozem nebo zménou IT prostiedi véetné doporucent,
jak snizit rizikové faktory,
e vytvofeni bezpe¢nostni politiky a procedury,
e provedeni hodnoceni a navrh bezpe¢nostni architektury,
e priprava a posouzeni havarijnich pland, nastaveni postupt zvladani mimotadnych
udalosti, v€etné planovanim kontinuity provozu,
e piiprava na ziskani certifikatt ISO 27000, ISO 20000,
e provedeni audit
o systému fizeni bezpecnosti dle ISO/IEC 27001,
o systému fizeni IT sluzeb / ITIL dle ISO/IEC 20000-1,
o systému fizeni kvality dle ISO 9001.
e dosazeni souladu s pozadavky standardl a norem:

o IS0 27001, ISO 20000,
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o PCIDSS,

o Zékona o kybernetické bezpecnosti ¢. 181/2014 Sb.,

o GDPR.
Organizac¢ni struktura spole¢nosti je rozdélena do dvou hlavnich linii. Prvni linii tvoii divize
Obchodu a vztahu s vefejnosti. Druhou linii pfedstavuje divize Realizace. Divize Realizace
krom¢& samotné realizace Klientskych projektt zastieSuje fizeni lidskych zdroju, fizeni
subkontraktora, fizeni neobchodnich rizik a spravu interné implementovanych systému ISO.
Mezi klicové intern¢ implementované systémy patii vzhledem k charakteru cinnosti
spole¢nosti systém fizeni bezpecnosti informaci postaveny na rodiné norem ISO tady 27000,

predevsim ISO 27001.

Spole¢nost nema kmenové zaméstnance, ale pro vykon firemnich procesi zaméstnava
externi kontraktory. VSichni externi kontraktoii projdou po uzavieni smlouvy sadou
vstupnich Skoleni, ktera jsou provadéna odpovédnym vedoucim oddéleni. Vstupni Skoleni
se tykaji sezndmeni Kkontraktorti s metodikami vyuzivanych ve spole¢nosti a internimi
ptedpisy pro ochranu informaci. Dale mohou byt kontraktofi §koleni v rdmci mimotadnych
Skoleni, ktera nastanou v piipadé zmén nebo v ptipadé reakci na mimotadnou udalost, jako

je naptiklad bezpecnostni incident.

Rizeni bezpelnosti informaci na vykonné trovni je zajisfovano prostiednictvim
bezpecnostniho manazera, ktery koordinuje Cinnosti souvisejici s bezpecnosti informaci
arozhoduje o vsech bé&znych zalezitostech bezpe¢nosti informaci. Zaroven také v mésici
lednu pravidelné predkladd Zpravu o stavu bezpecnosti informaci za uplynuly rok poradé
vedeni. ZajiStovani bezpecnosti informaci na urovni provozu informacniho systému
spole¢nosti ma na starost bezpecnostni spravce. Mezi jeho hlavni odpovédnosti a pravomoci
patii pravidelné informovani bezpe¢nostniho manazera o stavu bezpecnosti prostiednictvim
mé&sicnich zprav a pribézné v ptipadé bezpecnostnich incidenti. Dalsi dulezitou roli v této
spoleCnosti je garant aktiva, ktery je odpovédny za informace spojené s aktivem. Garant
aktiva ma metodickou a provozni znalost daného aktiva a zodpovida za stanoveni
bezpecnostnich pozadavki na ochranu jemu svéfenych aktiv. Garant aktiva je zaroven

vlastnikem rizik daného aktiva.

Dokumentacni zékladna internich ptedpisi spolecnosti je délena do tii rovni. Prvni troven

predstavuji strategické dokumenty vydavané vedenim spole¢nosti s rozsahem platnosti pro
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celou spolecnost. Prvni Groven dokumentace obsahuje deklarace a zavazky spolecnosti

a pristup k ni neni omezovan.

Druhou uroven dokumentace tvoii interni smérnice vydavané bezpecnostnim manazerem,
stanovujici odpovédnosti roli, procesy a opatieni. Ptistup k této dokumentaci je omezen

na role a subjekty s uzavienym zavazkem mléenlivosti.

Tteti uroven dokumentace tvoii metodické pokyny, technické postupy a dalsi dokumenty
svysokou mirou podrobnosti vydavané bezpecnostnim manazerem. Pristup k této
dokumentaci je striktné fizen a omezen na role a subjekty, kterych se dokumentace ptimo

dotyké a potiebuji ji k vykonu svych ¢innosti.

Zé&kladnim dokumentem pro fizeni rizik informaci zafazenym do prvni tirovné dokumentace
je Politika a rozsah systému Fizeni bezpe¢nosti informaci, ktery definuje z&kladni cile
V bezpecnosti informaci v¢etné cilu Fizeni rizik, stanoveni odpovédnosti, rozsahu systému
fizeni bezpecnosti informaci a jeho struktury. Dokument obsahuje z&vazek vedeni
k dosazeni uvedenych cili véetné alokace potfebnych zdroji. Rozsah systému fizeni
bezpecnosti informaci je dokumentem stanoven tak, aby pokryval vSechna informacni,

fyzicka i dalsi aktiva spolecnosti.

Druha troven dokumentace je tvofena Smérnici bezpe¢nosti informaci, ktera obsahuje
bezpecnostni cile spolecnosti, bezpecnost lidskych zdrojh, fizeni aktiv a klasifikace

informaci, bezpecnost komunikaci a fyzickou bezpec¢nost a bezpecnost prostredi.

V navaznosti na Smérnici bezpe¢nosti informaci jsou vydany dokumenty treti urovné, které
sestavaji z metodik a postupti. Mezi né patii Metodika analyzy rizik, Metodika testovani
bezpecnosti informaci, Metodicka prirucka bezpecnostniho manaZera a dalsi
dokumenty provozniho charakteru. Do této Grovné jsou zatazeny i vSechny vzory a zaznamy
nezbytné pro fungovani systému fizeni bezpecnosti informaci, véetné Registru rizik,
Evidence aktiv, zprav z ptezkoumani systému fizeni bezpecnosti informaci, zprav

Z bezpecnostnich testil a dalsich.

4.2 Proces Fizeni rizik ve spolec¢nosti

Proces fizeni rizik spole¢nosti Taylor McCoy, s.r.o0. byl podrobnéji analyzovan v bakalaiské

praci ,,Proces fizeni rizik* (18). Ve spole¢nosti je s ohledem na charakter podnikatelské
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¢innosti a zpusob prace proces fizeni rizik zaméfen predevSim na fizeni rizik v oblasti
bezpecnosti informaci. V soucasné dobé¢ fizeni rizik nepokryva finan¢ni, obchodni, ani jina
rizika, ktera jsou fizena intuitivné mimo formalizovany proces spravovany divizi Realizace
a jsou plné v kompetenci divize Obchodu. Proces fizeni rizik ve spole¢nosti predstavuje
kontinualni proces, ve kterém hodnoceni rizik bezpe¢nosti informaci probiha v rozsahu
pokryvajicim cely informacéni systém, a to pravidelné¢ 1x za 3 roky nebo neprodlené
Vv ptipad¢ zmén informacniho systému, pokud to tyto zmény vyzaduji. Zptusob a pribéh
hodnoceni rizik je podrobnéji rozpracovan v Metodice analyzy rizik informaci. Ve
spole¢nosti odpovida za provedeni hodnoceni rizik bezpeénostni manazer. Zjisténa rizika
jsou déle evidovéana v Registru rizik a jsou pravidelné piezkoumavana v ramci pravidelného

hodnoceni rizik spolec¢nosti.

Po hodnoceni rizik nasleduje proces osetfeni zjisténych rizik bezpec¢nosti informaci, ktery
probiha podle Planu oSetieni rizik informaci. Rizika pfesahujici akceptovatelnou tiroven jsou
uréena k redukci pomoci piijatych opatieni nebo jsou pifenesena na jiny subjekt.
Akceptovatelnd mira rizika je stanovena bezpecnostnim manazerem na zékladé doporuceni

porady vedeni (17).

4.2.1 Pravidla ochrany osobnich udaji ve spole¢nosti

Stav ochrany osobnich udaju je ve spole¢nosti fizen Smérnici pro nakladani s osobnimi Udaji
(19), ktera obsahuje zakladni principy a pozadavky tykajici se nakladani s témito udaji.
Slouzi k popsani zékladnich pravidel pro praci s osobnimi tdaji (klientti, zaméstnancu,..)
a k ochrané spolecnosti a jejich klient.. Spole¢nost zpracovava klientské, zaméstnanecké
a dalsi osobni udaje tykajici se jinych subjektt udajti, za které je zodpovédna. Musi tedy
stanovit a respektovat pravidla a podminky pro zpracovani osobnich udaji zejména
V navaznosti na pravni povinnosti. Ke kli¢ovym principtim spole¢nosti reprezentujicim

zakladni hodnoty ochrany osobnich idajti a soukromi subjektti udaja patfi:

e Ucelové omezeni - Osobni udaje jsou shromazd’ovany pro uréité, vyslovné
vyjadiené a legitimni ucely (divody) a nesmé&ji byt dale zpracovavany
zpusobem, ktery je s t€émito ucely (diivody) neslucitelny.

e Zakonne zpracovani - Osobni udaje - Kazdé zpracovani osobnich udaji

musi byt zalozeno na pravnim titulu stanovenym zakonem.
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Zakonné zpracovani - Zvlastni kategorie osobnich tudaji - Kazdé
zpracovani zvlastni kategorie osobnich udaji musi byt zalozeno na pravnim
titulu stanovenym zakonem, pfiemz nejCastéjSim pravnim titulem pro
takové zpracovani je vyslovny souhlas.

Kvalita a presnost dat — Zpracovavané osobni Gdaje musi byt piesné
a aktudlni (napt. nesmi byt zpracovany osobni udaje nad ramec potiebny
K naplnéni Géelu zpracovani).

Transparentnost — Subjekt udaji musi byt informovan srozumitelnym
jazykem o vSech ucelech zpracovani a musi tuto informaci obdrZet jesté pred
zacatkem zpracovani jeho osobnich tdajt.

Prava subjektu tudaji - Kazdy subjekt Gdaji ma zvlastni prava pii
zpracovani jeho osobnich udajt.

Technicka a organiza¢ni opatieni — Musi byt zavedena odpovidajici
technicka a organizacni opatieni k ochrané osobnich idajl, aby se zabranilo
jakékoliv formé nezdkonného zpracovani.

Pi'edavani osobnich adaji (v ramci i mimo skupiny) - Osobni Udaje mohou
byt sdileny s tfetimi stranami pouze tehdy, jestlize jsou splnéné stanovené
pozadavky €1 pravnimi piedpisy.

Datova governance (sprava dat) — Je tieba definovat zodpovédné osoby
i procesy, aby data a nakladani s nimi bylo fadné¢ spravovano.

Monitoring a kontrolni ¢innost — Kontrolni prostfedi musi byt fadné

nastaveno.

Tyto informace ohledné pravidel ochrany osobnich udajii byly ziskdny diky moZnosti

nahlédnuti do Smérnice pro nakladani s osobnimi udaji (19) a rovnéZz na zaklad¢é osobnich

rozhovoril s bezpecnostnim manazerem spolecnosti (viz Ptiloha 1).

4.3 Metodika hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich

V nasledujicich kapitolach diplomové prace je vytvorena metodika hodnoceni rizik pro

Posouzeni vlivu na ochranu osobnich udajt, kterd vychazi z principii uvedenych v CSN

ISO/IEC 27005 (1) a CSN ISO/IEC 29134 (20), osobnich rozhovort s odpovédnymi

pracovniky spole¢nosti (viz Pfiloha €. 1), vykladovych pokynii pracovni skupiny WP29 (13)
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a s prihlédnutim k nélezitostem Posouzeni vlivu na ochranu osobnich udaji (Ptiloha ¢. 2),

jez mohou byt pouzita k prokazani, ze konkrétni metodika je dostate¢né komplexni a splituje

standardy pozadované Naiizenim GDPR (3). Tato metodika je vytvofena ve spolupraci se

spole¢nosti Taylor McCoy pro jejich interni potiebu a zakaznické projekty. Dale je

v kapitole 4.3.6 zpracovan navrh postupu vybéru opatieni k feSeni téchto rizik, vcetné

opatfeni a mechanismt k zaji$téni ochrany osobnich udaji a k doloZeni souladu s timto

Natizenim GDPR (3).

43.1

Harmonogram postupu vypracovani metodiky

V ramci vytvoteni metodiky hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich udaji

bylo tfeba provést nékolik dil¢ich krok, které jsou zobrazeny ve Schématu €. 5 a podrobné;ji

popsany v nasledujicim harmonogramu postupu:

1)

2)

3)

4)

5)

stanoveni rozsahu GDPR pro spole¢nost — na zakladé rozhovoru s bezpe¢nostnim

manazerem byly identifikovany jednotlivé oblasti (organizacni ¢asti spole€nosti),

ve kterych dochazi ke zpracovani osobnich udaji, napt. HR, Gi¢etnictvi apod.

sestaveni registru zpracovdni — formou rozhovort s jednotlivymi odpovédnymi
zameéstnanci z téch ¢asti spolecnosti, které byly identifikovany v rdmci piedchoziho
kroku — urceni rozsahu. Registr zpracovani poskytne komplexni ptehled o kazdém
jednotlivém zpracovani osobnich udajii z hlediska popisu jednotlivych nélezitosti
DPIA, jako je popis ucelu zpracovani, doby uchovani osobnich udaji apod. (viz
kapitola 4.3.3.1 a Ptiloha ¢. 5).

vytvoreni postupu pro zji$téni kriti¢nosti jednotlivych zpracovani osobnich tidaju -

dle kritérii WP29 (13) pro hodnoceni jednotlivych zpracovani osobnich udaji bylo
provedeno prvotni posouzeni rizikovosti, jehoz cilem bylo zjistit vysoce rizikova
zpracovani, pro néz je nutné provést DPIA. Zpracovani, jez nejsou zjisténa jako
vysoce rizikov4, jsou feSena pouze v ramci PIA (viz kapitola 4.3.4).

vytvoreni metodiky posouzeni dopada rizik pro ochranu osobnich udaja (PIA) -

vedle ptfedchazejicich krokd a nezavisle na nich se pro kazdé zpracovani provede
PIA, na zakladé kterého je urCena povaha rizika, v jakych oblastech muze riziko
nastat a je ur¢ena jeho vyse (viz kapitola 4.3.5).

projednani zjiSténych rizik — S bezpecnostnim managementem spolecnosti

a s garanty jednotlivych zpracovani probéhlo projednéani zjiSténych rizik, vcetné
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potvrzeni doporuc¢ené miry akceptovatelného rizika. Dale byly projednény varianty
oSetfeni zjiSténych rizik (redukce pomoci opatfeni, pfeneseni rizika a vyhnuti se
riziku).

6) navrh opatieni k feSeni rizik — pro pokryti rizik, u kterych bylo spole¢nosti

odsouhlaseno oSetfeni pomoci opatieni, byla navrzena opatteni (viz. 4.3.6)

7) projednani doporuéenych opatieni s garanty zpracovani a bezpeénostnim

managementem — opatfeni navrzena v predchozim kroku byla projednana

s odpovédnymi zaméstnanci spole¢nosti a odsouhlasena k realizaci.

Schéma ¢&. 5 — Dil¢i kroky metodiky Posouzeni vlivu na ochranu osobnich udajia

. . Sestaveni registru Prvotni ohodnoceni
Urceni rozsahu . .. .
zpracovani rizikovosti
w
-
&, 8, &
F&s % %
Fs§F % %
~ Qo 7 o 0,
T ﬁf %}
Posouzeni Rizik N
o . . izika a navrh opatieni .o
dopadi rizik P Posouzeni vlivu na
na ochranu ochranu osobnich
©osobnich tdajii - DPIA
udaja - PIA

Zdroj: vlastni zpracovani

Jednotlivé dil¢i kroky metodiky hodnoceni rizik pro Posouzeni vlivu na ochranu osobnich

udaji jsou popsany v nasledujicich kapitolach.

4.3.2 Dopad pozadavka DPIA na metodiku hodnoceni rizik

V Piiloze €. 3 je v tabulce zpracovan dopad pozadavkd Posouzeni vlivu na ochranu osobnich
udaju — DPIA na navrhovanou metodiku hodnoceni rizik. Jestlize jednotlivé atributy
pozadavkt DPIA ovliviuji vysi rizik, pak je v tabulce uveden odkaz na kapitolu vytvotrené
metodiky, ve které jsou tyto atributy zohlednény a zaznamenany. Atributy pozadavki jez
neovliviluji vysi rizik, nejsou relevantni pro zpracovani této metodiky hodnoceni rizik pro

Posouzeni vlivu na ochranu osobnich udajt a tato diplomova prace se jimi nezabyva.
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4.3.3 Registr zpracovani

Registr zpracovani byl sestaven pro 15 typl zpracovani osobnich udajt. Jedna se o prehled
vSech zpracovani, které spole¢nost Taylor McCoy provadi. Nejprve byl stanoven rozsah,
Vv némz bylo vymezeno 5 oblasti, ve kterych dochéazi ke zpracovani zminénych osobnich
udajii. Jedna se o oblast HR, Integrovaného systému ftizeni, BOZP, tcetnictvi a nakup.
Vyplnény Registr zpracovani je v Priloze ¢. 5. Vypracovany Registr zpracovani bude

spolecnosti slouzit pro prubézné vedeni evidence a fizeni oblasti ochrany osobnich udaju.

4.3.3.1 Sestaveni registru zpracovani

Na zékladé rozhovort s odpovédnymi pracovniky spolecnosti a studia internich dokumenti
byly navrzeny nasledujici parametry pro evidenci jednotlivych zpracovani, aby bylo mozné
identifikovat rizikovost konkrétnich zpracovani a posléze ur¢it ta, ktera podléhaji Posouzeni

vlivu na ochranu osobnich udaja.

Ugelem zpracovani se rozumi diivod, pro ktery jsou osobni Gdaje zpracovavany. Osobni
udaje je mozno zpracovavat pouze pro vymezeny ucel. Obecné je ucel zpracovani nutno
posoudit pro kazdé zpracovéni, pficemz zpiisob popisu ucelu zpracovani je zdsadnim

urcovatelem toho, jak muze spravce s 0sobnimi Gdaji nakladat.
Priklad vyplnéni: , evidence uchazecii o zamestnani “

Doplnujici informace:

e zpracovani muze byt provadéno pouze k pfedem stanovenému tcelu;
e Ucel musi byt:

o urdity — aby z n&j bylo jasné, jaké zpracovani budou/nebudou na jeho
zéklad¢ probihat (ne vagné: marketingové ucely, ale spiSe: zasilani
nabidek novych produktl a sluzeb stavajicim zakaznikiim),

o vyslovné vyjadreny,

o legitimni (tedy v souladu s pravnim fadem);

e Ucely nelze kumulovat (zpracovavaji se oddélen¢)

o napf. plnéni smlouvy a soucasn¢ zasilani nabidek,
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o kazdému ucelu odpovida jeden fadek tabulky (kazdy tcel by mél byt
dostatecné konkretizovan, aby nebyl identicky s uc¢elem uvedenym
Vv jiném fadku tabulky);
e osobni tdaje je mozno zpracovavat pouze pro vymezeny ucel
o pokud ucel odpadne, zkouma se existence jiného ucelu,
o pokud neexistuje, nutno zpracovani ukoncit.

Mohou byt uchovéavany ty samé osobni udaje, ale ucel zpracovani je Casto odlisny.

a) Vztah ke zpracovani
Vztah ke zpracovani je identifikaci role, ve které se spole¢nost Taylor McCoy nachazi.
V ptipadé¢, ze spole¢nost stanovuje ucel, rozsah a prosttedky zpracovani, je povazovana za
»spravee®. Pokud provadi zpracovani dle pokynt jiného subjektu, ktery stanovuje diive
uvedené, pak je spolecnost ,,zpracovatelem®. Pokud ucel zpracovani urcuje spolecnost

i externi subjekt spole¢né, pak se jedna o ,,spoleéné spravce*.
Priklad vyplneni: ,, spravce

Dopliiujici informace:

Spole¢nost V roli spravce stanovuje Gcel a rozsah daného zpracovani osobnich udaji a bude
v ramci konkrétni ¢innosti v roli zpracovatele pouze pokud zpracovava osobni Udaje pro
jiného spravce a na zéklad¢ jeho pokynu (napft. pii ud€lovani dotace pozaduje tieti strana po
spole¢nosti riizné udaje véetné osobnich a spolecnost je musi shromazdit a poskytnout treti

strané, tj. zpracovat).

b) Vyuziti externiho zpracovatele pro zpracovani
Tato poloZzka urcuje, jestli je zpracovani provadéno s pomoci externiho zpracovatele.
Hodnota “ano” bude napt. v ptipade€, kdy spravce osobnich udajii zadé jejich zpracovani

externi spole¢nosti nebo jiné fyzické osobé — podnikateli.

6«

Priklad vyplnéni: ,,ano

Typem vyuziti externiho zpracovatele pro zpracovani mize byt zpracovani osobnich tdaji

pro vypocet mezd, které je provadéno externi ucetni firmou, jez jsou tyto udaje predavany.

c) Garant Gcelu zpracovani
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Garantem tcelu je osoba (zaméstnanec), kterd je schopna urcit vyznam zpracovani osobnich
udajii a nese za toto zpracovani odpovédnost v ramci spolecnosti. VEtSinou se jedna
0 vedouci zameéstnance organiza¢nich utvar, piipadné jiné povéiené zaméstnance

s odbornou znalosti daného zpracovani.
Priklad vyplneni: ,,vedouci ICT*

d) Prévni zéklad zpracovani
Pravnim zékladem zpracovani se rozumi zakonny diivod pro provadéni zpracovani za
uvedenym ucelem. Existence pravniho zakladu je nutnou podminkou zakonného zpracovani

osobnich udajua.
Priklad vyplnéni: ,, plnéni pravni povinnosti
Pravni zaklad miiZze mit tyto varianty, které jsou podrobné&ji popsany nize:

e Souhlas subjektu idajii — pravni jednani, jimz subjekt udaji vyjadiuje svoleni
k tomu, aby spravce zpracovaval jeho osobni Udaje. Z Natizeni vyplyva
pozadavek, aby souhlas byl jako projev vile zcela jednoznacny, svobodny,
srozumitelny a jasny.

e Uzavieni ¢i plnéni smlouvy — pokud spravce zpracovava osobni Udaje na
zakladé titulu plnéni smlouvy (napt. poskytnuti sluzby), je spravce opravnén
za timto ucelem osobni tidaje zpracovavat a nemusi ziskavat dalsi pravni titul,
napt. souhlas. Spravce mize naptiklad zdkonné zpracovavat jméno a adresu
svého zdkaznika, ktery si u n&j objednal zboZi, za t¢elem zaslani tohoto zbozi
na jeho adresu. Tento ucel ale nemuZze svévolné prekrocit a idaje podat napf.
treti strané.

e Plnéni pravni povinnosti — pokud né&jaky pravni piedpis (napi. Zékon
0 ucetnictvi, Zakonik prace) clenského statu EU po spravci explicitné
pozaduje, aby osobni tidaje zpracovaval, pak spravce bude moci osobni udaje
zpracovavat bez souhlasu.

e Opravnény zajem — pokud je néjaky zajem spravce mozné povazovat
zaopravnény a za UCelem jeho dosaZzeni je nezbytné osobni udaje
zpracovavat, muize tak ucinit. Osobni idaje vSak zpracovavat nemuze, pokud

nad opravnénym zdjmem pievazi zjmy nebo zakladni prava a svobody
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subjektt udajl, jejichz osobni tdaje jsou zpracovavany. Za opravnény zajem
byva oznadovan naptf. vykon svobody projevu a prava na informace,
vymahani pravnich néroki, ochrana ptfed zneuzitim sluzeb, fyzickd, IT
a sitova bezpecnost, védecky vyzkum apod.

e Ochrana zivotn¢ dilezitych zajmu subjektu tdaji nebo jiné osoby — pokud je
zpracovani osobnich udaji nutné za ucelem piedejiti vzniku Gjmy na Zivoté
subjektu udaji nebo jiné osoby. Napiiklad v piipadech, kdy je nutné
zpracovavat osobni udaje obéti nehody, kterd nedokaze dat souhlas.

e Plnéni tkolu vefejného zajmu nebo pii vykonu vetfejné moci — pokud je
zpracovani relevantnich osobnich tdaji nutné pii plnéni ukolu ve vefejném
zajmu nebo pii vykonu vefejné moci.

e) Kategorie subjekti osobnich udaju
Kategorie subjektti osobnich udaji tvofi okruh subjektd, ke kterym se osobni udaje

zpracovavané za danym ucelem vztahuji.

¢

Priklad vyplnéni: ,,uchazec¢ o zaméstnani*
Typ subjekti tdaju je role, jakou tento subjekt ma ve vztahu k dané spole¢nosti, napiiklad:

e uchazeCi o zaméstnani,
e zameéstnanci,
e studenti,
e navstévnici,
o Klienti,
e rodinni pfisluSnici zaméstnanct aj.
f) Kategorie osobnich udaju
Osobnimi tdaji jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé. Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo

identifikovat.
Priklad vyplneni: ,, cislo bankovniho uctu “
Je moZno uvést néasledujici varianty osobnich tdaju:

e identifikacni a adresni (jméno, ptijmeni, rodné Cislo, email,..),
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o identifikacni IT (login, UID, pfistupova opravnéni,..),
e zdravotni udaje (nemoci, duSevni choroby, rekonvalescence),
e vzdélavani (diplomy, vysvédceni, osvédceni),
e biometrie (otisk prstu),
e finan¢ni podrobnosti (cena, ¢islo Gétu),
e popisné (rozsah, podoba a pripadné dalsi clenéni popisnych osobnich udaja
zavisi na konkrétnim tcelu ptislusného zpracovani).
g) Zvlastni kategorie osobnich tdaju
Kromé béznych typl osobnich udaji je tieba rozliit a do tabulky vyznacit formou ,,ano/ne”,
zda je v rdmci piisluSného ucelu zpracovan osobni daj zvlastni kategorie.

%3

Priklad vyplnéni: ,,ano

Ke zpracovani zvlastni kategorie osobnich idajli patii zpracovani informaci vypovidajicich

0:

e rasovém Ci etnickém ptuvodu,

e politickych nazorech,

e nabozenském vyznani ¢i filozofickém piesvédcent,

e (Clenstvi v odborech,

e genetickych udajich (osobni Udaje tykajici se zdédénych nebo ziskanych
genetickych znakl fyzické osoby, které poskytuji jedine¢né informace o jeji
fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického vzorku
dotcené fyzické osoby),

e biometrickych udajich (osobni Gdaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ¢i fyziologickych znakl nebo znakl chovani
fyzické osoby, které umozZiiuje nebo potvrzuje jedine¢nou identifikaci,
naptiklad zobrazeni obli¢eje nebo vlastnoru¢ni podpis),

e udajich o zdravotnim stavu (osobni udaje tykajici se télesného nebo
dusevniho zdravi fyzické osoby, vcetné¢ udaji o poskytnuti zdravotnich
sluzeb, které vypovidaji o jejim zdravotnim stavu),

e udajich o sexualnim Zivote nebo sexudlni orientaci,

e osobnich udajich ditéte (fyzické osoby mladsi 16 let),
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e osobnich udajich o trestné ¢innosti.
Jejich piitomnost signalizuje vysoké riziko pro dotéené subjekty udaji, coz se projevi ve

vysledné mife rizikovosti zpracovani.

h) Zdroj osobnich tdaju
Zdrojem osobnich idajii se rozumi zdroj, ktery osobni udaje k ptislusnému ucelu poskytl.
Priklad vyplnéni: , verejna socialni sit'*
Dtlezité je urcit, zda jsou informace ziskavany:
e piimo od subjektu udaju,
e 7z jiného zdroje:
o od tfeti osoby,
o zjinych zdroju a to i vefejnych (Rejtiik trestt, socialni sit’, soukroma
detektivni kancelat apod.).
i) Zpusob pofizeni
Zpisobem pofizeni se rozumi prostfedek, jakym byly osobni udaje k pftislusnému

poskytnuty.
Priklad vyplneni: ,, osobné*

K typtim zptsobi potizeni patii naptiklad:

e 0sobne,
e e-mailem,
e postou,

e datovou schrankou,
e webovym formulafem / aplikaci,
e Zjiné evidence nebo IS.
j) Cetnost zpracovani
Zde je nutno uvést, jak Casto (praimérné) dochéazi ke zpracovani osobnich tdajli (vyjma jejich
pouhého uloZeni). Pokud nelze kvantifikovat ani primérné, je tfeba uvést hodnotu

»hepravidelné v ptipad¢ potieby*.

Priklad vyplneni: ,, jednou za mésic “
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Cilem je ziskat ptehled o tom, jak Casto lze aktualnost osobnich tdaji kontrolovat dotazem
na subjekt osobnich udajii nebo porovnanim s jinou evidenci. Jedna se o naplnéni zasady

ptesnosti osobnich udaju dle ¢l. 5 Natizeni GDPR (3, s. 35):

., Osobni udaje musi byt presné a v pripade potieby aktualizované; musi byt prijata veskerd
rozumna opatreni, aby osobni udaje, které jsou nepresné s prihlédnutim k uceliim, pro které

se zpracovavaji, byly bezodkladné vymazany nebo opraveny. “

k) Rozsah zpracovani
Rozsah zpracovani je polozka rozlisujici mezi malym a velkym mnozstvi zpracovavanych

osobnich udajl.
Priklad vyplnéni: ,, velkeé “

Je tfeba napsat hodnotu “velké” v ptipad€, Ze je splnéna alesponl jedna z nasledujicich

podminek:

e Pocet dotéenych subjektii tdaji po dobu jejich Zivotnosti do doby jejich
vymazani je fadové 10 tisic a vice.
o Priklad: Ro¢né zacne se spole¢nosti spolupracovat celkem 1000
novych klientti. N&které jejich osobni udaje je tieba uchovavat 10 let
z diivodu plnéni pravni povinnosti (napft. faktury). Kumulovany pocet
klientt, jejichz osobni tdaje je tfeba uchovavat po dobu 10 let, je 10
000. Rozsah zpracovani osobnich udajli je tedy “velky”.
e Jednd se o kazdodenni zpracovani osobnich udaji, napf. osobni Udaje
zamé&stnancl pii béZném provozu spolec¢nosti nebo za ucely behavioralniho
marketingu webovym vyhledavacem.

V opacném piipad¢ je potteba napsat hodnotu “malé”.

I) Zpisob ulozeni
Zpusobem ulozeni osobniho udaje se rozumi forma, v jaké jsou osobni udaje uloZeny pii

jejich zpracovavani.
Priklad vyplnéni: ,, kartotéka

Jednotlivé zplisoby ulozeni osobnich tdaji lze rozlisit na:
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e listinné — napt. do spisu, kartotéky, sejfu,
e elektronické - napi. na CD, spole¢né ulozisté, do specialni databaze apod.
m) Piedavani tietim stranam
Zde je potfebné uvést, zda zpracovavané osobni Udaje jsou piedavany tfetim stranam
a pripadn¢ jakym.
Priklad vyplneni: ,, Financni urad*

Zvlaste je potiebné uvést, jestlize jsou osobni udaje predavany:

e mimo Uzemi EU,
e mezinarodnim organizacim, které maji ptisobnost mimo EU,
e za UCelem dal$iho komer¢niho zpracovani.
n) Prostfedek a zptisob zpracovani
Prostiredkem zpracovani osobnich udajii se rozumi forma, v jaké jsou osobni udaje

zaznamenany pfi jejich zpracovavani.
Priklad vyplnéni: ,, webovy formular*
K dal$im typam prostiedkid zpracovani osobnich udaju patfi:

e pisemné dokumenty (smlouvy, formulare, zadosti,..),
e digitalni média (CD),
e aplikace.
Zpusobem zpracovani osobnich udajii se rozumi popis operace nebo Cinnosti v ramci

uvedeného prostredku zpracovani.
Priklad vyplnéni: ,,manualne
K dal$im typtim zpusobtll zpracovani osobnich tidajl 1ze uvést:

e predani dokumentu,
e zpfistupnéni dat v aplikaci opravnénému uzivateli,
e zaslani dat prostfednictvim webového formulate,

e manudlné¢/automaticky.
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0) Doba uchovani
Cilem je ur¢it dobu, po kterou budou osobni udaje zpracovavany, aby tato doba mohla byt
zaznamenana, sledovana a sdélena subjektu udajii. Po uplynuti této doby se musi osobni
udaje prestat zpracovavat. Je potfebné uvést, jak dlouho jsou dané osobni idaje uchovavany,
resp. jak dlouho se snimi pracuje ¢i jsou nékde ulozené pted tim, neZ jsou zniceny,
skartovany, anonymizovany. Je mozné uvést casovy udaj (napft. 5 let apod.) nebo logickou
podminku (po dobu studia, 5 let po ukonceni pracovniho poméru, do ukonceni vybérového

fizeni apod.).
Priklad vyplnéni: ,, I rok*“

p) Informacni systém
Urceni v jakém informacnim systému se piisluSné osobni udaje uchovavaji a zpracovavaji.
Tyto informace slouzi ke zjisténi, ve kterych informacnich systémech jsou osobni udaje

zpracovavany a které je tfeba posoudit z hlediska jejich zabezpeceni.

q) Nazev datasetu
Dataset je souhrnné oznaceni dokumenti nebo ¢asti informacniho systému, ve kterych jsou

obsazeny osobni tdaje zpracovavané za ptredem stanovenym ucelem a po stanovenou dobu.
Priklad vyplnéni: ,, navstévni kniha “
K typiim datasettt mohou patfit nasledujici:

e za UCelem plnéni pravni povinnosti je tieba vést evidenci pracovni doby
s uvedenim délky smény, prace ptescas apod.; tato evidence bude datasetem
pfifazenym k danému tcelu,

e za Ucelem zachovani bezpecnosti v budové a ochrany majetku spravce,
poZaduje recepcni identifikaéni udaje navSté€vnika, které zapisuje do

navstévni knihy; navstévni kniha je datasetem.

4.3.4 Prvotni posouzeni rizikovosti zpracovani

V souladu s pozadavky GDPR bylo provedeno prvotni posouzeni rizikovosti zpracovani dle
Kritérii WP248 (13) pro hodnoceni jednotlivych zpracovani osobnich udaji, jehoz cilem je
zjistit vysoce rizikova zpracovani, pro néz je nutné provést DPIA. Zpracovani, jez nejsou

zjisténa jako vysoce rizikova, jsou feSena pouze v rdmci PIA.
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Schopnost rozlisit ve vyznamu jednotlivych zpracovani osobnich tdaji z pohledu kriti¢nosti
pro subjekt udaju je v metodice vyuzita pro vyporadani se s problémem hodnoceni aktiv
v ramci analyzy rizik (pro oblast osobnich udaji piedstavovanou PIA). Analyza rizik
spojena s osobnimi Udaji principialné obsahuje zasadni problém, a to, Zze lze jen velmi
obtizn¢ stanovit hodnotu aktiv (osobnich udajit), nebot’ tato hodnota miize byt pro jednotlivé
subjekty udajt zasadné rozdilna a nelze ji jednoduchym zptisobem objektivizovat. Pro ti¢ely
hodnoceni aktiv bylo proto vyuzito kritérii WP248 (13), ktera ve svém stanoveni kriti¢nosti
jednotlivych zpracovani obsahuji miru dopadu zpracovani na subjekty udaji, a tedy

odvozen¢ i obecnou piedstavu o hodnoté téchto aktiv.

4.3.4.1 ldentifikace a hodnoceni jednotlivych zpracovini osobnich udajii

Osobni udaj (aktivum) zahrnuje zejména informace ziskané formou interview, dotaznikd,
existujici dokumentace aj. Obecné jsou aktiva identifikovana na trovni jednotlivych polozek

majici stejny charakter nebo ucel.

Pro kazdé aktivum je urcen typ aktiva, pfiCemz aktiva stejného typu mohou byt zafazovana
do skupin aktiv a ndsledné¢ mize byt pracovano pouze s touto skupinou aktiv. VSechny typy

aktiv jsou rozdéleny do nésledujici kategorii:

e priméarni aktiva — soubory informaci v rizné podob¢ a sluzby,
e podpiirné aktiva — technickd aktiva, napt. hardware, software, datovd média
aj.

Hodnoceni jednotlivych zpracovani osobnich udaju je provadéno s cilem poskytnout
konkrétnéjsi soubor zpracovatelskych operaci, které vyzaduji provedeni Posouzeni vlivu na
ochranu osobnich tidaji — DPIA z diivodu jejich vysokého rizika. Jsou aplikovéana kritéria
obecného posouzeni trovné rizika dle WP248 (13), kdy by mélo byt zvazeno nasledujicich
devét kritérii s ohledem na operace zpracovani s vysokou pravdépodobnosti, Ze povedou

k vysokému riziku.

Tabulka 1 - Hodnoceni jednotlivych zpracovani osobnich udaji dle WP248

Kritérium Definice

WP248 — profilovani a jina Jednd se o hodnoceni nebo bodovani, véetné profilovani

evaluace ¢i hodnoceni (tzv. a predpovidani, a to zejména aspektll souvisejicich s pracovnim

scoring) subjektu udajiu vykonem subjektu udajii, jeho ekonomickou situaci, zdravotnim
stavem, osobnimi preferencemi nebo zajmy, spolehlivosti nebo
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Kritérium

Definice

chovanim, mistem pobytu ¢i pohybu (71 a 91 bod odivodnéni
Naftizeni).

Muze se jednat napiiklad o finan¢ni instituci, kterd provéiuje
svého zakaznika v databazi uvérovych referenci nebo
spoleCnost, kterd vytvari behaviordlni nebo marketingové
profily na zakladé pouZzivani webovych stranek nebo pohybu na
nich.

WP248 - automatizované
rozhodovani

Automatizované rozhodovani, které ma pravni nebo podobné
zavazny dopad: zpracovani, jehoz cilem je rozhodovani
0 subjektech tidajt, jez mé ve vztahu k fyzickym osobdm prévni
ucinky nebo ma na fyzické osoby podobné zdvazny dopad. Na
zpracovani, které ma jen nepatrny nebo zadny dopad na
jednotlivee, se toto konkrétni kritérium nevztahuje (Cl. 35 odst.
3 pism. a).

Napft. zpracovani miize mit za nasledek vylouceni ze spole¢nosti
nebo diskriminaci jednotlivct.

WP248 - systematické
monitorovani

Zpracovani, které je pouzivano k pozorovani, monitorovani
nebo kontrole subjektti udajii, vcetné tdaji shromazdénych
prostfednictvim siti nebo rozsahlé systematické monitorovani
vetejné pristupnych prostort (¢l. 35 odst. 3 pism. ¢).

WP248 — zpracovani
citlivych udaju

Spadaji sem i zvlastni kategorie osobnich tidaji ve smyslu ¢l. 9
Nartizeni (napf. udaje tykajici se politickych nazort jedince),
stejn¢ jako osobni udaje tykajici se rozsudki v trestnich vécech
a trestnych ¢inti vymezenych v ¢l. 10.

V posuzovani mize byt dilezité, zda subjekt idaji nebo tieti
osoby udaje uz zvefejnily. Skutecnost, ze osobni udaje jsou
vetejneé dostupné, mlize byt povaZzovana za jeden z faktort pfi
posouzeni, zda se pocitalo s dal§im vyuzitim udaja.

Napft. zdravotnickd dokumentace uchovavand ve vSeobecné
nemocnici nebo podrobné (daje vedené soukromym
vySetfovatelem vuci pachateli. Kromé téchto ustanoveni
Natizeni mohou zvySovat mozné riziko pro prava a svobody
jednotlivet nékteré dalsi kategorie udaji. Tyto osobni tidaje jsou
povazovany za citlivé (v béZzném smyslu toho slova), protoze
maji vazbu na domdacnosti a soukromé Cinnosti (jako napf.
elektronické komunikace, jejichz divérny charakter by mél byt
chranén) nebo protoze maji dopad na vykon zakladnich prav
(napt. lokalizacni udaje, jejichz shromazd’ovani zpochybmuje
svobodu pohybu) nebo proto, ze jejich poruseni ma jednoznacné
zavazny vliv na kazdodenni Zivot subjektti idaji (napf. financni
udaje, které by mohly vést k podvodim s platbami).

Toto kritérium mulze zahrnovat také udaje, jako jsou napf.
osobni dokumenty, e-maily, osobni deniky, elektronicka &teci
zafizeni vybavena funkcemi poznamek a informace velmi
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Kritérium

Definice

osobni povahy obsazené v aplikacich zaznamenavajicich prubéh
dennich aktivit subjektu udaja (tzv. ,,lifelog®).

WP248 — zpracovani velkého
rozsahu

Je doporuceno, aby pii ur¢ovani, zda je zpracovani rozsahlé,
byly zvaZzovany zejména tyto faktory:
a) pocet dotéenych subjektt udaji vyjadieny konkrétnim
¢islem, nebo jako podil prislusné populace;
b) objem  udaji  a/mebo  rozsah  jednotlivych
zpracovavanych udaju;
c) délka nebo trvani ¢innosti zpracovani udaji;
d) zemépisny rozsah zpracovatelské ¢innosti.

WP248 — kombinovani
osobnich udaju z raznych
datovych sad

Pokud napiiklad pochazeji ze dvou nebo vice operaci
zpracovani udaji provadénych pro rizné ucely a/nebo riiznymi
spravci udaju zpusobem, ktery by pifesahoval priméfené
ocekavani subjektti udaji.

WP248 — zpracovani
osobnich daju zranitelnych
osob

Zpracovani tohoto druhu 0daji je jednim z kritérii, jestlize
existuje jasnd nerovnovaha moci mezi subjekty udaju
a spravcem udajii, coz znamena, ze pro jednotlivce miize byt
nemozné snadno vyslovit souhlas pfipadné nesouhlas se
zpracovanim svych udajt, nebo vykonavat sva prava (75 bod
odtivodnéni).

Mezi zranitelné osoby mohou patfit déti (u nichz Ize mit za to,
Ze nejsou schopny védomé nebo promyslené vyslovit nesouhlas
poptipadé souhlas se zpracovanim svych udaji), zaméstnanci,
zranitelngjs$i skupiny obyvatelstva, které vyzaduji zvlastni
ochranu (osoby s dusevni chorobou, Zadatelé o azyl nebo starsi
osoby, pacienti atd.) a vSichni ti, v jejichz piipadech je mozné
stanovit nerovnovdhu ve vztahu mezi postavenim subjektu
udaji a spravce.
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Kritérium Definice

WP248 - inovativni uziti ¢i Pouziti nové technologie, definované v ,,souladu s dosazenou
aplikace technologickych urovni technickych znalosti*, mize zakladat potiebu provést
nebo organizac¢nich reseni Posouzeni vlivu na ochranu osobnich udaji. Pouziti této

technologie totiz miZe zahrnovat nové formy sbéru a pouziti
udajii s potencidlné vysokym rizikem pro prava a svobody
fyzickych osob. Osobni a socialni dasledky zavedeni nové
technologie mohou byt nepfedvidatelné. Posouzeni vlivu na
ochranu osobnich udajti pomiize spravci idaji porozumét témto
riziklim a fesit je (Cl. 35 odst. 1, 89 a 91 bod odiivodnéni).
Napt. kombinace pouziti otiskli prstii a rozpoznavani obliceju
pro zlepSeni omezeni fyzického piistupu atd.

WP248 - branéni v uzivani Operace zpracovani, které maji za cil umoznit, zménit nebo
nékteré sluzby nebo zamezit subjektu udaji pristup ke sluzbé nebo uzavieni
uplatiiovani svych prav smlouvy.

Napt. banka, ktera provéfuje svého zakaznika v databazi
uvérovych referenci, aby rozhodla, zda mu udéli uvér, ¢i nikoli.

Zdroj: vlastni zpracovani dle (13)

Na zaklad¢ zjiSténych poznatki v teoretické ¢asti této prace bylo zjisténo, ze pokud spravce
vyhodnoti, Ze jim zamyslena operace zpracovani obsahuje alespon dva z téchto faktord, mél
by provést Posouzeni vlivu na ochranu osobnich tdaji. Dle kritéria obecného posouzeni
rizika se zjisti kriti€nost daného zpracovani, napf. evidence pracovnich Urazi, jeZ je dana

poctem vyskytl jednotlivych kritérii:

Tabulka 2 - Kriti¢nost zpracovani osobnich udaja

Identifikace e . 7 2 s
2t Kritéria obecného posouzeni urovné rizika
Zpracovani
Uéel 4ni | WP248 WP248 wp248 WP248 | WP248 | WP248 WP248 | WP248 | WP248 Kriti¢nost
zpracovani . automat. | system. | ‘o ; | zranitel | inovati | branéni st
ich profilo rozhodov | monito citlivé velky | kombin ne wni v zpracovani
osobnic vani o - Gdaje rozsah ovani ol o SUMA
udaji ani rovani osoby uziti uzivani
Evidence
pracovnich X X 2
urazi

Zdroj: vlastni zpracovani

Mize nastat situace, kdy operace zpracovani bude odpovidat vyse uvedenému ptikladu

a spravce stale povazuje za nepravdépodobné, ze by ,,mohla zplsobit vysoké riziko*.
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V takovych ptipadech by mé¢l spravce zdivodnit a zdokumentovat ditvod, pro¢ neprovadi
DPIA, a zahrnout ¢i zaznamenat i ndzory povéience pro ochranu osobnich udajt (tzv. DPO)
byl-li jmenovan. Kromé toho podle Naifizeni GDPR (3) v ramci zasady odpovédnosti kazdy
spravce udaju vede zaznamy o zpracovatelskych ¢innostech, za néz odpovida, vcetné ucelu
zpracovani, popisu kategorii udaji, pifijemcit Udaji a obecny popis technickych

a organizacnich bezpecnostnich opatieni, pokud je to mozné.

4.3.5 Posouzeni dopadi rizik na ochranu osobnich udaja — PIA

PIA ptedstavuje analyzu rizik pro oblast osobnich udaji a je zpracovdna na zakladé
interview s odpovédnymi pracovniky spolecnosti. Je vytvoiena za ucelem naplnéni
odpovédnosti spravce osobnich tdajt, definované v Natizeni GDPR (3, s. 47), kde spravce
S prihlédnutim k povaze, rozsahu, kontextu a ucelium zpracovani i k riizné pravdépodobnym
a rizné zavaznym rizikim pro prdava a svobody fyzickych osob zavede vhodné technicka
a organizacni opatieni, aby zajistil a byl schopen doloZit, Ze zpracovani je provadeno

V souladu s timto Narizenim*.

Jelikoz jdou pozadavky Natizeni GDPR (3) nad ramec soucasného zakona 101/2000 Sb. 0
ochrané osobnich udaju (12), tak musi byt oSetfena veskera zpracovani osobnich udaji
tykajici se fyzickych osob, ato pfed samotnym zpracovanim. Z principi GDPR vychazi
povinnost zabyvat se riziky souvisejicimi se zpracovanim osobnich daji provadénych
spravcem nebo zpracovatelem a dokladovat tento proces ftizeni rizik. Jsou tak vyrazné
posilena prava jednotliveti k ochrané jejich osobnich udaji, ¢emuz odpovidaji i nové
povinnosti spravcil a zpracovatelii osobnich udaji. Zpisob provedeni hodnoceni rizik pro
prava a svobody fyzickych osob by mél byt zvolen spravcem osobnich tdajt, pti¢emz forma
tohoto hodnoceni by méla odpovidat charakteru spolecnosti. Jeden z moznych zpusobil

provedeni PIA je popsan normou ISO/IEC 29134 (19).

V ramci posouzeni dopadii rizik na ochranu osobnich dajl je tfeba provést nékolik dil¢ich
krokd, jez jsou zobrazeny v nasledujicim schématu. Nejprve jsou identifikovana aktiva
neboli jednotlivd zpracovani osobnich udaja, jejichz hodnota je urfena prvotnim
posouzenim rizikovosti dle kritérii WP248 (13). Nasledné jsou identifikovany a ohodnoceny

hrozby a zranitelnosti z pohledu jednotlivych typi aktiv dle Katalogu hrozeb ISO/IEC 29134

(20). Na zaklad¢ téchto vyslednych hodnot ohodnoceni aktiv, hrozeb a zranitelnosti je
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zjisténa mira rizika jednotlivych zpracovani osobnich udaju. V ramci PIA jsou nasledné
navrzena opatieni pro zpracovani, jez nebyla shledana jako vysoce rizikova. Naopak pro
zjisténa vysoce rizikova zpracovani je tfeba provést Posouzeni vlivu na ochranu osobnich
udaji — DPIA, jez posoudi dopady konkrétniho rizikového zpracovani osobnich udaji na

soukromi a potencialni rizika takového zpracovani pro prava a svobody subjekti udaju.

Schéma ¢. 6 — Proces posouzeni dopadii rizik na ochranu osobnich udaji — PIA

Aktiva
(jednotliva
zpracovani
osobnich
udaja)
Vypocet rizika Navrh opatfeni
Hrozby a
zranitelnosti
(dle

Katalogu
hrozeb)

Zdroj: vlastni zpracovani

4.3.5.1 Riziko pro prava a svobody fyzickych osob

Riziko pro prava a svobody fyzickych osob neboli ,,privacy risk* je hypoteticky scénat, ktery

popisuje:

e jak by zdroj rizika (napf. zamé&stnanec)

e mohl vyuzit zranitelnosti osobnich tidaji v oblasti podplrnych aktiv (napf.
souborovy systém, ktery umoziiuje manipulaci s daty)

e v souvislosti s hrozbami (napf. zneuZitim zasilanim e-mailil)

e aumoznil vyskyt nezaddoucich udalosti (napi. neopravnény ptistup k osobnim
udajiim)

e na specifické osobni idaje (napt. soubor zakaznika)

e atak zplsobil dopad na soukromi subjektti tidajii (napt. nevyzadané obchodni

sd€leni, pocity invaze soukromi atd.).
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4.3.5.2 Posuzovani rizik zpracovdni osobnich vudajii

Cilem posuzovani rizik je identifikovat, vyhodnotit rizika a spravné pochopit jejich pticiny

a disledky. Pied zahdjenim procesu posuzovani rizik je tfeba stanovit a zdokumentovat ucel

a rozsah fizeni rizik, které urcuji podrobnost fizeni rizik osobnich udaji.

Hlavnim tc¢elem ftizeni rizik zpracovani osobnich udaji je:

zajistit schopnost spravce osobnich udaju dolozit, ze zpracovani osobnich
udaju je provadéno v souladu s Nafizenim, tj. Ze jsou zavedena vhodna
technickd a organizacni opatfeni s ptihlédnutim k povaze, rozsahu, kontextu
a uceliim zpracovani i k riizné pravdépodobnym a rizné zavaznym rizikiim
pro prava a svobody fyzickych osob,

identifikovat dopady na soukromi fyzickych osob,

prezkoumani rizik v oblasti ochrany soukromi také u novych technologii
zpracovani, projektd atd., a posouzeni jejich dopadu a pravdépodobnosti,
sdileni a sniZeni rizik spojenych s osobnimi (daji se zainteresovanymi

stranami nebo poskytnuti diikazii tykajicich se souladu s Natizenim.

Rozsah Fizeni rizik osobnich tidaji dale urcuje specifické podrobnosti o tom:

co bude v ramci fizeni rizik pokryto (napf. jaka zpracovani osobnich tdaju
budou do pfezkoumdni zahrnuty, jaké informaéni systémy, organizacni
jednotky, technicka infrastruktura, atd.),

jak se pfezkoumani rizik provede,

kdo ptfezkoumani rizik provede (sestaveni tymu osob, ktery provede
pfezkoumani rizik),

kdy bude pfezkouméani provedeno (termin zahajeni a ukoncent).

Tento rozsah musi byt pfizplsoben velikosti organizace (nebo jeji ¢asti), informacnimu

systému nebo procesu, ktery je predmétem fizeni rizik. Pro ucely posuzovani rizik je mozna

urcitd forma sdruzovani, napf. zpracovani podobného typu, podobna zpracovani v ramci

jednoho informac¢niho systému atd.
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Identifikace a hodnoceni hrozeb a zranitelnosti

Hrozby a zranitelnosti jednotlivych zpracovani osobnich tudajii jsou identifikovany
z pohledu hrozeb a zranitelnosti jednotlivych typu aktiv, na nichZ jsou jednotliva zpracovani
osobnich udajii zavisla a pro jednotlivé operace / typy operaci, které jsou v Zivotnim cyklu
zpracovani osobnich udajti provadény, a to téz s ohledem na druh typu aktiva — podptrného

média (pisemnost, digitalni).

Pro identifikaci hrozeb a zranitelnosti podptirnych aktiv je aplikovan Katalog hrozeb dle ISO
29134 (20) — viz Ptiloha ¢. 4. Pred provedenim posuzovani rizik je nutné provéfit, zda hrozby
a zranitelnosti obsazené v Katalogu odpovidaji specifikym podminkam daného kontextu
arozsahu posuzovani a ptipadné Katalog upravit (napt. ptfidat specifické hrozby, atd.).
K aktiviim jsou pfifazovany pouze relevantni hrozby, které je mohou poskodit, a to vSe za

predpokladu neexistence standardnich bezpecnostnich opatieni.

Tyto hrozby a jejich zranitelnosti jsou hodnoceny genericky s ohledem na pravdépodobnost

/ Cetnost jejich vzniku néasledovné:

Tabulka 3 - Kategorizace hodnoceni hrozeb operaci zpracovani

Uroveii Hrozba Popis
Nizkéa 0 Hrozba neexistuje nebo je malo pravdépodobna.

Piedpokladana realizace hrozby neni ¢ast&jsi neZ jednou za 5
let

Stiredni 1 Hrozba je malo pravdépodobna az pravdépodobna.
Ptedpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysokéa 2 Hrozba je pravdépodobna az velmi pravdépodobna.
Ptedpokladana realizace hrozby je v rozpéti od 1 mésice do 1
roku.

Kriticka 3 Hrozba je velmi pravdépodobna az viceméne jista.
Predpokladana realizace hrozby je ¢ast&jsi neZ jednou za
mésic.

Zdroj: vlastni zpracovani dle (21)
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Mira hrozby pro danou skupinu zpracovani je dana soué¢tem hrozeb podptrnych aktiv. Toto
se provadi v Registru zpracovani (viz Ptiloha ¢. 5), kde se u kazdého jednotlivého / skupiny

zpracovani provede ohodnoceni hrozeb dle Katalogu hrozeb (viz Ptiloha ¢. 4), s ohledem na

pravdépodobnost / Cetnost jejich vzniku u konkrétniho zpracovani.

Priklad:

Ugel zpracovani osobnich udajii: Evidence pracovnich trazt
e Zpisob uloZeni: v listinné podobé, jsou tedy aplikovany hrozby a zranitelnosti s jejich

pravdépodobnosti pro podptirna aktiva:
o Papirové dokumenty

o Kanaly pfenosu papiru
A tyto jsou promitnuty do Miry hrozby daného zpracovani: 25

Tabulka 4 — Identifikace hrozeb a zranitelnosti

Identifikace a hodnoceni hrozeb a zranitelnosti

Hardware Software

Potitatové kandly

HW | HW | HW | HW | HW | HW [ HW | HW | HW | HW | HW | 5W ) 5W

SW | 5W | SW | SW | 5W | SW | 5W | 5W | 5W |CH | CH | CH
mostl | o1 (o2 |03 | o4 |05 | 06 |07 | 0B |09 | 10 | 11

0L |02 |03 |04 |05 (D6 |07 |DE |05 (10 |11 |D1) 02| 03 |04

05
2 L4 o 0 0 0 ol O o o 0 o] O o of o0 o] O 0 0 0 [+] o of o] 0

=]
=]

Jednotlivci Papirove dokumenty |Kanaly pfenosu papiru

HU [ HU |HU | HU |HU | HU |HU |HU | PD) | PD (PD | PD (PD | PD| PP | PP

pe (pe| PP | PP 2
01|02z (03| 0a|05| 06|07 | 08| 01|02 |03 04 (05|06 021

02 | 03 |0a| 05 | 06 | hrozeb

ol o of o of o of o 2| z| 3| z| z| | z| 3| =z z| 3| z| T 50

Zdroj: vlastni zpracovani

Nasledné¢ se provede uréeni urovné rizik, pti¢emz vypocet Girovné rizika je dan soucinem:

Mira rizika = Kriti¢nost zpracovani x Mira hrozby

Priklad:

Ucel zpracovani osobnich udaju: Evidence pracovnich tGrazl

e Kiriti¢nost zpracovani: 2 (dle kritéria obecného posouzeni arovné rizika)

Zpisob uloZeni: v listinné podobé, miry hrozby daného zpracovéani: 25
e Mirarizika: 50

V ramci hodnoceni rizik je vhodné zohlednit i ptipadnou kumulaci rizik, kdy vétsi mnoZzstvi

rizik spojenych jednim typem hrozby nebo aktivem, miize znamenat daleko vyssi celkové
riziko.
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Rizikova kategorie je stanovena podle nize navrzeného indexu rizika a rizikové kategorii

odpovida i zpiisob navrhu opatfeni. Hodnoty je tfeba vzdy piizpisobit vyslednému rozpéti

rizik.
Tabulka 5 — Kategorizace rizik
Kategorie Skore Riziko a zpusob navrhu opatieni
1 0-9 Nizké - riziko je povazovano za piijatelné
2 10-99 | Sti‘edni - riziko by mélo byt snizeno na nejniz§i moznou piijatelnou
miru

Dle rozhodnuti vlastnika rizika (odpovédny za hodnoceni a zvladani
rizika, za tizeni zivotniho cyklu rizika, pfipadné za akceptaci rizika)
mohou byt v rdmci daného rizika vyhodnoceny nejvétsi hrozby (napf.
dle Paretova pravidla 80 : 20) a pro né¢ mohou byt piijata odpovidajici
opatfeni za ucCelem oSetfeni rizika, pokud je to vhodné (napf.
odpovidajici pomér ndklady na opatfeni vs. pfinosy).

Opatteni je mozné, dle rozhodnuti vlastnika rizika, stanovit vici
skupin€ hrozeb se shodnym piisobenim, nebo wvici jednotlivym

hrozbam.

3 100 - | Vysoké - riziko je nepiipustné a musi byt neprodlené zahajeny kroky
k jeho odstranéni.
Opatteni je nutné stanovit vici jednotlivym hrozbam v maximalni mife

podrobnosti tak, aby byl dolozen dikaz, ze zadna klicova hrozba

nebyla opomenuta.

Zdroj: vlastni zpracovani

U téchto zjisténych rizik je dale nutné stanovit prioritu pro oSetfeni jednotlivych rizik.
Prioritizace rizik mize byt zalozena naptiklad na:
e omezenych zdrojich posuzovatele (napt. omezené lidské zdroje k provadéni
osetfeni rizika),
e akceptaci urCitého typu rizika (napf. snaha o prioritni posouzeni rizik
souvisejicich s pofizenim nového informa¢niho systému).
Vystupem procesu posuzovani dopadii rizik na ochranu osobnich udaji — PIA je vyse rizik
jednotlivych zpracovani, na zékladé které jsou néasledné navrhovéna vhodné opatieni pro

jejich zmirnéni.
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Zvladani rizik zpracovani osobnich tidaju

Vstupem pro zvladani rizik je seznam rizik zpracovani osobnich tudaju, kterym byla
pfifazena priorita pro nasledné oSetfeni. U téchto rizik je dale nutné rozhodnout, jakym

zptisobem s nimi bude nalozeno, tj. urcit zptisob jejich zvladani.

Na zékladé studia odborné literatury a piedev§im normy CSN ISO/IEC 27005 (1) byly

stanoveny zakladni metody zvladani rizik viz kapitola 3.1.4:

e modifikace rizik bezpecnosti informaci — tj. aplikace vhodnych opatieni,
ktera riziko eliminuji nebo snizi,

e podstoupeni rizik bezpecnosti informaci — tj. akceptovani rizika bez dalsi
akce,

e vyhnuti se riziku bezpecnosti informaci — pomoci vyhnuti se ¢innosti nebo
podmince, kterd ddva moznost riziku vzniknout,

e sdileni rizik bezpe€nosti informaci — napf. pomoci pojisténi nebo

outsourcingu.

Vystupem tohoto procesu zvladani rizik je rozhodnuti o zpisobu zvladani rizik, mél by byt
také zpracovan Plan zvladani rizik — dokument, ktery stanovuje, jak oSetfit rizika, jeZ
prevysuji stanovenou miru akceptovatelného rizika, a zdrovenn definuje potadi priorit,
v némz by mély byt aplikovany vybrané zpusoby zvladani rizik a to v¢etné jejich ¢asovych
ramcii. Po definovéani Planu zvladani rizik by méla byt uréena zbytkova rizika. Urovei rizik
je fizena vybérem variant pro oSetfeni rizik tak, aby mohlo byt zbytkové riziko
prehodnoceno jako akceptovatelné. Poté je tfeba zjistit, zda zbytkové riziko stale nesplituje
kritéria pro akceptaci rizik, v takovém piipad¢ by bylo nezbytné opakovat dalsi zvladani

rizik, nez by se mohlo piejit k akceptaci rizik.

4.3.6 Postup navrhu opatfeni pro oSeti‘eni rizik
V ramci navrhu opatieni jsou vybirdna vhodna a odiivodnéna opatieni, ktera snizi rizika pfi

zpracovani osobnich udaji. Tento vybér bere v Uvahu:

e kritéria akceptace rizik,
e pozadavky pravni (musi byt splnény),

e regulatorni a
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e smluvni pozadavky.

Podrobne informace a dobrou praxi v oblasti zavadéni opatieni poskytuje naptiklad norma
ISO/IEC 27002 (22). Béhem vybéru opatfeni je tfeba zvazit naklady na ziskani, zavedeni,
spravovani, provozovani, monitorovani a idrzbu opatteni ve vztahu k hodnoté chranénych
aktiv. Kromé¢ toho je nutné piihlizet i k tomu, Ze k definovani a pfijeti novych opatieni nebo
ke zméné existujicich opatfeni mohou byt zapotiebi specializované zpisobilosti

a odpovidajici bezpecnostni povédomi.

Po konzultaci s bezpecnostnim manazerem spolecnosti byla opatieni rozdélena do

nasledujicich dvou oblasti:

Schéma ¢. 7 — Typy opatieni pro oSeti‘eni rizik

Organiza¢ni Technicka

Zdroj: vlastni zpracovani

Organizacéni opatieni

Jedna se o opatfeni zahrnujici zmény stavajicich a zavedeni novych procesti, pfedevSim

zamétenych na ochranu osobnich udajti. Mezi tato opatfeni mohou pattit naptiklad:

e zavedeni procesu fizeni dodavateli,
e vytvofeni politiky bezpecnosti siti,
e vytvofeni politiky kryprografickych opattent,

e zavedeni pravidel ochrany zafizeni mimo organizaci apod.

Technicka opatieni

Obsahem téchto opatfeni jsou ndvrhy technickych feSeni, kterd maji podporovat nezbytné
bezpecnostni procesy, piipadné kompenzovat nékterou technickou zranitelnost. Mezi takova

opatfeni mohou patfit:

e nastroje pro sbér, agregaci a vyhodnocovani logli a bezpec¢nostni dohled,
e nastroje pro fizeni pfistupu a opravnéni,

e nastroje pro Sifrovani,
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e Wwebovy aplikacni firewall apod.
Navrh technickych opatieni musi byt proveden v sou¢innosti s 0sobou odpovédnou za ICT

spole¢nosti.

Postup vybéru opatieni je takovy, ze po vypoCtu rizika a zjisténi, ze se jedna o riziko
ptesahujici miru akceptovatelného rizika, a je tudiz uréeno k redukci pomoci opatieni,
nasleduje pro toto riziko dohledani, jaké hrozby ho pusobi. Toto je patrné
z vypracovaného Registru zpracovani, kde jsou hrozby tykajici se jednotlivych zpracovani
ohodnoceny. Pro tyto hrozby jsou nasledné vybirana vhodna opatieni z Katalogu opatieni
uvedeneého v ISO/IEC 29151 (23). Pokud je piijato napiiklad jedno opatieni, které pokryje
danou hrozbu, a tim se snizi pravdépodobnost realizace této hrozby tak, ze riziko klesne pod
akceptovatelnou miru, pak staci pfijmout toto jedno opatieni. Druhym piipadem je situace,
kdy se jednim pfiijatym opatienim nepodaii snizit riziko pod akceptovatelnou troven, a pak
je nutné piijmout dals$i opatfeni, protoZe to znamend, ze dané riziko plsobi jesté jiné dalsi

hrozby, které se uplatiiuji vii¢i tomuto zpracovani.

Nasledujici tabulka je pfehledem mozZnych bezpe¢nostnich opatieni a je vytvoreno jejich
namapovani na hrozby z Katalogu hrozeb (viz Ptiloha ¢. 4). Opatieni jsou rozdélena podle

typu na organizacni (ID ORxx) a technicka (ID TExx).

Tabulka 6 — Mapovani opati‘eni na hrozby z Katalogu hrozeb

ID Nazev opati‘eni Néavaznost na hrozby
opatieni
ORO1 Stanoveni pravidel pro ochranu osobnich udaji | Vsechny

formou smérnice, nebo jiného zavazného
interniho predpisu.

ORO02 Pokyny vedeni pro bezpecnost informaci Vsechny
ORO03 Stanoveni organizace ochrany osobnich udaju Vsechny
TEO1 Ptijeti opatfeni pro zabezpeceni mobilnich HwWO01, HWO02, HWO05, HWO06

zatizeni a vzdaleného ptistupu k informacnimu
systému organizace

ORO04 Stanoveni pravidel pro ochranu osobnich udaji | HUO1, HUO02, HU03, HUO4
pfed vznikem pracovniho poméru
ORO05 Stanoveni pravidel pro ochranu osobnich udajia | HUO1, HUO02, HUO03, HUO4,

v priubéhu pracovniho poméru HUO7, HUOS8
ORO06 Stanoveni pravidel pro ochranu osobnich udaji | HUO1, HU02, HUO03, HUO04,
b&hem procesu ukonéeni pracovniho poméru HUO05, HUOG6
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ID Nazev opati‘eni Néavaznost na hrozby
opatieni
ORO7 Stanoveni odpovédnosti za jednotliva Vsechny
zpracovani osobnich idajti a s nimi spojenych
dat
ORO08 Provedeni kategorizace a ohodnoceni Vsechny
zpracovani osobnich tdaji
TEO2 Stanoveni pravidel pro ochranu fyzickych médii | HWO01, HW02, HWQ03, HW06,
HwW10, HW11, PD01, PD02,
PDO03, PD04, PD05, PD06, PP02,
PPO5
ORO09 Stanoveni uzivatelskych roli a jejich SW02, SW03, PD02
pristupovych opravnéni
TEO3 Zavedeni opatieni pro prosazovani pravidel SW02, SW03
fizeni pfistupu
OR10 Stanoveni a vynucovani odpovédnosti uzivatelt | HW02, HWO04, HWO05, HWO06,
informacniho systému HWO08
TEO4 Zavedeni fizeni ptistupil k systémiim a SW02, SW03, SW06
aplikacim
TEO5 Vyuziti kryptografickych prosttedki pro HwWO02, HW06, CH02, CH04
ochranu dat
OR11 Zavedeni zabezpecenych oblasti a pravidel pro | HW01, HW02, HWO04, PD01,
praci v nich PD02, PD03, PD04, PD05
OR12 Zavedeni fyzické ochrany ICT vybaveni HWO01, HWO03, HW04, HW11,
CHO03
OR13 Stanoveni postupti a odpovédnosti ICT provozu | HW07, HW09, HW10, HW11,
SW01, SW03, SW07, SWO08,
SW09, SW10, CHO1, CHO4
TEO6 Pfijeti opatfeni chranicich pred malwarem SWO02, SW04, SW05, SWO08,
SWQ9, SW10
TEO7 Provadéni zalohovani dle zalohovaciho planu HWO01, HW03, HW10, SW01,
SW03, SW11
TEOS Pofizovani zdznamu z pfistupu k osobnim HWO08, SW02, SW03, SW04,
udajiim a bezpecnostni dohled SWO05, SW06, SW08, SW09,
SW10, CH02, CHO05
TEO09 Zavedeni pravidel spravy softwarového SW04, SW08, SW09, SW10
vybaveni
TE10 Zavedeni procesu fizeni technickych HWO01, SW04
zranitelnosti
OR14 Provadéni audit informaénich systému SW02
zpracovavajicich osobni Udaje
TE11 Zavedeni bezpecnostnich opatfeni pro ochranu | SW02, SW05, SW06, CHO1,
komunikaé&nich siti CHO02, CH04, CHO05
TE12 Zabezpeceni prenasenych osobnich udajti HwWO02, CHO02, CHO4
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osobnich udaja

ID Nazev opati‘eni Néavaznost na hrozby
opatieni
OR15 Stanoveni bezpec¢nostnich pozadavkl na HWO01, SW01, SW11
informacni systémy zpracovavajicich osobni
Udaje
OR16 Stanoveni pravidel pro vyvojové a podpirné HWO07, HW09, SW11
procesy
TE13 Stanoveni pravidel pro testovani HWO07, HW09, SW11
OR17 Stanoveni bezpeénostnich pozadavkl na HwWO07, HWO09, HW11, SW01,
dodavatelsky zajistované sluzby SW02, SW06, SW08, SW09,
SW10, CH02, CHO04, CHO05,
PPO3
OR18 Dohledovani a fizeni dodavatelsky SW03, SW06, CHO5, PP03,
zajisStovanych sluzeb PP0O6
OR19 Zavedeni procesu fizeni bezpecnostnich SWO05, SW06
incidentid
OR20 Stanoveni pravidel bezpec¢nosti osobnich udaji | HWO03, HW10, CHO1, CHO3,
V procesech fizeni kontinuity CHO05, PD01
TE14 Stanoveni pravidel pro vysokou dostupnost ICT | HW01, HW03, HW10, CH05
prostredki
OR21 Dodrzovani pravnich a smluvnich pozadavki HWO09, HW11, SWO01, SWO02,
SW07, HUO3, HUO4, HUO05,
HUO06, HUO7, HUO8, PPO1, PP04
OR22 Zavedeni procesu testovani bezpe¢nosti HWO04, SW02, SW05, SWO06,

CHO02

Zdroj: vlastni zpracovani dle (23) a (Ptiloha ¢. 4)

Béhem mapovani opatieni na hrozby z Katalogu hrozeb bylo zjisténo, Ze existuje nékolik
opatieni, které maji ploSnou ptisobnost. Nejen Ze ptisobi na v§echna zpracovani, ale zaroven
i na vSechny hrozby. Tato opatieni lze nazvat jako systémova, ktera pokud se piijmou, tak
pusobi na vSechny typy zpracovani (nezaleZi ani na tom, zda se jednd o papirové Ci
elektronické zpracovani). Existuji tedy takovato systémova opatieni a dale opatfeni, ktera
sice neovlinuji vSechny hrozby, ale i tak jich ovliviiuji vétsi pocet. Tato by se dala nazvat

jako opatieni s vysokou u¢innosti. K témto opatfenim tedy patii nasledujici: Stanoveni

pravidel pro ochranu fyzickych médii, Stanoveni postupti a odpovédnosti ICT provozu,
Pofizovani zaznamu z pfistupii K osobnim udajum a bezpeénostni dohled, Stanoveni

bezpecnostnich pozadavkli na dodavatelsky zajistované sluzby a Dodrzovani pravnich

a smluvnich pozadavkii.
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Vysledkem této ¢innosti by mél byt seznam moznych relevantnich opatieni s jejich naklady,

pfinosy a prioritou uplatnéni.

4.3.6.1 Stanoveni planu oSetieni rizik a zbytkovych rizik

V navaznosti na vypracovany navrh opatieni pro oSetfeni rizik by mohl byt sestaven Plan
oSetfeni rizik, a to pokud je vybrano vice opatieni, aby byla mozna identifikace pofadi priorit,
ve kterém budou aplikovany jednotlivé zpiisoby oSetieni rizik, odpovédnosti za jejich
realizaci véetné ¢asovych ramcu. Priority 1ze stanovit za pouziti riznych technik, véetné
Klasifikace rizik a analyzy nakladi a vynost. V souvislosti se sestavenim Planu oSetfeni rizik
jsou identifikovana zbytkova rizika. Tato zbytkova rizika je vhodné nasledné pfezkoumat,

zda skute¢né splnuji kritéria organizace pro akceptaci rizik.

Je dulezité formaln¢ zaznamenat rozhodnuti vedeni spole¢nosti ke schvaleni Planu oSetteni
rizik a rozhodnuti akceptovat zbytkova rizika. V Planu pro oSetieni rizik musi byt uvedeno,
jak jsou rizika oSetfena a zaznamenany eventualni diivody nedbani stanovenych kritérii pro
akceptaci rizik. V ptipad¢ akceptace rizika musi byt jednozna¢né dohledatelna odpovédnost
za dané rozhodnuti (autor navrhu akceptace rizika, projednani, schvéleni atd.).

4.4 Vzorové DPIA - Evidence dochazky

V rdmci ovéfovani praktické vyuzitelnosti vytvoifené metodiky hodnoceni rizik pro
Posouzeni vlivu na ochranu osobnich daji byla tato metodika vyuzita pro data spole¢nosti
a jedno zjisténé vysoce rizikové zpracovani — evidence dochazky dle Registru zpracovani
osobnich tdaju viz Ptiloha ¢. 5. Toto ovéfeni neni hlavnim zamérem diplomové prace, ale
moznost ho v soucinnosti se zastupcem spolecnosti vytvofit byla vitanou pftilezitosti

k prokédzani funkénosti této metodiky.

Zpusob vyporadani pozadavki pro DPIA dle ¢l. 35 odst. 7 pism. Natfizeni GDPR (3) byl
projednan s bezpecnostnim manaZzerem spole¢nosti a je pro vzorové zpracovani uveden

v nasledujici tabulce:
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Tabulka 7 — Zpusob vyporadani pozadavki pro DPIA

Pozadavek Vyporadani Odkaz na

kapitolu DPIA

Povaha, rozsah, kontext a Zpracovani je provadéno piesné v mife Viz4.4.1

ucely zpracovani jsou nezbytné pro plnéni pravni povinnosti

zohlednény

Osobni Uudaje, subjekty udaji | Zpracovani je provadéno piesné v mite Viz4.4.2a4.4.3

a obdobi, v ramci kterého nezbytné pro plnéni pravni povinnosti.

budou osobni udaje uloZeny, Rizika vyplyvajici z doby uloZeni jsou

jsou zohlednény vyhodnocena a jsou pfijata odpovidajici

opatteni.

Je poskytnut funkéni popis Funkéni popis operace zpracovani je Viz4.4.2

operace zpracovani zpracovan

Jsou identifikovana aktiva, Aktiva jsou identifikovana Viz4.4.3

kterych se tykaji osobni Gdaje

Dodrzovani schvalenych
kodexi chovani

Pro tento typ zpracovani nejsou
schvaleny zadné zavazné a relevantni
kodexy chovani.

Neni relevantni

Vyslovné vyjadreni a Ugel je jasné stanoven a legitimni, nebot’ | Viz 4.4.1
legitimita iicelu zpracovani — | zpracovani pro dany ucel je vyzadovano
»Hucelové omezeni“ (Cl. 5 odst. | zdkonem a jedna se tedy o plnéni pravni
1 pism. B), povinnosti.
Zakonnosti zpracovani Ugel, rozsah i doba zpacovani jsou Viz 4.4.1
v souladu s pravnim zakladem.
Piiméiené, relevantni a Zpracovani je provadéno pouze v rozsahu | Viz 4.4.2
omezené na nezbytny rozsah nezbytném pro plnéni pravni povinnosti.
ve vztahu k uéelu, pro ktery
jsou zpracovavany
Omezena doba uloZeni Zpracovani je provadéno pouze v rozsahu | Viz 4.4.2
osobnich idaji — po dobu ne | nezbytném pro plnéni pravni povinnosti.
delsi, nez je nezbytné pro
ucely, pro které jsou
zpracovavany
Informace poskytnuté Informace o zpracovani osobnich tidaji Viz4.4.1
subjektu udaja pro ucely evidence pracovni doby jsou
pfedavany zaméstnanci v rdmci
nastupniho procesu.
Pravo na pristup k osobnim Pravo je technicky zajiSténo a moznost Viz44.1
udajim a pravo na pfistupu k datim Skolena v ramci
pienositelnost udaja vstupniho Skoleni.
Prévo na opravu, vymaz, Pravo je technicky zajisténo a moznost Viz44.1

namitku, omezeni zpracovani

opravy Skolena v ramci vstupniho
Skoleni.
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zZpracovatele

Pozadavek Vyporadani Odkaz na
kapitolu DPIA
Pfenos, vymaz a omezeni zpracovani
neni vzhledem k charakteru plnéni pravni
povinnosti relevantni.
Zpracovatel Neni vyuzivana sluzba externiho Neni relevantni

Predavani osobnich udaji do
tietich zemi nebo
mezinarodnim organizacim

Udaje nejsou predavany jingm subjektim

Neni relevantni

Predchozi konzultace

Piedchozi konzultace nebyla vzhledem
k charakteru zpracovani vyuzita

Neni relevantni

opatieni k FeSeni téchto rizik

opatteni.

Zdroje rizika jsou zohlednény | Zdroje rizik jsou feSeny v rdmci Viz4.4.3
provedeni PIA

Potencialni dopady na prava a | Potencialni dopady na prava a svobody Viz 4.4.3

svobody subjekti udaji jsou | 0sob jsou posouzeny v rdmci provedené

zjiStény v pripadé DPIA.

neopravnéného pristupu,

nezadoucich zmén a vymizeni

udaju.

Jsou identifikovany neZadouci | Hrozby pro dostupnost, divérnost a Viz4.4.3

upravy, zmizeni udaja a integritu udaji jsou zohlednény v ramci

hrozby, které by mohly vést k | provedené PIA.

nelegitimni pristupnosti,

Je posouzena Rizika jsou posouzena v rdmci provedené | Viz 4.4.3

pravdépodobnost a zivaznost | PIA.

rizik pro prava a svobody

subjektii udaja

Jsou stanovena planovana Pro rizika vybrana redukci jsou navrzena | Viz 4.4.4

Je pozadovano poradenstvi
povérence pro ochranu
osobnich udaju

Spole¢nost nema a neni povinna mit
uréeného Povéfence pro ochranu
osobnich udaji

Neni relevantni

Jsou pozadovany nazory
subjektii udaji nebo jejich
zastupcu

Vzhledem k pravnimu zékladu
zpracovani (plnéni pravni povinnosti)
neni vyzadovano.

Neni relevantni

Zdroj: vlastni zpracovani

Komentar spolecnosti: ,, Pro vytvoreni DPIA se ukdzalo jako velmi uzitecné, Ze v metodikou
navrzené tabulce jsou kromé polozek relevantnich pro Fizeni rizik i polozky souvisejici
S ostatnimi poZadavky na DPIA. Polozky pro rizeni rizik bylo mozné vyresit diky dodané
metodice, polozky souvisejici s plnénim prdavni povinnosti jsme také vyuzili a zadali jako

jednotlivé ukoly firemnimu pravnikovi.
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441 Ucel a rozsah zpracovani

Pro ucely evidence dochazky do zameéstnani a plnéni pravni povinnosti vyplyvajici
Z pracovniho zékoniku zpracovava spolecnost Taylor McCoy osobni udaje zaméstnanct.
Zpracovavanymi osobnimi 0daji jsou jméno, piijmeni, ID ¢islo, pfitomnost, odchody,
naroky na dotované jidlo, nemoc, darcovstvi krve, pohieb osoby blizké, odchod k 1ékati,
dovolend, sick days a naroky na benefity. O Gcelu a rozsahu zpracovani jsou zaméstnanci
informovani pfi nastupu do zaméstnani v ramci vstupniho Skoleni. Soucasti predavanych

informaci je i zptisob néhledu na tato data a zptisob zadosti o jejich opravu.

Data jsou uloZena pouze po dobu nezbytnou pro uzavieni dochazky daného obdobi (1 roku).
Po skonceni obdobi jsou data smazana. Pti odchodu zaméstnance jsou data smazana v ramci

procesu ukonceni pracovniho pomeéru.

4.4.2 Popis zpracovani

Zpracovani evidence dochazky je provadéno elektronicky na systému provozovaném
a vlastnéném spolec¢nosti. Data zpracovani poskytuje ptimo zaméstnanec, ktery je vklada do
klientské ¢asti aplikace. Data jsou uloZena na strané klienta a v okamziku piipojeni do
Internetu automaticky synchronizovana a uloZena na serverové casti. Pivodni data na strané

klienta ziistavaji uloZena pro ptipad selhani synchronizace nebo opravy chyb.

Data jsou vyhodnocovana jednou tydné. Sledovanymi parametry jsou informace indikujici
nesoulad s plnénim pravni povinnosti a ptipadné nesoulad s plnénim smluvniho vztahu mezi
zamé&stnavatelem a zaméstnancem (Cerpani dovolené mimo sjednany ramec, prekazky

v préci v rozsahu nad rdmec zakona apod.).

Tato zjisténi vedou K iniciaci oprav ve vedeni evidence pracovni doby, ptipadné k zahajeni

karného fizeni se zameéstnancem.

Vsechny operace zpracovani vkladani informaci jsou svazany s jedine¢nym identifikatorem

zameéstnance.

Ptipadné poruseni zabezpeceni osobnich udaji tohoto zpracovani je feSeno jednotnym

procesem fizeni bezpecnostnich incidentt.
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4.4.3 Hodnoceni rizik zpracovani

Zpracovani evidence dochazky bylo podle kritérii WP248 (13) vyhodnoceno jako
potencialné vysoce rizkové. Zpracovani napliuje vice nez dvé kritéria, a to Profilovani a jina
evaluace ¢i hodnoceni, Automatizované rozhodovani a Systematické monitorovani viz
Tabulka ¢. 8. Ve spojeni s hrozbou vuci lokalné na mobilnich prostiedcich ukladanym datim
je vysledkem vysoké riziko, pro néz by mélo byt provedeno Posouzeni vlivu na ochranu

osobnich udajt.

Tabulka 8 — Hodnoceni rizika potencialné rizikového zpracovani dle WP248

Wp248
i WPp248
Hodnoceni nebo _ WP248 WP248
- - e Autom. rozhodovani L. e . WP248
U&el zpracovani bodovani L . . . Systematické Zvlastni a .
. s zdvainym (napf. . . e o Velky rozsah
Profilovani a . monitorovani | citlivé adaje
. e . pravnim) dopadem
piredpovidani
Evidence dochazky Ano Ano Ano Ne Ne
We243 WpP248 Wp248 Z
Pfifazovini, o WP248 L Rizikové L )
lugovéni Zranitelné : tivni uFiti Branéni v kriti€énosti
slu€ovani novativni uZiti 11
5 osobr uzivani Zpracovani
kombinovani Y lhOdnU'ta]
MNe MNe MNe MNe Ano 3

Zdroj: vlastni zpracovani

V rdmci provedeni posouzeni dopadu rizik na ochranu osobnich udaji - P1A byly k danému
zpracovani, sohledem na pravdépodobnost a Cetnost jejich vzniku, pfifazeny pouze
relevantni hrozby a zranitelnosti dle Tabulky 3 — Kategorizace hodnoceni hrozeb operaci
zpracovani, které jej mohou poskodit. Zpracovani evidence dochdzky je provadéno pouze
elektronicky, tudiz jsou z tohoto hodnoceni vyjmuty kategorie Katalogu hrozeb ,,PD* —
Papirové dokumenty a ,,PP* — Kanaly pfenosu papiru, ke kterym je pfifazena nula. Ostatni

kategorie hrozeb a zranitelnosti jsou ohodnoceny nasledujicim zptisobem:
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Tabulka 9 — Hodnoceni rizika potencialné rizikového zpracovani dle Katalogu hrozeb

01|02 |03 (04(05(06| 07 |08|09|10(11 (01|02 (03|04 |05|06 |07 | 08|09 |10| 11 (01|(02|03|04 |05

HU |HU [HU |HU|HU [HU|HU |PD|PD |PD|PD|PD|PD| PP | PP | PP |PP PP | PP
o5 | 05| 2 hrozeb

Zdroj: vlastni zpracovani

Nasledné je urc¢ena troven vysledného rizika daného zpracovani, kterd je dana soucinem:

Mira rizika = Kriti€nost zpracovani x Mira hrozby

Ukel zpracovani osobnich idaji: Evidence dochazky

o Kiriti¢nost zpracovani: 3 (dle kritéria obecného posouzeni urovné rizika)

e Zpusob ulozeni: v elektronické podobé, mira hrozby daného zpracovani: 41

e Mirarizika: 123
Hodnota rizika byla vypoc¢tena na 123 (Vysoké riziko). Toto vysoké riziko je tedy podle

metodiky uréeno k redukci pomoci opatfeni.

Na zéklad¢ takového posouzeni bylo zjiSteno nejvetsi riziko vyplyvajici z nedostate¢ného
fyzického zabezpeceni systému obsahujiciho ulozené uidaje o dochdzce — HWO6 (Uroven
hrozby stupeni 3, coz znamena, ze hrozba je velmi pravdépodobna az viceméné jista, a jeji

piedpokladana realizace je ¢astéj$i nez jednou za mésic), jeZ je popsano v nasledujici tabulce.
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Tabulka 10 — Popis hrozeb a zranitelnosti rizikového zpracovani dle Katalogu hrozeb

HWO06 Hardware | Ztrata Nezakonné Kréadez laptopu z hotelového
piistupy k OU pokoje, kradeZ profesionalniho
mobilniho telefonu kapsarem,
ziskani vyhozeného ulozného
zafizeni nebo hardwaru, ztrata
elektronického ilozného
zafizeni, atd.

Zdroj: vlastni zpracovani

4.4.4 Navrh opatieni

Pro redukci zjisténého rizika zpracovani evidence dochazky bylo ve spolupréci
s bezpecnostnim manaZzerem spole¢nosti navrzeno a piijato nasledujici opatieni (dle

Tabulky €. 6 se jedna o opatieni technického typu: TEOS).

Tabulka 11 — Navrh opati‘eni pro vzorové zpracovani

Vyuziti kryptografickych prostiredkii pro ochranu dat
ID zpracovani ZP04 — evidence dochazky
Odpovédnost za zavedeni Bezpec¢nostni manazer Taylor McCoy, S.r.0.
Typ opatieni Technické
Souvislost s jinymi opatienimi Neni
Doporuceny termin realizace Duben 2018

Zdroj: vlastni zpracovani

Vzhledem ke skute¢nosti, ze data pifedmétného zpracovani se vyskytuji na mobilni stanici,
bylo vhodne nasadit sifrovani dat této stanice. Na stanici je pouzit opera¢ni systém Microsoft
Windows, takze bylo mozné vyuzit vestavénou technologii pro Sifrovani. Prvni variantou
byla technologie BitLocker. Touto metodou je mozné Sifrovat jak celé disky, tak ptipadné

pfenosna média.

Dalsi moznosti bylo vyuziti EFS (Encrypted File System), coz je funkce NTFS souborovych
systému. Toto $ifrovani bylo mozné nastavit na urovni jednotlivych adresai nebo soubora

na disku. Pro zaSifrovani byl vyuzit kli¢, ktery je pfitomny v uZivatelském certifikatu.
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Pro tuto mobilni stanici bylo sifrovani celych diski pomoci technologie BitLocker z hlediska
uzivatelského komfortu vhodné&jsi a poskytlo tak nejlepsi zabezpeceni pro piipad fyzické
kradeze.
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5 Vysledky a diskuse

Hlavni cile diplomové préace a samotné metodiky hodnoceni rizik byly formulovany v dobg,
kdy ptes vseobecnou znalost pozadavki Obecného natizeni pro ochranu osobnich udaji
nebylo zcela ziejmé, jaky bude zplsob napliovani téchto pozadavkl. Diky minimalnim
omezenim ze strany regula¢nich organi byl pfi navrhu metodiky velky prostor pro kreativni
ptistup. S ohledem na charakter spolecnosti Taylor McCoy, s.r.o. byl cil prace dosazen
novym vyuzitim existujicich a uznévanych standardi doplnénych o vlastni postupy
a poznatky. Diky tomu by vysledna metodika méla umoznovat plnéni pozadavki GDPR
S pfiméfenym usilim a naklady, a zarovenn demonstrovat své fungovani zalozené na obecné
uznavanych postupech. Diky spolupraci se spolecnosti Taylor McCoy bylo mozné funk¢énost
metodiky ovéfit na nékolika praktickych realizovanych projektech. Z pozitivni zpétné vazby

z analyz podle této metodiky lze usuzovat, ze metodika je ptijimana spole¢nosti jako funkéni.

V pribéhu zpracovani se ukazal jako nejvice problematicky navrh hodnoceni osobnich udaju.
Ukol objektivné ohodnotit osobni Gdaje fyzickych osob je svym zptisobem netradiéni
V pojeti fizeni rizik, nebot’ bézné pouzivané metodiky pocitaji se schopnosti stanovit hodnotu
aktiv z informaci ptimo dostupnych dané spole¢nosti. Hodnoceni rizik spojenych se
zpracovanim osobnich udaji nicméné predpoklada stanoveni hodnoty informacénich aktiv
bez ptimého zapojeni dotcenych subjektl udaji, ptiCemz hodnota téchto aktiv se mize zcela
zédsadné lisit v zavislosti na subjektivnim vnimani jednotlivymi osobami. Rizeni rizik je
navic v tomto ptipadé provadéno nikoliv v zajmu spoleénosti, ale v zajmu jednotlivych
fyzickych osob. S timto zasadnim problémem se do okamziku dokonceni této diplomové
prace obtizné potyka vétsina statnich i komer¢nich organizaci. Postup zvoleny na zacatku
zpracovani diplomoveé prace se ukazal svym zplisobem §tastny, protoze do okamziku jejiho
dokonceni nebyly k dispozici diive o¢ekavana voditka a metodické pokyny ze strany

odpovédnych organd, a to i pies blizici se termin nabyti u¢innosti GDPR.

Pii praktickém ovérovani metodiky byla tato zarazena do celkové koncepce GDPR projektt
realizovanych spole¢nosti Taylor McCoy. Tyto projekty zahrnovaly faze stanoveni rozsahu
GDPR ve spolecnosti, provedeni srovnavaci analyzy s pozadavky GDPR a vytvofeni
Registru zpracovani osobnich udajii. Pribézné vystupy z diplomové prace byly vyuzity
Vv téchto projektech jiz pro fazi vytvofeni Registru zpracovani a predevSim nasledného

ohodnoceni rizikovosti zpracovani a provedeni analyzy rizik. Hlavnim cilem, ke kterému se
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kazda spole¢nost snaZi co nejrychleji dostat, je piehled opatieni, ktera musi realizovat. Jako
soucast diplomové prace byl navrzen postup vybéru opatieni pro pokryti zjisténych rizik
zpracovani osobnich udaji. Postup nadvrhu opattfeni byl zvolen tak, aby byla prioritizovana
opatfeni s kratkou dobou implementace a pokryvajici co nejvétsi mnozstvi zpracovani
osobnich udaji a s nimi spojena rizika, a tim bylo dosazeno co nejvyssi u¢innosti v co
nejkratsi dob&. Casové hledisko navrhovanych opatieni se ukézalo jako velmi vyznamné

s ohledem na ubyvajici ¢as k jejich implementaci.

V zavéru zpracovani diplomové prace byl proveden pokus o srovnani této vypracované
metodiky s jinymi zvétejnénymi metodikami tohoto typu. Pfi srovnavani metodik bylo
zjisténo, ze vzhledem k volnosti pravidel pro tvorbu této metodiky jsou vetejné dostupné
metodiky natolik vzdjemné rozdilné, Ze nelze provést Zadné srovnani se smysluplnym

zavérem a lze oCekavat, ze kvalitu vystupii z téchto metodik provéii az vykladova praxe

Uradu na ochranu osobnich udaji a soudd.

Vyjadfeni spolecnosti k vytvofené metodice:

,,Z pohledu spolecnosti Taylor McCoy je pro nds predloZzend vypracovana metodika velice
uzitecnd, jelikoz je klicovou komponentou pro vyreseni souladu s pozadavky GDPR, jak pro
nasi spolecnost, tak pro nase klienty, kterym poskytujeme poradenstvi v oblasti ochrany
informaci, jez zahrnuje i oblast ochrany osobnich udajii. Po diskusi s autorkou metodiky
bylo dohodnuto jeji nasledné vyuzivani jak pro nasi interni potrebu, tak pro nase zakaznické
projekty. Vzhledem k charakteru GDPR stojiciho mimo jiné na principech rizeni rizik, je pro
nas spravna a _funkcni metodika nezbytnym predpokladem pro uspésnou realizaci projektii.
Vytvorena metodika je na jedné strané srozumitelna pro Siroky okruh typoveé zcela odlisnych
organizaci a jejich vedoucich zaméstnancii, a soucasné umoznuje integraci s metodikami
pro systémy Fizeni bezpecnosti informaci, at’ jiz existujicich nebo nové vytvarenych. VyuZiti
této metodiky nam pravdepodobné usnadni situaci v okamziku, kdy vetsina podobnych
spolecnosti tape, jak problematiku rizeni rizik pro ucely Posouzeni vlivu na ochranu

osobnich udaju uchopit.
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6 Zavér

Ochrana soukromi je ustavné chranénou hodnotou a v soucasné dobé se diky vytézovani dat
a jejich zvySujicimu se komerénimu uziti a sdileni osobnich tdajt, jedna o jednu z priorit.
Ochrana soukromi se sklada z nékolika ¢asti a aspektd a nedilnou soucasti je fizeni rizik
osobnich udaji. S nastupem digitalni doby, kdy se z dat stala surovina, jez je zakladem
nejednoho byznysu, vzrostla potieba zdokonalit systém zavadejici fad do nakladéani
s citlivymi daty a chranit soukromi fyzickych osob. Obecné nafizeni o ochrané osobnich
udaju (GDPR) je novou a do zna¢né miry revoluc¢ni legislativou EU, ktera podstatnou mérou
zvysi ochranu osobnich udajii ob¢and. V souvislosti se zavadénim GDPR je zapotiebi do
systému Fizeni rizik promitnout nové pozadavky hodnoceni rizik ptisobicich na osobni Gdaje
fyzickych osob. Cilem vytvofené metodiky hodnoceni rizik pro Posouzeni vlivu na ochranu
osobnich udajl je odhalit rizika a navrhnout postup vybéru Gcinnych a efektivnich opatteni

k minimalizaci potencialnich §kod hrozicich informa¢nim aktivim v podobé¢ osobnich tdajt.

S ohledem na piedpokladany zptisob vyuzivani a minimalni omezeni ze strany regulacnich
organli byla vytvofena metodika hodnoceni rizik tak, aby umoznovala plnéni pozadavkl
GDPR a zaroven byla srozumitelna pro rizné typy a velikosti spolecnosti. Prvnim krokem
V ramci procesu hodnoceni rizik osobnich udajt je stanoveni rozsahu GDPR pro spole¢nost,
vV némz jsou vymezeny jednotlivé oblasti, ve kterych dochazi ke zpracovani osobnich udajt.
Nasledné je sestaven Registr zpracovani, jenz poskytne komplexni piehled o kazdém
jednotlivém zpracovani osobnich udajl z hlediska popisu jednotlivych poZadavki GDPR.
Registr zpracovani je vypliiovan formou rozhovort s pracovniky spolecnosti, ktefi jsou

odpovédni za procesy, ve kterych probihaji dana zpracovani osobnich udajt.

V dal$im kroku je potfeba provést identifikaci a hodnoceni jednotlivych aktiv (v tomto
pfipadé¢ osobnich udajit) formou prvotniho posouzeni rizikovosti zpracovani osobnich udaja.
Pfi navrhu tohoto kroku se jako nejvice problematické ukazalo ohodnoceni osobnich udajt,
jelikoz lze jen velmi obtizné stanovit hodnotu aktiv (osobnich udaji), nebot tato hodnota
muze byt pro jednotlivé fyzické osoby zasadn€ rozdilné a nelze ji jednoduchym zpisobem
objektivizovat. Pro tyto ucely ohodnoceni aktiv bylo proto vyuZzito kritérii obecného
posouzeni urovné rizika dle pracovni skupiny WP248, ktera ve svém stanoveni kriti¢nosti
jednotlivych zpracovani obsahuji miru dopadu daného zpracovani na fyzické osoby, a tedy

odvozené i obecnou piedstavu o hodnoté téchto aktiv.
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Po identifikaci a ohodnoceni aktiv je dalsim krokem provedeni posouzeni dopadu rizik na
ochranu osobnich udaju (timto je pfedstavovana analyza rizik pro oblast osobnich udaji),
coz zahrnuje identifikaci hrozeb a zranitelnosti ve spojitosti s osobnimi udaji fyzickych osob
a rovnéz posouzeni pravdépodobnosti a dopadu téchto hrozeb na osobni tdaje. Na zakladé
vyslednych hodnot aktiv, hrozeb a zranitelnosti je zjiSt€éna mira rizika jednotlivych
zpracovani osobnich udaji. Cilem vytvofené analyzy rizik je odhalit rizika, urcit jejich vysi
a nasledné¢ navrhnout G¢inna opatfeni k eliminaci potencidlnich Skod, jez by v ptipadé¢

realizace hrozby mohly ohrozit osobni Udaje fyzickych osob.

Dil¢im cilem diplomoveé prace bylo navrzeni postupu vybéru opatieni pro pokryti zjisténych
rizik zpracovani osobnich tdaji. V rdmci tohoto kroku byla zjisténa existence nékolika
opatfeni, jez maji ploSnou pusobnost a tato opatieni byla rozdélena do dvou kategorii.
Prvnim typem jsou opatieni systémova, kterd ptisobi nejen na vSechny typy zpracovani, ale
zaroven na vSechny hrozby. K témto systémovym opatfenim patii stanoveni odpovédnosti
za jednotliva zpracovani osobnich tdaju a s nimi spojenych dat a provedeni kategorizace
a ohodnoceni zpracovani osobnich udaji. Druhym typem jsou opatieni s vysokou u¢innosti,
jez sice neovlinuji vSechny hrozby, ale i tak jich ovliviiuji vétsi pocet. K témto patii
naptiklad stanoveni pravidel pro ochranu fyzickych médii, stanoveni postupi

a odpovédnosti ICT provozu ¢i dodrZzovani pravnich a smluvnich pozadavkd.

Vytvorena metodika byla piedstavena vedeni spole¢nosti Taylor McCoy, s.r.0. a z pozitivni
zpétné vazby z analyz podle této metodiky lze usuzovat, ze metodika je piijimana
spolecnosti jako funkéni. Vyslednd metodika umoZiiuje plnéni poZadavki GDPR
s pfiméfenym Usilim a naklady, a zdroveit demonstruje své fungovani zaloZené na obecné

uznavanych postupech.
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Piilloha ¢ 1 — Seznam otizek poklidanych bezpecnostnimu manaZerovi

a bezpecnostnimu spravci spole¢nosti

1.

9.

Jaké jsou ¢innosti Vasi spole¢nosti a jaka je jeji organiza¢ni struktura v souvislosti
se zpracovanim osobnich udaji?

Jakym zplsobem je ve Vasi spolecnosti zajiStovano fizeni rizik bezpecnosti
informaci?

Konaji se ve Vasi spole¢nosti pravidelna Skoleni zabyvajici se aktualizaci rizik ¢i
internimi pfedpisy pro ochranu informaci/osobnich udaju?

Poradate ve Vasi spolecnosti n¢jakd mimoradna Skoleni jako reakci na vznik
bezpecnostniho incidentu nebo jiné mimotadné udalosti?

Jak je ve Vasi spole¢nosti ¢lenéna dokumentaéni zakladna internich piedpisti?
Jakym zptisobem mate ve spolecnosti zajistén proces fizeni rizik?

Ridi se Vase spole¢nost ndjakymi pravidly ochrany osobnich udaja? Existuje ve
spole¢nosti n¢jaka smérnice pro nakladani s osobnimi udaji?

Mate ve spolecnosti stanovenou odpovédnou osobu pro oblast ochrany osobnich
udaji? Pokud ano, jaké je jeji organizacni zafazeni a jeji pracovni napli?

Mate vytvorenou evidenci jednotlivych procest a zpracovani osobnich udaji?

10. S jakymi typy a jakym rozsahem osobnich idaji pracujete?

11. Mate externiho zpracovatele osobnich udaju?



Piiloha €. 2 — NaleZitosti Posouzeni vlivu na ochranu osobnich udaji

a)

b)

Je poskytovan systematicky popis zamyslenych operaci zpracovani (¢l. 35 odst.

7 pism. A Nafizeni GDPR (3)):

povaha, rozsah, kontext a ucely zpracovani jsou zohlednény (bod 90
odivodnéni),

osobni tdaje, subjekty udajt a obdobi, v ramci kterého budou osobni Gdaje
ulozeny, jsou zohlednény,

je poskytnut funkéni popis operace zpracovani,

jsou identifikovana aktiva, kterych se tykaji osobni udaje (HW, SW, sité,
lidé, paper transmission channels),

dodrzovani schvalenych kodext chovani (€l. 35 odst. 8).

Posouzeni nezbytnosti a pfiméfenost zpracovani (¢l. 35 odst. 7 pism. B

Natizeni GDPR (3)):

Jsou stanovena opatieni, jez maji byt v souladu s Natizenim (¢l. 35 odst. 7
pism D a bod 90 odivodnéni), s ohledem na:
o Opatfeni pfispivajici k proporcionalité a nezbytnosti zpracovani na
zakladé:
= vyslovné vyjadien¢ho a legitimniho ucelu zpracovani —
,ucelove omezeni® (Cl. 5 odst. 1 pism. B),
= z&konnosti zpracovani (¢l. 6),
= piiméfené, relevantni a omezené na nezbytny rozsah ve
vztahu k Gcelu, pro ktery jsou zpracovavany —,,minimalizace
udaji (CL. 5 odst. 1 pism. C),
* omezena doba uloZeni osobnich tdaji — po dobu ne delsi, nez
je nezbytné pro ucely, pro které jsou zpracovavany —
»omezeni uloZeni* (Cl. 5 odst. 1 pism E).
o Opatteni ptispivajici k praviim subjekti tdaji:
* informace poskytnuté subjektu tidaja (¢l. 12, 13 a 14),
* pravo na piistup k osobnim udajiim a pravo na pienositelnost
udaju (¢l. 15 a 20),
* pravo na opravu, vymaz, namitku, omezeni zpracovani (¢l.

16 az 19 a 20),
I



= zpracovatel (Cl. 28),
» pieddvani osobnich udaji do tietich zemi nebo
mezinarodnim organizacim (kapitola V),
= piedchozi konzultace (¢l. 26).
c) Rizika pro prava a svobody subjektt udaji (¢l. 35 odst. 7 pism C Nafizeni
GDPR (3)):
e puvod, povaha, zvlastnost a zdvaznost rizik z pohledu subjektt tdaji (viz
bod 84 odiivodnéni),
o zdroje rizika jsou zohlednény (bod 90 odivodnéni),
o potencidlni dopady na prava a svobody subjektli idaji jsou zjistény
Vv ptipadé neopravnéného ptistupu, nezadoucich zmén a vymizeni
udaju,
o jsou identifikovany nezadouci Gpravy, zmizeni udajl a hrozby, které
by mohly vést k nelegitimni piistupnosti,
o je posouzena pravdépodobnost a zdvaznost rizik pro prava a svobody
subjektt udajti (bod 90 odiivodnéni),
e jsou stanovena planovand opatieni k feSeni téchto rizik (¢l. 35 odst. 7 pism
D a bod 90 odtivodnéni).
d) Podileji se zainteresované strany, pfedevsim:
e Je pozadovano poradenstvi povétence pro ochranu osobnich udaji, tzv.
DPO (¢l. 35 odst. 2),
e Jsou poZadovany nazory subjekti idaji nebo jejich zastupct (€l. 35 odst.
9).



Piiloha €. 3 — Dopad pozadavki DPIA na metodiku hodnoceni rizik

Tabulka 12 - Dopad pozadavki DPIA na metodiku hodnoceni rizik

Nalezitosti DPTA Pozadavek Vyznam pro Odkaz na kapitolu
metodiku metodiky
Je poskytovan povaha, rozsah, Tyto atributy Registr zpracovani

systematicky popis
zamyslenych operaci
zpracovani (¢l. 35
odst. 7 pism. A)

kontext a ucely
zpracovani jsou
zohlednény,

zpracovani by mély
byt zaznamenany

v jednotném Registru
zpracovani a popsany
samostatnou

kapitolou DPIA (napf.

Ugel a rozsah
zpracovani).
Jednotlivé atributy
pak ovliviiuji vysi
rizik.

v Piiloze €. 5

osobni Gdaje, subjekty
udaji a obdobi, v
ramci kterého budou
osobni Udaje uloZeny,
jsou zohlednény,

Tyto atributy
zpracovani by mély
byt zaznamenany

v jednotném Registru
Zpracovani a popsany
samostatnou

kapitolou DPIA (napf.

Utel a rozsah
Zpracovani).
Jednotlivé atributy
pak ovliviiuji vysi
rizik.

Registr zpracovani
v Priloze €. 5

je poskytnut funkéni | Pozadavek nema Neni relevantni.
popis operace dopad na metodiku
zpracovani, hodnoceni rizik.

jsou identifikovana
aktiva, kterych se
tykaji osobni Udaje,

Identifikace aktiv je
identifikace kategorii
osobnich udaji pro
jednotliva zpracovani,
pricemz za zakladni
aktivum pro ucely
metodiky DPIA se
povazuje kazdé dilci
Zpracovani a jemu
prislusejici atributy.
Identifikovand aktiva
jsou zachycena

v Registru
zpracovani.

Viz4.34.1

dodrzovani
schvalenych kodexi
chovani.

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.

Posouzeni
nezbytnosti a
primérenosti

vyslovné vyjadieni a
legitimita ucelu

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.
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Nalezitosti DPIA

Pozadavek

Vyznam pro
metodiku

Odkaz na kapitolu
metodiky

zpracovani (¢l. 35
odst. 7 pism. B):

Jsou stanovena
opatieni, jeZ maji
byt v souladu

s Nafizenim (¢l 35
odst. 7 pism D a bod
90 odtivodnéni),

s ohledem na:

a) Opatieni
prispivajici
k proporcionalité
a nezbytnosti
zpracovani na
zakladé:

zpracovani — ,,aéelové
omezeni®,

zakonnosti
zZpracovani,

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.

primétené, relevantni
a omezene na
nezbytny rozsah ve
vztahu k ucelu, pro

Tyto atributy
zpracovani by mély
byt zaznamenany

v jednotném Registru

Registr zpracovani
v Priloze ¢. 5

ktery jsou zpracovani. Rozsah

Zpracovavany — zpracovani ma piimy

,minimalizace dopad na vysi rizik.

udaji‘,

omezena doba ulozeni | Tyto atributy Reqgistr zpracovani

osobnich udajt — po
dobu ne delsi, nez je
nezbytné pro ucely,
pro které jsou
Zpracovavany —
,,omezeni ulozeni®.

zpracovani by mély
byt zaznamenany

v jednotném Registru
zpracovani. Doba
ulozeni ma piimy
dopad na vysi rizik.

v Piiloze ¢. 5

Opatieni prispivajici
k praviim subjekti
udaju:

informace poskytnuté
subjektu udaja,

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.

pravo na pristup k
osobnim udajim a
pravo na
prenositelnost udaju,

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.

pravo na opravu,
vymaz, namitku,
omezeni zpracovani,

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.

zpracovatel,

Vyuziti externiho
zpracovatele pro
zpracovani by mélo
byt zaznamenéno

v jednotném Registru
zpracovani. Vazba na
externiho
zpracovatele ma
dopad na vysi rizik.

Registr zpracovani
v Piiloze €. 5

predavani osobnich
udaji do tretich zemi
nebo mezinarodnim
organizacim,

Piedavani osobnich
udaji do tretich zemi
nebo mezinarodnim
organizacim by mélo
byt zaznamenano

v jednotném Registru
zpracovani. Predavani
ma dopad na vysi
rizik.

Registr zpracovani
v Priloze ¢. 5

ptedchozi konzultace.

Pozadavek nema
dopad na metodiku
hodnoceni rizik.

Neni relevantni.
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Nalezitosti DPIA

Pozadavek

Vyznam pro
metodiku

Odkaz na kapitolu
metodiky

Ptedchozi konzultace
je nésledny krok po
hodnoceni rizik a
ptijeti opatieni, pokud
se nepodafi riziko
redukovat na
akceptovatelnou

uroven.
Rizika pro prava a zdroje rizika jsou Pro zohlednéni zdroje | Viz 4.3.5
svobody subjekti zohlednény, rizika by méla byt
udajua (¢l. 35 odst. 7 vypracovana
pism C): samostatna kapitola
Posouzeni dopadt
a) Pivod, povaha, rizik na ochranu
zvlastnost a soukromi — PIA.
zavaznost rizik potencialni dopady na | Pro zohlednéni Viz 4.3.5
z pohledu prava a svobody dopadt by méla byt
subjektu udaji subjektl udaji jsou vypracovana
(viz bod 84 zjistény v piipadé samostatna kapitola
odiivodnéni) neopravnéného Posouzeni dopadii
ptistupu, nezadoucich | rizik na ochranu
zmén a vymizeni soukromi — PIA.
udaju,
jsou identifikovany Pro zohlednéni Viz4.3.5
nezadouci Gpravy, hrozeb pro
zmizeni udajt a dostupnost, diveérnost
hrozby, které by a integritu Gidaju by
mohly vést k méla byt vypracovana
nelegitimni samostatna kapitola
pristupnosti, Posouzeni dopadii
rizik na ochranu
soukromi — PIA.
je posouzena Pro posouzeni Viz4.3.5
pravdépodobnost a zavaznosti rizik by
zavaznost rizik pro méla byt vypracovana
prava a svobody samostatna kapitola
subjektl daju. posouzeni dopadl
rizik na ochranu
soukromi — PIA.
Jsou stanovena jsou stanovena Pro stanoveni Viz4.3.6

planovana opati‘eni
k FeSeni téchto rizik

planovana opatfeni k
feSeni téchto rizik.

planovanych opatieni
k feseni rizik by méla

(¢l. 35 odst. 7 pism D byt vypracovéana
a bod 90 samostatna kapitola
odiivodnéni). posouzeni dopadu
rizik na ochranu
soukromi — PIA.
Podileji se je pozadovano Pozadavek nema Neni relevantni.

zainteresované
strany, predev§im:

poradenstvi
povéfence pro

dopad na metodiku
hodnoceni rizik.
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Nalezitosti DPIA

Pozadavek

Vyznam pro
metodiku

Odkaz na kapitolu
metodiky

ochranu osobnich
udaju,

jsou pozadovany

Pozadavek nema

nazory subjektt udaji | dopad na metodiku

nebo jejich zastupc.

hodnoceni rizik.

Neni relevantni.

Zdroj: vlastni zpracovani dle (13)
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Piiloha ¢. 4 — Katalog hrozeb

Nasledujici katalog hrozeb je vyuzivan pii posuzovani u€inkl hrozeb viici aktiviim (osobnim

udajiim) a je platny pro vSechny typy a velikosti organizaci, v¢etn¢ vefejnych i soukromych

spolecnosti, vladnich subjektli a neziskovych organizaci.

ID
hrozby

Podpiirna
aktiva

Akce

Riziko s
dopadem na
soukromi

Priklady hrozeb

HWO01

Hardware

Abnormalni/neob
vyklé pouziti

Zmizeni
osobnich udaju
(dale jen OU)

Skladovani/ulozeni osobnich
soubort, osobni uziti, atd.

HWO02

Hardware

Abnormalni/neob
vyklé pouziti

Nezakonné
pristupy k OU

Pouziti USB flash diski nebo
diskd, které nejsou vhodné pro
citlivost informaci, PouZiti
nebo pieprava tajného/citlivého
hardware pro osobni ucely, atd.

HWO03

Hardware

Poskozeni

Zmizeni OU

Zaplavy, pozar, vandalismus,
poskozeni pfirozenym
opottebenim, poskozeni
pamétového zatizeni, atd.

HWO04

Hardware

Spionaz

Nezakonné '
pristupy k OU

Sledovani ¢lovéka na
obrazovce bez jeho védomi,
foceni obrazovky, geolokace
hardwaru, dalkova detekce
elektromagnetickych signald,
atd.

HWO05

Hardware

Ztrata

Zmizeni OU

Kradez laptopu nebo
mobilniho telefonu, zbaveni
se/odstranéni zafizeni nebo
hardwaru, atd.

HWO06

Hardware

Ztrata

Nezakonné
ptistupy k OU

Kradez laptopu z hotelového
pokoje, kradez profesionalniho
mobilniho telefonu kapsafem,
ziskani vyhozeného ulozného
zafizeni nebo hardwaru, ztrata
elektronického tilozného
zafizeni, atd.

HWO07

Hardware

Pozmeénéni

Zmizeni OU

Ptidani nekompatibilniho
hardwaru vedouciho k
porucham, vyjmuti
komponentli nezbytnych pro
spravné fungovani systému,
atd.

HWO08

Hardware

Pozméneéni

Nezakonné
ptistupy k OU

Sledovéani hardware-based
keyloggerem, vyjmuti
hardwarovych komponentt,
pripojeni zafizeni (jako je USB
flask disk) pro spusténi OS
nebo nacteni dat, atd.
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ID
hrozby

Podpiirna
aktiva

Akce

Riziko s
dopadem na
soukromi

Ptiklady hrozeb

HWO09

Hardware

Pozménéni

Nezadouci
zmény v OU

Ptidani nekompatibilniho
hardwaru vedouciho k
porucham, vyjmuti
komponentli nezbytnych pro
spravné fungovani aplikace,
atd.

HW10

Hardware

Pretizeni/Zahlceni

Zmizeni OU

Skladovaci jednotka je plna,
vypadek proudu, provozni
pretizeni kapacity, prehrati,
nadmérné teploty, atd.

HW11

Hardware

Ztrata pevného
disku

Nezakonné
pristupy k OU

Spatné smlouvy o likvidaci
nebo udrzbé mohou mit za
nasledek neopravnény ptistup
k OU, atd.

SWO01

Software

Abnormalni/neob
vyklé pouziti

Zmizeni OU

Vymazani dat, pouzivani
padélaného nebo kopirovaného
softwaru, chyba operatora,
ktera smaze data, atd.

SW02

Software

Abnormalni/neob
vyklé pouziti

Nezakonné
pristupy k OU

Skenovani obsahu, nelegitimni
odkazovani na data, zvySovani
opravnéni, maskovani stop
pouziti, posilani spamu pies e-
mail, zneuziti sitovych funkei,
atd.

SW03

Software

Abnormalni/neob
vyklé pouziti

Nezadouci
zmény v OU

Nechténé pozméneéni dat v
databazi, vymazani soubori
pottebnych pro spravny chod
softwaru, chyby operéatora,
které pozméni data, atd.

SWo04

Software

Poskozeni

Zmizeni OU

Vymazani bézicich
spustitelnych nebo zdrojovych
kéd, logickd bomba, atd.

SWO05

Software

Spionaz

Nezakonné
pristupy k OU

Skenovani sitovych adres a
portti, shromazd’ovani
konfigura¢nich dat, analyza
zdrojovych kodu za ucelem
nalezeni vyuzitelnych
nedostatki/vad, testovani jak
databaze reaguji na Skodlivé
dotazy, atd.

SWO06

Software

Spionaz

Nezakonné
ptistupy k OU

Skenovani sitovych adres a
portl, napadeni zranitelnosti
pfi poslechu, analyze, podavani
zpréav nebo
zprostiedkovatelskych porti a
sluzeb.

SWO07

Software

Ztrata

Zmizeni OU

Neobnoveni licence pro
software pouzivany pro ptistup
k dattim, atd.




ID Podpiirna Akce Riziko s Piiklady hrozeb

hrozby aktiva dopadem na

soukromi

SW08 Software Pozménéni Zmizeni OU Chyby béhem updat,
konfigurace udrzby, zavirovani
malware, nahrazeni
komponentt, atd.

SW09 Software Pozménéni Nezakonné Sledovani software-based

pristupy k OU keyloggerem, zavirovani
malware, instalace
dalkoveho/vzdaleného
administracniho nastroje,
substituce komponentt, atd.

SW10 Software Pozménéni Nezadouci Chyby béhem updat,

zmény v OU konfigurace tdrzby, zavirovani
malware, nahrazeni
komponentt, atd.

SWi1 Software Petizeni/Zahlceni | Zmizeni OU Prekroceni velikosti databaze,
vkladani dat mimo normalni
rozsah hodnot, atd.

CHoO1 Pocitacové | Poskozeni Zmizeni OU Odpojena kabelaz/elektrické

kanaly rozvody, Spatny ptijem wi-fi,
atd.

CHO02 Pogitadové | Spionaz Nezakonné Zastaveni provozu/pienosu

kanaly ptistupy k OU | Ethernetu, ziskavani dat
odeslanych pres wi-fi sit’, atd.

CHO03 Pocitacové | Ztrata Zmizeni OU Kradez médénych kabelu, atd.

kanaly

CHO04 Pocitacové | Pozménéni Nezadouci "Man-in-the middle" nebo

kanaly zmény v OU "man in the browser" Gtok pro
pozmeénéni nebo pridani dat do
sitové komunikace, opakovany
utok (znovuposlani
zachycenych dat), atd.

CHO5 Pogitadové | Pietizeni/Zahlceni | Zmizeni OU ZneuZiti rozsahu/Siiky,

kanaly neopravnéné stahovani, ztrata
internetového pripojeni, atd.

HUO01 Jednotlivci | Abnormalni/neob | Nezakonné Ovliviovani (phishing, socialni

vyklé pouziti ptistupy k OU inzenyrstvi,
podplaceni/korupce atd.),
vyvijeni natlaku (vydirani,
psychické obtézovani atd.), atd.

HU02 Jednotlivci | Abnormalni/neob | Nezadouci Ovliviovani (drby/famy,

vyklé pouziti zmény v OU dezinformace atd.), atd.

HUO03 Jednotlivei | Poskozeni Zmizeni OU Pracovni nehoda/lraz, nemoc z
povolani, jiné zranéni a
nemoci, smrt, neurologické,
psychické nebo psychiatrické
onemocnéni, atd.

HU04 Jednotlivci | Spionaz Nezédkonné NeumyslIné vyzrazeni

pistupy k OU informaci béhem hovoru,

X




ID Podpiirna Akce Riziko s Piiklady hrozeb
hrozby aktiva dopadem na
soukromi
pouziti poslechovych zatizeni
k odposlechu na setkanich, atd.
HUO05 Jednotlivci | Ztrata Zmizeni OU Piemisténi/ptifazeni, ukonéeni
smlouvy nebo propusténi,
prevzeti celé nebo Casti
organizace, atd.
HUO06 Jednotlivci | Ztrata Nezakonné Pietahovani zaméstnanc,
ptistupy k OU zmény prifazeni, prevzeti celé
nebo ¢asti organizace, atd.

HUO07 Jednotlivci | Pietizeni/Zahlceni | Zmizeni OU Vysoky pracovni tok, stres

nebo negativni zmény
pracovnich podminek,
pfifazeni zaméstnanct k
ukoltim mimo jejich
schopnosti, $patné pouzivani
dovednosti, atd.

HU08 Jednotlivci | Pretizeni/Zahlceni | NeZzadouci Vysoky pracovni tok, stres

zmény v OU nebo negativni zmény
pracovnich podminek,
ptifazeni zaméstnanci k
ukoltim mimo jejich
schopnosti, $patné pouzivani
dovednosti, atd.

PDO1 Papirové Poskozeni Zmizeni OU Starnuti archivovanych
dokumenty dokumentt, spaleni soubort

b&hem pozaru, atd.

PDO02 Papirové Spionaz Nezadkonné Cteni, Fotokopie/kopirovéni,
dokumenty ptistupy k OU fotografovani, atd.

PDO3 Papirové Ztrata Zmizeni OU Kradez dokumentt, ztrata
dokumenty Sanont/desek béhem piesunu,

likvidace, atd.

PD04 Papirové Ztrata Nezédkonné Kradez sanont/desek z
dokumenty piistupy k OU kancelafe, kradeZ posty z

postovni schranky,
znovuziskani vytazenych
dokumentu, atd.

PDO05 Papirové Pozménéni Nezadouci Zmény udajl v
dokumenty zmény v OU Sanonech/deskach, nahrazeni

originalu padélkem, atd.

PDO06 Papirové Pietizeni/Zahlceni | Zmizeni OU Postupné vymazavani v
dokumenty prabehu Casu, dobrovolné

vymazavani ¢asti dokumentu,
atd.

PP0O1 Kanaly Poskozeni Zmizeni OU Ukondeni pracovniho postupu
pienosu po reorganizaci, doruceni posty
papiru zastaveno stavkou/Utokem, atd.

PP02 Kanaly Spionaz Nezéakonné Cteni obé&znikovych
prenosu pristupy k OU podpisovych archii, reprodukce
papiru dokument pfi preprave, atd.

Xl




ID Podpiirna Akce Riziko s Piiklady hrozeb
hrozby aktiva dopadem na
soukromi
PP03 Kanaly Ztrata Zmizeni OU Eliminace procesu
prenosu nasledujiciho po reorganizaci,
papiru ztrata spole¢nosti pro
dorucovani dokumentd, atd.
PP04 Kanaly Pozménéni Zmizeni OU Zména v tom jak je posta
pfenosu zasilana, reorganizace kanala
papiru pro pienos papiru, zména
Vv pracovnich postupech, atd.
PP05 Kanaly Pozménéni Nezadouci Zmény ve zpravé/internim
pfenosu zmény v OU sdéleni bez védomi autora,
papiru zména z jedné podpisové knihy
na jinou, posilani n¢kolika
konfliktnich dokumentu, atd.
PP06 Kanaly Pietizeni/Zahlceni | Zmizeni OU Pietizeni poStovni a kuryrni
pfenosu sluzby, ptetizeni valida¢niho
papiru procesu, atd.

Zdroj: vlastni zpracovani dle (20)
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Priloha &. 5 — Registr zpracovani

IDENTIFIKACE ZPRACOVANI

VyuZiti externiho
zpracovatele pro Garant licelu Pravni zaklad zpracovani
zpracovani

Vztah ke

UZel zpracovéni i
zpracovani

Integrovany systém fizeni (IMS)

Skoleni zaméstnanci na dokumentaéni

Spra N IMS avnény zaj
systém pravce e opravnény zajem
Zprévy z provedenych audit Spravce Ne IMS opravnény zajem
Podklady pro provedeni externiho / Spravce Ne IMS oprévnény zdjem

certifilkaéniho auditu

Evidence dochazky Spravce Me HR plnéni pravni povinnosti

Mzdowvy systém Spravce Ne HR plnéni pravni povinnosti

BOZP

Preventivni zdravotni prohlidky Spravce Ne BOZP plnéni pravni povinnosti

Zpracovani mezd Spravce Ne FD plnéni pravni povinnosti
Fakturace od fyzickych osob Spravce Ne FD plnéni pravni povinnosti
Cestovni pitkazy Spravce Ne FD plnéni pravni povinnosti

Udaje pro dokladovéni bankovnich

Spravce Ne FD Inéni smlou
transakci P P vy
Podklady pro vypotet dani Spravce Ne FD plnéni pravni povinnosti
Gétovana soukromého uZivani
Vy . | - N Spravce Ne FD plnéni pravni povinnosti
firemnich prostfedk(
Vylcétovani naturalnich piijmad Spravce Ne FD plnéni smlouvy

plnéni pravni povinnosti,

Zpracovani smluv Spravce Ne PUD e v e .
opravnény zajem

X1



Kategorie
subjektd

Kategorie osobnich tdajd

jméno, pfiimeni, 1D gislo zaméstnance, datum

2Zvlastni kategorie

Integrovany systém Fizeni (IMS)

Zdroj

zaméstnanci

zameéstnanci /

a zdrav pojisténi, zdravotni pojitovna, vwie mzdy,
zdravotni stav, osobni &islo, druh pracovniho
poméru, datum ndstupu, datum ukonéeni
pracovniho poméru, sraiky ze mzdy (insolvence,
exekuce)

1D ¢islo, jméno, ptijmeni, datum narozeni, datum
nastupu, pracovni zafazeni, zdravotni omezeni,
pracovni rezim

1D éislo, jméno, pfijmeni, ¢islo oddéleni, idaje o

zaméstnanci A . Ne subjekt QU
narozeni, podpis
zaméstnanci jméno, pfijmeni, podpis Ne subjekt OU
zaméstnanci jméno, pfijmeni, podpis Ne subjekt OU
jméno, prijmeni, ID &islo, pfitomnost, odchody,
zaméstnanci / J, b Y P . . v
agenturn( naroky na dotované jidlo, nemoc, darcovstvi krve, Ne sublekt OU. nadiizeny zaméstnanec
ge | pohfeb osoby blizké, adchod k 1ékafi, dovolend, ) : 4
zamestnanci i . !
sick days, naroky na benefity
IJméno, Pijmeni, rodné &islo, bydlisté, pohlavi,
datum narozeni, misto narozeni, fislo obéanského
prikazu, éislo pasu , rodinny stav, rodinni
piisluinici, statni pfisluinost, dosazené, vzdélani,
. narodnost, fotografie, bankovni Uéet, odvody, soc .
zaméstnanci 6 v Ne subjekt OU

BOZP

Ano

subjekt OU

statutarni
zastupci, 0SVC

pfijmu

jméno, ptijmeni, adresa, IC, DIC, podpis

o ) Ne Helios
studenti srazikach, nahrady
externisté iméno, piijmeni, IC, DIC, adresa, &islo bankovniho ) .
'," ) P Ly Ne subjekt QU
dodavatelé uétu
. ID zaméstnance, oddéleni, jméno, pfijmeni, .
zaméstnanci ) pr Ne subjekt OU
adresa
. . 1D zaméstnance, jméno, pfijmeni, islo .
zaméstnanci e Ne Helios
bankovniho Gétu, ¢astka
zaméstnanci | jméno, pfijmeni, adresa, éislo ePKP, finanéni idaje Ne HR, Axapta
. |D zaméstnance, jméno, pfijmeni, oddéleni, RZ
zaméstnanci X ! prl s Ne HR
vozidla, telefonni éislo
1D zaméstnance, jméno, pfijmeni, &islo
zaméstnanci bankovniho Uétu, éastka, forma naturalniho Ne subjekt OU

subjekt OU, obchodni rejstiik
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Wp248

neomezené

PowerKey

n/a

Ano

Ano

Wpr248
Hodnoceni nebo Wp248 WP248
Doba uchovéni """:::::“' Nézev datasetu bodovéni """:::".!;’m:::"' Systematické | Zvlditnia
i Profilovéni a évnirm) dopa d.r;‘ monitorovani | citlivé (daje
predpovidani | -
Integrovany systém fizeni (IMS)
papir - do
sca I'IOVE!I"I'I, fileserver adresaf IMS Ne Ne MNe Ne
elektronicky
neomezengé
neomezené n/a n/a Ne Ne MNe Ne
neomezené fileserver adresar IMS Ne Ne Ne Ne

Ano

Ne

podle legislativy

BOZP

neomezengé

Helios

Riscon

n/a

n/a

Ne

Ne

Ne

Ne

Ne

Ne

Ano

Ano

neomezengé

fileserver

disk K

Ne

Ne

10 let Axapta n/a Ne Ne Ne Ne
10 let Axapta n/a Ne Ne Ne Ne
10 let Axapta n/a Ne Ne Ne Ne
10 let Axapta n/a Ne Ne Ne Ne
10 let Axapta n/a Ne Ne Ne Ne
10 let Axapta n/a Ne Ne Ne Ne
10 let Axapta n/a Ne Ne Ne Ne

Ne

Ne




WP248
Velky rozsah

WpP248
Branéni v

Hodnoceno

Ne Ne Ano Ne Ne Ne Ano
Ne Ne MNe MNe Ne Ne Ano
Ne Ne Ne Ne Ne Ne Ano

Ano

Ne Ne Ano Ne Ne Ne Ano
Ne Ne Ne Ne Ne Ne Ano
Ne Ne Ne Ne Ne Ne Ano
Ne Ne Ne Ne Ne Ne Ano
Ne Ne Ano Ne Ne Ne Ano
Ne Ne Ne Ne Ne Ne Ano
Ne Ne Ne Ne Ne Ne Ano
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Hardware Software Poéitadové kanaly
HW/| HW |HW|HW|[HW| HW | HW |HW| HW [ HW | HW | SW| SW |SW/| SW [ SW [ SW|SW/| SW |SW|SW [SW|CH| CH [CH| CH | CH [HU l.:'o
01|02 |03|04|05(/06|07|(08(09|10|11|(01|02|03|04 |05|06|07|08(09|10(11|01/02|03|04|05|01 2
Integrovany systém fizeni (IMS)
1l a2 3fa|a|la|afafajafa]a)a)afaf2fafa]|afa|a|2]a|afa]|1
olo|lo|lofo|lo|o|lo|]o|o|o|o|o|o|lo|o|o|o|lo|o|o|o|lo|[o]|o|o]o|1]1
1112 3fa|ala|afafajaf2]aa)afaf2fafa]afa|a|a]a|1f1]|1

111112311111 f(1j1)]1)1f(1f1)]1)2f1)1)1j1|j1)1fj1f1]1]1
111112311111 (1j1]2)1|(1f(f1)]1)21)1)1)1|1|]1f|1f|1]|]1]|1
111112311111 (1j1]2)1|(1f(f1)]1)21)1)1)1|1|]1f|1f|1]|]1]|1
111112311111 (1j1]2)1|(1f(f1)]1)21)1)1)1|1|]1f|1f|1]|]1]|1
111112311111 f(1j1)]1)1f(1f1)1)2f(1)1})1j1|j1)1fj1f1]|]1]|1
111112311111 f(1j1)]1)1f(1f1)1)2f(1)1})1j1|j1)1fj1f1]|]1]|1
111112311111 f(1j1)]1)1f(1f1)1)2f(1)1})1j1|j1)1fj1f1]|]1]|1
111112311111 f(1j1)]1)1f(1f1)1)2f(1)1})1j1|j1)1fj1f1]|]1]|1
111112311111 (1]1]|3|1|(1f1)]1)21)1)1)1|1)]1f|1|1]|]1]|1
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Jednotlivci

Papirové dokumenty

pFfenosu papiru

PD
o1

PP

PP | PP

PP

PP

PP

Integrovany systém ¥izeni (IMS
SO0 T O T I T T - Y T T A A T O 55 O 55
SO0 T O T I T T - T < T T A A O T T 24 o 0
O T O T I T T - T A A T T 56 Q 0

1{1|1f1]1]2|olo]lofloflolo|o]loflolo|lo]|o a1 8 123
1{1|1f1|1]2|0o|lo]lofloflolo|o]loflolo|lo]|o a1 O 82
BOZP

O T O T 0 R O O T O O O T R T O 55 O 55

()

il1|1j1j1)2j1)1|2(2{1|1 (1|11 |1|1|1 56 O 56
1111112y 1f1f{3j2j1)1}j1f{1j1]1f|1]1 56 o 0
11111 j1)2)j1)1|3f2{1| 1 (111|111 56 0 0
il1|1j1j1)2j1)1|2(2{1|1 (1|11 |1|1|1 55 0 0
1111112y 1f1f{3j2j1)1}j1f{1j1]1f|1]1 55 Q 55
11111 j1)2)j1)1|3f2{1| 1 (111|111 55 0 0
il1 111211 2(2{1|1 (1|11 |1|1|1 55 o 0

o

Zdroj: vlastni zpracovani
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