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Klient-server aplikace vyuzivajici REST API

Souhrn

Bakalatska prace je zamétena na komunikacni rozhrani mezi klientskou a serverovou
aplikaci vyuzivajici technologie REST API. V bakalaiské praci jsou vymezeny zakladni
pojmy z oblasti programovaciho jazyka Java a jeho rozsiteni Java EE ve formé balicku
bézici na aplikaénim serveru Tomcat a Sifrovani samotné komunikace. Prace se zabyva

samotnym komunika¢nim rozhranim a komunikaci.

Klicova slova: Java EE, REST API, Tomcat, Klient vs. Server



Client-server application using REST API

Summary

This Bachelor’s Thesis focuses on communication interface between client and
server application via REST API specification. In Bachelor’s thesis are determined basic
notions from Java programming language and its extension Java EE in form of packages

running on Tomcat application server and traffic encryption.

Keywords: Java EE, REST API, Tomcat, Client vs. Server
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1 Uvod

Java je jednim z nejpouzivanéjsich a nejlépe ohodnocenych programovacich jazyki
roku 2017, nejvice vyuziti nachazi v Android a Enterprise aplikacich. Mezi kli¢ové znalosti
a schopnosti vyvojafe patii nejen analytické mysleni, schopnost programovat a znalost
samotného programovaciho jazyka, ale i znalost ostatnich technologii, platforem i jinych
programovacich jazyku.

V této bakalarské praci je popsano a naprogramovano jednoduché komunikaéni
rozhrani mezi klientem a serverem vyuZzivajici webovych technologii, konkrétné REST API
pomoci HTTP. Zakladem serveru je Java EE Web Application bézici na Tomcatu od
Apache, vyuzivajici Jersey (JAX-RS) pro RESTové sluzby. Klientem je jednoduchd CLI

aplikace vyuzivajici Jersey pro komunikaci se serverem pies REST.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je priblizit soucasné technologie programovaciho jazyka Java a
piekonat pocatecni robustnost, slozitost a rozmanitost technologii s nim spojenym. Tato
prace sestava z aplika¢niho serveru Java poskytujici REST sluzby klientské aplikaci.

Ucelem neni obsah zpravy, ale komunikace samotna.

Hlavnim cilem je popsat a postavit komunikacni rozhrani z pohledu zakladni
funkcionality a naslednym zabezpecenim pomoci HTTPS, tedy SSL/TLS Sifrovanim
komunikace. Vedlejsim cilem pak je poskytnout funkéni ukazkové feSeni s piiklady pouziti

pro snadné&jsi pochopeni problematiky.

2.2 Metodika prace

Pro vyhotoveni prace je sestaven nasledujici postup:
- Studium odborné literatury

Nedilnou soucasti této bakalaiské prace je studium teoretickych vychodisek, které
objasni zakladni pojmy v oblasti programovani v prostfedi jazyka JAVA. Studium odborné
literatury probiha soub&zné se zpracovanim analytické casti bakalaiské prace. Tato
vymezeni jsou sté€Zejni pro kvalitni zpracovani celé bakalatské prace. Teoreticka vychodiska
Jjsou zpracovana zejména Zz literarnich zdroji a z Casti ze zdroji internetovych. Pouzité

zdroje jsou vyjmenovany V kapitole Seznam pouzitych zdroju.
- vyvoj aplikace

Prakticka ¢ast pojednava o navrhu, naprogramovani, nastaveni a sestaveni funk&niho
feSeni aplikaci s jednoduchymi ptiklady pouziti za pomoci znalosti ziskanych ze studia

odborné literatury a praktickych zkuSenosti z vyvoje software.
- Souhrn dosazenych vysledki, diskuse a zavér

V kapitole Zavér je zhodnoceno naplnéni kladeného cile bakalatské prace.
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3 Teoreticka vychodiska

3.1 JazykJava

Historie jazyka Java

S prvnim vydéanim jazyka Java 1.0. pfisla spolecnost Sun Microsystems, Inc. V roce
1995. Vytvoreni jazyka Java znamenalo pro programovani revoluci, jelikoZ tento jazyk

rozsitil atraktivitu webového prostiredi. (Schildt, 2016)

Piivodnim cilem vyvoje jazyka Java jest¢ pod nazvem ,,Green project” byla potieba
vytvofit programovaci jazyk vhodny pro zafizeni spotiebni elektroniky. James Gosling,
ktery byl vedoucim tohoto projektu vytvoril programovaci jazyk Oak. Tento nazev, jak se
pozdé&ji ukazalo, jiz existoval, a tak vznikla Java. Programy pro elektrické spotiebice
nakonec viibec nevznikly, za to se vSak v roce 1993 rozrostla sluzba World Wide Web mezi

Sirokou vetejnost. (Keogh, 2005)
Verze jazyka Java

V pribéhu let jazyk Java proSel mnoha aktualizacemi (edicemi). Od prvni
aktualizace Java 1.1., ktera pfinesla mnoho vyznamnych knihovnich prvkd ptes J2SE 5,
ktera zasadné rozsifila moznosti i oblasti uplatnéni jazyka Java. Od vydani Java SE 7 byla
jiz Java vlastnéna spole¢nosti Oracle, v jejiz vlastnictvi je dodnes. Nejnové&jsi verzi (k .

2016) je Java SE 8. (Schildt, 2016)

3.1.1 Hlavni atributy jazyka Java

Hlavnimi pozadavky pfi vyvoji jazyka Java byly pfenositelnost a bezpecnost, ale pfi

formovani vysledné podoby sehraly roli i tyto faktory: (Schildt, 2016)

e Jednoduchost — strué¢né sada funkci,

e Bezpecnost,

e  Prenositelnost — programy Ize spoustét v libovolném prostiedi podporujici Java
Virtual Machine,

e Objektova orientace,
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e Robustnost — pomaha programovat bez chyb, ma typovou kontrolu,

e  Vice vlaken,

e Neutralita vzhledem Kk architektufe,

e Interpretovany kéd — diky vyuziti bajtového koédu je kod jazyka Java
pfenositelny mezi platformami,

e  Vysoky vykon,

e Distribuované prostiedi — jazyk Java navrzen s ohledem na distribuované
prostiedi internetu,

e Dynamicnost (Reflexe) — programy Java obsahuji informace o typech runtime,

které slouzi ke kontrolam a zpfistupnéni objektii za behu.

3.1.2 Vyvojarska sada

e JRE (Java Runtime Environment) — béhov¢é prostiedi Javy,
e JDK (Java Development Kit — sada pro vyvoj v Javé), nékdy oznacovan jako
SDK (Software Development Kit — sada pro vyvoj softwari) je vlastn¢ fada

JRE doplnéné o vyvojové nastroje. (Pecinovsky, 2009)

3.2 JVM (Java Virtual Machine)

Java sama o sob¢ je nezavisla na platformé, co je na platformé zavislé je pak JVM,
které jako virtualni stroj slouzi k interpretaci byte kodu do strojového jazyka pocitace. Dale
jsou zavisla rizna specifika kodu, kdy je potfeba n€kdy kod upravit pro potieby jednotlivych
opera¢nich systému. (Schildt, 2016)

3.3 Java SE (Standard Edition)

Java SE obsahuje zakladni Java Core APl a JVM. (Herout, 2010)
Java Core API

U vyssich programovacich jazykt, jako je Java je uZzivateli umoznéno se ¢asteéné

oprostit od niz§iho programovani, a to vyuzitim jiz pied naprogramovanych tiid. Java Core
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API je tvofeno témito zakladnimi balicky tfid. V praxi se ale narazi na potiebu psat takové

knihovny vlastni. (Herout, 2010)

3.4 Java EE (Enterprise Edition)

Java EE je specifikace rozsiteni Javy SE o dalsi technologie, vyzaduje tedy zakladni

Java Core API z Java SE. (Hanel, 2016)
Java EE lze provozovat 2 zptsoby: (Hanel, 2016)

e Java EE Complaint application server
o Obsahuje vSechny oficialné dostupné knihovny Java EE.
o Lépe optimalizované jako celek
e Java EE Lightweight application server
o Obsahuje vlastni knihovny pro béh zakladniho prostfedi Java SE
s podporou Java EE knihoven bez jejich zahrnuti do aplika¢niho
serveru. Java EE knihovny jsou distribuovany se samotnym balickem
programu. Lze tak dosdhnout vysSiho vykonu samotného aplika¢niho
serveru a aplikace.

o Vétsinou Open Source feSeni vyvijené komunitou.

3.4.1 Java EE technologie
Java EE obsahuje napf. tyto technologie: (Capka, 2014)

e JSP (Java Server Pages) - pomoci niz Ize vkladat specialni direktivu do HTML
kodu, kterd spusti Java kod,

e JSF (Java Server Faces) — jedna se modernéjsi a konkurencni technologii
k JSP, webova stranka je reprezentovana jako XML soubor, web se sklada z jiz
pfipravenych komponent, které¢ 1ze plnit daty z Javy,

e JDBC (Java Database Connectivity) - JDBC je standardni rozhrani pro praci
s riznymi typy databazi v jazyce SQL,

e JPA (Java Persistence API) - JPA je rozhrani, které umoznuje objektovou praci

s daty, konkrétni implementaci je Hibernate,
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e EJB (Enterprise Java Beans) - komponenty obchodni logiky,
e JAX-RS (Java API for RESTful Web Services) — Java API pro RESTové

webové sluzby.

3.5 Maven

Maven je software vyvinuty neziskovou organizaci Apache Software Foundation,
slouzi ke sprave, automatizaci buildl aplikaci, umoziuje jak ptenositelnost projektu mezi
jednotlivymi IDE, tak i build projektu se samotnym Maven. S tim souvisi také stahovani

pottebnych knihoven ze vzdalenych repositait nebo vlastnich. (Hord¢jcuk)
Koncept

Principem systému Maven je vytvoreni objektového modelu nad zdrojovym kédem,
se kterym lze provadét rizné operace (kompilace, kontrola nebo vytvoieni balikl). Model
projektu je definovan v souborech pom.xml, které se nachazi v kofenovém adresati kazdého
projektu. Dilezitou funkci systému Maven je feSeni zavislosti. Neni tedy nutné kopirovat

knihovny a umist'ovat je na classpath. (Hordé&j¢uk)
Projekt

Kazdy soubor pom.xml ptedstavuje jeden projekt (artefakt). Artefakt je
jednoznaéné identifikovan skupinou (groupld), ndzvem (artifactld) a verzi (version).

(Hord¢jcuk)
Repositar

Repositat systému Maven obsahuje katalog artefaktii a systém pro jejich vyhledavani
a stahovani. Repositafe jsou lokalni a vzdalené. Lokalni repositaf je umistén na lokalnim

pocitaci a cachuji se v ném pouzité zavislosti. (Hordéjcuk)
Zavislosti (Dependencies)

Zavislostmi jsou myslené jiné artefakty spravované systémem Maven, které néjaky
artefakt vyzaduje ke své kompilaci ¢i funkci. Zavislosti maji tzv. scope, ktery specifikuje

miru a okamzik potfeby dané zavislosti. (Hord&jcuk)

Vyjimky ze zavislosti (Dependency Exclusions)
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Pokud projekt obsahuje zavislost na dal§im artefaktu, mize explicitn¢ zakazat

nékteré jeho tranzitivni zavislosti. (Hordéjcuk)
Soubor pom.xml

Soubor pom.xml (POM = project object model) je XML soubor obsahujici model
jednoho artefaktu (projektu), ktery obsahuje naptiklad zavislosti artefaktu a jeho navaznosti

na jiné artefakty. (Hord¢jcuk)

3.6 Intellij IDEA

Intellij IDEA je komer¢ni IDE pro programovaci jazyk Java (Community Edition —
zdarma) s podporou Java EE (Ultimate Edition — placena) a 3rd party plugint. Tento
software je vyvijeny spolecnosti JetBrains a nabizi studentim licence zdarma pro vSechny
produkty k nekomer¢nimu prosttedi. IDE obsahuje fadu stejnych funkcei, jako konkurence
(NetBeans, Eclipse), ale funkce také fesené jinak a mnoho dalSich funkci, které konkurencni

feseni nema. (JetBrains)

IDE se t&si popularité, diky provazanosti a ucelenosti celého feseni, které je po

kratkém Case snadné na osvojeni.

3.7 Tomcat

Apache Tomcat je aplikacni server pro webové aplikace a servlet kontejnery. Jedna
se o lightweight application server, open-source software s podporou komunity a spoustou

navodu.

Aplikacni server Tomcat vyuziva dvé implementace SSL. APR (Apache Portable
Runtime) implementaci, ktera vyuziva knihovny OpenSSL a JSSE (Java Secure Socket

Extensions) implementaci, coz je soucést Java runtime. (Bouska, 2014)
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3.8 REST (Representational State Transfer)

REST je Architektura rozhrani pro distribuované prostiedi. REST jako takovy je
velice abstraktni, neuklada, jak ma samotnd implementace RESTu vypadat, ale zakladni

principy, co musi tato architektura splnovat.

REST je orientovan datové, nikoli procedurdlné. Webové sluzby definuji vzdalené
procedury a protokol pro jejich volani, REST urcuje, jak se pfistupuje k datim. Rozhrani
REST je pouzitelné pro jednotny a snadny pfistup ke zdrojim (resources). Zdrojem mohou
byt data, stejn¢ jako stavy aplikace. VSechny zdroje maji vlastni identifikator URI a REST
definuje Ctyti zédkladni metody pro ptistup k nim. (Maly, 2009)

Metody pro pristup k datum: (Katedra informatiky)
e  Piistup reprezentovany zkratkou CRUD:
o Create (C) — Vytvofeni dat
o Retrieve (R) — Ziskani pozadovanych dat
o Update (U) — Zména, aktualizaci dat
o Delete (D) — Smazani dat

e  Metody jsou implementovany pomoci metod HTTP protokolu

Metody pro pristup ke zdrojum: (Maly, 2009)

REST implementuje ¢tyfi zakladni metody, znamé pod oznacenim CRUD, tedy
vytvotfeni dat (Create), ziskani poZzadovanych dat (Retrieve), zménu (Update) a smazani

(Delete). Tyto metody jsou implementovany pomoci odpovidajicich metod HTTP protokolu.
e GET (Retrieve)

Zakladni metodou pro pfistup ke zdrojim je ziskani zdroje. Jedna se o pozadavek
na stranku. Kazdy zdroj ma podle rozhrani REST vlastni identifikator (URI). Pomoci HTTP

GET pozadavku se ziskavaji data konkrétniho zdroje.

Pokud potiebujeme ziskana data néjak upravit ¢i filtrovat, mizeme je predat jako

soucast pozadavku, jako tzv. ,,Query parametry®, tedy za otaznikem.

e POST (Create)
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Ziskani dat je jednoduché a pfimocaré. Pro vytvoteni dat slouzi metoda POST, znama
z HTML formulaia. U metody POST neni ve chvili volani znamy ptesny identifikator

zdroje. Proto se pro POST pouziva domluveny spole¢ny identifikator (,,endpoint®).

Po odeslani by mél server vratit patiicny navratovy kéd — HTTP ma k tomu ucelu

stavovy kod 201 — Created, v némz lze ptedat URI nové vytvoreného zdroje.
e DELETE

Zdroj 1ze smazat pomoci volani URI HTTP metodou DELETE. V praxi byva nékdy
problematické¢ vyvolat HTTP metodu DELETE — spousta HTTP nastroji ¢i HTML
formulafe jsou omezeny pouze na metody POST a GET. V praxi se proto u REST rozhrani
pouzivaji nahradni zptisoby — napft. volani pomoci POST s parametrem, ktery sdéluje, Ze ma

byt ve skutecnosti pouzita metoda DELETE.
e PUT (Update)

Operace zmény je podobna operaci vytvoieni (metoda POST), s tim rozdilem, ze
volame konkrétni URI konkrétniho zdroje, ktery chceme zménit a v téle predame novou

hodnotu. Na rozdil od POST je u tiprav zdroje jeho URI uz znama, takze ji 1ze zadat.
REST vs. RESTful

e REST je nazev technologie.
e RESTful (volnym piekladem RESTové) je vyuziti technologie

(implementace).

3.8.1 API

API (Application Programming Interface). Volnym ptekladem je API rozhrani pro
programovani aplikaci. Lze jej nalézt na Urovni operacniho systému, konkrétnich
programil nebo na urovni webovych sluzeb. Na webovych strankach uzivatel mize vyuzivat

rizné funkce a aplikace. K t€émto funkcim je mozné se dostat pomoci API. (Rybatik, 2015)

3.8.2 REST Server a Klient

REST Server
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REST Server poskytuje RESTful Services, tedy RESTové sluzby bézici tfeba na
aplika¢nim serveru, co vSak musi REST sluzby spliovat je, ze kazdy samostatny resource
musi mit vlastni unikatni URL. Kazdy resource vyjadifuje stav aplikace a chovani. Za
kazdym stoji rizna logika, chovéani a samotné odpovédi serveru (naptiklad pomoci HTTP
status kodl). Resource miize byt rizné reprezentovan, nejcasteji se jedna o HTML, JSON,
XML. Samotnd reprezentace je ekvivalentni odeslani pozadavku ¢i pfijeti odpovédi.

(Rybaiik, 2015)
REST Klient

REST Klient vyuziva REST API jako vrstvu spojeni se serverem na vyménu dat
pomoci pozadavku na server. Nejcastéji je pritom dosahovano pomoci 4 zakladnich metod

pro pfistup ke zdrojaim (CRUD). (Rybatik, 2015)

3.8.3 JAX-RS (Jersey implementace)

Jersey je open source framework implementace JAX-RS (JSR 311 & JSR 339
specifikace soucasti Java EE 6 od verze 1.1) pro vyvoj RESTovych webovych sluzeb. Jedna
se o rozSifeni samotného JAX-RS frameworku nabizejici mnoZstvi rozSifeni pro

zjednoduseni vyvoje aplikaci. (Jersey, 2016)

Framework obsahuje v zakladu od JAX-RS API spoustu anotaci pro implementaci
REST API do zdrojového kodu aplikace: (Jersey, 2016)

e @Path — relativni cesta tfidy, metody nebo pfimo sluzby na Grovni webové
adresy

e @GET, @PUT, @POST, @DELETE, @HEAD - specifikace HTTP
pozadavku nad metodou REST sluzby

e @Produces — navratovy typ Contentu

e  @Consumes — piijmovy typ Contentu

e @Context — anotace vyuzivana pro Injection tiid, nejcastéji ,,@Context

HttpServletRequest request™ jako parametr metody
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39 HTTP/HTTPS

3.9.1 HTTP (Hyper Text Transfer Protocol)

HTTP je internetovy protokol, ktery slouzi pro pfenos hypertextovych dokumenta
HTML, umi samoziejmé pienést i jiné typy dokumentl a zaobalit jiné protokoly, defaultné
bézi na TCP protokolu transportni vrstvy na portu 80, alternativné na 8080 nebo dle
nastaveni. Nejrozsifenéjsi verze 1.1 bude brzy postupné nahrazena verzi 2.0. Tento protokol
je nezabezpeceny a samotnd komunikace mtize byt odposlouchavana pomoci MITM (Man
In The Middle) metodou odposlouchavani komunikace, dale zachycena nebo pozménéna na
jakémkoliv prvku v siti, i kdyz se nejedna piimo o MITM, také je mozné komunikaci

odposlouchavat tieba na Wi-Fi. (Bouska, 2014)

3.9.2 HTTPS (Hyper Text Transfer Protocol Secured)

HTTPS rozsifuje HTTP o SSL/TLS spojeni, které nesifrované HTTP zaobaluje do
Sifrovaného spojeni. HTTPS béZi také na TCP protokolu transportni vrstvy na portu
443, alternativné 8443 nebo také dle nastaveni. (Bouska, 2014)

3.10 SSL/TLS

SSL/TLS se obvykle pouziva pii zabezpeceni koncovych bodi a prichozi
komunikace, nejcastéji pti HTTPS, ale tteba 1 SSH termindlovém pfipojeni. (Bouska,

2014)

3.10.1 Verze SSL/TLS

SSL kon¢i na verzi 3.0 a TLS zacina na verzi 1.0 (SSLv3). Mezi SSLv3 a TLSvl
jsou drobné rozdily, nicméné jsou tak drobné, ze pokud se mluvi o TLSv1.0 Casto se mysli
SSLv3 a naopak, avsak SSLv3 a starsi jsou dnes nebezpecné (POODLE vulnerability), a
tedy 1 na drobnych rozdilech zaleZi. Tyto rozdily jsou v inicializaci zabezpeceného spojeni,

nasledné moznosti Sifrovani jsou stejné. Nasleduji verze TLSv1.1 a TLSv1.2. TLS lze

N 24
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3.10.2 Self-signed / CA (Certificate Authority)

Self-signed

O tomto terminu se mluvi v pfipad¢, Ze certifikat je podepsan sdm sebou. CA mtize
byt podepsana jinou CA nebo podepsana sama sebou. Self-signed certifikaty jsou Casto
pouzivany v aplika¢nich prostfedich bézicich na LAN nebo vyvojovém a testovacim

prostiedi. (Bouska, 2014)
Certificate Authority

CA je certifikacni autorita, ktera by méla byt divéryhodna z ohledu toho, jaké
certifikaty vyda, komu je vyda a jakym stylem je vydava. Privatni klice CA jsou nebo by
mély byt dobte stiezeny. Pokud by se uto¢nik dostal k tomuto privatnimu kli¢i, tak by mohl
snadno podepisovat vlastni keypairy a tGcel certifika¢ni autority, v kterou klient vklada

duvéru byl narusen bez védomi klienta. (Bouska, 2014)

3.10.3 Sifrované spojeni SSL-TLS

Prohlize¢ nebo pocita¢ klienta obsahuje databazi divéryhodnych CA a jejich
vetejnych klicd, na které se vztahuji jista pravidla pro zajisténi jejich divéryhodnosti. Cela
davéryhodnost je tedy postavena na divéife CA a spravnosti jimi vydanymi certifikaty.

(Bouska, 2014)

Pfi inicializaci spojeni se vytvofi Sifrované stavové spojeni (session). Na zacatku
takového piipojeni je nejdiive potieba stanovit zakladni parametry spojeni, jako tieba jaka
Sifra bude pouzita, jaka verze SSL-TLS je podporovana, takovy ukon se nazyva handshake,

pfi némz dochazi k ovéfeni identit. (Bouska, 2014)

Nejcasteji pfi handshake, kdy se pfipojuje klient se ovéfuje identita serveru, ale
existuje 1 vzajemné oveteni identit. Ovéreni identity serveru je diilezité, abychom neodesilali
data na nespravny server nebo server vydavajici se za spravny. Ovéfeni identity klienta
(vzajemné ovéteni) je pak pouZzito v uzavienych systémech, tfeba pii pfipojeni na interni
API aplikace nebo jako uzivatel pfes SSH na server. Neni-li vefejny certifikat, ktery server
poskytuje podepsan divéryhodnym CA je v pfipad¢ divery serveru tento verejny certifikat

ulozit do TrustStore klienta pfi ovéfovani serveru, pfi vzajemném ovéteni identit toto plati
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jak pro server, tak pro klienta. (Pokud ovéfeni identit selze, je spojeni na strané, kde doslo

k selhani ovéfeni ukonceno.) (Bouska, 2014)

Klient vygeneruje ,,pre-master secret”, jez slouzi pro inicializaci nasledovaného
Sifrovaného spojeni. Pre-master secret je zasifrovan vefejnym klicem serveru a jen server
S privatnim klicem miaze pak pre-master secret deSifrovat. Jedna se o asymetrickou
kryptografii. Po desifrovani se pre-master secret pouzije na strané serveru i klienta pro
aplikovani série kryptografickych ukont, dle domluvené Sifry, tim vznikne ,,master secret*,
ktery je pouZit pro session key. Session key se vytvoii hashovacim algoritmem z master
secret. Dany session key slouzi k aplikaci symetrické Sifry pro samotnou komunikaci mezi

serverem a klientem, tedy k Sifrovani a desifrovani dat zpravy. (Bouska, 2014)
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4 Vlastni prace

4.1 Uvod do projektu IntelliJ IDEA s pouZitim Mavenu

Pro Java projekt bylo vybrano IDE IntelliJ IDEA z ptedev§im divodu uzivatelské
preference. Jiné IDE samoziejmé nabizeji také zakladni funkcionality potiebné a pohodiné
pro Java vyvoj. Pracuje-li na projektu vice lidi s riznymi IDE, vyzaduje projektova struktura
konvertibilitu do jiné¢ho prostiedi nebo portabilitu mezi prostfedimi. Ackoliv IntelliJ IDEA
podporuje ptevod projektu do Eclipse a Eclipse podporuje pievod projektu do Netbeans neni
feSeni konvertibility projektu vyhovujici. Dnes se proto pouZzivaji nastroje umoziujici
portabilitu projektu, kdy je mozné projekt zkompilovat a sestavit 1 bez jakéhokoliv IDE. Pro
vyvoj na platformé Android se hojn¢ vyuziva Gradle. Pak je tu Maven, ktery byl pouzit

v tomto projektu. Oba nastroje jsou do velké miry v zakladni funkcionalité stejné.

4.1.1 Maven

Jakmile se nauci ¢loveék s Mavenem, tak zjisti vS§echny jeho vyhody a bude je moci
vyuzit naplno. Po poc¢ate¢ni konfiguraci projektu se o nic neni potieba starat, maximalné o

upravy dle pozadavki na projekt.
pom.xml

Kazdy Maven modul (nebo cely projekt) mé vlastni pom.xml, obsahujici zakladni
informace o modulu ¢i projektu. Nastavit zde 1ze zavislost na dalsich Maven modulech,

knihovnach a projektech, které mohou byt lokalni nebo vzdalené.
Obsah pom.xml lze rozdélit na:

e Zakladni informace o modulu potiebné pro build

e Properties — Vlastni konstanty

e Dependencies — Pouzité externi knihovny

e Repositories — Pouzité externi repositaie

e Build — Nastaveni celého build procesu za pomoci konfigurace Maven

pluginii
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4.1.2 Strukturalni rozdéleni modulu

Projekt sestava ze 2 programi, a to klient a server. Projekt tedy zakonité musi
obsahovat minimaln¢ 2 moduly pro oddé€leni téchto ¢asti programu. Pro utilizaci koédu
spole¢ného pro obé& ¢asti programu je potieba jesté¢ jedna knihovna. Pokud by byla
vyzadovana automatizace procesl, bylo by mozné jesté cely projekt zaobalit do jednoho

obecného modulu, pro ucely této prace sta¢i moduly 3.

Vztahy jednotlivych moduli mezi sebou 1ze dvéma zpisoby. Vztahem parent x child
moduly, kde kazdy child modul mize mit maximalné jeden parent modul. Pro potieby
projektu byl zvolen zptsob druhy nazyvany agregace. V agregaci se urcuje pouze zavislost

na ostatnich modulech, a tedy jeden child modul mlze mit 2 parent moduly.

Zavislosti modult pro klienta:

e rest-client (jar)
o rest-commons (jar)
= dependencies (externi knihovny)

o dependencies (externi knihovny)
Zavislosti modult pro server:

e rest-server (war)
o rest-commons (jar)
= dependencies (externi knihovny)

o dependencies (externi knihovny)

4.1.3 Potiebné balicky knihoven (Maven Dependencies)

rest-client

e rest-commons
e Jersey Client

e Jargs
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rest-server

e rest-commons
e Jersey Server

e Javax servlet

rest-commons

e Jersey Jackson
e Log4)
e ICU4J

4.1.4 Maven pluginy

rest-client

e Maven Clean plugin

e Maven Compiler plugin

e Maven Dependency plugin
e Maven Resources plugin

e Maven JAR plugin

e Maven ANTrun plugin

rest-server

e Maven Clean plugin

e Maven Compiler plugin

e Maven Dependency plugin
e Maven Resources plugin

e Maven JAR plugin
rest-commons

e Maven Clean plugin
e Maven Compiler plugin

e Maven Install plugin
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4.1.5 Prace s Mavenem

V IDE Intellij IDEA jsou ptfedpiipravené nastaveni sestaveni mimo Maven i piimo
vyuzivajici Maven. Projekt 1ze tedy sestavit vicero moznostmi, v jiném IDE je vSak nutné
projekt uzpisobit danému IDE nebo vyuzivat pravé Maven, k ¢emuz také slouzi. Diky

Mavenu je také mozné projekt sestavit i mimo jakékoliv IDE, a to s vlastni Maven aplikaci.
Sestaveni z IDE ptfes Maven:

1. Vybereme modul (rest-client, rest-server)
2. Otevieme konzoli mavenu

3. Zadame ptikaz: mvn clean package
Sestaveni v standalone Mavenu (Centos7):

e mvn -B -f rest-app/rest-client/pom.xml clean package

e mvn -B -f rest-app/rest-server/pom.xml clean package

4,2 Tomcata SSL/TLS

Doporucené verze Tomcatu pro tento projekt je 7 a vyssi, pro testovaci ucely byla
pouzita verze Tomcat 9.0.0.M17. SSL/TLS se u serveru feSi na urovni Connectoru
v Tomcatu. Klasicky HTTP port 80 bude piesmérovan na port 443, tedy Connector
s HTTPS. Connector podporuje pouze TLSv1 a vyS§i, ovéteni identity klienta je mozné, ale
nevyzadovano. Pokud nema klient privatni kli¢, kterému server véfi, tak prob&hne pouze
klasické ovéteni serveru ze strany klienta, a pokud by takovy klient chtél nasledné ziskat
piistup k zabezpecenému obsahu, mé¢l by smilu. Toto nastaveni je vhodné pro webové
aplikace s RESTful API, kde zabezpeceny obsah je fesen na urovni Servletu a je mozné na

klasicky web pfistupovat ze strany klienta normalné€ a na API s autentizaci.
Server.xml
Nastaveni aplika¢niho rozhrani:

<Connector
port="'80""
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protocol=""HTTP/1.1"
connectionTimeout=""20000""
redirectPort=""443"
enableLookups=""false""

/>

<Connector
port="'443"
protocol=""org.apache.coyote.http11.Http11NioProtocol"
SSLEnabled=""true"
maxThreads=""200"
scheme=""https"*
secure=""true""
SSLProtocol="TLSv1+TLSv1.1+TLSv1.2"
clientAuth=""want"
SSLVerifyClient = "optional™
SSLVerifyDepth = "2
URIEncoding="UTF-8"
keystoreFile=""/opt/tomcat/conf/keystore.jks"
truststoreFile=""/opt/tomcat/conf/truststore.jks"
keystorePass=""changeit"
truststorePass=""changeit"
keystoreType=""JKS""
truststoreType=""JKS"
keyAlias=""rest-app server (rest-app ca)"
keyPass=""rest""
disableUploadTimeout=""true""
enableLookups=""false""

/>

4.3 Java EE Web Application s SSL/TLS

4.3.1 Deployment Descriptor a Servlet

Cely deployment descriptor se nastavuje v souboru web.xml, kde se také nastavuji

servlety a v pfipad¢ tohoto feseni s Jersey potom navic ve tfidé ApplicationConfig.
web.xml (Deployment Descriptor)

<!-- Init core -->

<listener>
<listener-class>cz.czu.restapp.core.CoreServletContextListener</listener-class>

</listener>
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K zakladnimu nastaveni je potieba nastavit Listener, tedy tifidu implementujici
interface ServletContextListener, kde pfi startu serveru a nacteni artefaktu je vytvofena
instance této tiidy a zavolana metoda contextlnitialized. Tato funkcionalita by se dala pro
pochopeni piirovnat ke statické metodé main v klasické Java SE aplikaci, tedy inicializacni

metoda aplikace.
CoreServletContextListener

Cela funkcionalita této tfidy bude zavolat metodu init() instance jadra serveru ze

singletonu jadra serveru.

Pro pochopeni: Ve tidé ServerCore je ve statickém konstruktoru vytvoifena instance
sama sebe, ktera je ulozena ve statické proménné a dostupna pies getter. Instanci tfidy
ServerCore je mozné pouze v daném statickém konstruktoru diky privatnimu konstruktoru

ttidy. Pfi praci s jadrem server uz jen ziskame referenci na danou instance jadra pomoci:
ServerCore.getInstance()

A nésledné pracuje s danou instanci.

4.3.2 Servlets SSL/TLS

Cel¢ zabezpeceni zajiSt'uje aplikaéni prostfedi serveru, které autentizuje klienta na

danou roli.

V souboru tomcat-users.xml je nutné nastavit role a uzivatele majici ptistup k danym
rolim. Server s API pro jeden typ aplikace upotiebi jednu roli. Pro klienty byla vybrana role
,client™ a k tomu jeden uzivatel. Pfi nastaveni uzivatele, ktery se autentizuje klientskym
certifikatem je username vypis tdaji certifikatu a password nastaveny na ,,null* s pfifazenou
roli.
<role rolename=""client""/>
<!-- Clients -->
<user username=""CN=rest-app Client, OU=Milos Havranek

xhavm030@studenti.czu.cz, O=KII pef.czu.cz, L=Prague, ST=Czech republic, C=CZ,
EMAILADDRESS=spli-t@seznam.cz" password=""null** roles=""client"/>

Klientsky certifikdt bohuzel nemtze obsahovat ¢eské znaky a nékteré specialni
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znaky, jinak autentizace nebude fungovat (Ptiklad:“€scizyaiétuutdn®).
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Ve web.xml potom feSime, jaka role ma kam pfistup a které¢ stranky budou

zabezpeceny.
Zapnuti SSL/TLS pro cely Servlet

<security-constraint>
<web-resource-collection>
<web-resource-name>TLS-SSL_Website</web-resource-name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>

Zapnuti SSL/TLS autentizaci pro API a prirazeni roli

<security-constraint>
<web-resource-collection>
<web-resource-name>API</web-resource-name>
<url-pattern>/api/*</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-name>client</role-name>
</auth-constraint>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>

<login-config>
<auth-method>CLIENT-CERT</auth-method>

</login-config>

<security-role>

<role-name>client</role-name>
</security-role>

4.4 Jersey (JAX-RS) REST backend

Celé REST API béZi na Jersey verze 2. Jersey je rozsifeni Java EE knihovny JAX-
RS. Vytvoreni REST API diky Jersey je jednoduché, problém nastava pii potfebé TLS-SSL
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Sifrovaného ptipojeni, kde u serveru toto zajistuje z 90 % aplikacni prostiedi a Java, tedy
Tomcat, nicméné zabezpeCeného REST klienta je nutné vytvofit vlastniho, chceme-li

vvvvvv

rozumného nastaveni.

4.4.1 Server Servlet

Existuje vice zptisobu, jak nastavit na serveru servlet, Ize jej nastavit ruéné ve
web.xml, coz je nastaveni pro javax.servlet, v tomto nastaveni se nasledné nastavuje i
zabezpeceni, filtry pro webové sluzby a jiné. Pouzit byl zptsob rozsiteni tfidy Application.
ApplicationConfig tedy stavi na tfidé Application, instance této tfidy je vytvofena
automaticky pfi nastartovani serveru. V konstruktoru této tiidy je nutné ptidat do resources

REST sluzby, které maji byt aktivni.

V Tomcatu je potieba nastavit cache pro MultiPart Feature, jinak by byla omezena
velikost posilaného obsahu. Nastaveni se provede v souboru: ,,context.xml*. Dovnitt XML

tagu <Context> a </Context> se vlozi tag s atributy:

<Resources cachingAllowed="true" cacheMaxSize="100000"" />
4.5 REST logika

Pti komunikaci je dilezité si uvédomit role komunikujicich stran, ve vétSing pripadi
schématu klient vs. server, klient zdsobuje daty server, a naopak server zasobuje daty klienta,

samotné zpracovani a uchovani vSech dat probiha na samotném serveru.
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Obrazek 1 REST diagram
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Zdroj: vlastni zpracovéni

Klient vyzaduje interakci uzivatele poskytnutim vstupnich parametri, dat nebo
ukonil klientovi, klientské aplikace pak ve zkratce zpracuje takovy pozadavek a odesle jej
na server. Pfi zpracovani samotného pozadavku mtze dojit ke konverzi datovych formata a
komprese samotnych dat, takovy pozadavek pak je odesldn na server pouze v ptipadé, Ze je

navazano zabezpecené piipojeni pres HTTPS, kde se vytvofi Sifrovana session.

Server po navazani zabezpeceného piipojeni HTTPS pozadavek desifruje a zjisti, zda
ma klient ptisluSna opravnéni zasilat na server pozadavky. Pozadavek je nadale zpracovan,
muze byt dekomprimovéan a pteveden do klasického Java objektu. Server nasledn¢ zpracuje
odpovéd, kterd obsahuje néjaky HTTP kod v pfipadé chyby nebo jednoduché odpovédi,
jinak se Java Objekty ptevedou do formatu JSON. Pti streamovani bindrnich dat nebo textu
samoziejme ke konverzi do JSON nedochazi. Odpovéd’ serveru je dale komprimovana a v té

samé Sifrované session Sifrované odeslana.
Klient odpoveéd pfijme a deSifruje, pfed zpracovanim odpovédi piipadne
dekomprimuje a pievede na klasicky Java objekt. Odpovéd’ je zpracovana a podle logiky

Klienta se s daty dale pracuje. Uzivatel dostane pozadovana data nebo odpovéd, v piripadé

selhani podle HTTP kodu je mozné s chybovou odpovédi dale nalozit.

V tomto schématu vzdy klient zasild poZzadavky serveru a od serveru musi vzdy

obdrzet odpoveéd’, at’ uz chybovou nebo ocekavanou. Naopak klient se mtize kdykoliv béhem
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celého procesu odmlcet a ukoncit spojeni, od serveru tedy vyzadujeme odpoveéd za kazdé

situace.

4.5.1 HTTP status kody

Enum RestStatus zajist'uje pfesné definovani obsahu a vyznamu zprav HTTP status

koda. Nastane-li jakakoliv situace pii dotazovani serveru, server vzdy odpovi odpovidajicim

status kodem. RestStatus obsahuje jak definované zakladni, tak Siroce pouzivané HTTP

kody, které jsou nedefinované, ale jen v komentati pro jejich nepouzivani. HTTP kody

samotné aplikace jsou pak vyuzity ve volném pasmu. Je-li HTTP kod 200, tak aplikace

prijme obsah odpovédi, je-li n€jaky, jinak vSechny ostatni kody fesi ClientResponseHandler,

ktery pti obdrzeni jakéhokoliv HTTP kodu, vypisuje HTTP kod s popisem z enumu

RestStatus. Obsahuje-li odpovéd’ serveru i zpravu o konkrétni chybg, tak ji vypise.

Tabulka 1 - Nej¢astéji pouzivané HTTP kody a jejich vyznam

Kod Popis nebo alternativni vyznam p¥imo v aplikaci

200 | Pozadavek uspéSné€ zpracovan, odpovéd’ + data

256 | PingService odpovéd’ znamenajici to samé, co kod 200, jiny kod zvolen z divodu
unikatnosti od klasickych webovych aplikaci

302 | Pfesmérovani serverem, znamenajici pouZziti Spatného protokolu HTTP misto HTTPS

401 | Neautorizovany piistup na API (Servlet + Tomcat zabezpeceni -> client-cert)

403 | Neautorizovany ptistup na danou sluzbu REST API nebo ke konkrétnim datim

404 | Spatny server nebo startujici server s nenadtenym obsahem

500 | Nespecifikovana chyba serveru, vétSinou nastane pii vyhozené Exception

Zdroj: vlastni zpracovani

4.6 Jackson Interceptor

Data ptenasena ptes REST API jsou ve formatu JSON. Jackson Interceptor zajistuje

automatickou konverzi klasickych Java objekti do JSON a zpét bez nutnosti manualniho

pfevodu formata dat.
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4.6.1 POJO to JSON

Pti odesilani dat ptes REST API nastavime typ odesilanych dat (MediaType) na
JSON a odesleme klasicky Java objekt. Pied odeslanim dat Jackson Interceptor zachyti
objekt pfed odeslanim a nahradi jej objektem typu JSON, ktery je snadno pfeveden pfi

odesilani do textové podoby.

4.6.2 JSON to POJO

Pti ptijimani dat ptes REST API nastavime typ pfijimanych dat v pripadé MediaType
na JSON a v ptipadé¢ EntityType ¢i konstruktoru na pozadovanou tfidu. Piijatd data ve
formatu JSON jsou z textového formatu pievedena na JSON objekt a zachycena Jackson
Interceptorem, ktery vytvofi novou instanci dané tfidy, tedy objekt obsahujici ptivodni data.
U normalnich tfid sta¢i konstruktor a settery, na ENUM je bohuzel potieba napsat vlastni
deserializer v jeho vlastni t¥idé. Setkat se Ize i s pfipadem, kdy bude potieba deserializovat

vice objektt jedné téidy obsazené v Listu, tam by EntityType vypadal takto:
List<Book> books = response.readEntity(new GenericType<List<Book>>() {});
A u normalniho objektu takto:

Book book = response.readEntity(Book.class);

4.7 GZIP Interceptor

Obsah pfenaSeny mezi 2 aplikacemi je moZné komprimovat pomoci GZIP

Interceptort, kde odesilany obsah se automaticky komprimuje a po pfenosu dekomprimuje.

U klienta je potfeba zaregistrovat tfidu  GZIPWriterInterceptor a
GZIPReaderInterceptor pii vytvafeni REST HTTP klienta (tfida RestClient), vSe pak

probiha automaticky.

U serveru se ty samé tiidy pfidaji do ,,resources* v ApplicationConfig, stejné jako
sluzby REST Resources, pak uz jen v dané sluzbé na tiidu pfidime anotaci @Compress nebo

@Decompress dle potieby, 1ze 1 oboji.
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4.7.1 GZIP komprese

Ke kompresi obsahu pienaSenych dat slouzi GZIPWriterInterceptor, ktery pted
odeslanim dat zaobali posilany obsah do GZIPOutputStream a ptida HTTP hlavicku

“Content-Encoding” s nastavenim na “gzip” kompresi. GZIP dekomprese.

K dekompresi obsahu pifenasenych dat slouzi GZIPReaderInterceptor, ktery pfi
piijimani dat dekomprimuje piendseny stream na puvodni obsah, pokud HTTP hlavicka
obsahuje nastaveni GZIP kodovani obsahu, neobsahuje-li tuto hlavicku, stream je predan dal

bez dekomprimace. Je tedy mozné pfijimat komprimovany i nekomprimovany obsah.

4.8 Priklady pouziti (klient vs. server)

Projekt obsahuje také ptiklady pouziti v podob¢ vyuziti popisovanych technologii
této bakalarské prace. Jedna se konkrétné o stavbu samotného klienta a jeho funkcionalit
pottebnych pro komunikaci v¢etné samotnych tfid a metod obsahujici konkrétni ptiklady.
Server obsahuje zakladni kostru potifebnou pro svilj beh, zabezpeceni a komunikaci se

zabudovanymi konkrétnimi ptiklady ve formé REST Services, tedy poskytovanych sluzeb.

4.8.1 PingService

Nejjednodussi ze vSech piikladi pouziti je PingService majici jednu metodu typu
GET, ktera vraci HTTP status kod 256 (OK). Ptes tuto jednoduchou metodu lze urcit
napiiklad, zda jsme pfipojeni na spravny server pies spravny port a spravny protokol s TLS-
SSL zabezpefenim a zda mame na API pfistup. VSe zaleZi jen na upravé této sluzby dle

potieb.
Funkce klienta

e (Odeslat pozadavek typu GET serveru

e Pfijmout odpovéd’ serveru
Funkce serveru

e Vratit odpovéd’ klientovi
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PoZadavek na server:

GET https://localhost:443/api/ping
Odpovéd’ serveru:

256

Cache-Control: private
Content-Length: 0

Date: Sun, 05 Mar 2017 20:11:25 GMT

4.8.2 SudokuService — SudokuSolver

Za normalni situace by ve vSech pfipadech bylo sudoku generovdno nebo feSeno
pifimo na klientovi, avSak je to dobry ptiklad pouziti pro pfenos, transformace, sbér a
zpracovani dat. Klient nacte zaddni Sudoku ze souboru, vytvoii instanci SudokuEntity,
prevede do JSON formatu, zkomprimuje, zaSifruje a odesle. Server desifruje, dekomprimuje,
prevede JSON na POJO, ovéri, zda je zadani Sudoku validni a vyiesi jej, s daty maze dal
nakladat. Odpovi chybovym kédem nebo zpét vrati vyfeSené Sudoku v podobé objektu
SudokuEntity (pfi zachovani ptfechozich procedur transformace, komprimace, Sifrovani).
Klient v ptipadé obdrzeni neo¢ekavaného kodu Vypise kod a piipadné ptilozenou zpravu,

jinak uloZi vyfeSené Sudoku a vypiSe na obrazovku.
Funkce klienta

e Nacist Sudoku zadani
e (Odeslat pozadavek typu POST serveru
e Pfijmout odpoved’ serveru

e Ulozit Sudoku feSeni
Funkce serveru

e Piijmout data v pozadavku
e Ov¢rit fesitelnost matice
e Vyfesit Sudoku

e Logovani prob¢hlych operaci
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e Vratit odpovéd’ klientovi
Pozadavek na server:
POST https://localhost:443/api/sudoku
Content-Type: application/json

{

"sudoku":[[7,0,0,0,4,5,8,0,1],[8,0,0,0,0,1,0,0,5],[0,5,1,8,3,6,4,7,0],[3,0,6,5,7,2,0,0,
4] 1[01210161119171318] 1[11710101810101016] 1[0,910,01010111810] ,[011’019’010’61013] 1[2’3’8’1’6’7’
5,0,0]]

}

Odpovéd’ od serveru:

200

Cache-Control: private

Content-Encoding: gzip

Content-Type: application/json;charset=utf-8
Content-Length: 153

Date: Sun, 05 Mar 2017 20:04:48 GMT

{

"sudoku":[[7,6,3,2,4,5,8,9,1],[8,4,2,7,9,1,3,6,5],[9,5,1,8,3,6,4,7,2],[3,8,6,5,7,2,9,1,
4] 1[51214161119171318] 1[11719131814121516] 1[6)9151412’311’817] 1[411’719’518’61213] 1[2’318’116’71
5,4,9]]

4.8.3 SudokuService — SudokuGenerator

Princip funkcnosti je stejny, jako u SudokuSolver, avSak server piijima GET
pozadavek a vraci pokazdé jinou odpovéd ve formé SudokuEntity obsahujici

feSitelnou matici.

Funkce klienta
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e (QOdeslat pozadavek typu GET serveru
e Piijmout odpovéd’ serveru

e Ulozit Sudoku
Funkce serveru

e Piijmout pozadavek
e Generovat Sudoku
e Logovani probéhlych operaci

e Vratit odpovéd’ klientovi
PoZadavek na server:

GET https://localhost:443/api/sudoku

Odpovéd’ serveru:

200

Cache-Control: private

Content-Encoding: gzip

Content-Type: application/json;charset=utf-8
Content-Length: 148

Date: Sun, 05 Mar 2017 20:04:48 GMT

{

"sudoku":[[0,0,7,4,5,1,0,0,01,[4,0,5,9,0,0,7,0,1],[0,3,0,8,7,2,0,9,4],[9,0,0,3,0,8,4,7,
51,[1,7,0,2,0,5,9,6,01,[0,0,0,6,9,0,1,0,0],[7,6,8,5,3,4,0,0,9],[5,0,0,7,0,6,8,4,3],[3,4,0,0,0,0,

0,0,71]

4.9 Navrh REST klienta

REST klient byl naprogramovan podle nasledujicich poZadavkd:

e Konfigurovatelnost klienta
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https://localhost/api/sudoku

e Snadné Sifeni zabezpeceného klient bez dodate¢né konfigurace
e Moznost sestaveni klienta s obejitim zabezpeceni pro testovaci ucely

e Implementovatelnost dodate¢nych Interceptori

4.9.1 InsecureHostnameVerifier a InsecureTrustManager

InsecureTrustManager je tfida pro tfidu RestClient, kterd by méla byt vyuzivana jen
na testovani. Normalni TrustManager véii pouze certifikatim podepsanym divéryhodnou
certifikaéni autoritou ¢i certifikatim majicim vefejny certifikat v TrustStore.
InsecureTrustManager ovéii vSechny certifikdty poskytnuté klientovy jako duvéryhodné,
coz samo o sob¢ zanechava moznost Sifrované komunikace, ktera ovsem miize nemusi byt
se serverem, na ktery se klient chtél ptipojit, ale prosttednikem (MITM), ktery pak pteposila
danou komunikaci serveru, sodposlouchavanim komunikace, jeji tpravy ¢i dokonce

posilani faleSnych zprav tvafici se jako klient nebo server protistran¢.

InsecureHostnameVerifier je také tiida pro tfidu RestClient a slouzi pro ignorovani
hostname ¢i [P adresy pfi ovéfovani identity serveru, S tim ze je vyZadovan stale platny a
divéryhodny certifikat. Vyuziti této tfidy je také jen pro testovani ¢i plné kontrolované

prostiedi sité.

4.9.2 RestClient

Ttida RestClient ma privatni konstruktory a nelze vytvofit jeji instanci. Hlavnim
ucelem tfidy RestClient je pomoci statickych metod vytvofit instanci tfidy Client
(Jjavax.ws.rs) s dodatecnym nastavenim, jako je zabezpeCeni SSL/TLS, registrace

Interceptort a ostatni nastaveni klienta.

Zabezpeceny klient (Client) muze byt vytvoien bez externich keystord a je tedy
mozné celou aplikaci snadno pfenasSet bez potieby rekonfigurace, tento princip je Casto
vyuzivan u Android aplikaci u vetejného API (Proto bude také certifikat klienta v dalsi
kapitole self-signed a nepodepsan certifikacni autoritou, kvili vystaveni privatniho klice
vetejné). Takovy klient pak vyuziva keystort zabalenych v .jar archivu aplikace, kde vyvojar
nastavi vSe potfebné a po sestaveni a deploymentu se neni tfeba o nic starat. V jiném ptipade

je potieba poskytnout keystory manualné s ptistupovymi udaji.
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Jako dalsi nastaveni REST klienta bylo potfeba nastavit:

e Kodovani na utf-8

Ptenos Contentu pomoci chunkt (po ¢astech), aby nedoslo k pteteCeni paméti

pfi prenosu Contentu

Registrace JacksonJSONProvider

Registrace GZIPWriterInterceptor

Registrace GZIPReaderInterceptor

4.9.3 ClientResponseHandler

ClientResponseHandler se stara o pteklad znamych HTTP status kodu pii
neocekavané odpovédi serveru. Kody interpretuje pomoci tfidy RestStatus a znamych kodu,
neni-li nalezen znamy kod je ¢iselny kod vypsan s varovanim bez interpretace. Obsahuje-li
odpovéd’ serveru Content je vypsan jako text, vétSinou obsahuje dodatecné chybové hlasky

nebo upiesnéni odpovedi.

4.10 Generovani certifikatu

Vygenerované certifikaty je potfeba uloZit ¢i importovat do keystori. Pro kazdy

keystore byl zvolen format JKS s defaultnim heslem:““changeit*.

42



Obrazek 2 KeyStore / TrustStore hierarchie certifikata

Server Client
| |
|
/I |
keystore jks Server | ‘ truststore. jks Server | ‘ keystore.jks Client | | truststore. jks Client |

Server Priv_Pub_CA-signed | CA_Pub_self-signed ‘Client Priv_Pub_self-signed | CA_Pub_self-signed |

Client_Pub_self-signed

_/

cakeystore.jks

CA_Priv_Pub_self-signed
Server_Priv_Pub_CA-signed
Client_Priv_Pub_self-signed

Zdroj: vlastni zpracovani

Celkem bude potieba 5 keystort.

Privatni keystore pro uchovani CA privatniho klice mimo dané aplikace
Keystore serveru pro ovéfeni identity serveru a zabezpeceni ptipojeni
Truststore serveru pro ovéfeni identity klientl

Keystore klienta pro autentizaci na serveru a zabezpeceni pfipojeni

A A

Truststore klienta pro ovéfeni identity serveru

4.10.1 Privatni KeyStore

Privatni keystore je potieba jen pro bezpe¢ného uchovani CA privatniho kli¢e pro
podepisovani novy klici, také zde 1ze uchovat vSechny ostatni keypairy. Privatni keystore

v projektu byl pojmenovan: “cakeystore.jks* a nebude distribuovan s aplikacemi.

4.10.2 CA

Certifikani autorita v tomto piipadé¢ byla pouzita vlastni, je tedy potieba
vygenerovat self-signed certifikat, tedy certifikat podepsany sam sebou. Certifikat se stane
certifika¢ni autoritou ve chvili, kdy podepise néjaké dalsi certifikaty svym privatnim klicem

a klienti takové autorit€ véfi, tedy maji vefejny certifikat takové autority ve svém truststore.
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Pro potieby této bakalaiské prace byl vygenerovan keypair verze 3 algoritmem RSA
(4096bit) s SHA-512 o platnosti 100 let a udaji:

CN: rest-app CA

OU: Milos Havranek xhavm030@studenti.czu.cz
O: Kl pef.czu.cz

L: Prague

ST: Czech republic

C:Ccz

E: spli-t@seznam.cz

Certifikacni autorita nepotiebuje ovéteni identity pomoci hostname ¢i IP adresy, a

tak CN bude jen nazev certifikatu.

Pokud by byl certifikat jen self-signed a nebyl CA, tak by bylo mozné do CN dat IP
adresu nebo hostname, pro ovéteni identity serveru nebo nechat CN jako nazev certifikatu a
identitu vztahujici se na tento certifikat doplnit pomoci extension SAN k certifikatu. Subject
Alternative Name ma tu vyhodu, Ze je do této extension mozné dat vice IP adres a doménovy
jmen zarovenl. Samoziejmé lze pouzit v CN a SAN wildcard, tedy zastupny znak * pro
domény ttetiho fadu a taky vlastné podepsat vSechny nebo néjaké subdomény vasi domény

druhého fadu pomoci jednoho zdznamu, pro IP adresy toto nefunguje.

Certifikat 1ze vygenerovat v aplikaci s GUI (KeyStore Explorer) ¢i v terminalu

pomoci programu: “keytool®.

4.10.3 Generovani podepsanych certifikati pro server

Keypair pro server je potieba vygenerovat podobng, jako CA keypair s tim rozdilem,
ze tento keypair musi byt podepsany danou certifika¢ni autoritou (rest-app CA) a je potieba
ovéfovat identitu serveru ¢i klienta. Pti ovéfovani identity serveru se ovétuje hostname ¢i [P
adresa serveru podle certifikatu, neshoduje-li se 0idaj serveru sudajem poskytnutym

certifikatem, ovéreni selze.

CN serveru: rest-app Server
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SAN serveru:

e DNS Name: localhost
e |P Address: 0:0:0:0:0:0:0:1
e |P Address: 127.0.0.1

4.10.4 Generovani certifikatii pro klienta

Keypair pro klienta je potieba vygenerovat stejné, jako CA keypair z toho divodu,
ze vystavujeme API vefejnym klientiim, kteti by mohli pouzit certifikat k podepsani dalSich

a tim ziskat nepiimy ptistup k podurovni CA.
CN klienta: rest-app Client

Ostatni tdaje u tohoto certifikatu jsou bez specialnich znaka a diakritiky, Tomcat

autentizace jinak selze.
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5 Vysledky a diskuse

Mnoho bakalatrskych a diplomovych praci bylo napsano, a jesté vice dokumentace
na dané technologie a témata je volné dostupné na internetu. Vize autora této prace bylo
vénovat mén¢ prostoru samotné abstrakci teoretickych vychodisek a misto toho vytvofit
jednoduché a redlné funkéni feSeni. Aplikace serveru a klienta je mozné vyuzit jako zaklad
pro jiné aplikace. Komunikacni rozhrani obsahuje jednoduché ukazkové priklady pro lepsi

pochopitelnost.

Rozsahem u takto komplexniho tématu (pouzité technologie atd..) nebylo mozné se
do hloubky vénovat v§em okruhtim, u kterych by si to autor ptal a bylo nutné nékteré dalsi

mozné aspekty prace vynechat.

Pfi ivaze 0 moznych zménach soucasného feseni problému by autor pfisté zvolil
misto JAX-RS implementace Jersey REST od Springu, a to z ¢isté divodu ucelenéjsiho

feSeni a vEtsi robustnosti a oblibenosti Springu.

Jako mozné roz$ifeni autor uvazoval o pfidani ptikladu pouziti s vyuzitim JPA
implementace Hibernate, jelikoZ je to Zadana technologie v dne$ni dobg, avSak by bylo nutné
1 castecné odchyleni od tématu spolu se zabranym prostorem pro samotnou praci jako

takovou.

Dalsi mozné rozSiteni tykajici se prace samotné by byla vlastni autentizace klienta
vV neobvyklé¢ formé spolu s dodatenym maskovanim autentizacnich Udaji pomoci

hashovacich algoritmti a ochranou proti pteposilani zachycenych paketd.
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6 Zavér

Dle stanovenych cilid autor postupoval dle metodiky. Pfi zpracovani teoretickych
vychodisek prace bylo vyuzito informaci ziskanych studiem odborné literatury pro vymezeni

zékladnich pojmii.

V teoretické Casti byl popsan programovaci jazyk Java a jeho rozsifeni Java EE,
sezndmeni s Mavenem, vyvojovym prostfedim IntelliJ] IDEA a aplikacnim serverem
Tomcat. Dale jsou popsany zakladni principy architektury REST s popisem specifikace Java
feSeni JAX-RS a jeho implementace Jersey. Teoreticka ¢ast je zakonc¢ena popisem HTTP a

HTTPS s hlavni ¢asti zabyvajici se Sifrovanim SSL/TLS.

Pro vyvoj aplikace bylo pouzito praktickych znalosti spolu se znalostmi ziskanymi
z odborné literatury. Vlastni prace zacind uvodem pfii vytvafeni projektu ve vyvojovém
prostfedi IntelliJ IDEA s pouzitim Mavenu a strukturou celého projektu pro jeho funkéni
sestaveni. Navazuje konfigurace aplikac¢niho serveru Tomcat pro SSL/TLS a nastaveni Java
EE Web Application deployment descriptoru se servletem spolu s Sifrovanim SSL/TLS.
Nasledné se praktickd cast vénuje RESTovému API, tedy Jersey se samotnym JAX-RS a
logice ptenosu, zpracovani pozadavkl klienta a odpovédi serveru vlastnim diagramem
s popisem logiky a tskali problém, spolu s pievodem Java objekt z/do formatu JSON a
de/komprimace Contentu komunikace.

Prakticka ¢ast je obsahuje jednoduché piiklady pouziti demonstrujici funkénost a
efektivitu celého feSeni obsahujici ndvrh a naprogramovani RESTovych sluZeb serveru a
RESTového klienta klientské aplikace se zakon¢enim ptiklady generovani certifikatii pro

server a klienta obsahujici diagram struktury celého feSeni.

47



7 Seznam pouzitych zdroji

7.1 Khnizni zdroje

HEROUT, Pavel. Ucebnice jazyka Java. 5. rozsitené vydani Ceské Bud&jovice: Kopp
nakladatelstvi, 2010. ISBN 978-80-7232-398-2.

KEOGH, James Edward. Java bez predchozich znalosti: privodce pro samouky. Brno: CP
Books, 2005. ISBN 80-251-0839-2.

PECINOVSKY, Rudolf. Myslime objektové v jazyku Java: kompletni ucebnice pro
zacdtecniky. 2. aktualiz. a roz$. vyd. Praha: Grada, 2009. ISBN 978-80-247-2653-3.

SCHILDT, Herbert. Java 8: vwukovy kurz. Ptelozil Jakub GONER. Brno: Computer press,
2016. ISBN 978-80-251-4665-1.

7.2 Internetové zdroje

BEHALEK, Marek. Hibernate. [online]. FEI VSB-TU Ostrava, 2005. [cit. 2016-12-19].
Dostupné z: http://www.cs.vsb.cz/behalek/frvs/2005/java/hibernate/hibernate.htmi

BOUSKA, Petr. Protokol SSL/TLS - vypnuti slabych Sifer a zabezpeceni serverii. [online].
samuraj.cz, 2014. [cit. = 2016-12-18].  Dostupné¢  z:  http://www.samuraj-

cz.com/clanek/protokol-ssl-tls-vypnuti-slabych-sifer-a-zabezpeceni-serveru/

CAPKA, David. 1.dil — Uvod do Java Enterprise Edition (JEE). [online]. itnetwork.cz ,
2014. [cit. 2016-12-18]. Dostupné z: http://www.itnetwork.cz/java/jee/java-enterprise-

edition-uvod-do-jee-j2ee

HANEL, David. Java EE platforma. [online]. VSE. [cit. 2016-12-13]. Dostupné z:
https://java.vse.cz/jsf/chunks/ch02.html

HORDEJCUK, Vojtéch. Maven. [online]. voho.cz [cit. 2016-12-18]. Dostupné z:

http://voho.cz/wiki/maven/

JERSEY. Jersey 2.25.1 User Guide. [online]. Jersey.java.net. [cit. 2016-06-12]. Dostupné z:

https://jersey.java.net/documentation/latest/index.html

48


http://www.cs.vsb.cz/behalek/frvs/2005/java/hibernate/hibernate.html
http://www.samuraj-cz.com/clanek/protokol-ssl-tls-vypnuti-slabych-sifer-a-zabezpeceni-serveru/
http://www.samuraj-cz.com/clanek/protokol-ssl-tls-vypnuti-slabych-sifer-a-zabezpeceni-serveru/
file:///C:/Users/Alinka/Dropbox/alimi/bp_milos/ČÁPKA
http://www.itnetwork.cz/java/jee/java-enterprise-edition-uvod-do-jee-j2ee
http://www.itnetwork.cz/java/jee/java-enterprise-edition-uvod-do-jee-j2ee
https://java.vse.cz/jsf/chunks/ch02.html
http://voho.cz/wiki/maven/
https://jersey.java.net/documentation/latest/index.html

JETBRAINS. Intellij IDEA. [online]. jetbrains.com [cit. 2016-05-05]. Dostupné z:

https://www.jetbrains.com/idea/features/

MALY, Martin. REST: architektura pro webové API. [online]. Zdrojak.cz, 2009. [cit. 2016-
12-19]. Dostupné z: https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/

PODLESAK, Jakub. Jersey: referencni implementace JAX-RS (JSR 311). [cit. 2017-02-25].
Dostupné z: http://java.cz/dwn/1003/8290 REST-JAX-RS-Jersey-CZJUG.pdf

KUCERA, Frantisek. Java na webovém serveru: piseme REST API. [cit. 2017-02-25].

Dostupné z: https://www.zdrojak.cz/clanky/java-na-webovem-serveru-piseme-rest-api/

KATEDRA INFORMATIKY. RESTful APLI. [online]. VSB-TU Ostrava. [cit. 2016-12-18].
Dostupné z: http://wiki.cs.vsb.cz/images/f/fd/ TAMZ-cv-11-CZ.pdf

RYBARIK, Jan. Co je API a jak jej pouzivat ve vasem podnikani. [online]. Onemark, 2015.

[cit. 2016-12-19]. Dostupné z: http://www.onemark.cz/clanky/co-je-api-a-jak-jej-pouzivat-

ve-vasem-podnikani

49


https://www.jetbrains.com/idea/features/
https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/
http://java.cz/dwn/1003/8290_REST-JAX-RS-Jersey-CZJUG.pdf
https://www.zdrojak.cz/clanky/java-na-webovem-serveru-piseme-rest-api/
http://wiki.cs.vsb.cz/images/f/fd/TAMZ-cv-11-CZ.pdf
http://www.onemark.cz/clanky/co-je-api-a-jak-jej-pouzivat-ve-vasem-podnikani
http://www.onemark.cz/clanky/co-je-api-a-jak-jej-pouzivat-ve-vasem-podnikani

8 Seznam ilustraci

8.1 Seznam obrazku

Obrazek 2 REST GIAGIAM ...veviiiitiiieiieteieeiest ettt sttt ettt sb et nr et ebesr et e b ene e

Obrazek 3 KeyStore / TrustStore hierarchie certifikatli...........ccoovvviriiiiiiiiiii

8.2 Seznam tabulek

Tabulka 1 - Nej¢ast&ji pouzivané HTTP kody a jejich vyznam.........ccoceovvevniiiininiinciesece

50



9 Prilohy

Zdrojové kody aplikaci

51



